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简介

URL：https://www.usenix.org/conference/usenixsecurity20/presentation/clements

解决的核心问题：固件模拟执行的过程中，由于无法连接实际硬件，导致无法正常执行的问题
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背景知识：物联网技术
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设备芯片
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裸金属固件
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硬件是块硬骨头

• 调试接口

• 被禁用

• 被限制

• 并行困难

• 其他限制

• 贵 💎💎💎

• 易坏💀💀💀
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用模拟器模拟固件？

HALucinator的目标：
无需专用硬件即可进行可扩展的固件测试
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外围设备阻止模拟

模拟有多困难？

44,520 微控制器

3,502 数据表

26 厂商

如果不支持外设，裸机固件将无法运行！
至少有上万种种外设及其组合！
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硬件抽象库
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HALs非常普及

HALucinator

从高层替换HAL和其他库
实现方式：从改造主机托管扩展问题，使其支持数万

个设备到数十个HALS
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现代的固件架构栈
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高层级模拟



14软件研究所

高层级模拟
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HALucinator 实现
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Handler 例子
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库匹配：匹配库内容



18软件研究所

库匹配：匹配库内容
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库匹配：被调用者上下文
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库匹配：被调用者上下文
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hal-fuzz 模糊测试功能

• 基于AFL-Unicorn

• 输入用尽时程序退出

• 基于块计数的确定性计时器

• 中断事件也基于块计数

• 通过Unicorn自身的错误检测到崩溃

• 检测器以及处理程序断言
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16个固件示例
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库匹配结果
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Fuzzing
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多层Fuzzing
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发现的CVE

• CVE-2019-8359：Contiki OS数据包重组功能中的缓冲区溢出导

致的远程执行代码漏洞。

• CVE-2019-9183：Contiki OS数据包重组功能中的整数下溢漏洞

导致的远程拒绝服务漏洞。



27软件研究所

CSAW ESC 2019 results

• ESC是一个比较知名的嵌入式安全比赛。

2019年的比赛为无线射频识别(RFID) 的安

全性。

• 比赛使用美国国家安全局(NSA)开发的逆

向工程工具黑客定制的 RFID 读卡器固件。

团队成绩

●模拟了所有挑战集的ARM部分

●解决了18/19的挑战

●使用模糊测试自动解决3个挑战

●获得第一名！
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总结

贡献

• 提出HAL库模拟技术，可在无需依赖实际硬件的情况下使用QEMU等模拟器仿真二进制固件

• 改进了现有的依赖库匹配技术

• 提出HALucinator仿真系统，可通过抽象处理程序和外围模型库的方式进行交互式仿真和固件Fuzzing

• 通过对16个固件的模拟，证明了方法的实用性。并通过Fuzzing的方式发现了两个0day漏洞

收获

• 这篇论文解决了一篇经典论文Firmadyne在固件模拟上的核心问题

• 可以尝试复现此文章来解决固件漏洞挖掘的问题

代码开源：

• https://github.com/embedded-sec/halucinator

• https://github.com/ucsb-seclab/hal-fuzz

https://github.com/embedded-sec/halucinator
https://github.com/ucsb-seclab/hal-fuzz
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