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本发明实现了一种带权错误检测的低功耗

广域网抗干扰方法，设计带权重恢复的错误检测

码，在接收端检测出错误后，利用投票权重算法

进行数据包恢复。本发明无需修改任何硬件；与

原始LoRa相比，当数据包具有81％的损坏时，本

发明仍可以实现对数据包的准确解码，而计算时

间仅增加了20％。
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1.一种带权错误检测的低功耗广域网抗干扰方法，其特征在于，包括以下步骤：

S1：基于带权重信号恢复编码的错误检测；

S2：基于权重投票算法的信号恢复；

所述步骤S1具体如下：在LoRa物理层加入带权重信号恢复编码，以便在LoRa解码过程

之前在接收端检测到由干扰引起的损坏，其中，带权重信号恢复编码采用七位数据对应四

位冗余的方式，编码后每十一个比特位包含四个交织组；在对信号进行解调之后，接收端在

解码数据包之前利用检测来检测数据包是否已损坏，如果位置k处出现错误，则对它进行索

引的交织组将无法通过重恢复的错误检测；其中，“1”表示错误，“0”表示正确；此外，交织组

的正确错误情况的二进制序列在转换为十进制之后恰好为错误的具体位置，通过进制转化

之间的映射关系实现错误位置的检测；在检测到损坏之后，接收端将每个数据包中的损坏

位置报告给接收端；接收端通过带权重信号恢复来恢复数据包；

需要添加的数据包冗余位的数量用以下公式计算：2^r≥m+r+1，其中，r是校验位的数

量，m是数据位；由于2^4≥7+4+1，校验码仅将4位加到7位有效载荷中；具体地说，校验位位

于2^k位，4个校验位分别是编码后的数据中的第1、2、4、8位；每个校验位代表一个交织组，

组Gk包含着位于该位置的数的二进制表示的第k位为1的位置；

所述步骤S2具体如下：当多个接收端中面临相互独立的干扰时，接收到的LoRa数据包

的有效载荷在不同的位置被破坏，进一步利用检错码来检测数据包中的损坏，然后通过以

太网将错误报告给接收端，接收端利用来自多个接收端的数据包，根据损坏的情况比例为

其分配权重，并利用带权重的投票公式恢复正确的数据包。

2.根据权利要求1所述的一种带权错误检测的低功耗广域网抗干扰方法，其特征在于，

通过以太网将错误报告给接收端的过程中，LoRaWAN利用128位AES进行完整性保护和数据

加密。

3.根据权利要求1所述的一种带权错误检测的低功耗广域网抗干扰方法，其特征在于，

如果存在一些符号位置，每个数据包在其位置的符号权重均为0，即索引此符号位置的每个

交织组都出现错误，则在该符号位置均等地对待每个数据包，即每个数据包在该位置权重

相同。
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一种带权错误检测的低功耗广域网抗干扰方法

技术领域

[0001] 本发明涉及一种带权错误检测的低功耗广域网抗干扰方法，属于通信技术领域。

背景技术

[0002] LoRa技术是一种由Semtech公司推出的，具备低功耗长距离特点的通信协议。但真

实环境中，LoRa协议的工作场景是长距离。LoRa接收端的覆盖范围可达数平方公里，LoRa信

号通过数公里的路径损耗后，信噪比会急剧下降，进一步导致自身的抗干扰能力不足，极易

被附近的同频设备影响，使网络整体通信流量大幅降低。最新的研究OPR通过将损坏的数据

包和接收信号强度指示序列传输到接收端中来还原损坏的数据包，并通过枚举寻找与错误

检测字段匹配的替代片段。但是，这些基于接收端的抗干扰方法导致了额外的传输开销和

计算开销，因而极大地限制了它们在实际系统中的可行性。

发明内容

[0003] 技术问题：本发明通过一种带权错误检测的低功耗广域网抗干扰方法在不修改硬

件的情况下实现抗干扰。设计并实现了利用重恢复的错误检测码，在解码数据包之前检测

损坏的位置，并利用投票权重算法利用多个接收端进行数据包恢复。利用带权重信号恢复

的独特优势，进一步减小数据传输和计算开销。

[0004] 技术方案：

[0005] 一种带权错误检测的低功耗广域网抗干扰方法，其特征在于，包括以下步骤：

[0006] S1：基于带权重信号恢复编码的错误检测；

[0007] S2：基于权重投票算法的信号恢复。

[0008] 作为本发明的进一步改进，所述步骤S1具体如下：在LoRa物理层有效载荷进行编

码后添加本发明检错码，以便在LoRa解码过程之前在接收端检测到由干扰引起的损坏，其

中，本发明检错码采用七位数据对应四位冗余的方式，编码后每十一个比特位包含四个交

织组；在对信号进行解调之后，接收端在解码数据包之前利用本发明检测来检测数据包是

否已损坏，如果位置k处出现错误，则对它进行索引的交织组将无法通过带权重恢复的错误

检测；其中，“1”表示错误，“0”表示正确；此外，交织组的正确错误情况的二进制序列在转换

为十进制之后恰好为错误的具体位置，通过本发明进制转化之间的映射关系实现错误位置

的检测；在检测到损坏之后，接收端将每个数据包中的损坏位置报告给接收端；接收端利用

来自多个接收端的数据包并通过带权重投票的公式来恢复数据包。

[0009] 作为本发明的进一步改进，需要添加的数据包冗余位的数量用以下公式计算：2^r

≥m+r+1，其中，r是校验位的数量，m是数据位；由于2^4≥7+4+1，本发明校验码仅将4位加到

7位有效载荷中；具体地说，校验位位于2^k位，4个校验位分别是本发明编码后的数据中的

第1、2、4、8位；每个校验位代表一个交织组，组Gk包含着位于该位置的数的二进制表示的第

k位为1的位置。

[0010] 作为本发明的进一步改进，所述步骤S2具体如下：当多个接收端中面临相互独立
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的干扰时，接收到的LoRa数据包的有效载荷在不同的位置被破坏，本发明进一步利用检错

码来检测数据包中的损坏，然后通过以太网将错误报告给接收端，接收端利用来自多个接

收端的数据包，根据损坏的情况比例为其分配权重，并利用带权重的投票公式恢复正确的

数据包。

[0011] 作为本发明的进一步改进，通过以太网将错误报告给接收端的过程中，LoRaWAN利

用128位AES进行完整性保护和数据加密。

[0012] 作为本发明的进一步改进，如果存在一些符号位置，每个数据包在其位置的符号

权重均为0，即索引此符号位置的每个交织组都出现错误，则本发明在该符号位置均等地对

待每个数据包，即每个数据包在该位置权重相同。

[0013] 有益效果：本发明与原始LoRa相比，当数据包具有51.76％的损坏时，本发明仍可

以实现对数据包的准确解码，而计算时间仅增加了20％。

附图说明

[0014] 图1：本发明的体系结构。

[0015] 图2：第一个交织组及其索引。

[0016] 图3：第二个交织组及其索引。

[0017] 图4：第三个交织组及其索引。

[0018] 图5：第四个交织组及其索引。

[0019] 图6：本发明扩频因子为7时检错结果。

[0020] 图7：本发明扩频因子为8时检错结果。

[0021] 图8：本发明扩频因子为9时检错结果。

[0022] 图9：本发明扩频因子为10时检错结果。

[0023] 图10：本发明扩频因子为11时检错结果。

[0024] 图11：本发明扩频因子为12时检错结果。

[0025] 图12：本发明利用的权重公式，其中，Cn[j]代表与第n个包中的第j个段相同的段

的数量，Pn代表第n个包。

具体实施方式

[0026] 下面结合附图和具体实施方式，进一步阐明本发明，应理解下述具体实施方式仅

用于说明本发明而不用于限制本发明的范围。

[0027] 附图1说明了本发明的工作原理：一种带权错误检测的低功耗广域网抗干扰方法，

该方法通过利用接收端的全局管理能力和每个接收端的信号感知优势来进行错误恢复。更

具体地说，本发明在对LoRa物理有效载荷进行编码之后再添加了检错码以进行带权重恢复

的错误检测，从而能够在接收端中检测接收到的数据包中的错误位置并将其报告给接收

端。当多个接收端接收到此类在传输过程中受到不同干扰的数据包时，接收端将利用多个

损坏的数据包，并利用他们正确的部分通过带权重的投票公式恢复正确的数据包，将多个

接收端中具有不同错误的数据包一起利用以进行错误恢复。从概念上讲，本发明是一种带

权重信号恢复的设计。实验证实，因为越来越多的有用的数据包片段会被不同接收端收集，

本发明的纠错能力随着接收端数量的增加而增加。当接收端数为3时，与原始LoRa相比，当
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数据包具有81％的损坏时，本发明仍可以实现对数据包的准确解码，而计算时间仅增加了

27％。

[0028] 本发明的具体步骤如下：

[0029] S1：基于带权重信号恢复编码的错误检测

[0030] 带权重信号恢复编码的错误检测是本发明设计的核心。本发明在LoRa物理有效负

载中添加了用于带权重信号恢复编码的错误检测码，以便在LoRa解码过程之前在接收端检

测到由干扰引起的损坏。本发明借鉴了汉明码的思路，采用七位数据对应四位冗余的方式，

编码后每十一个比特位包含四个交织组。第一个交织组及其索引如图2、第二个交织组及其

索引如图3、第三个交织组及其索引如图4、第四个交织组及其索引如图5。

[0031] 本发明检错码从汉明码这种经典的前向纠错编码的错误校验中汲取了灵感。为保

证相应数据包受损坏后还可以发现错误位置并正确解调，需要添加的数据包冗余位的数量

用以下公式计算：2^r≥m+r+1，其中，r是校验位的数量，m是数据位。由于2^4≥7+4+1，我们

的本发明校验码仅将4位加到7位有效载荷中。具体地说，校验位位于2^k位，4个校验位它们

分别是本发明编码后的数据中的第1、2、4、8位。每个校验位代表一个交织组(例如，G1)，G4

组Gk包含着位于该位置的数的二进制表示的第k位为1的位置(例如，G1组包含11、9、7、5、3、

1位)。尽管本发明在从LoRa发送方到接收方的传输过程中增加了数据包的长度(添加了7位

有效载荷中的4位)，但它免去了接收信号强度指示序列的传输(而传输接收信号强度指示

序列则会向25字节有效载荷数据包中增加200字节[2])。此外，由于检测数据包错误位置的

步骤在接收端端进行，本发明还可以减少在接收端的带权重信号恢复编码的错误检测的计

算开销。

[0032] 本发明校验码用于在解码数据包之前检测错误位置。在对信号进行解调之后，接

收端在解码数据包之前会利用本发明检测来检测数据包是否已损坏。如果位置k处出现错

误，则对它进行索引的交织组将无法通过带权重信号恢复编码的错误检测。在我们的设计

中，“1”表示错误，“0”表示正确，并且我们注意到，交织组的正确错误情况的二进制序列在

转换为十进制之后恰好为错误的具体位置。本发明进制转化之间的映射关系实现错误位置

的检测。

[0033] 在检测到损坏之后，接收端将每个数据包中的损坏位置报告给接收端。因此，接收

端能够利用来自多个接收端的数据包并通过带权重投票的公式来恢复数据包。尽管本发明

检错码能够恢复某些错误位，但是它的纠错能力在错误增加时有一定的限制(例如，当7、11

两个位置同时损坏，即四个交织组全部失败时，无法仅通过本发明检错码进行数据恢复)。

因此，本发明进一步利用接收端的优势以恢复正确的数据包。

[0034] 其中，图6‑11显示了本方法在LoRa  sx1276芯片上，在扩频因子从7‑12变化时的错

误检测能力。图6表现了本方法在扩频因子为7时逐个符号的错误检测情况。图7表现了本方

法在扩频因子为8时逐个符号的错误检测情况。图8表现了本方法在扩频因子为9时逐个符

号的错误检测情况。图9表现了本方法在扩频因子为10时逐个符号的错误检测情况。图10表

现了本方法在扩频因子为11时逐个符号的错误检测情况。图11表现了本方法在扩频因子为

12时逐个符号的错误检测情况。

[0035] S2：基于权重投票算法的接收端恢复

[0036] 当多个接收端中面临相互独立的干扰时，接收到的LoRa数据包的有效载荷在不同
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的位置被破坏。本发明进一步利用检错码来检测数据包中的损坏，然后通过可靠的以太网

连接将错误报告给接收端，在此期间，LoRaWAN利用128位AES进行完整性保护和数据加密。

接收端利用来自多个接收端的数据包，根据损坏的情况比例为其分配权重，并利用带权重

的投票公式恢复正确的数据包。具体来说，数据包中每个符号的权重根据公式(图12)进行

计算。

[0037] 本发明利用权重公式(图12)为数据包中的每个符号设定权重，然后在带权重的投

票过程中利用权重来判定数据包的可靠性，即数据包错误越少，则权重就越大。这样，多个

数据包的正确信息就可以被提取并可以被利用以恢复正确的数据包。在其中要特别注意的

是：如果存在一些符号位置，每个数据包在其位置的符号权重均为0。换句话说，索引此符号

位置的每个交织组都出现错误，则本发明在该符号位置均等地对待每个数据包，即每个数

据包在该位置权重相同。

[0038] 实施例1

[0039] 用于构建万物互联系统。

[0040] 根据专利技术设计开发万物互联系统抗干扰模块，提高系统内设备传递信息效

率，减少电池功耗，提高LoRa终端设备寿命，增强万物互联系统的适用性，降低维护成本。智

能接收端管理控制多组微蜂盒，并进行数据搜集和分析。

[0041] 接收端利用带权重的错误检测和信号恢复技术作为系统的抗干扰核心，提高了系

统信息交互效率，减低了数据通道的占用时长。

[0042] 万物互联系统应用场景包括但不限于智慧物流、智能锁具、交通信号、精准灌溉、

智能标签、阀门控制等。

[0043] 实施例2

[0044] 用于构建高同步，实时性强的自组网，满足移动、强干扰情况下稳定通信的需要。

[0045] 例如：移动的车辆与船舶实时传输数据，由于处于复杂的移动有干扰场景，需要设

备具备极强的抗干扰能力。使用本方法可以带权重的检测出由干扰导致的错误，从而进行

准确的错误恢复。因此，使用本方法可以保持移动情况下的联通稳定性以及增强设备的抗

干扰能力

[0046] 实施例3

[0047] 用于多设备的利用合作。

[0048] 例如：可以无需外加设备地维护信号传输系统的稳定。比如物流仓库，通过采用接

收端边利用抗干扰技术，可以免去数据包重发，信息误码率高的弊病，实现机器人、机械手、

货架、货物高效相联，我们的技术可降低协作时延，提高智能仓储的精确度和及时度，进而

解决操纵复杂的问题，实现从收货、存储，到订单拣选、包装等的设备自动化沟通和任务分

配。
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