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软件保护建议

 　　本节将给出关于软件保护的一般性建议，这些都是无数人经验的总结。程序员在设计自己的保护方式时最好能够遵守这里给出的准则，这样会提高软件的保护强度。 
 
（1）软件最终发行之前一定要将可执行程序进行加壳/压缩，使得解密者无法直接修改程序。如果时间允许并且有相应的技术能力，最好是设计自己的加壳/压缩方法。如果采用现成的加壳工具，最好不要选择流行的工具，因为这些工具已被广泛深入地加以研究，有了通用的脱壳/解压办法。另外，最好采用两种以上的不同的工具来对程序进行加壳/压缩，并尽可能地利用这些工具提供的反跟踪特性。 
（2）增加对软件自身的完整性检查。这包括对磁盘文件和内存映像的检查，以防止有人未经允许修改程序以达到破解的目的。DLL和EXE之间可以互相检查完整性。 
（3）不要采用一目了然的名字来命名函数和文件，如IsLicensedVersion( )、key.dat等。所有与软件保护相关的字符串都不能以明文形式直接存放在可执行文件中，这些字符串最好是动态生成。 
（4）尽可能少地给用户提示信息，因为这些蛛丝马迹都可能导致解密者直接深入到保护的核心。比如，当检测到破解企图之后，不要立即给用户提示信息，而是在系统的某个地方做一个记号，随机地过一段时间后使软件停止工作，或者装作正常工作但实际上却在所处理的数据中加入了一些垃圾。 
（5）将注册码、安装时间记录在多个不同的地方。 （7）检查注册信息和时间的代码越分散越好。不要调用同一个函数或判断同一个全局标志，因为这样做的话只要修改了一个地方则全部都被破解了。 
（8）不要依赖于GetLocalTime( )、GetSystemTime( )这样众所周知的函数来获取系统时间，可以通过读取关键的系统文件的修改时间来得到系统时间的信息。 
（9）如果有可能的话，可以采用联网检查注册码的方法，且数据在网上传输时要加密。 （10）除了加壳/压缩之外，还需要自己编程在软件中嵌入反跟踪的代码，以增加安全性。 
（11）在检查注册信息的时候插入大量无用的运算以误导解密者，并在检查出错误的注册信息之后加入延时。 （12）给软件保护加入一定的随机性，比如除了启动时检查注册码之外，还可以在软件运行的某个时刻随机地检查注册码。随机值还可以很好地防止那些模拟工具，如软件狗模拟程序。 
（13）如果采用注册码的保护方式，最好是一机一码，即注册码与机器特征相关，这样一台机器上的注册码就无法在另外一台机器上使用，可以防止有人散播注册码，并且机器号的算法不要太迷信硬盘序列号，因用相关工具可以修改其值。 
（14）如果试用版与正式版是分开的两个版本，且试用版的软件没有某项功能，则不要仅仅使相关的菜单变灰，而是彻底删除相关的代码，使得编译后的程序中根本没有相关的功能代码。 
（15）如果软件中包含驱动程序，则最好将保护判断加在驱动程序中。因为驱动程序在访问系统资源时受到的限制比普通应用程序少得多，这也给了软件设计者发挥的余地。 
（16）如果采用keyfile的保护方式，则keyfile的尺寸不能太小，可将其结构设计得比较复杂，在程序中不同的地方对keyfile的不同部分进行复杂的运算和检查。 
（17）自己设计的检查注册信息的算法不能过于简单，最好是采用比较成熟的密码学算法。可以在网上找到大量的源码。
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         保护机制小窥 
  
  【声明】 
  我写文章以交流为主，希望大家在转载时能保持文章的完整性。 
  
  【前言】 
  这次以介绍保护机制为主，就不写什么脱壳方法了，其实以前我也误导了不少善良的观众。了解一个加壳软件最主要的应该是了解其保护机制，这也是我后来才领悟的一点。以下介绍的一点保护机制的知识。这里只为了让大家和我一起来共同学习和了解保护机制的知识。 
  
  
  水货作者：        ljttt 
  出厂日期：        2001-01-01    (水货的东东一般都这样写出厂日期的) 
  
  
  ①、首先，我们来看个比较简单的自身保护方法。这段代码如下： 
  
  0040CC54: 03F3                  
      add esi,ebx              
            <--esi指向某段代码，ecx为代码的长度(DWORD) 
  
  0040CC56: 8B06                  
      mov eax,dword ptr [esi]          
    <--取出代码中的 4 个字节 
  0040CC58: 33D0                  
      xor edx,eax              
            <--XOR异或 
  0040CC5A: F7D2                  
      not edx              
                <--取反 
  
  0040CC5C: 33D1                  
      xor edx,ecx              
            <--与ecx(代码长度)异或 
  0040CC5E: 03D0                  
      add edx,eax              
            <--与代码中的 4 个字节相加 
  0040CC60: 83C604                  
    add esi,00000004              
        <--定位到代码中的下 4 个字节 
  0040CC63: 49                    
      dec ecx              
                <--代码长度减一 
  
  0040CC64: 75F0                  
      jnz 0040CC56              
            <--循环 
  
  先来描述一下这段代码的功能：可以看到这段代码用 ESI 作为指针，用 ECX 保存长度。把 ESI 指向的数据进行异或取反，最后在 EDX 中得到一个“值”。 
  
  
  那么它和自身保护有什么联系呢？我来简单说一下，如果 ESI = 0040CC54， ECX = 0040CC64 - 0040CC54。那么这段代码是不是就是把自身的代码进行运算（异或取反）呢？ 
  OK ！ 
  
  那么如果你这段代码中间设下一个断点，会有什么变化呢？运算得到的“值”会和原来未设断时的相同吗？ 
  
  我们以SoftICE来简单介绍一下吧。当你在SoftICE的调试环境下，设下一个断点时，那么这个断点所在的代码的第一个字节就会变成 0xCC。 
  这样由于设下断点，代码就被改变了，那么运算的“值”就和未设断时不一样了。你可能想到有了这个值，就可以用比较的方法来判断是否自身是否被设下断点了。不错，这是一种方法，但是这很容易被......在加壳软件中，一般会把这个“值”作为还原密匙，来还原下一段代码。 
  
  也就是所谓的 SMC 技巧来还原代码。 
  
  （但是如果你在SoftICE中用 D 指令来显示这行代码，却没有发现变化。呵呵，但是，如果你再启动另一个调试器TRW2000，来显示这行代码，再看看？呵呵，明白了吗？） 
  
  
  ②、SMC技巧来还原代码。 
  在加壳软件中，分段还原代码是一种很普遍的方法了。也许你有过这样的经历。（怎么，弄得象散文了？！）你跟踪过某个软件，发现了某段代码，比如 CPUID （相应的十六进制代码为 
  0x0F 0xA2）。却发现当你用十六进制编辑软件来查找 0x0F 0xA2 时，却怎么也找不到，Why？ 
  
  其实道理很简单，就是在程序的可执行文件中保存的是加密了的数据，只有程序在运行时才会由程序在某处由一段还原代码来解密这段加密数据，（还原后的数据就是你在调试器中可以“看”到的真实的代码）。然后，程序才执行