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用户文档

    

JupyterNotebook¶





介绍¶

该Notebook将基于控制台的交互式计算方法扩展到了一个全新的定性方向，提供了一个适合于捕获整个计算过程的基于Web的应用程序：开发、记录和执行代码，以及传递结果。JupyterNotebook包含两个部分：

Web应用程序 ：一种基于浏览器的文档交互创作工具，将解释性文本、数学、计算及其富媒体输出结合在一起。

Notebook文档 ：Web应用程序中可见的所有内容的表示，包括计算的输入和输出、解释性文本、数学、图像和对象的富媒体表示。


参见

见 installation guide 关于如何安装Notebook及其依赖项。




Web应用程序的主要功能¶


	在浏览器中编辑代码，自动突出显示语法、缩进和制表符完成/反省。


	从浏览器执行代码的能力，计算结果附加到生成代码的代码上。


	使用富媒体表示（如HTML、LaTex、PNG、SVG等）显示计算结果。例如，由 matplotlib 库，可以内联包含。


	在浏览器中使用 Markdown 可以为代码提供注释的标记语言不限于纯文本。


	能够使用 Latex 在标记单元中轻松包含数学符号，并通过 MathJax.







Notebook文档¶

Notebook文档包含交互式会话的输入和输出，以及代码附带但不用于执行的附加文本。通过这种方式，Notebook文件可以作为会话的完整计算记录，将可执行代码与解释性文本、数学和结果对象的丰富表示交织在一起。这些文件是内部的 JSON 文件并与一起保存 .ipynb 延伸。由于JSON是纯文本格式，因此可以对其进行版本控制并与同事共享。

Notebook可以导出为一系列静态格式，包括HTML（例如，用于博客文章）、RestructuredText、LaTex、PDF和幻灯片，通过 nbconvert 命令。

此外，任何 .ipynb 可通过以下方式共享来自公共URL的Notebook文档： Jupyter Notebook Viewer  (nbviewer) . 此服务从URL加载Notebook文档并将其呈现为静态网页。因此，这些结果可以与同事共享，或者作为公共博客帖子，而无需其他用户自己安装JupyterNotebook。实际上， nbviewer 仅仅是 nbconvert 作为一个Web服务，您可以使用nbconvert进行自己的静态转换，而不依赖于nbviewer。


参见

Details on the notebook JSON file format






Notebook和隐私¶

因为在Web浏览器中使用jupyter，所以可以理解的是，有些人担心在敏感数据中使用jupyter。但是，如果您遵循标准 install instructions ，Jupyter实际上在您自己的计算机上运行。如果地址栏中的URL以 http://localhost: 或 http://127.0.0.1: ，它是你的电脑作为服务器。Jupyter不会将您的数据发送到任何其他地方，因为它是开源的，所以其他人可以检查我们是否诚实。

您还可以远程使用jupyter：例如，您的公司或大学可能为您运行服务器。如果您想在这些情况下处理敏感数据，请与您的IT或数据保护人员联系。

我们的目标是确保浏览器中的其他页面或同一台计算机上的其他用户无法访问您的Notebook服务器。见 JupyterNotebook服务器的安全性 了解更多信息。






启动Notebook服务器¶

可以使用以下命令从命令行开始运行Notebook服务器：

jupyter notebook





这将在控制台中打印关于Notebook服务器的一些信息，并打开Web浏览器到Web应用程序的URL（默认情况下， http://127.0.0.1:8888 ）

JupyterNotebook电脑Web应用程序的登录页 仪表板 ，显示Notebook目录中当前可用的Notebook（默认情况下，Notebook服务器的启动目录）。

您可以使用 New Notebook 按钮，或通过单击其名称打开现有的按钮。您还可以拖放 .ipynb Notebook和标准 .py python源代码文件进入Notebook列表区域。

从命令行启动Notebook服务器时，还可以直接打开特定Notebook，绕过仪表板，使用 jupyter notebook my_notebook.ipynb . 这个 .ipynb 如果没有给出扩展，则假定为扩展。

当你在一个打开的Notebook里时， File | Open... 菜单选项将在新的浏览器选项卡中打开仪表板，以允许您从Notebook目录中打开另一个Notebook或创建新Notebook。


注解

如果要在不同目录下使用Notebook，可以同时启动多个Notebook服务器。默认情况下，第一台Notebook服务器从端口8888开始，稍后Notebook服务器将搜索该端口附近的端口。您还可以使用 --port 选择权。




创建新Notebook文档¶

可以随时从仪表板或使用 File ‣ New 活动Notebook中的菜单选项。新Notebook将在同一目录中创建，并将在新的浏览器选项卡中打开。它还将作为新条目反映在仪表板上的Notebook列表中。

[image: _images/new-notebook.gif]


用户界面组件¶




用户界面组件¶




打开bug报告或向jupyter邮件列表发送电子邮件时，了解不同UI组件的名称非常有用，这样其他开发人员和用户就可以更轻松地帮助您诊断问题。此部分将使您熟悉Notebook中的UI元素名称以及不同的Notebook模式。


Notebook仪表板¶

当你启动 jupyter notebook 您遇到的第一个页面是Notebook仪表板。

[image: _images/jupyter-notebook-dashboard.png]


Notebook示例¶




Notebook示例¶




此分区中的网页都是已转换的Notebook文件。你也可以 `view these notebooks on nbviewer`_ _.



	什么是JupyterNotebook？
	介绍

	NotebookWeb应用程序

	籽粒

	Notebook文档





	Notebook基础
	Notebook仪表板

	Notebook用户界面概述

	模态编辑器

	鼠标导航

	键盘导航





	运行代码
	代码单元格允许您输入和运行代码

	管理内核

	单元格菜单

	重新启动内核

	sys.stdout和sys.stderr

	输出是异步的

	大输出





	Markdown单元
	降价基础

	标题

	嵌入式代码

	胶乳方程

	Github风味降价

	通用HTML

	本地文件





	键盘快捷键自定义

	键盘快捷键自定义（Notebook5.0以前版本）

	采用网络标准
	篡改Notebook应用程序

	练习：

	单元元数据





	将jupyterNotebook导入为模块
	Notebook装载机

	模块查找器

	登记钩子

	包装中的Notebook





	使用qt控制台连接到现有的ipython内核
	前端/内核模型

	手动连接

	使用新的Qt控制台自动连接





	激励性例子
	洛伦兹方程

	柯西-施瓦兹不等式

	一个叉积公式

	当翻转（n）硬币时获得（k）头部的概率是

	斋月的身份

	罗杰斯·拉马努扬身份

	麦克斯韦方程

	公式编号和参考

	内联排版（混合标记和tex）

	其他语法

	来源

	显示













               



出错时该怎么办¶




出错时该怎么办¶




首先，看看下面列出的常见问题。如果你能从这些笔记中找到答案，那将比寻求帮助更快。

检查您是否有任何看起来相关的包的最新版本。不幸的是，要想知道哪些包是相关的并不总是那么容易的，但是如果有一个bug已经被修复了，那么就很容易升级并继续你想要做的事情。


Jupyter无法启动¶


	有你 installed it ？；-）


	如果您使用菜单快捷方式或Anaconda启动程序来启动它，请尝试打开终端或命令提示符并运行该命令。 jupyter notebook .


	如果找不到 jupyter ，您可能需要配置 PATH 环境变量。如果你不知道这意味着什么，也不想知道，只需（重新）安装默认设置的 Python ，它应该正确设置路径。


	如果Jupyter给出了一个它找不到的错误 notebook ，检查pip或conda notebook 包已安装。


	试运行 jupyter-notebook （用连字符）。这通常应与 jupyter notebook （有一个空格），但是如果有任何不同，带连字符的版本是“真正的”启动器，而另一个则包装它。







Jupyter无法加载或无法在浏览器中工作¶


	尝试使用其他浏览器（例如，如果您通常使用Firefox，请尝试使用Chrome）。这有助于查明问题所在。


	尝试禁用任何浏览器扩展和/或安装的任何Jupyter扩展。


	一些互联网安全软件可能会干扰Jupyter。如果您有安全软件，请尝试暂时关闭它，并在设置中查找更长期的解决方案。


	在地址栏中，尝试在 localhost 和 127.0.0.1 . 它们应该是相同的，但在某些情况下会有所不同。







Jupyter无法启动内核¶

文件称为 内核规格 告诉Jupyter如何启动不同种类的内核。要查看这些文件在系统中的位置，请运行 jupyter kernelspec list ：：

$ jupyter kernelspec list
Available kernels:
  python3      /home/takluyver/.local/lib/python3.6/site-packages/ipykernel/resources
  bash         /home/takluyver/.local/share/jupyter/kernels/bash
  ir           /home/takluyver/.local/share/jupyter/kernels/ir





对于python内核有一个特殊的回退：如果它没有找到真正的kernelspec，但是它可以导入 ipykernel 包，它提供了一个内核，该内核将在与Notebook服务器相同的Python环境中运行。结束于 ipykernel/resources 和上面的示例一样，这是默认内核。默认值通常会满足您的需要，因此如果 python3 kernelspec指向其他地方，您无法启动python内核，请尝试删除或重命名该kernelspec文件夹以公开默认值。

如果您的问题是另一个内核，而不是我们维护的Python，那么您可能需要寻找关于该内核的支持。




请求帮助¶

和任何问题一样，尝试搜索是否有人已经找到答案。如果您找不到现有答案，可以在以下位置提问：


	这个 jupyter-notebook tag on Stackoverflow


	这个 jupyter/help repository on Github


	或者在另一个存储库的问题中，如果明确哪个组件负责的话。




别忘了提供细节。您看到什么错误消息？你在哪个月台？你是如何安装Jupyter的？你已经试过什么了？这个 jupyter troubleshoot 命令收集了很多关于安装的信息，这是有用的。

记住，帮助你不是任何人的工作。我们希望Jupyter为你工作，但我们不能总是单独帮助每个人。







               



Changelog¶




Changelog¶




JupyterNotebook中的更改摘要。有关详细信息，请参阅 GitHub .


小技巧

使用 pip install notebook --upgrade 或 conda upgrade notebook 升级到最新版本。



我们强烈建议您在升级之前将PIP升级到PIP的版本9+。 notebook .


小技巧

使用 pip install pip --upgrade 升级pip。检查PIP版本 pip --version .




5.7.7¶


	修复5.7.5中重新启动内核时的回归。重新启动处理程序将在重新启动完成之前返回。


	进一步提高了与Tornado 6的兼容性，改进了对关闭WebSockets时的检查。


	修复Windows 5.7.6中的回归，其中.js文件可能具有错误的mime类型。


	修复打开重定向漏洞，其中某些恶意URL可以在成功登录后从Jupyter登录页重定向到恶意站点。已为此漏洞请求CVE。







5.7.6¶

5.7.6包含跨站点包含（XSSI）漏洞（CVE-2019–9644）的安全修复程序，其中，如果用户登录到Jupyter服务器，则已知URL上的文件可能包含在未经授权的网站的页面中。解决方法包括设置 X-Content-Type-Options: nosniff 头文件，并对所有非GET API请求应用CSRF检查，以获取对API端点和/files/endpoint的请求。

当使用Internet Explorer时，攻击页面可以通过脚本错误访问文件的某些内容，但其他浏览器并未对此进行演示。




5.7.5¶


	修复与Tornado 6的兼容性 (PR #4392 ， PR #4449 ）


	修复了在python 2上启动时打开整数文件描述符的问题 (PR #4349 ）


	修复与异步的兼容性 KernelManager.restart_kernel 方法 (PR #4412 ）







5.7.4¶

5.7.4修复5.7.3中引入的错误，其中 list_running_servers() 函数试图将HTML文件解析为JSON，因此崩溃 (PR #4284 ）




5.7.3¶

5.7.3包含一个安全改进和一个安全修复：


	使用重定向到服务器地址（包括身份验证令牌）的本地文件启动浏览器 (PR #4260 ）这可以防止另一个登录用户从命令行参数中窃取令牌并对服务器进行身份验证。以前用于缓解此问题的一次性令牌已被删除。感谢OwainKenway博士提出的本地文件方法。


	将bootstrap升级到3.4，修复已分配的XSS漏洞 CVE-2018-14041  (PR #4271 ）







5.7.2¶

5.7.2包含一个安全修复程序，防止恶意目录名执行javascript。CVE请求挂起。




5.7.1¶

5.7.1包含一个安全修复程序，防止nbconvert端点通过访问服务器API执行javascript。CVE请求挂起。




5.7.0¶

新功能：


	更新至codemirror至5.37，其中包括f-string sytax for python 3.6 (PR #3816 ）


	将jquery用户界面更新为1.12 (PR #3836 ）


	检查主机头以更安全地保护本地主机部署不受DNS重新绑定的影响。这是一个先发制人的措施，而不是修复已知的漏洞 (PR #3766 ）使用 .NotebookApp.allow_remote_access 和 .NotebookApp.local_hostnames 配置访问。


	允许访问控制允许覆盖邮件头 (PR #3886 ）


	允许配置最大缓冲区大小和最大缓冲区大小 (PR #3829 ）


	允许配置get_secure_cookie关键字参数 (PR #3778 ）


	尊重nbconvert入口点作为出口商的来源 (PR #3879 ）


	在源分发中包括翻译源 (PR #3925 ， PR #3931 ）


	文件的各种改进 (PR #3799 ， PR #3800 ， PR #3806 ， PR #3883 ， PR #3908 ）




解决问题：


	使用基URL运行时修复breadcrumb链接 (PR #3905 ）


	修复关闭活动流时可能出现的类型错误 (PR #3907 ）


	对不可编辑的单元格禁用元数据编辑 (PR #3744 ）


	修复5.6.0中由回归引起的提示的一些样式和对齐。


	在快捷方式编辑器中输入导致页面重新加载的内容 (PR #3871 ）


	修复两次上载到同一文件 (PR #3712 ）




完整列表见Github上的5.7里程碑 pull requests 参与此版本。

感谢以下贡献者：


	阿伦·霍尔


	本杰明·拉根·凯利


	比尔少校


	BXY07


	戴夫艾特肯


	丹尼斯勒杜


	F_lix antoine fortin公司


	加布里埃尔


	格兰特·奈斯特


	凯文·巴茨


	克里斯蒂安·格雷戈里乌斯·胡斯塔德


	迈克帕克


	蒙克夫人


	麦提乌·奥卡雷恩


	马蒂亚斯·布森尼尔


	米迦勒波义耳


	米迦勒奇里科


	莫卡帕蒂，普拉尼特


	彼得帕伦特


	莎莉威尔萨克


	史蒂文·西尔维斯特


	托马斯克鲁伊弗


	瓦尔特·马丁







5.6.0¶

新功能：


	单击输入提示中的图标执行单元格 (PR #3535 ， PR #3687 ）


	新建“另存为”菜单选项 (PR #3289 ）


	在环回接口上服务时，通过检查 Host 来自浏览器的标题 (PR #3714 ）如果需要，可以通过设置禁用此检查 NotebookApp.allow_remote_access . （当我们在中解决一些MAC问题时，默认禁用 #3754 ）


	添加内核信息超时traitlet以启用重新启动慢内核 (PR #3665 ）


	添加 custom_display_host 覆盖显示的URL的配置选项 (PR #3668 ）


	普罗米修斯度量的添加/度量终结点 (PR #3490 ）


	更新至Mathjax 2.7.4 (PR #3751 ）


	更新至jquery 3.3 (PR #3655 ）


	更新标记为0.4 (PR #3686 ）




解决问题：


	不要在显示的URL中复制令牌 (PR #3656 ）


	在侦听所有接口时澄清显示的URL (PR #3703 ）


	不要在Windows上丢弃非空目录 (PR #3673 ）


	在车轮中包含许可证文件 (PR #3671 ）


	启动Notebook时不显示“0活动内核” (PR #3696 ）




测试：


	添加查找替换测试 (PR #3630 ）


	删除所有单元格的硒测试 (PR #3601 ）


	使创建新Notebook更加强大 (PR #3726 ）




感谢以下贡献者：


	阿罗维特纳鲁拉 (arovit （）


	卢卡苏希罗 (lucasoshiro （）


	迈克帕克 (mpacer （）


	托马斯克鲁伊弗 (takluyver （）


	托德 (toddrme2178 （）


	熊猫熊猫 (yuvipanda （）




完整列表见Github上的5.6里程碑 pull requests 参与此版本。




5.5.0¶

新功能：


	文件列表现在显示文件大小 (PR #3539 ）


	在仪表板中添加退出按钮 (PR #3004 ）


	远程运行时在终端中显示主机名 (PR #3356 ， PR #3593 ）


	将幻灯片导出/下载添加到菜单 (PR #3287 ）


	将任何额外安装的nbconvert导出程序添加到“下载为”菜单 (PR #3323 ）


	编辑器：覆盖磁盘上修改的文件时发出警告 (PR #2783 ）


	如果未启用cookie，则显示警告消息 (PR #3511 ）


	基本的 __version__ 扩展报告 (PR #3541 ）


	添加 NotebookApp.terminals_enabled 配置选项 (PR #3478 ）


	使上次在磁盘上修改和上次在上次保存时修改之间的缓冲时间可配置 (PR #3273 ）


	允许为“关闭并停止”绑定自定义快捷方式 (PR #3314 ）


	添加“受信任”通知的说明 (PR #3386 ）


	添加 settings['activity_sources']  (PR #3401 ）


	添加一个 output_updated.OutputArea 事件 (PR #3560 ）




解决问题：


	修复以提高Web可访问性 (PR #3507 ）


	还有很多事情要做！见 #1801 .






	修复了树中的颜色对比度问题。 (PR #3336 ）


	允许取消上载大文件 (PR #3373 ）


	在没有cookie的请求上不清除登录cookie (PR #3380 ）


	在Linux上，不要将不同设备上的文件转储到home dir (PR #3304 ）


	重新启动内核时清除等待的星号 (PR #3494 ）


	修正输出提示 execution_count 丢失的 (PR #3236 ）


	使“在磁盘上更改”对话框在显示两次时工作 (PR #3589 ）


	修复返回根目录的Notebook列表中的历史记录 (PR #3411 ）


	允许为缺少的操作定义键盘快捷方式 (PR #3561 ）


	当完成程序处于活动状态时阻止默认的上一页/下一页 (PR #3500 ）


	防止在新终端上处理默认事件 (PR #3497 ）


	configManager不应写出在.d目录中找到的默认值。 (PR #3485 ）


	修复活动监控中IOPub对象的泄漏 (PR #3424 ）


	notebooklist.js中的javascript lint (PR #3409 ）


	一些javascript语法修复 (PR #3294 ）


	将本机for循环转换为 Array.forEach()  (PR #3477 ）


	下载nbconvert输出时禁用缓存 (PR #3484 ）


	将缺少的digestmod arg添加到hmac (PR #3399 ）


	日志OSErrors无法在启动期间创建不太重要的文件 (PR #3384 ）


	在Windows上使用PowerShell (PR #3379 ）


	API规范改进，API处理程序改进 (PR #3368 ）


	更改为内核元数据后，将Notebook设置为脏状态 (PR #3350 ）


	使用CSP头将服务文件视为属于单独的源文件 (PR #3341 ）


	不要将gettext安装到内置 (PR #3330 ）


	添加缺失 import _  (PR #3316 ， PR #3326 ）


	写 notebook.json 原子文件 (PR #3305 ）


	修复用修改器单击，页面标题更新 (PR #3282 ）


	将jquery升级到2.2版 (PR #3428 ）


	升级xterm.js至3.1.0 (PR #3189 ）


	将moment.js升级至2.19.3 (PR #3562 ）


	将codemirror升级到5.35 (PR #3372 ）


	“需要”pyzmq>=17 (PR #3586 ）




文档：


	文件更新和组织 (PR #3584 ）


	在文档中添加有关隐私的部分 (PR #3571 ）


	添加有关如何将单元格类型更改为降价的说明 (PR #3377 ）


	使用confd实现详细信息更新文档 (PR #3520 ）


	为Where添加更多信息 jupyter_notebook_config.py 位于 (PR #3346 ）


	在特定节中启用NBextensions的文档选项 (PR #3525 ）


	jquery属性选择器值必须用引号括起来 (PR #3527 ）


	不要使用nbsphinx执行特殊Notebook (PR #3360 ）


	其他小修补 PR #3288 ， PR #3528 ， PR #3293 ， PR #3367




测试：


	硒和酱油实验室测试 (PR #3321 ）


	Selenium实用程序+降价渲染测试 (PR #3458 ）


	将插入电池测试转换为硒 (PR #3508 ）


	将提示数测试转换为硒 (PR #3554 ）


	将删除单元测试转换为硒 (PR #3465 ）


	将未删除的单元测试转换为硒 (PR #3475 ）


	更多硒检测实用程序 (PR #3412 ）


	仅在由Travis Cron作业触发生成时检查链接 (PR #3493 ）


	修复Appveyor生成错误 (PR #3430 ）


	在尝试删除文件之前撤消TearDown中的修补程序 (PR #3459 ）


	让测试与龙卷风5一起运行 (PR #3398 ）


	travis上的unpin ipykernel版本 (PR #3223 ）




感谢以下贡献者：


	阿罗维特纳鲁拉 (arovit （）


	艾希礼-托伊 (ashleytqy （）


	尼古拉斯·博韦格 (bollwyvl （）


	亚历克斯·罗斯伯格 (cancan101 （）


	Celina Kilcrease公司 (ckilcrease （）


	达布赛德 (dabuside （）


	达米安阿维拉 (damianavila （）


	李丹娜 (danagilliann （）


	戴夫·赫施费尔德 (dhirschfeld （）


	衡高 (ehengao （）


	利奥加鲁奇 (elgalu （）


	伊万凡坝 (evandam （）


	福克西 (forbxy （）


	格兰特·奈斯特 (gnestor （）


	伊桑·T·亨德里克斯 (hendrixet （）


	Miro Hron·ok (hroncok （）


	保罗伊万诺夫 (ivanov （）


	达里奥在这里 (kant （）


	凯文·巴茨 (kevin-bates （）


	马丁·布雷德尔 (maartenbreddels （）


	迈克尔·德罗特布姆 (mdboom （）


	闵瑞克 (minrk （）


	迈克帕克 (mpacer （）


	彼得帕伦特 (parente （）


	马松 (paulmasson （）


	菲利普鲁迪格 (philippjfr （）


	麦克奈特 (Shels1909 （）


	希沙姆·埃尔什塔维 (Sheshtawy （）


	西蒙比格斯 (SimonBiggs （）


	苏尼尔哈里 (@sunilhari ）


	托马斯克鲁伊弗 (takluyver （）


	提姆·克利尔 (tklever （）


	加布里埃尔鲁伊斯 (unnamedplay-r （）


	瓦伊哈夫萨加尔 (vaibhavsagar （）


	威廉霍斯福德 (whosford （）


	商行 (xuhdev （）




完整列表见GitHub上的5.5里程碑 pull requests 参与此版本。




5.4.1¶

要修复的安全释放 CVE-2018-8768 .

多亏了 Alex 为了识别这个bug，Quantopian的Jonathan Kamens和Scott Sanderson对它进行了验证并引起了我们的注意。




5.4.0¶


	修复导航仪表板中的目录后创建文件和文件夹的问题 (PR #3264 ）


	启用彩色打印Notebook，删除所有黑白内容的CSS (PR #3212 ）


	将Notebook中显示的完成选项限制为1000，以避免列表过长时出现性能问题。 (PR #3195 ）


	可及性改进 tree.html  (PR #3271 ）


	在Notebook用户界面的内核徽标图像中添加了alt文本 (PR #3228 ）


	在Travis CI上添加了一个测试，以标记将来是否意外引入符号链接。这应该可以防止必要的问题 5.3.1  (PR #3227 ）


	对在我们的javascript中生成的随机ID使用小写字母 (PR #3264 ）


	删除重复代码设置 TextCell.notebook  (PR #3256 ）




感谢以下贡献者：


	亚历克斯·索德曼 (asoderman （）


	马蒂亚斯·布森尼尔 (Carreau （）


	闵瑞克 (minrk （）


	尼日什萨维 (ns23 （）


	托马斯克鲁伊弗 (takluyver （）


	熊猫熊猫 (yuvipanda （）




完整列表见Github上的5.4里程碑 pull requests 参与此版本。




5.3.1¶

已将存储库中的符号链接替换为副本，以修复在Windows上安装时出现的问题 (PR #3220 ）




5.3.0¶

这个版本引入了一些值得注意的改进，例如对Windows的终端支持和对操作系统垃圾桶的支持（从Notebook仪表板中删除的文件被移动到操作系统垃圾桶中，而不是永久删除）。


	添加对Windows上终端的支持 (PR #3087 ）


	在工具栏中添加“重新启动并运行所有”按钮 (PR #2965 ）


	删除时将文件发送到操作系统垃圾处理机制 (PR #1968 ）


	允许程序复制到剪贴板 (PR #3088 ）


	使用DOM历史记录API在文件浏览器中的目录之间导航 (PR #3115 ）


	将翻译的文件添加到文件夹（文档翻译） (PR #3065 ）


	允许删除非空目录 (PR #3108 ）


	在基URL上设置cookie (PR #2959 ）


	默认情况下允许令牌身份验证请求跨来源 (PR #2920 ）


	将剔除空闲超时从300更改为1 (PR #2910 ）


	在没有内核的情况下，在n秒后关闭服务器的配置选项 (PR #2963 ）


	加载Notebook出错时显示“关闭”按钮 (PR #3176 ）


	向命令pallette添加操作以在选择时运行codemirror的“indentauto” (PR #3175 ）


	添加用于指定额外服务的选项 (PR #3158 ）


	警告错误名称不应使用全局名称 (PR #3160 ）


	避免隐藏窗体溢出 (PR #3148 ）


	修复停机传输损耗 (PR #3147 ）


	更有效地查找可用的kernelspecs (PR #3136 ）


	不要试图翻译缺少的帮助字符串 (PR #3122 ）


	前端/扩展配置：允许.d目录中的默认JSON文件 (PR #3116 ）


	使用 requirejs VS require  (PR #3097 ）


	修复了火狐中的一些用户界面错误 (PR #3058 ）


	选择使用阿拉伯数字时比较非特定语言代码 (PR #3055 ）


	修复保存脚本取消预测 (PR #3053 ）


	在包数据中包括力矩区域设置 (PR #3051 ）


	bidi支持中的fix-moment本地加载 (PR #3048 ）


	Tornado 5:将删除PeriodicCallback循环arg (PR #3034 ）


	使用 /files 类似PDF文件的前缀 (PR #3031 ）


	添加文档翻译文件夹 (PR #3022 ）


	当通过令牌登录时，让用户有机会设置密码 (PR #3008 ）


	切换到Jupyter_核心实现，确保_dir_存在 (PR #3002 ）


	在“stop”子命令上发送HTTP关闭请求 (PR #3000 ）


	加载UI翻译 (PR #2969 ）


	固定ANSI反转 (PR #2967 ）


	将send2trash添加到构建文档的要求中 (PR #2964 ）


	i18n readme.md改进 (PR #2962 ）


	将“原因”字段添加到JSON错误响应中 (PR #2958 ）


	为流输出添加一些填充 (PR #3194 ）


	始终在中使用设置工具 setup.py  (PR #3206 ）


	修复注销时清除cookies的问题 base_url 配置 (PR #3207 ）




感谢以下贡献者：


	巴博克 (bacboc （）


	史蒂文·西尔维斯特 (blink1073 （）


	马蒂亚斯·布森尼尔 (Carreau （）


	ChungJooHo (ChungJooHo （）


	伊迪达 (edida （）


	弗朗切斯科·弗朗切纳 (ferdas ）


	福克西 (forbxy （）


	格兰特·奈斯特 (gnestor （）


	乔许巴尼斯 (jcb91 （）


	JocelynDelalande (JocelynDelalande （）


	卡西克·巴拉克南 (karthikb351 （）


	凯文·巴茨 (kevin-bates （）


	基里特·塔达卡 (kirit93 （）


	丽莲贝松 (Naereen （）


	马丁·布雷德尔 (maartenbreddels （）


	马杜赫 (Madhu94 （）


	马蒂亚斯盖尔 (mgeier （）


	米迦勒海尔曼 (mheilman （）


	闵瑞克 (minrk （）


	PHaeJin (PHaeJin （）


	苏克奈特 (Sukneet （）


	托马斯克鲁伊弗 (takluyver （）




完整列表见GitHub上的5.3里程碑 pull requests 参与此版本。




5.2.1¶


	在特定浏览器缩放级别修复不可见的代码镜像光标 (PR #2983 ）


	修复导致导出到PDF中断的nbconvert处理程序 (PR #2981 ）


	修复输出区域构造函数的提示区域参数。 (PR #2961 ）


	在新的无标题中处理复合扩展 (PR #2949 ）


	允许禁用脱机消息缓冲 (PR #2916 ）




感谢以下贡献者：


	史蒂文·西尔维斯特 (blink1073 （）


	格兰特·奈斯特 (gnestor （）


	杰森灌浆 (jasongrout （）


	闵瑞克 (minrk （）


	迈克帕克 (mpacer （）




完整列表见GitHub上的5.2.1里程碑 pull requests 参与此版本。




5.2.0¶


	允许通过jupyter_token env设置令牌 (PR #2921 ）


	修复在get-current用户中引发403导致的一些错误 (PR #2919 ）


	直接注册contents_manager.files_handler_类 (PR #2917 ）


	更新可视扩展名 (PR #2913 ）


	隐藏快捷方式模式后显示编辑快捷方式模式 (PR #2912 ）


	改进编辑/查看行为 (PR #2911 ）


	永远不应隐藏Notebook服务器的根目录 (PR #2907 ）


	修复Notebook需要配置以匹配工具/build-main (PR #2888 ）


	为页构造函数提供默认参数 (PR #2887 ）


	修复codemirror.less以匹配codemirror的预期填充布局 (PR #2880 ）


	添加x-xsrftoken以访问控制允许头 (PR #2876 ）


	WebSocket连接中断时缓冲消息 (PR #2871 ）


	仅当不在美国时动态加载区域设置 (PR #2866 ）


	将密钥强度更改为2048位 (PR #2861 ）


	用python版本重新同步jsversion (PR #2860 ）


	允许对已修改的只读Notebook执行复制操作 (PR #2854 ）


	更新apiHandlers上的错误处理 (PR #2853 ）


	在Travis上测试python 3.6，下降3.3 (PR #2852 ）


	避免在图像测试中使用base64文本 (PR #2851 ）


	升级xterm.js至2.9.2 (PR #2849 ）


	已将所有名为file的python变量更改为file_name，以不覆盖文件中的内置u (PR #2830 ）


	添加更多文档测试 (PR #2823 ）


	错字固定 (PR #2815 ）


	重命名和更新许可证 [跳越]  (PR #2810 ）


	Travis构建文档 (PR #2808 ）


	拉请求I18N (PR #2804 ）


	factor out输出提示功能，与输入提示相同 (PR #2774 ）


	对文件名使用rfc5987编码 (PR #2767 ）


	添加了资源元数据的路径，与nbconvert.exporters.py中的from_filename（…）相同。 (PR #2753 ）


	使Notebook和编辑器的“附加键”保持一致 (PR #2745 ）


	双向支持 (PR #2357 ）




特别感谢 samarsultan 和阿拉伯能力和全球化中心的团队在埃及IBM为Notebook增加RTL（从右到左）支持！

完整列表见GitHub上的5.2里程碑 issues 和 pull requests 参与此版本。




5.1.0¶


	I18N初步实施 (PR #2140 ）


	在Notebook用户界面中使用身份验证令牌公开URL (PR #2666 ）


	修复搜索背景样式 (PR #2387 ）


	列出不需要的运行Notebook --allow-root  (PR #2421 ）


	允许非Notebook类型的会话 (PR #2559 ）


	修复搜索背景样式 (PR #2387 ）


	修复一些降价样式问题 (PR #2571 ） (PR #2691 ） (PR #2534 ）


	删除与非英文键盘冲突的键盘映射 (PR #2535 ）


	添加特定于会话的传真（Notebook、终端、文件） (PR #2452 ）


	添加/api/关闭处理程序 (PR #2507 ）


	复制单元格时包含元数据 (PR #2349 ）


	从命令行停止Notebook服务器 (PR #2388 ）


	改进仪表板中的“查看”和“编辑”文件处理 (PR #2449 ） (PR #2402 ）


	承诺替换使用 app_initialized.NotebookApp 事件 (PR #2710 ）


	修复禁用的折叠/展开输出按钮 (PR #2681 ）


	使用 --MappingKernelManager.cull_idle_timeout  (PR #2215 ）


	允许信任只读Notebook (PR #2718 ）




完整列表见Github上的5.1里程碑 issues 和 pull requests 参与此版本。




5.0.0¶

这是自4.0版由IPython和Jupyter的“大分裂”创建以来JupyterNotebook的第一个主要版本。

我们鼓励用户开始尝试jupyterlab，为将来的过渡做准备。

自4.0以来，我们已经合并了300多个请求。这里描述了一些面向用户的主要更改。


仪表板中的文件排序¶

仪表板中的文件现在可以按上次修改的日期或名称排序。 (PR #943 ）：

[image: _images/dashboard-sort.png]


公文¶




公文¶




公文 允许前端和内核之间的自定义消息。例如，它们用于 ipywidgets 更新小部件状态。

通信由内核和前端中的一对对象组成，具有自动分配的唯一ID。当一方发送消息时，另一方的回调将由该消息数据触发。无论是前端还是内核，都可以打开或关闭通信。


参见


	Custom Messages
	通信信息规范部分








从内核打开通信¶

首先，前端必须有接受通信的功能。这可以在 requirejs 模块，或在注册表中注册，例如当 extension 已加载。此示例显示在注册表中注册的前端通信目标：

Jupyter.notebook.kernel.comm_manager.register_target('my_comm_target',
    function(comm, msg) {
        // comm is the frontend comm instance
        // msg is the comm_open message, which can carry data

        // Register handlers for later messages:
        comm.on_msg(function(msg) {...});
        comm.on_close(function(msg) {...});
        comm.send({'foo': 0});
    });





现在，前端通信已注册，您可以从内核打开通信：

from ipykernel.comm import Comm

# Use comm to send a message from the kernel
my_comm = Comm(target_name='my_comm_target', data={'foo': 1})
my_comm.send({'foo': 2})

# Add a callback for received messages.
@my_comm.on_msg
def _recv(msg):
    # Use msg['content']['data'] for the data in the message





这个例子使用ipython内核；它取决于每个语言内核，如果有API，它提供什么来使用comms。




从前端打开通信¶

这与上面的非常相似，但相反。首先，通信目标必须在内核中注册。例如，这可以通过代码显示输出来实现：它将在内核中注册一个目标，然后显示包含要连接到它的javascript的输出。

def target_func(comm, open_msg):
    # comm is the kernel Comm instance
    # msg is the comm_open message

    # Register handler for later messages
    @comm.on_msg
    def _recv(msg):
        # Use msg['content']['data'] for the data in the message
        comm.send({'echo': msg['content']['data']})

    # Send data to the frontend on creation
    comm.send({'foo': 5})

get_ipython().kernel.comm_manager.register_target('my_comm_target', target_func)





这个例子再次使用ipython内核；这个例子在其他支持通信的内核中会有所不同。有关comms支持，请参阅特定语言内核的文档。

然后从前端打开通讯：

const comm = Jupyter.notebook.kernel.comm_manager.new_comm('my_comm_target', {'foo': 6})
// Send data
comm.send({'foo': 7})

// Register a handler
comm.on_msg(function(msg) {
    console.log(msg.content.data.foo);
});











               



配置




配置

    



配置概述¶




配置概述¶




除了默认的配置设置之外，您还可以配置一组丰富的选项以适合您的工作流。以下是使用JupyterNotebook时通常配置的区域：



	Jupyter's common configuration system


	Notebook server


	Notebook front-end client


	Notebook extensions







让我们看看每个区域的亮点。


Jupyter的通用配置系统¶

从Notebook到Jupyterhub再到nbgrader，Jupyter应用程序共享一个通用配置系统。创建配置文件和编辑设置的过程对于所有Jupyter应用程序都是类似的。



	Jupyter’s Common Configuration Approach


	Common Directories and File Locations


	Language kernels


	traitlets 为配置提供低级体系结构。










Notebook服务器¶

Notebook服务器运行语言内核，并与前端Notebook客户端（即熟悉的Notebook界面）通信。



	配置Notebook服务器


创建一个 jupyter_notebook_config.py 文件中 .jupyter 目录中的所有默认值都已注释掉，请使用以下命令：：

    $ jupyter notebook --generate-config

:ref:`Command line arguments for configuration <config>` settings are
documented in the configuration file and the user documentation.










	Running a Notebook server


	相关： Configuring a language kernel 在Notebook服务器中运行可以使您的服务器运行其他语言，如R或Julia。










Notebook前端客户端¶


	
	How front-end configuration works
	
	Example: Changing the notebook's default indentation setting


	Example: Restoring the notebook's default indentation setting










	Persisting configuration settings







Notebook扩展¶


	Distributing Jupyter Extensions as Python Packages


	Extending the Notebook




Security in Jupyter notebooks: 由于不同组织的安全策略不同，我们鼓励您与您的安全团队就最适合您的用例的设置进行协商。我们的文档提供了一些负责任的安全实践，我们建议您熟悉这些实践。







               



运行Notebook服务器¶




运行Notebook服务器¶




这个 Jupyter notebook Web应用程序基于服务器客户端结构。Notebook服务器使用 two-process kernel architecture 基于 ZeroMQ, 以及 Tornado 为HTTP请求提供服务。


注解

默认情况下，Notebook服务器以127.0.0.1:8888本地运行，只能从 localhost . 您可以使用 http://127.0.0.1:8888 .



本文档描述了如何 secure a notebook server 以及如何 run it on a public interface .


重要

This is not the multi-user server you are looking for . 本文档介绍如何使用单个用户运行公共服务器。这只能由希望远程访问其个人计算机的人完成。即便如此，要做到这一点，也需要对设置限制和安全含义有一个透彻的了解。如果您允许多个用户访问本文档中描述的Notebook服务器，则他们的命令可能会相互冲突、冲突和覆盖。

如果您需要多用户服务器，官方解决方案是 JupyterHub. 要使用jupyterhub，需要在网络上用户可以访问的地方运行一个Unix服务器（通常是Linux）。这可能在公共互联网上运行，但这样做会带来额外的 security concerns .




保护Notebook服务器¶

你可以用一个简单的密码保护你的Notebook服务器。从Notebook5.0开始，这可以自动完成。要手动设置密码，可以配置 NotebookApp.password 设置在 jupyter_notebook_config.py .


先决条件：Notebook配置文件¶

检查是否有Notebook配置文件， jupyter_notebook_config.py . 此文件的默认位置是位于主目录中的jupyter文件夹：



	窗户： C:\Users\USERNAME\.jupyter\jupyter_notebook_config.py


	操作系统X： /Users/USERNAME/.jupyter/jupyter_notebook_config.py


	Linux： /home/USERNAME/.jupyter/jupyter_notebook_config.py







如果您还没有jupyter文件夹，或者jupyter文件夹不包含Notebook配置文件，请运行以下命令：

$ jupyter notebook --generate-config





如果需要，此命令将创建jupyter文件夹，并创建Notebook配置文件， jupyter_notebook_config.py ，在此文件夹中。




自动密码设置¶

从Notebook5.3开始，当您第一次使用令牌登录时，Notebook服务器应为您提供从用户界面设置密码的机会。

您将收到一份表格，要求提供当前 _token_, 以及你的 _new_ _输入密码并点击 Login and setup new password .

下次需要登录时，您将能够使用新密码而不是登录令牌，否则请按照以下过程从命令行设置密码。

通过设置 --NotebookApp.allow_password_change=False

从Notebook5.0版开始，您可以用一个命令输入和存储Notebook服务器的密码。 jupyter notebook password 将提示您输入密码并在 jupyter_notebook_config.json .

$ jupyter notebook password
Enter password:  ****
Verify password: ****
[NotebookPasswordApp] Wrote hashed password to /Users/you/.jupyter/jupyter_notebook_config.json





这可以用于重置丢失的密码；或者如果您认为您的凭据已被泄露，并希望更改您的密码。更改密码将使服务器重新启动后的所有登录会话失效。




准备哈希密码¶

您可以使用函数手动准备哈希密码 notebook.auth.security.passwd() ：

In [1]: from notebook.auth import passwd
In [2]: passwd()
Enter password:
Verify password:
Out[2]: 'sha1:67c9e60bb8b6:9ffede0825894254b2e042ea597d771089e11aed'






警告

passwd() 如果不带参数调用，将提示您输入和验证密码，如上面的代码段中的密码。尽管函数也可以作为参数传递字符串，例如 passwd('mypassword') 请 不 在IPython会话中传递字符串作为参数，因为它将保存在输入历史记录中。






将哈希密码添加到Notebook配置文件中¶

然后可以将哈希密码添加到 jupyter_notebook_config.py . 此文件的默认位置 jupyter_notebook_config.py 在你的主目录的jupyter文件夹中， ~/.jupyter ，例如：

c.NotebookApp.password = u'sha1:67c9e60bb8b6:9ffede0825894254b2e042ea597d771089e11aed'





自动密码设置将哈希存储在 jupyter_notebook_config.json 当此方法将哈希存储在 jupyter_notebook_config.py . 这个 .json 配置选项优先于 .py 因此，如果JSON文件设置了密码，则手动密码可能不会生效。




使用SSL进行加密通信¶

当使用密码时，最好将SSL与Web证书一起使用，这样您的哈希密码就不会以未加密的方式发送给浏览器。


重要

网络安全正在迅速变化和发展。我们提供此文档是为了方便用户，并建议用户对可能影响安全性的更改保持最新状态，例如OpenSSL的新版本。开放式Web应用程序安全项目 (OWASP) 网站是一个关于一般安全问题和网络实践的好资源。



通过设置 certfile 选择您的自签名证书，即 mycert.pem ，命令为：

$ jupyter notebook --certfile=mycert.pem --keyfile mykey.key






小技巧

自签名证书可以用 openssl .  例如，以下命令将创建一个有效期为365天的证书，同时将密钥和证书数据写入同一文件：

$ openssl req -x509 -nodes -days 365 -newkey rsa:2048 -keyout mykey.key -out mycert.pem







启动Notebook服务器时，浏览器可能会警告您的自签名证书不安全或无法识别。如果您希望拥有一个完全兼容的自签名证书，而该证书不会引发警告，则可以（但更重要的是）创建一个自签名证书，如本文中详细说明的那样。 tutorial . 或者，您可以使用 Let's Encrypt 要获取免费的SSL证书，请执行中的步骤 使用让我们加密 设置公共服务器。






运行公共Notebook服务器¶

如果要通过Web浏览器远程访问Notebook服务器，可以通过运行公共Notebook服务器来实现。为了在运行公共Notebook服务器时获得最佳安全性，应首先使用密码和ssl/https保护服务器，如中所述。 保护Notebook服务器 .

首先创建证书文件和哈希密码，如中所述。 保护Notebook服务器 .

如果您还没有配置文件，请使用以下命令行为Notebook创建配置文件：

$ jupyter notebook --generate-config





在 ~/.jupyter 目录，编辑Notebook配置文件， jupyter_notebook_config.py .  默认情况下，Notebook配置文件将所有字段都注释掉。应取消注释并在其中编辑的最小配置选项集 jupyter_notebook_config.py 以下是：

# Set options for certfile, ip, password, and toggle off
# browser auto-opening
c.NotebookApp.certfile = u'/absolute/path/to/your/certificate/mycert.pem'
c.NotebookApp.keyfile = u'/absolute/path/to/your/certificate/mykey.key'
# Set ip to '*' to bind on all interfaces (ips) for the public server
c.NotebookApp.ip = '*'
c.NotebookApp.password = u'sha1:bcd259ccf...<your hashed password here>'
c.NotebookApp.open_browser = False

# It is a good idea to set a known, fixed port for server access
c.NotebookApp.port = 9999





然后您可以使用 jupyter notebook 命令。


使用让我们加密¶

Let's Encrypt 提供免费的SSL/TLS证书。还可以使用 Let's Encrypt 证书。

运行公共Notebook服务器 当使用带有少量配置更改的let's加密证书时，将类似。步骤如下：


	创建一个 Let's Encrypt certificate .


	使用 准备哈希密码 创建一个。


	如果您还没有Notebook的配置文件，请使用以下命令创建一个：

$ jupyter notebook --generate-config









4。在 ~/.jupyter 目录，编辑Notebook配置文件， jupyter_notebook_config.py .  默认情况下，Notebook配置文件将所有字段都注释掉。应在其中取消注释和编辑的最小配置选项集 jupyter_notebook_config.py 以下是：

# Set options for certfile, ip, password, and toggle off
# browser auto-opening
c.NotebookApp.certfile = u'/absolute/path/to/your/certificate/fullchain.pem'
c.NotebookApp.keyfile = u'/absolute/path/to/your/certificate/privkey.pem'
# Set ip to '*' to bind on all interfaces (ips) for the public server
c.NotebookApp.ip = '*'
c.NotebookApp.password = u'sha1:bcd259ccf...<your hashed password here>'
c.NotebookApp.open_browser = False

# It is a good idea to set a known, fixed port for server access
c.NotebookApp.port = 9999





然后您可以使用 jupyter notebook 命令。


重要

使用“HTTPS”。 请记住，启用SSL支持时，必须通过 https:// ，不在平原上 http:// .  来自服务器的启动消息在控制台中打印提醒，但是 it is easy to overlook this detail and think the server is for some reason non-responsive .

When using SSL, always access the notebook server with 'https://'.



现在可以通过将浏览器指向 https://your.host.com:9999 在哪里？ your.host.com 是公共服务器的域。




防火墙设置¶

要正常工作，运行JupyterNotebook服务器的计算机上的防火墙必须配置为允许从访问端口上的客户端计算机进行连接。 c.NotebookApp.port 设置在 jupyter_notebook_config.py 允许连接到Web界面。防火墙还必须允许从49152到65535端口上的127.0.0.1（本地主机）进行连接。服务器使用这些端口与Notebook内核通信。内核通信端口由zeromq随机选择，每个内核可能需要多个连接，因此必须访问大量端口。






使用自定义的URL前缀运行Notebook¶

Notebook仪表板是工作目录中Notebook概述的登录页，通常可以在默认URL中找到和访问。 http://localhost:8888/ .

如果希望自定义Notebook仪表板的URL前缀，可以通过修改 jupyter_notebook_config.py . 例如，如果您希望Notebook仪表板具有包含其他IPython文件的子目录，例如 http://localhost:8888/ipython/ ，您可以使用如下配置选项进行此操作（有关修改的说明，请参阅上面的 jupyter_notebook_config.py ）：

c.NotebookApp.base_url = '/ipython/'








将Notebook嵌入其他网站¶

有时，您可能希望将Notebook嵌入网站上的某个位置，例如在iframe中。为此，您可能需要重写内容安全策略以允许嵌入。假设您的网站位于 https://mywebsite.example.com ，您可以在网站上嵌入具有以下配置设置的Notebook jupyter_notebook_config.py ：

c.NotebookApp.tornado_settings = {
    'headers': {
        'Content-Security-Policy': "frame-ancestors https://mywebsite.example.com 'self' "
    }
}





使用iframe将Notebook嵌入网站时，请考虑将Notebook置于单选项卡模式。由于Notebook在默认情况下会在新选项卡中打开一些链接，因此单选项卡模式会阻止Notebook打开其他选项卡。将以下内容添加到 ~/.jupyter/custom/custom.js 将启用单选项卡模式：

define(['base/js/namespace'], function(Jupyter){
    Jupyter._target = '_self';
});








使用网关服务器进行内核管理¶

现在，您可以将内核管理重定向到网关服务器（即， Jupyter Kernel Gateway 或 Jupyter Enterprise Gateway ）只需通过以下命令行选项指定网关URL：


$ jupyter notebook --gateway-url=http://my-gateway-server:8888








环境：


JUPYTER_GATEWAY_URL=http://my-gateway-server:8888








或在 jupyter_notebook_config.py ：


c.GatewayClient.url = http://my-gateway-server:8888








提供后，将从指定的网关服务器检索所有内核规范，并且所有内核将由该服务器管理。此选项允许针对托管群集以内核进程为目标，同时允许Notebook的管理保留在Notebook服务器的本地。




已知问题¶


代理人¶

当位于代理之后时，特别是当系统或浏览器设置为自动检测代理时，NotebookWeb应用程序可能无法连接到服务器的WebSockets，并在启动时向您显示警告。在这种情况下，需要配置系统，使其不使用服务器地址的代理。

例如，在Firefox中，转到“首选项”面板的“高级”部分的“网络”选项卡，单击“设置…”，然后将Notebook服务器的地址添加到“无代理服务器”字段中。




内容安全策略（CSP）¶

确定的 security guidelines 建议服务器使用内容安全策略（CSP）头来防止跨站点脚本漏洞，特别是限制在 default-src: https: 如果可能的话。这项指令给朱彼特带来了两个问题。首先，它禁用内联javascript代码的执行，这是jupyter广泛使用的代码。第二，它将通信限制到HTTPS方案，并防止WebSocket工作，因为它们通过WSS方案通信（或用于不安全通信的WS）。Jupyter使用WebSockets与内核进行交互，因此当您访问具有这样一个CSP的服务器时，您的浏览器将阻止使用WSS的尝试，这将导致您看到来自JupyterNotebook的“连接失败”消息，或者根本没有来自Jupyter终端的响应。通过查看浏览器的javascript控制台，您可以看到任何错误消息，这些消息将解释失败的原因。

为了避免这些问题，您需要添加 'unsafe-inline' 和 connect-src https: wss: 到你的CSP报头，至少是Jupyter提供的页面。（也就是说，对于网站的其他部分，可以保持CSP不变。）请注意，允许使用多个CSP头，但连续的CSP头只能限制策略；它们不能松开策略。例如，如果服务器同时发送这两个头


内容安全策略“default src https:'unsafe inline'”内容安全策略“connect src https:wss:”




第一个策略已经消除了WSS连接，因此第二个策略没有效果。因此，您不能简单地添加第二个头；您必须实际修改您的CSP头，使其看起来更像这样：


内容安全策略“default src https:'unsafe inline'；connect src https:wss:”







码头工人¶

使用 jupyter notebook 作为一个 Docker CMD 导致谷粒反复破碎，可能是由于缺乏 PID reaping . 要避免这种情况，请使用 tini  init 作为你的码头文件 ENTRYPOINT ：：

# Add Tini. Tini operates as a process subreaper for jupyter. This prevents
# kernel crashes.
ENV TINI_VERSION v0.6.0
ADD https://github.com/krallin/tini/releases/download/${TINI_VERSION}/tini /usr/bin/tini
RUN chmod +x /usr/bin/tini
ENTRYPOINT ["/usr/bin/tini", "--"]

EXPOSE 8888
CMD ["jupyter", "notebook", "--port=8888", "--no-browser", "--ip=0.0.0.0"]













               



JupyterNotebook服务器的安全性¶




JupyterNotebook服务器的安全性¶




由于对jupyterNotebook服务器的访问意味着对运行任意代码的访问，因此必须限制对Notebook服务器的访问。因此，Notebook4.3引入了基于令牌的身份验证，即 默认情况下 .


注解

如果为Notebook服务器启用密码，则默认情况下不会启用令牌身份验证，并且Notebook服务器的行为与4.3之前的版本保持不变。



启用令牌身份验证后，Notebook使用令牌对请求进行身份验证。此令牌可以通过三种方式登录到Notebook服务器：


	在 Authorization 标头，例如：

Authorization: token abcdef...







	在URL参数中，例如：

https://my-notebook/tree/?token=abcdef...







	在登录表单的密码字段中，如果您没有登录，将显示给您。




在启用令牌身份验证（默认）的情况下启动Notebook服务器时，将生成用于身份验证的令牌。此令牌已记录到终端，以便您可以将URL复制/粘贴到浏览器中：：

[I 11:59:16.597 NotebookApp] The Jupyter Notebook is running at:
http://localhost:8888/?token=c8de56fa4deed24899803e93c227592aef6538f93025fe01





如果Notebook服务器将自动打开浏览器（默认，除非 --no-browser 已经通过），一个 额外的 生成用于启动浏览器的令牌。此附加令牌只能使用一次，并用于在浏览器连接后为其设置cookie。当浏览器使用此一次性令牌发出第一个请求后，该令牌将被丢弃，并在浏览器中设置cookie。

在以后的任何时候，您都可以使用 jupyter notebook list ：：

$ jupyter notebook list
Currently running servers:
http://localhost:8888/?token=abc... :: /home/you/notebooks
https://0.0.0.0:9999/?token=123... :: /tmp/public
http://localhost:8889/ :: /tmp/has-password





对于启用令牌身份验证的服务器，上面列表中的URL将包含令牌，因此您可以将该URL复制并粘贴到浏览器中以登录。如果服务器没有令牌（例如它有密码或禁用了身份验证），则URL将不包含令牌参数。访问此URL后，浏览器中将设置一个cookie，除非您切换浏览器、清除cookie或在新端口上启动Notebook服务器，否则无需再次使用该令牌。


令牌认证的替代方案¶

如果生成的令牌不适合您，您可以为Notebook设置密码。 jupyter notebook password 将提示您输入密码，并将哈希密码存储在 jupyter_notebook_config.json .


5.0 新版功能: jupyter notebook password 命令已添加。



通过将令牌和密码设置为空字符串，可以完全禁用身份验证，但这是 不推荐 ，除非在Web应用程序的其他层处理身份验证或访问限制：

c.NotebookApp.token = ''
c.NotebookApp.password = ''










Notebook文档的安全性¶

随着JupyterNotebook在共享和协作方面越来越受欢迎，恶意用户试图利用Notebook进行恶意攻击的可能性也在增加。IPython2.0引入了一个安全模型，以防止在没有显式用户输入的情况下执行不受信任的代码。


问题¶

Jupyter的关键是任意代码执行。我们不想限制Notebook的使用范围，这会对Notebook的实用性产生负面影响。

与其他程序不同，JupyterNotebook文件包含输出。与其他文档不同，该输出存在于可以执行代码的上下文中（通过javascript）。

我们需要解决的安全问题是，不应该仅仅因为用户 开的 一个Notebook 他们没有写 . 和其他程序一样，一旦用户决定在Notebook中执行代码，它就被认为是可信的，并且应该被允许做任何事情。




我们的安全模式¶


	不受信任的HTML总是被清除


	从不执行不受信任的javascript


	标记单元格中的HTML和JavaScript从不受信任


	输出 用户生成的是可信的


	任何其他HTML或JavaScript（在降价单元格中，由其他人生成的输出）都不受信任


	信任的核心问题是“当前用户是否这样做了？”







信任的细节¶

当执行和保存Notebook时，将根据Notebook内容摘要加上密钥计算签名。它存储在数据库中，只能由当前用户写入。默认情况下，它位于：

~/.local/share/jupyter/nbsignatures.db  # Linux
~/Library/Jupyter/nbsignatures.db       # OS X
%APPDATA%/jupyter/nbsignatures.db       # Windows





每个签名代表一系列由当前用户执行的代码生成的输出，因此是可信的。

当您打开一个Notebook时，服务器会计算它的签名，并检查它是否在数据库中。如果找到匹配项，则加载时将信任Notebook中的HTML和JavaScript输出，否则将不受信任。

交互会话期间生成的任何输出都是可信的。


更新信任¶

保存Notebook时会更新Notebook的信任。如果Notebook中仍有任何不受信任的输出，则Notebook将不受信任，并且不会存储签名。如果已删除所有不受信任的输出（通过 Clear Output 或者重新执行），那么Notebook将变得可信。

当每个输出更新信任时，这只在单个会话期间进行。新加载的Notebook文件要么受信任，要么不完整。




显性信任¶

有时，重新执行Notebook以生成受信任的输出不是一个选项，因为依赖项不可用，或者需要很长时间。用户可以通过两种方式明确信任Notebook：


	在命令行，使用：

jupyter trust /path/to/notebook.ipynb







	加载不受信任的Notebook后， File / Trust Notebook




这两种方法只需加载Notebook，计算新的签名，并将该签名添加到用户的数据库中。






报告安全问题¶

如果您在Jupyter中发现安全漏洞，或者代码未能正确实现此处描述的模型，或者模型本身出现故障，请将其报告给security@ipython.org。

如果希望加密安全报告，可以使用 

配置Notebook前端¶




配置Notebook前端¶





注解

配置Notebook前端用户界面和首选项的功能仍在进行中。



本文档粗略解释了如何保留Notebookjavascript的一些配置选项。

没有所有配置选项的详尽列表，因为大多数选项都传递给其他库，这意味着可以忽略无效的配置，而不会出现任何错误消息。


前端配置如何工作¶

前端配置系统工作如下：



	获取可配置的javascript对象的句柄。


	访问其配置属性。


	用JSON补丁更新其配置属性。










示例-更改Notebook的默认缩进¶

此示例说明如何更改默认设置 indentUnit 对于codemirror代码单元：

var cell = Jupyter.notebook.get_selected_cell();
var config = cell.config;
var patch = {
      CodeCell:{
        cm_config:{indentUnit:2}
      }
    }
config.update(patch)





您可以在浏览器的javascript控制台中输入上一个代码段。然后在浏览器中重新加载Notebook页面。现在，首选缩进单位应该等于两个空格。自定义设置仍然存在，您不需要在新Notebook上重新发布补丁。

indentUnit 在本例中使用的是 CodeMirror options 可用于配置。




示例-恢复Notebook的默认缩进¶

如果要将Notebook前端首选项恢复为其默认值，您将输入一个json补丁，其中 null 首选项设置的值。

例如，让我们恢复缩进设置 indentUnit 默认为四个空格。在JavaScript控制台中输入以下代码段：

var cell = Jupyter.notebook.get_selected_cell();
var config = cell.config;
var patch = {
      CodeCell:{
        cm_config:{indentUnit: null} // only change here.
      }
    }
config.update(patch)





在浏览器中重新加载Notebook，默认缩进量应为两个空格。




保持配置设置¶

在引擎盖下，Jupyter将在 ~/.jupyter/nbconfig/<section>.json 用 <section> 根据发布配置的页面取不同的值。 <section> 可以取各种值，比如 notebook ， tree 和 editor . 一 common 部分包含所有页共享的配置设置。







               



以python包的形式分发jupyter扩展¶




以python包的形式分发jupyter扩展¶





概述¶


如何扩展Notebook？¶

JupyterNotebook客户端和服务器应用程序都是可定制的。他们的行为可以通过分别创建：


	Nbxtension:Notebook扩展


	一个JS文件或javascript目录、级联样式表等，其中至少包含一个打包为 AMD modules 导出函数 load_ipython_extension






	服务器扩展：可导入的python模块


	那工具 load_jupyter_server_extension






	bundler扩展：一个可导入的python模块，带有生成的文件->下载为/部署为菜单项触发器


	那工具 bundle











为什么要为jupyter扩展创建一个python包？¶

由于很少有没有任何前端组件（NBextension）的服务器扩展，为了方便和一致性，所有这些客户机和服务器扩展及其资产都可以打包并版本化为包含几个简单命令的python包，或者从Notebook5.3开始，由包管理自动处理。R的选择。这使得用户更容易安装扩展包，也更不容易出错。






安装Jupyter扩展¶


安装包含jupyter扩展的python包¶

有几种方法可以获得包含jupyter扩展的python包。通常，您将为系统使用包管理器：

pip install helpful_package
# or
conda install helpful_package
# or
apt-get install helpful_package

# where 'helpful_package' is a Python package containing one or more Jupyter Extensions








自动安装和启用¶


Notebook5.3新增功能




最简单的情况根本不需要用户交互！配置正确，在安装了他们选择的包管理器之后，服务器和前端扩展可以在安装它们的环境中默认启用，即。 --sys-prefix . 见 setup.py 在下面的示例中。




启用服务器扩展¶

最简单的情况是启用没有前端组件的服务器扩展。

A pip 希望其配置存储在主目录中的用户将键入以下命令：

jupyter serverextension enable --py helpful_package





或者，a virtualenv 或 conda 用户可以通过 --sys-prefix 使环境保持隔离和可重复性。例如：

# Make sure that your virtualenv or conda environment is activated
[source] activate my-environment

jupyter serverextension enable --py helpful_package --sys-prefix








安装NBextension资产¶

如果软件包还具有前端资产必须可用（但默认情况下不必启用）的NBextension，请使用以下命令安装这些资产：

jupyter nbextension install --py helpful_package # or --sys-prefix if using virtualenv or conda








启用NBextension资产¶

如果包中的资产每次在浏览器中加载Jupyter应用程序（如实验室、Notebook、仪表板、终端）时都应加载，则可以使用以下命令启用Nbxtension：

jupyter nbextension enable --py helpful_package # or --sys-prefix if using virtualenv or conda










它起作用了吗？通过列出jupyter扩展名进行检查。¶

在运行一个或多个扩展安装步骤之后，您可以列出关于nbextensions、服务器扩展或bundler扩展的当前已知内容。以下命令将列出哪些扩展可用、是否已启用以及其他扩展详细信息：

jupyter nbextension list
jupyter serverextension list
jupyter bundlerextension list








创建和分发包的附加资源¶


当然，除了列出的文件之外，还有许多其他文件需要构建一个适当的包。以下是一些很好的资源： The Hitchhiker’s Guide to Packaging - Repository Structure and Python 作者：Kenneth Reitz

如何分配它们也很重要： Packaging and Distributing Projects - conda: Building packages







示例-服务器扩展¶


使用服务器扩展名创建python包¶

下面是一个python模块的示例，该模块本身直接包含服务器扩展。它具有以下目录结构：

- setup.py
- MANIFEST.in
- my_module/
  - __init__.py








定义服务器扩展¶

此示例显示服务器扩展及其 load_jupyter_server_extension 函数定义在 __init__.py 文件。


my_module/__init__.py¶

def _jupyter_server_extension_paths():
    return [{
        "module": "my_module"
    }]


def load_jupyter_server_extension(nbapp):
    nbapp.log.info("my module enabled!")










安装并启用服务器扩展¶

用户可以通过以下方式安装：

jupyter serverextension enable --py my_module [--sys-prefix]










示例-服务器扩展和NBextension¶


使用服务器扩展名和nbextension创建python包¶

这是另一个服务器扩展，带有前端模块。它假定此目录结构：

- setup.py
- MANIFEST.in
- my_fancy_module/
  - __init__.py
  - static/
    index.js








定义服务器扩展和NBextension¶

此示例再次显示了服务器扩展及其 load_jupyter_server_extension 函数定义在 __init__.py 文件。这一次，还有一个函数 _jupyter_nbextension_path 对于NBextension。


my_fancy_module/__init__.py¶

def _jupyter_server_extension_paths():
    return [{
        "module": "my_fancy_module"
    }]

# Jupyter Extension points
def _jupyter_nbextension_paths():
    return [dict(
        section="notebook",
        # the path is relative to the `my_fancy_module` directory
        src="static",
        # directory in the `nbextension/` namespace
        dest="my_fancy_module",
        # _also_ in the `nbextension/` namespace
        require="my_fancy_module/index")]

def load_jupyter_server_extension(nbapp):
    nbapp.log.info("my module enabled!")










安装并启用服务器扩展和NBextension¶

用户可以使用以下命令集安装和启用扩展：

jupyter nbextension install --py my_fancy_module [--sys-prefix|--user]
jupyter nbextension enable --py my_fancy_module [--sys-prefix|--system]
jupyter serverextension enable --py my_fancy_module [--sys-prefix|--system]








自动启用服务器扩展和NBextension¶


Notebook5.3新增功能




可以安装和启用服务器扩展和NBextensions，而无需任何用户干预或安装后脚本 <package manager> install <extension package name>

除了 my_fancy_module 文件树，假设：

jupyter-config/
├── jupyter_notebook_config.d/
│   └── my_fancy_module.json
└── nbconfig/
    └── notebook.d/
        └── my_fancy_module.json






jupyter-config/jupyter_notebook_config.d/my_fancy_module.json¶

{
  "NotebookApp": {
    "nbserver_extensions": {
      "my_fancy_module": true
    }
  }
}








jupyter-config/nbconfig/notebook.d/my_fancy_module.json¶

{
  "load_extensions": {
    "my_fancy_module/index": true
  }
}





通过以下方式将它们全部放置到位：




setup.py¶

import setuptools

setuptools.setup(
    name="MyFancyModule",
    ...
    include_package_data=True,
    data_files=[
        # like `jupyter nbextension install --sys-prefix`
        ("share/jupyter/nbextensions/my_fancy_module", [
            "my_fancy_module/static/index.js",
        ]),
        # like `jupyter nbextension enable --sys-prefix`
        ("etc/jupyter/nbconfig/notebook.d", [
            "jupyter-config/nbconfig/notebook.d/my_fancy_module.json"
        ]),
        # like `jupyter serverextension enable --sys-prefix`
        ("etc/jupyter/jupyter_notebook_config.d", [
            "jupyter-config/jupyter_notebook_config.d/my_fancy_module.json"
        ])
    ],
    ...
    zip_safe=False
)





最后，但不是最不重要的：




MANIFEST.in¶

recursive-include jupyter-config *.json
recursive-include my_fancy_module/static *.js





由于大多数包管理器将只修改其环境，最终的配置将如同用户键入了：

jupyter nbextension install --py my_fancy_module --sys-prefix
jupyter nbextension enable --py my_fancy_module --sys-prefix
jupyter serverextension enable --py my_fancy_module --sys-prefix





如果用户手动 disable 是一个扩展，该配置将覆盖捆绑包配置。




当自动安装失败时¶

注意，在某些情况下，在 pip ，需要手动使用 install 和 enable 命令。

非特定于python的包管理器（例如 conda ， apt ）可以选择不在 setup.py 级别，在构建时有更多的方法将数据文件放在不同的位置。








示例-Bundler扩展¶


使用bundlerextension创建python包¶

这是一个bundler扩展，它添加了 Download as -> Notebook Tarball (tar.gz) Notebook选项 File 菜单。它假定此目录结构：

- setup.py
- MANIFEST.in
- my_tarball_bundler/
  - __init__.py








定义bundler扩展¶

此示例显示bundler扩展及其 bundle 函数定义在 __init__.py 文件。


my_tarball_bundler/__init__.py¶

import tarfile
import io
import os
import nbformat

def _jupyter_bundlerextension_paths():
    """Declare bundler extensions provided by this package."""
    return [{
        # unique bundler name
        "name": "tarball_bundler",
        # module containing bundle function
        "module_name": "my_tarball_bundler",
        # human-redable menu item label
        "label" : "Notebook Tarball (tar.gz)",
        # group under 'deploy' or 'download' menu
        "group" : "download",
    }]


def bundle(handler, model):
    """Create a compressed tarball containing the notebook document.

    Parameters
    ----------
    handler : tornado.web.RequestHandler
        Handler that serviced the bundle request
    model : dict
        Notebook model from the configured ContentManager
    """
    notebook_filename = model['name']
    notebook_content = nbformat.writes(model['content']).encode('utf-8')
    notebook_name = os.path.splitext(notebook_filename)[0]
    tar_filename = '{}.tar.gz'.format(notebook_name)

    info = tarfile.TarInfo(notebook_filename)
    info.size = len(notebook_content)

    with io.BytesIO() as tar_buffer:
        with tarfile.open(tar_filename, "w:gz", fileobj=tar_buffer) as tar:
            tar.addfile(info, io.BytesIO(notebook_content))

        # Set headers to trigger browser download
        handler.set_header('Content-Disposition',
                           'attachment; filename="{}"'.format(tar_filename))
        handler.set_header('Content-Type', 'application/gzip')

        # Return the buffer value as the response
        handler.finish(tar_buffer.getvalue())





见 Extending the Notebook 有关编写Nbxtensions、服务器扩展和Bundler扩展的更多文档。











               



扩展Notebook¶




扩展Notebook¶




Notebook服务器的某些子系统设计为可由用户扩展或重写。这些文档解释了这些系统，并演示了如何用自己的自定义行为覆盖Notebook的默认值。



	内容API
	数据模型

	编写自定义内容管理器

	自定义检查点

	测试





	文件保存钩子
	实例





	自定义请求处理程序
	写入Notebook服务器扩展

	注册自定义处理程序





	自定义前端扩展
	前端延伸部分的结构

	修改键绑定

	定义和注册自己的操作

	安装和启用扩展

	内核特定扩展





	自定义键映射

	自定义Bundler扩展
	声明Bundler元数据

	写作 bundle 功能

	启用/禁用Bundler扩展

	示例：IPythonNotebook包（.zip）

	Bundler调用详细信息













               



贡献者文档




贡献者文档

    



为JupyterNotebook做贡献¶




为JupyterNotebook做贡献¶




如果你正在阅读这一部分，你可能会感兴趣为Jupyter做贡献。欢迎并感谢您对贡献的兴趣！

请看一下投稿人文档，熟悉使用JupyterNotebook，并在邮件列表中介绍自己，分享您感兴趣的项目领域。


一般准则¶

有关参与Jupyter项目的一般文档，请参见 `Project Jupyter Contributor Documentation`_ _.




建立发展环境¶


安装node.js和npm¶

从Github源代码构建Notebook需要一些工具来创建和缩小JavaScript组件和CSS，特别是node.js和node的包管理器， npm . 应为节点版本≥6.0。

如果你使用 conda ，您可以通过以下方式获得：

conda install -c conda-forge nodejs





如果你使用 Homebrew 关于Mac OS X：：

brew install node





Linux上的安装可能有所不同，但请注意 nodejs 或 npm 系统包存储库中包含的包可能太旧，无法正常工作。

您也可以使用 Node.js website .




安装JupyterNotebook¶

安装完上述依赖项后，请使用以下步骤：

pip install --upgrade setuptools pip
git clone https://github.com/jupyter/notebook
cd notebook
pip install -e .





如果您使用的是系统范围的python安装，并且只想为您安装Notebook，则可以添加 --user 安装命令。

完成此操作后，可以使用以下命令从系统中的任何目录启动JupyterNotebook的主分支：

jupyter notebook








验证¶

运行Notebook时，请选择一个Notebook文件（该文件将具有扩展名 .ipynb ）在顶部选项卡中，您将单击“帮助”，然后单击“关于”。在弹出窗口中，您将看到有关正在运行的jupyter版本的信息。您将看到“Notebook服务器的版本是：”。如果您在开发模式下工作，您将看到您的JupyterNotebook版本将包含单词“dev”。

[image: ./docs/source/_static/images/jupyter-verification.png]

制作Notebook版本¶




制作Notebook版本¶




本文档指导参与者创建JupyterNotebook的发行版。


检查已安装的工具¶

回顾 CONTRIBUTING.rst . 确保生成小型javascript和css文件所需的所有工具都已正确安装。




清理存储库¶

可以删除所有未跟踪的文件：

git clean -xfdi





这将要求您在删除所有未跟踪的文件之前进行确认。确定 dist/ 文件夹是干净的，避免了以前尝试的过时生成。




创建发布¶


	更新版本号 notebook/_version.py .


	运行此命令：

python setup.py jsversion





它将修改（至少） notebook/static/base/js/namespace.js 这使得Notebook版本可以在javascript中使用。



	提交并用当前版本号标记发布：

git commit -am "release $VERSION"
git tag $VERSION







	您现在准备好构建 sdist 和 wheel ：

python setup.py sdist
python setup.py bdist_wheel







	现在可以测试 wheel 以及 sdist 上传到pypi之前在本地。确保使用 twine 通过SSL上传档案。

twine upload dist/*







	如果一切顺利，改变 notebook/_version.py 回加 .dev 后缀。


	直接推到主人身上，不要忘记推 --tags 也是。










               



开发者常见问题解答¶




开发者常见问题解答¶





	如何安装预发布版本，如beta版或候选版本？




python -m pip install notebook --pre --upgrade
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Welcome to the Temporary Notebook (tmpnb) service!
This Notebook Server was launched just for you. It's a temporary way for you to try out a recent development version of the IPython/Jupyter notebook.

WARNING
Don't rely on this server for anything you want to last - your server will be deleted after 10 minutes of inactivity.

Your server is hosted thanks to Rackspace, on their on-demand bare metal servers, OnVietal.

Cell In Command Mode
Run some Python code!

To run the code below:

1. Glick on the cell to select it.
2. Press SHIFT+ENTER on your keyboard or press the play button (B ) in the toolbar above.

Afull tutorial for using the notebook interface is available here.
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import numpy as np
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Acceleration | Cylinders | Displacement | Horsepower | Miles_per_Gallon |Name Origin |Weight_in_Ibs |Year
0 |12.0 8 307.0 130.0 18.0 chevrolet chevelle malibu USA |3504 1970-01-01
1 [115 8 350.0 165.0 15.0 buick skylark 320 USA |3693 1970-01-01
2 |11.0 8 318.0 150.0 18.0 plymouth satellite USA |3436 1970-01-01
3 [12.0 8 304.0 150.0 16.0 amc rebel sst USA |3433 1970-01-01
4 (105 8 302.0 140.0 17.0 ford torino USA |3449 1970-01-01
5 |10.0 8 429.0 198.0 15.0 ford galaxie 500 USA |4341 1970-01-01
6 |9.0 8 454.0 220.0 14.0 chevrolet impala USA |4354 1970-01-01
7 |85 8 440.0 215.0 14.0 plymouth fury iii USA |4312 1970-01-01
8 [10.0 8 455.0 225.0 14.0 pontiac catalina USA |4425 1970-01-01
9 |85 8 390.0 190.0 15.0 amc ambassador dpl USA |3850 1970-01-01
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# This is an awesome blog post.

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Cras suscipit, magna quis venenatis vehicula, lectus urna vehicula magna,
in vulputate velit magna vel turpis. Sed tristique feugiat felis, id interdum nisl. Nulla facilisi. Pellentesque mollis mi non
arcu pellentesque, quis fringilla tellus condimentum. Donec ultricies rutrum justo, eu malesuada dolor. Duis nibh neque, consequat
sit amet sem nec, ultficies congue metus. Integer aliquam urna vitae felis pharetra, ut efficitur metus egestas. Pellentesque
habitant morbi tristique senectus et netus et malesuada fames ac turpis egestas. Donec purus sapien, euismod sit amet leo vel,
pretiun consequat augue. Nunc at mauris non magna luctus ullamcorper a ac leo. Maecenas molestie sem eget molestie porttitor. Duis
ultrices felis et dui rutrum, eget condimentum lorem elementum. Integer tristique bibendum ex, quis interdum mauris ultricies
quis. Nulla aliquam sed risus ac ullamcorper.

Integer fermentum, quam vitae luctus posuere, erat libero luctus diam, eu pellentesque velit sem quis nisl. Maecenas cursus lorem
vitae condimentum mollis. Mauris sed aliguet nisl. Fusce maximus at velit ac tristique. Suspendisse purus massa, pharetra a sapien
eget, pulvinar suscipit metus. Mauris pulvinar ipsum varius, consectetur elit at, interdum lectus. Cras pharetra enim lacus,
sagittis eleifend enim auctor non. Ut hendrerit nisi tristique felis blandit interdum.

Etiam suscipit sodales egestas. In bibendum placerat lorem, sit amet bibendum augue rutrum in. Vestibulum vulputate lorem dui,
quis tristique elit varius et. Nam imperdiet dui non neque convallis pharetra. Donec leo massa, faucibus id neque quis, posuere
lobortis enim. Quisque vel dui et tortor viverra ultrices. Praesent mattis euismod magna ut imperdiet. Nullam pretium suscipit
ligula, in mollis erat gravida vitae. Vivamus eget dui eros. Mauris sit amet nibh sed augue fermentum elementum ut vel urna.
Vestibulum aliquam condimentum auctor.

Nulla ac neque non arcu lacinia tristigue in at eros. Sed euismod enim ac arcu hendrerit, mattis tempus dui dapibus. Nunc
elementum lorem turpis, quis dignissim sem dapibus sed. Duis vitae est at ligula faucibus pretium. Ut ac suscipit libero. In
molestie diam ut nisl varius, at malesuada odio condimentum. Vestibulum placerat at sem a mattis.

Nullam laoreet iaculis magna ac iaculis. Curabitur gravida pulvinar nibh non blandit. Vestibulum ante ipsum primis in faucibus
orci luctus et ultrices posuere cubilia Curae; Vivamus ornare dui enim, non tincidunt nulla volutpat non. Aliquam scelerisque nisi
a orc