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从获取Hypereldger Fabric源码开始，首先介绍MSP的相关理论，然后详细解析了BCCSP的实现源码，之后依据学习Hyperledger Fabric的基础操作步骤，从入手点开始，一步一步的实现对Hyperledger Fabric源代码的解析。
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Hyperledger Fabric源码深度解析(V1.2)－准备工作


本教程不会涉及对Hyperledger Fabric的基础操作相关知识，如果之前没有学习过任何的Hyperledger Fabric的知识，请先学习， 学习教程链接如下：


	从0到1：Hyperledger Fabric开发精要

	Fabric官方学习文档





环境准备

工欲善其事，必先利其器，要学习Hyperledger Fabric源码，最好在本地系统中拥有相应的环境及对应的源码，所以我们学习的第一步就是获取Fabric源码。因为Hyperledger Fabric是使用Golan开发的，所以我们需要在系统中安装并配置Golang环境。

操作系统要求

建议使用Ubuntu16.04，MacOS或Windows也支持，本教程在Ubuntu16.04中完成。

安装Git Client

获取Hyperledger Fabric源码推荐从Github仓库中获取，所以需要先在系统中安装一个Git Client工具

$ cd ~
$ sudo apt install git


安装Golang

需要版本 1.10.x 或更高。如果您使用的是 Hyperledger Fabric 1.1.x 版本，那么 Golang 版本在 1.9.x 以上

 $ go version 
 $ wget https://dl.google.com/go/go1.10.3.linux-amd64.tar.gz



下载受网络环境影响，如果您本地有相应的 tar.gz 包，则使用下面的命令直接解压到指定的路径下即可。



使用 tar 命令将下载后的压缩包文件解压到指定的 /usr/local/ 路径下

$ sudo tar -zxvf go1.10.3.linux-amd64.tar.gz -C /usr/local/


设置GOPATH & GOROOT环境变量, 通过 go env 查看GOPATH路径

$ sudo vim /etc/profile



如果只想让当前登录用户使用Golang， 其它用户不能使用， 则编辑当前用户$HOME目录下的   .bashrc 或  .profile 文件， 在该文件中添加相应的环境变量即可。



在profile文件最后添加如下内容:

export GOPATH=$HOME/go
export GOROOT=/usr/local/go
export PATH=$GOROOT/bin:$PATH


使用 source 命令，使刚刚添加的配置信息生效：

$ source /etc/profile


通过 go version命令验证是否成功：

$ go version


[image: Go版本]
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第2章 MSP介绍

在解析如何成生Crypto源码之前，我们先了解一下MSP的相关知识。如果熟悉MSP相关知识的话，可以直接忽略此章内容，直接进入下一章的BCCSP源码解析。

MSP定义及作用

在 Hyperledger Fabric 中，各个网络参与者之间的通信安全依赖于 PKI 标准来实现，并确保在区块链上发布的消息得到相应的认证。

PKI（Public Key Infrastructure）：公钥基础结构。由向各方（如服务的用户，服务提供商）发布数字证书的证书颁发机构组成，然后他们使用它们在与其环境交换的消息中对自己进行身份验证。

PKI 有四个关键要素：


	数字证书：包含与证书持有者相关的一组属性的文档。最常见的证书类型是符合X.509标准的证书，允许在其结构中编码一方的识别细节。

	公钥和私钥：身份验证和消息完整性是安全通信中的重要概念。身份验证要求确保交换消息的各方创建特定消息的身份。对于具有“完整性”的消息意味着在其传输期间不能被修改。

	证书颁发机构：证书颁发机构向不同的参与者分发证书，这些证书由CA进行数字签名。CA是为组织的参与者提供可验证的数字身份的基础。

	证书撤销列表：某种原因而被撤销的证书的引用列表。




PKI 只是一个体系结构，负责生成及颁发；在 Hyperledger Fabric 中的默认 MSP 实际上是使用符合 X.509 标准的证书作为身份，采用传统的公钥基础结构（PKI）分层模型来实现。



MSP（Membership Service Provider）：成员服务提供商，是 Hyperledger Fabric 1.0版本开始抽象出来的一个模块化组件。用于定义身份验证，进行身份验证和允许访问网络的规则。更确切地说，MSP 是 Hyperledger Fabric 对网络中的组成成员进行身份管理与验证的模块组件。

具体作用如下：


	MSP 管理用户 ID。

	验证想要加入网络的节点：每一个想加入网络中的节点必须提供其有效且合法的 MSP 信息。

	为客户发起的交易提供凭证：在各节点（Client、Peer、Orderer）之间进行数据传输时，需要验证各节点的签名。



MSP 在 Hyperledger Fabric 中的分类：


	网络MSP：对整个 Hyperledger Fabric 网络中的成员进行管理；定义参与组织的 MSP ，以及组织成员中的哪些成员被授权执行管理任务（如创建通道）

	通道MSP：对一个通道中的组织成员进行管理。通道在特定的一组组织之间提供私有通信。在该通道的 MSP 环境中通道策略定义了谁有权限参与通道上的某些行为（如添加组织或实例化链码）。

	Peer MSP：本地 MSP 在每个 Peer 的文件系统上定义，并且每个 Peer 都有一个单独的 MSP 实例。执行与通道 MSP 完全相同的功能，其限制是它仅适用于定义它的 Peer。

	Orderer MSP：与 Peer MSP 相同，Orderer 本地 MSP 也在其节点的文件系统上定义，仅适用于该节点。

	User MSP： 每一个组织都可以拥有多个不同的用户，都在其 Organizations 节点的文件系统上定义，仅适用该组织（包括该组织下的所有 Peer 节点）。



MSP 的组成结构

MSP的逻辑结构如下所示（与实际的物理结构会有所不同）：

![MSP成员](http://image.chaindesk.cn/6.1.1 MSP成员.png/mark)

如上图所示，MSP有九个元素。其中MSP名称是根文件夹名称，每个子文件夹代表MSP配置的不同元素：


	
根CA（Root CAs）：文件夹中包含根CA（CA：Certificate Authorities）的自签名 X.509 证书列表。用于自签名及给中间 CA 证书签名。



	
中间CA（ICA）：包含由根据 CA 颁发的证书列表。



	
组织单位（OUs）：这些单位列在 $FABRIC_CFG_PATH/msp/config.yaml 文件中，包含一个组织单位列表，其成员被视为该MSP所代表的组织的一部分。



	
管理员（B）：此文件夹包含一个标识列表，用于定义具有此组织管理员角色的角色。对于标准MSP 类型，此列表中应该有一个或多个 X.509 证书。

需要注意，仅仅一个具有管理员的角色，并不意味着他们可以管理特定的资源，给定标识在管理系统方面的实际功能由管理系统资源的策略决定。



	
撤销证书（ReCA）：保存已被撤销参与者身份的信息。



	
签名证书（SCA）：背书节点在交易提案响应中的签名证书。此文件夹对于本地 MSP 是必需的，并且该节点必须只有一个 X.509 证书。



	
私钥（KeyStore）：此文件夹是为 Peer 或 Orderer 节点（或客户端的本地MSP）的本地MSP定义的，并包含节点的签名密钥。此密钥以加密方式匹配 SCA 文件夹中包含的签名证书，并用于签署数据（如签署交易提议响应，作为认可阶段的一部分）。此文件夹对于本地MSP是必需的，并且必须只包含一个私钥。



	
TLS根CA（TLS RCA）：包含组织信任的用于 TLS 通信的根 CA 的自签名 X.509 证书列表。此文件夹中必须至少有一个 TLS 根 CA X.509 证书。



	
TLS中间CA（TLS ICA）：保存由 TLS 根 CA 颁发的中间证书列表。





MSP应用

要想初始化一个MSP实例，运行环境中的每一个Peer节点和Orderer节点都必须在本地指定其配置。

首先， 为了方便地在网络中引用MSP，每个MSP都需要一个特定的名字（如 OrdererMSP、Org1MSP 或 Org2MSP.domain.com）。此名字被称之为 MSP 标识符或 MSP ID。对于每个 MSP 实例来说，MSP 标识符都必须独一无二。

在系统起始阶段，需要指定在网络中出现的所有 MSP 的验证参数，且这些参数需要在系统通道的创世区块中指定。MSP的验证参数包括MSP标识符、信任源证书、中间 CA 和管理员的证书，以及 OU 说明和 CLR。系统的创世区块会在 orderer 节点设置阶段被提供给它们，且允许它们批准创建通道的请求。如果创世区块包含两个有相同标识符的 MSP，那么 orderer 节点将拒绝系统创世区块，导致网络引导程序执行失败。

要想生成 X.509 证书以满足 MSP 配置，应用程序可以有多种方式实现：


	使用Openssl。在此需要注意：在 Hyperledger Fabric 中，不支持包括RSA密钥在内的证书。

	使用Hyperledger Fabric提供的 cryptogen 工具生成

	Hyperledger Fabric CA 也可用于生成配置 MSP 所需的密钥及证书。



在节点的配置文件中（对 peer 节点而言配置文件是 core.yaml 文件，对 orderer 节点而言则是orderer.yaml文件。在实际开发中可自定义配置文件名称），我们需要指定到 mspconfig 文件夹的路径，以及节点的 MSP 的 MSP 标识符。节点的 MSP 的 MSP 标识符则会作为参数 localMspId 和 LocalMSPID 的值分别提供给 peer 节点和 orderer 节点。

运行环境可以通过为 peer 使用 CORE 前缀（如 CORE_PEER_LOCALMSPID）及为 orderer 使用 ORDERER 前缀（例如 ORDERER_GENERAL_LOCALMSPID）对以上变量进行重写。如在 fabric-samples 中提供的示例配置文件 docker-compose-base.yaml：

# hanxiaodong
# QQ群（专业Fabric交流群）：862733552
version: '2'

services:

  orderer.example.com:
    container_name: orderer.example.com
    image: hyperledger/fabric-orderer:$IMAGE_TAG
    environment:
      ......
      # 指定本地 MSP ID
      - ORDERER_GENERAL_LOCALMSPID=OrdererMSP
      - ORDERER_GENERAL_LOCALMSPDIR=/var/hyperledger/orderer/msp
      # enabled TLS
      - ORDERER_GENERAL_TLS_ENABLED=true
      - ORDERER_GENERAL_TLS_PRIVATEKEY=/var/hyperledger/orderer/tls/server.key
      - ORDERER_GENERAL_TLS_CERTIFICATE=/var/hyperledger/orderer/tls/server.crt
      - ORDERER_GENERAL_TLS_ROOTCAS=[/var/hyperledger/orderer/tls/ca.crt]
    working_dir: /opt/gopath/src/github.com/hyperledger/fabric
    command: orderer
    volumes:
    - ../channel-artifacts/genesis.block:/var/hyperledger/orderer/orderer.genesis.block
    # MSP 映射信息
    - ../crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/msp:/var/hyperledger/orderer/msp
    # TLS 映射信息
    - ../crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/:/var/hyperledger/orderer/tls
    - orderer.example.com:/var/hyperledger/production/orderer
    ports:
      - 7050:7050

  peer0.org1.example.com:
    container_name: peer0.org1.example.com
    extends:
      file: peer-base.yaml
      service: peer-base
    environment:
      ......
      # 指定本地 MSP ID
      - CORE_PEER_LOCALMSPID=Org1MSP

    volumes:
        - /var/run/:/host/var/run/
        # MSP 映射信息
        - ../crypto-config/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/msp:/etc/hyperledger/fabric/msp
         # TLS 映射信息
        - ../crypto-config/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/tls:/etc/hyperledger/fabric/tls
        - peer0.org1.example.com:/var/hyperledger/production
    ports:
      - 7051:7051
      - 7053:7053
  ......
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BCCSP介绍

BCCSP（blockchain cryptographic service provider）：称之为区域链加密服务提供者，在Hyperledger Fabric中，BCCSP的主要作用是为Hyperledger Fabric提供加密、签名服务，包括如下：


	AES：一种分组加密实现算法，Hyperledger Fabric中主要用来对数据做加密解密处理。主要包含：AES128、AES192、AES256。

	ECDSA：一种椭圆曲线加密算法，Hyperledger Fabric中主要用于签名与验签。主要包含：ECDSAP256、ECDSAP384。

	RSA：一种非对称加密算法，是目前使用最广泛的公钥密码体制之一，Hyperledger Fabric中主要用于签名与验签。主要包含：RSA1024、RSA2048、RSA3072、RSA4096。

	HASH：哈希算法。主要包含：SHA256、SHA384、SHA3_256、SHA3_384。

	PKCS11：一套基于硬件的标准安全接口。

	HMAC： 密匙相关的哈希运算消息认证码



如上所有的支持的技术都被Hyperledger Fabric作为常量定义在hyperledger/fabric/bccsp/opts.go文件中：

package bccsp

const (
    ECDSA = "ECDSA"
    ECDSAP256 = "ECDSAP256"
    ECDSAP384 = "ECDSAP384"
    ECDSAReRand = "ECDSA_RERAND"

    RSA = "RSA"
    RSA1024 = "RSA1024"
    RSA2048 = "RSA2048"
    RSA3072 = "RSA3072"
    RSA4096 = "RSA4096"

    AES = "AES"
    AES128 = "AES128"
    AES192 = "AES192"
    AES256 = "AES256"

    HMAC = "HMAC"
    HMACTruncated256 = "HMAC_TRUNCATED_256"

    SHA = "SHA"
    SHA2 = "SHA2"
    SHA3 = "SHA3"

    SHA256 = "SHA256"
    SHA384 = "SHA384"
    SHA3_256 = "SHA3_256"
    SHA3_384 = "SHA3_384"

    X509Certificate = "X509Certificate"
)


BCCSP目录结构

BCCSP服务目录结构如下：

hyperledger/fabric/bccsp
├── aesopts.go
├── bccsp.go
├── bccsp_test.go
├── ecdsaopts.go
├── factory
├── hashopts.go
├── idemixopts.go
├── keystore.go
├── mocks
├── opts.go
├── pkcs11
├── rsaopts.go
├── signer
├── sw
└── utils


目录解释：


	factory目录：为BCCSP的工厂目录，创建一个BCCSP实例（如sw或psck11）



	pkcs11目录：pkcs11的实现包



	signer目录：基于BCCSP的加密签名实现



	sw目录：基于软件的BCCSP实现包。



	util目录：BCCSP工具包。



	bccsp.go：定义了BCCSP及Key的接口，以及相应的xxxOpts接口。



	keystore.go：定义了key的管理存储接口。



	opts.go：定义了BCCSP所支持的各种技术选项。



	xxxopts.go：BCCSP服务所使用到的各种技术选项的实现。





BCCSP接口

首先来看一下hyperledger/fabric/bccsp.go中定义的接口及对应解释：

// 解析者：Hanxiaodong
// QQ群（专业Fabric交流群）：862733552
type Key interface {

    Bytes() ([]byte, error)    // 将Key转换为字节形式

    SKI() []byte    // 全称为subject key identifier，此函数返回主题密钥标识符

    Symmetric() bool    // 如果为对称密钥，返回true，否则返回false

    Private() bool    // 如果此Key为私钥，返回true，否则返回false

    PublicKey() (Key, error)    // 返回非对称公钥/私钥对的对应公钥部分。如果为对称密钥返回错误
}

// 包含使用CSP生成Key的选项
type KeyGenOpts interface {

    Algorithm() string    // 返回要使用的密钥生成算法标识符

    Ephemeral() bool    // 如果要生成的键是临时性的，则返回true
}

// 包含使用CSP派生键的选项
type KeyDerivOpts interface {

    Algorithm() string    // 返回要使用的密钥派生算法标识符

    Ephemeral() bool    // 如果派生的键是临时性的，则返回true
}

// 包含使用CSP导入密钥的原材料的选项
type KeyImportOpts interface {

    Algorithm() string    // 返回密钥导入算法标识符

    Ephemeral() bool    // 如果生成的键是临时的，则返回true
}

// 包含使用CSP进行哈希的选项
type HashOpts interface {

    Algorithm() string    // 返回哈希算法标识符
}

// 包含与CSP签名的选项
type SignerOpts interface {
    crypto.SignerOpts
}

type EncrypterOpts interface{}    // 包含使用CSP加密的选项

type DecrypterOpts interface{}    // 包含使用CSP解密的选项

// BCCSP接口提供加密标准和算法的实现
type BCCSP interface {
    // 使用opts生成Key
    KeyGen(opts KeyGenOpts) (k Key, err error)
    // 使用opts从派生一个Key
    KeyDeriv(k Key, opts KeyDerivOpts) (dk Key, err error)
    // 使用opts从其原始表示中导入一个Key
    KeyImport(raw interface{}, opts KeyImportOpts) (k Key, err error)
    // 返回此CSP关联到的Key
    GetKey(ski []byte) (k Key, err error)
    // 根据哈希选项opts对一个msg消息进行哈希，如果opts为空，则使用默认选项
    Hash(msg []byte, opts HashOpts) (hash []byte, err error)
    // 根据选项opts获取一个Hash实例，如果opts为空，则使用默认选项
    GetHash(opts HashOpts) (h hash.Hash, err error)
    // 签名（根据opts选项使用k对digest进行签名）
    Sign(k Key, digest []byte, opts SignerOpts) (signature []byte, err error)
    // 验证签名（使用opts选项根据k和digest验证签名）
    Verify(k Key, signature, digest []byte, opts SignerOpts) (valid bool, err error)
    // 根据opts选项使用k对plaintext进行加密
    Encrypt(k Key, plaintext []byte, opts EncrypterOpts) (ciphertext []byte, err error)
    // 根据opts选项使用k对ciphertext进行解密
    Decrypt(k Key, ciphertext []byte, opts DecrypterOpts) (plaintext []byte, err error)
}
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SW实现

SW（SoftWare）是BCCSP的默认实现方式，我们可以从hyperledger/fabric/bccsp/factory/opts.go文件中的GetDefaultOpts函数中看出，该函数源码如下：

func GetDefaultOpts() *FactoryOpts {
    return &FactoryOpts{
        ProviderName: "SW",
        SwOpts: &SwOpts{
            HashFamily: "SHA2",
            SecLevel:   256,

            Ephemeral: true,
        },
    }
}


SW所有实现被定义在hyperledger/fabric/bccsp/sw包中，目录结构如下：

# 解析者：Hanxiaodong
# QQ群（专业Fabric交流群）：862733552
hyperledger/fabric/bccsp/sw
├── aes.go    # AES方式加密与解密的实现
├── aeskey.go    # AES类型的Key接口实现
├── conf.go    # BCCSP的SW实现的配置定义，主要设置SHA2或SHA3对应的SecurityLevel
├── dummyks.go    # dummy类型的KeyStore接口实现；临时性的Key，保存在内存中
├── ecdsa.go    # ECDSA类型的签名与验签实现
├── ecdsakey.go    # ECDSA类型的Key接口实现
├── fileks.go    # file类型的KeyStore接口实现，即fileBasedKeyStore；非临时性的Key，保存在文件中
├── hash.go    #Hash接口实现，即hasher
├── impl.go    # 提供基于BCCSP接口的通用实现    
├── internals.go    # 加密、解密，签名、验签的接口定义
├── keyderiv.go    # KeyDeriver接口实现
├── keygen.go    # KeyGenerator接口实现
├── keyimport.go    # KeyImporter接口实现
├── new.go    # 创建一个安全级别为256的基于软件的BCCSP的新实例，哈希族SHA2，并使用指定的KeyStore作为密钥库
├── rsa.go    # RSA类型的签名、验签实现
├── rsakey.go    # RSA类型的Key接口实现


SW接口实现

CSP实例创建

BCCSP的接口实现被定义在hyperledger/fabric/bccsp/sw/impl.go源文件中，结构体定义如下：

type CSP struct {
    ks bccsp.KeyStore

    keyGenerators map[reflect.Type]KeyGenerator
    keyDerivers   map[reflect.Type]KeyDeriver
    keyImporters  map[reflect.Type]KeyImporter
    encryptors    map[reflect.Type]Encryptor
    decryptors    map[reflect.Type]Decryptor
    signers       map[reflect.Type]Signer
    verifiers     map[reflect.Type]Verifier
    hashers       map[reflect.Type]Hasher
}


CSP提供了基于包装器的BCCSP接口的通用实现。可以通过为以下基于算法的包装器提供实现来定制：KeyGenerator、KeyDeriver、KeyImporter、Encryptor、Decryptor、Signer、Verifier、Hasher。每个包装器都绑定到表示选项或key的goland类型。在impl.go源文件中实现了一个New函数，用于创建CSP实例，源码如下：

func New(keyStore bccsp.KeyStore) (*CSP, error) {
    if keyStore == nil {
        return nil, errors.Errorf("Invalid bccsp.KeyStore instance. It must be different from nil.")
    }

    encryptors := make(map[reflect.Type]Encryptor)
    decryptors := make(map[reflect.Type]Decryptor)
    signers := make(map[reflect.Type]Signer)
    verifiers := make(map[reflect.Type]Verifier)
    hashers := make(map[reflect.Type]Hasher)
    keyGenerators := make(map[reflect.Type]KeyGenerator)
    keyDerivers := make(map[reflect.Type]KeyDeriver)
    keyImporters := make(map[reflect.Type]KeyImporter)

    csp := &CSP{keyStore,
        keyGenerators, keyDerivers, keyImporters, encryptors,
        decryptors, signers, verifiers, hashers}

    return csp, nil
}


接口实现

有了CSP实例，就可以进行密钥的生成、派生、导入、获取、签名、验签、加密、解密等一系列的操作。具体分别由下面的对应函数实现：

// 解析者：Hanxiaodong
// QQ群（专业Fabric交流群）：862733552
// KeyGen函数主要是负责生成Key
func (csp *CSP) KeyGen(opts bccsp.KeyGenOpts) (k bccsp.Key, err error) {
    // 验证opts
    if opts == nil {
        return nil, errors.New("Invalid Opts parameter. It must not be nil.")
    }
    // 根据指定的opes获取KeyGenerator
    keyGenerator, found := csp.keyGenerators[reflect.TypeOf(opts)]
    if !found {
        return nil, errors.Errorf("Unsupported 'KeyGenOpts' provided [%v]", opts)
    }
    // 调用KeyGen生成Key
    k, err = keyGenerator.KeyGen(opts)
    if err != nil {
        return nil, errors.Wrapf(err, "Failed generating key with opts [%v]", opts)
    }

    // 如果不是临时的，则调用StoreKey进行存储
    if !opts.Ephemeral() {
        // Store the key
        err = csp.ks.StoreKey(k)
        if err != nil {
            return nil, errors.Wrapf(err, "Failed storing key [%s]", opts.Algorithm())
        }
    }

    return k, nil

// 根据指定的opts派生key
func (csp *CSP) KeyDeriv(k bccsp.Key, opts bccsp.KeyDerivOpts) (dk bccsp.Key, err error)
// 使用opts从其原始表示中导入key
func (csp *CSP) KeyImport(raw interface{}, opts bccsp.KeyImportOpts) (k bccsp.Key, err error)
// 根据指定的ski获取对应的key
func (csp *CSP) GetKey(ski []byte) (k bccsp.Key, err error)
// 根据选项opts对一个msg消息进行哈希
func (csp *CSP) Hash(msg []byte, opts bccsp.HashOpts) (digest []byte, err error)
// 根据opts选项获取一个Hash
func (csp *CSP) GetHash(opts bccsp.HashOpts) (h hash.Hash, err error)
// 根据指定的opts使用k对digest进行签名
func (csp *CSP) Sign(k bccsp.Key, digest []byte, opts bccsp.SignerOpts) 
(signature []byte, err error)
// 根据指定的opts使用k与digest对signature验签
func (csp *CSP) Verify(k bccsp.Key, signature, digest []byte, opts bccsp.SignerOpts) (valid bool, err error)
// 根据指定的opts使用k对plaintext进行加密
func (csp *CSP) Encrypt(k bccsp.Key, plaintext []byte, opts bccsp.EncrypterOpts) (ciphertext []byte, err error)
// 根据指定的opts使用k对ciphertext进行解密
func (csp *CSP) Decrypt(k bccsp.Key, ciphertext []byte, opts bccsp.DecrypterOpts) (plaintext []byte, err error)
// 将传递的类型绑定到传递的包装器中
func (csp *CSP) AddWrapper(t reflect.Type, w interface{}) error


生成Key主要依赖于opts参数，可选使用到三种技术，分别为：ECDSA、RSA、AES。主要在hyperledger/fabric/bccsp/sw/new.go源文件中调用NewWithParams函数实现：

// 返回基于软件的BCCSP的新实例，该实例设置为已通过的安全级别、散列族和密钥存储
func NewWithParams(securityLevel int, hashFamily string, keyStore bccsp.KeyStore) (bccsp.BCCSP, error) {
    // 初始化配置
    conf := &config{}
    err := conf.setSecurityLevel(securityLevel, hashFamily)
    if err != nil {
        return nil, errors.Wrapf(err, "Failed initializing configuration at [%v,%v]", securityLevel, hashFamily)
    }
    // 创建一个CSP实例
    swbccsp, err := New(keyStore)
    if err != nil {
        return nil, err
    }

    // 设置加密
    swbccsp.AddWrapper(reflect.TypeOf(&aesPrivateKey{}), &aescbcpkcs7Encryptor{})

    // 设置解密
    swbccsp.AddWrapper(reflect.TypeOf(&aesPrivateKey{}), &aescbcpkcs7Decryptor{})

    // 设置签名者
    swbccsp.AddWrapper(reflect.TypeOf(&ecdsaPrivateKey{}), &ecdsaSigner{})
    swbccsp.AddWrapper(reflect.TypeOf(&rsaPrivateKey{}), &rsaSigner{})

    // 设置验证
    swbccsp.AddWrapper(reflect.TypeOf(&ecdsaPrivateKey{}), &ecdsaPrivateKeyVerifier{})
    swbccsp.AddWrapper(reflect.TypeOf(&ecdsaPublicKey{}), &ecdsaPublicKeyKeyVerifier{})
    swbccsp.AddWrapper(reflect.TypeOf(&rsaPrivateKey{}), &rsaPrivateKeyVerifier{})
    swbccsp.AddWrapper(reflect.TypeOf(&rsaPublicKey{}), &rsaPublicKeyKeyVerifier{})

    // 设置hashers
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.SHAOpts{}), &hasher{hash: conf.hashFunction})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.SHA256Opts{}), &hasher{hash: sha256.New})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.SHA384Opts{}), &hasher{hash: sha512.New384})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.SHA3_256Opts{}), &hasher{hash: sha3.New256})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.SHA3_384Opts{}), &hasher{hash: sha3.New384})

    // 设置Key生成器
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.ECDSAKeyGenOpts{}), &ecdsaKeyGenerator{curve: conf.ellipticCurve})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.ECDSAP256KeyGenOpts{}), &ecdsaKeyGenerator{curve: elliptic.P256()})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.ECDSAP384KeyGenOpts{}), &ecdsaKeyGenerator{curve: elliptic.P384()})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.AESKeyGenOpts{}), &aesKeyGenerator{length: conf.aesBitLength})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.AES256KeyGenOpts{}), &aesKeyGenerator{length: 32})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.AES192KeyGenOpts{}), &aesKeyGenerator{length: 24})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.AES128KeyGenOpts{}), &aesKeyGenerator{length: 16})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.RSAKeyGenOpts{}), &rsaKeyGenerator{length: conf.rsaBitLength})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.RSA1024KeyGenOpts{}), &rsaKeyGenerator{length: 1024})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.RSA2048KeyGenOpts{}), &rsaKeyGenerator{length: 2048})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.RSA3072KeyGenOpts{}), &rsaKeyGenerator{length: 3072})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.RSA4096KeyGenOpts{}), &rsaKeyGenerator{length: 4096})

    // 设置Key生成器
    swbccsp.AddWrapper(reflect.TypeOf(&ecdsaPrivateKey{}), &ecdsaPrivateKeyKeyDeriver{})
    swbccsp.AddWrapper(reflect.TypeOf(&ecdsaPublicKey{}), &ecdsaPublicKeyKeyDeriver{})
    swbccsp.AddWrapper(reflect.TypeOf(&aesPrivateKey{}), &aesPrivateKeyKeyDeriver{conf: conf})

    // 设置Key导入器
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.AES256ImportKeyOpts{}), &aes256ImportKeyOptsKeyImporter{})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.HMACImportKeyOpts{}), &hmacImportKeyOptsKeyImporter{})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.ECDSAPKIXPublicKeyImportOpts{}), &ecdsaPKIXPublicKeyImportOptsKeyImporter{})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.ECDSAPrivateKeyImportOpts{}), &ecdsaPrivateKeyImportOptsKeyImporter{})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.ECDSAGoPublicKeyImportOpts{}), &ecdsaGoPublicKeyImportOptsKeyImporter{})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.RSAGoPublicKeyImportOpts{}), &rsaGoPublicKeyImportOptsKeyImporter{})
    swbccsp.AddWrapper(reflect.TypeOf(&bccsp.X509PublicKeyImportOpts{}), &x509PublicKeyImportOptsKeyImporter{bccsp: swbccsp})

    return swbccsp, nil
}


Generators Key

生成Key调用了hyperledger/fabric/bccsp/sw/keygen.go源码文件中相应的函数来实现具体的功能。keygen.go文件源码如下所示：

type ecdsaKeyGenerator struct {
    curve elliptic.Curve
}
// 使用ECDSA技术生成Key，通过调用Go源码中crypto/ecdsa/ecdsa.go库中的GenerateKey函数来实现，返回hyperledger/fabric/bccsp/sw/ecdsakey.go/ecdsaPrivateKey对象
func (kg *ecdsaKeyGenerator) KeyGen(opts bccsp.KeyGenOpts) (k bccsp.Key, err error) {
    privKey, err := ecdsa.GenerateKey(kg.curve, rand.Reader)
    if err != nil {
        return nil, fmt.Errorf("Failed generating ECDSA key for [%v]: [%s]", kg.curve, err)
    }

    return &ecdsaPrivateKey{privKey}, nil
}

type aesKeyGenerator struct {
    length int
}

// 使用AES技术生成Key，通过调用hyperledger/fabric/bccsp/sw/aes.go源文件中的GetRandomBytes函数来实现，返回hyperledger/fabric/bccsp/sw/aeskey.go/aesPrivateKey对象
func (kg *aesKeyGenerator) KeyGen(opts bccsp.KeyGenOpts) (k bccsp.Key, err error) {
    lowLevelKey, err := GetRandomBytes(int(kg.length))
    if err != nil {
        return nil, fmt.Errorf("Failed generating AES %d key [%s]", kg.length, err)
    }

    return &aesPrivateKey{lowLevelKey, false}, nil
}

type rsaKeyGenerator struct {
    length int
}

// 使用RSA技术生成Key，通过调用Go源码中crypto/rsa/rsa.go库中的GenerateKey函数来实现，返回hyperledger/fabric/bccsp/sw/rsakey.go/rsaPrivateKey对象
func (kg *rsaKeyGenerator) KeyGen(opts bccsp.KeyGenOpts) (k bccsp.Key, err error) {
    lowLevelKey, err := rsa.GenerateKey(rand.Reader, int(kg.length))

    if err != nil {
        return nil, fmt.Errorf("Failed generating RSA %d key [%s]", kg.length, err)
    }

    return &rsaPrivateKey{lowLevelKey}, nil
}


Deriv Key

派生Key， 也就是将原有Key打乱之后重新生成一个Key。主要实现有两种方式：ecdsaPrivateKey/ecdsaPublicKey、aesPrivateKey， 源码实现在hyperledger/fabric/bccsp/sw/keyderiv.go文件中。

Signer & Verifier

签名与验证主要使用两种技术来实现：


	ecdsa

	rsa



签名主要是根据opts选项使用k对digest进行签名，分别调用对应的Sign(k bccsp.Key, digest []byte, opts bccsp.SignerOpts) (signature []byte, err error)函数进行处理。

验证根据不同的技术实现分为PrivateKeyVerifier、PublicKeyKeyVerifier两种形式，分别调用不同的函数来实现，以ECDSA方式为例，源码如下：

type ecdsaPrivateKeyVerifier struct{}

func (v *ecdsaPrivateKeyVerifier) Verify(k bccsp.Key, signature, digest []byte, opts bccsp.SignerOpts) (valid bool, err error) {
    return verifyECDSA(&(k.(*ecdsaPrivateKey).privKey.PublicKey), signature, digest, opts)
}

type ecdsaPublicKeyKeyVerifier struct{}

func (v *ecdsaPublicKeyKeyVerifier) Verify(k bccsp.Key, signature, digest []byte, opts bccsp.SignerOpts) (valid bool, err error) {
    return verifyECDSA(k.(*ecdsaPublicKey).pubKey, signature, digest, opts)
}


通过如上的源码可以看出，无论是ecdsaPrivateKeyVerifier，还是ecdsaPublicKeyKeyVerifier，都是调用了verifyECDSA函数并将其对应的公钥作为参数进行传递，最终在verifyECDSA函数中通过调用ecdsa.Verify函数来实现验证的功能。

Encrypt & Decrypt

对数据的加密与解密只有通过AES方式来实现。在Hyperledger Fabric中，AES方式的加密采用CBC模式。

CBC（Cipher-block chaining）：密码分组链接模式。每个明文块先与前一个密文块进行异或后，再进行加密。在这种方法中，每个密文块都依赖于它前面的所有明文块。同时，为了保证每条消息的唯一性，在第一个块中需要使用初始化向量。

加密源码：

func aesCBCEncryptWithRand(prng io.Reader, key, s []byte) ([]byte, error) {
    if len(s)%aes.BlockSize != 0 {
        return nil, errors.New("Invalid plaintext. It must be a multiple of the block size")
    }

    block, err := aes.NewCipher(key)
    if err != nil {
        return nil, err
    }

    ciphertext := make([]byte, aes.BlockSize+len(s))
    iv := ciphertext[:aes.BlockSize]
    if _, err := io.ReadFull(prng, iv); err != nil {
        return nil, err
    }

    mode := cipher.NewCBCEncrypter(block, iv)    // 返回使用给定块以密码块链接模式加密的块模式，iv的长度必须与块的块大小相同
    mode.CryptBlocks(ciphertext[aes.BlockSize:], s)    // 加密

    return ciphertext, nil
}


解密源码：

func aesCBCDecrypt(key, src []byte) ([]byte, error) {
    block, err := aes.NewCipher(key)    // 创建并返回一个新的加密块
    if err != nil {
        return nil, err
    }

    if len(src) < aes.BlockSize {
        return nil, errors.New("Invalid ciphertext. It must be a multiple of the block size")
    }
    iv := src[:aes.BlockSize]    // 向量
    src = src[aes.BlockSize:]    // 实际数据

    if len(src)%aes.BlockSize != 0 {
        return nil, errors.New("Invalid ciphertext. It must be a multiple of the block size")
    }

    // 返回一个块模式，该模式使用给定块以密码块链接模式解密。iv的长度必须与块的块大小相同，并且必须与用于加密数据的iv匹配
    mode := cipher.NewCBCDecrypter(block, iv)

    mode.CryptBlocks(src, src)    // 解密

    return src, nil
}
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第5章 Hyperledger Fabric（V1.2）源码深度解析－pkcs11实现方式及BCCSP工厂

pkcs11实现方式

pkcs11（PKCS，Public-Key Cryptography Standards）的实现形式与SW的实现大体相同，只不过pkcs11为fabric支持热插拔和个人安全硬件模块提供了服务。关于pkcs11的内容，可以参考如下的的两份文档：


	https://www.ibm.com/developerworks/cn/security/s-pkcs/

	https://docs.oracle.com/cd/E19253-01/819-7056/6n91eac56/index.html#chapter2-9



pkcs11目录结构：

hyperledger/fabric/bccsp/pkcs11/
├── conf.go
├── ecdsa.go
├── ecdsakey.go
├── impl.go
├── pkcs11.go


目录结构解释如下：

conf.go：pkcs11的配置定义ecdsa.go：ECDSA算法实现的签名与验签ecdsakey.go：ECDSA类型的Key接口，实现了ecdsaPrivateKey、ecdsaPublicKeyimpl.go：pkcs11的实现pkcs11.go：以pkcs11为基础，实现了各种功能
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第6章 Hyperledger Fabric（V1.2）源码深度解析－cryptogen

无论是开发Hyperledger Fabric应用还是测试，都需要有完整的网络环境，而Hyperledger Fabric网络环境包含了较多的内容，包括网络节点，身份证书，私钥等等。这些内容（Network Artifacts）全部都可以使用Hyperledger Fabric 中的cryptogen工具来负责生成，现在我们从源码中来分析一下相关的内容是如何生成的。

组织结构的定义

cryptogen工具的源码文件所在路径：hyperledger/fabric/common/tools/cryptogen/main.go，下面我们来分析其中的具体内容。

首先在源码中定义了一些常量，指定了用户名，管理员名称，默认的主机/节点名规则及默认的节点完整域名命名规则。如下所示：

const (
    userBaseName            = "User"
    adminBaseName           = "Admin"
    defaultHostnameTemplate = "{{.Prefix}}{{.Index}}"
    defaultCNTemplate       = "{{.Hostname}}.{{.Domain}}"
)


定义相关的结构体，指定组成内容，如下：

type HostnameData struct {
    Prefix string
    Index  int
    Domain string
}

type SpecData struct {
    Hostname   string
    Domain     string
    CommonName string
}

type NodeTemplate struct {
    Count    int      `yaml:"Count"`
    Start    int      `yaml:"Start"`
    Hostname string   `yaml:"Hostname"`
    SANS     []string `yaml:"SANS"`
}

type NodeSpec struct {
    Hostname           string   `yaml:"Hostname"`
    CommonName         string   `yaml:"CommonName"`
    Country            string   `yaml:"Country"`
    Province           string   `yaml:"Province"`
    Locality           string   `yaml:"Locality"`
    OrganizationalUnit string   `yaml:"OrganizationalUnit"`
    StreetAddress      string   `yaml:"StreetAddress"`
    PostalCode         string   `yaml:"PostalCode"`
    SANS               []string `yaml:"SANS"`
}

type UsersSpec struct {
    Count int `yaml:"Count"`
}

type OrgSpec struct {
    Name          string       `yaml:"Name"`
    Domain        string       `yaml:"Domain"`
    EnableNodeOUs bool         `yaml:"EnableNodeOUs"`
    CA            NodeSpec     `yaml:"CA"`
    Template      NodeTemplate `yaml:"Template"`
    Specs         []NodeSpec   `yaml:"Specs"`
    Users         UsersSpec    `yaml:"Users"`
}

type Config struct {
    OrdererOrgs []OrgSpec `yaml:"OrdererOrgs"`
    PeerOrgs    []OrgSpec `yaml:"PeerOrgs"`
}


默认配置模板

如果用户在生成Network Artifacts时没有指定对应所使用的配置文件模板，那么Hyperledger Fabric会使用一个默认的配置文件作为生成Network Artifacts的配置信息模板。定义一个defaultConfig变量，其值代表默认配置模板信息：

// 解析者：Hanxiaodong
// QQ群（专业Fabric交流群）：862733552
var defaultConfig = `
# ---------------------------------------------------------------------------
# "OrdererOrgs" - Definition of organizations managing orderer nodes
# ---------------------------------------------------------------------------
OrdererOrgs:
  # ---------------------------------------------------------------------------
  # Orderer
  # ---------------------------------------------------------------------------
  - Name: Orderer
    Domain: example.com

    # ---------------------------------------------------------------------------
    # "Specs" - See PeerOrgs below for complete description
    # ---------------------------------------------------------------------------
    Specs:
      - Hostname: orderer

# ---------------------------------------------------------------------------
# "PeerOrgs" - Definition of organizations managing peer nodes
# ---------------------------------------------------------------------------
PeerOrgs:
  # ---------------------------------------------------------------------------
  # Org1
  # ---------------------------------------------------------------------------
  - Name: Org1
    Domain: org1.example.com
    EnableNodeOUs: false

    # ---------------------------------------------------------------------------
    # "CA"
    # ---------------------------------------------------------------------------
    # Uncomment this section to enable the explicit definition of the CA for this
    # organization.  This entry is a Spec.  See "Specs" section below for details.
    # ---------------------------------------------------------------------------
    # CA:
    #    Hostname: ca # implicitly ca.org1.example.com
    #    Country: US
    #    Province: California
    #    Locality: San Francisco
    #    OrganizationalUnit: Hyperledger Fabric
    #    StreetAddress: address for org # default nil
    #    PostalCode: postalCode for org # default nil

    # ---------------------------------------------------------------------------
    # "Specs"
    # ---------------------------------------------------------------------------
    # Uncomment this section to enable the explicit definition of hosts in your
    # configuration.  Most users will want to use Template, below
    #
    # Specs is an array of Spec entries.  Each Spec entry consists of two fields:
    #   - Hostname:   (Required) The desired hostname, sans the domain.
    #   - CommonName: (Optional) Specifies the template or explicit override for
    #                 the CN.  By default, this is the template:
    #
    #                              "{{.Hostname}}.{{.Domain}}"
    #
    #                 which obtains its values from the Spec.Hostname and
    #                 Org.Domain, respectively.
    #   - SANS:       (Optional) Specifies one or more Subject Alternative Names
    #                 to be set in the resulting x509. Accepts template
    #                 variables {{.Hostname}}, {{.Domain}}, {{.CommonName}}. IP
    #                 addresses provided here will be properly recognized. Other
    #                 values will be taken as DNS names.
    #                 NOTE: Two implicit entries are created for you:
    #                     - {{ .CommonName }}
    #                     - {{ .Hostname }}
    # ---------------------------------------------------------------------------
    # Specs:
    #   - Hostname: foo # implicitly "foo.org1.example.com"
    #     CommonName: foo27.org5.example.com # overrides Hostname-based FQDN set above
    #     SANS:
    #       - "bar.{{.Domain}}"
    #       - "altfoo.{{.Domain}}"
    #       - "{{.Hostname}}.org6.net"
    #       - 172.16.10.31
    #   - Hostname: bar
    #   - Hostname: baz

    # ---------------------------------------------------------------------------
    # "Template"
    # ---------------------------------------------------------------------------
    # Allows for the definition of 1 or more hosts that are created sequentially
    # from a template. By default, this looks like "peer%d" from 0 to Count-1.
    # You may override the number of nodes (Count), the starting index (Start)
    # or the template used to construct the name (Hostname).
    #
    # Note: Template and Specs are not mutually exclusive.  You may define both
    # sections and the aggregate nodes will be created for you.  Take care with
    # name collisions
    # ---------------------------------------------------------------------------
    Template:
      Count: 1
      # Start: 5
      # Hostname: {{.Prefix}}{{.Index}} # default
      # SANS:
      #   - "{{.Hostname}}.alt.{{.Domain}}"

    # ---------------------------------------------------------------------------
    # "Users"
    # ---------------------------------------------------------------------------
    # Count: The number of user accounts _in addition_ to Admin
    # ---------------------------------------------------------------------------
    Users:
      Count: 1

  # ---------------------------------------------------------------------------
  # Org2: See "Org1" for full specification
  # ---------------------------------------------------------------------------
  - Name: Org2
    Domain: org2.example.com
    EnableNodeOUs: false
    Template:
      Count: 1
    Users:
      Count: 1
`



该默认模板文件的内容与fabric-samples/first-network/crypto-config.yaml的配置文件内容大致相同，不同之处在EnableNodeOUs与Template的值。



定义变量app，指定相关命令及该命令可以附带的参数信息：

//命令行参数
var (
    app = kingpin.New("cryptogen", "Utility for generating Hyperledger Fabric key material")

    gen           = app.Command("generate", "Generate key material")
    outputDir     = gen.Flag("output", "The output directory in which to place artifacts").Default("crypto-config").String()
    genConfigFile = gen.Flag("config", "The configuration template to use").File()

    showtemplate = app.Command("showtemplate", "Show the default configuration template")

    version       = app.Command("version", "Show version information")
    ext           = app.Command("extend", "Extend existing network")
    inputDir      = ext.Flag("input", "The input directory in which existing network place").Default("crypto-config").String()
    extConfigFile = ext.Flag("config", "The configuration template to use").File()
)


kingpin.New()是创建了一个Kingpin application实例，然后调用其Command函数创建相应的子命令generate、showtemplate、version、extend，并为generate与extend两个子命令使用Flag函数分别指定可附带的参数，其中generate子命令可附带的参数为：ouput、config，extend子命令可附带的参数为：input、config。

生成crypto

定义主函数，根据命令行中指定的命令执行相关的功能：

func main() {
    kingpin.Version("0.0.1")
    switch kingpin.MustParse(app.Parse(os.Args[1:])) {

    // 如果是 "generate" 命令
    case gen.FullCommand():
        generate()

    case ext.FullCommand():
        extend()

        // 如果是 "showtemplate" 命令
    case showtemplate.FullCommand():
        fmt.Print(defaultConfig)
        os.Exit(0)

        // 如果是 "version" 命令
    case version.FullCommand():
        printVersion()
    }

}


如果命令行中给定的是“generate”命令，则调用generate()函数，如果给定的是“extend”命令，则调用extend()函数，如果是“showtemplate”命令，则直接输出已定义的默认配置模板信息，如果是“version”命令，则调用printVersion()函数直接输出版本信息。

我们在此对generate命令进行解释，所调用的generate()函数源码如下：

func generate() {

    config, err := getConfig()
    if err != nil {
        fmt.Printf("Error reading config: %s", err)
        os.Exit(-1)
    }

    for _, orgSpec := range config.PeerOrgs {
        err = renderOrgSpec(&orgSpec, "peer")
        if err != nil {
            fmt.Printf("Error processing peer configuration: %s", err)
            os.Exit(-1)
        }
        generatePeerOrg(*outputDir, orgSpec)
    }

    for _, orgSpec := range config.OrdererOrgs {
        err = renderOrgSpec(&orgSpec, "orderer")
        if err != nil {
            fmt.Printf("Error processing orderer configuration: %s", err)
            os.Exit(-1)
        }
        generateOrdererOrg(*outputDir, orgSpec)
    }
}


首先通过调用getConfig()函数获取配置信息，如果在命令行中指定了config参数，则根据指定的文件所在路径及文件名称读取配置内容并返回，反之使用定义的默认配置模板信息。

然后利用for循环从配置信息中获取关于PeerOrgs的内容，调用renderOrgSpec(&orgSpec, "peer")生成指定的域，

// 解析者：Hanxiaodong
// QQ群（专业Fabric交流群）：862733552
func renderOrgSpec(orgSpec *OrgSpec, prefix string) error {
    // 首先处理模板所有节点
    for i := 0; i < orgSpec.Template.Count; i++ {
        data := HostnameData{
            Prefix: prefix,
            Index:  i + orgSpec.Template.Start,
            Domain: orgSpec.Domain,
        }

        hostname, err := parseTemplateWithDefault(orgSpec.Template.Hostname, defaultHostnameTemplate, data)
        if err != nil {
            return err
        }

        spec := NodeSpec{
            Hostname: hostname,
            SANS:     orgSpec.Template.SANS,
        }
        orgSpec.Specs = append(orgSpec.Specs, spec)
    }

    // 修改所有通用节点规范以添加域
    for idx, spec := range orgSpec.Specs {
        err := renderNodeSpec(orgSpec.Domain, &spec)
        if err != nil {
            return err
        }

        orgSpec.Specs[idx] = spec
    }

    // 以相同的方式处理CA节点规范
    if len(orgSpec.CA.Hostname) == 0 {
        orgSpec.CA.Hostname = "ca"
    }
    err := renderNodeSpec(orgSpec.Domain, &orgSpec.CA)
    if err != nil {
        return err
    }

    return nil
}


之后再调用generatePeerOrg(*outputDir, orgSpec)函数，将生成的Orgs结构信息保存在指定的输出目录中（如果没有指定输出目录，则默认为当前的"crypto-config"目录）。生成Orgs结构信息过程较为复杂，涉及到CA相关的内容。大体步骤如下：


	指定组织中相应的各目录路径，如下：

    orgDir := filepath.Join(baseDir, "peerOrganizations", orgName)
    caDir := filepath.Join(orgDir, "ca")
    tlsCADir := filepath.Join(orgDir, "tlsca")
    mspDir := filepath.Join(orgDir, "msp")
    peersDir := filepath.Join(orgDir, "peers")
    usersDir := filepath.Join(orgDir, "users")
    adminCertsDir := filepath.Join(mspDir, "admincerts")




	调用signCA, err := ca.NewCA(caDir, orgName, orgSpec.CA.CommonName, orgSpec.CA.Country, orgSpec.CA.Province, orgSpec.CA.Locality, orgSpec.CA.OrganizationalUnit, orgSpec.CA.StreetAddress, orgSpec.CA.PostalCode)根据的ca所属路径，创建CA的实例并保存签名密钥对；



	调用tlsCA, err := ca.NewCA(tlsCADir, orgName, "tls"+orgSpec.CA.CommonName, orgSpec.CA.Country, orgSpec.CA.Province, orgSpec.CA.Locality, orgSpec.CA.OrganizationalUnit, orgSpec.CA.StreetAddress, orgSpec.CA.PostalCode)生成TLS CA的实例并保存签名密钥对;



	调用err = msp.GenerateVerifyingMSP(mspDir, signCA, tlsCA, orgSpec.EnableNodeOUs)生成MSP相关的内容;



	调用generateNodes(peersDir, orgSpec.Specs, signCA, tlsCA, msp.PEER, orgSpec.EnableNodeOUs)生成Peer节点相关的内容;



	调用generateNodes(usersDir, users, signCA, tlsCA, msp.CLIENT, orgSpec.EnableNodeOUs)生成用户相关的内容；



	通过调用err = copyAdminCert(usersDir, adminCertsDir, adminUser.CommonName)函数，将管理证书复制到org的MSP admincerts目录下；



	最后通过一个for循环，将管理证书复制到组织的每个Peer节点的MSP admincert目录下。





至此为止，关于Org组织相关的所有内容已经全部创建完成，接下来利用for循环从配置信息中获取关于OrdererOrgs的内容，调用renderOrgSpec(&orgSpec, "orderer")生成生成指定的域，之后再调用generateOrdererOrg(*outputDir, orgSpec)函数，将生成的Orderer结构信息保存在指定的输出目录中（如果没有指定输出目录，则默认为当前的"crypto-config"目录），生成Orderer组织的结构过程与生成Orgs组织的结构过程类似，不再赘述。
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命令解析

生成组织结构及身份证书之后，需要创建初始区块配置文件、应用通道交易配置文件、锚节点更新配置文件。这些功能的实现源码被封装在hyperledger/fabric/common/tools/configtxgen/main.go文件中，我们先来分析main函数，在main函数中首先定义了一些带有指定名称、默认值和使用字符串的字符串标志， 作为configtxgen工具的可附带参数。如下所示：

    var outputBlock, outputChannelCreateTx, profile, configPath, channelID, inspectBlock, inspectChannelCreateTx, outputAnchorPeersUpdate, asOrg, printOrg string

    flag.StringVar(&outputBlock, "outputBlock", "", "The path to write the genesis block to (if set)")
    flag.StringVar(&channelID, "channelID", "", "The channel ID to use in the configtx")
    flag.StringVar(&outputChannelCreateTx, "outputCreateChannelTx", "", "The path to write a channel creation configtx to (if set)")
    flag.StringVar(&profile, "profile", genesisconfig.SampleInsecureSoloProfile, "The profile from configtx.yaml to use for generation.")
    flag.StringVar(&configPath, "configPath", "", "The path containing the configuration to use (if set)")
    flag.StringVar(&inspectBlock, "inspectBlock", "", "Prints the configuration contained in the block at the specified path")
    flag.StringVar(&inspectChannelCreateTx, "inspectChannelCreateTx", "", "Prints the configuration contained in the transaction at the specified path")
    flag.StringVar(&outputAnchorPeersUpdate, "outputAnchorPeersUpdate", "", "Creates an config update to update an anchor peer (works only with the default channel creation, and only for the first update)")
    flag.StringVar(&asOrg, "asOrg", "", "Performs the config generation as a particular organization (by name), only including values in the write set that org (likely) has privilege to set")
    flag.StringVar(&printOrg, "printOrg", "", "Prints the definition of an organization as JSON. (useful for adding an org to a channel manually)")

    version := flag.Bool("version", false, "Show version information")

    flag.Parse()


之后，检查有无channelID，如果没有设置，则使用默认的“testchainid”作为channelID的值。

if channelID == "" {
    channelID = genesisconfig.TestChainID
    logger.Warningf("Omitting the channel ID for configtxgen is deprecated.  Explicitly passing the channel ID will be required in the future, defaulting to '%s'.", channelID)
}


判断是否为查看版本信息的参数，如果是则调用printVersion()函数输出版本信息，源代码如下：

// 显示版本
if *version {
    printVersion()
    os.Exit(exitCode)
}



示例：如果在命令提示符中输入如下命令：

$ ../bin/configtxgen -version


则命令执行后会在终端中输出如下的类似信息：

configtxgen:
 Version: 1.1.0
 Go version: go1.9.2
 OS/Arch: linux/amd64




如果提供的参数不是显示版本信息，则通过调用logging.SetLevel函数设置日志级别为INFO。然后调用factory.InitFactories(nil)，指定默认的BCCSP，默认使用“SW”

如果指定了生成的配置文件存储目录，则调用genesisconfig.Load(profile, configPath)获取概要配置信息，并将其解封成为相应的结构体，以便于在输出文件时使用。源码如下：

var profileConfig *genesisconfig.Profile
if outputBlock != "" || outputChannelCreateTx != "" || outputAnchorPeersUpdate != "" {
    if configPath != "" {
        profileConfig = genesisconfig.Load(profile, configPath)
    } else {
        profileConfig = genesisconfig.Load(profile)
    }
}



注意：profile的值来自于参数中实际给定的值，如：TwoOrgsOrdererGenesis或TwoOrgsChannel。configPath的值同样取自于参数中实际给定的值，如果没有指定configPath参数，则默认为当前目录下的名为configtx.yaml的文件



之后通过判断configPath是否为空，选择加载configtx，将yaml配置文件中的内容保存在定义的对应的结构体中，完成初始化工作，以便于后期将组织的定义输出为JSON串。如下：

var topLevelConfig *genesisconfig.TopLevel
if configPath != "" {
    topLevelConfig = genesisconfig.LoadTopLevel(configPath)
} else {
    topLevelConfig = genesisconfig.LoadTopLevel()
}


获取到相应的配置信息之后，根据指定的参数调用不同的函数生成不同的配置文件：

// 解析者：Hanxiaodong
// QQ群（专业Fabric交流群）：862733552
if outputBlock != "" {    // 生成初始区块文件
        if err := doOutputBlock(profileConfig, channelID, outputBlock); err != nil {
            logger.Fatalf("Error on outputBlock: %s", err)
        }
    }

if outputChannelCreateTx != "" {    // 生成应用通道交易配置文件
    if err := doOutputChannelCreateTx(profileConfig, channelID, outputChannelCreateTx); err != nil {
        logger.Fatalf("Error on outputChannelCreateTx: %s", err)
    }
}

if inspectBlock != "" {    // 检查初始区块文件内容
    if err := doInspectBlock(inspectBlock); err != nil {
        logger.Fatalf("Error on inspectBlock: %s", err)
    }
}

if inspectChannelCreateTx != "" {    // 检查应用通道交易配置文件内容
    if err := doInspectChannelCreateTx(inspectChannelCreateTx); err != nil {
        logger.Fatalf("Error on inspectChannelCreateTx: %s", err)
    }
}

if outputAnchorPeersUpdate != "" {    // 生成锚节点更新配置文件
    if err := doOutputAnchorPeersUpdate(profileConfig, channelID, outputAnchorPeersUpdate, asOrg); err != nil {
        logger.Fatalf("Error on inspectChannelCreateTx: %s", err)
    }
}

if printOrg != "" {
    if err := doPrintOrg(topLevelConfig, printOrg); err != nil {
        logger.Fatalf("Error on printOrg: %s", err)
    }
}
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生成genesis.block

configtxgen命令解析完毕之后，接下来就可以进入对应的分支条件中理解各文件是如何被创建的。

下面我们来看一下生成初始区块的详细过程，在hyperledger/fabric/common/tools/configtxgen/main函数中，判断outputBlock参数是否为空，如果不为空，则说明用户需要生成GenesisBlock文件：

if outputBlock != "" {
        if err := doOutputBlock(profileConfig, channelID, outputBlock); err != nil {
            logger.Fatalf("Error on outputBlock: %s", err)
        }
    }


如果判断条件成立，则将概要配置信息的结构体对象，通道名称，文件保存路径及文件名称作为参数通过调用doOutputBlock函数，实现生成GenesisBlock文件，doOutputBlock函数的实现源码如下：

func doOutputBlock(config *genesisconfig.Profile, channelID string, outputBlock string) error {
    pgen := encoder.New(config)
    logger.Info("Generating genesis block")
    if config.Consortiums == nil {
        logger.Warning("Genesis block does not contain a consortiums group definition.  This block cannot be used for orderer bootstrap.")
    }
    genesisBlock := pgen.GenesisBlockForChannel(channelID)
    logger.Info("Writing genesis block")
    err := ioutil.WriteFile(outputBlock, utils.MarshalOrPanic(genesisBlock), 0644)
    if err != nil {
        return fmt.Errorf("Error writing genesis block: %s", err)
    }
    return nil
}


首先通过调用encoder.New(config)函数，将*genesisconfig.Profile结构体作为参数传递给encoder.New函数，New函数的作用就是创建一个用于生成genesis块的新引导程序，源码如下：

func New(config *genesisconfig.Profile) *Bootstrapper {
    channelGroup, err := NewChannelGroup(config)
    if err != nil {
        logger.Panicf("Error creating channel group: %s", err)
    }
    return &Bootstrapper{
        channelGroup: channelGroup,
    }
}


可以看到该函数最后返回一个*Bootstrapper类型的结构体，Bootstrapper结构体是一个围绕NewChannelConfigGroup的包装器，它可以生成genesis块。在New函数中，最主要的就是该函数中的第一行代码，通过调用NewChannelGroup(config)函数来实现定义通道的相关配置，通过调用addValue函数定义了当前唯一有效的散列算法（bccsp.SHA256）及当前唯一有效的区块数据散列结构、Orderer排序服务的位置配置信息，然后根据相关的配置信息调用对应的函数分别创建了NewOrdererGroup、NewApplicationGroup、NewConsortiumsGroup。


如果配置文件中没有显式地指定Policy，则调用addImplicitMetaPolicyDefaults函数添加默认的Policy。



NewChannelGroup函数位置在hyperledger/fabric/common/tools/configtxgen/encoder/encoder.go文件中，函数实现源码如下：

// 解析者：Hanxiaodong
// QQ群（专业Fabric交流群）：862733552
// NewChannelGroup定义通道配置的根。它定义了基本的操作原则，如用于块的散列算法，以及Orderer服务的位置。
// 根据配置中是否设置了这些子元素，它将递归调用NewOrdererGroup、newsyndictiumsgroup和NewApplicationGroup。
// 这个组的所有mod_policy值都设置为“Admins”，OrdererAddresses值除外，该值设置为“/Channel/Orderer/Admins”。
func NewChannelGroup(conf *genesisconfig.Profile) (*cb.ConfigGroup, error) {
    if conf.Orderer == nil {
        return nil, errors.New("missing orderer config section")
    }
    // 创建channel_group信息包含的Version、Groups、Values、Policies、 ModPolicy的ConfigGroup对象
    channelGroup := cb.NewConfigGroup()
    if len(conf.Policies) == 0 {
        logger.Warningf("Default policy emission is deprecated, please include policy specificiations for the channel group in configtx.yaml")
        addImplicitMetaPolicyDefaults(channelGroup)
    } else {
        if err := addPolicies(channelGroup, conf.Policies, channelconfig.AdminsPolicyKey); err != nil {
            return nil, errors.Wrapf(err, "error adding policies to channel group")
        }
    }

    // 添加当前唯一有效的散列算法（bccsp.SHA256）
    addValue(channelGroup, channelconfig.HashingAlgorithmValue(), channelconfig.AdminsPolicyKey)
    // 添加当前唯一有效的区块数据散列结构
    addValue(channelGroup, channelconfig.BlockDataHashingStructureValue(), channelconfig.AdminsPolicyKey)
    // 添加Orderer服务的位置配置信息
    addValue(channelGroup, channelconfig.OrdererAddressesValue(conf.Orderer.Addresses), ordererAdminsPolicyName)

    if conf.Consortium != "" {
        addValue(channelGroup, channelconfig.ConsortiumValue(conf.Consortium), channelconfig.AdminsPolicyKey)
    }

    if len(conf.Capabilities) > 0 {
        addValue(channelGroup, channelconfig.CapabilitiesValue(conf.Capabilities), channelconfig.AdminsPolicyKey)
    }

    var err error
    // 创建配置文件中所需的Orderer组件信息
    channelGroup.Groups[channelconfig.OrdererGroupKey], err = NewOrdererGroup(conf.Orderer)
    if err != nil {
        return nil, errors.Wrap(err, "could not create orderer group")
    }

    if conf.Application != nil {
        // 默认的configtx.yaml文件中TwoOrgsOrdererGenesis部分没有指定Application
        channelGroup.Groups[channelconfig.ApplicationGroupKey], err = NewApplicationGroup(conf.Application)
        if err != nil {
            return nil, errors.Wrap(err, "could not create application group")
        }
    }

    if conf.Consortiums != nil {
        // 创建配置文件中所需的联盟信息（payload/data/config/channel_group/groups/Consortiums中所包含的内容）
        channelGroup.Groups[channelconfig.ConsortiumsGroupKey], err = NewConsortiumsGroup(conf.Consortiums)
        if err != nil {
            return nil, errors.Wrap(err, "could not create consortiums group")
        }
    }

    channelGroup.ModPolicy = channelconfig.AdminsPolicyKey
    return channelGroup, nil
}


返回至doOutputBlock函数，通过判断config.Consortiums是否定义了联盟信息，如果没有定义联盟信息，则输出警告“Genesis块没有包含联盟的定义。不能用于Orderer引导”

之后通过调用genesisBlock := pgen.GenesisBlockForChannel(channelID)函数，根据给定的通道ID生成一个genesis块。生成的Block（区块）包含如下的三项内容：


	Header *BlockHeader 

	Data *BlockData 

	Metadata *BlockMetadata 



该Block结构被定义在hyperledger/fabric/protos/common/common.pb.go文件中，具体结构如下图所示：

[image: Block结构]
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生应用通道交易配置文件

返回至hyperledger/fabric/common/tools/configtxgen/main函数中，使用if进行判断，如果outputChannelCreateTx参数不为空，则说明在命令行中输入的命令是生成应用通道交易配置文件，则将获取到的概要配置信息的结构体对象，通道名称，文件保存路径及文件名称作为参数通过调用doOutputChannelCreateTx函数，生成指定的ChannelTx文件， 实现源码如下：

if outputChannelCreateTx != "" {
        if err := doOutputChannelCreateTx(profileConfig, channelID, outputChannelCreateTx); err != nil {
            logger.Fatalf("Error on outputChannelCreateTx: %s", err)
        }
    }


如果命令参数指定生成通道交易配置文件，则调用doOutputChannelCreateTx函数来实现，具体实现过程如下：

// 解析者：Hanxiaodong
// QQ群（专业Fabric交流群）：862733552
// 创建应用通道交易配置文件
func doOutputChannelCreateTx(conf *genesisconfig.Profile, channelID string, outputChannelCreateTx string) error {
    logger.Info("Generating new channel configtx")

    configtx, err := encoder.MakeChannelCreationTransaction(channelID, nil, nil, conf)
    if err != nil {
        return err
    }

    //将指定的内容序列化为一个protobuf消息之后将其写入到由outputChannelCreateTx变量代表（用户指定的文件）的文件中。即生成最终的目标文件。
    logger.Info("Writing new channel tx")
    err = ioutil.WriteFile(outputChannelCreateTx, utils.MarshalOrPanic(configtx), 0644)
    if err != nil {
        return fmt.Errorf("Error writing channel create tx: %s", err)
    }
    return nil
}


在doOutputChannelCreateTx函数中，首先调用MakeChannelCreationTransaction函数创建通道的事务，然后对其进行序列化并只在在指定的文件中。创建通道的事务实现源码如下：

// 用于创建通道的事务
func MakeChannelCreationTransaction(channelID string, signer crypto.LocalSigner, orderingSystemChannelConfigGroup *cb.ConfigGroup, conf *genesisconfig.Profile) (*cb.Envelope, error) {
    // 获取一个common.ConfigUpdate对象, orderingSystemChannelConfigGroup为nil
    newChannelConfigUpdate, err := NewChannelCreateConfigUpdate(channelID, orderingSystemChannelConfigGroup, conf)
    if err != nil {
        return nil, errors.Wrap(err, "config update generation failure")
    }
    // 进行序列化
    newConfigUpdateEnv := &cb.ConfigUpdateEnvelope{
        ConfigUpdate: utils.MarshalOrPanic(newChannelConfigUpdate),
    }

    if signer != nil {    // 创建应用通道配置时传递的signer值为nil
        sigHeader, err := signer.NewSignatureHeader()
        if err != nil {
            return nil, errors.Wrap(err, "creating signature header failed")
        }

        newConfigUpdateEnv.Signatures = []*cb.ConfigSignature{{
            SignatureHeader: utils.MarshalOrPanic(sigHeader),
        }}

        newConfigUpdateEnv.Signatures[0].Signature, err = signer.Sign(util.ConcatenateBytes(newConfigUpdateEnv.Signatures[0].SignatureHeader, newConfigUpdateEnv.ConfigUpdate))
        if err != nil {
            return nil, errors.Wrap(err, "signature failure over config update")
        }

    }

    return utils.CreateSignedEnvelope(cb.HeaderType_CONFIG_UPDATE, channelID, signer, newConfigUpdateEnv, msgVersion, epoch)
}


在MakeChannelCreationTransaction函数中，第一行便是调用NewChannelCreateConfigUpdate函数获取一个common.ConfigUpdate对象，参数orderingSystemChannelGroup为nil

// 解析者：Hanxiaodong
// QQ群（专业Fabric交流群）：862733552
// 生成一个ConfigUpdate，可以将它发送给Orderer以创建一个新通道。可选地，这个通道组可以传入Orderer系统通道，生成的ConfigUpdate将从该文件中提取适当的版本。
func NewChannelCreateConfigUpdate(channelID string, orderingSystemChannelGroup *cb.ConfigGroup, conf *genesisconfig.Profile) (*cb.ConfigUpdate, error) {
    if conf.Application == nil {
        return nil, errors.New("cannot define a new channel with no Application section")
    }

    if conf.Consortium == "" {
        return nil, errors.New("cannot define a new channel with no Consortium value")
    }

    // 只解析所配置的应用程序部分，并将其封装在通道组中
    ag, err := NewApplicationGroup(conf.Application)
    if err != nil {
        return nil, errors.Wrapf(err, "could not turn channel application profile into application group")
    }

    var template, newChannelGroup *cb.ConfigGroup

    if orderingSystemChannelGroup != nil {
        ......
    } else {    // 因为传递的orderingSystemChannelGroup为nil，所以执行else部分
        newChannelGroup = &cb.ConfigGroup{
            Groups: map[string]*cb.ConfigGroup{
                channelconfig.ApplicationGroupKey: ag,    // 指定为应用程序部分的通道组
            },
        }

        // 假设orgs没有被修改
        template = proto.Clone(newChannelGroup).(*cb.ConfigGroup)
        template.Groups[channelconfig.ApplicationGroupKey].Values = nil
        template.Groups[channelconfig.ApplicationGroupKey].Policies = nil
    }
    // 进行计算
    updt, err := update.Compute(&cb.Config{ChannelGroup: template}, &cb.Config{ChannelGroup: newChannelGroup})
    if err != nil {
        return nil, errors.Wrapf(err, "could not compute update")
    }

    // 根据需要添加联盟名称，以便将通道创建到写入集中
    updt.ChannelId = channelID
    updt.ReadSet.Values[channelconfig.ConsortiumKey] = &cb.ConfigValue{Version: 0}
    updt.WriteSet.Values[channelconfig.ConsortiumKey] = &cb.ConfigValue{
        Version: 0,
        Value: utils.MarshalOrPanic(&cb.Consortium{    // 联盟信息
            Name: conf.Consortium,
        }),
    }

    return updt, nil
}


NewChannelCreateConfigUpdate函数中首先检查配置信息中的Application及Consortium是否指定，如果未指定相关信息，直接返回错误。否则调用hyperledger/fabric/protos/common/configtx.go源码文件中的NewConfigGroup函数，该函数定义了在应用程序逻辑中所涉及的组织，如链码，以及这些成员如何与Orderer交互。并将所有元素的mod_policy设置为“Admins”。实现源码如下：

// 返回通道配置的应用程序组件。它定义了在应用程序逻辑中所涉及的组织，如链码，以及这些成员如何与Orderer交互。并将所有元素的mod_policy设置为“Admins”。
func NewApplicationGroup(conf *genesisconfig.Application) (*cb.ConfigGroup, error) {
    // 创建Application信息包含的Version、Groups、Values、Policies、 ModPolicy的ConfigGroup对象
    applicationGroup := cb.NewConfigGroup()
    if len(conf.Policies) == 0 {
        logger.Warningf("Default policy emission is deprecated, please include policy specificiations for the application group in configtx.yaml")
        addImplicitMetaPolicyDefaults(applicationGroup)
    } else {
        if err := addPolicies(applicationGroup, conf.Policies, channelconfig.AdminsPolicyKey); err != nil {
            return nil, errors.Wrapf(err, "error adding policies to application group")
        }
    }

    if len(conf.ACLs) > 0 {
        addValue(applicationGroup, channelconfig.ACLValues(conf.ACLs), channelconfig.AdminsPolicyKey)
    }

    if len(conf.Capabilities) > 0 {
        addValue(applicationGroup, channelconfig.CapabilitiesValue(conf.Capabilities), channelconfig.AdminsPolicyKey)
    }

    for _, org := range conf.Organizations {
        var err error
        applicationGroup.Groups[org.Name], err = NewApplicationOrgGroup(org)
        if err != nil {
            return nil, errors.Wrap(err, "failed to create application org")
        }
    }

    applicationGroup.ModPolicy = channelconfig.AdminsPolicyKey
    return applicationGroup, nil
}


Application Org的相关信息通过for循环中调用NewApplicationOrgGroup函数来完成，具体实现源码如下：

// 返回通道配置的Application Org组件。它为组织定义了加密材料 (MSP)，以及它的Anchor Peers使用的gossip网络。并将所有元素的mod_policy设置为“Admins”。
func NewApplicationOrgGroup(conf *genesisconfig.Organization) (*cb.ConfigGroup, error) {
    mspConfig, err := msp.GetVerifyingMspConfig(conf.MSPDir, conf.ID, conf.MSPType)
    if err != nil {
        return nil, errors.Wrapf(err, "1 - Error loading MSP configuration for org %s: %s", conf.Name)
    }
    // 创建ApplicationOrg所包含的Version、Groups、Values、Policies、 ModPolicy的ConfigGroup对象
    applicationOrgGroup := cb.NewConfigGroup()
    if len(conf.Policies) == 0 {
        logger.Warningf("Default policy emission is deprecated, please include policy specificiations for the application org group %s in configtx.yaml", conf.Name)
        addSignaturePolicyDefaults(applicationOrgGroup, conf.ID, conf.AdminPrincipal != genesisconfig.AdminRoleAdminPrincipal)
    } else {
        if err := addPolicies(applicationOrgGroup, conf.Policies, channelconfig.AdminsPolicyKey); err != nil {
            return nil, errors.Wrapf(err, "error adding policies to application org group %s", conf.Name)
        }
    }
    addValue(applicationOrgGroup, channelconfig.MSPValue(mspConfig), channelconfig.AdminsPolicyKey)

    var anchorProtos []*pb.AnchorPeer
    for _, anchorPeer := range conf.AnchorPeers {
        anchorProtos = append(anchorProtos, &pb.AnchorPeer{
            Host: anchorPeer.Host,
            Port: int32(anchorPeer.Port),
        })
    }
    addValue(applicationOrgGroup, channelconfig.AnchorPeersValue(anchorProtos), channelconfig.AdminsPolicyKey)

    applicationOrgGroup.ModPolicy = channelconfig.AdminsPolicyKey
    return applicationOrgGroup, nil
}


Application Org的相关信息处理完毕，返回至NewApplicationGroup函数，返回获取到的applicationGroup结构对象，返回的hyperledger/fabric/protos/common/configtx.pb.go/ConfigGroup结构定义如下：

// 用于保存配置的分层数据结构
type ConfigGroup struct {
    Version   uint64                   `protobuf:"varint,1,opt,name=version" json:"version,omitempty"`
    Groups    map[string]*ConfigGroup  `protobuf:"bytes,2,rep,name=groups" json:"groups,omitempty" protobuf_key:"bytes,1,opt,name=key" protobuf_val:"bytes,2,opt,name=value"`
    Values    map[string]*ConfigValue  `protobuf:"bytes,3,rep,name=values" json:"values,omitempty" protobuf_key:"bytes,1,opt,name=key" protobuf_val:"bytes,2,opt,name=value"`
    Policies  map[string]*ConfigPolicy `protobuf:"bytes,4,rep,name=policies" json:"policies,omitempty" protobuf_key:"bytes,1,opt,name=key" protobuf_val:"bytes,2,opt,name=value"`
    ModPolicy string                   `protobuf:"bytes,5,opt,name=mod_policy,json=modPolicy" json:"mod_policy,omitempty"`
}

// 配置数据的单个部分
type ConfigValue struct {
    Version   uint64 `protobuf:"varint,1,opt,name=version" json:"version,omitempty"`
    Value     []byte `protobuf:"bytes,2,opt,name=value,proto3" json:"value,omitempty"`
    ModPolicy string `protobuf:"bytes,3,opt,name=mod_policy,json=modPolicy" json:"mod_policy,omitempty"`
}

type ConfigPolicy struct {
    Version   uint64  `protobuf:"varint,1,opt,name=version" json:"version,omitempty"`
    Policy    *Policy `protobuf:"bytes,2,opt,name=policy" json:"policy,omitempty"`
    ModPolicy string  `protobuf:"bytes,3,opt,name=mod_policy,json=modPolicy" json:"mod_policy,omitempty"`
}


NewChannelCreateConfigUpdate执行完毕后MakeChannelCreationTransaction函数中获取到一个common.ConfigUpdate对象之后，对其进行序列化，得到一个ConfigUpdateEnvelope对象，最后调用utils.CreateSignedEnvelope函数创建所需类型的签名信封（hyperledger/fabric/protos/common/common.pb.go/Envelope对象），并使用封装的dataMsg（序列化后的ConfigUpdateEnvelope对象）对其签名。全部完成之后将对应数据通过调用ioutil.WriteFile函数输出到指定的文件中。
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orderer包目录结构：

在命令提示符中使用docker-compose启动网络时，会查找一个名为docker-compose.yaml的配置文件（默认网络启动配置文件），在该配置文件中指定了相关的节点容器，而且特别说明的是Orderer容器是优先启动的，所以我们可以直接打开hyperledger/fabric/orderer文件夹，发现有一个main.go的文件，打开该文件，可以发现有一个main函数，函数中调用了server包中的另一个Main函数用来启动服务。下面我们进入到server.Main()函数中详细解释网络启动时都做了些什么事情。

fabric/orderer
├── common
│   ├── blockcutter
│   ├── bootstrap
│   ├── broadcast
│   ├── localconfig
│   ├── metadata
│   ├── msgprocessor
│   ├── multichannel
│   ├── performance
│   └── server
├── consensus
│   ├── consensus.go
│   ├── kafka
│   └── solo
├── main.go
├── mocks
│   ├── common
│   └── util
├── README.md
└── sample_clients
    ├── broadcast_config
    ├── broadcast_msg
    └── deliver_stdout


目录结构说明：


	common：Orderer的公共目录，包括区块切割实现、引导块、广播服务提供、配置结构信息等等。



	consensus：Orderer的共识实现。



	main.go：服务启动主函数所在文件。





Orderer容器启动

进入hyperledger/fabric/orderer/main.go文件中看到如下内容：

func main() {
    server.Main()    // 调用server包下的Main函数
}


然后点击Main()进入hyperledger/fabric/orderer/common/server/main.go中，找到Main函数，即进入到Orderer的入口点：

// 流程入口点
func Main() {
    fullCmd := kingpin.MustParse(app.Parse(os.Args[1:]))

    // 如果是version
    if fullCmd == version.FullCommand() {
        fmt.Println(metadata.GetVersionInfo())
        return
    }

    // 加载配置信息
    conf, err := localconfig.Load()
    if err != nil {
        logger.Error("failed to parse config: ", err)
        os.Exit(1)
    }
    initializeLoggingLevel(conf)
    initializeLocalMsp(conf)

    prettyPrintStruct(conf)
    Start(fullCmd, conf)
}


首先使用一个第三方库kingpin接收命令行中的命令，对于Orderer而言，只有两个子命令：start与version，如果是version则输出相应的版本信息后结束。反之执行后继操作。如conf, err := localconfig.Load()进行加载配置信息。

读取配置文件

在Hyperledger Fabric中读取配置文件信息是由Viper来负责的。我们可以从hyperledger/fabric/vendor/github.com/spf13/viper/viper.go源码中的头部注释中看到对viper相应的解释：Viper是一个应用程序配置系统。它可以用多种方式配置应用程序，可以从文件系统，或远程K/V存储中读取并进行设置。

接下来，我们将目光移到localconfig.Load()函数中

// 解析者：Hanxiaodong
// QQ群（专业Fabric交流群）：862733552
// 解析orderer YAML文件和环境，生成一个适合配置使用的结构，失败时返回错误。
func Load() (*TopLevel, error) {
    config := viper.New()
    coreconfig.InitViper(config, "orderer")
    config.SetEnvPrefix(Prefix)    // const Prefix = "ORDERER"
    config.AutomaticEnv()
    replacer := strings.NewReplacer(".", "_")
    config.SetEnvKeyReplacer(replacer)

    if err := config.ReadInConfig(); err != nil {
        return nil, fmt.Errorf("Error reading configuration: %s", err)
    }

    var uconf TopLevel
    // 将配置信息输出到结构体中
    if err := viperutil.EnhancedExactUnmarshal(config, &uconf); err != nil {
        return nil, fmt.Errorf("Error unmarshaling config into struct: %s", err)
    }

    uconf.completeInitialization(filepath.Dir(config.ConfigFileUsed()))
    return &uconf, nil
}


在Load函数中，通过调用coreconfig.InitViper(config, "orderer")函数，指定了配置文件名为orderer.yaml，如果设置了FABRIC_CFG_PATH环境变量，则使用该环境变量的值；反之使用当前路径（./），判断目录/etc/hyperledger/fabric/是否存在，如果存在，则将/etc/hyperledger/fabric/设定为配置文件所在目录，InitViper实现源如下：

func InitViper(v *viper.Viper, configName string) error {
    var altPath = os.Getenv("FABRIC_CFG_PATH")
    if altPath != "" {
        // 如果用户通过FABRIC_CFG_PATH指定了路径，则使用此路径
        if !dirExists(altPath) {
            return fmt.Errorf("FABRIC_CFG_PATH %s does not exist", altPath)
        }

        AddConfigPath(v, altPath)
    } else {
        // 如果用户没有指定FABRIC_CFG_PATH环境变量，则使用 /etc/hyperledger/fabric作为配置文件所在的目录路径
        AddConfigPath(v, "./")

        if dirExists(OfficialPath) {
            AddConfigPath(v, OfficialPath)
        }
    }

    // 设定配置文件名称为orderer.yaml
    if v != nil {
        v.SetConfigName(configName)
    } else {
        viper.SetConfigName(configName)
    }

    return nil
}


设定配置文件所在目录之后调用config.AutomaticEnv()加载环境变量，将环境变量中的 _ 替换为 . ，之后通过调用config.ReadInConfig()对配置文件内容进行读取。

通过viperutil.EnhancedExactUnmarshal(config, &uconf)将配置信息解码到一个结构中检查其正确性。

最后通过调用uconf.completeInitialization(filepath.Dir(config.ConfigFileUsed()))函数，检查各主要配置信息是否进行了设置（TopLevel结构体对象中的各个成员），如果没有设置，则将其设定为相应的默认值，如指定分类账本的类型、账本前缀，监听地址、端口号，日志级别，本地MSP的ID及目录所在路径等等相关信息。

TopLevel结构体定义如下：

// 直接对应于orderer的YAML配置文件
type TopLevel struct {
    General    General
    FileLedger FileLedger
    RAMLedger  RAMLedger
    Kafka      Kafka
    Debug      Debug
}

// 包含在所有Orderer类型中的通用配置
type General struct {
    LedgerType     string
    ListenAddress  string
    ListenPort     uint16
    TLS            TLS
    Keepalive      Keepalive
    GenesisMethod  string
    GenesisProfile string
    SystemChannel  string
    GenesisFile    string
    Profile        Profile
    LogLevel       string
    LogFormat      string
    LocalMSPDir    string
    LocalMSPID     string
    BCCSP          *bccsp.FactoryOpts
    Authentication Authentication
}

// 包含gRPC服务器的配置
type Keepalive struct {
    ServerMinInterval time.Duration
    ServerInterval    time.Duration
    ServerTimeout     time.Duration
}

// 包含TLS连接的配置
type TLS struct {
    Enabled            bool
    PrivateKey         string
    Certificate        string
    RootCAs            []string
    ClientAuthRequired bool
    ClientRootCAs      []string
}

// 包含与验证客户端消息相关的配置参数
type Authentication struct {
    TimeWindow time.Duration
}

// 包含用于Go pprof分析的配置
type Profile struct {
    Enabled bool
    Address string
}

// 包含基于文件的分类账本的配置
type FileLedger struct {
    Location string
    Prefix   string
}

// 包含RAM分类帐本的配置
type RAMLedger struct {
    HistorySize uint
}

// 包含基于kafka的Orderer的配置
type Kafka struct {
    Retry   Retry
    Verbose bool
    Version sarama.KafkaVersion // TODO Move this to global config
    TLS     TLS
}

// 包含Orderer调试参数的配置
type Debug struct {
    BroadcastTraceDir string
    DeliverTraceDir   string
}


结构体中相关各项项定义的默认值如下：

// 指定orderer的默认配置值
var Defaults = TopLevel{
    General: General{
        LedgerType:     "file",
        ListenAddress:  "127.0.0.1",
        ListenPort:     7050,
        GenesisMethod:  "provisional",
        GenesisProfile: "SampleSingleMSPSolo",
        SystemChannel:  "test-system-channel-name",
        GenesisFile:    "genesisblock",
        Profile: Profile{
            Enabled: false,
            Address: "0.0.0.0:6060",
        },
        LogLevel:    "INFO",
        LogFormat:   "%{color}%{time:2006-01-02 15:04:05.000 MST} [%{module}] %{shortfunc} -> %{level:.4s} %{id:03x}%{color:reset} %{message}",
        LocalMSPDir: "msp",
        LocalMSPID:  "SampleOrg",
        BCCSP:       bccsp.GetDefaultOpts(),
        Authentication: Authentication{
            TimeWindow: time.Duration(15 * time.Minute),
        },
    },
    RAMLedger: RAMLedger{
        HistorySize: 10000,
    },
    FileLedger: FileLedger{
        Location: "/var/hyperledger/production/orderer",
        Prefix:   "hyperledger-fabric-ordererledger",
    },
    Kafka: Kafka{
        Retry: Retry{
            ShortInterval: 1 * time.Minute,
            ShortTotal:    10 * time.Minute,
            LongInterval:  10 * time.Minute,
            LongTotal:     12 * time.Hour,
            NetworkTimeouts: NetworkTimeouts{
                DialTimeout:  30 * time.Second,
                ReadTimeout:  30 * time.Second,
                WriteTimeout: 30 * time.Second,
            },
            Metadata: Metadata{
                RetryBackoff: 250 * time.Millisecond,
                RetryMax:     3,
            },
            Producer: Producer{
                RetryBackoff: 100 * time.Millisecond,
                RetryMax:     3,
            },
            Consumer: Consumer{
                RetryBackoff: 2 * time.Second,
            },
        },
        Verbose: false,
        Version: sarama.V0_10_2_0,
        TLS: TLS{
            Enabled: false,
        },
    },
    Debug: Debug{
        BroadcastTraceDir: "",
        DeliverTraceDir:   "",
    },
}


随后使用initializeLoggingLevel(conf)初始化日志系统。

// 设置日志级别
func initializeLoggingLevel(conf *localconfig.TopLevel) {
    flogging.InitBackend(flogging.SetFormat(conf.General.LogFormat), os.Stderr)    // 初始化日志对象及输出格式
    flogging.InitFromSpec(conf.General.LogLevel)    // 初始化日志级别
}
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