
EOS DApp合约开发之DICE游戏(线上完整项目)

来源：https://www.chaindesk.cn/witbook/37
要学习基于EOS的Dapp合约开发，然而对于很多开发者而言入门并非易事，从EOS节点环境搭建到C++语言编写智能合约，就已经让绝大部分开发者放弃了对它学习的激情，后续部署合约到主网、前后端与合约交互、EOS账号权限配置、EOS钱包管理、合约安全等等操作，想完成整个开发过程，给学习者都带来了极大的难度。
那么在本系列教程中我们通过一步步开发DICE游戏来掌握整个EOS DApp合约开发的整套流程。本系列教程重点介绍的是C++合约开发、NodeJS后端开发、React前端开发，然后是他们之间进行交互完成相关功能、然后部署到EOS主网和云服务器的过程。
    

第1章 EOS DApp介绍

    

1.1 EOS DApp发展现状与前景


很多人认为，DApp开启了区块链3.0时代。近期网上流行着一种关于区块链进化史的说法，区块链1.0是比特币，2.0是以太坊，3.0是DApp时代。那DApp到底是什么？它将会是区块链的未来趋势吗？

本章我们主要来探讨以下三个内容：


	什么是DApp

	DApp的发展现状

	DApp的未来前景





一、什么是DApp

DApp全称Decentralized Application，翻译过来就是去中心化应用，也称分布式应用。

DApp=D+App，简单说，就和我们的手机APP一样，两者的原理类似，DApp之于区块链，类似手机App之于IOS和Android。App是基于IOS系统/Android系统的应用，而DApp是基于区块链底层公有链（如以太坊、EOS）建立的应用。可以理解为是升级版的App。

那么DApp与传统的App有哪些优点呢？ 


	
App运行在中心化的服务器上，一旦服务器出现故障，用户在App的数据很容易丢失、被盗、篡改，经常会出现类似FaceBook、Google、京东、携程的用户数据泄露事件。



	
而DApp运行在去中心化的网络上，网络中不存在中心化的节点可以完整的控制DApp，基本不会出现数据丢失、被盗、篡改的情况出现。



	
DApp上所有的数据进行加密后存储在去中心化的区块链应用平台上，数据的安全性能更高，能够有效防止信息篡改和伪造，同时很大程度上提高了项目的稳定性，降低了宕机风险和运营成本。





二、DApp的发展现状

当前是2019年1月份，据StateOfTheDApps数据分析，随着高频结算的竞猜类DApp在EOS上大火，EOS上线至今DApp交易额达140亿流水，以太坊、EOS等平台的Dapp的总数量达到2432个。

EOS主网上线不久，DApp交易额迅速超过ETH，而ETH的DApp交易额自Fomo3d后一直处于相对低迷状态，EOS单日交易额达到5.57百万，而以太坊是16.48千，相差三十多倍。

以太坊仍然拥有所有此类平台中最活跃的开发人员社区。与此同时，尽管EOS网络承载的项目数量不如以太坊，但是用户量却远超以太坊三倍，显然EOS是目前为止最受实际用户欢迎的。
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1.2 分析目前最火爆的DICE游戏的合约运行原理




1.2 分析目前最火爆的DICE游戏的合约运行原理


我们主要来研究火爆的BetDice社区中的Dice游戏的运行原理，也是站在了它的通证经济和安全基础之上进行学习。

本章我们主要来探讨以下四个内容：


	最火的BetDice是什么

	使用TokenPocket钱包下注

	查看betdiceadmin合约账号数据

	分析betdiceadmin合约运行原理





一、最火的BetDice是什么

DICE，翻译为中文就是掷骰子，传统的掷骰子游戏是比大小或是赌单双的玩法。我们这里学习的DICE游戏玩法是押注2～99的某一个数n，立即开奖，当随机结果小于n则为赢，可能出现的结果范围是1～100。

所以该DICE游戏合约并非是EOS官方系统所提供的dice合约。官方dice它是一个双人掷骰子游戏的玩法，感兴趣的可以到github上查看官方dice实现。相比之下，游戏商家升级dice的玩法就是为了实时的为玩家开奖，提高效率。

根据上一章的内容我们可以看到近一周交易量排名第一的就是博彩类的Dice游戏，它由BetDice Team开发，为了便于区分下文我将称作为BetDice。该社区并非只有DICE一款游戏，上线初期另外还有Baccarat（百家乐）、Lottery（奖池）、Luck Draw（幸运抽奖）、Exchange（交易所）等游戏。如今已经上线众多游戏，下图则是BetDcie中使用Scatter钱包登录后的Dice游戏页面。
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第2章 DICE游戏项目说明




第2章 DICE游戏项目说明

    



2.1 DICE游戏项目——UI设计图




2.1 DICE游戏项目——UI设计图


下面是项目运行后的效果图，也可当作是UI设计图，后端和前端开发的接口需按照UI设计图的需求进行设计。

下面包含两部分：


	UI设计图——PC端

	UI设计图——移动端(TokenPocket钱包App)





UI设计图——PC端

PC端是基于Google浏览器，且须安装Scatter钱包插件，在后续我们学习如何使用Scatter钱包插件，并基于它开发调试DApp。

首页
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2.2 DICE游戏项目——产品需求




2.2 DICE游戏项目——产品需求


产品详细需求可参考UI设计图



玩法介绍

DICE，翻译为中文就是掷骰子，传统的掷骰子游戏是比大小或是赌单双的玩法。

我们这里开发的DICE游戏玩法


	只能押注2～96中的某一个数N，包含2、96

	可能出现的结果范围是1～100，包含1、100

	玩家押注后立即开奖（转账即可押注）

	当随机结果小于押注数字N，则赢



在本次学习中，该项目加入了Token通证经济模型，因此为了激励玩家，中心账号将会把大部分利润用于分红。用户行为另外还支持


	质押JXB，可以获取分红池的各种币的分红

	赎回JXB，变现、投注

	提现分红余额



基本需求


	无需用户注册，账号就使用用户的EOS账号

	支持多种游戏，该次课程只学习DICE游戏

	支持多币种，该次课程只支持EOS、JXB

	即时的投注结果，投注后立即给玩家开奖



投注额限制

EOS


	最小值：0.1 EOS

	最大值：DICE中心账号EOS的1%



JXB


	最小值：100 JXB

	最大值：100000 JXB，即10w



限制最小值为了防止刷单赚挖矿奖励。

限制最大值为了保证中心账号有足够的余额，以防止破产。

Token挖矿释放设计




	名称
	教学币





	简称
	JXB



	发行总量
	10亿个






	投注奖励（60%）：6亿，投注即挖矿，投注1个EOS奖励100JXB，该部分每释放总量的5%（0.5亿）后挖矿奖励减半。

	私募（10%）：1亿，1EOS兑换10000代币，1亿代币募集1万EOS。

	空投（10%）：1亿，注册即送1000JXB，与钱包、交易所合作，给账号空投JXB。

	团队激励（10%）：1亿，与投注奖励比例 1:6 被动释放，即释放了投注奖励6个才能释放团队激励1个。

	项目运营（10%）：1亿，投注奖励释放24%后，即2.4亿，然后再比例释放项目运营，投注奖励:团队激励:项目运营 = 36:6:10。



投注利润分红设计

公式：*投注利润 = 玩家投注额1.5%**

无论玩家输赢，都将分红合约账号都将获得投注利润，这1.5%的利润额是由庄家优势所得。


	给玩家的推荐者分红10%

	给分红池50%的分红金额

	给英雄榜9%的分红金额

	投注利润的剩余部分给项目方，运营成本+扩大奖池



每小时排行榜

设立一个“每小时奖金池”，即当前小时内玩家累计押注EOS的总额进行排名，英雄榜奖池的资金来源于庄家优势的9%，奖池将以以下规则进行分配：

排行榜奖池金额 = 玩家投注金额*(1-推荐奖励比率)*10% = 9%




	英雄榜名次
	获得英雄榜奖池总金额的占比





	第一名
	50%



	第二名
	25%



	第三名
	12.5%



	…….
	



	第N名
	1EOS





每一级排名的奖励是上一级排名奖励的一半，直到最后一名的为1个EOS，小于1EOS后将不再排名和发放奖励，剩余部分将滚入下一个奖池。

平台会实时计算玩家排行情况，将在每小时计算并将玩家获得的奖励发放到用户在合约中的分红余额中，用户可以随时提取。

VIP系统

VIP系统根据玩家永久押注的EOS总额进行VIP等级划分，将会按玩家VIP等级数返回投注奖励，等级越高奖励越多。奖励会在玩家投注时，实时发放到分红余额中。




	累计投注EOS
	等级
	奖励





	1000
	1
	0.01%



	5000
	2
	0.02%



	10000
	3
	0.03%



	50000
	4
	0.04%



	100000
	5
	0.05%



	500000
	6
	0.07%



	1000000
	7
	0.09%



	5000000
	8
	0.11%



	10000000
	9
	0.13%



	50000000
	10
	0.15%





版权声明：博客中的文章版权归博主所有，转载请联系作者（微信：lixu1770105）。
    



2.3 DICE游戏项目——架构设计




2.3 DICE游戏项目——架构设计

本次项目的前端已经开发完成，我们只需要开发合约、后端即可。所以我们开发的前端demo只要能和后端、合约正常交互即可。

合约与后端开发测试完成后，使用完整的React前端与之交互。

合约

合约将会有三个，它们相互独立，且独立部署运行：


	dice：掷骰子游戏

	dicetoken：自己发行的代币JXB，可用于玩家押注、质押(获取分红)、通证经济模型设计

	pool：奖池，奖励玩家，用于社区通证经济模型激励



另外，在开发的时候，我们使用的EOS本地节点，须我们自己发行eos，所以还会用到eosio.token合约。

NodeJS后端

NodeJS后端也会有三个项目，它们相互独立：


	diceContract：所有的合约都在该项目中开发，另外包含部署脚本、测试脚本等。

	webServer：专门与前端交互，支持RESTful API、socket.io，用于前端查询数据、后端主动推送合约新数据。

	diceServer：专门与合约交互，主要是调用合约开奖方法。



独立webServer、diceServer这两个项目的目的是因为diceServer中需要合约账号的私钥签名开奖action，为了私钥安全，使它不与前端交互，因此与前端交互的功能独立到webServer项目中。

架构设计

下面介绍合约内部的调用关系，以及它们如何与前端、后端交互。
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2.4 DICE游戏项目——开发进度




2.4 DICE游戏项目——开发进度


下面按照功能结构将DICE游戏项目开发步骤进行拆分。


	第一阶段：开发环境搭建、熟悉EOS合约语法、项目功能需求、接口文档、整体架构设计

	第二阶段：DICE合约监听转账通知实现押注

	第三阶段：后端传递种子给合约开奖

	第四阶段：前端(基于Web、钱包App)使用Scatter API、RESTful API和websocket与合约、后端交互

	第五阶段：实现diceToken合约

	第六阶段：实现分红合约设计Token通证经济模型

	第七阶段：合约安全——漏洞攻击与防范

	第八阶段：测试，部署合约、部署后端、部署前端





第一阶段：开发环境搭建、熟悉EOS合约语法、项目功能需求、接口文档、整体架构设计

今天的工作是为合约开发前做准备，熟悉合约开发所需技术


	熟悉UI设计图、产品需求文档、架构设计文档、开发进度文档、前端接口文档

	使用脚本或者docker搭建EOS环境(本教程使用的是EOSIO V1.2.6)

	熟悉使用cleos命令行工具

	创建本项目所需账号

	创建并发行EOS和JXB代币

	熟悉C++基本语法

	使用C++编写helloworld合约，并使用cleos编译、部署、运行合约

	了解EOS合约语法，如：多索引表、inline action、defer action、eosio.code权限等

	熟练NodeJS语言

	熟悉VSCode编辑器

	创建后端项目diceContract并集成eosjs库

	编写nodejs脚本deploy.js实现编译与部署合约

	编写nodejs脚本test.js实现调用合约






第二阶段：DICE合约处理转账通知实现押注


	构建dice合约

	用C实现apply方法分发合约action

	apply方法中监听transfer方法并触发create action，即押注

	在test.js脚本中使用openssl生成随机的18位长度的base64数据，即种子

	获取转账的memo里的玩家押注数据：种子、押注数、推荐者

	定义多索引表betings，用于记录玩家押注数据

	储存玩家押注数据到betings表中

	实现removedb action用于删除表所有数据

	完善dice合约：权限认证、押注额限制、过滤不合法的转账押注

	在test.js脚本中调用eosjs库实现押注与获取押注的所有数据



第三阶段：后端传递种子给合约开奖


	
在test.js中使用openssl生成随机的32位长度的十六进制数据，即种子



	
dice合约增加开奖方法，即receipt action



	
获取betings中最早未开奖游戏的押注数据，然后在表中删除



	
根据种子参数获取开奖结果，即实现随机函数



	
定义多索引表beteds，记录已经开奖后的押注数据，并将user(玩家)、seed(种子)作为二级索引



	
储存玩家押注、开奖数据到beteds表中



	
判断玩家赢了则赔钱给玩家



	
提取玩家押注额的1.5%到奖池用于分红



	
在test.js中调用合约的receipt action并传递种子实现开奖



	
当玩家押注时，在test.js中实现自动为玩家开奖



	
测试合约逻辑与合约安全。至此，完成DICE合约开发



	
可选功能：

合约实现控盘功能，适当降低玩家赢的概率

给前端增加开奖结果的公平性验证接口





第四阶段：前端(基于Web、钱包App)使用Scatter API、RESTful API和websocket与合约、后端交互

第一部分：开发后端项目diceServer自动调用合约开奖


	定时器轮训查询合约betings表中的数据

	若有押注数据，则使用openssl随机生成的种子调用合约开奖aciton



第二部分：根据前端接口文档开发后端webServer项目


	创建NodeJS后端项目webServer，并集成socket.io、集成Express框架、实现http接口，使前端能访问。

	http接口：






	接口
	备注





	最新三十条所有投注
	用于玩家刚进入前端页面时，需要显示的所有投注数据



	前端转账的seed
	前端调用转账押注时，memo中包含seed种子



	我的余额
	包含我的EOS、JXB余额






	websocket接口：






	接口
	备注





	所有投注
	后端将玩家最新的投注数据推送给前端





第三部分：开发React项目实现前端、后端、合约之间的交互


	在Google浏览器中安装Scatter钱包插件

	配置好Scatter钱包与TokenPocket钱包App的开发环境，包含：EOS节点配置、导入EOS账号

	搭建React项目，熟悉使用Scatter API实现DICE押注

	并使用TP钱包App、Google浏览器的DApp，押注测试成功

	在React中集成socket.io并订阅，使后端能通过socket推送消息给前端

	至此，实现了dice合约、webServer后端、React前端之间相互交互



第四部分：测试


	至此，完成Dice游戏项目基本功能。下面学习社区运营所需的通证经济



第五阶段：实现diceToken合约


	构建diceToken合约

	基于eosio.token合约在diceToken中实现创建、发行、转账功能

	实现质押Token功能，必须根据前端接口文档定义质押action

	实现赎回功能，必须根据前端接口文档定义赎回action

	实现挖矿发行代币功能

	根据游戏挖矿数量实现逐步减半奖励数量，同时逐步解锁为项目方发行JXB Token

	另外需提供的ABI：获取押注奖励JXB的个数、获取质押数量

	在后端项目diceContract中的test.js中实现调用diceToken各个action

	测试合约逻辑与合约安全。至此，完成diceToken合约开发



第六阶段：实现分红合约设计Token通证经济模型

1. 开发pool合约

第一部分：构建pool合约，监听transfer方法触发create action，即完成分红


	获取游戏合约账号转账的memo里的数据：玩家账号名称、推荐者、押注id

	给玩家的推荐者分红10%

	增加给分红池50%的分红金额

	增加给英雄榜9%的分红金额

	给项目方剩余利润

	英雄榜：增加玩家当前小时的累计押注金额

	VIP：增加玩家累计押注金额，并奖励VIP回扣

	调用diceToekn合约发行挖矿代币



第二部分：pool合约中实现奖池开奖action(由后端整点触发)


	
获取英雄榜用户押注数据，且按照押注金额降序排序



	
获取分红池各种Token金额



	
获取JXB代币质押总数



	
计算英雄榜靠前的玩家的分红金额，将英雄榜分红金额减半的算法全部进行分配



	
开始分红：

英雄榜：根据押注金额排名，分别增加英雄榜分红金额

分红池：根据玩家质押占比分配分红池各种Token金额，去增加玩家分红金额



	
记录分红池每小时的分红记录





第三部分：pool合约中实现分红余额提现action


	必须根据前端接口文档定义分红余额提现action

	遍历该玩家在分红余额表中的各种Token的余额

	若余额大于零，则调用token合约由pool合约账号转帐相应金额

	在test.js中编写测试用例，调通pool合约action



2. 开发NodeJS后端实现pool合约相关功能与接口

第一部分：开发后端diceServer项目


	整点触发调用pool合约的开奖action



第二部分：根据前端接口文档开发后端webServer项目


	
http接口：




	接口
	备注





	我的－网络资源数据
	包含我的CPU、NET的总量和已使用量



	首页—代币奖励数量
	即游戏挖矿JXB的数量



	分红池－我的质押数量
	即质押的JXB数量



	分红池－分红记录
	可按天查询每小时的分红记录，包含EOS、JXB



	分红池－我的余额
	是分红余额，注意与账户余额不一样



	VIP－等级
	每个等级获取的奖励不一样



	VIP－我的累计押注额
	根据我的累计押注额判定是VIP的哪个







	
websocket接口：




	接口
	备注





	分红数据：
	包含英雄榜用户押注数据、英雄榜分红金额列表、分红各种代币的总额、代币质押总数。







	
合约接口




	接口说明
	合约接口定义





	分红池－质押代币
	void stake(account_name owner, asset value)



	分红池－赎回代币
	void unstake(account_name owner, asset value)



	分红池－提现
	void drawdividend(const account_name user)









第七阶段：合约安全——漏洞攻击与防范


	整数溢出攻击与防范

	随机数攻击与防范

	重放攻击与防范

	假EOS攻击与防范

	假转账通知攻击与防范

	交易回滚攻击与防范

	内联反射攻击与防范

	同名混淆交易攻击与防范

	敏感权限攻击与防范

	私钥泄漏防范

	拒绝服务/交易阻塞/交易延迟/交易排挤攻击与防范



第八阶段：测试，部署合约、部署后端、部署前端

第一部分：测试，开发完成Dice游戏项目


	修改提供的React项目中的配置文件的相关数据，如：后端服务ip、合约账号名称等

	在局域网中使用TP钱包、Google浏览器测试Dice游戏项目

	至此，完成Dice游戏项目开发。



第二部分：部署合约


	给合约账号购买RAM、抵押获取NET与CPU

	配置eosjs连接到EOS主网，使用deploy.js部署合约到主网



第三部分：部署后端


	服务器搭建 Node.js/Nginx/PM2 环境

	服务器与 Git 仓库读写配置

	PM2一键部署线上 Node.js 项目



第四部分：部署前端


	前端代码编译、打包

	域名DNS解析配置及 Nginx 域名配置



版权声明：博客中的文章版权归博主所有，转载请联系作者（微信：lixu1770105）。
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2.5 DICE游戏项目——前端接口


包含websocket、HTTP、合约、TP API、Scatter API多部分接口



一、websocket

所有投注

接口：newgames

方式：监听

备注：每一秒更新一次，若无新数据则不会推送消息

投注奖金算法：value.amount * 0.985 / ((num-1) / 100.0)

返回：数组，数组中的元素是游戏对象

游戏对象数据结构

createtime: 1545017754  //时间
finish: 1               //后端是否已处理
id: 1                   //已完成的游戏id
num: 72                 //小于该号码
refuser: "lixurecomm"   //推荐者
result: 0               //输赢，0:输、1:赢
result_num: 83          //开奖号码
seed: "seedQaZEUfO886yRz6YzEx" //前端种子
hashseed: "8df0bcd20897e169fedc4085a742a7ffecabcb9d40dcc0b1a2cab7ed6fd5ba4c"//后端种子
user: "user"            //投注者
value: "0.1000 EOS"     //投注金额

分红数据

数据包含：


	英雄榜用户押注数据

	分红所有代币的总额

	英雄榜分红金额列表

	代币质押总数



接口：bonusData

方式：监听

备注：每十秒更新一次

返回：数据结构如下

{ totalbetList:
   [ { user: 'lixu', value: '1000.2000 EOS' },
     { user: 'lixutest', value: '400.1000 EOS' } ], // 1.英雄榜用户押注数据
  bonusList: [ { balance: '10.0000 JXB' }, { balance: '110.0000 EOS' } ], //2.分红所有代币的总额
  heroAmountList: [ 11, 5, 2, 1 ], //3.英雄榜分红金额列表
  staketotalAmount: '105.0000' } //4.代币质押总数

分红池—预估收益算法：


	(自己质押代币数量/代币质押总数)*分红EOS代币的总额

	(自己质押代币数量/代币质押总数)*分红JXB代币的总额



分红池—每万JXB预期收益算法：与预估收益算法一样。

二、HTTP

返回的数据结构

成功：{"code":0,"status":"success","data":""}

失败：{"code":1,"status":"fail","data":""}

端口


	dice：3002

	pool：3003




Dice游戏接口



首页—最新三十条所有投注

方式：get

接口：/dice/newgamelist

参数：无

eg：

req：http://127.0.0.1:3002/dice/newgamelist

res：{"code":0,"status":"success","data":[游戏对象,游戏对象,游戏对象]}

首页—转账前获取seed

方式：get

接口：/dice/seed

参数：无

eg：

req：http://127.0.0.1:3002/dice/seed

res：

{"code":0,"status":"success","data":"vS9keFfTZzOSslDEHQ"}

我的—我的余额

方式：get

接口：/account/balance

参数：account，账号名称，eg：lixu、user

eg：

req：http://127.0.0.1:3003/account/balance?account=user

res：{"code":0,"status":"success","data":{"EOS":72.0238,"JXB":1030.8374}}

我的－网络资源数据

方式：get

接口：/account/netinfo

参数：account，账号名称，eg：lixu、user

eg：

req: http://127.0.0.1:3003/account/netinfo?account=user

res: 

{"code":0,"status":"success","data":{"cpu_used":284.137,"cpu_total":2922.616,"net_used":10.2939453125,"net_total":2666.4208984375}}


pool分红合约接口



首页—代币奖励数量

方式：get

接口：/pool/bonus/rewardamount

参数：无

eg：

req：http://127.0.0.1:3003/pool/bonus/rewardamount

res：{"code":0,"status":"success","data":"2.500000e+01"}

首页—英雄榜历史数据

方式：get

接口：/pool/hero/list

参数：timevalue，格式：年月日时，eg：2019010517

eg：

req：http://127.0.0.1:3003/pool/hero/list?timevalue=2019010517

res：与websocket的分红数据返回的数据结构类似。

{"code":0,"status":"success","data":{
    "totalbetList":[{"user":"lixu12341234","value":"0.2000 EOS"},{"user":"lixuuser1111","value":"0.1400 EOS"}],
    "heroAmountList":[4,2,1]}
}

分红池－我的质押数量

方式：get

接口：/pool/bonus/mystake

参数：account，账号名称，eg：lixu、user

eg：

req: http://127.0.0.1:3003/pool/bonus/mystake?account=user

res: {"code":0,"status":"success","data":"100.0000 JXB"}

分红池－分红记录

方式：get

接口：/pool/bonus/records

参数：timevalue：格式：年月日，eg：20190108

eg：

req: http://127.0.0.1:3003/pool/bonus/records?timevalue=20190108

res: 

{"code":0,"status":"success","data":
 [{"time":"14:00:00","value":{"JXB":10,"EOS":100.0154}},
  {"time":"15:00:00","value":{"JXB":10,"EOS":100.0014}},
  {"time":"16:00:00","value":{"JXB":12.0028,"EOS":45.0016}},
  {"time":"Total","value":{"JXB":32.0028,"EOS":245.01839999999999}}]
}

备注：返回该天的所有分红记录与该天的分红总和，倒序排列，若无记录则为空。

分红池－我的余额

方式：get

接口：/pool/bonus/balance

参数：account，账号名称，eg：lixu、user

eg：

req: http://127.0.0.1:3003/pool/bonus/balance?account=user

res: 

{"code":0,"status":"success","data":{"JXB":66.6666,"EOS":450.9709999999}}

备注：余额数量保留十位小数。

VIP－等级

方式：get

接口：/pool/vip/totalamount

参数：无

eg：

req: http://127.0.0.1:3003/pool/vip/grade

res: 

{"code":0,"status":"success","data":[[1,1000,"0.01%"],[2,5000,"0.02%"],[3,10000,"0.03%"],[4,50000,"0.04%"],[5,100000,"0.05%"],[6,500000,"0.07%"],[7,1000000,"0.09%"],[8,5000000,"0.11%"],[9,10000000,"0.13%"],[10,50000000,"0.15%"]]}

备注：“VIP－等级”数据会保持不变，不用刷新获取新数据。

VIP－我的累计押注额

方式：get

接口：/pool/vip/totalamount

参数：account，账号名称，eg：lixu、user

eg：

req: http://127.0.0.1:3003/pool/vip/totalamount?account=user

res: 

{"code":0,"status":"success","data":[1010.2,"EOS"]}

备注：数据会根据用户押注持续增加。代币余额数量保留四位小数。

三、合约

本地网络的合约账号

eosContractAccount: "eosio.token",
myTokenContractAccount: "clubtoken111",
poolContractAccount: "clubpool1111",
gameContractAccount: "clubadmin111",

押注EOS－转账

合约账号：eosContractAccount

合约接口定义：void transfer(account_name from,　account_name to,　asset quantity,　string memo)

押注代币－转账

合约账号：myTokenContractAccount

合约接口定义：void transfer(account_name from,　account_name to,　asset quantity,　string memo)

分红池－质押代币

合约账号：myTokenContractAccount

合约接口定义：void stake(account_name owner, asset value)

分红池－赎回代币

合约账号：myTokenContractAccount

合约接口定义：void unstake(account_name owner, asset value)

分红池－提现

合约账号：poolContractAccount

合约接口定义：void drawdividend(const account_name user)

四、TokenPocket钱包API

备注：用于移动端。

SDK：https://github.com/TP-Lab/tp-eosjs

连接TP

document.write("<script language=javascript src='/dist/tp.js'></script>");

alert("连接：" + tp.isConnected())

钱包的当前账号

备注：登录时，获取当前账号显示即可。退出时，不用调用任何方法。

tp.getCurrentWallet().then(function (data) {
        alert(JSON.stringify(data))
    })

发送交易

以转账EOS为例

account = ""
to = ""
tp.pushEosAction({
    actions: [
        {
            account: 'eosio.token',
            name: 'transfer',
            authorization: [{
                actor: account,
                permission: 'active'
            }],
            data: {
                from: account,
                to: to,
                quantity: '1.3000 EOS',
                memo: 'something to say'
            }
        }
    ],
    address: 'EOS5dcyMZJzcNyXYsZrEuTVPMBDbVskuPotxbcZDvR6f8v1X3iuaf',
    account: account
})

五、Scatter API

备注：用于PC端，兼容大部分知名钱包App。

SDK：https://get-scatter.com/docs/getting-started

版权声明：博客中的文章版权归博主所有，转载请联系作者（微信：lixu1770105）。
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3.1 EOS开发环境搭建


EOS DApp合约开发，可以选择以下三种网络进行开发：


	主网

	Jungle 测试网络

	本地网络



咱们在开发阶段一般选择测试网络和本地网络皆可，测试完成后在部署到主网。这里我们先选择在本地网络上进行开发，因为在Jungle 测试网络中不支持wallet的RPC接口，因为它作为一个公共的服务节点，是不可能帮助大家管理私钥的，那样会非常不安全，大家都会共用相同的钱包和私钥。最后我们将使用本地搭建的keosd服务管理钱包，并连接到Jungle 测试网络和EOS主网中。



本教程的开发环境选择为：Ubuntu 16.04、eos V1.2.6。接下来开始搭建EOS本地环境将它部署在单个主机。

EOS环境安装可以使用以下两种方式：


	docker配置：熟悉Docker的同学使用Docker配置就比较快捷了，可以快速安装并启动节点。

	自动编译和安装的脚本：适用于大多数开发人员，脚本已经编写好，直接运行即可安装。



方式一：docker安装eos节点环境


	docker安装的教程大家直接查看docker配置官方教程。

	需要另外安装eosio.cdt编译工具。

	装好环境后再去执行第五、六步骤，创建钱包、部署eosio.token合约。



方式二：脚本安装eos节点环境


	参考下文即可。



一、下载和编译EOS

获取EOS指定版本源码及其所有子模块，若不加入--recursive参数，则不能下载EOS关联的子项目。指定版本源码使用-b指定版本号。

git clone https://github.com/EOSIO/eos -b v1.2.6 --recursive

编译源码生成可执行文件

cd eos
./eosio_build.sh

编译时间比较长，需一两个小时不等，若编译顺利成功后，则会看到如下显示

[image: 71F24E685F4FB1F9F862BD9278428E98][image: 0A92324C-2B39-45A0-AA29-7C80068CE2EE]
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3.2 EOS账号配置、发行通证


经过前面两章的分析，我们对EOS DApp有了一个大致的认识，了解了博彩类合约的运行原理，现在我们正式进入项目开发的主题，我们要学习的DApp合约开发的项目就是与BetDice中的Dice游戏几乎一样的功能，教程内容包含合约、后端、前端，围绕合约作为重点进行介绍。

本章我们主要来学习以下两个内容：


	配置合约所需的账号

	发行通证

	EOS中的账户体系





一、配置合约所需的账号

下面的操作需要使用cleos命令行工具，在EOS钱包开发系列教程中有详细的说明，这里不再介绍。另外，需要熟悉钱包管理账号，下面钱包相关的步骤只作操作，就不赘述了。

1. 设置cleos别名

查询钱包列表的命令如下

cleos --wallet-url http://127.0.0.1:8889 wallet list

设置cleos别名绑定keosd服务，为了简化命令。

alias cleos='cleos --wallet-url http://127.0.0.1:8889'

绑定后的命令为

cleos wallet list

整个过程如下图

[image: 94C8525B-A1BA-46CE-B124-AC4792E3D29F]
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4.1 添加合约认证权限


本章我们主要来学习以下三个内容：


	学会编写helloworld合约

	合约编译、部署、调用

	合约添加认证权限的多种方式





一、HelloWorld合约

在学任意一门新语言的时候咱们都是以HelloWorld入门，同样咱们进入EOS合约开发世界时，先来学习一下如何实现HelloWorld合约。

1. 编写hello合约

正好，EOS官方已经为我们提供了入门的hello合约，先去看看hello合约源码吧。在学习EOS合约开发之前需要熟悉C++基本语法，这里不作介绍，同时需准备好自己熟悉的支持C++语法的编译器，博主这里使用的是VSCode。

#include <eosiolib/eosio.hpp>
using namespace eosio;

class hello : public eosio::contract {
  public:
      using contract::contract;

      /// @abi action 
      void hi( account_name user ) {
         print( "Hello, ", name{user} );
      }
};

EOSIO_ABI( hello, (hi) )

将hello.cpp的源码复制到自己的Hello项目中如下所示

[image: 918CAE03-D904-4A36-87FB-3BA9A95720D6]
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4.2 多索引数据库Multi-Index——新增与查询


在任何一个后端服务器中，几乎都会使用的数据库持久化存储数据，如：mysql、sqlite、mongodb、redis等，那么EOS合约中是如何持久化储存数据的呢？

本章我们来学习EOS的多索引数据库Multi-Index，用于在EOS合约中持久化储存数据。主要有以下几个内容：


	multi_index概述

	定义多索引表

	新增多索引表数据

	查询多索引表数据





一、multi_index概述

multi_index指的是多索引容器，multi_index容器的内部结构可以类比成传统数据库里的一张表，只不过这张表只有一列，每一行都是一个struct结构体。


	multi_index是eosio上的数据库管理接口，通过eosio::multi_index智能合约能够写入、读取和修改eosio数据库的数据。

	multi_index在eosio源码中的位置在eos/contracts/eosiolib/multi_index.hpp。

	multi_index的官方文档。



eosiolib中的Multi-Index的增查改删的API分别如下：


	增：emplace，官方定义为：const_iterator emplace( uint64_t payer, Lambda&& constructor )。

	查：find，官方定义为：const_iterator find( uint64_t primary )const。

	改：emplace，官方定义为：void modify( const_iterator itr, uint64_t payer, Lambda&& updater )

	删：erase，官方定义为：const_iterator erase( const_iterator itr )



二、定义多索引表

下面创建一个简单的多索引表需要储存的数据结构

/// @abi table accounts
struct account
{
    uint64_t id;
    account_name user;
    uint8_t age;

    uint64_t primary_key() const { return id; }

    EOSLIB_SERIALIZE(account, (id)(user)(age))
};
typedef eosio::multi_index<N(accounts), account> accounts;

代码说明如下：


	第一行用于生成ABI，供外界访问。若禁止外访问该表数据，则删掉该行即可。

	每个表都必须实现primary_key()方法，用于指定主索引的字段，和后端数据库的主键类似，主索引必须唯一，且类型必须是uint64_t。

	“EOSLIB_SERIALIZE”用于序列化该数据结构。

	重点是“multi_index”，定义该结构体为多索引表，注意它的语法。第一个参数是表名，第二个参数是表对象的数据结构类型。



三、新增多索引表数据

1. 使用emplace接口

新增多索引表数据需要使用到emplace接口，const_iterator emplace( uint64_t payer, Lambda&& constructor )。


	第一个参数payer：表示使用他支付存入表的该数据所需消耗的内存(RAM)。下面为了让大家便于理解，我将使用_self作为支付内存的账号，即该合约账号。同时也是为了用户可以最大限度的使用产品。

	第二个参数constructor：是Lambda类型，用法是[&](auto &g){}。

	返回值：将新增的该数据返回，叫做迭代器，通过遍历迭代器可以获取表中的每一条数据。



重新实现hi action，如下

void hi(account_name user)
  {
    require_auth(_self);
    print("Hello, ", name{user});

    accounts accounts_table(_self, _self);
    auto accounts_itr = accounts_table.emplace(_self, [&](auto &g) {
        g.id = 1;
        g.user = user;
        g.age = 20;
    });

    print("\naccounts_itr id:", accounts_itr->id, " user:", name{accounts_itr->user}, " age:", (uint64_t)accounts_itr->age);
  }

编译部署后，重新调用hi，如下

cleos push action helloworld11 hi '["lixu"]' -p helloworld11@active
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4.3 多索引数据库Multi-Index——更新与删除


紧接着上一章的内容，本章继续学习多索引数据库的内容。

主要有以下三个内容：


	更新多索引表数据

	删除多索引表数据

	删除表





一、更新多索引表数据

更新多索引表数据会使用到modify接口，void modify( const_iterator itr, uint64_t payer, Lambda&& updater )。


	第一个参数itr：是需要更新的表数据，即迭代器。

	第二个参数payer：该API的payer参数我们一般使用的值是0。

	第三个参数updater：是Lambda类型，用法是[&](auto &g){}。



有这样一个需求：更新主键为2的表数据，将user字段改为hi action的参数user。

实现如下：

//更新
auto accounts_itr = accounts_table.find(2);
accounts_table.modify(accounts_itr, 0, [&](auto &g) {
    g.user = user;
});

调用合约（更新合约后需编译、部署，再调用）

cleos push action helloworld11 hi '["lixutest1111"]' -p helloworld11@active

执行完成后，查询accounts表的所有数据，输出如下
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4.4 多索引数据库Multi-Index——code实现跨合约查询表与scope实现表分离储存


紧接着上一章的内容，本章继续学习多索引数据库的进阶内容。

主要有以下几个内容：


	理解code与scope

	分离接口与实现

	scope：表分离储存

	code：跨合约查询表





一、理解code与scope

前面的代码中写了一行代码未作说明

accounts accounts_table(_self, _self);

而accounts的定义是typedef eosio::multi_index<N(accounts), account> accounts;

那么(_self, _self)，纠结是何含义，往下看。

multi_index构造函数的定义如下

multi_index( uint64_t code, uint64_t scope )

其中：


	code：指部署合约的账号，即合约账号。

	scope：可以在code下定义多个scope，它们相互独立，相当于一张表由多个scope组成。



所以accounts_table定义的是当前合约的同一个scope的表accounts。

若code设置不是_self，而指定为了另外的一个合约账号，则指向了该合约内的表查询。注意，跨合约的表只支持查询，不能作修改操作。

scope也可以设置为其它的uint64_t字段，比如token合约中，为了记录账号的拥有多种币的余额，因此可以将账号作为scope，每个人的余额存在自己的一个scope中。

二、分离接口与实现

开发时一般都需将接口与实现分离开，合约也是如此，便于维护与开发。

可以使用eosiocpp工具新建合约，也可自行创建，模版如下

multiindex.hpp文件

#include <eosiolib/eosio.hpp>
using namespace eosio;

class multiindex : public eosio::contract
{
  public:
    multiindex(account_name self) : contract(self)
    {
    }

    void test(account_name user, uint64_t age);
};

multiindex.cpp文件

#include "multiindex.hpp"

void multiindex::test(account_name user, uint64_t age)
{
    require_auth(user);
    print("Hello, ", name{user});
}

EOSIO_ABI(multiindex, (test))

新建一个账号multiindex11作为multiindex合约的合约账号。

编译部署后运行

cleos push action multiindex11 test '["lixutest1111", 20]' -p lixutest1111@active

三、scope：表分离储存

将如下accounts2表的数据结构的声明放到multiindex.hpp中的test方法相同的位置。

/// @abi table accounts2
struct account2
{
    account_name user;

    uint64_t primary_key() const { return user; }

    EOSLIB_SERIALIZE(account2, (user))
};
typedef eosio::multi_index<N(accounts2), account2> accounts2;

将age作为scope字段，把accounts2表以age进行分离。那么每个scope中记录的是相同年龄的用户。

因此多索引的定义为accounts2 accounts_table(_self, age);

现在对该表作新增与查询操作，重新实现test action。

void multiindex::test(account_name user, uint64_t age)
{
    require_auth(user);
    print("Hello,", name{user}, ", age:", age);

    accounts2 accounts_table(_self, age);

    //新增
    accounts_table.emplace(_self, [&](auto &g) {
        g.user = user;
    });

    //遍历表数据
    auto accounts_itr = accounts_table.begin();
    while (accounts_itr != accounts_table.end())
    {
      print("\naccounts_itr user:", name{accounts_itr->user});
      accounts_itr++;
    }
}

依次执行如下操作

cleos push action multiindex11 test '["lixutest1111", 20]' -p lixutest1111@active
cleos push action multiindex11 test '["lixutest2222", 21]' -p lixutest2222@active

cleos push action multiindex11 test '["lixutest3333", 20]' -p lixutest3333@active
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4.5 多索引数据库Multi-Index——多索引与修改表结构


本章继续学习多索引数据库的最后的进阶内容，学习完本章内容即已熟练掌握了EOS多索引数据库Multi-Index的操作。

主要有以下几个内容：


	定义二级索引表

	二级索引表储存数据

	按照二级索引排序

	修改表结构





一、定义二级索引表

multi_index的主键必须是唯一的，且类型是uint64_t，且须实现primary_key()方法返回主键字段。那么二级索引又有什么要求呢


	
Multi-Index表最多可以使用16个二级索引，可以通过多索引进行排序；



	
二级索引不局限于uint64_t，它支持更多类型：

idx64：64位无符号整型键

idx128：128位无符号整型键

idx256：256位固定大小字典键

idx_double：双精度浮点键



	
为每个二级索引定义一个函数，用于从Multi-Index表的函数中获取键，这个函数会被indexed_by()使用。





multi_index类的定义使用了类模板：

template<uint64_t TableName, typename T, typename... Indices>

第一个参数是表名，第二个参数是表对象的类型，其余为可变参数Indices（二级索引），二级索引的数量不能超过16个。

在前面我们我们未使用二级索引，所以只传递前面两个参数。

下面我们来定义有一个二级索引的Multi-Index表。

/// @abi table accounts
struct account
{
    account_name user;
    uint64_t age;

    uint64_t primary_key() const { return user; }
    uint64_t get_age() const { return age; }

    EOSLIB_SERIALIZE(account, (user)(age))
};
typedef eosio::multi_index<N(accounts), account,
   indexed_by<N(byage), const_mem_fun<account, uint64_t, &account::get_age>>>
   accounts;

注意我们定义了一个函数get_age()用于获取age字段，并作为了多索引定义的indexed_by()中的一个参数。这里将N(byage)与get_age()方法进行了关联。在下文将会使用到byage。

二、二级索引表储存数据

这一步骤与前面的单索引表的储存方式没有区别。

新建合约multiindex2，并创建账号multiindex22，将上面二级索引的Multi-Index表放到multiindex2.hpp中，并声明action void test(account_name user, uint64_t age);。

下面在multiindex2.cpp中实现如下：

#include "multiindex2.hpp"

void multiindex2::test(account_name user, uint64_t age)
{
    require_auth(user);

    accounts accounts_table(_self, _self);

    //新增
    accounts_table.emplace(_self, [&](auto &g) {
        g.user = user;
        g.age = age;
    });
}

EOSIO_ABI(multiindex2, (test))

执行如下命令

cleos push action multiindex22 test '["lixutest1111", 20]' -p lixutest1111@active
cleos push action multiindex22 test '["lixutest2222", 21]' -p lixutest2222@active
cleos push action multiindex22 test '["lixutest3333", 20]' -p lixutest3333@active
cleos push action multiindex22 test '["lixutest4444", 21]' -p lixutest4444@active

然后查询accounts表数据如下
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4.6 inline action与deferred action




4.6 inline action与deferred action


本章主要内容包含：


	inline action的使用

	deferred action的使用

	调用inline action与deferred action失败的区别

	取消延迟交易





EOSIO智能合约可以相互通信，例如，让另一个合约执行与当前交易完成相关的某些操作，或触发当前交易范围之外的未来交易。

EOSIO支持两种基本通信模型，内联和延迟。在当前事务中执行的操作是内联操作的示例，而触发的将来事务是延迟操作的示例。合约之间的交互应视为异步发生。

inline action即内联action，deferred action即延迟action。这两种action消息都是异步的，那它们有什么区别呢？

一、inline action

看看官方对inline action的说明：


Inline通信的形式是请求作为调用操作的一部分而执行。Inline通信使用原始交易相同的scope和权限作为执行上下文，并保证与当前action一起执行。可以被认为是transaction中的嵌套transaction。如果transaction的任何部分失败，Inline动作将和其他transaction一起回滚。无论成功或失败，Inline都不会在transaction范围外生成任何通知。



其实就是inline action与调用它的action在同一个事务中，只要有一个action失败，那么整个事务都失败，并一起回滚。

下面我们来应用一下inline action。

1. 官方action的定义

先看下action的定义如下：

action( const permission_level& auth, account_name a, action_name n, T&& value )


	第一个参数auth：是permission_level类型的数据，指定调用action的账号和权限。

	第二个参数a：合约账号，指定调用的action所在的合约。

	第三个参数n：合约action，指定需调用的action。

	第四个参数value：调用action所传递的参数。



若有如下action：

void inlineaction::say(account_name user)
{
    require_auth(user);
    print("\nsay, ", name{user});
}

则使用内联方式调用say action的语法应该是：

action(
    permission_level{user, N(active)},
    N(inlineaction), 
    N(say),
    user)
    .send();

注意，action后面调用.send()以发送该action。

2. 调用inline action

新建合约inlineaction，并创建账号inlineaction。

inlineaction.hpp代码如下：

#include <eosiolib/eosio.hpp>
using namespace eosio;

class inlineaction : public eosio::contract
{
  public:
    inlineaction(account_name self) : contract(self)
    {
    }

    void test(account_name user);
    void say(account_name user);
};

inlineaction.cpp代码如下：

#include "inlineaction.hpp"

void inlineaction::test(account_name user)
{
    require_auth(user);

    print("before inline action");

    action(
        permission_level{user, N(active)},
        N(inlineaction), 
        N(say),
        user)
        .send();

    print("\nend of test");
}

void inlineaction::say(account_name user)
{
    require_auth(user);
    print("\nsay, ", name{user});
}

EOSIO_ABI(inlineaction, (test)(say))

运行如下命令调用合约action

cleos push action inlineaction test  '["lixutest1111"]' -p lixutest1111@active
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4.7 eosio.code权限使合约间交互


上一章我们学习了deferred action和inline action，这两种方式调用合约action，然而例子中我们都是调用的合约内部的action。那么调用外部合约action可以吗？会有什么坑呢？这就是本章的内容：eosio.code权限，需要正确使用它才能使合约间进行交互。

本章主要内容包含：


	理解eosio.code权限的关键作用

	配置账号的eosio.code权限

	授权eosio.code权限的危害

	使用inline与deferred实现跨合约调用





一、跨合约调用

新建合约eosiocode，并创建账号eosiocode111.

下面在eosiocode合约的test action中使用内联调用multiindex22合约的test action。

inlineaction.hpp代码如下：

#include <eosiolib/eosio.hpp>
using namespace eosio;

class eosiocode : public eosio::contract
{
  public:
    eosiocode(account_name self) : contract(self)
    {
    }

    void test(account_name user);
};

inlineaction.cpp代码如下：

#include "eosiocode.hpp"
#include <eosiolib/transaction.hpp>

void eosiocode::test(account_name user)
{
    require_auth(user);

    print("before inline action");

    //内联调用外部multiindex22合约test action
    action(
        permission_level{user, N(active)},
        N(multiindex22),
        N(test),
        std::make_tuple(user, 20))
        .send();

    print("\nend of test ");
}

EOSIO_ABI(eosiocode, (test))

注意：若内联action的参数不止一个，则需要使用std::make_tuple(param1,param2,[...])方式传递多个参数。

运行如下命令调用合约action

cleos push action eosiocode111 test '["lixutest1111"]' -p lixutest1111@active

会报错3090003 unsatisfied_authorization: Provided keys, permissions, and delays do not satisfy declared authorizations，详细信息输出如下
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4.8 合约监听转账通知


前面介绍到BetDice社区中的Dice游戏，投注的方法是向合约账号betdiceadmin转账。那么betdiceadmin它是如何知道别人给它转账了呢？这就是本章的重点——合约监听转账通知。

本章主要内容包含：


	理解EOSIO_ABI宏与apply方法的作用

	重定义EOSIO_ABI与apply

	receiver、code与action，这三者之间的关系

	如何对转账通知作出响应

	合约安全防御





一、EOSIO_ABI宏与apply方法

对于每一个智能合约而言，都必须要提供一个apply的接口。

apply

apply 是动作处理器，它监听所有传入的动作并根据函数内的逻辑作出反应。该 apply 函数需要三个输入参数，receiver、code 和 action。

void apply( uint64_t receiver, uint64_t code, uint64_t action )

execute_action

execute_action是执行action的函数模板，使用远程API调用action时，会执行这个函数。

bool execute_action( T* obj, void (Q::*func)(Args...)  ) 

EOSIO_API_CALL

EOSIO_API_CALL是宏，内部调用了execute_action函数，执行一个Action。

#define EOSIO_API_CALL( r, OP, elem ) \
   case ::eosio::string_to_name( BOOST_PP_STRINGIZE(elem) ): \
      eosio::execute_action( &thiscontract, &OP::elem ); \
      break;

EOSIO_API

EOSIO_API是宏，使用BOOST_PP_SEQ_FOR_EACH循环调用EOSIO_API_CALL，即调用多个Action。

#define EOSIO_API( TYPE,  MEMBERS ) \
   BOOST_PP_SEQ_FOR_EACH( EOSIO_API_CALL, TYPE, MEMBERS )

EOSIO_ABI

EOSIO_ABI也是一个宏，里面实现了apply函数，后面还调用EOSIO_API这个宏，即它也是用来调用 execute_action来执行action的。
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4.9 EOS合约开发错误总结


下面记录了在EOS合约开发中常见的错误。



1. 合约权限验证失败

报错：

合约中的执行错误

3090004 missing_auth_exception: Missing required authority

或者调用合约时出的错误

Error 3090004: Missing required authority

详细错误：
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5.1 创建后端项目diceContract开发合约与部署脚本


diceContract项目用于开发合约，另外也需要开发脚本去部署合约，所以得支持C++、nodejs语言的编译器，这里我推荐使用VSCode。

本章主要内容：


	创建diceContract项目

	集成EOSJS连接到EOS区块链

	编写deploy.js部署合约

	编写test.js与合约交互





一、创建diceContract项目

在本教程中博主使用的是VSCode开发工具，选择它的原因也是因为它功能非常强大，不但可以写Nodejs、react、html，还支持php、solidity、C++，相比eclipse、sublime text、Atom，个人还是最偏好使用VSCode，当然，大家也可以使用自己喜欢的IDE。点击VSCode下载地址进行安装。

按照如下步骤执行：


	
在适当位置创建DICE/diceContract文件夹，然后cd进入。



	
运行npm init初始化项目，然后不断按回车键即可。



	
使用VSCode打开diceContract项目。



	
然后新建如下文件夹：

config：项目配置文件。

contracts：合约文件夹。

test：测试脚本，也包含部署脚本。

utils：项目公共API。





最后项目界面如下：
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5.2 Dice合约处理转账通知实现投注


经过前面章节对DICE游戏、EOS合约开发都有了一定了解，从本章开始，我们正式进入合约需求开发，一步步实现DICE游戏各个功能。

本章主要内容是：


	apply妥善处理通知消息

	转账触发合约create action

	限制投注金额的最大值与最小值

	获取memo中的玩家投注的数据

	记录玩家投注数据到多索引数据库中





一、apply妥善处理通知消息

1. 投注条件

通过玩家转账来实现玩家投注，因此，我们需要对转账消息进行过滤，然后触发相应的action进行投注业务处理。

若不熟悉apply方法的同学，请先学习“【EOS DAPP合约开发之DICE游戏 4.8】合约监听转账通知”。现在我们处理转账通知，需要满足如下条件进行投注：


	action必须是transfer。

	转账的接受者必须是合约账号本身。

	目前只支持EOS、JXB投注，因此code == N(eosio.token)且转账的代币是EOS。

	或者code == N(dicetoken111)且转账的代币是JXB。



若遗漏某一个条件，将被黑客利用导致攻击。

2. 编码实现apply

下面先展示mydice.cpp的apply方法的核心代码，再做解释。

if (action == N(transfer))                           \
{                                                    \
    mydice::mytransfer params = eosio::unpack_action_data<mydice::mytransfer>();  \
    print("\nparams:", params.from);                 \
    if (params.to == self)                           \
    {                                                \
        auto sym = params.quantity.symbol;           \
        if ((code == N(eosio.token) && sym == string_to_symbol(4, "EOS")) || (code == myTokenContractAccount && sym == string_to_symbol(4, "JXB"))) \
        {                                            \
            TYPE thiscontract(self);                 \
            eosio::execute_action(&thiscontract, &mydice::create); \
        }                                            \
    }                                                \
}                                                    \

再在mydice.cpp中实现create aciton，先打印参数

/**
 * 玩家投注
*/
void mydice::create(account_name user, account_name to, asset value, string memo)
{
    require_auth(user);

    print("\ndice:", name{user}, ",", name{to}, ",", value, ",", memo);
    print("\n_self：", name{_self});
}

mydice.hpp的代码如下

void test(const account_name &user);
void create(account_name user, account_name to, asset value, string memo);

/**
* 转账参数
*/
struct mytransfer
{
    name from;
    name to;
    asset quantity;
    string memo;

    EOSLIB_SERIALIZE(mytransfer, (from)(to)(quantity)(memo))
};

3. 代码解析

重点是如何获取通知的参数。为了确定转账的接受者是合约账号本身，就需要获取transfer action的to参数；为了判断转账时的代币名称，就需要获取transfer action的quantity参数。因此需要使用unpack_action_data方法解析action的参数。


	unpack_action_data()的参数是一个结构体类型，必须与解析的action的参数一一对应，这里为了获取transfer action的参数，所以结构体必须包含它的四个参数：from、to、quantity、memo。

	unpack_action_data()的返回值是一个结构体对象，这个对象就包含了每个参数数据，通过它的字段值获取每个参数。



因此，我们在头文件定义了mytransfer结构体，包含了相应的四个字段。

二、转账触发合约create action

因为通过转账实现投注，那么玩家的投注数据需要通过转账的memo字段进行传递，具体需要包含如下数据：


	seed：玩家种子，用于生成随机数。

	num：玩家押注的数字，若随机数小于它则玩家赢。

	ref：玩家的推荐者，用于给推荐者分红。



约定以json字符串的形式记录玩家的以上投注数据。

1. 生成随机数种子

给玩家开奖的随机数，需要通过外界传入种子到合约中通过特定算法生成随机数。为了避免黑客控制随机数，玩家投注时需传递一个种子；另外，后端系统开奖时，也需要传入一个种子。使生成的随机数由两个种子共同决定，从而避免随机数攻击。后续，合约中还需对传入的种子进行过滤，若在多索引数据库中已经存在的种子则不能再使用。

通过使用openssl、sha256和checksum256，可以产生一个值，该值是确定的，有效地随机。在终端上使用如下命令可生成随机数:

openssl rand
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5.3 Dice合约实现开奖


上一章已经将玩家押注数据存储到了多索引数据库中，本章的内容就是由后端查询到未开奖的押注数据，就传递种子调用合约开奖。

本章主要内容是：


	实现随机函数

	记录已经开奖后的押注数据

	根据两个种子获取开奖结果

	新增开奖数据到beteds表中

	若玩家赢了则赔钱给玩家

	提取投注额的1.5%到奖池分红





一、实现随机函数

该随机函数根据种子计算出开奖结果，需要使用到sha256函数，它的定义是：

void sha256( const char* data, uint32_t length, checksum256* hash );

参数：


	data：数据源，即种子

	length：种子长度

	hash：种子生成的checksum256类型的hash值



实现如下：

//获取随机数
uint32_t mydice::getrandnum(const std::string &src_str)
{
    checksum256 result;
    sha256((char *)&src_str, src_str.length(), &result);
    uint32_t rand_num = result.hash[1] % 100;
    return rand_num;
}

使用第一个字节的十进制的100的余数作为随机数，即开奖结果。

注意：使用sha256需要导入头文件#include <eosiolib/crypto.h>。

重新实现test action：

void mydice::test(const account_name &user, string seed)
{
    uint8_t rand = getrandnum(seed);
    print("\nrandnum:", (uint64_t)rand);
}

在test.js中调用test action如下：

let seed = await getBase64RandNum()
let hashseed = await getHexRandNum()

await myContract.test(user, `${seed}:${hashseed}`,          myUtils.signAction(signAccount))
    .then((data) => {
        if (data && data.processed && data.processed.action_traces && data.processed.action_traces.length > 0 && data.processed.action_traces[0].console) {
            let res = data.processed.action_traces[0].console
            console.log("res:", res)
        }
    })
    .catch((err) => {
        console.log(err)
    })

运行node test.js输出：
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6.1 开发后端项目diceServer自动调用合约开奖


NodeJS后端会有三个项目，它们相互独立：


	diceContract：所有的合约都在该项目中开发，另外包含部署脚本、测试脚本等。

	webServer：专门与前端交互，支持RESTful API、socket.io，用于前端查询数据、后端主动推送合约新数据。

	diceServer：专门与合约交互，主要是调用合约开奖方法。



独立webServer、diceServer这两个项目的目的是因为diceServer中需要合约账号的私钥签名开奖action，为了私钥安全，使它不与前端交互，因此与前端交互的功能独立到webServer项目中。

本章主要内容包含：


	创建项目diceServer

	轮训获取未开奖的押注

	后端调用合约开奖





一、创建项目diceServer

新建文件夹diceServer，然后执行如下命令初始化项目diceServer

npm init

然后不断回车即可。效果如下图
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6.2 开发后端项目webServer提供前端API


本章节主要内容是：


	创建项目webServer

	webServer项目架构设计

	跑通RESTful API





一、创建项目webServer

新建文件夹webServer，然后执行如下命令初始化项目webServer

npm init

然后不断回车即可。效果如下图
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6.3 开发RESTful API和webSocket接口


本章节主要内容是：


	合约对前端种子进行验证是否使用过

	实现HTTP接口：前端转账的seed

	实现websocket接口：所有投注

	实现HTTP接口：最新三十条所有投注  

	实现HTTP接口：我的账号余额





一、HTTP接口：前端转账的seed


“最新三十条所有投注”这个HTTP接口在完成webSocket接口后提供。



玩家押注后，会根据随机结果决定输赢，那么这个结果在合约中就由两个种子所决定。其中之一就是前端转账时，所需传递的种子；另外一个种子是后端开奖时所传递的种子。在diceServer后端项目中我们已经实现开奖时传递种子了。现在我们需要实现前端转账时，获取所需的种子。

因为后端传递的种子不是人为所能控制的，所以不必判断种子是否已经使用过，那么前端我们有必要在使用种子的时候对它进行判断，若使用过则不能使用，需重新生成种子。

1. 合约新增判断种子是否使用过的action

合约需实现以下需求


	种子有没有被使用过需要合约提供查询接口后端才知道该种子是否可用。

	转账押注时，在合约中需要对传递的种子再次确认没有被使用过。



因此我们在dice合约中新增以下两个方法：

/**
 * 种子是否已经存在
*/
void mydice::existseed(const string seed)
{
    if (exist_seed(seed))
    {
        print(1);
    }
    else
    {
        print(0);
    }
}

bool mydice::exist_seed(const string seed)
{
    account_name myseed = string_to_name((char *)seed.data());
    string my_str = to_string(myseed);

    beteds games_table(_self, _self);
    auto seed_table = games_table.get_index<N(byseed)>();
    auto seed_itr = seed_table.find(myseed);
    if (seed_itr == seed_table.end())
    {
        return false;
    }
    else
    {
        return true;
    }
}

然后将existseed action生成ABI，供外界调用，通过输出1、0判断种子是否已经使用过。

exist_seed action作为私有方法在create action中调用，使用断言判断种子使用过则终止程序，如下：

eosio_assert(exist_seed(seed) == false, "seed has been used!");

2. webServer后端提供获取种子的API

前端接口说明如下：


方式：get

接口：/dice/seed

参数：无

eg：

req：http://183.111.122.242:3002/dice/seed

res：

{"code":0,"status":"success","data":"vS9keFfTZzOSslDEHQ"}



所以我们在router/dice.js中增加如下路由：

router.get("/dice/seed", diceQueryController.getDiceSeed)

然后在controllers/diceQuery.js中实现getDiceSeed方法，使用了while循环直到获取到未使用过的种子才跳出循环，如下：

async function exitSeed() {
    let seed = await myUtils.executeCMD("openssl rand 13 -base64")
    seed = seed.slice(0, 18)

    let result = ""
    await myContract.existseed(seed, signAction(signAccount))
        .then((data) => {
            if (data && data.processed && data.processed.action_traces && data.processed.action_traces.length > 0 && data.processed.action_traces[0].console) {
                if (data.processed.action_traces[0].console == 0) {
                    result = seed
                }
            }
        })
        .catch((err) => {
            console.log(err)
        })

    return result
}

module.exports = {
    //获取随机种子
    getDiceSeed: async (req, res) => {
        let seed = ""
        while (true) {
            seed = await exitSeed()
            console.log("seed:", seed)
            if (seed.length > 0) {
                break
            }
        }
        res.send(success(seed))
    },
}

3. 运行效果

成功部署好完善后的合约，再启动webServer后端服务node indexdice.js。

然后使用浏览器访问/dice/seed接口，效果如下：
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6.4 配置DApp运行环境——Scatter与TokenPocket


接下来我们需要开发DApp，它必须基于钱包，可以支持PC浏览器、移动端App，所以，在这之前我们需要对DApp的钱包环境进行配置。

本章节主要内容包含：


	使用Scatter钱包

	配置Scatter钱包的EOS节点

	配置TokenPocket钱包App的EOS节点

	使用钱包测试DApp





一、使用Scatter钱包

Scatter钱包是—款安装在chorme浏览器上的插件EOS钱包，类似于以太坊的metamask。Scatter支持多个区块链，如：ETH、EOS、TRX。

我们开发的DApp必须基于钱包和它提供的API才能正常使用，所以在浏览器中使用DApp就不得不用到Scatter钱包了，并且它提供了API供DApp调用。

1. 在Google浏览器中安装Scatter钱包插件

使用Google需要翻墙喔，点击进入Google应用程序商店。然后搜索scatter，如下图，然后点击添加至Chrome即可安装。  [image: 1658161B-A57B-45B2-BEB4-EFAEE299E861]
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6.5 使用React开发DApp与后端、合约交互


我们已经开发完成了后端、合约，还欠缺的是React前端即可大功告成，其实博主已经为大家准备好了React完整的项目，下面只需要熟悉React开发DApp如何与后端、合约交互即可。

本章主要内容：


	创建React项目、创建React组件

	Reac项目中请求HTTP接口

	Reac项目中订阅Socket接口

	Reac项目中调用EOS合约action

	使用React前端进行Dice押注





一、创建React项目

我们开发的DICE DApp就是一个web应用程序，当前流行的框架中当属React受众群里最广泛，所以使用React开发该DApp。

React开发文档：


	https://github.com/facebook/create-react-app

	https://zh-hans.reactjs.org/tutorial/tutorial.html




React是什么、React的基本用法等不是本教程的重点，重点是学习合约与后端。

React的详细代码我们也不需要去开发，可联系官方微信：kongyixueyuan，或者作者微信：lixu1770105，获取React全套代码。

我们对React只需要熟悉如何与合约、后端交互即可，这样有助于我们梳理整套流程。

下面您只需要跟着步骤执行即可。



执行如下命令创建React项目dice-dapp

cd 到DICE项目的目录，与diceServer、webServer同级别。然后

npx create-react-app dice-dapp
cd dice-dapp
npm start

然后使用VSCode打开DICE可见dice-dapp项目已经初始化完成，如下：
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6.6 Google浏览器访问DICE DApp


本节是重点是对整个项目进行测试，验证前面开发完成的合约、后端的正确性。对于完整DApp项目源码，可联系官方微信：kongyixueyuan，或者作者微信：lixu1770105，获取React全套代码。

本章重点内容如下：


	配置完整的React项目

	运行React项目clinetDice

	访问DICE DApp





一、配置完整的React项目

将获取到的完整DApp项目c