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Apache HTTP Server 2.4中的新功能概述

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/new_features_2_4.html

本文档描述了2.2和2.4版本的Apache HTTP Server之间的一些主要更改。有关2.0版以来的新功能，请参阅 2.2 new features 文档。

核心增强功能


	
运行时可加载MPM现在可以在编译时将多个MPM构建为可加载模块。可以通过LoadModule指令在运行时配置所选的MPM。

Apache HTTP Server 2.2中的新功能概述




Apache HTTP Server 2.2中的新功能概述

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/new_features_2_2.html

本文档描述了2.0和2.2版Apache HTTP Server之间的一些主要变化。对于1.3版以来的新功能，请参阅 2.0 new features 文档。

核心增强功能


	
Authn / Authz捆绑的身份验证和授权模块已经过重构。新的mod_authn_alias（已从2.3 / 2.4中删除）模块可以极大地简化某些身份验证配置。查看模块名称更改，开发人员更改以获取有关这些更改如何影响用户和模块编写者的更多信息。

Apache HTTP Server 2.0中的新功能概述




Apache HTTP Server 2.0中的新功能概述

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/new_features_2_0.html

本文档描述了Apache HTTP Server的1.3和2.0版本之间的一些主要更改。

核心增强功能


	
Unix线程在支持POSIX线程的Unix系统上，Apache httpd现在可以在混合多进程，多线程模式下运行。这提高了许多但不是所有配置的可扩展性。

从2.2升级到2.4




从2.2升级到2.4

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/upgrading.html

为了帮助人们升级，我们维护一份文档，描述对现有Apache HTTP Server用户至关重要的信息。这些是简要说明，您应该能够在 New Features 文档或  src/CHANGES  文件中找到更多信息。应用程序和模块开发人员可以在 API updates 概述中找到API更改的摘要。

本文档描述了服务器行为的变化，可能需要您更改配置或如何使用服务器以继续使用2.4，因为您当前正在使用2.2。要利用2.4中的新功能，请参阅“新功能”文档。

本文档仅描述2.2到2.4的更改。如果要从2.0版升级，还应该查阅 2.0 to 2.2 upgrading document.

编译时配置更改

编译过程与2.2版中使用的编译过程非常相似。在大多数情况下，可以使用旧的  configure  命令行（在已安装的服务器目录中的  build/config.nice  中找到）。默认设置有一些更改。更改的一些细节：


	
这些模块已被删除：mod_authn_default，mod_authz_default，mod_mem_cache。如果您在2.2中使用mod_mem_cache，请查看2.4中的 mod_cache_disk 。



	
所有负载均衡 实现都已移至单独的，自包含的mod_proxy子模块，例如 mod_lbmethod_bybusyness 。您可能需要构建和加载配置使用的任何这些内容。



	
BeOS，TPF甚至旧版平台（如A / UX，Next和Tandem）的平台支持已被删除。据信这些都被打破了。



	
configure：默认情况下构建动态模块（DSO）



	
configure：默认情况下，仅加载一组基本模块。其他  LoadModule  指令在配置文件中注释掉。



	
configure：默认情况下会生成 "most" 模块集



	
configure： "reallyall" 模块集将开发人员模块添加到 "all" 集





运行时配置更改

授权配置和其他次要配置更改发生了重大变化，可能需要在将2.2配置文件用于2.4之前对其进行更改。

授权

任何使用授权的配置文件都可能需要更改。

您应该查看 Authentication, Authorization and Access Control Howto ，特别是 Beyond just authorization 部分，它解释了控制授权指令应用顺序的新机制。

控制授权模块与经过身份验证的用户不匹配时如何响应的指令已被删除：包括AuthzLDAPAuthoritative，AuthzDBDAuthoritative，AuthzDBMAuthoritative，AuthzGroupFileAuthoritative，AuthzUserAuthoritative和AuthzOwnerAuthoritative。这些指令已被更具表现力的 RequireAny ， RequireNone 和 RequireAll 所取代。

如果使用 mod_authz_dbm ，则必须将配置移植到  Require dbm-group ...  以代替  Require group ...  。

访问控制

在2.2中，使用指令 Order ， Allow ， Deny 和 Satisfy 完成了基于客户端主机名，IP地址和客户端请求的其他特征的访问控制。

在2.4中，使用新模块 mod_authz_host 以与其他授权检查相同的方式完成此类访问控制。应使用新的身份验证机制替换旧的访问控制习惯用法，但为了与旧配置兼容，提供了新模块 mod_access_compat 。

混合旧指令和新指令

将 Order ， Allow 或 Deny 等旧指令与 Require 之类的新指令混合在技术上是可行的，但不鼓励。创建 mod_access_compat 是为了支持仅包含旧指令的配置，以便于2.4升级。请查看以下示例，以便更好地了解可能出现的问题。

以下是执行相同访问控制的新旧方法的一些示例。

在此示例中，没有身份验证，所有请求都被拒绝。

2.2 配置：

Order deny,allow
Deny from all


2.4 配置：

Require all denied


在此示例中，没有身份验证并允许所有请求。

2.2 配置：

Order allow,deny
Allow from all


2.4 配置：

Require all granted


在以下示例中，没有身份验证，example.org域中的所有主机都被允许访问;所有其他主机都被拒绝访问。

2.2 配置：

Order Deny,Allow
Deny from all
Allow from example.org


2.4 配置：

Require host example.org


在以下示例中，混合旧指令和新指令会导致意外结果。

混合旧指令和新指令：不按预期工作

DocumentRoot "/var/www/html"

<Directory "/">
    AllowOverride None
    Order deny,allow
    Deny from all
</Directory>

<Location "/server-status">
    SetHandler server-status
    Require local
</Location>

access.log - GET /server-status 403 127.0.0.1
error.log - AH01797: client denied by server configuration: /var/www/html/server-status


为什么httpd拒绝访问服务器状态，即使配置似乎允许它？因为 mod_access_compat 指令优先于此配置 merge 场景中的 mod_authz_host 指令。

这个例子反过来按预期工作：

混合旧指令和新指令：按预期工作

DocumentRoot "/var/www/html"

<Directory "/">
    AllowOverride None
    Require all denied
</Directory>

<Location "/server-status">
    SetHandler server-status
    Order deny,allow
    Deny from all
    Allow From 127.0.0.1
</Location>

access.log - GET /server-status 200 127.0.0.1


因此，即使仍然可以进行混合配置，请在升级时尽量避免使用：要么保留旧指令，要么在以后阶段迁移到新指令，要么只是批量迁移所有内容。

在许多具有身份验证的配置中，  Satisfy  的值是ALL的默认值，省略了简单禁用基于主机的访问控制的片段：

2.2 配置：

# 2.2 config that disables host-based access control and uses only authentication
Order Deny,Allow
Allow from all
AuthType Basic
AuthBasicProvider file
AuthUserFile /example.com/conf/users.passwd
AuthName secure
Require valid-user


2.4 配置：

# No replacement of disabling host-based access control needed
AuthType Basic
AuthBasicProvider file
AuthUserFile /example.com/conf/users.passwd
AuthName secure
Require valid-user


在认证和访问控制都有意义地组合的配置中，应该迁移访问控制指令。此示例允许满足两个条件的请求：

2.2 配置：

Order allow,deny
Deny from all
# Satisfy ALL is the default
Satisfy ALL
Allow from 127.0.0.1
AuthType Basic
AuthBasicProvider file
AuthUserFile /example.com/conf/users.passwd
AuthName secure
Require valid-user


2.4 配置：

AuthType Basic
AuthBasicProvider file
AuthUserFile /example.com/conf/users.passwd
AuthName secure
<RequireAll>
  Require valid-user
  Require ip 127.0.0.1
</RequireAll>


在认证和访问控制都有意义地组合的配置中，应该迁移访问控制指令。此示例允许满足以下条件的请求：

2.2 配置：

Order allow,deny
Deny from all
Satisfy any
Allow from 127.0.0.1
AuthType Basic
AuthBasicProvider file
AuthUserFile /example.com/conf/users.passwd
AuthName secure
Require valid-user


2.4 配置：

AuthType Basic
AuthBasicProvider file
AuthUserFile /example.com/conf/users.passwd
AuthName secure
# Implicitly <RequireAny>
Require valid-user
Require ip 127.0.0.1


其他配置更改

如下所述，对于特定配置可能需要一些其他小的调整。


	
MaxRequestsPerChild  已重命名为 MaxConnectionsPerChild ，更准确地描述了它的作用。旧名称仍受支持。



	
MaxClients  已重命名为 MaxRequestWorkers ，更准确地描述了它的作用。对于异步MPM，如 event ，最大客户端数不等于工作线程数。旧名称仍受支持。



	
DefaultType 指令不再有任何作用，除非发出警告，如果它与  none  以外的任何值一起使用。您需要使用其他配置设置在2.4中替换它。



	
AllowOverride 现在默认为  None  。



	
EnableSendfile 现在默认为关闭。



	
FileETag 现在默认为 "MTime Size" （没有INode）。



	
mod_dav_fs ：对于带有inode的系统， DavLockDB 文件的格式已更改。升级时必须删除旧的 DavLockDB 文件。



	
KeepAlive 仅接受  On  或  Off  的值。以前， "Off" 或 "0" 以外的任何值都被视为 "On" 。



	
指令AcceptMutex，LockFile，RewriteLock，SSLMutex，SSLStaplingMutex和WatchdogMutexPath已被替换为单个 Mutex 指令。您需要在2.2配置中评估这些已删除指令的使用情况，以确定它们是否可以删除或是否需要使用 Mutex 进行替换。



	
mod_cache ： CacheIgnoreURLSessionIdentifiers 现在与查询字符串完全匹配，而不是部分匹配。如果您的配置使用了部分字符串，例如使用  sessionid  匹配  /someapplication/image.gif;jsessionid=123456789  ，然后您需要更改为完整字符串  jsessionid  。



	
mod_cache ： CacheEnable 的第二个参数仅匹配正向代理内容（如果它以正确的协议开头）。在2.2及更早版本中，参数'/'匹配所有内容。



	
mod_ldap ： LDAPTrustedClientCert 现在始终是每个目录设置。如果使用此指令，请检查配置以确保它存在于所有必需的目录上下文中。



	
mod_filter ： FilterProvider 语法已更改，现在使用布尔表达式确定是否应用了过滤器。



	
mod_include ：



	
#if expr 元素现在使用新的 expression parser 。可以使用新指令 SSILegacyExprParser 恢复旧语法。



	
目录作用域中的SSI * config指令不再导致所有其他每个目录的SSI *指令重置为其默认值。



	
mod_charset_lite ：已删除  DebugLevel  选项，转而支持每个模块 LogLevel 配置。



	
mod_ext_filter ：已删除  DebugLevel  选项，转而支持每个模块的 LogLevel 配置。



	
mod_proxy_scgi ：  PATH_INFO  的默认设置已从httpd 2.2更改，并且某些Web应用程序将无法再使用新的  PATH_INFO  设置正常运行。可以通过配置  proxy-scgi-pathinfo  变量来恢复先前的设置。



	
mod_ssl ：现在需要通过 SSLCARevocationCheck 显式配置基于CRL的撤销检查。



	
mod_substitute ：最大行长现在限制为1MB。



	
mod_reqtimeout ：如果模块已加载，则现在将设置一些默认超时。



	
mod_dumpio ：  DumpIOLogLevel  不再受支持。数据始终记录在 LogLevel    trace7  。



	
在Unix平台上，使用 ErrorLog 或 CustomLog 配置的管道日志记录命令在2.2及更早版本中使用  /bin/sh -c  进行调用。在2.4及更高版本中，管道日志记录命令直接执行。要恢复旧行为，请参阅 piped logging documentation 。





其他更改


	
mod_autoindex ：现在将提取以前被忽略的.xhtml文件的 Headers 和显示说明。



	
mod_ssl ：  *_DN  变量的默认格式已更改。旧格式仍可与 SSLOptions 的新  LegacyDNStringFormat  参数一起使用。不再支持SSLv2协议。  SSLProxyCheckPeerCN 和 SSLProxyCheckPeerExpire 现在默认为On，导致对具有错误或过期证书的HTTPS主机的代理请求失败，并显示502状态代码（错误网关）



	
htpasswd 现在默认在所有平台上使用MD5哈希。



	
除了发出警告之外， NameVirtualHost 指令不再有任何效果。出现在多个虚拟主机中的任何地址/端口组合都被隐式视为基于名称的虚拟主机。



	
mod_deflate 现在将跳过压缩，如果它知道压缩添加的大小开销大于要压缩的数据。



	
2.2.x中的多语言错误文档可能无效，除非将它们调整为 mod_include 的  #if expr= 元素的新语法，或者对包含错误文档的目录启用指令 SSILegacyExprParser 。



	
mod_authn_alias  在先前版本中提供的功能（即 AuthnProviderAlias 指令）已移至 mod_authn_core 。



	
已删除RewriteLog和RewriteLogLevel指令。现在通过使用 LogLevel 指令为 mod_rewrite 模块配置适当的日志记录级别来提供此功能。另见 mod_rewrite logging 部分。





第三方模块

在加载之前，必须重新编译所有模块的2.4。

许多为2.2版设计的第三方模块将在Apache HTTP Server 2.4版本中保持不变。有些需要改变;见 API update 概述。

升级时常见问题


	
启动错误：



	
Invalid command 'User', perhaps misspelled or defined by a module not included in the server configuration    - 加载模块 mod_unixd



	
Invalid command 'Require', perhaps misspelled or defined by a module not included in the server configuration  或  Invalid command 'Order', perhaps misspelled or defined by a module not included in the server configuration    - 加载模块 mod_access_compat ，或将配置更新为2.4授权指令。



	
Ignoring deprecated use of DefaultType in line NN of /path/to/httpd.conf    - 删除 DefaultType 并替换为其他配置设置。



	
Invalid command 'AddOutputFilterByType', perhaps misspelled or defined by a module not included in the server configuration    -   AddOutputFilterByType 已从核心移至mod_filter，必须加载。



	
服务请求的错误：



	
configuration error: couldn't check user: /path    - 加载模块 mod_authn_core 。



	
.htaccess  文件未被处理 - 检查适当的 AllowOverride 指令;默认值在2.4中更改为  None  。





    



Apache许可证，版本2.0




Apache许可证，版本2.0

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/license.html

Apache许可证2.0版，2004年1月http://www.apache.org/licenses/

编译和安装




编译和安装

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/install.html

本文档仅介绍在Unix和类Unix系统上编译和安装Apache HTTP Server。有关在Windows上进行编译和安装的信息，请参阅 Using Apache HTTP Server with Microsoft Windows 和 Compiling Apache for Microsoft Windows 。对于其他平台，请参阅 platform 文档。

Apache httpd使用  libtool  和  autoconf  来创建一个类似于许多其他Open Source项目的构建环境。

如果要从一个次要版本升级到下一个版本（例如，2.4.9到2.4.10），请跳至 upgrading 部分。

不耐烦的概述


	
在Fedora / CentOS / Red Hat Enterprise Linux上安装sudo yum安装httpdsudo systemctl启用httpdsudo systemctl start httpd这些发行版的较新版本使用dnf而不是yum。有关特定于平台的说明，请参阅Fedora项目的文档。

启动Apache




启动Apache

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/invoking.html

在Windows上，Apache通常作为服务运行。有关详细信息，请参阅 Running Apache as a Service 。

在Unix上， httpd 程序作为守护进程运行，后台在后台连续执行以处理请求。本文档描述了如何调用 httpd 。

Apache如何启动

如果配置文件中指定的 Listen 默认为80（或1024以下的任何其他端口），则必须具有root权限才能启动apache，以便它可以绑定到此特权端口。一旦服务器启动并执行了一些初步活动（例如打开其日志文件），它将启动多个子进程，这些进程负责监听和回答客户端的请求。主  httpd  进程继续以root用户身份运行，但子进程作为权限较低的用户运行。这由选定的 Multi-Processing Module 控制。

调用 httpd 可执行文件的推荐方法是使用 apachectl 控制脚本。此脚本设置某些环境变量，这些变量是 httpd 在某些操作系统下正常运行所必需的，然后调用 httpd 二进制文件。  apachectl 将通过任何命令行参数，因此任何 httpd 选项也可以与 apachectl 一起使用。您也可以通过更改顶部附近的  HTTPD  变量来直接编辑 apachectl 脚本，以指定 httpd 二进制文件的正确位置以及您希望始终存在的任何命令行参数。

httpd 在调用它时所做的第一件事就是找到并读取 configuration file    httpd.conf  。此文件的位置在编译时设置，但可以使用  -f  命令行选项在运行时指定其位置，如

/usr/local/apache2/bin/apachectl -f /usr/local/apache2/conf/httpd.conf

如果在启动过程中一切顺利，服务器将从终端分离，命令提示符将立即返回。这表示服务器已启动并正在运行。然后，您可以使用浏览器连接到服务器并在 DocumentRoot 目录中查看测试页。

启动期间

错误

如果Apache在启动期间遇到致命问题，它将在退出之前向控制台或 ErrorLog 写入描述问题的消息。最常见的错误消息之一是“  Unable to bind to Port ...  ”。此消息通常由以下任一原因引起：


	
未以root用户身份登录时，尝试在特权端口上启动服务器;要么



	
当另一个Apache实例或某个其他Web服务器已经绑定到同一个端口时，尝试启动服务器。





有关进一步的故障排除说明，请参阅Apache  FAQ 。

从启动时开始

如果希望服务器在系统重新引导后继续运行，则应将 apachectl 调用添加到系统启动文件（通常为  rc.local  或  rc.N  目录中的文件）。这将以root身份启动Apache。在执行此操作之前，请确保已正确配置服务器以实现安全性和访问限制。

apachectl 脚本的设计就像标准的SysV init脚本一样;它可以采用参数  start  ，  restart  和  stop  并将它们转换为适当的信号 httpd 。因此，您通常可以将 apachectl 链接到相应的init目录中。但请务必检查系统的确切要求。

其他信息

有关 httpd 和 apachectl 的命令行选项以及服务器随附的其他支持程序的更多信息，请参见 Server and Supporting Programs 页面。还有关于Apache发行版中包含的所有 modules 和它们提供的 directives 的文档。

    



停止并重新启动Apache HTTP Server




停止并重新启动Apache HTTP Server

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/stopping.html

本文档介绍在类Unix系统上停止和重新启动Apache HTTP Server。 Windows NT，2000和XP用户应该看到 Running httpd as a Service 和Windows 9x和ME用户应该看到 Running httpd as a Console Application ，以获取有关如何在这些平台上控制httpd的信息。

简介

要停止或重新启动Apache HTTP Server，您必须向正在运行的 httpd 进程发送信号。发送信号有两种方法。首先，您可以使用unix   kill  命令直接向进程发送信号。您会注意到系统上运行了许多 httpd 可执行文件，但您不应向其中任何一个发送信号，除了父级，其pid位于 PidFile 中。也就是说，您不应该向除父级之外的任何进程发送信号。有四个信号可以发送父信息： TERM ， USR1 ， HUP 和 WINCH ，稍后将对其进行描述。

要向父母发送信号，您应该发出如下命令：

kill -TERMcat /usr/local/apache2/logs/httpd.pid``

发信号通知 httpd 进程的第二种方法是使用  -k  命令行选项：  stop  ，  restart  ，  graceful  和  graceful-stop  ，如下所述。这些是 httpd 二进制文件的参数，但我们建议您使用 apachectl 控制脚本发送它们，该脚本会将它们传递给 httpd 。

在您发出 httpd 信号后，您可以通过发出以下内容来了解其进度：

tail -f /usr/local/apache2/logs/error_log

修改这些示例以匹配 ServerRoot 和 PidFile 设置。

立即停止


	信号：TERMapachectl -k停止

运行时配置指令




运行时配置指令

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/mod-quickreference.html



	AcceptFilter protocol accept_filter	s	C



	配置协议侦听器套接字的优化

	AcceptPathInfo On|Off|Default	默认	svdh	C

	资源接受尾随路径名信息

	AccessFileName filename [filename] ...	.htaccess	sv	C

	分布式配置文件的名称

	Action action-type cgi-script [virtual]	svdh	B

	为特定处理程序或内容类型	激活CGI脚本

	AddAlt string file [file] ...	svdh	B

	替代文件显示的文本，而不是文件名	选择的图标

	AddAltByEncoding string MIME-encoding [MIME-encoding] ...	svdh	B

	显示文件的备用文本，而不是MIME编码选择的图标

	AddAltByType string MIME-type [MIME-type] ...	svdh	B

	要为文件显示的备用文本，而不是MIME内容类型	选择的图标

	AddCharset charset extension [extension] ...	svdh	B

	将给定的文件扩展名映射到指定的内容字符集

	AddDefaultCharset On|Off|charset	关	svdh	C

	响应内容类型为  text/plain  或  text/html	时要添加的默认charset参数

	AddDescription string file [file] ...	svdh	B

	显示文件的说明

	AddEncoding encoding extension [extension] ...	svdh	B

	将给定的文件扩展名映射到指定的编码类型

	AddHandler handler-name extension [extension] ...	svdh	B

	将文件扩展名映射到指定的处理程序

	AddIcon icon name [name] ...	svdh	B

	显示按名称	选择的文件的图标

	AddIconByEncoding icon MIME-encoding [MIME-encoding] ...	svdh	B

	要在MIME内容编码	选择的文件旁边显示的图标

	AddIconByType icon MIME-type [MIME-type] ...	svdh	B

	要在MIME内容类型	选择的文件旁边显示的图标

	AddInputFilter filter[;filter...] extension [extension] ...	svdh	B

	将文件名扩展名映射到将处理客户端请求的过滤器

	AddLanguage language-tag extension [extension] ...	svdh	B

	将给定的文件扩展名映射到指定的内容语言

	AddModuleInfo module-name string	sv	E

	向server-info handler	显示的模块信息添加其他信息

	AddOutputFilter filter[;filter...] extension [extension] ...	svdh	B

	将过滤器的文件名扩展名映射到将处理来自服务器的响应

	AddOutputFilterByType filter[;filter...] media-type [media-type] ...	svdh	B

	为特定媒体类型	分配输出过滤器

	AddType media-type extension [extension] ...	svdh	B

	将给定的文件扩展名映射到指定的内容类型

	Alias [URL-path] file-path|directory-path	svd	B

	将地址映射到文件系统位置

	AliasMatch regex file-path|directory-path	sv	B

	使用正则表达式将URL映射到文件系统位置

	Allow from all|host|env=[!]env-variable [host|env=[!]env-variable] ...	dh	E

	控制哪些主机可以访问服务器的某个区域

	AllowCONNECT port[-port] [port[-port]] ...	443 563	sv	E

	允许  CONNECT  通过代理	的端口

	AllowEncodedSlashes On|Off|NoDecode	关	sv	C

	确定是否允许URL中的编码路径分隔符通过

	AllowMethods reset|HTTP-method [HTTP-method]...	重置	d	X

	限制对列出的HTTP方法的访问

	AllowOverride All|None|directive-type [directive-type] ...	无（2.3.9和纬度	d	C

	.htaccess  文件中允许的指令类型

	AllowOverrideList None|directive [directive-type] ...	无	d	C

	.htaccess  文件中允许的单个指令

	Anonymous user [user] ...	dh	E

	指定在没有密码验证的情况下允许访问的用户ID

	Anonymous_LogEmail On|Off	在	dh	E

	设置输入的密码是否将记录在错误日志中

	Anonymous_MustGiveEmail On|Off	在	dh	E

	指定是否允许空白密码

	Anonymous_NoUserID On|Off	关	dh	E

	设置userID字段是否为空

	Anonymous_VerifyEmail On|Off	关	dh	E

	设置是否检查密码字段是否格式正确的电子邮件地址

	AsyncRequestWorkerFactor factor	s	M

	限制每个进程的并发连接

	AuthBasicAuthoritative On|Off	在	dh	B

	设置是否将授权和身份验证传递给较低级别的模块

	AuthBasicFake off|username [password]	dh	B

	使用用户名和密码的给定表达式进行假基本身份验证

	AuthBasicProvider provider-name [provider-name] ...	file	dh	B

	设置此位置的身份验证提供程序

	AuthBasicUseDigestAlgorithm MD5|Off	关	dh	B

	检查身份验证提供程序的密码，就像摘要式身份验证有效而不是基本身份验证一样。

	AuthDBDUserPWQuery query	d	E

	用于查找用户密码的SQL查询

	AuthDBDUserRealmQuery query	d	E

	用于查找用户和域的密码哈希的SQL查询。

	AuthDBMGroupFile file-path	dh	E

	设置包含授权用户组列表的数据库文件的名称

	AuthDBMType default|SDBM|GDBM|NDBM|DB	默认	dh	E

	设置用于存储密码的数据库文件的类型

	AuthDBMUserFile file-path	dh	E

	设置包含用于身份验证的用户和密码列表的数据库文件的名称

	AuthDigestAlgorithm MD5|MD5-sess	MD5	dh	E

	选择用于在摘要式身份验证中计算质询和响应哈希值的算法

	AuthDigestDomain URI [URI] ...	dh	E

	用于摘要式身份验证的相同保护空间中的URI

	AuthDigestNonceLifetime seconds	300	dh	E

	服务器现时有效期

	AuthDigestProvider provider-name [provider-name] ...	file	dh	E

	设置此位置的身份验证提供程序

	AuthDigestQop none|auth|auth-int [auth|auth-int]	auth	dh	E

	确定要在摘要式身份验证中使用的保护质量

	AuthDigestShmemSize size	1000	s	E

	为跟踪客户端而分配的共享内存量

	AuthFormAuthoritative On|Off	在	dh	B

	设置是否将授权和身份验证传递给较低级别的模块

	AuthFormBody fieldname	d	B

	表示尝试成功登录的请求正文的表单字段的名称

	AuthFormDisableNoStore On|Off	关	d	B

	在登录页面上禁用CacheControl no-store标头

	AuthFormFakeBasicAuth On|Off	关	d	B

	假冒基本身份验证标头

	AuthFormLocation fieldname	d	B

	成功登录时带有要重定向到的URL的表单字段的名称

	AuthFormLoginRequiredLocation url	d	B

	要重定向到的页面的URL应该是必需的

	AuthFormLoginSuccessLocation url	d	B

	要重定向到的页面的URL应该成功登录

	AuthFormLogoutLocation uri	d	B

	用户注销后重定向到的URL

	AuthFormMethod fieldname	d	B

	带有请求尝试方法的表单字段的名称成功登录

	AuthFormMimetype fieldname	d	B

	表单字段的名称，其中包含尝试成功登录的请求正文的mimetype

	AuthFormPassword fieldname	d	B

	带有登录密码	的表单字段的名称

	AuthFormProvider provider-name [provider-name] ...	file	dh	B

	设置此位置的身份验证提供程序

	AuthFormSitePassphrase secret	d	B

	绕过身份验证检查高流量网站

	AuthFormSize size	d	B

	将为登录详细信息解析的表单的最大大小（以字节为单位）

	AuthFormUsername fieldname	d	B

	带有登录用户名	的表单字段的名称

	AuthGroupFile file-path	dh	B

	设置包含授权用户组列表的文本文件的名称

	AuthLDAPAuthorizePrefix prefix	AUTHORIZE_	dh	E

	指定授权期间设置的环境变量的前缀

	AuthLDAPBindAuthoritative off|on	on	dh	E

	确定在用户可以映射到DN但服务器无法成功绑定用户凭据时是否使用其他身份验证提供程序。

	AuthLDAPBindDN distinguished-name	dh	E

	用于绑定LDAP服务器的可选DN

	AuthLDAPBindPassword password	dh	E

	与绑定DN一起使用的密码

	AuthLDAPCharsetConfig file-path	s	E

	语言到charset转换配置文件

	AuthLDAPCompareAsUser on|off	关	dh	E

	使用经过身份验证的用户凭据执行授权比较

	AuthLDAPCompareDNOnServer on|off	on	dh	E

	使用LDAP服务器比较DN

	AuthLDAPDereferenceAliases never|searching|finding|always	始终	dh	E

	模块何时取消引用别名

	AuthLDAPGroupAttribute attribute	成员独特成员	dh	E

	用于标识组的用户成员的LDAP属性。

	AuthLDAPGroupAttributeIsDN on|off	on	dh	E

	检查组成员身份时使用客户端用户名的DN

	AuthLDAPInitialBindAsUser off|on	关	dh	E

	确定服务器是否使用基本身份验证用户自己的用户名进行初始DN查找，而不是匿名或使用服务器的硬编码凭据

	AuthLDAPInitialBindPattern regex substitution	（。*）$ 1（远程使用	dh	E

	指定绑定到LDAP服务器以执行DN查找时要使用的基本身份验证用户名的转换

	AuthLDAPMaxSubGroupDepth Number	10	dh	E

	指定在停止用户搜索之前将评估的最大子组嵌套深度。

	AuthLDAPRemoteUserAttribute uid	dh	E

	使用用户查询期间返回的属性值来设置REMOTE_USER环境变量

	AuthLDAPRemoteUserIsDN on|off	关	dh	E

	使用客户端用户名的DN设置REMOTE_USER环境变量

	AuthLDAPSearchAsUser on|off	关	dh	E

	使用经过身份验证的用户的凭据执行授权搜索

	AuthLDAPSubGroupAttribute attribute	dh	E

	指定属性标签，每个指令行一个值，用于区分当前组的成员组。

	AuthLDAPSubGroupClass LdapObjectClass	groupOfNames groupO	dh	E

	指定哪些LDAP objectClass值标识子组处理期间作为组的目录对象。

	AuthLDAPUrl url [NONE|SSL|TLS|STARTTLS]	dh	E

	指定LDAP搜索参数的URL

	AuthMerging Off | And | Or	关	dh	B

	控制每个配置节的授权逻辑与前面的配置节的组合方式。

	AuthName auth-domain	dh	B

	用于HTTP身份验证的授权领域

	AuthnCacheContext directory|server|custom-string	d	B

	指定要在缓存键中使用的上下文字符串

	AuthnCacheEnable	s	B

	启用在任何地方配置的Authn缓存

	AuthnCacheProvideFor authn-provider [...]	dh	B

	指定要为	缓存的authn提供程序

	AuthnCacheSOCache provider-name[:provider-args]	s	B

	选择socache后端提供程序以使用

	AuthnCacheTimeout timeout (seconds)	dh	B

	设置缓存条目的超时

	<AuthnProviderAlias baseProvider Alias> ... </AuthnProviderAlias>	s	B

	附上一组指令，这些指令表示基本身份验证提供程序的扩展，并由指定的别名引用

	AuthnzFcgiCheckAuthnProvider provider-name|None option ...	d	E

	使FastCGI应用程序能够处理check_authn身份验证  hook 。

	AuthnzFcgiDefineProvider type provider-name backend-address	s	E

	将FastCGI应用程序定义为身份验证和/或授权的提供程序

	AuthType None|Basic|Digest|Form	dh	B

	用户认证类型

	AuthUserFile file-path	dh	B

	设置包含用于验证的用户和密码列表的文本文件的名称

	AuthzDBDLoginToReferer On|Off	关	d	E

	确定如果存在  Referer  请求标头，是否在成功登录或注销时将客户端重定向到引用页面

	AuthzDBDQuery query	d	E

	为所需操作指定SQL查询

	AuthzDBDRedirectQuery query	d	E

	指定查询以查找用户的登录页面

	AuthzDBMType default|SDBM|GDBM|NDBM|DB	默认	dh	E

	设置用于存储用户组列表的数据库文件的类型

	<AuthzProviderAlias baseProvider Alias Require-Parameters> ... </AuthzProviderAlias>	s	B

	附加一组指令，这些指令表示基本授权提供程序的扩展，并由指定的别名	引用

	AuthzSendForbiddenOnFailure On|Off	关	dh	B

	如果验证成功但授权失败，则发送'403 FORBIDDEN'而不是'401 UNAUTHORIZED'

	BalancerGrowth #	5	sv	E

	可添加的其他 balancer 器数量配置后

	BalancerInherit On|Off	在	sv	E

	从主服务器	继承ProxyPassed Balancers / Workers

	BalancerMember [balancerurl] url [key=value [key=value ...]]	d	E

	将成员添加到负载均衡组

	BalancerPersist On|Off	关	sv	E

	尝试在重新启动时保持Balancer Manager所做的更改。

	BrotliAlterETag AddSuffix|NoChange|Remove	AddSuffix	sv	E

	如何在压缩期间修改传出的ETag标头

	BrotliCompressionMaxInputBlock value	sv	E

	最大输入块大小

	BrotliCompressionQuality value	5	sv	E

	压缩质量

	BrotliCompressionWindow value	18	sv	E

	Brotli滑动压缩窗口尺寸

	BrotliFilterNote [type] notename	sv	E

	将压缩率放在记录中以便记录

	BrowserMatch regex [!]env-variable[=value] [[!]env-variable[=value]] ...	svdh	B

	以HTTP用户代理	为条件设置环境变量

	BrowserMatchNoCase regex [!]env-variable[=value] [[!]env-variable[=value]] ...	svdh	B

	设置环境变量以User-Agent为条件而不考虑案例

	BufferedLogs On|Off	关	s	B

	写入磁盘前内存中的缓冲区日志条目

	BufferSize integer	131072	svdh	E

	缓冲区过滤器缓冲区的最大大小（以字节为单位）

	CacheDefaultExpire seconds	3600（一小时）	svdh	E

	未指定到期日期时缓存文档的默认持续时间。

	CacheDetailHeader on|off	关闭	svdh	E

	为响应添加X-Cache-Detail标头。

	CacheDirLength length	2	sv	E

	子目录名称中的字符数

	CacheDirLevels levels	2	sv	E

	缓存中子目录的级别数。

	CacheDisable url-string | on	svdh	E

	禁用指定网址的缓存

	CacheEnable cache_type [url-string]	svd	E

	使用指定的存储管理器启用指定URL的缓存

	CacheFile file-path [file-path] ...	s	X

	在启动时缓存文件句柄列表

	CacheHeader on|off	off	svdh	E

	向响应添加X-Cache标头。

	CacheIgnoreCacheControl On|Off	关	sv	E

	忽略不向客户端提供缓存内容的请求

	CacheIgnoreHeaders header-string [header-string] ...	无	sv	E

	不要将给定的HTTP标头存储在缓存中。

	CacheIgnoreNoLastMod On|Off	关	svdh	E

	忽略响应没有Last Modified标头的事实。

	CacheIgnoreQueryString On|Off	关	sv	E

	缓存	时忽略查询字符串

	CacheIgnoreURLSessionIdentifiers identifier [identifier] ...	无	sv	E

	在缓存	时忽略在URL中编码的已定义会话标识符

	CacheKeyBaseURL URL	sv	E

	覆盖反向代理缓存键的基本URL。

	CacheLastModifiedFactor float	0.1	svdh	E

	用于根据LastModified日期计算到期日的因子。

	CacheLock on|off	off	sv	E

	启用雷鸣般的群锁。

	CacheLockMaxAge integer	5	sv	E

	设置缓存锁定的最大可能年龄。

	CacheLockPath directory	/ tmp / mod_cache-lock	sv	E

	设置锁定路径目录。

	CacheMaxExpire seconds	86400（一天）	svdh	E

	缓存文档的最长时间（秒）

	CacheMaxFileSize bytes	1000000	svdh	E

	要放入缓存的文档的最大大小（以字节为单位）

	CacheMinExpire seconds	0	svdh	E

	缓存文档的最短时间（秒）

	CacheMinFileSize bytes	1	svdh	E

	要放入缓存的文档的最小大小（以字节为单位）

	CacheNegotiatedDocs On|Off	关	sv	B

	允许代理服务器缓存内容协商文档

	CacheQuickHandler on|off	on	sv	E

	从快速处理程序运行缓存。

	CacheReadSize bytes	0	svdh	E

	在向下游发送数据之前要读取和缓存的文档的最小大小（以字节为单位）

	CacheReadTime milliseconds	0	svdh	E

	在向下游发送数据之前读取时应经过的最短时间（以毫秒为单位）

	CacheRoot directory	sv	E

	存储缓存文件的目录根目录

	CacheSocache type[:args]	sv	E

	要使用	的共享对象缓存实现

	CacheSocacheMaxSize bytes	102400	svdh	E

	要放入缓存的条目的最大大小（以字节为单位）

	CacheSocacheMaxTime seconds	86400	svdh	E

	文档放入缓存的最长时间（以秒为单位）

	CacheSocacheMinTime seconds	600	svdh	E

	文档放入缓存的最短时间（以秒为单位）

	CacheSocacheReadSize bytes	0	svdh	E

	在向下游发送数据之前要读取和缓存的文档的最小大小（以字节为单位）

	CacheSocacheReadTime milliseconds	0	svdh	E

	在向下游发送数据之前读取时应经过的最短时间（以毫秒为单位）

	CacheStaleOnError on|off	on	svdh	E

	用陈旧内容代替5xx回复。

	CacheStoreExpired On|Off	关	svdh	E

	尝试缓存服务器报告为已过期的响应

	CacheStoreNoStore On|Off	关	svdh	E

	尝试缓存已标记为no-store的请求或响应。

	CacheStorePrivate On|Off	关	svdh	E

	尝试缓存服务器已标记为私有的响应

	CGIDScriptTimeout time[s|ms]	svdh	B

	等待CGI程序输出更多的时间

	CGIMapExtension cgi-path .extension	dh	C

	用于查找CGI脚本解释器的技术

	CGIPassAuth On|Off	关	dh	C

	允许将HTTP授权标头作为CGI变量传递给脚本

	CGIVar variable rule	dh	C

	控制如何设置一些CGI变量

	CharsetDefault charset	svdh	E

	Charset将翻译成

	CharsetOptions option [option] ...	ImplicitAdd	svdh	E

	配置字符集翻译行为

	CharsetSourceEnc charset	svdh	E

	文件来源charset

	CheckCaseOnly on|off	关	svdh	E

	限制拼写模块对案例更正的操作

	CheckSpelling on|off	关	svdh	E

	启用拼写模块

	ChrootDir /path/to/directory	s	B

	启动后运行chroot（8）的apache目录。

	ContentDigest On|Off	关	svdh	C

	启用  Content-MD5   HTTP响应标头的生成

	CookieDomain domain	svdh	E

	跟踪Cookie适用的域名

	CookieExpires expiry-period	svdh	E

	跟踪Cookie的到期时间

	CookieName token	Apache	svdh	E

	跟踪Cookie的名称

	CookieStyle Netscape|Cookie|Cookie2|RFC2109|RFC2965	Netscape	svdh	E

	cookie头字段的格式

	CookieTracking on|off	关闭	svdh	E

	启用跟踪Cookie

	CoreDumpDirectory directory	s	M

	Apache HTTP Server在转储核心之前尝试切换的目录

	CustomLog file|pipe format|nickname [env=[!]environment-variable| expr=expression]	sv	B

	设置日志文件的文件名和格式

	Dav On|Off|provider-name	关	d	E

	启用WebDAV HTTP方法

	DavDepthInfinity on|off	off	svd	E

	允许PROPFIND，深度：无限请求

	DavGenericLockDB file-path	svd	E

	DAV锁定数据库的位置

	DavLockDB file-path	sv	E

	DAV锁定数据库的位置

	DavMinTimeout seconds	0	svd	E

	服务器保持对DAV资源的锁定的最短时间

	DBDExptime time-in-seconds	300	sv	E

	空闲连接的保持活动时间

	DBDInitSQL "SQL statement"	sv	E

	连接数据库后执行SQL语句

	DBDKeep number	2	sv	E

	最大持续连接数

	DBDMax number	10	sv	E

	最大连接数

	DBDMin number	1	sv	E

	最小连接数

	DBDParams param1=value1[,param2=value2]	sv	E

	数据库连接参数

	DBDPersist On|Off	sv	E

	是否使用持久连接

	DBDPrepareSQL "SQL statement" label	sv	E

	定义SQL预处理语句

	DBDriver name	sv	E

	指定SQL驱动程序

	DefaultIcon url-path	svdh	B

	未配置特定图标时显示文件的图标

	DefaultLanguage language-tag	svdh	B

	定义要在当前上下文中尚未通过其他方式分配语言标记的所有资源的Content-Language头字段中发送的默认语言标记。

	DefaultRuntimeDir directory-path	DEFAULT_REL_RUNTIME	s	C

	服务器运行时文件的基本目录

	DefaultType media-type|none	无	svdh	C

	该指令除了在值不是  none  时发出警告外没有其他效果。在先前版本中，DefaultType将指定要分配给响应内容的默认媒体类型，对于该响应内容，不能找到其他媒体类型配置。

	Define parameter-name [parameter-value]	svd	C

	定义变量

	DeflateBufferSize value	8096	sv	E

	zlib	一次压缩的片段大小

	DeflateCompressionLevel value	sv	E

	我们对输出应用了多少压缩

	DeflateFilterNote [type] notename	sv	E

	将压缩率放在记录中以便记录

	DeflateInflateLimitRequestBodyvalue	svdh	E

	充气请求正文的最大大小

	DeflateInflateRatioBurst value	svdh	E

	申请机构的通胀率可以超过的最大次数

	DeflateInflateRatioLimit value	svdh	E

	申请机构的最高通胀率

	DeflateMemLevel value	9	sv	E

	zlib应该使用多少内存进行压缩

	DeflateWindowSize value	15	sv	E

	Zlib压缩窗口大小

	Deny from all|host|env=[!]env-variable [host|env=[!]env-variable] ...	dh	E

	控制拒绝哪些主机访问服务器

	<Directory directory-path> ... </Directory>	sv	C

	附加一组仅适用于指定的文件系统目录，子目录及其内容的指令。

	DirectoryCheckHandler On|Off	关	svdh	B

	切换配置另一个处理程序时该模块如何响应

	DirectoryIndex disabled | local-url [local-url] ...	index.html	svdh	B

	客户端请求目录时要查找的资源列表

	DirectoryIndexRedirect on | off | permanent | temp | seeother | 3xx-code	关	svdh	B

	配置目录索引的外部重定向。

	<DirectoryMatch regex> ... </DirectoryMatch>	sv	C

	包含适用于与正则表达式匹配的文件系统目录内容的指令。

	DirectorySlash On|Off	在	svdh	B

	打开或关闭尾部斜杠重定向

	DocumentRoot directory-path	“/ usr / local / apache /	sv	C

	形成从Web可见的主文档树的目录

	DTracePrivileges On|Off	关	s	X

	确定是否启用了dtrace所需的权限。

	DumpIOInput On|Off	关	s	E

	将所有输入数据转储到错误日志

	DumpIOOutput On|Off	关	s	E

	将所有输出数据转储到错误日志

	<Else> ... </Else>	svdh	C

	包含仅在请求不满足先前 <If> 或 <ElseIf> 部分的条件时才适用的指令运行时

	<ElseIf expression> ... </ElseIf>	svdh	C

	包含仅在运行时请求满足条件但前一个 <If> 或  <ElseIf>  部分的条件不满足时才适用的指令

	EnableExceptionHook On|Off	关	s	M

	启用崩溃后运行异常处理程序的钩子

	EnableMMAP On|Off	在	svdh	C

	使用内存映射在传送过程中读取文件

	EnableSendfile On|Off	关	svdh	C

	使用内核sendfile支持将文件传送到客户端

	Error message	svdh	C

	使用自定义错误消息中止配置解析

	ErrorDocument error-code document	svdh	C

	如果发生错误，服务器将返回客户端

	ErrorLog file-path|syslog[:[facility][:tag]]	logs / error_log（Uni	sv	C

	服务器将记录错误的位置

	ErrorLogFormat [connection|request] format	sv	C

	错误日志条目的格式规范

	Example	svdh	X

	用于说明Apache模块API的演示指令

	ExpiresActive On|Off	关	svdh	E

	启用  Expires   Headers 生成

	ExpiresByType MIME-type <code>seconds	svdh	E

	由MIME类型	配置的  Expires  标头的值

	ExpiresDefault <code>seconds	svdh	E

	计算到期时间的默认算法

	ExtendedStatus On|Off	关[*]	s	C

	跟踪每个请求的扩展状态信息

	ExtFilterDefine filtername parameters	s	E

	定义外部过滤器

	ExtFilterOptions option [option] ...	NoLogStderr	d	E

	配置 mod_ext_filter 选项

	FallbackResource disabled | local-url	svdh	B

	为未映射到文件的请求定义默认URL

	FileETag component ...	MTime尺寸	svdh	C

	用于为静态文件创建ETag HTTP响应头的文件属性

	<Files filename> ... </Files>	svdh	C

	包含适用于匹配文件名的指令

	<FilesMatch regex> ... </FilesMatch>	svdh	C

	包含适用于正则表达式匹配文件名的指令

	FilterChain [+=-@!]filter-name ...	svdh	B

	配置过滤器链

	FilterDeclare filter-name [type]	svdh	B

	声明智能过滤器

	FilterProtocol filter-name [provider-name] proto-flags	svdh	B

	处理正确的HTTP协议处理

	FilterProvider filter-name provider-name expression	svdh	B

	注册内容过滤器

	FilterTrace filter-name level	svd	B

	从 mod_filter	获取调试/诊断信息

	ForceLanguagePriority None|Prefer|Fallback [Prefer|Fallback]	首选	svdh	B

	如果找不到单个可接受的凭证，则采取的措施

	ForceType media-type|None	dh	C

	强制在HTTP Content-Type Headers 字段	中使用指定的媒体类型提供所有匹配的文件

	ForensicLog filename|pipe	sv	E

	设置取证日志的文件名

	GlobalLogfile|pipe format|nickname [env=[!]environment-variable| expr=expression]	s	B

	设置日志文件的文件名和格式

	GprofDir /tmp/gprof/|/tmp/gprof/%	sv	C

	将gmon.out分析数据写入的目录。

	GracefulShutdownTimeout seconds	0	s	M

	指定正常关闭服务器退出之后的超时。

	Group unix-group	＃-1	s	B

	服务器将在其中回答请求的组

	H2CopyFiles on|off	off	svdh	E

	确定响应中的文件处理

	H2Direct on|off	on for h2c，off for	sv	E

	H2直接协议切换

	H2EarlyHints on|off	关	sv	E

	确定发送103个状态代码

	H2MaxSessionStreams n	100	sv	E

	每个HTTP / 2会话的最大活动流数。

	H2MaxWorkerIdleSeconds n	600	s	E

	h2工作人员在关闭前保持空闲的最大秒数。

	H2MaxWorkers n	s	E

	每个子进程使用的最大工作线程数。

	H2MinWorkers n	s	E

	每个子进程使用的最小工作线程数。

	H2ModernTLSOnly on|off	on	sv	E

	要求HTTP / 2连接为 "modern TLS" 仅

	H2Push on|off	on	sv	E

	H2服务器按键开关

	H2PushDiarySize n	256	sv	E

	H2服务器推日记大小	H2PushPriority mime-type [after|before|interleaved] [weight]	* 16之后	sv	E

	H2服务器推送优先级

	H2PushResource [add] path [critical]	svdh	E

	宣布早期推送给客户的资源

	H2SerializeHeaders on|off	off	sv	E

	序列化请求/响应处理开关

	H2StreamMaxMemSize bytes	65536	sv	E

	每个流缓冲的最大输出数据量。

	H2TLSCoolDownSecs seconds	1	sv	E

	-

	H2TLSWarmUpSize amount	1048576	sv	E

	-

	H2Upgrade on|off	on for h2c，off for	sv	E

	H2升级协议切换

	H2WindowSize bytes	65535	sv	E

	上游数据的流窗口大小。

	Header [condition] add|append|echo|edit|edit*|merge|set|setifempty|unset|note header [[expr=]value [replacement] [early|env=[!]varname|expr=expression]]	svdh	E

	配置HTTP响应头

	HeaderName filename	svdh	B

	将插入索引列表顶部_1117_的文件的名称

	HeartbeatAddress addr:port	s	X

	心跳包的组播地址

	HeartbeatListen addr:port	s	X

	多播地址，用于侦听传入的心跳请求

	HeartbeatMaxServers number-of-servers	10	s	X

	指定将向此服务器发送心跳请求的最大服务器数

	HeartbeatStorage file-path	logs / hb.dat	s	X

	存储心跳数据的路径

	HeartbeatStorage file-path	logs / hb.dat	s	X

	读取心跳数据的路径

	HostnameLookups On|Off|Double	关	svd	C

	在客户端IP地址上启用DNS查找

	HttpProtocolOptions [Strict|Unsafe] [RegisteredMethods|LenientMethods] [Allow0.9|Require1.0]	严格的LenientMetho	sv	C

	修改HTTP请求消息的限制

	IdentityCheck On|Off	关	svd	E

	启用远程用户的RFC 1413标识记录

	IdentityCheckTimeout seconds	30	svd	E

	确定ident请求的超时持续时间

	<If expression> ... </If>	svdh	C

	包含仅在运行时请求满足条件时才适用的指令

	<IfDefine [!]parameter-name> ... </IfDefine>	svdh	C

	包含仅在启动时测试为真时才会处理的指令

	<IfDirective [!]directive-name> ... </IfDirective>	svdh	C

	包含以是否存在特定指令为条件处理的指令

	<IfFile [!]filename> ... </IfFile>	svdh	C

	包含仅在启动时存在文件时才会处理的指令

	<IfModule [!]module-file|module-identifier> ... </IfModule>	svdh	C

	包含以特定模块的存在与否为条件处理的指令

	<IfSection [!]section-name> ... </IfSection>	svdh	C

	包含根据是否存在特定节指令	处理的指令

	<IfVersion [[!]operator] version> ... </IfVersion>	svdh	E

	包含依赖于版本的配置

	ImapBase map|referer|URL	http：// servername /	svdh	B

	默认  base  用于图像映射文件

	ImapDefault error|nocontent|map|referer|URL	nocontent	svdh	B

	使用未显式映射的坐标调用imagemap时的默认操作

	ImapMenu none|formatted|semiformatted|unformatted	格式化	svdh	B

	如果在调用imagemap时没有给出坐标，则执行操作

	Include file-path|directory-path|wildcard	svd	C

	包括服务器配置文件中的其他配置文件

	IncludeOptional file-path|directory-path|wildcard	svd	C

	包括服务器配置文件中的其他配置文件

	IndexHeadInsert "markup ..."	svdh	B

	在索引页的HEAD部分插入文本。

	IndexIgnore file [file] ...	"."	svdh	B

	在列出目录时添加到要隐藏的文件列表

	IndexIgnoreReset ON|OFF	svdh	B

	清空列出目录时要隐藏的文件列表

	IndexOptions [+|-]option [[+|-]option] ...	svdh	B

	目录索引的各种配置设置

	IndexOrderDefault Ascending|Descending Name|Date|Size|Description	升序名称	svdh	B

	设置目录索引	的默认顺序

	IndexStyleSheet url-path	svdh	B

	将CSS样式表添加到目录索引

	InputSed sed-command	dh	X

	用于过滤请求数据的Sed命令（通常  POST  数据）

	ISAPIAppendLogToErrors on|off	关闭	svdh	B

	从ISAPI扩展记录  HSE_APPEND_LOG_PARAMETER  请求到错误日志

	ISAPIAppendLogToQuery on|off	在	svdh	B

	将ISAPI扩展的  HSE_APPEND_LOG_PARAMETER  请求记录到查询字段

	ISAPICacheFile file-path [file-path] ...	sv	B

	在启动时加载的ISAPI .dll文件

	ISAPIFakeAsync on|off	关	svdh	B

	对ISAPI回调的伪异步支持

	ISAPILogNotSupported on|off	关	svdh	B

	记录来自ISAPI扩展的不受支持的功能请求

	ISAPIReadAheadBuffer size	49152	svdh	B

	发送到ISAPI扩展的预读缓冲区大小

	KeepAlive On|Off	在	sv	C

	启用HTTP持久连接

	KeepAliveTimeout num[ms]	5	sv	C

	服务器等待持久连接上的后续请求的时间

	KeptBodySize maximum size in bytes	0	d	B

	保留请求正文，而不是将其丢弃到指定的最大大小，以供mod_include等过滤器使用。

	LanguagePriority MIME-lang [MIME-lang] ...	svdh	B

	客户端不表达偏好的情况下语言变体的优先级

	LDAPCacheEntries number	1024	s	E

	主LDAP缓存中的最大条目数

	LDAPCacheTTL seconds	600	s	E

	缓存商品的有效时间

	LDAPConnectionPoolTTL n	-1	sv	E

	丢弃已经连接池中的后端连接太长

	LDAPConnectionTimeout seconds	s	E

	指定套接字连接超时（以秒为单位）

	LDAPLibraryDebug 7	s	E

	在LDAP SDK中启用调试

	LDAPOpCacheEntries number	1024	s	E

	用于缓存LDAP比较操作的条目数

	LDAPOpCacheTTL seconds	600	s	E

	操作缓存中的条目保持有效的时间

	LDAPReferralHopLimit number	dh	E

	在终止LDAP查询之前要追踪的最大引用跃点数。

	LDAPReferrals On|Off|default	在	dh	E

	在查询LDAP服务器期间启用引荐追踪。

	LDAPRetries number-of-retries	3	s	E

	配置LDAP服务器重试次数。

	LDAPRetryDelay seconds	0	s	E

	配置LDAP服务器重试之间的延迟。

	LDAPSharedCacheFile directory-path/filename	s	E

	设置共享内存缓存文件

	LDAPSharedCacheSize bytes	500000	s	E

	共享内存缓存的大小（以字节为单位）

	LDAPTimeout seconds	60	s	E

	指定LDAP搜索和绑定操作的超时，以秒为单位

	LDAPTrustedClientCert type directory-path/filename/nickname [password]	dh	E

	设置引用每个连接客户端证书的文件包含或昵称。并非所有LDAP工具包都支持每个连接客户端证书。

	LDAPTrustedGlobalCert type directory-path/filename [password]	s	E

	设置包含全局受信任证书颁发机构或全局客户端证书的文件或数据库

	LDAPTrustedMode type	sv	E

	指定连接到LDAP服务器时要使用的SSL / TLS模式。

	LDAPVerifyServerCert On|Off	在	s	E

	强制服务器证书验证

	<Limit method [method] ... > ... </Limit>	dh	C

	仅将封闭的访问控制限制为某些HTTP方法

	<LimitExcept method [method] ... > ... </LimitExcept>	dh	C

	限制对所有HTTP方法的访问控制，但命名的方法除外

	LimitInternalRecursion number [number]	10	sv	C

	确定内部重定向和嵌套子请求的最大数量

	LimitRequestBody bytes	0	svdh	C

	限制从客户端发送的HTTP请求正文的总大小

	LimitRequestFields number	100	sv	C

	限制将从客户端	接受的HTTP请求标头字段的数量

	LimitRequestFieldSize bytes	8190	sv	C

	限制客户端允许的HTTP请求标头的大小

	LimitRequestLine bytes	8190	sv	C

	限制将从客户端接受的HTTP请求行的大小

	LimitXMLRequestBody bytes	1000000	svdh	C

	限制基于XML的请求正文的大小

	Listen [IP-address:]portnumber [protocol]	s	M

	服务器侦听的IP地址和端口

	ListenBacklog backlog	s	M

	挂起连接队列的最大长度

	ListenCoresBucketsRatio ratio	0（已禁用）	s	M

	CPU核心数之间的比率（在线）和听众的桶数

	LoadFile filename [filename] ...	sv	E

	指定目标文件或库中的链接

	LoadModule module filename	sv	E

	目标文件或库中的链接，并添加到活动模块列表

	<Location URL-path|URL> ... </Location>	sv	C

	仅将附带的指令应用于匹配的URL

	<LocationMatch regex> ... </LocationMatch>	sv	C

	仅将附带的指令应用于正则表达式匹配的URL

	LogFormat format|nickname [nickname]	"%h %l %u %t " ％r \“	sv	B

	描述在日志文件中使用的格式

	LogIOTrackTTFB ON|OFF	关闭	svdh	E

	启用跟踪第一个字节的时间（TTFB）

	LogLevel [module:]level [module:level] ...	警告	svd	C

	控制ErrorLog	的详细程度

	LogMessage message [hook=hook] [expr=expression]	d	X

	将用户定义的消息记录到错误日志

	LuaAuthzProvider provider_name /path/to/lua/script.lua function_name	s	E

	将授权提供程序功能插入 mod_authz_core

	LuaCodeCache stat|forever|never	stat	svdh	E

	配置已编译的代码缓存。

	LuaHookAccessChecker /path/to/lua/script.lua hook_function_name [early|late]	svdh	E

	为请求处理的access_checker阶段提供  hook

	LuaHookAuthChecker /path/to/lua/script.lua hook_function_name [early|late]	svdh	E

	为请求处理的auth_checker阶段提供  hook

	LuaHookCheckUserID /path/to/lua/script.lua hook_function_name [early|late]	svdh	E

	为请求处理的check_user_id阶段提供  hook

	LuaHookFixups /path/to/lua/script.lua hook_function_name	svdh	E

	为请求处理的修正阶段提供  hook

	LuaHookInsertFilter /path/to/lua/script.lua hook_function_name	svdh	E

	为请求处理的insert_filter阶段提供一个钩子

	LuaHookLog /path/to/lua/script.lua log_function_name	svdh	E

	为请求处理的访问日志阶段提供  hook

	LuaHookMapToStorage /path/to/lua/script.lua hook_function_name	svdh	E

	为map_to_storage阶段的请求处理提供一个钩子

	LuaHookTranslateName /path/to/lua/script.lua hook_function_name [early|late]	sv	E

	为请求处理的翻译名称阶段提供  hook

	LuaHookTypeChecker /path/to/lua/script.lua hook_function_name	svdh	E

	为请求处理的type_checker阶段提供一个钩子

	LuaInherit none|parent-first|parent-last	parent-first	svdh	E

	控制父配置节如何合并为子节点

	LuaInputFilter filter_name /path/to/lua/script.lua function_name	s	E

	为内容输入过滤提供Lua函数

	LuaMapHandler uri-pattern /path/to/lua/script.lua [function-name]	svdh	E

	将路径映射到lua处理程序

	LuaOutputFilter filter_name /path/to/lua/script.lua function_name	s	E

	为内容输出过滤提供Lua函数

	LuaPackageCPath /path/to/include/?.soa	svdh	E

	将目录添加到lua的package.cpath

	LuaPackagePath /path/to/include/?.lua	svdh	E

	将目录添加到lua的package.path

	LuaQuickHandler /path/to/script.lua hook_function_name	sv	E

	为请求处理的快速处理程序提供  hook

	LuaRoot /path/to/a/directory	svdh	E

	指定解析mod_lua指令的相对路径的基本路径

	LuaScope once|request|conn|thread|server [min] [max]	曾	svdh	E

	曾经一次，请求，conn，线程 - 默认是

	<Macro name [par1 .. parN]> ... </Macro>	svd	B

	定义配置文件宏

	MaxConnectionsPerChild number	0	s	M

	限制单个子服务器在其生命周期内将处理的连接数

	MaxKeepAliveRequests number	100	sv	C

	持久连接上允许的请求数

	MaxMemFree KBytes	2048	s	M

	允许主分配器在不调用  free()	的情况下保留的最大内存量

	MaxRangeOverlaps default | unlimited | none | number-of-ranges	20	svd	C

	在返回完整资源之前允许的重叠范围数（例如：  100-200,150-300  ）

	MaxRangeReversals default | unlimited | none | number-of-ranges	20	svd	C

	返回完整资源	之前允许的范围反转次数（例如：  100-200,50-70  ）

	MaxRanges default | unlimited | none | number-of-ranges	200	svd	C

	返回完整资源前允许的范围数

	MaxRequestWorkers number	s	M

	将同时处理的最大连接数

	MaxSpareServers number	10	s	M

	空闲子服务器进程的最大数量

	MaxSpareThreads number	s	M

	最大空闲线程数

	MaxThreads number	2048	s	M

	设置最大工作线程数

	MDBaseServer on|off	关闭	s	E

	控制是否可以管理基本服务器或仅管理虚拟主机。

	MDCAChallenges name [ name ... ]	tls-sni-01 http-01	s	E

	用于证明域名所有权的ACME质询类型。

	MDCertificateAgreement url-of-terms-of-service	s	E

	服务条款文档的URL，CA服务器要求您接受该URL。

	MDCertificateAuthority url	https://acme-v01.ap	s	E

	ACME证书颁发机构服务的URL。

	MDCertificateProtocol protocol	ACME	s	E

	与证书颁发机构一起使用的协议。

	MDDriveMode always|auto|manual	auto	s	E

	控制何时允许获取/续订证书。

	MDHttpProxy url	s	E

	为传出连接定义代理。

	MDMember hostname	s	E

	托管域的其他主机名。

	MDMembers auto|manual	auto	s	E

	控制是否自动添加别名域名。

	MDMustStaple on|off	off	s	E

	控制新证书是否带有OCSP Must Staple标志。

	MDNotifyCmd path [ args ]	s	E

	在托管域准备就绪时运行程序。

	MDomain dns-name [ other-dns-name... ] [auto|manual]	s	E

	定义属于一个组的域名列表。

	<MDomainSet dns-name [ other-dns-name... ]>...</MDomainSet>	s	E

	适用于同一托管域的指令的容器。

	MDPortMap map1 [ map2 ]	80:80 443：443	s	E

	将内部端口映射到内部端口以进行域所有权验证。

	MDPrivateKeys type [ params... ]	RSA 2048	s	E

	设置生成的私钥的类型和大小。

	MDRenewWindow duration	33％	s	E

	控制何时续订证书。

	MDRequireHttps off|temporary|permanent	off	s	E

	将http：traffic重定向到https：for Managed Domains。

	MDStoreDir path	md	s	E

	本地文件系统上用于存储Managed Domains数据的路径。

	MemcacheConnTTL num[units]	15s	sv	E

	空闲连接的保持活动时间

	MergeTrailers [on|off]	关	sv	C

	确定是否将预告片合并到 Headers 中

	MetaDir directory	.web	svdh	E

	查找CERN样式元信息文件的目录名称

	MetaFiles on|off	关	svdh	E

	激活CERN元文件处理

	MetaSuffix suffix	.meta	svdh	E

	包含CERN样式元信息的文件的文件名后缀

	MimeMagicFile file-path	sv	E

	使用指定的魔术文件	启用基于文件内容的MIME类型确定

	MinSpareServers number	5	s	M

	空闲子服务器进程的最小数量

	MinSpareThreads number	s	M

	可用于处理请求峰值的最小空闲线程数

	MMapFile file-path [file-path] ...	s	X

	在启动时将文件列表映射到内存

	ModemStandard V.21|V.26bis|V.32|V.34|V.92	d	X

	用于模拟	的调制解调器标准

	ModMimeUsePathInfo On|Off	关	d	B

	告诉 mod_mime 将  path_info  组件视为文件名	的一部分

	MultiviewsMatch Any|NegotiatedOnly|Filters|Handlers [Handlers|Filters]	NegotiatedOnly	svdh	B

	使用MultiViews搜索匹配文件时将包含的文件类型

	Mutex mechanism [default|mutex-name] ... [OmitPID]	默认	s	C

	为所有或指定的互斥锁配置互斥机制和锁定文件目录

	NameVirtualHost addr[:port]	s	C

	DEPRECATED：为名称 - 虚拟主机	指定IP地址

	NoProxy host [host] ...	sv	E

	将直接连接的主机，域或网络

	NWSSLTrustedCerts filename [filename] ...	s	B

	其他客户证书清单

	NWSSLUpgradeable [IP-address:]portnumber	s	B

	允许在请求时将连接升级为SSL连接

	Options [+|-]option [[+|-]option] ...	FollowSymlinks	svdh	C

	配置特定目录中可用的功能

	Order ordering	拒绝，允许	dh	E

	控制默认访问状态以及评估  Allow  和  Deny  的顺序。

	OutputSed sed-command	dh	X

	用于过滤响应内容的Sed命令

	PassEnv env-variable [env-variable] ...	svdh	B

	从shell传递环境变量

	PidFile filename	logs / httpd.pid	s	M

	服务器记录守护程序进程ID的文件

	PrivilegesMode FAST|SECURE|SELECTIVE	快	svd	X

	权衡处理速度和效率与安全性以抵御恶意特权感知代码。

	Protocol protocol	sv	C

	侦听套接字协议

	ProtocolEcho On|Off	关	sv	X

	打开或关闭回显服务器

	Protocols protocol ...	http / 1.1	sv	C

	可用于服务器/虚拟主机的协议

	ProtocolsHonorOrder On|Off	在	sv	C

	确定协议的顺序是否在协商期间确定优先级

	<Proxy wildcard-url> ...</Proxy>	sv	E

	应用于代理资源的指令的容器

	ProxyAddHeaders Off|On	在	svd	E

	在X-Forwarded- * Headers 中添加代理信息

	ProxyBadHeader IsError|Ignore|StartBody	IsError	sv	E

	确定如何处理响应中的错误 Headers 行

	ProxyBlock *|word|host|domain [word|host|domain] ...	sv	E

	禁止代理的字词，主机或域

	ProxyDomain Domain	sv	E

	代理请求的默认域名

	ProxyErrorOverride On|Off	关	svd	E

	覆盖代理内容的错误页面

	ProxyExpressDBMFile <pathname>	sv	E

	DBM文件的路径名。

	ProxyExpressDBMFile <type>	sv	E

	DBM类型的文件。

	ProxyExpressEnable [on|off]	sv	E

	启用模块功能。

	ProxyFCGIBackendType FPM|GENERIC	FPM	svdh	E

	指定后端FastCGI应用程序的类型

	ProxyFCGISetEnvIf conditional-expression [!]environment-variable-name [value-expression]	svdh	E

	允许修改发送到FastCGI服务器的变量

	ProxyFtpDirCharset character_set	ISO-8859-1	svd	E

	定义代理FTP列表的字符集

	ProxyFtpEscapeWildcards on|off	on	svd	E

	发送到FTP服务器时是否转义请求的文件名中的通配符

	ProxyFtpListOnWildcard on|off	on	svd	E

	请求的文件名中的通配符是否触发文件列表

	ProxyHCExpr name	sv	E

	创建一个命名条件表达式，用于根据响应确定后端的运行状况

	ProxyHCTemplate name parameter=setting [...]	sv	E

	创建用于设置各种运行状况检查参数的命名模板

	ProxyHCTPsize size	16	s	E

	设置用于运行状况检查工作线程的线程池的服务器范围总大小

	ProxyHTMLBufSize bytes	8192	svd	B

	设置缓冲内联脚本和样式表的缓冲区大小增量。

	ProxyHTMLCharsetOut Charset | *	svd	B

	为mod_proxy_html输出指定字符集。

	ProxyHTMLDocType HTML|XHTML [Legacy] OR ProxyHTMLDocType fpi [SGML|XML]	svd	B

	设置HTML或XHTML文档类型声明。

	ProxyHTMLEnable On|Off	关	svd	B

	打开或关闭proxy_html过滤器。

	ProxyHTMLEvents attribute [attribute ...]	svd	B

	指定要作为脚本事件处理的属性。

	ProxyHTMLExtended On|Off	关	svd	B

	确定是否修复内联脚本，样式表和脚本事件中的链接。

	ProxyHTMLFixups [lowercase] [dospath] [reset]	svd	B

	修复了简单的HTML错误。

	ProxyHTMLInterp On|Off	关	svd	B

	启用  ProxyHTMLURLMap  规则的每请求插值。

	ProxyHTMLLinks element attribute [attribute2 ...]	svd	B

	指定具有要重写的URL属性的HTML元素。

	ProxyHTMLMeta On|Off	关	svd	B

	打开或关闭HTML   <head>  部分中元数据的额外预解析。

	ProxyHTMLStripComments On|Off	关	svd	B

	确定是否删除HTML注释。

	ProxyHTMLURLMap from-pattern to-pattern [flags] [cond]	svd	B

	定义重写HTML链接的规则

	ProxyIOBufferSize bytes	8192	sv	E

	确定内部数据吞吐量缓冲区的大小

	<ProxyMatch regex> ...</ProxyMatch>	sv	E

	应用于正则表达式匹配代理资源的指令的容器

	ProxyMaxForwards number	-1	sv	E

	可通过	转发请求的最大代理数量

	ProxyPass [path] !|url [key=value [key=value ...]] [nocanon] [interpolate] [noquery]	svd	E

	将远程服务器映射到本地服务器URL空间

	ProxyPassInherit On|Off	在	sv	E

	继承从主服务器	定义的ProxyPass指令

	ProxyPassInterpolateEnv On|Off	关	svd	E

	在反向代理配置中启用环境变量插值

	ProxyPassMatch [regex] !|url [key=value [key=value ...]]	svd	E

	使用正则表达式将远程服务器映射到本地服务器URL空间

	ProxyPassReverse [path] url [interpolate]	svd	E

	调整从反向代理服务器发送的HTTP响应头中的URL

	ProxyPassReverseCookieDomain internal-domain public-domain [interpolate]	svd	E

	从反向代理服务器	调整Set-Cookie标头中的域字符串

	ProxyPassReverseCookiePath internal-path public-path [interpolate]	svd	E

	从反向代理服务器	调整Set-Cookie标头中的Path字符串

	ProxyPreserveHost On|Off	关	svd	E

	使用传入的主机HTTP请求标头进行代理请求

	ProxyReceiveBufferSize bytes	0	sv	E

	代理HTTP和FTP连接的网络缓冲区大小

	ProxyRemote match remote-server	sv	E

	用于处理某些请求的远程代理

	ProxyRemoteMatch regex remote-server	sv	E

	用于处理正则表达式匹配的请求的远程代理

	ProxyRequests On|Off	关	sv	E

	启用转发（标准）代理请求

	ProxySCGIInternalRedirect On|Off|Headername	在	svd	E

	启用或禁用后端的内部重定向响应

	ProxySCGISendfile On|Off|Headername	关	svd	E

	启用X-Sendfile伪响应头的评估

	ProxySet url key=value [key=value ...]	svd	E

	设置各种代理 balancer 器或成员参数

	ProxySourceAddress address	sv	E

	设置传出代理连接的本地IP地址

	ProxyStatus Off|On|Full	关	sv	E

	在mod_status中显示代理LoadBalancer状态

	ProxyTimeout seconds	sv	E

	代理请求的网络超时

	ProxyVia On|Off|Full|Block	关	sv	E

	代理请求的  Via   HTTP响应标头中提供的信息

	QualifyRedirectURL ON|OFF	OFF	svd	C

	控制REDIRECT_URL环境变量是否完全合格

	ReadmeName filename	svdh	B

	将在索引列表末尾插入的文件的名称

	ReceiveBufferSize bytes	0	s	M

	TCP接收缓冲区大小

	Redirect [status] [URL-path] URL	svdh	B

	发送外部重定向，要求客户端获取不同的URL

	RedirectMatch [status] regex URL	svdh	B

	根据当前URL的正则表达式匹配发送外部重定向

	RedirectPermanent URL-path URL	svdh	B

	发送外部永久重定向，要求客户端获取不同的URL

	RedirectTemp URL-path URL	svdh	B

	发送外部临时重定向，要求客户端获取不同的URL

	ReflectorHeader inputheader [outputheader]	svdh	B

	将输入 Headers 反映到输出 Headers

	RegexDefaultOptions [none] [+|-]option [[+|-]option] ...	DOLLAR_ENDONLY	s	C

	允许为正则表达式配置全局/默认选项

	RegisterHttpMethod method [method [...]]	s	C

	注册非标准HTTP方法

	RemoteIPHeader header-field	sv	B

	声明应该为使用者IP地址解析的头字段

	RemoteIPInternalProxy proxy-ip|proxy-ip/subnet|hostname ...	sv	B

	声明受信任的客户端Intranet IP地址以显示RemoteIPHeader值

	RemoteIPInternalProxyList filename	sv	B

	声明受信任的客户端Intranet IP地址以显示RemoteIPHeader值

	RemoteIPProxiesHeader HeaderFieldName	sv	B

	声明将记录所有中间IP地址的 Headers 字段

	RemoteIPProxyProtocol On|Off	sv	B

	启用或禁用PROXY协议处理

	RemoteIPProxyProtocolExceptions host|range [host|range] [host|range]	sv	B

	禁用某些主机或网络的PROXY标头处理

	RemoteIPTrustedProxy proxy-ip|proxy-ip/subnet|hostname ...	sv	B

	声明受信任的客户端Intranet IP地址以显示RemoteIPHeader值

	RemoteIPTrustedProxyList filename	sv	B

	声明受信任的客户端Intranet IP地址以显示RemoteIPHeader值

	RemoveCharset extension [extension] ...	vdh	B

	删除一组文件扩展名的任何字符集关联

	RemoveEncoding extension [extension] ...	vdh	B

	删除一组文件扩展名的任何内容编码关联

	RemoveHandler extension [extension] ...	vdh	B

	删除一组文件扩展名的任何处理程序关联

	RemoveInputFilter extension [extension] ...	vdh	B

	删除一组文件扩展名的任何输入过滤器关联

	RemoveLanguage extension [extension] ...	vdh	B

	删除一组文件扩展名的任何语言关联

	RemoveOutputFilter extension [extension] ...	vdh	B

	删除一组文件扩展名的任何输出过滤器关联

	RemoveType extension [extension] ...	vdh	B

	删除一组文件扩展名的所有内容类型关联

	RequestHeader add|append|edit|edit*|merge|set|setifempty|unset header [[expr=]value [replacement] [early|env=[!]varname|expr=expression]]	svdh	E

	配置HTTP请求标头

	[RequestReadTimeout [header=timeout[-maxtimeout][,MinRate=rate] body=timeout[-maxtimeout][,MinRate=rate]	sv	E

	设置从客户端接收请求标头和正文的超时值。

	Require [not] entity-name [entity-name] ...	dh	B

	测试经过身份验证的用户是否已获得授权提供程序的授权。

	<RequireAll> ... </RequireAll>	dh	B

	附上一组授权指令，其中任何一个都必须失败，并且至少有一个必须成功才能使封闭指令成功。

	<RequireAny> ... </RequireAny>	dh	B

	附上一组授权指令，其中一个必须成功才能使封闭指令成功。

	<RequireNone> ... </RequireNone>	dh	B

	附上一组授权指令，其中无必须成功使封闭指令失败。

	RewriteBase URL-path	dh	E

	设置每个目录的基本URL重写

	RewriteCond TestString CondPattern [flags]	svdh	E

	定义重写的条件

	RewriteEngine on|off	off	svdh	E

	启用或禁用运行时重写引擎

	RewriteMap MapName MapType:MapSource [MapTypeOptions]	sv	E

	定义键查找的映射函数

	RewriteOptions Options	svdh	E

	为重写引擎设置一些特殊选项

	RewriteRule Pattern Substitution [flags]	svdh	E

	定义重写引擎的规则

	RLimitCPU seconds|max [seconds|max]	svdh	C

	限制Apache httpd children	启动的进程的CPU消耗

	RLimitMEM bytes|max [bytes|max]	svdh	C

	限制Apache httpd children	启动的进程的内存消耗

	RLimitNPROC number|max [number|max]	svdh	C

	限制Apache httpd children	启动的进程可以启动的进程数

	Satisfy Any|All	全部	dh	E

	主机级访问控制与用户身份验证之间的交互

	ScoreBoardFile file-path	logs / apache_runtime	s	M

	用于存储子进程协调数据的文件的位置

	Script method cgi-script	svd	B

	为特定请求方法激活CGI脚本。

	ScriptAlias [URL-path] file-path|directory-path	svd	B

	将URL映射到文件系统位置，并将目标指定为CGI脚本

	ScriptAliasMatch regex file-path|directory-path	sv	B

	使用正则表达式将URL映射到文件系统位置，并将目标指定为CGI脚本

	ScriptInterpreterSource Registry|Registry-Strict|Script	脚本	svdh	C

	用于查找CGI脚本解释器的技术

	ScriptLog file-path	sv	B

	CGI脚本错误日志文件	的位置

	ScriptLogBuffer bytes	1024	sv	B

	将在脚本日志	中记录的最大PUT或POST请求数量

	ScriptLogLength bytes	10385760	sv	B

	CGI脚本日志文件的大小限制

	ScriptSock file-path	cgisock	s	B

	用于与cgi守护程序通信的套接字的文件名前缀

	SecureListen [IP-address:]portnumber Certificate-Name [MUTUAL]	s	B

	为指定端口启用SSL加密

	SeeRequestTail On|Off	关	s	C

	确定mod_status是显示请求的前63个字符还是最后63个字符，假设请求本身大于63个字符。

	SendBufferSize bytes	0	s	M

	TCP缓冲区大小

	ServerAdmin email-address|URL	sv	C

	服务器包含在发送给客户端的错误消息中的电子邮件地址

	ServerAlias hostname [hostname] ...	v	C

	将请求与名称虚拟主机匹配时使用的主机的备用名称

	ServerLimit number	s	M

	可配置进程数的上限

	ServerName [scheme://]domain-name|ip-address[:port]	sv	C

	服务器用于标识自身的主机名和端口

	ServerPath URL-path	v	C

	a的旧版网址路径名基于名称的虚拟主机，由不兼容的浏览器访问

	ServerRoot directory-path	/ usr / local / apache	s	C

	服务器安装的基本目录

	ServerSignature On|Off|EMail	关	svdh	C

	在服务器生成的文档上配置页脚

	ServerTokens Major|Minor|Min[imal]|Prod[uctOnly]|OS|Full	完整	s	C

	配置  Server   HTTP响应标头

	Session On|Off	关	svdh	E

	为当前目录或位置启用会话

	SessionCookieName name attributes	svdh	E

	存储会话的RFC2109 cookie的名称和属性

	SessionCookieName2 name attributes	svdh	E

	存储会话的RFC2965 cookie的名称和属性

	SessionCookieRemove On|Off	关	svdh	E

	控制是否应从传入的HTTP标头中删除会话cookie

	SessionCryptoCipher name	svdh	X

	用于加密会话的加密密码

	SessionCryptoDriver name [param[=value]]	s	X

	用于加密会话的加密驱动程序

	SessionCryptoPassphrase secret [ secret ... ]	svdh	X

	用于加密会话的密钥

	SessionCryptoPassphraseFile filename	svd	X

	包含用于加密会话的密钥的文件

	SessionDBDCookieName name attributes	svdh	E

	存储会话ID的RFC2109 cookie的名称和属性

	SessionDBDCookieName2 name attributes	svdh	E

	存储会话ID的RFC2965 cookie的名称和属性

	SessionDBDCookieRemove On|Off	在	svdh	E

	控制是否应从传入的HTTP标头中删除会话ID cookie

	SessionDBDDeleteLabel label	deletesession	svdh	E

	用于从数据库中删除会话的SQL查询

	SessionDBDInsertLabel label	insertsession	svdh	E

	用于将会话插入数据库的SQL查询

	SessionDBDPerUser On|Off	关	svdh	E

	启用每个用户会话

	SessionDBDSelectLabel label	selectsession	svdh	E

	用于从数据库中选择会话的SQL查询

	SessionDBDUpdateLabel label	updatesession	svdh	E

	用于更新数据库中现有会话的SQL查询

	SessionEnv On|Off	关	svdh	E

	控制会话内容是否写入HTTP_SESSION环境变量

	SessionExclude path	svdh	E

	定义忽略会话的URL前缀

	SessionHeader header	svdh	E

	从给定的HTTP响应头	导入会话更新

	SessionInclude path	svdh	E

	定义会话有效的URL前缀

	SessionMaxAge maxage	0	svdh	E

	定义会话的最大年龄（秒）

	SetEnv env-variable [value]	svdh	B

	设置环境变量

	SetEnvIf attribute regex [!]env-variable[=value] [[!]env-variable[=value]] ...	svdh	B

	根据请求的属性设置环境变量

	SetEnvIfExpr expr [!]env-variable[=value] [[!]env-variable[=value]] ...	svdh	B

	基于ap_expr表达式设置环境变量

	SetEnvIfNoCase attribute regex [!]env-variable[=value] [[!]env-variable[=value]] ...	svdh	B

	根据请求的属性设置环境变量，而不考虑案例

	SetHandler handler-name|none|expression	svdh	C

	强制所有匹配文件由处理程序	处理

	SetInputFilter filter[;filter...]	svdh	C

	设置将处理客户端请求和POST输入的过滤器

	SetOutputFilter filter[;filter...]	svdh	C

	设置将处理来自服务器的响应的过滤器

	SSIEndTag tag	"-->"	sv	B

	结束包含元素的字符串

	SSIErrorMsg message	“[发生错误	svdh	B

	出现SSI错误时显示错误消息

	SSIETag on|off	关	dh	B

	控制ETag是否由服务器生成。

	SSILastModified on|off	关	dh	B

	控制服务器是否生成  Last-Modified  标头。

	SSILegacyExprParser on|off	关	dh	B

	为条件表达式启用兼容模式。

	SSIStartTag tag	"<!--#"	sv	B

	启动包含元素的字符串

	SSITimeFormat formatstring	“％A，％d-％b-％Y％H：％M	svdh	B

	配置显示日期字符串的格式

	SSIUndefinedEcho string	"(none)"	svdh	B

	回显未设置变量时显示的字符串

	SSLCACertificateFile file-path	sv	E

	客户端身份验证的串联PEM编码CA证书文件

	SSLCACertificatePath directory-path	sv	E

	客户端身份验证的PEM编码CA证书目录

	SSLCADNRequestFile file-path	sv	E

	用于定义可接受的CA名称的串联PEM编码CA证书的文件

	SSLCADNRequestPath directory-path	sv	E

	用于定义可接受的CA名称的PEM编码CA证书目录

	SSLCARevocationCheck chain|leaf|none flags	none	sv	E

	启用基于CRL的吊销检查

	SSLCARevocationFile file-path	sv	E

	客户端身份验证的串联PEM编码CA CRL文件

	SSLCARevocationPath directory-path	sv	E

	客户端身份验证的PEM编码CA CRL目录

	SSLCertificateChainFile file-path	sv	E

	PEM编码服务器CA证书文件

	SSLCertificateFile file-path	sv	E

	服务器PEM编码的X.509证书数据文件

	SSLCertificateKeyFile file-path	sv	E

	服务器PEM编码的私钥文件

	SSLCipherSuite [protocol] cipher-spec	DEFAULT（取决于	svdh	E

	密码套件可在SSL握手中进行协商

	SSLCompression on|off	off	sv	E

	在SSL级别启用压缩

	SSLCryptoDevice engine	builtin	s	E

	启用加密硬件加速器

	SSLEngine on|off|optional	off	sv	E

	SSL引擎操作开关

	SSLFIPS on|off	关	s	E

	SSL FIPS模式切换

	SSLHonorCipherOrder on|off	off	sv	E

	选择优先选择服务器的密码优先顺序

	SSLInsecureRenegotiation on|off	off	sv	E

	启用不安全重新协商支持的选项

	SSLOCSDefaultResponder uri	sv	E

	设置OCSP验证的默认响应者URI

	SSLOCSPEnable on|leaf|off	关	sv	E

	启用客户端证书链的OCSP验证

	SSLOCSPNoverify On/Off	关	sv	E

	跳过OCSP响应者证书验证

	SSLOCSPOverrideResponder on|off	off	sv	E

	强制使用默认响应器URI进行OCSP验证

	SSLOCSPProxyURL url	sv	E

	用于OCSP请求的代理URL

	SSLOCSPResponderCertificateFile file	sv	E

	一组受信任的PEM编码的OCSP响应者证书

	SSLOCSPResponderTimeout seconds	10	sv	E

	OCSP查询超时

	SSLOCSPResponseMaxAge seconds	-1	sv	E

	OCSP回复的最长允许年龄

	SSLOCSPResponseTimeSkew seconds	300	sv	E

	OCSP响应验证的最大允许时间偏差

	SSLOCSPUseRequestNonce on|off	on	sv	E

	在OCSP查询中使用随机数

	SSLOpenSSLConfCmd command-name command-value	sv	E

	通过SSL_CONF API配置OpenSSL参数

	SSLOptions [+|-]option ...	svdh	E

	配置各种SSL引擎运行时选项

	SSLPassPhraseDialog type	builtin	s	E

	加密私钥的密码对话框类型

	SSLProtocol [+|-]protocol ...	all -SSLv3（最多2个	sv	E

	配置可用的SSL / TLS协议版本

	SSLProxyCACertificateFile file-path	svp	E

	用于远程服务器身份验证的串联PEM编码CA证书的文件

	SSLProxyCACertificatePath directory-path	svp	E

	远程服务器验证的PEM编码CA证书目录

	SSLProxyCARevocationCheck chain|leaf|none	无	svp	E

	为远程服务器验证启用基于CRL的吊销检查

	SSLProxyCARevocationFile file-path	svp	E

	用于远程服务器身份验证的串联PEM编码CA CRL文件

	SSLProxyCARevocationPath directory-path	svp	E

	远程服务器身份验证的PEM编码CA CRL目录

	SSLProxyCheckPeerCN on|off	on	svp	E

	是否检查远程服务器证书的CN字段

	SSLProxyCheckPeerExpire on|off	on	svp	E

	是否检查远程服务器证书是否已过期

	SSLProxyCheckPeerName on|off	on	svp	E

	配置远程服务器证书的主机名检查

	SSLProxyCipherSuite [protocol] cipher-spec	ALL：！ADH：RC4 RSA：H	svp	E

	密码套件可用于SSL代理握手协商

	SSLProxyEngine on|off	关	svp	E

	SSL代理引擎操作开关

	SSLProxyMachineCertificateChainFile filename	svp	E

	代理用于选择证书的串联PEM编码CA证书的文件

	SSLProxyMachineCertificateFile filename	svp	E

	由代理使用的串联PEM编码客户端证书和密钥的文件

	SSLProxyMachineCertificatePath directory	svp	E

	代理使用的PEM编码客户端证书和密钥的目录

	SSLProxyProtocol [+|-]protocol ...	all -SSLv3（最多2个	svp	E

	为代理使用配置可用的SSL协议风格

	SSLProxyVerify level	无	svp	E

	远程服务器类型证书验证

	SSLProxyVerifyDepth number	1	svp	E

	远程服务器证书验证中CA证书的最大深度

	SSLRandomSeed context source [bytes]	s	E

	伪随机数发生器（PRNG）播种源

	SSLRenegBufferSize bytes	131072	dh	E

	设置SSL重新协商缓冲区的大小

	SSLRequire expression	dh	E

	仅在任意复杂的布尔表达式为真时才允许访问

	SSLRequireSSL	dh	E

	当SSL未用于HTTP请求时拒绝访问

	SSLSessionCache type	none	s	E

	全局/进程间SSL会话缓存的类型

	SSLSessionCacheTimeout seconds	300	sv	E

	会话缓存中SSL会话到期前的秒数

	SSLSessionTicketKeyFile file-path	sv	E

	TLS会话票证的持久加密/解密密钥

	SSLSessionTickets on|off	on	sv	E

	启用或禁用TLS会话票据的使用

	SSLSRPUnknownUserSeed secret-string	sv	E

	SRP未知用户种子

	SSLSRPVerifierFile file-path	sv	E

	SRP验证程序文件的路径

	SSLStaplingCache type	s	E

	配置OCSP装订缓存

	SSLStaplingErrorCacheTimeout seconds	600	sv	E

	OCSP装订缓存中无效响应到期前的秒数

	SSLStaplingFakeTryLater on|off	on	sv	E

	为失败的OCSP装订查询合成 "tryLater" 响应

	SSLStaplingForceURL uri	sv	E

	覆盖证书的AIA扩展	中指定的OCSP响应器URI

	SSLStaplingResponderTimeout seconds	10	sv	E

	OCSP装订查询超时

	SSLStaplingResponseMaxAge seconds	-1	sv	E

	OCSP装订响应的最长允许年龄

	SSLStaplingResponseTimeSkew seconds	300	sv	E

	OCSP装订响应验证的最大允许时间偏差

	SSLStaplingReturnResponderErrors on|off	on	sv	E

	将与装订相关的OCSP错误传递给客户端

	SSLStaplingStandardCacheTimeout seconds	3600	sv	E

	OCSP装订缓存中的响应到期前的秒数

	SSLStrictSNIVHostCheck on|off	off	sv	E

	是否允许非SNI客户端访问基于名称的虚拟主机。

	SSLUserName varname	sdh	E

	用于确定用户名的变量名称

	SSLUseStapling on|off	off	sv	E

	在TLS握手中启用OCSP响应的装订

	SSLVerifyClient level	无	svdh	E

	客户端证书验证类型

	SSLVerifyDepth number	1	svdh	E

	客户端证书验证中CA证书的最大深度

	StartServers number	s	M

	启动时创建的子服务器进程数

	StartThreads number	s	M

	启动时创建的线程数

	Substitute s/pattern/substitution/[infq]	dh	E

	用于过滤响应内容的模式

	SubstituteInheritBefore on|off	off	dh	E

	更改继承模式的合并顺序

	SubstituteMaxLineLength bytes(b|B|k|K|m|M|g|G)	1m	dh	E

	设置最大行数

	Suexec On|Off	s	B

	启用或禁用suEXEC功能

	SuexecUserGroup User Group	sv	E

	CGI程序的用户和组作为	运行

	ThreadLimit number	s	M

	设置每个子进程的可配置线程数的上限

	ThreadsPerChild number	s	M

	每个子进程创建的线程数

	ThreadStackSize size	s	M

	处理客户端连接的线程使用的堆栈大小（以字节为单位）

	TimeOut seconds	60	sv	C

	服务器在请求失败之前等待某些事件的时间

	TraceEnable [on|off|extended]	on	sv	C

	确定  TRACE  请求的行为

	TransferLog file|pipe	sv	B

	指定日志文件的位置

	TypesConfig file-path	conf / mime.types	s	B

	mime.types  文件的位置

	UnDefine parameter-name	s	C

	Undefine变量	的存在

	UndefMacro name	svd	B

	Undefine a macro

	UnsetEnv env-variable [env-variable] ...	svdh	B

	从环境中删除变量

	Use name [value1 ... valueN]	svd	B

	使用宏

	UseCanonicalName On|Off|DNS	关	svd	C

	配置服务器如何确定自己的名称和端口

	UseCanonicalPhysicalPort On|Off	关	svd	C

	配置服务器如何确定自己的端口

	User unix-userid	＃-1	s	B

	服务器将在其下回复请求的用户标识

	UserDir directory-filename [directory-filename] ...	sv	B

	用户特定目录的位置

	VHostCGIMode On|Off|Secure	在	v	X

	确定虚拟主机是否可以运行子进程以及子进程可用的权限。

	VHostPrivs [+-]?privilege-name [[+-]?privilege-name] ...	v	X

	为虚拟主机创建的子进程分配任意权限。

	VHostGroup unix-groupid	v	X

	设置运行虚拟主机的组ID。

	VHostPrivs [+-]?privilege-name [[+-]?privilege-name] ...	v	X

	为虚拟主机分配任意权限。

	VHostSecure On|Off	在	v	X

	确定服务器是否以增强的虚拟主机安全性运行。

	VHostUser unix-userid	v	X

	设置运行虚拟主机的用户ID。

	VirtualDocumentRoot interpolated-directory|none	none	sv	E

	动态配置给定虚拟主机的文档根目录

	VirtualDocumentRootIP interpolated-directory|none	none	sv	E

	动态配置给定虚拟主机的文档根目录

	<VirtualHost addr[:port] [addr[:port]] ...> ... </VirtualHost>	s	C

	包含仅适用于特定主机名或IP地址的指令

	VirtualScriptAlias interpolated-directory|none	none	sv	E

	动态配置给定虚拟主机的CGI目录位置

	VirtualScriptAliasIP interpolated-directory|none	none	sv	E

	动态配置给定虚拟主机的CGI目录位置

	WatchdogInterval time-interval[s]	1	s	B

	看门狗间隔秒数

	XBitHack on|off|full	off	svdh	B

	在执行位设置为	的文件中解析SSI指令

	xml2EncAlias charset alias [alias ...]	s	B

	识别别名以编码值

	xml2EncDefault name	svdh	B

	设置默认编码，假设绝对没有信息可以 automatically detected

	xml2StartParse element [element ...]	svdh	B

	建议解析器跳过主要垃圾邮件。
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模块索引

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/mod.html

下面列出了作为Apache HTTP Server分发的一部分的所有模块。另请参见 all Apache HTTP Server directives 的完整字母列表。

核心功能和多处理模块


	
core核心Apache HTTP Server功能始终可用

多处理模块（MPM）




多处理模块（MPM）

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/mpm.html

本文档描述了多处理模块是什么以及Apache HTTP Server如何使用它们。

简介

Apache HTTP Server旨在成为功能强大且灵活的Web服务器，可在各种不同环境中的各种平台上运行。不同的平台和不同的环境通常需要不同的功能，或者可能具有最有效地实现相同功能的不同方式。 Apache httpd通过其模块化设计始终适应各种环境。此设计允许网站管理员通过选择在编译时或运行时加载哪些模块来选择将包含在服务器中的功能。

Apache HTTP Server 2.0将此模块化设计扩展到Web服务器的最基本功能。服务器附带一系列多处理模块（MPM），它们负责绑定到计算机上的网络端口，接受请求以及分派子进程来处理请求。

将模块化设计扩展到服务器的这一级别有两个重要的好处：


	
Apache httpd可以更加干净，高效地支持各种操作系统。特别是，Windows版本的服务器现在效率更高，因为 mpm_winnt 可以使用本机网络功能代替Apache httpd 1.3中使用的POSIX层。此优势还扩展到实现专用MPM的其他操作系统。



	
可以根据特定站点的需要更好地定制服务器。例如，需要大量可伸缩性的站点可以选择使用类似 worker 或 event 的线程MPM，而需要稳定性或与旧软件兼容的站点可以使用 prefork 。





在用户级别，MPM看起来很像其他Apache httpd模块。主要区别在于，任何时候都必须将一个且只有一个MPM加载到服务器中。可用的MPM列表显示在 module index page 上。

MPM默认值

下表列出了各种操作系统的默认MPM。如果您在编译时没有做出其他选择，那么将选择MPM。



	Netware	mpm_netware



	OS / 2	mpmt_os2

	Unix	prefork ， worker 或 event ，具体取决于平台功能

	Windows	mpm_winnt




这里，'Unix'用于表示类Unix操作系统，例如Linux，BSD，Solaris，Mac OS X等。

在Unix的情况下，关于安装哪个MPM的决定基于两个问题：

1.系统是否支持线程？

2.系统是否支持线程安全轮询（具体来说，kqueue和epoll函数）？

如果两个问题的答案都是“是”，则默认MPM为 event 。

如果＃1的答案为“是”，但＃2的答案为“否”，则默认为 worker 。

如果两个问题的答案都是“否”，那么默认的MPM将是 prefork 。

实际上，这意味着默认值几乎总是 event ，因为所有现代操作系统都支持这两个功能。

将MPM构建为静态模块

MPM可以在所有平台上构建为静态模块。在构建时选择单个MPM并链接到服务器。必须重建服务器才能更改MPM。

要覆盖默认的MPM选项，请使用 configure 脚本的  --with-mpm=NAME  选项。 NAME是所需MPM的名称。

编译完服务器后，可以使用  ./httpd -l  确定选择了哪个MPM。此命令将列出编译到服务器中的每个模块，包括MPM。

将MPM构建为DSO模块

在Unix和类似平台上，MPM可以构建为DSO模块，并以与其他DSO模块相同的方式动态加载到服务器中。将MPM构建为DSO模块允许通过更新MPM的 LoadModule 指令而不是通过重建服务器来更改MPM。

LoadModule mpm_prefork_module modules/mod_mpm_prefork.so


尝试 LoadModule 多个MPM将导致启动失败跟随错误。

AH00534: httpd: Configuration error: More than one MPM loaded.

使用 configure 脚本的  --enable-mpms-shared  选项启用此功能。使用参数  all  ，将安装平台的所有可能的MPM。或者，可以将MPM列表指定为参数。

自动选择或使用 configure 脚本的  --with-mpm  选项指定的默认MPM将加载到生成的服务器配置文件中。编辑 LoadModule 指令以选择其他MPM。
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过滤器

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/filter.html

本文档描述了Apache中过滤器的使用。

在Apache 2中过滤

相关模块 ：


	
mod_filter



	
mod_deflate



	
mod_ext_filter



	
mod_include



	
mod_charset_lite



	
mod_reflector



	
mod_buffer



	
mod_data



	
mod_ratelimit



	
mod_reqtimeout



	
mod_request



	
mod_sed



	
mod_substitute



	
mod_xml2enc



	
mod_proxy_html





相关指令 ：


	
FilterChain



	
FilterDeclare



	
FilterProtocol



	
FilterProvider



	
AddInputFilter



	
AddOutputFilter



	
RemoveInputFilter



	
RemoveOutputFilter



	
ReflectorHeader



	
ExtFilterDefine



	
ExtFilterOptions



	
SetInputFilter



	
SetOutputFilter





Filter Chain在Apache 2.0及更高版本中可用，使应用程序能够以高度灵活和可配置的方式处理传入和传出数据，无论数据来自何处。我们可以随意预处理传入数据和后处理传出数据。这基本上与传统的请求处理阶段无关。

[image: Filters can be chained, in a Data Axis orthogonal to request processing]

Apache的处理程序使用




Apache的处理程序使用

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/handler.html

本文档描述了Apache处理程序的使用。

什么是处理程序

相关模块 ：


	
mod_actions



	
mod_asis



	
mod_cgi



	
mod_imagemap



	
mod_info



	
mod_mime



	
mod_negotiation



	
mod_status





相关指令 ：


	
Action



	
AddHandler



	
RemoveHandler



	
SetHandler





“处理程序”是在调用文件时要执行的操作的内部Apache表示。通常，文件具有基于文件类型的隐式处理程序。通常，所有文件都由服务器提供，但某些文件类型是单独“处理”的。

处理程序也可以基于文件扩展名或位置显式配置，与文件类型无关。这是有利的，因为它是一个更优雅的解决方案，并且因为它还允许类型  and  处理程序与文件相关联。 （另见 Files with Multiple Extensions 。）

处理程序既可以内置到服务器中，也可以包含在模块中，也可以添加 Action 指示。标准发行版中的内置处理程序如下：


	
default-handler  ：使用  default_handler()  发送文件，  default_handler()  是默认用于处理静态内容的处理程序。 （核心）



	
send-as-is  ：按原样发送带有HTTP标头的文件。 （ mod_asis ）



	
cgi-script  ：将文件视为CGI脚本。 （ mod_cgi ）



	
imap-file  ：解析为imagemap规则文件。 （ mod_imagemap ）



	
server-info  ：获取服务器的配置信息。 （ mod_info ）



	
server-status  ：获取服务器的状态报告。 （ mod_status ）



	
type-map  ：解析为内容协商的类型映射文件。 （ mod_negotiation ）





例子

使用CGI脚本修改静态内容

以下指令将导致对具有  html  扩展名的文件的请求触发  footer.pl   CGI脚本的启动。

Action add-footer /cgi-bin/footer.pl
AddHandler add-footer .html


然后CGI脚本负责发送最初请求的文档（由  PATH_TRANSLATED  环境变量指向）并进行任何需要的修改或添加。

带有HTTP标头的文件

以下指令将启用  send-as-is  处理程序，该处理程序用于包含其自己的HTTP标头的文件。无论文件扩展名如何，  /web/htdocs/asis/  目录中的所有文件都将由  send-as-is  处理程序处理。

<Directory "/web/htdocs/asis">
    SetHandler send-as-is
</Directory>


程序员注意

为了实现处理程序功能，已经对 Apache API 进行了添加，您可能希望使用它。具体来说，  request_rec  结构中添加了一条新记录：

char *handler


如果您希望模块使用处理程序，则只需在请求的  invoke_handler  阶段之前的任何时间将  r->handler  设置为处理程序的名称。尽管使用处理程序名称而不是内容类型，处理程序仍然像以前一样实现。虽然没有必要，但处理程序的命名约定是使用破折号分隔的单词，没有斜杠，以便不侵入媒体类型名称空间。
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表达式解析器表达式

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/expr.html

Apache HTTP Server中的


从历史上看，表达式有多种语法变体用于表示Apache HTTP Server的不同模块中的条件。目前正在努力仅为所有配置指令使用名为ap_expr的单个变体。本文档描述了ap_expr表达式解析器。

ap_expr表达式旨在替换HTTPD中的大多数其他表达式变体。例如，不推荐使用的 SSLRequire 表达式可以替换为 Require expr 。

Backus-Naur形式符号中的语法

Backus-Naur Form （BNF）是无上下文语法的符号技术，通常用于描述计算中使用的语言的语法。在大多数情况下，表达式用于表示布尔值。对于这些，BNF的起点是  expr  。但是，像 LogMessage 这样的一些指令会接受计算字符串值的表达式。对于那些人来说，BNF的起点是  string  。

expr        ::= "true" | "false"
              | "!" expr
              | expr "&&" expr
              | expr "||" expr
              | "(" expr ")"
              | comp

comp        ::= stringcomp
              | integercomp
              | unaryop word
              | word binaryop word
              | word "in" "{" wordlist "}"
              | word "in" listfunction
              | word "=~" regex
              | word "!~" regex


stringcomp  ::= word "==" word
              | word "!=" word
              | word "<"  word
              | word "<=" word
              | word ">"  word
              | word ">=" word

integercomp ::= word "-eq" word | word "eq" word
              | word "-ne" word | word "ne" word
              | word "-lt" word | word "lt" word
              | word "-le" word | word "le" word
              | word "-gt" word | word "gt" word
              | word "-ge" word | word "ge" word

wordlist    ::= word
              | wordlist "," word

word        ::= word "." word
              | digit
              | "'" string "'"
              | """ string """
              | variable
              | rebackref
              | function

string      ::= stringpart
              | string stringpart

stringpart  ::= cstring
              | variable
              | rebackref

cstring     ::= ...
digit       ::= [0-9]+

variable    ::= "%{" varname "}"
              | "%{" funcname ":" funcargs "}"

rebackref   ::= "$" [0-9]

function     ::= funcname "(" word ")"

listfunction ::= listfuncname "(" word ")"


变量

表达式解析器提供了许多形式为  %{HTTP_HOST}  的变量。请注意，变量的值可能取决于评估它的请求处理的阶段。例如，在完成身份验证之前，将评估  <If >  指令中使用的表达式。因此，在这种情况下不会设置  %{REMOTE_USER}  。

以下变量提供了命名的HTTP请求标头的值。可以使用  req    function 获取其他标头的值。使用这些变量可能会导致标头名称被添加到HTTP响应的Vary标头中，除非接受表达式的指令另有说明。   req_novary   function 可用于规避此行为。



	姓名



	HTTP_ACCEPT

	HTTP_COOKIE

	HTTP_FORWARDED

	HTTP_HOST

	HTTP_PROXY_CONNECTION

	HTTP_REFERER

	HTTP_USER_AGENT




其他请求相关变量



	姓名	说明



	REQUEST_METHOD	传入请求的HTTP方法（例如  GET  ）

	REQUEST_SCHEME	请求URI的方案部分

	REQUEST_URI	请求URI的路径部分

	DOCUMENT_URI	与  REQUEST_URI	相同

	REQUEST_FILENAME	与请求匹配的文件或脚本的完整本地文件系统路径（如果引用了  REQUEST_FILENAME  时服务器已确定）。否则，例如在虚拟主机上下文中使用时，与  REQUEST_URI	相同的值

	SCRIPT_FILENAME	与  REQUEST_FILENAME	相同

	LAST_MODIFIED	上次修改文件的日期和时间，格式为  20101231235959  ，如果在引用  LAST_MODIFIED  时服务器已经确定了该日期和时间。

	SCRIPT_USER	脚本所有者的用户名。

	SCRIPT_GROUP	脚本组的组名。

	PATH_INFO	尾随路径名称信息，请参阅 AcceptPathInfo

	QUERY_STRING	当前请求的查询字符串

	IS_SUBREQ	“  true    " if the current request is a subrequest, "    false  ”否则

	THE_REQUEST	完整的请求行（例如“  GET /index.html HTTP/1.1  ”）

	REMOTE_ADDR	远程主机的IP地址

	REMOTE_PORT	远程主机的端口（2.4.26及更高版本）

	REMOTE_HOST	远程主机的主机名

	REMOTE_USER	经过身份验证的用户的名称（如果有）（  <If>  期间不可用）

	REMOTE_IDENT	由 mod_ident	设置的用户名

	SERVER_NAME	ServerName 当前的vhost

	SERVER_PORT	当前vhost的服务器端口，请参阅 ServerName

	SERVER_ADMIN	当前vhost的 ServerAdmin

	SERVER_PROTOCOL	请求使用的协议

	DOCUMENT_ROOT	当前vhost的 DocumentRoot

	AUTH_TYPE	已配置的 AuthType （例如“  basic  ”）

	CONTENT_TYPE	响应的内容类型（  <If>  期间不可用）

	HANDLER	创建响应 handler 的名称

	HTTP2	“  on    " if the request uses http/2, "    off  ”否则

	HTTPS	“  on    " if the request uses https, "    off  ”否则

	IPV6	“  on    " if the connection uses IPv6, "    off  ”否则

	REQUEST_STATUS	请求的HTTP错误状态（  <If>  期间不可用）

	REQUEST_LOG_ID	请求的错误日志ID（请参阅 ErrorLogFormat ）

	CONN_LOG_ID	连接的错误日志ID（请参阅 ErrorLogFormat ）

	CONN_REMOTE_ADDR	连接的对等IP地址（参见 mod_remoteip 模块）

	CONTEXT_PREFIX

	CONTEXT_DOCUMENT_ROOT




其他变量



	姓名	说明



	TIME_YEAR	当前年度（例如  2010  ）

	TIME_MON	当月（  01  ，...，  12  ）

	TIME_DAY	当月的当天（  01  ，...）

	TIME_HOUR	当前时间的小时部分（  00  ，...，  23  ）

	TIME_MIN	当前时间的分钟

	TIME_SEC	当前时间的第二部分

	TIME_WDAY	星期几（星期日以  0  开头）

	TIME	日期和时间格式为  20101231235959

	SERVER_SOFTWARE	服务器版本字符串

	API_VERSION	API版本的日期（模块幻数）




一些模块注册其他变量，参见例如 mod_ssl 。

二元运算符

除了一些内置的比较运算符，二元运算符的形式为“  -[a-zA-Z][a-zA-Z0-9_]+  ”，即减号和至少两个字符。该名称不区分大小写。模块可以注册其他二元运算符。

比较运算符



	名称	备选	说明



	==	=	字符串相等

	!=	字符串不等

	<	字符串小于

	<=	字符串小于等于

	>	字符串大于

	>=	字符串大于或等于

	=~	字符串匹配正则表达式

	!~	字符串与正则表达式	不匹配

	-eq	eq	整数平等

	-ne	ne	整数不等

	-lt	lt	整数小于

	-le	le	整数小于等于

	-gt	gt	整数大于

	-ge	ge	整数大于或等于




其他二元运算符



	姓名	说明



	-ipmatch	IP地址与地址/网络掩码	匹配

	-strmatch	左字符串匹配由右字符串给出的模式（包含通配符*，？，[]）

	-strcmatch	与  -strmatch  相同，但不区分大小写

	-fnmatch	与  -strmatch  相同，但斜线与通配符不匹配




一元运算符

一元运算符采用一个参数并具有“  -[a-zA-Z]  ”形式，即减号和一个字符。名称区分大小写。模块可以注册其他一元运算符。



	姓名	说明	限制



	-d	该参数被视为文件名。如果文件存在且为目录，则为真	是

	-e	该参数被视为文件名。如果文件（或目录或特殊）存在，则为真	是

	-f	该参数被视为文件名。如果文件存在且为常规文件，则为真	是

	-s	该参数被视为文件名。如果文件存在且不为空则为真	是

	-L	该参数被视为文件名。如果文件存在且为符号链接，则为真	是

	-h	该参数被视为文件名。如果文件存在且为符号链接，则为真（与  -L  相同）	是

	-F	如果确实如此string是一个有效文件，可通过该路径的所有服务器当前配置的访问控制访问。这使用内部子请求进行检查，因此请小心使用它 - 它会影响服务器的性能！

	-U	如果字符串是有效的URL，则为真，可通过该路径的所有服务器当前配置的访问控制进行访问。这使用内部子请求进行检查，因此请小心使用它 - 它会影响服务器的性能！

	-A	-U	的别名

	-n	如果字符串不为空则为真

	-z	如果字符串为空则为真

	-T	如果字符串为空则为False，“  0    ", "    off    ", "    false    ", or "    no  ”（不区分大小写）。否则是真的。

	-R	与“  %{REMOTE_ADDR} -ipmatch ...  ”相同，但效率更高




标记为 "restricted" 的运算符在 mod_include 等某些模块中不可用。

功能

普通的字符串值函数将一个字符串作为参数并返回一个字符串。函数名称不区分大小写。模块可以注册其他功能。



	姓名	说明	特别说明



	req  ，  http	获取HTTP请求标头; Headers 名称可以添加到Vary Headers ，见下面

	req_novary	与  req  相同，但 Headers 名称不会添加到Vary Headers

	resp	获取HTTP响应标头（  <If>  期间尚未设置大多数响应标头）

	reqenv	查找请求环境变量（作为快捷方式，  v  也可用于访问变量）。	订购

	osenv	查找操作系统环境变量

	note	查询请求备注	订购

	env	返回  note  ，  reqenv  ，  osenv	订购	的第一场比赛

	tolower	将字符串转换为小写

	toupper	将字符串转换为大写

	escape	以％十六进制编码转义特殊字符

	unescape	Unescape％十六进制编码字符串，仅保留编码斜线;如果找到％00，则返回空字符串

	base64	使用base64编码对字符串进行编码

	unbase64	解码base64编码的字符串，如果找到0x00则返回截断的字符串

	md5	使用MD5对字符串进行哈希处理，然后使用十六进制编码对哈希进行编码

	sha1	使用SHA1对字符串进行哈希处理，然后使用十六进制编码对哈希进行编码

	file	从文件中读取内容（包括行结尾，如果存在）	restricted

	filemod	返回文件的最后修改时间（如果文件不存在或者不是常规文件，则返回0）	restricted

	filesize	文件的返回大小（如果文件不存在或者不是常规文件，则返回0）	restricted




最终列中标记为 "restricted" 的函数在 mod_include 等某些模块中不可用。

在最后一列中标记为 "ordering" 的函数需要考虑服务器的不同组件的排序，尤其是在相对较早评估的<_39414>指令中使用该函数时。

环境变量排序

在< If >条件下查找环境变量时，重要的是要考虑在此请求处理过早发生此解决方案的时间。作为指导原则，在虚拟主机上下文（目录，位置，htaccess）之外定义的任何指令都不太可能有机会执行。虚拟主机范围中的 SetEnvIf 是在此解决方案之前运行的一个指令

当  reqenv  在< If >之外使用时，分辨率通常会在稍后发生，但确切的时间取决于表达式在其中使用的指令。

使用函数  req  或  http  时， Headers 名称将自动添加到HTTP响应的Vary标头中，除非接受表达式的指令另有说明。   req_novary  函数可用于防止将名称添加到Vary标头。

除了字符串值函数之外，还有列表值函数，它们将一个字符串作为参数并返回一个字列表，即一个字符串列表。 wordlist可以与特殊的  -in  运算符一起使用。函数名称不区分大小写。模块可以注册其他功能。

没有内置的列表值函数。  mod_ssl 提供  PeerExtList  。有关详细信息，请参阅 SSLRequire 的说明（但  PeerExtList  也可在 SSLRequire 之外使用）。

示例表达式

以下示例显示了如何使用表达式来评估请求：

# Compare the host name to example.com and redirect to www.example.com if it matches
<If "%{HTTP_HOST} == 'example.com'">
    Redirect permanent "/" "http://www.example.com/"
</If>

# Force text/plain if requesting a file with the query string contains 'forcetext'
<If "%{QUERY_STRING} =~ /forcetext/">
    ForceType text/plain
</If>

# Only allow access to this content during business hours
<Directory "/foo/bar/business">
    Require expr %{TIME_HOUR} -gt 9 && %{TIME_HOUR} -lt 17
</Directory>

# Check a HTTP header for a list of values
<If "%{HTTP:X-example-header} in { 'foo', 'bar', 'baz' }">
    Header set matched true
</If>

# Check an environment variable for a regular expression, negated.
<If "! reqenv('REDIRECT_FOO') =~ /bar/">
    Header set matched true
</If>

# Check result of URI mapping by running in Directory context with -f
<Directory "/var/www">
    AddEncoding x-gzip gz
<If "-f '%{REQUEST_FILENAME}.unzipme' && ! %{HTTP:Accept-Encoding} =~ /gzip/">
      SetOutputFilter INFLATE
</If>
</Directory>

# Check against the client IP
<If "-R '192.168.1.0/24'">
    Header set matched true
</If>

# Function example in boolean context
<If "md5('foo') == 'acbd18db4cc2f85cedef654fccc4a4d8'">
  Header set checksum-matched true
</If>

# Function example in string context
Header set foo-checksum "expr=%{md5:foo}"

# This delays the evaluation of the condition clause compared to <If>
Header always set CustomHeader my-value "expr=%{REQUEST_URI} =~ m#^/special_path\.php$#"

# Conditional logging
CustomLog logs/access-errors.log common "expr=%{REQUEST_STATUS} >= 400"
CustomLog logs/access-errors-specific.log common "expr=%{REQUEST_STATUS} -in {'405','410'}"


其他



	名称	备选	说明



	-in	in	wordlist	中包含的字符串

	/regexp/	m#regexp#	正则表达式（第二种形式允许使用与/不同的分隔符）

	/regexp/i	m#regexp#i	不区分大小写的正则表达式

	$0 ... $9	正则表达式反向引用




正则表达式反向引用

字符串  $0   ...   $9  允许从先前执行的成功匹配的正则表达式引用捕获组。它们通常只能在与匹配的正则表达式相同的表达式中使用，但某些模块允许特殊用途。

与SSLRequire的比较

ap_expr语法主要是不推荐使用的 SSLRequire 指令语法的超集。  SSLRequire 的文档中描述了这些差异。

版本历史

req_novary    function 适用于2.4.4及更高版本。

    



覆盖.htaccess的类索引




覆盖.htaccess的类索引

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/mod-overrides.html

这是各种 AllowOverride 设置的.htaccess文件中允许的指令的索引，按类组织。其目的是帮助服务器管理员验证他们授予.htaccess用户的权限。有关.htaccess如何工作的概述，请参阅 .htaccess tutorial 。

要确定服务器配置允许.htaccess用户使用的指令集：


	
从  AllowOverrideList  中的指令集开始，查看相关目录。 （默认情况下，此值设置为  None  。）



	
找到相关目录的  AllowOverride  设置。 （默认情况下，它设置为  None  。）有两种特殊情况：



	
如果您的  AllowOverride  设置为  All  ，请将此页面上列出的每个指令添加到列表中。



	
如果您的  AllowOverride  设置为  None  ，则表示您已完成。只允许  AllowOverrideList  （如果有）中的指令。



	
对于  AllowOverride  中列出的每个覆盖类，查找下面相应的指令集并将它们添加到列表中。



	
最后，添加.htaccess中始终允许的指令集（这些指令列在下面的 All section 中）。





一些覆盖类非常强大，它们为.htaccess用户提供了对服务器的大量控制。对于更严格的方法，请设置  AllowOverride None  并使用 AllowOverrideList 指定允许.htaccess用户使用的指令的确切列表。

全部

只要在服务器配置中启用了覆盖，就可以在任何.htaccess文件中使用以下指令。



	<Else>	core



	包含仅在运行时请求不满足先前 <If> 或 <ElseIf> 部分的条件时才适用的指令

	<ElseIf>	core

	包含仅在运行时请求满足条件且前一个 <If> 或  <ElseIf>  部分的条件不满足时才适用的指令

	<Files>	core

	包含适用于匹配文件名的指令

	<FilesMatch>	core

	包含适用于正则表达式匹配文件名的指令

	<If>	core

	包含仅在运行时请求满足条件时才适用的指令

	<IfDefine>	core

	包含仅在启动时测试为真时才会处理的指令

	<IfDirective>	core

	包含以是否存在特定指令为条件处理的指令

	<IfFile>	core

	包含仅在启动时存在文件时才会处理的指令

	<IfModule>	core

	包含以特定模块的存在与否为条件处理的指令

	<IfSection>	core

	包含根据是否存在特定节指令	处理的指令

	<IfVersion>	mod_version

	包含依赖于版本的配置

	LimitRequestBody	core

	限制从客户端发送的HTTP请求正文的总大小

	LimitXMLRequestBody	core

	限制基于XML的请求正文的大小

	LogIOTrackTTFB	mod_logio

	启用跟踪第一个字节的时间（TTFB）

	LuaCodeCache	mod_lua

	配置已编译的代码缓存。

	LuaHookAccessChecker	mod_lua

	为请求处理的access_checker阶段提供  hook

	LuaHookAuthChecker	mod_lua

	为请求处理的auth_checker阶段提供  hook

	LuaHookCheckUserID	mod_lua

	为请求处理的check_user_id阶段提供  hook

	LuaHookFixups	mod_lua

	为请求处理的修正阶段提供  hook

	LuaHookInsertFilter	mod_lua

	为请求处理的insert_filter阶段提供一个钩子

	LuaHookLog	mod_lua	为请求处理的访问日志阶段提供  hook

	LuaHookMapToStorage	mod_lua

	为map_to_storage阶段的请求处理提供一个钩子

	LuaHookTranslateName	mod_lua

	为请求处理的翻译名称阶段提供  hook

	LuaHookTypeChecker	mod_lua

	为请求处理的type_checker阶段提供一个钩子

	LuaInherit	mod_lua

	控制父配置节如何合并为子节点

	LuaMapHandler	mod_lua

	将路径映射到lua处理程序

	LuaPackageCPath	mod_lua

	将目录添加到lua的package.cpath

	LuaPackagePath	mod_lua

	将目录添加到lua的package.path

	LuaQuickHandler	mod_lua

	为请求处理的快速处理程序提供  hook

	LuaRoot	mod_lua

	指定解析mod_lua指令的相对路径的基本路径

	LuaScope	mod_lua

	曾经一次，请求，conn，线程 - 默认是

	RLimitCPU	core

	限制Apache httpd children	启动的进程的CPU消耗

	RLimitMEM	core

	限制Apache httpd children	启动的进程的内存消耗

	RLimitNPROC	core

	限制Apache httpd children	启动的进程可以启动的进程数

	ServerSignature	core

	在服务器生成的文档上配置页脚

	SSIErrorMsg	mod_include

	出现SSI错误时显示错误消息

	SSITimeFormat	mod_include

	配置显示日期字符串的格式

	SSIUndefinedEcho	mod_include

	回显未设置变量时显示的字符串




AuthConfig

当  AllowOverride AuthConfig  生效时，.htaccess文件中允许使用以下指令。它们使.htaccess用户可以控制应用于其目录子树的身份验证和授权方法，包括用于会话处理和TLS设置的若干相关实用程序指令。



	Anonymous	mod_authn_anon



	指定在没有密码验证的情况下允许访问的用户ID

	Anonymous_LogEmail	mod_authn_anon

	设置输入的密码是否将记录在错误日志中

	Anonymous_MustGiveEmail	mod_authn_anon

	指定是否允许空白密码

	Anonymous_NoUserID	mod_authn_anon

	设置userID字段是否为空

	Anonymous_VerifyEmail	mod_authn_anon

	设置是否检查密码字段是否格式正确的电子邮件地址

	AuthBasicAuthoritative	mod_auth_basic

	设置是否将授权和身份验证传递给较低级别的模块

	AuthBasicFake	mod_auth_basic

	使用用户名和密码的给定表达式进行假基本身份验证

	AuthBasicProvider	mod_auth_basic

	设置此位置的身份验证提供程序

	AuthBasicUseDigestAlgorithm	mod_auth_basic

	检查身份验证提供程序的密码，就像摘要式身份验证有效而不是基本身份验证一样。

	AuthDBMGroupFile	mod_authz_dbm

	设置包含授权用户组列表的数据库文件的名称

	AuthDBMType	mod_authn_dbm

	设置用于存储密码的数据库文件的类型

	AuthDBMUserFile	mod_authn_dbm

	设置包含用于身份验证的用户和密码列表的数据库文件的名称

	AuthDigestAlgorithm	mod_auth_digest

	选择用于在摘要式身份验证中计算质询和响应哈希值的算法

	AuthDigestDomain	mod_auth_digest

	用于摘要式身份验证的相同保护空间中的URI

	AuthDigestNonceLifetime	mod_auth_digest

	服务器现时有效期

	AuthDigestProvider	mod_auth_digest

	设置此位置的身份验证提供程序

	AuthDigestQop	mod_auth_digest

	确定要在摘要式身份验证中使用的保护质量

	AuthFormAuthoritative	mod_auth_form

	设置是否将授权和身份验证传递给较低级别的模块

	AuthFormProvider	mod_auth_form

	设置此位置的身份验证提供程序

	AuthGroupFile	mod_authz_groupfile

	设置包含授权用户组列表的文本文件的名称

	AuthLDAPAuthorizePrefix	mod_authnz_ldap

	指定前缀用于授权期间设置的环境变量

	AuthLDAPBindAuthoritative	mod_authnz_ldap

	确定在用户可以映射到DN但服务器无法成功绑定用户凭据时是否使用其他身份验证提供程序。

	AuthLDAPBindDN	mod_authnz_ldap

	用于绑定LDAP服务器的可选DN

	AuthLDAPBindPassword	mod_authnz_ldap

	与绑定DN一起使用的密码

	AuthLDAPCompareAsUser	mod_authnz_ldap

	使用经过身份验证的用户凭据执行授权比较

	AuthLDAPCompareDNOnServer	mod_authnz_ldap

	使用LDAP服务器比较DN

	AuthLDAPDereferenceAliases	mod_authnz_ldap

	模块何时取消引用别名

	AuthLDAPGroupAttribute	mod_authnz_ldap

	用于标识组的用户成员的LDAP属性。

	AuthLDAPGroupAttributeIsDN	mod_authnz_ldap

	检查组成员身份时使用客户端用户名的DN

	AuthLDAPInitialBindAsUser	mod_authnz_ldap

	确定服务器是否使用基本身份验证用户自己的用户名进行初始DN查找，而不是匿名或使用服务器的硬编码凭据

	AuthLDAPInitialBindPattern	mod_authnz_ldap

	指定绑定到LDAP服务器以执行DN查找时要使用的基本身份验证用户名的转换

	AuthLDAPMaxSubGroupDepth	mod_authnz_ldap

	指定在停止用户搜索之前将评估的最大子组嵌套深度。

	AuthLDAPRemoteUserAttribute	mod_authnz_ldap

	使用用户查询期间返回的属性值来设置REMOTE_USER环境变量

	AuthLDAPRemoteUserIsDN	mod_authnz_ldap

	使用客户端用户名的DN设置REMOTE_USER环境变量

	AuthLDAPSearchAsUser	mod_authnz_ldap

	使用经过身份验证的用户的凭据执行授权搜索

	AuthLDAPSubGroupAttribute	mod_authnz_ldap

	指定属性标签，每个指令行一个值，用于区分当前组的成员组。

	AuthLDAPSubGroupClass	mod_authnz_ldap

	指定哪些LDAP objectClass值标识子组处理期间作为组的目录对象。

	AuthLDAPUrl	mod_authnz_ldap

	指定LDAP搜索参数的URL

	AuthMerging	mod_authz_core

	控制每个配置节的授权逻辑与前面的配置节的组合方式。

	AuthName	mod_authn_core

	用于HTTP身份验证的授权领域

	AuthnCacheProvideFor	mod_authn_socache

	指定要为	缓存的authn提供程序

	AuthnCacheTimeout	mod_authn_socache

	设置缓存条目的超时

	AuthType	mod_authn_core

	用户认证类型

	AuthUserFile	mod_authn_file

	设置包含用于验证的用户和密码列表的文本文件的名称

	AuthzDBMType	mod_authz_dbm

	设置用于存储用户组列表的数据库文件的类型

	CGIPassAuth	core

	允许将HTTP授权标头作为CGI变量传递给脚本

	LDAPReferralHopLimit	mod_ldap

	在终止LDAP查询之前要追踪的最大引用跃点数。

	LDAPReferrals	mod_ldap

	在查询LDAP服务器期间启用引荐追踪。

	<Limit>	core

	仅将封闭的访问控制限制为某些HTTP方法

	<LimitExcept>	core

	限制对所有HTTP方法的访问控制，但命名的方法除外

	Require	mod_authz_core

	测试经过身份验证的用户是否已获得授权提供程序的授权。

	<RequireAll>	mod_authz_core

	附上一组授权指令，其中任何一个都必须失败，并且至少有一个必须成功才能使封闭指令成功。

	<RequireAny>	mod_authz_core

	附上一组授权指令，其中一个必须成功才能使封闭指令成功。

	<RequireNone>	mod_authz_core

	附上一组授权指令，其中无必须成功使封闭指令失败。

	Satisfy	mod_access_compat

	主机级访问控制与用户身份验证之间的交互

	Session	mod_session

	为当前目录或位置启用会话

	SessionEnv	mod_session

	控制会话内容是否写入HTTP_SESSION环境变量	SessionHeader	mod_session

	从给定的HTTP响应头	导入会话更新

	SessionInclude	mod_session

	定义会话有效的URL前缀

	SessionMaxAge	mod_session

	定义会话的最大年龄（秒）

	SSLCipherSuite	mod_ssl

	密码套件可在SSL握手中进行协商

	SSLRenegBufferSize	mod_ssl

	设置SSL重新协商缓冲区的大小

	SSLRequire	mod_ssl

	仅在任意复杂的布尔表达式为真时才允许访问

	SSLRequireSSL	mod_ssl

	当SSL未用于HTTP请求时拒绝访问

	SSLUserName	mod_ssl

	用于确定用户名的变量名称

	SSLVerifyClient	mod_ssl

	客户端证书验证类型

	SSLVerifyDepth	mod_ssl

	客户端证书验证中CA证书的最大深度




FileInfo

当  AllowOverride FileInfo  生效时，.htaccess文件中允许使用以下指令。它们为.htaccess用户提供了对服务器给出的响应和元数据的广泛控制。



	AcceptPathInfo	core



	资源接受尾随路径名信息

	Action	mod_actions

	为特定处理程序或内容类型	激活CGI脚本

	AddCharset	mod_mime

	将给定的文件扩展名映射到指定的内容字符集

	AddDefaultCharset	core

	响应内容类型为  text/plain  或  text/html	时要添加的默认charset参数

	AddEncoding	mod_mime

	将给定的文件扩展名映射到指定的编码类型

	AddHandler	mod_mime

	将文件扩展名映射到指定的处理程序

	AddInputFilter	mod_mime

	将文件名扩展名映射到将处理客户端请求的过滤器

	AddLanguage	mod_mime

	将给定的文件扩展名映射到指定的内容语言

	AddOutputFilter	mod_mime

	将过滤器的文件名扩展名映射到将处理来自服务器的响应

	AddOutputFilterByType	mod_filter

	为特定媒体类型	分配输出过滤器

	AddType	mod_mime

	将给定的文件扩展名映射到指定的内容类型

	BrowserMatch	mod_setenvif

	以HTTP用户代理	为条件设置环境变量

	BrowserMatchNoCase	mod_setenvif

	设置环境变量以User-Agent为条件而不考虑案例

	CGIMapExtension	core

	用于查找CGI脚本解释器的技术

	CGIVar	core

	控制如何设置一些CGI变量

	CharsetDefault	mod_charset_lite

	Charset将翻译成

	CharsetOptions	mod_charset_lite

	配置字符集翻译行为

	CharsetSourceEnc	mod_charset_lite

	文件来源charset

	CookieDomain	mod_usertrack

	跟踪Cookie适用的域名

	CookieExpires	mod_usertrack

	跟踪Cookie的到期时间

	CookieName	mod_usertrack

	跟踪Cookie的名称

	CookieStyle	mod_usertrack

	cookie头字段的格式

	CookieTracking	mod_usertrack

	启用跟踪Cookie

	DefaultLanguage	mod_mime

	定义要在当前上下文中尚未通过其他方式分配语言标记的所有资源的Content-Language头字段中发送的默认语言标记。

	DefaultType	core

	此指令除了在值不是  none  时发出警告外没有其他效果。在先前版本中，DefaultType将指定要分配给响应内容的默认媒体类型，对于该响应内容，不能找到其他媒体类型配置。

	EnableMMAP	core

	使用内存映射在传送过程中读取文件

	EnableSendfile	core

	使用内核sendfile支持将文件传送到客户端

	ErrorDocument	core

	如果发生错误，服务器将返回客户端

	FileETag	core

	用于为静态文件创建ETag HTTP响应头的文件属性

	ForceLanguagePriority	mod_negotiation

	如果找不到单个可接受的凭证，则采取的措施

	ForceType	core

	力量在HTTP Content-Type标头字段中使用指定媒体类型提供的所有匹配文件

	Header	mod_headers

	配置HTTP响应头

	ISAPIAppendLogToErrors	mod_isapi

	将ISAPI扩展的  HSE_APPEND_LOG_PARAMETER  请求记录到错误日志

	ISAPIAppendLogToQuery	mod_isapi

	将ISAPI扩展的  HSE_APPEND_LOG_PARAMETER  请求记录到查询字段

	ISAPIFakeAsync	mod_isapi

	对ISAPI回调的伪异步支持

	ISAPILogNotSupported	mod_isapi

	记录来自ISAPI扩展的不受支持的功能请求

	ISAPIReadAheadBuffer	mod_isapi

	发送到ISAPI扩展的预读缓冲区大小

	LanguagePriority	mod_negotiation

	客户端不表达偏好的情况下语言变体的优先级

	MultiviewsMatch	mod_mime

	使用MultiViews搜索匹配文件时将包含的文件类型

	PassEnv	mod_env

	从shell传递环境变量

	QualifyRedirectURL	core

	控制REDIRECT_URL环境变量是否完全合格

	Redirect	mod_alias

	发送外部重定向，要求客户端获取不同的URL

	RedirectMatch	mod_alias

	根据当前URL的正则表达式匹配发送外部重定向

	RedirectPermanent	mod_alias

	发送外部永久重定向，要求客户端获取不同的URL

	RedirectTemp	mod_alias

	发送外部临时重定向，要求客户端获取不同的URL

	RemoveCharset	mod_mime

	删除一组文件扩展名的任何字符集关联

	RemoveEncoding	mod_mime

	删除一组文件扩展名的任何内容编码关联

	RemoveHandler	mod_mime

	删除一组文件扩展名的任何处理程序关联

	RemoveInputFilter	mod_mime

	删除一组文件扩展名的任何输入过滤器关联

	RemoveLanguage	mod_mime

	删除一组文件扩展名的任何语言关联

	RemoveOutputFilter	mod_mime

	删除一组文件扩展名的任何输出过滤器关联

	RemoveType	mod_mime

	删除一组文件扩展名的所有内容类型关联

	RequestHeader	mod_headers

	配置HTTP请求标头

	RewriteBase	mod_rewrite

	设置每个目录的基本URL重写

	RewriteCond	mod_rewrite

	定义重写的条件

	RewriteEngine	mod_rewrite

	启用或禁用运行时重写引擎

	RewriteOptions	mod_rewrite

	为重写引擎设置一些特殊选项

	RewriteRule	mod_rewrite

	定义重写引擎的规则

	ScriptInterpreterSource	core

	用于查找CGI脚本解释器的技术

	SetEnv	mod_env

	设置环境变量

	SetEnvIf	mod_setenvif

	根据请求的属性设置环境变量

	SetEnvIfExpr	mod_setenvif

	基于ap_expr表达式设置环境变量

	SetEnvIfNoCase	mod_setenvif

	根据请求的属性设置环境变量，而不考虑案例

	SetHandler	core

	强制所有匹配文件由处理程序	处理

	SetInputFilter	core

	设置将处理客户端请求和POST输入的过滤器

	SetOutputFilter	core

	设置将处理来自服务器的响应的过滤器

	Substitute	mod_substitute

	用于过滤响应内容的模式

	SubstituteInheritBefore	mod_substitute

	更改继承模式的合并顺序

	SubstituteMaxLineLength	mod_substitute

	设置最大行数

	UnsetEnv	mod_env

	从环境中删除变量




索引

当  AllowOverride Indexes  生效时，.htaccess文件中允许使用以下指令。它们允许.htaccess用户控制服务器提供的目录索引页面的各个方面，包括自动索引生成。



	AddAlt	mod_autoindex



	替代文件显示的文本，而不是文件名	选择的图标

	AddAltByEncoding	mod_autoindex

	为文件显示的备用文本，而不是MIME编码选择的图标

	AddAltByType	mod_autoindex

	要为文件显示的备用文本，而不是MIME内容类型	选择的图标

	AddDescription	mod_autoindex

	显示文件的说明

	AddIcon	mod_autoindex

	显示按名称	选择的文件的图标

	AddIconByEncoding	mod_autoindex

	要在MIME内容编码	选择的文件旁边显示的图标

	AddIconByType	mod_autoindex

	要在MIME内容类型	选择的文件旁边显示的图标

	DefaultIcon	mod_autoindex

	未配置特定图标时显示文件的图标

	DirectoryCheckHandler	mod_dir

	切换配置另一个处理程序时该模块如何响应

	DirectoryIndex	mod_dir

	客户端请求目录时要查找的资源列表

	DirectoryIndexRedirect	mod_dir

	配置目录索引的外部重定向。

	DirectorySlash	mod_dir

	打开或关闭尾部斜杠重定向

	ExpiresActive	mod_expires

	启用  Expires   Headers 生成

	ExpiresByType	mod_expires

	由MIME类型	配置的  Expires  标头的值

	ExpiresDefault	mod_expires

	计算到期时间的默认算法

	FallbackResource	mod_dir

	为未映射到文件的请求定义默认URL

	HeaderName	mod_autoindex

	将插入索引列表顶部_1117_的文件的名称

	ImapBase	mod_imagemap

	默认  base  用于图像映射文件

	ImapDefault	mod_imagemap

	使用未显式映射的坐标调用imagemap时的默认操作

	ImapMenu	mod_imagemap

	如果在调用imagemap时没有给出坐标，则执行操作

	IndexHeadInsert	mod_autoindex

	在索引页的HEAD部分插入文本。

	IndexIgnore	mod_autoindex

	在列出目录时添加到要隐藏的文件列表

	IndexIgnoreReset	mod_autoindex

	清空列出目录时要隐藏的文件列表

	IndexOptions	mod_autoindex

	目录索引的各种配置设置

	IndexOrderDefault	mod_autoindex

	设置目录索引	的默认顺序

	IndexStyleSheet	mod_autoindex

	将CSS样式表添加到目录索引

	MetaDir	mod_cern_meta

	查找CERN样式元信息文件的目录名称

	MetaFiles	mod_cern_meta

	激活CERN元文件处理

	MetaSuffix	mod_cern_meta

	包含CERN样式元信息的文件的文件名后缀

	ReadmeName	mod_autoindex

	将在索引列表末尾插入的文件的名称




限制

当  AllowOverride Limit  生效时，.htaccess文件中允许使用以下指令。这种极窄的覆盖类型主要允许使用 mod_access_compat 提供的遗留授权指令。



	Allow	mod_access_compat



	控制哪些主机可以访问服务器的某个区域

	Deny	mod_access_compat

	控制拒绝哪些主机访问服务器

	<Limit>	core

	仅将封闭的访问控制限制为某些HTTP方法

	<LimitExcept>	core

	限制对所有HTTP方法的访问控制，但命名的方法除外

	Order	mod_access_compat

	控制默认访问状态以及评估  Allow  和  Deny  的顺序。




选项

当  AllowOverride Options  生效时，.htaccess文件中允许使用以下指令。它们为.htaccess用户提供了访问  Options  和类似指令的权限，以及控制过滤器链的指令。



	CheckCaseOnly	mod_speling



	限制拼写模块对案例更正的操作

	CheckSpelling	mod_speling

	启用拼写模块

	ContentDigest	core

	启用  Content-MD5   HTTP响应标头的生成

	FilterChain	mod_filter

	配置过滤器链

	FilterDeclare	mod_filter

	声明智能过滤器

	FilterProtocol	mod_filter

	处理正确的HTTP协议处理

	FilterProvider	mod_filter

	注册内容过滤

	Options	core

	配置特定目录中可用的功能

	ReflectorHeader	mod_reflector

	将输入 Headers 反映到输出 Headers

	SSLOptions	mod_ssl

	配置各种SSL引擎运行时选项

	XBitHack	mod_include

	在执行位设置为	的文件中解析SSI指令
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服务器和支持程序

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/programs.html

此页面记录了Apache HTTP Server附带的所有可执行程序。

索引


	
httpdApache超文本传输协议服务器

词汇表




词汇表

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/glossary.html

本词汇表定义了一些与Apache相关的常用术语，以及一般的Web服务。链接中提供了有关每个概念的更多信息。

定义


	
Access Control访问网络领域的限制。在Apache上下文中通常限制访问某些URL。请参阅：身份验证，授权和访问控制

入门




入门

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/getting-started.html

如果您是Apache HTTP Server的新手，或者甚至根本不是运行网站，您可能不知道从哪里开始，或者要问什么问题。本文档将向您介绍基础知识。

客户端，服务器和URL

Web上的地址用URL表示 - 统一资源定位符 - 指定协议（例如  http  ），服务器名称（例如  www.apache.org  ），URL路径（例如  /docs/current/getting-started.html  ），以及可能用于传递的查询字符串（例如  ?arg=value  ）服务器的其他参数。

客户端（例如，web浏览器）使用指定的协议连接到服务器（例如，您的Apache HTTP Server），并使用URL路径为资源创建  request  。

URL路径可以表示服务器上的任意数量的事物。它可能是一个文件（如  getting-started.html  ）一个处理程序（如 server-status ）或某种程序文件（如  index.php  ）。我们将在下面的 Web Site Content 部分讨论这个问题。

服务器将发送  response  ，其中包含状态代码和（可选）响应正文。状态代码指示请求是否成功，如果不成功，则表示存在何种错误情况。这告诉客户端应该如何处理响应。您可以在 HTTP Server wiki 中了解可能的响应代码。

事务的详细信息和任何错误条件都写入日志文件。这将在下面的 Logs Files and Troubleshooting 部分中详细讨论。

主机名和DNS

为了连接到服务器，客户端首先必须将服务器名称解析为IP地址 - 服务器所在的Internet上的位置。因此，为了使您的Web服务器可访问，服务器名称必须位于DNS中。

如果您不知道如何执行此操作，则需要与网络管理员或Internet服务提供商联系以执行此操作这一步适合你。

多个主机名可能指向相同的IP地址，并且可以将多个IP地址连接到同一物理服务器。因此，您可以使用名为 virtual hosts 的功能在同一物理服务器上运行多个Web站点。

如果要测试的服务器不可访问Internet，则可以将主机名放在hosts文件中以进行本地解析。例如，您可能希望在主机文件中放置一条记录，以便将  www.example.com  的请求映射到本地系统，以进行测试。此条目如下所示：

127.0.0.1 www.example.com

hosts文件可能位于  /etc/hosts  或  C:\Windows\system32\drivers\etc\hosts  。

您可以在 Wikipedia.org/wiki/Hosts_(file) 上阅读有关hosts文件的更多信息，并在 Wikipedia.org/wiki/Domain_Name_System 上阅读有关DNS的更多信息。

配置文件和指令

Apache HTTP Server通过简单的文本文件配置。这些文件可能位于各种位置，具体取决于您安装服务器的具体程度。可以找到这些文件的常用位置 in the httpd wiki 。如果从源安装了httpd，则配置文件的默认位置为  /usr/local/apache2/conf  。默认配置文件通常称为  httpd.conf  。这也可能在服务器的第三方分发中有所不同。

为了便于管理，配置经常被分成多个较小的文件。这些文件通过 Include 指令加载。这些子文件的名称或位置并不神奇，并且从一个安装到另一个安装可能会有很大差异。将这些文件排列和细分为  you  最有意义。如果您默认使用的文件排列对您没有意义，请随意重新排列。

通过在这些配置文件中放置 configuration directives 来配置服务器。指令是一个关键字，后跟一个或多个设置其值的参数。

“我应该把指令放在哪里？”的问题。通常通过考虑您希望指令有效的位置来回答。如果它是全局设置，它应该出现在配置文件中，在任何 <Directory> ， <Location> ， <VirtualHost> 或其他部分之外。如果它只应用于特定目录，那么它应该进入引用该目录的 <Directory> 部分，依此类推。有关这些部分的进一步讨论，请参见 Configuration Sections 文档。

除主要配置文件外，某些指令可能位于内容目录中的  .htaccess  文件中。   .htaccess  文件主要供无权访问主服务器配置文件的人使用。您可以在 .htaccess howto 中阅读有关  .htaccess  文件的更多信息。

网站内容

网站内容可以采用许多不同的形式，但可以大致分为静态和动态内容。

静态内容类似于HTML文件，图像文件，CSS文件以及驻留在文件系统中的其他文件。  DocumentRoot 指令指定文件系统中应放置这些文件的位置。该指令可以全局设置，也可以按虚拟主机设置。查看配置文件以确定如何为您的服务器设置此项。

通常，在未指定文件名的情况下请求目录时，将提供名为  index.html  的文档。例如，如果  DocumentRoot  设置为  /var/www/html  并且请求  http://www.example.com/work/  ，则文件  /var/www/html/work/index.html  将提供给客户端。

动态内容是在请求时生成的任何内容，可能会从一个请求更改为另一个请求。有许多方法可以生成动态内容。各种 handlers 可用于生成内容。可以编写 CGI programs 以生成您网站的内容。

像mod_php这样的第三方模块可用于编写执行各种操作的代码。许多使用各种语言和工具编写的第三方应用程序都可以在Apache HTTP Server上下载和安装。支持这些第三方内容超出了本文档的范围，您应该找到他们的文档或其他支持论坛来回答您关于它们的问题。

日志文件和故障排除

作为Apache HTTP Server管理员，您最有 Value 的资产是日志文件，特别是错误日志。没有错误日志解决任何问题就像闭着眼睛开车一样。

错误日志的位置由 ErrorLog 指令定义，该指令可以全局设置，也可以按虚拟主机设置。错误日志中的条目会告诉您出了什么问题以及何时出错。他们经常也告诉你如何解决它。每条错误日志消息都包含一个错误代码，您可以在线搜索该代码以获取有关如何解决问题的更详细说明。您还可以将错误日志配置为包含日志ID，然后可以将其与访问日志条目相关联，以便确定导致错误情况的请求。

您可以阅读有关登录 logs documentation 的更多信息。

下一步是什么？

一旦你掌握了先决条件，就该继续前进了。

本文档仅涵盖了基础知识。我们希望这能帮到你开始了，但还有许多其他事情你可能需要知道。
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绑定到地址和端口

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/bind.html

配置Apache HTTP Server以侦听特定地址和端口。

概述

相关模块 ：


	
core



	
mpm_common





相关指令 ：


	
<VirtualHost>



	
Listen





当httpd启动时，它会绑定到本地计算机上的某个端口和地址，并等待传入的请求。默认情况下，它会侦听计算机上的所有地址。但是，可能需要告知可以侦听特定端口，或仅侦听选定地址，或两者的组合。这通常与 Virtual Host 功能结合使用，后者确定  httpd  如何响应不同的IP地址，主机名和端口。

Listen 指令告诉服务器仅接受指定端口或地址和端口组合的传入请求。如果在 Listen 指令中仅指定了端口号，则服务器将侦听所有接口上的给定端口。如果给出IP地址和端口，服务器将侦听给定的端口和接口。多个 Listen 指令可用于指定要侦听的多个地址和端口。服务器将响应来自任何列出的地址和端口的请求。

例如，要使服务器接受端口80和端口8000上的连接，请在所有接口上使用：

Listen 80
Listen 8000


要使服务器接受端口80上的一个接口和端口8000上的连接，请使用

Listen 192.0.2.1:80
Listen 192.0.2.5:8000


IPv6地址必须用方括号括起来，如下例所示：

Listen [2001:db8::a00:20ff:fea7:ccea]:80



重叠 Listen 指令将导致致命错误，这将阻止服务器启动。



(48)Address already in use: make_sock: could not bind to address [::]:80

有关进一步的故障排除提示，请参阅 the discussion in the wiki 。

在重新启动时更改Listen配置

重新启动httpd时，必须特别考虑更改 Listen 指令。在重新启动期间，httpd保持端口绑定（如在原始配置中），以避免为连接到服务器的任何新尝试生成 "Connection refused" 错误。如果对使用的与旧配置冲突的 Listen 指令集进行了更改，则配置将失败，服务器将终止。

例如，从配置更改：

Listen 127.0.0.1:80


以下可能会失败，因为在所有地址上绑定到端口80与仅在127.0.0.1上绑定到端口80冲突。

Listen 80


要使此类配置更改生效，必须停止然后启动服务器。

特殊IPv6注意事项

越来越多的平台实现IPv6， APR 在大多数平台上支持IPv6，允许httpd分配IPv6套接字，并处理通过IPv6发送的请求。

httpd管理员的一个复杂因素是IPv6套接字是否可以同时处理IPv4连接和IPv6连接。使用IPv6套接字处理IPv4连接使用IPv4映射的IPv6地址，这些地址在大多数平台上是默认允许的，但在FreeBSD，NetBSD和OpenBSD上默认是不允许的，以便匹配这些平台上的系统范围策略。在默认情况下不允许使用的系统上，特殊的 configure 参数可以更改httpd的此行为。

另一方面，在某些平台上，例如Linux和Tru64，处理IPv6和IPv4的  only  方式是使用映射地址。如果希望  httpd  使用最少的套接字处理IPv4和IPv6连接，这需要使用IPv4映射的IPv6地址，请指定  --enable-v4-mapped    configure 选项。

--enable-v4-mapped  是除FreeBSD，NetBSD和OpenBSD之外的所有平台的默认设置，因此这可能就是你的httpd的构建方式。

如果您希望httpd仅处理IPv4连接，无论您的平台和APR支持什么，请在所有 Listen 指令上指定IPv4地址，如以下示例所示：

Listen 0.0.0.0:80
Listen 192.0.2.1:80


如果您的平台支持它并且您希望httpd在单独的套接字上处理IPv4和IPv6连接（即，要禁用IPv4映射的地址），请指定  --disable-v4-mapped    configure 选项。   --disable-v4-mapped  是FreeBSD，NetBSD和OpenBSD的默认设置。

使用Listen指定协议

大多数配置不需要 Listen 的可选第二个协议参数。如果未指定，  https  是端口443的默认值，  http  是所有其他端口的默认值。该协议用于确定哪个模块应处理请求，以及使用 AcceptFilter 指令应用协议特定的优化。

如果您在非标准端口上运行，则只需设置协议。例如，在端口8443上运行  https  站点：

Listen 192.170.2.1:8443 https


如何使用虚拟主机

Listen 指令不实现虚拟主机 - 它只告诉主服务器要监听的地址和端口。如果没有 <VirtualHost> 指令使用时，服务器对所有接受的请求的行为方式相同。但是， <VirtualHost> 可用于为一个或多个地址或端口指定不同的行为。要实现VirtualHost，必须首先告诉服务器监听要使用的地址和端口。然后，应为指定的地址和端口创建 <VirtualHost> 部分以设置此虚拟主机的行为。请注意，如果为服务器未侦听的地址和端口设置了 <VirtualHost> ，则无法访问它。
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配置文件

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/configuring.html

本文档描述了用于配置Apache HTTP Server的文件。

主配置文件

相关模块 ：


	mod_mime



相关指令 ：


	
<IfDefine>



	
Include



	
TypesConfig





通过将 directives 放在纯文本配置文件中来配置Apache HTTP Server。主配置文件通常称为  httpd.conf  。此文件的位置在编译时设置，但可以使用  -f  命令行标志覆盖。此外，可以使用 Include 指令添加其他配置文件，并且可以使用通配符包含许多配置文件。任何指令都可以放在任何这些配置文件中。只有在启动或重新启动时，httpd才能识别对主配置文件的更改。

服务器还读取包含mime文档类型的文件;文件名由 TypesConfig 指令设置，默认为  mime.types  。

配置文件的语法

httpd配置文件每行包含一个指令。反斜杠“\”可以用作一行的最后一个字符，表示该指令继续到下一行。反斜杠和行尾之间不能有其他字符或空格。

指令的参数由空格分隔。如果参数包含空格，则必须将该参数括在引号中。

配置文件中的指令不区分大小写，但指令的参数通常区分大小写。以哈希字符 "#" 开头的行被视为注释，并被忽略。注释可以  not 与配置指令包含在同一行中。忽略指令之前出现的空格，因此为了清楚起见，您可以缩进指令。空行也被忽略。

使用 Define 或shell环境变量定义的变量值可以使用语法  ${VAR}  在配置文件行中使用。如果 "VAR" 是有效变量的名称，则该变量的值将替换为配置文件行中的该位置，并继续处理，就好像该文本直接在配置文件中找到一样。使用 Define 定义的变量优先于shell环境变量。如果未找到 "VAR" 变量，则字符  ${VAR}  保持不变，并记录警告。变量名可能不包含冒号 ":" 字符，以避免与 RewriteMap 的语法冲突。

只有在启动服务器之前定义的shell环境变量才能用于扩展。在配置文件本身中定义的环境变量（例如使用 SetEnv ）生效太晚，无法用于配置文件中的扩展。

在变量替换和连接任何连续行之后，正常配置文件中的行的最大长度约为16 MiB。在 .htaccess files 中，最大长度为8190个字符。

您可以使用  apachectl configtest  或  -t  检查配置文件是否存在语法错误，而无需启动服务器命令行选项。

您可以使用 mod_info 的  -DDUMP_CONFIG  转储配置，并解析所有包含的文件和环境变量，并删除所有注释和不匹配的 <IfDefine> 和 <IfModule> 部分。但是，输出不反映重复指令可能发生的合并或覆盖。

模块

相关模块 ：


	mod_so



相关指令 ：


	
<IfModule>



	
LoadModule





httpd是一个模块化服务器。这意味着核心服务器中只包含最基本的功能。扩展功能可通过 modules 获得，可以加载到httpd中。默认情况下，编译时服务器中包含 base 模块集。如果服务器编译为使用 dynamically loaded 模块，则可以单独编译模块，并可以使用 LoadModule 指令随时添加模块。否则，必须重新编译httpd以添加或删除模块。配置指令可以通过将它们包含在 <IfModule> 块中而以包含特定模块的条件为条件。但是，不需要  <IfModule>  块，并且在某些情况下可能会掩盖您缺少重要模块的事实。

要查看当前编译到服务器中的模块，可以使用  -l  命令行选项。您还可以使用  -M  命令行选项查看动态加载的模块。

指令范围

相关模块 ：

相关指令 ：


	
<Directory>



	
<DirectoryMatch>



	
<Files>



	
<FilesMatch>



	
<Location>



	
<LocationMatch>



	
<VirtualHost>





放置在主配置文件中的指令适用于整个服务器。如果您只想更改服务器的一部分配置，可以通过将它们放在 <Directory> ， <DirectoryMatch> ， <Files> ， <FilesMatch> ， <Location> 和 <LocationMatch> 部分来确定指令的范围。这些部分限制了它们包含在特定文件系统位置或URL中的指令的应用。它们也可以嵌套，允许非常精细的粒度配置。

httpd具有同时服务于许多不同网站的能力。这称为 Virtual Hosting 。指令也可以通过将它们放在 <VirtualHost> 部分中来确定范围，以便它们仅适用于特定网站的请求。

尽管大多数指令可以放在这些部分中的任何部分中，但某些指令在某些情况下没有意义。例如，控制进程创建的指令只能放在主服务器上下文中。要查找哪些指令可以放在哪些部分中，请检查指令的 Context 。有关详细信息，请参阅 How Directory, Location and Files sections work 的详细信息。

.htaccess文件

相关模块 ：

相关指令 ：


	
AccessFileName



	
AllowOverride





httpd允许通过放置在Web树中的特殊文件来分散管理配置。特殊文件通常称为  .htaccess  ，但可以在 AccessFileName 指令中指定任何名称。放在  .htaccess  文件中的指令适用于放置文件的目录和所有子目录。   .htaccess  文件遵循与主配置文件相同的语法。由于每次请求都会读取  .htaccess  文件，因此对这些文件所做的更改会立即生效。

要查找可以放在  .htaccess  文件中的指令，请检查指令的 Context 。服务器管理员通过在主配置文件中配置 AllowOverride 指令，进一步控制可以在  .htaccess  文件中放置哪些指令。

有关  .htaccess  文件的详细信息，请参阅 .htaccess tutorial 。
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配置部分

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/sections.html

configuration files 中的指令可能适用于整个服务器，或者它们可能仅限于应用于特定目录，文件，主机或URL。本文档介绍如何使用配置节容器或  .htaccess  文件来更改其他配置指令的范围。

配置节容器的类型

相关模块 ：


	
core



	
mod_version



	
mod_proxy





相关指令 ：


	
<Directory>



	
<DirectoryMatch>



	
<Files>



	
<FilesMatch>



	
<If>



	
<IfDefine>



	
<IfModule>



	
<IfVersion>



	
<Location>



	
<LocationMatch>



	
<MDomainSet>



	
<Proxy>



	
<ProxyMatch>



	
<VirtualHost>





有两种基本类型的容器。针对每个请求评估大多数容器。随附的指令仅适用于与容器匹配的请求。另一方面， <IfDefine> ， <IfModule> 和 <IfVersion> 容器仅在服务器启动和重新启动时进行评估。如果他们的条件在启动时为真，那么所附的指令将适用于所有请求。如果条件不为真，则将忽略所附的指令。

<IfDefine> 指令包含只有在 httpd 命令行上定义了适当参数时才会应用的指令。例如，使用以下配置，仅当使用  httpd -DClosedForNow  启动服务器时，所有请求才会重定向到另一个站点：

<IfDefine ClosedForNow>
    Redirect "/" "http://otherserver.example.com/"
</IfDefine>


<IfModule> 指令非常相似，除了它包含只有在服务器中有特定模块可用时才会应用的指令。该模块必须在服务器中静态编译，或者必须动态编译，并且其 LoadModule 行必须在配置文件中更早。只有在需要配置文件才能使用该命令时，才能使用该指令，无论是否安装了某些模块。它不应该用于包含您希望一直工作的指令，因为它可以抑制有关丢失模块的有用错误消息。

在以下示例中，仅当 mod_mime_magic 可用时才会应用 MimeMagicFile 指令。

<IfModule mod_mime_magic.c>
    MimeMagicFile "conf/magic"
</IfModule>


<IfVersion> 指令与 <IfDefine> 和 <IfModule> 非常相似，除了它包含仅在服务器的特定版本正在执行时才应用的指令。该模块设计用于必须的测试套件和大型网络处理不同的httpd版本和不同的配置。

<IfVersion >= 2.4>
 # this happens only in versions greater or
 # equal 2.4.0.
</IfVersion>


<IfDefine> ， <IfModule> 和 <IfVersion> 可以通过在 "!" 之前进行测试来应用负条件。此外，这些部分可以嵌套以实现更复杂的限制。

文件系统，Webspace和布尔表达式

最常用的配置节容器是更改文件系统或网站空间中特定位置的配置的容器。首先，了解两者之间的区别非常重要。文件系统是操作系统可以看到的磁盘视图。例如，在默认安装中，Apache httpd驻留在Unix文件系统中的  /usr/local/apache2  或Windows文件系统中的  "c:/Program Files/Apache Group/Apache2"  。 （请注意，正斜杠应始终用作Apache httpd配置文件中的路径分隔符，即使对于Windows也是如此。）相反，网站空间是由Web服务器提供并由客户端查看的站点视图。因此，网站空间中的路径  /dir/  对应于Unix上默认Apache httpd安装的文件系统中的路径  /usr/local/apache2/htdocs/dir/  。网站空间不需要直接映射到文件系统，因为网页可以从数据库或其他位置动态生成。

Filesystem容器

<Directory> 和 <Files> 指令及其 regex 副指令将指令应用于文件系统的某些部分。  <Directory> 部分中包含的指令适用于指定的文件系统目录和该目录的所有子目录（以及这些目录中的文件）。使用 .htaccess files 可以获得相同的效果。例如，在以下配置中，将为  /var/web/dir1  目录和所有子目录启用目录索引。

<Directory "/var/web/dir1">
    Options +Indexes
</Directory>


<Files> 部分中包含的指令适用于具有指定名称的任何文件，无论它位于何种目录中。例如，以下配置指令将放置在配置文件的主要部分中，拒绝访问任何名为的文件  private.html  无论在哪里找到它。

<Files "private.html">
    Require all denied
</Files>


要处理在文件系统的特定部分中找到的文件，可以组合 <Files> 和 <Directory> 部分。例如，以下配置将拒绝访问  /var/web/dir1/private.html  ，  /var/web/dir1/subdir2/private.html  ，  /var/web/dir1/subdir3/private.html  以及  /var/web/dir1/  目录下找到的  private.html  的任何其他实例。

<Directory "/var/web/dir1">
    <Files "private.html">
        Require all denied
    </Files>
</Directory>


Webspace容器

另一方面， <Location> 指令及其 regex 对应方更改了网站空间中内容的配置。例如，以下配置可防止访问以/ private开头的任何URL路径。特别是，它将适用于  http://yoursite.example.com/private  ，  http://yoursite.example.com/private123  和  http://yoursite.example.com/private/dir/file.html  的请求以及以  /private  字符串开头的任何其他请求。

<LocationMatch "^/private">
    Require all denied
</LocationMatch>


<Location> 指令不需要与文件系统有任何关系。例如，以下示例显示如何将特定URL映射到 mod_status 提供的内部Apache HTTP Server处理程序。文件系统中不需要存在名为  server-status  的文件。

<Location "/server-status">
    SetHandler server-status
</Location>


重叠网站空间

为了有两个重叠的URL，必须考虑评估某些部分或指令的顺序。对于 <Location> ，这将是：

<Location "/foo">
</Location>
<Location "/foo/bar">
</Location>


另一方面， <Alias>  es，反之亦然：

Alias "/foo/bar" "/srv/www/uncommon/bar"
Alias "/foo"     "/srv/www/common/foo"


ProxyPass 指令也是如此：

ProxyPass "/special-area" "http://special.example.com" smax=5 max=10
ProxyPass "/" "balancer://mycluster/" stickysession=JSESSIONID|jsessionid nofailover=On


通配符和正则表达式

<Directory> ， <Files> 和 <Location> 指令都可以使用shell样式的通配符，如C标准库中的  fnmatch  。字符 "*" 匹配任何字符序列， "?" 匹配任何单个字符，“[seq]”匹配seq中的任何字符。  "/" 字符不会被任何通配符匹配;必须明确指定。

如果需要更灵活的匹配，每个容器都有一个正则表达式（正则表达式）对应 <DirectoryMatch> ， <FilesMatch> 和 <LocationMatch> ，允许在选择匹配时使用perl兼容的 regular expressions 。但请参阅下面有关配置合并的部分，以了解使用正则表达式部分将如何更改指令的应用方式。

更改所有用户目录配置的非正则表达式通配符部分可能如下所示：

<Directory "/home/*/public_html">
    Options Indexes
</Directory>


使用正则表达式部分，我们可以一次拒绝访问多种类型的图像文件：

<FilesMatch "\.(?i:gif|jpe?g|png)$">
    Require all denied
</FilesMatch>


包含  named groups and backreferences  的正则表达式将添加到环境中，并且相应的名称为大写。这允许在 expressions 和 mod_rewrite 之类的模块中引用文件名路径和URL的元素。

<DirectoryMatch "^/var/www/combined/(?<SITENAME>[^/]+)">
    require ldap-group "cn=%{env:MATCH_SITENAME},ou=combined,o=Example"
</DirectoryMatch>


布尔表达式

<If> 指令根据可由布尔表达式表示的条件更改配置。例如，如果HTTP Referer标头不以 "http://www.example.com/" 开头，则以下配置拒绝访问。

<If "!(%{HTTP_REFERER} -strmatch 'http://www.example.com/*')">
    Require all denied
</If>


使用什么时候

在文件系统容器和webspace容器之间进行选择实际上非常简单。将指令应用于驻留的对象时文件系统总是使用 <Directory> 或 <Files> 。将指令应用于不驻留在文件系统中的对象（例如从数据库生成的网页）时，请使用 <Location> 。

在尝试限制对文件系统中对象的访问时，永远不要使用_55313。这是因为许多不同的网站空间位置（URL）可以映射到相同的文件系统位置，从而可以规避您的限制。例如，请考虑以下配置：

<Location "/dir/">
    Require all denied
</Location>


如果请求是  http://yoursite.example.com/dir/  ，这可以正常工作。但是，如果您使用不区分大小写的文件系统呢？然后，通过请求  http://yoursite.example.com/DIR/  可以轻松规避您的限制。相反， <Directory> 指令将适用于从该位置提供的任何内容，无论其如何调用。 （文件系统链接是一个例外。同一目录可以使用符号链接放在文件系统的多个部分. <Directory> 指令将遵循符号链接而不重置路径名。因此，为了最高级别的安全性，符号链接应该使用适当的 Options 指令禁用。）

如果您因为使用区分大小写的文件系统而认为这些都不适用于您，请记住，还有许多其他方法可将多个网站空间位置映射到同一文件系统位置。因此，您应该始终使用文件系统容器。但是，这条规则有一个例外。在  <Location "/">  部分中放置配置限制是非常安全的，因为无论具体的URL如何，此部分都将适用于所有请求。

部分嵌套

某些节类型可以嵌套在其他节类型中。一方面， <Files> 可以在 <Directory> 中使用。另一方面， <If> 可以在 <Directory> ， <Location> 和 <Files> 部分内使用（但不能在另一个 <If> 内部）。命名部分的正则表达式对应物的行为相同。

嵌套的部分在相同类型的非嵌套部分之后合并。

虚拟主机

<VirtualHost> 容器包含适用于特定主机的指令。当从同一台计算机为多台主机提供不同的配置时，这非常有用。有关更多信息，请参阅 Virtual Host Documentation 。

代理

<Proxy> 和 <ProxyMatch> 容器仅将封闭的配置指令应用于通过 mod_proxy 的代理服务器访问的与指定URL匹配的站点。例如，以下配置将仅允许客户端子集使用代理服务器访问  www.example.com  网站：

<Proxy "http://www.example.com/*">
    Require host yournetwork.example.com
</Proxy>


允许哪些指令？

要找出哪些类型的配置节允许哪些指令，请检查指令的 Context 。  <Directory> 部分中允许的所有内容在语法上也允许在 <DirectoryMatch> ， <Files> ， <FilesMatch> ， <Location> ， <LocationMatch> ， <Proxy> 和 <ProxyMatch> 部分中。但是有一些例外：


	
AllowOverride 指令仅适用于 <Directory> 部分。



	
FollowSymLinks  和  SymLinksIfOwnerMatch    Options 仅适用于 <Directory> 部分或  .htaccess  文件。



	
Options 指令不能在 <Files> 和 <FilesMatch> 部分中使用。





如何合并这些部分

配置部分以非常特定的顺序应用。由于这会对如何解释配置指令产生重要影响，因此了解其工作原理非常重要。

合并的顺序是：


	
<Directory> （正则表达式除外）和  .htaccess  同时完成（使用  .htaccess  ，如果允许，覆盖 <Directory> ）



	
<DirectoryMatch> （和  <Directory "~">  ）



	
<Files> 和 <FilesMatch> 同时完成



	
<Location> 和 <LocationMatch> 同时完成



	
<If>





一些重要的评论：


	
除了 <Directory> 之外，在每个组中，这些部分按照它们在配置文件中出现的顺序进行处理。例如，对/ foo / bar的请求将匹配  <Location "/foo/bar">  和  <Location "/foo">  （在这种情况下为组4）：将对这两个部分进行评估，但按照它们出现在配置文件中的顺序进行评估。



	
<Directory> （上面的组1）在最短目录组件中处理为最长。例如，  <Directory "/var/web/dir">  将在  <Directory "/var/web/dir/subdir">  之前处理。



	
如果多个 <Directory> 部分应用于同一目录，则会按配置文件顺序处理它们。



	
通过 Include 指令包含的配置将被视为它们位于 Include 指令位置的包含文件中。



	
<VirtualHost> 部分内的部分应用于虚拟主机定义之外的相应部分之后。这允许虚拟主机覆盖主服务器配置。



	
当请求由 mod_proxy 提供时， <Proxy> 容器将取代处理顺序中的 <Directory> 容器。





技术说明

实际上在名称转换阶段之前执行了  <Location>   /   <LocationMatch>  序列（其中  Aliases  和  DocumentRoots  用于将URL映射到文件名）。翻译完成后，该序列的结果将完全丢弃。

模块和配置节之间的关系

在阅读如何合并配置节之后经常出现的一个问题与如何以及何时处理特定模块（如 mod_rewrite ）的指令有关。答案并非微不足道，需要一些背景知识。每个httpd模块管理自己的配置，httpd.conf中的每个指令都指定特定上下文中的一个配置。 httpd在读取时不执行命令。

在运行时，httpd的核心按照上述顺序迭代定义的配置部分，以确定哪些应用于当前请求。当第一部分匹配时，它被视为此请求的当前配置。如果后续部分也匹配，那么在任一部分中具有指令的每个模块都有机会在两个部分之间合并其配置。结果是第三种配置，并且该过程继续进行，直到评估所有配置部分。

完成上述步骤后，HTTP请求的“真实”处理开始：每个模块都有机会运行并执行他们喜欢的任何任务。他们可以从httpd的核心检索自己的最终合并配置，以确定它们应该如何操作。

一个例子可以帮助可视化整个过程。以下配置使用 mod_headers 的 Header 指令来设置特定的HTTP标头。对于  /example/index.html  的请求，httpd在  CustomHeaderName  标头中设置了什么值？

<Directory "/">
    Header set CustomHeaderName one
    <FilesMatch ".*">
        Header set CustomHeaderName three
    </FilesMatch>
</Directory>

<Directory "/example">
    Header set CustomHeaderName two
</Directory>



	
Directory    "/" 匹配并创建了一个初始配置，用于设置  CustomHeaderName  标头，其值为  one  。



	
Directory    "/example" 匹配，并且由于 mod_headers 在其代码中指定在合并的情况下覆盖，因此创建新配置以将  CustomHeaderName  标头设置为值  two  。



	
FilesMatch    ".*" 匹配并出现另一个合并机会，导致  CustomHeaderName  标头设置为值  three  。



	
最终在HTTP请求处理的后续步骤中，将调用 mod_headers ，它将接收配置以使用值  three  设置  CustomHeaderName  标头。  mod_headers 通常使用此配置来完成其工作，即设置foo标头。这并不意味着模块不能执行更复杂的操作，例如丢弃指令，因为不需要或弃用等等。





对于.htaccess也是如此，因为它们在合并顺序中具有与  Directory  相同的优先级。要理解的重要概念是像  Directory  和  FilesMatch  这样的配置部分与模块特定的指令（例如 Header 或 RewriteRule ）不可比，因为它们在不同的级别上运行。

一些有用的例子

下面是一个显示合并顺序的人工示例。假设它们都适用于请求，则此示例中的指令将按照A> B> C> D> E的顺序应用。

<Location "/">
    E
</Location>

<Files "f.html">
    D
</Files>

<VirtualHost *>
    <Directory "/a/b">
        B
    </Directory>
</VirtualHost>

<DirectoryMatch "^.*b$">
    C
</DirectoryMatch>

<Directory "/a/b">
    A
</Directory>


有关更具体的示例，请考虑以下内容。无论 <Directory> 部分中的任何访问限制如何， <Location> 部分都将在最后进行评估，并允许不受限制地访问服务器。换句话说，合并的顺序很重要，所以要小心！

<Location "/">
    Require all granted
</Location>

# Whoops! This <Directory> section will have no effect
<Directory "/">
    <RequireAll>
        Require all granted
        Require not host badguy.example.com
    </RequireAll>
</Directory>


    



缓存指南




缓存指南

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/caching.html

本文档补充了 mod_cache ， mod_cache_disk ， mod_file_cache 和 htcacheclean 参考文档。它描述了如何使用Apache HTTP Server的缓存功能来加速Web和代理服务，同时避免常见问题和错误配置。

简介

Apache HTTP服务器提供了一系列缓存功能，旨在以各种方式提高服务器的性能。


	
三态RFC2616 HTTP缓存mod_cache及其提供者模块mod_cache_disk提供智能的HTTP感知缓存。内容本身存储在缓存中，mod_cache旨在遵守控制内容可缓存性的所有各种HTTP头和选项，如RFC2616的第13节所述。 mod_cache针对简单和复杂的缓存配置，您可以在其中处理代理内容，动态本地内容，或者需要加速对可能较慢的磁盘上的本地文件的访问。

内容谈判




内容谈判

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/content-negotiation.html

内容协商Apache HTTPD支持HTTP / 1.1规范中描述的内容协商。它可以根据浏览器提供的媒体类型，语言，字符集和编码首选项，选择资源的最佳表示形式。它还实现了一些功能，可以更智能地处理来自发送不完整协商信息的浏览器的请求。

动态共享对象（DSO）支持




动态共享对象（DSO）支持

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/dso.html

Apache HTTP Server是一个模块化程序，管理员可以通过选择一组模块来选择要包含在服务器中的功能。模块将编译为动态共享对象（DSO），与主 httpd 二进制文件分开存在。 DSO模块可以在构建服务器时进行编译，也可以在以后使用Apache Extension Tool（ apxs ）进行编译和添加。

或者，在构建服务器时，可以将模块静态编译为 httpd 二进制文件。

本文档介绍了如何使用DSO模块及其使用背后的理论。

实施

相关模块 ：


	mod_so



相关指令 ：


	LoadModule



DSO对加载单个Apache httpd模块的支持基于名为 mod_so 的模块，该模块必须静态编译到Apache httpd核心中。除了 core 之外，它是唯一不能放入DSO本身的模块。实际上，所有其他分布式Apache httpd模块将被放入DSO中。将模块编译到名为  mod_foo.so  的DSO后，您可以在  httpd.conf  文件中使用 mod_so 的 LoadModule 指令在服务器启动或重新启动时加载此模块。

可以通过 configure 的  --enable-mods-static  选项禁用单个模块的DSO构建，如 install documentation 中所述。

为了简化Apache httpd模块（特别是第三方模块）的DSO文件的创建，可以使用名为 apxs （APache eXtenSion）的支持程序。它可用于在Apache httpd源树之外构建基于DSO的模块。这个想法很简单：安装Apache HTTP Server时， configure 的  make install  过程会安装Apache httpd C头文件，并将用于构建DSO文件的平台相关编译器和链接器标志放入 apxs 程序中。这样，用户可以使用 apxs 编译他的Apache httpd模块源，而无需Apache httpd分发源代码树，也无需为DSO支持提供依赖于平台的编译器和链接器标志。

使用摘要

为了概述Apache HTTP Server 2.x的DSO功能，这里有一个简短的摘要：


	
构建并将分布式Apache httpd模块（例如  mod_foo.c  ）安装到自己的DSO _54936中：

$ ./configure --prefix=/path/to/install --enable-foo $ make install



	
配置启用了所有模块的Apache HTTP Server。服务器启动期间仅加载基本集。您可以通过激活或取消激活  httpd.conf  中的 LoadModule 指令来更改已加载模块的集合。

$ ./configure --enable-mods-shared=all $ make install



	
某些模块仅对开发人员有用，不会构建。使用模块时全部设置。要构建所有可用的模块，包括开发人员模块，请使用。此外，可以通过配置选项  --enable-load-all-modules  激活所有构建模块的 LoadModule 指令。

$ ./configure --enable-mods-shared=reallyall --enable-load-all-modules $ make install



	
使用 apxs 在Apache httpd源代码树外部构建并安装第三方Apache httpd模块（例如  mod_foo.c  ）到其自己的DSO   mod_foo.so  中：$ cd /path/to/3rdparty $ apxs -cia mod_foo.c

Apache中的环境变量




Apache中的环境变量

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/env.html

有两种环境变量会影响Apache HTTP Server。

首先，存在由底层操作系统控制的环境变量。这些是在服务器启动之前设置的。它们可以在配置文件的扩展中使用，也可以使用PassEnv指令传递给CGI脚本和SSI。

其次，Apache HTTP Server提供了一种机制，用于在命名变量中存储信息，这些变量也称为环境变量。此信息可用于控制各种操作，如日志记录或访问控制。变量还用作与外部程序（如CGI脚本）通信的机制。本文档讨论了操作和使用这些变量的不同方法。

尽管这些变量称为环境变量，但它们与底层操作系统控制的环境变量不同。相反，这些变量在内部Apache结构中存储和操作。它们仅在提供给CGI脚本和服务器端包含脚本时才成为实际的操作系统环境变量。如果您希望操作服务器本身运行的操作系统环境，则必须使用操作系统shell提供的标准环境操作机制。

设置环境变量

相关模块 ：


	
mod_cache



	
mod_env



	
mod_rewrite



	
mod_setenvif



	
mod_unique_id





相关指令 ：


	
BrowserMatch



	
BrowserMatchNoCase



	
PassEnv



	
RewriteRule



	
SetEnv



	
SetEnvIf



	
SetEnvIfNoCase



	
UnsetEnv





基本环境操纵

在Apache中设置环境变量的最基本方法是使用无条件 SetEnv 指令。也可以使用 PassEnv 指令从启动服务器的shell环境传递变量。

有条件的每请求设置

为了提高灵活性， mod_setenvif 提供的指令允许在每个请求的基础上设置环境变量，具体取决于特定请求的特征。例如，只有在特定浏览器（用户代理）发出请求时，或者仅在找到特定的Referer [sic]标头时才能设置变量。通过 mod_rewrite 的 RewriteRule 可以获得更大的灵活性，它使用  [E=...]  选项来设置环境变量。

唯一标识符

最后， mod_unique_id 将每个请求的环境变量  UNIQUE_ID  设置为一个值，该值在非常特定的条件下保证在 "all" 请求中是唯一的。

标准CGI变量

除了在Apache配置中设置并从shell传递的所有环境变量之外，CGI脚本和SSI页面还提供了一组环境变量，其中包含 CGI specification 所需的有关请求的元信息。

一些警告


	
无法使用环境操作指令覆盖或更改标准CGI变量。



	
当 suexec 用于启动CGI脚本时，在启动CGI脚本之前，环境将被清除为一组安全变量。安全变量列表在编译时在  suexec.c  中定义。



	
出于可移植性的原因，环境变量的名称可能只包含字母，数字和下划线字符。另外，第一个字符可能不是数字。传递给CGI脚本和SSI页面时，与此限制不匹配的字符将被下划线替换。



	
一个特殊情况是HTTP标头，它通过环境变量传递给CGI脚本等（见下文）。它们被转换为大写，只有短划线被替换为下划线;如果标头包含任何其他（无效）字符，则会以静默方式删除整个标头。有关解决方法，请参阅 below 。



	
SetEnv 指令在请求处理期间运行较晚，这意味着诸如 SetEnvIf 和 RewriteCond 之类的指令将不会看到使用它设置的变量。



	
当服务器通过内部 subrequest 查找路径（例如查找 DirectoryIndex 或使用 mod_autoindex 生成目录列表）时，子请求中不会继承每个请求的环境变量。此外，由于API阶段 mod_setenvif 采取行动，因此子请求中不会单独评估 SetEnvIf 指令。





使用环境变量

相关模块 ：


	
mod_authz_host



	
mod_cgi



	
mod_ext_filter



	
mod_headers



	
mod_include



	
mod_log_config



	
mod_rewrite





相关指令 ：


	
Require



	
CustomLog



	
Deny



	
ExtFilterDefine



	
Header



	
LogFormat



	
RewriteCond



	
RewriteRule





CGI脚本

环境变量的主要用途之一是将信息传递给CGI脚本。如上所述，传递给CGI脚本的环境包括标准除了在Apache配置中设置的任何变量之外，还有关于请求的元信息。有关更多详细信息，请参阅 CGI tutorial 。

SSI页面

由 mod_include 的  INCLUDES  过滤器处理的服务器解析（SSI）文档可以使用  echo  元素打印环境变量，并且可以使用流控制元素中的环境变量来使页面的某些部分以请求的特征为条件。如上所述，Apache还为SSI页面提供标准CGI环境变量。有关更多详细信息，请参阅 SSI tutorial 。

访问控制

可以使用  allow from env=  和  deny from env=  指令基于环境变量的值来控制对服务器的访问。与 SetEnvIf 结合使用，可以根据客户端的特性灵活控制对服务器的访问。例如，您可以使用这些指令拒绝访问特定浏览器（User-Agent）。

条件记录

可以使用 LogFormat 选项  %e  在访问日志中记录环境变量。此外，可以使用 CustomLog 指令的条件形式基于环境变量的状态来决定是否记录请求。与 SetEnvIf 结合使用，可以灵活控制记录哪些请求。例如，您可以选择不记录以  gif  结尾的文件名请求，也可以选择仅记录来自子网外的客户端的请求。

条件响应标头

Header 指令可以使用环境变量的存在或不存在来确定是否将某个HTTP标头放置在对客户端的响应中。例如，这允许仅在来自客户端的请求中接收到对应的报头时才发送特定的响应报头。

外部过滤器激活

mod_ext_filter 使用 ExtFilterDefine 指令配置的外部过滤器可以使用  disableenv=  和  enableenv=  选项激活环境变量的条件。

URL重写

RewriteCond 中的  %{ENV:variable}  形式的TestString允许 mod_rewrite 的重写引擎根据环境变量做出决策。请注意， mod_rewrite 中没有  ENV:  前缀的变量实际上不是环境变量。相反，它们是 mod_rewrite 特有的变量，无法从其他模块访问。

特殊用途环境变量

互操作性问题导致引入了修改Apache与特定客户端交谈时的行为方式。为了使这些机制尽可能灵活，可以通过定义环境变量来调用它们，通常使用 BrowserMatch ，但也可以使用 SetEnv 和 PassEnv 。

降级-1.0

这会强制将请求视为HTTP / 1.0请求，即使它是在后来的方言中。

force-gzip

如果激活了  DEFLATE  过滤器，则此环境变量将忽略浏览器的accept-encoding设置，并将无条件地发送压缩输出。

强制 - 不变

这会导致在将响应标头发送回客户端之前从响应标头中删除任何  Vary  字段。有些客户没有正确解释这个字段;设置此变量可以解决此问题。设置此变量也意味着  force-response-1.0  。

force-response-1.0

这会强制对发出HTTP / 1.0请求的客户端发出HTTP / 1.0响应。它最初是由于AOL的代理问题而实现的。给定HTTP / 1.1响应时，某些HTTP / 1.0客户端可能无法正常运行，这可用于与它们进行互操作。

gzip-only-text / html

当设置为 "1" 的值时，此变量将禁用 mod_deflate 为  text/html  以外的内容类型提供的  DEFLATE  输出过滤器。如果您更愿意使用静态压缩文件， mod_negotiation 也会评估变量（不仅适用于gzip，还适用于与 "identity" 不同的所有编码）。

no-gzip

设置后， mod_deflate 的  DEFLATE  过滤器将关闭， mod_negotiation 将拒绝提供编码资源。

无缓存

适用于2.2.12及更高版本

设置后， mod_cache 将不会保存其他可缓存的响应。此环境变量不会影响是否将为当前请求提供缓存中已有的响应。

nokeepalive

设置时禁用 KeepAlive 。

prefer-language

这会影响 mod_negotiation 的行为。如果它包含语言标记（例如  en  ，  ja  或  x-klingon  ）， mod_negotiation 会尝试使用该语言提供变体。如果没有这样的变体，则适用正常的 negotiation 过程。

重定向 - 仔细

这会强制服务器在向客户端发送重定向时更加小心。这通常在客户端处理重定向的已知问题时使用。这最初是由于微软WebFolders软件出现问题而实现的问题处理通过DAV方法重定向目录资源。

suppress-error-charset

适用于2.0.54之后的版本

当Apache发出重定向以响应客户端请求时，响应包括一些实际文本，以防客户端无法（或不自动）遵循重定向。 Apache通常根据它使用的字符集标记此文本，即ISO-8859-1。

但是，如果重定向是使用不同字符集的页面，则某些损坏的浏览器版本将尝试使用重定向文本中的字符集而不是实际页面。例如，这会导致希腊语被错误地渲染。

设置此环境变量会导致Apache省略重定向文本的字符集，然后这些损坏的浏览器将正确使用目标页面的字符集。




安全说明

发送没有指定字符集的错误页面可能允许对不遵循HTTP / 1.1规范并尝试从内容“猜测”字符集的现有浏览器（MSIE）进行跨站点脚本攻击。这样的浏览器很容易被愚弄使用UTF-7字符集，并且来自输入数据的UTF-7内容（例如request-URI）不会被旨在防止跨站点脚本攻击的通常的转义机制转义。

force-proxy-request-1.0，proxy-nokeepalive，proxy-sendchunked，proxy-sendcl，proxy-chain-auth，proxy-interim-response，proxy-initial-not-pooled

这些指令改变了 mod_proxy 的协议行为。有关详细信息，请参阅 mod_proxy 和 mod_proxy_http 文档。

例子

将损坏的 Headers 传递给CGI脚本

从版本2.4开始，Apache对如何在 mod_cgi 和其他模块中将HTTP标头转换为环境变量更加严格：以前， Headers 名称中的任何无效字符都只是简单地转换为下划线。这通过标头注入允许一些潜在的跨站点脚本攻击（参见 Unusual Web Bugs ，幻灯片19/20）。

如果您必须支持发送损坏标头且无法修复的客户端，则涉及 mod_setenvif 和 mod_headers 的简单解决方法允许您仍然接受这些标头：

# 
# The following works around a client sending a broken Accept_Encoding
# header.
#
SetEnvIfNoCase ^Accept.Encoding$ ^(.*)$ fix_accept_encoding=$1
RequestHeader set Accept-Encoding %{fix_accept_encoding}e env=fix_accept_encoding


改变行为不端客户端的协议行为

早期版本建议在httpd.conf中包含以下行以处理已知的客户端问题。由于不再能够看到受影响的客户端，因此不再需要此配置。

#
# The following directives modify normal HTTP response behavior.
# The first directive disables keepalive for Netscape 2.x and browsers that
# spoof it. There are known problems with these browser implementations.
# The second directive is for Microsoft Internet Explorer 4.0b2
# which has a broken HTTP/1.1 implementation and does not properly
# support keepalive when it is used on 301 or 302 (redirect) responses.
#
BrowserMatch "Mozilla/2" nokeepalive
BrowserMatch "MSIE 4\.0b2;" nokeepalive downgrade-1.0 force-response-1.0

#
# The following directive disables HTTP/1.1 responses to browsers which
# are in violation of the HTTP/1.0 spec by not being able to understand a
# basic 1.1 response.
#
BrowserMatch "RealPlayer 4\.0" force-response-1.0
BrowserMatch "Java/1\.0" force-response-1.0
BrowserMatch "JDK/1\.0" force-response-1.0


不要在访问日志中记录图像请求

此示例使图像请求不会出现在访问日志中。可以轻松修改它以防止记录特定目录，或防止记录来自特定主机的请求。

SetEnvIf Request_URI \.gif image-request
SetEnvIf Request_URI \.jpg image-request
SetEnvIf Request_URI \.png image-request
CustomLog logs/access_log common env=!image-request


防止“图像盗窃”

此示例说明如何防止服务器上的人员将服务器上的图像用作其页面上的内嵌图像。这不是推荐的配置，但它可以在有限的情况下工作。我们假设您的所有图像都在名为  /web/images  的目录中。

SetEnvIf Referer "^http://www\.example\.com/" local_referal
# Allow browsers that do not send Referer info
SetEnvIf Referer "^$" local_referal
<Directory "/web/images">
    Require env local_referal
</Directory>


有关此技术的更多信息，请参阅ServerWatch上的“ Keeping Your Images from Adorning Other Sites ”教程。
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日志文件

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/logs.html

为了为了有效地管理Web服务器，有必要获得有关服务器的活动和性能的反馈以及可能发生的任何问题。 Apache HTTP Server提供了非常全面和灵活的日志记录功能。本文档介绍如何配置其日志记录功能，以及如何理解日志包含的内容。

概述

相关模块 ：


	
mod_log_config



	
mod_log_forensic



	
mod_logio



	
mod_cgi





相关指令 ：

Apache HTTP Server提供了各种不同的机制，用于记录服务器上发生的所有事情，从初始请求到URL映射过程，再到最终的连接解决方案，包括流程中可能发生的任何错误。除此之外，第三方模块可以提供日志记录功能，或者将条目注入到现有日志文件中，并且诸如CGI程序或PHP脚本或其他处理程序之类的应用程序可以向服务器错误日志发送消息。

在本文档中，我们将讨论作为http服务器标准部分的日志记录模块。

安全警告

任何可以写入Apache httpd正在编写日志文件的目录的人几乎可以肯定地访问服务器启动的uid，通常是root用户。不要让人们在不知道后果的情况下对存储日志的目录进行写访问;有关详细信息，请参阅 security tips 文档。

此外，日志文件可能包含客户端直接提供的信息，而不会转义。因此，恶意客户端可能会在日志文件中插入控制字符，因此在处理原始日志时必须小心。

错误日志

相关模块 ：


	core



相关指令 ：


	
ErrorLog



	
ErrorLogFormat



	
LogLevel





服务器错误日志（其名称和位置由 ErrorLog 指令设置）是最重要的日志文件。这是Apache httpd将发送诊断信息并记录它在处理请求时遇到的任何错误的地方。当启动服务器或服务器操作出现问题时，它是第一个查看的地方，因为它通常包含错误的详细信息以及如何修复它。

错误日志通常写入文件（通常在Unix系统上为  error_log  ，在Windows和OS / 2上为  error.log  ）。在Unix系统上，也可以让服务器向  syslog  或 pipe them to a program 发送错误。

错误日志的格式由 ErrorLogFormat 指令定义，您可以使用该指令自定义记录的值。如果未指定默认格式，则默认为格式。典型的日志消息如下：

[Fri Sep 09 10:42:29.902022 2011] [core:error] [pid 35708:tid 4328636416] [client 72.15.99.187] File does not exist: /usr/local/apache2/htdocs/favicon.ico

日志条目中的第一项是消息的日期和时间。接下来是生成消息的模块（在本例中为核心）以及该消息的严重性级别。接下来是经历该条件的进程ID以及（如果适用的话）线程ID。接下来，我们有发出请求的客户端地址。最后是详细的错误消息，在这种情况下表示对不存在的文件的请求。

错误日志中可能会出现各种各样的不同消息。大多数看起来类似于上面的例子。错误日志还将包含CGI脚本的调试输出。由CGI脚本写入  stderr  的任何信息都将直接复制到错误日志中。

在错误日志和访问日志中放置  %L  令牌将生成一个日志条目ID，您可以使用该ID将错误日志中的条目与访问日志中的条目相关联。如果加载 mod_unique_id ，其唯一请求ID也将用作日志条目ID。

在测试期间，连续监视错误日志以查找任何问题通常很有用。在Unix系统上，您可以使用以下方法完成此操作

tail -f error_log

每个模块的日志记录

LogLevel 指令允许您基于每个模块指定日志严重性级别。这样，如果您只对一个特定模块的问题进行故障排除，则可以调高其日志记录量，而无需获取您不感兴趣的其他模块的详细信息。这对于诸如 mod_proxy 或 mod_rewrite 等模块特别有用。你想知道它想要做什么的细节。

通过在  LogLevel  指令中指定模块的名称来执行此操作：

LogLevel info rewrite:trace5


这会将主  LogLevel  设置为info，但会将 mod_rewrite 设置为 mod_rewrite 。

这将取代早期版本的服务器中存在的每模块日志记录指令，例如_54794。

访问日志

相关模块 ：


	
mod_log_config



	
mod_setenvif





相关指令 ：


	
CustomLog



	
LogFormat



	
SetEnvIf





服务器访问日志记录服务器处理的所有请求。访问日志的位置和内容由 CustomLog 指令控制。  LogFormat 指令可用于简化选择日志的内容。本节介绍如何配置服务器以在访问日志中记录信息。

当然，将信息存储在访问日志中只是日志管理的开始。下一步是分析此信息以生成有用的统计信息。一般而言，日志分析超出了本文档的范围，并不是Web服务器本身的部分工作。有关此主题以及执行日志分析的应用程序的更多信息，请查看 Open Directory 。

各种版本的Apache httpd使用其他模块和指令来控制访问日志记录，包括mod_log_referer，mod_log_agent和  TransferLog  指令。  CustomLog 指令现在包含所有旧指令的功能。

访问日志的格式是高度可配置的。使用格式字符串指定格式，该字符串看起来很像C样式的printf（1）格式字符串。下一节将介绍一些示例。有关格式字符串可能内容的完整列表，请参阅 mod_log_config   format strings 。

通用日志格式

访问日志的典型配置可能如下所示。

LogFormat "%h %l %u %t \"%r\" %>s %b" common
CustomLog logs/access_log common


这定义了昵称  common  并将其与特定的日志格式字符串相关联。格式字符串由百分比指令组成，每个指令指示服务器记录特定的信息。文字字符也可以放在格式字符串中，并直接复制到日志输出中。必须通过在其前面放置反斜杠来转义引号字符（  "  ），以防止它被解释为格式字符串的结尾。格式字符串还可以包含用于选项卡的特殊控制字符“  \n    " for new-line and "    \t  ”。

CustomLog 指令使用定义的昵称设置新的日志文件。访问日志的文件名相对于 ServerRoot ，除非它以斜杠开头。

上述配置将以称为通用日志格式（CLF）的格式写入日志条目。这种标准格式可以由许多不同的Web服务器生成，并由许多日志分析程序读取。 CLF中生成的日志文件条目如下所示：

127.0.0.1 - frank [10/Oct/2000:13:55:36 -0700] "GET /apache_pb.gif HTTP/1.0" 200 2326

此日志条目的每个部分如下所述。


	
127.0.0.1  （  %h  ）这是向服务器发出请求的客户端（远程主机）的IP地址。如果HostnameLookups设置为On，则服务器将尝试确定主机名并将其记录以代替IP地址。但是，建议不要使用此配置，因为它会显着减慢服务器的速度。相反，最好使用日志后处理器（如logresolve）来确定主机名。此处报告的IP地址不一定是用户所在机器的地址。如果用户和服务器之间存在代理服务器，则该地址将是代理的地址，而不是原始机器的地址。

将URL映射到文件系统位置




将URL映射到文件系统位置

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/urlmapping.html

本文档说明了Apache HTTP Server如何使用请求的URL来确定从中提供文件的文件系统位置。

相关模块和指令

相关模块 ：


	
mod_actions



	
mod_alias



	
mod_autoindex



	
mod_dir



	
mod_imagemap



	
mod_negotiation



	
mod_proxy



	
mod_rewrite



	
mod_speling



	
mod_userdir



	
mod_vhost_alias





相关指令 ：


	
Alias



	
AliasMatch



	
CheckSpelling



	
DirectoryIndex



	
DocumentRoot



	
ErrorDocument



	
Options



	
ProxyPass



	
ProxyPassReverse



	
ProxyPassReverseCookieDomain



	
ProxyPassReverseCookiePath



	
Redirect



	
RedirectMatch



	
RewriteCond



	
RewriteRule



	
ScriptAlias



	
ScriptAliasMatch



	
UserDir





DocumentRoot

在决定为给定请求提供什么文件时，httpd的默认行为是获取请求的URL-Path（主机名和端口后面的URL部分），并将其添加到配置文件中指定的 DocumentRoot 的末尾。 。因此， DocumentRoot 下面的文件和目录构成了可从Web上看到的基本文档树。

例如，如果 DocumentRoot 设置为  /var/www/html  ，那么对  http://www.example.com/fish/guppies.html  的请求将导致文件  /var/www/html/fish/guppies.html  被提供给请求客户端。

如果请求目录（即以  /  结尾的路径），则从该目录提供的文件由 DirectoryIndex 指令定义。例如，如果  DocumentRoot  如上设置，则您要设置：

DirectoryIndex index.html index.php

然后请求  http://www.example.com/fish/  将导致httpd尝试提供文件  /var/www/html/fish/index.html  。如果该文件不存在，它将接下来尝试提供文件  /var/www/html/fish/index.php  。

如果这些文件都不存在，则下一步是尝试提供目录索引，如果 mod_autoindex 已加载并配置为允许该目录索引。

httpd也能够 Virtual Hosting ，服务器接收多个主机的请求。在这种情况下，可以为每个虚拟主机指定不同的 DocumentRoot ，或者，模块 mod_vhost_alias 提供的指令可用于根据请求的IP地址或主机名动态确定从中提供内容的适当位置。

DocumentRoot 指令在主服务器配置文件（  httpd.conf  ）中设置，并且可能每创建一次 Virtual Host 一次。

_ Document文件中的

文件

在某些情况下，有必要允许Web访问文件系统中严格不在 DocumentRoot 下面的部分。 httpd提供了几种不同的方法来实现这一目标。在Unix系统上，符号链接可以将文件系统的其他部分带到 DocumentRoot 下。出于安全原因，仅当相关目录的 Options 设置包含  FollowSymLinks  或  SymLinksIfOwnerMatch  时，httpd才会跟随符号链接。

或者， Alias 指令将文件系统的任何部分映射到Web空间。例如，用

Alias "/docs" "/var/web"


网址  http://www.example.com/docs/dir/file.html  将从  /var/web/dir/file.html  提供。  ScriptAlias 指令以相同的方式工作，附加效果是位于目标路径的所有内容都被视为 CGI 脚本。

对于需要额外灵活性的情况，可以使用 AliasMatch 和 ScriptAliasMatch 指令进行基于 regular expression 的强大匹配和替换。例如，

ScriptAliasMatch "^/~([a-zA-Z0-9]+)/cgi-bin/(.+)"   "/home/$1/cgi-bin/$2"


将请求映射到  http://example.com/~user/cgi-bin/script.cgi  到路径  /home/user/cgi-bin/script.cgi  ，并将生成的文件视为CGI脚本。

用户目录

传统上，在Unix系统上，特定用户的主目录可以称为  ~user/  。模块 mod_userdir 通过允许使用以下URL访问每个用户主目录下的文件，将此想法扩展到Web。

http://www.example.com/~user/file.html

出于安全原因，从Web直接访问用户的主目录是不合适的。因此， UserDir 指令指定用户主目录下Web目录所在的目录。使用  Userdir public_html  的默认设置，上面的URL映射到  /home/user/public_html/file.html  之类的目录中的文件，其中  /home/user/  是  /etc/passwd  中指定的用户主目录。

还有其他几种形式的  Userdir  指令，您可以在  /etc/passwd  不包含主目录位置的系统上使用它。

有些人发现 "~" 符号（通常在网络上编码为  %7e  ）很尴尬，并且更喜欢使用备用字符串来表示用户目录。 mod_userdir不支持此功能。但是，如果用户的主目录以常规方式构造，则可以使用 AliasMatch 指令来实现所需的效果。例如，要使  http://www.example.com/upages/user/file.html   map映射到  /home/user/public_html/file.html  ，请使用以下  AliasMatch  指令：

AliasMatch "^/upages/([a-zA-Z0-9]+)(/(.*))?$"   "/home/$1/public_html/$3"


URL重定向

上面讨论的配置指令告诉httpd从文件系统中的特定位置获取内容并将其返回给客户端。有时，希望通知客户端所请求的内容位于不同的URL，并指示客户端使用新URL发出新请求。这称为重定向，由 Redirect 指令实现。例如，如果 DocumentRoot 下的目录  /foo/  的内容被移动到新目录  /bar/  ，则可以指示客户端在新位置请求内容，如下所示：

Redirect permanent "/foo/"   "http://www.example.com/bar/"


这将从  /foo/  开始的任何URL-Path重定向到  www.example.com  服务器上的相同URL路径，  /bar/  替换为  /foo/  。您可以将客户端重定向到任何服务器，而不仅仅是原始服务器。

httpd还为更复杂的重写问题提供了 RedirectMatch 指令。例如，要将站点主页的请求重定向到其他站点，但仅保留所有其他请求，请使用以下配置：

RedirectMatch permanent "^/$"    "http://www.example.com/startpage.html"


或者，要临时将一个站点上的所有页面重定向到另一个站点上的特定页面，请使用以下命令：

RedirectMatch temp ".*"  "http://othersite.example.com/startpage.html"


反向代理

httpd还允许您将远程文档带入本地服务器的URL空间。此技术称为反向代理，因为Web服务器通过从远程服务器获取文档并将其返回到客户端来充当代理服务器。它与正常（转发）代理不同，因为对于客户端，文档似乎来自反向代理服务器。

在以下示例中，当客户端请求  /foo/  目录下的文档时，服务器从  /bar/  获取这些文档  internal.example.com  上的目录并将它们返回给客户端，就像它们来自本地服务器一样。

ProxyPass "/foo/" "http://internal.example.com/bar/"
ProxyPassReverse "/foo/" "http://internal.example.com/bar/"
ProxyPassReverseCookieDomain internal.example.com public.example.com
ProxyPassReverseCookiePath "/foo/" "/bar/"


ProxyPass 将服务器配置为获取相应的文档，而 ProxyPassReverse 指令重写源自  internal.example.com  的重定向，以便它们定位到本地服务器上的相应目录。同样，后端服务器设置的 ProxyPassReverseCookieDomain 和 ProxyPassReverseCookiePath 重写cookie。

但是，请务必注意，文档中的链接不会被重写。因此  internal.example.com  上的任何绝对链接都将导致客户端突破代理服务器并直接从  internal.example.com  请求。您可以使用 mod_substitute 修改页面中的这些链接（以及其他内容）。

Substitute "s/internal\.example\.com/www.example.com/i"


为了更复杂地重写HTML和XHTML中的链接， mod_proxy_html 模块也可用。它允许您创建需要重写的URL映射，以便可以处理复杂的代理方案。

重写引擎

当需要更强大的替换时， mod_rewrite 提供的重写引擎可能很有用。该模块提供的指令可以使用请求的特征（例如浏览器类型或源IP地址）来决定从哪里提供内容。此外，mod_rewrite可以使用外部数据库文件或程序来确定如何处理请求。重写引擎能够执行上面讨论的所有三种类型的映射：内部重定向（别名），外部重定向和代理。使用mod_rewrite的许多实际例子在 detailed mod_rewrite documentation 中讨论。

找不到文件

不可避免地，将要求在文件系统中找不到匹配文件的URL。这可能由于几个原因而发生。在某些情况下，它可能是将文档从一个位置移动到另一个位置的结果。在这种情况下，最好使用 URL redirection 来通知客户端资源的新位置。通过这种方式，即使资源位于新位置，您也可以确保旧书签和链接继续有效。

"File Not Found" 错误的另一个常见原因是URL的直接错误输入，无论是直接在浏览器中还是在HTML链接中。 httpd提供模块 mod_speling （原文如此）来帮助解决这个问题。激活此模块时，它将拦截 "File Not Found" 错误并查找具有类似文件名的资源。如果找到一个这样的文件，mod_speling将向客户端发送HTTP重定向，通知它正确的位置。如果找到多个 "close" 文件，将向客户提供可用备选列表。

mod_speling的一个特别有用的功能是，它将比较文件名而不考虑大小写。这可以帮助用户不了解URL和unix文件系统的区分大小写特性的系统。但是，除了偶尔的URL更正之外，使用mod_speling可以在服务器上增加额外负载，因为每个“不正确”的请求后面都有URL重定向和来自客户端的新请求。

mod_dir 提供 FallbackResource ，可用于将虚拟URI映射到真实资源，然后为其提供服务。在实现'前端控制器'时，这是 mod_rewrite 非常有用的替代品

如果查找内容的所有尝试都失败，httpd将返回一个错误页面，其中包含HTTP状态代码404（找不到文件）。此页面的外观由 ErrorDocument 指令控制，可以灵活地自定义，如 Custom error responses 文档中所述。

其他URL映射模块

其他可用于URL映射的模块包括：


	
mod_actions   - 根据请求方法或资源MIME类型将请求映射到CGI脚本。



	
mod_dir   - 提供尾部斜杠到索引文件（如  index.html  ）的基本映射。



	
mod_imagemap   - 根据用户点击HTML文档中嵌入的图像的位置将请求映射到URL。



	
mod_negotiation   - 根据客户端首选项（如语言或内容压缩）选择适当的文档。





    



Apache性能调优




Apache性能调优

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/misc-perf-tuning.html

Apache 2.x是一个通用的Web服务器，旨在提供灵活性，可移植性和性能之间的 balancer 。虽然它没有专门设计用于设置基准记录，但Apache 2.x在许多实际情况下都具有高性能。

与Apache 1.3相比，版本2.x包含许多额外的优化，以提高吞吐量和可伸缩性。默认情况下，大多数这些改进都已启用。但是，存在可能显着影响性能的编译时和运行时配置选择。本文档介绍了服务器管理员可以配置的选项，以调整Apache 2.x安装的性能。其中一些配置选项使httpd能够更好地利用硬件和操作系统的功能，而其他配置选项则允许管理员交换功能以提高速度。

硬件和操作系统问题

影响Web服务器性能的最大硬件问题是RAM。网络服务器永远不应该交换，因为交换会增加每个请求的延迟超出用户认为 "fast enough" 的点。这会导致用户点击停止并重新加载，从而进一步增加负载。您可以并且应该控制 MaxRequestWorkers 设置，以便您的服务器不会产生太多的子节点以便它开始交换。执行此操作的过程很简单：通过使用  top  等工具查看流程列表，确定平均Apache流程的大小，并将其划分为总可用内存，为其他流程留出一些空间。

除此之外，其余部分是平凡的：获得足够快的CPU，足够快的网卡和足够快的磁盘，其中“足够快”是需要通过实验确定的东西。

操作系统的选择主要取决于当地的问题。但是一些经证明通用的指南是：


	
运行您选择的操作系统的最新稳定版本和补丁级别。近年来，许多OS供应商已经为其TCP堆栈和线程库引入了显着的性能改进。



	
如果您的操作系统支持  sendfile(2)  系统调用，请确保安装启用它所需的版本和/或修补程序。 （例如，使用Linux，这意味着使用Linux 2.4或更高版本。对于Solaris 8的早期版本，您可能需要应用补丁。）在可用的系统上，  sendfile  使Apache 2能够以更低的速度更快地提供静态内容CPU利用率。





运行时配置问题

相关模块 ：


	
mod_dir



	
mpm_common



	
mod_status





相关指令 ：


	
AllowOverride



	
DirectoryIndex



	
HostnameLookups



	
EnableMMAP



	
EnableSendfile



	
KeepAliveTimeout



	
MaxSpareServers



	
MinSpareServers



	
Options



	
StartServers





HostnameLookups和其他DNS注意事项

在Apache 1.3之前， HostnameLookups 默认为  On  。这会增加每个请求的延迟，因为它需要在请求完成之前完成DNS查找。在Apache 1.3中，此设置默认为  Off  。如果您需要将日志文件中的地址解析为主机名，请使用Apache附带的 logresolve 程序，或者可用的众多日志报告程序包之一。

建议您在 生产环境 Web服务器计算机以外的某台计算机上对日志文件进行此类后处理，以使此活动不会对服务器性能产生负面影响。

如果您使用来自域的任何 Allow 或来自域指令的 Deny （即，使用主机名或域名，而不是IP地址），那么您将支付两次DNS查找（反向，然后进行正向查找以确保反过来没有被欺骗）。因此，为了获得最佳性能，请在使用这些指令时使用IP地址而不是名称（如果可能）。

请注意，可以对指令进行范围限定，例如在  <Location "/server-status">  部分中。在这种情况下，DNS查找仅在符合条件的请求上执行。这是一个禁用除  .html  和  .cgi  文件之外的查找的示例：

HostnameLookups off
<Files ~ "\.(html|cgi)$">
  HostnameLookups on
</Files>


但即使如此，如果你只需要在一些CGI中使用DNS名称，你可以考虑在需要它的特定CGI中进行  gethostbyname  调用。

FollowSymLinks和SymLinksIfOwnerMatch

你的URL空间中没有  Options FollowSymLinks  的任何地方，或者你有  Options SymLinksIfOwnerMatch  ，Apache将需要发出额外的系统调用来检查符号链接。 （每个文件名组件一次额外调用。）例如，如果您有：

DocumentRoot "/www/htdocs"
<Directory "/">
  Options SymLinksIfOwnerMatch
</Directory>


并且对URI   /index.html  发出请求，然后Apache将在  /www  ，  /www/htdocs  和  /www/htdocs/index.html  上执行  lstat(2)  。这些  lstats  的结果永远不会被缓存，因此它们将在每个请求中发生。如果你真的想要符号链接安全检查，你可以这样做：

DocumentRoot "/www/htdocs"
<Directory "/">
  Options FollowSymLinks
</Directory>

<Directory "/www/htdocs">
  Options -FollowSymLinks +SymLinksIfOwnerMatch
</Directory>


这至少避免了对 DocumentRoot 路径的额外检查。请注意，如果文档根目录之外有任何 Alias 或 RewriteRule 路径，则需要添加类似的部分。为了获得最高性能，并且没有符号链接保护，请在任何地方设置  FollowSymLinks  ，并且永远不要设置  SymLinksIfOwnerMatch  。

AllowOverride

无论您在URL空间中允许覆盖（通常是  .htaccess  文件），Apache都会尝试为每个文件名组件打开  .htaccess  。例如，

DocumentRoot "/www/htdocs"
<Directory "/">
  AllowOverride all
</Directory>


并且请求URI   /index.html  。然后Apache将尝试打开  /.htaccess  ，  /www/.htaccess  和  /www/htdocs/.htaccess  。解决方案类似于之前的  Options FollowSymLinks  案例。为了获得最高性能，请在文件系统中的任何位置使用  AllowOverride None  。

谈判

如果你真的对最后一盎司的表现感兴趣，尽可能避免内容协商。在实践中，谈判的好处超过了性能惩罚。有一种情况可以加快服务器的速度。而不是使用如下的通配符：

DirectoryIndex index


使用完整的选项列表：

DirectoryIndex index.cgi index.pl index.shtml index.html


在哪里列出最常见的选择。

另请注意，显式创建  type-map  文件比使用  MultiViews  提供了更好的性能，因为可以通过读取此单个文件来确定必要的信息，而不必扫描目录中的文件。

如果您的站点需要内容协商，请考虑使用  type-map  文件而不是  Options MultiViews  指令来完成协商。有关协商方法的完整讨论以及创建  type-map  文件的说明，请参阅 Content Negotiation 文档。

内存映射

在Apache 2.x需要查看正在传递的文件的内容的情况下（例如，在执行服务器端包含处理时），如果操作系统支持某种形式的  mmap(2)  ，它通常会对文件进行内存映射。

在某些平台上，此内存映射可提高性能。但是，有些情况下内存映射会损害httpd的性能甚至稳定性：


	
在某些操作系统上，当CPU数量增加时，  mmap  不会像  read(2)  那样扩展。例如，在多处理器Solaris服务器上，当禁用  mmap  时，Apache 2.x有时会更快地提供服务器解析的文件。



	
如果内存映射位于NFS挂载文件系统上的文件，而另一台NFS客户端计算机上的进程删除或截断该文件，则下次尝试访问映射文件内容时，您的进程可能会收到总线错误。





对于适用这些因素之一的安装，应使用  EnableMMAP off  禁用已传递文件的内存映射。 （注意：可以在每个目录的基础上覆盖此指令。）

Sendfile

在Apache 2.x可以忽略要传递的文件内容的情况下 - 例如，在提供静态文件内容时 - 如果操作系统支持  sendfile(2)  操作，它通常会使用内核sendfile支持该文件。

在大多数平台上，使用sendfile通过消除单独的读取和发送机制来提高性能。但是，有些情况下使用sendfile会损害httpd的稳定性：


	
某些平台可能破坏了构建系统未检测到的sendfile支持，特别是如果二进制文件是在另一个盒子上构建并移动到这样一台具有损坏的sendfile支持的机器上的话。



	
对于安装了NFS的文件系统，内核可能无法通过自己的缓存可靠地提供网络文件。





对于适用这些因素之一的安装，应使用  EnableSendfile off  禁用文件内容的sendfile传送。 （注意：可以在每个目录的基础上覆盖此指令。）

流程创建

在Apache 1.3之前， MinSpareServers ， MaxSpareServers 和 StartServers 设置都对基准测试结果产生了严重影响。特别是，Apache需要一个 "ramp-up" 时间段才能到达足以服务于所应用负载的多个孩子。在初始产生 StartServers 孩子之后，每秒只会创建一个孩子来满足 MinSpareServers 设置。因此，100个并发客户端访问的服务器使用  5  的默认 StartServers 将需要大约95秒来生成足够的子进程来处理负载。这在实际服务器上的实际工作正常，因为它们不会经常重启。但它的基准测试确实很差，可能只运行十分钟。

实施每秒一次的规则是为了避免在新孩子启动的情况下淹没机器。如果机器正忙着产卵的孩子，它不能服务请求。但它对Apache的感知性能产生了如此巨大的影响，必须予以取代。从Apache 1.3开始，代码将放宽每秒一次的规则。它将产生一个，等待一秒，然后产生两个，等待一秒，然后产生四个，它将以指数方式继续，直到它每秒产生32个孩子。只要满足 MinSpareServers 设置，它就会停止。

这似乎足够响应，几乎没有必要旋转 MinSpareServers ， MaxSpareServers 和 StartServers 旋钮。当每秒产生4个以上的子节点时，会向 ErrorLog 发送一条消息。如果您发现很多这些错误，请考虑调整这些设置。使用 mod_status 输出作为指南。

与过程创建相关的是由 MaxConnectionsPerChild 设置引起的过程死亡。默认情况下，这是  0  ，这意味着每个孩子处理的连接数没有限制。如果您的配置当前设置为某个非常低的数字，例如  30  ，您可能希望显着提高它。如果您运行的是SunOS或旧版本的Solaris，请将此限制为  10000  左右，因为内存泄漏。

当使用keep-alives时，孩子们将忙于无所事事等待已经打开的连接上的更多请求。   5  秒的默认 KeepAliveTimeout 尝试最小化此效果。这里的权衡是网络带宽和服务器资源之间的权衡。在任何情况下，你都不应该在  60  秒之上提出这个，如 most of the benefits are lost 。

编译时配置问题

选择MPM

Apache 2.x支持可插入的并发模型，称为 Multi-Processing Modules （MPM）。构建Apache时，必须选择要使用的MPM。某些平台有特定于平台的MPM： mpm_netware ， mpmt_os2 和 mpm_winnt 。对于一般的Unix类型系统，有几个MPM可供选择。 MPM的选择会影响httpd的速度和可扩展性：


	
worker  MPM使用多个子进程，每个子进程包含许多线程。每个线程一次处理一个连接。对于高流量服务器，工作人员通常是一个不错的选择，因为它比prefork MPM具有更小的内存占用。



	
event  MPM像Worker MPM一样具有线程，但旨在允许通过将一些处理工作传递给支持线程来同时提供更多请求，从而释放主线程以处理新请求。



	
prefork  MPM使用多个子进程，每个进程只有一个线程。每个进程一次处理一个连接。在许多系统上，prefork的速度与worker相当，但它使用更多的内存。在某些情况下，Prefork的无线设计优于工作者：它可以与非线程安全的第三方模块一起使用，并且在具有较差线程调试支持的平台上更容易调试。





有关这些和其他MPM的更多信息，请参阅MPM  documentation 。

模块

由于内存使用是性能中非常重要的考虑因素，因此您应该尝试消除实际上未使用的模块。如果您已将模块构建为 DSOs ，则消除模块只需注释掉该模块的相关 LoadModule 指令即可。这使您可以尝试删除模块，并查看您的网站是否仍然在他们缺席的情况下运行。

另一方面，如果您将模块静态链接到Apache二进制文件中，则需要重新编译Apache以删除不需要的模块。

当然，这里出现的一个相关问题是，您需要哪些模块，哪些模块不需要。当然，这里的答案因网站而异。但是，您可以获得的最小模块列表往往包括 mod_mime ， mod_dir 和 mod_log_config 。   mod_log_config  当然是可选的，因为您可以运行没有日志文件的网站。但是，不建议这样做。

原子操作

一些模块，例如 mod_cache 和工作者MPM的最新开发版本，使用APR的原子API。此API提供可用于轻量级线程同步的原子操作。

默认情况下，APR使用每个目标OS / CPU平台上可用的最有效机制来实现这些操作。例如，许多现代CPU具有在硬件中执行原子比较和交换（CAS）操作的指令。但是，在某些平台上，APR默认使用较慢的基于互斥锁的原子API实现，以确保与缺少此类指令的旧CPU模型兼容。如果要为其中一个平台构建Apache，并且计划仅在较新的CPU上运行，则可以通过使用  --enable-nonportable-atomics  选项配置Apache来在构建时选择更快的原子实现：

./buildconf ./configure --with-mpm=worker --enable-nonportable-atomics=yes

--enable-nonportable-atomics  选项与以下平台相关：


	
SPARC上的Solaris默认情况下，APR在Solaris / SPARC上使用基于互斥锁的原子。但是，如果使用  --enable-nonportable-atomics  进行配置，则APR会生成代码它使用SPARC v8plus操作码进行快速硬件比较和交换。如果使用此选项配置Apache，则原子操作将更有效（允许更低的CPU利用率和更高的并发性），但生成的可执行文件将仅在UltraSPARC芯片上运行。

安全提示




安全提示

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/misc-security_tips.html

有关设置Web服务器的安全问题的一些提示和技巧。一些建议将是一般的，其他建议将特定于Apache。

保持最新状态

Apache HTTP Server具有良好的安全记录和高度关注安全问题的开发人员社区。但是，在软件发布之后，软件中会发现一些小问题或大问题是不可避免的。因此，了解软件更新至关重要。如果您直接从Apache获得了HTTP Server的版本，我们强烈建议您订阅 Apache HTTP Server Announcements List ，以便随时了解新版本和安全更新。大多数Apache软件的第三方分销商都提供类似的服务。

当然，大多数情况下Web服务器受到攻击，并不是因为HTTP Server代码中存在问题。相反，它来自附加代码，CGI脚本或底层操作系统中的问题。因此，您必须了解系统中所有软件的问题和更新。

拒绝服务（DoS）攻击

所有网络服务器都可能遭受拒绝服务攻击，这些攻击试图通过占用服务器的资源来阻止对客户端的响应。不可能完全阻止此类攻击，但您可以做某些事情来缓解他们创建的问题。

通常，最有效的反DoS工具将是防火墙或其他操作系统配置。例如，大多数防火墙可以配置为限制来自任何单个IP地址或网络的同时连接数，从而防止一系列简单攻击。当然，这对分布式拒绝服务攻击（DDoS）没有帮助。

还有一些Apache HTTP Server配置设置可以帮助缓解问题：


	
RequestReadTimeout 指令允许限制客户端发送请求所花费的时间。



	
应该在受到DoS攻击的网站上降低 TimeOut 指令。将其设置为低至几秒可能是合适的。由于 TimeOut 当前用于多个不同的操作，因此将其设置为较低值会导致长时间运行的CGI脚本出现问题。



	
在遭受DoS攻击的网站上也可能降低 KeepAliveTimeout 指令。有些网站甚至通过 KeepAlive 完全关闭了Keepalive，这当然也有其他性能上的弊端。



	
应检查其他模块提供的各种超时相关指令的值。



	
应谨慎配置指令 LimitRequestBody ， LimitRequestFields ， LimitRequestFieldSize ， LimitRequestLine 和 LimitXMLRequestBody 以限制客户端输入触发的资源消耗。



	
在支持它的操作系统上，请确保使用 AcceptFilter 指令将部分请求处理卸载到操作系统。这在Apache httpd中默认是活动的，但可能需要重新配置内核。



	
调整 MaxRequestWorkers 指令以允许服务器处理最大数量的并发连接而不会耗尽资源。另见 performance tuning documentation 。



	
使用线程 mpm 可以让您处理更多的并发连接，从而减轻DoS攻击。此外， event mpm使用异步处理来避免将线程用于每个连接。由于OpenSSL库的性质， event  mpm目前与 mod_ssl 和其他输入过滤器不兼容。在这些情况下，它会回落到 worker  mpm的行为。



	
通过 http://modules.apache.org/ 可以使用许多第三方模块，这些模块可以限制某些客户端行为，从而缓解DoS问题。





ServerRoot目录的权限

在典型的操作中，Apache由root用户启动，并切换到 User 指令定义的用户来提供命中。与root执行的任何命令一样，您必须注意保护它不受非root用户的修改。文件本身不仅必须只能由root写入，而且目录和所有目录的父项也必须可写。例如，如果您选择在  /usr/local/apache  中放置ServerRoot，则建议您以root身份创建该目录，其命令如下：

mkdir /usr/local/apache cd /usr/local/apache mkdir bin conf logs chown 0 . bin conf logs chgrp 0 . bin conf logs chmod 755 . bin conf logs

假设  /  ，  /usr  和  /usr/local  只能由root修改。安装 httpd 可执行文件时，应确保它受到类似的保护：

cp httpd /usr/local/apache/bin chown 0 /usr/local/apache/bin/httpd chgrp 0 /usr/local/apache/bin/httpd chmod 511 /usr/local/apache/bin/httpd

您可以创建一个可由其他用户修改的htdocs子目录 - 因为root从不执行任何文件，并且不应该在那里创建文件。

如果您允许非root用户修改root执行或写入的任何文件，那么您打开系统以进行root妥协。例如，有人可以替换 httpd 二进制文件，以便下次启动它时，它将执行一些任意代码。如果logs目录是可写的（由非root用户），则有人可以使用符号链接将日志文件替换为某个其他系统文件，然后root可能会使用任意数据覆盖该文件。如果日志文件本身是可写的（由非root用户），那么有人可能能够用伪造的数据覆盖日志本身。

服务器端包含

服务器端包含（SSI）为服务器管理员提供了若干潜在的安全风险。

第一个风险是服务器上的负载增加。无论文件中是否包含任何SSI指令，所有启用SSI的文件都必须由Apache解析。虽然这种负载增加很小，但在共享服务器环境中，它可能会变得很重要。

SSI文件通常也会产生与CGI脚本相关的风险。使用  exec cmd  元素，启用SSI的文件可以在用户和Apache运行的组的权限下执行任何CGI脚本或程序，如  httpd.conf  中所配置。

有一些方法可以增强SSI文件的安全性，同时仍然利用它们提供的好处。

要隔离任意SSI文件可能导致的损坏，服务器管理员可以启用 suexec ，如 CGI in General 部分所述。

为具有  .html  或  .htm  扩展名的文件启用SSI可能很危险。在共享或高流量的服务器环境中尤其如此。启用SSI的文件应具有单独的扩展名，例如传统的  .shtml  。这有助于将服务器负载降至最低，并可以更轻松地管理风险。

另一种解决方案是禁用从SSI页面运行脚本和程序的能力。要执行此操作，请在 Options 指令中将  Includes  替换为  IncludesNOEXEC  。请注意，如果这些脚本位于 ScriptAlias 指令指定的目录中，则用户仍可以使用  <--#include virtual="..." --> 来执行CGI脚本。

CGI一般

首先，您必须始终记住，您必须信任CGI脚本/程序的编写者或您在CGI中发现潜在安全漏洞的能力，无论这些漏洞是故意的还是偶然的。 CGI脚本可以使用Web服务器用户的权限在您的系统上运行基本上任意的命令，因此如果不仔细检查它们会非常危险。

所有CGI脚本都将作为同一个用户运行，因此它们有可能（意外或故意）与其他脚本冲突，例如用户A讨厌用户B，因此他将脚本写入垃圾用户B的CGI数据库。一个可用于允许脚本作为不同用户运行的程序是 suEXEC ，它包含在Apache的1.2版本中，并且是从Apache服务器代码中的特殊  hook 调用的。另一种流行的方法是使用 CGIWrap 。

非脚本别名CGI

只有在以下情况下才允许用户在任何目录中执行CGI脚本：


	
您信任您的用户不要编写会故意或意外地将您的系统暴露给攻击的脚本。



	
您认为您所在地点的安全性在其他方面是如此微弱，以至于使一个潜在的漏洞变得无关紧要。



	
您没有用户，也没有人访问您的服务器。





脚本别名CGI

将CGI限制为特殊目录使管理员可以控制进入这些目录的内容。这不可避免地比非脚本别名CGI更安全，但仅当具有对目录的写访问权限的用户可信或管理员愿意测试每个新的CGI脚本/程序以寻找潜在的安全漏洞时。

大多数站点都选择此选项而不是非脚本别名CGI方法。

其他动态内容来源

嵌入式脚本选项作为服务器本身的一部分运行，例如  mod_php  ，  mod_perl  ，  mod_tcl  和  mod_python  ，以服务器本身的身份运行（请参阅 User 指令），因此这些引擎执行的脚本可能会访问任何内容服务器用户可以。某些脚本引擎可能会提供限制，但最好是安全而不是假设。

动态内容安全

在设置动态内容（例如  mod_php  ，  mod_perl  或  mod_python  ）时，许多安全注意事项超出了  httpd  本身的范围，您需要查阅这些模块的文档。例如，PHP允许您设置 Safe Mode ，默认情况下最常禁用。另一个例子是 Suhosin ，一个PHP插件，以提高安全性。有关这些的更多信息，请参阅每个项目文档。

在Apache级别，名为 mod_security 的模块可以被视为HTTP防火墙，如果您配置得非常好，可以帮助您增强动态内容安全性。

保护系统设置

要运行非常紧凑的船舶，您需要阻止用户设置  .htaccess  文件，这些文件可以覆盖您已配置的安全功能。这是一种方法。

在服务器配置文件中，put

<Directory "/">
    AllowOverride None
</Directory>


这可以防止使用  .htaccess  除了专门启用的目录之外的所有目录中的文件。

请注意，此设置是Apache 2.3.9以来的默认设置。

默认保护服务器文件

偶尔被误解的Apache的一个方面是默认访问的特征。也就是说，除非您采取措施进行更改，否则如果服务器可以通过常规URL映射规则找到文件，则可以将其提供给客户端。

例如，请考虑以下示例：

# cd /; ln -s / public_html Accessing http://localhost/~root/

这将允许客户端遍历整个文件系统。要解决此问题，请将以下块添加到服务器的配置中：

<Directory "/">
    Require all denied
</Directory>


这将禁止默认访问文件系统位置。添加适当的 Directory 块以仅允许在您希望的那些区域中进行访问。例如，

<Directory "/usr/users/*/public_html">
    Require all granted
</Directory>
<Directory "/usr/local/httpd">
    Require all granted
</Directory>


特别注意 Location 和 Directory 指令的相互作用;例如，即使  <Directory "/">  拒绝访问，  <Location "/">  指令也可能推翻它。

还要警惕用 UserDir 指令玩游戏;将它设置为像  ./  这样的效果对于root来说就像上面的第一个例子一样。我们强烈建议您在服务器配置文件中包含以下行：

UserDir disabled root


查看您的日志

要及时了解服务器的实际情况，您必须检查 Log Files 。即使日志文件仅报告已发生的事件，它们也会让您了解针对服务器的攻击，并允许您检查是否存在必要的安全级别。

几个例子：

grep -c "/jsp/source.jsp?/jsp/ /jsp/source.jsp??" access_log grep "client denied" error_log | tail -n 10

第一个示例将列出尝试利用 Apache Tomcat Source.JSP Malformed Request Information Disclosure Vulnerability 的攻击数量，第二个示例将列出最后被拒绝的十个客户端，例如：

[Thu Jul 11 17:18:39 2002] [error] [client foo.example.com] client denied by server configuration: /usr/local/apache/htdocs/.htpasswd

如您所见，日志文件仅报告已发生的情况，因此如果客户端能够访问  .htpasswd  文件，您会看到类似于：

foo.example.com - - [12/Jul/2002:01:59:13 +0200] "GET /.htpasswd HTTP/1.1"

在你的 Access Log 。这意味着您可能在服务器配置文件中注释掉以下内容：

<Files ".ht*">
    Require all denied
</Files>


合并配置节

配置部分的合并是复杂的，有时是指令特定的。在创建合并指令的依赖关系时，始终测试您的更改。

对于未实现任何合并逻辑的模块，例如  mod_access_compat  ，后面部分中的行为取决于后一部分是否具有来自模块的任何指令。继承配置，直到进行更改，此时配置被替换而不是合并。
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服务器范围配置

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/server-wide.html

本文档解释了 core 服务器提供的一些指令，这些指令用于配置服务器的基本操作。

服务器识别

相关模块 ：

相关指令 ：


	
ServerName



	
ServerAdmin



	
ServerSignature



	
ServerTokens



	
UseCanonicalName



	
UseCanonicalPhysicalPort





ServerAdmin 和 ServerTokens 指令控制有关服务器的信息将显示在服务器生成的文档中，例如错误消息。  ServerTokens 指令设置Server HTTP响应头字段的值。

服务器使用 ServerName ， UseCanonicalName 和 UseCanonicalPhysicalPort 指令来确定如何构造自引用URL。例如，当客户端请求目录但在目录名称中不包含尾部斜杠时，httpd必须将客户端重定向到包括尾部斜杠的全名，以便客户端正确解析文档中的相对引用。

文件位置

相关模块 ：

相关指令 ：


	
CoreDumpDirectory



	
DocumentRoot



	
ErrorLog



	
Mutex



	
PidFile



	
ScoreBoardFile



	
ServerRoot





这些指令控制httpd需要正确操作的各种文件的位置。当使用的路径名不以斜杠（/）开头时，文件相对于 ServerRoot 。注意在非root用户可写的路径中查找文件。有关详细信息，请参阅 security tips 文档。

限制资源使用

相关模块 ：

相关指令 ：


	
LimitRequestBody



	
LimitRequestFields



	
LimitRequestFieldsize



	
LimitRequestLine



	
RLimitCPU



	
RLimitMEM



	
RLimitNPROC



	
ThreadStackSize





LimitRequest   *指令用于限制httpd将在读取客户端请求时使用的资源量。通过限制这些值，可以减轻某些类型的拒绝服务攻击。

RLimit   *指令用于限制从httpd子节点分离的进程可以使用的资源量。特别是，这将控制CGI脚本和SSI exec命令使用的资源。

ThreadStackSize 指令与某些平台一起用于控制堆栈大小。

实施选择

相关模块 ：

相关指令 ：


	Mutex



Mutex  指令可用于更改用于互斥锁的底层实现，以便通过 APR 的默认选择来缓解功能或性能问题。
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Apache SSL / TLS加密

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/ssl.html

Apache HTTP Server模块 mod_ssl 提供了 OpenSSL 库的接口，该库使用安全套接字层和传输层安全协议提供强加密。

文档


	
mod_ssl Configuration How-To



	
Introduction To SSL



	
Compatibility



	
Frequently Asked Questions



	
Glossary





mod_ssl

mod_ssl reference documentation 中提供了有关此模块提供的指令和环境变量的详尽文档。
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suEXEC支持

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/suexec.html

suEXEC  功能为Apache HTTP Server的用户提供了在不同于调用Web服务器的用户ID的用户ID下运行  CGI  和  SSI  程序的功能。通常，当执行CGI或SSI程序时，它将作为运行Web服务器的同一用户运行。

如果使用得当，此功能可以显着降低允许用户开发和运行私有CGI或SSI程序所涉及的安全风险。但是，如果suEXEC配置不当，可能会导致任何问题，并可能在计算机安全性方面造成新漏洞。如果您不熟悉管理setuid root程序及其出现的安全问题，我们强烈建议您不要考虑使用suEXEC。

在我们开始之前

在首先进入本文档之前，您应该意识到对您和您将使用suexec的环境做出了某些假设。

首先，假设您使用的是能够进行  setuid  和  setgid  操作的UNIX衍生操作系统。在这方面给出了所有命令示例。其他平台，如果它们能够支持suEXEC，它们的配置可能不同。

其次，假设您熟悉计算机安全性及其管理的一些基本概念。这涉及了解  setuid/setgid  操作及其可能对您的系统及其安全级别产生的各种影响。

第三，假设您正在使用  unmodified  版本的suEXEC代码。 suEXEC的所有代码都经过了开发人员以及众多beta测试人员的仔细审查和测试。我们已采取一切预防措施来确保简单但安全可靠的代码基础。更改此代码可能会导致意外问题和新的安全风险。   highly  建议您不要更改suEXEC代码，除非您精通安全编程的细节并且愿意与Apache HTTP Server开发团队分享您的工作以供考虑。

第四，也就是说，Apache HTTP Server开发团队决定让  NOT  使suEXEC成为Apache httpd默认安装的一部分。为此，suEXEC配置需要管理员仔细关注细节。在适当考虑了suEXEC的各种设置后，管理员可以通过正常的安装方法安装suEXEC。这些设置的值需要由管理员仔细确定和指定，以便在使用suEXEC功能期间正确维护系统安全性。正是通过这个详细的过程，我们希望将suEXEC安装仅限于那些小心并且足够坚定地使用它的人。

还在我们身边？是？好。让我们继续！

suEXEC安全模型

在我们开始配置和安装suEXEC之前，我们将首先讨论您即将实施的安全模型。通过这样做，您可以更好地了解suEXEC内部究竟发生了什么，以及采取了哪些预防措施来确保系统的安全性。

suEXEC  基于主Apache HTTP服务器调用的setuid  "wrapper" 程序。当为CGI或SSI程序发出HTTP请求时，将调用此包装程序，管理员已指定该程序作为主服务器以外的用户标识运行。当发出这样的请求时，Apache httpd为suEXEC包装器提供程序的名称以及执行程序的用户和组ID。

然后，包装器使用以下过程来确定成功或失败 - 如果这些条件中的任何一个失败，程序会记录失败并退出并显示错误，否则它将继续：


	
Is the user executing this wrapper a valid user of this system?
这是为了确保执行包装器的用户确实是系统的用户。

Apache mod_rewrite




Apache mod_rewrite

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/rewrite.html

mod_rewrite 提供了一种基于 regular expression 规则动态修改传入URL请求的方法。这允许您以任何您喜欢的方式将任意URL映射到您的内部URL结构。

它支持无限数量的规则和每个规则的无限数量的附加规则条件，以提供真正灵活和强大的URL操作机制。 URL操作可以依赖于各种测试：服务器变量，环境变量，HTTP标头，时间戳，外部数据库查找以及各种其他外部程序或处理程序，可用于实现粒度URL匹配。

重写规则可以对完整的URL进行操作，包括路径信息和查询字符串部分，并且可以在每服务器上下文（  httpd.conf  ），每虚拟主机上下文（ <VirtualHost> 块）或每个目录上下文（  .htaccess  文件和 <Directory> 块）。重写的结果可能导致进一步的规则，内部子处理，外部请求重定向或代理直通，具体取决于您附加到规则的 flags 。

由于mod_rewrite非常强大，它确实可能相当复杂。本文档补充了 reference documentation ，并尝试消除其中的一些复杂性，并提供了可以使用mod_rewrite处理的常见方案的高度注释示例。但我们也会尝试向您展示何时不应使用mod_rewrite，而是使用其他标准Apache功能，从而避免这种不必要的复杂性。


	
mod_rewrite reference documentation



	
Introduction to regular expressions and mod_rewrite



	
Using mod_rewrite for redirection and remapping of URLs



	
Using mod_rewrite to control access



	
Dynamic virtual hosts with mod_rewrite



	
Dynamic proxying with mod_rewrite



	
Using RewriteMap



	
Advanced techniques



	
When NOT to use mod_rewrite



	
RewriteRule Flags



	
Technical details
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Apache Virtual Host文档

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/vhosts.html

术语虚拟主机是指在一台计算机上运行多个Web站点（例如  company1.example.com  和  company2.example.com  ）的做法。虚拟主机可以是“ IP-based   ", meaning that you have a different IP address for every web site, or "   name-based ”，这意味着您在每个IP地址上运行多个名称。它们在同一物理服务器上运行的事实对最终用户来说并不明显。

Apache是第一批支持基于IP的虚拟主机的服务器之一。 Apache 1.1及更高版本支持基于IP和基于名称的虚拟主机（vhost）。后一种虚拟主机变体有时也称为基于主机或非IP虚拟主机。

下面是一个文档页面列表，它解释了Apache HTTP Server中虚拟主机支持的所有细节：

虚拟主机支持


	
Name-based Virtual Hosts （每个IP地址不止一个网站）



	
IP-based Virtual Hosts （每个网站的IP地址）



	
Virtual Host examples for common setups



	
File Descriptor Limits （或者，日志文件过多）



	
Dynamically Configured Mass Virtual Hosting



	
In-Depth Discussion of Virtual Host Matching





配置指令


	
<VirtualHost>



	
ServerName



	
ServerAlias



	
ServerPath





如果您尝试调试虚拟主机配置，您可能会发现  -S  命令行开关很有用。

Unix示例

apachectl -S

Windows示例

httpd.exe -S

此命令将转储Apache解析配置文件的方式的描述。仔细检查IP地址和服务器名称可能有助于发现配置错误。 （有关其他命令行选项，请参阅 httpd 程序的文档）
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身份验证和授权

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/howto-auth.html

身份验证是验证某人是否是他们所声称的人的任何过程。授权是允许某人进入他们想去的地方或获得他们想要的信息的任何过程。

有关常规访问控制，请参阅 Access Control How-To 。

相关模块和指令

验证和授权过程涉及三种类型的模块。您通常需要从每个组中选择至少一个模块。


	
身份验证类型（请参阅 AuthType 指令）



	
mod_auth_basic



	
mod_auth_digest



	
身份验证提供程序（请参阅 AuthBasicProvider 和 AuthDigestProvider 指令）



	
mod_authn_anon



	
mod_authn_dbd



	
mod_authn_dbm



	
mod_authn_file



	
mod_authnz_ldap



	
mod_authn_socache



	
授权（参见 Require 指令）



	
mod_authnz_ldap



	
mod_authz_dbd



	
mod_authz_dbm



	
mod_authz_groupfile



	
mod_authz_host



	
mod_authz_owner



	
mod_authz_user





除了这些模块，还有 mod_authn_core 和 mod_authz_core 。这些模块实现了核心指令，这些指令是所有auth模块的核心。

模块 mod_authnz_ldap 既是身份验证和授权提供程序。模块 mod_authz_host 基于主机名，IP地址或请求的特征提供授权和访问控制，但不是身份验证提供程序系统的一部分。为了向后兼容mod_access，有一个新模块 mod_access_compat 。

您可能还想查看 Access Control  howto，它讨论了控制服务器访问的各种方法。

简介

如果您的网站上的信息仅对一小部分人敏感或打算使用，则本文中的技巧将帮助您确保看到这些网页的人员是人你想看到他们。

本文介绍了保护您大多数人将要使用的网站部分的“标准”方法。

注意：

如果您的数据确实需要安全，请考虑使用 mod_ssl 以及任何身份验证。

先决条件

本文中讨论的指令需要在主服务器配置文件（通常在 <Directory> 部分）或每目录配置文件（  .htaccess  文件）中。

如果您计划使用  .htaccess  文件，则需要具有允许在这些文件中放置身份验证指令的服务器配置。这是通过 AllowOverride 指令完成的，该指令指定可以在每个目录配置文件中放入哪些指令（如果有）。

由于我们在这里谈论身份验证，您需要一个 AllowOverride 指令，如下所示：

AllowOverride AuthConfig


或者，如果您只是将指令直接放在主服务器配置文件中，您当然需要具有该文件的写入权限。

并且您需要了解服务器的目录结构，以便了解某些文件的保存位置。这应该不是非常困难，当我们到达那一点时，我会尽力说清楚。

您还需要确保模块 mod_authn_core 和 mod_authz_core 已内置到httpd二进制文件中或由httpd.conf配置文件加载。这两个模块都提供核心指令和功能，这些指令和功能对于在Web服务器中配置和使用身份验证和授权至关重要。

让它发挥作用

以下是密码保护服务器上目录的基础知识。

首先，您需要创建一个密码文件。具体如何执行此操作将取决于您选择的身份验证提供程序。稍后会详细介绍。首先，我们将使用文本密码文件。

此文件应放置在无法从Web访问的位置。这样人们就无法下载密码文件。例如，如果您的文档是在  /usr/local/apache/htdocs  之外提供的，则可能需要将密码文件放在  /usr/local/apache/passwd  中。

要创建文件，请使用Apache附带的 htpasswd 实用程序。这将位于安装Apache的  bin  目录中。如果您已从第三方软件包安装Apache，则它可能位于您的执行路径中。

要创建文件，请键入：

htpasswd -c /usr/local/apache/passwd/passwords rbowen

htpasswd 将要求您输入密码，然后再次要求您输入密码进行确认：

# htpasswd -c /usr/local/apache/passwd/passwords rbowen New password: mypassword Re-type new password: mypassword Adding password for user rbowen

如果 htpasswd 不在你的路径中，当然你必须输入文件的完整路径才能运行它。使用默认安装时，它位于  /usr/local/apache2/bin/htpasswd

接下来，您需要配置服务器以请求密码并告知服务器允许哪些用户访问。您可以通过编辑  httpd.conf  文件或使用  .htaccess  文件来执行此操作。例如，如果要保护目录  /usr/local/apache/htdocs/secret  ，可以使用以下指令，这些指令放在文件  /usr/local/apache/htdocs/secret/.htaccess  中，或放在<Directory  "/usr/local/apache/htdocs/secret" >部分的  httpd.conf  中。

AuthType Basic
AuthName "Restricted Files"
# (Following line optional)
AuthBasicProvider file
AuthUserFile "/usr/local/apache/passwd/passwords"
Require user rbowen


让我们分别检查每个指令。  AuthType 指令选择用于对用户进行身份验证的方法。最常见的方法是  Basic  ，这是 mod_auth_basic 实现的方法。但是，请务必注意，基本身份验证会将密码从客户端发送到未加密的服务器。因此，此方法不应用于高度敏感的数据，除非伴随 mod_ssl 。 Apache支持另一种身份验证方法：  AuthType Digest  。此方法由 mod_auth_digest 实现，旨在更安全。现在不再是这种情况，应该使用 mod_ssl 加密连接。

AuthName 指令设置要在身份验证中使用的Realm。领域有两个主要功能。首先，客户端经常将此信息作为密码对话框的一部分呈现给用户。其次，客户端使用它来确定为给定的已验证区域发送的密码。

因此，例如，一旦客户端在  "Restricted Files"  区域中进行了身份验证，它将自动为使用  "Restricted Files"   Realm标记的同一服务器上的任何区域重试相同的密码。因此，通过让多个受限区域共享同一个域，可以防止用户多次提示输入密码。当然，出于安全原因，只要服务器的主机名发生更改，客户端就始终需要再次询问密码。

在这种情况下， AuthBasicProvider 是可选的，因为  file  是此指令的默认值。如果要为身份验证选择其他来源，则需要使用此指令，例如 mod_authn_dbm 或 mod_authn_dbd 。

AuthUserFile 指令设置我们刚用 htpasswd 创建的密码文件的路径。如果您拥有大量用户，则搜索纯文本文件以在每个请求上对用户进行身份验证可能会非常慢。 Apache也有能够在快速数据库文件中存储用户信息。  mod_authn_dbm 模块提供 AuthDBMUserFile 指令。可以使用 dbmmanage 和 htdbm 程序创建和操作这些文件。  Apache Modules Database 中的第三方模块提供了许多其他类型的身份验证选项。

最后， Require 指令通过设置允许访问服务器的此区域的用户来提供进程的授权部分。在下一节中，我们将讨论使用 Require 指令的各种方法。

让一个以上的人进入

上面的指令只允许一个人（特别是用户名为  rbowen  的人）进入目录。在大多数情况下，你会想让不止一个人进入。这就是 AuthGroupFile 的用武之地。

如果要允许多个人进入，则需要创建一个组文件，该组文件将组名与该组中的用户列表相关联。此文件的格式非常简单，您可以使用自己喜欢的编辑器创建它。该文件的内容如下所示：

GroupName: rbowen dpitts sungo rshersey

这只是一个由空格分隔的长行中的成员列表。

要将用户添加到现有密码文件，请键入：

htpasswd /usr/local/apache/passwd/passwords dpitts

您将获得与以前相同的响应，但它将附加到现有文件，而不是创建新文件。 （这是  -c  使它创建一个新的密码文件）。

现在，您需要修改  .htaccess  文件或 <Directory> 块，如下所示：

AuthType Basic
AuthName "By Invitation Only"
# Optional line:
AuthBasicProvider file
AuthUserFile "/usr/local/apache/passwd/passwords"
AuthGroupFile "/usr/local/apache/passwd/groups"
Require group GroupName


现在，如果他们输入正确的密码，那么  GroupName  组中列出并且  password  文件中有条目的任何人都将被允许进入。

还有另一种方法可以让多个用户不那么具体。您可以使用以下指令，而不是创建组文件：

Require valid-user


使用它而不是  Require user rbowen  行将允许密码文件中列出的任何人以及正确输入密码的人。

可能出现的问题

由于指定了基本身份验证的方式，因此每次从服务器请求文档时都必须验证用户名和密码。即使您正在重新加载同一页面以及页面上的每个图像（如果它们来自受保护的目录），这也是如此。你可以想象，这会减慢一些事情。减慢速度的因素与密码文件的大小成正比，因为它必须打开该文件，然后沿用户列表向下，直到找到您的名字。每次加载页面时都必须这样做。

这样做的结果是，您可以在一个密码文件中放入多少用户存在实际限制。此限制将根据您的特定服务器计算机的性能而有所不同，但是一旦超过几百个条目，您可能会看到减速，并且可能希望在此时考虑不同的身份验证方法。

备用密码存储

由于在纯文本文件中存储密码存在上述问题，因此您可能希望将密码存储在其他位置，例如数据库中。

mod_authn_dbm 和 mod_authn_dbd 是使这成为可能的两个模块。您可以选择  dbm  或  dbd  作为存储格式，而不是选择 AuthBasicProvider 文件。

要选择dbm文件而不是文本文件，例如：

<Directory "/www/docs/private">
    AuthName "Private"
    AuthType Basic
    AuthBasicProvider dbm
    AuthDBMUserFile "/www/passwords/passwd.dbm"
    Require valid-user
</Directory>


其他选项可供选择。有关更多详细信息，请参阅 mod_authn_dbm 文档。

使用多个提供者

通过引入基于新提供程序的身份验证和授权体系结构，您不再需要锁定到单个身份验证或授权方法中。实际上，可以混合和匹配任意数量的提供商，以便为您提供满足您需求的方案。在以下示例中，正在使用基于文件和LDAP的身份验证提供程序。

<Directory "/www/docs/private">
    AuthName "Private"
    AuthType Basic
    AuthBasicProvider file ldap
    AuthUserFile "/usr/local/apache/passwd/passwords"
    AuthLDAPURL ldap://ldaphost/o=yourorg
    Require valid-user
</Directory>


在此示例中，文件提供程序将首先尝试对用户进行身份验证。如果无法对用户进行身份验证，则将调用LDAP提供程序。如果您的组织实现了多种类型的身份验证存储，则可以扩展身份验证范围。其他认证和授权方案可以包括将一种类型的认证与不同类型的授权混合。例如，针对密码文件进行身份验证，然后针对LDAP目录进行授权。

正如可以实现多个身份验证提供程序一样，也可以使用多种授权方法。在此示例中，正在使用文件组授权和LDAP组授权。

<Directory "/www/docs/private">
    AuthName "Private"
    AuthType Basic
    AuthBasicProvider file
    AuthUserFile "/usr/local/apache/passwd/passwords"
    AuthLDAPURL ldap://ldaphost/o=yourorg
    AuthGroupFile "/usr/local/apache/passwd/groups"
    Require group GroupName
    Require ldap-group cn=mygroup,o=yourorg
</Directory>


为了进一步授权，授权容器指令（例如 <RequireAll> 和 <RequireAny> ）允许应用逻辑，以便可以通过配置完全控制处理授权的顺序。有关如何应用它们的示例，请参见 Authorization Containers 。

超越授权

可以应用授权的方式现在比仅针对a的单个检查更灵活单一数据存储。现在可以订购，逻辑和选择授权方式。

应用逻辑和排序

控制授权的应用方式和顺序过去一直是个谜。在Apache 2.2中，引入了基于提供程序的身份验证机制，以将实际身份验证过程与授权和支持功能分离。其中一个好处是可以按特定顺序配置和调用身份验证提供程序，而不依赖于auth模块本身的加载顺序。同样基于提供者的机制也已被提交给授权。这意味着 Require 指令不仅指定了应该使用的授权方法，还指定了它们的调用顺序。多个授权方法的调用顺序与 Require 指令在配置中出现的顺序相同。

通过引入授权容器指令（例如 <RequireAll> 和 <RequireAny> ），配置还可以控制何时调用授权方法以及何时标准确定何时授予访问权限。有关如何使用它们表示复杂授权逻辑的示例，请参见 Authorization Containers 。

默认情况下，所有 Require 指令都被处理，就像包含在 <RequireAny> 容器指令中一样。换句话说，如果任何指定的授权方法成功，则授予授权。

使用授权提供程序进行访问控制

用户名和密码进行身份验证只是故事的一部分。通常你想让人们基于他们以外的东西。像他们来自哪里的东西。

授权提供程序  all  ，  env  ，  host  和  ip  允许您根据其他基于主机的条件允许或拒绝访问，例如请求文档的计算机的主机名或IP地址。

这些提供程序的用法通过 Require 指令指定。该指令注册将在请求处理的授权阶段调用的授权提供程序。例如：

Require ip address


其中address是IP地址（或部分IP地址）或：

Require host domain_name


其中domain_name是完全限定的域名（或部分域名）;如果需要，您可以提供多个地址或域名。

例如，如果您有人向您的留言板发送垃圾邮件，并且您希望将其保留，则可以执行以下操作：

<RequireAll>
    Require all granted
    Require not ip 10.252.46.165
</RequireAll>


来自该地址的访客将无法看到该指令涵盖的内容。相反，如果您拥有机器名称而不是IP地址，则可以使用它。

<RequireAll>
    Require all granted
    Require not host host.example.com
</RequireAll>


而且，如果您想阻止整个域的访问，您只能指定地址或域名的一部分：

<RequireAll>
    Require all granted
    Require not ip 192.168.205
    Require not host phishers.example.com moreidiots.example
    Require not host ke
</RequireAll>


如果所有否定条件都为真，则将 <RequireAll> 与多个 <Require> 指令一起使用，每个指令都用  not  取反，只允许访问。换句话说，如果任何否定条件失败，将阻止访问。

访问控制向后兼容性

采用基于提供程序的机制进行身份验证的一个副作用是不再需要先前的访问控制指令 Order ， Allow ， Deny 和 Satisfy 。但是，为了向旧配置提供向后兼容性，这些指令已移至 mod_access_compat 模块。




注意

mod_access_compat 提供的指令已被 mod_authz_host 弃用。将 Order ， Allow 或 Deny 等旧指令与 Require 之类的新指令混合在技术上是可行的，但不鼓励。创建 mod_access_compat 模块是为了支持仅包含旧指令的配置，以便于2.4升级。有关更多信息，请查看 upgrading 指南。

身份验证缓存

有时，身份验证会对提供商或网络造成不可接受的负载。这很可能会影响 mod_authn_dbd （或第三方/自定义提供商）的用户。为了解决这个问题，HTTPD 2.3 / 2.4引入了一个新的缓存提供程序 mod_authn_socache 来缓存凭据并减少原始提供程序的负载。

这可以为一些用户提供显着的性能提升。

更多信息

您还应该阅读 mod_auth_basic 和 mod_authz_host 的文档，其中包含有关这一切是如何工作的更多信息。指令 <AuthnProviderAlias> 还可以帮助简化某些身份验证配置。

Apache支持的用于身份验证数据的各种密码在 Password Encryptions 中进行了解释。

您可能需要查看 Access Control  howto，它讨论了许多相关主题。

    



访问控制




访问控制

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/howto-access.html

访问控制是指控制对任何资源的访问的任何方法。这与 authentication and authorization 是分开的。

相关模块和指令

访问控制可以由几个不同的模块完成。其中最重要的是 mod_authz_core 和 mod_authz_host 。本文档中还讨论了使用 mod_rewrite 的访问控制。

主机访问控制

如果您希望根据访问者的主机地址限制访问您网站的某些部分，则可以使用 mod_authz_host 轻松完成此操作。

Require 提供了允许或拒绝访问资源的各种不同方法。结合 RequireAll ， RequireAny 和 RequireNone 指令，这些要求可以以任意复杂的方式组合，以强制执行您的访问策略。


mod_access_compat 提供的 Allow ， Deny 和 Order 指令已弃用，将在以后的版本中消失。您应该避免使用它们，并避免过时的教程建议使用它们。



这些指令的用法是：

Require host address
Require ip ip.address


在第一种形式中，地址是完全限定的域名（或部分域名）;如果需要，您可以提供多个地址或域名。

在第二种形式中，ip.address是IP地址，部分IP地址，网络/网络掩码对或network / nnn CIDR规范。可以使用IPv4或IPv6地址。

有关此语法的更多示例，请参见 the mod_authz_host documentation 。

您可以插入  not  来否定特定要求。注意，由于  not  是值的否定，因此它不能单独用于允许或拒绝请求，因为不是true不构成false。因此，要使用否定拒绝访问，块必须具有一个评估为true或false的元素。例如，如果您有人向您的留言板发送垃圾邮件，并且您希望将其保留，则可以执行以下操作：

<RequireAll>
    Require all granted
    Require not ip 10.252.46.165
</RequireAll>


来自该地址的访客（  10.252.46.165  ）将无法查看该指令涵盖的内容。相反，如果您拥有机器名称而不是IP地址，则可以使用它。

Require not host host.example.com


而且，如果您想阻止整个域的访问，您只能指定地址或域名的一部分：

Require not ip 192.168.205
Require not host phishers.example.com moreidiots.example
Require not host gov


使用 RequireAll ， RequireAny 和 RequireNone 指令可用于强制执行更复杂的要求集。

通过任意变量进行访问控制

使用 <If> ，您可以根据任意环境变量或请求标头值来允许或拒绝访问。例如，要拒绝基于用户代理（浏览器类型）的访问，您可以执行以下操作：

<If "%{HTTP_USER_AGENT} == 'BadBot'">
    Require all denied
</If>


使用 Require    expr  语法，这也可以写成：

Require expr %{HTTP_USER_AGENT} != 'BadBot'


警告：

User-Agent  的访问控制是一种不可靠的技术，因为  User-Agent  标头可以根据最终用户的想法设置为任何东西。

有关可用的表达式语法和变量的进一步讨论，请参见 the expressions document 。

使用mod_rewrite访问控制

[F]    RewriteRule 标志会导致发送403 Forbidden响应。使用此方法，您可以根据任意条件拒绝对资源的访问。

例如，如果您希望在晚上8点到早上7点之间阻止对资源的访问，则可以使用 mod_rewrite 执行此操作。

RewriteEngine On
RewriteCond "%{TIME_HOUR}" ">=20" [OR]
RewriteCond "%{TIME_HOUR}" "<07"
RewriteRule "^/fridge"     "-" [F]


这将在晚上8点之后或早上7点之前为任何请求返回403 Forbidden响应。此技术可用于您要检查的任何条件。如果首选此方法，您还可以重定向或以其他方式重写这些请求。

在2.4中添加的 <If> 指令取代了 mod_rewrite 传统上习惯做的许多事情，你应该在使用mod_rewrite之前首先查看。

更多信息

expression engine 为您提供了基于任意服务器变量执行各种操作的强大功能，您应该查阅该文档以获取更多详细信息。

此外，您应阅读 mod_authz_core 文档，以获取组合多个访问要求并指定它们如何交互的示例。

另见 Authentication and Authorization  howto。
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Apache教程：使用CGI的动态内容

原文：https://www.docs4dev.com/docs/zh/apache/2.4/reference/howto-cgi.html

简介

相关模块 ：


	
mod_alias



	
mod_cgi



	
mod_cgid





相关指令 ：


	
AddHandler



	
Options



	
ScriptAlias





CGI（公共网关接口）定义了Web服务器与外部内容生成程序交互的方式，这些程序通常被称为CGI程序或CGI脚本。这是一种使用您最熟悉的编程语言将动态内容放在您的网站上的简单方法。本文档将介绍如何在Apache Web服务器上设置CGI，以及开始编写CGI程序。

配置Apache以允许CGI

为了使您的CGI程序正常工作，您需要配置Apache以允许CGI执行。有几种方法可以做到这一点。


注意：如果Apache已经构建了共享模块支持，则需要确保加载模块;在  httpd.conf  中，您需要确保 LoadModule 指令尚未被注释掉。正确配置的指令可能如下所示：



LoadModule cgid_module modules/mod_cgid.so


在Windows上，或使用类似prefork的非线程MPM，正确配置的指令可能如下所示：

LoadModule cgi_module modules/mod_cgi.so


ScriptAlias

ScriptAlias 指令告诉Apache为CGI程序留出了一个特定的目录。 Apache将假定此目录中的每个文件都是CGI程序，并在客户端请求该特定资源时尝试执行该程序。

ScriptAlias 指令如下所示：

ScriptAlias "/cgi-bin/" "/usr/local/apache2/cgi-bin/"


如果您在默认位置安装了Apache，则显示的示例来自您的默认  httpd.conf  配置文件。  ScriptAlias 指令很像 Alias 指令，它定义了一个映射到特定目录的URL前缀。   Alias  和  ScriptAlias  通常用于 DocumentRoot 目录之外的目录。   Alias  和  ScriptAlias  之间的区别在于  ScriptAlias  具有附加含义，即该URL前缀下的所有内容都将被视为CGI程序。因此，上面的示例告诉Apache，对于以  /cgi-bin/  开头的资源的任何请求都应该从目录  /usr/local/apache2/cgi-bin/  提供，并且应该被视为CGI程序。

例如，如果请求URL   http://www.example.com/cgi-bin/test.pl  ，Apache将尝试执行文件  /usr/local/apache2/cgi-bin/test.pl  并返回输出。当然，该文件必须存在，并且是可执行的，并以特定方式返回输出，否则Apache将返回错误消息。

在ScriptAlias目录之外的

CGI

出于安全原因，CGI程序通常仅限于 ScriptAlias  ed目录。通过这种方式，管理员可以严格控制允许谁使用CGI程序。但是，如果采取适当的安全预防措施，则没有理由不能从任意目录运行CGI程序。例如，您可能希望让用户使用 UserDir 指令在其主目录中包含Web内容。如果他们想要拥有自己的CGI程序，但无法访问主  cgi-bin  目录，则需要能够在其他地方运行CGI程序。

允许在任意目录中执行CGI有两个步骤。首先，必须使用 AddHandler 或 SetHandler 指令激活  cgi-script  处理程序。其次，必须在 Options 指令中指定  ExecCGI  。

明确使用Options来允许CGI执行

您可以在主服务器配置文件中明确使用 Options 指令，以指定在特定目录中允许CGI执行：

<Directory "/usr/local/apache2/htdocs/somedir">
    Options +ExecCGI
</Directory>


上述指令告诉Apache允许执行CGI文件。您还需要告诉服务器哪些文件是CGI文件。以下 AddHandler 指令告诉服务器将  cgi  或  pl  扩展名的所有文件视为CGI程序：

AddHandler cgi-script .cgi .pl


.htaccess文件

.htaccess tutorial 显示如果您无权访问  httpd.conf  ，如何激活CGI程序。

用户目录

要允许在用户目录中以  .cgi  结尾的任何文件执行CGI程序，可以使用以下配置。

<Directory "/home/*/public_html">
    Options +ExecCGI
    AddHandler cgi-script .cgi
</Directory>


如果您希望指定用户目录的  cgi-bin  子目录，其中所有内容都将被视为CGI程序，则可以使用以下命令。

<Directory "/home/*/public_html/cgi-bin">
    Options ExecCGI
    SetHandler cgi-script
</Directory>


编写CGI程序

“常规”编程和CGI编程有两个主要区别。

首先，CGI程序的所有输出必须以 MIME-type 标头开头。这是HTTP标头，告诉客户端它接收的内容类型。大多数情况下，这将看起来像：

Content-type: text/html

其次，您的输出需要使用HTML或浏览器的其他格式将能够显示。大多数情况下，这将是HTML，但有时您可能会编写一个CGI程序来输出gif图像或其他非HTML内容。

除了这两件事，编写CGI程序看起来很像你可能编写的任何其他程序。

您的第一个CGI计划

以下是一个示例CGI程序，它将一行打印到您的浏览器。键入以下内容，将其保存到名为  first.pl  的文件中，并将其放在  cgi-bin  目录中。

#!/usr/bin/perl
print "Content-type: text/html\n\n";
print "Hello, World.";


即使您不熟悉Perl，您也应该能够看到这里发生的事情。第一行告诉Apache（或者你正在运行的任何shell），可以通过将文件提供给位于  /usr/bin/perl  位置的解释器来执行该程序。第二行打印我们谈到的内容类型声明，然后是两个回车换行换行符。这会在 Headers 后面添加一个空行，以指示HTTP Headers 的结尾和正文的开头。第三行打印字符串 "Hello, World." 。这就是结束。

如果您打开自己喜欢的浏览器并告诉它获取地址

http://www.example.com/cgi-bin/first.pl

或者无论您将文件放在何处，您都会在浏览器窗口中看到一行  Hello, World.  。这不是很令人兴奋，但是一旦你开始工作，你将有机会获得任何有用的东西。

但它还没有用