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本书的内容通过由浅入深的方式，涵盖超级账本技术原理、详细说明了Fabric的逻辑架构、运行时架构，超级账本交易流程详细分析及相关核心模块介绍；通过网络环境搭建，智能合约开发及结合实际企业应用项目实战，一步一步带领读者探索Hyperledger Fabric超级账本技术及应用开发实践，使读者能够熟练掌握分布式超级账本平台技术，根据不同的应用场景开发不同的企业应用。
    

第1章 Hyperledger Fabric的认知与环境搭建

    

1.1 妙谈超级账本之前世今生

目标


	了解超级账本的由来及特点

	清楚超级账本的类别划分

	了解Fabric的特点



任务实现


年青人，我看你聪慧绝伦，且拥有非常人所具备的耐性及韧性，现将这个世界上由几大顶级门派的一些绝世妖孽人物共同创出的一门神功传授于你。当你将这门神功练至炉火纯青之日，便是你在IT界称霸之时。少年，如何......

下面我们开始进入正题，内容不多且有点琐碎，但是请注意我们所描述的重点。



1.1.1 超级账本的由来

当你拿起这本书开始阅读的时候，说明你对区块链技术已经有了相关的了解，而且想通过自己的努力或团队合作的方式能够开发出一款真正的基于区块链技术的落地应用。那么，恭喜你，你的选择是正确且明智的（\^_\^）。

超级账本（Hyperledger）项目是区块链技术中第一个面向企业应用场景的开源分布式账本平台。

2015年12月由 Linux基金会主导并牵头, IBM、Intel、Cisco等金融，银行，物联网，供应链，制造和科技等行业的巨头共同宣布了Hyperledger联合项目成立。

超级账本将区块链技术引入到联盟链的应用场景中，为未来基于区块链技术打造高效率的商业网络打下基础。

超级账本项目为透明、公开、去中心化的企业级分布式账本技术提供开源参考实现。目前已加入的成员超过260家知名企业或机构。

国外如：IBM、Intel、Cisco、ORACLE、RedHat、SAMSUNG、FUJITSU、AIRBUS等知名IT、制造、服务企业

国内如：Baidu、小米、腾讯、Lenovo、华为、浪潮、京东、迅雷、房掌柜、中国民生银行、招商银行、保全网等IT、金融、房地产等各行业的相关企业及机构成为Hyperledger企业会员。

Hyperledger官网地址： https://www.hyperledger.org

1.1.2 超级账本分类

在Hyperledger这个大家庭中，超级账本项目可以分为两大类别：

框架项目：区块链应用开发平台，提供企业级应用程序开发环境及相关的SDK。

实用工具：区块链应用测试、部署、管理等工作的相关工具。

1.1.2.1 框架项目

Fabric： 用模块化架构作为开发区块链程序或解决方案的基础，允许一些部件例如共识算法和成员服务都可实现即插即用。

Iroha： 由Soramitsu，Hitachi，NTT Data和Colu提供，使用C++编写，采用拜占庭容错一致性算法实现共识，是为了将分布式账本技术简单容易地与基础架构型项目集成而设计的一个区块链框架项目。应用程序可以使用用Python，Java，JavaScript和C ++以及Android和iOS移动平台编写 

Sawtooth： 是一个创建、部署和运行分布式账本的模块化平台。它包含一个新奇的共识算法，叫做经历时间证明 （Proof of Elapsed Time，简写PoET）, 面向大型分布式验证器群，消耗最少的资源。

Burrow： 由Monax提供,由英特尔共同赞助；是一个支持许可的智能合约机，该系列的第一个版本发表于2014年12月。Burrow提供了一个模块化的区块链客户端，内置一个经许可的智能合约解释器，它部分是为以太坊虚拟机（EVM）规范而开发的。

Indy： 是特别为去中心化的身份而建立的一种分布式账本。它提供了基于区块链或者其它分布式账本互操作来创建和使用独立数字身份的工具、代码库和可以重用的组件。

1.1.2.2 实用工具

Explorer： 由IBM、Intel和DTCC提供； 可以查看、调用、部署或查询区块、交易和相关数据、网络信息、链码和交易序列，以及账本中的其他相关信息。

Composer： 是一个构建区块链商业网络的协作工具，用来加速智能合约的开发以及在分布式账本的部署； 使用JavaScript构建。

Cello：由IBM提供，赞助商来自Soramitsu、华为和英特尔； 旨在给区块链生态系统带来按需部署服务的模式，减少创建、管理、终止区块链的难度。

Caliper： 由华为、Hyperchain、Oracle、Bitwise、Soramitsu、IBM和布达佩斯技术与经济大学的开发人员提供； 是一个区块链基准工具，内置一套预定义的测试用例，让使用者可以测试特定区块链执行的性能。

1.1.3 认识Hyperledger Fabric

Hyperledger Fabric是一个区块链的实现，由Digital Asset和IBM提供；是Linux基金会托管的Hyperledger项目之一。Fabric从诞生之初就立志要成为超级账本中最优秀的项目（现实也确实如此）。

作为开发具有模块化架构的应用程序或解决方案的基础，Hyperledger Fabric实现了组件（例如共识、成员服务）的即插即用。

Hyperledger Fabric利用容器技术来托管称为“链码”的智能合约，其中包含系统的应用程序逻辑。

与其他区块链技术类似，Hyperledger Fabric使用智能合约操作账本，并且是一个通过所有参与者管理交易的系统。

Hyperledger Fabric与其他公有区块链系统最大的不同主要体现在以下两个方面：


	私有

	许可



私有：Hyperledger Fabric提供了建立channel的功能，允许参与者为交易新建一个单独的账本。参与者并不希望所有的交易信息（比如提供给部分客户的特定价格信息）都对网络中所有参与者公开。只有在同一个channel中的参与者，才会拥有该channel中的账本，而其他不在此channel中的参与者则无权查看到这个账本的相关信息。

许可：与开放无需许可的网络系统允许未知身份的参与者加入不同网络（需要通过工作量证明协议来保证交易有效并维护网络的安全），Hyperledger Fabric通过Membership Service Provider(MSP)来登记所有的成员。

Hyperledger Fabric项目Github地址： https://github.com/hyperledger/fabric

    

1.2 迈出第一步：做好提前准备

目标


	检查操作系统

	检查并安装所需工具

	可选安装Node及npm



任务实现

1.2.1 操作系统


学习，必须要有一个好的场地，我们耗费精力给你挑选好了一个安全又方便的场地。但是该场地有一些硬性条件，请一定要注意。



推荐使用的操作系统为64位的 Ubuntu 16.04 LTS，系统内核为 GNU/Linux 4.13.0-36-generic x86_64。

硬件资源要求：内存最低为2GB，最好3G以上； 磁盘空间为30GB或更高。

如果计算机默认为Windows操作系统， 可以在Windows系统中安装一个VMware虚拟机应用程序， 然后在VMWare虚拟机中安装Ubuntu 16.04系统， 最后在Window操作系统中再安装一个远程连接工具（如XShell或SecureCRT），以方便连接并操作Ubuntu系统。


如果你使用的是Mac本本，同样建议安装使用虚拟机的方式来学习。



1.2.2 安装所需工具


选好学习场地之后，挑选一些趁手的武器放在场地中，将来就不会再去费尽心血去考虑什么情况下使用什么武器解决的事情了。



1.2.2.1 安装git

首先，我们来安装git工具，git是一个非常优秀的免费、开源的版本管理控制工具， 我们可以使用git工具方便地下载官方（Golang、Hyperledger Fabric等等）在Github网站上发布的相关源代码或其它内容。

安装git工具使用如下命令：

$ sudo apt update
$ sudo apt install git



MAC OS系统中默认已安装。如未安装，可以在git官方网站：https://git-scm.com/downloads 页面中选择相应系统的安装包下载并安装



1.2.2.2 安装cURL

使用如下命令安装cURL:

$ sudo apt install curl



各系统的cURL安装包可以在 https://curl.haxx.se/download.html 页面中选择下载并安装



1.2.2.3 安装Docker


欲练神功，挥刀自宫，噢，停下停下，说错了。要学的这门神功，必须先有一副金刚不坏之躯，而不是自残，所以先服下这颗神丹。达到金刚不坏、万毒不侵之躯。



查看系统中是否已经安装Docker：

$ docker --version


使用如下命令安装Docker的最新版本：

$ sudo apt update
$ sudo apt install docker.io


查看Docker版本信息

$ docker --version


输出: Docker version 17.03.2-ce, build f5ec1e2

1.2.2.4 安装Docker-compose

确定系统中是否已安装docker－compose工具

$ docker-compose --version


如系统提示未安装，则使用如下命令安装docker-compose工具：

$ sudo apt install docker-compose


安装成功后，查看Docker－Compose版本信息

$ docker-compose --version


输出: docker-compose version 1.8.0, build unknown

1.2.2.5 安装Golang


Fabric1.0.0版本要求Go语言1.7以上版本，Fabric1.1.0版本要求Go1.9以上版本，Fabric1.2.0版本要求Go1.10以上版本， 我们使用Fabric1.2.0版本， 所以从官方下载最新版本的Golang。



1.2.2.5.1 下载Golang

使用wget工具下载Golang的最新版本压缩包文件 go1.10.3.linux-amd64.tar.gz

$ wget https://dl.google.com/go/go1.10.3.linux-amd64.tar.gz



下载Golang压缩包文件，需要操作系统能够保证正常访问Golang官方网站。

下载过程可能耗时较长（取决于具体网络情况），请耐心等待。

其它系统可以在Golang官方： https://golang.org/dl/ 下载页面中查找相应的安装包下载安装。



下载完成后，文件会保存在当前目录下。可以使用 ll 命令查看

[image: Golang下载文件]

1.3 工欲善其事，必先利其器：安装Fabric




1.3 工欲善其事，必先利其器：安装Fabric

目标


	顺利下载Hyperledger Fabric

	明确bootstrap.sh脚本做了哪些事



任务实现


年青人，关键时刻到了，这门神功必须要有大毅力且拥有常人所不具备的耐性的人才能练成，所以这一步就是为了考验你的毅力及耐性而设置的。

要想学好神功，必须先有相应的利器，而这把利器就只能由自己根据那些妖孽留下的线索来锻造。



1.3.1 下载Fabric-samples与二进制文件

为了方便后期管理，在当前登录用户的HOME目录下创建一个空目录并进入该目录

$ mkdir hyfa && cd hyfa

新建文件bootstrap.sh并添加内容

$ vim bootstrap.sh

将  https://github.com/hyperledger/fabric/blob/master/scripts/bootstrap.sh  中的内容拷贝保存退出。

该 bootstrap.sh 可执行脚本文件的作用：


	如果在当前目录中没有 hyperledger/fabric-samples，则从 github.com 克隆 hyperledger/fabric-samples 存储库

	使用 checkout 签出对应指定的版本标签

	将指定版本的Hyperledger Fabric平台特定的二进制文件和配置文件安装到 fabric-samples 存储库的根目录中

	下载指定版本的 Hyperledger Fabric docker 镜像文件

	将下载的 docker 镜像文件标记为 "latest"



赋予bootstrap.sh可执行权限并运行

$ chmod +x bootstrap.sh

执行bootstrap.sh

$ sudo ./bootstrap.sh 1.2.0


确定网络稳定，否则会导致各种问题，例如下载到一半时网络超时，下载失败等等；由于Docker的各种镜像文件下载时间较长，所以请耐心等待。



下载完成后，查看相关输出内容；如果下载有失败的镜像, 可再次执行  $ sudo ./bootstrap.sh 1.2.0  命令重新下载。


重新执行脚本命令对于已下载的Docker镜像文件不会再次重新下载。



安装完成后终端自动输出：

===> List out hyperledger docker images
hyperledger/fabric-ca          1.2.0       66cc132bd09c    4 weeks ago     252 MB
hyperledger/fabric-ca          latest      66cc132bd09c    4 weeks ago     252 MB
hyperledger/fabric-tools       1.2.0       379602873003    4 weeks ago     1.51 GB
hyperledger/fabric-tools       latest      379602873003    4 weeks ago     1.51 GB
hyperledger/fabric-ccenv       1.2.0       6acf31e2d9a4    4 weeks ago     1.43 GB
hyperledger/fabric-ccenv       latest      6acf31e2d9a4    4 weeks ago     1.43 GB
hyperledger/fabric-orderer     1.2.0       4baf7789a8ec    4 weeks ago     152 MB
hyperledger/fabric-orderer     latest      4baf7789a8ec    4 weeks ago     152 MB
hyperledger/fabric-peer        1.2.0       82c262e65984    4 weeks ago     159 MB
hyperledger/fabric-peer        latest      82c262e65984    4 weeks ago     159 MB
hyperledger/fabric-zookeeper   0.4.10      2b51158f3898    5 weeks ago     1.44 GB
hyperledger/fabric-zookeeper   latest      2b51158f3898    5 weeks ago     1.44 GB
hyperledger/fabric-kafka       0.4.10      936aef6db0e6    5 weeks ago     1.45 GB
hyperledger/fabric-kafka       latest      936aef6db0e6    5 weeks ago     1.45 GB
hyperledger/fabric-couchdb     0.4.10      3092eca241fc    5 weeks ago     1.61 GB
hyperledger/fabric-couchdb     latest      3092eca241fc    5 weeks ago     1.61 GB

添加环境变量（可选执行命令）

$ export PATH=<path to download location>/bin:$PATH




1.4 进入Fabric世界：测试Fabric网络环境




1.4 进入Fabric世界：测试Fabric网络环境

目标


	熟悉 byfn.sh 脚本的相关命令

	能够自动实现你的第一个Fabric网络环境



任务实现


恭喜你，年青人，你经过了漫长的苦修，且经过了诸多的煎熬之后，终于可以进入Fabric的世界，成功已经微笑着向你招手了。



Hyperledger Fabric 网络环境的构成较为复杂，由N个节点组成一个分布式网络，每个节点都有自己的实体身份标识；而且 Hyperledger Fabric 还可以通过 channel（通道） 将一个网络分割成为不同的私有子网，从而实现不同账本数据的隔离性。所以，我们在使用 Hyperledger Fabric 之前，必须先搭建所需的网络环境。

搭建 Hyperledger Fabric 网络环境可以有两种方式实现：


	使用自动化脚本实现

使用一个名为自动化脚本 byfn.sh 的脚本文件自动构建一个简易的 Hyperledger Fabric 网络环境并引导启动，且自动生成相应的一些配置文件，一般作为测试环境使用，本节内容主要就是讲解此方式。 



	手动实现

为了适应不同的且较为复杂的场景，自动化脚本方式就有些力不从心，这时，必须由开发/运维人员根据不同的情况，手动输入相关命令构建一个相当复杂的网络环境。此种实现方式参见第三章的相关内容。





1.4.1 测试Fabric环境

1.4.1.1 byfn.sh都有哪些命令

进入fabric-samples目录中的 first-networkd 子目录

$ cd fabric-samples/first-network


在first-network目录下有一个自动化脚本 byfn.sh，可以查看相应命令：

$ ./byfn.sh --help


部分输出内容如下：

up：启动
down：清除网络
restart：重新启动
generate：生成证书及创世区块
upgrade：将网络从1.1.x升级到1.2.x

-c：用于指定channelName，默认值"mychannel"
-t：CLI timeout时间，默认值10
-d：延迟启动，默认值3
-f：使用指定的网络拓扑结构文件，默认使用docker-compose-cli.yaml
-s：指定使用的数据库，可选 goleveldb/couchdb
-l：指定chaincode使用的语言，可选golang/node
-i：指定镜像tag，默认 "latest"
详细参数可通过./byfn.sh help查看


1.4.2 构建你的第一个Fabric网络

1.4.2.1 生成证书和密钥

byfn.sh 自动化脚本文件为各种 fabric 网络实体生成所有证书和密钥，并且可以实现引导服务启动及配置通道所需的一系列配置文件：

$ sudo ./byfn.sh -m generate


命令成功执行后会生成1个orderer + 4个peer + 1个CLI的网络结构，4个peer包含在2个org中。

在提示中输入 y，之后 终端输出日志内容如下：

Generating certs and genesis block for channel 'mychannel' with CLI timeout of '10' seconds and CLI delay of '3' seconds
Continue? [Y/n] y
proceeding ...
/home/kevin/hyfa/fabric-samples/first-network/../bin/cryptogen

##########################################################
##### Generate certificates using cryptogen tool #########
##########################################################
+ cryptogen generate --config=./crypto-config.yaml
org1.example.com
org2.example.com
+ res=0
+ set +x

/home/kevin/hyfa/fabric-samples/first-network/../bin/configtxgen
##########################################################
#########  Generating Orderer Genesis block ##############
##########################################################
+ configtxgen -profile TwoOrgsOrdererGenesis -outputBlock ./channel-artifacts/genesis.block
2018-08-28 10:33:52.689 CST [common/tools/configtxgen] main -> WARN 001 Omitting the channel ID for configtxgen is deprecated.  Explicitly passing the channel ID will be required in the future, defaulting to 'testchainid'.
2018-08-28 10:33:52.691 CST [common/tools/configtxgen] main -> INFO 002 Loading configuration
2018-08-28 10:33:52.700 CST [common/tools/configtxgen/encoder] NewChannelGroup -> WARN 003 Default policy emission is deprecated, please include policy specificiations for the channel group in configtx.yaml
2018-08-28 10:33:52.700 CST [common/tools/configtxgen/encoder] NewOrdererGroup -> WARN 004 Default policy emission is deprecated, please include policy specificiations for the orderer group in configtx.yaml
2018-08-28 10:33:52.701 CST [common/tools/configtxgen/encoder] NewOrdererOrgGroup -> WARN 005 Default policy emission is deprecated, please include policy specificiations for the orderer org group OrdererOrg in configtx.yaml
2018-08-28 10:33:52.702 CST [msp] getMspConfig -> INFO 006 Loading NodeOUs
2018-08-28 10:33:52.703 CST [common/tools/configtxgen/encoder] NewOrdererOrgGroup -> WARN 007 Default policy emission is deprecated, please include policy specificiations for the orderer org group Org1MSP in configtx.yaml
2018-08-28 10:33:52.703 CST [msp] getMspConfig -> INFO 008 Loading NodeOUs
2018-08-28 10:33:52.703 CST [common/tools/configtxgen/encoder] NewOrdererOrgGroup -> WARN 009 Default policy emission is deprecated, please include policy specificiations for the orderer org group Org2MSP in configtx.yaml
2018-08-28 10:33:52.704 CST [common/tools/configtxgen] doOutputBlock -> INFO 00a Generating genesis block
2018-08-28 10:33:52.720 CST [common/tools/configtxgen] doOutputBlock -> INFO 00b Writing genesis block
+ res=0
+ set +x

#################################################################
### Generating channel configuration transaction 'channel.tx' ###
#################################################################
+ configtxgen -profile TwoOrgsChannel -outputCreateChannelTx ./channel-artifacts/channel.tx -channelID mychannel
2018-08-28 10:33:52.754 CST [common/tools/configtxgen] main -> INFO 001 Loading configuration
2018-08-28 10:33:52.762 CST [common/tools/configtxgen] doOutputChannelCreateTx -> INFO 002 Generating new channel configtx
2018-08-28 10:33:52.763 CST [common/tools/configtxgen/encoder] NewApplicationGroup -> WARN 003 Default policy emission is deprecated, please include policy specificiations for the application group in configtx.yaml
2018-08-28 10:33:52.763 CST [msp] getMspConfig -> INFO 004 Loading NodeOUs
2018-08-28 10:33:52.764 CST [common/tools/configtxgen/encoder] NewApplicationOrgGroup -> WARN 005 Default policy emission is deprecated, please include policy specificiations for the application org group Org1MSP in configtx.yaml
2018-08-28 10:33:52.764 CST [msp] getMspConfig -> INFO 006 Loading NodeOUs
2018-08-28 10:33:52.765 CST [common/tools/configtxgen/encoder] NewApplicationOrgGroup -> WARN 007 Default policy emission is deprecated, please include policy specificiations for the application org group Org2MSP in configtx.yaml
2018-08-28 10:33:52.768 CST [common/tools/configtxgen] doOutputChannelCreateTx -> INFO 008 Writing new channel tx
+ res=0
+ set +x

#################################################################
#######    Generating anchor peer update for Org1MSP   ##########
#################################################################
+ configtxgen -profile TwoOrgsChannel -outputAnchorPeersUpdate ./channel-artifacts/Org1MSPanchors.tx -channelID mychannel -asOrg Org1MSP
2018-08-28 10:33:52.801 CST [common/tools/configtxgen] main -> INFO 001 Loading configuration
2018-08-28 10:33:52.813 CST [common/tools/configtxgen] doOutputAnchorPeersUpdate -> INFO 002 Generating anchor peer update
2018-08-28 10:33:52.815 CST [common/tools/configtxgen] doOutputAnchorPeersUpdate -> INFO 003 Writing anchor peer update
+ res=0
+ set +x

#################################################################
#######    Generating anchor peer update for Org2MSP   ##########
#################################################################
+ configtxgen -profile TwoOrgsChannel -outputAnchorPeersUpdate ./channel-artifacts/Org2MSPanchors.tx -channelID mychannel -asOrg Org2MSP
2018-08-28 10:33:52.852 CST [common/tools/configtxgen] main -> INFO 001 Loading configuration
2018-08-28 10:33:52.864 CST [common/tools/configtxgen] doOutputAnchorPeersUpdate -> INFO 002 Generating anchor peer update
2018-08-28 10:33:52.865 CST [common/tools/configtxgen] doOutputAnchorPeersUpdate -> INFO 003 Writing anchor peer update
+ res=0
+ set +x


1.4.2.2 启动网络

$ sudo ./byfn.sh -m up


在提示符中输入 y，最后输出如下内容代表启动且测试成功

Starting for channel 'mychannel' with CLI timeout of '10' seconds and CLI delay of '3' seconds
Continue? [Y/n] y
proceeding ...
LOCAL_VERSION=1.2.0
DOCKER_IMAGE_VERSION=1.2.0
Creating network "net_byfn" with the default driver
Creating volume "net_peer0.org2.example.com" with default driver
Creating volume "net_peer1.org2.example.com" with default driver
Creating volume "net_peer1.org1.example.com" with default driver
Creating volume "net_peer0.org1.example.com" with default driver
Creating volume "net_orderer.example.com" with default driver
Creating peer0.org2.example.com
Creating peer0.org1.example.com
Creating peer1.org2.example.com
Creating orderer.example.com
Creating peer1.org1.example.com
Creating cli

 ____    _____      _      ____    _____ 
/ ___|  |_   _|    / \    |  _ \  |_   _|
\___ \    | |     / _ \   | |_) |   | |  
 ___) |   | |    / ___ \  |  _ <    | |  
|____/    |_|   /_/   \_\ |_| \_\   |_|  

Build your first network (BYFN) end-to-end test

......

===================== Query successful on peer1.org2 on channel 'mychannel' ===================== 

========= All GOOD, BYFN execution completed =========== 

 _____   _   _   ____   
| ____| | \ | | |  _ \  
|  _|   |  \| | | | | | 
| |___  | |\  | | |_| | 
|_____| |_| \_| |____/


1.4.2.3 关闭网络

$ sudo ./byfn.sh -m down


在提示符中输入 y， 命令执行后终端输出如下日志内容：

Stopping for channel 'mychannel' with CLI timeout of '10' seconds and CLI delay of '3' seconds
Continue? [Y/n] y
proceeding ...
Stopping cli ... done
Stopping peer1.org1.example.com ... done
Stopping peer1.org2.example.com ... done
Stopping orderer.example.com ... done
Stopping peer0.org1.example.com ... done
Stopping peer0.org2.example.com ... done
Removing cli ... done
Removing peer1.org1.example.com ... done
Removing peer1.org2.example.com ... done
Removing orderer.example.com ... done
Removing peer0.org1.example.com ... done
Removing peer0.org2.example.com ... done
Removing network net_byfn
Removing volume net_peer0.org3.example.com
WARNING: Volume net_peer0.org3.example.com not found.
Removing volume net_peer1.org3.example.com
WARNING: Volume net_peer1.org3.example.com not found.
Removing volume net_orderer.example.com
Removing volume net_peer0.org2.example.com
Removing volume net_peer0.org1.example.com
Removing volume net_peer1.org1.example.com
Removing volume net_peer1.org2.example.com
7fb4e7907b3c
708576aff44f
0a8805ff393d
Untagged: dev-peer1.org2.example.com-mycc-1.0-26c2ef32838554aac4f7ad6f100aca865e87959c9a126e86d764c8d01f8346ab:latest
Deleted: sha256:687d517a67c1b236724deb84c50e310fb87f39341de5c66857e3049222a99504
Deleted: sha256:6d8c7e0948accd5bc445134533008f6f34946a49f880088a7cf3db1882412448
Deleted: sha256:e37dd3859185b936bbed2206a865785dddc0cfad1de53fe11ae6a462edd39073
Deleted: sha256:9a71f7af36db323a66ef9fb259d5b91ed36b272fcbab3d1b8c535d2b3c605862
Untagged: dev-peer0.org1.example.com-mycc-1.0-384f11f484b9302df90b453200cfb25174305fce8f53f4e94d45ee3b6cab0ce9:latest
Deleted: sha256:8d42a6a8edc43269d12833eced7dc7a5c3ab4fa93f42d9fe478f5d71059ee93f
Deleted: sha256:044f5beb69724fc61c0a2320deaa63a60f61e253057e16d55f37716467045ea3
Deleted: sha256:63ba54da2202bc9e96002b45b0a2be7978c2063dcb160cdfddf6cbac36d9ad34
Deleted: sha256:c2136be4ddeccb607ca5e5ac54eb6fcd0c568f402cd37a66e459389c3ff41c5f
Untagged: dev-peer0.org2.example.com-mycc-1.0-15b571b3ce849066b7ec74497da3b27e54e0df1345daff3951b94245ce09c42b:latest
Deleted: sha256:828c1b18f7e8e811f7b06adab1bdf2f6c33bfc7cc49cfe38b9281293f917d7da
Deleted: sha256:bb7469d1a150118cc475568fe11325a6e53a0fc5d61db54ec50b3efbd44d5eeb
Deleted: sha256:4609bc59481cb8c10dee0bd85c48f3e1c36bd897f5176cf35d43860beda5acd7
Deleted: sha256:be2477e444d06842e81fb691e4e94f7ed4a547aeb8ba4a963660356a915b61c7


关闭网络之后， 将杀死容器，删除加密文件，并从Docker Registry中删除链码图像。


请在网络不再使用时，务必关闭网络，以防止后期启动网络时造成的错误。



FAQ


	如果启动网络失败怎么办？

如果启动网络时发生错误，则执行关闭命令后重新生成组织结构及证书，然后再次执行启动网络的命令。
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2.1 扒开Fabric架构：抽象的逻辑架构与实际的运行时架构

目标


	理解Hyperledger Fabric超级账本的逻辑架构。

	理解Hyperledger Fabric超级账本的实际运行时架构。



任务实现


进步非常快。现在我们结合图形，然后根据对应的解释全面理解Hyperledger Fabric的架构。



2.1.1 比较抽象的逻辑架构

Fabric从1.X开始，在扩展性及安全性上面有了大大的提升，且新增了诸多的新特性：


	多通道：支持多通道，提高隔离安全性。




	可拔插的组件：支持共识组件、权限管理组件等可拔插功能。




	账本数据可被存储为多种格式。




	分化了Peer节点的多种角色，可以根据具体情况实现灵活部署



Hyperledger Fabric超级账本整体逻辑架构如下图所示：

[image: Fabric逻辑架构]

2.2 Fabric核心配置文件的理解




2.2 Fabric核心配置文件的理解

目标


	了解Hyperledger Fabric对Peer节点的核心配置信息

	了解Hyperledger Fabric对orderer节点的核心配置信息



任务实现


 在Hyperledger Fabric中， 有两个示例配置文件，一个为Peer节点的示例配置文件，一个为Orderer节点的示例配置文件，理解这两个配置文件的内容对于我们而言，会更进一步的理解Hyperledger Fabric运行状况。



2.2.1 core.yaml详解

core.yaml配置文件是Peer节点的示例配置文件，具体路径在 fabric-samples/config 目录下；该core.yaml示例配置文件中共指定了六大部分内容，详见解释如下。


在Fabirc源码中的路径为：$GOPATH/src/github.com/hyperledger/fabric/sampleconfig/core.yaml



2.2.1.1 日志部分：

日志记录级别有六种：CRITICAL | ERROR | WARNING | NOTICE | INFO | DEBUG

使用 level 指定默认所有模块为 info 级别，然后单独指定 cauthdsl、gossip、grpc、ledger、msp、policies、peer 的 gossip 模块的日志级别，以覆盖默认的日志级别。

format属性指定了日志的输出格式。

logging:
    level:       info    # 全局的日志级别

    # 单独模块的日志级别，覆盖全局日志级别
    cauthdsl:   warning
    gossip:     warning
    grpc:       error
    ledger:     info
    msp:        warning
    policies:   warning

    peer:
        gossip: warning

    format: '%{color}%{time:2006-01-02 15:04:05.000 MST} [%{module}] %{shortfunc} -> %{level:.4s} %{id:03x}%{color:reset} %{message}'


2.2.1.2 peer部分：

peer部分是 Peer 服务的核心配置内容，包括 Peer 的基础服务部分、gossip 部分、event、tls、BCCSP 等相关配置信息

peer:
    id: jdoe        # 指定节点ID
    networkId: dev     # 指定网络ID
    listenAddress: 0.0.0.0:7051        #侦听本地网络接口上的地址。默认监听所有网络接口

    #侦听入站链码连接的端点。如果被注释，则选择侦听地址端口7052的对等点地址
    # chaincodeListenAddress: 0.0.0.0:7052    
    # 此peer的链码端点用于连接到peer。如果没有指定，则选择chaincodeListenAddress地址。
    # 如果没有指定chaincodeListenAddress，则从其中选择address 
    # chaincodeAddress: 0.0.0.0:705

    address: 0.0.0.0:7051    # 节点对外的服务地址
    addressAutoDetect: false    # 是否自动探测对外服务地址    
    gomaxprocs: -1    # 进程数限制，－1代表无限制

    # Peer服务与Client的设置
    keepalive:
        # 指定客户机ping的最小间隔，如果客户端频繁发送ping，Peer服务器会自动断开
        minInterval: 60s    

        client:     # 客户端与Peer的通信设置 
            # 指定ping Peer节点的间隔时间，必须大于或等于 minInterval 的值        
            interval: 60s           
            timeout: 20s    # 在断开peer节点连接之前等待的响应时间

        deliveryClient:    # 客户端与Orderer节点的通信设置
            # 指定ping orderer节点的间隔时间，必须大于或等于 minInterval 的值
            interval: 60s             
            timeout: 20s    # 在断开Orderer节点连接之前等待的响应时间

    gossip:   # gossip相关配置    
        bootstrap: 127.0.0.1:7051    # 启动后的初始节点
        useLeaderElection: true     # 是否指定使用选举方式产式Leader
        orgLeader: false    # 是否指定当前节点为Leader
        endpoint:      

        maxBlockCountToStore: 100  # 保存在内存中的最大区块     
        maxPropagationBurstLatency: 10ms    #消息连续推送之间的最大时间(超过则触发，转发给其它节点)
        maxPropagationBurstSize: 10    # 消息的最大存储数量，直到推送被触发 
        propagateIterations: 1    # 将消息推送到远程Peer节点的次数   
        propagatePeerNum: 3  # 选择推送消息到Peer节点的数量     
        pullInterval: 4s    # 拉取消息的时间间隔  
        pullPeerNum: 3      # 从指定数量的Peer节点拉取 
        requestStateInfoInterval: 4s # 确定从Peer节点提取状态信息消息的频率(单位:秒)             
        publishStateInfoInterval: 4s # 确定将状态信息消息推送到Peer节点的频率     
        stateInfoRetentionInterval:  # 状态信息的最长保存时间     
        publishCertPeriod: 10s      #  启动后包括证书的等待时间
        skipBlockVerification: false     # 是否应该跳过区块消息的验证   
        dialTimeout: 3s     # 拨号的超时时间     
        connTimeout: 2s     # 连接超时时间    
        recvBuffSize: 20    # 接收到消息的缓存区大小    
        sendBuffSize: 200    # 发送消息的缓冲区大小
        digestWaitTime: 1s  # 处理摘要数据的等待时间     
        requestWaitTime: 1500ms      # 处理nonce之前等待的时间   
        responseWaitTime: 2s   # 终止拉取数据处理的等待时间    
        aliveTimeInterval: 5s      # 心跳检查间隔时间  
        aliveExpirationTimeout: 25s    # 心跳消息的超时时间    
        reconnectInterval: 25s       # 重新连接的间隔时间 
        externalEndpoint:    # 组织外的端点

        election:   # 选举Leader配置     
            startupGracePeriod: 15s       # 最长等待时间 
            membershipSampleInterval: 1s  # 检查稳定性的间隔时间     
            leaderAliveThreshold: 10s     # 进行选举的间隔时间
            leaderElectionDuration: 5s    # 声明自己为Leader的等待时间

        pvtData:    # 私有数据配置
            # 尝试从peer节点中提取给定块对应的私有数据的最大持续时间
            pullRetryThreshold: 60s    
            # 当前分类帐在提交时的高度之间的最大差异
            transientstoreMaxBlockRetention: 1000            
            pushAckTimeout: 3s   # 等待每个对等方确认的最大时间         
            # 用作缓冲器；防止peer试图获取私有数据来自即将在接下来的N个块中被清除的对等节点
            btlPullMargin: 10    

    events:    
        address: 0.0.0.0:7053    # 指定事件服务的地址
        buffersize: 100    # 可以在不阻塞发送的情况下缓冲的事件总数
        # 将事件添加到一个完整的缓冲区时要阻塞多长时间
        # 如果小于0，直接丢弃
        # 如果等于0，事件被添加至缓冲区并发出
        # 如果大于0，超时还未发出则丢弃
        timeout: 10ms    
        # 在注册事件中指定的时间和客户端时间之间的差异
        timewindow: 15m    

        keepalive: # peer服务器与客户端的实时设置           
            minInterval: 60s    # 允许客户端向peer服务器发送ping的最小间隔时间

        sendTimeout: 60s    # GRPC向客户端发送事件的超时时间

    tls:    # TLS设置 
        enabled:  false   # 是否开启服务器端TLS    
        # 是否需要客户端证书（没有配置使用证书的客户端不能连接到对等点）
        clientAuthRequired: false    

        cert:    # TLS服务器的X.509证书
            file: tls/server.crt

        key:    # TLS服务器(需启用clientAuthEnabled的客户端)的签名私钥
            file: tls/server.key

        rootcert:    # 可信任的根CA证书
            file: tls/ca.crt

        clientRootCAs:    # 用于验证客户端证书的根证书
            files:
              - tls/ca.crt

        clientKey:    # 建立客户端连接时用于TLS的私钥。如果没有设置将使用peer.tls.key
            file:

        clientCert:    # 建立客户端连接时用于TLS的证书。如果没有设置将使用peer.tls.cert
            file:

    authentication:    # 与身份验证相关的配置
        timewindow: 15m    # 当前服务器时间与客户端请求消息中指定的客户端时间差异

    fileSystemPath: /var/hyperledger/production    # 文件存储路径

    BCCSP:    # 区块链加密实现
        Default: SW        # 设置SW为默认加密程序  
        SW:      # SW加密配置（如果默认为SW）       
            Hash: SHA2        # 默认的哈希算法和安全级别
            Security: 256    # 

            FileKeyStore:    # 密钥存储位置
                # 如果为空，默认为'mspConfigPath/keystore'
                KeyStore:

        PKCS11:  # PKCS11加密配置（如果默认为PKCS11）
            Library:    # PKCS11模块库位置           
            Label:    # 令牌Label

            Pin:
            Hash:
            Security:
            FileKeyStore:
                KeyStore:

    # MSP配置路径，peer根据此路径找到MSP本地配置
    mspConfigPath: msp
    localMspId: SampleOrg    #本地MSP的标识符

    client:    # CLI客户端配置选项
        connTimeout: 3s    # 连接超时

    deliveryclient:    # 订购服务相关的配置        
        reconnectTotalTimeThreshold: 3600s    # 尝试重新连接的总时间
        connTimeout: 3s    # 订购服务节点连接超时
        reConnectBackoffThreshold: 3600s    # 最大延迟时间

    localMspType: bccsp    # 本地MSP类型（默认情况下，是bccsp类型）

    # 仅在非生产环境中与Go分析工具一起使用。在生产中，它应该被禁用
    profile:
        enabled:     false
        listenAddress: 0.0.0.0:6060

    # 用于管理操作，如控制日志模块的严重程度等。只有对等管理员才能使用该服务
    adminService:

    # 定义处理程序可以过滤和自定义处理程序在对等点内传递的对象
    handlers:
        authFilters:
          -
            name: DefaultAuth
          -
            name: ExpirationCheck   
        decorators:
          -
            name: DefaultDecorator
        endorsers:
          escc:
            name: DefaultEndorsement
            library:
        validators:
          vscc:
            name: DefaultValidation
            library:

    # 并行执行事务验证的goroutines的数量（注意重写此值可能会对性能产生负面影响）
    validatorPoolSize:

    # 客户端使用发现服务查询关于对等点的信息
    # 例如——哪些同行加入了某个频道，最新消息是什么通道配置
    # 最重要的是——给定一个链码和通道，什么可能的对等点集满足背书政策
    discovery:
        enabled: true        
        authCacheEnabled: true        
        authCacheMaxSize: 1000       
        authCachePurgeRetentionRatio: 0.75       
        orgMembersAllowedAccess: false


2.2.1.3 vm部分：

对链码运行环境的配置，目前主要支持 Docker 容器

vm:
    endpoint: unix:///var/run/docker.sock    # vm管理系统的端点

    docker:    # 设置docker
        tls:
            enabled: false
            ca:
                file: docker/ca.crt
            cert:
                file: docker/tls.crt
            key:
                file: docker/tls.key

        attachStdout: false    # 启用/禁用链码容器中的标准out/err

        # 创建docker容器的参数
        # 使用用于集群的ipam和dns-server可以有效地创建容器设置容器的网络模式
        # 支持标准值是：“host”(默认)、“bridge”、“ipvlan”、“none”
        # Dns -供容器使用的Dns服务器列表
        #注:'Privileged'、'Binds'、'Links'和'PortBindings'属性不支持Docker主机配置，设置后将不使用
        hostConfig:
            NetworkMode: host
            Dns:
               # - 192.168.0.1
            LogConfig:
                Type: json-file
                Config:
                    max-size: "50m"
                    max-file: "5"
            Memory: 2147483648


2.2.1.4 chaincode部分：

与链码相关的配置

chaincode:
    id:    
        path:
        name:
    # 通用构建器环境，适用于大多数链代码类型
    builder: $(DOCKER_NS)/fabric-ccenv:latest

    # 在用户链码实例化过程中启用/禁用基本docker镜像的拉取
    pull: false

    golang:    # golang的baseos
        runtime: $(BASE_DOCKER_NS)/fabric-baseos:$(ARCH)-$(BASE_VERSION)
        dynamicLink: false    # 是否动态链接golang链码

    car:
        #　平台可能需要更多的扩展工具(JVM等)。目前，只能使用baseos
        runtime: $(BASE_DOCKER_NS)/fabric-baseos:$(ARCH)-$(BASE_VERSION)

    java:
        # 用于Java链代码运行时，基于java:openjdk-8和加法编译器的镜像
        Dockerfile:  |
            from $(DOCKER_NS)/fabric-javaenv:$(ARCH)-1.1.0

    node:  
        # js引擎在运行时，指定的baseimage（不是baseos）
        runtime: $(BASE_DOCKER_NS)/fabric-baseimage:$(ARCH)-$(BASE_VERSION)

    startuptimeout: 300s    # 启动超时时间
    executetimeout: 30s        # 调用和Init调用的超时持续时间
    mode: net    # 指定模式（dev、net两种）
    keepalive: 0    # Peer和链码之间的心跳超时，值小于或等于0会关闭

    system:    # 系统链码白名单
        cscc: enable
        lscc: enable
        escc: enable
        vscc: enable
        qscc: enable

    systemPlugins:    # 系统链码插件:

    logging:   # 链码容器的日志部分  
      level:  info
      shim:   warning
      format: '%{color}%{time:2006-01-02 15:04:05.000 MST} [%{module}] %{shortfunc} -> %{level:.4s} %{id:03x}%{color:reset} %{message}'


2.2.1.5 ledger部分：

分类帐的配置信息。

ledger:
  blockchain:

  state: 
    stateDatabase: goleveldb    # 指定默认的状态数据库
    couchDBConfig:    # 配置couchDB信息
       couchDBAddress: 127.0.0.1:5984    # 监听地址
       username:
       password:
       maxRetries: 3    # 重新尝试CouchDB错误的次数
       maxRetriesOnStartup: 10      #　对等启动期间对CouchDB错误的重试次数 
       requestTimeout: 35s      #　对等启动期间对CouchDB错误的重试次数 
       queryLimit: 10000     #　限制每个查询返回的记录数量  
       maxBatchUpdateSize: 1000      #　限制每个CouchDB批量更新的记录数量

       #　值为１时将在每次提交块后对进行索引
       # 增加值可以提高peer和CouchDB的写效率，但是可能会降低查询响应时间
       warmIndexesAfterNBlocks: 1    

  history:    
    enableHistoryDatabase: true        # 是否开启历史数据库


2.2.1.6 metrics部分：

metrics:
    enabled: false    # 启用或禁用metrics服务器
    # 当启用metrics服务器时
    # 必须使用特定的metrics报告程序类型当前支持的类型:“statsd”、“prom”
    reporter: statsd
    interval: 1s    # 确定报告度量的频率

    statsdReporter:
          address: 0.0.0.0:8125    # 要连接的statsd服务器地址
          flushInterval: 2s    # 确定向statsd服务器推送指标的频率
          # 每个push metrics请求的最大字节数 #内部网推荐1432，互联网推荐512
          flushBytes: 1432    

    promReporter:
          listenAddress: 0.0.0.0:8080    # http服务器监听地址


2.2.2 orderer.yaml详解

orderer.yaml 配置文件是 Orderer 节点的示例配置文件，具体路径在 fabric-samples/config 目录下；该 orderer.yaml 示例配置文件中共指定了五大部分内容，详细解释见如下内容。


在 Fabirc 源码中的路径为：$GOPATH/src/github.com/hyperledger/fabric/sampleconfig/orderer.yaml



该 orderer.yaml 示例配置文件中共指定了五大部分内容：

2.2.2.1 General部分：

General:
    LedgerType: file    # 指定账本类型（可选file、RAM、json三种）
    ListenAddress: 127.0.0.1    # 监听地址
    ListenPort: 7050    # 监听端口号

    TLS:    # GRPC服务器的TLS设置
        Enabled: false    # 默认不启用
        PrivateKey: tls/server.key    # 签名的私钥文件
        Certificate: tls/server.crt    # 证书文件
        RootCAs:    # 可信任的根CA证书
          - tls/ca.crt
        ClientAuthRequired: false
        ClientRootCAs:

    Keepalive:    # GRPC服务器的激活设置
        ServerMinInterval: 60s    # 客户机ping之间的最小允许时间
        ServerInterval: 7200s    # 连接到客户机的ping之间的时间
        ServerTimeout: 20s    # 服务器等待响应的超时时间

    LogLevel: info

    LogFormat: '%{color}%{time:2006-01-02 15:04:05.000 MST} [%{module}] %{shortfunc} -> %{level:.4s} %{id:03x}%{color:reset} %{message}'

    GenesisMethod: provisional    # 生成初始区块的提供方式（可选provisional、file两种）
    GenesisProfile: SampleInsecureSolo    # 用于动态生成初始区块的概要
    GenesisFile: genesisblock    # 生成初始区块的配置文件 

    LocalMSPDir: msp    # 本地MSP目录 
    LocalMSPID: SampleOrg    # MSP ID

    Profile:    # 是否为Go“profiling”配置启用HTTP服务
        Enabled: false
        Address: 0.0.0.0:6060

    BCCSP:    # 区块链加密实现
        Default: SW    # 默认使用SW
        SW:
            Hash: SHA2
            Security: 256
            FileKeyStore:
                KeyStore:

    Authentication:    # 与身份验证相关的配置
        TimeWindow: 15m    # # 当前服务器时间与客户端请求消息中指定的客户端时间差异


2.2.2.2 FileLedger部分：

文件账本配置信息

FileLedger:
    Location: /var/hyperledger/production/orderer    # 区块存储路径
    Prefix: hyperledger-fabric-ordererledger    # 在临时空间中生成分类目录时使用的前缀


2.2.2.3 RAMLedger部分：

内存账本配置信息

RAMLedger:
    HistorySize: 1000    # 如果设置为保存在内存中，分类帐最大保留的块的数量


2.2.2.4 Kafka部分：

Kafka 集群的配置信息

Kafka:
    Retry:    # 无法建立到Kafka集群的连接时的重试请求    
        ShortInterval: 5s    # 重试时间间隔
        ShortTotal: 10m        # 重试的总时间
        LongInterval: 5m    # 重试失败后再次发送重试的时间间隔
        LongTotal: 12h        # 重试的最长总时间
        NetworkTimeouts:    # 网络超时设置
            DialTimeout: 10s
            ReadTimeout: 10s
            WriteTimeout: 10s
        Metadata:    # 请求领导人选举时影响元数据的设置
            RetryBackoff: 250ms    # 指定重试的最大时间
            RetryMax: 3    # 重试的最大次数
        Producer:    # 向Kafka集群发送消息失败的设置
            RetryBackoff: 100ms    # 指定重试的最大时间
            RetryMax: 3    # 重试的最大次数
        Consumer:    # 向Kafka集群读取消息失败的设置
            RetryBackoff: 2s    # 指定重试的最大时间

    Verbose: false    # 是否为与Kafka集群的交互启用日志记录

    TLS:    # Orderer连接到Kafka集群的TLS设置
      Enabled: false    # 连接到Kafka集群时是否使用TLS
      PrivateKey:      
      Certificate:       
      RootCAs:

    Version:    # Kafka版本(未指定默认值为0.10.2.0)


2.2.2.5 Debug部分：

调试配置信息

Debug:
    BroadcastTraceDir:    # 对广播服务的每个请求写入此目录中的文件
    DeliverTraceDir:    # 对交付服务的每个请求写入此目录中的文件


FAQ


	这些配置文件的内容需要全部都记下吗？

不需要死记硬背，重要的是理解这些配置信息都指定的什么重要内容。

​
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2.3 确保安全的Fabric交易流程分析

目标


	Hyperledger Fabric 网络中的节点分类

	熟知 Hyperledger Fabric 交易流程



任务实现


现在我们深入 Hyperledger Fabric 内部，详细了解 Hyperledger Fabric 的交易实现流程，理解相应的核心内容。



区块链技术最重要特征之一就是能够保证实现安全的交易。Hyperledger Fabric 与公有链的交易实现又有很大的区别。如：权限、认证、数据隔离等等。

Hyperledger Fabric 典型的交易流程如下图所示：

[image: Fabric交易流程]
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3.1 生成组织结构与身份证书

目标


	明确生成组织结构及身份证书所需的配置文件及其内容含义

	如何使用命令生成对应的组织结构信身份证书



任务实现


自动化脚本 byfn.sh 可以自动帮我们创建网络环境运行时所需的所有内容，但在一些特定情况之下，我们根据不同的需求需要自定义一些设置。

现在，我们来实现最重要的环节，哪些配置文件的相关设置会影响创建 Hyperledger Fabric 网络环境运行时所需要的相应内容。



3.1.1 与组织结构及身份证书关联的配置文件

如果要生成 Hyperledger Fabric 网络环境中所需的组织结构及身份证书信息，组织中的成员提供节点服务，相应的证书代表身份，可以在实体间进行通信以及交易时进行签名与验证。生成过程依赖crypto-config.yaml 配置文件，该配置文件路径 ：fabric-samples/first-network/crypto-config.yaml

crypto-config.yaml 配置文件包含如下内容：

# hanxiaodong
# QQ群（专业Fabric交流群）：862733552
OrdererOrgs:
  - Name: Orderer    # Orderer的名称
    Domain: example.com    # 域名
    Specs:
      - Hostname: orderer    # hostname + Domain的值组成Orderer节点的完整域名

PeerOrgs:
  - Name: Org1
    Domain: org1.example.com
    EnableNodeOUs: true        # 在msp下生成config.yaml文件
    Template:
      Count: 2
    Users:
      Count: 1

  - Name: Org2
    Domain: org2.example.com
    EnableNodeOUs: true
    Template:
      Count: 2
    Users:
      Count: 1


该配置文件指定了 OrdererOrgs 及 PeerOrgs 两个组织信息。在 PeerOrgs 配置信息中指定了 Org1 与 Org2 两个组织。每个组织使用 Template  属性下的 Count 指定了两个节点， Users  属性下的 Count 指定了一个用户。

组织信息中还包含组织名称、域名、节点数量、及新增的用户数量等相关信息。

Peer 节点的域名组成为 peer + 起始数字0 + Domain，如 Org1 中的两个 peer 节点的完整域名为：

peer0.org1.example.com，peer1.org1.example.com。

3.1.2 如何生成组织结构及身份证书

下面我们来实现组织结构及身份证书的生成。在 Hyperledger Fabric 中提供了一个工具 cryptogen ，该工具根据指定的配置文件实现标准化自动生成。执行过程如下：

进入  fabric-samples/first-network  目录：

$ cd hyfa/fabric-samples/first-network/


使用 cryptogen 工具为Hyperledger Fabric网络生成指定拓扑结构的组织关系和身份证书

$ sudo ../bin/cryptogen generate --config=./crypto-config.yaml


执行成功会有如下输出：

org1.example.com
org2.example.com


证书和密钥（即MSP材料）将被输出到当前一个名为  crypto-config  的目录中，该目录下有两个子目录：

ordererOrganizations 子目录下包括构成 Orderer 组织(1个 Orderer 节点)的身份信息

peerOrganizations 子目录下为所有的 Peer 节点组织(2个组织，4个节点)的相关身份信息. 其中最关键的是 MSP 目录, 代表了实体的身份信息

Cryptogen 工具按照配置文件中指定的结构生成了对应的组织和密钥、及相关的证书文件

生成的 crypto-config 的完整结构如下：

crypto-config
├── ordererOrganizations
│   └── example.com
│       ├── ca
│       │   ├── c674f2c6028c39dd8d8fddb5e0ed4b94c0e4a620691ec70bd8e3cf3c1a3c904d_sk
│       │   └── ca.example.com-cert.pem
│       ├── msp
│       │   ├── admincerts
│       │   │   └── Admin@example.com-cert.pem
│       │   ├── cacerts
│       │   │   └── ca.example.com-cert.pem
│       │   └── tlscacerts
│       │       └── tlsca.example.com-cert.pem
│       ├── orderers
│       │   └── orderer.example.com
│       │       ├── msp
│       │       │   ├── admincerts
│       │       │   │   └── Admin@example.com-cert.pem
│       │       │   ├── cacerts
│       │       │   │   └── ca.example.com-cert.pem
│       │       │   ├── keystore
│       │       │   │   └── 4279c65c46e367e2dc0f83127a2fe5bf398ddf84010e18b070de3adfdc638158_sk
│       │       │   ├── signcerts
│       │       │   │   └── orderer.example.com-cert.pem
│       │       │   └── tlscacerts
│       │       │       └── tlsca.example.com-cert.pem
│       │       └── tls
│       │           ├── ca.crt
│       │           ├── server.crt
│       │           └── server.key
│       ├── tlsca
│       │   ├── ab8411233f3d73dea3f15f9618a1c5e06919135ccc78b292208434717c13d2d0_sk
│       │   └── tlsca.example.com-cert.pem
│       └── users
│           └── Admin@example.com
│               ├── msp
│               │   ├── admincerts
│               │   │   └── Admin@example.com-cert.pem
│               │   ├── cacerts
│               │   │   └── ca.example.com-cert.pem
│               │   ├── keystore
│               │   │   └── 5de8388b453294c5fa6c55eb38f253b81d0832e196543e41d153db0e6cd59d5d_sk
│               │   ├── signcerts
│               │   │   └── Admin@example.com-cert.pem
│               │   └── tlscacerts
│               │       └── tlsca.example.com-cert.pem
│               └── tls
│                   ├── ca.crt
│                   ├── client.crt
│                   └── client.key
└── peerOrganizations
    ├── org1.example.com
    │   ├── ca
    │   │   ├── b8ec81e19fcd99d304e24b25981236671fe55cb230938be9a08ccc82b08eba43_sk
    │   │   └── ca.org1.example.com-cert.pem
    │   ├── msp
    │   │   ├── admincerts
    │   │   │   └── Admin@org1.example.com-cert.pem
    │   │   ├── cacerts
    │   │   │   └── ca.org1.example.com-cert.pem
    │   │   ├── config.yaml
    │   │   └── tlscacerts
    │   │       └── tlsca.org1.example.com-cert.pem
    │   ├── peers
    │   │   ├── peer0.org1.example.com
    │   │   │   ├── msp
    │   │   │   │   ├── admincerts
    │   │   │   │   │   └── Admin@org1.example.com-cert.pem
    │   │   │   │   ├── cacerts
    │   │   │   │   │   └── ca.org1.example.com-cert.pem
    │   │   │   │   ├── config.yaml
    │   │   │   │   ├── keystore
    │   │   │   │   │   └── ba8156132aac14d0904e5d14fa5f13e1497509223d4fa100064f91f4f2a3d15f_sk
    │   │   │   │   ├── signcerts
    │   │   │   │   │   └── peer0.org1.example.com-cert.pem
    │   │   │   │   └── tlscacerts
    │   │   │   │       └── tlsca.org1.example.com-cert.pem
    │   │   │   └── tls
    │   │   │       ├── ca.crt
    │   │   │       ├── server.crt
    │   │   │       └── server.key
    │   │   └── peer1.org1.example.com
    │   │       ├── msp
    │   │       │   ├── admincerts
    │   │       │   │   └── Admin@org1.example.com-cert.pem
    │   │       │   ├── cacerts
    │   │       │   │   └── ca.org1.example.com-cert.pem
    │   │       │   ├── config.yaml
    │   │       │   ├── keystore
    │   │       │   │   └── a37b7a22d765b2e9cc7804bc883235cc1981b24182bb4d3403fc82698159233f_sk
    │   │       │   ├── signcerts
    │   │       │   │   └── peer1.org1.example.com-cert.pem
    │   │       │   └── tlscacerts
    │   │       │       └── tlsca.org1.example.com-cert.pem
    │   │       └── tls
    │   │           ├── ca.crt
    │   │           ├── server.crt
    │   │           └── server.key
    │   ├── tlsca
    │   │   ├── 9d76be67281dbe32018ee5e6c1595a4a0da1645c81f4ed7680481c521a31cdbc_sk
    │   │   └── tlsca.org1.example.com-cert.pem
    │   └── users
    │       ├── Admin@org1.example.com
    │       │   ├── msp
    │       │   │   ├── admincerts
    │       │   │   │   └── Admin@org1.example.com-cert.pem
    │       │   │   ├── cacerts
    │       │   │   │   └── ca.org1.example.com-cert.pem
    │       │   │   ├── keystore
    │       │   │   │   └── 493e7191fa4b9f3fce46e2fb9bbf6f0ec077ed217c7a94a5ee72a93a22f8a2bd_sk
    │       │   │   ├── signcerts
    │       │   │   │   └── Admin@org1.example.com-cert.pem
    │       │   │   └── tlscacerts
    │       │   │       └── tlsca.org1.example.com-cert.pem
    │       │   └── tls
    │       │       ├── ca.crt
    │       │       ├── client.crt
    │       │       └── client.key
    │       └── User1@org1.example.com
    │           ├── msp
    │           │   ├── admincerts
    │           │   │   └── User1@org1.example.com-cert.pem
    │           │   ├── cacerts
    │           │   │   └── ca.org1.example.com-cert.pem
    │           │   ├── keystore
    │           │   │   └── 63d2bb7a402b6bc694ff242471d86a6512bb69726d8c3dc6c3d91952901abe85_sk
    │           │   ├── signcerts
    │           │   │   └── User1@org1.example.com-cert.pem
    │           │   └── tlscacerts
    │           │       └── tlsca.org1.example.com-cert.pem
    │           └── tls
    │               ├── ca.crt
    │               ├── client.crt
    │               └── client.key
    └── org2.example.com
        ├── ca
        │   ├── a86cfdc1ad188e7abc301cd21d7820fe1fa6a3cf81cdc25942405d632c1a4717_sk
        │   └── ca.org2.example.com-cert.pem
        ├── msp
        │   ├── admincerts
        │   │   └── Admin@org2.example.com-cert.pem
        │   ├── cacerts
        │   │   └── ca.org2.example.com-cert.pem
        │   ├── config.yaml
        │   └── tlscacerts
        │       └── tlsca.org2.example.com-cert.pem
        ├── peers
        │   ├── peer0.org2.example.com
        │   │   ├── msp
        │   │   │   ├── admincerts
        │   │   │   │   └── Admin@org2.example.com-cert.pem
        │   │   │   ├── cacerts
        │   │   │   │   └── ca.org2.example.com-cert.pem
        │   │   │   ├── config.yaml
        │   │   │   ├── keystore
        │   │   │   │   └── 6321e899b8467adca9a795cb1006789e2fecd168c162157aec895a54e86c7ff7_sk
        │   │   │   ├── signcerts
        │   │   │   │   └── peer0.org2.example.com-cert.pem
        │   │   │   └── tlscacerts
        │   │   │       └── tlsca.org2.example.com-cert.pem
        │   │   └── tls
        │   │       ├── ca.crt
        │   │       ├── server.crt
        │   │       └── server.key
        │   └── peer1.org2.example.com
        │       ├── msp
        │       │   ├── admincerts
        │       │   │   └── Admin@org2.example.com-cert.pem
        │       │   ├── cacerts
        │       │   │   └── ca.org2.example.com-cert.pem
        │       │   ├── config.yaml
        │       │   ├── keystore
        │       │   │   └── e90b33aae87ca50849e91b243188c41f7b6de8a082602ea67b94deabff710a83_sk
        │       │   ├── signcerts
        │       │   │   └── peer1.org2.example.com-cert.pem
        │       │   └── tlscacerts
        │       │       └── tlsca.org2.example.com-cert.pem
        │       └── tls
        │           ├── ca.crt
        │           ├── server.crt
        │           └── server.key
        ├── tlsca
        │   ├── 5b19cc3c436ba95d25047525aa73b58f151a267cec6b365ce11c659740296134_sk
        │   └── tlsca.org2.example.com-cert.pem
        └── users
            ├── Admin@org2.example.com
            │   ├── msp
            │   │   ├── admincerts
            │   │   │   └── Admin@org2.example.com-cert.pem
            │   │   ├── cacerts
            │   │   │   └── ca.org2.example.com-cert.pem
            │   │   ├── keystore
            │   │   │   └── 73aed893a0a298db80bdd8bf85fe54483cdfe70529e00fc641e09ac1ce97dbd5_sk
            │   │   ├── signcerts
            │   │   │   └── Admin@org2.example.com-cert.pem
            │   │   └── tlscacerts
            │   │       └── tlsca.org2.example.com-cert.pem
            │   └── tls
            │       ├── ca.crt
            │       ├── client.crt
            │       └── client.key
            └── User1@org2.example.com
                ├── msp
                │   ├── admincerts
                │   │   └── User1@org2.example.com-cert.pem
                │   ├── cacerts
                │   │   └── ca.org2.example.com-cert.pem
                │   ├── keystore
                │   │   └── 74280f530cdea1e89bfd28ff9c576942eeceb4e4a64b9b58a0d6ea821cd2c8ea_sk
                │   ├── signcerts
                │   │   └── User1@org2.example.com-cert.pem
                │   └── tlscacerts
                │       └── tlsca.org2.example.com-cert.pem
                └── tls
                    ├── ca.crt
                    ├── client.crt
                    └── client.key


在生成的目录结构中最关键的是各个资源下的 msp 目录内容，存储了生成的代表 MSP 实体身份的各种证书文件，一般包括：


	admincerts ：管理员的身份证书文件

	cacerts ：信任的根证书文件

	keystore ：节点的签名私钥文件

	signcerts ：节点的签名身份证书文件

	tlscacerts:：TLS 连接用的证书

	intermediatecerts （可选）：信任的中间证书

	crls （可选）：证书撤销列表

	config.yaml （可选）：记录OrganizationalUnitldentifiers 信息，包括根证书位置和ID信息



这些身份文件随后可以分发到对应的Orderer 节点和Peer 节点上，并放到对应的MSP路径下，用于签名验证使用。

FAQ


	组织结构中可以添加新的组织吗？

生成组织结构前，可以通过 crypto-config.yaml 配置文件指定具体的组织信息，如果是多个组织，只需要在该配置文件中 PeerOrgs 节点最后添加新的组织信息即可。



	Org 组织中可以指定多个 Peer 节点吗？

可以指定多个节点，只需要修改 Template 下的 Count 值即可（该值代表组织下有几个节点）。



	组织结构生成之后可以随时添加或修改吗？

目前，Hyperledger Fabric 无法对已生成的组织结构进行修改；所以需要提前做好规划。在未来会支持对组织结构的节点进行动态修改。

​

​





    



3.2 不可或缺的配置文件




3.2 不可或缺的配置文件

目标


	理解 configtx.yaml 配置文件中的各项含义

	掌握创建 Orderer 服务启动初始区块的命令及参数

	掌握创建应用通道交易配置文件的命令及参数



任务实现

3.2.1 configtx.yaml配置文件指定哪些核心内容

创建服务启动初始区块及应用通道交易配置文件需要指定 Orderer 服务的相关配置以及当前的联盟信息， 这些信息定义在一个名为 configtx.yaml 文件中。

configtx.yaml 配置文件内容如下：

---

Organizations:
    - &OrdererOrg
        Name: OrdererOrg
        ID: OrdererMSP
        MSPDir: crypto-config/ordererOrganizations/example.com/msp

    - &Org1
        Name: Org1MSP
        ID: Org1MSP
        MSPDir: crypto-config/peerOrganizations/org1.example.com/msp

        AnchorPeers:
            - Host: peer0.org1.example.com
              Port: 7051

    - &Org2
        Name: Org2MSP
        ID: Org2MSP
        MSPDir: crypto-config/peerOrganizations/org2.example.com/msp

        AnchorPeers:
            - Host: peer0.org2.example.com
              Port: 7051

Capabilities:
    Global: &ChannelCapabilities
        V1_1: true

    Orderer: &OrdererCapabilities
        V1_1: true

    Application: &ApplicationCapabilities
        V1_2: true

Application: &ApplicationDefaults
    Organizations:

Orderer: &OrdererDefaults
    OrdererType: solo
    Addresses:
        - orderer.example.com:7050

    BatchTimeout: 2s
    BatchSize:
        MaxMessageCount: 10
        AbsoluteMaxBytes: 99 MB
        PreferredMaxBytes: 512 KB

    Kafka:
        Brokers:
            - 127.0.0.1:9092

    Organizations:

Profiles:
    TwoOrgsOrdererGenesis:
        Capabilities:
            <<: *ChannelCapabilities
        Orderer:
            <<: *OrdererDefaults
            Organizations:
                - *OrdererOrg
            Capabilities:
                <<: *OrdererCapabilities
        Consortiums:
            SampleConsortium:
                Organizations:
                    - *Org1
                    - *Org2
    TwoOrgsChannel:
        Consortium: SampleConsortium
        Application:
            <<: *ApplicationDefaults
            Organizations:
                - *Org1
                - *Org2
            Capabilities:
                <<: *ApplicationCapabilities


该配置文件中由 Organizations 定义了三个成员 Orderer Org、Org1、Org2，并且设置每个成员的MSP 目录的位置，从而允许在 orderer genesis 块中存储每个 Org 的根证书。通过这些信息实现与Orderer 服务通信的任何网络实体都可以验证其数字签名。而且为每个 PeerOrg 指定了相应的锚节点（Org1 组织中peer0.org1.example.com与 Org2 组织中peer0.org2.example.com）。

Orderer部分指定了Orderer节点的信息：


	OrdererType 指定了共识排序服务的实现方式，有两种选择（solo 及 Kafka）。

	Addresses 指定了 Orderer 节点的服务地址与端口号。

	BatchSize 指定了批处理大小，如最大交易数量，最大字节数及建议字节数。



Profiles 部分指定了两个模板：TwoOrgsOrdererGenesis 与 TwoOrgsChannel 。


	TwoOrgsOrdererGenesis 模板用来生成Orderer服务的初始区块文件，该模板由三部分组成：1.1 Capabilities 指定通道的权限信息。

3.3 一分钟启动我们的分布式网络




3.3 一分钟启动我们的分布式网络

目标


	深入理解 Hyperledger Fabric 网络启动过程

	掌握网络启动命令及其所需参数



任务实现


 网络启动之前所需的所有内容我们已经准备就绪，下面我们深入分析网络中各节点运行时所需要指定的必备信息



3.3.1 网络服务如何配置

启动网络，就是启动提供网络服务的各个节点。那么这些节点如何启动，需要哪些信息，由于要启动多个网络节点，Hyperledger Fabric 采用了容器技术，所以需要一个简化的方式来集中化管理这这些节点容器，我们使用 docker-compose 这个工具个来实现一步到位的节点容器管理，实现方式只需要编写相应的配置文件即可。

Hyperledger Fabric 同样给我们提供了一个 docker-compose 工具的示例配置文件，该配置文件在 fabric-samples/first-network 目录下，文件名称为： docker-compose-cli.yaml， 我们打开这个配置文件可以看到如下内容：

version: '2'

volumes:
  orderer.example.com:
  peer0.org1.example.com:
  peer1.org1.example.com:
  peer0.org2.example.com:
  peer1.org2.example.com:

networks:
  byfn:

services:

  orderer.example.com:
    extends:
      file:   base/docker-compose-base.yaml
      service: orderer.example.com
    container_name: orderer.example.com
    networks:
      - byfn

  peer0.org1.example.com:
    container_name: peer0.org1.example.com
    extends:
      file:  base/docker-compose-base.yaml
      service: peer0.org1.example.com
    networks:
      - byfn

  peer1.org1.example.com:
    container_name: peer1.org1.example.com
    extends:
      file:  base/docker-compose-base.yaml
      service: peer1.org1.example.com
    networks:
      - byfn

  peer0.org2.example.com:
    container_name: peer0.org2.example.com
    extends:
      file:  base/docker-compose-base.yaml
      service: peer0.org2.example.com
    networks:
      - byfn

  peer1.org2.example.com:
    container_name: peer1.org2.example.com
    extends:
      file:  base/docker-compose-base.yaml
      service: peer1.org2.example.com
    networks:
      - byfn

  cli:
    container_name: cli
    image: hyperledger/fabric-tools:$IMAGE_TAG
    tty: true
    stdin_open: true
    environment:
      - GOPATH=/opt/gopath
      - CORE_VM_ENDPOINT=unix:///host/var/run/docker.sock
      #- CORE_LOGGING_LEVEL=DEBUG
      - CORE_LOGGING_LEVEL=INFO
      - CORE_PEER_ID=cli
      - CORE_PEER_ADDRESS=peer0.org1.example.com:7051
      - CORE_PEER_LOCALMSPID=Org1MSP
      - CORE_PEER_TLS_ENABLED=true
      - CORE_PEER_TLS_CERT_FILE=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/tls/server.crt
      - CORE_PEER_TLS_KEY_FILE=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/tls/server.key
      - CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/tls/ca.crt
      - CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizations/org1.example.com/users/Admin@org1.example.com/msp
    working_dir: /opt/gopath/src/github.com/hyperledger/fabric/peer
    command: /bin/bash
    volumes:
        - /var/run/:/host/var/run/
        - ./../chaincode/:/opt/gopath/src/github.com/chaincode
        - ./crypto-config:/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/
        - ./scripts:/opt/gopath/src/github.com/hyperledger/fabric/peer/scripts/
        - ./channel-artifacts:/opt/gopath/src/github.com/hyperledger/fabric/peer/channel-artifacts
    depends_on:
      - orderer.example.com
      - peer0.org1.example.com
      - peer1.org1.example.com
      - peer0.org2.example.com
      - peer1.org2.example.com
    networks:
      - byfn


该配置文件中指定了网络中各个节点容器（共计六个容器，一个 Orderer，属于两个 Orgs 组织的四个 Peer，还有一个 CLI）的信息；我们仔细观察会发现 orderer 与各 peer 容器都设置了container_name 与 networks 信息；其它信息都由 extends 指向了 base/docker-compose-base.yaml 文件。

CLI 容器指定了所代表的 peer 节点（CORE_PEER_ADDRESS=peer0.org1.example.com:7051），通过 volumes 指定了将系统中的链码、组织结构及证书、生成的配置文件映射到容器中指定的目录下。且通过 depends_on 指定了所依赖的相关容器。

3.3.2 关联的docker-compose-base.yaml

配置文件

version: '2'

services:

  orderer.example.com:
    container_name: orderer.example.com
    image: hyperledger/fabric-orderer:$IMAGE_TAG
    environment:
      - ORDERER_GENERAL_LOGLEVEL=INFO
      - ORDERER_GENERAL_LISTENADDRESS=0.0.0.0
      - ORDERER_GENERAL_GENESISMETHOD=file
      - ORDERER_GENERAL_GENESISFILE=/var/hyperledger/orderer/orderer.genesis.block
      - ORDERER_GENERAL_LOCALMSPID=OrdererMSP
      - ORDERER_GENERAL_LOCALMSPDIR=/var/hyperledger/orderer/msp
      # enabled TLS
      - ORDERER_GENERAL_TLS_ENABLED=true
      - ORDERER_GENERAL_TLS_PRIVATEKEY=/var/hyperledger/orderer/tls/server.key
      - ORDERER_GENERAL_TLS_CERTIFICATE=/var/hyperledger/orderer/tls/server.crt
      - ORDERER_GENERAL_TLS_ROOTCAS=[/var/hyperledger/orderer/tls/ca.crt]
    working_dir: /opt/gopath/src/github.com/hyperledger/fabric
    command: orderer
    volumes:
    - ../channel-artifacts/genesis.block:/var/hyperledger/orderer/orderer.genesis.block
    - ../crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/msp:/var/hyperledger/orderer/msp
    - ../crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/:/var/hyperledger/orderer/tls
    - orderer.example.com:/var/hyperledger/production/orderer
    ports:
      - 7050:7050

  peer0.org1.example.com:
    container_name: peer0.org1.example.com
    extends:
      file: peer-base.yaml
      service: peer-base
    environment:
      - CORE_PEER_ID=peer0.org1.example.com
      - CORE_PEER_ADDRESS=peer0.org1.example.com:7051
      - CORE_PEER_GOSSIP_BOOTSTRAP=peer1.org1.example.com:7051
      - CORE_PEER_GOSSIP_EXTERNALENDPOINT=peer0.org1.example.com:7051
      - CORE_PEER_LOCALMSPID=Org1MSP
    volumes:
        - /var/run/:/host/var/run/
        - ../crypto-config/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/msp:/etc/hyperledger/fabric/msp
        - ../crypto-config/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/tls:/etc/hyperledger/fabric/tls
        - peer0.org1.example.com:/var/hyperledger/production
    ports:
      - 7051:7051
      - 7053:7053

  peer1.org1.example.com:
    container_name: peer1.org1.example.com
    extends:
      file: peer-base.yaml
      service: peer-base
    environment:
      - CORE_PEER_ID=peer1.org1.example.com
      - CORE_PEER_ADDRESS=peer1.org1.example.com:7051
      - CORE_PEER_GOSSIP_EXTERNALENDPOINT=peer1.org1.example.com:7051
      - CORE_PEER_GOSSIP_BOOTSTRAP=peer0.org1.example.com:7051
      - CORE_PEER_LOCALMSPID=Org1MSP
    volumes:
        - /var/run/:/host/var/run/
        - ../crypto-config/peerOrganizations/org1.example.com/peers/peer1.org1.example.com/msp:/etc/hyperledger/fabric/msp
        - ../crypto-config/peerOrganizations/org1.example.com/peers/peer1.org1.example.com/tls:/etc/hyperledger/fabric/tls
        - peer1.org1.example.com:/var/hyperledger/production

    ports:
      - 8051:7051
      - 8053:7053

  peer0.org2.example.com:
    container_name: peer0.org2.example.com
    extends:
      file: peer-base.yaml
      service: peer-base
    environment:
      - CORE_PEER_ID=peer0.org2.example.com
      - CORE_PEER_ADDRESS=peer0.org2.example.com:7051
      - CORE_PEER_GOSSIP_EXTERNALENDPOINT=peer0.org2.example.com:7051
      - CORE_PEER_GOSSIP_BOOTSTRAP=peer1.org2.example.com:7051
      - CORE_PEER_LOCALMSPID=Org2MSP
    volumes:
        - /var/run/:/host/var/run/
        - ../crypto-config/peerOrganizations/org2.example.com/peers/peer0.org2.example.com/msp:/etc/hyperledger/fabric/msp
        - ../crypto-config/peerOrganizations/org2.example.com/peers/peer0.org2.example.com/tls:/etc/hyperledger/fabric/tls
        - peer0.org2.example.com:/var/hyperledger/production
    ports:
      - 9051:7051
      - 9053:7053

  peer1.org2.example.com:
    container_name: peer1.org2.example.com
    extends:
      file: peer-base.yaml
      service: peer-base
    environment:
      - CORE_PEER_ID=peer1.org2.example.com
      - CORE_PEER_ADDRESS=peer1.org2.example.com:7051
      - CORE_PEER_GOSSIP_EXTERNALENDPOINT=peer1.org2.example.com:7051
      - CORE_PEER_GOSSIP_BOOTSTRAP=peer0.org2.example.com:7051
      - CORE_PEER_LOCALMSPID=Org2MSP
    volumes:
        - /var/run/:/host/var/run/
        - ../crypto-config/peerOrganizations/org2.example.com/peers/peer1.org2.example.com/msp:/etc/hyperledger/fabric/msp
        - ../crypto-config/peerOrganizations/org2.example.com/peers/peer1.org2.example.com/tls:/etc/hyperledger/fabric/tls
        - peer1.org2.example.com:/var/hyperledger/production
    ports:
      - 10051:7051
      - 10053:7053


该配置文件中指定了 Orderer 与 Peers 节点的相关信息。

Orderer 设置如下信息：


	environment：指定日志级别、监听地址、生成初始区块的提供方式、初始区块配置文件路径、本地 MSPID 及对应的目录、开启 TLS 验证及对应的证书、私钥信息等诸多重要信息。

	working_dir：进入容器后的默认工作目录

	volumes：指定系统中的初始区块配置文件、MSP、TLS目录映射到容器中的指定路径下。

	ports： 指定当前节点的监听端口。



各 Peers 设置了如下信息：


	extends：基本信息来源于哪个文件。




	environment：指定了容器的的 ID、监听地址及端口号、本地 MSPID。

	volumes：将系统的 msp 及 tls 目录映射到容器中的指定路径下。

	ports： 指定当前节点的监听端口。



3.3.3 又被关联的peer-base.yaml

配置文件内容如下:

version: '2'

services:
  peer-base:
    image: hyperledger/fabric-peer:$IMAGE_TAG
    environment:
      - CORE_VM_ENDPOINT=unix:///host/var/run/docker.sock
      # the following setting starts chaincode containers on the same
      # bridge network as the peers
      # https://docs.docker.com/compose/networking/
      - CORE_VM_DOCKER_HOSTCONFIG_NETWORKMODE=${COMPOSE_PROJECT_NAME}_byfn
      - CORE_LOGGING_LEVEL=INFO
      #- CORE_LOGGING_LEVEL=DEBUG
      - CORE_PEER_TLS_ENABLED=true
      - CORE_PEER_GOSSIP_USELEADERELECTION=true
      - CORE_PEER_GOSSIP_ORGLEADER=false
      - CORE_PEER_PROFILE_ENABLED=true
      - CORE_PEER_TLS_CERT_FILE=/etc/hyperledger/fabric/tls/server.crt
      - CORE_PEER_TLS_KEY_FILE=/etc/hyperledger/fabric/tls/server.key
      - CORE_PEER_TLS_ROOTCERT_FILE=/etc/hyperledger/fabric/tls/ca.crt
    working_dir: /opt/gopath/src/github.com/hyperledger/fabric/peer
    command: peer node start


该配置文件设置了所有 peer 容器的基本的共同信息，日志级别，是否开启 TLS 验证，是否采用 Leader 选举， 是否将当前节点设为 Leader， TLS 证书、私钥、根证书的路径、容器的默认工作路径、容器启动命令。

3.3.4 启动网络

万事具备，只欠东风，下面我们通过一条命令来方便的启动 Hyperledger Fabric 网络中所有节点。

$ sudo docker-compose -f docker-compose-cli.yaml up -d


命令执行后终端输出如下：

Creating network "net_byfn" with the default driver
Creating volume "net_peer0.org2.example.com" with default driver
Creating volume "net_peer1.org2.example.com" with default driver
Creating volume "net_peer1.org1.example.com" with default driver
Creating volume "net_peer0.org1.example.com" with default driver
Creating volume "net_orderer.example.com" with default driver
Creating orderer.example.com
Creating peer1.org2.example.com
Creating peer0.org2.example.com
Creating peer1.org1.example.com
Creating peer0.org1.example.com
Creating cli


docker-compose 命令可以加许多的子命令，从而实现不同的操作， up 子命令是根据指定的配置文件启动相应的容器（网络环境）。还有一个 down 子命令则是关闭已启动的容器（网络环境）。如：


	使用指定的 docker-compose-cli.yaml 配置文件关闭网络：

$ sudo docker-compose -f docker-compose-cli.yaml down






参数说明：


	-f： 指定启动容器时用所使用的 docker-compose 配置文件。




	-d： 指定是否显示网络启动过程中的实时日志信息，如果需要查看详细网络启动日志，则可以不提供此参数。



网络启动顺序：首先启动 Orderer 服务节点，然后启动 Peer 节点，终端输出日志内容如下:

......
orderer.example.com       | 02:48:25.080 UTC [orderer/common/server] initializeServerConfig -> INFO 002 Starting orderer with TLS enabled
orderer.example.com       | 02:48:25.101 UTC [fsblkstorage] newBlockfileMgr -> INFO 003 Getting block information from block storage
orderer.example.com       | 02:48:25.138 UTC [orderer/commmon/multichannel] NewRegistrar -> INFO 004 Starting system channel 'testchainid' with genesis block hash 67662e918ab76b4a8863cc625d67fcc31e9cb3a7c3c4f9f707af1c05ba5be686 and orderer type solo
orderer.example.com       | 02:48:25.138 UTC [orderer/common/server] Start -> INFO 005 Starting orderer:
......



Peer 节点启动后，默认情况下没有加入网络中的任何应用通道，也不会与 Orderer 服务建立连接。需要通过客户端对其进行操作，让它加入网络和指定的应用通道中。



启动会我们使用如下命令查看网络信息：

$ sudo docker ps


命令执行后会发现有六个容器处于活动状态（分别为：cli、peer1.org1.example.com、peer0.org1.example.com、peer1.org2.example.com、orderer.example.com、peer0.org2.example.com），说明网络启动成功。

FAQ


	启动网络报错误怎么办？

如果在启动网络时没有使用 -d 参数，那么在启动后会输出如下图所示的错误信息：

[image: 启动网络的错误信息]

3.4 以最快的方式完成应用通道的创建




3.4 以最快的方式完成应用通道的创建

目标


	掌握应用通道创建的命令及其必须指定的参数所表示的含义

	实现将节点加入到指定的应用通道中



任务实现


网络已经启动成功，准备等待处理交易信息，但为了保证交易安全，实现不相干的实体成员不能访问其无权限访问的数据，所以我们需要做出进一步的设置-->创建应用通道来实现交易及数据的隔离。



3.4.1 如何创建应用通道

在创建及使用应用通道之前，我们先理解一下 channel（通道） 的概念及其作用：


	概念：将一个大的网络分割成为不同的私有"子网"，关于多个通道的概念及实现请参见第7章第三节内容。

	作用：通道提供一种通讯机制，能够将 Peer 和 Orderer 连接在一起，形成一个具有保密性的通讯链路（虚拟）， 实现数据隔离。




要加入通道的每个节点都必须拥有自己的通过成员服务提供商（MSP）获得的身份标识，MSP 内容请参见第六章。



下面我们来看怎么创建应用通道。

进入 Docker cli 容器

执行如下命令进入到 CLI 容器中(后继操作都在容器中执行)

$ sudo docker exec -it cli bash


如果成功, 命令提示符会变为如下内容（代表成功进入 CLI 容器）:

root@b240e1643244:/opt/gopath/src/github.com/hyperledger/fabric/peer#`

其中 @ 符号后面的内容根据不同的设备会显示不同的内容。


创建应用通道

检查环境变量是否正确设置

# echo $CHANNEL_NAME


设置环境变量

# export CHANNEL_NAME=mychannel


创建通道

# peer channel create -o orderer.example.com:7050 -c $CHANNEL_NAME -f ./channel-artifacts/channel.tx --tls --cafile /opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrganizations/example.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.example.com-cert.pem



该命令执行后，会自动在本地生成一个与应用通道名称同名的初始区块 mychannel.block, 网络节点只有拥有该文件才可以加入创建的应用通道中



命令执行后输出如下：

[channelCmd] InitCmdFactory -> INFO 001 Endorser and orderer connections initialized
[cli/common] readBlock -> INFO 002 Got status: &{NOT_FOUND}
[channelCmd] InitCmdFactory -> INFO 003 Endorser and orderer connections initialized
[cli/common] readBlock -> INFO 004 Received block: 0


参数说明:


	-o： 指定 orderer 节点的地址

	-c： 指定要创建的应用通道的名称(必须与在创建应用通道交易配置文件时的通道名称一致)

	-f： 指定创建应用通道时所使用的应用通道交易配置文件

	--tls： 开启 TLS 验证

	--cafile： 指定 TLS_CA 证书的所在路径



使用 ll 命令查看:

# ll
total 36
drwxr-xr-x 5 root root  4096 Apr 29 03:34 ./
drwxr-xr-x 3 root root  4096 Apr 29 02:48 ../
drwxr-xr-x 2 root root  4096 Apr 29 02:47 channel-artifacts/
drwxr-xr-x 4 root root  4096 Apr 29 02:35 crypto/
-rw-r--r-- 1 root root 15660 Apr 29 03:34 mychannel.block
drwxr-xr-x 2 root root  4096 Apr 29 02:13 scripts/


3.4.2 节点怎么加入应用通道

应用通道所包含组织的成员节点可以加入通道中

# peer channel join -b mychannel.block


join命令： 将本 Peer 节点加入到应用通道中

参数说明：


	-b: 指定当前节点要加入/联接至哪个应用通道



命令执行后输出内容如下：

[channelCmd] InitCmdFactory -> INFO 001 Endorser and orderer connections initialized
[channelCmd] executeJoin -> INFO 002 Successfully submitted proposal to join channel


3.4.3 更新锚节点

使用 Org1 的管理员身份更新锚节点配置

# peer channel update -o orderer.example.com:7050 -c $CHANNEL_NAME -f ./channel-artifacts/Org1MSPanchors.tx --tls --cafile /opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrganizations/example.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.example.com-cert.pem


使用 Org2 的管理员身份更新锚节点配置

# CORE_PEER_LOCALMSPID="Org2MSP"
# CORE_PEER_ADDRESS=peer0.org2.example.com:7051 
# CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizations/org2.example.com/users/Admin@org2.example.com/msp
# CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizations/org2.example.com/peers/peer0.org2.example.com/tls/ca.crt 

# peer channel update -o orderer.example.com:7050 -c $CHANNEL_NAME -f ./channel-artifacts/Org2MSPanchors.tx --tls --cafile /opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrganizations/example.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.example.com-cert.pem



 手动配置网络并启动完成，之后我们可以进入 Chaincode 环节。

 如果您能顺利完成走到这一步，那么您可以小小的庆祝一下了。



FAQ


	创建应用通道失败怎么办？

在执行创建应用通道命令后可能会遇到如下几种错误：

1. Error on outputChannelCreateTx: config update generation failure: could not parse application to application group: 
setting up the MSP manager failed: the supplied identity is not valid: x509:
certificate signed by unknown authority (possibly because of "x509: ECDSA verification failure" 
while trying to verify candidate authority certificate "ca.org1.example.com")
如果遇到此错误，说明生成的证书有问题（要么没有生成，要么生成的证书不符合x509标准），请重新生成。

2. Error:got unexpected status: FORBIDDEN -- Failed to reach implicit threshold of 1 sub-policies, required 1 remaining: permission denied
从错误中可以看到是因为权限而造成，请检查生成的文件对应的所属访问权限。

3. hdr.format undefined (type *tar.header has no field or method format) ......
如果遇到此错误，则检查go语言的版本是否符合官方指定的 Hyperledger Fabric 版本要求。

4. Error: got unexpected status: BAD_REQUEST -- error authorizing update: error validating ReadSet: readset expected key [Group]  /Channel/Application at version 0, but got version 1
出现如上错误，说明指定的通道名称已经在当前处于运行状态的 Fabric 网络中存在。




	节点为什么要创建并加入应用通道中？

创建应用通道交易配置文件，可以指定创建的应用通道中可以有哪些组织加入及指定相应的权限；网络上的每个交易都需要在一个指定的通道中执行，在通道中交易必须通过通道的认证和授权。要加入一个通道的每个节点都必须有自己的通过成员服务提供商（MSP）获得的身份标识，用于鉴定每个节点在通道中的是什么节点和服务。

​
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4.1 初识链码：链码概念与原理

目标


	认识 Hyperledger Fabric 中的链码（智能合约）

	明确系统链码的种类及作用

	熟知链码的生命周期管理



任务实现


能走到这一步，您离成功已经越来越近了，真的很不容易，中间经过了多少的大难、小难已经数不清了。而您的聪慧与无人可及的毅力让我不得不说一个大写的：服！下面我们进入正题。



4.1.1 链码概念


网络运行环境我们已经启动完成，现在我们从开发者的角度来认识一下完成交易所必须的智能合约（在 Hyperledger Fabric 中被称之为 Chaincode，也就是链上代码）的相关知识，以便于理解账本中的数据到底是通过什么方式进行操作。



Chaincode：链上代码，简称链码，一般是指由开发人员使用Go语言（也支持Java等语言）编写的应用程序代码，提供分布式账本的状态处理逻辑。链码被部署在Fabric的网络节点中，能够独立运行在具有安全特性的受保护的 Docker 容器中，以 gRPC 协议与相应的 peer 节点进行通信，以操作（初始化或管理）分布式账本中的数据。可以根据不同的需求开发出不同的复杂的应用。

链码分类

在 Hyperledger Fabric 中，链码一般分为：


	系统链码

	用户链码



4.1.2 Fabric提供了什么－系统链码

负责 Fabric 节点自身的处理逻辑, 包括系统配置、背书、校验等工作

系统链码仅支持 Go 语言, 在 Peer 节点启动时会自动完成注册和部署

系统链码共有五种类型：

配置系统链码(CSCC)

CSCC：Configuration System Chaincode，负责处理 Peer 端的 Channel 配置。

生命周期系统链码(LSCC)

LSCC：Lifecycle System Chaincode，负责对用户链码的生命周期进行管理。

查询系统链码(QSCC)

QSCC：Query System Chaincode，提供账本查询 API。如获取区块和交易等信息。

背书管理系统链码(ESCC)

ESCC：Endorsement System Chaincode，负责背书(签名)过程, 并可以支持对背书策略进行管理


对提交的交易提案的模拟运行结果进行签名,，之后创建响应消息返回给客户端



验证系统链码(VSCC)

VSCC：Validation System Chaincode，处理交易的验证，包括检查背书策略以及多版本并发控制

4.1.3 什么是用户链码

由应用程序开发人员根据不同场景需求及成员制定的相关规则，使用 Golang（或Java等）语言编写的基于操作区块链分布式账本的状态的业务处理逻辑代码，运行在链码容器中，通过 Fabric 提供的接口与账本状态进行交互。

用户链码在整个应用程序中处于重要地位。因为它下可对账本数据进行操作，上可以给企业级应用程序提供调用接口。所以一个没有链码的企业级应用程序，不能称之为是基于区块链的企业级应用程序。

4.1.4 链码的生命周期管理

链码开发编写完成后，并不能立刻使用，而是必须经过一系列的操作之后才能应用在 Hyperledger Fabric 网络中进而处理客户端提交的交易。这一系列的操作是由链码的生命周期来负责管理。

管理 Chaincode 的生命周期共有五个命令：

install：将已编写完成的链码安装在网络节点中。

instantiate：对已安装的链码进行实例化。

upgrade：对已有链码进行升级。链代码可以在安装后根据具体需求的变化进行升级。

package：对指定的链码进行打包的操作。

singnpackage：签名。


安装、实例化、升级这三项操作不适用于系统链码



链码的生命周期管理命令现阶段只有这五个，但未来还会支持 stop 和 start 命令, 用来停止和启动链码。

链代码成功安装和实例化后，则处于活动状态（正在运行），时刻准备执行处理提交的交易提案。

下一节开始我们会使用这些生命周期管理命令来实现对链码的相关操作。

FAQ


	文中所说的状态与账本数据是什么关系？

状态其实指的就是账本中的数据。没有其它另外的含义。



	链码可以访问所有账本中的状态吗？

一个链码对应一个账本，所以一般情况下链码是不可以访问其它账本中的数据的。
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4.2 链码如何使用：实现对链码的安装、实例化及调用

目标


	链码的安装及实例化

	调用链码实现交易处理



任务实现


我们对链码已经有了一个基础的认识，下面我们利用 fabric-samples 提供的示例链码来进行实践；如何安装、实例化及调用链码处理交易。



首先确认网络是否处于开启状态，利用 docker ps 命令查看容器是否处于活动状态，

$ sudo docker ps


如果没有活动的容器，则先使用  docker-compose 命令启动网络然后进入CLI 容器中

$ sudo docker-compose -f docker-compose-cli.yaml up -d
$ sudo docker exec -it cli bash



如果当前已进入至 CLI 容器中，则上面的命令无需执行。如果之前使用 exit 命令退出了 cli 容器，请使用  sudo docker exec -it cli bash 命令重新进入 cli 容器。



检查当前节点（默认为peer0.example.com）已加入到哪些通道中：

# peer channel list


执行成功后会在终端中输出： 

Channels peers has joined: 
mychannel


根据如下的输出内容，说明当前节点已成功加入到一个名为 mychannel 的应用通道中。Peer加入应用通道后，可以执行链码调用的相关操作，进行测试。如果没有，则先将当前节点加入到已创建的应用通道中。

检查环境变量是否正确设置

# echo $CHANNEL_NAME


设置环境变量，指定应用通道名称为 mychannel ，因为我们创建的应用通道及当前的 peer 节点加入的应用通道名称为 mychannel

# export CHANNEL_NAME=mychannel


链码调用处理交易之前必须将其部署到 Peer 节点上，实现步骤如下：


	将其安装在指定的网络节点上

	安装完成后要对其进行实例化



然后才可以调用链码处理交易(查询或执行事务)

4.2.1 安装链码

安装链码使用 install 命令：

# peer chaincode install -n mycc -v 1.0 -p github.com/chaincode/chaincode_example02/go/


参数说明：


	-n： 指定要安装的链码的名称

	-v： 指定链码的版本

	-p： 指定要安装的链码的所在路径



命令执行完成看到如下输出说明指定的链码被成功安装至 peer 节点：

[chaincodeCmd] checkChaincodeCmdParams -> INFO 001 Using default escc
[chaincodeCmd] checkChaincodeCmdParams -> INFO 002 Using default vscc
[chaincodeCmd] install -> INFO 003 Installed remotely response:<status:200 payload:"OK" >


4.2.2 实例化链码

实例化链码使用 instantiate 命令：

# peer chaincode instantiate -o orderer.example.com:7050 --tls --cafile /opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrganizations/example.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.example.com-cert.pem -C $CHANNEL_NAME -n mycc -v 1.0 -c '{"Args":["init","a", "100", "b","200"]}' -P "OR ('Org1MSP.peer','Org2MSP.peer')"


参数说明:


	-o： 指定Oderer服务节点地址

	--tls： 开启 TLS 验证

	--cafile： 指定 TLS_CA 证书的所在路径 

	-n： 指定要实例化的链码名称，必须与安装时指定的链码名称相同

	-v： 指定要实例化的链码的版本号，必须与安装时指定的链码版本号相同

	-C： 指定通道名称

	-c： 实例化链码时指定的参数

	-P： 指定背书策略



实例化完成后，用户即可向网络中发起交易。

4.2.3 查询链码

查询链码使用 query 命令实现：

# peer chaincode query -C $CHANNEL_NAME -n mycc -c '{"Args":["query","a"]}'


参数说明：


	-n： 指定要调用的链码名称

	-C： 指定通道名称

	-c 指定调用链码时所需要的参数



执行成功输出结果：100

4.2.4 调用链码

4.2.4.1 调用

调用链码使用 invoke 命令实现：

# peer chaincode invoke -o orderer.example.com:7050  --tls --cafile /opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrganizations/example.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.example.com-cert.pem  -C $CHANNEL_NAME -n mycc -c '{"Args":["invoke","a","b","10"]}'


参数说明：


	-o： 指定orderer节点地址

	--tls： 开启TLS验证

	--cafile： 指定TLS_CA证书路径

	-n: 指定链码名称

	-C： 指定通道名称

	-c： 指定调用链码的所需参数



有如下输出则说明链码被调用成功且交易请求被成功处理：

[chaincodeCmd] chaincodeInvokeOrQuery -> INFO 001 Chaincode invoke successful. result: status:200


4.2.4.2 查询a账户的金额

执行查询a账户的命令，并查看输出结果：

# peer chaincode query -C $CHANNEL_NAME -n mycc -c '{"Args":["query","a"]}'


执行成功输出结果: 90

FAQ


	链码是安装在一个节点中还是安装在多个节点中？有什么区别？

在实际生产环境中，必须在应用通道上每一个要运行 chaincode 的背书节点上安装 chaincode。其它未安装 chaincode 的节点不能执行 chaincode。但仍可以验证交易并提交到账本中。

背书节点需要由联盟的成员共同指定，然后在实例化链码时指定背书策略，但安装一定要在所有预先指定的背书 peer 中安装。



	链码的执行查询与执行事务方式的流程相同吗？

不相同，如果执行的查询操作，则客户端接收到背书的交易提案响应后不会再将交易请求提交给 Orderer 服务节点。如果是执行事务操作，则会执行完整的交易流程。



	背书策略具体指的是什么？

背书策略是在实例化链码时指定的由当前通道中的哪些节点成员进行背书签名的一种策略。



	如果在实例化链码时没有指定背书策略会有节点进行背书吗？

如果在实例化链码时没有明确指定背书策略，那么默认的背书策略是 MSP 标识 DEFAULT 成员的签名。 

​
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4.3 链码的其它操作：实现对链码的打包升级

目标


	实现如何对链码打包签名

	链码升级的实现



任务实现


链码部署除了正常的安装、实例化操作步骤之外，还有一种部署方式，即先将链码进行打包，然后对已打包的文件进行签名，最后再进行安装与实例的操作。



4.3.1 链码打包及签名

####4.3.1.1 打包

通过将链码相关数据（如链码名称、版本、实例化策略等信息）进行封装，可以实现对其进行打包和签名的操作。

chaincode 包具体包含以下三个部分：


	chaincode 本身，由 ChaincodeDeploymentSpec（CDS）定义。CDS 根据代码及一些其他属性（名称，版本等）来定义 chaincode。

	一个可选的实例化策略，该策略可被 背书策略 描述。

	一组表示 chaincode 所有权的签名。



对于一个已经编写完成的链码可以使用 package 命令进行打包操作：

# peer chaincode package -n exacc -v 1.0 -p github.com/chaincode/chaincode_example02/go/  -s -S -i "AND('Org1MSP.admin')" ccpack.out


参数说明：


	-s： 创建一个可以被多个所有者签名的包。



	-S： 可选参数，使用 core.yaml 文件中被 localMspId 相关属性值定义的 MSP 对包进行签名。



	-i： 指定链码的实例化策略（指定谁可以实例化链码）。






打包后的文件，可以直接用于 install 操作，如： peer chaincode install ccpack.out，但我们一般会在将打包的文件进行签名之后再做进一步的处理。



####4.3.1.2 签名

对一个打包文件进行签名操作（添加当前 MSP 签名到签名列表中）

使用 signpackage 命令实现：

# peer chaincode signpackage ccpack.out signedccpack.out



signedccpack.out  包含一个用本地 MSP 对包进行的附加签名。



添加了签名的链码包可以进行进行一步的处理，如先将链码进行安装，然后对已安装的链码进行实例化或升级的操作。

安装已添加签名的链码：

# peer chaincode install signedccpack.out


命令执行成功输出如下内容：

[chaincodeCmd] install -> INFO 001 Installed remotely response:<status:200 payload:"OK" >


安装成功之后进行链码的实例化操作，同时指定其背书策略。

# peer chaincode instantiate -o orderer.example.com:7050 --tls --cafile /opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrganizations/example.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.example.com-cert.pem -C $CHANNEL_NAME -n exacc -v 1.0 -c '{"Args":["init","a", "100", "b","200"]}' -P "OR ('Org1MSP.peer','Org2MSP.peer')"


测试：


	查询链码：

# peer chaincode query -C $CHANNEL_NAME -n exacc -c '{"Args":["query","a"]}'


执行成功输出查询结果： 100



	调用链码：

# peer chaincode invoke -o orderer.example.com:7050  --tls --cafile /opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrganizations/example.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.example.com-cert.pem  -C $CHANNEL_NAME -n exacc -c '{"Args":["invoke","a","b","10"]}'


执行成功输出如下：

[chaincodeCmd] chaincodeInvokeOrQuery -> INFO 001 Chaincode invoke successful. result: status:200




	查询链码：

# peer chaincode query -C $CHANNEL_NAME -n exacc -c '{"Args":["query","a"]}'


执行成功输出查询结果： 90





4.3.2 链码的升级

在实际场景中，由于需求场景的变化，链码也需求实时做出修改，以适应不同的场景需求。所以我们必须能够对于已成功部署并运行状态中的链码进行升级操作。

首先，先将修改之后的链码进行安装，然后使用 upgrade 命令对已安装的链码进行升级，具体实现如下：

安装：

# peer chaincode install -n mycc -v 2.0 -p github.com/chaincode/chaincode_example02/go/


升级：

# peer chaincode upgrade -o orderer.example.com:7050 --tls --cafile /opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrganizations/example.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.example.com-cert.pem -C $CHANNEL_NAME -n mycc -v 2.0 -c '{"Args":["init","a", "100", "b","200"]}' -P "OR ('Org1MSP.peer','Org2MSP.peer')"


为了验证链码升级是否成功，我们可以使用如下步骤进行测试：

测试：


	查询链码：

# peer chaincode query -C $CHANNEL_NAME -n mycc -c '{"Args":["query","a"]}'


执行成功输出查询结果： 100



	调用链码：

# peer chaincode invoke -o orderer.example.com:7050  --tls --cafile /opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/ordererOrganizations/example.com/orderers/orderer.example.com/msp/tlscacerts/tlsca.example.com-cert.pem  -C $CHANNEL_NAME -n mycc -c '{"Args":["invoke","a","b","10"]}'


执行成功输出如下：

[chaincodeCmd] chaincodeInvokeOrQuery -> INFO 001 Chaincode invoke successful. result: status:200




	查询链码：

# peer chaincode query -C $CHANNEL_NAME -n mycc -c '{"Args":["query","a"]}'


执行成功输出查询结果： 90






注意：升级过程中，chaincode 的 Init 函数会被调用以执行数据相关的操作，或者重新初始化数据；所以需要多加小心，以避免在升级 chaincode 时重设状态信息。



FAQ


	链码升级之后， 之前旧版本的链码还能使用吗？

升级是一个类似于实例化操作的交易，它会将新版本的链码与通道绑定。其他与旧版本绑定的通道则仍旧运行旧版本的链码。换句话说，升级只会一次影响一个提交它的通道。

​
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4.4 开发模式下的测试：简化我们对链码的测试过程

目标


	熟练掌握链码的 dev 开发测试模式



任务实现


从之前对链码操作来看，我们需要在相关操作（安装、实例化、升级、调用、查询）命令中加入大量的参数，尤其是开启 TLS 验证之后指定 TLS 证书时的那一长串路径会让人不厌其烦。如果每次都需要输入那么内容，我想大部分人都会崩溃掉的。那么我们现在就来掌握一种能够快速对链码进行测试而不需要输入那些烦琐的内容，从而简化我们对链码的测试。



正常情况下 chaincode 由 peer 启动和维护。然而，在 dev “开发模式”下，链码由用户构建并启动。


	如果没有下载安装 Hyperledger Fabric Samples 请先下载安装；




	如果没有下载 Docker images 请先下载。



在 dev 开发模式下我们可以使用三个终端来实现具体的测试过程

4.4.1 启动网络

终端1（当前终端）

为了确保我们的系统中的 Docker 镜像文件是完整的，首先使用 docker images 命令查看 Docker 镜像信息(显示本地 Docker Registry)：

$ sudo docker images


终端中会看到如下类似输出：

REPOSITORY                     TAG             IMAGE ID        CREATED        SIZE
hyperledger/fabric-ca          1.2.0           66cc132bd09c    4 weeks ago    252 MB
hyperledger/fabric-ca          latest          66cc132bd09c    4 weeks ago    252 MB
hyperledger/fabric-tools       1.2.0           379602873003    4 weeks ago    1.51 GB
hyperledger/fabric-tools       latest          379602873003    4 weeks ago    1.51 GB
hyperledger/fabric-ccenv       1.2.0           6acf31e2d9a4    4 weeks ago    1.43 GB
hyperledger/fabric-ccenv       latest          6acf31e2d9a4    4 weeks ago    1.43 GB
hyperledger/fabric-orderer     1.2.0           4baf7789a8ec    4 weeks ago    152 MB
hyperledger/fabric-orderer     latest          4baf7789a8ec    4 weeks ago    152 MB
hyperledger/fabric-peer        1.2.0           82c262e65984    4 weeks ago    159 MB
hyperledger/fabric-peer        latest          82c262e65984    4 weeks ago    159 MB
hyperledger/fabric-zookeeper   0.4.10          2b51158f3898    5 weeks ago    1.44 GB
hyperledger/fabric-zookeeper   latest          2b51158f3898    5 weeks ago    1.44 GB
hyperledger/fabric-kafka       0.4.10          936aef6db0e6    5 weeks ago    1.45 GB
hyperledger/fabric-kafka       latest          936aef6db0e6    5 weeks ago    1.45 GB
hyperledger/fabric-couchdb     0.4.10          3092eca241fc    5 weeks ago    1.61 GB
hyperledger/fabric-couchdb     latest          3092eca241fc    5 weeks ago    1.61 GB
hyperledger/fabric-baseos      amd64-0.4.10    52190e831002    6 weeks ago    132 MB


在 dev 模式中所需的必要镜像文件为：


	hyperledger/fabric-tools

	hyperledger/fabric-orderer

	hyperledger/fabric-peer 

	hyperledger/fabric-ccenv 



关闭之前已启动的网络环境：

$ sudo docker-compose -f docker-compose-cli.yaml down


进入 chaincode-docker-devmode 目录

$ cd ~/hyfa/fabric-samples/chaincode-docker-devmode/


进入 chaincode-docker-devmode 目录下我们会发现与网络、通道、初始区块相关的所有内容。如：


	docker-compose-simple.yaml：网络启动依赖的配置文件

该配置文件中指定了四个容器，分别为：orderer、peer、cli、chaincode， 各项的配置内容大家可以通过 cat 命令查看，在此不再赘述。



	msp：网络环境的 MSP，包含一系列的证书及私钥。



	myc.block：代表通道配置块文件。



	myc.tx：应用通道交易配置文件。



	orderer.block：初始区块配置文件。





下面，我们使用 docker-compose-simple.yaml 配置文件来启动网络：

$ sudo docker-compose -f docker-compose-simple.yaml up -d


上面的命令以 docker-compose-simple.yaml 启动了网络，并以开发模式启动 peer。另外还启动了两个容器：


	一个 chaincode 容器，用于链码环境



	一个 CLI 容器，用于与链码进行交互。





命令执行后，终端中输出如下：

Creating orderer
Creating peer
Creating chaincode
Creating cli


创建和连接通道的命令嵌入到 CLI 容器中，因此我们可以立即跳转到链码调用。

4.4.2 构建并启动链码


网络启动成功后，下一步需要开发者自行对已经编写好的链码进行构建及启动。



终端2（开启一个新的终端2）

4.4.2.1 进入chaincode容器

chaincode 容器的作用是为了以简化的方式建立并启动链码

$ sudo docker exec -it chaincode bash



命令提示符变为：

root@858726aed16e:/opt/gopath/src/chaincode#

进入 chaincode 容器之后就可以构建与启动链码。



4.4.2.2 编译

现在我们对 fabric-samples 提供的 chaincode_example02 进行测试，当然，在实际环境中，我们可以将开发的链码添加到 chaincode 子目录中并重新构建及启动链码，然后进行测试。

进入 chaincode_example02/go/ 目录编译 chaincode

# cd chaincode_example02/go/

# go build


4.4.2.3 运行chaincode

使用如下命令启动并运行链码：

# CORE_PEER_ADDRESS=peer:7052 CORE_CHAINCODE_ID_NAME=mycc:0 ./go


命令执行后输出如下：

[shim] SetupChaincodeLogging -> INFO 001 Chaincode log level not provided; defaulting to: INFO
[shim] SetupChaincodeLogging -> INFO 002 Chaincode (build level: ) starting up ...


命令含义：


	CORE_PEER_ADDRESS：用于指定peer。




	CORE_CHAINCODE_ID_NAME：用于注册到peer的链码。
	mycc： 指定链码名称

	0： 指定链码初始版本号

	./go： 指定链码文件








注意，此阶段，链码与任何通道都没有关联。我们需要在后续步骤中使用“实例化”命令来完成.



4.4.3 调用链码

终端3（开启一个新的终端3）

首先进入 cli 容器

$ sudo docker exec -it cli bash


进入 CLI 容器后，执行如下命令安装及实例化 chaincode


即使我们在 dev 模式下，也需要安装链码，使链码能够正常通过生命周期系统链码的检查 。将来可能会删除此步骤。



安装：

# peer chaincode install -p chaincodedev/chaincode/chaincode_example02/go -n mycc -v 0


注意：安装链码时指定的链码名称与版本号必须与在终端2中注册的链码名称及版本号相同。

安装命令执行后，终端中输出如下：

......
-----END CERTIFICATE-----
[msp] setupSigningIdentity -> DEBU 034 Signing identity expires at 2027-11-10 13:41:11 +0000 UTC
[msp] Validate -> DEBU 035 MSP DEFAULT validating identity
[grpc] Printf -> DEBU 036 parsed scheme: ""
[grpc] Printf -> DEBU 037 scheme "" not registered, fallback to default scheme
[grpc] Printf -> DEBU 038 ccResolverWrapper: sending new addresses to cc: [{peer:7051 0  <nil>}]
[grpc] Printf -> DEBU 039 ClientConn switching balancer to "pick_first"
[grpc] Printf -> DEBU 03a pickfirstBalancer: HandleSubConnStateChange: 0xc4204e7c40, CONNECTING
[grpc] Printf -> DEBU 03b pickfirstBalancer: HandleSubConnStateChange: 0xc4204e7c40, READY
[grpc] Printf -> DEBU 03c parsed scheme: ""
[grpc] Printf -> DEBU 03d scheme "" not registered, fallback to default scheme
[grpc] Printf -> DEBU 03e ccResolverWrapper: sending new addresses to cc: [{peer:7051 0  <nil>}]
[grpc] Printf -> DEBU 03f ClientConn switching balancer to "pick_first"
[grpc] Printf -> DEBU 040 pickfirstBalancer: HandleSubConnStateChange: 0xc420072170, CONNECTING
[grpc] Printf -> DEBU 041 pickfirstBalancer: HandleSubConnStateChange: 0xc420072170, READY
[msp] GetDefaultSigningIdentity -> DEBU 042 Obtaining default signing identity
[chaincodeCmd] checkChaincodeCmdParams -> INFO 043 Using default escc
[chaincodeCmd] checkChaincodeCmdParams -> INFO 044 Using default vscc
[chaincodeCmd] getChaincodeSpec -> DEBU 045 java chaincode disabled
[golang-platform] getCodeFromFS -> DEBU 046 getCodeFromFS chaincodedev/chaincode/chaincode_example02/go
[golang-platform] func1 -> DEBU 047 Discarding GOROOT package fmt
[golang-platform] func1 -> DEBU 048 Discarding provided package github.com/hyperledger/fabric/core/chaincode/shim
[golang-platform] func1 -> DEBU 049 Discarding provided package github.com/hyperledger/fabric/protos/peer
[golang-platform] func1 -> DEBU 04a Discarding GOROOT package strconv
[golang-platform] GetDeploymentPayload -> DEBU 04b done
[container] WriteFileToPackage -> DEBU 04c Writing file to tarball: src/chaincodedev/chaincode/chaincode_example02/go/chaincode_example02.go
[msp/identity] Sign -> DEBU 04d Sign: plaintext: 0AC4070A5C08031A0C08C3F492DC0510...21E3DF010000FFFF4C61C899001C0000 
[msp/identity] Sign -> DEBU 04e Sign: digest: 6F0F7CF70A07027506571AAC56B978353CA3C73E311C882AB57263543ECE7B76 
[chaincodeCmd] install -> INFO 04f Installed remotely response:<status:200 payload:"OK" >


实例化：

# peer chaincode instantiate -n mycc -v 0 -c '{"Args":["init","a", "100", "b","200"]}' -C myc


实例化命令执行后，终端中输出如下内容：

......
[common/configtx] addToMap -> DEBU 091 Adding to config map: [Policy] /Channel/Application/Readers
[common/configtx] addToMap -> DEBU 092 Adding to config map: [Policy] /Channel/Application/Writers
[common/configtx] addToMap -> DEBU 093 Adding to config map: [Policy] /Channel/Application/Admins
[common/configtx] addToMap -> DEBU 094 Adding to config map: [Value]  /Channel/BlockDataHashingStructure
[common/configtx] addToMap -> DEBU 095 Adding to config map: [Value]  /Channel/OrdererAddresses
[common/configtx] addToMap -> DEBU 096 Adding to config map: [Value]  /Channel/HashingAlgorithm
[common/configtx] addToMap -> DEBU 097 Adding to config map: [Value]  /Channel/Consortium
[common/configtx] addToMap -> DEBU 098 Adding to config map: [Policy] /Channel/Writers
[common/configtx] addToMap -> DEBU 099 Adding to config map: [Policy] /Channel/Admins
[common/configtx] addToMap -> DEBU 09a Adding to config map: [Policy] /Channel/Readers
[chaincodeCmd] InitCmdFactory -> INFO 09b Retrieved channel (myc) orderer endpoint: orderer:7050
[grpc] Printf -> DEBU 09c parsed scheme: ""
[grpc] Printf -> DEBU 09d scheme "" not registered, fallback to default scheme
[grpc] Printf -> DEBU 09e ccResolverWrapper: sending new addresses to cc: [{orderer:7050 0  <nil>}]
[grpc] Printf -> DEBU 09f ClientConn switching balancer to "pick_first"
[grpc] Printf -> DEBU 0a0 pickfirstBalancer: HandleSubConnStateChange: 0xc42043d790, CONNECTING
[grpc] Printf -> DEBU 0a1 pickfirstBalancer: HandleSubConnStateChange: 0xc42043d790, READY
[chaincodeCmd] checkChaincodeCmdParams -> INFO 0a2 Using default escc
[chaincodeCmd] checkChaincodeCmdParams -> INFO 0a3 Using default vscc
[chaincodeCmd] getChaincodeSpec -> DEBU 0a4 java chaincode disabled
[msp/identity] Sign -> DEBU 0a5 Sign: plaintext: 0AC9070A6108031A0C08F2F592DC0510...30300A000A04657363630A0476736363 
[msp/identity] Sign -> DEBU 0a6 Sign: digest: B7822DC27649C2CE85206E13DC69861CDB6C4786D6D3E299032BE2A187C0A362 
[msp/identity] Sign -> DEBU 0a7 Sign: plaintext: 0AC9070A6108031A0C08F2F592DC0510...025C39086D09D5D731F33C16A2E53492 
[msp/identity] Sign -> DEBU 0a8 Sign: digest: 27E503A393AD2B63F56A02FD29E4495999D913F037FEE4BCD894C16447EDAB35


测试：


	查询：

# peer chaincode query -n mycc  -c '{"Args":["query","a"]}' -C myc


执行成功输出查询结果： 100



	调用：

# peer chaincode invoke -n mycc -c '{"Args":["invoke","a","b","10"]}' -C myc


执行成功输出如下：

[chaincodeCmd] chaincodeInvokeOrQuery -> INFO 0a8 Chaincode invoke successful. result: status:200




	查询：

# peer chaincode query -n mycc  -c '{"Args":["query","a"]}' -C myc


执行成功输出查询结果： 90





FAQ


	net 模式与 dev 模式到底有什么区别？

使用 net 模式每次修改链码后想要测试，需要对链码进行升级重新实例化（或重新安装再实例化），指定一大堆参数，给开发调试带来了很大的不便。而 dev 模式就简化了这些过程。



	CORE_PEER_ADDRESS=peer:7052 中的 7052 端口到底指的是什么？为什么不是 7051 ？

peer:7052 是用于指定链码的专用监听地址及端口号。而7051是peer节点监听的网络端口

​
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5.1 如何利用Fabric提供的接口编写链码

目标


	牢记编写链码所需要的两个重要包

	开发链码所必须实现的接口及方法

	开发链码文件的基本结构



任务实现

开发链码，离不开 Hyperledger Fabric 提供的 SDK ，为了方便诸多不同的应用场景且使用不同语言的开发人员，Hyperledger Fabric 提供了许多不同的 SDK 来支持各种编程语言。如：


	Hyperledger Fabric Node SDK：https://github.com/hyperledger/fabric-sdk-node

	Hyperledger Fabric Java SDK：https://github.com/hyperledger/fabric-sdk-java

	Hyperledger Fabric Python SDK：https://github.com/hyperledger/fabric-sdk-py

	Hyperledger Fabric Go SDK：https://github.com/hyperledger/fabric-sdk-go



在本课程中我们将使用 Golang 进行链码的开发，所以我们应该确定在本系统中有 Hyperledger Fabric 提供的相关API，其它语言的 SDK 我们不在本课程中进行讨论。

如果本地系统中没有相关的API，请执行如下下载命令：

$ go get -u github.com/hyperledger/fabric/core/chaincode/shim


5.1.1 链码接口

链码启动必须通过调用 shim 包中的 Start 函数，而 Start 函数被调用时需要传递一个类型为 Chaincode 的参数，这个参数 Chaincode 是一个接口类型，该接口中有两个重要的函数 Init 与 Invoke 。 

Chaincode 接口定义如下：

type Chaincode interface{
    Init(stub ChaincodeStubInterface) peer.Response
    Invoke(stub ChaincodeStubInterface) peer.Response
}


Init 与 Invoke 方法

编写链码，关键是实现 Init 与 Invoke 两个方法，必须由所有链码实现。Fabric 通过调用指定的函数来运行事务。


	Init：在链码实例化或升级时被调用, 完成初始化数据的工作。

	invoke：更新或查询提案事务中的分类帐本数据状态时，Invoke 方法被调用， 因此响应调用或查询的业务实现逻辑都需要在此方法中编写实现。



在实际开发中，开发人员可以自行定义一个结构体，然后重写 Chaincode 接口的两个方法，并将两个方法指定为自定义结构体的成员方法；具体可参考下一节的内容。

5.1.2 必要结构

依赖包

shim 包为链码提供了 API 用来访问/操作数据状态、事务上下文和调用其他链代码；peer 包提供了链码执行后的响应信息。所以开发链码需要引入如下依赖包：


	"github.com/hyperledger/fabric/core/chaincode/shim"
	shim 包提供了链码与账本交互的中间层。

	链码通过 shim.ChaincodeStub 提供的方法来读取和修改账本的状态。





	"github.com/hyperledger/fabric/protos/peer"
	peer.Response：封装的响应信息。







一个开发的链码源文件的必要结构如下：

// hanxiaodong
// QQ群（专业Fabric交流群）：862733552
package main

// 引入必要的包
import(
    "fmt"

    "github.com/hyperledger/fabric/core/chaincode/shim"
    "github.com/hyperledger/fabric/protos/peer"
)

// 声明一个结构体
type SimpleChaincode struct {

}

// 为结构体添加Init方法
func (t *SimpleChaincode) Init(stub shim.ChaincodeStubInterface) peer.Response{
  // 在该方法中实现链码初始化或升级时的处理逻辑
  // 编写时可灵活使用stub中的API
}

// 为结构体添加Invoke方法
func (t *SimpleChaincode) Invoke(stub shim.ChaincodeStubInterface) peer.Response{
  // 在该方法中实现链码运行中被调用或查询时的处理逻辑
  // 编写时可灵活使用stub中的API
}

// 主函数，需要调用shim.Start（ ）方法
func main() {
  err := shim.Start(new(SimpleChaincode))
  if err != nil {
     fmt.Printf("Error starting Simple chaincode: %s", err)
  }
}



因为链码是一个可独立运行的应用，所以必须声明在一个 main 包中，并且提供相应的 main 函数做为应用入口。
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5.2 如何操作账本数据：熟悉链码相关API

目标


	掌握与账本进行交互的相关 API 种类

	熟知与参数、账本状态操作相关的 API



任务实现


现在我们知道了编写链码的基本接口及所需要的结构，那么实际中对账本数据该如何在什么情况下调用什么 API 进行操作？



shim 包提供给链码的相应接口有如下几种类型：


	参数解析 API：调用链码时需要给被调用的目标函数/方法传递参数，与参数解析相关的 API 提供了获取这些参数（包含被调用的目标函数/方法名称）的方法。

	账本状态数据操作 API：该类型的 API 提供了对账本数据状态进行操作的方法，包括对状态数据的查询及事务处理等。

	交易信息获取 API：获取提交的交易信息的相关 API。

	事件处理 API：与事件处理相关的 API。

	对 PrivateData 操作的 API： Hyperledger Fabric 在 1.2.0 版本中新增的对私有数据操作的相关 API。



下面我们介绍每一种类型相对应的 API 的定义及调用时所需参数。

5.2.1 参数解析相关API

GetArgs()  [][]byte：返回调用链码时在交易提案中指定提供的被调用函数及参数列表

GetArgsSlice()  ([]byte, error)：返回调用链码时在交易提案中指定提供的参数列表

GetFunctionAndParameters()  (function string, params []string)：返回调用链码时在交易提案中指定提供的被调用的函数名称及其参数列表

GetStringArgs() []string：返回调用链码时指定提供的参数列表


在实际开发中，常用的获取被调用函数及参数列表的API一般为： GetFunctionAndParameters() 及 GetStringArgs() 两个。



5.2.2 账本数据状态操作API

GetState(key string)  ([]byte,  error) ：根据指定的 Key 查询相应的数据状态。

PutState(key string, value []byte)  error：根据指定的 key，将对应的 value 保存在分类账本中。

DelState(key string)  error：根据指定的 key 将对应的数据状态删除

GetStateByRange(startKey, endKey string)  (StateQueryIteratorInterface, error)：根据指定的开始及结束 key，查询范围内的所有数据状态。注意：结束 key 对应的数据状态不包含在返回的结果集中。

GetHistoryForKey(key string)  (HistoryQueryIteratorInterface, error)：根据指定的 key 查询所有的历史记录信息。

CreateCompositeKey(objectType string, attributes []string) (string, error)：创建一个复合键。

SplitCompositeKey(compositeKey string) (string, []string, error)：将指定的复合键进行分割。

GetQueryResult(query string)  (StateQueryIteratorInterface, error)：对(支持富查询功能的)状态数据库进行富查询，目前支持富查询的只有 CouchDB。

5.2.3 交易信息相关API

GetTxID()  string：返回交易提案中指定的交易 ID。

GetChannelID() string：返回交易提案中指定的 Channel ID。

GetTxTimestamp()  (*timestamp.Timestamp, error)：返回交易创建的时间戳，这个时间戳是peer 接收到交易的具体时间。

GetBinding()  ([]byte, error)：返回交易的绑定信息。如果一些临时信息，以避免重复性攻击。

GetSignedProposal()  (*pb.SignedProposal, error)：返回与交易提案相关的签名身份信息。

GetCreator()  ([]byte, error)：返回该交易提交者的身份信息。

GetTransient() (map[string][]byte, error)：返回交易中不会被写至账本中的一些临时信息。

5.2.4 事件处理API

SetEvent(name string, payload []byte) error：设置事件，包括事件名称及内容。

5.2.5 对 PrivateData 操作的 API

GetPrivateData(collection, key string) ([]byte, error)：根据指定的 key，从指定的私有数据集中查询对应的私有数据。

PutPrivateData(collection string, key string, value []byte) error：将指定的 key 与 value 保存到私有数据集中。

DelPrivateData(collection, key string) error：根据指定的 key 从私有数据集中删除相应的数据。

GetPrivateDataByRange(collection, startKey, endKey string) (StateQueryIteratorInterface, error)：根据指定的开始与结束 key 查询范围（不包含结束key）内的私有数据。

GetPrivateDataByPartialCompositeKey(collection, objectType string, keys []string) (StateQueryIteratorInterface, error)：根据给定的部分组合键的集合，查询给定的私有状态。

GetPrivateDataQueryResult(collection, query string) (StateQueryIteratorInterface, error)：根据指定的查询字符串执行富查询 （只支持支持富查询的 CouchDB）。

FAQ


	通过 put 写入的数据状态能立刻 get 到吗？

不能立刻 get 到，因为 put 只是链码执行的模拟交易（防止重复提交攻击），并不会真正将状态保存到账本中，必须经过Orderer达成共识之后，将数据状态保存在区块中，然后保存在各 peer 节点的账本中。





    



5.3 链码实现的Hello World




5.3 链码实现的Hello World

目标


	使用链码相关的API实现一个简单的 Hello World 入门应用

	使用开发测试模式测试 Hello World 应用



任务实现


 前面我们已经接触了与链码相关的内容，下面我们根据已掌握的链码知识实现一个简单的链码应用。该应用需求较为简单：链码在实例化时向账本保存一个初始数据，key 为 Hello， value 为 World，然后用户发出查询请求，可以根据 key 查询到相应的 value。



5.3.1 链码开发


	创建文件夹

进入 fabric-samples/chaincode/ 目录下并创建一个名为 hello 的文件夹

$ cd hyfa/fabric-samples/chaincode
$ sudo mkdir hello
$ cd hello




	创建并编辑链码文件

$ sudo vim hello.go




	导入链码依赖包

// hanxiaodong
// QQ群（专业Fabric交流群）：862733552
package main

import (
   "github.com/hyperledger/fabric/core/chaincode/shim"
   "github.com/hyperledger/fabric/protos/peer"
   "fmt"
)




	编写主函数

func main()  {
   err := shim.Start(new(HelloChaincode))
   if err != nil {
      fmt.Printf("链码启动失败: %v", err)
   }
}




	自定义结构体

type HelloChaincode struct {

}




	实现 Chaincode 接口

实现 Chaincode 接口必须重写 Init 与 Invoke 两个方法。

Init 函数：初始化数据状态


	获取参数并判断参数长度是否为2
	参数: Key, Value





	调用 PutState 函数将状态写入账本中

	如果有错误, 则返回

	打印输出提示信息

	返回成功



具体实现代码如下：

// 实例化/升级链码时被自动调用
// -c '{"Args":["Hello","World"]'
func (t *HelloChaincode) Init(stub shim.ChaincodeStubInterface) peer.Response  {
   fmt.Println("开始实例化链码....")

   // 获取参数
   //args := stub.GetStringArgs()
   _, args := stub.GetFunctionAndParameters()
   // 判断参数长度是否为2个
   if len(args) != 2 {
      return shim.Error("指定了错误的参数个数")
   }

   fmt.Println("保存数据......")

   // 通过调用PutState方法将数据保存在账本中
   err := stub.PutState(args[0], []byte(args[1]))
   if err != nil {
      return shim.Error("保存数据时发生错误...")
   }

   fmt.Println("实例化链码成功")

   return shim.Success(nil)

}






   Invoke 函数


	获取参数并判断长度是否为1



	利用第1个参数获取对应状态 GetState(key)



	如果有错误则返回



	如果返回值为空则返回错误



	返回成功状态

 具体实现代码如下：





 // 对账本数据进行操作时被自动调用(query, invoke)
 func (t *HelloChaincode)  Invoke(stub shim.ChaincodeStubInterface) peer.Response  {
     // 获取调用链码时传递的参数内容(包括要调用的函数名及参数)
     fun, args := stub.GetFunctionAndParameters()

     // 客户意图
     if fun == "query"{
         return query(stub, args)
     }

          return shim.Error("非法操作, 指定功能不能实现")
 }



	实现查询函数

函数名称为 query，具体实现如下：

func query(stub shim.ChaincodeStubInterface, args []string) peer.Response {
   // 检查传递的参数个数是否为1
   if len(args) != 1{
      return shim.Error("指定的参数错误，必须且只能指定相应的Key")
   }

   // 根据指定的Key调用GetState方法查询数据
   result, err := stub.GetState(args[0])
   if err != nil {
      return shim.Error("根据指定的 " + args[0] + " 查询数据时发生错误")
   }
   if result == nil {
      return shim.Error("根据指定的 " + args[0] + " 没有查询到相应的数据")
   }

   // 返回查询结果
   return shim.Success(result)
}






5.3.2 链码测试


	启动网络

进入 fabric-samples/chaincode-docker-devmode/ 目录

$ cd ../chaincode-docker-devmode/




	构建并启动链码

2.1 打开一个新的终端2，进入 chaincode 容器：

$ sudo docker exec -it chaincode bash


2.2 编译链码

# cd hello
# go build


2.3 启动链码

# CORE_PEER_ADDRESS=peer:7052 CORE_CHAINCODE_ID_NAME=hellocc:0 ./hello


命令执行后输出如下：

[shim] SetupChaincodeLogging -> INFO 001 Chaincode log level not provided; defaulting to: INFO
[shim] SetupChaincodeLogging -> INFO 002 Chaincode (build level: ) starting up ...




	测试：

3.1 打开一个新的终端3，进入 cli 容器

$ sudo docker exec -it cli bash


3.2 安装链码

# peer chaincode install -p chaincodedev/chaincode/hello -n hellocc -v 0


3.3 实例化链码

# peer chaincode instantiate -n hellocc -v 0 -c '{"Args":["init", "Hello","World"]}' -C myc


3.4 调用链码

根据指定的 key （"Hello"）查询对应的状态数据

# peer chaincode query -n hellocc  -c '{"Args":["query","Hello"]}' -C myc


返回查询结果： World





FAQ


	在调用链码时将 query 换为 invoke 可以吗？

可以将 query 替换为 invoke 操作，但是两个命令的执行流程也不同，而且执行后可以从终端的输出中看出，返回的查询结果显示的内容是一串数字，无法确定其正确性。





    



5.4 动手编码一：链码实现资产管理




5.4 动手编码一：链码实现资产管理

目标


	简单的分析链码的设计与开发

	使用链码相关的API实现一个简单的资产管理应用

	使用开发测试模式测试简单的资产链码应用



任务实现


下面我们来实现一个简单的资产链码应用，该链码能够让用户在分类账上创建资产，并通过指定的函数实现对资产的修改与查询功能。



5.4.1 资产链码开发


	创建目录

为 chaincode 应用创建一个名为 test 的目录

$ cd ~/hyfa/fabric-samples/chaincode
$ sudo mkdir test 
$ cd test




	新建并编辑链码文件

新建一个文件 test.go ，用于编写Go代码

$ sudo vim test.go




	导入链码依赖包

// hanxiaodong
// QQ群（专业Fabric交流群）：862733552
package main

import (
   "github.com/hyperledger/fabric/core/chaincode/shim"
   "github.com/hyperledger/fabric/protos/peer"
   "fmt"
)







	定义结构体

type SimpleChaincode struct {
}







	编写主函数

func main(){
    err := shim.Start(new(SimpleChaincode))
    if err != nil{
        fmt.Printf("启动 SimpleChaincode 时发生错误: %s", err)
    }
}







	实现 Chaincode 接口

Init 函数：初始化数据状态


	获取参数, 使用 GetStringArgs 函数传递给调用链码的所需参数

	检查合法性, 检查参数数量是否为2个, 如果不是, 则返回错误信息

	利用两个参数, 调用 PutState 方法向账本中写入状态, 如果有错误则返回 shim.Error()， 否则返回 nil（shim.Success）



具体实现代码如下：

func (t *SimpleChaincode) Init(stub shim.ChaincodeStubInterface) peer.Response{
    args := stub.GetStringArgs()
    if len(args) != 2{
        return shim.Error("初始化的参数只能为2个， 分别代表名称与状态数据")
    }
    err := stub.PutState(args[0], []byte(args[1]))
    if err != nil{
        return shim.Error("在保存状态时出现错误")
    }
    return shim.Success(nil)
}






   Invok函数：验证函数名称为 set 或 get，并调用那些链式代码应用程序函数，通过 shim.Success 或 shim.Error 函数返回响应。


	获取函数名与参数

	对获取到的参数名称进行判断, 如果为 set, 则调用 set 方法, 反之调用 get
	set/get 函数返回两个值（result,  err）





	如果 err 不为空则返回错误

	err 为空则返回 []byte（result）

具体实现代码如下：

func (t * SimpleChaincode) Invoke(stub shim.ChaincodeStubInterface) peer.Response{
fun, args := stub.GetFunctionAndParameters()

var result string
var err error
if fun == "set"{
   result, err = set(stub, args)
}else{
   result, err = get(stub, args)
}
if err != nil{
   return shim.Error(err.Error())
}
return shim.Success([]byte(result))
}







	实现具体业务功能的函数

应用程序实现了两个可以通过 Invoke 函数调用的函数 （set/get）

为了访问分类账的状态，利用 chaincode shim API 的 ChaincodeStubInterface.PutState 和ChaincodeStubInterface.GetState 函数

7.1 实现set函数：修改资产


	检查参数个数是否为2

	利用 PutState 方法将状态写入

	如果成功,则返回要写入的状态, 失败返回错误: fmt.Errorf("...")



具体实现代码如下：





   func set(stub shim.ChaincodeStubInterface, args []string)(string, error){

       if len(args) != 2{
           return "", fmt.Errorf("给定的参数个数不符合要求")
       }

       err := stub.PutState(args[0], []byte(args[1]))
       if err != nil{
           return "", fmt.Errorf(err.Error())
       }
       return string(args[0]), nil

   }


   7.2 实现get函数：查询资产


	接收参数并判断个数 是否为1个

	调用 GetState 方法返回并接收两个返回值（value, err）判断 err 及 value 是否为空 return ""， fmt.Errorf("......")

	返回值 return string(value)，nil

具体实现代码如下：





func get(stub shim.ChaincodeStubInterface, args []string)(string, error){
    if len(args) != 1{
        return "", fmt.Errorf("给定的参数个数不符合要求")
    }
    result, err := stub.GetState(args[0])
    if err != nil{
        return "", fmt.Errorf("获取数据发生错误")
    }
    if result == nil{
        return "", fmt.Errorf("根据 %s 没有获取到相应的数据", args[0])
    }
    return string(result), nil

}


5.4.2 链码测试

跳转至 fabric-samples 的 chaincode-docker-devmode 目录

$ cd ~/hyfa/fabric-samples/chaincode-docker-devmode/



	终端1 启动网络

$ sudo docker-compose -f docker-compose-simple.yaml up -d



在执行启动网络的命令之前确保无 Fabric 网络处于运行状态，如果有网络在运行，请先关闭。





	终端2 建立并启动链码

2.1 打开一个新终端2，进入 chaincode 容器

$ sudo docker exec -it chaincode bash


2.2 编译

进入 test 目录编译 chaincode

# cd test
# go build


2.3 运行chaincode

# CORE_PEER_ADDRESS=peer:7052 CORE_CHAINCODE_ID_NAME=test:0 ./test


命令执行后输出如下:

[shim] SetupChaincodeLogging -> INFO 001 Chaincode log level not provided; defaulting to: INFO
[shim] SetupChaincodeLogging -> INFO 002 Chaincode (build level: ) starting up ...




	终端3 测试

3.1 打开一个新的终端3，进入 cli 容器

$ sudo docker exec -it cli bash


3.2 安装链码

# peer chaincode install -p chaincodedev/chaincode/test -n test -v 0


3.3 实例化链码

# peer chaincode instantiate -n test -v 0 -c '{"Args":["a","10"]}' -C myc


3.4 调用链码

指定调用 set 函数，将a的值更改为20

# peer chaincode invoke -n test -c '{"Args":["set", "a", "20"]}' -C myc


执行成功，输出如下内容： 

......
[chaincodeCmd] chaincodeInvokeOrQuery -> INFO 0a8 Chaincode invoke successful. result: status:200 payload:"a"


3.5 查询

指定调用 get 函数，查询 a 的值

# peer chaincode query -n test -c '{"Args":["query","a"]}' -C myc


执行成功, 输出: 20





    



5.5 动手编码二：链码实现转账




5.5 动手编码二：链码实现转账

目标


	简单的分析链码的设计与开发

	使用链码相关的API实现一个简单的资产管理应用

	使用开发测试模式测试简单的资产链码应用



任务实现


下面我们来实现一个使用链码能够实现对账户的查询，转账，删除账户的功能，并且整合完善资产管理应用链码的功能，该链码能够让用户在分类账上创建资产，并通过指定的函数实现对资产的修改与查询。



5.5.1 转账链码开发


	创建目录

为 chaincode 应用创建一个名为 payment 的目录

$ cd ~/hyfa/fabric-samples/chaincode
$ sudo mkdir payment 
$ cd payment




	新建并编辑链码文件

新建一个文件 payment.go ，用于编写Go代码

$ sudo vim payment.go




	导入链码依赖包

// hanxiaodong
// QQ群（专业Fabric交流群）：862733552
package main

import (
   "github.com/hyperledger/fabric/core/chaincode/shim"
   "github.com/hyperledger/fabric/protos/peer"
   "fmt"
   "strconv"
)







	定义结构体

type PaymentChaincode struct {

}







	编写主函数

func main(){
    err := shim.Start(new(PaymentChaincode))
    if err != nil{
        fmt.Printf("启动 PaymentChaincode 时发生错误: %s", err)
    }
}







	实现 Chaincode 接口

Init 函数：初始化两个账户，账户名分别为a、b，对应的金额为 100、200


	判断参数个数是否为4

	获取 args[0] 的值赋给A

	strconv.Atoi（args[1]） 转换为整数, 返回 aval, err

	判断 err

	获取 args[2] 的值赋给B

	strconv.Atoi（args[3]） 转换为整数, 返回 bval, err

	判断 err

	将 A 的状态值记录到分布式账本中

	判断 err

	将 B 的状态值记录到分布式账本中

	判断 err

	return shim.Success（nil）



具体实现代码如下：

// 初始化两个账户及相应的余额
// -c '{"Args":["init", "第一个账户名称", "第一个账户初始余额", "第二个账户名称", "第二个账户初始余额"]}'
func (t *PaymentChaincode) Init(stub shim.ChaincodeStubInterface) peer.Response {

    // 获取参数并验证
    _, args := stub.GetFunctionAndParameters()
    if len(args) != 4 {
        return shim.Error("必须指定两个账户名称及相应的初始余额")
    }

    // 判断账户名称是否合法
    var a = args[0]
    var avalStr = args[1]
    var b = args[2]
    var bvalStr = args[3]

    if len(a) < 2 {
        return shim.Error(a + " 账户名称不能少于2个字符长度")
    }
    if len(b) < 2 {
        return shim.Error(b + " 账户名称不能少于2个字符长度")
    }

    _, err := strconv.Atoi(avalStr)
    if err != nil {
        return shim.Error("指定的账户初始余额错误: " + avalStr)
    }
    _, err = strconv.Atoi(bvalStr)
    if err != nil {
        return shim.Error("指定的账户初始余额错误: " + bvalStr)
    }

    // 保存两个账户状态至账本中
    err = stub.PutState(a, []byte(avalStr))
    if err != nil {
        return shim.Error(a + " 保存状态时发生错误")
    }
    err = stub.PutState(b, []byte(bvalStr))
    if err != nil {
        return shim.Error(b + " 保存状态时发生错误")
    }

    return shim.Success([]byte("初始化成功"))

}






Invoke 函数：应用程序将具有三个不同的分支功能：find 、payment 、delete分别实现转账、删除、查询的功能,  根据交易参数定位到不同的分支处理逻辑。


	获取函数名称与参数列表

	判断函数名称并调用相应的函数

具体实现代码如下：

// peer chaincode query -n pay -C myc -c '{"Args":["find", "a"]}'
func (t *PaymentChaincode) Invoke(stub shim.ChaincodeStubInterface) peer.Response {
  // 获取用户意图
  fun, args := stub.GetFunctionAndParameters()

  if fun == "find" {
      return find(stub, args)
  }else if fun == "payment" {
      return payment(stub, args)
  }else if fun == "del" {
      return delAccount(stub, args)
  }else if fun == "set" {
      return t.set(stub, args)
  }else if fun == "get" {
      return t.get(stub, args)
  }

  return shim.Error("非法操作, 指定的功能不能实现")
}







	实现具体业务功能的函数

应用程序实现了三个可以通过 Invoke 函数调用的函数（finde、payment、delAccount）

7.1 实现 find 函数：根据给定的账户名称查询对应的状态信息


	判断参数是否为1个

	根据传入的参数调用 GetState 查询状态， aval， err 为接收返回值

	如果返回 err 不为空，则返回错误

	如果返回的状态为空，则返回错误

	如果无错误，返回查询到的值



具体实现代码如下：

// 根据指定的账户名称查询对应的余额信息
// -c '{"Args":["find", "账户名称"]}'
func find(stub shim.ChaincodeStubInterface, args []string) peer.Response {
    if len(args) != 1 {
        return shim.Error("必须且只能指定要查询的账户名称")
    }

    result, err := stub.GetState(args[0])
    if err != nil {
        return shim.Error("查询 " + args[0] + " 账户信息失败" + err.Error())
    }

    if result == nil {
        return shim.Error("根据指定 " + args[0] + " 没有查询到对应的余额")
    }

    return shim.Success(result)

}






   7.2 实现 payment 函数：根据指定的两个账户名称及金额，实现转账


	判断参数是否为3

	获取两个账户名称（args[0] 与 args[1]）值, 赋给两个变量

	调用 GetState 获取 a 账户状态，avalsByte， err 为返回值
	判断有无错误（err 不为空， avalsByte 为空）





	类型转换: aval， _ = strconv.Atoi（string(avalsByte)）

	调用 GetState 获取 b 账户状态， bvalsByte，err 为返回值
	判断有无错误（err 不为空，bvalsByte 为空）





	类型转换: bval， _ = strconv.Atoi（string(bvalsByte)）

	将要转账的数额进行类型转换：  x， err = strconv.Atoi（args[2]）

	判断 err 是否为空

	aval， bval 执行转账操作

	记录状态， err = PutState(a, []byte（strconv.Itoa(aval))）
	Itoa： 将整数转换为十进制字符串形式

	判断有无错误.





	记录状态， err = PutState（b, []byte(strconv.Itoa(bval))）
	判断有无错误.





	return shim.Success（nil）

具体实现代码如下：





// 转账
// -c '{"Args":["payment", "源账户名称", "目标账户名称", "转账金额"]}'
func payment(stub shim.ChaincodeStubInterface, args []string) peer.Response {
       if len(args) != 3 {
           return shim.Error("必须且只能指定源账户及目标账户名称与对应的转账金额")
       }

       var source, target string
       var x string

       source = args[0]
       target = args[1]
       x = args[2]

       // 源账户扣除对应的转账金额
       // 目标账户加上对应的转账金额

       // 查询源账户及目标账户的余额
       sval, err := stub.GetState(source)
       if err != nil {
           return shim.Error("查询源账户信息失败")
       }
       // 如果源账户或目标账户不存在的情况下
       // 不存在的情况下直接return

       tval, err := stub.GetState(target)
       if err != nil {
           return shim.Error("查询目标账户信息失败")
       }

       // 实现转账
       s, err := strconv.Atoi(x)
       if err != nil {
           return shim.Error("指定的转账金额错误")
       }

       svi, err := strconv.Atoi(string(sval))
       if err != nil {
           return shim.Error("处理源账户余额时发生错误")
       }

       tvi, err := strconv.Atoi(string(tval))
       if err != nil {
           return shim.Error("处理目标账户余额时发生错误")
       }

       if svi < s {
           return shim.Error("指定的源账户余额不足, 无法实现转账")
       }

       svi = svi - s
       tvi = tvi + s

       // 将修改之后的源账户与目标账户的状态保存至账本中
       err = stub.PutState(source, []byte(strconv.Itoa(svi)))
       if err != nil {
           return  shim.Error("保存转账后的源账户状态失败")
       }

       err = stub.PutState(target, []byte(strconv.Itoa(tvi)))
       if err != nil {
           return  shim.Error("保存转账后的目标账户状态失败")
       }

       return shim.Success([]byte("转账成功"))

}


   7.3 实现 delAccount 函数：根据指定的名称删除对应的实体信息


	判断参数个数是否为1

	调用 DelState 方法，err 接收返回值

	如果 err 不为空, 返回错误

	返回成功 shim.Success(nil)

具体实现代码如下：

// 根据指定的账户名称删除相应信息
// -c '{"Args":["del", "账户名称"]}'
func delAccount(stub shim.ChaincodeStubInterface, args []string) peer.Response {
  if len(args) != 1 {
      return shim.Error("必须且只能指定要删除的账户名称")
  }

  result, err := stub.GetState(args[0])
  if err != nil {
      return shim.Error("查询 " + args[0] + " 账户信息失败" + err.Error())
  }

  if result == nil {
      return shim.Error("根据指定 " + args[0] + " 没有查询到对应的余额")
  }

  err = stub.DelState(args[0])
  if err != nil {
      return shim.Error("删除指定的账户失败: " + args[0] + ", " + err.Error())
  }

  return shim.Success([]byte("删除指定的账户成功" + args[0]))
}






   7.4 实现 set 函数，设置指定账户的值

   在简单资产管理链码的的 set 函数的功能并不完善，因为我们没有考虑用户存入资产之后需要对该账户的资产进行修改，现在我们来添加这一功能。

   具体实现代码如下：

// 向指定的账户存入对应的金额
// -c '{"Args":["set", "账户名称", "要存入的金额"]}'
func (t *PaymentChaincode) set(stub shim.ChaincodeStubInterface, args []string) peer.Response {
       if len(args) != 2 {
           return shim.Error("必须且只能指定账户名称及要存入的金额")
       }

       result, err := stub.GetState(args[0])
       if err != nil {
           return shim.Error("根据指定的账户查询信息失败")
       }

       if result == nil {
           return shim.Error("指定的账户不存在")
       }

       // 存入账户
       val, err := strconv.Atoi(string(result))
       if err != nil {
           return shim.Error("处理指定的账户金额时发生错误")
       }
       x, err := strconv.Atoi(args[1])
       if err != nil {
           return shim.Error("指定要存入的金额错误")
       }

       val = val + x

       // 保存信息
       err = stub.PutState(args[0], []byte(strconv.Itoa(val)))
       if err != nil {
           return shim.Error("存入账户金额时发生错误")
       }
       return shim.Success([]byte("存入操作成功"))

}


   7.5 实现 get 函数，从指定的账户中提取指定的金额

   同理，用户从账户中提取从指定金额的资产之后，也需要对该账户的资产进行修改。

   具体实现代码如下：

// 从账户中提取指定的金额
// -c '{"Args":["get", "账户名称", "要提取的金额"]}'
func (t *PaymentChaincode) get(stub shim.ChaincodeStubInterface, args []string) peer.Response  {
       if len(args) != 2 {
           return shim.Error("必须且只能指定要提取的账户名称及金额")
       }

       x, err := strconv.Atoi(args[1])
       if err != nil {
           return shim.Error("指定要提取的金额错误, 请重新输入")
       }

       // 从指定的账户中查询出现有金额
       result, err := stub.GetState(args[0])
       if err != nil {
           return shim.Error("查询指定账户金额时发生错误")
       }
       if result == nil {
           return shim.Error("要查询的账户不存在或已被注销")
       }

       val, err := strconv.Atoi(string(result))
       if err != nil {
           return shim.Error("处理账户金额时发生错误")
       }

       if val < x {
           return shim.Error("要提取的金额不足")
       }

       val = val - x
       err = stub.PutState(args[0], []byte(strconv.Itoa(val)))
       if err != nil {
           return shim.Error("提取失败, 保存数据时发生错误")
       }
       return shim.Success([]byte("提取成功"))

}


5.5.2 链码测试

跳转至 fabric-samples 的 chaincode-docker-devmode 目录

$ cd ~/hyfa/fabric-samples/chaincode-docker-devmode/



	终端1 启动网络

$ sudo docker-compose -f docker-compose-simple.yaml up -d



在执行启动网络的命令之前确保无Fabric网络处于运行状态，如果有网络在运行，请先关闭。





	终端2 建立并启动链码

2.1 打开一个新终端2，进入 chaincode 容器

$ sudo docker exec -it chaincode bash


2.2 编译

进入 test 目录编译 chaincode

# cd payment
# go build


2.3 运行chaincode

# CORE_PEER_ADDRESS=peer:7052 CORE_CHAINCODE_ID_NAME=paycc:0 ./payment


命令执行后输出如下:

[shim] SetupChaincodeLogging -> INFO 001 Chaincode log level not provided; defaulting to: INFO
[shim] SetupChaincodeLogging -> INFO 002 Chaincode (build level: ) starting up ...




	终端3 测试

3.1 打开一个新的终端3，进入 cli 容器

$ sudo docker exec -it cli bash


3.2 安装链码

# peer chaincode install -p chaincodedev/chaincode/payment -n paycc -v 0


3.3 实例化链码

# peer chaincode instantiate -n paycc -v 0 -c '{"Args":["init","aaa", "100", "bbb","200"]}' -C myc


3.4 调用链码

指定调用 payment 函数，从 aaa 账户向 bbb 账户转账 20

# peer chaincode invoke -n paycc -c '{"Args":["payment", "aaa","bbb","20"]}' -C myc


执行成功，输出如下内容： 

......
[chaincodeCmd] chaincodeInvokeOrQuery -> INFO 0a8 Chaincode invoke successful. result: status:200 payload:"\350\275\254\350\264\246\346\210\220\345\212\237"


3.5 查询

指定调用 find 函数，查询 a 账户的值

# peer chaincode query -n paycc -c '{"Args":["find","aaa"]}' -C myc


执行成功, 输出: 80
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6.1 走进MSP

目标


	MSP 概念及作用

	MSP 的组成结构

	MSP 在 Hyperledger Fabric 中的应用



任务实现


数据隐私及安全是区块链技术中的的重要组成部分，联盟链中由多个不同的组织组成，且每一个组织又可以由多个节点组成，那么在 Hyperledger Fabric 中使用了什么且如何确保数据隐私及安全，在这一章中我们来认识一下相关的重要内容。



6.1.1 MSP定义及作用

在 Hyperledger Fabric 中，各个网络参与者之间的通信安全依赖于 PKI 标准来实现，并确保在区块链上发布的消息得到相应的认证。

PKI（Public Key Infrastructure）：公钥基础结构。由向各方（如服务的用户，服务提供商）发布数字证书的证书颁发机构组成，然后他们使用它们在与其环境交换的消息中对自己进行身份验证。

PKI 有四个关键要素：


	数字证书：包含与证书持有者相关的一组属性的文档。最常见的证书类型是符合X.509标准的证书，允许在其结构中编码一方的识别细节。

	公钥和私钥：身份验证和消息完整性是安全通信中的重要概念。身份验证要求确保交换消息的各方创建特定消息的身份。对于具有“完整性”的消息意味着在其传输期间不能被修改。

	证书颁发机构：证书颁发机构向不同的参与者分发证书，这些证书由CA进行数字签名。CA是为组织的参与者提供可验证的数字身份的基础。

	证书撤销列表：某种原因而被撤销的证书的引用列表。




PKI 只是一个体系结构，负责生成及颁发；在 Hyperledger Fabric 中的默认 MSP 实际上是使用符合 X.509 标准的证书作为身份，采用传统的公钥基础结构（PKI）分层模型来实现。



MSP（Membership Service Provider）：成员服务提供商，是 Hyperledger Fabric 1.0版本开始抽象出来的一个模块化组件。用于定义身份验证，进行身份验证和允许访问网络的规则。更确切地说，MSP 是 Hyperledger Fabric 对网络中的组成成员进行身份管理与验证的模块组件。

具体作用如下：


	MSP 管理用户 ID。

	验证想要加入网络的节点：每一个想加入网络中的节点必须提供其有效且合法的 MSP 信息。

	为客户发起的交易提供凭证：在各节点（Client、Peer、Orderer）之间进行数据传输时，需要验证各节点的签名。



MSP 在 Hyperledger Fabric 中的分类：


	网络MSP：对整个 Hyperledger Fabric 网络中的成员进行管理；定义参与组织的 MSP ，以及组织成员中的哪些成员被授权执行管理任务（如创建通道）

	通道MSP：对一个通道中的组织成员进行管理。通道在特定的一组组织之间提供私有通信。在该通道的 MSP 环境中通道策略定义了谁有权限参与通道上的某些行为（如添加组织或实例化链码）。

	Peer MSP：本地 MSP 在每个 Peer 的文件系统上定义，并且每个 Peer 都有一个单独的 MSP 实例。执行与通道 MSP 完全相同的功能，其限制是它仅适用于定义它的 Peer。

	Orderer MSP：与 Peer MSP 相同，Orderer 本地 MSP 也在其节点的文件系统上定义，仅适用于该节点。

	User MSP： 每一个组织都可以拥有多个不同的用户，都在其 Organizations 节点的文件系统上定义，仅适用该组织（包括该组织下的所有 Peer 节点）。



6.1.2 MSP 的组成结构

MSP的逻辑结构如下所示（与实际的物理结构会有所不同）：

[image: MSP成员]
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6.2 认识Fabric CA

目标


	了解 Fabric CA 结构及在 Hyperledger Fabric 中的作用

	安装 Fabric CA 



任务实现

6.2.1 Fabric CA简介

Hyperledger Fabric CA 是 Hyperledger Fabric 的证书颁发机构（CA），是超级账本 Hyperledger Fabric 内一个可选的 MemberService 组件，对网络内各个实体的身份证书进行管理，主要实现：


	负责 Fabric 网络内所有实体（Identity）身份的注册。

	负责对数字证书的签发，包括 ECerts（身份证书）、TCerts（交易证书）。

	证书的续签或吊销。



Fabric CA 在 Hyperledger Fabric 网络中的作用如下图所示：

[image: fabric-ca架构图]

6.3 如何启动Fabric CA




6.3 如何启动Fabric CA

目标


	认识 Fabric CA 服务器端主目录路径

	启动 Fabric CA 的方式



任务实现

6.3.1 初始化

Fabric CA 服务器的主目录确定如下：


	如果设置了 -home 命令行选项，则使用其值

	否则，如果 FABRIC_CA_SERVER_HOME 设置了环境变量，则使用其值

	否则，如果 FABRIC_CA_HOME 设置了环境变量，则使用其值

	否则，如果 CA_CFG_PATH 设置了环境变量，则使用其值

	否则，使用当前工作目录作为服务器端的主目录.



现在我们使用一个当前所在的目录作为服务器端的主目录。返回至用户的HOME目录下，创建一个 fabric-ca 目录并进入该目录

$ cd ~
$ mkdir fabric-ca
$ cd fabric-ca



创建该目录的目的是作为 Fabric CA 服务器的主目录。默认服务器主目录为 “./” 。



初始化 Fabric CA

$ fabric-ca-server init -b admin:pass


在初始化时 -b 选项是必需的，用于指定注册用户的用户名与密码。

命令执行后会自动生成配置文件到至当前目录：


	fabric-ca-server-config.yaml：  默认配置文件

	ca-cert.pem：  PEM 格式的 CA 证书文件, 自签名

	fabric-ca-server.db：   存放数据的 sqlite3 数据库

	msp/keystore/：  路径下存放个人身份的私钥文件(_sk文件)，对应签名证书



6.3.2 快速启动

快速启动并初始化一个 fabric-ca-server 服务

$ fabric-ca-server start -b admin:pass


-b：  提供注册用户的名称与密码, 如果没有使用 LDAP，这个选项为必需。默认的配置文件的名称为 fabric-ca-server-config.yaml


如果之前没有执行初始化命令, 则启动过程中会自动进行初始化操作.  即从主配置目录搜索相关证书和配置文件, 如果不存在则会自动生成



6.3.3 配置数据库

Fabric CA 默认数据库为 SQLite，默认数据库文件 fabric-ca-server.db 位于 Fabric CA 服务器的主目录中。SQLite 是一个嵌入式的小型的数据系统，但在一些特定的情况下，我们需要集群来支持，所以Fabric CA 也设计了支持其它的数据库系统（目前只支持 MySQL、PostgreSQL 两种）。Fabric CA 在集群设置中支持以下数据库版本：


	PostgreSQL：9.5.5 或更高版本

	MySQL：5.7 或更高版本



下面我们来看如何配置来实现对不同数据库的支持。

6.3.3.1 配置 PostgreSQL

如果使用 PostgreSQL 数据库，则需要在 Fabric CA 服务器端的配置文件进行如下设置：

db:
  type: postgres
  datasource: host=localhost port=5432 user=Username password=Password dbname=fabric_ca sslmode=verify-full


如果要使用 TLS，则必须指定 Fabric CA 服务器配置文件中的 db.tls 部分。如果在 PostgreSQL 服务器上启用了 SSL 客户端身份验证，则还必须在 db.tls.client 部分中指定客户端证书和密钥文件。如下所示：

db:
  ...
  tls:
      enabled: true
      certfiles:
        - db-server-cert.pem
      client:
            certfile: db-client-cert.pem
            keyfile: db-client-key.pem


certfiles：PEM 编码的受信任根证书文件列表。

certfile和keyfile：Fabric CA 服务器用于与 PostgreSQL 服务器安全通信的 PEM 编码证书和密钥文件。用于服务器与数据库之间的 TLS 连接。

关于生成自签名证书可参考官方说明：https://www.postgresql.org/docs/9.5/static/ssl-tcp.html，需要注意的是，自签名证书仅用于测试目的，不应在生产环境中使用。

有关在PostgreSQL服务器上配置SSL的更多详细信息，请参阅以下PostgreSQL文档：https://www.postgresql.org/docs/9.4/static/libpq-ssl.html

6.3.3.2 配置 MySQL

如果使用 MySQL 数据库，则需要在 Fabric CA 服务器端的配置文件进行如下设置：

db:
  type: mysql
  datasource: root:rootpw@tcp(localhost:3306)/fabric_ca?parseTime=true&tls=custom


如果通过 TLS 连接到 MySQL 服务器，则还需要配置 db.tls.client  部分。如 PostgreSQL 的部分所述。

mySQL 数据库名称中允许使用字符限制。请参考：https://dev.mysql.com/doc/refman/5.7/en/identifiers.html

关于 MySQL 可用的不同模式，请参阅：https://dev.mysql.com/doc/refman/5.7/en/sql-mode.html，为正在使用的特定MySQL版本选择适当的设置。

6.3.4 配置LDAP

LDAP（Lightweight Directory Access Protocol）：轻量目录访问协议。

Fabric CA服务器可以通过服务器端的配置连接到指定LDAP服务器。之后可以执行以下操作：


	在注册之前读取信息进行验证

	对用于授权的标识属性值进行验证



修改 Fabric CA 服务器的配置文件中的LDAP部分：

ldap:
   enabled: false
   url: <scheme>://<adminDN>:<adminPassword>@<host>:<port>/<base>
   userfilter: <filter>
   attribute:
      names: <LDAPAttrs>
      converters:
        - name: <fcaAttrName>
          value: <fcaExpr>
      maps:
        <mapName>:
            - name: <from>
              value: <to>


配置信息中各部分解释如下：


	scheme：为 ldap 或 ldaps；

	adminDN：是admin用户的唯一名称；

	adminPassword：是admin用户的密码；

	host：是LDAP服务器的主机名或IP地址；

	port：是可选的端口号，默认 LDAP 为 389 ； LDAPS 为 636 ；

	base：用于搜索的LDAP树的可选根路径；

	filter：将登录用户名转换为可分辨名称时使用的过滤器；

	LDAPAttrs：是一个LDAP属性名称数组，代表用户从LDAP服务器请求；



	attribute.converters：部分用于将LDAP属性转换为结构CA属性，其中 fcaAttrName 是结构CA属性的名称;  fcaExpr 是一个表达式。例如，假设是[“uid”]，是'hf.Revoker'，而是'attr（“uid”）=〜“revoker *”'。这意味着代表用户从LDAP服务器请求名为“uid”的属性。如果用户的'uid'LDAP属性的值以 revoker 开头，则为 hf.Revoker 属性赋予用户 true 的值；否则，为 hf.Revoker 属性赋予用户 false 的值。



	attribute.maps：部分用于映射LDAP响应值。典型的用例是将与LDAP组关联的可分辨名称映射到标识类型。



配置好 LDAP 后，用户注册的过程如下：


	Fabric CA 客户端或客户端 SDK 使用基本授权标头发送注册请求。

	Fabric CA 服务器接收注册请求，解码授权头中的身份名称和密码，使用配置文件中的 “userfilter” 查找与身份名称关联的 DN（专有名称），然后尝试 LDAP 绑定用户身份的密码。如果 LDAP 绑定成功，则注册被通过。



FAQ


	在实际中 Fabric CA 的身份信息保存在什么地方？

可根据具体需求选择 Fabric CA 支持的数据库，一般应用选择 SQLite 即可。中、大型应用选择 MySQL 或 PostgreSQL 或 LDAP
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6.4 Fabric CA的具体使用：应用Fabric CA的客户端命令

目标


	Fabric CA 客户端主目录路径

	Fabric CA客户端的相关命令

	实现 Fabric CA 对身份的登记及注册



任务实现

Fabric CA 可以采用客户端命令行或 RESTful API 在内的两种方式与 Fabric-CA 服务端进行交互。其中最方便的方式是通过客户端工具 fabric-ca-client。

Fabric CA 客户端的主目录路径设置如下：


	如果设置了 --home 命令行选项，以此值为首选；

	如果没有设置 --home ，则查找 FABRIC_CA_CLIENT_HOME 值；

	否则，查找 FABRIC_CA_HOME 值；

	否则，查找 CA_CFG_PATH 值；

	如果都未设置，则使用 $HOME/.fabric-ca-client 作为客户端的主目录。



6.4.1 Fabric CA 客户端命令

fabric-ca-client 命令可以与服务端进行交互, 包括五个子命令:


	enroll：注册获取ECert

	register：登记用户

	getcainfo：获取CA服务的证书链

	reenroll：重新注册

	revoke：撤销签发的证书身份

	version：Fabric CA 客户端版本信息



这些命令在执行时都是通过服务端的 RESTful 接口来进行操作的。

6.4.1.1 注册用户

打开一个新的终端，首先，设置 fabric-ca-client 所在路径，然后设置 Fabric CA 客户端主目录。通过调用在 7054 端口运行的 Fabric CA 服务器来注册 ID 为 admin 且密码为 pass 的标识。

$ export PATH=$PATH:$GOPATH/bin
$ export FABRIC_CA_CLIENT_HOME=$HOME/fabric-ca/clients/admin
$ fabric-ca-client enroll -u http://admin:pass@localhost:7054



如果名称与密码不匹配， 则运行注册命令可能会产生如下错误：

Error: Response from server: Error Code: 20 - Authorization failure
解决方式: 
删除生成的目录，之后使用启动服务时的用户名与密码注册

或
返回至目录下重新启动服务， 然后在新终端中使用 admin:pass 注册
    $ cd ~
    $ fabric-ca-server start -b admin:pass
    打开新终端
    $ export PATH=$PATH:$GOPATH/bin
    $ export FABRIC_CA_CLIENT_HOME=$HOME/fabric-ca/clients/admin
    $ fabric-ca-client enroll -u http://admin:pass@localhost:7054




参数解释：


	-u：进行连接的 fabric-ca-server 服务地址。



enroll 命令访问指定的 Fabric CA 服务，采用 admin 用户进行注册。 在 Fabric CA  客户端主目录下创建配置文件 fabric-ca-clien-config.yaml  和  msp  子目录，存储注册证书（ECert），相应的私钥和 CA 证书链 PEM 文件。我们可以在终端输出中看到指示 PEM 文件存储位置的相关信息。

生成的文件结构如下所示：

$ tree fabric-ca/clients/
fabric-ca/clients/
└── admin
    ├── fabric-ca-client-config.yaml
    └── msp
        ├── cacerts
        │   └── localhost-7054.pem
        ├── keystore
        │   └── 7441dddf832b4495cac12c05cc20b242f2ce545c5720010a83c11437157ac69d_sk
        ├── signcerts
        │   └── cert.pem
        └── user



提示：可以使用  $ tree fabric-ca/clients/  命令查看目录结构



6.4.1.2 登记用户

注册成功后的用户可以使用 register 命令来发起登记请求：

Fabric CA 服务器在注册期间进行了三次授权检查：


	注册者（即调用者）必须具有 “hf.Registrar.Roles” 属性，其中包含逗号分隔的值列表，其中一个值等于要注册的身份类型； 如，如果注册商具有值为 “peer，app，user” 的 “hf.Registrar.Roles” 属性，则注册商可以注册 peer，app 和 user 类型的身份，但不能注册 orderer。

	注册者的登记其范围内的用户。例如，具有 “a.b” 的从属关系的注册者可以登记具有 “a.b.c” 的从属关系的身份，但是可以不登记具有 “a.c” 的从属关系的身份。如果登记请求中未指定任何从属关系，则登记的身份将被授予注册者同样的归属范围。

	如果满足以下所有条件，注册者可以指定登记用户属性：
	注册者可以登记具有前缀 “hf” 的 Fabric CA 保留属性。只有当注册商拥有该属性并且它是hf.Registrar.Attributes 属性的值的一部分时。此外，如果属性是类型列表，则登记的属性值必须等于注册者具有的值的一个子集。如果属性的类型为 boolean，则只有当注册者的属性值为 “true” 时，注册者才能登记该属性。

	注册自定义属性（即名称不以 'hf.' 开头的任何属性）要求注册者具有 'hf.Registar.Attributes' 属性，其中包含要注册的属性或模式的值。唯一支持的模式是末尾带有 “” 的字符串。例如，“a.b.\” 是匹配以 “a.b” 开头的所有属性名称的模式。例如，如果注册者具有hf.Registrar.Attributes = orgAdmin，则注册者可以在身份中添加或删除唯一的 orgAdmin 属性。

	如果请求的属性名称为 “hf.Registrar.Attributes”，则执行附加检查以查看此属性的请求值是否等于 “hf.Registrar.Attributes” 的注册者值的子集。如，如果注册者的 hf.Registrar.Attributes 的值是 'a.b.，x.y.z' 并且所请求的属性值是 'a.b.c，x.y.z'，那么它是有效的，因为 'a.b.c' 匹配 'a.b '，'x.y.z' 匹配注册者的 'x.y.z' 值。







如下命令，使用管理员标识的凭据注登记 ID 为 “admin2” 的新用户，从属关系为 “org1.department1”，名为 “hf.Revoker” 的属性值为 “true”，以及属性名为 “admin”的值为 “true”。“：ecert” 后缀表示默认情况下，“admin” 属性及其值将插入用户的注册证书中，实现访问控制决策。

$ export FABRIC_CA_CLIENT_HOME=$HOME/fabric-ca/clients/admin
$ fabric-ca-client register --id.name admin2 --id.affiliation org1.department1 --id.attrs 'hf.Revoker=true,admin=true:ecert'


执行后输出：

Configuration file location: /home/kevin/.fabric-ca-client/fabric-ca-client-config.yaml
Password: KwnOlOhpfVit



命令执行成功后返回该新登记用户的密码。

如果想使用指定的密码, 在命令中添加选项  --id.secret password  即可



登记时可以将多个属性指定为 -id.attrs 标志的一部分，每个属性必须以逗号分隔。对于包含逗号的属性值，必须将该属性封装在双引号中。如：

$ fabric-ca-client register -d --id.name admin2 --id.affiliation org1.department1 --id.attrs '"hf.Registrar.Roles=peer,user",hf.Revoker=true'


6.4.1.3 登记注册节点

登记Peer或Orderer节点的操作与登记用户身份类似；可以通过 -M 指定本地 MSP 的根路径来在其下存放证书文件

下面我们登记一个名为 peer1 的节点，登记时指定密码，而不是让服务器为生成。

登记节点:

$ export FABRIC_CA_CLIENT_HOME=$HOME/fabric-ca/clients/admin
$ fabric-ca-client register --id.name peer1 --id.type peer --id.affiliation org1.department1 --id.secret peer1pw


注册节点

$ export FABRIC_CA_CLIENT_HOME=$HOME/fabric-ca/clients/peer1
$ fabric-ca-client enroll -u http://peer1:peer1pw@localhost:7054 -M $FABRIC_CA_CLIENT_HOME/msp


参数说明：


	-M：  指定生成证书存放目录 MSP 的路径, 默认为 "msp"




命令执行成功后会在  $FABRIC_CA_CLIENT_HOME  目录下生成指定的  msp 目录,  在此目录下生成 msp 的私钥和证书。



6.4.1.4 其它命令

getcainfo

通常，MSP 目录的 cacerts 目录必须包含其他证书颁发机构的证书颁发机构链，代表 Peer 的所有信任根。

以下内容将在 localhost上启动第二个 Fabric CA 服务器，侦听端口 7055，名称为 “CA2”。这代表完全独立的信任根，并由区块链上的其他成员管理

$ export PATH=$PATH:$GOPATH/bin
$ export FABRIC_CA_SERVER_HOME=$HOME/ca2
$ fabric-ca-server start -b admin:ca2pw -p 7055 -n CA2


打开一个新终端，使用如下命令将CA2的证书链安装到peer1的MSP目录中

$ export PATH=$PATH:$GOPATH/bin
$ export FABRIC_CA_CLIENT_HOME=$HOME/fabric-ca/clients/peer1
$ fabric-ca-client getcainfo -u http://localhost:7055 -M $FABRIC_CA_CLIENT_HOME/msp


reenroll命令

如果注册证书即将过期或已被盗用。可以使用 reenroll 命令以重新生成新的签名证书材料

$ export FABRIC_CA_CLIENT_HOME=$HOME/fabric-ca/clients/peer1
$ fabric-ca-client reenroll


revoke命令

身份或证书都可以被撤销，撤销身份会撤销其所拥有的所有证书，并且还将阻止其获取新证书。被撤销后，Fabtric CA 服务器从此身份收到的所有请求都将被拒绝。

使用 revoke 命令的客户端身份必须拥有足够的权限（hf.Revoker为true, 并且被撤销者机构不能超出撤销者机构的范围）

$ export FABRIC_CA_CLIENT_HOME=$HOME/fabric-ca/clients/admin
$ fabric-ca-client revoke -e peer1 -r "affiliationchange"


参数说明：


	-e：指定被撤销的身份

	-r：指定被撤销的原因



命令执行后输出内容如下：

Configuration file location: /home/kevin/fabric-ca/clients/admin/fabric-ca-client-config.yaml
Sucessfully revoked certificates: [{Serial:21ed80434dd59cb1f80f89b85ebf55b3f677a54e AKI:1a99482cc8fe46349f0bd7ad7095985177708207} {Serial:4cf57dc2a8a70609e6eaaf3094e1ab3ff6aabe91 AKI:1a99482cc8fe46349f0bd7ad7095985177708207}]


另一种撤销身份的方式是可以指定其AKI（授权密钥标识符）和序列号来操作：

fabric-ca-client revoke -a xxx -s yyy -r <reason>


可以使用 openssl 命令获取 AKI 和证书的序列号，并将它们传递给 revoke 命令以撤销所述证书，如下所示：

serial=$(openssl x509 -in userecert.pem -serial -noout | cut -d "=" -f 2)
aki=$(openssl x509 -in userecert.pem -text | awk '/keyid/ {gsub(/ *keyid:|:/,"",$1);print tolower($0)}')
fabric-ca-client revoke -s $serial -a $aki -r affiliationchange


6.4.2 查看AKI和序列号

AKI: 公钥标识号, 代表了对该证书进行签发机构的身份

查看根证书的AKI与序列号信息:

$ openssl x509 -in $FABRIC_CA_CLIENT_HOME/msp/signcerts/cert.pem -text -noout


输出内容如下:

Certificate:
    Data:
        Version: 3 (0x2)
        Serial Number:    # 序列号
            74:48:88:33:70:1a:01:a0:ad:32:29:6e:c5:ab:5a:fa:3b:91:25:a4
   ......
        X509v3 extensions:
           ......
            X509v3 Authority Key Identifier:     # keyid后面的内容就是 AKI
                keyid:45:B1:50:B6:CD:8A:8D:C5:9B:9E:5F:75:15:47:D6:C0:AD:75:FE:71

    ......


6.4.2.1 单独获取AKI

$ openssl x509 -in $FABRIC_CA_CLIENT_HOME/msp/signcerts/cert.pem -text -noout | awk '/keyid/ {gsub (/ *keyid:|:/,"",$1);print tolower($0)}'


输出内容如下:

1a99482cc8fe46349f0bd7ad7095985177708207


6.4.2.2 单独获取序列号

$ openssl x509 -in $FABRIC_CA_CLIENT_HOME/msp/signcerts/cert.pem -serial -noout | cut -d "=" -f 2


输出内容如下:

4CF57DC2A8A70609E6EAAF3094E1AB3FF6AABE91


FAQ


	在实际的生产环境中 Fabric CA 需要考虑哪些问题？

采用PKI推荐的分层结构，即根 CA、中间 CA 甚至根据实际需求场景更深层的 CA 来实现对身份的管理；

为了实现高可用的负载均衡，正如官方推荐的使用 HA Proxy 软件或 Nginx等来部署集群环境。
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7.1 Fabric中的共识实现

目标


	共识算法的实现目的

	共识算法的分类

	Hyperledger Fabric所使用的共识算法



任务实现

7.1.1 概述

在区块链网络中，不同的参与者发起的交易必须按照产生的顺序被依次写入到账本中。交易如何在分布式场景下， 所有节点对同一个提案或值达成一致性，是区块链技术中必须考虑并加以解决的一个问题。要实现这一目标，交易顺序必须被正确的建立，并且必须包含对交易被篡改或者恶意提交交易的处理方法。

通常，共识算法就是保证分布式系统一致性实现的解决方式，共识算法是计算机科学中用于在分布式过程或系统之间实现对单个数据值的一致性的过程。共识算法旨在实现涉及在网络中多个不可靠节点的可靠性。解决该问题（称为共识问题）在分布式计算和多代理系统中非常重要。

7.1.2 共识算法类型

7.1.2.1 共识属性

共识算法必须满足两个属性，以保证节点之间的一致性， 这两个属性分别是：安全性和活跃性。


	安全性：表示每个节点保证相同的输入序列，并在每个节点上产生相同的输出结果。当节点收到相同的一系列交易时，每个节点上将发生相同的状态更改。该算法必须与单个节点系统的执行结果相同。

	活跃性：在通信正常的情况下，每个非故障节点最终都能接收每个提交的交易。



7.1.2.2 共识算法类型

共识算法可以以不同的方式实现，一般有如下两种类型：


	基于彩票的算法（Lottery-based Algorithms），包括消耗时间证明（Proof of Elapsed Time，PoET）和工作量证明（Proof of Work，PoW）算法。基于彩票的算法的优势在于它们可以扩展到一个大的数字，由网络中任意一个节点生成一个区块，并将其传递给网络中的其它节点加以验证。另一方面，这些算法可能导致分叉，当两个“赢家”同时各广播一个新产生的区块时，会产生分支，每一个分支都必须被解析，这导致使用很长时间来确认终结。

	基于投票的方法（Voting-based Methods），包括冗余的拜占庭容错（Redundant Byzantine Fault Tolerance，RBFT）和 Paxos（基于消息传递的一致性算法）。每一种方法都针对不同的网络需求容错模型。基于投票的算法的优势在于它们提供了低延迟的终结性。当大多数节点验证事务或块时，就存在共识和终结性发生。因为基于投票的算法通常需要节点来对网络上的每个节点传输消息，所以网络上存在的节点越多，达成共识的时间越长。这导致了可伸缩性之间的权衡和速度， 不能满足高并发、快速交易（低延迟）的需求场景。



下表介绍了两种共识算法类型的比较：




	
	基于彩票的算法
	基于投票的方法





	速度
	较好
	较好



	可扩展性
	较好
	中等



	确定性
	中等
	较好





因为区块链中的业务需求会有所不同，所以 Hyperledger 社区研究几种不同的一致性共识机制并进行实施以确保模块化实现。Hyperledger 团队开发人员为了提高资源使用及时间效率， 在 Hyperledger 项目开发前做出评估，将区块链业务指定在部分信任的网络环境中运行。所以，Hyperledger 网络环境中不支持匿名访问者的标准工作共识证明方法（Pow共识算法）。

目前，Hyperledger 中各框架项目所使用的共识算法如下：


	Hyperledger Fabric 中使用了基于 Zookeeper（分布式服务框架）的 Apache Kafka（分布式消息系统）。

	Hyperledger Indy 中使用了基于投票的方法 RBFT（Redundant Byzantine Fault Tolerance，冗余拜占庭容错算法）。

	Hyperledger Iroha 中使用了一种基于投票的方法（Sumeragi）来达成共识故障容错。

	Hyperledger Sawtooth 中使用了基于彩票的 PoET 算法以拖延为代价实现共识。



7.1.3 Hyperledger Fabric中的共识实现

不同的 Hyperledger 框架可以选择不同的方式实现共识。Hyperledger 区块链框架业务通过执行两个框架达成单独的共识过程：


	Ordering of transactions （交易排序）

	Validating Transactions（交易验证）



为了确保任何 Hyperledger 框架可以应用于任何的 Hyperledger 共识模块，通过逻辑分离这两个共识实现过程。Hyperledger Fabric 网络中的共识被分解为三个阶段：背书阶段、排序阶段和验证阶段。 


	背书阶段：签名必须由参与者的背书策略确定。 

客户端应用程序将交易请求打包成为交易提案（Proposal）后，根据背书策略（Endorse Policy）发达给指定的背书节点（Endorse Peer）。背书节点接收到交易提案后调用链码（Chaincode）执行，但此执行过程是模拟执行，并不会将数据记录到账本中。执行完成后调用交易背书系统链码（Endorsement System Chaincode，ESCC）对执行结果进行签名，然后响应给客户端应用程序。Ordering Service 可以以不同的方式实现：开发和测试阶段可以使用集中式排序服务（中心化），针对不同网络的分布式协议节点故障模型。为了保证交易的机密性，Ordering Service 不能看到交易中的具体内容（不参与对交易内容的任何处理），也就是说，交易内容可以使用哈希散列或加密方式去处理。



	排序阶段：接受提交的被认可的交易并进行排序，确保交易顺序的一致性。

排序阶段通过 Ordering 服务提供的接口接收到已经背书的交易，Ordering Service 根据共识算法配置策略（根据指定的配置信息中定义时间限制或指定允许的交易数量），确定交易的顺序和交易数量。然后将交易打包到区块中进行广播。大多数时候，由于为了提高系统效率的原因，Ordering 服务将多个交易分组到一个区块中，而不是将单个交易输出成为一个区块。



	验证阶段：获取有序事务块并验证其结果的正确性，包括检查背书策略和重复提交攻击。

Peer 节点接收到广播的区块后，进行保存之前的最终检查验证，验证通过后将该区块保存在区块链中。为了校验交易的正确性，共识的建立依赖于智能合约层（Hyperledger Fabric 中的 Chaincode），智能合约层定义了商业逻辑来如何验证交易的有效性。智能合约层根据特定的策略与约定来确认每一笔交易都是有效的。无效的交易会被拒绝，并在块中剔除。潜在的校验失败主要分为以下两种：


	语法错误：包含以下几种类型，比如无效输入、未验证的签名、重复的交易等，这类交易应该被丢弃。



	逻辑错误：此类错误更为复杂，应该需要定义策略决定是继续处理还是终止执行。如，导致重复交易或版本控制的交易。如果策略需要，我们可能需要日志记录这些交易以进行审计。









Hyperledger Fabric 应用程序可以根据不同的交易背书、排序和验证模型要求，实现支持对3个阶段的可拔插共识服务，特别是 Ordering 服务 API 允许插入基于 BFT 的协议算法。Orderer 节点通过gRPC服务提供两个 API 接口：广播（broadcase）和交付（deliver）。


	broadcast（blob）：客户端调用此函数在通道中广播任意的消息blob（客户端向排序服务发送交易请求）。在BFT中，给服务发送一个请求时，又称为 request(blob)。



	deliver（seqno，prevhash，blob）：Ordering 服务调用此函数给 Peer 节点发送blob消息，包含非负整数的序列号 seqno 和最近一次消息的哈希 prevhash 。换句话说，它是共识服务的输出接口。deliver（）在发布/订阅系统中称为notify（），在BFT系统中称为commit（）。


注意共识服务客户端（即 Peer 节点）只通过broadcast（）和deliver（）事件和服务进行交互。







在 Hyperledger Fabric 框架项目的正式版本中支持两种共识算法类型：


	Solo：单节点共识，整个Fabric网络只有一个 Orderer 节点（Fabric网络默认）。主要用于测试模式。

	Kafka：分布式消息队列，整个Fabric网络的共识由 Kafka 集群实现（实际上Kafka实现了对于Hyperledger Fabric网络中所有的交易请求进行排序服务）。具体实现方式请参见下一节内容。




目前，Hyperledger 项目团队正在开发其它 Ordering 共识插件，包括BFT Smart，简化拜占庭容错算法（Simplified Byzantine Fault Tolerance，SBFT），蜜獾拜占庭容错算法（Honey Badger of BFT）等。



FAQ


	已经启动了 Orderer 服务，然后想使用其它一致性算法，如何实现？

在 Hyperledger Fabric 中不支持此种操作方式。



	现在可以在 Hyperledger Fabric 中使用拜占庭容错算法 吗？

不可以，目前在 Fabric 发布的标准版本中只能使用 Solo 与 Kafka 实现共识，其它共识插件处于开发状态中，在哪个正式版本中发布官方并没有确定。





    



7.2 基于Kafka排序服务的实现




7.2 基于Kafka排序服务的实现

目标


	实现现基于 Kafka 集群的排序服务



任务实现


在上一节中，我们知道了 Hyperledger Fabric 的共识实现，现在我们使用容器实现一个基于 Kafka 提供排序服务的集群环境。在该网络环境中，我们使用2个 Org 组织，每个 Org 组织下各有2个 peer 节点，4个 orderer节点，后端使用 Kafka 集群实现排序服务，由4个 kafka 节点，3个 zookeeper 节点组成。



7.2.1 指定 Kafka 实现排序服务

7.2.1.1 配置 crypto-config.yaml

进入 fabric-samples/first-network 目录中

$ cd hyfa/fabric-samples/first-network/


将 crypto-config.yaml 配置文件备份为 crypto-config_backup.yaml ，然后编辑 crypto-config.yaml 文件，在 OrdererOrgs.Specs 中添加三个 orderer 节点，共计四个 orderer 节点

$ sudo cp crypto-config.yaml crypto-config_backup.yaml
$ sudo vim crypto-config.yaml


编辑后 OrdererOrgs 的具体内容如下（PeerOrgs 中的内容不变）：

# ---------------------------------------------------------------------------
# "OrdererOrgs" - Definition of organizations managing orderer nodes
# ---------------------------------------------------------------------------
OrdererOrgs:
  # ---------------------------------------------------------------------------
  # Orderer
  # ---------------------------------------------------------------------------
  - Name: Orderer
    Domain: example.com
    # ---------------------------------------------------------------------------
    # "Specs" - See PeerOrgs below for complete description
    # ---------------------------------------------------------------------------
    Specs:
      - Hostname: orderer
      - Hostname: orderer1
      - Hostname: orderer2
      - Hostname: orderer3


7.2.1.2 配置 configtx.yaml

将 configtx.yaml 配置文件备份为 configtx_backup.yaml ，然后编辑 configtx.yaml 文件，在  Orderer.Addresses 中声明四个 orderer 节点信息， 将 Orderer.OrdererType 的值由默认的   solo 修改为 kafka，在 Orderer.Addresses 下添加另外的三个 orderer 节点信息，在 Orderer.Kafka.Brokers 中添加 kafka 集群服务器的信息

$ sudo cp configtx.yaml configtx_backup.yaml
$ sudo vim configtx.yaml


编辑后 Orderer 下的具体内容如下（其它部分不变）：

################################################################################
#
#   SECTION: Orderer
#
#   - This section defines the values to encode into a config transaction or
#   genesis block for orderer related parameters
#
################################################################################
Orderer: &OrdererDefaults

    # Orderer Type: The orderer implementation to start
    # Available types are "solo" and "kafka"
    OrdererType: kafka

    Addresses:
        - orderer.example.com:7050
        - orderer1.example.com:7050
        - orderer2.example.com:7050
        - orderer3.example.com:7050

    # Batch Timeout: The amount of time to wait before creating a batch
    BatchTimeout: 2s

    # Batch Size: Controls the number of messages batched into a block
    BatchSize:

        # Max Message Count: The maximum number of messages to permit in a batch
        MaxMessageCount: 10

        # Absolute Max Bytes: The absolute maximum number of bytes allowed for
        # the serialized messages in a batch.
        AbsoluteMaxBytes: 99 MB

        # Preferred Max Bytes: The preferred maximum number of bytes allowed for
        # the serialized messages in a batch. A message larger than the preferred
        # max bytes will result in a batch larger than preferred max bytes.
        PreferredMaxBytes: 512 KB

    Kafka:
        # Brokers: A list of Kafka brokers to which the orderer connects
        # NOTE: Use IP:port notation
        Brokers:
            - kafka0:9092
            - kafka1:9092
            - kafka2:9092
            - kafka3:9092

    # Organizations is the list of orgs which are defined as participants on
    # the orderer side of the network
    Organizations:


7.2.2 配置网络环境

7.2.2.1 配置 docker-compose-base.yaml

将 base/docker-compose-base.yaml 配置文件备份为 base/docker-compose-base_backup.yaml ，然后编辑 base/docker-compose-base.yaml

$ sudo cp base/docker-compose-base.yaml base/docker-compose-base_backup.yaml
$ sudo vim base/docker-compose-base.yaml


在文件中添加 zookeeper 节点信息、kafka 节点信息及修改 orderer 节点的信息，peer 节点信息不变，详细配置信息如下：

  zookeeper:
    image: hyperledger/fabric-zookeeper
    environment: 
      - ZOO_SERVERS=server.1=zookeeper1:2888:3888 server.2=zookeeper2:2888:3888 server.3=zookeeper3:2888:3888
    ports:
      - '2181'
      - '2888'
      - '3888'

  kafka:
    image: hyperledger/fabric-kafka
    environment:
      - KAFKA_LOG_RETENTION_MS=-1
      - KAFKA_MESSAGE_MAX_BYTES=103809024
      - KAFKA_REPLICA_FETCH_MAX_BYTES=103809024
      - KAFKA_UNCLEAN_LEADER_ELECTION_ENABLE=false      
      - KAFKA_MIN_INSYNC_REPLICAS=2
      - KAFKA_DEFAULT_REPLICATION_FACTOR=3
      - KAFKA_ZOOKEEPER_CONNECT=zookeeper1:2181,zookeeper2:2181,zookeeper3:2181
    ports:
      - '9092'    

  orderer.example.com:
    container_name: orderer.example.com
    image: hyperledger/fabric-orderer
    environment:
      - ORDERER_GENERAL_LOGLEVEL=debug
      - ORDERER_GENERAL_LISTENADDRESS=0.0.0.0
      - ORDERER_GENERAL_GENESISMETHOD=file
      - ORDERER_GENERAL_GENESISFILE=/var/hyperledger/orderer/orderer.genesis.block
      - ORDERER_GENERAL_LOCALMSPID=OrdererMSP
      - ORDERER_GENERAL_LOCALMSPDIR=/var/hyperledger/orderer/msp
      # kafka      
      - CONFIGTX_ORDERER_ORDERERTYPE=kafka
      - CONFIGTX_ORDERER_KAFKA_BROKERS=[kafka0:9092,kafka1:9092,kafka2:9092,kafka3:9092]
      - ORDERER_KAFKA_RETRY_SHORTINTERVAL=1s
      - ORDERER_KAFKA_RETRY_SHORTTOTAL=30s
      - ORDERER_KAFKA_VERBOSE=true    
      # enabled TLS
      - ORDERER_GENERAL_TLS_ENABLED=true
      - ORDERER_GENERAL_TLS_PRIVATEKEY=/var/hyperledger/orderer/tls/server.key
      - ORDERER_GENERAL_TLS_CERTIFICATE=/var/hyperledger/orderer/tls/server.crt
      - ORDERER_GENERAL_TLS_ROOTCAS=[/var/hyperledger/orderer/tls/ca.crt]
    working_dir: /opt/gopath/src/github.com/hyperledger/fabric
    command: orderer
    volumes:
      - ../channel-artifacts/genesis.block:/var/hyperledger/orderer/orderer.genesis.block
      - ../crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/msp:/var/hyperledger/orderer/msp
      - ../crypto-config/ordererOrganizations/example.com/orderers/orderer.example.com/tls/:/var/hyperledger/orderer/tls
    ports:
      - '7050'

  orderer1.example.com:
    container_name: orderer1.example.com
    image: hyperledger/fabric-orderer
    environment:
      - ORDERER_GENERAL_LOGLEVEL=debug
      - ORDERER_GENERAL_LISTENADDRESS=0.0.0.0
      - ORDERER_GENERAL_GENESISMETHOD=file
      - ORDERER_GENERAL_GENESISFILE=/var/hyperledger/orderer/orderer.genesis.block
      - ORDERER_GENERAL_LOCALMSPID=OrdererMSP
      - ORDERER_GENERAL_LOCALMSPDIR=/var/hyperledger/orderer/msp
      # kafka      
      - CONFIGTX_ORDERER_ORDERERTYPE=kafka
      - CONFIGTX_ORDERER_KAFKA_BROKERS=[kafka0:9092,kafka1:9092,kafka2:9092,kafka3:9092]
      - ORDERER_KAFKA_RETRY_SHORTINTERVAL=1s
      - ORDERER_KAFKA_RETRY_SHORTTOTAL=30s
      - ORDERER_KAFKA_VERBOSE=true
      # enabled TLS
      - ORDERER_GENERAL_TLS_ENABLED=true
      - ORDERER_GENERAL_TLS_PRIVATEKEY=/var/hyperledger/orderer/tls/server.key
      - ORDERER_GENERAL_TLS_CERTIFICATE=/var/hyperledger/orderer/tls/server.crt
      - ORDERER_GENERAL_TLS_ROOTCAS=[/var/hyperledger/orderer/tls/ca.crt]
    working_dir: /opt/gopath/src/github.com/hyperledger/fabric
    command: orderer
    volumes:
      - ../channel-artifacts/genesis.block:/var/hyperledger/orderer/orderer.genesis.block
      - ../crypto-config/ordererOrganizations/example.com/orderers/orderer1.example.com/msp:/var/hyperledger/orderer/msp
      - ../crypto-config/ordererOrganizations/example.com/orderers/orderer1.example.com/tls/:/var/hyperledger/orderer/tls
    ports:
      - '7050'

  orderer2.example.com:
    container_name: orderer2.example.com
    image: hyperledger/fabric-orderer
    environment:
      - ORDERER_GENERAL_LOGLEVEL=debug
      - ORDERER_GENERAL_LISTENADDRESS=0.0.0.0
      - ORDERER_GENERAL_GENESISMETHOD=file
      - ORDERER_GENERAL_GENESISFILE=/var/hyperledger/orderer/orderer.genesis.block
      - ORDERER_GENERAL_LOCALMSPID=OrdererMSP
      - ORDERER_GENERAL_LOCALMSPDIR=/var/hyperledger/orderer/msp
      # kafka      
      - CONFIGTX_ORDERER_ORDERERTYPE=kafka
      - CONFIGTX_ORDERER_KAFKA_BROKERS=[kafka0:9092,kafka1:9092,kafka2:9092,kafka3:9092]
      - ORDERER_KAFKA_RETRY_SHORTINTERVAL=1s
      - ORDERER_KAFKA_RETRY_SHORTTOTAL=30s
      - ORDERER_KAFKA_VERBOSE=true
      # enabled TLS
      - ORDERER_GENERAL_TLS_ENABLED=true
      - ORDERER_GENERAL_TLS_PRIVATEKEY=/var/hyperledger/orderer/tls/server.key
      - ORDERER_GENERAL_TLS_CERTIFICATE=/var/hyperledger/orderer/tls/server.crt
      - ORDERER_GENERAL_TLS_ROOTCAS=[/var/hyperledger/orderer/tls/ca.crt]
    working_dir: /opt/gopath/src/github.com/hyperledger/fabric
    command: orderer
    volumes:
      - ../channel-artifacts/genesis.block:/var/hyperledger/orderer/orderer.genesis.block
      - ../crypto-config/ordererOrganizations/example.com/orderers/orderer2.example.com/msp:/var/hyperledger/orderer/msp
      - ../crypto-config/ordererOrganizations/example.com/orderers/orderer2.example.com/tls/:/var/hyperledger/orderer/tls
    ports:
      - '7050'

  orderer3.example.com:
    container_name: orderer3.example.com
    image: hyperledger/fabric-orderer
    environment:
      - ORDERER_GENERAL_LOGLEVEL=debug
      - ORDERER_GENERAL_LISTENADDRESS=0.0.0.0
      - ORDERER_GENERAL_GENESISMETHOD=file
      - ORDERER_GENERAL_GENESISFILE=/var/hyperledger/orderer/orderer.genesis.block
      - ORDERER_GENERAL_LOCALMSPID=OrdererMSP
      - ORDERER_GENERAL_LOCALMSPDIR=/var/hyperledger/orderer/msp
      # kafka      
      - CONFIGTX_ORDERER_ORDERERTYPE=kafka
      - CONFIGTX_ORDERER_KAFKA_BROKERS=[kafka0:9092,kafka1:9092,kafka2:9092,kafka3:9092]
      - ORDERER_KAFKA_RETRY_SHORTINTERVAL=1s
      - ORDERER_KAFKA_RETRY_SHORTTOTAL=30s
      - ORDERER_KAFKA_VERBOSE=true
      # enabled TLS
      - ORDERER_GENERAL_TLS_ENABLED=true
      - ORDERER_GENERAL_TLS_PRIVATEKEY=/var/hyperledger/orderer/tls/server.key
      - ORDERER_GENERAL_TLS_CERTIFICATE=/var/hyperledger/orderer/tls/server.crt
      - ORDERER_GENERAL_TLS_ROOTCAS=[/var/hyperledger/orderer/tls/ca.crt]
    working_dir: /opt/gopath/src/github.com/hyperledger/fabric
    command: orderer
    volumes:
      - ../channel-artifacts/genesis.block:/var/hyperledger/orderer/orderer.genesis.block
      - ../crypto-config/ordererOrganizations/example.com/orderers/orderer3.example.com/msp:/var/hyperledger/orderer/msp
      - ../crypto-config/ordererOrganizations/example.com/orderers/orderer3.example.com/tls/:/var/hyperledger/orderer/tls
    ports:
      - '7050'


7.2.2.2 配置 docker-compose-cli.yaml

将 docker-compose-cli.yaml 配置文件备份为 docker-compose-cli_backup.yaml，然后编辑 docker-compose-cli.yaml 配置文件 

$ sudo cp docker-compose-cli.yaml docker-compose-cli_backup.yaml
$ sudo vim docker-compose-cli.yaml


在文件中添加三个 zookeeper 节点、四个 kafka 节点及相应的 orderer 节点的信息，具体配置内容如下：

# Copyright IBM Corp. All Rights Reserved.
#
# SPDX-License-Identifier: Apache-2.0
#

version: '2'

volumes:
  orderer.example.com:
  orderer1.example.com:
  orderer2.example.com:
  orderer3.example.com:
  peer0.org1.example.com:
  peer1.org1.example.com:
  peer0.org2.example.com:
  peer1.org2.example.com:

networks:
  byfn:

services:

  zookeeper1:
    container_name: zookeeper1
    extends:
      file:   base/docker-compose-base.yaml
      service: zookeeper
    environment:
      - ZOO_MY_ID=1
    networks:
      - byfn

  zookeeper2:
    container_name: zookeeper2
    extends:
      file:   base/docker-compose-base.yaml
      service: zookeeper
    environment:
      - ZOO_MY_ID=2
    networks:
      - byfn

  zookeeper3:
    container_name: zookeeper3
    extends:
      file:   base/docker-compose-base.yaml
      service: zookeeper
    environment:
      - ZOO_MY_ID=3
    networks:
      - byfn

  kafka0:
    container_name: kafka0
    extends:
      file:   base/docker-compose-base.yaml
      service: kafka
    environment:
      - KAFKA_BROKER_ID=0      
    depends_on:
      - zookeeper1
      - zookeeper2
      - zookeeper3
    networks:
      - byfn

  kafka1:
    container_name: kafka1
    extends:
      file:   base/docker-compose-base.yaml
      service: kafka
    environment:
      - KAFKA_BROKER_ID=1
    depends_on:
      - zookeeper1
      - zookeeper2
      - zookeeper3
    networks:
      - byfn

  kafka2:
    container_name: kafka2
    extends:
      file:   base/docker-compose-base.yaml
      service: kafka
    environment:
      - KAFKA_BROKER_ID=2
    depends_on:
      - zookeeper1
      - zookeeper2
      - zookeeper3
    networks:
      - byfn

  kafka3:
    container_name: kafka3
    extends:
      file:   base/docker-compose-base.yaml
      service: kafka
    environment:
      - KAFKA_BROKER_ID=3
    depends_on:
      - zookeeper1
      - zookeeper2
      - zookeeper3
    networks:
      - byfn

  orderer.example.com:
    extends:
      file:   base/docker-compose-base.yaml
      service: orderer.example.com
    container_name: orderer.example.com
    depends_on:
      - kafka0
      - kafka1
      - kafka2
      - kafka3
    networks:
      - byfn

  orderer1.example.com:
    extends:
      file:   base/docker-compose-base.yaml
      service: orderer1.example.com
    container_name: orderer1.example.com
    depends_on:
      - kafka0
      - kafka1
      - kafka2
      - kafka3
    networks:
      - byfn

  orderer2.example.com:
    extends:
      file:   base/docker-compose-base.yaml
      service: orderer2.example.com
    container_name: orderer2.example.com
    depends_on:
      - kafka0
      - kafka1
      - kafka2
      - kafka3
    networks:
      - byfn

  orderer3.example.com:
    extends:
      file:   base/docker-compose-base.yaml
      service: orderer3.example.com
    container_name: orderer3.example.com   
    depends_on:
      - kafka0
      - kafka1
      - kafka2
      - kafka3
    networks:
      - byfn      

  peer0.org1.example.com:
    container_name: peer0.org1.example.com
    extends:
      file:  base/docker-compose-base.yaml
      service: peer0.org1.example.com
    networks:
      - byfn

  peer1.org1.example.com:
    container_name: peer1.org1.example.com
    extends:
      file:  base/docker-compose-base.yaml
      service: peer1.org1.example.com
    networks:
      - byfn

  peer0.org2.example.com:
    container_name: peer0.org2.example.com
    extends:
      file:  base/docker-compose-base.yaml
      service: peer0.org2.example.com
    networks:
      - byfn

  peer1.org2.example.com:
    container_name: peer1.org2.example.com
    extends:
      file:  base/docker-compose-base.yaml
      service: peer1.org2.example.com
    networks:
      - byfn

  cli:
    container_name: cli
    image: hyperledger/fabric-tools:$IMAGE_TAG
    tty: true
    stdin_open: true
    environment:
      - GOPATH=/opt/gopath
      - CORE_VM_ENDPOINT=unix:///host/var/run/docker.sock
      #- CORE_LOGGING_LEVEL=DEBUG
      - CORE_LOGGING_LEVEL=INFO
      - CORE_PEER_ID=cli
      - CORE_PEER_ADDRESS=peer0.org1.example.com:7051
      - CORE_PEER_LOCALMSPID=Org1MSP
      - CORE_PEER_TLS_ENABLED=true
      - CORE_PEER_TLS_CERT_FILE=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/tls/server.crt
      - CORE_PEER_TLS_KEY_FILE=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/tls/server.key
      - CORE_PEER_TLS_ROOTCERT_FILE=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizations/org1.example.com/peers/peer0.org1.example.com/tls/ca.crt
      - CORE_PEER_MSPCONFIGPATH=/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/peerOrganizations/org1.example.com/users/Admin@org1.example.com/msp
    working_dir: /opt/gopath/src/github.com/hyperledger/fabric/peer
    command: /bin/bash
    volumes:
      - /var/run/:/host/var/run/
      - ./../chaincode/:/opt/gopath/src/github.com/chaincode
      - ./crypto-config:/opt/gopath/src/github.com/hyperledger/fabric/peer/crypto/
      - ./scripts:/opt/gopath/src/github.com/hyperledger/fabric/peer/scripts/
      - ./channel-artifacts:/opt/gopath/src/github.com/hyperledger/fabric/peer/channel-artifacts
    depends_on:
      - orderer.example.com
      - orderer1.example.com
      - orderer2.example.com
      - orderer3.example.com
      - peer0.org1.example.com
      - peer1.org1.example.com
      - peer0.org2.example.com
      - peer1.org2.example.com
    networks:
      - byfn


7.2.3 启动网络

关闭并清理网络环境

$ sudo ./byfn.sh down


使用 byfn.sh 生成组织结构及身份证书及所需的各项配置文件 

$ sudo ./byfn.sh generate


启动网络

$ sudo docker-compose -f docker-compose-cli.yaml up


查看活动容器：

$ sudo docker ps


可发现发三个 zookeeper 节点、四个 kafka 节点、四个 orderer 节点、四个 peer 节点都已经处于活动状态，如下图所示：

[image: 集群容器]

7.3 多链及多通道实现




7.3 多链及多通道实现

目标


	Hyperledger Fabric 多链&多通道

	多链&&多通道的实现



任务实现

7.3.1 多链及多通道

在 Hyperledger Fabric 0.6 版本中，所有节点都属于同一个链中，由此产生了数据处理、存储及访问安全的问题。在后期的 Hyperledger Fabric 1.0  版本中，新增加了对多链实现。

链是由一个通道 + 一个共享账本 + N个 peer 节点组成；不同的链将参与者和数据（包含chaincode）进行隔离；在由多个 Peer 节点组成的网络中，不同的 Peer 节点加入到不同的应用通道中，便产生了多个不同的链。真正实现了对数据的隔离。

加入到同一个应用通道中的 Peer 节点共同维护相同的区块数据，与加入其它应用通道的 Peer 节点相互隔离，也就意味着不能访问其它应用通道中 Peer 节点的数据，有效保护了隐私数据，并且提高了对数据的并行处理效率及对数据存储空间的利用。

7.3.1.1 多链环境

现在假设我们有一个 Hyperledger Fabric 网络环境，该网络中包含由4个 Orderer 节点组成的一个 Ordering Service 集群，三个 Org 组织；其中 Org1 Peers中包含6个 Peer 节点；Org2 组织中包含4个 Peer 节点；Org3 组织中包含3个 Peer 节点。

[image: 多链]

第8章 Fabric中数据分发机制的实现
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8.1 认识Gossip

目标


	Gossip 协议的概念

	Gossip 协议的数据传输方式



任务实现


在分布式网络中，网络节点是否具有高扩展性，节点的可用性，数据如何进行传播，且在一个不稳定的分布式网络环境中，如何保证数据的实时同步，是所有开发人员都需要关注并解决的问题。



8.1.1 认识 Gossip协议(Gossip Protocol)

Gossip由来

Gossip 协议取自人类的"八卦"概念，两个人只要愿意，可以随时互相交换信息。Gossip 协议最初是在 1987 年由 Alan Demers 发明的，他当时是 Xerox 的 Palo Alto 研究中心的研究员，专门研究在不可信网络环境中路由信息的方式。

Gossip作用

Gossip是一种去中心化的分布式协议，用于实现节点或者进程之间的信息交换，通常被用在大型的无中心化网络环境中，并且假设网络环境不太稳定，是分布式系统中被广泛使用的一种最终一致性协议。

Gossip协议是在网络中的某个节点将指定的数据发送到网络内的一组其他节点。数据通过节点像病毒一样逐个传播。最终，数据传播到系统中的每个节点。从而实现在大型分布式系统中可靠地进行数据的传播。


简单的理解，Gossip是一种网络通信协议， 这种协议类似于人类中的谣言传播。一个人A第一次听到谣言，然后打电话给某人B以分享谣言。一旦他们挂了电话，B打电话给第三个人C，A与B分享谣言的同时，也在联系D分享谣言。这个过程一直持续到每个人都知道这个谣言。这种方式可方便地在一个网络中的所有节点之间快速传播数据。



Gossip协议所具备的特征如下：


	Gossip 协议本质上是概率性的，节点选择其网络内随机通信的目标节点。



	扩展性高：发送方节点向固定数量的接收方节点发送消息，与网络中的总节点数量无关。



	低延迟：如果确认信息未到达接收节点，发送节点不会等待确认。



	不需要故障检测或特定恢复操作，因为节点没有特定的角色，接收信息失败的节点不会阻止其他节点继续发送消息。

	实现容错：因为节点从其它不同的节点接收消息的副本。



Gossip协议类型：


	传播协议/谣言协议（Dissemination Protocols / Rumor-Mongering Protocols）：

通过网络中的泛洪代理来工作，节点收到广播的数据后直接转发给所有的邻居节点；此方式可以提高网络的健壮性，但是容易造成广播风暴。



	反熵协议（Anti-Entropy Protocols）：用于修复复制数据，通过比较复制和协调差异进行操作；Hyperledger Fabric中的数据同步就是使用此方式实现。



	计算聚合的协议（Protocols that Compute Aggregates）：通过对网络中节点的信息进行采样，并将这些值组合起来得到系统范围内的值，从而计算出网络范围内的集合 ；之后将建立一种全面的信息流模式。





8.1.2 Gossip数据传输(Gossip Messaging)

Gossip 协议最终的目的是将数据分发到网络中的每一个节点，那么在不同的具体应用场景中如何保证网络中的每一个节点都能够接收到对应的数据且在不稳定的网络环境中保持数据的实时同步，Gossip数据分发协议实现了两种数据传输方式：


	推送方式（Push-based）：

1.1 网络中的某个节点随机选择N个节点作为数据接收对象

1.2 该节点向其选中的N个节点传输相应的信息

1.3 接收到信息的节点处理它接收到的数据

1.4 接收到数据的节点再从第一步开始重复执行





[image: Gossip Push-based方式]
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8.2 Fabric中数据同步的实现

目标


	Hyperledger Fabric 中数据传输的实现



任务实现


Hyperledger Fabric 是一个由N个节点组成的分布式网络，且 HyperLedger Fabric 通过把网络内的节点分解为执行交易（背书和提交）节点和交易排序节点，利用这些分解后的节点来优化区块链网络性能及安全性和可扩展性。但是分解之后网络需要一个安全、可靠、可扩展的数据分发协议来保证数据的完整性和一致性。为了满足这些要求，Hyperledger Fabric 中使用了 Gossip 数据分发协议。



8.2.1 Hyperledger Fabric中的Gossip

Fabric 中 的各个 Peer  节点之间利用 Gossip 协议来完成区块广播以及状态同步的过程。Gossip 消息是连续的，通道上的每个 Peer 节点都不断地接收来自多个节点已完成一致性的区块数据。每条传输的 Gossip 消息都有相应的签名，从而由拜占庭参与者发送的伪造消息很容易地识别来，并且可以防止将消息分发给不在同一通道中的其它节点。受到延迟、网络分区或其他导致区块丢失的原因影响的节点，最终将通过联系已经拥有这些缺失区块的节点，与当前账本状态进行同步。

在 Hyperledger Fabric 网络中基于 Gossip 的数据传播协议在 Fabric 网络上执行三个主要功能： 


	通过不断识别可用的成员节点并最终监测节点离线状态的方式，对节点的发现和通道中的成员进行管理。 

	将分类帐本数据传播到通道上的所有节点。任何节点中如有缺失区块都可以通过从通道中其它节点复制正确的数据来标识缺失的区块并同步自身。 

	在通道上的所有节点上同步分类帐状态。通过允许点对点状态传输更新账本数据，保证新连接的节点以最快的速度实现数据同步。



基于 gossip 的广播由节点接收来自通道内其他节点的消息，然后将这些消息转发给随机选择的且在同一通道内的若干个邻居节点，这种循环不断重复，使通道中所有的成员节点的账本和状态信息不断保持与当前的最新状态同步。对于新区块的传播，通道上的 Leader Peer 节点从 Ordering 服务中提取数据，并向随机选择的邻居节点发起 Gossip 传播。


随机选择的邻居节点数量可以通过配置文件进行配置声明。节点也可以使用拉取机制，而不是等待消息的传递。



[image: Gossip Fabric]
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9.1 交易数据的存储

目标


	了解账本数据组成结构

	了解区块本身及事务数据的组成结构

	理解账本数据的存储过程



任务实现

9.1.1 区块链账本数据

分类账本中保存着所有交易变化的记录，具有有序和防篡改的特点。每一次交易链码需要将数据变化记录在分布式账本中，需要记录的数据称为状态, 以键值对（ K-V ）的形式进行存储。

Hyperledger Fabric 账本由两个不同但相关部分组成：


	世界状态（World State）

	区块链（Blockchain）



[image: 账本组成]
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9.2 Fabric状态数据库

目标


	了解 Hyperledger Fabric 中所支持的数据库

	掌握 CouchDB 数据库的实现



任务实现

9.2.1 CouchDB数据库介绍

在 Hyperledger Fabric 项目中，目前可以支持的状态数据库有两种：


	LevelDB：LevelDB 是嵌入在 Peer 中的默认键值对（key-value）状态数据库。

	CouchDB：CouchDB 是一种可选的替代 levelDB 的状态数据库。与 LevelDB 键值存储一样，CouchDB 不仅可以根据 key 进行相应的查询，还可以根据不同的应用场景需求实现复杂查询。



CouchDB 是前 IBM 的 Lotus Notes 开发者 Damien Katz 创建于2005年的一个项目，定义为“面向大规模可扩展对象数据库的存储系统”，在2008年成为了 Apache 的项目。2010年7月发布第一个稳定版，目前官网的最新版本为 2.2.0。

[image: couchdb_logo]
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10.1 项目引言

目标


	明确项目的所需环境及实现目的

	构建基于 Fabric-SDK-Go 项目的所需环境



任务实现

10.1.1 引言

此项目是一个使用 Hyperledger Fabric 平台作为网络环境底层，在业务层利用 fabric-sdk-go  相关API实现对链码的调用，并且使用GoWeb实现的一个Web应用示例程序。为了提高应用程序的可扩展性及可维护性，我们使用了基于 MVC 的架构模式，对项目进行分层设计。

此应用示例是为了帮助读者能够快速掌握基于 fabric-sdk-go 的开发方式与技巧，所以我们的链码业务只是简单的实现了对分类账本状态的读写操作。

10.1.1.1 说明

在之前的内容中，我们详细的介绍了 Hyperledger Fabric 的系统架构及相关的组件。包括 Fabric 网络环境搭建，链码开发及测试及分布式账本数据的存储方式。所以我们不会在此项目详细解释 Hyperledger Fabric 的工作原理。在学习本项目之前，您应该通过要本书的前几章或通过Hyperledger Fabric 官网 或其它渠道学习并掌握 Hyperledger Fabric 的一些知识，以具备 Hyperledger  Fabric 操作基础。

本应用实现是在基于 Ubuntu 16.04（推荐）  系统的基础上完成的，但 Hyperledger Fabric 与Mac OS X、Windows和其他Linux发行版相兼容。

10.1.1.2 所需环境及工具

现在我们重新安装一个干净的 Ubuntu 16.04  操作系统（如果之前有备份，直接恢复为系统刚安装时的状态即可），实现从零到壹的 Hyperledger Fabric 网络环境搭建、SDK-Go 的应用、链码开发及最后的Web应用体验。


	Ubuntu 16.04

	vim、git

	docker 17.03.0-ce+

	docker-compose 1.8+

	Golang 1.10.x+



10.1.2 先决条件

如下环境及工具如果在系统没有安装，请按照步骤进行安装，如果系统中已成功安装且符合相应的版本要求，则无须重复执行。如果已安装版本低于指定要求的版本，请报载之后重新安装符合要求的版本。

10.1.2.1 安装 vim、git

$ sudo apt install vim
$ sudo apt install git


10.1.2.2 安装docker

需要Docker版本17.03.0-ce或更高版本。

$ docker version 
$ sudo apt install docker.io


安装完成后执行版本查询命令

$ sudo docker version


[image: docker版本]
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10.2 网络环境

目标


	使用提供的 Crypto 构建项目所需的网络环境

	确保网络启动成功



##任务实现

10.2.1 网络环境

10.2.1.1 网络环境准备

Hyperledger Fabric 处理交易时需要大量的证书来确保在整个端到端流程（TSL，身份验证，签名块......）期间进行加密。 为了直接了解问题的核心，我们已经在 github 上为您的网络环境准备了所有相关的内容， 不在此教程中讲解。


Crypto 材料已使用 Hyperledger Fabric 中的 cryptogen 工具生成，并保存在 hf-fixtures/crypto-config 目录中。有关 cryptogen 工具的更多详细信息，请 点击此处。

初始区块（genesis.block）和通道配置事务（channel.tx）已使用 Hyperledger Fabric中 的 configtxgen 工具生成，并保存在 hf-fixtures/artifacts 目录中。有关 configtxgen 工具的更多详细信息，请 点击此处。



在GOPATH的src文件夹中新建一个目录如下：

$ mkdir -p $GOPATH/src/github.com/kongyixueyuan.com/kongyixueyuan 
$ cd $GOPATH/src/github.com/kongyixueyuan.com/kongyixueyuan


使用 git 命令克隆 hf-fixtures 目录当前路径

$ git clone https://github.com/kevin-hf/hf-fixtures.git


将 hf-fixtures 文件夹重命名为 fixtures

$ mv hf-fixtures/ fixtures


修改fixtures  文件夹的所属关系为当前用户

$ sudo chown -R kevin:kevin ./fixtures



提示： kevin 为安装 Ubuntu 16.04 系统时创建的用户



进入 fixtures 目录

$ cd fixtures


为了构建区块链网络，使用 docker 构建处理不同角色的虚拟计算机。 在这里我们将尽可能保持简单。如果确定您的系统中已经存在相关的所需容器，或可以使用其它方式获取，则无需执行如下命令。否则请将 fixtures 目录下的 pull_images.sh 文件添加可执行权限后直接执行。

$ chmod 777 ./pull_images.sh
$ ./pull_images.sh



提示：pull_images.sh 文件是下载 Fabric 环境所需容器的一个可执行脚本，下载过程需要一段时间（视网速情况而定），请耐心等待。另：请确定您的系统支持虚拟技术。



10.2.1.2 配置docker-compose.yml文件

在 fixtures  目录下创建一个 docker-compose.yml  文件并编辑

$ vim docker-compose.yml



	将  network下的basic   修改为  default

version: '2'

networks:
  default:

services:




	编辑  orderer 部分

  orderer.kevin.kongyixueyuan.com:
    image: hyperledger/fabric-orderer
    container_name: orderer.kevin.kongyixueyuan.com
    environment:
      - ORDERER_GENERAL_LOGLEVEL=debug
      - ORDERER_GENERAL_LISTENADDRESS=0.0.0.0
      - ORDERER_GENERAL_LISTENPORT=7050
      - ORDERER_GENERAL_GENESISPROFILE=kongyixueyuan
      - ORDERER_GENERAL_GENESISMETHOD=file
      - ORDERER_GENERAL_GENESISFILE=/var/hyperledger/orderer/genesis.block
      - ORDERER_GENERAL_LOCALMSPID=kevin.kongyixueyuan.com
      - ORDERER_GENERAL_LOCALMSPDIR=/var/hyperledger/orderer/msp
      - ORDERER_GENERAL_TLS_ENABLED=true
      - ORDERER_GENERAL_TLS_PRIVATEKEY=/var/hyperledger/orderer/tls/server.key
      - ORDERER_GENERAL_TLS_CERTIFICATE=/var/hyperledger/orderer/tls/server.crt
      - ORDERER_GENERAL_TLS_ROOTCAS=[/var/hyperledger/orderer/tls/ca.crt]
    working_dir: /opt/gopath/src/github.com/hyperledger/fabric
    command: orderer
    volumes:
      - ./artifacts/genesis.block:/var/hyperledger/orderer/genesis.block
      - ./crypto-config/ordererOrganizations/kevin.kongyixueyuan.com/orderers/orderer.kevin.kongyixueyuan.com/msp:/var/hyperledger/orderer/msp
      - ./crypto-config/ordererOrganizations/kevin.kongyixueyuan.com/orderers/orderer.kevin.kongyixueyuan.com/tls:/var/hyperledger/orderer/tls
    ports:
      - 7050:7050
    networks:
      default:
        aliases:
          - orderer.kevin.kongyixueyuan.com




	编辑 ca 部分

  ca.org1.kevin.kongyixueyuan.com:
    image: hyperledger/fabric-ca
    container_name: ca.org1.kevin.kongyixueyuan.com
    environment:
      - FABRIC_CA_HOME=/etc/hyperledger/fabric-ca-server
      - FABRIC_CA_SERVER_CA_NAME=ca.org1.kevin.kongyixueyuan.com
      - FABRIC_CA_SERVER_CA_CERTFILE=/etc/hyperledger/fabric-ca-server-config/ca.org1.kevin.kongyixueyuan.com-cert.pem
      - FABRIC_CA_SERVER_CA_KEYFILE=/etc/hyperledger/fabric-ca-server-config/727e69ed4a01a204cd53bf4a97c2c1cb947419504f82851f6ae563c3c96dea3a_sk
      - FABRIC_CA_SERVER_TLS_ENABLED=true
      - FABRIC_CA_SERVER_TLS_CERTFILE=/etc/hyperledger/fabric-ca-server-config/ca.org1.kevin.kongyixueyuan.com-cert.pem
      - FABRIC_CA_SERVER_TLS_KEYFILE=/etc/hyperledger/fabric-ca-server-config/727e69ed4a01a204cd53bf4a97c2c1cb947419504f82851f6ae563c3c96dea3a_sk
    ports:
      - 7054:7054
    command: sh -c 'fabric-ca-server start -b admin:adminpw -d'
    volumes:
      - ./crypto-config/peerOrganizations/org1.kevin.kongyixueyuan.com/ca/:/etc/hyperledger/fabric-ca-server-config
    networks:
      default:
        aliases:
          - ca.org1.kevin.kongyixueyuan.com




	编辑Peer部分


	peer0.org1.example.com  内容如下

  peer0.org1.kevin.kongyixueyuan.com:
    image: hyperledger/fabric-peer
    container_name: peer0.org1.kevin.kongyixueyuan.com
    environment:
      - CORE_VM_ENDPOINT=unix:///host/var/run/docker.sock
      - CORE_VM_DOCKER_ATTACHSTDOUT=true
      - CORE_LOGGING_LEVEL=DEBUG
      - CORE_PEER_NETWORKID=kongyixueyuan
      - CORE_PEER_PROFILE_ENABLED=true
      - CORE_PEER_TLS_ENABLED=true
      - CORE_PEER_TLS_CERT_FILE=/var/hyperledger/tls/server.crt
      - CORE_PEER_TLS_KEY_FILE=/var/hyperledger/tls/server.key
      - CORE_PEER_TLS_ROOTCERT_FILE=/var/hyperledger/tls/ca.crt
      - CORE_PEER_ID=peer0.org1.kevin.kongyixueyuan.com
      - CORE_PEER_ADDRESSAUTODETECT=true
      - CORE_PEER_ADDRESS=peer0.org1.kevin.kongyixueyuan.com:7051
      - CORE_PEER_GOSSIP_EXTERNALENDPOINT=peer0.org1.kevin.kongyixueyuan.com:7051
      - CORE_PEER_GOSSIP_USELEADERELECTION=true
      - CORE_PEER_GOSSIP_ORGLEADER=false
      - CORE_PEER_GOSSIP_SKIPHANDSHAKE=true
      - CORE_PEER_LOCALMSPID=org1.kevin.kongyixueyuan.com
      - CORE_PEER_MSPCONFIGPATH=/var/hyperledger/msp
      - CORE_PEER_TLS_SERVERHOSTOVERRIDE=peer0.org1.kevin.kongyixueyuan.com
    working_dir: /opt/gopath/src/github.com/hyperledger/fabric/peer
    command: peer node start
    volumes:
      - /var/run/:/host/var/run/
      - ./crypto-config/peerOrganizations/org1.kevin.kongyixueyuan.com/peers/peer0.org1.kevin.kongyixueyuan.com/msp:/var/hyperledger/msp
      - ./crypto-config/peerOrganizations/org1.kevin.kongyixueyuan.com/peers/peer0.org1.kevin.kongyixueyuan.com/tls:/var/hyperledger/tls
    ports:
      - 7051:7051
      - 7053:7053
    depends_on:
      - orderer.kevin.kongyixueyuan.com
    networks:
      default:
        aliases:
          - peer0.org1.kevin.kongyixueyuan.com




	peer1.org1.example.com 内容如下

  peer1.org1.kevin.kongyixueyuan.com:
    image: hyperledger/fabric-peer
    container_name: peer1.org1.kevin.kongyixueyuan.com
    environment:
      - CORE_VM_ENDPOINT=unix:///host/var/run/docker.sock
      - CORE_VM_DOCKER_ATTACHSTDOUT=true
      - CORE_LOGGING_LEVEL=DEBUG
      - CORE_PEER_NETWORKID=kongyixueyuan
      - CORE_PEER_PROFILE_ENABLED=true
      - CORE_PEER_TLS_ENABLED=true
      - CORE_PEER_TLS_CERT_FILE=/var/hyperledger/tls/server.crt
      - CORE_PEER_TLS_KEY_FILE=/var/hyperledger/tls/server.key
      - CORE_PEER_TLS_ROOTCERT_FILE=/var/hyperledger/tls/ca.crt
      - CORE_PEER_ID=peer1.org1.kevin.kongyixueyuan.com
      - CORE_PEER_ADDRESSAUTODETECT=true
      - CORE_PEER_ADDRESS=peer1.org1.kevin.kongyixueyuan.com:7051
      - CORE_PEER_GOSSIP_EXTERNALENDPOINT=peer1.org1.kevin.kongyixueyuan.com:7051
      - CORE_PEER_GOSSIP_USELEADERELECTION=true
      - CORE_PEER_GOSSIP_ORGLEADER=false
      - CORE_PEER_GOSSIP_SKIPHANDSHAKE=true
      - CORE_PEER_LOCALMSPID=org1.kevin.kongyixueyuan.com
      - CORE_PEER_MSPCONFIGPATH=/var/hyperledger/msp
      - CORE_PEER_TLS_SERVERHOSTOVERRIDE=peer1.org1.kevin.kongyixueyuan.com
    working_dir: /opt/gopath/src/github.com/hyperledger/fabric/peer
    command: peer node start
    volumes:
      - /var/run/:/host/var/run/
      - ./crypto-config/peerOrganizations/org1.kevin.kongyixueyuan.com/peers/peer1.org1.kevin.kongyixueyuan.com/msp:/var/hyperledger/msp
      - ./crypto-config/peerOrganizations/org1.kevin.kongyixueyuan.com/peers/peer1.org1.kevin.kongyixueyuan.com/tls:/var/hyperledger/tls
    ports:
      - 7151:7051
      - 7153:7053
    depends_on:
      - orderer.kevin.kongyixueyuan.com
    networks:
      default:
        aliases:
          - peer1.org1.kevin.kongyixueyuan.com








	其余可根据实际情况进行添加





10.2.2 测试网络环境

为了检查网络是否正常工作，使用docker-compose同时启动或停止所有容器。 进入fixtures文件夹，运行：

$ cd $GOPATH/src/github.com/kongyixueyuan.com/kongyixueyuan/fixtures
$ docker-compose up


如果在您的系统中没有相关的容器，那么会自动下载docker镜像。下载完毕后自动启动，控制台会输出很多不同颜色的日志（红色不等于错误）

[image: 启动网络]
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11.1 配置Fabric－SDK

目标


	明确SDK-GO的相关配置

	使用SDK提供的相关API创建通道并通过测试



任务实现

Hyperledger Fabric 提供了许多 SDK 来支持各种不同的编程语言，但是因为 Hyperledger Fabric 是使用 Golang 构建的，所以我们将使用 Go 语言来设计应用程序，包括链码（智能合约）。如果您想使用其它 SDK，如 Fabric-SDK-Java，Fabric-SDK-Node等等，这些都可以通过在线文档进行学习，我们不在这里讨论。

11.1.1 配置Fabric－SDK

确认 Hyperledger Fabric 基础网络环境运行没有问题后，现在我们通过创建一个新的 config.yaml 配置文件给应用程序所使用的 Fabric-SDK-Go 配置相关参数及 Fabric 组件的通信地址

进入项目的根目录中创建一个 config.yaml 文件并编辑

$ cd $GOPATH/src/github.com/kongyixueyuan.com/kongyixueyuan
$ vim config.yaml


config.yaml 文件完整内容如下:

name: "kongyixueyuan-network"
#
# Schema version of the content. Used by the SDK to apply the corresponding parsing rules.
#
version: 1.0.0

#
# The client section used by GO SDK.
#
client:

  # Which organization does this application instance belong to? The value must be the name of an org
  # defined under "organizations"
  organization: Org1

  logging:
    level: info

  # Global configuration for peer, event service and orderer timeouts
  # if this this section is omitted, then default values will be used (same values as below)
#  peer:
#    timeout:
#      connection: 10s
#      response: 180s
#      discovery:
#        # Expiry period for discovery service greylist filter
#        # The channel client will greylist peers that are found to be offline
#        # to prevent re-selecting them in subsequent retries.
#        # This interval will define how long a peer is greylisted
#        greylistExpiry: 10s
#  eventService:
#    # Event service type (optional). If not specified then the type is automatically
#    # determined from channel capabilities.
#    type: (deliver|eventhub)
    # the below timeouts are commented out to use the default values that are found in
    # "pkg/fab/endpointconfig.go"
    # the client is free to override the default values by uncommenting and resetting
    # the values as they see fit in their config file
#    timeout:
#      connection: 15s
#      registrationResponse: 15s
#  orderer:
#    timeout:
#      connection: 15s
#      response: 15s
#  global:
#    timeout:
#      query: 180s
#      execute: 180s
#      resmgmt: 180s
#    cache:
#      connectionIdle: 30s
#      eventServiceIdle: 2m
#      channelConfig: 30m
#      channelMembership: 30s
#      discovery: 10s
#      selection: 10m

  # Root of the MSP directories with keys and certs.
  cryptoconfig:
    path: ${GOPATH}/src/github.com/kongyixueyuan.com/kongyixueyuan/fixtures/crypto-config

  # Some SDKs support pluggable KV stores, the properties under "credentialStore"
  # are implementation specific
  credentialStore:
    path: /tmp/kongyixueyuan-store

    # [Optional]. Specific to the CryptoSuite implementation used by GO SDK. Software-based implementations
    # requiring a key store. PKCS#11 based implementations does not.
    cryptoStore:
      path: /tmp/kongyixueyuan-msp

   # BCCSP config for the client. Used by GO SDK.
  BCCSP:
    security:
     enabled: true
     default:
      provider: "SW"
     hashAlgorithm: "SHA2"
     softVerify: true
     level: 256

  tlsCerts:
    # [Optional]. Use system certificate pool when connecting to peers, orderers (for negotiating TLS) Default: false
    systemCertPool: false

    # [Optional]. Client key and cert for TLS handshake with peers and orderers
    client:
      key:
        path:
      cert:
        path:

#
# [Optional]. But most apps would have this section so that channel objects can be constructed
# based on the content below. If an app is creating channels, then it likely will not need this
# section.
#
channels:
  # name of the channel
  kevinkongyixueyuan:
    # Required. list of orderers designated by the application to use for transactions on this
    # channel. This list can be a result of access control ("org1" can only access "ordererA"), or
    # operational decisions to share loads from applications among the orderers.  The values must
    # be "names" of orgs defined under "organizations/peers"
    # deprecated: not recommended, to override any orderer configuration items, entity matchers should be used.
    # orderers:
    #  - orderer.kevin.kongyixueyuan.com

    # Required. list of peers from participating orgs
    peers:
      peer0.org1.kevin.kongyixueyuan.com:
        # [Optional]. will this peer be sent transaction proposals for endorsement? The peer must
        # have the chaincode installed. The app can also use this property to decide which peers
        # to send the chaincode install request. Default: true
        endorsingPeer: true

        # [Optional]. will this peer be sent query proposals? The peer must have the chaincode
        # installed. The app can also use this property to decide which peers to send the
        # chaincode install request. Default: true
        chaincodeQuery: true

        # [Optional]. will this peer be sent query proposals that do not require chaincodes, like
        # queryBlock(), queryTransaction(), etc. Default: true
        ledgerQuery: true

        # [Optional]. will this peer be the target of the SDK's listener registration? All peers can
        # produce events but the app typically only needs to connect to one to listen to events.
        # Default: true
        eventSource: true

      peer1.org1.kevin.kongyixueyuan.com:
        endorsingPeer: true
        chaincodeQuery: true
        ledgerQuery: true
        eventSource: true

    policies:
      #[Optional] options for retrieving channel configuration blocks
      queryChannelConfig:
        #[Optional] min number of success responses (from targets/peers)
        minResponses: 1
        #[Optional] channel config will be retrieved for these number of random targets
        maxTargets: 1
        #[Optional] retry options for query config block
        retryOpts:
          #[Optional] number of retry attempts
          attempts: 5
          #[Optional] the back off interval for the first retry attempt
          initialBackoff: 500ms
          #[Optional] the maximum back off interval for any retry attempt
          maxBackoff: 5s
          #[Optional] he factor by which the initial back off period is exponentially incremented
          backoffFactor: 2.0
      #[Optional] options for retrieving discovery info
      discovery:
        #[Optional] discovery info will be retrieved for these number of random targets
        maxTargets: 2
        #[Optional] retry options for retrieving discovery info
        retryOpts:
          #[Optional] number of retry attempts
          attempts: 4
          #[Optional] the back off interval for the first retry attempt
          initialBackoff: 500ms
          #[Optional] the maximum back off interval for any retry attempt
          maxBackoff: 5s
          #[Optional] he factor by which the initial back off period is exponentially incremented
          backoffFactor: 2.0
      #[Optional] options for the event service
      eventService:
        # [Optional] resolverStrategy specifies the peer resolver strategy to use when connecting to a peer
        # Possible values: [PreferOrg (default), MinBlockHeight, Balanced]
        #
        # PreferOrg:
        #   Determines which peers are suitable based on block height lag threshold, although will prefer the peers in the
        #   current org (as long as their block height is above a configured threshold). If none of the peers from the current org
        #   are suitable then a peer from another org is chosen.
        # MinBlockHeight:
        #   Chooses the best peer according to a block height lag threshold. The maximum block height of all peers is
        #   determined and the peers whose block heights are under the maximum height but above a provided "lag" threshold are load
        #   balanced. The other peers are not considered.
        # Balanced:
        #   Chooses peers using the configured balancer.
        resolverStrategy: PreferOrg
        # [Optional] balancer is the balancer to use when choosing a peer to connect to
        # Possible values: [Random (default), RoundRobin]
        balancer: Random
        # [Optional] blockHeightLagThreshold sets the block height lag threshold. This value is used for choosing a peer
        # to connect to. If a peer is lagging behind the most up-to-date peer by more than the given number of
        # blocks then it will be excluded from selection.
        # If set to 0 then only the most up-to-date peers are considered.
        # If set to -1 then all peers (regardless of block height) are considered for selection.
        # Default: 5
        blockHeightLagThreshold: 5
        # [Optional] reconnectBlockHeightLagThreshold - if >0 then the event client will disconnect from the peer if the peer's
        # block height falls behind the specified number of blocks and will reconnect to a better performing peer.
        # If set to 0 then this feature is disabled.
        # Default: 10
        # NOTES:
        #   - peerMonitorPeriod must be >0 to enable this feature
        #   - Setting this value too low may cause the event client to disconnect/reconnect too frequently, thereby
        #     affecting performance.
        reconnectBlockHeightLagThreshold: 10
        # [Optional] peerMonitorPeriod is the period in which the connected peer is monitored to see if
        # the event client should disconnect from it and reconnect to another peer.
        # Default: 0 (disabled)
        peerMonitorPeriod: 5s

#
# list of participating organizations in this network
#
organizations:
  Org1:
    mspid: org1.kevin.kongyixueyuan.com
    cryptoPath: peerOrganizations/org1.kevin.kongyixueyuan.com/users/{userName}@org1.kevin.kongyixueyuan.com/msp
    peers:
      - peer0.org1.kevin.kongyixueyuan.com
      - peer1.org1.kevin.kongyixueyuan.com

    # [Optional]. Certificate Authorities issue certificates for identification purposes in a Fabric based
    # network. Typically certificates provisioning is done in a separate process outside of the
    # runtime network. Fabric-CA is a special certificate authority that provides a REST APIs for
    # dynamic certificate management (enroll, revoke, re-enroll). The following section is only for
    # Fabric-CA servers.
    certificateAuthorities:
      - ca.org1.kevin.kongyixueyuan.com

#
# List of orderers to send transaction and channel create/update requests to. For the time
# being only one orderer is needed. If more than one is defined, which one get used by the
# SDK is implementation specific. Consult each SDK's documentation for its handling of orderers.
#
orderers:
  orderer.kevin.kongyixueyuan.com:
    url: localhost:7050

    # these are standard properties defined by the gRPC library
    # they will be passed in as-is to gRPC client constructor
    grpcOptions:
      ssl-target-name-override: orderer.kevin.kongyixueyuan.com
      # These parameters should be set in coordination with the keepalive policy on the server,
      # as incompatible settings can result in closing of connection.
      # When duration of the 'keep-alive-time' is set to 0 or less the keep alive client parameters are disabled
      keep-alive-time: 0s
      keep-alive-timeout: 20s
      keep-alive-permit: false
      fail-fast: false
      # allow-insecure will be taken into consideration if address has no protocol defined, if true then grpc or else grpcs
      allow-insecure: false

    tlsCACerts:
      # Certificate location absolute path
      path: ${GOPATH}/src/github.com/kongyixueyuan.com/kongyixueyuan/fixtures/crypto-config/ordererOrganizations/kevin.kongyixueyuan.com/tlsca/tlsca.kevin.kongyixueyuan.com-cert.pem

#
# List of peers to send various requests to, including endorsement, query
# and event listener registration.
#
peers:
  peer0.org1.kevin.kongyixueyuan.com:
    # this URL is used to send endorsement and query requests
    url: localhost:7051
    # eventUrl is only needed when using eventhub (default is delivery service)
    eventUrl: localhost:7053

    grpcOptions:
      ssl-target-name-override: peer0.org1.kevin.kongyixueyuan.com
      # These parameters should be set in coordination with the keepalive policy on the server,
      # as incompatible settings can result in closing of connection.
      # When duration of the 'keep-alive-time' is set to 0 or less the keep alive client parameters are disabled
      keep-alive-time: 0s
      keep-alive-timeout: 20s
      keep-alive-permit: false
      fail-fast: false
      # allow-insecure will be taken into consideration if address has no protocol defined, if true then grpc or else grpcs
      allow-insecure: false

    tlsCACerts:
      # Certificate location absolute path
      path: ${GOPATH}/src/github.com/kongyixueyuan.com/kongyixueyuan/fixtures/crypto-config/peerOrganizations/org1.kevin.kongyixueyuan.com/tlsca/tlsca.org1.kevin.kongyixueyuan.com-cert.pem

  peer1.org1.kevin.kongyixueyuan.com:
    # this URL is used to send endorsement and query requests
    url: localhost:7151
    # eventUrl is only needed when using eventhub (default is delivery service)
    eventUrl: localhost:7153

    grpcOptions:
      ssl-target-name-override: peer1.org1.kevin.kongyixueyuan.com
      # These parameters should be set in coordination with the keepalive policy on the server,
      # as incompatible settings can result in closing of connection.
      # When duration of the 'keep-alive-time' is set to 0 or less the keep alive client parameters are disabled
      keep-alive-time: 0s
      keep-alive-timeout: 20s
      keep-alive-permit: false
      fail-fast: false
      # allow-insecure will be taken into consideration if address has no protocol defined, if true then grpc or else grpcs
      allow-insecure: false

    tlsCACerts:
      # Certificate location absolute path
      path: ${GOPATH}/src/github.com/kongyixueyuan.com/kongyixueyuan/fixtures/crypto-config/peerOrganizations/org1.kevin.kongyixueyuan.com/tlsca/tlsca.org1.kevin.kongyixueyuan.com-cert.pem

#
# Fabric-CA is a special kind of Certificate Authority provided by Hyperledger Fabric which allows
# certificate management to be done via REST APIs. Application may choose to use a standard
# Certificate Authority instead of Fabric-CA, in which case this section would not be specified.
#
certificateAuthorities:
  ca.org1.kevin.kongyixueyuan.com:
    url: http://localhost:7054
    tlsCACerts:
      # Certificate location absolute path
      path: ${GOPATH}/src/github.com/kongyixueyuan.com/kongyixueyuan/fixtures/crypto-config/peerOrganizations/org1.kevin.kongyixueyuan.com/ca/ca.org1.kevin.kongyixueyuan.com-cert.pem

    # Fabric-CA supports dynamic user enrollment via REST APIs. A "root" user, a.k.a registrar, is
    # needed to enroll and invoke new users.
    registrar:
      enrollId: admin
      enrollSecret: adminpw
    # [Optional] The optional name of the CA.
    caName: ca.org1.kevin.kongyixueyuan.com

entityMatchers:
  peer:
    - pattern: (\w*)peer0.org1.kevin.kongyixueyuan.com(\w*)
      urlSubstitutionExp: localhost:7051
      eventUrlSubstitutionExp: localhost:7053
      sslTargetOverrideUrlSubstitutionExp: peer0.org1.kevin.kongyixueyuan.com
      mappedHost: peer0.org1.kevin.kongyixueyuan.com

    - pattern: (\w*)peer1.org1.kevin.kongyixueyuan.com(\w*)
      urlSubstitutionExp: localhost:7151
      eventUrlSubstitutionExp: localhost:7153
      sslTargetOverrideUrlSubstitutionExp: peer1.org1.kevin.kongyixueyuan.com
      mappedHost: peer1.org1.kevin.kongyixueyuan.com

  orderer:
    - pattern: (\w*)orderer.kevin.kongyixueyuan.com(\w*)
      urlSubstitutionExp: localhost:7050
      sslTargetOverrideUrlSubstitutionExp: orderer.kevin.kongyixueyuan.com
      mappedHost: orderer.kevin.kongyixueyuan.com

  certificateAuthorities:
    - pattern: (\w*)ca.org1.kevin.kongyixueyuan.com(\w*)
      urlSubstitutionExp: http://localhost:7054
      mappedHost: ca.org1.kevin.kongyixueyuan.com


11.1.2 定义所需结构体

配置文件完成指定的配置信息之后，我们开始编写代码。

在项目的根目录下添加一个名为 sdkInit 的新目录，我们将在这个文件夹中创建 SDK，并根据配置信息创建应用通道

$ mkdir sdkInit


为了方便管理 Hyperledger Fabric 网络环境，我们将在 sdkInit 目录中创建一个 fabricInitInfo.go  的源代码文件，用于定义一个结构体，包括 Fabric SDK 所需的各项相关信息

$ vim sdkInit/fabricInitInfo.go


fabricInitInfo.go 源代码如下：

/**
  author: hanxiaodong
  QQ群（专业Fabric交流群）：862733552
 */
package sdkInit

import (
    "github.com/hyperledger/fabric-sdk-go/pkg/client/resmgmt"
)

type InitInfo struct {
    ChannelID     string
    ChannelConfig string
    OrgName      string
    OrgAdmin       string
    OrdererOrgName    string
    OrgResMgmt *resmgmt.Client
}


结构体中包含成员解释如下：


	ChannelID：通道名称

	ChannelConfig：通道交易配置文件所在路径

	OrgName：组织名称

	OrgAdmin：组织管理员名称

	OrdererOrgName：Orderer名称

	OrgResMgmt：资源管理端实例



声明好结构体中的相应成员之后，就可以使用 fabric-sdk-go 相关的API来创建SDK实例，并使用该SDK实例进行一系列的操作，如：


	创建通道

	将组织中的peers加入已创建的通道中

	安装链码

	实例化链码

	创建客户端实例



11.1.3 创建SDK

首先，我们先来完成SDK的创建及通道的创建，通道创建完成之后，就可以将peers加入到该通道中。

在 sdkInit 目录下新创建一个名为 start.go 的源代码文件利用 vim 编辑器进行编辑：

$ vim sdkInit/start.go


start.go 的完整代码如下

/**
  author: hanxiaodong
 */

package sdkInit

import (
    "github.com/hyperledger/fabric-sdk-go/pkg/fabsdk"
    "github.com/hyperledger/fabric-sdk-go/pkg/core/config"
    "fmt"
    "github.com/hyperledger/fabric-sdk-go/pkg/client/resmgmt"
    mspclient "github.com/hyperledger/fabric-sdk-go/pkg/client/msp"
    "github.com/hyperledger/fabric-sdk-go/pkg/common/providers/msp"
    "github.com/hyperledger/fabric-sdk-go/pkg/common/errors/retry"

)

const ChaincodeVersion  = "1.0"

func SetupSDK(ConfigFile string, initialized bool) (*fabsdk.FabricSDK, error) {

    if initialized {
        return nil, fmt.Errorf("Fabric SDK已被实例化")
    }

    sdk, err := fabsdk.New(config.FromFile(ConfigFile))
    if err != nil {
        return nil, fmt.Errorf("实例化Fabric SDK失败: %v", err)
    }

    fmt.Println("Fabric SDK初始化成功")
    return sdk, nil
}

func CreateChannel(sdk *fabsdk.FabricSDK, info *InitInfo) error {

    clientContext := sdk.Context(fabsdk.WithUser(info.OrgAdmin), fabsdk.WithOrg(info.OrgName))
    if clientContext == nil {
        return fmt.Errorf("根据指定的组织名称与管理员创建资源管理客户端Context失败")
    }

    // New returns a resource management client instance.
    resMgmtClient, err := resmgmt.New(clientContext)
    if err != nil {
        return fmt.Errorf("根据指定的资源管理客户端Context创建通道管理客户端失败: %v", err)
    }

    // New creates a new Client instance
    mspClient, err := mspclient.New(sdk.Context(), mspclient.WithOrg(info.OrgName))
    if err != nil {
        return fmt.Errorf("根据指定的 OrgName 创建 Org MSP 客户端实例失败: %v", err)
    }

    //  Returns: signing identity
    adminIdentity, err := mspClient.GetSigningIdentity(info.OrgAdmin)
    if err != nil {
        return fmt.Errorf("获取指定id的签名标识失败: %v", err)
    }

    // SaveChannelRequest holds parameters for save channel request
    channelReq := resmgmt.SaveChannelRequest{ChannelID:info.ChannelID, ChannelConfigPath:info.ChannelConfig, SigningIdentities:[]msp.SigningIdentity{adminIdentity}}
    // save channel response with transaction ID
     _, err = resMgmtClient.SaveChannel(channelReq, resmgmt.WithRetry(retry.DefaultResMgmtOpts), resmgmt.WithOrdererEndpoint(info.OrdererOrgName))
    if err != nil {
        return fmt.Errorf("创建应用通道失败: %v", err)
    }

    fmt.Println("通道已成功创建，")

    info.OrgResMgmt = resMgmtClient

    // allows for peers to join existing channel with optional custom options (specific peers, filtered peers). If peer(s) are not specified in options it will default to all peers that belong to client's MSP.
    err = info.OrgResMgmt.JoinChannel(info.ChannelID, resmgmt.WithRetry(retry.DefaultResMgmtOpts), resmgmt.WithOrdererEndpoint(info.OrdererOrgName))
    if err != nil {
        return fmt.Errorf("Peers加入通道失败: %v", err)
    }

    fmt.Println("peers 已成功加入通道.")
    return nil
}


1.4 编写测试代码

为了确保客户端能够初始化所有组件，将在启动网络的情况下进行简单的测试。 为了做到这一点，我们需要编写 Go 代码，在项目根目录下新创建一个 main.go 的主文件并编辑内容

$ cd $GOPATH/src/github.com/kongyixueyuan.com/kongyixueyuan
$ vim main.go


main.go 文件完整源代码如下：

/**
  author: hanxiaodong
  QQ群（专业Fabric交流群）：862733552
 */
package main

import (
    "os"
    "fmt"
    "github.com/kongyixueyuan.com/kongyixueyuan/sdkInit"
)

const (
    configFile = "config.yaml"
    initialized = false
    SimpleCC = "simplecc"
)

func main() {

    initInfo := &sdkInit.InitInfo{

        ChannelID: "kevinkongyixueyuan",
        ChannelConfig: os.Getenv("GOPATH") + "/src/github.com/kongyixueyuan.com/kongyixueyuan/fixtures/artifacts/channel.tx",

        OrgAdmin:"Admin",
        OrgName:"Org1",
        OrdererOrgName: "orderer.kevin.kongyixueyuan.com",

    }

    sdk, err := sdkInit.SetupSDK(configFile, initialized)
    if err != nil {
        fmt.Printf(err.Error())
        return
    }

    defer sdk.Close()

    err = sdkInit.CreateChannel(sdk, initInfo)
    if err != nil {
        fmt.Println(err.Error())
        return
    }

}
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11.2 满足依赖

目标


	根据项目要求满足所需依赖

	使用Makefiel简化项目测试



任务实现

11.2.1 安装dep工具

在运行应用程序之前，需要将 Go 源代码时行编译，但在开始编译之前，我们需要使用一个 vendor 目录来包含应用中所需的所有的依赖关系。 在我们的GOPATH中，我们有Fabric SDK Go和其他项目。 在尝试编译应用程序时，Golang 会在 GOPATH 中搜索依赖项，但首先会检查项目中是否存在vendor 文件夹。 如果项目中包含一个叫vendor的目录，Golang 将会从这个目录搜索依赖的包，就不会去检查 GOPATH 或 GOROOT。 

Golang官方最初只提供了包管理的 go get 工具，它将下载的第三方包放到GOPATH的src目录下。但是项目一般由许多来源不同的第三包构成，所以在Golang1.5版本增加了一个新的发现包的方法，通过使用像dep这样的工具在vendor目录中来处理这些依赖关系。

将如下环境变量设置到用户的环境文件中(.bashrc)中

$ vim ~/.bashrc

export PATH=$PATH:$GOPATH/bin


执行 source 命令

$ source ~/.bashrc


在Golang的新版本中没有自动加入 dep 工具，所以需要开发人员自行安装该工具。

安装 dep 工具

$ go get -u github.com/golang/dep/cmd/dep


11.2.2 下载所需依赖

dep 工具安装好之后我们来安装应用所需要的依赖

使用 dep 命令需要一个名为 Gopkg.toml 的配置文件指定依赖信息

创建一个名为Gopkg.toml的文件并编辑：

$ vim Gopkg.toml


Gopkg.toml文件中添加如下内容：

ignored = ["github.com/kongyixueyuan.com/kongyixueyuan/chaincode"]

[[constraint]]
  # Release v1.0.0-alpha4
  name = "github.com/hyperledger/fabric-sdk-go"
  revision = "a906355f73d060d7bf95874a9e90dc17589edbb3"


使用dep限制在 vendor 中指定希望SDK的特定版本。

保存该文件，然后执行 dep ensure 命令，该命令会自动将项目所需的依赖下载至当前的 vendor 目录中（下载依赖可能需要一段时间）：

$ dep ensure



提醒：dep ensure 命令执行由于时间比较长，所以执行一次后即可，在后面的Makefile中可注释@dep ensure命令。



11.2.3 测试Fabric-SDK

所在依赖下载安装完成后，我们就可以进行测试

首先启动网络：

$ cd fixtures
$ docker-compose up -d


然后编译并运行：

$ cd ..
$ go build
$ ./kongyixueyuan


命令执行后输出结果如下图所示：

[image: 创建通道并加入指定的Peers]
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11.3 链码实现

目标


	实现链代码



任务实现

为了便于测试及简化代码，我们实现一个简单的链码功能，能够实现对分类账本中的数据进行设置（PutState（k，v））及相应的查询（GetState（k））功能即可。

11.3.1 编写链码

在当前项目根目录中创建一个存放链码文件的 chaincode 目录，然后在该目录下创建一个 main.go 的文件并对其进行编辑

$ mkdir chaincode
$ vim chaincode/main.go


编写链码必须遵守链码开发的相关规定（详见第五章链码开发的相关内容），为此我们在链码文件中声明5个函数，如下：


	Init(stub shim.ChaincodeStubInterface) ：初始化链码或升级链码时被调用的函数

	Invoke(stub shim.ChaincodeStubInterface)：查询或更新操作分类账本状态时被调用的函数

	set(stub shim.ChaincodeStubInterface, args []string)：根据用户指定的Key与Value更新分类账本中的状态

	get(stub shim.ChaincodeStubInterface, args []string)：根据用户指定的Key从分类账本中查询状态

	main()：启动链码的主函数



main.go 文件内容如下：

/**
  author: hanxiaodong
  QQ群（专业Fabric交流群）：862733552
 */
package main

import (
    "github.com/hyperledger/fabric/core/chaincode/shim"
    "github.com/hyperledger/fabric/protos/peer"
    "fmt"
)

type SimpleChaincode struct {

} 

func (t *SimpleChaincode) Init(stub shim.ChaincodeStubInterface) peer.Response{

    return shim.Success(nil)
}

func (t *SimpleChaincode) Invoke(stub shim.ChaincodeStubInterface) peer.Response{
    fun, args := stub.GetFunctionAndParameters()

    var result string
    var err error
    if fun == "set"{
        result, err = set(stub, args)
    }else{
        result, err = get(stub, args)
    }
    if err != nil{
        return shim.Error(err.Error())
    }
    return shim.Success([]byte(result))
}

func set(stub shim.ChaincodeStubInterface, args []string)(string, error){

    if len(args) != 3{
        return "", fmt.Errorf("给定的参数错误")
    }

    err := stub.PutState(args[0], []byte(args[1]))
    if err != nil{
        return "", fmt.Errorf(err.Error())
    }

    err = stub.SetEvent(args[2], []byte{})
    if err != nil {
        return "", fmt.Errorf(err.Error())
    }

    return string(args[0]), nil

}

func get(stub shim.ChaincodeStubInterface, args []string)(string, error){
    if len(args) != 1{
        return "", fmt.Errorf("给定的参数错误")
    }
    result, err := stub.GetState(args[0])
    if err != nil{
        return "", fmt.Errorf("获取数据发生错误")
    }
    if result == nil{
        return "", fmt.Errorf("根据 %s 没有获取到相应的数据", args[0])
    }
    return string(result), nil

}

func main(){
    err := shim.Start(new(SimpleChaincode))
    if err != nil{
        fmt.Printf("启动SimpleChaincode时发生错误: %s", err)
    }
}


链码编写好以后，我们需要使用 Fabric-SDK-Go 提供的相关 API 来实现对链码的安装及实例化操作，而无需在命令提示符中输入烦锁的相关操作命令。
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11.4 使用Fabric－SDK实现链码的自动部署

目标


	使用SDK相关的API实现对链码的安装及实例化

	通过测试



任务实现

11.4 链码安装及实例化

11.4.1 编辑结构体

新建一个结构体，声明在 sdkInit/fabricInitInfo.go 文件中

$ vim sdkInit/fabricInitInfo.go


fabricInitInfo.go 文件完整内容如下：

/**
  author: hanxiaodong
  QQ群（专业Fabric交流群）：862733552
 */
package sdkInit

import (
    "github.com/hyperledger/fabric-sdk-go/pkg/client/resmgmt"
)

type InitInfo struct {
    ChannelID     string
    ChannelConfig string
    OrgAdmin      string
    OrgName       string
    OrdererOrgName    string
    OrgResMgmt *resmgmt.Client

    ChaincodeID    string
    ChaincodeGoPath    string
    ChaincodePath    string
    UserName    string
}


可以从上面的源代码中看到，在这个结构体中，我们新增加了与链码相关的如下成员：


	ChaincodeID：链码ID（即链码名称）

	ChaincodeGoPath：系统GOPATH路径

	ChaincodePath：链 码源代码所在路径

	UserName：组织用户名称



11.4.2 使用Fabric-SDK安装及实例化链码

编辑 sdkInit/start.go 文件，利用Fabric-SDK提供的接口，对链码进行安装及实例化

$ vim sdkInit/start.go


在 start.go 文件中声明一个 InstallAndInstantiateCC 函数，该函数的主要功能有三项：


	安装链码

	实例化链码

	创建客户端实例



在 start.go 文件中添加如下InstallAndInstantiateCC 函数内容并导入相应的package：

import (
    [......]

    "github.com/hyperledger/fabric-sdk-go/pkg/fab/ccpackager/gopackager"
    "github.com/hyperledger/fabric-sdk-go/third_party/github.com/hyperledger/fabric/common/cauthdsl"
    "github.com/hyperledger/fabric-sdk-go/pkg/client/channel"
)

// hanxiaodong
// QQ群（专业Fabric交流群）：862733552
func InstallAndInstantiateCC(sdk *fabsdk.FabricSDK, info *InitInfo) (*channel.Client, error) {
    fmt.Println("开始安装链码......")
    // creates new go lang chaincode package
    ccPkg, err := gopackager.NewCCPackage(info.ChaincodePath, info.ChaincodeGoPath)
    if err != nil {
        return nil, fmt.Errorf("创建链码包失败: %v", err)
    }

    // contains install chaincode request parameters
    installCCReq := resmgmt.InstallCCRequest{Name: info.ChaincodeID, Path: info.ChaincodePath, Version: ChaincodeVersion, Package: ccPkg}
    // allows administrators to install chaincode onto the filesystem of a peer
    _, err = info.OrgResMgmt.InstallCC(installCCReq, resmgmt.WithRetry(retry.DefaultResMgmtOpts))
    if err != nil {
        return nil, fmt.Errorf("安装链码失败: %v", err)
    }

    fmt.Println("指定的链码安装成功")
    fmt.Println("开始实例化链码......")

    //  returns a policy that requires one valid
    ccPolicy := cauthdsl.SignedByAnyMember([]string{"org1.kevin.kongyixueyuan.com"})

    instantiateCCReq := resmgmt.InstantiateCCRequest{Name: info.ChaincodeID, Path: info.ChaincodePath, Version: ChaincodeVersion, Args: [][]byte{[]byte("init")}, Policy: ccPolicy}
    // instantiates chaincode with optional custom options (specific peers, filtered peers, timeout). If peer(s) are not specified
    _, err = info.OrgResMgmt.InstantiateCC(info.ChannelID, instantiateCCReq, resmgmt.WithRetry(retry.DefaultResMgmtOpts))
    if err != nil {
        return nil, fmt.Errorf("实例化链码失败: %v", err)
    }

    fmt.Println("链码实例化成功")

    clientChannelContext := sdk.ChannelContext(info.ChannelID, fabsdk.WithUser(info.UserName), fabsdk.WithOrg(info.OrgName))
    // returns a Client instance. Channel client can query chaincode, execute chaincode and register/unregister for chaincode events on specific channel.
    channelClient, err := channel.New(clientChannelContext)
    if err != nil {
        return nil, fmt.Errorf("创建应用通道客户端失败: %v", err)
    }

    fmt.Println("通道客户端创建成功，可以利用此客户端调用链码进行查询或执行事务.")

    return channelClient, nil
}


11.4.3 在main中调用

编辑 main.go 文件

$ vim main.go


main.go 完整内容如下：

/**
  author: hanxiaodong
  QQ群（专业Fabric交流群）：862733552
 */
package main

import (
    "os"
    "fmt"
    "github.com/kongyixueyuan.com/kongyixueyuan/sdkInit"
)

const (
    configFile = "config.yaml"
    initialized = false
    SimpleCC = "simplecc"
)

func main() {

    initInfo := &sdkInit.InitInfo{

        ChannelID: "kevinkongyixueyuan",
        ChannelConfig: os.Getenv("GOPATH") + "/src/github.com/kongyixueyuan.com/kongyixueyuan/fixtures/artifacts/channel.tx",

        OrgAdmin:"Admin",
        OrgName:"Org1",
        OrdererOrgName: "orderer.kevin.kongyixueyuan.com",

        ChaincodeID: SimpleCC,
        ChaincodeGoPath: os.Getenv("GOPATH"),
        ChaincodePath: "github.com/kongyixueyuan.com/kongyixueyuan/chaincode/",
        UserName:"User1",
    }

    sdk, err := sdkInit.SetupSDK(configFile, initialized)
    if err != nil {
        fmt.Printf(err.Error())
        return
    }

    defer sdk.Close()

    err = sdkInit.CreateChannel(sdk, initInfo)
    if err != nil {
        fmt.Println(err.Error())
        return
    }

    channelClient, err := sdkInit.InstallAndInstantiateCC(sdk, initInfo)
    if err != nil {
        fmt.Println(err.Error())
        return
    }
    fmt.Println(channelClient)

}


11.4.4 测试

执行 make 命令

$ make


输出如下：

[image: cc实例化成功]
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12.1 MVC是什么：合理的设计我们的应用

目标


	理解 MVC 架构的概念

	能够在项目中应用 MVC 架构模式



任务实现

12.1 MVC

应用程序开发人员在工作中都需要考虑一些问题，如：


	如何简化开发

	如何降低应用程序的耦合性

	如何提高代码的重用性

	如何提高应用程序的可扩展性及维护性

	......



1979年，由 Trygve Reenskaug 在 Smalltalk-80 系统上首次提出了 MVC 的概念，主要核心就是由专业的人做专业的事。MVC 模式代表 Model（模型）－View（视图）－Controller（控制器）模式。这种模式主要应用于应用程序的分层开发。将应用程序中显示什么数据、数据由谁处理、怎么处理进行分离，可以由不同的开发人员专注于自己的领域，而无需关注其它。

12.1.1 MVC架构概念

MVC将应用程序划分为三种组件，并明确定义了它们之间的相互作用：


	模型（Model）：用于封装与应用程序的业务逻辑相关的数据以及对数据的处理法。"Model"有对数据直接访问的权力，例如对数据库的访问。"Model"不依赖"View"和"Controller"，也就是说， Model 不关心它会被如何显示或是如何被操作。但是 Model 中数据的变化一般会通过一种刷新机制被公布。为了实现这种机制，那些用于监视此 Model 的 View 必须事先在此 Model 上注册，从而，View 可以了解在数据 Model 上发生的改变

	视图（View）：能够实现数据有目的的显示。在 View 中一般没有程序上的逻辑。为了实现 View 上的刷新功能，View 需要访问它监视的数据模型（Model），因此应该事先在被它监视的数据那里注册

	控制器（Controller）：可以将控制器理解为一个桥梁，处理事件并作出响应。负责从视图读取数据，控制用户输入，并向模型发送数据



12.1.2 MVC架构优缺点

不论是什么技术，使用什么理念，尤其是能够经过长时间的应用实践，都有其显著的优点，有优点，也必然存在一些缺点，下面我们来看一下 MVC 模式的优缺点。

优点


	高内聚性 － MVC可以在控制器上对相关操作进行逻辑分组。特定模型的视图也可以组合在一起。

	耦合性低 － MVC框架的本质是模型，视图或控制器之间的耦合较低

	重用性高 －允许使用各种不同样式的视图来访问同一个服务器端的代码；将数据和业务规则从表示层分开，可以最大化的重用代码。模型也有状态管理和数据持久性处理的功能

	提高可扩展性与可维护性 － 由于分离视图层和业务逻辑层也使得WEB应用更易于维护和修改

	利于项目的管理 － 由于不同的层各司其职，每一层不同的应用具有某些相同的特征，有利于通过工程化、工具化管理程序代码。控制器也提供了一个好处，就是可以使用控制器来联接不同的模型和视图去完成用户的需求

	简化了分组开发－不同的开发人员可同步开发应用项目中的视图、控制器逻辑和业务逻辑



缺点


	增加系统结构及代码量－对于简单的界面，严格遵循MVC，使模型、视图与控制器分离，会增加结构的复杂性及相应的代码量

	不适用于中小型应用项目 － 将MVC应用到规模并不是很大的应用程序通常会降低开发效率，增加开发成本

	显著的学习曲线 － 关于掌握多种技术的知识成为常态。使用MVC的开发人员需要熟练掌握多种技术



12.1.3 MVC架构的实际应用

MVC 不是一种技术，而是一种理念。下面是一个通过 JavaScript 所实现的基于 MVC 模型，在这个简短的代码中就写成了一个具有完整 MVC 架构模式概念的示例。

/** 模拟 Model, View, Controller */
var M = {}, V = {}, C = {};

/** Model 负责存储数据 */
M.data = "hello world";

/** View 负责将数据显示在屏幕上 */
V.render = (M) => { alert(M.data); }

/** Controller 作为一个 M 和 V 的桥梁 */
C.handleOnload = () => { V.render(M); }

/** 在网页加载时调用 Controller */
window.onload = C.handleOnload;
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12.2 调用链码－设计业务层

目标


	实现应用业务层

	掌握SDK调用链码的相关API



任务实现

fabric-sdk 不仅提供了相应的强大功能，而且还给开发人员设计提供了相应的API 接口，以方便开发人员随时调用。做为开发设计人员，我们不仅要考虑用户操作的方便性及可交互性，还需要考虑应用程序后期的可扩展性及维护性，为此我们将为应用增加一个业务层，所有的客户请求都由业务层发送给链码，通过对链码的调用，进而实现对分类账本状态的操作。

12.2.1 事件处理

在项目根目录下创建一个 service 目录作为业务层，在业务层中，我们使用 Fabric-SDK-Go 提供的接口对象调用相应的 API 以实现对链码的访问，最终实现对分类账本中的状态进行操作。 

$ cd $GOPATH/src/github.com/kongyixueyuan.com/kongyixueyuan
$ mkdir service


在 service 目录下创建 domain.go 文件并进行编辑， 声明一个结构体及对事件相关而封装的源代码

$ vim service/domain.go


domain.go 文件完整内容如下：

/**
  author: hanxiaodong
  QQ群（专业Fabric交流群）：862733552
 */

package service

import (
    "github.com/hyperledger/fabric-sdk-go/pkg/client/channel"
    "fmt"
    "time"
    "github.com/hyperledger/fabric-sdk-go/pkg/common/providers/fab"
)

type ServiceSetup struct {
    ChaincodeID    string
    Client    *channel.Client
}

func regitserEvent(client *channel.Client, chaincodeID, eventID string) (fab.Registration, <-chan *fab.CCEvent) {

    reg, notifier, err := client.RegisterChaincodeEvent(chaincodeID, eventID)
    if err != nil {
        fmt.Println("注册链码事件失败: %s", err)
    }
    return reg, notifier
}

func eventResult(notifier <-chan *fab.CCEvent, eventID string) error {
    select {
    case ccEvent := <-notifier:
        fmt.Printf("接收到链码事件: %v\n", ccEvent)
    case <-time.After(time.Second * 20):
        return fmt.Errorf("不能根据指定的事件ID接收到相应的链码事件(%s)", eventID)
    }
    return nil
}


12.2.2 调用链码添加状态

在 service 目录下创建 SimpleService.go 文件

$ vim service/SimpleService.go


在 SimpleService.go 文件中编写内容如下，通过一个 SetInfo 函数实现链码的调用，向分类账本中添加状态的功能：

/**
  author: hanxiaodong
  QQ群（专业Fabric交流群）：862733552
 */
package service

import (
    "github.com/hyperledger/fabric-sdk-go/pkg/client/channel"
)

func (t *ServiceSetup) SetInfo(name, num string) (string, error) {

    eventID := "eventSetInfo"
    reg, notifier := regitserEvent(t.Client, t.ChaincodeID, eventID)
    defer t.Client.UnregisterChaincodeEvent(reg)

    req := channel.Request{ChaincodeID: t.ChaincodeID, Fcn: "set", Args: [][]byte{[]byte(name), []byte(num), []byte(eventID)}}
    respone, err := t.Client.Execute(req)
    if err != nil {
        return "", err
    }

    err = eventResult(notifier, eventID)
    if err != nil {
        return "", err
    }

    return string(respone.TransactionID), nil
}


测试添加状态

编辑 main.go 文件

$ vim main.go


main.go 中创建一个对象，并调用 SetInfo 函数，内容如下：

/**
  author: hanxiaodong
 */

package main

import (
    [......]
    "github.com/kongyixueyuan.com/kongyixueyuan/service"
)

[......]
    //===========================================//

    serviceSetup := service.ServiceSetup{
        ChaincodeID:SimpleCC,
        Client:channelClient,
    }

    msg, err := serviceSetup.SetInfo("hanxiaodong", "kongyixueyuan")
    if err != nil {
        fmt.Println(err)
    } else {
        fmt.Println(msg)
    }

    //===========================================//

}


执行 make 命令运行应用程序

$ make


执行后如下图所示：

[image: 测试添加状态]
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12.3 MVC架构应用实现

目标


	完成Web应用

	理解Goweb应用开发重点



任务实现

12.3.1 目录结构

通过业务层已经实现了利用 fabric-sdk-go 调用链码查询或操作分类账本状态，但是开发人员的工作不可能就此而止，需要考虑用户该如何使用此应用程序，一般情况下，交给用户使用的应用程序有以下两种方式：


	桌面应用：传统实现方式，将应用程序打包成为一个可执行的安装程序之后，由用户安装在本地然后运行（可能需要特定的环境），进而进行相关操作。

	Web浏览器应用：此方式相对于用户而言，非常方便，用户只需要在本地的浏览器中就可以使用应用程序的相关功能。



为了方便用户的操作使用，我们使用第二种方式来实现。以便于让用户通过浏览器就可以实现对分类账的操作。同样我们需要考虑应用程序后期的可扩展性及维护性，为此我们将应用程序进行了分层管理，设计增加了控制层及视图层。

视图层提供用户的可视界面与交互，控制层接收用户的请求，由控制层访问业务层，进而调用链码对分类账进行操作，之后将操作结果响应给客户端浏览器。

Go 语言本身提供了一个 Web 服务器来处理 HTTP 请求，并为 HTML 页面提供模板。下面我们来实现 Web 应用程序。

新建web目录，包含三个其他目录的目录。将使用 MVC（Model（模型）－View（视图） - Controller（控制器））模式使其更具可读性及扩展性、维护性。模型将是区块链部分，视图是模板，控制器由controllers目录中的功能提供。


	web/tpl：包含所有的HTML页面

	web/static：包含所有静态CSS，Javascript，图片等文件

	web/controllers ：包含将呈现模板的所有函数



$ cd $GOPATH/src/github.com/kongyixueyuan.com/kongyixueyuan


创建相应的目录：

$ mkdir -p web/controller
$ mkdir -p web/static/css
$ mkdir -p web/static/img
$ mkdir -p web/tpl



提示：可以直接使用 git clone https://github.com/kevin-hf/hfsdkgoweb.git 命令克隆完整的内容到项目的根目录中，然后将文件夹重命名： mv hfsdkgoweb/ web ，重新命名后直接跳至 8.6 步骤执行。



web/controller  目录

 controller/controllerHandler.go ： 用于接收并处理各种客户端请求的源代码文件

 controller/controllerResponse：用于编写响应客户端请求的源代码文件

web/static目录下包括三个子目录，分别为：

web/static/css ：用于存放页面布局及显示样式所需的 CSS 文件

web/static/js ：用于存放编写的与用户交互的 JavaScript 源码文件

web/static/img：用户存放页面显示所需的所有图片文件

web/tpl 目录下包括三个静态 HTML 页面文件，分别为：

web/tpl/index.html： 用户访问的首页面

web/tpl/queryReq.html： 用于显示显示查询结果的页面

web/tpl/setInfo.html： 用户设置/修改状态的页面

web/webServer.go：用于指定启动Web服务及相应的路由信息

具体目录结构如下图所示：

[image: web应用目录结构]
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13.1 需求分析

13.1.1 需求分析

现在是一个信息化的高科技时代，许许多多的企业必须紧跟时代步伐，不断创新，才能发展壮大；而企业的发展必然离不开人才队伍的建设，也可以说创新是企业发展的动力，而人才却是企业发展的根本，所以现在各企业对于人才队伍建设十分看重，而对于人才的素质及受教育情况的要求更是重中之重。

对学历信息的查询，要么成本较高，要么比较麻烦，甚至还有一些假冒网站让人防不胜防；传统应用是将数据保存在数据库中来实现，但是现在出现的数据库由于故障或者被删、被黑造成的数据丢失的情况更是屡见不鲜，所以传统数据库并不能真正意义上确保数据的完整性及安全性。

基于这些情况，我们设计并开发了一个 基于区块链技术的实现的学历信息征信系统，实现了在线对学历信息的查询功能，由于区块链技术本身的特点，无须考虑数据被破坏的问题，而且杜绝了对于信息造假的情况，保证了学历信息的真实性。由于篇幅原因，我们对学历信息征信系统的应用场景进行修改及简化，实现的业务逻辑包括添加信息、修改信息、查询信息、查询详情信息等操作，实际情况下的的业务逻辑需要根据实际需求场景做出相应的调整。

由于系统需要保证人才受教育情况真实性，所以对于系统的用户而言，不可能由用户自己添加相应的学历信息，而是由具有一定权限的用户来完成添加或修改的功能。但普通用户可以通过系统溯源功能来确定信息的真伪。所以我们将系统用户的使用角色分为两种：


	普通用户

	管理员用户



普通用户具有对数据的查询功能 ，但实现查询之前必须经过登录认证：


	用户登录：系统只针对合法用户进行授权使用，所以用户必须先进行登录才能完成相应的功能。

	查询实现：查询分为两种方式实现
	根据证书编号与姓名查询：根据用户输入的证书编号与姓名进行查询。

	根据身份证号码查询：根据用户输入指定的身份证号码进行查询，此功能可以实现溯源。







管理员用户除具有普通用户的功能之外，额外添加了两个功能：


	添加信息：可以向系统中添加新的学历信息。

	修改信息：针对已存在的学历信息进行修改。



13.1.2 架构设计

我们在本书的第十、十一、十二章中已经完成了一个完整的基于 fabric-sdk-go 的应用示例，所以我们现在使用之前的应用架构，不同的是在此应用中需要编写实现完整的链码并通过业务层调用链码中的各个函数，以实现对数据状态的操作。界面为了方便用户操作使用，仍然使用Web浏览器的方式实现。而且在此应用中我们将 Hyperledger Fabric 默认的状态数据库由 LevelDB 替换为 CouchDB 来实现

[image: 架构]
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13.2 SDK与链码的实现

13.2.1 创建 config.yaml 文件

确认 Hyperledger Fabric 基础网络环境运行没有问题后，现在我们通过创建一个新的 config.yaml 配置文件给应用程序所使用的 Fabric-SDK-Go 配置相关参数及 Fabric 组件的通信地址

进入项目的根目录中创建一个 config.yaml 文件并编辑

$ cd $GOPATH/src/github.com/kongyixueyuan.com/education
$ vim config.yaml


config.yaml 配置文件完整内容如下:

name: "kongyixueyuan-network"
#
# Schema version of the content. Used by the SDK to apply the corresponding parsing rules.
#
version: 1.0.0

#
# The client section used by GO SDK.
#
client:

  # Which organization does this application instance belong to? The value must be the name of an org
  # defined under "organizations"
  organization: Org1

  logging:
    level: info

  # Global configuration for peer, event service and orderer timeouts
  # if this this section is omitted, then default values will be used (same values as below)
#  peer:
#    timeout:
#      connection: 10s
#      response: 180s
#      discovery:
#        # Expiry period for discovery service greylist filter
#        # The channel client will greylist peers that are found to be offline
#        # to prevent re-selecting them in subsequent retries.
#        # This interval will define how long a peer is greylisted
#        greylistExpiry: 10s
#  eventService:
#    # Event service type (optional). If not specified then the type is automatically
#    # determined from channel capabilities.
#    type: (deliver|eventhub)
    # the below timeouts are commented out to use the default values that are found in
    # "pkg/fab/endpointconfig.go"
    # the client is free to override the default values by uncommenting and resetting
    # the values as they see fit in their config file
#    timeout:
#      connection: 15s
#      registrationResponse: 15s
#  orderer:
#    timeout:
#      connection: 15s
#      response: 15s
#  global:
#    timeout:
#      query: 180s
#      execute: 180s
#      resmgmt: 180s
#    cache:
#      connectionIdle: 30s
#      eventServiceIdle: 2m
#      channelConfig: 30m
#      channelMembership: 30s
#      discovery: 10s
#      selection: 10m

  # Root of the MSP directories with keys and certs.
  cryptoconfig:
    path: ${GOPATH}/src/github.com/kongyixueyuan.com/education/fixtures/crypto-config

  # Some SDKs support pluggable KV stores, the properties under "credentialStore"
  # are implementation specific
  credentialStore:
    path: /tmp/kongyixueyuan-store

    # [Optional]. Specific to the CryptoSuite implementation used by GO SDK. Software-based implementations
    # requiring a key store. PKCS#11 based implementations does not.
    cryptoStore:
      path: /tmp/kongyixueyuan-msp

   # BCCSP config for the client. Used by GO SDK.
  BCCSP:
    security:
     enabled: true
     default:
      provider: "SW"
     hashAlgorithm: "SHA2"
     softVerify: true
     level: 256

  tlsCerts:
    # [Optional]. Use system certificate pool when connecting to peers, orderers (for negotiating TLS) Default: false
    systemCertPool: false

    # [Optional]. Client key and cert for TLS handshake with peers and orderers
    client:
      key:
        path:
      cert:
        path:

#
# [Optional]. But most apps would have this section so that channel objects can be constructed
# based on the content below. If an app is creating channels, then it likely will not need this
# section.
#
channels:
  # name of the channel
  kevinkongyixueyuan:
    # Required. list of orderers designated by the application to use for transactions on this
    # channel. This list can be a result of access control ("org1" can only access "ordererA"), or
    # operational decisions to share loads from applications among the orderers.  The values must
    # be "names" of orgs defined under "organizations/peers"
    # deprecated: not recommended, to override any orderer configuration items, entity matchers should be used.
    # orderers:
    #  - orderer.kevin.kongyixueyuan.com

    # Required. list of peers from participating orgs
    peers:
      peer0.org1.kevin.kongyixueyuan.com:
        # [Optional]. will this peer be sent transaction proposals for endorsement? The peer must
        # have the chaincode installed. The app can also use this property to decide which peers
        # to send the chaincode install request. Default: true
        endorsingPeer: true

        # [Optional]. will this peer be sent query proposals? The peer must have the chaincode
        # installed. The app can also use this property to decide which peers to send the
        # chaincode install request. Default: true
        chaincodeQuery: true

        # [Optional]. will this peer be sent query proposals that do not require chaincodes, like
        # queryBlock(), queryTransaction(), etc. Default: true
        ledgerQuery: true

        # [Optional]. will this peer be the target of the SDK's listener registration? All peers can
        # produce events but the app typically only needs to connect to one to listen to events.
        # Default: true
        eventSource: true

      peer1.org1.kevin.kongyixueyuan.com:
        endorsingPeer: true
        chaincodeQuery: true
        ledgerQuery: true
        eventSource: true

    policies:
      #[Optional] options for retrieving channel configuration blocks
      queryChannelConfig:
        #[Optional] min number of success responses (from targets/peers)
        minResponses: 1
        #[Optional] channel config will be retrieved for these number of random targets
        maxTargets: 1
        #[Optional] retry options for query config block
        retryOpts:
          #[Optional] number of retry attempts
          attempts: 5
          #[Optional] the back off interval for the first retry attempt
          initialBackoff: 500ms
          #[Optional] the maximum back off interval for any retry attempt
          maxBackoff: 5s
          #[Optional] he factor by which the initial back off period is exponentially incremented
          backoffFactor: 2.0
      #[Optional] options for retrieving discovery info
      discovery:
        #[Optional] discovery info will be retrieved for these number of random targets
        maxTargets: 2
        #[Optional] retry options for retrieving discovery info
        retryOpts:
          #[Optional] number of retry attempts
          attempts: 4
          #[Optional] the back off interval for the first retry attempt
          initialBackoff: 500ms
          #[Optional] the maximum back off interval for any retry attempt
          maxBackoff: 5s
          #[Optional] he factor by which the initial back off period is exponentially incremented
          backoffFactor: 2.0
      #[Optional] options for the event service
      eventService:
        # [Optional] resolverStrategy specifies the peer resolver strategy to use when connecting to a peer
        # Possible values: [PreferOrg (default), MinBlockHeight, Balanced]
        #
        # PreferOrg:
        #   Determines which peers are suitable based on block height lag threshold, although will prefer the peers in the
        #   current org (as long as their block height is above a configured threshold). If none of the peers from the current org
        #   are suitable then a peer from another org is chosen.
        # MinBlockHeight:
        #   Chooses the best peer according to a block height lag threshold. The maximum block height of all peers is
        #   determined and the peers whose block heights are under the maximum height but above a provided "lag" threshold are load
        #   balanced. The other peers are not considered.
        # Balanced:
        #   Chooses peers using the configured balancer.
        resolverStrategy: PreferOrg
        # [Optional] balancer is the balancer to use when choosing a peer to connect to
        # Possible values: [Random (default), RoundRobin]
        balancer: Random
        # [Optional] blockHeightLagThreshold sets the block height lag threshold. This value is used for choosing a peer
        # to connect to. If a peer is lagging behind the most up-to-date peer by more than the given number of
        # blocks then it will be excluded from selection.
        # If set to 0 then only the most up-to-date peers are considered.
        # If set to -1 then all peers (regardless of block height) are considered for selection.
        # Default: 5
        blockHeightLagThreshold: 5
        # [Optional] reconnectBlockHeightLagThreshold - if >0 then the event client will disconnect from the peer if the peer's
        # block height falls behind the specified number of blocks and will reconnect to a better performing peer.
        # If set to 0 then this feature is disabled.
        # Default: 10
        # NOTES:
        #   - peerMonitorPeriod must be >0 to enable this feature
        #   - Setting this value too low may cause the event client to disconnect/reconnect too frequently, thereby
        #     affecting performance.
        reconnectBlockHeightLagThreshold: 10
        # [Optional] peerMonitorPeriod is the period in which the connected peer is monitored to see if
        # the event client should disconnect from it and reconnect to another peer.
        # Default: 0 (disabled)
        peerMonitorPeriod: 5s

#
# list of participating organizations in this network
#
organizations:
  Org1:
    mspid: org1.kevin.kongyixueyuan.com
    cryptoPath: peerOrganizations/org1.kevin.kongyixueyuan.com/users/{userName}@org1.kevin.kongyixueyuan.com/msp
    peers:
      - peer0.org1.kevin.kongyixueyuan.com
      - peer1.org1.kevin.kongyixueyuan.com

    # [Optional]. Certificate Authorities issue certificates for identification purposes in a Fabric based
    # network. Typically certificates provisioning is done in a separate process outside of the
    # runtime network. Fabric-CA is a special certificate authority that provides a REST APIs for
    # dynamic certificate management (enroll, revoke, re-enroll). The following section is only for
    # Fabric-CA servers.
    certificateAuthorities:
      - ca.org1.kevin.kongyixueyuan.com

#
# List of orderers to send transaction and channel create/update requests to. For the time
# being only one orderer is needed. If more than one is defined, which one get used by the
# SDK is implementation specific. Consult each SDK's documentation for its handling of orderers.
#
orderers:
  orderer.kevin.kongyixueyuan.com:
    url: localhost:7050

    # these are standard properties defined by the gRPC library
    # they will be passed in as-is to gRPC client constructor
    grpcOptions:
      ssl-target-name-override: orderer.kevin.kongyixueyuan.com
      # These parameters should be set in coordination with the keepalive policy on the server,
      # as incompatible settings can result in closing of connection.
      # When duration of the 'keep-alive-time' is set to 0 or less the keep alive client parameters are disabled
      keep-alive-time: 0s
      keep-alive-timeout: 20s
      keep-alive-permit: false
      fail-fast: false
      # allow-insecure will be taken into consideration if address has no protocol defined, if true then grpc or else grpcs
      allow-insecure: false

    tlsCACerts:
      # Certificate location absolute path
      path: ${GOPATH}/src/github.com/kongyixueyuan.com/education/fixtures/crypto-config/ordererOrganizations/kevin.kongyixueyuan.com/tlsca/tlsca.kevin.kongyixueyuan.com-cert.pem

#
# List of peers to send various requests to, including endorsement, query
# and event listener registration.
#
peers:
  peer0.org1.kevin.kongyixueyuan.com:
    # this URL is used to send endorsement and query requests
    url: localhost:7051
    # eventUrl is only needed when using eventhub (default is delivery service)
    eventUrl: localhost:7053

    grpcOptions:
      ssl-target-name-override: peer0.org1.kevin.kongyixueyuan.com
      # These parameters should be set in coordination with the keepalive policy on the server,
      # as incompatible settings can result in closing of connection.
      # When duration of the 'keep-alive-time' is set to 0 or less the keep alive client parameters are disabled
      keep-alive-time: 0s
      keep-alive-timeout: 20s
      keep-alive-permit: false
      fail-fast: false
      # allow-insecure will be taken into consideration if address has no protocol defined, if true then grpc or else grpcs
      allow-insecure: false

    tlsCACerts:
      # Certificate location absolute path
      path: ${GOPATH}/src/github.com/kongyixueyuan.com/education/fixtures/crypto-config/peerOrganizations/org1.kevin.kongyixueyuan.com/tlsca/tlsca.org1.kevin.kongyixueyuan.com-cert.pem

  peer1.org1.kevin.kongyixueyuan.com:
    # this URL is used to send endorsement and query requests
    url: localhost:7151
    # eventUrl is only needed when using eventhub (default is delivery service)
    eventUrl: localhost:7153

    grpcOptions:
      ssl-target-name-override: peer1.org1.kevin.kongyixueyuan.com
      # These parameters should be set in coordination with the keepalive policy on the server,
      # as incompatible settings can result in closing of connection.
      # When duration of the 'keep-alive-time' is set to 0 or less the keep alive client parameters are disabled
      keep-alive-time: 0s
      keep-alive-timeout: 20s
      keep-alive-permit: false
      fail-fast: false
      # allow-insecure will be taken into consideration if address has no protocol defined, if true then grpc or else grpcs
      allow-insecure: false

    tlsCACerts:
      # Certificate location absolute path
      path: ${GOPATH}/src/github.com/kongyixueyuan.com/education/fixtures/crypto-config/peerOrganizations/org1.kevin.kongyixueyuan.com/tlsca/tlsca.org1.kevin.kongyixueyuan.com-cert.pem

#
# Fabric-CA is a special kind of Certificate Authority provided by Hyperledger Fabric which allows
# certificate management to be done via REST APIs. Application may choose to use a standard
# Certificate Authority instead of Fabric-CA, in which case this section would not be specified.
#
certificateAuthorities:
  ca.org1.kevin.kongyixueyuan.com:
    url: http://localhost:7054
    tlsCACerts:
      # Certificate location absolute path
      path: ${GOPATH}/src/github.com/kongyixueyuan.com/education/fixtures/crypto-config/peerOrganizations/org1.kevin.kongyixueyuan.com/ca/ca.org1.kevin.kongyixueyuan.com-cert.pem

    # Fabric-CA supports dynamic user enrollment via REST APIs. A "root" user, a.k.a registrar, is
    # needed to enroll and invoke new users.
    registrar:
      enrollId: admin
      enrollSecret: adminpw
    # [Optional] The optional name of the CA.
    caName: ca.org1.kevin.kongyixueyuan.com

entityMatchers:
  peer:
    - pattern: (\w*)peer0.org1.kevin.kongyixueyuan.com(\w*)
      urlSubstitutionExp: localhost:7051
      eventUrlSubstitutionExp: localhost:7053
      sslTargetOverrideUrlSubstitutionExp: peer0.org1.kevin.kongyixueyuan.com
      mappedHost: peer0.org1.kevin.kongyixueyuan.com

    - pattern: (\w*)peer1.org1.kevin.kongyixueyuan.com(\w*)
      urlSubstitutionExp: localhost:7151
      eventUrlSubstitutionExp: localhost:7153
      sslTargetOverrideUrlSubstitutionExp: peer1.org1.kevin.kongyixueyuan.com
      mappedHost: peer1.org1.kevin.kongyixueyuan.com

  orderer:
    - pattern: (\w*)orderer.kevin.kongyixueyuan.com(\w*)
      urlSubstitutionExp: localhost:7050
      sslTargetOverrideUrlSubstitutionExp: orderer.kevin.kongyixueyuan.com
      mappedHost: orderer.kevin.kongyixueyuan.com

  certificateAuthorities:
    - pattern: (\w*)ca.org1.kevin.kongyixueyuan.com(\w*)
      urlSubstitutionExp: http://localhost:7054
      mappedHost: ca.org1.kevin.kongyixueyuan.com


13.2.2 声明结构体

在当前项目根目录中创建一个存放链码文件的 chaincode 目录，然后在该目录下创建一个 eduStruct.go 的文件并对其进行编辑

$ mkdir chaincode
$ vim chaincode/eduStruct.go


eduStruct.go 文件主要声明一个结构体，用于将多个数据包装成为一个对象，然后进行进一步的处理。该文件完整代码如下：

/**
  @Author : hanxiaodong
*/
package main

type Education struct {
    ObjectType    string    `json:"docType"`
    Name    string    `json:"Name"`        // 姓名
    Gender    string    `json:"Gender"`        // 性别
    Nation    string    `json:"Nation"`        // 民族
    EntityID    string    `json:"EntityID"`        // 身份证号
    Place    string    `json:"Place"`        // 籍贯
    BirthDay    string    `json:"BirthDay"`        // 出生日期

    EnrollDate    string    `json:"EnrollDate"`        // 入学日期
    GraduationDate    string    `json:"GraduationDate"`    // 毕（结）业日期
    SchoolName    string    `json:"SchoolName"`    // 学校名称
    Major    string    `json:"Major"`    // 专业
    QuaType    string    `json:"QuaType"`    // 学历类别
    Length    string    `json:"Length"`    // 学制
    Mode    string    `json:"Mode"`    // 学习形式
    Level    string    `json:"Level"`    // 层次
    Graduation    string    `json:"Graduation"`    // 毕（结）业
    CertNo    string    `json:"CertNo"`    // 证书编号

    Photo    string    `json:"Photo"`    // 照片

    Historys    []HistoryItem    // 当前edu的历史记录
}

type HistoryItem struct {
    TxId    string
    Education    Education
}


13.2.3 编写链码

在 chaincode 目录下创建一个 main.go 的文件并对其进行编辑

$ vim chaincode/main.go


main.go 文件作为链码的主文件，主要声明 Init(stub shim.ChaincodeStubInterface)、Invoke(stub shim.ChaincodeStubInterface)  函数，完成对链码初始化及调用的相关实现，完整代码如下：

/**
  @Author : hanxiaodong
*/
package main

import (
    "github.com/hyperledger/fabric/core/chaincode/shim"
    "fmt"
    "github.com/hyperledger/fabric/protos/peer"
)

type EducationChaincode struct {

}

func (t *EducationChaincode) Init(stub shim.ChaincodeStubInterface) peer.Response{

    return shim.Success(nil)
}

func (t *EducationChaincode) Invoke(stub shim.ChaincodeStubInterface) peer.Response{
    // 获取用户意图
    fun, args := stub.GetFunctionAndParameters()

    if fun == "addEdu"{
        return t.addEdu(stub, args)        // 添加信息
    }else if fun == "queryEduByCertNoAndName" {
        return t.queryEduByCertNoAndName(stub, args)        // 根据证书编号及姓名查询信息
    }else if fun == "queryEduInfoByEntityID" {
        return t.queryEduInfoByEntityID(stub, args)    // 根据身份证号码及姓名查询详情
    }else if fun == "updateEdu" {
        return t.updateEdu(stub, args)        // 根据证书编号更新信息
    }else if fun == "delEdu"{
        return t.delEdu(stub, args)    // 根据证书编号删除信息
    }

    return shim.Error("指定的函数名称错误")

}

func main(){
    err := shim.Start(new(EducationChaincode))
    if err != nil{
        fmt.Printf("启动EducationChaincode时发生错误: %s", err)
    }
}


创建 eduCC.go 文件，该文件实现了使用链码相关的API对分类账本状态进行具体操作的各个函数：


	PutEdu：实现将指定的对象序列化后保存至分类账本中

	GetEduInfo：根据指定的Key（身份证号码）查询对应的状态，反序列后将对象返回

	getEduByQueryString：根据指定的查询字符串从 CouchDB 中查询状态

	addEdu：接收对象并调用 PutEdu 函数实现保存状态的功能

	queryEduByCertNoAndName：根据指定的证书编号与姓名查询状态

	queryEduInfoByEntityID：根据指定的身份证号码（Key）查询状态

	updateEdu：实现对状态进行编辑功能

	delEdu：从分类账本中删除状态，此功能暂不提供



eduCC.go 文件完整内容如下：

/**
  @Author : hanxiaodong
*/

package main

import (
    "github.com/hyperledger/fabric/core/chaincode/shim"
    "github.com/hyperledger/fabric/protos/peer"
    "encoding/json"
    "fmt"
    "bytes"
)

const DOC_TYPE = "eduObj"

// 保存edu
// args: education
func PutEdu(stub shim.ChaincodeStubInterface, edu Education) ([]byte, bool) {

    edu.ObjectType = DOC_TYPE

    b, err := json.Marshal(edu)
    if err != nil {
        return nil, false
    }

    // 保存edu状态
    err = stub.PutState(edu.EntityID, b)
    if err != nil {
        return nil, false
    }

    return b, true
}

// 根据身份证号码查询信息状态
// args: entityID
func GetEduInfo(stub shim.ChaincodeStubInterface, entityID string) (Education, bool)  {
    var edu Education
    // 根据身份证号码查询信息状态
    b, err := stub.GetState(entityID)
    if err != nil {
        return edu, false
    }

    if b == nil {
        return edu, false
    }

    // 对查询到的状态进行反序列化
    err = json.Unmarshal(b, &edu)
    if err != nil {
        return edu, false
    }

    // 返回结果
    return edu, true
}

// 根据指定的查询字符串实现富查询
func getEduByQueryString(stub shim.ChaincodeStubInterface, queryString string) ([]byte, error) {

    resultsIterator, err := stub.GetQueryResult(queryString)
    if err != nil {
        return nil, err
    }
    defer  resultsIterator.Close()

    // buffer is a JSON array containing QueryRecords
    var buffer bytes.Buffer

    bArrayMemberAlreadyWritten := false
    for resultsIterator.HasNext() {
        queryResponse, err := resultsIterator.Next()
        if err != nil {
            return nil, err
        }
        // Add a comma before array members, suppress it for the first array member
        if bArrayMemberAlreadyWritten == true {
            buffer.WriteString(",")
        }

        // Record is a JSON object, so we write as-is
        buffer.WriteString(string(queryResponse.Value))
        bArrayMemberAlreadyWritten = true
    }

    fmt.Printf("- getQueryResultForQueryString queryResult:\n%s\n", buffer.String())

    return buffer.Bytes(), nil

}

// 添加信息
// args: educationObject
// 身份证号为 key, Education 为 value
func (t *EducationChaincode) addEdu(stub shim.ChaincodeStubInterface, args []string) peer.Response {

    if len(args) != 2{
        return shim.Error("给定的参数个数不符合要求")
    }

    var edu Education
    err := json.Unmarshal([]byte(args[0]), &edu)
    if err != nil {
        return shim.Error("反序列化信息时发生错误")
    }

    // 查重: 身份证号码必须唯一
    _, exist := GetEduInfo(stub, edu.EntityID)
    if exist {
        return shim.Error("要添加的身份证号码已存在")
    }

    _, bl := PutEdu(stub, edu)
    if !bl {
        return shim.Error("保存信息时发生错误")
    }

    err = stub.SetEvent(args[1], []byte{})
    if err != nil {
        return shim.Error(err.Error())
    }

    return shim.Success([]byte("信息添加成功"))
}

// 根据证书编号及姓名查询信息
// args: CertNo, name
func (t *EducationChaincode) queryEduByCertNoAndName(stub shim.ChaincodeStubInterface, args []string) peer.Response {

    if len(args) != 2 {
        return shim.Error("给定的参数个数不符合要求")
    }
    CertNo := args[0]
    name := args[1]

    // 拼装CouchDB所需要的查询字符串(是标准的一个JSON串)
    // queryString := fmt.Sprintf("{\"selector\":{\"docType\":\"eduObj\", \"CertNo\":\"%s\"}}", CertNo)
    queryString := fmt.Sprintf("{\"selector\":{\"docType\":\"%s\", \"CertNo\":\"%s\", \"Name\":\"%s\"}}", DOC_TYPE, CertNo, name)

    // 查询数据
    result, err := getEduByQueryString(stub, queryString)
    if err != nil {
        return shim.Error("根据证书编号及姓名查询信息时发生错误")
    }
    if result == nil {
        return shim.Error("根据指定的证书编号及姓名没有查询到相关的信息")
    }
    return shim.Success(result)
}

// 根据身份证号码查询详情（溯源）
// args: entityID
func (t *EducationChaincode) queryEduInfoByEntityID(stub shim.ChaincodeStubInterface, args []string) peer.Response {
    if len(args) != 1 {
        return shim.Error("给定的参数个数不符合要求")
    }

    // 根据身份证号码查询edu状态
    b, err := stub.GetState(args[0])
    if err != nil {
        return shim.Error("根据身份证号码查询信息失败")
    }

    if b == nil {
        return shim.Error("根据身份证号码没有查询到相关的信息")
    }

    // 对查询到的状态进行反序列化
    var edu Education
    err = json.Unmarshal(b, &edu)
    if err != nil {
        return  shim.Error("反序列化edu信息失败")
    }

    // 获取历史变更数据
    iterator, err := stub.GetHistoryForKey(edu.EntityID)
    if err != nil {
        return shim.Error("根据指定的身份证号码查询对应的历史变更数据失败")
    }
    defer iterator.Close()

    // 迭代处理
    var historys []HistoryItem
    var hisEdu Education
    for iterator.HasNext() {
        hisData, err := iterator.Next()
        if err != nil {
            return shim.Error("获取edu的历史变更数据失败")
        }

        var historyItem HistoryItem
        historyItem.TxId = hisData.TxId
        json.Unmarshal(hisData.Value, &hisEdu)

        if hisData.Value == nil {
            var empty Education
            historyItem.Education = empty
        }else {
            historyItem.Education = hisEdu
        }

        historys = append(historys, historyItem)

    }

    edu.Historys = historys

    // 返回
    result, err := json.Marshal(edu)
    if err != nil {
        return shim.Error("序列化edu信息时发生错误")
    }
    return shim.Success(result)
}

// 根据身份证号更新信息
// args: educationObject
func (t *EducationChaincode) updateEdu(stub shim.ChaincodeStubInterface, args []string) peer.Response {
    if len(args) != 2{
        return shim.Error("给定的参数个数不符合要求")
    }

    var info Education
    err := json.Unmarshal([]byte(args[0]), &info)
    if err != nil {
        return  shim.Error("反序列化edu信息失败")
    }

    // 根据身份证号码查询信息
    result, bl := GetEduInfo(stub, info.EntityID)
    if !bl{
        return shim.Error("根据身份证号码查询信息时发生错误")
    }

    result.EnrollDate = info.EnrollDate
    result.GraduationDate = info.GraduationDate
    result.SchoolName = info.SchoolName
    result.Major = info.Major
    result.QuaType = info.QuaType
    result.Length = info.Length
    result.Mode = info.Mode
    result.Level = info.Level
    result.Graduation = info.Graduation
    result.CertNo = info.CertNo;

    _, bl = PutEdu(stub, result)
    if !bl {
        return shim.Error("保存信息信息时发生错误")
    }

    err = stub.SetEvent(args[1], []byte{})
    if err != nil {
        return shim.Error(err.Error())
    }

    return shim.Success([]byte("信息更新成功"))
}

// 根据身份证号删除信息（暂不对外提供）
// args: entityID
func (t *EducationChaincode) delEdu(stub shim.ChaincodeStubInterface, args []string) peer.Response {
    if len(args) != 2{
        return shim.Error("给定的参数个数不符合要求")
    }

    /*var edu Education
    result, bl := GetEduInfo(stub, info.EntityID)
    err := json.Unmarshal(result, &edu)
    if err != nil {
        return shim.Error("反序列化信息时发生错误")
    }*/

    err := stub.DelState(args[0])
    if err != nil {
        return shim.Error("删除信息时发生错误")
    }

    err = stub.SetEvent(args[1], []byte{})
    if err != nil {
        return shim.Error(err.Error())
    }

    return shim.Success([]byte("信息删除成功"))
}


链码编写好以后，我们需要使用 Fabric-SDK-Go 提供的相关 API 来实现对链码的安装及实例化操作，而无需在命令提示符中输入烦锁的相关操作命令。接下来依次完成如下步骤：


	安装依赖：相关内容及代码请参见第十一章第二节中的内容。

	链码自动布署：相关内容代码请参见第十一章第四节中的内容。
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13.3 业务层实现

13.3.1 事件处理

在项目根目录下创建一个 service 目录作为业务层，在业务层中，我们使用 Fabric-SDK-Go 提供的接口对象调用相应的 API 以实现对链码的访问，最终实现对分类账本中的状态进行操作。 

$ cd $GOPATH/src/github.com/kongyixueyuan.com/education
$ mkdir service


在 service 目录下创建 domain.go 文件并进行编辑， 声明一个结构体及对事件相关而封装的源代码

$ vim service/domain.go


domain.go 文件完整内容如下：

/**
  @Author : hanxiaodong
*/
package service

import (
    "github.com/hyperledger/fabric-sdk-go/pkg/client/channel"
    "fmt"
    "time"
    "github.com/hyperledger/fabric-sdk-go/pkg/common/providers/fab"
)

type Education struct {
    ObjectType    string    `json:"docType"`
    Name    string    `json:"Name"`        // 姓名
    Gender    string    `json:"Gender"`        // 性别
    Nation    string    `json:"Nation"`        // 民族
    EntityID    string    `json:"EntityID"`        // 身份证号
    Place    string    `json:"Place"`        // 籍贯
    BirthDay    string    `json:"BirthDay"`        // 出生日期
    EnrollDate    string    `json:"EnrollDate"`        // 入学日期
    GraduationDate    string    `json:"GraduationDate"`    // 毕（结）业日期
    SchoolName    string    `json:"SchoolName"`    // 学校名称
    Major    string    `json:"Major"`    // 专业
    QuaType    string    `json:"QuaType"`    // 学历类别
    Length    string    `json:"Length"`    // 学制
    Mode    string    `json:"Mode"`    // 学习形式
    Level    string    `json:"Level"`    // 层次
    Graduation    string    `json:"Graduation"`    // 毕（结）业
    CertNo    string    `json:"CertNo"`    // 证书编号

    Photo    string    `json:"Photo"`    // 照片

    Historys    []HistoryItem    // 当前edu的历史记录
}

type HistoryItem struct {
    TxId    string
    Education    Education
}

type ServiceSetup struct {
    ChaincodeID    string
    Client    *channel.Client
}

func regitserEvent(client *channel.Client, chaincodeID, eventID string) (fab.Registration, <-chan *fab.CCEvent) {

    reg, notifier, err := client.RegisterChaincodeEvent(chaincodeID, eventID)
    if err != nil {
        fmt.Println("注册链码事件失败: %s", err)
    }
    return reg, notifier
}

func eventResult(notifier <-chan *fab.CCEvent, eventID string) error {
    select {
    case ccEvent := <-notifier:
        fmt.Printf("接收到链码事件: %v\n", ccEvent)
    case <-time.After(time.Second * 20):
        return fmt.Errorf("不能根据指定的事件ID接收到相应的链码事件(%s)", eventID)
    }
    return nil
}


13.3.2 业务层调用链码实现添加状态

在 service 目录下创建 eduService.go 文件

$ vim service/eduService.go


在 eduService.go 文件中编写内容如下，通过一个 SaveEdu 函数实现链码的调用，向分类账本中添加状态的功能：

/**
  author: hanxiaodong
  QQ群（专业Fabric交流群）：862733552
 */
package service

import (
    "github.com/hyperledger/fabric-sdk-go/pkg/client/channel"
    "encoding/json"
)

func (t *ServiceSetup) SaveEdu(edu Education) (string, error) {

    eventID := "eventAddEdu"
    reg, notifier := regitserEvent(t.Client, t.ChaincodeID, eventID)
    defer t.Client.UnregisterChaincodeEvent(reg)

    // 将edu对象序列化成为字节数组
    b, err := json.Marshal(edu)
    if err != nil {
        return "", fmt.Errorf("指定的edu对象序列化时发生错误")
    }

    req := channel.Request{ChaincodeID: t.ChaincodeID, Fcn: "addEdu", Args: [][]byte{b, []byte(eventID)}}
    respone, err := t.Client.Execute(req)
    if err != nil {
        return "", err
    }

    err = eventResult(notifier, eventID)
    if err != nil {
        return "", err
    }

    return string(respone.TransactionID), nil
}


测试添加状态

编辑 main.go 文件

$ vim main.go


main.go 中创建两个 edu 个对象，并调用 SaveEdu 函数，内容如下：

/**
  author: hanxiaodong
 */

package main

import (
    [......]
    "github.com/kongyixueyuan.com/education/service"
)

[......]
    //===========================================//

    serviceSetup := service.ServiceSetup{
        ChaincodeID:EduCC,
        Client:channelClient,
    }

    edu := service.Education{
        Name: "张三",
        Gender: "男",
        Nation: "汉",
        EntityID: "101",
        Place: "北京",
        BirthDay: "1991年01月01日",
        EnrollDate: "2009年9月",
        GraduationDate: "2013年7月",
        SchoolName: "中国政法大学",
        Major: "社会学",
        QuaType: "普通",
        Length: "四年",
        Mode: "普通全日制",
        Level: "本科",
        Graduation: "毕业",
        CertNo: "111",
        Photo: "/static/phone/11.png",
    }

    edu2 := service.Education{
        Name: "李四",
        Gender: "男",
        Nation: "汉",
        EntityID: "102",
        Place: "上海",
        BirthDay: "1992年02月01日",
        EnrollDate: "2010年9月",
        GraduationDate: "2014年7月",
        SchoolName: "中国人民大学",
        Major: "行政管理",
        QuaType: "普通",
        Length: "四年",
        Mode: "普通全日制",
        Level: "本科",
        Graduation: "毕业",
        CertNo: "222",
        Photo: "/static/phone/22.png",
    }

    msg, err := serviceSetup.SaveEdu(edu)
    if err != nil {
        fmt.Println(err.Error())
    }else {
        fmt.Println("信息发布成功, 交易编号为: " + msg)
    }

    msg, err = serviceSetup.SaveEdu(edu2)
    if err != nil {
        fmt.Println(err.Error())
    }else {
        fmt.Println("信息发布成功, 交易编号为: " + msg)
    }    

    //===========================================//

}


执行 make 命令运行应用程序

$ make


执行后如下图所示：

[image: 测试添加状态]
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13.4 控制层实现

13.4.1 设置系统用户

通过业务层已经实现了利用 fabric-sdk-go 调用链码查询或操作分类账本状态，接下来，我们开始实现Web应用层，应用层将其分为两个部分，


	控制层

	视图层



在项目根目录下新创建一个名为 web  的目录，用来存放Web应用层的所有内容

$ cd $GOPATH/src/github.com/kongyixueyuan.com/education
$ mkdir -p web/controller


在 web 目录下创建  controller 子目录，在该目录下创建 userInfo.go 、 controllerResponse.go 与 controllerHandler.go 三个文件

$ vim web/controller/userInfo.go


userInfo.go 用来模拟RDB，保存系统用户信息，作为用户登录时核对用户信息，当然，这部分大家可以使用 MySQL 或其它数据库来实现。

userInfo.go 完整代码如下：

/**
  @Author : hanxiaodong
*/

package controller

import "github.com/kongyixueyuan.com/education/service"

type Application struct {
    Setup *service.ServiceSetup
}

type User struct {
    LoginName    string
    Password    string
    IsAdmin    string
}


var users []User

func init() {

    admin := User{LoginName:"Hanxiaodong", Password:"123456", IsAdmin:"T"}
    alice := User{LoginName:"ChainDesk", Password:"123456", IsAdmin:"T"}
    bob := User{LoginName:"alice", Password:"123456", IsAdmin:"F"}
    jack := User{LoginName:"bob", Password:"123456", IsAdmin:"F"}

    users = append(users, admin)
    users = append(users, alice)
    users = append(users, bob)
    users = append(users, jack)

}

func isAdmin(cuser User) bool {
    if cuser.IsAdmin == "T"{
        return true
    }
    return false
}


13.4.2 处理响应

创建 controllerResponse.go  文件

$ vim web/controller/controllerResponse.go


controllerResponse.go 主要实现对用户请求的响应，将响应结果返回给客户端浏览器。文件完整代码如下：

/**
  @Author : hanxiaodong
*/

package controller

import (
    "net/http"
    "path/filepath"
    "html/template"
    "fmt"
)

func ShowView(w http.ResponseWriter, r *http.Request, templateName string, data interface{})  {

    // 指定视图所在路径
    pagePath := filepath.Join("web", "tpl", templateName)

    resultTemplate, err := template.ParseFiles(pagePath)
    if err != nil {
        fmt.Printf("创建模板实例错误: %v", err)
        return
    }

    err = resultTemplate.Execute(w, data)
    if err != nil {
        fmt.Printf("在模板中融合数据时发生错误: %v", err)
        //fmt.Fprintf(w, "显示在客户端浏览器中的错误信息")
        return
    }

}


13.4.3 处理请求

创建 controllerHandler.go 文件

$ vim web/controller/controllerHandler.go


controllerHandler.go 文件主要实现接收用户请求，并根据不同的用户请求调用业务层不同的函数，实现对分类账本的访问。其中需要声明并实现的函数：

文件完整内容如下：

/**
  @Author : hanxiaodong
*/

package controller

import (
    "net/http"
    "encoding/json"
    "github.com/kongyixueyuan.com/education/service"
    "fmt"
)

var cuser User

func (app *Application) LoginView(w http.ResponseWriter, r *http.Request)  {

    ShowView(w, r, "login.html", nil)
}

func (app *Application) Index(w http.ResponseWriter, r *http.Request)  {
    ShowView(w, r, "index.html", nil)
}

func (app *Application) Help(w http.ResponseWriter, r *http.Request)  {
    data := &struct {
        CurrentUser User
    }{
        CurrentUser:cuser,
    }
    ShowView(w, r, "help.html", data)
}

// 用户登录
func (app *Application) Login(w http.ResponseWriter, r *http.Request) {
    loginName := r.FormValue("loginName")
    password := r.FormValue("password")

    var flag bool
    for _, user := range users {
        if user.LoginName == loginName && user.Password == password {
            cuser = user
            flag = true
            break
        }
    }

    data := &struct {
        CurrentUser User
        Flag bool
    }{
        CurrentUser:cuser,
        Flag:false,
    }

    if flag {
        // 登录成功
        ShowView(w, r, "index.html", data)
    }else{
        // 登录失败
        data.Flag = true
        data.CurrentUser.LoginName = loginName
        ShowView(w, r, "login.html", data)
    }
}

// 用户登出
func (app *Application) LoginOut(w http.ResponseWriter, r *http.Request)  {
    cuser = User{}
    ShowView(w, r, "login.html", nil)
}

// 显示添加信息页面
func (app *Application) AddEduShow(w http.ResponseWriter, r *http.Request)  {
    data := &struct {
        CurrentUser User
        Msg string
        Flag bool
    }{
        CurrentUser:cuser,
        Msg:"",
        Flag:false,
    }
    ShowView(w, r, "addEdu.html", data)
}

// 添加信息
func (app *Application) AddEdu(w http.ResponseWriter, r *http.Request)  {

    edu := service.Education{
        Name:r.FormValue("name"),
        Gender:r.FormValue("gender"),
        Nation:r.FormValue("nation"),
        EntityID:r.FormValue("entityID"),
        Place:r.FormValue("place"),
        BirthDay:r.FormValue("birthDay"),
        EnrollDate:r.FormValue("enrollDate"),
        GraduationDate:r.FormValue("graduationDate"),
        SchoolName:r.FormValue("schoolName"),
        Major:r.FormValue("major"),
        QuaType:r.FormValue("quaType"),
        Length:r.FormValue("length"),
        Mode:r.FormValue("mode"),
        Level:r.FormValue("level"),
        Graduation:r.FormValue("graduation"),
        CertNo:r.FormValue("certNo"),
        Photo:r.FormValue("photo"),
    }

    app.Setup.SaveEdu(edu)

    r.Form.Set("certNo", edu.CertNo)
    r.Form.Set("name", edu.Name)
    app.FindCertByNoAndName(w, r)
}

func (app *Application) QueryPage(w http.ResponseWriter, r *http.Request)  {
    data := &struct {
        CurrentUser User
        Msg string
        Flag bool
    }{
        CurrentUser:cuser,
        Msg:"",
        Flag:false,
    }
    ShowView(w, r, "query.html", data)
}

// 根据证书编号与姓名查询信息
func (app *Application) FindCertByNoAndName(w http.ResponseWriter, r *http.Request)  {
    certNo := r.FormValue("certNo")
    name := r.FormValue("name")
    result, err := app.Setup.FindEduByCertNoAndName(certNo, name)
    var edu = service.Education{}
    json.Unmarshal(result, &edu)

    fmt.Println("根据证书编号与姓名查询信息成功：")
    fmt.Println(edu)

    data := &struct {
        Edu service.Education
        CurrentUser User
        Msg string
        Flag bool
        History bool
    }{
        Edu:edu,
        CurrentUser:cuser,
        Msg:"",
        Flag:false,
        History:false,
    }

    if err != nil {
        data.Msg = err.Error()
        data.Flag = true
    }

    ShowView(w, r, "queryResult.html", data)
}

func (app *Application) QueryPage2(w http.ResponseWriter, r *http.Request)  {
    data := &struct {
        CurrentUser User
        Msg string
        Flag bool
    }{
        CurrentUser:cuser,
        Msg:"",
        Flag:false,
    }
    ShowView(w, r, "query2.html", data)
}

// 根据身份证号码查询信息
func (app *Application) FindByID(w http.ResponseWriter, r *http.Request)  {
    entityID := r.FormValue("entityID")
    result, err := app.Setup.FindEduInfoByEntityID(entityID)
    var edu = service.Education{}
    json.Unmarshal(result, &edu)

    data := &struct {
        Edu service.Education
        CurrentUser User
        Msg string
        Flag bool
        History bool
    }{
        Edu:edu,
        CurrentUser:cuser,
        Msg:"",
        Flag:false,
        History:true,
    }

    if err != nil {
        data.Msg = err.Error()
        data.Flag = true
    }

    ShowView(w, r, "queryResult.html", data)
}

// 修改/添加新信息
func (app *Application) ModifyShow(w http.ResponseWriter, r *http.Request)  {
    // 根据证书编号与姓名查询信息
    certNo := r.FormValue("certNo")
    name := r.FormValue("name")
    result, err := app.Setup.FindEduByCertNoAndName(certNo, name)

    var edu = service.Education{}
    json.Unmarshal(result, &edu)

    data := &struct {
        Edu service.Education
        CurrentUser User
        Msg string
        Flag bool
    }{
        Edu:edu,
        CurrentUser:cuser,
        Flag:true,
        Msg:"",
    }

    if err != nil {
        data.Msg = err.Error()
        data.Flag = true
    }

    ShowView(w, r, "modify.html", data)
}

// 修改/添加新信息
func (app *Application) Modify(w http.ResponseWriter, r *http.Request) {
    edu := service.Education{
        Name:r.FormValue("name"),
        Gender:r.FormValue("gender"),
        Nation:r.FormValue("nation"),
        EntityID:r.FormValue("entityID"),
        Place:r.FormValue("place"),
        BirthDay:r.FormValue("birthDay"),
        EnrollDate:r.FormValue("enrollDate"),
        GraduationDate:r.FormValue("graduationDate"),
        SchoolName:r.FormValue("schoolName"),
        Major:r.FormValue("major"),
        QuaType:r.FormValue("quaType"),
        Length:r.FormValue("length"),
        Mode:r.FormValue("mode"),
        Level:r.FormValue("level"),
        Graduation:r.FormValue("graduation"),
        CertNo:r.FormValue("certNo"),
        Photo:r.FormValue("photo"),
    }

    app.Setup.ModifyEdu(edu)

    r.Form.Set("entityID", edu.EntityID)
    app.FindByID(w, r)
}



提示：用户在做一些管理操作时需要验证其它是否有相应的操作权限，需要另外进行设计。



13.4.4 指定路由

在 web 目录下创建一个 webServer.go 文件

$ vim web/webServer.go


该文件主要声明用户请求的路由信息，并且指定 Web 服务的启动信息。文件完整内容如下：

/**
  @Author : hanxiaodong
*/

package web

import (
    "net/http"
    "fmt"
    "github.com/kongyixueyuan.com/education/web/controller"
)


// 启动Web服务并指定路由信息
func WebStart(app controller.Application)  {

    fs:= http.FileServer(http.Dir("web/static"))
    http.Handle("/static/", http.StripPrefix("/static/", fs))

    // 指定路由信息(匹配请求)
    http.HandleFunc("/", app.LoginView)
    http.HandleFunc("/login", app.Login)
    http.HandleFunc("/loginout", app.LoginOut)

    http.HandleFunc("/index", app.Index)
    http.HandleFunc("/help", app.Help)

    http.HandleFunc("/addEduInfo", app.AddEduShow)    // 显示添加信息页面
    http.HandleFunc("/addEdu", app.AddEdu)    // 提交信息请求

    http.HandleFunc("/queryPage", app.QueryPage)    // 转至根据证书编号与姓名查询信息页面
    http.HandleFunc("/query", app.FindCertByNoAndName)    // 根据证书编号与姓名查询信息

    http.HandleFunc("/queryPage2", app.QueryPage2)    // 转至根据身份证号码查询信息页面
    http.HandleFunc("/query2", app.FindByID)    // 根据身份证号码查询信息


    http.HandleFunc("/modifyPage", app.ModifyShow)    // 修改信息页面
    http.HandleFunc("/modify", app.Modify)    //  修改信息

    http.HandleFunc("/upload", app.UploadFile)

    fmt.Println("启动Web服务, 监听端口号为: 9000")
    err := http.ListenAndServe(":9000", nil)
    if err != nil {
        fmt.Printf("Web服务启动失败: %v", err)
    }

}
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13.5 视图层实现

13.5.1 目录结构

在项目的web目录下新创建一个名为 static  的目录，用来存放Web应用视图层的所有静态内容

$ cd $GOPATH/src/github.com/kongyixueyuan.com/education
$ mkdir web/static


web/static目录下包括四个子目录，分别为：


	web/static/css ：用于存放控制页面布局及显示样式所需的 CSS 文件

	web/static/js ：用于存放编写的与用户交互的 JavaScript 源代码文件

	web/static/images：用户存放页面显示所需的所有图片文件



	web/static/photo：用于存储添加信息时上传的图片文件





$ mkdir -p web/static/css
$ mkdir -p web/static/images
$ mkdir -p web/static/js
$ mkdir -p web/static/photo


在项目的web目录下新创建一个名为 tpl  的目录，用来存放Web应用响应客户端的模板页面

$ mkdir web/tpl


在 web/tpl 目录下主要有如下页面：


	login.html：用户登录页面

	index.html：用户登录成功之后进入的首页面

	help.html： 显示帮助信息及相关操作的链接页面

	query.html：根据证书编号与姓名查询的页面

	query2.html：根据身份证号码查询的页面

	queryResult.html：根据不同的查询请求显示查询结果的页面

	addEdu.html：添加信息的页面

	modify.html：修改信息的页面



13.5.2 相关源码实现

相关源代码请参考：

CSS 部分：

web/static/css/addEdu.css

web/static/css/bootstrap.min.css

web/static/css/help.css

web/static/css/index.css

web/static/css/login.css

web/static/css/query.css

web/static/css/queryResult.css

web/static/css/reset.css

JavaScript 部分

web/static/js/bootstrap.min.js

web/static/js/jquery.min.js

HTML 页面模板部分：

web/tpl/addEdu.html

web/tpl/help.html

web/tpl/index.html

web/tpl/login.html

web/tpl/modify.html

web/tpl/query.html

web/tpl/query2.html

web/tpl/queryResult.html

13.5.3 照片上传

在添加信息时需要额外实现一个功能－添加照片

使用jQuery Ajax功能实现

HTML代码如下：

            <div class="headImg">
                <div class="uploadImg">
                    <input type="file" name="" value="上传照片" id="file">
                    +
                    <!-- <img src="./images/head.jpg" alt=""> -->
                    <img src="" alt="">
                </div>
                <p>请上传照片(120*160px)</p>
            </div>
          </div>


JavaScript代码如下:

         // 上传图片
        $('#file').unbind('change').bind('change',function() {
            event.stopPropagation();
            uploadFile('img');
            return;
        });
        // 头像图片
        var artImg;
        function uploadFile(type) {
            event.stopPropagation();
            let formData = new FormData();
            if( type == "img"){
                formData.append('file', $('#file')[0].files[0]);
            }
            $.ajax({
                url: '/upload',
                type: 'POST',
                cache: false,
                data: formData,
                processData: false,
                dataType: "json",
                contentType: false
            }).done(function (res) {
                if (res.error == "0") {
                    if( type == "img"){
                        $('.uploadImg img').attr('src',res.result.path);
                        $('#photo').val(res.result.path)
                        return artImg = res.result.path;
                    }
                } else {
                    alert("上传失败！" + res.result.msg)
                }
            }).fail(function (res) { });
        }


在 web/controller 目录下创建一个 upload.go 文件

$ vim web/controller/upload.go


upload.go 文件主要利用 Ajax完成 照片传功能的，完整代码如下：

/**
  @Author : hanxiaodong
*/

package controller

import (
    "fmt"
    "net/http"
    "io/ioutil"
    "crypto/rand"
    "path/filepath"
    "os"
    "mime"
    "log"
)

func (app *Application) UploadFile(w http.ResponseWriter, r *http.Request)  {

    start := "{"
    content := ""
    end := "}"

    file, _, err := r.FormFile("file")
    if err != nil {
        content = "\"error\":1,\"result\":{\"msg\":\"指定了无效的文件\",\"path\":\"\"}"
        w.Write([]byte(start + content + end))
        return
    }
    defer file.Close()

    fileBytes, err := ioutil.ReadAll(file)
    if err != nil {
        content = "\"error\":1,\"result\":{\"msg\":\"无法读取文件内容\",\"path\":\"\"}"
        w.Write([]byte(start + content + end))
        return
    }

    filetype := http.DetectContentType(fileBytes)
    //log.Println("filetype = " + filetype)
    switch filetype {
    case "image/jpeg", "image/jpg":
    case "image/gif", "image/png":
    case "application/pdf":
        break
    default:
        content = "\"error\":1,\"result\":{\"msg\":\"文件类型错误\",\"path\":\"\"}"
        w.Write([]byte(start + content + end))
        return
    }

    fileName := randToken(12)    // 指定文件名
    fileEndings, err := mime.ExtensionsByType(filetype)    // 获取文件扩展名
    //log.Println("fileEndings = " + fileEndings[0])
    // 指定文件存储路径
    newPath := filepath.Join("web", "static", "photo", fileName + fileEndings[0])
    //fmt.Printf("FileType: %s, File: %s\n", filetype, newPath)

    newFile, err := os.Create(newPath)
    if err != nil {
        log.Println("创建文件失败：" + err.Error())
        content = "\"error\":1,\"result\":{\"msg\":\"创建文件失败\",\"path\":\"\"}"
        w.Write([]byte(start + content + end))
        return
    }
    defer newFile.Close()

    if _, err := newFile.Write(fileBytes); err != nil || newFile.Close() != nil {
        log.Println("写入文件失败：" + err.Error())
        content = "\"error\":1,\"result\":{\"msg\":\"保存文件内容失败\",\"path\":\"\"}"
        w.Write([]byte(start + content + end))
        return
    }

    path := "/static/photo/" + fileName + fileEndings[0]
    content = "\"error\":0,\"result\":{\"fileType\":\"image/png\",\"path\":\"" + path + "\",\"fileName\":\"ce73ac68d0d93de80d925b5a.png\"}"
    w.Write([]byte(start + content + end))
    return
}

func randToken(len int) string {
    b := make([]byte, len)
    rand.Read(b)
    return fmt.Sprintf("%x", b)
}
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13.6 项目交互演示

13.6.1 启动Web服务

最后编辑   main.go ，以便启动Web界面实现Web应用程序

$ vim main.go


添加如下内容:

import(
    [......]
    "github.com/kongyixueyuan.com/education/web/controller"
    "github.com/kongyixueyuan.com/education/web"
)

func main(){}
    [......]

    app := controller.Application{
        Setup: &serviceSetup,
    }
    web.WebStart(app)
}


应用项目开发完成后，可以直接启动用来查看效果。在命令提示符中输入 make 命令：

$ make


13.6.2 访问页面

项目启动成功之后，打开浏览器访问:   htt://localhost:9000/

根据访问的URL地址系统自动响应登录页面
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kevin@kevin-hf:~/go/src/github.com/hyperledger/fabric$ make orderer

.build/bin/orderer

CGO_CFLAGS=" " GOBIN=/home/kevin/go/src/github.com/hyperledger/fabric/.build/bin go install -tags "" -ldflags "-X github.com/hyperledger/fabric/common/metadata.version=1.2.
0 -X github.com/hyperledger/fabric/common/metadata.CommitSHA=celbd72 —X github.com/hyperledger/fabric/common/metadata.Baseversion=0.4.10 -X github.com/hyperledger/fabric/co
mmon/metadata.BaseDockerLabel=org.hyperledger.fabric -X github.com/hyperledger/fabric/common/metadata.DockerNamespace=hyperledger -X github.com/hyperledger/fabric/common/me
tadata.BaseDockerNamespace=hyperledger -X github.com/hyperledger/fabric/common/metadata.Experimental=false” github.com/hyperledger/fabric/orderer

Binary available as .build/bin/orderer
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kevin@kevin-hf:~$ docker version

Client:

Version: 17.03.2-ce
API version: 1.27

Go version: gol.6.2

Git commit: fSecle2

Built: Thu Jul 5 23:07:48 2018
0s/Arch: linux/amd64

Server:

Version: 17.03.2-ce

API version: 1.27 (minimum version 1.12)
Go version: gol.6.2

Git commit: fSecle2

Built: Thu Jul 5 23:07:48 2018
0S/Arch: linux/amd64

Experimental: false
kevin@kevin-hf:~$ |
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kevin@kevin-hf:~$ export NVM DIR="S$HOME/.nvm"
kevin@kevin-hf:~$ [ -s "$NVM DIR/nvm.sh" ] && \. "$NVM DIR/nvm.sh"
kevin@kevin-hf:~$ nvm install v8.11.1

Downloading and installing node v8.11.1...

Downloading https://nodejs.org/dist/v8.11.1/node-v8.11.1-1inux-x64.tar.xz...
B R e e SR ALY
Computing checksum with sha256sum

Checksums matched! npmAfAS:

Now using node v8.11.1 (npm VS.G(

Creating default alias: default  v8.11.1 g NodeffAS

kevin@kevin-hf:~$ |
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2018-09-26 07:33:19.290 UTC [gossip/discovery] periodicalSendAlive -> DEBU 123 Sleeping 5s
2018-09-26 07:33:19.348 UTC [gossip/discovery] periodicalSendAlive -> DEBU 123 Sleeping 5s
2018-09-26 07:33:24.251 UTC [gossip/discovery] periodicalReconnectToDead -> DEBU 124 Sleeping 255
2018-09-26 07:33:24.298 UTC [gossip/discovery] periodicalSendAlive -> DEBU 125 Sleeping 5s
2018-09-26 07:33:24.314 UTC [gossip/discovery] periodicalReconnectToDead -> DEBU 124 Sleeping 255
2018-09-26 07:33:24.360 UTC [gossip/discovery] periodicalSendAlive -> DEBU 125 Sleeping 5s
2018-09-26 07:33:29.301 UTC [gossip/discovery] periodicalSendAlive -> DEBU 126 Sleeping 5s
2018-09-26 07:33:29.365 UTC [gossip/discovery] periodicalSendAlive -> DEBU 126 Sleeping 5s
2018-09-26 07:33:32.108 UTC [nodeCmd] func7 —> DEBU 127 sig: terminated

2018-09-26 07:33:32.108 UTC [gossip/gossip] Stop -> INFO 128 Stopping gossip

2018-09-26 07:33:32.108 UTC [gossip/discovery] Stop —> INFO 129 Stopping

2018-09-26 07:33:32.108 UTC [gossip/discovery] Stop -> INFO 12a Stopped

2018-09-26 07:33:32.108 UTC [gossip/comm] Stop -> INFO 12b Stopping

2018-09-26 07:33:32.108 UTC [gossip/comm] Stop —> DEBU 12c Shut down connection store, connection count: 0
2018-09-26 07:33:32.108 UTC [gossip/comm] Stop -> DEBU 12d Shut down publisher

2018-09-26 07:33:32.108 UTC [gossip/comm] Stop —> DEBU 12e Closed subscriptions, waiting for goroutines to stop...
2018-09-26 07:33:32.108 UTC [gossip/comm] funcl —> DEBU 12f Exiting Accept() loop

2018-09-26 07:33:32.108 UTC [gossip/comm] Stop -> INFO 130 Stopped

2018-09-26 07:33:32.108 UTC [gossip/discovery] handleMessages —> DEBU 131 Stopped

2018-09-26 07:33:32.108 UTC [gossip/discovery] handlePresumedDeadPeers —> DEBU 132 Stopped
2018-09-26 07:33:32.109 UTC [gossip/gossip] acceptMessages —> DEBU 133 Exiting

2018-09-26 07:33:32.109 UTC [gossip/gossip] handlePresumedDead —> DEBU 134 Exiting

2018-09-26 07:33:32.125 UTC [nodeCmd] func?7 —> DEBU 127 sig: terminated

2018-09-26 07:33:32.125 UTC [gossip/gossip] Stop —> INFO 128 Stopping gossip

2018-09-26 07:33:32.125 UTC [gossip/discovery] Stop —> INFO 129 Stopping

2018-09-26 07:33:32.125 UTC [gossip/discovery] Stop -> INFO 12a Stopped

2018-09-26 07:33:32.125 UTC [gossip/comm] Stop -> INFO 12b Stopping

2018-09-26 07:33:32.125 UTC [gossip/comm] Stop —> DEBU 12c Shut down connection store, connection count: 0
2018-09-26 07:33:32.125 UTC [gossip/comm] Stop -> DEBU 12d Shut down publisher

2018-09-26 07:33:32.125 UTC [gossip/comm] Stop —> DEBU 12e Closed subscriptions, waiting for goroutines to stop...
2018-09-26 07:33:32.125 UTC [gossip/comm] funcl —> DEBU 12f Exiting Accept() loop

2018-09-26 07:33:32.125 UTC [gossip/comm] Stop -> INFO 130 Stopped

2018-09-26 07:33:32.125 UTC [gossip/discovery] handleMessages —> DEBU 131 Stopped
[peer0.orgl.kevin. kongyixueyuan.com 2018-09-26 07:33:32.125 UTC [gossip/discovery] handlePresumedDeadPeers —> DEBU 132 Stopped
[peer0.orgl.kevin. kongyixueyuan.com 2018-09-26 07:33:32.125 UTC [gossip/gossip] acceptMessages —> DEBU 133 Exiting

[peer0.orgl.kevin. kongyixueyuan.com | 2018-09-26 07:33:32.125 UTC [gossip/gossip] handlePresumedDead —> DEBU 134 Exiting
peerl.orgl.kevin.kongyixueyuan.com exited with code 0

[peer0.orgl.kevin. kongyixueyuan.com exited with code 0

orderer.kevin.kongyixueyuan.com exited with code 2

ca.orgl.kevin.kongyixueyuan.com exited with code 137

Kevin@kevin-hf:~/go/src/github.com/kongyixueyuan.com/kongyixueyuan/fixturess |
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kevin@kevin-hf:~/go/src/github.com/kongyixueyuan. com/kongyixueyuan$ make
Stop environment ...

Removing network fixtures_ default

[WARNING: Network fixtures default not found.

[Environment down

Clean up ...

Clean up done

Build
Build done

Start environment .

Creating network "fixtures_default” with the default driver

Creating ca.orgl.kevin.kongyixueyuan.com

Creating orderer.kevin.kongyixueyuan.com

Creating peerl.orgl.kevin.kongyixueyuan.com

Creating peer0.orgl.kevin.kongyixueyuan.com

Environment up

Start app ...

Fabric SDRAJ#EILELTH

BiE 2 AR T B,

peers EARIHIINIEIE.
kevin@kevin-hf:~/go/src/github.com/kongyixueyuan.com/kongyixueyuan$ |
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root@5143a874e88a:/zookeeper-3.4.94 ifconfig
etho Link encap:Ethernet HWaddr 02:42:ac:12:00:05
—————inet addr:172.18.0.5 Bcast:0.0.0.0 Mask:255.255.0.0

inet6 addr: fe80::42:acff:fel2:5/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1l
RX packets:1428 errors:0 dropped:0 overruns:0 frame:0
TX packets:778 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0
RX bytes:120211 (120.2 KB) TX bytes:71853 (71.8 KB!

1o Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:12 errors:0 dropped:0 overruns:0 frame:0
TX packets:12 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000
RX bytes:750 (750.0 B) TX bytes:750 (750.0 B)

root@5143a874e88.

zookeeper-3.4.9# exit
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kevin@kevin-hf:~/go/src/github.com/kongyixueyuan.com/kongyixueyuan$ make
Stop environment
Removing network fixtures_default

WARNING: Network fixtures_default not found.

Environment down

Clean up ...

Clean up done

Build ...

Build done

Start environment ...

Creating network "fixtures_default” with the default driver
Creating ca.orgl.kevin.kongyixueyuan.com

Creating orderer.kevin.kongyixueyuan.com

Creating peer0.orgl.kevin.kongyixueyuan.com

Creating peerl.orgl.kevin.kongyixueyuan.com

Environment up

Start app ...

Fabric SDRFIEEILALTH

BiE 2RI EIE,

peers EARIHIINIEIE.

FFOE 2 HERERD . ... ..

46 5E B BERD Z e T

P45 B EERD .
BEBD LI AT
SEIEE AR AT, R LA B 51 A R AT B T S

&{0xc4204ccd50 0xc420099d10 0xc4204cced0 0xcd204ccel0}

LB E A &« {b9135768cdce9c8b1c999204d9819550d£924£681d32691£0c0fbdadfb055543 simplecc eventSetInfo [] 2 localhost:7151}
b9135768cdcedc8b1c9I99a04d9819550d£924£681d32691£0c0fbdadfb055543

Kongyixueyuan

JEFWebiRS, WUTHOS: 9000
|
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kevin@kevin-hf:~/go/src/github.com/hyperledger/fabric$ make peer
.build/bin/peer

CGO_CFLAGS=" " GOBIN=/home/kevin/go/src/github.com/hyperledger/fabric/.build/bin go install -tags
0 -X github.com/hyperledger/fabric/common/metadata.CommitSHA=celbd72 -X github.com/hyperledger/fabric/common/metadata.Baseversion=0.4.10 -X github.com/hyperledger/fabric/co
mmon/metadata.BaseDockerLabel=org.hyperledger.fabric -X github.com/hyperledger/fabric/common/metadata.DockerNamespace=hyperledger -X github.com/hyperledger/fabric/common/me

tadata.BaseDockerNamespace=hyperledger -X github.com/hyperledger/fabric/common/metadata.Experimental=false” github.com/hyperledger/fabric/peer

-ldflags "-X github.com/hyperledger/fabric/common/metadata.Version=1.2.

Binary available as .build/bin/peer
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[chaincode] handleMessage -> DEBU 118 [] Fabric side handling ChaincodeMessage of type: REGISTER in stat
[chaincode] HandleRegister -> DEBU 119 Received REGISTER in state created

[chaincode] Register -> DEBU 1la registered handler complete for chaincode gscc:1.2.0

[chaincode] HandleRegister -> DEBU 11b Got REGISTER for chaincodeID = name:"gscc:1.2.0" , sending back R
[chaincode] HandleRegister -> DEBU llc Changed state to established for name:"gscc:1.2.0"

[chaincode] sendReady -> DEBU 11d sending READY for chaincode name:"gscc:1.2.0"

[shim] funcl -> DEBU lle [JReceived message REGISTERED from peer

[shim] handleMessage —> DEBU 11f [] Handling ChaincodeMessage of type: REGISTERED (state:created)
[shim] funcl -> DEBU 120 []Received message READY from peer

[shim] handleMessage -> DEBU 121 [] Handling ChaincodeMessage of type:
[chaincode] sendReady -> DEBU 122 Changed to state ready for chaincode
[chaincode] Launch -> DEBU 123 launch complete

[chaincode] execute -> DEBU 124 canonical name: gscc:1.2.0

[chaincode] Execute —-> DEBU 125 Entry

[shim] funcl -> DEBU 126 [299d9710]Received message INIT from peer
[shim] handleMessage -> DEBU 127 [299d9710] Handling ChaincodeMessage of type: INIT (state:ready)

[shim] handleReady -> DEBU 128 [299d9710] Received INIT, initializing chaincode

[gscc] Init -> INFO 129 Init QsCC

[shim] funcl -> DEBU 12a [299d9710] Init get response status: 200

[shim] funcl -> DEBU 12b [299d9710] Init succeeded. Sending COMPLETED

[shim] triggerNextState —> DERU 12c [299d9710] send state message COMPLETED

[chaincode] handleMessage —> DEBU 12d [299d9710] Fabric side handling ChaincodeMessage of type: COMPLETE

READY (state:established)
name:"gscc:1.2.0"

[chaincode] Notify -> DEBU 12e [299d9710] notifying Txid:299d9710-ae33-4880-aa%e-1389bac4c52c, channelID

[chaincode] Execute -> DEBU 12f Exit
[sccapi] deploySysCC -> INFO 130 system chaincode gscc/ (github.com/hyperledger/fabric/core/scc/gscc) dep

[nodeCmd] serve -> INFO 131 Deployed system chaincodes
[discovery/lifecycle] InstalledCCs —> DEBU 132 Returning []
[discovery] NewService -> INFO 133 Created with config TLS: true, authCacheMaxSize: 1000, authCachePurge

[nodeCmd] registerDiscoveryService -> INFO 134 Discovery service activated

[nodeCmd] serve —> INFO 135 Starting peer with ID=[name:"peer0.orgl.kevin.kongyixueyuan.com" ], network
[nodeCmd] serve —> INFO 136 Started peer with ID=[name:"peer0.orgl.kevin.kongyixueyuan.com” ], network I
[nodeCmd] func9 -> INFO 137 Starting profiling server with listenAddress = 0.0.0.0:6060
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kevin@kevin-hf:~/hyfa/fabric-samples/first-network$ sudo docker ps

CONTAINER ID IMAGE
NAMES

627656a79£64 hyperledger/fabric-tools:latest
cli

80dada4b2793 hyperledger/fabric-orderer
ordererl.example.com

e481£3bb£815 hyperledger/fabric-orderer
orderer.example.com

842582245163 hyperledger/fabric-orderer
orderer2.example.com

43c85441fc0c hyperledger/fabric-orderer
orderer3.example.com

f7badafc8f3f hyperledger/fabric-kafka
kafka3

e8bcc537adde hyperledger/fabric-kafka
kafka0

42163172673 hyperledger/fabric-kafka
kafkal

89291dd9fddd hyperledger/fabric-kafka
kafka2

9031974daalc hyperledger/fabric-zookeeper

0.0.0:32774->3888/tcp  zookeeper3

£4£935£p3812 hyperledger/fabric-peer:latest
peerl.orgl.example.com

24738a0c2d74 hyperledger/fabric-peer:latest
peer0.org2.example.com

e7777b0ael2e hyperledger/fabric-zookeeper

0.0.0:32771->3888/tcp  zookeeper2

e139b343bb6e hyperledger/fabric-peer:latest
peer0.orgl.example.com

5143a874e88a hyperledger/fabric-zookeeper

0.0.0:32768->3888/tcp  zookeeperl

£765££6cacb hyperledger/fabric-peer:latest

peerl.org2.example.com

COMMAND
"/bin/bash"
"orderer"
"orderer"
"orderer"

"orderer"

"/docker-entrypoin. .

"/docker-entrypoin. .

"/docker-entrypoin. .

"/docker-entrypoin. .

"/docker-entrypoin. .
"peer node start”
"peer node start”
"/docker-entrypoin..."
"peer node start”

"/docker-entrypoin..."

"peer node start"

CREATED

About

About

About

About

About

About

About

About

About

About

About

About

About

About

About

About

a

a

a

a

a

a

a

a

a

a

a

a

a

a

a

a

minute

minute

minute

minute

minute

minute

minute

minute

minute

minute

minute

minute

minute

minute

minute

minute

ago

ago

ago

ago

ago

ago

ago

ago

ago

ago

ago

ago

ago

ago

ago

ago

STATUS

Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up
Up

Up

About

About

About

About

About

About

About

About

About

About

About

About

About

About

About

About

a

a

a

a

a

a

a

a

a

a

a

a

a

a

a

a

minute

minute

minute

minute

minute

minute

minute

minute

minute

minute

minute

minute

minute

minute

minute

minute

PORTS

0.0.0.0:32783->7050/tcp
0.0.0.0:32782->7050/tcp
0.0.0.0:32781->7050/tcp
0.0.0.0:32784->7050/tcp
9093/tcp, 0.0.0.0:32779->9092/tcp
9093/tcp, 0.0.0.0:32778->9092/tcp
9093/tcp, 0.0.0.0:32780->9092/tcp
9093/tcp, 0.0.0.0:32777->9092/tcp
0.0.0.0:32776->2181/tcp, 0.0.0.0:32775->2888/tcp, 0.
0.0.0.0:8051->7051/tcp, 0.0.0.0:8053->7053/tcp
0.0.0.0:9051->7051/tcp, 0.0.0.0:9053->7053/tcp
0.0.0.0:32773->2181/tcp, 0.0.0.0:32772->2888/tcp, 0.

0.0.0.0:7051->7051/tcp, 0.0.0.0:7053->7053/tcp

0.0.0.0:32770->2181/tcp, 0.0.0.0:32769->2888/tcp, 0.

0.0.0.0:10051->7051/tcp, 0.0.0.0:10053->7053/tcp
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type Response struct {
Status int32
Message string
Payload []byte

type ProposalResponse struct {
Version int32
Timestamp *google_protobufi.Timestamp
Response *Response
Payload []byte
Endorsement *Endorsement

type Endorsement struct {
Endorser []byte
signature []byte

type ProposalResponsePayload struct {
ProposalHash []byte
Extension []byte

}
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kevin@kevin-hf:~/go/src/github.com/kongyixueyuan.com/kongyixueyuan$ make
Stop environment ...

Removing network fixtures_ default

[WARNING: Network fixtures default not found.

[Environment down

Clean up ...

Clean up done

Build ...

Build done

Start environment ...

Creating network "fixtures_default” with the default driver
Creating ca.orgl.kevin.kongyixueyuan.com

Creating orderer.kevin.kongyixueyuan.com

Creating peer0.orgl.kevin.kongyixueyuan.com

Creating peerl.orgl.kevin.kongyixueyuan.com

Environment up

start app ...

Fabric SDKHIEEILATY

BiE 2RI EIE,

peers ERIHHINIEIE.

FFoE RS, ... ..

I5 7 B RERD 22 B AR T

FFAE LB EERD . .. ...

LI ATH

SBIEE AT, BT LAR A A i A R AT B BT E S
&{0xc420361890 0xc420099bd0 0xc420298060 0xc420361980}
kevin@kevin-hf:~/go/src/github.com/kongyixueyuan.com/kongyixueyuan$ |






OEBPS/Images/646ca92f990b706022243d3043631ec1.jpg
kevin@kevin-hf:~/go/src/github.com/hyperledger/fabric$ 11 .build/bin/
total 54340

drwxrwxr-x 2 kevin kevin 4096 10H
drwxrwxr-x 3 kevin kevin 4096 10H 5 ./
—rwxrwxr-x 1 kevin kevin 23857744 10H 15 11:45 orderer*
—rwxrwxr-x 1 kevin kevin 31775728 10H 15 11:50 peer*
kevin@kevin-hf:~/go/src/github.com/hyperledger/fabrics |
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kevin@kevin-hf:~/go/src/github.com/kongyixueyuan.com/kongyixueyuan$ make
Stop environment ...

Removing network fixtures_default

[WARNING: Network fixtures default not found.

[Environment down

Clean up ...

Clean up done

Build ...

Build done

Start environment ...

Creating network "fixtures_default” with the default driver

Creating ca.orgl.kevin.kongyixueyuan.com

Creating orderer.kevin.kongyixueyuan.com

Creating peerl.orgl.kevin.kongyixueyuan.com

Creating peer0.orgl.kevin.kongyixueyuan.com

Environment up

Start app ...

Fabric SDRAJ#EILELTH

BiE 2RI EIE,

peers ERIITIIAGEIE.

FFOE R R . ... ..

46 5E B BERD 2 LT

FrIG LB, .. ...

DL IR

SEIEZ R GIE AT, T LRI g PR e AT B T S
&{0xc42034fe90 0xc420099bd0 0xc4202a2150 0xc4202a2090}

IR BIEEIDEF: «{3d93beTfee85£534a5d£50603Ebfbda093373c4409040£7eb6b91d2d9afe38c0 simplecc eventSetInfo [] 2 localhost:7151}
3d93be7fee85£534a5df50603fbfbda093373c4409040f7eb6b91d2d%afe38c0
[Fongyizucyuan] +———pipiEmkepE BERTINRT
kevin@kevin-hf:~/go/src/github.com/kongyixueyuan.com/kongyixueyuan$ |






OEBPS/Images/57629bf9e6be4a0f6a61c667292f4aa9.jpg
[peer0.orgl.kevin.kongyixueyuan.com
peer0.orgl.kevin. kongyixueyuan.com
peer0.orgl.kevin. kongyixueyuan.com
peer0.orgl.kevin. kongyixueyuan.com
peer0.orgl.kevin. kongyixueyuan.com
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peer0.orgl.kevin. kongyixueyuan.com
peer0.orgl.kevin. kongyixueyuan.com
peer0.orgl.kevin. kongyixueyuan.com
peer0.orgl.kevin. kongyixueyuan.com
peerl.orgl.kevin.kongyixueyuan.com
peerl.orgl.kevin.kongyixueyuan.com
peerl.orgl.kevin.kongyixueyuan.com
peerl.orgl.kevin.kongyixueyuan.com
peerl.orgl.kevin.kongyixueyuan.com
peerl.orgl.kevin.kongyixueyuan.com
peerl.orgl.kevin.kongyixueyuan.com
peerl.orgl.kevin.kongyixueyuan.com
peerl.orgl.kevin.kongyixueyuan.com
peerl.orgl.kevin.kongyixueyuan.com
peerl.orgl.kevin.kongyixueyuan.com
peerl.orgl.kevin.kongyixueyuan.com
peerl.orgl.kevin.kongyixueyuan.com
peerl.orgl.kevin.kongyixueyuan.com

2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18
2018-10-18

03:22:03.076
03:22:03.076
03:22:03.076
03:22:03.076
03:22:03.076
03:22:03.076
03:22:03.076
03:22:03.076
03:22:03.076
03:22:03.076
03:22:03.076
03:22:03.076
03:22:03.076
03:22:03.076
03:22:03.099
03:22:03.099
03:22:03.099
03:22:03.099
03:22:03.099
03:22:03.099
03:22:03.099
03:22:03.099
03:22:03.099
03:22:03.099
03:22:03.099
03:22:03.100
03:22:03.100
03:22:03.100

peer0.orgl.kevin. kongyixueyuan.com exited with code 0
peerl.orgl.kevin.kongyixueyuan.com exited with code 0

couchdb exited with code 143

orderer.kevin.kongyixueyuan.com exited with code 2
ca.orgl.kevin.kongyixueyuan.com exited with code 137
kevin@kevin-hf:~/go/src/github.com/kongyixueyuan.com/education/fixturess$

uTC
UTC
UTC
UTC
UTC
uUTC
uUTC
uUTC
uUTC
UTC
uUTC
uUTC
uUTC
uUTC
uUTC
UTC
UTC
UTC
UTC
uUTC
uUTC
uUTC
uUTC
UTC
uUTC
uUTC
uUTC
uUTC

[nodeCmd] func?7 -> DEBU 158 sig: terminated
[gossip/gossip] Stop -> INFO 159 Stopping gossip
[gossip/discovery] Stop -> INFO 15a Stopping
[gossip/discovery] Stop -> INFO 15b Stopped

[gossip/comm]
[gossip/comm]
[gossip/comm]
[gossip/comm]
[gossip/comm]
[gossip/comm]

Stop -> INFO 15c Stopping

Stop -> DEBU 15d Shut down connection store, connection count: 0

Stop -> DEBU 15e Shut down publisher

Stop -> DEBU 15f Closed subscriptions, waiting for goroutines to stop...
funcl -> DEBU 160 Exiting Accept() loop

Stop -> INFO 161 Stopped

[gossip/discovery] handleMessages —> DEBU 162 Stopped
[gossip/discovery] handlePresumedDeadPeers —> DEBU 163 Stopped
[gossip/gossip] acceptMessages —> DEBU 164 Exiting
[gossip/gossip] handlePresumedDead —> DEBU 165 Exiting
[nodeCmd] func?7 -> DEBU 15d sig: terminated

[gossip/gossip] Stop -> INFO 15e Stopping gossip
[gossip/discovery] Stop -> INFO 15f Stopping
[gossip/discovery] Stop -> INFO 160 Stopped

[gossip/comm]
[gossip/comm]
[gossip/comm]
[gossip/comm]
[gossip/comm]
[gossip/comm]

Stop -> INFO 161 Stopping

Stop -> DEBU 162 Shut down connection store, connection count: 0

Stop -> DEBU 163 Shut down publisher

Stop -> DEBU 164 Closed subscriptions, waiting for goroutines to stop...
funcl -> DEBU 165 Exiting Accept() loop

Stop -> INFO 166 Stopped

[gossip/discovery] handleMessages —> DEBU 167 Stopped
[gossip/discovery] handlePresumedDeadPeers —> DEBU 168 Stopped
[gossip/gossip] acceptMessages —> DEBU 169 Exiting
[gossip/gossip] handlePresumedDead —> DEBU l6a Exiting
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CONTAINER ID ~ IMAGE

c£92789e1dc9 hyperledger/fabric-peer
gl.kevin.kongyixueyuan.com

Odcec6db6766 hyperledger/fabric-peer
gl.kevin.kongyixueyuan.com

6b5£134efb3f hyperledger/fabric-couchdb
6b7bb1b52435 hyperledger/fabric-orderer
kevin.kongyixueyuan.com

845475296497 hyperledger/fabric-ca

kevin. kongyixueyuan.com

COMMAND

"peer node start"

"peer node start"

"tini -- /docker-e..."
"orderer"
"sh -c 'fabric-ca-..."

CREATED
About a

About a

About a
About a

About a

minute

minute

minute
minute

minute

ago

ago

ago
ago

ago

STATUS
Up About

Up About

Up About
Up About

Up About

a

a

a

minute

minute

minute
minute

minute

PORTS
0.0.0.0:7151->7051/tcp, 0.0.0.0:7153->7053/tcp

0.0.0.0:7051->7051/tcp, 0.0.0.0:7053->7053/tcp

4369/tcp, 9100/tcp, 0.0.0.0:5984->5984/tcp
0.0.0.0:7050->7050/tcp

0.0.0.0:7054->7054/tcp

NAMES
peerl.or

peer0.or

couchdb
orderer.

ca.orgl.
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1

}

ype Header struct {
ChannelHeader  []byte
SignatureHeader []byte

type ChannelHeader struct {
Type int32
Version int32

Channelld string
TxId string

Epoch uint64.
Extension []byte
TlsCertHash []byte

Timestamp *google_protobuf.Timestamp

type SignedProposal struct {
ProposalBytes []byte
Signature []byte

}

type SignatureHeader struct {
Creator []byte

Nonce []byte

}

type Proposal struct {
Header []byte

payload []byte
Extension []byte

type ChaincodeProposalPayload struct {
Input []byte
TransientMap map[string][]byte

type SerializedIdentity struct {
Mspid string
IdBytes []byte

Type ChaincodeAction struct {
Results []byte
Events []byte
Response *Response
ChaincodeId *ChaincodeID

type ChaincodeID struct {
Path string
Name string
Version string

type ChaincodeInput struct {
Args [1[Ibyte
Decorations map[string][]byte
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kevin@kevin-hf:~/go/src/github.com/hyperledger/fabric$ docker images

REPOSITORY TAG IMAGE ID CREATED SIZE

hyperledger/fabric-ca 1.2.0 66cc132bd09c 3 months ago 252 MB
hyperledger/fabric-ca latest 66cc132bd09c 3 months ago 252 MB
hyperledger/fabric-tools 1.2.0 379602873003 3 months ago 1.51 B
hyperledger/fabric-tools latest 379602873003 3 months ago 1.51 B
hyperledger/fabric-ccenv 1.2.0 6acf3le2d9as 3 months ago 1.43 B
hyperledger/fabric-ccenv latest 6acf3le2d9as 3 months ago 1.43 B
hyperledger/fabric-orderer 1.2.0 4baf7789a8ec 3 months ago 152 MB
hyperledger/fabric-orderer latest 4baf7789a8ec 3 months ago 152 MB
hyperledger/fabric-peer 1.2.0 82c262¢65984 3 months ago 159 MB
hyperledger/fabric-peer latest 82c262¢65984 3 months ago 159 MB
hyperledger/fabric-zookeeper  0.4.10 2b51158£3898 3 months ago 1.44 cB
hyperledger/fabric-zookeeper  latest 2b51158£3898 3 months ago 1.44 cB
hyperledger/fabric-kafka 0.4.10 936aef6db0e6 3 months ago 1.45 B
hyperledger/fabric-kafka latest 936aef6db0e6 3 months ago 1.45 B
hyperledger/fabric-couchdb 0.4.10 3092eca241fc 3 months ago 1.61 GB
hyperledger/fabric-couchdb latest 3092eca241fc 3 months ago 1.61 GB
hyperledger/fabric-baseimage  0.4.10 62513965¢238 3 months ago 1.39 B
hyperledger/fabric-baseimage latest 62513965¢238 3 months ago 1.39 B
hyperledger/fabric-baseos 0.4.10 52190831002 3 months ago 132 MB
hyperledger/fabric-baseos latest 52190831002 3 months ago 132 MB

kevin@kevin-hf:~/go/src/github.com/hyperledger/fabric$ |
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kevin@kevin-hf:~/go/src/github.com/kongyixueyuan.com/education$ vim main.go
kevin@kevin-hf:~/go/src/github.com/kongyixueyuan.com/education$ make

Stop environment
Removing network fixtures_default

WARNING: Network fixtures_default not found.
Environment down
Clean up ...
Clean up done
Build ...

Build done

Start environment
Creating network "fixtures_default” with the default driver
Creating couchdb

Creating ca.orgl.kevin.kongyixueyuan.com

Creating orderer.kevin.kongyixueyuan.com

Creating peerl.orgl.kevin.kongyixueyuan.com

Creating peer0.orgl.kevin.kongyixueyuan.com

Environment up

start app .
Fabric SDK¥JEELELTH

BiE 2 AR T B,

peers EARTHIINIEIE.

FFoE 2 HERERD . ... ..

46 5E B BERD 2 T

FFEEEBILES. ...

BEBD LI AT

BB AR AR, R LA 2 51 A R R AT B BT 5

&{0xc420294db0 0xc420099db0 0xc420294£30 0xc420294e70}

IR BIEEFBE M &{7c484£dc47583b772bE624e1bb23aa0cacT67b18e152a3717b18e397295a68dc educc eventAddEdu [] 2 localhost:7151}
BERBEAMRY, THHSHN: Tc484fdca7583b772bf624e1bb23aalcacT67b1l8e152a3717b18e397295a68dc

B BIEEFSE M : & {8cbe5a19d9404079££17e42320237ab97580c5be£2195550670dd2d3cEfbaf28 educc eventAddEdu [] 3 localhost:7151}
BERBEAMRY, ZTHHSH: 8cbe5a19d9404079££17e4a320237ab97580c5bef2195550670dd2d3cEfbaf28
kevin@kevin-hf:~/go/src/github.com/kongyixueyuan.com/education$ |
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kevin@kevin-hf:~/go/src/github.com/hyperledger/fabric$ make configtxgen
.build/bin/configtxgen

CGO_CFLAGS=" " GOBIN=/home/kevin/go/src/github.com/hyperledger/fabric/.build/bin go
adata.CommitSHA=ce1bd72" github.com/hyperledger/fabric/common/tools/configtxgen
Binary available as .build/bin/configtxgen
kevin@kevin-hf:~/go/src/github.com/hyperledger/fabrics make cryptogen
.build/bin/cryptogen

CGO_CFLAGS=" " GOBIN=/home/kevin/go/src/github.com/hyperledger/fabric/.build/bin go
ata.CommitSHA=celbd72" github.com/hyperledger/fabric/common/tools/cryptogen

Binary available as .build/bin/cryptogen
kevin@kevin-hf:~/go/src/github.com/hyperledger/fabric make configtxlator
.build/bin/configtxlator

CGO_CFLAGS=" " GOBIN=/home/kevin/go/src/github.com/hyperledger/fabric/.build/bin go
etadata.CommitSHA=ce1bd72" github.com/hyperledger/fabric/common/tools/configtxlator
Binary available as .build/bin/configtxlator
kevin@kevin-hf:~/go/src/github.com/hyperledger/fabrics 11 .build/bin/

total 103264

drwxrwxr-x 2 kevin kevin 4096 108 15 11:55 ./

drwxrwxr-x 3 kevin kevin 4096 104 15 11:45 =/
-rwxrwxr-x 1 kevin kevin 18527032 10/ 15 11:55 configtxgen*
-rwxrwxr-x 1 kevin kevin 19668992 10/ 15 11:55 configtxlator®
-rwxrwxr-x 1 kevin kevin 11897240 10/ 15 11:55 cryptogen*
—rwxrwxr-x 1 kevin kevin 23857744 10H 15 11:45 orderer*
—rwxrwxr-x 1 kevin kevin 31775728 10H 15 11:50 peer*

kevin@kevin-hf:~/go/src/github.com/hyperledger/fabrics |

install -tags "" -ldflags "-X github.com/hyperledger/fabric/common/tools/configtxgen/met

install -tags "" -ldflags "-X github.com/hyperledger/fabric/common/tools/cryptogen/metad

install -tags "" -ldflags "-X github.com/hyperledger/fabric/common/tools/configtxlator/m
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kevin@kevin-hf:~$ docker ps

CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
ce904£5dd611 hyperledger/fabric-peer "peer node start” Rbout a minute ago Up About a minute  0.0.0.0:7151->7051/tcp, 0.0.0.0:7153->7053/tcp  peerl.or
gl.kevin.kongyixueyuan.com

41d10703c363 hyperledger/fabric-peer "peer node start” Bbout a minute ago Up About a minute  0.0.0.0:7051->7051/tcp, 0.0.0.0:7053->7053/tcp  peer0.or
gl.kevin.kongyixueyuan.com

2d32£££c779% hyperledger/fabric-orderer  "orderer" Rbout a minute ago Up About a minute  0.0.0.0:7050->7050/tcp orderer.
kevin. kongyixueyuan.com

d0e0534b8eb2 hyperledger/fabric-ca "sh -c 'fabric-ca-..." BAbout a minute ago Up About a minute :7054->7054/tcp ca.orgl.

kevin.kongyixueyuan.com
kevin@kevin-hf:~$ |
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kevin@kevin-hf:~/go/src/github.com/kongyixueyuan.com/education$ |

5.

%ﬁmm

@





OEBPS/Images/0019de4439e04d68891d041ab86d63a3.jpg
kevin@kevin-hf:~$ go version
go version gol.10.3 linux/amd64
kevin@kevin-hf:~$ |
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[chaincode] handleMessage -> DEBU Oee [] Fabric side handling ChaincodeMessage of type: REGISTER in stat
[chaincode] HandleRegister -> DEBU Oef Received REGISTER in state created

[chaincode] Register -> DEBU 0f0 registered handler complete for chaincode gscc:1.2.0

[chaincode] HandleRegister -> DEBU 0fl Got REGISTER for chaincodeID = name:"gscc:1.2.0" , sending back R
[chaincode] HandleRegister -> DEBU 0f2 Changed state to established for name:"gscc:1.2.0"

[chaincode] sendReady -> DEBU 0f3 sending READY for chaincode name:"gscc:1.2.0"

[shim] funcl -> DEBU 0f4 [JReceived message REGISTERED from peer

[shim] handleMessage -> DEBU 0f5 [] Handling ChaincodeMessage of type:
[shim] funcl -> DEBU 0f6 []Received message READY from peer

[shim] handleMessage -> DEBU 0f7 [] Handling ChaincodeMessage of type:
[chaincode] sendReady -> DEBU 0f8 Changed to state ready for chaincode
[chaincode] Launch -> DEBU 0f9 launch complete

[chaincode] execute -> DEBU Ofa canonical name: gscc:1.2.0

[chaincode] Execute —-> DEBU 0fb Entry

REGISTERED (state:created)

READY (state
name:"gscc:

established)
.2.0"

[shim] funcl -> DEBU Ofc [ad113036]Received message INIT from peer

[shim] handleMessage -> DEBU 0fd [ad113036] Handling ChaincodeMessage of type: INIT (state:ready)

[shim] handleReady -> DEBU Ofe [ad113036] Received INIT, initializing chaincode

[gscc] Init -> INFO Off Init QscC

[shim] funcl -> DEBU 100 [ad113036] Init get response status: 200

[shim] funcl -> DEBU 101 [ad113036] Init succeeded. Sending COMPLETED

[shim] triggerNextState —> DERU 102 [ad113036] send state message COMPLETED

[chaincode] handleMessage —> DEBU 103 [ad113036] Fabric side handling ChaincodeMessage of type: COMPLETE

[chaincode] Notify -> DEBU 104 [ad113036] notifying Txid:ad113036-085f-4d5a-b0be-fb2236e65170, channelID

[chaincode] Execute -> DEBU 105 Exit
[sccapi] deploySysCC -> INFO 106 system chaincode gscc/ (github.com/hyperledger/fabric/core/scc/gscc) dep

[nodeCmd] serve -> INFO 107 Deployed system chaincodes
[discovery/lifecycle] InstalledCCs —> DEBU 108 Returning []
[discovery] NewService -> INFO 109 Created with config TLS: true, authCacheMaxSize: 1000, authCachePurge

[nodeCmd] registerDiscoveryService -> INFO 10a Discovery service activated

[nodeCmd] serve —> INFO 10b Starting peer with ID=[name:"peerl.orgl.kevin.kongyixueyuan.com" ], network
[nodeCmd] serve —> INFO 10c Started peer with ID=[name:"peerl.orgl.kevin.kongyixueyuan.com” ], network I
[nodeCmd] func9 -> INFO 10d Starting profiling server with listenAddr