
二十四小时玩转比特币钱包开发

来源：https://www.chaindesk.cn/witbook/9
通过本教程我们可以学会快速搭建nodejs后端服务；彻底搞清楚比特币账户与子账号的关系；如何创建隔离见证地址；安全管理和转移你的比特币数字资产；快速开发比特币钱包在正式环境中运行。本教程围绕比特币钱包项目开发逐步进行讲解，该项目以NodeJS语言编写后端，使用web前端演示。内容包含：视频、文档、源码。
    

第1章 【比特币钱包开发 一】开发比特币钱包不得不了解的概念

课程目标

本章的内容是理解比特币钱包开发中非常重要的概念。


	理解钱包、账号、地址、公钥、私钥、密码、助记词

	理解HD钱包是什么

	清楚BIP协议的常见版本的作用

	清楚Base58在比特币账号中的重要性



一、钱包应用程序

1. 钱包


	钱包不是账号，钱包是一个应用程序，主要用于管理账号、保管私钥、发送和接受代币的客户端。

	钱包中可以有很多账号，账号也能导入不同的钱包。



2. 账号


	每个账户都是由一对钥匙组成：公钥和私钥。每个账户都对应一个地址。

	账户由钱包来管理，一个钱包可以包含多个账户。

	账号与公钥、私钥、地址，在以太坊中是一一对应的，而在有的区块链中账号与公私钥对、地址不是一一对应的，比如：EOS。



3. 地址


	地址长度为25字节，转为base58编码后，为34或35个字符，如：1PFjZSK9GEGoGKt3aTDZU2o7kBC4W815pC。

	base58是类似base64的编码，但去掉了易引起视觉混淆的字符，又在地址末尾添加了4个字节校验位。

	由于存在公钥有两种形式，那么一个公钥便对应两个地址，这两个地址都可由同一私钥签署交易。

	地址标记着一个账号，可以公开给别人，用于别人给你转账。

	地址不是公钥，地址是由公钥生成，公钥由私钥生成，这两个过程是不可逆的，即地址不能推算出公钥，公钥也不能推算出私钥。



4. 公钥


	公钥压缩格式是33字节，非压缩格式是65字节。即压缩格式是66位长度的十六进制，非压缩格式是130位长度的十六进制字符组成。以0x02/0x03开头为压缩公钥。早期比特币均使用非压缩公钥，现大部分客户端已默认使用压缩公钥。

	公钥对账号的交易进行加密。即使用公钥签名交易，然后使用私钥去验证交易。

	公钥是通过使用secp256k1椭圆曲线加密算法计算私钥所对应的公钥获得。

	公钥、私钥、地址，它们是一一对应的，唯一的，不可修改的。



5. 私钥


	私钥由64位长度的十六进制的字符组成，比如：0xE4356E49C88C8B7AB370AF7D5C0C54F0261AAA006F6BDE09CD4745CF54E0115A，

	私钥一定要妥善保管，不能被公开和泄漏，拥有私钥就相当于拥有此账号的使用权。

	私钥有可由助记词推导出来。



6. 密码

密码不是私钥，密码可以进行修改或重置。在钱包应用程序中，创建账号时需要设定一个密码，这个密码一般要求不少于 8 个字符，为了安全，密码最好设置复杂一点。

7. 助记词

私钥是64位长度的十六进制的字符，不利于记录且容易记错，且每个账号对应一个私钥，多个账号就有多个私钥，不易管理，所以用算法将一串随机数转化为了一串12 ~ 24个容易记住的单词，方便保存记录。所以有的同学有了下面的结论：


	助记词是私钥的另一种表现形式。

	还有同学说助记词=私钥，这是不正确的说法，通过助记词可以获取相关联的多个私钥，但是通过其中一个私钥是不能获取助记词的，因此助记词≠私钥。



8. 总结

钱包应用程序用于管理多个账号，在比特币中账号与公私钥对、地址是一一对应的，公钥、私钥、地址也是一一对应的，私钥生成公钥，公钥生成地址，且不可逆，私钥是账号的核心且不可泄漏，地址可以公开用于转账。关于子账号的介绍稍后说明。

二、HD钱包

这个HD钱包，并不是Hardware Wallet硬件钱包，这里的 HD 是Hierarchical Deterministic的缩写，意思是分层确定性，所以HD钱包的全称为比特币分成确定性钱包 。比特币中的钱包就是非确定性钱包，BIP32是 HD钱包的标准定义，由种子派生生成多个私钥。

1. BIP

BIP是协议，是Bitcoin Improvement Proposals的缩写，意思是Bitcoin 的改进建议，用于提出 Bitcoin 的新功能或改进措施。BIP协议衍生了很多的版本，主要有BIP32、BIP39、BIP44。

BIP32

BIP32是 HD钱包的核心提案，通过种子来生成主私钥，然后派生海量的子私钥和地址，种子是一串很长的随机数。

BIP39

由于种子是一串很长的随机数，不利于记录，所以我们用算法将种子转化为一串12 ~ 24个的单词，方便保存记录，这就是BIP39，它扩展了 HD钱包种子的生成算法。

BIP44

BIP44 是在 BIP32 和 BIP43 的基础上增加多币种，提出的层次结构非常全面，它允许处理多个币种，多个帐户，每个帐户有数百万个地址。

在BIP32路径中定义以下5个级别：

m/purpse'/coin_type'/account'/change/address_index


	purpose：在BIP43之后建议将常数设置为44'。表示根据BIP44规范使用该节点的子树。

	Coin_type：币种，代表一个主节点（种子）可用于无限数量的独立加密币，如比特币，Litecoin或Namecoin。此级别为每个加密币创建一个单独的子树，避免重用已经在其它链上存在的地址。开发人员可以为他们的项目注册未使用的号码。币种列表

	Account：账户，此级别为了设置独立的用户身份可以将所有币种放在一个的帐户中，从0开始按顺序递增。

	Change：常量0用于外部链，常量1用于内部链，外部链用于钱包在外部用于接收和付款。内部链用于在钱包外部不可见的地址，如返回交易变更。

	Address_index：地址索引，按顺序递增的方式从索引0开始编号。



BIP44的规则使得 HD钱包非常强大，用户只需要保存一个种子，就能控制所有币种，所有账户的钱包，因此由BIP39 生成的助记词非常重要，所以一定安全妥善保管，那么会不会被破解呢？如果一个 HD 钱包助记词是 12 个单词，一共有 2048 个单词可能性，那么随机的生成的助记词所有可能性大概是5e+39，因此几乎不可能被破解。

2. 种子

种子可以派生生成多个私钥，所以种子是一个钱包账号中最关键的数据，比私钥的等级更高，因此备份一个种子就备份了相关联的所有私钥。HD钱包中包含了在树结构中派生的密钥，这样一来，父密钥就可以派生出一系列子密钥，每个密钥都可以派生出一系列的子密钥，从而达到无限的深度。
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第2章 【比特币钱包开发 二】通过助记词扩展子地址的原理与编码实现

课程目标


	掌握生成助记词的原理

	掌握助记词生成种子的原理

	掌握种子生成子秘钥的原理

	编程实践：从生成助记词到子地址



前言

为了安全尽量保证比特币地址的公钥未在网络上出现过，这就需要我们每次支付时，将支付额转到一个新的账户发起转账，而收款时使用一个新账号地址。为了满足这样的场景，就需要安全管理很多的账号与对应的秘钥，这样显然是不科学的。因此，这里讲解通过助记词生成很多子地址，这样，我们只需保存一份助记词就相当于保存好了2^31个账号的私钥。

一、助记词的生成过程

BIP39是助记词标准的实现，助记词是一个随机数的字序列，用来作为种子产生一个确定性的钱包。单词序列足以重新创建种子，然后再创建钱包和所有派生的密钥。一个实现带有助记词的确定性钱包应用程序在首次创建钱包时将向用户显示12到24个单词的序列。该单词序列是钱包备份，可用于恢复和重新创建相同或任何兼容的钱包应用程序中的所有密钥。记忆单词使用户更容易备份钱包，因为与随机数字序列相比，它们易于阅读和正确地转录。所有的助记词在这里可以查看：助记词词库。

使用BIP39中定义的标准化过程，钱包自动生成助记词。钱包从一个熵源开始，添加一个校验和，然后将熵映射到一个单词列表，具体步骤如下:


	创建128到256位的随机序列（熵）。

	通过获取SHA256哈希的第一（熵长度/ 32）位来创建随机序列的校验和。

	将校验和添加到随机序列的末尾。

	将序列分成11位的部分。

	将每个11位值映射到来自2048个单词的预定义字典中的单词。

	助记词是单词序列。



生成助记词的步骤如下图。
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第3章 【比特币钱包开发 三】隔离见证剖析与编程实践

课程目标


	理解什么是隔离见证

	交易地址类型

	编程实践：生成隔离见证地址



大家可能会想，这个隔离见证对我们比特币钱包开发有什么影响呢？接下来你就知道了。

一、什么是隔离见证

隔离见证的英文叫做SegWit，是Segregated Witness的简称，隔离见证是对比特币提出的一种升级方案，用于解决比特币面临的一系列严重问题，由Pieter Wuille（比特币核心开发人员、Blockstream联合创始人）在2015年12月首次提出。主要由BIP-141定义。

我们可以这样来理解隔离见证：

见证：在比特币里指的是对交易合法性的验证，用于证明自己拥有某些交易的输出的见证数据。

隔离：就是把见证数据从交易信息里抽离出来，单独存放。

SegWit解决的问题

SegWit是由Bitcoin Core的拟议更新，Bitcoin Core是当前最受欢迎的比特币标准客户端，大多数企业使用。最初，该更新旨在解决交易的可扩展性，这也是比特币软件中众所周知的弱点。虽然这种攻击向量对用户来说并不是最具破坏性的，但目前为止已经在多个攻击案例中被利用，因此也就凸显了修补这一漏洞的必要性。

目前，比特币可扩展性问题主要源自区块容量不足，这里的问题就在于当前区块的硬编码限制为1兆字节，而这并不足以承担用户每分钟尝试发送的数百笔交易。因此，很多用户必须排队等候，直到他们的交易得到确认，这个等待的时间可能是几个小时，甚或是几天。随着网络规模的扩大，交易强度也随之增加，但区块容量限制则保持不变，这就意味着问题会不断恶化。

SegWit的解决方案由两部分组成的：


	第一，它可以立即将区块容量限制增加到4兆字节。这里就有一点需要注意：4 MB是绝对最大值，而实际区块容量将取决于网络条件。SegWit激活后，专家预测区块容量将在2到2.1兆的范围内。



	第二，解决交易的可扩展性，将大量交易移出区块链使用雷电网络（Lightning Network）进行快速处理，预计将大大增加网络容量。





segwit的优点


	增加块可以执行的事务数。

	降低交易费用。

	减少每笔交易的规模。

	现在可以更快地确认交易，因为等待时间将减少。

	有助于比特币的可扩展性。

	由于每个区块的交易数量将增加，因此可能会增加矿工可能收取的总费用。

	消除交易延展性。

	有助于激活雷电协议。



二、交易地址类型

地址是使用Base58check格式化的20字节哈希值，去生成P2PKH或P2SH比特币地址。目前最常用的方式是用户交换支付信息。

普通的比特币交易地址有两种类型：


	P2PKH（Pay-to-Public-Key-Hash）：支付给公钥哈希。是最常用的模板，它被中本聪定义，允许简单的支付给一个单一的公钥。

	P2SH（Pay-to-Script-Hash）：支付到脚本，这是多重签名交易输出。在BIP16定义，它允许付款到任意复杂的脚本。



隔离见证为比特币建立了两种新的交易地址：


	P2WPKH（Pay-to-Witness-Public-Key-Hash）：支付到隔离见证公钥哈希，类似P2PKH，在BIP141新定义的。它嵌入在P2SH脚本中，所以它可以被不知道segwit的钱包使用。

	P2WSH（Pay-to-Witness-Script-Hash）：支付到多重签名隔离见证脚本哈希，类似P2SH，是BIP141定义的另一个新的脚本格式。它可以嵌入到P2SH脚本和地址中，使得任何钱包都可以进行与segwit兼容的支付。



隔离见证不会在整个网络中同时实施，为了新老客户可以共存，钱包开发人员将应独立升级钱包软件以添加隔离见证功能。都升级为segwit的钱包后，使用P2WPKH和P2WSH付款类型，传统的钱包使用P2PKH和P2SH付款类型。两种形式的见证脚本P2WPKH和P2WSH都可以嵌入到P2SH地址中，是以“3”开始的地址。P2PKH是以“1”开头的地址。

举个例子，假设有两个人：lixu、zhangsan，lixu的钱包没有升级到segwit，但是zhangsan的钱包已经升级，可以处理segwit交易。lixu和zhangsan都可以使用正常地址交易，但是zhangsan很可能会使用segwit来降低交易费用。在这种情况下，zhangsan的钱包就需要构建一个包含一个segwit脚本的P2SH地址。lixu的钱包认为这是一个正常的P2SH地址，并可以在没有任何segwit的知识的情况下付款。然后，zhangsan的钱包可以通过隔离交易来支付这笔款项，充分利用隔离交易并降低交易费用。

因此我们需要构建segwit地址兼容普通地址。

三、编程实践：生成隔离见证地址

代码

var bitcoin = require('bitcoinjs-lib');
var bip39 = require("bip39")
var bip32 = require("bip32")

const myNetwork = bitcoin.networks.bitcoin

const mnemonic = 'eternal list thank chaos trick paper sniff ridge make govern invest abandon'
// const mnemonic = bip39.generateMnemonic()
const seed = bip39.mnemonicToSeed(mnemonic, "lixu1234qwer")
const root = bip32.fromSeed(seed, myNetwork)

for(var i = 0; i < 3; i++) {
    const path = "m/44'/0'/0'/0/"+i
    console.log("路径：", path)
    const keyPair = root.derivePath(path)

    const privateKey = keyPair.toWIF()
    console.log("私钥：", privateKey)

    const publicKey = keyPair.publicKey.toString("hex")
    console.log("公钥：", publicKey)

    let address = getAddress(keyPair, myNetwork)
    console.log("普通地址：", address)
    let segWitAddress = getSegWitAddress(keyPair, myNetwork)
    console.log("隔离见证：", segWitAddress, "\n")
}

function getAddress(keyPair, network) {
    const { address } = bitcoin.payments.p2pkh({ pubkey: keyPair.publicKey , network:network})
    return address
}

function getSegWitAddress(keyPair,myNetwork) {
    const { address } = bitcoin.payments.p2sh({
        redeem: bitcoin.payments.p2wpkh({ pubkey: keyPair.publicKey, network: myNetwork}),
        network: myNetwork
    })
    return address
}


输出

[image: 7EBFC423-8E93-471E-B336-C2AF46969391]
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第4章 【比特币钱包开发 四】钱包项目整体架构设计

课程目标


	搭建NodeJS后端框架

	搭建前端web框架

	前后端交互



前言

本课程是比特币钱包开发，后端使用的NodeJS搭建，客户端使用的web前端，VSCode开发工具，Ubuntu16.04系统（当然，Mac、windows系统也可以），node v8.11.3，npm v5.6.0。

一、前端架构

咱们的开发重点是在后端实现上，因此为了让大家快速上手，web客户端没有使用其它流行的框架，这里只使用了jQuery框架简化代码，另外还有个jQuery Validate 插件简化了表单验证。


	web前端整体技术：

html + css + javascript + jQuery。



	web前端功能：


	钱包模块
	创建钱包

	助记词导入钱包

	钱包列表

	导出钱包助记词





	账号模块 
	查询余额

	创建子账号

	查询子账号：地址、路径、私钥





	比特币转账

	交易记录







[image: 未命名文件]
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第5章 【比特币钱包开发 五】新建钱包：生成子账号地址与路径

课程目标


	掌握连接到比特币正式网络与测试网进行开发

	学会创建钱包与备份钱包

	生成账号地址



前言

比特币的账号是通过bip协议生成种子，然后扩展成多个子地址，这些子地址都由同一个种子可以推导出来，而知道其中一个子账号的私钥不能推导兄弟和父辈节点的私钥，所以将同一个种子扩展生成的子账号统一为一个账号，在每次交易时都可以使用它的新的子地址去交易，这样更安全，也更难追踪，也常常将这个大账号称为钱包。因此对账号的操作，我们需要先来创建钱包账号，那么本章的内容就是学习如何创建钱包，和钱包的一些常用功能。

一、获取钱包客户端对象

在上一章的内容中已经将创建钱包客户端对象的方法封装到了Models/walletClient.js文件中的getWalletClient()方法中，如下：

getWalletClient: () => {
        var Client = require('bitcore-wallet-client');

        var client = new Client({
            baseUrl: config.BWS_URL,
            verbose: false,
        });
        return client
    },


在实例化的时候需要指定bitcore-wallet服务端地址，我们使用的是bitpay的地址BWS_URL: 'https://bws.bitpay.com/bws/api'，你也可以自己搭建一个钱包服务端。

现在我们在业务类wallet中调用该方法。

var client = require("../models/walletClient").getWalletClient()


[image: 229BFB5D-C02D-4D37-91BC-3A130B729290]
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第6章 【比特币钱包开发 六】通过助记词导入钱包与导出钱包助记词

课程目标


	获取钱包列表

	通过助记词导入钱包

	导出钱包助记词



前言

在上一章的内容中介绍了创建钱包，这一章会介绍通过助记词创建钱包，也叫做通过助记词恢复钱包或通过助记词导入钱包。首先我们来介绍的内容是，如何将我的钱包显示出来。

一、获取钱包列表

我们将创建的钱包文件储存到了static/wallet_file文件夹中，那么遍历该文件夹并判断子文件的名称是否以钱包文件的“.dat”结尾即可获取到我的钱包，然后再截掉后缀就是钱包名称，实现如下。

let myUtils = require("../utils/myUtils")

let wallets = []
var files = fs.readdirSync(config.walletFilePath);
files.forEach(function (ele, index) {
    if (myUtils.stringWithSubstrEnd(ele, ".dat")) {
        wallets.push(ele.slice(0, -4))
    }
})
console.log(wallets)


输出如下

[image: C4EC5431-7AF0-4F0C-8C61-E2090A389A59]
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第7章 【比特币钱包开发 七】新建子账号与导出子账号私钥

课程目标


	获取钱包子账号地址

	获取钱包余额

	索取BTC测试币

	新建钱包子账号地址

	导出子账号私钥



前言

在前面的内容我们已经获取了我的所有钱包，本章的内容就是对我的钱包进行操作，比如：获取钱包子账号地址、获取钱包余额获、新建钱包子账号地址、导出子账号私钥等功能。

一、获取钱包子账号地址

在每次交易时都会将余额转到一个新的子地址，通过新的子地址产生交易，这样做的目的就是为了提高账号的安全性。同样，在接受别人转账时，也最好提供新的子账号地址接受。那么我们先来获取钱包所拥有的子账号地址。

在bitcore-wallet-client库中获取子账号地址提供的API是getMainAddresses()方法，具体参数可以查看文档详情，这里我们可以不传参数，示例如下

let walletname = "wallet1"

let filePath = path.join(config.walletFilePath, walletname + ".dat")
client.import(fs.readFileSync(filePath));
client.getMainAddresses({}, function (err, addresses) {
    console.log(err, addresses)
});


输出如下

[image: C8D7B051-47E4-402D-B053-2B7E512722CF]
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第8章 【比特币钱包开发 八】比特币转账交易与交易记录

课程目标


	理解交易的输入、输出、UTXO

	实现比特币转账交易

	查询交易记录



前言

现在我们的钱包应用程序还差最后一个关键的功能：转账交易，这就是本章的内容。

根据API文档可见，完整的发送交易过程需要经过如下四个步骤：


	createTxProposal()：创建交易。

	publishTxProposal()：发布交易。

	signTxProposal()：签名交易。

	broadcastTxProposal()：广播交易。



一、创建交易的API文档说明

首先我们需要创建一个交易，API文档说明如下：

API.createTxProposal(opts, opts.outputs, opts.outputs[].toAddress, opts.outputs[].amount, opts.outputs[].message, opts.message, opts.fee, opts.feePerKb, opts.changeAddress, opts.payProUrl, opts.excludeUnconfirmedUtxos, opts.customData, opts.inputs, opts.outputs, opts.utxosToExclude)
Create a transaction proposal

Parameters

opts: Object, Create a transaction proposal

opts.outputs: Array, List of outputs.

opts.outputs[].toAddress: String, / opts.outputs[].script

opts.outputs[].amount: Number, Create a transaction proposal

opts.outputs[].message: String, Create a transaction proposal

opts.message: string, A message to attach to this transaction.

opts.fee: string, Optional: Use an alternative fee for this TX (mutually exclusive with feePerKb)

opts.feePerKb: string, Optional: Use an alternative fee per KB for this TX (mutually exclusive with fee)

opts.changeAddress: string, Optional. Use this address as the change address for the tx. The address should belong to the wallet.

opts.payProUrl: String, Optional: Tx is from a payment protocol URL

opts.excludeUnconfirmedUtxos: string, Optional: Do not use UTXOs of unconfirmed transactions as inputs

opts.customData: Object, Optional: Arbitrary data to store along with proposal

opts.inputs: Array, Optional: Inputs to be used in proposal.

opts.outputs: Array, Optional: Outputs to be used in proposal.

opts.utxosToExclude: Array, Optional: List of UTXOS (in form of txid:vout string) to exclude from coin selection for this proposal

Returns: Callback, cb - Return error or the transaction proposal

第一个参数是opts有很多可选参数，第二个参数是Callback回调。下面解释下opts的重要参数。


	opts.outputs: Array，必填：交易的输出，即收款方。数据类型是数组，可见一次交易支持多个转账，数组的元素包含如下：
	opts.outputs[].toAddress: String，必填：收款方地址。

	opts.outputs[].amount: Number，必填：转账数额。

	opts.outputs[].message: String，必填：备注消息。







opts.message: string，必填：本次交易的备注消息，与opts.outputs[].message不同，它是指定的单个转账的备注信息。

opts.fee: string，可选：本次交易的费用，与feePerKb互斥。

opts.feePerKb: string，可选：本次交易每KB的费用，与fee互斥。

opts.changeAddress: string，可选：使用这个地址作为本次交易的地址，该地址必须属于该钱包。

opts.payProUrl: String，可选：忽略。

opts.excludeUnconfirmedUtxos: string，可选：不使用未确认事务的UTXOS作为输入。

opts.customData: Object，可选： 忽略。

opts.inputs: Array，可选：本次交易中使用的输入。

opts.utxosToExclude: Array，可选：忽略。

二、编码实现创建交易

我们先传递必填参数实现创建交易，代码如下：

let client = require("../models/walletClient").getWalletClient()
var path = require('path');
var fs = require('fs');
var config = require("../config/config")

let walletname = "wallet1"
let to = "mm16s7xsf8Wjwxhprc6YzLW9gVncqZNGBR"
let amount = "0.01"

let filePath = path.join(config.walletFilePath, walletname + ".dat")
client.import(fs.readFileSync(filePath));

let opts = {
    'outputs': [
        {
            'toAddress': to,
            'amount': parseFloat(amount) * 100000000,
            'message': '学费'
        }
    ],
    message: "lixuTransfer"
}
client.createTxProposal(opts, function (err, txp) {
    if (err) {
        console.log(err);
    }

    console.log(txp)
})


输出如下：
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