
爬虫之路

本书的目标读者是那些在网上看了人家用爬虫干了很多事，也想要学习爬虫且不仅仅陷入去爬MM图片这种程度，想要深入了解爬虫这种技术的读者.

这书很适合在看各种教程之前看，大体上说了很多有关爬虫的最基本的知识.大概有个一两万字，看完应该不会很花时间.

这书里不涉及具体代码以及逻辑.相反，还提供了一些我觉得很好用的一些第三方库，如果你找不到自己合适的话，可以试着来用用这些. 所以，即使你毫无代码经验的纯新人，哪怕即使你连数据库是什么都不知道，也没关系。你也可以来看看这本书.

希望这本书可以给大家学习爬虫的路上有帮助.

在线阅读

https://kosmoscosmos.gitbooks.io/the-way-to-spyider
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本节主要介绍了写作动机然后表达了一下我对爬虫的一些看法.


一转眼进这家公司也快一年多了，总想写点什么来记录一下最近学到的不少.毕竟，学习的最后一节是输出.

既然这样，我也就琢磨着写一点自己对于爬虫的一些了解和知道的一些技巧，知识有限，文章还是挺短的，大概只有一万多字，看的话，不会费多长时间.希望大家能在学爬虫之前先来看看此书.我相信会对大家的爬虫之路有帮助的.

那么，既然要写就写全一些，按照the-way-to-go这本书的框架，我也就取了一个The-Way-To-Spider的标题，希望能对各种有基础的，无基础的学习爬虫有帮助，能系统的了解下个人向爬虫的一般思路和过程。

希望每个人看完后会对爬虫有一点自己的看法，那我这篇文章也就算起到了些作用.


在文章的最开头，我来谈谈爬虫我是怎么入门的，希望能对你们有些启示.我从零基础开始入门的时候，是看着各种杂七杂八的教程过来的.这个零基础是真正的零基础，你能想象一个连数据库都不知道的是怎么过来的么，所以我在文章中有些地方掺杂了一些最基础的概念，就是希望一些完全没基础的也能很好的理解.如果你了解这个概念，可以把这部分略过.

网上的大多数教程，没有多少能谈谈爬虫的大体架构什么的.现在网络上有关于爬虫的资料用群魔乱舞来形容也不过分。各种上来之间扔一些早就过期的代码来执行一些最最最简单的工作.而且没有对这些代码的解释.这些爬虫没有存储，没有模块化，也没有反爬措施，如果出错了亦或者是被网站反爬了，那么那些初学者就会束手无策，也不知道能去哪儿问。于是乎，就觉得爬虫太难了，就放弃了.

这是只一方面，还有一个更大的坏处就是没有讲爬虫的道德和社会影响，这样只会造就一堆脚本小子，举个例子，国内安全领域的渗透资料，有多少人只知道拿着扫描器不分白天黑夜也不管对方是什么系统，只知道扫，这台不行换下一台。然后扫到了就觉得自己很厉害.试问，这样如何才能提高？更何况，这些严重浪费了国内的网络资源.严重的会影响到一些服务的正常运行.所以，我们要遵守一些爬虫操守.关于这个操守，我会在日后的文章里提到几次.

所以说，我这里只能算一个爬虫的蓝图构造器，因为爬虫可以用很多很多语言来写，而我不可能每种语言都写一遍过程代码，所以这里面不会涉及到代码，最多是提到一些可以用的库，一些可以加快速度的方法技巧.所以，如果是只想看具体某个语言的某个模块的实现代码的话，我这篇可能帮不到你太多.而如果是相对爬虫整体有个了解，有自己的蓝图规划的，这篇文章相信帮助到你.

当你了解了大约的构架后，只要再去学习一些对应语言的知识，那么不管使用什么语言，应该都能写出合乎标准的爬虫.


本节主要介绍了爬虫可以承担的一些工作


这节我们介绍爬虫能用来干什么.如今每天互联网上的流量足足有10亿GB左右，不可能毫无选择的全部爬取下来，这是要根据我们自己的需求来有选择的爬取相对应的数据.那爬虫可以用来干什么呢？我们根据实际需要将爬虫的目标分为三类.

第一类是通过搜索引擎的网络爬虫来充实搜索引擎的索引列表.这部分需求所需要的数据是各种网页的地址，标题，主题字等等.这方面比较知名的有google爬虫，baidu爬虫，Yahoo爬虫等等。可以大致分为 批量型爬虫（Batch Crawler），增量型爬虫（Incremental Crawler），垂直型爬虫(Focused Crawter）.

第二类建立自己的数据仓库，然后用各种机器学习模型来得出一些寻常无法得出的预测和分析.我们可以通过这些数据集来进行预测.比如说股票，比特币和各种风险交易.

比如说，MIT发表过一篇论文.[Bayesian regression and Bitcoin].这篇论文以比特币市场为例，用爬虫爬取的各种高频交易的信息，通过机器学习建立的人工智能成功的预测比特币短期价格的涨跌，然后做高频交易.下面就是一张MIT只用了3天的training data训练出的部分交易结果图，绿色点买入，红色点卖出。
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.只不过要达到这种水平，那么需要爬取到特别优质的数据集.而比特币市场比起股票来说是一个很简单的市场，但是这也能证明爬虫在该方面的运用.

注：该MIT论文的链接是https://arxiv.org/pdf/1410.1231v1.pdf

第三类为各种论文以及文章提供有力的数据支撑.

我们一般在报告中看到的有关于各行各业的数据分析图，那都是通过抓取特定行业的专业数据，然后用各种数据分析也好，自己使用第三方可视化js库也好，最终得出的这些表图.同样用例子来说明.比例如，我们要找出全国气温最低的地方并直观的表示出来，那么我们仅仅需要爬取一下全国的气象信息，然后通过类似于D3.js这种可视化js库就可以得到一张柱状图.如下图所示，这样，全国最低气温就能直观的显示出来。同时也可以用过各种气象论文中论点的有力支撑.
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那么，看完了有关爬虫的用途，你是不是应该想想自己想要做的爬虫最后会用来干什么呢？


该小节会从定义和用途上介绍一下搜索引擎爬虫.搜索引擎爬虫在整体用途中算少数.它主要是看robot.txt来获取页面的信息.然后尽可能快的，深的挖掘出互联网中的所有链接.按照前面所说，该类爬虫分为批量型，增量型和垂直型三类.


	
批量型

此类爬虫有比较明确的抓取范围和目标，当爬虫达到这个设定的目标后，即停止抓取过程.其流程图如下：[image: png]但该类爬虫存在特定问题，就是当已经爬取的网站发生变化时，无法感知到其变化，导致资源失效。适用于那些那些很久不更新页面.对于那些更新频繁的，我们需要用到增量型.



	
增量型

.此类爬虫会根据自身的算法来实现周期性访问已经爬取过的网站，如果该网站有了变化，那么就会将变化记录下来，保证资源不失效，如果网站一切照旧，那么就不会去改变.流程图一般是这样的：[image: png]一般商业搜索引擎的爬虫都是此类，为批量型的改进型。适用于绝大部分情况，是搜索引擎中使用最广泛的，承担着收录互联网中各种地址的重任.但该类爬虫往往注重于广度，即最大可能的抓取尽量多的链接，很容易出现深度不足的问题.而这问题，就靠垂直型爬虫来补充.



	垂直型

垂直型爬虫一般是作为特定行业内的深度搜索引擎的爬虫而工作的，只抓取特定行业的数据，这样可以最大程度的减少无关信息的影响，但其最大的难度是对于消息的判断，存在错误和遗漏.换言之，就是深度优先策略，即最大可能的抓取尽量深的链接。其运作模式与增量型除了最开始加一个判断模块外，大体相同.只不过一个偏向于广度，一个偏向于深度.流程图如下:[image: png]此爬虫与增量型爬虫互相补充，共同为搜索引擎服务.



搜索引擎爬虫是一个非常高深的领域，里面基本都是大规模商用型爬虫，个人开发的很少，如果你读了这篇想进入搜索引擎爬虫的世界的话，那只有请你自己多加努力了。


该小节与上一节差不多，继续以介绍为主.数据模型训练材料是指通过爬虫爬取的具有关联性的特定数据来作为各种数据模型的训练材料，从而得出各种结论.这类用途因为涉及到很多计算模型的专业知识，所以我们通过社会舆论分析，机器翻译，地域性特征图这几个例子为重点，来讲讲我们会在什么时候用上这些技术。


	
网络舆论分析

首先，我们了解下什么叫网络舆论.就是在一件事发生后，在社交网络上面形成主流的一类舆论，通常可以代表大部分网民在这件事上的态度。我们通过从各类SNS中抓取的大批量数据通过自然语言分析（NLP）来来得到其中所代表的社会情感.比如我在第一章里提到的那篇著名论文，就是通过抓取了推特上亿条信息后推算出的.这种结论能一般代表SNS上的民意，可以成为各种论文所引用的对象以及公司决策的辅助.举个例子，下图为新浪微舆情在某件事中根据自身微博中网友的留言得出的分析结论.此下图是通过新浪自身的情感研判模型得出的网络舆论对该起事件的情感判定.



	
[image: png]



	
机器翻译

机器翻译就是不依靠人工，通过输入人工翻译的大量语料,然后做出统计模型,让计算机尽可能地熟悉别人是怎么翻译的，从而耳濡目染，领悟到该如何翻译。而这大量语料就是我们通过爬虫在网上抓取的各种双语翻译。例如如今的Google翻译，百度翻译和必应翻译都是如此而来的.[image: png]只所以说，如果你对此有兴趣也可以尝试自己搭建一个翻译引擎.只不过像谷歌百度都是用十亿级别的数据训练出来的，如果你只输入几千语料的话，可能结果会不有点半生不熟。



	地域性特征

地域性特征就是在一定的范围内,由于相同的历史文化、气候地理条件,造成某种事物分布集中于某一片.或者有一定的规律，产生的一些只属于该地区的特定现象.而我们同样是通过SNS社交网络上的数据，可以根据不同的地域范围，通过数据分析，得出具有地域性的一般结论，可用作各种社科类论文的补充依据.如果这也要举例子的话，那么还是刚才那件事.微舆情上也列出了各地域转发的分布图.就是如下：[image: png]如图可以直观的看到天津地区与江西地区两个不同地域之间的差异.



和第一种方法一样，这种方法也只是介绍，不涉及具体学习模型.有关机器学习以及模型的训练，请参照其他论文。感谢.

而第三种方法因为平日里大家见得最多，我就在这里的结尾给带过去好了.所谓数据可视化，其实是通过类似于echarts,highcharts，G6，D3这些js库或者是各自商业数据分析软件，得出一些我们需要的结论。而这些结论可以来阐明我们想要叙述的观点和作为我们论文中观点的佐证。比如说，我们可以通过echarts或者highcharts内的地图模块来画一张全国城市雾霾分布图，通过G6来画出一张微博关系图，通过D3画出一些直方图之类的，还有词云，出行图等等一系列的作用.如下就是一张通过使用可视化库搭建而成的全国城市雾霾分布图.[image: png]


本节主要介绍了市面上大多数的反爬手段..


本章节将开始讲述那些厂商为何确保自己的利益是怎么样进行反爬的.实话说，与对方的反爬措施做斗争可以称得上开发过程中为数不多的趣味了，同样也可以说是一种折磨了.

你会见到各种奇妙无比，匪夷所思，令人拍案叫绝的反爬手段。同时你还得绞尽脑汁的去绕过这些.在前面的章节中，我们提到爬虫是我们获取互联网信息的一种重要手段,那么有矛必有盾.一方面是千方百计想要爬取数据的你，另一方面是誓死捍卫自己数据的守护者.一场较量再所难免.......

回到正题，目前市面上的反爬措施很多，也有很多奇妙的，奇特的，恶毒的都有.我们从本质出发，目前市面的大概可以分成这么几个大类.


	根据访问日志，流量，爬取行为以及各种相关算法来判定该行为是不是爬虫所为，从而触发黑名单或者蜜罐系统。例如最为经典的封禁IP和封禁账号.这一类用途最广，防范水平要看其判断策略写的如何.

	利用ajax技术，通过js脚本实现动态渲染的后台传输类.比如说通过JSON实现前端与后端通信.这种有人也许会说这也能算反爬措施?但这种至少你读取网页源码时是得不到数据的，只能通过抓包等方式解决.这一类基本在需要交互的网站中运用的许多.抓包一般可以用burpsuite,fiddle这类软件进行抓包.

	通过浏览器环境，在本地运算js，最终得到所需的数据的本地js类.因为现在浏览器都有内核从而实现了自带javascript环境.在本地环境中即时运算从而得到数据.从我的经验来看，这一类是很难对付的，而且即使有解决方案，但效率很低而且爬虫程序不容易写.

	各种找不到形容词，只能用奇思妙想来形容的反爬类.一些通过图像混淆，页面无限循环，给爬虫投毒等等行为可以归入此类.



下面的几个小节，我们就会从上面的几个点出发，带你深入的了解一下这个爬虫中最有趣的环境以及这个最能折磨人的环节.


﻿从这一小节开始，我们开始了解常用的几个反爬手段.首先是封禁类.我们经常会遇到爬取过度而导致IP被封或者是账号被封。你知道是怎么一回事么? 在这里，我们将详细的了解下我们在什么情况下会遭到此类惩罚。同时，一些常用的判断规则又是什么？一般来说，我们如果触发了反爬系统所设定的条件的话，就会引发封禁.该手段一般设定的标准有这几种：


	是否携带有一个正常访问下所有的header头，cookies和正常的UserAgent.针对与这种情况，我们只要通过模仿浏览器发送的包，将我们的爬虫所发送的HTTP请求上都挂上和浏览器发送的请求一样的header头和cookie就行。此类标准由于技术难度低，且反爬简易，现在一般不采用此类.

	根据行为是否表现的像一次人为的操作，诸如不分昼夜的机械化的发送请求，每次只读取特定内容，相隔固定的秒数分秒不差的，都可以认为是一个robot在操作.该类的话，需要我们模拟出一个正常的人类读取网页时的行为，比如使用乱序时间，将爬虫每轮间隔的爬取时间使用随机时间等待这些方法，这么做的话，比较不容易触发规则.

	在网页源代码中设置一些正常访问看不到的标签，然而爬虫会触发到的标签，从而达到封禁的效果。如果在试验过程中发现这些措施的话，可以通过精准定位的方式（后面所讲的Xpath,selector）来避开那些有毒的代码块.



封禁的标准千千万万，阈值也是每个网站都不同.我们应当在正式爬取之前，先写几个测试用意的爬虫，用来试探该网站的反爬策略，从而决定我们的反反爬措施.
当然还有最终的解决办法，那么就是看封禁的是什么。大多数情况下，封禁的是IP地址，那么这时候我们可以去通过代理IP来无视掉封禁IP的情况.代理IP也就是代理网络用户去取得网络信息.我们如果通过代理IP来获取信息的话，那么就可以无视掉依靠IP封禁的反爬策略.一般基本上主流的HTTP库都提供代理功能.但有利必有弊，通过代理IP进行中转固然可以无视封禁，但代理节点的稳定性和速度就直接影响到整体爬虫的效率.如果该代理节点时常掉线，延时居高不下，那么从最终效果上来看就和不挂代理依靠低速运行来躲避阈值的爬虫一样.如何维持一个延迟低，可用率高的代理IP池不在本文叙述范围内，请自行寻找资料.

总而言之，封禁类中的如何判断是否是爬虫是反爬系统的核心关键所在，确定了是爬虫之后，那么就不光是封禁，可能会有各种手段惩罚或者戏弄你.比如后面讲的投毒，无限循环，伪装404页面等待.敬请期待


﻿
这一小节重点介绍两个利器phantomjs和selenium.通过利用这些工具可以破解本地JS环境的反爬措施.

本地JS环境是个杀器，可以通杀没有本地环境的任意爬虫.其原理是因为浏览器自带有引擎，引擎中包含有js运行环境.所有js脚本都可以在浏览器上直接运行，这一切都是发生在本地浏览器环境内的，没有上述的与后台交互的行为，所有我们不能通过分析抓包得到的报文来绕过这类反爬措施。
所以，这时候我们就得用模拟浏览器内核来绕过这个限制.现在业内一般有两种方式.无图形化的phantomjs和有图形化的selenium.分别属于无头浏览器与webdriver两个阵营.下面我们就分为介绍一下:


	无头浏览器，具体来说是一个除了图形化界面外其余都与普通浏览器毫无区别的工具。运用无头浏览器，我们可以实现在爬虫运行过程中让js脚本运行在headlessa浏览器中，从而模拟出与一般浏览器一样的页面。然后我们就能如同一般情况下对该网页进行解析来提取数据.我们用目前比较热门的phantomjs浏览器来举例，phantomjs是一个采用的是Webkit内核与目前的Safari，Chrome等浏览器兼容性十分好的无头浏览器。可以用来模拟所有浏览器操作，被广泛运用于自动化测试和web爬虫中.

	webdriver，此类一般用作自动化测试较多，用于爬虫的一般多用作测试环境.因为无头浏览器没有GUI图形界面，爬取数据还好说，看有无数据返回亦或者数据返回的对错，但如果是要通过点击或者其他行为才能获取到数据的页面，那么没有GUI界面的就无法即使的直到运行的对错，这时候就需要在类似selenium这种webdriver上进行自动化操作，来模拟无头浏览器上的操作。在爬虫这方面，selenium等于一个有界面的无头浏览器.



不过如果使用了这种方式来绕过的话，运行性能上会受到严重影响.
因为首先模拟浏览器就很费性能，然后还有本地运算JS更是消耗资源的大户.所以比起其他方法来说的话，这方面毫无疑问的会慢很多.如果存在其他方法的话，请尽量不要用此方法.


这一节介绍一下通过JSON进行前后端交互的爬取技巧和一些我个人觉得挺有意思的反爬措施.

JSON交互的话，基本就是通过ajax动态加载技术将后台传回的数据通过js渲染的方式放进网页中.由服务端发送一个ajax请求，然后根据后台配置返回相应的JSON数据来进行动态渲染.如果网站是这么运行的，那么页面就无需重新加载整个网页就可以对网页的某部分进行更新。绝大多数都是与后台搭建的服务端API所进行交互的.大概使用这种方式的你都会找到一个界面类似于下图这样的.[image: png]这图是bilibili视频的api接口，也就是后台与前端进行交互的地方.

该技术其实严格意义上不算反爬措辞，相反，由于JSON的便利性，解析JSON要比解析页面文件要来的方便和快速的多.但至少对于才入门只会解析页面的新手来说，还是有一些难度的.

面对这种技术的话，我们应对的方式也很简单，那么就是对网页进行抓包，探知该与此网页进行数据交换的后台服务的地址，然后我们伪造和网页相同的数据包，跳过网页直接请求后台服务，得到所需的数据. 不过这类后台服务一般设有封禁类策略，在请求的时候，要特别注意阀值。目前使用的抓包工具一般是burpsuite,fidder或者Chrome和Firefox的开发人员工具.有关于JSON解析的话，我们可以通过json解析服务完成在线解析，.你通过这一步就可以把上图中的json解析成这样：

..:[image: png]这样就可以得知json的结构，从而快速轻巧的从中得到你要的数据.

关于前面所有的投毒，伪造404页面就是我觉得有意思的一些反爬技巧的了，有时候是真觉得反爬系统的开发者有着很大的脑洞。如何将数据混淆到爬虫无法获取但正常用户又能一眼就能知晓数据.这里简单举几个我遇到过的例子就结束，因为没有规则，所以解决方案还得见招拆招。


	
网易云音乐里面的数据是异步加载嵌套在i-frame里面，并且src=="about:blank".这也就意味这你怎么定位都定位不了[image: png]



	去哪儿网的乱码，其特征是关键信息不是正常字符，而是通过图片或者乱码来展示（通过渲染让乱码成为可阅读的正常字符）。[image: png]

	一些网站利用封禁策略中的检测手段然后给予无限循环页面或者是404欺骗页面给爬虫还有就是喂给爬虫无限循环页面或者投递错误的数据.



好了，现在反爬措施也讲完了。那么如果下次你们在遇到像上面这些措施的话，该知道怎么样才能绕过去了吧.如果那时候不记得了，记得回来再看一遍哦。


本节主要介绍了怎么样才能提高爬虫的效率.


从本章开始，我们来讲讲爬虫的优化.不知道你有没有遇到这种情况，那就是别人的一天能上百万数量级还都是优质数据，而同等配置的你的爬虫一天只有十几万而且质量还是参差不齐呢？那就是你没有还好的优化爬虫.在追求爬虫的极致性能的今天，如何优化爬虫都将是爬虫爱好者们面对的重要问题。那么，从现在开始，我们将逐步的从起始出发，一步步的为爬虫更好的爬取信息而努力.

首先，先来聊聊爬虫是如何从一条命令进化到如今的大规模商用爬虫的.因为只有了解了爬虫的构造，我们才能得心应手，看病下药，找到爬虫的痛点，一一解决.首先，最简单的爬虫是wget.不要怀疑，wget也是爬虫，不过是没有解析模块和地址调度模块的爬虫罢了.但这样有个问题，这样无用数据太多而且太占存储空间.所以我们得解析页面,通过HTML DOM等各种解析工具从而在读取到网页的同时只取出我们所需的数据，而其他的就丢弃.这样就极大的减少了存储空间.所以，爬虫本身的基本架构就类似与这发展史，分成这么几个部分：地址模块.下载与解析模块.存储模块以及核心中枢模块.

地址模块主要负责提供需要爬取的目标地址，不管该地址是爬取过程中发散得到的还是原有的种子链接.通过各种算法决定下一个提供给下载模块的地址是什么，起到地址调度分配的功能.这方面我们可以通过url去重以及算法优化来提升性能和可用数据的占比.

下载解析模块通过发送GET/POST HTTP请求给目标服务器来获得回应，然后通过上述的各种方式来获取我们想得到的数据。这方面我们可以通过建立DOM树使用HTML DOM来灵活的选取HTML中的各个元素.

存储模块主要负责将获取到的数据通过各种方式存储起来.一般来说，存储是爬虫整体架构中消耗性能最多的。所以，我们在这上面要下的功夫也就最多.我们的对策就是通过ORM实现了批量存储，减轻了存储压力然后通过引入中间件，使得解析与存储模块分离极大的加速了爬虫的运行效率.

核心中枢模块是负责爬虫整体的运转和各模块之间的调度.属于控制模块，不参与实际数据的处理.

大概运行逻辑是这样的：[image: png]

从流程图中我们也可以看到，现在各模块都缠绕在一起，这样就会造成很大隐患.例如爬虫部分模块瘫痪后会蔓延至整体模块..所以，我们要引入中间件，不仅仅是为了分离模块来达到加速的问题，同时通过将各模块之间拆散用中间件相连，可以有效的防止整体程序都出错的可能.而加入中间件之后的流程图见应对性能瓶颈的消息队列章.

爬虫的构造我们已经明了了。那么你心在心里有了什么优化的想法呢？没有也不要紧，接下来我们会逐步的根据爬虫的不同模块进行针对性的优化.敬请期待.


从上一章我们知道,获取链接是爬虫工作的第一步.

除去我们事先给与的链接外，大部分链接都要靠通过挖掘现有的链接得到，而网上的网页很多是重复的，过期的和没有参考性的。那么，我们如何在爬取过程中避免出现这些情况呢？我们可以通过地址去重来避免抓取的重复页面，然后通过价值算法来提升优质链接的优先级来避免抓取到无参考性的和过期的页面.

首先我们来说下地址去重。这指的是由于获取方式的不固定，那么就有可能存在地址重复的问题，我们可以在链接送到下载模块之前，对整个地址池内的链接进行去重操作.这样我们就可以防止同一个链接反复多次抓取从而浪费资源和性能。

然后我们通过通过对链接进行价值估算来实现优先级顺序.可以根据权重来决定传递给下载模块的链接.既然我们目标是最短的时间内获取到最优质的数据，那么肯定是高价值的页面具有最高优先级.我们可以通过拟定的权重（例如数据准确，更新迅速，网页接口好等等）,将地址分为几个档次，在传递链接时，优先提供价值高的链接。这样可以有效的提高获取优质数量的效率.

比如说，我们可以通过日后讲的消息队列来实现价值估算。最开始，我们给每个地址加上相同的时间属性.该时间属性是用来表示我们应该多久重复来爬取一次.然后经过几次测试后，将更新快的与不更新的区分开，最终打上优先级.然后在爬虫取出链接时，可以根据优先级来获取链接.简化版流程图如下:[image: png]

这流程图只画了了一个流程，我们可以通过多次流程来更精准的确定各链接的优先级.

最后的地址模块内部的流程图就是这样：[image: png]


从上一章节中，我们得知我们现在已经得到了链接，下面我们就可以通过GET/POST方式发送请求，得到目标网站的回应.然后根据返回的资源格式的不同，分门别类的采取对应措施来解析取的数据.绝大多数都是业界主流的html格式还有就是前面章节里提到的JSON。

首先我们来说说html.HTML作为如今网页的基础，为互联网发展做出了巨大的贡献.一般我们用来解析HTML是通过DOM来解析的.

HTML DOM是HTML Document Object Model(文档对象模型)的缩写，HTML DOM则是专门适用于HTML/XHTML的文档对象模型。熟悉软件开发的人员可以将HTML DOM理解为网页的API。它将网页中的各个元素都看作一个个对象，从而使网页中的元素也可以被计算机语言获取或者编辑。 例如Javascript就可以利用HTML DOM动态地修改网页。而其他语言也都有类似的解析DOM包，比如golang的goquery,javascript的cheerio,python的BeautifulSouL.

而网络世界除了HTML语言外，JSON也在为互联网的繁荣贡献自己的力量.JSON(JavaScript Object Notation)作为一种轻量级的数据交换格式.它基于 ECMAScript (w3c制定的js规范)的一个子集，采用完全独立于编程语言的文本格式来存储和表示数据.为前后端交互数据来达到动态网页的效果提供了一种易于人阅读和编写，同时也易于机器解析和生成的数据结构.

JSON结构很通俗易懂，在得知JSON结构后，可以很容易的从字符串里取出自己想要得到的数据.各种语言也提供了很多第三方的json解析包，比如gjson(golang),JSON-js(Javascript)等等.


本节主要介绍了在遇到性能瓶颈的时候，我们有什么办法来解决


经过了前面几个小节的操作,现在我们手里已经有了爬虫.可以为我们爬取成堆的数据了，所以到了最后一步，是时候找个地方存放起来了，不然的话，数据就没法分析，数据本身的价值也就没了.而数据库作为当今最主要的数据存储工具，自然我们得了解一下.数据库是一种按照数据结构来组织、存储和管理数据的仓库.可以分成SQL数据库和NOSQL数据库.

关系型数据库，现在热门的有世界上最广泛使用的Mysql还有后起之秀Postgresql以及其他数据库等等.他们具备复杂查询和事务的功能，可以用于复杂数据的存储和需求安全性高的情况.对于爬虫来说，与数据库建立连接靠的是数据库驱动库，比如说golang的mysql-go,javascript的mysqljs，python的python-mysql等等.但关系型数据库因为重心在安全和数据复杂性上，在应对超大规模和高并发的SNS类型的web2.0纯动态网站已经显得力不从心，暴露了很多难以克服的问题.

这时候，非关系型数据库就应运而生.他们通过非结构化的存储和基于多维关系模型在面对互联网上非结构化信息上有着明显的优势.非关系型数据库一般分为四种.键值(Key-Value)存储数据库（优势是简单易部署，例如redis），列存储数据库（优势是应对分布式存储的海量数据,例如Hbase），文档型数据库（查询效率提升的键值数据库升级版,例如Mongodb）和图形数据库（大多用来存储关联性数据,例如Neo4J）.我们可以通过需求合理选择.同样，爬虫与非关系型数据库也是通过数据库驱动所连接的.比如golang的go-mgo，javascript的mongoose,python的mongo-python-driver等等。不过由于追求性能和可扩展性，所以在复杂数据上和安全性上会比关系型数据库要差。

选择好了对应的驱动，我们开始insert数据.你会发现，每次我们insert一次都得向数据库发送一个insert请求.一来二去的很费时间.所以这时候，我们就得用ORM来实现批量插入.ORM是一种程序技术，用于实现面向对象编程语言里不同类型系统的数据之间的转换。从效果上说，它其实是创建了一个可在编程语言里使用的--“虚拟对象数据库”.简单来说，就是驱动有的功能ORM都有还更加方便，而ORM的有些功能驱动内却没有提供.ORM框架有很多很多，可以自行查找.

最后来个总结.如果你想要安全，可进行复杂SQL语句查询同时对性能不是很敏感的话。请选择关系型数据库.如果你的数据没有复杂的结构而且需要极高的性能，或者你的数据多是非结构化数据而且不需要复杂语句查询的话，请选择非关系型数据库.那么，你想好存在哪里了么?


该节我们来讲讲爬虫中的一个难点,并发.并发是什么，并发即同时启动多个进程/线程来运行所给予的任务.那进程/线程又有都是什么呢?我们来简单的介绍一下.

进程（Process）是计算机中的程序关于某数据集合上的一次运行活动，是系统进行资源分配和调度的基本单位，是操作系统结构的基础。程序是指令、数据及其组织形式的描述，进程是程序的实体。

而线程，有时被称为轻量级进程(Lightweight Process，LWP）.线程是进程中的一个实体,可与同属一个进程的其它线程共享进程所拥有的全部资源。一个线程可以创建和撤消另一个线程，同一进程中的多个线程之间可以并发执行。

我们一般讲的爬虫并发，是指在同一个时间内，有N个爬虫同时执行者不同的链接这种情况.那么现在来看看有些语言对于并发的支持性如何.在此我拿我写过的几种语言的爬虫举个例子.


	python由于GIL（Global Interpreter Lock：全局解释锁）机制的存在，导致在多线程上效率极低.因为GIL机制其作用简单说就是：对于一个解释器，只能有一个线程在执行bytecode.所以，我们一般用multiprocessing来实现多进程.

	javascript,由于与golang一样被开发时就被当作要处理高并发的需求，所以他们自身的并发都是原生支持的，我用起来很喜欢.比如javascript的eventproxy模块用来控制并发并且将串行等待变成并行等待，提升多异步协作场景下的执行效率.

	golang的sync则可以使用协程方式来进行并发。线程并发时多个线程相对独立，有自己的上下文，切换受系统控制；而协程并发时协程也相对独立，有自己的上下文，但是其切换由自己控制，由当前协程切换到其他协程由当前协程来控制。



很明显，语言特性决定了该语言的并发性能.你现在去翻翻你语言的文档，看看你语言对并发的支持力度有多少呢？


本小节开始介绍之前多次提到过的消息队列。再讲之前，问大家各问题.你们遇到过有些时候，爬虫有很大一部分时间抓取解析模块是空闲的情况么？我猜应该大多数都遇到过.产生这个现象的原因就在于写入数据库的时间比起抓取解析的时间要慢的多.所以就开始出现了性能瓶颈.通过分析，是写入数据库的性能跟不上抓取解析的性能.那么怎么样才能让两边的速率达成平衡呢？没错，就是前面前面说过多次的消息队列.

从名字上来看，我们就能知道这是一个传递消息的队列.通过分布式的消息队列服务，我们可以用来存储进程间传输的消息，为分布式部署的不同应用之间或者一个应用的不同组件之间提供基于消息的可靠的异步通信服务。消息被存储在高可靠、高可用的消息队列中，多进程可以同时读写，互不干扰。使用消息队列，用户可以在执行不同任务的应用程序的分布式组件之间传递信息，既不会丢失消息，也不要求各个组件始终处于可用状态。队列在数据发送端以及数据接收端之间起到缓冲作用。这样，在数据发送端的工作速度快于数据接收端的情况下，队列可解决因此而产生的问题。

同时，消息队列还可以解决原来构架中另一个存在的风险，那就是原来的模块之间存在传递数据的关系，万一其中某个模块出现了问题，那么就会导致蔓延到整体，最终出错停止.在爬虫架构中，模块与模块之间只需要数据交换，不需要太多逻辑上的关系.这种情况我们就可以把消息队列当成一个消息中间件.模块之前的数据传递通过中间件来完成.这样的话，如果任意模块出现问题，也只会影响到自身，不会蔓延到整体程序.

现在市面上的消息队列有很多，其中比较热门的有rabbitMQ,kafka,redis,nsq和各大云平台自己开发的消息服务中间件，例如腾讯云的CMQ,阿里云的MQ，AWS的SQS等等.

消息队列有这么多好处，那么我们怎么才能应用到我们现在的爬虫中呢，照例，我们先来了解一下消息队列是什么.


	节点：指的是消息队列中用以处理数据的一段程序或者脚本。

	生产者：指的是传递给队列数据的节点。类似于现实社会里面的生产商，他们通过生产物品来满足消费者的需要.

	消费者：指的是通过向队列询问数据的节点.类似于现实社会里面的顾客.

	消费信息：消费者每获取一次消息队列上的数据就称之为一次消费

	队列模型：用以区分是消费者主动请求得到数据还是消费者被动的获取到消息队列传递来的数据。

	队列模式是消息生产者生产消息发送到queue中，然后消息消费者从queue中取出并且消费消息。消息被消费以后，queue中不再有存储，所以消息消费者不可能消费到已经被消费的消息。Queue支持存在多个消费者，但是对一个消息而言，只会有一个消费者可以消费.

	主题模式是消息生产者（发布）将消息发布到topic中，同时有多个消息消费者（订阅）消费该消息。和队列模式不同，发布到topic的消息会被所有订阅者消费。






在队列模式下，爬虫的工作模式大抵是这样的.抓取解析模块将数据提取出来后，发送请求给队列.而在主题模式下，存储模块通过订阅了topic来获取消息队列主动推送的有关抓取解析模块传递到消息队列的数据.消费信息后，两种模式都需要删除已经被消费过的消息，以便用来保证该数据不会被多次重复使用.

那么，加了消息队列后整个爬虫的组件的流程图是这样的：

[image: png]

从这张图中就能看出，子模块之间没有任何关联，全都是通过消息队列进行相互链接，这样就实现了模块之间的相互隔离。这样即使其中一个模块出现问题，那也不会蔓延至整体。最多只是爬虫因为没有数据而停滞。不过我们可以通过布置多个节点来防止消息队列上消息队列为空这个问题.
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