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  扫盲 BT Sync——不仅是同步利器，而且是【分布式】网盘


  
    2015-01-18IT.软件介绍 IT IT.翻墙
  


  

  　　先向大伙儿宣布个好消息——经过多位热心读者的大力支持，经过几天的努力，已经完成了“微软网盘”到“BitTorrent Sync”的迁移工作。再次向这批热心读者表示感谢。可惜俺不能说出他们的名字/网名，以免给他们带来不必要的麻烦——他们只能作为“幕后无名英雄”。


  

  

  ★引子


  

  　　在几周前（12月下旬），俺发了一篇《博客开通【免翻墙】镜像，另通告网盘电子书的问题》，其中提到了俺的“Dropbox 网盘”连续几个月持续处于“流量超限”的状态，基本上没法用来下载电子书了。当时就提到了俺的 B 计划——用 BT sync 来作为“第三网盘”。


  　　既然迁移工作已经完成，今天就发一篇教程，向大伙儿简单扫盲一下 BitTorrent Sync 的使用（为了打字省力，以下简称“BT Sync”）。[bookmark: more]


  

  

  ★BT Sync 是啥？


  

  　　BT 下载，相信大伙儿都知道的。今儿个要介绍的 BT Sync，跟 BT 下载一样，都是 BitTorrent 公司发明滴玩意儿，都是采用 P2P 协议来进行传输。


  　　简而言之，BT sync 是一个文件同步工具，让你在几台不同的设备之间，同步文件。


  　　既然是“文件同步工具”，那么最基本的“增量同步”功能，当然是必不可少的。另外，据俺测试：同步完成之后，如果在“发起端”对文件改名，但是文件内容不变，BT Sync 【不会】重传文件内容——这算是比较智能的。


  

  

  ★BT Sync 有啥优点？


  

  

  ◇作为“同步工具”的优点


  

  　　首先来说说 BT Sync 作为同步工具的优点。至少有如下几个：


  1. 不需要有自己的服务器


  2. 不需要有公网 IP——如果两台设备都在【内网】，只要这两台设备都能访问到公网，就可以相互同步


  3. 文件数量【无】限制，文件大小【无】限制


  4. 支持多种网络形态——可以“公网上互相同步”，也可以是“局域网内相互同步”。


  5. 支持各种操作系统（以下列表摘自洋文维基百科）


  

  
    Microsoft Windows (XP SP3 or later)

    

    Mac OS X (10.6 or later)


    Linux


    FreeBSD


    NAS Devices


    Android


    Amazon Kindle Fire


    iOS


    Windows Phone

  


  

  

  ◇作为“分布式网盘”的优点


  

  　　再来说说 BT Sync 作为“分布式网盘”的优点——这也就是为啥，俺决定用它来分享“电子图书馆”和“翻墙工具”。


  1. 【没有】存储空间的限制——真要说空间限制，那就是参与节点的硬盘尺寸（如今 TB 级的硬盘已经不稀奇了）


  2. 【没有】下载流量的限制——与之对比，大部分商业网盘都有这个限制。就是因为这个限制，俺的 Dropbox 网盘才会瘫痪。


  3. 【没有】文件大小限制——与之对比，大部分商业网盘对“单个文件大小”都作了限制。


  4. 【没有】审查——俺想在上面分享啥，就分享啥——咱们朝廷管不了，美国的版权法也管不了（一想到这点，心里那个爽啊）。


  5. 【没有】费用——老读者都明白，俺是很讨厌付费服务的——其实俺不缺钱，俺是担心身份暴露（即使“比特币”支付，也【不是】彻底“匿名”的）


  6. 【很难】被封杀——与之对比，国外的商业网盘，GFW 说封杀就封杀（比如俺用来分享电子书的“微软网盘”和“Dropbox 网盘”都撞墙了）


  

  　　（看完这些优点，或许你就明白——为啥 BT Sync 被称为“Dropbox 终结者”）


  　　另外，开源的 BT Sync 替代品已经出现了——名叫 Syncthing。可惜还不够成熟，而且也不适合用来做大范围分享。


  

  

  ◇“安全方面”的优点


  

  　　不同的 BT Sync 节点之间进行数据传输时，会采用“强加密”的方式，以防止数据传输流量被嗅探（偷窥）。


  　　只有参与同步的节点，才能解密；而那些帮你中转的“中转服务器”，是没有办法解密的。因此，即使你的 ISP（电信运营商）监视你的流量，也【无法】知道你通过 BT Sync 传输了啥文件。


  

  

  ★BT Sync 的下载


  

  　　要下载 BT Sync，请猛击它的官网链接 https://www.getsync.com/，就可以看到下载链接。


  　　如果你下载的是 Windows 上运行的 exe，会自带“数字签名”。为了保险起见，校验一下。（如何校验 exe 的数字签名，请看《扫盲文件完整性校验——关于散列值和数字签名》）


  

  

  ★BT Sync 的安装


  

  　　（考虑到大部分人用的是 Windows，俺就以这个系统为例）


  　　你下载的 exe 文件是“绿色”的，可以直接双击运行。启动的时候，如果系统弹出一个“登录对话框”让你输入管理员密码，你直接取消掉——因为 BT Sync 在普通用户的权限下，也可以运行。


  　　（在《如何防止黑客入侵(系列)》系列中，俺专门强调过——能不用管理员权限，就尽量别用）


  

  　　运行之后，有两种可能：


  1. 如果系统的 IE 版本足够高，BT Sync 会显示出客户端界面。


  2. 如果系统的 IE 版本比较低，BT Sync 会自动弹出系统中的默认浏览器，并打开 BT Sync 的 Web 管理界面（如下图）。万一没有自动弹出浏览器，你可以自己打开浏览器，访问 http://127.0.0.1:8888/ 就可以看到 BT Sync 的管理界面。


  

  

  [image: 不见图 请翻墙]

  

  

  ★BT Sync 的使用


  

  　　前面说了好多屁话，现在终于说到重点部分啦。


  

  

  ◇“同步密钥”的概念


  

  　　要使用 BT Sync 的功能，首先要了解“同步密钥”的概念。


  　　每个参与同步的目录，都有其密钥。你只有拿到这个密钥，才能同步该目录的文件。


  　　对于普通的使用场景，每个同步目录对应两个密钥：一个是“读写密钥”，另一个是“只读密钥”。顾名思义，拥有“读写密钥”的节点，可以修改同步目录的内容；反之，拥有“只读密钥”的节点，只能读取，无法修改——所谓的“无法修改”，就是说：即使你修改了同步目录的内容，修改结果也【不会】同步给其它节点（所以这种修改是【无】意义的）。


  　　对于目前的 1.4.XXX 版本，这两种密钥的长度都是 33 个字符。“读写密钥”总是以 A 开头；“只读密钥”总是以 B 开头。因此，密钥的有效长度是 32 个字符（有兴趣的同学可以去算一下，此密钥包含多少比特）。这么长的密钥，基本上不用担心被暴力猜解（至少10年之内不用担心）。


  　　至于如何得到密钥，请看下面的介绍。


  

  

  ◇设置语言


  

  　　考虑到大部分同学，不喜欢（或者看不懂）洋文界面。所以第一次启动之后，先把“洋文”改为“天朝文”。配置界面的截图如下。


  

  

  [image: 不见图 请翻墙]

  

  

  [image: 不见图 请翻墙]

  

  

  [image: 不见图 请翻墙]

  

  

  ◇如何“接受同步”


  

  　　先从比较简单的“接受同步”说起。


  　　比如说，俺已经共享了一个“翻墙软件”的同步目录，然后俺把只读密钥公布如下：


  

  
    BTLZ4A4UD3PEWKPLLWEOKH3W7OQJKFPLG
  




































  　　当你拿到这个密钥之后，可以通过如下步骤，导入密钥，并在你本机创建一个同步目录。（截图如下）

  

  

  

  [image: 不见图 请翻墙]
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  [image: 不见图 请翻墙]

  

  　　完成上述步骤之后，BT Sync 就把你选择的目录作为同步目录。今后俺如果往自己的“翻墙工具”目录增加了新的软件，你的 BT Sync 会自动同步并保存到你的这个目录。


  　　在这个同步目录里面会创建一个名为 .sync 的子目录。这个 .sync 目录会包含 BT Sync 的一些配置信息（可能该目录的密钥也在里面），你可别把它给删喽。


  

  　　接受了某个同步目录之后，在 BT Sync 的主界面上，会显示该目录的信息。


  　　这时候，你可以修改该“同步目录”的“选项参数”。（截图如下）


  

  

  [image: 不见图 请翻墙]

  

  

  [image: 不见图 请翻墙]

  

  

  ◇如何“发起同步”


  

  　　说完“接受同步”，再来说说“发起同步”。


  

  

  [image: 不见图 请翻墙]
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  　　跟前面一样，你可以修改该“同步目录”的“选项参数”。（截图如下）


  　　由于你是发起方，所以你默认就具有了“读写密钥”。这个“读写密钥”很重要，不可轻易泄露。一旦泄露，得到读写密钥的节点，就可以修改这个目录的内容。


  　　前面提到，同步目录下的 .sync 目录会包含一些配置文件（可能也含有密钥，俺不太确定）。所以，为了保险起见，当你发起【多个】同步目录的时候，相互之间【不要】嵌套包含。


  

  

  [image: 不见图 请翻墙]

  

  

  [image: 不见图 请翻墙]

  

  

  ◇某些全局的“选项”


  

  　　最后，来说说全局的“选项”——也就是一开始修改“语言”的地方。


  　　全局选项有几个地方，俺需要提醒一下。


  1.


  如果你让 BT Sync 走代理（proxy）的方式联网，最好勾选“使用代理服务器用于主机名解析”这个复选框。


  2.


  BT Sync 默认会使用当前系统的主机名，作为它的节点名（也叫“设备名”）。


  如果你对隐私比较在意，建议到全局选项的界面中，把 BT Sync 的设备名修改掉，改成一个跟你本人真实身份无关的名称。


  

  

  ★疑难解答


  

  　　本章节专门汇总使用过程中碰到的奇奇怪怪的问题。


  

  

  ◇关于”找不到节点“


  

  　　如果找不到节点，可以尝试如下操作，或许就可以找到了（有时候要看成分）：


  1. 先把已经添加的同步目录删除（在界面上选中，点菜单中的”断开连接“）


  2. 重新导入密钥


  

  

  ◇关于”系统时间“误差


  

  　　运行 BT Sync 的系统，最好是开启自动时间同步。否则的话，如果系统时间严重不准，会导致 BT Sync 无法正常工作。


  

  

  ★俺分享的资源


  

  　　因为今天是扫盲，就先聊最基本的功能使用。以后有空再聊高级话题——其实俺也是刚上手不久，没啥高级话题可说 :(


  

  

  ◇翻墙工具


  

  　　在刚才示范的时候，已经提到——俺用 BT Sync 来分享翻墙工具，密钥如下：


  

  
    BTLZ4A4UD3PEWKPLLWEOKH3W7OQJKFPLG
  




































  　　用 BT Sync 分享翻墙工具，最大的好处是——可以绕过 GFW。只要有一个【墙内的】 BT Sync 节点拿到翻墙工具，那么其它的【墙内节点】也可以同步并得到。而 GFW 是部署在天朝的国际出口。【墙内】两台电脑之间的传输，【不会】经过 GFW。

  

  

  

  ◇电子书


  

  　　经过前几篇博文的铺垫，那些电子书爱好者估计已经跃跃欲试了。


  　　下面就是俺用 BT Sync 分享的电子书目录的密钥。每个目录的结构，跟俺的微软网盘上的目录结构，是基本一致的。


  

  
    B7P64IMWOCXWEYOXIMBX6HN5MHEULFS4V    俺博客的“离线浏览页面”和“博客电子书制作脚本”

    

    BRSSYZTSAC6UGYTUOJ22L4GCO7QESPPBD 政治（含大量禁书）


    BNZ6DOA6W577O6GUNH7C3MY6DWC6FTDQB 心理学


    BSH7FXJFVWJTKWGSX5GTWX7PHZZ2D2M7Q 历史


    B2FRYA6AXCDW6CF4YJVFWKH2HAXOFICOX 经济


    B3WNBTAAFFAODFR6FQ3E3L5BBSJAFNBSJ 管理


    BZR4TTYHT25QWUIE6YNMAKWUGBHKSGLC6 社会学


    BMBB5YLBIJJAE5H6TP27OS7YCEUKCYHZK 文艺


    B6WWVBXPMZDI5IL4KED6AAHA5FO4UNKQF 哲学


    BMWWZALG4P56LREF47EE2WSWHZEM4E6BL 军事


    BUPSDXFA3TP7KCMLHALRHLIX2FEJEUJFE IT（信息技术）




  


  

  　　明天俺会去把“电子书清单”也更新一下。补充上述密钥的说明。


  

  

  ◇补充说明


  

  　　1.


  　　【不需要】翻墙——因为翻墙会导致你的传输速度变慢（会慢多少，取决于你用的翻墙工具）。


  　　2.


  　　大伙儿没事儿就把你的 BT Sync 开着。同时运行的节点越多，下次俺增加新书（新翻墙工具）的时候，同步速度就越快。而且运行的节点越多，朝廷越难封锁。


  

  俺博客上，和本文相关的帖子（需翻墙）：


   提供“博客离线浏览”和“电子书制作脚本”——用 BT Sync【免翻墙】自动同步
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  ★引子


  

  　　如果你关注翻墙动态，应该听说了如下坏消息：


  Shadowsocks 的作者 Clowwindy，因为受到朝廷方面的胁迫，不得不删除其在 GitHub 上的开源翻墙项目；另外，几乎在同一时间，GoAgent 的作者也删除了其在 GitHub 上的翻墙项目（有可能也是受到朝廷的威胁）。


  　　昨天（8月30日）俺看到新闻——连大名鼎鼎的电子前哨基金会（EFF）都发表文章（链接在“这里”），谴责天朝政府的这种卑劣行径。


  　　连 EFF 都发声了，如果俺不写点啥，好像说不过去啊。所以，今天就这个话题，作一些引申——聊聊【在互联网时代，该如何利用技术手段来捍卫自由】。


  

  　　本文提到了【4种】技术，为啥标题写的是“N 种”？因为将来可能会继续补充其它的技术，为了避免将来“改标题”的麻烦，俺偷懒一下，直接写成“N种”。


  

  

  ★名词解释


  

  　　以俺通常的习惯，先做一下名称解释，以避免误解。


  

  

  ◇自由


  

  　　“自由”一词，在政治学领域已经泛滥了，所以先澄清一下：


  本文所说的“自由”，主要偏重于和“人权”及“民权”相关的自由——比如：思想的自由、言论的自由、支配私有财产的自由、使用网络的自由......


  　　顺便跑题一下：


  　　每当俺提到“自由”，就有人跳出来说“没有绝对的自由”；每当俺提到“民主”，就有人跳出来说“民主不是万能的”......


  　　大伙儿请注意，上述这类反驳，都属于“稻草人谬误”。关于此等伎俩，可参见前几年的博文《扫盲逻辑谬误——以五毛言论为反面教材》。


  

  

  ◇专制


  

  　　本文所说“专制”，既包括【政府】的专制行为，也包括【商业公司】的专制行为。


  比如：咱们朝廷搞的 GFW，就是典型的专制；


  比如：美国政府的棱镜项目（大规模监控），也是专制；


  比如：当年狗咬狗的“3Q大战”到了高潮的时候，疼逊公司发布公告说——安装了360的某工具，就不允许再用 QQ。这种行为也属于专制。


  （类似的例子还能举出很多很多）


  

  

  ★为啥俺要强调“技术力量”？


  

  　　因为咱们正处于“信息时代”，“信息技术”已经渗透到每一个人的生活中。你在生活中的每一个角落，几乎都可以找到“信息技术”的影子。


  　　在这样的时代背景下，专制的势力（政府、商业公司）必定会利用信息技术来强化对个人的奴役；反之，个人也可以利用信息技术来捍卫自由，反抗奴役。


  　　文学名著《双城记》的开场白是这样说的：


  

  
    这是最好的时代，也是最坏的时代；

    

    这是智慧的年代，也是愚蠢的年代；


    这是信仰的时期，也是怀疑的时期；


    这是光明的季节，也是黑暗的季节；


    这是希望的春天，也是失望的冬天；


    大伙儿面前应有尽有，大伙儿面前一无所有；


    大伙儿正在直登天堂；大伙儿正在直落地狱。

  






























  　　如果捍卫自由的力量占上风，这就是最好的时代；反之，如果专制势力占上风，这就是最坏的时代。不妨想想《1984》，然后扪心自问一下：你愿意自己的子孙后代生活在那种环境中吗？

  

  

  

  ★技术力量之“翻墙术”


  

  　　因为本文的“引子”提到了：天朝政府胁迫翻墙软件的作者。所以，咱们就从“翻墙术”开始说起。


  

  

  ◇“翻墙术”的重要意义


  

  　　“翻墙术”最主要的意义在于——确保你具有“使用互联网的自由”。（为了打字省力，以下简称为“上网的自由”）


  　　在互联网时代，有非常多其它的自由，需要依赖“上网的自由”。所以，“上网的自由”很重要；所以，“翻墙术”同样很重要。


  

  　　举例1：


  　　如果你不懂得翻墙，就只能使用墙内的社交网络（微信、新浪微博、人人网......）。而这些墙内的社交网络，存在很严重的言论审查。这种环境下，“言论自由”无从谈起。


  　　而且，在这种环境中待的时间长了，你会形成“自我审查”的坏习惯。由于【语言和思维具有密切的关联性】，当你经常进行语言上的“自我审查”，不知不觉地，你就会在潜意识里面对自己的思想进行自我审查——这就是传说中的——基于“语言改造”的洗脑（效果很彻底）。


  

  　　举例2：


  　　如果你无法翻墙，就只能看天朝的新闻（这些新闻都是被真理部严格审查的）。于是，你的信息来源就非常单一。在这种单一的信息来源之下，你很容易被误导、被洗脑。


  　　反之，如果你学会翻墙，就可以去看墙外网站的新闻。墙外网站的新闻，未必都是可靠的，但至少提供了多种信息来源。因此，你就可以从【多重视角】去看待同一个新闻。如果你具备批判性思维的能力，就可以从多重视角进行分析，然后自己进行取舍。


  

  　　从上面这几个例子可以看出——“上网的自由”是多么的重要。


  

  

  ◇你可以做些啥？


  

  　　1. 自己学会翻墙术；


  　　2. 翻墙去使用那些【没有审查（或审查更少）】的互联网服务；


  　　3. （小范围地）帮助你身边的家人、朋友、同事掌握翻墙术；


  　　4. 有条件的话，大范围地传播翻墙术（关于这条，需要结合下面提到的“匿名术”）


  　　5. 有条件的话，参与翻墙工具的开发（关于这条，需要结合下面提到的“匿名术”）


  

  

  ★技术力量之“匿名术”


  

  　　俺对“匿名术”是非常重视滴——在开博客的第二年（2010），就开始普及匿名术。当时写了一个系列叫做《如何隐藏你的踪迹，避免跨省追捕》。


  

  

  ◇“匿名术”的用途


  

  　　前面提到：“翻墙术”对于“网上言论自由”的重要性。但是请记住：“翻墙术”只是达成言论自由的“必要条件”，而不是“充分条件”。


  　　举个例子：


  　　虽然你可以翻墙到 Twitter 或 G+ 上发表反党言论，Twitter 和 G+ 不会删除你的这些政治言论。但是，朝廷的六扇门可以定位你的身份，然后把你抓起来（俗称“跨省追捕”）。


  

  　　从上述例子可以看出：要想获得互联网上的言论自由，除了要有“翻墙术”，还要有“匿名术”——“翻墙术”确保你能够把言论发表到【不受审查】的墙外网站；“匿名术”确保你可以躲过朝廷的跨省追捕。当你同时具备了这两者，朝廷对你就奈何不得 :)


  

  　　俺本人就是一个活生生的例子：


  　　首先，俺是在 Google 的 Blogspot 平台上搭建博客。Google 的骨气还不错——至少不会屈服于天朝的政治审查。所以，朝廷无法删除俺在 Blogspot 上的博文；


  　　其次，俺很小心地保持匿名，所以朝廷定位不到俺的身份，也就无法进行跨省追捕。


  　　于是，俺就可以在长达6年多的时间里，不断地抹黑咱们的党国，不断地揭露权贵的嘴脸。并且读者还越来越多，而朝廷方面却只能干瞪眼 :)


  

  

  ◇“匿名术”的意义


  

  　　“匿名术”最主要的意义在于——当“个人”需要对抗“政府”的时候，“匿名术”是重要的保护措施。


  　　以咱们天朝为例：


  　　如果你以【公开身份】跟朝廷对抗，朝廷可以采用各种方式来搞你：


  先吓唬你（请喝茶）


  把你的搞得精疲力竭（比如三天两头骚扰你的家人），


  把你搞臭（比如“被嫖娼”）


  捏造一个“莫须有”的罪名把你抓起来（比如“诬陷浦志强律师”）


  　　（面对上述这些，有多少人能抗争到底？恐怕是极少数）


  

  　　幸好咱们身处信息时代，这时候，个人可以采用“匿名术”来对抗政府。由于朝廷无法知道你的身份，前面提到的那些下三滥的招数，全都派不上用场。


  　　俺再强调一下：大伙儿千万不可低估“匿名术”的重要作用和意义。


  

  

  ◇“匿名术”的几个不同的层面


  

  　　很多读者对“匿名术”的理解过于狭隘了。他们以为：只要隐藏了“公网IP”就可以做到匿名。其实捏，“隐藏公网IP”只是确保匿名的“必要条件”，而【不是】“充分条件”。


  　　“隐藏公网IP”只是在“网络层面”进行防范。除了“网络层面”，【至少】还有如下几个层面需要留意：


  操作系统层面（此处所说的“操作系统”，既包括PC，也包括移动设备）


  个人软件层面（此处所说的“个人软件”，既包括PC，也包括移动设备）


  通讯工具层面（比如电话、短信、传真）


  社会工程学层面（没听说过这玩意儿的同学，请看《社会工程学扫盲》）


  　　对于特殊的“高危人群”，还需要考虑“物理层面”的防范（通俗地说，就是“物理安全”）。


  

  　　在俺的系列博文《如何隐藏你的踪迹，避免跨省追捕》中，目前已经涵盖了“操作系统”、“个人软件”、“网络”、“通讯工具”这几个层面。后续部分俺会介绍“社会工程学”层面的防范。


  

  

  ◇你可以做些啥？


  

  　　1. 自己学会匿名术；


  　　2. 依靠匿名术保护自己的隐私；


  　　3. （小范围地）帮助你身边的家人、朋友、同事掌握匿名术；


  　　4. 有条件的话，大范围地传播匿名术（显然，这要在“匿名”的状态下去做）。


  

  

  ★技术力量之“分布式”


  

  　　“分布式”还可以有另外的称呼——比如“去中心化”或“无中心化”。


  

  

  ◇“分布式”的用途


  

  　　刚才提到了“匿名术”，咱们先来看看“分布式”在“匿名术”中的应用。


  　　如今最有名的网络匿名化工具，大概就是 TOR 和 I2P 了（如果你经常俺的翻墙教程，肯定听说过这俩）。这俩款工具，都是采用了“分布式”技术。实际上，俺敢打保票——今后如果有其他人要搞新款的网络匿名化工具，依然会采用“分布式技术”。因为“分布式”可以大大增加追踪者进行“逆向追溯”的难度。


  　　除了用于“网络匿名化”，分布式【至少】还有如下用途：


  　　翻墙术


  　　比如大名鼎鼎 VPN gate 就采用了分布式技术。


  　　传统的 VPN，只要用的人多了，就会引起 GFW 的关注，于是就难逃厄运。反观 VPN gate，用户数非常多（中国的用户数，在全球各国的排名，长年处于前三位），却一直活到现在。


  　　为啥 GFW 无法彻底封杀它？其中一个重要的原因就是“分布式”。


  　　文件共享


  　　比如俺从2015年开始采用 BT Sync 来分享电子书，其效果类似于一个【无容量限制，无流量限制，无审查】的超级网盘。


  　　而且这个超级网盘不依赖任何大公司的服务器；只要参与的节点够多（成百上千）任何政府都无法彻底摧毁它。


  　　社交网络 和 聊天工具


  　　如今已经出现了若干个基于分布式的社交网络。比如小有名气的 Twister（相当于“分布式的 Twitter”）。


  　　电子货币


  　　如今的电子货币（包括比特币），只要是有点名气的，都是基于“分布式技术”。


  　　当年中本聪发明比特币的时候，提到了他/她的动机之一就是——防止政府滥发货币导致货币贬值。“滥发货币”实际上是在变相掠夺货币持有者的财富。


  　　而比特币采用了分布式技术——它【无需】一个中央的核心（央行）来发行货币。这就避免了“人为滥发货币”的问题。


  　　（当然，目前所有的“电子货币”都还不够成熟，还远远无法替代传统货币；但是将来说不定可以做到。即使将来无法彻底替代传统货币，至少也可以做到“共存”）


  

  

  ◇“分布式”的意义


  

  　　由于很多“翻墙术”都需要借助于“分布式”，所以“翻墙术”的意义也就成了“分布式”的意义；同理，“匿名术”的意义也成了“分布式”的意义。


  　　除了兼具“翻墙术和匿名术”的意义，“分布式”还具有如下的意义：


  　　刚才提到“分布式”可以用于“文件共享、社交网络、聊天工具”，这里面的意义在于——网民可以实现“无法审查、无法删除”的信息共享和交流。而且这种分布式的平台，由于没有中心服务器，很难摧毁（除非其设计存在显著缺陷）。通常而言，参与的节点数越多，摧毁该平台的难度越大。


  　　分布式的电子货币，主要意义在于——捍卫你的私有财产权——政府【无法】掠夺你手中的电子货币（其中的道理，刚才提到了）。其它的意义还包括：政治【无法】控制电子货币的流动（相比之下：传统的“汇款/转账”受到政府控制，而“现钞”的形式又不适合“较大的货币量”）。


  　　最后，再提一下“分布式”在健壮性方面的好处。分布式的系统，由于不存在中心/核心的节点，大大减少了中心节点导致的“单点故障”（关于这个话题，请参见《聊聊“单点故障”——关于“德国空难”和“李光耀”的随想》）


  

  

  ◇你可以做些啥？


  

  　　1. 如果你不是 IT 技术人员，至少也可以多了解一下：“分布式”有啥用处，有啥好处；


  　　2. 如果你本身就是搞 IT 技术的，并且对分布式有所掌握，或许可以写点文章普及推广；


  　　3. 如果你是个程序员，并且对分布式有所掌握，或许可以去参与分布式相关的开源软件项目。


  

  

  ★技术力量之“密码学”


  

  　　俺对“加密技术”，同样是非常重视滴——单单 TrueCrypt 的介绍，就写了好几篇（目录在“这里”）。


  

  

  ◇“密码学”的用途


  

  　　“密码学”的用途太多了，考虑到篇幅，俺就不一一列举了。


  

  

  ◇“密码学”的重要意义


  

  　　实际上，前面提到的那3种技术，都需要依赖密码学。单凭这点，就可以看出密码学的意义之大。


  　　并且俺还要再补充非常重要的一点：


  　　在“工业革命”之后，“信息时代”之前，这个时期，个人在政府面前是非常非常渺小的——个人制造的任何东西，都不足以跟政府在该领域制造的东西抗衡。这么说有点抽象，俺举个例子：


  　　武器方面：


  　　个人能制造的最好的武器，顶多是猎枪；而政府可以制造“大炮、导弹”，有些政府还可以造“航母、核弹”。显然，个人与政府的产出，差了好几个数量级。


  　　不光是“武器”，其它领域（比如交通工具）也差不多。


  

  　　那么，信息时代到来之后，有些啥变化捏？其实大部分领域没有变化——个人能造的东西，跟政府能造的东西，还是差了 N 个数量级。


  　　但是有一个领域出现根本性的改变，那就是“密码学”。


  　　此话怎讲？俺来解释一下：


  　　如今，随便一个普通的网民，都可以在互联网上轻易下载到一些优秀的加密工具（比如：GnuPG、TrueCrypt ...）。任何一个普通的网民，稍微学习一下，就可以用这些工具进行数据的【高强度加密】。并且加密后的密文，政府方面即使用上超级计算机，也无法解密。


  　　补充说明一下：


  　　密码学领域中提到的“无法解密”是指——在【有意义的时间之内】无法解密。比如某个密文依靠暴力破解需要一千年，那么就等同于“无法解密”。


  　　所以，在密码学领域，咱们屁民跟政府，已经处于平起平坐的地位啦 :)


  　　前面那3种技术，之所以能用来捍卫自由，有相当程度是得益于：密码学导致的颠覆性变化。


  

  

  ◇你可以做些啥？


  

  　　1. 由于密码学的应用很广泛，哪怕你不是搞 IT 技术的，至少也要了解一些基本概念；


  　　2. 如果你本身就是搞 IT 技术的，并且对密码学有所掌握，或许可以写点文章普及推广；


  　　3. 如果你是个程序员，并且对密码学有所掌握，或许可以去参与相关的开源软件项目。


  

  

  ★一些补充说明


  

  　　（估计会有读者提一些问题。俺把预先能想到的问题，先列出来，并附上俺的回答）


  

  　　某些读者可能会问：为啥你没有提到“开源”？


  　　俺的回答是：“开源”是一项运动，是一种理念，但不是一种技术。本文谈的是“技术”。


  

  　　某些读者可能会问：这些技术如果被坏人用来干坏事，咋办？


  　　俺的回答是：任何技术都是一把双刃剑——既可以用来干好事儿，也可以干坏事儿。要想减少“坏人利用技术干坏事儿”，需要从其他领域入手来解决。依靠技术本身，是无法解决这一点的。


  

  　　某些读者可能会问：既然你鼓吹“分布式”，为啥你还在用 Google 的博客平台？


  　　俺的回答是：其实俺早就想迁移，但是还没有找到令俺满意的替代品 :( 俺需要综合考虑“安全性、功能、性能、易用性”等各项指标。


  

  

  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙


  如何隐藏你的踪迹，避免跨省追捕


  如何保护隐私


  TrueCrypt 的扫盲教程和高级教程


  如何用互联网进行“反洗脑”和“政治启蒙”——分享若干个人经验


  聊聊“单点故障”——关于“德国空难”和“李光耀”的随想


  社会工程学扫盲


  扫盲逻辑谬误——以五毛言论为反面教材
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  扫盲 Arm——Tor 的界面前端（替代已死亡的 Vidalia） - 编程随想的博客

  扫盲 Arm——Tor 的界面前端（替代已死亡的 Vidalia）


  
    2015-03-10IT.软件介绍 IT IT.翻墙
  


  

  　　如果你是俺博客的老读者，并且比较关注翻墙或信息安全，应该已经看过俺的好几篇关于 Tor 的教程。关于“啥是 Tor”，俺这里就不再介绍了。没听说过 Tor 的同学，先去看“这篇博文《戴“套”翻墻的方法》”。


  　　对于 Tor 的大多数用户，应该都用过 Vidalia——这是 Tor 的 GUI 前端图形界面，基于 Qt 开发，能够跨平台使用。俺使用它已经有好些年头了，用得很顺手。


  　　非常遗憾的是，Vidalia 的开发已经停止了。最主要的征兆是——Tor 官网上已经把它的相关介绍页面移除了。另一个征兆是：某些 Linux 的发行版已经把 Vidalia 从内置的软件仓库中移除。


  　　有鉴于此，俺必须要介绍一下 Vidalia 的替代品——Arm。今天这篇的重点是：如何用 Arm 搭配使用“裸tor”。


  　　因为 Vidalia 死亡之后，Tor 官网上很多基于 Vidalia 的软件包自然也消失了。如今 Tor 官网的下载页面只剩下两种下载选项：“Tor Browser”和“裸 Tor”。“裸 Tor”只有命令行界面，很难用。这时候 Arm 就派上用场啦。[bookmark: more]


  

  

  ★Arm 是啥？


  

  　　Arm 是洋文“Anonymizing Relay Monitor”的缩写。它基于 Python 开发的开源项目（GPL v3 or later），可以完成 Vidalia 的大部分功能。


  　　更多关于它的介绍，可以看 Tor 官网的页面（在“这里”）或维基百科（链接在“这里”）。


  

  

  ★Arm 与 Vidalia 的优缺点对比


  

  

  ◇优点


  

  　　Arm 相比 Vidalia 的优点在于：


  1. 支持纯命令行的仿真图形界面（用字符方式仿真窗口和菜单），可以在【纯文本终端】上使用。


  2. 非常轻量级——本身的源代码压缩包不到 300kb


  3. 如果只用它的命令行方式，不需要依赖 GTK 和 Qt（相比之下，Vidalia 需要 Qt 运行库）


  4. 提供一个高级的交互模式，可以直接跟运行中的 TOR 客户端进行交互（面向那些非常熟悉 Tor 的高级用户）


  5. 同时也支持图形模式（需要依赖 GTK 和 python 的某个第三方图表库）


  

  　　虽然 Arm 也支持 GUI 图形窗口界面，不过俺一直在命令行界面下使用（因为功能已经够用）


  

  

  ◇缺点


  

  　　目前 Arm 最大的问题在于“不支持 Windows”。俺在 Windows 下尝试进行安装，python 报了一堆错误。粗略看了一下，它的代码太依赖于 POSIX 环境，比较难移植到 Windows 下。


  　　如果你只使用 Windows，并且将来也不考虑用 Linux 或 BSD，那你就不用再浪费时间看本文的后续部分了。


  　　如果你考虑今后切换到 Linux，可以先看俺之前的两篇博文：


  《扫盲 Linux：新手如何搞定 Linux 操作系统》


  《扫盲 Linux：如何选择发行版》


  

  　　另有几个小缺点：


  1. 界面美观程度不及 Vidalia（比如实时流量的界面，就没有 Vidalia 那么清晰流畅）


  2. 缺少类似 Vidalia 那样的“世界地图”展示界面


  

  

  ★如何安装？


  

  

  ◇Python 环境


  

  　　因为 Arm 是基于 Python 开发的，所以你的系统中需要事先准备好 Python 环境（并且得是 python2）。


  　　假如你是通过 Linux 发行版的软件仓库安装 Arm，软件包管理器会自动帮你把 Python2 安装好。如果你是自己去 Arm 官网下载 Arm 来安装，你自己要确保系统中已经装有 python2（版本最好是 2.7.x）。


  

  

  ◇从 Linux 发行版的软件仓库安装


  

  　　主流的几个 Linux 发行版，已经把 Arm 内置到发行版的软件仓库中。如果你使用的是如下的发行版，应该可以直接安装，无需去 Arm 官网下载。


  软件仓库内置 Arm 的 Linux 发行版至少包括：


  Debian


  Arch


  Gentoo


  Slackware


  （另外， FreeBSD 的软件仓库也内置了 Arm 了）


  

  　　提醒一下：


  　　某些发行版中，软件包的名称是“arm”；还有些发行版中，软件包的名称是“tor-arm”


  

  

  ◇去 Arm 官网下载


  

  　　如果你使用的发行版，软件仓库没有内置 Arm，那就得去 Arm 官网下载（下载页面在“这里”）。


  

  

  ★如何使用？


  

  　　安装完成之后，下面就是具体的使用教程。


  

  

  ◇首次启动 Arm 的配置向导


  

  　　开一个命令行终端，运行“arm 回车”，即把它启动起来了。


  　　第一次启动的时候，Arm 会显示一个“配置向导”，问你打算要如何使用 Tor（以下是相关截屏）


  

  向导第1步
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  　　对于普通的网友，只需选下面的那个 client（如图所示）。

  

  

  向导第2步
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  　　对于天朝之内的网友，Tor 的“网桥模式”已经失效。所以你没有必要再去配置网桥（Bridge）。

  

  　　这步没啥需要配的，直接 Next


  

  向导第3步
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  　　在这一步，会显示 Arm 生成的默认的 torrc（tor 的配置文件）给你看。

  

  　　看完之后，把焦点移动到“Start Tor”，然后敲回车。


  

  

  

  ◇Arm 界面的5个标签页（page）


  

  　　首次启动好 Tor 之后，Arm 会显示它的主界面，包含5个标签页（page）。你可以用键盘的“左右方向键”来回切换不同的标签页。


  　　以下是5个标签页的截屏（俺把说明文字直接写在截屏中）
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  对“第2个标签页”，俺重点表扬一下。


  此界面是 Arm 做得比 Vidalia 更直观之处。通过此界面可以方便地看到：


  1. 前置代理的 IP（如果没有设置前置代理，界面上的发起方就是你自己的公网 IP）


  2. “正在创建的链路”和“已经创建完的链路”


  3. 对已经创建完的链路，可以看到其包含的3个节点的 IP / 节点名 / 国别
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  ◇Arm 界面的菜单


  

  　　在 Arm 界面上按 m 键，就会显示 Arm 的菜单。然后你可以用“上下左右”4个方向键移动菜单的焦点，然后按“回车键”点击处于焦点的菜单项。如果不想选中任何菜单项，直接按“Esc 键”关闭菜单（连续按两下）。


  

  菜单的截屏如下。
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  　　在第一个下拉菜单中，你可以看到“Start Tor”或“Stop Tor”的菜单项，这就是用来启动/停止 Tor 的。


  　　最下面的“Exit”是用来退出 Arm 的。如果你不喜欢点菜单，可以直接按键盘的 q 键（连续按两下）。
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  ★Tor 的配置


  

  

  ◇增加“前置代理”


  

  　　如果你位于墙内，“裸 Tor”是无法独立联网的。因此，你需要为 Tor 设置“前置代理”，组合成俺经常唠叨的“双重代理”。关于“双重代理”的原理和优点，之前已经写过专门的博文（请看“这个系列”的其中一篇）。关于这方面的内容，本文就不再重复罗嗦了。今天重点说一下如何修改 Tor 的配置文件。


  　　虽然 Arm 的界面上提供了对 Tor 的配置选项的修改，但是那个界面很难用。而且有时候修改了还没法保存（原因未知，疑似 Bug）。所以，俺强烈建议大伙儿直接手动修改 Tor 的配置文件。


  　　如果你的 Tor 是被 Arm 启起来的，arm 会在 ~/.arm/torrc 生产 Tor 的默认配置文件。你只需修改这个文件，加入前置代理的配置信息。具体步骤如下：


  1.


  先把 Arm 和 Tor 都停掉（通过 Arm 菜单中的“Exit”）


  2.


  用你喜欢的文本编辑器打开 ~/.arm/torrc


  3.


  如果你的前置代理提供的是 HTTPS 代理，在该文件尾部加入如下一行（把 xxxx 替换为前置代理的 IP，把 xx 替换为代理的端口）


  

  
    HTTPSProxy  xxxx:xx

    

    
  





























  如果你的前置代理提供的是 SOCKS 代理，在该文件尾部加入如下一行（SOCKS 代理有两种协议，分别是 SOCKS4 和 SOCKS5，别搞错喽）

  

  

  
    Socks4Proxy  xxxx:xx

    

    
  





























  或

  

  

  
    Socks5Proxy  xxxx:xx

    

    
  





























  4.

  

  重新启动 Arm，这时候它会用洋文问你“是否使用上次保存的配置”，你必须选择这个选项。


  

  　　当你把前置代理配置好，重新运行 Arm，这时候 Tor 就会通过前置代理联网。当 Tor 客户端完成联网，在 Arm 的第一个标签页上，就可以看到 Tor 的流量（截图如下）
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  　　然后你的浏览器就可以通过 tor 提供的 socks 代理匿名冲浪啦 :)


  　　为了保险起见，用浏览器访问 Tor 官网的 check 页面（链接在“这里”），确保你的浏览器已经走 Tor 的线路。


  

  

  ◇其它配置选项


  

  　　除了“设置前置代理”，还有其它一些配置选项，大伙儿也可以考虑。


  　　比如你很注重安全性，那么就要考虑：在 torrc 中把一些流氓国家的 Tor 节点排除掉（以防误入“蜜罐节点”）。


  　　比如你想把自己的“公网IP”伪装成某个特定的国家，也可以在 torrc 中限定“出口节点”的国别。


  ......


  　　诸如此类的配置选项还有很多，大伙儿可以参考俺之前写的另一篇博文《关于 Tor 的常见问题解答》。


  

  

  ★Arm 的配置


  

  　　Arm 本身也提供了配置功能。其配置文件的示例位于如下路径：


  

  
    /usr/share/doc/arm/armrc.sample

    

    
  





























  　　用文本编辑器打开这个示例文件，基本上能看明白各个选项是啥意思。

  

  　　要定制 Arm 的配置选项，先把这个示例文件 copy 到 ~/.arm/armrc 然后进行修改。


  　　修改完这个配置文件之后，使用如下命令启动 Arm


  

  
    arm -c ~/.arm/armrc

    

    
  


  

  

  ★结尾


  

  　　关于 Arm 的使用，如果你碰到啥困难或问题，可以到本文留言。


  　　如今俺博客的评论区很活跃。即使俺没来得及回复，也会有其他热心网友帮你解答。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  关于 Tor 的常见问题解答


  戴“套”翻墻的方法


  Tor 已复活——meek 流量混淆插件的安装、优化、原理


  如何翻墙？


  多台电脑如何共享翻墙通道


  如何隐藏你的踪迹，避免跨省追捕
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  扫盲 VeraCrypt——跨平台的 TrueCrypt 替代品 - 编程随想的博客

  扫盲 VeraCrypt——跨平台的 TrueCrypt 替代品
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  ★引子


  

  　　这个长假前后出了不少新闻，除了“连环爆炸、TPP、诺贝尔医学奖”，还有一个信息安全方面的新闻——TrueCrypt 被发现存在高危的安全漏洞。这些新闻中，TPP 的影响最大，但不是很紧迫。所以俺先发一篇博文聊聊 TrueCrypt 的替代品（这事儿比较紧急）。


  　　当年 TrueCrypt 死亡的时候，俺发过一篇《分析一下 TrueCrypt 之死（自杀 or 他杀？），介绍一下应对措施》。当时俺提到：


  

  
    因为 TC 的源代码是公开的，任何人都可以拿它的代码克隆出一个新的磁盘加密工具。所以官网变脸之后，已经陆续出现了几个克隆（代码 fork）。假以时日，或许其中的某个克隆会再次成为主流。如果真这样的话，TC 就涅磐重生了。

    

    提醒一下：如果你对安全性的要求比较高，短期内（至少1年之内）不要急着去用这些克隆的 TrueCrypt（这些克隆需要一定的时间才能成熟、稳定）。

  





























  　　如今已经过了大约一年半，再加上 TrueCrypt 又曝了高危安全漏洞，是时候介绍 TrueCrypt 的替代品了。

  

  

  

  ★先说说 TrueCrypt 的安全漏洞


  

  　　这次的安全漏洞由 Google 的安全研究人员（James Forshaw）发现。共有2个漏洞（编号 CVE-2015-7358、CVE-2015-7359），影响的是 Windows 平台，Linux 和 Mac OS X 【没有】受影响。


  　　（因为该漏洞只影响 Windows 平台，这说明该漏洞跟加密盘的文件格式【无关】）


  　　对技术感兴趣的同学，可以到“这里”和“这里”看这2个漏洞的详细描述。


  　　顺便表扬一下 Google 的安全研究团队，确实有两下子。之前大名鼎鼎的“Heartbleed 漏洞”也是 Google 安全研究团队曝光的。


  　　俺选择 Blogspot 作为博客平台，就是考虑到 Google 在安全方面的实力；


  　　与之对比，WordPress 虽然功能很牛，市场份额排名第一，但是经常曝出安全漏洞，不适合俺这种政治危险分子。


  

  

  ★关于 VeraCrypt
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  　　VeraCrypt 是从 TrueCrypt 派生出来的开源项目，成立于 2013年6月。其官网在 https://veracrypt.codeplex.com/ ——该网站托管于 CodePlex（微软的开源平台）


  　　它刚成立那会儿，TrueCrypt 尚未死亡，所以 VeraCrypt 没有吸引太多的注意力。TrueCrypt 死亡之后，VeraCrypt 的使用量开始多起来。


  　　此次曝光了高危漏洞之后，VeraCrypt 很快就在8天之后（9月26日）发布了 1.15 版本，修复了该漏洞。此举令其曝光率大增。


  　　俺之所以首先推荐 VeraCrypt，除了此次修复漏洞及时，还有一个原因——其它替代品要么质量不如 VeraCrypt 成熟，要么功能不如 VeraCrypt 完备。


  　　比如另一个名气比较大的替代品是 CipherShed，目前还停留在“Pre-Alpha”阶段——也就是说，连“Beta 品质”都没有达到。


  

  

  ★如何获取 VeraCrypt？


  

  　　建议直接从官网下载，【不要】从其它第三方的软件网站下载（大伙儿要吸取“XcodeGhost 事件”的教训）。


  　　目前 VeraCrypt 支持三大桌面操作系统，具体如下：


  Windows（WinXP 或之后的版本，包括新出的 Windows 10）


  Linux（内核主版本号大于等于 2.6）


  Mac OS X（版本号大于等于 10.6）


  　　对于 Windows 用户，下载的 exe 安装包自带数字签名（如何校验数字签名，请看这篇博文）。另外，其官网还附上了不同平台安装包的“SHA 散列校验值”和“PGP 签名”。如果你下载的是 Linux 或 Mac OS X 的安装包，下载完之后，也请校验一下，以防万一。


  

  

  ★如何安装 VeraCrypt？


  

  　　（考虑到大部分读者是 Windows 用户，为了节省口水，本文后续章节只聊 Windows 下的 VeraCrypt。使用其它平台的同学，请依样画葫芦）


  　　安装前，先确保当前用户具有“管理员权限”。


  　　双击下载好的安装包（就是那个 exe 文件），然后一路点 next 就可以了。


  

  

  ★VeraCrypt 功能概述


  

  　　下面开始聊功能，这是本文的重点，看仔细喽。


  　　前面说了，VeraCrypt 是从 TrueCrypt 衍生出来的。所以其功能与 TrueCrypt 非常类似。关于 TrueCrypt 的功能介绍，俺已经写过一系列的傻瓜教程，包括如下：


  TrueCrypt——文件加密的法宝


  TrueCrypt 使用经验[1]：关于加密算法和加密盘的类型


  TrueCrypt 使用经验[2]：关于加密盘的密码认证和 KeyFiles 认证


  TrueCrypt 使用经验[3]：关于加密盘的破解和防范措施


  TrueCrypt 使用经验[4]：关于隐藏卷的使用和注意事项


  

  　　（如果你之前【没有】使用过 TrueCrypt，强烈建议你先看完上述这几篇扫盲教程）


  　　为了打字省力，那些与 TrueCrypt 类似的功能，俺就【不】介绍了。下面俺只聊 VeraCrypt 的【新增功能】。


  

  

  ★设置界面语言


  

  　　考虑到某些网友是洋文菜鸟，先说一下如何配置界面的语言。


  　　如果你打开 VeraCrypt 之后，界面是英文，先到主菜单中点击“Settings”，然后再点击“Language”菜单项，就会弹出一个选择语言的对话框，你把列表框的滚动条拉到底部，就会看到“简体中文”和“繁體中文”。具体截图如下：
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  （之所以出现2个“繁體中文”，是分别对应“港台”）

  

  

  　　选完中文之后，界面变为如下：
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  ★支持的加密盘格式


  

  　　VeraCrypt 支持两种加密盘的格式，其中一种就是原先 TrueCrypt 使用的格式，另一种是 VeraCrypt 自己新创的格式。因此，如果你手头有原先 TrueCrypt 创建的加密盘，也可以用 VeraCrypt 直接挂载（mount）。


  　　这两种格式的差异在于：VeraCrypt 的新格式支持 PIM 功能（关于此功能，待会儿介绍）。


  

  　　为了防止混淆，再唠叨一下关于加密盘的类型（“类型”与“格式”是两个概念，别混淆了）。


  　　TrueCrypt 支持两种类型的加密盘——物理加密盘（加密分区、全盘加密）和虚拟加密盘（卷文件）；VeraCrypt 也支持这两种类型。


  　　所以，排列组合之后，VeraCrypt 共支持如下4种：


  旧格式（TrueCrypt 格式）的虚拟加密盘


  旧格式（TrueCrypt 格式）的物理加密盘


  新格式（VeraCrypt 格式）的虚拟加密盘


  新格式（VeraCrypt 格式）的物理加密盘


  

  　　当你使用旧格式（TrueCrypt 格式）的加密盘，其操作方式与原先的 TrueCrypt 基本一样。


  　　当你使用新格式（VeraCrypt 格式）的加密盘，你可以配置 PIM 参数，也可以不配置（此时用的是默认值）。这个 PIM 参数有助于提升加密盘的安全性——主要是对抗“暴力破解”（本文后续章节会专门聊 PIM 功能）。


  

  

  ★支持的加密算法和散列算法


  

  　　这方面，VeraCrypt 与 TrueCrypt 大同小异——加密算法一样，散列算法多了一个 SHA-256。


  　　更详细的介绍，请大伙儿自行翻阅前些年的博文《TrueCrypt 使用经验[1]：关于加密算法和加密盘的类型》，俺就不浪费口水了。


  

  

  ★加密盘的认证方式


  

  　　TrueCrypt 原先支持两种认证方式：“密码”和“keyfiles”。这两种，VeraCrypt 也都支持。相关的介绍，请大伙儿自行翻阅前些年的博文《TrueCrypt 使用经验[2]：关于加密盘的密码认证和 KeyFiles 认证》，俺就不浪费口水了。


  　　另外，VeraCrypt 还新增了一个 PIM 功能。从某种意义上讲，PIM 也可以算是一种认证方式（因为挂载加密盘到时候也需要它）。关于 PIM 功能，本文下面专门用一个章节来详述。


  

  

  ★创建加密盘


  

  　　跟 TrueCrypt 类似，会出现一个“向导界面”，引导你一步步完成加密盘的创建。开头几步跟 TrueCrypt 类似，俺就不贴图了。


  　　到最后一步，稍微有点不同，俺来聊一下。


  　　以下是向导最后一步的界面，此时你选好文件系统格式之后，直接点击“格式化”按钮。
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  　　点击之后，你会发现进度条没有动静。因为 VeraCrypt 需要收集到足够多的随机信息，用来创建相关的加密密钥。


  　　此时，你必须在当前这个窗口内，频繁并迅速地移动鼠标（随机移动）。大约四分之一柱香的功夫，就会出现进度条。
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  　　出现进度条，说明已经开始格式化。格式化完成后，会提示你。
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  ★挂载加密盘


  

  　　挂载加密盘的界面，跟 TrueCrypt 有点小区别——多了两个复选框。


  　　其中一个复选框是“TrueCrypt Mode”——勾选它是为了挂载旧格式（TrueCrypt 格式）的加密盘。
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  　　另一个复选框是“Use PIM”——这个复选框的作用，留到后面的章节介绍。


  　　提醒一下：


  　　VeraCrypt 挂载【新格式】加密盘的时候，你会明显感觉很慢。主要是因为 VeraCrypt 强化了安全性（具体的技术细节后面会提及）。


  

  

  ★格式转换功能


  

  　　VeraCrypt 不但可以打开旧格式（TrueCrypt 格式）的加密盘，而且可以把旧格式转化为新格式（VeraCrypt 格式）。


  　　转换过程很简单——通过修改认证信息来进行。


  　　也就是说：当你修改了某个旧格式加密盘的密码或者 keyfiles，修改成功之后，该加密盘就变为新格式了。


  　　提醒：该转换是【不可逆】的。也就是说，你无法用 VeraCrypt 把新格式转为旧格式。


  

  

  ★PIM 功能


  

  　　现在开始讲 PIM——这是 VeraCrypt 新增的功能，因此俺就多费点口水。


  　　所谓的 PIM 是洋文“Personal Iterations Multiplier”的缩写。通俗地说就是：你可以自定义“加密盘的头部密钥生成时的迭代次数”。这句话比较绕口，要想解释清楚，需要聊相关的技术实现机制。


  

  

  ◇技术实现机制


  

  　　（对技术细节【不】感兴趣的同学，就不用看俺的解释了。直接跳到下一节“VeraCrypt 相对 TrueCrypt 的改进”）


  

  　　加密盘格式简介


  　　不论是新格式还是老格式，加密盘的数据大致可以分为两部分：“头部”和“数据区”。


  　　所谓的“数据区”，存放的就是加密盘中文件系统的数据（通俗地说，就是你放到加密盘中的文件和目录的信息）


  　　所谓的“头部”（header），存放的是加密盘本身的一些信息。刚才提到的“数据区”，其加密的密钥叫“Master Key”（也叫“主密钥、数据区密钥”），这个“Master Key”就是存储在加密盘头部的。此外，像“加密盘格式的版本号”、“是否有隐藏卷”等信息，也是存储在头部的。


  

  　　“Header Key”的生成机制


  　　头部包含了很多加密盘的关键信息，自然也是要加密的。那么加密头部的密钥从哪里来捏？这个“Header Key”（也叫“首密钥、头部密钥”）是根据你输入的认证信息，来生成的（提醒一下，认证信息有2种：密码 和 keyfile）。


  　　VeraCrypt 采用“PBKDF2 算法”来生成“Header Key”（该算法的具体描述参见“这里”）。


  　　在生成“Header Key”的过程中，会采用你指定的散列算法进行 N 次迭代，以生成一个难以猜测的密钥。这个 N 就是前面所说的“迭代次数”。


  　　每当用户要挂载某个加密盘，软件界面会提示用户输入“密码和 keyfile”。然后根据用户的输入，计算出“Header Key”，然后用这个密钥对加密的头部进行解密（解到内存中）。如果解密成功，就说明用户输入的是对的。反之，则提示用户输入错误。


  

  　　N 次迭代的用途


  　　从上述可以看出：这个“迭代次数”越大，计算头部密钥的时间就越长，因此挂载加密盘的过程就越慢；表面上看，这是一个缺点。但其好处在于：如果某个攻击者想要采用暴力破解的方式对“头部”进行穷举解密，每次一次尝试也同样需要花很长时间（同样要迭代 N 次）。所以，当 N 足够大，暴力破解就变得不可行。


  

  　　“Header Key”和“Master Key”分离的好处


  　　从上述可以看出，加密盘中存在两种密钥：“Header Key”和“Master Key”。为啥要搞出两种密钥捏？其中一个好处是为了方便用户修改密码。当用户修改加密盘的密码或 keyfile，只需要“重新加密头部”，数据区不用改动（因为“Master Key”【没有】发生变化）。


  　　对于那些超大的加密盘（几百GB或几TB），这个好处非常明显。


  

  

  ◇VeraCrypt 相对 TrueCrypt 的改进


  

  　　如果你刚才没有看技术细节的解释，直接跳到这里，你只需记住如下结论：


  PIM 功能就是用来配置加密盘的某个“迭代次数”的。“迭代次数”越大，暴力破解就越难；同时，挂载加密盘也越慢。


  

  　　对于原先的 TrueCrypt，它的迭代次数是写死在程序代码中的。而且 TrueCrypt 使用的迭代次数偏小（这是 TrueCrypt 被批评的主要问题之一）。


  　　到了开发 VeraCrypt 的时候，其开发团队把原先默认的迭代次数调大（大约增加了两到三个数量级）。迭代次数调大之后，就显著增加了“暴力破解”的难度。


  　　此外，从 VeraCrypt 1.12 版本开始，在界面上提供了一个功能，允许用户自定义每个加密盘的“迭代次数”——这就是下面要讲的“PIM 的用户界面”。


  

  

  ◇用户界面


  

  　　VeraCrypt 提供了相关的用户界面，让你可以自定义 PIM 数值的大小。前面说了，PIM 越大，暴力破解越难；但同时，挂载加密盘也越慢。由于不同的用户有不同的需求，所以，VeraCrypt 干脆提供一个界面让你自己设定 PIM 的大小。当然，如果你懒得设置，也可以直接用内置的默认值。


  

  　　创建加密盘时


  　　VeraCrypt 同样提供了“创建加密盘的向导”。该向导前面5步跟 TrueCrypt 是一样的，俺就略过不提。


  　　下面是创建加密盘的向导界面第6步。如果你想使用 PIM 功能，需要勾选“Use PIM”这个复选框。


  

  [image: 不见图 请翻墙]

  

  　　下面是创建加密盘的向导界面第7步


  　　如果第6步勾选了“Use PIM”，下一步就会让你输入 PIM 数值。这个数值要牢记，其重要性等同于认证信息（密码 和 keyfile）。


  　　（如果输入 0 或者不填写，则表示——使用默认的 PIM 数值）


  

  [image: 不见图 请翻墙]

  

  　　如果你设置的密码过于简短，那么 VeraCrypt 会强制让你输入一个比较大的 PIM 数值（大于 485）。


  

  [image: 不见图 请翻墙]

  

  　　挂载加密盘时


  　　下面是挂载加密盘的界面。如果你创建加密盘的时候，指定了 PIM 数值，那么在挂载的时候，需要输入【相同的】PIM 数值。如果输入的数值与创建时指定的 PIM 数值不一致，则挂载失败。


  　　再次罗嗦一下：一旦你在创建加密盘时设置了“PIM 数值”，【千万别忘记了】——忘记它的后果就如同忘记密码！


  

  

  [image: 不见图 请翻墙]
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  ◇“PIM 数值”与“迭代次数”的换算公式


  

  　　（如果你不关心技术细节，这个换算公式你可以不用看）


  　　根据 VeraCrypt 的文档，PIM 根据如下公式换算成迭代次数。


  1. 对于“系统加密分区”：迭代次数 = PIM x 2048


  2. 对于“虚拟加密盘”或者“非系统加密分区”：迭代次数 = 15000 + (PIM x 1000)


  

  

  ★扩容功能


  

  　　另一个比较显著的新功能是“加密盘扩容”。原先的 TrueCrypt 没有扩容功能——如果你的加密盘，空间不够了，你不得不重新创建一个更大的加密盘，然后把原先加密盘的文件拷贝到新加密盘（步骤繁琐）。


  　　如今有了这个扩容功能，你可以直接扩大原有加密盘的容量。前提是：文件系统必须是 NTFS。


  　　下面给出扩充操作的系列截图（共8张），描述文字都标注在截图中了。
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  [image: 不见图 请翻墙]
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  ★如何防范加密盘被破解？


  

  　　下面这篇博文，其实已经包含在本文开头列出的 TrueCrypt 教程中。


  　　TrueCrypt 使用经验[3]：关于加密盘的破解和防范措施


  　　因为这篇的内容比较重要，俺再次唠叨一下：如果你对安全性的要求很高，一定要把上述这篇仔细看完。


  

  

  ★结尾


  

  　　俺写这篇博文时，VeraCrypt 最新的是 1.16 版本。本文的截图就是根据这个版本制作的。


  　　从截图中可以看出，某些界面还未彻底汉化。今后如果继续汉化，新版本的界面可能与本文的截图会略有不同。


  　　另外，VeraCrypt 的开发比较活跃，今后多半还会增加新的功能。到时候俺会补充到这篇博文中。


  　　大伙儿如果有啥疑问，欢迎到俺博客留言。


  

  

  俺博客上，和本文相关的帖子（需翻墙）：


  TrueCrypt——文件加密的法宝


  TrueCrypt 使用经验[1]：关于加密算法和加密盘的类型


  TrueCrypt 使用经验[2]：关于加密盘的密码认证和 KeyFiles 认证


  TrueCrypt 使用经验[3]：关于加密盘的破解和防范措施


  TrueCrypt 使用经验[4]：关于隐藏卷的使用和注意事项


  分析一下 TrueCrypt 之死（自杀 or 他杀？），介绍一下应对措施


  文件加密的扫盲介绍
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    本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

    

    2015/10/VeraCrypt.html

  


  CNNIC 干过的那些破事儿


  2010-02-11IT IT.业界评论


  　　上一个帖子给大伙儿扫盲了数字证书的基本知识。今天再来说一下 CNNIC 有多坏，曾经搞过哪些龌龊、猥琐的事情。


  　　本文的主要目的，就是给 CNNIC 抹黑。这样，大伙才有动力去清除电脑中的 CNNIC 的 CA 证书（至于如何清除 CNNIC 证书，请看“这篇博文”）。反正俺博客的主站点在老美的地盘上（BlogSpot 是 Google 的平台），CNNIC 能奈我何 :)[bookmark: more]


  

  

  ★CNNIC 是啥意思？


  

  　　鉴于 CNNIC 是本文的主角，而有些网友尚不清楚 CNNIC 为何物？顾而俺先要介绍一下它。


  　　CNNIC 是如下几个洋文的缩写（China Internet Network Information Center）。中文叫“中国互联网信息中心”。通俗地说，就是在党国的领导下，对互联网进行管理的一个机构。关于它的权威解释，可以看“这里”。


  

  

  ★CNNIC 是个啥类型的玩意儿？


  

  　　在维基百科的解释里，它是一个非盈利机构。实际上捏，没这么简单！俺摘录《CNNIC 之手》里面的一段话，给大伙瞧一瞧。


  

  

  
    －－－－－－－－华丽的分割线－－－－－－－－

    

    CNNIC 说：


    中国互联网络信息中心(CNNIC)是成立于1997年6月3日的非盈利管理与服务机构，行使国家互联网络信息中心的职责。


    中央编委说：


    不知道 CNNIC 是什么组织，但它肯定不是事业单位。


    第一，它不符合《中华人民共和国国务院令1998年252号事业单位登记管理暂行条例》所规定的登记条件；


    第二，它从来也没有向中央编委提出过登记申请。


    工商部门说：


    不知道 CNNIC 是什么组织，但肯定不是企业。


    它开不出发票，如果它开了发票，那肯定是在非法无照经营。


    民政部门说：


    不知道 CNNIC 是什么组织，但肯定不是社团。


    

    CNNIC 在不是企业、不是事业、不是社团的情况下，已经经营了4年多。截至2001年7月，它已卖掉12万个cn域名。仅此一项，CNNIC 当年的毛收入就可以达到近4000万元，而且这个数字还在飞速增长之中。另外，CNNIC 还在做中文域名注册、流量认证、通用网址注册、认证培训等十分赚钱的业务。


    －－－－－－－－华丽的分割线－－－－－－－－

  


  

  　　从上面的介绍，大伙儿应该可以看出，CNNIC 是既当裁判员，又当运动员（域名管理机构兼域名注册商）；既当婊子又立牌坊（号称非营利机构却赚大钱，还免税）。


  

  

  ★CNNIC 的上级主管


  

  　　在抖落 CNNIC 的那些个破事之前，有必要先介绍一下它的上级主管单位。也就是 IT 业界响当当的“工业和信息化部”（简称“工信部”）。半年多前，臭名昭著、人人喊打的“绿垻软件”，就是从工信部出笼的（为此事，当时俺还写了篇博文）。光从这就可看出：CNNIC 的上级部门，就不是啥好鸟。俗话说，上梁不正下梁歪。上级主管都这德性，你觉得属下的 CNNIC 能好到哪儿去？


  

  

  ★为啥说 CNNIC 是老流氓？


  

  　　终于开始说正题了。下面凭俺的印象，大致列举它的几个罪状。如有疏漏，欢迎列位看官大伙补充。


  

  

  ◇长期发布流氓软件


  

  　　从很多年以前，CNNIC 就开始推行中文上网软件。该软件不光是安装的时候悄无声息，而且卸载的时候无比困难。其常年占据流氓软件排行榜的三甲之列。很多网友对它深恶痛绝，到处寻找卸载良策。所以，你在 google 里面输入 cnnic，搜索框的10项自动提示里，有5项（一半）是关于“卸载/专杀 CNNIC中文上网软件”的。有2010年2月11日的 Google 截屏为证：


  

  

  [image: 不见图、请翻墙]

  

  

  

  ◇域名管理混乱


  

  　　前几年，大概是为了政绩，CNNIC 开始疯狂追求 cn 域名的注册量，甚至不惜推出了一元钱注册域名的超低价。经过 CNNIC 的大力忽悠，注册数量果然上去了（cn 成为全球注册量最大的国别域名）。但是 CNNIC 只求量不求质的行为，必然导致鱼龙混杂。很多骗子网站、钓鱼网站、挂马网站都用 cn 域名。（反正注册成本很低，打一枪换一个地方）


  

  

  ◇强行霸占域名


  

  　　CNNIC 还经常对它看上的好域名强取豪夺。比如08年奥运会那会儿，CNNIC 把国内奥运冠军的姓名拼音对应的域名强制收回（相关报道在“这里”）。所以，如果你用自己的名字注册了 cn 域名，你就要开始祈祷了：今后别跟某个奥运冠军的名字一样（哪怕同音不同字，都会被强行收回哦）


  

  

  ◇禁止个人注册域名


  

  　　2009年12月，CCTV 在焦点访谈中，点名批评 CNNIC 对域名的监管不力，导致大量黄色网站利用“cn 域名”逃避监管（其实 CCAV 也不是啥好鸟，CCAV 和 CNNIC 是狗咬狗的关系）。这下 CNNIC 可傻眼了，赶紧发出通知，要求注册“cn 域名”必须提供“企业营业执照公章”。这等于变相阻止个人注册域名。


  　　要知道，现在的“cn 域名”注册量上千万，且80%是个人注册的。这些已经注册的域名咋办捏？面对记者的提问，CNNIC 的某个家伙声称：cn 域名从未对个人开发注册。


  　　这下，一大堆注册了“cn 域名”的中小网站站长、个人博客博主也跟着傻眼了。为了避免个人域名被强行收回，大伙儿纷纷转投国外的“com 域名”。某网友到 CNNIC 官方站点统计了上个月（2010年1月）的域名删除数量，在短短31天，就有117万域名注销掉了。以此相呼应，“com 域名”的注册数，在2010年1月也猛涨。


  

  

  ◇政策朝令夕改


  

  　　前面说到 CNNIC 禁止个人注册域名。其实这招并不能完全杜绝国内的黄色网站，反而是败坏了国内域名注册市场，断了自己的财路。CNNIC 的头头们，估计后来回过神来，把这道理想明白了。所以在不到一个月的时间内，赶紧又出台了另一个声明：正在研究起草有关个人注册 cn 域名的方案，有望在一段时间后允许个人注册和持有 cn 域名。但是民心已失，岂可轻易挽回？正应了某网友对 CNNIC 的嘲讽：你叫我滚，我滚了；你叫我回来，对不起，已经滚远了。


  　　作为一个知名的机构，在不到一个月的时间内，出台的政策前后有180度的大转变。这简直是把咱网民当白痴来糊弄，今后网友们岂能再相信它所说的一切？


  

  

  ★相关的引申阅读


  

  　　说了这么多，再转几个别人的评论给大伙儿围观一下。


  

  刘韧：CNNIC 的手


  警告！不要在国内注册和使用 CN 域名 @ 月光博客


  炳叔：CNNIC 毛伟是不是北龙中网的法人？


  夸张的 CNNIC 注册 CN 域名策略


  CNNIC 是中国互联网的耻辱


  我看 CNNIC 通用网址


  版权声明
































































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2010/02/about-cnnic.html


  学习一下德国人民的翻墙精神


  2009-07-16IT 政治 IT.翻墙


  　　最近常听到有人抱怨穿墙太麻烦，俺心里就嘀咕：你要是知道当年德国人民翻墙的艰辛和危险，或许就不会再抱怨翻ＧＦW这堵墙的麻烦了。


  　　说到德国人的翻墙，比较关心政治的同学应该会联想到大名鼎鼎的“柏林墙”（具体介绍见“这里”）。从某种意义上看，东德共党在60年代建造的柏林墙和中国共党在21世纪架设的ＧＦW真是具有异曲同工之妙——两堵“墙”都是用来阻止本国人民对自由的追求。各位同学们目前的处境，和当年东德老百姓的处境也很类似——都在挖空心思琢磨翻墙之术。


  　　有鉴于此，俺今天特地献上当年收藏的一篇翻（柏林）墙的老文章（附在后面），希望给那些正在翻墙或者准备翻墙的同学打打气，鼓鼓劲。为了追求自由，突破ＧＦW的那点麻烦算得了什么（翻墙的入门介绍在“这里”或“这里”）！记得电影《侏罗纪公园》里面有句台词：生命总会找到自己的出口。俺借用一下，篡改成：追求自由的人，总能找到“墙”的突破口。


  　　另：此文的作者已不可考（至少俺是没考证出来），不过里面的事例可能摘自“北明”发表在“中国报道周刊”（被墙）的一篇文章（见“这里”）。


  ＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝无敌分割线＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝


  翻越柏林墙的故事


  

  　　“自由有许多困难，民主亦非完美，然而我们从未建造一堵墙把我们的人民关在里面，不准他们离开。”——肯尼迪《柏林墙下的演说》，1963年6月25日于西德市政厅柏林墙前。


  　　德国的柏林墙是东德于1961年在自己的领土上建立的围墙，目的是不让东德人逃入西柏林，在柏林墙建立之前，大约有250万东德人逃入西柏林，1990年柏林墙被拆除，随后东德加入了联邦德国，两德实现了统一。


  肯尼迪曾评价柏林墙是“世界上第一堵不是用于抵御外敌，而是用来对付自家百姓的墙”。但是对于德国人来说，柏林墙所代表的不是肯尼迪，冷战这样的大字眼，而是数以万计小人物的故事，这些小人物在这堵墙边，用自己的生命，造就了人类历史上的一个传说，这个传说的名字，叫做“自由”。


  　　仅在此记录自己了解到的一些故事。常觉得，我国和西方的历史，记录很不一样。在我国的历史记录里，少有这样详尽，乃至繁琐的小人物的记录。所以读西方的历史，经常觉得过于平淡，过于拘泥细节而不见大方向。然而，却自有一种力量在。柏林墙的故事，在西方的历史里，感觉不但不惊天动地，或者剑拔弩张，反而竟然多有幽默。当然，是黑色幽默。


  

  

  又一个“中国长城”


  

  　　万没有想到，在柏林墙纪念馆会读到我们中国的名字。柏林墙工程的代号，就是“中国长城第二”。


  　　1961年8月，一个沉闷的夏天。对于大量东德人经柏林逃往西方已经忍无可忍的东德人和苏联人搞了一个漂亮的偷袭。8月12日凌晨1点，2万多军队突然开到东西柏林边境，立刻开始了修筑柏林墙的工程。应该说，这个以我国长城命名的工程，准备还是很充分的，绝对不是豆腐渣工程。仅仅到13日凌晨，第一期工程全部完工，整个东西柏林被铁丝网全部分割，再加路障。柏林墙正式树立了起来。


  　　不过上帝实在会开玩笑，就在柏林墙的修筑过程中，东德人就开始了翻越柏林墙，逃亡西德的“柏林墙传说”。东德人的争分夺秒，只争朝夕的精神，给柏林墙的历史研究留下了千古之迷，到底是先有柏林墙，再有翻越行动，还是未等墙树起来，就已经开始了翻越，竟然永远无法得到一个答案了。


  　　历史记载，柏林墙初步完成，即东西柏林正式分割，在13日中午12点37分，最后一个路口宣布封锁为标志。但就在13日，最早明白过来的东德人已经开始用生命搏击柏林墙，当天，一位技工跨过正在树立的铁丝网跳进了西柏林，有人跳进运河游到了西柏林。然而，天意弄人，谁也没想到记录他们踏上西德领土的时间。


  　　13日上午，西德人涌向柏林墙，向墙那边的同胞投掷自己的通行证，身份证件。到苏联军队能够阻止这一举动前，数以千计的证件已经被扔到了东德同胞的手里。大批东德人借机混在返回西柏林的西德人中间偷渡逾越了柏林墙。


  　　13日下午，柏林墙树立以后，第一个逾越柏林墙的人出现了。一个青年在光天化日之下，用百米冲刺的速度飞奔向铁丝网。但是，三名警察追上了他，将他打倒在地，谁也没有想到，被打倒的他竟奇迹般又站了起来，夺过警察的枪，一边与警察对峙一边继续向西柏林飞奔。警察是尽职的，他们不顾这个年轻人的枪，冲上去和他又一次扭打成一团，并且一刀刺进青年人的膝盖。这次这个年轻人失去了奔跑的能力，面对三个警察，结局已经注定。


  　　然而，上天决心要给大家看一幕喜剧而不是悲剧。就在此刻，西柏林群众雷鸣般的怒吼惊醒了三名警察，他们已经越过了柏林墙，现在是在西德的土地上，他们不再是警察，而成了违法者。他们扔下青年跑回柏林墙的另一侧。这个青年拖著残废的腿，一边拼命呼救一边爬到了西柏林。


  　　事后证明，这是一个大大的误会。事实上柏林墙并不是沿东德西德的边境修筑的，而是偏东德一侧，这是为了保证，即使你越过了柏林墙，你仍然在东德土地上，警察和军队仍然有权力和能力开枪将你击毙。当时那三位警察并没有越界，他们大可以合法将那个青年绑回东德。然而，面对这柏林墙上的第一次交锋，他们误会了，害怕了，那个青年简直是奇迹般的竟然这样逃脱了已经笼罩住了自己的厄运。这是第一个通过柏林墙的逃亡者。也许这第一个人就定下了逃亡柏林墙故事的基调。


  　　在柏林墙传说里，有眼泪、有悲壮、有无奈；但同样也有幽默、滑稽和令人含泪微笑的故事。


  

  

  最可爱的人


  

  　　要说最可爱的逃亡者，颇有几个竞争者，首先是两位大情圣：一个是阿根廷人、一个是澳大利亚人。大家看看他们逃亡的手段就可以知道，也就是他们能做出来，死脑筋的德国人就是再有几百万人逃亡，也做不出这么幽默的计划来。


  　　柏林墙并不是铁板一块，总有那么几个门，几个交通站。于是情人被困在东柏林的两位就打起了交通站的主意。经调查研究，交通站是靠栏杆来封锁交通的，虽然栏杆结实，撞不断，但是栏杆比较高，如果汽车足够矮，可以从栏杆底下直接钻过去。于是计划诞生了，把自己的亲爱的放在行李箱里，趁警察不注意，开足马力，一下从栏杆下面钻到西柏林就行了。


  　　说干就干，澳大利亚人就这么把自己的新娘子接到了西柏林。如果故事到此为止，那就不存在什么幽默了。但是这时候，阿根廷人出场了，他充分表现了南美人民热血沸腾，但不爱动脑子的特点，他认为这个计划不错，也想照办。所谓照办，真的是照办，他居然连车子都是直接找澳大利亚人借的同一辆车！说起来也是，这么矮的车本来就不好找。问题是，他一点伪装都没有做，连车牌都不换，就这么开了去。


  　　阿根廷人开著这辆已经被报纸报道得详细得不能再详细的车，大摇大摆开进东柏林。东德警察一看，这车怎么这么眼熟，但是谁也猜不到天下还真有这么大胆的人。警察问：“这车，以前是不是来过东德？”阿根廷人脸不红心不跳的回答：“当然没有啦！”警察自己也糊涂了，大手一挥，放行了！结果是，在一个星期以后，同一辆车，把另一对情侣，用同样的方式带到了西柏林。


  　　在他们举行婚礼之际，悲愤的东德警察把栏杆下面装了无数垂直的铁条，别说是车，就是条蛇也休想从栏杆下面再钻出去！


  

  

  最悲惨的人


  

  　　写可爱是容易的，面对冷酷的现实，人类用自己的信心，幽默来反抗，说起来即使是最大的冷酷，也压不下那希望和温暖。然而要写悲惨，实有些下不了笔。


  　　柏林墙的逃亡者中，那些“功败垂成”者无疑是悲惨的。1961年，18岁的彼得·菲西特就是这么一个人。他已经爬到了柏林墙的顶部，只需要再加最后一把劲，就可以达成目标，就在这个时候，枪声响了……彼得滑落回柏林墙东侧。


  　　悲剧还没有完，身中数弹的彼得倒在柏林墙下，血流如注，我不知道东德的警察是一时不敢承担责任，跑去请示上级，还是真的就已经下了杀心（我宁愿相信是前者）。彼得就这样在墙下躺了50分钟，没有一个东德警察前来管他。


  　　彼得的呼喊声一点一点的低下去了，低下去了。西柏林的人群爆发出愤怒的抗议声。“你们是杀人犯！”“你们是法西斯！”上千群众怒吼著。西德的警察冒险跑到柏林墙边（前面已经说过，这是极其危险的，柏林墙西侧依然是东德的土地，警察已经“越界”，完全可能被枪击）把急救包扔向彼得。但是太晚了，彼得已经失去了自救的能力。彼得终于停止了呼吸。他的血已经流尽了，在他蓝眼睛里最后映出的，依然是东柏林。50分钟以后，东德警察抬走了他的尸体。


  　　如果说彼得最大的不幸在于他最终没有成功，我不知道下面这个最后“成功”的例子，是不是算幸运。在柏林墙刚完成的那一年，由于墙还不是很坚固，有人就想出了办法，开重型车辆直接撞墙！直接冲开柏林墙进入西德。1961年，这类事件多达14起。


  　　逃亡者要面对的绝不仅仅是坚固的高墙，还有来自军队和警察的密集射击。有军事常识的朋友都知道，对于穿透力极强的子弹，民用的车壁，车门根本就是nothing，香港电影里躲到小轿车后面就可以逃开对方射击的镜头完全是搞笑。所以，用这个办法冲击柏林墙的人，实际上等于完全不设防的穿行在枪林弹雨中，去争取一次严重交通事故的机会！


  　　这里的故事太多，最悲惨的，一是在离墙最后一米处熄火的那辆装有数十人的大客车。二就是布鲁希克的故事。


  　　布鲁希克和他的同伙同样是利用大客车冲击柏林墙，但是他们的行动从一开始就被发现了。军队和警察从多个方向向客车密集射击，客车起火燃烧，弹痕累累！还好，客车质量过硬，不但没有熄火，还在布鲁希克良好的驾驶下奋勇加速，一声巨响，柏林墙被撞开了一个大缺口，整个客车冲进了西柏林！


  　　欢呼的人群拥上来迎接，却被眼前的景象震惊了，驾驶座上的布鲁希克身中19 弹，他是用生命的最后意志坚持加速，冲向柏林墙的。当客车冲进西柏林的那一刻，布鲁希克停止了呼吸。


  　　柏林人展开了一场争论，布鲁希克究竟有没有看到他梦想看到的西柏林？最后是一个现场镜头宽慰了大家，从镜头上看，客车驾驶座位于西柏林之后，布鲁希克还有一个抬头的动作。是的，那时候他还活著！他的眼睛最后映出的，是他梦想中的迦南西柏林！他是一个成功者。


  　　柏林墙在两德统一后完全拆毁，后来联邦政府作了很大努力说服人民同意在原址重建了一段70米的“柏林墙”作为警示，图中十字架是企图越墙者的墓碑，为纪念他们追求自由的勇气把他们葬在这里让人凭吊。在28年中，至少有239人在试图翻越柏林墙或潜渡施普雷河时被枪杀。


  　　这个镜头我也看了，说实话，在那样的动荡，混乱，和快速行驶中，每个人都被颠簸得相当厉害，硬要说那个几乎无法注意到的动作是布鲁希克自己作出来的而不是别的原因，我感觉实在是勉强。但是，谁又愿意继续辩论下去呢？谁又不希望这个年轻人生命的最后时刻能够是快乐呢？德国人如此不严谨的结论很少，却少得可爱，少得美丽。


  　　柏林墙倒塌以后，新建成的文化宫，专门采用了很特殊的设计。建筑之间均用伞状结构连接，整个原来的柏林墙东侧“死亡开阔地”被全部笼罩在保护伞下。成为了伞下的广场。


  　　我的德国同学说，这是因为，在这个广场上，无数逃亡者因为没有任何隐蔽物，只好强行穿越在火力控制下的广场而失去生命。现在，德国终于可以为自己的公民提供隐蔽物了，尽管，已经太迟，太迟……


  我无话可说。


  

  

  咱们德国人都是工程师


  

  　　上面那篇太沉重了，来一点轻快的。


  　　德国人的机械设计，制造能力举世闻名，在柏林墙逃亡中，那也是充份体现了德国人民的技术水平。要按现在流行的歌来唱，那就是：“咱们这嘎都是德国人，咱们这嘎特产工程师，咱们这嘎香肠配啤酒，咱们这嘎都是活本茨”（本茨，即奔驰汽车创始人，德国工程师）。


  　　1968年，一位东德青年利用河流潜水到达西德。大家心目中的潜水是什么样的？潜水服？潜水镜？总之他一个人能有多大本事，还一切都必须自己造，最多是一点粗糙的个人潜水工具罢？


  　　非也，这位青年自己造的是——潜 - 水 - 艇！


  　　他用的是摩托车马达，配上自己组装的钢板，还有导航，压缩气体等系统。硬是在家造出了一个个人用的小潜水艇。质量如何？我看可以通过ISO9002国际认证。这潜水艇在水下航行了超过5个小时，才从西德那边冒出来，其中没有发生任何事故。有同学说了，5个小时是不是太长了一点？那是没办法的事情，你试试拿个小摩托的马达去潜水看看。


  　　这小潜水艇当然是一个奇迹，该青年的逃亡过程使他立刻在西德找到了工作，各大机械公司竞相聘用该青年为设计师。听说后来他还真在机械设计上大有成就。


  

  　　不过小潜水艇也就算了，后面来了个更狠的，逃亡中一不小心，楞搞了个吉尼斯记录出来。


  　　1979年某夜晚，从东德一个家庭的后院升起了一个巨大的热气球。气球下面的吊篮里装著两个家庭——两对夫妇和他们的四个孩子。这个气球完全由这两个家庭手工制成，花了数年的时间。在此期间，两个家庭自学成才，从材料学，工程学，气体动力学，气象学……一直到建立家庭实验室，最后成功的在家庭的后院里制作完成了这个高达28米的热气球！


  　　经调查，此热气球是欧洲历史上最大的热气球，被记入吉尼斯世界记录！


  　　这个热气球在通过柏林墙的时候，被警察发现了。警察目瞪口呆之余，还算记得开枪射击。这一射击，该气球良好的工艺水准就发挥了出来。逃亡者操纵热气球一下升高到了2800米以上的高空，不但枪打不到，连探照灯都照不到！警察只好紧急呼叫空军支援：“长江长江，我是黄河，你们赶快出动，寻找一个热气球，把它打下来。对！没错！是热气球！重复一遍，热 - 气 - 球！”


  　　苏联空军的“苏”、“米”战机立刻出动，但是热气球在28分钟的飞行以后，已经完成了使命，安全落地。


  　　问题是，当气球被发现以后，两家人决定立刻降落，以避免被战机击落。这一“紧急降落”，就谁也摸不准方向了——降落的地点无法确定。到底是已经到了西德，还是被迫降在东德，谁也不知道。


  　　估计在他们数年的学习中没有心理学的功课，面对未知的前景，8个人都失去了验证的勇气。他们根本不敢走出这个气球，就这样躲在吊篮里长达24小时之久。他们已经没有勇气亲自揭晓自己的命运了。他们唯一能做的，就是祈祷。降落整整24小时以后，军人来了，揭开了气球。他们对这8个逃亡者说出了他们盼望了多少年的话。——“你们自由了，这里是西德领土。”


  

  　　还有一个地下逃亡的工程也是让人叹为观止。它是一条穿越柏林墙的地下隧道。这条隧道全长145米。距地面距离是12米。就是说，这隧道先如挖井一样，向地底直着往下挖12米深，然后在开始往柏林墙方向挖。隧道的进口，设在一所房子后院的厕所里，而出口是一个老点心面包店的地窖。隧道内部高度不足一米，确切地说，只有70公分。否则，在这种秘密状态下，太多的土将无法化解在屋子里。大量的土用小推车运送到地道口，再拉上井，分散在屋子里。一共有36个青年和一位23岁的女青年参加了这项秘密工程。他们由此营救出了他们的未婚妻和朋友，以及他们全然不认识的家庭。


  　　值得一提的是，这个隧道不是从东柏林往西柏林挖，而是由西柏林往东柏林挖。之所以仍然要秘密地处理挖出来的土，大概是因为在救出所有要救的人之前，仍然需要小心谨慎，不走漏风声：谁知道西柏林是否有东柏林的间谍？


  　　但问题是，如果从东柏林往西柏林挖，出口可以不必忧虑，反正只要到了西柏林，那里都是自由的土地，都可以光明正大地走出来。但是从西柏林往东柏林挖，出口就必须事先设计好，必须正好是一个隐蔽的出口。


  　　这些西柏林的营救们，是怎样使出口正好挖通在一个房子后院的厕所里的呢？他们又不能公然和秘密警察监视下的东柏林一方联系、讨论；就是秘密联系讨论也不可能公然测量距离、方向和位置；就是公然测量了，又怎样方位、距离分毫不爽地可可从人家后院的厕所里挖出？


  　　这应当是工于计算、思维精密、办事严谨的德国人逃亡到西柏林的又一个杰作。


  　　这项秘密工程不声不响地进行了六个月。57位东柏林人成功地从这个隧道中出逃。从开始挖土，到逃亡者最后爬出隧道，在12米深的井口下坐着缆绳，始见西柏林的自由天日，人们为这一工程全过程拍下了珍贵的照片。这些照片除了传递当时的作业情况，还向后人传递着另一种信息：救助者们在挖下第一铲土时就知道他们一定会成功，而且只能成功，否则，这些照片随时可以成为治罪的证据。


  

  

  世上无难事，只要肯钻研


  

  　　下面这个故事，证明了这个世界上永远有些事情，你是连想象都想象不出来的。


  　　如果让你把一个人藏在小汽车里偷越柏林墙，你会把他藏在哪里？后箱？底盘？座位下面？恐怕没有一个人会想象得出来，把人藏在汽车的引擎部份。不要说那里因为发动机的缘故温度高，废气多，人放那里多半不烫死也憋死，就算没这些问题，您随便掀开哪辆车的引擎盖看看，怎么可能放得下人？


  　　然而事实证明，那里可以放下一个人，而且这个人可以在引擎旁边至少呆2个小时以上，还保持清醒。9个从引擎中逃亡柏林墙的东德人可以作证。他们的故事甚至连金庸先生描写的什么“缩骨功”也相形见绌。


  　　据资料显示，他们都是把自己扭曲成，成，很难说他们把自己扭曲成什么形状了。总之他们就好象没有骨头，可以随便变形的橡皮泥一样，把自己一点一点的塞进了引擎与盖子之间的缝隙里。然后就这样逾越了柏林墙。到达西柏林以后，他们要用1-2小时的时间，再一点一点把自己“还原”。先出来一条腿，再伸出一个头，逐渐的，一个人的形状硬是从引擎里升了起来。如果放一个快镜头，简直就是《终结者II》的翻版。


  　　在录像上，一大群西德的热心人在旁边帮忙。但是很快，“不许帮忙”就成了规矩。因为逃亡者的姿势实在太古怪，只能由本人来逐渐恢复。没有经验的人只能是越帮越忙。


  

  　　在香港电影里，警察或者匪徒，经常从人行天桥上一跃而下，正好落在驶过的汽车顶上。这对于我们来说是电影，对于柏林人却是生活的一部份。


  　　凡靠近柏林墙的高楼，都成了东德人“跳楼”的场所。不必担心，这里的跳楼可不是求死，而是求生。只要你爬到楼上，表现出逃亡的意图，西柏林的同胞们就抬著床单蜂拥前来接应。鼓足勇气，一跃而下，只要把握了方向，就可以在空中逾越柏林墙，落到床单上。


  　　当然，不是每个人都有这么高的运动天份的。曾经有一家三口一起跳楼。6岁的孩子成功了，父亲和母亲却摔到了地面，一个伤了内脏，一个伤了脊椎。在短短的跳楼时代，有4个人因跳楼而死亡。


  　　年纪最大的跳楼者是一位77岁的老太太。她在跳下来之前，把自己吓得瘫倒在了地板上。无论大家怎么鼓励，怎么哀求也无法跳下来。就在西柏林人准备失望的散去的时候，一个意外发生了。东柏林的警察发现了情况，冲进了大楼。警察破门的声音给了老太太无穷的动力，她冲向窗口，果断的一跃而下……


  　　再后来，由于柏林墙西侧仍属于东德，接应的西德人算侵犯了东德领土，跳楼者又改用汽车接应。顶部预先布置的汽车突然冲向柏林墙，跳楼者就把握这一刹那裹著被子飞跃而下，直扑汽车顶部。汽车又马上退回西柏林内部。


  　　直到东德下了决心，把柏林墙东德一侧的高楼全部推平，空出一片几百米的“恐怖区”以后，居然还有人延续了这个跳楼逃亡法。某位德国工程师设计了一个强力弹射装置，从东柏林市内的高楼起跳，“弹”了数百米到达西柏林，然后利用自己制造的降落伞缓缓落地。


  

  

  柏林墙的倒掉


  

  　　历史的进程到了1989年下半年，东德已经是强弩之末。由于东德政府70年代以来所实行的指令性经济、农业全面集体化、强力发展重工业、严厉打击国内反对声音的经济、政治政策，导致经济发展几乎停滞，210亿美元的外债债台高筑、东德马克内债累累，环境污染严重，人民生活贫穷压抑，严重的不满情绪早以深深埋伏在社会民心之中。


  　　1989年11月9日，新东德政府开始计划放松对东德人民的旅游限制，但由于当时东德的中央政治局委员君特·沙博夫斯基对上级命令的误解，错误地宣布柏林墙即将开放，导致数以万计的市民走上街头。


  　　这一天，就象上紧了发条的钟表，突然失去指针，滴滴答答的钟声尤在，却不知何始何终——柏林墙的两面人山人海，鸦雀无声。


  　　面对这堵耸立了28年，阻绝两德人民，制造了无数悲欢离合、生死哭歌、惨重牺牲的血墙，人们无法判断的是：当制造它的独裁政府部门和官员辞职的辞职，改选的改选时，柏林墙辞职了吗？它是否仍然戒备森严？它还能随意射杀越墙的逃亡者吗？自动射击装置是否完全解除？密堡暗碉里的岗哨是否仍然轮流值班？带缰绳可以自由追踪100米的警犬是否正严阵以待？


  　　没有任何官方的媒体报道这些与人们生息密切相关的消息。柏林墙依然无声地矗立着。它两面成千上万被阻隔的人们遥遥相对，心中纵有万马奔腾，脚却不敢越雷池一步。


  　　这是继两次世界大战之后，德国又一个历时转折的关头。而历史在这一瞬间干脆停下了脚步，为的是让人们记住它的沧桑。


  　　不知道渴望自由的人们同这面血墙对视了多久，终于有一个东德的青年人，壮着胆子，往那禁区的空地，试探着，迈出一只脚……


  　　没有反应。让脚落地，移动身体重心，再迈出另一只脚……


  　　仍然没有发现任何警戒方面的反应。


  　　小伙子双脚落在东柏林境内的禁区，人，暴露在自动枪击射程之内。


  　　柏林墙两岸，无数双眼睛被这年轻的躯体所抓住，人们不约而同屏神静息等待着……要么枪声乍起，又一具尸体倒卧在血泊中；要么人民淹没、踏碎这围墙。


  　　小伙子不急不徐，却一步千斤，载着两德的万众一心，牵着两德张开的手臂，在众目暌暌之下，从那片社会主义东德境内的边境开阔地，一寸一寸、一米一米走向资本主义西柏林境内。


  　　这应当是德国历史上，街头上最安静最紧张的时刻了。


  　　当小伙子在身前身后人山人海的无声的注视下，终于接近柏林墙，奋力攀上墙顶，预期的枪声仍然没有响起，紧张的人们却沉默得几乎要爆炸。


  　　然后，西柏林一边向这位以命相抵、探试自由的青年人伸出了丛林般的手臂；然后，小伙子双脚结结实实踏上了西柏林自由的土地。


  　　一瞬间，柏林墙两岸人声鼎沸，心旌摇荡，激动的情感潮流如洪水决堤。人们相互拥抱接吻，相互重复诉告着那个刚刚发现的不可思议的事实：


  柏林墙解放了！


  它的警卫事实上已然解除！


  它已经全然不过就是一堵墙而已了！


  

  　　两德人们相互拥入对方，成千上万的人们彻夜不眠地享受着亲友重逢的喜悦。两德人民拥满柏林墙墙上墙下墙东墙西，人们举杯相庆，奏乐狂欢，欢乐的自发的庆典持续数日，节日的气氛经久不消。


  　　无论如何，柏林墙的故事已经结束了。（而且，是喜剧性的结束）人间的故事，如柏林墙这般悲惨的并不少，能够最终这样收场的，已经很不错了。


  　　德国人毕竟是幸运的，柏林墙见证了德国人的痛苦，全世界分享了他们的痛苦。他们被关注着。然而，还有那么多的人，他们的痛苦竟然是完全默然的。


  　　柏林墙倒下了，东德人终于获得了他们梦寐以求的自由。然而，类似的悲剧却并没有在这里地球上结束。我们看到在远隔德国万里重洋的另外一个国家，依旧有一堵用来对付自己的百姓的墙巍峨耸立着。唯一的区别是：大多数人看不到甚至不知道这堵墙。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  党和互联网的较量


  从微博客被封杀说开去


  关于抹黑Google——谈谈党国对舆论的操纵手法
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  “如何翻墙”系列：戴“套”翻墻的方法


  2009-09-26IT.软件介绍 IT IT.翻墙


  ★TOR 与 GFW 对抗的几个阶段


  

  　　1.


  　　本文最早写于党国的六十大寿临近之际。当时 GFW 发飚，很多翻墙工具纷纷落马。只有 TOR 还比较坚挺，依靠网桥模式，突破封锁。所以当时俺写了此文，顺便普及了一把网桥中继的知识。


  　　2.


  　　后来，网桥中继的模式已经不灵光了（大部分中继都被 GFW 封杀了）。


  　　3.


  　　所以，俺把本文的后半部分重写了，介绍了一种新的方法——利用互联网上的公共代理，让 TOR 复活。


  　　4.


  　　再后来，用公共代理的方式，也不灵了（很难找到合适的公共代理，估计也是因为 GFW 的屏蔽）


  　　5.


  　　2014年10月，TOR 官方推出了基于 meek 的插件，TOR 又复活了（具体配置参见《TOR 已复活——meek 流量混淆插件的安装、优化、原理》）


  

  　　另外，俺在2013年补充了一篇《关于 TOR 的常见问题解答》，有兴趣的同学也可以参考。[bookmark: more]


  

  

  ★如何获取TOR软件包


  

  　　先说明一下：本文提及的 TOR，是指包含了“TOR、vidalia、polipo、Firefox”的套装软件包。此软件包很牛很强大，非常适合傻瓜用户。


  　　另外，考虑到本文的大多数读者是一些非IT专业的电脑用户，俺尽量用通俗的大白话且讲得比较啰嗦，请那些懂行的同学不要嫌烦。不懂行的同学，一定要耐心看完全文哦！


  

  

  ◇方法1：通过Web网页代理获取


  

  　　通过加密的 Web 网页代理，访问 TOR 的官方站点（在“这里”），下载最新的软件包。记住，一定要用加密的（也就是 HTTPS 协议）网页代理。


  　　这个方法的缺点是：在非常时期，可能很难找到好用的加密 Web 网页代理。


  

  

  ◇方法2：通过邮件获取


  

  　　这个方式在封锁加剧的时期，比较合适。除非我党把所有国外的 Email 提供商都和谐掉，否则咱们总是有机可趁。具体操作如下：


  　　发送主题为“help”的纯文本邮件到gettor@torproject.org，收到回复后根据邮件的提示再回复一次，即可在你的邮箱中收取 TOR 的软件包。记得要用 HTTPS 方式上 Gmail，以确保最佳效果。切记要用纯文本的邮件格式。


  

  

  ★如何用 TOR 上网（访问 Web）


  

  　　先介绍一下 TOR 的基本用法。那些已经安装了 TOR 还是上不了网的同学，直接看后面的一节：如何使用网桥中继。


  　　事先声明：考虑到大多数网民都在用 Windows，下面以 Windows 系统的 TOR 来作介绍。使用苹果系统或利牛克斯系统的用户，不要怪俺歧视哦 :)


  

  

  ◇步骤1（解压缩软件包）


  

  　　首先，把 TOR 软件包解压缩到某个目录下。


  　　如果你连“解压缩”也不会，那你不需要再看这个帖子了，先去普及完电脑使用常识再回来学翻墙。


  

  

  ◇步骤2（启动TOR）


  

  　　在上述目录下有一个名叫“Start Tor Browser.exe”的程序，双击启动之。然后，会跳出一个“Vidalia Control Panel”的窗口。


  

  [image: 不见图 请翻墙]

  

  　　假如你不喜欢/不习惯洋文的界面，可以点控制面板中的“Settings”按钮，进入到“Apperance”标签页，选择你喜欢的语言（比如中文）。


  

  [image: 不见图 请翻墙]

  

  　　设置好之后，控制面板立马变为中文的，效果如下图所示：


  

  [image: 不见图 请翻墙]

  

  

  ◇步骤3（启动内置浏览器）


  

  　　如果能够正常连接到互联网，则该程序会自动运行内置的一个 Firefox 浏览器。如果这个内置浏览器直接能访问被墙的网站，那恭喜你，翻墙成功啦！


  　　但是别高兴得太早。从2010年之后，在天朝之内运行 TOR 是很难直接联网的。因为 TOR 的目录服务器和大部分的网桥中继都被 GFW 封掉了。在本文的后续章节，会告诉你如何应对。


  

  

  ◇步骤4（如何用自个儿的浏览器）


  

  　　有很多网友不喜欢它内置的 Firefox，想用自己的浏览器翻墙，也没有关系。直接在你自个的浏览器中设置 HTTP代理。代理的地址设置为：127.0.0.1；代理的端口设置为：8118 即可。


  　　大约从2013年开始，TOR 官网提供的 Vidalia 套件默认不提供 HTTP 代理了，但仍然提供 SOCKS 代理。你可以在自个儿的浏览器中设置 SOCKS代理，代理的地址设置为：127.0.0.1；代理的端口设置为：9050 或 9150


  （补充说明：2.3.25 版本之后的 TOR 软件包，端口号有变化。对于 Browser Bundle，SOCKS 端口号变为 9150，对于其它的 Bundle 依然使用 9050）


  

  　　Firefox的代理设置如下图（至于 Chrome、IE、或其它浏览器，列位看官请依样画葫芦）：


  

  [image: 不见图 请翻墙]

  

  　　如果你嫌那个内置的 Firefox 碍手碍脚，想把它去掉，可以修改 TOR 软件包的配置文件。该文件在 TOR 所在目录下的 Data\Vidalia\vidalia.conf


  

  把里面如下的配置项


  

  
    BrowserDirectory=FirefoxPortable

    

    BrowserExecutable=tbb-firefox.exe

  


























































  修改为

  

  

  
    BrowserDirectory=

    

    BrowserExecutable=

  


  

  

  ★如何用 TOR 访问非 Web 应用


  

  　　TOR 除了可以帮助你访问 Web 页面，还可以干更多事情。


  　　因为 TOR 既可以当 HTTP 代理，也可以当 SOCKS代理，具体的配置是本机（IP地址127.0.0.1）的 9050 或 9150 端口（补充说明：对于 2.3.25 之后的TOR Browser Bundle，SOCKS 端口号修改为 9150，其它的 Bundle 依然使用 9050）。凡是支持 SOCKS 代理的网络应用程序（比如：QQ、MSN Messener），都可以通过 TOR 的 SOCKS 代理来联网。


  　　顺便提醒一个小细节：TOR 的 9051 端口，是控制端口，别跟 SOCKS 端口搞混了。


  

  

  ★通过网桥中继让 TOR 复活


  

  　　从2010年开始，GFW 逐步地封杀 TOR 的网桥中继。如今，大部分网桥中继都已经被 GFW 屏蔽掉了。用“网桥中继”来复活 TOR，已经很难成功了。所以，请跳过本章节的内容，直接看下一节。


  

  

  ★通过双重代理让 TOR 复活


  

  　　所谓的“双重代理”就是——用其它翻墙工具（可以是翻墙代理，也可以是翻墙VPN）组合 TOR。如此一来，TOR 就可以用其它翻墙工具的通道进行联网，实现复活。具体的配置方式请看《如何隐藏你的踪迹，避免跨省追捕[5]：用多重代理隐匿公网IP》。


  　　可能有的同学会问，既然已经有其它翻墙工具可用，为啥还要用 TOR 来搞双重代理？这么干的原因在于：双重代理可以提高很好的隐匿性。具体的好处请参见《关于 TOR 的常见问题解答》，这里就不再罗嗦。


  

  

  ★通过公共代理让 TOR 复活


  

  

  ◇什么是公共代理？


  

  　　公共代理，全称是“公共的代理服务器”。这是互联网上的一些好心人架设的代理服务器。所谓“公共”，就是说任何人都能使用这些代理，无需额外费用。


  　　常见的公共代理有如下类型：SOCKS 和 HTTP。其中，SOCKS 代理又细分为两种：SOCKS4 和 SOCKS5（SOCKS5 比 SOCKS4 高级）。


  　　从协议的层次而言，SOCKS 代理位于网络的第5层（OSI模型的会话层），而 HTTP 代理位于网络的第7层（OSI模型的应用层）。从协议的角度来说，SOCKS 代理的性能会高于 HTTP 代理。


  

  

  ◇如何找到公共代理？


  

  　　其实俺手头有几个能用的 SOCKS 公共代理。但是捏，因为朝廷的爪牙们也在关注俺博客。如果把这几个 SOCKS 代理公布出来，不出几天就会被封掉。而且俺信奉“授人以鱼不如授人以渔”。所以捏，就多费点口水，介绍一下公共代理的获取方式。


  　　要找到公共代理，简而言之，就是用 Google 搜！


  　　互联网上有成千上万的免费代理可以使用。而且有很多专门的代理网站。这些网站会帮你收集汇总速度快的，运行稳定的代理服务器。有些网站还能做到每日更新。


  　　所以，你只需要通过 Google 搜索 SOCKS proxy 或搜索 HTTP proxy，就能找到很多的代理网站。


  　　找到代理网站之后，上面往往列出几十个代理，该用哪个捏？


  首先，不要选天朝之内的代理


  因为咱们找代理是为了翻墙。你找一个墙内的代理，那属于白忙活。


  其次，选一个速度快的


  很多代理网站做得很人性化，它们会列出每一个代理服务器的延时。延时越小，说明速度越快。


  最后，测试连通性


  公共代理也是 GFW 封杀的目标。你在代理网站上找到的公共代理，其中有些没准已经被封了。


  那么，如何判断某个代理是否还能用？很简单，用操作系统自带的 ping 命令测试一下。假如你找到的代理，IP 是 1.2.3.4 那么你可以用如下命令测试。


  

  
    ping 1.2.3.4
  


























































  如果显示超时 Request time out 说明这个代理很可能被 GFW 封了——那你就只好再选另一个代理了；如果显示 reply from 1.2.3.4 那就说明这个代理可用。

  

  对于熟悉IT技术的网友，也可以用操作系统自带的 telnet 命令，直接测试代理的端口是否能连得上。telnet 命令比 ping 命令更准确，可惜的是，Win7 默认不带此命令 :(


  

  　　为啥有的公共代理，TOR没法用？


  　　因为有好几个网友询问此类问题，俺再补充一下。互联网上的公共代理服务器有好多种，支持的协议也不同。对 TOR 的客户端而言，公共代理服务器需要支持 HTTPS 协议或者 SOCKS 协议，TOR 客户端才能联网。


  

  

  ◇如何设置？


  

  　　到“Vidalia控制面板”中，点击“设定”按钮；进入“网络”标签页；在里面勾选“我使用代理服务器连接到网络”。如下图所示：


  

  [image: 不见图 请翻墙]

  

  　　勾选之后，会出现如下界面；把你找来的公共代理的“地址”、“端口”、“类型”设置好。提醒一下，代理的类型别选错了！


  

  [image: 不见图 请翻墙]

  

  　　完成上述步骤之后，重启一下 TOR 并稍等片刻，洋葱头应该就变绿了。


  

  

  ★俺的联系方式


  

  　　如果碰到翻墙的问题，或者想给俺提意见/建议，欢迎来信（ program.think@gmail.com）。给俺写信最好用 Gmail 或 Hotmail，国内的邮箱很可能会被墙，导致俺收不到。


  　　最后，希望大家都能够传播翻墙姿势，帮助周围的人重新呼吸到互联网上自由的空气！！！


  

  俺博客上，和本文相关的帖子（需翻墙）：


  TOR 已复活——meek 流量混淆插件的安装、优化、原理


  关于 TOR 的常见问题解答


  如何翻墙（传说中的扫盲教程，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  扫盲 VPN Gate——分布式的 VPN 服务器


  双管齐下的赛风3


  新版本无界——赛风3失效后的另一个选择


  自由門——TOR 被封之后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  简单扫盲 I2P 的使用


  
    版权声明


























































    本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

    

    2009/09/break-through-gfw-with-tor.html


  ”如何翻墙“系列：自由門——TOR 被封之后的另一个选择


  2010-03-10IT.软件介绍 IT IT.翻墙


  　　最近也不知道是不是开两会的缘故，ＧＦW 又开始发彪了。这次的矛头指向了大伙儿喜闻乐见的 TＯR（也就是俗称的戴“套”）。因此，这几天陆陆续续收到很多网友的求助邮件，都是询问 TOR 的问题。俺为了偷懒，免去逐一的回答，特地写了这篇帖子。


  

  

  ★TＯR到底咋啦？


  

  　　大约是三八妇女节的前2天，俺突然发现 TＯR 很不稳定。紧接着就彻底联不上了。俺估摸着，大概是 ＧＦW 把 TＯR 的网桥中继，都给列入屏蔽黑名单了。毕竟，TＯR 新增加的网桥中继，可以通过邮件和 TＯR 的官方站点很容易地获取。所以 ＧＦW 屏蔽它也不是什么难事。


  　　不过俺对 TＯR 还是抱有信心。希望在它的后续版本中，能够有新的技术手段出现，帮助我等屁民突破党国的网络封锁。一旦 TＯR 有啥新的动作，俺会在博客上通知大伙。关注此信息的同学，可以订阅俺博客（订阅地址：http://feeds2.feedburner.com/programthink）。


  

  

  ★事先声明


  

  　　接下来，俺要隆重介绍本文的主角：自由門软件。


  　　考虑到这玩意儿和法.轮.功有着某种程度的联系，因此俺有必要先来个郑重声明，以便撇清关系。


  　　虽然俺今天推荐大伙用自由門软件，但是本人和法轮功连半毛钱的关系都没有——毕竟俺是一个彻头彻尾的无神论者。


  　　另外，奉劝使用了自由門的同学，不要被其官方网站（也就是动.态.网）上的新闻及评论所忽悠。那上面的新闻/评论很多都不够客观，纯粹是“为了反共而反共”。想翻墙看新闻的同学，可以看看俺汇总的海外新闻站点。


  

  

  ★为啥俺推荐自由門？


  

  　　俺推荐它，有如下几个主要的原因：


  

  

  ◇绿色软件，配置简易


  

  　　自由門是一个很小巧的绿色软件。只有单个的 exe 程序，大小也就1兆多。无需安装，配置也挺简便。


  

  

  ◇获取途径众多


  

  　　自由門的另一个好处是，具有多种获取的渠道。


  　　由于翻墙工具是 ＧＦW 的克星，因此 ＧＦW 总想把翻墙工具赶尽杀绝，让网友们拿不到翻墙工具。这时候，自由門的这个优点就很明显体现出来了。后面俺会细细介绍各种获取方式。


  

  

  ◇升级频繁


  

  　　这个好处也很重要。各种翻墙工具和 ＧＦW 之间的斗争，是永不停息滴。双方都在不断升级技术手段，以超越对方。而自由門的升级比较频繁，基本上每月都有更新。虽然有时候也会被封，但是等到出了新版本，就又可以穿墙了。


  

  

  ★自由門的获取


  

  　　鼓吹完几个好处，开始介绍如何获取该软件。


  　　先提醒一下，自由門的 exe 文件带有数字签名。不管你用后面介绍的何种途径获取它，为了安全起见，都要验证一下数字签名。关于如何验证数字签名，请看“这里”（墙内请看“这里”）。


  

  

  ◇Web下载


  

  　　它的官方站点在“这里”（此地址很敏感且早已被墙，此处用bit.ly跳转）。如果你企图到此官方站点下载，须先觅得一个加密的 Web 代理，方可得逞。


  　　另外俺在 Google Code 上搞了个窝点，汇总了几大翻墙工具（在“这里”），便于大伙下载。假如此处也不幸被 ＧＦW 盯上，那你也得用加密 Web 代理访问。


  

  

  ◇邮件获取


  

  　　万一你踏破铁鞋，也无法觅得一处满意的加密 Web 代理，那可咋办捏？还有一招，就是通过邮件方式获取。你可以通过发邮件给 fg@dongtaiwang.com 来获取它。


  　　强烈建议各位同学：


  1. 使用加密的 https 方式访问 Gmail 邮箱


  2. 尽量不要用国内的免费邮箱（国内的邮件服务器会屏蔽动态网的邮箱地址）


  

  

  ◇Skype获取


  

  　　除了通过邮件方式获取，还有第三个招数——用 Skype 获取。如果你已经在用 Skype 这个IM工具，那可就好办啦。具体步骤如下：


  1. 搜索 Skype 用户；


  2. 输入 dongtaiwang.com，然后查找；


  3. 查找到后，“添加Skype联系人”。


  　　一旦添加了联系人，只要给它发送任意消息，即可获取自由門软件。如果你从来没有用过 Skype 软件，请到http://download.skype.com/下载。记住，千万不要用“TOM 版”或“光明方正版”的 Skype。那俩玩意儿是 Skype 跟国内公司成立的合资公司开发的，有后门，会被党国监控！


  

  

  ★自由門的配置


  

  　　考虑到自由門全中文的图形界面，且操作也相对容易，俺在此就一笔带过。搞不定的同学，可以给俺发邮件。


  　　自由門默认开启本地（127.0.0.1）的 8580 端口。无论你用哪种浏览器，都只要设置 HTTP 代理到上述地址和端口即可。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙（传说中的扫盲教程，定期更新）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  双管齐下的赛风3


  新版本无界——赛风3失效后的另一个选择


  基于 Skype 翻墙


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  版权声明































































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：
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  多台电脑如何共享翻墙通道


  2013-01-24IT IT.翻墙


  

  ★引子


  

  　　元旦前后，俺写了《如何隐藏你的踪迹，避免跨省追捕》系列的第6、7篇——《用虚拟机隐匿公网IP》。之后有不少网友到博客留言，询问如何让不同虚拟机的软件共享翻墙代理。


  　　所以，俺今天就来聊一聊“多台电脑共享翻墙通道”这个话题。今天介绍的招数，既可以在不同虚拟机之间共享翻墙通道，也可以在不同的实体机（包括PC、平板、手机）之间共享翻墙通道。[bookmark: more]


  

  　　顺便说一下：在《用虚拟机隐匿公网IP（配置图解）》一文的末尾，俺又补充了一个章节——“验证虚拟机的隔离性”。那些使用虚拟机方案隐匿公网IP的同学，为了保险起见，要记得验证一下隔离性。


  

  

  ★准备工作


  

  　　考虑到俺博客的读者，有很多人不是 IT 技术人员。所以，俺先通俗地扫盲若干基础知识。


  

  

  ◇啥是“翻墙”


  

  　　如果你对“翻墙”还不太了解，建议你先看看俺写的《如何翻墙》一文。这篇扫盲教程可以说是面面俱到，很适合翻墙方面的新手入门。


  

  

  ◇啥是“代理”


  

  　　“代理”好比是一个中转站，可以中转你的上网数据流量，以此来避开 GFW 这堵墙。


  　　翻墙代理通常包括两部分：代理软件，代理服务器。代理软件安装在你的电脑上，代理服务器通常都位于墙外（也就是境外）。当你通过代理上网时，你的浏览器并不是直接连到目标网站。而是通过如下几个步骤：


  1. 浏览器发送数据到代理软件


  2. 代理软件把你的数据发送到墙外的代理服务器


  3. 代理服务器发送数据到目标网站


  

  

  ◇啥是“监听端口”


  

  　　代理软件要正常工作，通常都需要开启一个“监听端口”。浏览器通过这个“监听端口”来跟代理软件建立连接。只有建立了连接，浏览器才能把数据发送到代理软件上。端口号是一个数字，范围在 1 至 65535 之间。


  

  

  ◇如何看本机开启的监听端口


  

  　　对于 Windows 系统，在命令行窗口（先运行 cmd 就会出现命令行窗口）运行如下命令，可以看到本机开启的所有监听端口。


  

  
    netstat -an | find "LISTEN"
  


  

  　　刚才有读者在留言中提问，俺再补充一下。用 netstat 的 o 选项可以看到每个监听端口分别是哪个进程开启的。命令如下


  

  
    netstat -ano | find "LISTEN"
  


  

  

  ◇什么是监听端口的“绑定地址”


  

  　　以俺手头的虚拟机为例，执行刚才那个命令后，会显示如下


  

  
    TCP　　127.0.0.1:8118　　0.0.0.0:0　　LISTENING
  


  

  　　其中的 127.0.0.1 表示这个监听端口绑定的网卡地址，而 8118 表示监听的端口号。所谓的“绑定地址”，意思就是说，这个监听端口只接受来自该网卡的连接。


  　　因为 127.0.0.1 表示本机网卡地址；所以，绑定在 127.0.0.1 表示该监听端口只接受来自本机的连接。


  　　如果要让某个监听端口接受任意连接（包括外部电脑的连接），可以把绑定地址设置为 0.0.0.0


  

  

  ◇小心防火墙的配置


  

  　　在《用虚拟机隐匿公网IP》一文，俺就特别用红字，提醒大伙儿要小心防火墙的设置。结果还是有很多人因为防火墙的问题而中招，功亏一篑。


  　　俺再啰嗦一下：


  要特别小心操作系统中防火墙的设置。很多人是因为防火墙没设好，导致代理无法连通。


  

  

  ★如何共享翻墙的代理？


  

  

  ◇问题


  

  　　大部分翻墙代理都会提供一个 HTTP 的代理端口（就是刚才说的“监听端口”）。问题在于：很多翻墙代理的代理端口都绑定在 127.0.0.1 上。也就是说，这个代理只能被本机的软件使用，外部电脑的软件无法连接到该端口。


  

  

  ◇解决方案之“修改配置”


  

  　　最简单的解决方案，就是修改翻墙软件的配置，让代理端口绑定到 0.0.0.0 上。


  

  自由门


  到它的设置界面，点“更多设置”，然后勾选“用自由门做服务器”，可以把监听端口绑定到 0.0.0.0


  GoAgent


  GoAgent 的配置信息存储在 proxy.ini 文件中。打开该文件找到 [listen] 字段，然后把该字段下面的 127.0.0.1 改为 0.0.0.0 即可。


  

  　　可惜的是，很多翻墙软件都没有提供配置文件让你修改监听端口绑定的地址。所以，俺下面传授一个通用的招数，无需修改配置文件，可以搞定任何翻墙代理，让它的监听端口被外部电脑使用。


  

  

  ◇解决方案之“端口转发”


  

  　　所谓的“端口转发”，通俗地说就是让 A 监听端口的数据转发到 B 监听端口。


  B 监听端口就是你的翻墙软件原先开启的端口


  A 监听端口是新开的，而且绑定地址是 0.0.0.0


  　　如此一来，外部电脑就可以用 A 端口作为代理的端口，数据都发给 A 端口，然后利用“端口转发”功能，把数据转向 B 端口（也就是翻墙工具自身的端口）


  

  

  ★如何搞端口转发？


  

  　　端口转发是本文的重点，所以俺单独开一个章节详细说。


  　　用来搞端口转发的工具有很多，如果你去 Google 一下 "TCP proxy" 或 "TCP redirection"，应该能找到一大堆软件和解决方案。考虑到很多读者是菜鸟，俺挑选两种最简单的办法。


  

  

  ◇利用 Windows 自带的 netsh


  

  　　准备工作


  　　对于 Vista 以及更新版本的 Windows （比如 Win7 Win8 ...）可以直接使用该方案。


  　　对于 Vista 之前的 Windows（比如 WinXP、Win2003），需要先安装 IPv6 协议栈。具体步骤如下：


  1. 以管理员身份登录，进入“控制面板”下面的“网络连接”


  2. 选中本地连接，点右键，在右键菜单选“属性”


  3. 弹出“属性”对话框，点“安装”按钮


  4. 弹出“选择网络组件类型”对话框，选“协议”，再点“添加”按钮


  5. 在弹出的对话框中选“IPv6”，点“确定”就 OK 啦


  

  　　命令详解


  　　（以下命令需要管理员身份才能执行）


  　　添加端口转发的命令


  

  
    netsh interface portproxy add v4tov4 listenport=新开的监听端口 listenaddress=新开端口的绑定地址 connectaddress=要转发的地址 connectport=要转发的端口 protocol=tcp
  


  

  　　删除端口转发的命令


  

  
    netsh interface portproxy delete v4tov4 listenport=新开的监听端口 listenaddress=新开端口的绑定地址
  


  

  　　命令举例


  　　比方说，俺本地已经运行了 TOR，端口是 8118，绑定在 127.0.0.1


  　　如果俺希望建立一个新的端口，端口号是 12345（这个端口号是俺随手编的，你也可以用其它端口号），绑定在 0.0.0.0 上，那么就执行如下命令。然后，发往 12345 端口的数据流就会被转发到 8118 端口。


  

  
    netsh interface portproxy add v4tov4 listenport=12345 listenaddress=0.0.0.0 connectaddress=127.0.0.1 connectport=8118 protocol=tcp
  


  

  　　为了保险起见，再用前面介绍的 netstat 命令，看一下本机开启的端口。如果正常的话，你就可以看到如下一行


  

  
    TCP　　0.0.0.0:12345　　0.0.0.0:0　　LISTENING
  


  

  　　如果要删除该端口转发，就执行如下命令


  

  
    netsh interface portproxy delete v4tov4 listenport=12345 listenaddress=0.0.0.0
  















































  删除之后，再用 netstat 命令查一下，这个 12345 的监听端口就看不到了

  

  

  　　优点


  1. 无需安装任何第三方软件


  2. 一旦设置好就会持续有效——即使系统重新启动也没关系。


  

  　　缺点


  1. 需要以管理员身份登录，才能执行上述命令。


  2. 该方法只能用于 Windows 系统。


  

  

  ◇利用 rinetd


  

  　　获取软件


  　　rinetd 是一个很小巧的、跨平台的、开源的工具，它能提供 TCP 端口转发的功能。它的官网在“这里”，上面提供了 Linux 平台和 Windows 平台的软件包。考虑到大多数同学用的是 Windows，俺针对 Windows 的使用介绍一下。


  　　把那个 rinetd.zip 下载到本地，解压出来，里面有好几个文件（包括源代码）。你只需取出其中的 rinetd.exe 其它文件不需要。


  

  　　编写配置文件


  　　rinetd 的配置文件很简单，就是一个普通的文本文件，每一行对应一条转发规则。每一条转发规则包含4个字段，分别如下，字段之间用空格分开。


  

  
    绑定地址 监听端口 转发的地址 转发的端口
  


  

  　　配置文件举例


  　　比方说，俺本地已经运行了 TOR，端口是 8118，绑定在 127.0.0.1


  　　如果俺希望通过 rinetd 建立一个新的端口，端口号是 12345（这个端口号是俺随手编的，你也可以用其它端口号），绑定在 0.0.0.0 上，那么，转发规则就这么写：


  

  
    0.0.0.0 12345 127.0.0.1 8118
  


  

  　　运行


  1. 把刚才写好的配置文件保存成 config.txt（俺只是举例，你也可以用其它文件名），把该文件跟 rinetd.exe 放到【同一个目录】。


  2. 运行 cmd 进入 Windows 的命令行窗口（黑窗口）


  3. 使用 cd 命令切换当前目录，使得“当前目录”是 rinetd.exe 所在的目录（不会用 cd 命令，请自行 Google 之）


  4. 然后执行如下命令


  

  
    rinetd.exe -c config.txt
  


  

  　　上述命令执行之后，命令行窗口的光标会停止不动。不要以为 rinetd 死了，其实它已经开始工作。【这时候千万不要关闭这个 cmd 窗口】。为了保险起见，另外开一个 cmd 窗口，再用前面介绍的 netstat 命令，看一下本机开启的端口。如果正常的话，你就可以看到如下一行


  

  
    TCP　　0.0.0.0:12345　　0.0.0.0:0　　LISTENING
  


  

  　　优点


  1. 该软件很小巧（整个下载包才 100 多 KB），而且是绿色软件。几乎不占用啥系统资源


  2. 无需管理员即可运行


  3. 跨平台


  

  　　缺点


  1. 每次你关机或用户注销，rinetd 就退出了，下次要重新运行（为了方便，你可以把 rinetd 的启动命令加入 Windows 的启动项）


  

  

  ★如何共享翻墙的VPN？


  

  

  ◇问题


  

  　　用 VPN 翻墙，虽然可以让本机的所有网络软件自动通过 VPN 服务器中转。但是其它电脑的软件无法使用本机的 VPN 网络。


  

  

  ◇解决方案之“Privoxy”


  

  　　“VPN 翻墙”跟“代理翻墙”的技术原理不同——VPN 软件本身是不开启监听端口的。所以刚才介绍的端口转发，对于 VPN 软件是无效滴！


  　　不过没关系，咱们可以在本机运行 Web 代理或 SOCKS 代理，把监听端口绑定到 0.0.0.0，就可以让其它电脑的软件通过本机的 VPN 翻墙。考虑到大部分人翻墙都是为了浏览网页，俺重点介绍一下 Privoxy 这个工具。


  

  获取软件


  Privoxy 是一个老牌的、跨平台的，开源的 Web 代理软件，官网在“这里”。


  在官网上有 exe 安装包，也有 zip 的压缩包（免安装）。下哪个看你自己的喜好（俺喜欢免安装的，比较绿色）。


  

  修改配置文件


  Privoxy 默认的监听端口是8118，绑定在 127.0.0.1 上。为了让其它电脑能连上来，需要修改绑定的地址。


  Privoxy 的配置文件是 config.txt 。打开它，搜索 listen-address 会看到如下一行


  

  
    listen-address  127.0.0.1:8118
  















































  修改为

  

  

  
    listen-address  0.0.0.0:8118
  















































  即可

  

  

  运行


  直接双击 Privoxy.exe


  为了保险起见，再用前面介绍的 netstat 命令，看一下本机开启的端口。如果正常的话，你就可以看到如下一行


  

  
    TCP　　0.0.0.0:8118　　0.0.0.0:0　　LISTENING
  


  

  　　补充说明：


  　　Privoxy 是一款功能很强大的工具，后来俺专门写了一篇《如何用 Privoxy 辅助翻墙？》，有兴趣的同学可以去看一下。


  

  

  ★如何共享虚拟机中的翻墙软件


  

  　　（还不了解虚拟机的同学，可以先看俺写的《扫盲操作系统虚拟机》系列教程）


  　　有些网友（包括俺）会单独开一个虚拟机（Guest OS），专门用来安装翻墙工具。在这个虚拟机上，除了翻墙工具，不放其它任何东西。这样做的好处之一是：即使某些翻墙工具有后门，也不会威胁到真实系统（Host OS）的安全。


  　　那么，如何把虚拟机中的翻墙工具共享给其它电脑（Host OS 之外的系统）用捏？


  

  

  ◇步骤1


  

  　　首先，你还是需要参照前面介绍的方法：


  如果用代理翻墙，就搞端口转发；


  如果用 VPN 翻墙，就新开一个 Web 代理。


  

  

  ◇步骤2


  

  　　配置虚拟机的网卡模式，可以有两种搞法。


  

  对于 NAT 模式的网卡


  你需要添加端口映射。主流的虚拟机软件（包括 VMware 和 VirtualBox）都有此功能。


  该功能类似于刚才提到的端口转发，其原理是：把 Host OS 上的某个端口映射到某个虚拟机的 NAT 网卡上的另一个端口。


  该方法配置稍嫌麻烦。如果你对网络和虚拟机不太熟悉，俺不推荐用这种搞法，还是改用 Bridge 模式比较省事儿。


  

  对于 Bridge 模式的网卡


  如果网卡是 Bridge 模式，那就简单了，无需任何额外设置。


  因为这种模式的虚拟网卡，对于 Host OS 之外的网络是可见的。也就是说，（Host OS 之外的）其它电脑可以直接访问到此网卡——因此其它电脑的软件就能直接连上虚拟机中的代理端口。


  

  

  ★结尾


  

  　　暂且写到这里。如果列位看官针对此话题有啥疑问，或者在实践过程中碰到啥困难，可以到本文留言，俺会尽量解答。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙（传说中的扫盲教程，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  如何用 Privoxy 辅助翻墙？


  

  

  版权声明















































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2013/01/cross-host-use-gfw-tool.md


  CSDN及人人网的用户密码分析


  2011-12-24IT IT.信息安全


  本周，互联网上的一大新闻就是：多个知名网站被脱库，上千万用户资料侧漏。对俺这种长期在安全圈混的人，自然最关心泄漏出来的用户口令啦。这可是活生生的第一手材料啊。今天正好周末，俺就抽空分析了一下CSDN和RenRen的用户密码。毕竟这两个网站名气大，CSDN可以代表技术人员的圈子，人人网的用户据说高校学生居多。考虑到俺博客的读者不少，或许有些人热衷于网络安全，没准也对密码分析感兴趣，干脆就把分析结果分享到博客上。


  

  　　对于CSDN被泄露的600多万用户数据，俺多罗嗦几句：


  　　据CSDN官方的说法，这仅仅是2009年的数据。不过，据圈内的小道消息，其实黑客拿到了所有用户数据，这次只是公布了其中一部分。俺查了一下公布的数据，里面没有俺的帐号——可是俺 program_think 这个帐号在2009年1月份就在CSDN注册了。另外，里面也没有刘未鹏同学的帐号（pongba）——他更加是CSDN的老用户了。而有些网友是2010年注册的帐号，却出现在公布的数据中。所以，CSDN官方的说法很可疑。


  

  

  ★样本的说明


  

  　　CSDN的样本，总共是3列数据，分别是用户名、口令、邮箱。格式比较严谨，所有数据都可用。数据量大约是642万8千。


  　　RenRen的样本，总共2列，分别是用户名（同时也是邮箱）和口令。此样本的格式不太严谨。俺去掉了大约3万无效数据（比如用户名不是合法的邮箱地址），还剩大约473万5千。


  

  

  ★密码长度分布


  

  

  
    
      
        	
          长度范围
        

        	
          CSDN (%)
        

        	
          RenRen (%)
        
      


      
        	
          [1,6]
        

        	
          1.92
        

        	
          31.89
        
      


      
        	
          [7,12]
        

        	
          90.80
        

        	
          65.86
        
      


      
        	
          [13,18]
        

        	
          7.17
        

        	
          1.70
        
      


      
        	
          [19, ]
        

        	
          0.21
        

        	
          0.55
        
      

    
  


  

  

  

  
    
      
        	
          长度
        

        	
          CSDN (%)
        

        	
          RenRen (%)
        
      


      
        	
          5
        

        	
          0.51
        

        	
          3.10
        
      


      
        	
          6
        

        	
          1.29
        

        	
          25.28
        
      


      
        	
          7
        

        	
          0.26
        

        	
          18.11
        
      


      
        	
          8
        

        	
          36.38
        

        	
          20.17
        
      


      
        	
          9
        

        	
          24.14
        

        	
          12.01
        
      


      
        	
          10
        

        	
          14.48
        

        	
          7.34
        
      


      
        	
          11
        

        	
          9.78
        

        	
          6.79
        
      

    
  


  

  

  点评：


  　　（从平均水平看）CSDN用户的密码长度显然大于人人网用户。


  

  

  ★密码类型分布


  

  

  
    
      
        	
          类型
        

        	
          CSDN (%)
        

        	
          RenRen (%)
        
      


      
        	
          纯数字
        

        	
          45.01
        

        	
          52.97
        
      


      
        	
          纯小写字母
        

        	
          11.64
        

        	
          19.96
        
      

    
  


  

  

  点评：


  　　纯数字的口令，比例太高，不是好现象。


  　　对于同样长度的口令，纯小写字母相比纯数字，其组合的可能性更多，更难暴力破解。


  

  

  ★使用手机作密码


  

  

  
    
      
        	
          

          
        

        	
          CSDN (%)
        

        	
          RenRen (%)
        
      


      
        	
          手机号
        

        	
          2.18(约14万)
        

        	
          2.91(约13万8)
        
      

    
  


  

  

  点评：


  　　作为口令的手机号，多半就是本人的手机号。


  　　手机的稳定性远高于电子邮箱。因此，这个信息的价值还是挺大滴。如果有人想搜罗手机号的话，这下可有福了。


  

  

  ★使用生日作密码


  

  

  
    
      
        	
          日期格式
        

        	
          CSDN (%)
        

        	
          RenRen (%)
        
      


      
        	
          YYMMDD
        

        	
          0.14
        

        	
          3.59
        
      


      
        	
          YYYYMMDD
        

        	
          5.92(38万)
        

        	
          2.67
        
      


      
        	
          MMDDYYYY
        

        	
          0.06
        

        	
          0.11
        
      


      
        	
          YYYY-MM-DD
        

        	
          小于0.01
        

        	
          小于0.01
        
      


      
        	
          YYYY.MM.DD
        

        	
          小于0.01
        

        	
          小于0.01
        
      


      
        	
          YYYY/MM/DD
        

        	
          小于0.01
        

        	
          0
        
      

    
  


  

  

  点评：


  　　用生日做口令，表面上看，位数还挺多（少的有6位，多的有8位，加分隔符的话甚至有10位）。


  　　但其实这种口令很弱。因为可能的生日个数是很有限的——生日通常分布在1940年以来——大约是365×70=25550。即便算上不同的格式，也就十多万种。如果是程序来穷举，用不了一柱香的功夫。


  

  

  ★密码和用户名相关


  

  

  
    
      
        	
          类型
        

        	
          CSDN (%)
        

        	
          RenRen (%)
        
      


      
        	
          直接拿用户名做密码
        

        	
          4.55(约29万2)
        

        	
          0.04
        
      


      
        	
          密码包含用户名
        

        	
          0.25
        

        	
          小于0.01
        
      


      
        	
          密码是用户名的一部分
        

        	
          2.04(约13万1)
        

        	
          1.57
        
      

    
  


  

  

  点评：


  　　很奇怪，CSDN居然有这么多人拿用户名作口令，比例远远高于人人网用户。这有点不合逻辑啊。


  　　本文发出后，不少CSDN的用户留言，解释此原因：因为网友经常需要上CSDN下载东西（比如电子书）。但是CSDN不提供匿名下载。所以就临时注册一个用户。为了省事，口令就设置成跟用户名一样了。


  

  

  ★用英文单词作密码


  

  俺拿四级词汇作为字典，测试了一番。比例如下：


  

  
    
      
        	
          CSDN (%)
        

        	
          RenRen (%)
        
      


      
        	
          0.11
        

        	
          0.19
        
      

    
  


  

  

  点评：


  　　两个网站的比例都不算高，表扬一下。


  　　顺便说一下，在作密码的单词里，排名第一的是 password。这个习惯跟老外是一致的。


  

  

  ★用数字作密码


  

  　　前面给出的按类型统计中，纯数字的比例是很高的。纯数字密码，常见的组合有如下。


  

  

  
    
      
        	
          类型
        

        	
          CSDN (%)
        

        	
          RenRen (%)
        
      


      
        	
          123456789
        

        	
          3.91(约25万1)
        

        	
          0.72(约3万4)
        
      


      
        	
          12345678
        

        	
          3.31(约21万2)
        

        	
          0.25(约1万2)
        
      


      
        	
          1234567
        

        	
          小于0.01
        

        	
          0.11(约5千)
        
      


      
        	
          123456
        

        	
          0.03(约2千)
        

        	
          3.73(约17万7)
        
      


      
        	
          12345
        

        	
          小于0.01
        

        	
          0.31(约1万5)
        
      


      
        	
          全是0
        

        	
          0.65(约4万2)
        

        	
          0.61(约2万9)
        
      


      
        	
          全是1
        

        	
          1.41(约9万1)
        

        	
          0.91(约4万3)
        
      


      
        	
          全是2
        

        	
          0.04
        

        	
          0.05
        
      


      
        	
          全是3
        

        	
          0.03
        

        	
          0.04
        
      


      
        	
          全是4
        

        	
          0.01
        

        	
          0.02
        
      


      
        	
          全是5
        

        	
          0.03
        

        	
          0.05
        
      


      
        	
          全是6
        

        	
          0.09(约6千)
        

        	
          0.11(约5千)
        
      


      
        	
          全是7
        

        	
          0.03
        

        	
          0.05
        
      


      
        	
          全是8
        

        	
          0.25(约1万6)
        

        	
          0.13(约6千)
        
      


      
        	
          全是9
        

        	
          0.06
        

        	
          0.05
        
      

    
  


  

  

  点评：


  　　上述这些组合，都属于弱爆了的口令——极易被入侵者攻破。


  　　使用这些组合的用户比例还挺高。这下，口令攻击者可就爽了。


  另外，全8的口令明显要高一些，而全4的比例明显低。貌似迷信的因素也体现到口令设置了。


  

  

  ★名人的口令


  

  　　CSDN上有不少知名博客（也叫专家博客）。本来，俺以为：既然号称专家，那安全意识应该不会太差吧。所以，俺今天抱着偷窥明星隐私的丑恶心态，查了几个名人的密码。


  　　结果，看下来很令人失望啊——很多知名人士的密码，貌似也很弱啊！为了避免让某些人难堪，俺就不举例说明了。


  　　说到专家博客，顺便插一句：俺也曾经也是CSDN的专家博客之一。今年8月份，CSDN要搞专家实名制。但是俺死活不肯公开真实身份。所以，俺的专家资格已经被取消啦 :-(


  

  

  ★俺的忠告


  

  　　经过这次脱库事件，希望诸位能意识到密码的重要性。强烈建议看一下俺去年写的帖子——《如何防止黑客入侵[2] - 如何构造安全的口令/密码》。


  　　还有，无论如何也不要在多个地方共用相同或相似的密码。


  版权声明



























































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2011/12/csdn-renren-password-analysis.html


  

  

  

  


  扫盲 dm-crypt——多功能 Linux 磁盘加密工具（兼容 TrueCrypt & VeraCrypt） - 编程随想的博客

  扫盲 dm-crypt——多功能 Linux 磁盘加密工具（兼容 TrueCrypt & VeraCrypt）


  
    2015-10-27IT.信息安全 IT.软件介绍 IT
  


  

  　　很抱歉，又拖了好几天才更新博文。最近实在太忙了 :( 而且这篇博文的内容比较杂，整理起来也有点费时。


  　　（本文发出后，俺顺便清理了博客管理界面的“留言垃圾箱”，里面有30多条“被 Google 误判为垃圾广告的留言”，刚才都已经恢复了）


  

  

  ★引子


  

  　　9月底，TrueCrypt 曝光了高危安全漏洞。于是俺在10月初写了一篇教程，介绍 VeraCrypt 这个替代品——它可以完全覆盖 TrueCrypt 原有的功能，并且在安全方面还所有增强（比如用 PIM 来对抗“抗暴力破解”）。


  　　那篇博文发出后，有些读者担心这个 VeraCrypt 本身是否可靠，是否会有后门。从目前 VeraCrypt 的口碑来看，这款工具应该还是比较靠谱的。当然，俺无法向你担保 VeraCrypt 一定没有后门（谁都没法打这个保票）。


  　　为了照顾那些“对安全要求特别高的同学”，今天俺来介绍另一款磁盘加密工具——Linux 内核自带的“dm-crypt”。[bookmark: more]


  　　在本文的结尾部分，俺也会聊到：如何在【不使用】TrueCrypt/VeraCrypt 软件的情况下使用它们的加密盘。


  

  

  ★本文的目标读者


  

  　　既然是“扫盲”，本文主要面向那些不太懂技术的读者（技术菜鸟）。如今 Linux 已经比较普及了，有些技术菜鸟也开始玩 Linux。


  　　如果你属于此类用户，并且你还比较关注隐私保护，希望用上磁盘加密工具。那么 Linux 内核自带的 dm-crypt 是一个不错的选择。


  　　本文的主题，就是向技术菜鸟介绍 dm-crypt 的基本用法。


  

  

  ★“dm-crypt/cryptsetup”是啥玩意儿？


  

  　　在某些技术文章中，“dm-crypt”和“cryptsetup”经常被混用或并用。或者说，这两者常常被用来指代同一个东西。如果要细说的话，“dm-crypt”是 Linux 内核提供的一个磁盘加密功能，而“cryptsetup”是一个命令行的前端（通过它来操作“dm-crypt”）。


  　　“dm-crypt”在 Linux Kernel 2.6 的早期版本就被整合到内核中，距今已经10多年了。经过这么多年发展，至少能说明如下几点：


  1. 它的开源代码足够成熟


  2. 它提供的功能足够通用


  3. 它在安全方面足够靠谱


  

  

  ★“dm-crypt”的功能和特色


  

  　　先大致描述一下 dm-crypt 支持的功能以及相关特色。


  

  

  ◇支持多种加密格式


  

  　　目前 dm-crypt 支持如下几种加密格式（模式）。


  　　1. LUKS（Linux Unified Key Setup）


  　　这是 dm-crypt 最常用的一种模式。在本文后续章节，俺会详细介绍。


  

  　　2. Plain


  　　Plain 模式是提供给技术老手用的。如果你是技术菜鸟，就不用关心这个模式了；如果你是技术老鸟，请自己去查 dm-crypt 相关手册。


  

  　　3. loop-AES


  　　loop-AES 是一款比较陈旧的 Linux 磁盘加密工具。dm-crypt 提供了对它的支持。


  　　通常情况下，大伙儿【不需要】用到该模式。


  

  　　4. TCRYPT


  　　在 cryptsetup 的 1.6.0 版本之后，开始提供对 TrueCrypt 加密盘的支持。“TCRYPT”就是“TrueCrypt”的缩写。


  　　在该模式下，可以打开 TrueCrypt 和 VeraCrypt 的加密盘，并对盘中的文件进行读写。


  　　请注意：这个模式并【没有】实现 TrueCrypt 和 VeraCrypt 的所有功能。比如修改密码和 keyfiles 的功能就没有。具体欠缺哪些功能，参见下一章节的对照表。


  

  

  ◇【无需】额外安装软件


  

  　　由于 dm-crypt 早已被整合到 Linux Kernel 中。因此，你无需额外安装它。


  　　至于它的命令行前端（cryptsetup），大部分主流的发行版都会内置 cryptsetup 的软件包。


  

  

  ◇可以跟 LVM 无缝整合


  

  　　LVM（Logical Volume Manager）是 Linux 内核提供的另一个很有用的工具。比如用它来创建分区，将来可以随时调整分区大小；比如现有的硬盘空间用完了，可以另外加一块硬盘并且新加硬盘可以用来扩展现有分区。


  　　LVM 和 dm-crypt 都是基于 Linux 内核的 device mapper 机制。因此两者可以很好地整合。比如你既可以玩“LVM over LUKS”；也可以玩“LUKS over LVM”。


  　　有空的话，俺再单独写一篇关于 LVM 的扫盲（又是一个坑）


  

  

  ★“dm-crypt”与“TrueCrypt/VeraCrypt”的对比


  

  　　为了让大伙儿有个直观的认识，俺整理了如下的对照表。通过对比，你可以大致了解 dm-crypt 相对于“TrueCrypt和VeraCrypt”的优缺点。


  　　再次提醒：dm-crypt 的 TCRYPT 模式，需要 cryptsetup 的版本号大于等于1.6.0才行。


  

  

  
    
      
        	
          功能点
        

        	
          dm-crypt 的 LUKS 模式
        

        	
          dm-crypt 的 TCRYPT 模式
        

        	
          TrueCrypt / VeraCrypt
        
      


      
        	
          支持的操作系统
        

        	
          Linux
        

        	
          Linux
        

        	
          Windows

          

          Linux


          Mac OS

        
      


      
        	
          支持的加密算法
        

        	
          AES

          

          Twofish


          Serpent

        

        	
          AES

          

          Twofish


          Serpent


          AES-Twofish


          Serpent-AES


          Twofish-Serpent


          AES-Twofish-Serpent


          Serpent-Twofish-AES

        

        	
          AES

          

          Twofish


          Serpent


          AES-Twofish


          Serpent-AES


          Twofish-Serpent


          AES-Twofish-Serpent


          Serpent-Twofish-AES

        
      


      
        	
          支持多重加密算法
        

        	
          NO
        

        	
          Yes
        

        	
          Yes
        
      


      
        	
          物理分区加密
        

        	
          Yes
        

        	
          Yes
        

        	
          Yes
        
      


      
        	
          虚拟分区加密
        

        	
          Yes
        

        	
          Yes
        

        	
          Yes
        
      


      
        	
          无系统分区的全盘加密
        

        	
          Yes
        

        	
          Yes
        

        	
          Yes
        
      


      
        	
          含系统分区的全盘加密
        

        	
          YES
        

        	
          NO
        

        	
          仅限 Windows
        
      


      
        	
          加密系统分区
        

        	
          Yes
        

        	
          NO
        

        	
          仅限 Windows
        
      


      
        	
          基于“密码”的认证
        

        	
          Yes
        

        	
          Yes
        

        	
          Yes
        
      


      
        	
          基于“Keyfiles”的认证
        

        	
          Yes
        

        	
          Yes
        

        	
          Yes
        
      


      
        	
          修改认证因素
        

        	
          Yes
        

        	
          NO
        

        	
          Yes
        
      


      
        	
          加密系统分区并用 Keyfiles 认证
        

        	
          Yes
        

        	
          NO
        

        	
          NO
        
      


      
        	
          隐藏卷（Plausible Deniability）
        

        	
          NO
        

        	
          Yes
        

        	
          Yes
        
      


      
        	
          操作外层卷并对隐藏卷写保护
        

        	
          NO
        

        	
          NO
        

        	
          Yes
        
      


      
        	
          自定义“生成密钥的迭代次数”
        

        	
          Yes
        

        	
          NO
        

        	
          仅 VeraCrypt
        
      

    
  


  

  

  ★预备知识


  

  　　在使用 cryptsetup 命令行进行操作之前，建议你先掌握如下的技能：


  

  
    如何对硬盘分区（相关的命令行是 fdisk）

    

    如何创建文件系统（相关的命令行是 mkfs.ext4 等）


    如何挂载/卸载文件系统（相关的命令行是 mount umount）


    如何显示已挂载的文件系统（相关的命令行是 df）

  


  

  　　上述这几个命令都比较简单，可以自己用 man 查一下帮助。会洋文的话，应该能看懂；就算你不懂洋文，Google 一下也可以查到这几个常用命令的语法。


  

  

  ★cryptsetup 命令行概述


  

  　　说完预备知识，开始来介绍 cryptsetup 的基本用法。


  　　提醒一下：需要使用管理员权限（比如 root）来运行 cryptsetup 相关命令。


  

  

  ◇查看版本号


  

  　　使用如下命令行查看版本号。


  

  
    cryptsetup --version
  




































  　　因为 dm-crypt/cryptsetup 的某些新功能，只有新版本才提供。比如 cryptsetup 的版本号必须大于等于 1.6.0 才能支持 TrueCrypt 的加密盘格式。

  

  　　如果你要用到这些新功能，先看一下版本号，以确保已经支持。


  

  

  ◇查看性能指标


  

  　　使用如下命令查看 dm-crypt/cryptsetup 针对不同“加密算法”和“散列算法”的性能指标。


  

  
    cryptsetup benchmark
  


  

  

  ◇创建加密盘


  

  　　前面提到 dm-crypt/cryptsetup 支持的几种加密盘格式。作为扫盲教程，本文只介绍如何创建 LUKS 格式加密盘。


  　　另外，dm-crypt/cryptsetup 只能用来打开 TrueCrypt 或 VeraCrypt 的加密盘，但是【无法】创建。


  

  　　创建（格式化） LUKS 加密盘的命令，大致写法如下：


  

  
    cryptsetup 相关参数 luksFormat 物理设备或逻辑设备
  




































  　　运行该命令之后，首先警告你，格式化会导致原有数据被覆盖。如果你确实要格式化，需要输入【大写】的 YES 进行确认。

  

  　　然后会提示你输入两次密码（passphrase）。


  　　输入完密码，还要再稍等片刻（创建加密盘需要时间，具体的时长取决于加密盘的大小以及相关的加密参数）。


  

  　　上述写法中的【相关参数】是可以不写的。如果不写，则 cryptsetup 会采用相应的默认值。对于安全性要求较高的同学，【不要】使用默认值，要根据自己的需求指定相关的参数。


  　　当你使用 luksFormat 进行格式化的时候，下面是几个常用参数以及俺推荐的参数值：


  

  
    
      
        	
          参数名称
        

        	
          含义
        

        	
          推荐值
        

        	
          备注
        
      


      
        	
          --cipher
        

        	
          加密方式
        

        	
          aes-xts-plain64
        

        	
          AES 加密算法搭配 XTS 模式

          

          关于 XTS 模式，可以参见之前的博文：


          《TrueCrypt 使用经验[1]：关于加密算法和加密盘的类型》

        
      


      
        	
          --key-size
        

        	
          密钥长度
        

        	
          512
        

        	
          因为 XTS 模式需要两对密钥，每个的长度是256
        
      


      
        	
          --hash
        

        	
          散列算法
        

        	
          sha512
        

        	
          N/A
        
      


      
        	
          --iter-time
        

        	
          迭代时间
        

        	
          最好大于10000
        

        	
          单位是毫秒。该值越大，暴力破解越难；但是你在打开加密盘时也要等待更久
        
      

    
  




































  　　下面给一个具体的例子——用 LUKS 方式创建（格式化）加密盘，该加密盘位于 /dev/sda2 分区

  

  

  
    cryptsetup --cipher aes-xts-plain64 --key-size 512 --hash sha512 --iter-time 10000 luksFormat /dev/sda2
  


  

  

  ◇打开加密盘


  

  　　dm-crypt/cryptsetup 可以打开前面提及的各种格式的加密（只要是它支持的格式，就可以打开）。


  　　命令行大致的写法如下：


  

  
    cryptsetup open --type 类型名 已加密的物理设备或逻辑设备 映射名
  




































  　　上述命令行中的【open --type 类型名】，也可以改用某种简写形式。

  

  　　比如下面这个命令：


  

  
    cryptsetup open --type luks 已加密的物理设备或逻辑设备 映射名
  




































  　　其实等价于如下：

  

  

  
    cryptsetup luksOpen 物理设备或逻辑设备 映射名
  




































  　　下面举个具体的例子：

  

  　　假设物理分区 /dev/sda2 采用 LUKS 加密，那么你可以用如下命令打开（命令中的 xxx 是映射名，你可以换成其它单词）


  

  
    cryptsetup luksOpen /dev/sda2 xxx
  




































  　　执行上述命令后，原有的加密分区 /dev/sda2 就被解密并映射到 /dev/mapper/xxx

  

  　　打开加密盘之后，你就【不要】再去操作 /dev/sda2 了，而应该去操作 /dev/mapper/xxx


  

  

  ◇查看加密盘状态


  

  　　当你已经打开某个加密盘之后，可以用如下命令查看该加密盘的状态。


  

  
    cryptsetup status 映射名
  


  

  

  ◇关闭加密盘


  

  　　当你已经打开某个加密盘之后，可以用如下命令关闭该加密盘。


  

  
    cryptsetup close 映射名
  


  

  　　与 open 类似，cryptsetup 也对 close 提供了相应的别名（比如：luksClose、tcryptClose）


  　　实际上 cryptsetup 是根据已经打开的加密盘的 header 来判断该加密盘的类型。所以上述别名的意义不大。比如说，你对某个 TrueCrypt 的加密盘使用 luksClose，依然可以正确关闭，不会出错。


  

  

  ★用 cryptsetup 创建 LUKS 的物理加密盘（加密物理分区）


  

  

  ◇准备一个物理分区


  

  　　首先，你要准备一个物理分区，用来加密。


  　　【你必须确保该分区上的数据是没用的】。因为待会儿要对该分区进行格式化操作，该分区上原有的数据会被破坏掉。


  　　在下面的介绍中，俺以 /dev/sda2 来进行举例。你实际使用的分区，可能会有所差异（具体取决于你的分区情况）。


  

  

  ◇用 LUKS 方式加密（格式化）物理分区


  

  　　使用前面章节提及的参数，对上述物理分区进行加密。得到一个加密分区。


  

  
    cryptsetup --cipher aes-xts-plain64 --key-size 512 --hash sha512 --iter-time 10000 luksFormat /dev/sda2
  


  

  

  ◇打开加密之后的文件容器


  

  　　使用如下命令打开上述的加密分区，使用的映射名是 xxx（你也可以改用其它单词）。


  

  
    cryptsetup luksOpen /dev/sda2 xxx
  




































  　　打开之后，该虚拟盘会被映射到 /dev/mapper/xxx

  

  　　你可以用如下命令看到：


  

  
    ls /dev/mapper/
  


  

  

  ◇创建文件系统


  

  　　由于加密分区已经打开并映射到 /dev/mapper/xxx 你可以在 /dev/mapper/xxx 之上创建文件系统。命令如下（文件系统类型以 ext4 为例）


  

  
    mkfs.ext4 /dev/mapper/xxx
  


  

  

  ◇挂载文件系统


  

  　　创建完文件系统之后，你还需要挂载该文件系统，才能使用它。挂载的步骤如下。


  　　首先，你要先创建一个目录，作为【挂载点】。俺把“挂载点”的目录设定为 /mnt/xxx（当然，你可以用其它目录作为挂载点）。


  

  
    mkdir /mnt/xxx
  




































  　　创建好“挂载点”对应的目录，下面就可以进行文件系统的挂载。

  

  

  
    mount /dev/mapper/xxx /mnt/xxx
  




































  　　挂载好文件系统，用如下命令查看，就可以看到你刚才挂载的文件系统。

  

  

  
    df -hT
  




































  　　接下来，你就可以通过 /mnt/xxx 目录去访问该文件系统。当你往 /mnt/xxx 下面创建下级目录或下级文件，这些东东将被存储到加密分区上。

  

  

  

  ◇退出


  

  　　当你使用完，要记得退出。包括下面两步：


  　　卸载文件系统


  

  
    umount /mnt/xxx
  




































  　　关闭加密盘

  

  

  
    cryptsetup close xxx
  


  

  

  ★用 cryptsetup 创建 LUKS 的虚拟加密盘（逻辑卷）


  

  　　在前一个章节，已经介绍了“对物理分区的加密”。其实 cryptsetup 也可以支持虚拟加密盘（逻辑加密盘）——类似于 TrueCrypt 那样。


  

  

  ◇何为“虚拟加密盘”？


  

  　　考虑到某些读者没有看过《TrueCrypt 使用经验[1]：关于加密算法和加密盘的类型》，俺再次唠叨一下：所谓的“虚拟加密盘”，就是说这个盘并【不是】对应物理分区，而是对应一个虚拟分区（逻辑卷）。这个虚拟分区，说白了就是一个大文件。虚拟分区有多大，这个文件就有多大。


  　　“虚拟加密盘”的一个主要好处在于——可以拷贝复制。比如你可以在不同的机器之间复制这个虚假分区对应的大文件。甚至可以把这个大文件上传到云端（网盘）进行备份——这么干的好处参见《文件备份技巧：组合“虚拟加密盘”和“网盘”》。


  

  

  ◇创建一个文件作为容器


  

  　　下面用 dd 命令创建1GB（1024MB）的大文件，该文件位于 /root/luks.vol 路径。当然，你也可以指定其它的文件大小或其它的文件路径。


  

  
    dd if=/dev/zero of=/root/luks.vol bs=1M count=1024
  




































  　　（dd 命令是一个牛逼命令，之前在《如何用 ISO 镜像制作 U 盘安装盘（通用方法、无需 WinPE）》介绍过该命令）

  

  

  　　经某个热心读者提醒，还可以使用 fallocate 命令创建容器文件。对于特别大的容器文件，性能【高于】dd 命令。


  　　以下示例通过 fallocate 瞬间创建一个 64GB 的大文件。


  

  
    fallocate -l 64G /root/luks.vol
  


  

  

  ◇用 LUKS 方式加密（格式化）该文件容器


  

  　　使用前面章节提及的参数，对上述文件容器进行加密。得到一个虚拟的加密盘。


  

  
    cryptsetup --cipher aes-xts-plain64 --key-size 512 --hash sha512 --iter-time 10000 luksFormat /root/luks.vol
  


  

  

  ◇打开加密之后的文件容器


  

  　　使用如下命令打开上述的文件容器，使用的映射名是 xxx（你也可以改用其它单词）。


  

  
    cryptsetup luksOpen /root/luks.vol xxx
  




































  　　打开之后，该虚拟盘会被映射到 /dev/mapper/xxx

  

  　　你可以用如下命令看到：


  

  
    ls /dev/mapper/
  


  

  

  ◇创建文件系统


  

  　　由于加密盘已经打开并映射到 /dev/mapper/xxx 你可以在 /dev/mapper/xxx 之上创建文件系统。命令如下（文件系统类型以 ext4 为例）


  

  
    mkfs.ext4 /dev/mapper/xxx
  


  

  

  ◇挂载文件系统


  

  　　创建完文件系统之后，你还需要挂载该文件系统，才能使用它。挂载的步骤如下。


  　　首先，你要先创建一个目录，作为【挂载点】。俺把“挂载点”的目录设定为 /mnt/xxx（当然，你可以用其它目录作为挂载点）。


  

  
    mkdir /mnt/xxx
  




































  　　创建好“挂载点”对应的目录，下面就可以进行文件系统的挂载。

  

  

  
    mount /dev/mapper/xxx /mnt/xxx
  




































  　　挂载好文件系统，用如下命令查看，就可以看到你刚才挂载的文件系统。

  

  

  
    df -hT
  




































  　　接下来，你就可以通过 /mnt/xxx 目录去访问该文件系统。当你往 /mnt/xxx 下面创建下级目录或下级文件，这些东东将被存储到该虚拟加密盘上。

  

  

  

  ◇退出


  

  　　当你使用完，要记得退出。包括下面两步：


  　　卸载文件系统


  

  
    umount /mnt/xxx
  




































  　　关闭加密盘

  

  

  
    cryptsetup close xxx
  


  

  

  ★LUKS 加密盘使用 keyfile 作为认证因素


  

  

  ◇啥是“keyfile 认证因素”？


  

  　　其实这个概念，在当年扫盲 TrueCrypt 的教程中（《TrueCrypt——文件加密的法宝》）已经有提及。今天俺再重复罗嗦一下。


  　　传统的“密码认证”用的是一串密不示人的字符串作为认证因素。密码的缺点：


  1. 当你密码设置得比较短，容易被暴力破解。


  2. 不好记。尤其当你为了防范暴力破解，把密码设置得很复杂，于是就更不好记了。


  　　而“keyfile 认证”就是用一个文件来替代密码，可以解决密码的上述两个缺点。


  

  

  ◇什么文件作“keyfile”比较合适？


  

  　　用信息学的术语来讲就是：文件内容的“熵值”越大，越适合作 keyfile。换用通俗的人话来讲就是：文件内容越紊乱越随机，就越适合。


  　　通常而言，二进制可执行文件（比如 exe）、图片文件（比如 JPG、PNG、GIF）、视频文件，都可以用来作 keyfile。


  　　对于 Linux 的用户，可以用如下命令生产一个【内容完全随机】的文件，作为 keyfile 使用。


  

  
    dd if=/dev/urandom of=放置keyfile的文件路径 bs=1k count=64
  




































  　　（上述命令生产的文件大小是 64KB，你可以自行设定其它尺寸，但是【不要】小于1KB）

  

  　　另外，【不建议】用纯文本文件作 keyfile——因为纯文本文件的“熵值”通常都不够大。


  

  

  ◇预备知识——关于“Key Slot”


  

  　　在继续介绍 keyfile 之前，稍微聊点预备知识。


  　　LUKS 格式的加密盘，默认会提供8个“Key Slot”（编号从0到7）。每个“Key Slot”好比是一个独立的钥匙——都可以用来打开这个 LUKS 加密盘。


  　　你可以用如下命令，查看某个 LUKS 加密盘的“Key Slot”。


  

  
    cryptsetup luksDump 已加密的物理设备或逻辑设备
  




































  　　如果你刚才已经尝试过创建一个 LUKS 加密盘，用了这个命令之后，你会发现8个“Key Slot”中，头一个（编号为0的那个）已经被用掉了（显示为“ENABLED”），其它7个还没用（显示为“DISABLED”）。因为你刚才创建加密盘的时候，已经设置过一次密码，所以用掉了一个“Key Slot”。

  

  

  

  ◇如何给 LUKS 加密盘增加 keyfile 认证？


  

  　　明白了“Key Slot”之后，咱们可以开始给 LUKS 加密盘增加新的“Key Slot”。


  　　采用如下命令，可以指定某个文件作为 keyfile，并指派为某个 LUKS 加密盘的认证因素。


  

  
    cryptsetup luksAddKey 已加密的物理分区或虚拟盘 所用keyfile的路径
  




































  　　再次使用前一小节提及的 luksDump 查看一下，你会发现：又有一个“Key Slot”被用掉了。

  

  

  

  ◇如何用 keyfile 打开 LUKS 加密盘？


  

  　　如果你执行完前一个小节的步骤（设定了 keyfile），接下来就可以用如下命令打开该 LUKS 加密盘。


  

  
    cryptsetup --key-file 所用keyfile的路径 luksOpen 已加密的物理分区或虚拟盘 映射名
  




































  　　（此时，你既可以用密码打开，也可以用 keyfile 打开）

  

  

  

  ◇如何删除“Key Slot”？


  

  　　采用如下命令，可以删除某个 LUKS 加密盘的“Key Slot”。


  

  
    cryptsetup luksKillSlot 已加密的物理分区或虚拟盘 Slot的编号
  




































  　　（再次提醒：编号是从0到7，头一个 Slot 的编号是0）

  

  　　再次使用前一小节提及的 luksDump 查看一下，你会发现：某个“Key Slot”被删除了。


  

  

  ★用 cryptsetup 操作 TrueCrypt/VeraCrypt 的加密盘


  

  　　（再次罗嗦：cryptsetup 的版本号需要【大于等于 1.6.0】才能兼容 TrueCrypt/VeraCrypt 加密盘）


  

  

  ◇基本命令


  

  　　在前面的“功能概述”中提及：dm-crypt/cryptsetup 可以用来打开 TrueCrypt/VeraCrypt 加密盘。


  　　命令行的大致写法如下：


  

  
    cryptsetup open --type tcrypt 已加密的物理分区或虚拟盘 映射名
  




































  　　也可以使用简写的方式如下：

  

  

  
    cryptsetup tcryptOpen 已加密的物理分区或虚拟盘 映射名
  


  

  

  ◇相关参数


  

  　　在 TCRYPT 模式下，有一些相关的参数，简要说明如下：


  

  
    
      
        	
          参数名称
        

        	
          说明
        

        	
          参数值
        
      


      
        	
          --tcrypt-hidden
        

        	
          打开隐藏卷，需要追加该参数
        

        	
          无
        
      


      
        	
          --tcrypt-system
        

        	
          打开加密的系统分区，需要追加该参数
        

        	
          无
        
      


      
        	
          --readonly
        

        	
          以“只读”方式打开加密分区，需要追加该参数
        

        	
          无
        
      


      
        	
          --key-file
        

        	
          如果该加密盘用到了“keyfiles”认证，需要追加该参数
        

        	
          keyfile 的路径
        
      


      
        	
          --veracrypt
        

        	
          打开 VeraCrypt 格式的加密盘，需要追加该参数
        

        	
          无
        
      

    
  


  

  　　关于 VeraCrypt 的补充说明：


  　　cryptsetup 的版本号要大于等于 1.6.7 才可以打开 VeraCrypt 的加密盘。由于这个功能是近期才加入 dm-crypt/cryptsetup，好像还不支持 VeraCrypt 的 PIM 功能——（俺简单测试了一下）如果 VeraCrypt 加密盘设置了 PIM，用 cryptsetup 对其进行 open 操作，没有提示俺输入 PIM，然后显示打开失败。


  　　估计要等 cryptsetup 更新的版本，或许就会支持 VeraCrypt 加密盘的 PIM 功能。


  　　（关于 PIM 功能，参见《扫盲 VeraCrypt——跨平台的 TrueCrypt 替代品》）


  

  

  ★用 cryptsetup 加密系统分区（root filesystem）或全盘加密


  

  

  ◇配置方法


  

  　　在本文开头，俺已经说了——这篇教程面向技术菜鸟。而“加密系统分区”对技术菜鸟来讲，有一定难度。万一没搞好，可能会把系统搞坏掉（导致 Linux 系统无法启动）。


  　　咋办捏？俺帮大伙儿想了一招比较简单的玩法——在安装系统的时候，加密系统分区（甚至全盘加密）。


  　　能否使用这招，要看具体的 Linux 发行版，在安装过程中是否提供相应的功能。如果俺没记错的话，如下几个主流的发行版，是可以在安装过程中加密系统分区或全盘加密的。（如果你觉得俺列举的发行版，有遗漏，欢迎到博客留言进行补充）


  

  
    Debian

    

    Fedora


    Ubuntu


    Linux Mint


    CentOS


    RedHat Enterprise Linux

  




































  　　由于不同的发行版，安装界面各不相同，所以俺就偷懒一下，不提供截图了。

  

  　　大体上，这些发行版的安装过程，都有一个步骤是“硬盘分区”。在这个步骤，会提供相关的“加密选项”。


  　　对于想要进行全盘加密的同学，装系统过程中进行分区的时候，要把 /boot 单独分一个区。并且这个分区是【不能】加密的——因为 /boot 要用来放置引导管理器与内核。


  

  

  ◇“全盘加密”的弱点


  

  　　从理论上讲：任何一种磁盘加密工具，（在不借助外部机制的情况下）都【不可能】实现真正的“自启动全盘加密”。


  　　为啥捏？因为要想【自启动】，必须要有一个引导程序，至少这个引导程序不能加密（引导程序如果被加密了，就无法引导了）。所以，凡是能够实现“自启动全盘加密”的，其【引导程序】都是明文的（无加密的）


  　　比如 TrueCrypt 和 VeraCrypt 进行全盘加密，都会替换原有的主引导扇区的内容，在里面放入一段代码。这段代码会在开机启动的时候，提示你输入密码，然后用你输入的密码进行解密。


  　　对于 dm-crypt 的全盘加密，除了“主引导扇区”【没有】加密，还包括 /boot 分区也【没有】加密（因为启动管理器放置在 /boot 分区）。


  　　如前所述，这些【没有加密】的部分，会成为攻击者瞄准的弱点。


  

  　　攻击举例：


  　　如果某个攻击者可以物理接触你的电脑，此人完全可以把你硬盘上的引导程序替换为一个假的引导程序。当你开机启动的时候，这个【假的】引导程序照样会提示你输入解密的密码。如此一来，你的密码就泄漏了。


  

  

  ◇如何防范“全盘加密的弱点”


  

  　　常规的防范措施有如下几种：


  　　采用 BIOS 提供的“硬盘口令”功能


  　　一般而言，台式机没有这个功能；大部分商用笔记本有这个功能。


  　　这个功能的安全性如何，要看具体的笔记本品牌（不同厂商的实现，可能不一样，因此安全性也不一样）。如果这个功能比较靠谱，就可以防止攻击者在你不知情的情况下，替换你硬盘上的引导程序。


  

  　　采用外部存储介质进行引导


  　　简而言之，就是把引导程序放到【可引导的】外部介质（比如 U盘、SD卡、MMC卡）。先用外部介质进行引导，然后通过外部介质中的引导程序，提示你输入密码，然后解密硬盘，最后再启动硬盘上的操作系统。


  　　对于“U盘/SD卡/MMC卡”而言，因为可以随身携带或隐藏在某处，被攻击者物理接触的风险会降低。


  　　对于 TrueCrypt/VeraCrypt【没法】用这招。而对于 dm-crypt，可以用这招。这种玩法略显复杂，不适合菜鸟。考虑到本文是“扫盲性质”的教程，暂且不提。


  

  　　把系统安装到外部存储介质


  　　这种玩法就是把【整个操作系统】都安装到外部存储介质（比如 U盘、SD卡、MMC卡）。开机时，需要先插入外部存储介质，启动整个操作系统。然后在这个操作系统中内置的 dm-crypt 挂载加密的硬盘。


  　　对于“U盘/SD卡/MMC卡”而言，因为可以随身携带或隐藏在某处，被攻击者物理接触的风险会降低。


  　　很多主流的 Linux 发行版，默认提供了 Live CD 的功能（也就是用光盘直接启动出一个【可用】的 Linux 环境）


  　　对这类发行版，你可以用工具把 Live CD 的 ISO 镜像文件“烧制”到 U盘/SD卡/MMC卡。然后就可以用来启动电脑。具体的教程参见《如何用 ISO 镜像制作 U 盘安装盘（通用方法、无需 WinPE）》。


  

  

  ★混用 dm-crypt 和 TrueCrypt/VeraCrypt


  

  　　在本文结束前，俺最后聊一下如何混用 dm-crypt 和 TrueCrypt/VeraCrypt。


  

  

  ◇为啥要混用？


  

  　　在本文开头部分给出了一个“功能对比”的清单，从中可以看出 dm-crypt 和 TrueCrypt/VeraCrypt 各有独到之处。


  　　比如 dm-crypt 可以用来加密 Linux 的系统分区（root filesystem），而 TrueCrypt 和 VeraCrypt 都做不到；


  　　反之，TrueCrypt 和 VeraCrypt 提供了“隐藏卷”的功能。可以用该功能来实现“Plausible Deniability”（介绍参见“这里”），而 dm-crypt 做不到这点。


  　　因此，有必要组合这两者。


  

  

  ◇“dm-crypt + TrueCrypt” VS “dm-crypt + VeraCrypt”


  

  　　截止俺写本文的时候，TrueCrypt 的 Linux 版本【尚未发现】高危漏洞，所以你如果要继续使用 Linux 下的 TrueCrypt，也是可以的。


  　　但是考虑到 TrueCrypt 已经停止维护，长远来讲，还是建议用“dm-crypt + VeraCrypt”这个组合进行混用。


  　　另外，VeraCrypt 增加了 PIM 功能来对抗暴力破解。对那些安全要求非常高的同学，这个“PIM 功能”也是有吸引力的。（关于 PIM 功能，参见《扫盲 VeraCrypt——跨平台的 TrueCrypt 替代品》）


  

  

  ◇混用的思路


  

  　　首先用 dm-crypt/cryptsetup 对系统分区（root filesystem）进行加密 或者 实现全盘加密。（具体玩法参见前面的章节）


  　　然后在已经加密的分区中，创建 TrueCrypt/VeraCrypt 的虚拟加密盘，并使用隐藏卷的功能。（如何使用隐藏卷，参见《TrueCrypt 使用经验[4]：关于隐藏卷的使用和注意事项》）


  　　把你最敏感最重要的数据，存储在隐藏卷中。


  　　假设将来有一天，你受到胁迫，你可以交出 dm-crypt 的加密密码。然后利用隐藏卷这个功能，来施展“Plausible Deniability”的技巧，迷惑胁迫你的人。关于该技巧的使用场景，参见这篇博文中的“◇Plausible Deniability”章节。


  

  

  ★如果你对 TrueCrypt/VeraCrypt 不放心，该咋办？


  

  　　本来这个话题应该是放到之前那篇博文来聊的。但是在写前面那篇博文的时候，俺还没有扫盲“dm-crypt/cryptsetup”。所以只好把这个话题留到今天这篇博文。


  

  

  ◇某些用户的担心


  

  　　从俺博客的读者留言中，可以看出某些人对这两款工具都不太放心。


  　　TrueCrypt


  　　虽然历史悠久，口碑极好。但是官网已经宣布“停止维护”。而且上个月底（9月底）刚曝光了 Windows 版本的高危漏洞。


  　　VeraCrypt


  　　因为这个开源项目的历史比较短，有些同学担心这个项目会不会是一个蜜罐项目。


  

  

  ◇俺的分析


  

  　　先不管这两个软件在【代码层面】是否有后门，咱们先来说【加密盘的格式】。


  　　“加密盘格式”与“程序代码”不同。“加密盘格式”是很少变化的（基本是静态的），而“程序代码”会随着软件版本的升级，而不断发生变化——有可能这个版本没有后门，但是下一个版本就被植入后门。


  　　“TrueCrypt 的加密盘格式”已经被很多安全专家研究过。包括这两年安全界发起了对 TrueCrypt 的安全审计，其中一项工作就是：评估加密盘的格式。


  　　到目前为止，至少【没有】发现该格式有明显的后门或弱点。


  　　综上所述，俺认为 TrueCrypt 的加密盘格式是可靠的（可信的）。


  

  　　而 VeraCrypt 的加密盘格式，跟 TrueCrypt 的格式几乎完全一样——俺专门看过这两者的技术规范文档，加密盘头部（header）的结构完全一样，仅有的差异在于某个标志位（从 TrueCrypt 的标志改为 VeraCrypt 的标志）。


  　　因此，VeraCrypt 的加密盘格式，也是可靠的（可信的）。


  

  

  ◇防范措施


  

  　　基于上述分析，有一个策略可以帮你规避 TrueCrypt/VeraCrypt【软件本身】潜在的后门。具体步骤如下：


  

  　　1.


  　　你在某个操作系统虚拟机中，安装好 TrueCrypt 或 VeraCrypt。


  　　2.


  　　使用虚拟机中的 TrueCrypt 或 VeraCrypt 帮你创建【虚拟】加密盘。


  　　3.


  　　把创建好的【虚拟】加密盘 copy 到你的 Linux 环境中，用 dm-crypt 打开加密盘进行使用。


  　　4.


  　　如果需要修改加密盘的密码或 keyfile，再把【虚拟】加密盘 copy 回操作系统虚拟机中，用 TrueCrypt 或 VeraCrypt 修改密码或 keyfile。


  

  　　基于上述步骤，你的 Linux 系统中完全不会运行 TrueCrypt 或 VeraCrypt，但是又可以享受这两款软件的强大功能（比如“隐藏卷”、比如“多重加密算法”）。


  　　代价就是：操作步骤稍嫌繁琐（需要 copy 虚拟加密盘）。这也是没办法滴——“安全性”和“易用性”通常都是矛盾的。


  

  

  俺博客上，和本文相关的帖子（需翻墙）：


  扫盲 VeraCrypt——跨平台的 TrueCrypt 替代品


  TrueCrypt——文件加密的法宝


  TrueCrypt 使用经验[1]：关于加密算法和加密盘的类型


  TrueCrypt 使用经验[2]：关于加密盘的密码认证和 KeyFiles 认证


  TrueCrypt 使用经验[3]：关于加密盘的破解和防范措施


  TrueCrypt 使用经验[4]：关于隐藏卷的使用和注意事项


  分析一下 TrueCrypt 之死（自杀 or 他杀？），介绍一下应对措施


  文件加密的扫盲介绍


  文件备份技巧：组合“虚拟加密盘”和“网盘”


  如何用 ISO 镜像制作 U 盘安装盘（通用方法、无需 WinPE）
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    本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

    

    2015/10/dm-crypt-cryptsetup.html

  


  扫盲 DNS 原理，兼谈“域名劫持”和“域名欺骗/域名污染”


  2014-01-23IT IT.翻墙 IT.信息安全


  

  　　前天下午（1月21日），咱们天朝发生了全国性的互联网故障，导致大量国内网站无法访问。这次故障说白了就是一次全国性大范围的域名污染。所以俺借此机会，给大伙儿扫盲一下 DNS 的常识。既然是扫盲 DNS，也顺带说说“域名劫持”和“域名污染”这两个很容易混淆的概念。提醒一下：这两者的其中之一是 GFW 的大杀器，爱翻墙的同学有必要了解。[bookmark: more]


  

  ★DNS 是啥？


  

  　　DNS 是洋文“Domain Name System”的缩写，直译过来就是“域名系统”。


  

  ★DNS 有啥用？


  

  　　咱们每天打交道的这个互联网，其底层的基石是“IP”。IP 是“Internet Protocol”的缩写，中文就“互联网协议”（光看名字就知道这玩意儿很重要）。咱们日常用的那些互联网软件（浏览器、聊天工具、下载工具、等等）在工作时，必须依靠【IP地址】才能进行网络数据传输。


  　　“IP地址”是设计给软件用滴——虽然软件很容易处理，但对于人类而言，却很难记忆。于是，后来又发明了 DNS。有了 DNS，人类就不需要记住长长的一串 IP地址，而只需记住“域名”（域名通常更短，也更具有可读性）。


  　　比如你上网的时候，只需在地址栏输入网站的“域名”，而不用输入网站的“IP地址”。然后电脑系统会利用 DNS 来把“域名”翻译成“IP地址”。这个翻译的过程术语叫“域名解析/DNS解析”。


  

  ★域名的结构是咋样滴？


  

  　　域名是按照“树形结构”组织的。不懂得啥是“树形结构”的同学，可以对照一下电脑硬盘上的目录结构。域名的结构和目录结构很类似，目录结构是用“斜杠”作分隔符，而域名是用小数点作分隔符。两者的主要区别在于：目录结构名称的形式是从左到右（上级在左，下级在右），而域名是从右到左（上级在右，下级在左）。


  　　以俺博客的域名为例：


  program-think.blogspot.com 的上级域名是 .blogspot.com


  .blogspot.com 的上级域名是 .com


  这里的 .com 就被称为顶级域名（Top-Level Domain，简称 TLD），跟 .com 类似的那些 .net .org .gov 也是顶级域名。还有那些以国家/地区的代码命名的（比如 .cn .tw .hk .jp 等等）也是顶级域名。


  

  ★“域名解析”是咋实现滴？


  

  　　如果你曾经配置过电脑的网卡，应该记得上面除了有IP地址、掩码等设置，还有一项设置是“DNS服务器/域名服务器”。这项设置就是用来帮助你的电脑进行域名解析的。你可以把这个“DNS服务器”想象成114查号台。每当电脑需要翻译某个域名，就找这个域名服务器查询，然后域名服务器会告诉你的电脑，要查询的域名对应的IP地址是啥。


  　　下面简单说一下，你的电脑进行域名解析的过程。


  　　为了叙述方便，以俺博客为例。当你在浏览器的地址栏中输入 http://program-think.blogspot.com/，然后敲回车，这时候电脑软件会进行如下一系列事情。


  1. 首先根据输入的网址，提取出域名（在本例中，也就是 program-think.blogspot.com）


  2. 如果你在系统中配置了 Hosts 文件，那么电脑会先查询 Hosts 文件，看这个 program-think.blogspot.com 否已经在 Hosts 里面有了对应的记录。如果有，直接就可以拿到该记录中的 IP地址，过程就结束了。


  3. 如果 Hosts 里面没有这个别名，那么电脑会看你有没有设置域名服务器（DNS 服务器）。如果你的系统没有设置域名服务器，那电脑就没辙了，浏览器直接会报错，说网站的域名无法解析。过程就结束了。


  4. 如果你设置过“域名服务器”，那么电脑会向这个域名服务器发送一个域名查询（DNS query）的请求，然后等候域名服务器的回应。


  5. 如果域名服务器始终没有回应（比如域名服务器挂了，或域名服务器的IP填错了，或请求被 GFW 拦截了），那么电脑还是没辙（浏览器会报错）。


  6. 如果域名服务器回应了，那么你的电脑就可以根据域名服务器的应答信息，得到该域名的 IP地址。之后浏览器就会向这个 IP地址 对应的 Web 端口发送 HTTP 请求。


  　　通常情况下，电脑拿到的（DNS服务器）应答信息是正确的——也就是说，应答中的 IP地址 确实对应那个域名——这种情况下，你的网络软件就可以正常工作了。


  　　但是在天朝这个奇葩的国家，电脑拿到的 DNS 应答有可能是【错的】。为啥会这样捏，本文的后半部，俺会介绍一下“域名劫持”和“域名污染”。


  

  ★域名服务器如何知道这些信息？


  

  　　（本小节的内容偏技术化，技术菜鸟请仔细理解）


  　　刚才介绍了“客户端域名解析”的过程。接下来说说域名服务器是如何得到这些信息的。


  

  ◇域名的缓存


  

  　　大伙儿平时使用的域名服务器，技术术语叫“递归域名服务器”。“递归服务器”是面向普通网友的。刚才介绍“域名解析”的时候提到的服务器就是“递归服务器”。


  　　“递归服务器”的内部通常会有一个 DNS记录 的缓存——这个缓存是为了提高查询效率的。当某台电脑向递归服务器发起域名查询时，递归服务器首先看自己的缓存中有没有该域名的记录，如果有，直接就回复该记录给查询的电脑。


  　　万一对方想要查询的域名没找到，咋办捏？这时候就要进行缓存的同步。


  

  ◇缓存的同步


  

  　　下面就拿俺博客的域名为例，说说这种情况的处理流程。


  1. 对方查询 program-think.blogspot.com 这个域名，“递归服务器”发现自己的缓存中没有


  2. “递归服务器”会先去找“根域名服务器”帮忙，“根服务器”会告诉“递归服务器”说：这个域名属于 com 这个分支之下，你去找 com 这个域名的“权威服务器”，这个权威服务器的 IP地址 是 xxx。


  3. 然后“递归服务器”根据拿到的这个 xxx地址，又去找“com 域名的权威服务器”。“com 域名的权威服务器”告诉它：你应该去找“blogspot.com 域名的权威服务器”，这个权威服务器的 IP地址 是 yyy


  4. 然后“递归服务器”又屁颠屁颠地去找“blogspot.com 域名的权威服务器”。这时候“blogspot.com 域名的权威服务器”才会告诉它，program-think.blogspot.com 这个域名的 IP地址 到底是多少。


  　　大伙儿看到没有？整个过程如同“踢皮球”，效率是很低的。所以俺前面提到，“递归域名服务器”必须得有一个缓存，以此来优化效率（不用每次查询都来一次“踢皮球”）。


  

  ◇同步的周期


  

  　　说完了“域名的同步”，顺便提一下“同步的周期”。


  　　因为互联网上的域名信息是有可能发生变化的。比如增加了某个新域名，注销了某个旧域名，或者某个域名对应的 IP地址 变了。所以，“递归服务器”上保留的缓存中，每一条域名记录都有一个生命周期（可能是几分钟，也可能是几小时）。如果某条记录的生命周期过了，就会被删除，然后重新同步。


  

  ★啥是“域名劫持”？


  

  　　刚才说了，域名服务器上都会保存一大堆的域名记录（每条记录包含“域名”和“IP地址”）。当收到域名查询的时候，域名服务器会从这堆记录中找到对方想要的，然后回应给对方。


  　　如果域名服务器上的某条记录被【人为修改】了（改成错的），那么一旦要查询这条记录，得到的就是错误的结果。这种情况称之为“域名劫持”。


  

  ★谁有“域名劫持”的企图？


  

  　　“域名劫持”通常是电信运营商（ISP）干的好事儿。很多宽带用户用的域名服务器就是 ISP 提供给你的。而天朝的 ISP 也是很奇葩的——经常耍流氓。


  　　举例：


  　　前几年曾经出现过：某个 ISP 跟百度勾结，把谷歌的流量重定向到百度。具体搞法是：该 ISP 篡改自己的域名服务器的记录，把里面跟 google.com 相关的域名记录的 IP地址 修改为百度服务器的 IP地址。如此一来，假设你用的是这个 ISP 的域名服务器，当你在浏览器输入 www.gooogle.com 的时候，你的电脑查询到的 IP地址 其实是百度的 IP地址，所以浏览器打开的是“百度”的主页。


  

  ★如何对付“域名劫持”？


  

  　　刚才说了，“域名劫持”的根源在于：域名服务器上的记录被人给改了。要对付这种耍流氓，最直接的办法就是不要使用这种流氓 ISP 提供的域名服务器，改用国外那些比较靠谱的。目前口碑最好的，大概是 Google 提供的两个域名服务器，IP地址 分别是 8.8.8.8 和 8.8.4.4 ——这俩不光是地址好记，更重要的是，不会耍流氓。


  

  ★啥是“域名污染”？


  

  　　先提醒一下：“域名污染”这个词还有其它几个别名，分别是“域名欺骗”、“域名缓存投毒”（洋文叫：DNS cache poisoning）。今后看到这几个别名，要晓得是同一个意思。


  　　“域名污染”的原理，简单说来是这样滴：当你的电脑向域名服务器发送了“域名查询”的请求，然后域名服务器把回应发送给你的电脑，这之间是有一个时间差的。如果某个攻击者能够在域名服务器的“DNS应答”还没有到达你的电脑之前，先伪造一个错误的“DNS应答”发给你电脑。那么你的电脑收到的就是错误的信息，并得到一个错误的 IP地址。


  

  ★谁有“域名污染”的企图？


  

  　　从技术上讲，只要攻击者能够位于“你”和“域名服务器”的传输线路中间，那么攻击者就有机会搞“域名污染”。能够做到这点的，可能是一个黑客/骇客，也可能是 ISP。不过这些都不是本节聊的重点。本节的重点是 GFW——它是最有资源搞域名污染的，同时也最有意愿搞域名污染的。在《如何翻墙？》这篇全面扫盲教程中，俺提到 GFW 最有名的三板斧，其中一板斧就是“域名污染”。


  　　举例：


  　　比如某个国外网站，长年累月地抹黑咱们伟大光荣正确的党国，搞得咱们的“伟光正”很没面子，很不爽。那么朝廷的“真理部”就会给 GFW 下达封杀令——要求 GFW 全面封锁某某网站。对于 GFW 而言，要全面封掉某个网站，最简单的一个办法就是直接污染该网站的域名。用了这招之后，那些不懂翻墙的网友只要是通过【域名的方式】访问该网站，他们的电脑进行 DNS查询 之后，多半会得到错误的结果（也就是说，查到的 IP地址 是假的）；既然拿到假的 IP地址，当然就无法打开这个网站的页面啦。


  

  ★GFW 的两种“域名污染”


  

  　　刚才俺解释了“域名污染”的原理，那种形式不妨称为“直接污染”。由于 GFW 的特殊性，它不但可以做到“直接污染”，还可以做到“间接污染”。而普通的骇客顶多只能做到“直接污染”，难以做到“大范围的间接污染”。


  　　那么这两种污染有啥区别捏？且听俺细细道来。


  

  ◇GFW 部署在哪？


  

  　　首先有必要先扫盲一下“GFW的部署位置”。咱们天朝的互联网只有少数几个国际出口（名气较大的是：北京出口、上海出口、广州出口）。如果你要访问天朝之外的网站，你的网络数据流就必定会经过其中的某个“国际出口”。而天朝的【每一个】国际出口都部署了 GFW 的设备。


  　　说到 GFW 的设备，顺便插一句：


  　　GFW 是洋文“Great FireWall”的缩写。很多同学（包括很多懂技术的同学）都望文生义，想当然地以为 GFW 就是某种“防火墙”设备。其实不然。GFW 是基于 IDS（IDS是“入侵监测系统”的缩写）打造的。有空的话，俺再来聊聊 GFW 本身的技术细节。


  

  ◇GFW 的直接污染


  

  　　因为 GFW 部署在天朝的国际出口。如果你用的是【国外的】域名服务器，你的“DNS请求”必定会经过国际出口；同样，域名服务器的“DNS应答”必定也会经过国际出口才能到你的电脑。这一来一回就给 GFW 提供了耍流氓的机会。


  　　这种污染就是俺所说的“直接污染”。


  

  ◇GFW 的间接污染


  

  　　刚才介绍了“使用国外域名服务器会被直接污染”。那如果你用的是【国内的】域名服务器捏？就会被“间接污染”。过程如下：


  1. 比方说你用的是电信的 DNS服务器，然后你想要访问某个（被封杀的）反共网站。


  2. 对于被封杀的网站，其网站服务器必定在国外，而且网站的域名肯定也不会使用 CN 之下的域名。所以，被封锁的网站，其上级域名的“权威域名服务器”肯定也是在国外。


  3. 当你向“电信的DNS服务器”查询反共网站的域名，这台“电信的DNS服务器”就会去找这个反共网站的上一级域名对应的“权威域名服务器”去进行“域名查询”。


  4. 因为是从国外进行域名查询，相关的数据流必定要经过国际出口。一旦经过国际出口，就会被 GFW 污染。


  5. 如此一来，“电信的域名服务器”拿到的是已经被污染的域名记录（里面的IP是错的）。而且“电信的域名服务器”会把这条错误的记录保存在自己的域名缓存中。


  6. 下次如果有另一个网友也找这台“电信的域名服务”查询这个反共网站，也会查到错误的结果。


  　　 上述过程不断重复，最终会导致：全国所有的域名服务器，它们的缓存中只要是包含了那个反共网站的记录，记录中的 IP地址 必定是错的（这个错误的 IP地址 也就是 GFW 伪造的那个）。所以说“间接污染”是很牛逼的，可以把错误的域名记录扩散到全国。


  　　刚才俺说了，“域名污染”也叫“域名缓存投毒”。“投毒”一词真的非常形象——就好象在某条河流的源头下毒，从而把整条河流的水都污染。在互联网时代搞“域名污染”是非常卑鄙下流的。因为 DNS 是互联网的基础设施，而“域名污染”直接破坏了互联网的基础设施。所以说，天朝是一个非常奇葩的国度；咱们面对的是一个做事情毫无底线的政府。


  

  ★咋对付“域名污染/域名欺骗”？


  

  　　这个话题有点大。因为有很多种招数可以对付“域名污染”。统统都写在这里，篇幅太长了。


  　　所以俺决定：抽空另写一篇教程，专门谈这个问题。敬请关注。


  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙（传说中的翻墙入门教程，不定期更新）
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  邮件订阅功能发布——免翻墙的“Google Reader 替代品”


  2013-06-20IT 博客通告 IT.翻墙


  

  ★为啥要提供邮件订阅？


  

  　　再过10天，优秀的 RSS 阅读器 Google Reader 就要寿终正寝了（预先默哀三分钟）。因为本博客的很多读者长期使用 GR，俺在上个月底发了篇博文《Google Reader 的替代品，哪个比较靠谱？》


  　　在那篇博文中，俺特别强调了一点：（除了 GR）国外的 RSS 阅读器，一旦做得好，用的人多了，就可能撞墙；而国内的 RSS 阅读器会自我阉割。所以，在GR 阵亡之后，大伙儿更加要苦练翻墙的基本功，才能顺利使用优秀的 RSS 阅读器。


  　　虽然俺长年累月普及翻墙，但还有相当比例的读者对翻墙不是很擅长。为了照顾这些不擅长翻墙的读者，今天正式发布本博客的“邮件订阅功能”。[bookmark: more]


  

  

  ★订阅流程


  

  　　本博客包含了不少政治敏感内容，显然不可能使用国内 IT 公司提供的邮件订阅功能。俺经过权衡，使用了 FeedBurner 提供的邮件订阅功能（FeedBurner 4年前被 Google 收购）。


  　　作为 Google 旗下的服务，FeedBurner 相对来说是比较靠谱的（至少不会往你的邮箱发垃圾广告）。有一个小缺点是——申请订阅的界面是洋文的。不过别担心，就算你不懂英文，看完下面的傻瓜式教程，也能轻松搞定。


  

  

  ◇第1步，打开订阅界面，输入你的邮箱地址


  

  　　首先，请猛击如下链接（可能需要翻墙）：


  http://feedburner.google.com/fb/a/mailverify?uri=programthink


  

  　　然后你会看到如下的网页


  

  [image: 不见图 请翻墙]

  

  　　在页面上方的输入框，输入你的邮箱地址（一定要用【国外的】邮箱。国内的邮箱会遭到朝廷的监控和过滤，导致你无法收到俺的博文）。页面中间会显示一串蓝色的识别码，你必须把识别码填写到下面的输入框（以证明你是人类）。


  

  

  ◇第2步，收确认邮件


  

  　　大约一炷香的功夫，你填写的那个邮箱会收到一封确认邮件，标题是：激活【编程随想】的邮件订阅


  　　如果一直没收到确认邮件，请检查一下邮箱中的“垃圾邮件”目录——有时候确认邮件会被误判为垃圾广告。


  　　在这封确认邮件中，包含一个超链接（以 http://feedburner.google.com/ 开头）。请猛击这个超链接（可能需要翻墙），然后会打开一个 FeedBurner 的页面（截图如下）。


  

  [image: 不见图 请翻墙]

  

  　　只要正常打开了这个页面，就大功告成啦！


  

  

  ★如何退订


  

  　　在你收到的推送邮件的底部，应该能找到退订的链接。点这个链接就可以退订。退订之后就不会再收到推送的邮件。


  

  

  ★发送时间


  

  　　如果俺发布了新的博文，你会在24小时之内收到一封邮件。


  邮件正文是：新博文的标题和内容，支持内嵌图片


  邮件标题是：【编程随想】新博文的标题


  

  　　如果俺没有发新的博文，你不会收到邮件。


  

  　　俺发布博文的频率，大概是每月5-10篇。


  

  

  ★优缺点


  

  

  ◇优点


  

  　　只要你能访问你的邮箱，就可以看到俺的博文。很多国外知名的邮箱（比如 Gmail、Outlook、Yahoo）是无需翻墙就可以访问的。如此一来，就省去翻墙的麻烦。


  

  

  ◇缺点


  

  　　因为是邮件形式，所以是静态的。也就是说，如果俺修改了博文的内容，你邮箱中的博文内容依然是旧的。


  　　另外，用这种方式看不到订阅之前发布的博文。


  

  

  ★俺的建议


  

  　　因为“邮件订阅”存在上述的优缺点，俺的建议是，只用它来做应急和备份。比如当 GFW 加强封锁的时候，俺会发布《翻墙快报》，提供翻墙工具的墙内下载。如果你订阅了邮件，就可以收到俺的博文，然后从墙内下载翻墙工具。


  　　列位看官如果在使用的过程中有啥问题或建议，可以翻墙到本文留言。不会翻墙的同学，可以给俺发邮件。
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  文件加密的扫盲介绍


  2011-05-14IT IT.信息安全


  ★引子


  

  　　上一个帖子点评了爱国愤青关于拉登同学的几个误区。话说美国佬把拉登灭掉之后不到一星期，从拉登老巢缴获的电脑资料，就开始在美国政府的网站曝光了（比如拉登的生活录像）。另据美国某安全官员说，缴获的电脑资料之多，抵得上一个小型图书馆。单从这点可以判断出：拉登同学对自己手头的存储设备（比如硬盘、U盘之类），没有进行足够强度的加密处理。这令俺很吃惊啊！——堂堂的恐怖大亨，竟然连这点常识都没有啊？！


  　　想当年，陈冠希同学就是因为疏忽了数据加密，导致艳照满世界流传，不光搞臭了一堆女明星，也造福了无数男网民。这回，基地组织估计要步陈同学的后尘了——区别在于，这次倒霉的是基地组织的残余势力，受益的是美国情报机构。


  

  

  ★文件加密的重要性


  

  　　有些同学以为，自己既不是影视明星，又不是恐怖分子，不需要采用文件加密之类的工具，那就大错特错啦。俺大致介绍一下，文件加密的用武之地。


  

  

  ◇防范失窃


  

  　　这年头，笔记本电脑、平板电脑越来越流行，而这类便捷的移动设备，也增加了丢失的概率。一旦你的移动设备丢失，存储在上面的个人敏感信息就有暴露的风险。比如用浏览器保存的登录口令、邮件客户端存储的私人邮件、等等。如果你的敏感信息是加密的，失窃后的风险就大大降低。


  

  

  ◇保存个人隐私


  

  　　很多人的家用电脑，都是几个家庭成员共用的。你可能会有一些个人隐私的信息，不希望被其他家庭成员看到。比如你上网下载的毛片、艳照、等，多半不希望被你父母或子女看到。这时候，文件加密就可以防止你的隐私外泄。


  

  

  ◇加密备份数据


  

  　　很多同学把电脑中的数据备份到移动硬盘上。有些同学觉得放家里的移动硬盘还不保险（万一家里遭火灾，一样废掉）。正好近2年，"云"的概念炒得很热。所以，那些忧患意识很强的同学，就开始考虑用"云存储"（俗称网盘）来做异地备份。


  　　一旦你把数据备份到"云端"，就得考虑加密问题了。假如你用的是国内公司提供的网盘，那你一定得小心。因为党国是很关心屁民的隐私滴（具体的原因，你懂的:）。如果你把数据备份到国外的网盘，也未必安全。这不，连大名鼎鼎的Dropbox，最近都曝出数据安全的丑闻（懂洋文的同学，可以看Wired的爆料）。


  

  

  ◇对付六扇门的人


  

  　　前几种情况比较常见，俺再介绍一种比较少见的情况。


  　　假如你跟俺一样，经常在网上恶毒攻击朝廷；或者你是一个维权人士、民运人士、持不同政见者；或者你是一名黑客；......那么，你有可能会被天朝的六扇门盯上。如果你的身份是公开的，或者朝廷追踪到了你的真实身份。那么，这些党国的走狗就有可能搜查你的住所，没收你的电脑。然后，通过你电脑中存储的资料，定你的罪，或者再牵连出其他人。


  　　关于这种情况，俺之前在"如何隐藏你的踪迹，避免跨省追捕"这个系列文章中，有介绍。当时提及的几个注意事项，就包括了电脑存储设备的加密问题。不过捏，当时没有详细介绍加密工具的使用细节。所以，今天俺会把这部分补上。


  

  　　接下来，俺把几种常见的加密方式介绍一下，并分析各自的优缺点。


  

  

  ★使用压缩软件


  

  　　俺发现很多人（尤其是菜鸟用户），首先想到的加密方式，就是把敏感文件用压缩工具（比如WinRAR，7zip、等）压缩一下，并设置一个口令。


  

  

  ◇优点


  

  　　1. 不需要额外安装软件


  　　压缩软件几乎是装机必备的软件。因此，使用这种方法，多半不需要额外安装其它软件。


  　　2. 便于备份


  　　可以把压缩文件copy到任何地方，只要知道口令就能打开。


  

  

  ◇缺点


  

  　　1. 加密强度没保证


  　　压缩软件的强项是压缩，而不是加密。有些压缩软件，本身的加密强度不够，还有些压缩软件（比如早期的WinZip），加密机制有缺陷，会导致攻击者轻易破解。


  　　2. 查看文件不方便


  　　每次要查看加密压缩包里的文件，都需要先解压出来，看完再删除。非常麻烦！


  　　3. 查看文件容易泄密


  　　如果你解压并看完之后，忘记删除敏感文件，就有泄密的风险。


  　　即便你的每次看完都对敏感文件进行彻底删除，也还是不保险。因为很多压缩软件在解压时，会先解到系统的临时目录。而压缩软件在使用完临时目录后，仅仅进行简单删除，而不是彻底删除。这样的话，敏感文件的内容有可能还在磁盘上。专业人士通过反删除工具，还是有可能恢复出来。


  　　4. 功能有限


  　　用压缩软件加密，无法加密整个分区，无法加密某些系统文件（比如Windows的虚拟内存文件）。


  

  

  ◇小结


  

  　　用这个方法来加密自己电脑中的大量文件，显然是不方便的。如果你要给朋友传递一些需要保密的文件（但是密级又不是很高），或许还可以用一用。


  

  

  ★使用EFS（文件系统级加密）


  

  　　稍微懂点技术的用户，可能会选择EFS来加密文件。


  　　所谓的EFS，就是把加密功能集成到文件系统中。通常，EFS都是跟操作系统用户绑定的。某个用户加密的文件，只有该用户能看。也就是说，只要你能用此用户登录到系统中里，也就可以打开EFS加密的文件。考虑到Windows系统的用户居多，以下仅介绍Windows的EFS。


  　　对于Windows系统而言，从Win2000开始，就支持NTFS文件系统，也就具有了EFS的功能。你只要查看某个文件的属性，在"属性"对话框中点"高级"按钮，即可看到如下的"高级属性"对话框。勾选"加密内容以便保护数据"，即可完成对该文件的加密。


  

  [image: 不见图、请翻墙]

  

  

  ◇优点


  

  　　1. 不需要额外安装软件


  　　只要你的文件分区是NTFS格式，就可以使用NTFS的EFS功能。


  　　2. 加密强度有保证


  　　俺没有仔细研究NTFS的EFS的加密机制。不过捏，像微软这种级别的公司，搞出来的加密机制，强度是不会太弱的。


  　　3. 查看方便


  　　由于EFS直接集成到文件系统，因此你查看加密文件跟查看普通文件，没有任何区别。


  

  

  ◇缺点


  

  　　1. 太依赖于当前系统


  　　EFS的一个主要缺点，是太依赖当前的系统。如果你没有导出密钥，一旦系统重装了，那你就无法再访问被EFS加密的文件了。即便你用同样的安装盘重装，安装的时候使用同样的用户名和口令，也不行。更加神奇的是，即便你事先用Ghost把原来的系统分区克隆出来，再恢复回去，那些EFS加密过的文件，也不可用了。（俺曾经为此吃过亏）


  　　2. 没有独立的认证方式


  　　前面提到了，EFS依赖于操作系统本身的用户认证。如果你和家人共用一台电脑的同一个用户，那这种加密方式形同虚设。


  　　3. 备份密钥的麻烦


  　　比方说，你把某个移动硬盘的文件用EFS加密。如果你希望在另外一台电脑上也能查看该EFS加密的文件。那么你必须先在加密的那台电脑中把秘钥导出，然后在第二台电脑导入。具体的操作步骤极其麻烦。如果你打算重装系统，也要搞这套复杂的秘钥导出步骤。（经网友在评论中提醒，从Vista开始，密钥的导入/导出步骤简化了很多）


  　　4. 不能跨操作系统和文件系统


  　　比如NTFS的EFS，显然只能用于NTFS分区，FAT分区用不了。


  　　另外，Windows、Linux都有各自的EFS加密功能，互相之间是不能混用的。比如你一台Windows和一台Linux，想在这两台电脑之间共用一个U盘，那EFS加密的方式就行不通。


  

  

  ◇小结


  

  　　EFS的方式，对于防范电脑失窃，还是比较方便的。但是对于另外的几种用途，EFS不是很方便。


  　&#补充说明一下：自从Vista开始，Windows内置了另外一种文件加密机制——BitLocker。它比传统的EFS有更多优点：增加了多种认证方式，用户界面更友好。但是，仅能用于Vista及之后的Windows系统，而且对具体的版本还有限制（据说仅限于Enterprise版和Ultimate版，不爽）。


  　&#不过，俺把BitLocker归类到"专门的文件加密工具"，后面会介绍。


  

  

  ★专门的文件加密软件


  

  　　从前面的介绍可以看出，上述这几种方式，都有不少缺点。有些缺点还很要命。现在，俺要介绍今天的重点——基于专门的文件加密工具进行加密。


  

  

  ◇根据加密对象分类


  

  　　根据被加密对象的不同，大致有如下几种加密类型。有些加密工具，可以同时支持其中的几种。


  

  　　1. 针对文件/文件夹的加密


  　　这种好理解，就是可以选择某几个文件或目录，然后对其进行加密。每一个文件/目录，都可以设置单独的认证信息（通常用口令）。


  　　以文件/目录为单位进行加密，一旦文件/目录的数量多了，管理起来不方便。


  

  　　2. 针对物理硬盘的加密


  　　这种方式，就是把整个硬盘，或者硬盘的某个分区进行加密。如果你想访问该硬盘或者分区，需要通过认证（通常是输入口令）。认证之后，该硬盘可以像普通硬盘一样使用了。因此，即便别人拿到你的硬盘后（比如电脑被偷），也得不到被加密的数据。


  　　比如前面提到的BitLocker就支持物理硬盘的加密。


  

  　　3. 针对虚拟硬盘的加密


  　　这种方式，说起来比较复杂。


  　　你可以通过加密软件，创建出一个虚拟硬盘。这个虚拟硬盘其实对应到一个你物理硬盘上的一个文件。你往这个虚拟硬盘上写入的数据，（经过加密之后）都存储在这个文件中。你创建的虚拟硬盘有多大，这个数据文件就有多大。


  　　在使用上，这种方式跟加密物理硬盘类似。要先通过认证才能使用。认证之后，就跟普通的硬盘没啥区别了。你一样可以对它进行分区（虚拟硬盘上的分区，就是虚拟分区），一样可以在上面安装软件。


  

  　　上述3种方式，俺比较喜欢"虚拟硬盘/虚拟分区"的方式。虽然加密物理硬盘和加密虚拟硬盘，在使用上没啥明显区别。但是虚拟硬盘只是一个数据文件，备份很方便。还可以把这个数据文件放在U盘上，在多台电脑之间公用——就像移动硬盘一样。


  

  

  ◇根据是否开源分类


  

  　　有些加密工具是开源的，有些是闭源的。


  　　显然，开源的比较爽。因为源代码开放，可以确保该软件没有暗藏后门，可以确保加密机制没有弱点。而且，开源的软件通常也是免费。


  

  

  ◇根据加密算法分类


  

  　　有些加密软件使用公开算法，有些使用私有算法。


  　　略懂密码学的网友应该晓得，使用公开算法比较靠谱。毕竟，公开算法（尤其是那些知名且使用广泛的）是经过许多密码学大牛严格论证的，确保其中没有明显的缺陷。


  

  

  ◇如何选择？


  

  　　那如何选择文件加密工具捏，俺觉得如下几点要注意：


  1. 知名度高，口碑好


  2. 有较多的用户使用


  3. 支持主流的加密算法


  4. 最好是支持虚拟盘/虚拟分区


  5. 最好是免费且开源的


  6. 最好支持多种操作系统


  

  　　考虑到有不少网友留言，让俺推荐一款加密软件。专门写了一个帖子推荐TrueCrypt。


  

  

  ◇小结


  

  　　如果你选择的加密工具足够好，那么，前面提及的通过压缩软件或EFS加密导致的各种麻烦，大都可以避免。反之，如果你选择的工具不好，不光容易泄露敏感数据；万一工具的质量没保证（比如软件有Bug），还会损坏你的数据，导致你的敏感数据丢失。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  TrueCrypt——文件加密的法宝
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2011/05/file-encryption-overview.html


  常见翻墙问题答疑{2012-02-13}


  2011-09-22IT IT.翻墙


  大概是临近国庆的缘故，ＧFW 又加大了封锁力度。最近3、5天，很多网友纷纷发邮件给俺，反映翻墙的困难。今天就来写个帖子，把一些网友经常问的问题，汇总在一起并逐一解答。


  [bookmark: overview] 


  

  ★前言


  

  　　翻墙作为天朝人民喜闻乐见的一项全民运动，有其特殊性。当使用不同的翻墙工具、不同的网络接入（ISP）、甚至不同的操作系统，都可能导致不同的翻墙效果。而俺本人的见识、时间、精力都有限，无法尝试各种组合方式。因此，就需要广大网友给俺反馈，以便更好地传播翻墙姿势。


  　　如果你是一位翻墙的新手，建议先看一下俺写的翻墙扫盲教程——《如何翻墙》。由于该文章在墙外，看不到的同学可以发任意邮件到 help_gfw@yahoo.com，即可自动回复该翻墙教程。最好用国外的邮箱（比如：Gmail、Hotmail、YahooMail），国内邮箱容易被墙，经常收不到。


  　　如果你对俺所写的内容有补充说明或建议，欢迎给俺写信，俺的邮箱是：program.think@gmail.com。给俺写信最好也用国外的邮箱，比较安全。
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  ★近期常见问题


  

  　　为了提高网友的阅读效率，把最常见、最关心的几个问题，放在开头。其它问题分类放置。


  

  

  ◇如何获取翻墙工具？


  

  　　如果你想搞到 世.界.通，后面会给出网易（墙内）的下载链接，不用翻墙就可下载。


  　　如果你要获取其它的翻墙工具，可以参见俺写的帖子《获取翻墙软件方法大全》，里面提供了各种方法。（此文章在墙外，不会翻墙的同学，请用 Google Reader 订阅俺的博客即可看到。博客订阅地址：http://feeds2.feedburner.com/programthink）


  

  

  ◇最近好多翻墙工具都失效，怎么办？


  

  　　据俺近期的观察，截至2012年2月，无.界 11.03 还可用。具体介绍请看俺12月12日的帖子《新版本无.界——赛风3失效后的另一选择》。


  　　好消息是自.由.门又复活了（最新版 7.2.5）。貌似速度比 无.界 还快，值得一试。


  　　从2月10日开始，部分网友反馈赛风3（version 26）再次失效。如果你手头的赛风3不灵，请改用 自.由.门 或 无.界。


  　　除了使用加密代理工具翻墙，还可以使用VPN翻墙。目前，有些小众的VPN还能用。没有使用过VPN的同学，请看俺9月底写的《扫盲VPN翻墙——以Hotspot Shield为例》。虽然Hotspot Shield已经失效，但是那篇文章介绍的VPN知识，对你应该有用。


  　　强烈建议：手头多备几个翻墙工具，当其中一个失效，换另一个，以免被动。


  [bookmark: psiphon] 


  

  ★关于 赛风3 的问题


  

  

  ◇无法翻墙的情况下，如何获取？


  

  　　赛风3 的获取比较简单。只需往它官网提供的邮箱 get@psiphon3.com 发送任意邮件，即可收到自动回复。回信中会提供赛风3的若干下载网址，还会在附件中提供赛风软件（邮件里的附件名叫"psiphon3.asc"，改为"psiphon3.exe"即可直接运行）。


  

  

  ◇赛风 如何使用？


  

  　　关于此问题，俺已经专门写了一个帖子《双管齐下的赛风3》。这里就不再浪费口水了。（此文章在墙外，不会翻墙的同学，请用 Google Reader 订阅俺的博客即可看到。博客订阅地址：http://feeds2.feedburner.com/programthink）
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  ★关于 无.界 的问题


  

  

  ◇无法翻墙的情况下，如何获取？


  

  　　为了照顾不会翻墙的网友，俺特地提供了墙内可用的下载（在"这里"或"这里"）。下载后是一个BMP图片，但其实是一个压缩包。图片下载到本地后，把文件扩展名从 bmp 改为 7z，就可以用 7zip 或者 WinRAR 打开，然后把 无.界 解压缩出来。


  

  

  ◇无.界 如何使用？


  

  　　关于此问题，俺已经专门写了一个帖子《新版本无.界——赛风3失效后的另一选择》。这里就不再浪费口水了。（此文章在墙外，不会翻墙的同学，请用 Google Reader 订阅俺的博客即可看到。博客订阅地址：http://feeds2.feedburner.com/programthink）


  [bookmark: gpass] 


  

  ★关于 世.界.通 的问题


  

  

  ◇无法翻墙的情况下，如何获得 世.界.通？


  

  　　为了照顾不会翻墙的网友，俺特地提供了墙内的下载（在"这里"）。下载后是一个BMP图片，但其实是一个压缩包。图片下载到本地后，把文件扩展名从 bmp 改为 7z，就可以用 7zip 或者 WinRAR 打开，然后把 无.界 解压缩出来。


  

  

  ◇世.界.通 如何使用？


  

  　　关于此问题，俺已经专门写了一个帖子《基于Skype翻墙》。这里就不再浪费口水了。（此文章在墙外，不会翻墙的同学，请用 Google Reader 订阅俺的博客即可看到。博客订阅地址：http://feeds2.feedburner.com/programthink）


  

  

  ◇世.界.通 连不上，怎么办？


  

  　　如果 世.界.通 建立网络连接，会在界面上显示"系统就绪"（如下图），并且系统托盘的图标会变为彩色的。


  

  [image: 不见图 请翻墙]

  

  　　如果你运行 世.界.通 之后，始终连不上，可以采取如下3个步骤来搞定。


  步骤1


  　　点左边"上网程序"标签，切换到"上网程序"界面，然后点界面右下角的按钮（如下图），重建网络连接。运气好的话，1-2分钟内，世.界.通 就能够通过 Skype 重新建立可用的翻墙通道。


  

  [image: 不见图 请翻墙]

  

  步骤2


  　　如果步骤1不灵光，把 Skype 和 世.界.通 关闭后重新启动。


  步骤3


  　　万一还不行，就用最后一招——删除 Skype 的配置文件。由于 Skype 使用 P2P 方式联网，它会把自己需要连接的若干服务器保存在某个配置文件中。你需要先关闭 Skype，然后删除该配置文件，然后重新启动 Skype，它就会重新寻找可用的服务器。


  　　Skype的配置文件在如下位置。直接在资源管理的地址栏输入目录名，就可看到该文件。


  目录名：%APPDATA%\Skype\


  文件名：shared.xml


  

  

  ◇世.界.通 很慢，怎么办？


  

  　　处理方法跟前一个问题一样。


  

  

  ◇验证 世.界.通 的 exe 文件的数字签名，显示有问题，还能用吗？


  

  　　如果你查看 世.界.通 的数字签名，显示"证书已被颁发者吊销"，不要惊慌。在这种情况下，可以通过验证散列值（哈希值）来判断 世.界.通 的 exe 文件（gpass.exe）是否被篡改过。


  　　具体的散列值如下：


  SHA1


  0aa2a7cb91df25ea42e5b5345a2281a160f0464f


  MD5


  62ded78920c5075fbd6ada41ce651bc5


  

  　　如果你手头的 exe 文件，计算出来的散列值和上述一致，就可以放心大胆地用。


  

  

  ◇为什么杀毒软件提示 世.界.通 带毒？


  

  　　某些国产的杀毒软件确实会对 世.界.通 误报（不排除是党国授意的）。如果你不放心，可以校验一下 世.界.通 的散列值（具体参见前一个问题）。如果散列值跟俺给出的一样，就说明无毒。


  

  

  ◇为什么 世.界.通 在 Win7 里面不能用？


  

  　　经若干网友反馈，在 Vista 和 Win7 下运行 世.界.通，某些情况下会碰到兼容性问题（具体原因未知，知道的网友麻烦告诉俺）。至至于其它几种常见的 Windows 系统（Win2000、WinXP、Win2003）则没有兼容性问题。


  　　碰到兼容性问题的网友，可以考虑改用 花.园.网.络（跟 世.界.通 一样，也支持 Skype 通道）。


  [bookmark: skype] 


  

  ★关于 Skype 的问题


  

  

  ◇如何下载 Skype 的国际版？


  

  　 如果在不翻墙的情况下，直接访问 Skype 官方网站的下载页面，它会自动跳转到 TOM 网站的下载页面，这样一来，你下载的就不是国际版，而是 TOM 版。


  　　 要下载到正宗的国际版，有两个办法：


  1、如果你能翻墙，在翻墙的方式下，访问 Skype 官方网站，就可以下载到国际版。


  2、如果你不会翻墙，可以到国内知名的软件下载站点去找一找（Skype 的名气这么大，不难找到）。


  

  

  ◇已经下载了 Skype，如何判断是国际版还是 TOM 版？


  

  　　运行 Skype 之后，在菜单里点"帮助"，再点"关于 Skype"，就会弹出"关于对话框"。如果在"关于对话框"里面出现"TOM"字样，那就是 TOM 版，否则就是国际版。


  

  

  ◇如何申请 Skype 帐号？


  

  　　如果你还没有 Skype 帐号，要记得去 Skype 的官方网站（www.skype.com）注册，而不要去"TOM网"注册。


  　　Skype 的官网需要翻墙访问，否则会被自动跳转到 TOM 网站。尚无翻墙能力的同学，可以先找一个 Web 代理。通过 Web 代理访问 Skype 的官网并注册帐号。


  [bookmark: freegate] 


  

  ★关于 自.由.门 的问题


  

  

  ◇自.由.门 要不要升级到最新版本？


  

  　　2011年下半年，自.由.门被封了很久。到了2012年2月，自.由.门 最新发布的版本是7.2.5，已经恢复正常。请升级到该版本。


  

  

  ◇自.由.门 如何使用？


  

  　　关于此问题，俺已经专门写了一个帖子《自由菛——TOR被封之后的另一个选择》。这里就不再浪费口水了。（此文章在墙外，不会翻墙的同学，请用 Google Reader 订阅俺的博客即可看到。博客订阅地址：http://feeds2.feedburner.com/programthink）


  

  

  ◇如果 自.由.门 连不上，怎么办？


  

  　　当 自.由.门 掉线时，可以点上面"服务器"标签，切换到"服务器"界面，然后点"搜索服务器"按钮。如果运气好，自.由.门 会重新找到可用的服务器。
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  ◇专家版和专业版有啥区别？


  

  　　区别不大。大概专家版更适合老鸟，专业版更适合菜鸟吧 :-) 俺如果用 自.由.门，通常用专家版。


  

  

  ◇为什么杀毒软件提示 自.由.门 带毒？


  

  　　某些国产的杀毒软件确实会对 自.由.门 误报（不排除是党国授意的）。如果你不放心，可以校验一下 自.由.门 exe 文件的数字签名。如果数字签名正常，就表示没问题。


  [bookmark: hss] 


  

  ★关于 Hotspot Shield 的问题


  

  

  ◇Hotspot Shield要不要升级到最新版本？


  

  　　Hotspot Shield目前最新版本是2.06，据俺观察从10月10日开始就失效了。在它的下一个版本发布之前，暂时不用指望它了。


  

  

  ◇如何获取 Hotspot Shield？


  

  　　如果你能翻墙，直接上官方网站（在"这里"），会下载到一个名叫"DM-XXX.exe"的东西，这货不是HSS，而是HSS的下载器。拿到下载器之后，为了保险起见，可以先验证一下它的数字签名。验证无误，运行之。然后它会帮你下载到完整的 HSS 安装包（也带有数字签名）。


  　　如果你无法翻墙，可以通过发送邮件的方式获取这个下载器。Windows平台的网友，发任意邮件到 win@anchorfree.com ；使用苹果的网友，发任意邮件到 mac@anchorfree.com 。大约一柱香的功夫，你的邮箱就会收到下载器。邮箱收到的下载器，名为"DM-XXX.safe"，你只要把扩展名从 safe 改为 exe 就可以直接运行了。


  　　如果使用下载器碰到问题（最近封锁比较紧，没准GFW把它的下载给封了），或者你比较懒想直接拿到完整的安装包，可以翻墙访问俺的收藏站点（在"这里"）。俺放了HSS最近的2个版本（2.04和2.06）。


  

  

  ◇HSS是否有流量限制，咋解决？


  

  　　HSS有流量限制。貌似每个月有几GB。如果纯粹浏览网页，不看视频不下载大文件，应该是够用的。


  　　HSS是根据 MAC 地址来统计流量的。万一你的流量超了，可以通过修改网卡的 MAC 地址来规避。（不懂得修改MAC地址的同学，先去Google一下）


  

  

  ◇用HSS翻墙后，能访问推特，但是无法登录，咋办？


  

  　　经俺测试，运行了HSS之后，可以在 HTTP 协议下访问 Twitter，但是无法在 HTTPS 协议下访问。这就造成了 Twitter 无法登录。


  　　解决方法是：安装老牌的代理工具TOR。虽然TOR目前已经失效，但是在HSS已经建立虚拟局域网的情况下，TOR是可以联通的。然后，设置你的浏览器，走TOR的代理（地址：127.0.0.1，端口：8118）。之后，就可以顺利访问推特了。


  

  

  ◇HSS无法启动，咋回事？


  

  　　碰上此问题，可以查看一下系统服务（不懂得查看系统服务的，先去Google一下）。如果HSS正常安装，那系统中应该出现4个HSS相关的服务。比较重要的是如下这三个：


  Hotspot Shield Monitoring Service


  Hotspot Shield Routing Service


  Hotspot Shield Service


  　　这三个服务，只要有一个没有处于运行状态，HSS就无法正常工作。


  　　如果是 "Hotspot Shield Service" 没有运行，比较大的可能是：它依赖于 "DHCP Client" 服务，而 "DHCP Client" 服务被禁用。如果是这种情况，只需要把 "DHCP Client" 服务的启动方式改为自动并运行之，然后再次启动 "Hotspot Shield Service" 服务。


  　　如果是另外两个服务没有运行，可以尝试手动运行一下。如果手动运行也失败，可以来信跟俺交流。


  [bookmark: others] 


  

  ★关于其它翻墙代理的问题


  

  

  ◇为什么 Tor 老是无法联通？


  

  　　最近1年多来，Tor 的很多网桥中继被 ＧFW 封杀，导致 Tor 的联网效果很不理想。建议改用其它的翻墙代理（如 世.界.通、自.由.门）。


  

  

  ◇新推出的 telex，翻墙效果如何？


  

  　　此工具翻墙的原理比较新颖，今后如果能在国外的多个 ISP 大范围部署其服务端模块，ＧFW 几乎无法封锁（除了物理断网）。


  　　但是，目前该工具还处于初级阶段，安全性、稳定性方面都还有待完善。而且，目前 telex 绑定的域名很少（新出的0.02版仅能绑定3个域名），ＧFW 会通过 DNS 污染使其失效。


  [bookmark: browser] 


  

  ★关于浏览器的问题


  

  

  ◇如何翻墙和浏览器有关系吗？


  

  　　没有关系。任何一款主流的浏览器都可以用来翻墙上网。


  

  

  ◇用了翻墙代理之后，无法访问国内的网站了，怎么办？


  

  　　建议在浏览器中安装代理插件（比如：AutoProxy、FoxyProxy）。代理插件可以根据你要访问的网址，来决定是直接访问还是翻墙访问，非常方便。


  　　建议使用 Firefox 或 Chrome，这两款浏览器支持的代理插件比较丰富。


  

  

  ◇在访问 Twitter 或 Facebook 时，能看到主页，但是登录会失败。怎么办？


  

  　　碰到这种现象，可能性比较大的原因是：配置浏览器代理的时候，仅设置了 HTTP 协议的代理，没有设置 HTTPS 协议的代理。


  　　以 Firefox 为例，需要在配置代理时，勾选"为所有协议使用相同代理"即可解决。


  

  [image: 不见图 请翻墙]
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  ★关于操作系统的问题


  

  

  ◇苹果的系统，如何翻墙？


  

  　　俺建议安装 Wine 软件（维基百科的介绍在"这里"，官方网站在"这里"）。该软件很牛X，可以在 Mac OS 上运行 Windows 软件。


  　　有了它，你就可以直接运行各种翻墙代理工具。


  

  

  ◇Linux 系统，如何翻墙？


  

  　　处理方法跟苹果的系统类似，请参见前一个问题的解答。


  [bookmark: polity] 


  

  ★涉及政治的问题


  

  

  ◇翻墙是否违法？


  

  　　目前，党国官方并不承认"墙"的存在。因此，也就没有针对翻墙的法律。


  

  

  ◇翻墙是否会被抓（被跨省追捕）？


  

  　　如果你翻墙上网，仅仅是浏览网页，那完全没有必要担心。毕竟天朝内翻墙的人不计其数（至少几十万，没准上百万），警察叔叔是抓不过来滴。


  　　如果你翻墙之后，在网上发表了对党国不利的言论（比如像俺这样），那就要小心了。在这种情况下，你一定要隐藏自己的身份信息，才不会被抓。那具体该如何隐藏捏？请看俺写的系列帖子《如何隐藏你的踪迹，避免跨省追捕》。（此系列文章在墙外，不会翻墙的同学，请用 Google Reader 订阅俺的博客即可看到。博客订阅地址：http://feeds2.feedburner.com/programthink）
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  “如何翻墙”系列：fqrouter——安卓系统翻墙利器（免ROOT） - 编程随想的博客

  “如何翻墙”系列：fqrouter——安卓系统翻墙利器（免ROOT）


  2014-07-31IT IT.翻墙


  

  　　先插播一个广而告之：


  　　最近3个月，如果你访问俺博客首页，经常会发现俺博客首页只显示很少的几篇博文的链接（有时候只有1篇）。为啥捏？


  　　其实俺在博客后台的管理界面上，设置了“主页显示最新的 20 个帖子”。但是没起作用。经过俺观察，只要发布了一篇超级长的博文，就会导致博客主页只留下这篇超长博文的链接。在这篇超长博文之前的其它博文，链接都不显示了——这很可能是 Blogspot 平台的 Bug。


  　　最近2年来，俺平均每月发布一篇“分享电子书”的博文，通告当月更新的电子书。从5月份开始，俺会把整个“电子书清单”嵌入到这篇通告博文中（以方便大伙儿阅读和下载）。由于电子书很多，导致这篇博文的内容超级长（字节数约200KB）——于是就出现了上述的问题。


  　　如果哪位读者知道如何解决此问题，欢迎告知（到博客留言或者给俺 Email）。


  

  　　其实一年多以前，就有读者建议俺普及 fqrouter 这款工具。不过当时它还不太稳定性（有些兼容性的 bug），功能也不够强（当时还不支持“免ROOT”），也不知道它是否足够坚挺，所以俺一直在观望。如今这款工具已经比较稳定了，用户数也非常多了，它的“坚挺程度”也经受了考验（包括“六四的25周年”之际）。是时候写一篇普及性的教程了 :)[bookmark: more]


  

  ★fqrouter 是啥？


  

  　　这是一款比较轻量级的 Android 系统翻墙工具，而且是开源的（代码库在“这里”），作者是天朝网友。


  　　该工具的官网是 fqrouter.com（已经被墙），官方博客在“这里”，Google Play 应用商店的链接在“这里”（不建议直接从 Google Play 下载，原因后面会解释）。


  　　该工具在2013年7月升级到 2.0 版本（所以也称为“fqrouter2”）。截至本文发布时，最新版本是“2.11.5”。


  

  ★如何下载？


  

  　　fqrouter 早就已经在 Google Play（安卓的官方应用商店）上架，链接在“这里”。


  　　不过上面提到说：Google Play上的无法在Android 4.4上免ROOT使用。


  　　fqrouter 的作者建议用户从“这里”下载最新版本。打开该链接之后，会看到几个镜像。然后你可以下载 fqrouter 的 apk 文件（本文发布时，该链接尚未被墙；本文发布一天后，读者反馈该链接已经被墙）


  

  ★如何安装/使用？


  

  　　安装很简单，先把刚才下载的 apk 传到手机/平板上。在手机/平板上点击该 apk 文件，就进行安装了。装好之后，你到 Android 的应用界面就能看到 fqrouter 的图标。


  　　顺便提醒一下：Android 的版本需要 4.0 或更高，才能“免 ROOT”使用。换句话说：4.0 之下的版本，一定要 ROOT；4.0 或更高的版本，可以 ROOT 也可以不 ROOT。


  　　双击该图标就可以启动它。第一次启动可能会稍慢（它要进行一些初始化工作），然后会弹出一个对话框，让你设置启动模式。对于大多数网友而言，就用默认的“VPN模式”好了。


  

  [image: 不见图 请翻墙]








































  　　上述这个对话框只会出现一次，以后再启动 fqrouter 就不会出现了。

  

  　　另外在 VPN 模式下，每次启动 fqrouter，Android 系统都会弹出如下警告，你只需勾选“我信任此应用程序”，并点“确定”既可。


  

  [image: 不见图 请翻墙]

  

  　　启动好之后，打开手机/平板上的浏览器，随便访问某个撞墙的网站（比如：Youtube、Twitter、Facebook），只要能打开，就说明翻墙成功啦 :)


  　　在 VPN 模式下，只要 fqrouter 能够找到可用的翻墙通道，那么你的 Android 系统中所有的软件都能翻出去。


  

  ★如何共享翻墙通道？


  

  

  ◇概念说明


  

  　　fqrouter 的一大特色（亮点）就是：它可以共享翻墙网络，让你的手机/平板变成一个“翻墙路由器”——这也就是 fqrouter 这个名称的由来。


  　　有了这个功能之后，你只需在某个手机/平板上安装 fqrouter，这台设备就变成“翻墙路由器”，其它的设备（包括 PC）都可以通过这个“翻墙路由器”联网。


  

  ◇先决条件


  

  　　由于该功能需要基于 Linux 的 iptables，所以手机/平板一定要 ROOT 才能使用该功能。另外，即使是 ROOT 的手机/平板，也【不一定都能】使用该功能，还要看Android 版本、硬件、驱动等其它因素（也就是说，ROOT 只是必要条件，不是充分条件）。


  　　fqrouter 的作者写了一篇《无线中继启动的条件》，里面说得很详细，俺就不浪费口水了。


  

  ◇具体操作


  

  　　先放两张界面截图（一张中文，一张英文）。


  

  [image: 不见图 请翻墙][image: 不见图 请翻墙]

  

  　　为了省事儿，俺直接把作者博客上的一段说明拷贝如下。这段说明中的“Wifi Repeater”对应中文界面上的“无线中继”。


  

  
    中间的黄色五角星代表运行了fqrouter的手机。向上的箭头变绿表示，手机已经翻墙成功了，连上了自由的互联网。默认使用的是公共代理，如果你自己有代理服务器可以进入Settings自己添加。支持的代理协议有：GoAgent， SSH， HTTP代理，WEBVPN 以及 ShadowSocks。

    

    左右两个箭头表示fqrouter可以让别的设备通过自己访问自由的互联网。但是，分享翻墙网络的前提是手机ROOT了。


    Wifi Repeater的箭头会在Wifi Repeater启动之后亮起。它的做用是把翻墙网络用无线热点的方式分享出去。默认的用户名是fqrouter，密码是12345678。与系统自带的无线热点的区别是，系统自带的无线热点启动之后手机自身的无线网络就断掉了。而Wifi Repeater可以保持手机自己仍然使用无线网络上网。但是，只有少数的手机支持Wifi Repeater，如果启动失败不要意外。


    Pick & Play的箭头表明是否有设备正通过Pick & Play的方式经过fqrouter翻墙。这个功能主要是为了给Wifi Repeater启动失败的用户准备的。它不用启动新的无线网络，而是扫描当前连接的无线网络中的其他设备，比如台式机，iPad这些。然后点选之后会强制这些设备通过fqrouter所在的手机上网。对于被点选的设备没有任何要求，也不需要在这些设备上安装其他的软件。


    如果以上两种分享翻墙网络的方式都失败了也不用泄气。只要手机ROOT了，翻墙网络可以通过系统自带的共享网络的方式分享出去。比如USB，比如蓝牙，比如3G无线热点。对于一些特殊的Android设备，比如tpmini大眼睛这样的机顶盒，它系统自带了无线路由功能，可以把有线网络用无线热点的方式分享出去。这样只要启动了fqrouter，机顶盒发射的无线热点也是翻墙的了。

  


  

  

  ★关于“耗电与耗流量”的问题


  

  　　fqrouter 的作者提及该软件的设计思路是：让手机客户端软件依靠一堆“公共代理”来进行翻墙。由于“公共代理”通常都不稳定（随时可能被 GFW 封 IP），所以 fqrouter 必须考虑各种情况并进行相应处理，这导致了翻墙客户端的处理变得复杂，因此也比较耗电、耗流量。


  　　以下摘自作者自述（链接在“这里”）：


  

  
    fqrouter 的复杂性有：

    

    只要能直连的都直连，实在不行了才走代理（因为重试了，所以流量更费）


    一个代理挂了，切到另外一个代理再试一遍，每个连接最多切两次（因为切换了，所以流量更费）


    goagent公共代理，一个appid才1个G的流量，用完了就要刷新。（代理刷新需要耗费流量）


    DNS查询都是穿墙实现的，一个DNS服务器没响应就切换到另外一个（因为切换了，所以更费流量）

  


  

  

  ★关于“安全性”的风险


  

  　　本小节针对那些“很关注安全性（尤其是隐私性和隐匿性）”的网友。


  

  ◇风险1


  

  　　刚才提到 fqrouter 的联网策略之一是——“只要能直连的都直连”。也就是说，如果某个网站没有被墙，基于 fqrouter 访问该网站等同于“直连访问”。这种情况下，该网站会看到你的“公网IP”。


  

  ◇风险2


  

  　　fqrouter 依赖好几种不同的公共代理，其中也包括 goagent（属于 GAE 翻墙）。俺在《2014年5月翻墙快报》一文中有提到：所有的 GAE 翻墙方式都存在一些隐私方面的缺陷。


  　　如果你手机/平板上的 fqrouter 正好用的是 goagent 作为代理，会增加隐私方面的风险。


  

  ◇风险3


  

  　　如果使用 fqrouter 的“共享翻墙通道”的功能（基于 wifi 方式），由于 wifi 本身可能存在安全问题，所以这种玩法会增加安全风险。（关于 wifi 的安全问题，俺有空的话单独写一篇博文聊一聊）


  

  ◇小结


  

  　　如果你需要在网上进行一些非常敏感的操作（比如像俺这样，发表煽动颠覆朝廷的言论），强烈建议【不要】用 fqrouter。对于非常敏感的操作，俺再次唠叨一下：一定要用【多重代理】（最好是 TOR 加上其它前置代理），然后再搭配【双虚拟机】。这两个教程参见《如何隐藏你的踪迹，避免跨省追捕》系列博文。


  

  ★TO 有志于翻墙事业的程序员


  

  　　GFW 是一群助纣为虐的程序员搭建的——这是天朝全体程序员的耻辱。俺希望有越来越多的程序员能够投身于翻墙事业，让 GFW 淹没在人民战争的汪洋大海之中。


  　　如果你懂一些手机方面的软件开发，并且有志于翻墙事业，你也可以参考 fqrouter 的源代码（代码库的链接在本文开头已经给出），或许能从中有所借鉴。另外，fqrouter 的作者写了一篇文档，介绍该工具的整体架构（链接在“这里”）。


  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙（传说中的扫盲教程，定期更新）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  扫盲 VPN Gate——分布式的 VPN 服务器


  关于 TOR 的常见问题解答


  自由門——TOR 被封之后的另一个选择


  新版本无界——赛风3失效后的另一个选择


  双管齐下的赛风3


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  戴“套”翻墻的方法


  简单扫盲 I2P 的使用
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  “如何翻墙”系列：简单扫盲 I2P 的使用


  2012-06-15IT.软件介绍 IT IT.翻墙


  　　最近有网友在博客里留言，强烈希望俺扫盲 I2P 的使用。其实俺很早就尝试过 I2P，但因为速度太慢，所以一直没在博客上推荐。最近 I2P 刚发布了 0.9 版本，俺试了一下，速度有所改善。所以今天给大伙儿介绍一下。[bookmark: more]


  

  

  ★I2P是啥玩意儿？


  

  　　I2P是洋文 Invisible Internet Project 的缩写。官方网站是 http://www.i2p2.de/，维基百科的介绍在“这里”。


  　　I2P 在很多方面跟 TOR 相似——也是开源软件、也采用分布式、也强调隐匿性。


  

  

  ★I2P有啥特点？


  

  

  ◇安全性很强


  

  　　为啥说 I2P 的安全性强捏？


  　　在网络路由方式上，大名鼎鼎的 TOR 是洋葱路由，而 I2P 是大蒜路由。这个大蒜路由，据说是洋葱路由的改进版——安全性更好、隐匿性更强。


  　　具体好在哪捏？简单说一下。


  

  　　TOR 和 I2P 的相同点在于：


  都是经过若干个网络节点来加密和中转数据，并防止你的真实 IP 暴露。


  　　两者的差别在于：


  TOR 使用同一条网络链路实现数据的发送和接收；


  I2P 使用多条链路发送数据和接受数据——并且发送和接收数据的链路，数量可以是不同的。


  

  　　两者在路由方式上的差异对比，请看如下示意图。更多的技术细节，俺就不展开了。大伙儿有兴趣的话，今后单独写篇博文。


  [image: 不见图 请翻墙]


  

  

  ◇很难被封杀


  

  　　在抗封杀方面，I2P 比 TOR 要坚挺。


  

  　　先说说 TOR 为啥被天朝封杀：


  　　TOR 每次启动时，需要先连接到某个 TOR 的目录服务器，获取网络上可用节点的信息。由于目录服务器数量有限，GFW 就把互联网上所有的 TOR 目录服务器的 IP 地址都列入黑名单。后来，TOR 官网提供网桥中继，帮助网友接入 TOR 网络。但是捏，TOR 的网桥中继，数量依然不太多。据说 GFW 专门有人在盯着 TOR 官网更新的网桥中继地址——每次有新的中继地址贴出来，就列入黑名单。经过 GFW 的不懈努力，大部分 TOR 的网桥都被封杀。所以最近2年，TOR 在天朝内不太好使。


  

  　　再看看 I2P 为啥封杀不了：


  　　I2P使用 Kad 算法（用过电驴或电骡的网友，应该听说过）来获取网络节点的信息。这么做有几个好处：


  1. 不需要目录服务器


  2. Kad算法拿到的节点信息只是整个 I2P 网络的一小部分


  3. 每一台运行 I2P 的主机都可以成为中继，帮别人转发数据（类似于 P2P 下载）


  　　由于上述好处，GFW 很难把所有 I2P 节点都列入黑名单。


  

  

  ◇速度很慢


  

  　　前面说的这些优点，导致了一个明显的副作用，就是速度慢。


  　　速度慢是 I2P 为了安全性而不得不付出的代价。据俺亲自测试，0.9版本下载速度最多只有十几 KB/s 而已。如果是以前的版本，似乎还要慢 :(


  

  

  ★简明使用教程


  

  

  ◇准备工作


  

  　　I2P 的官网老早以前就被 GFW 封了。所以你需要翻墙上“这里”，下载 I2P 的最新版本（目前是 0.9）。


  　　由于 I2P 是用 Java 编写的，所以你本机需要安装 Java 的运行环境（JDK 或 JRE）。Java 的版本需要 1.5 或者更高（Java 官网的下载页面在“这里”）。


  

  

  ◇安装


  

  　　安装的第一步会让你选语言，不懂洋文的同学，当然要选中文啦。安装步骤很简单，俺就不浪费口水了。


  

  

  ◇运行


  

  　　安装完成后，会在开始菜单添加 I2P 的链接。点击相关菜单，就可以启动 I2P。


  　　I2P 本身不提供 GUI 界面，但是提供 Web 界面。I2P 启动后，你只需在浏览器地址栏输入 http://127.0.0.1:7657/ 即可看到 I2P 的控制界面。


  

  

  ◇补种


  

  　　注意！这步是关键，看仔细喽！


  　　前面说了，I2P 是依靠 Kad 网络算法，通过不断扩散，来获取越来越多的节点信息。但是这个 Kad 网络算法不是万能的——它需要一些初始的种子，才能开始工作。在 I2P 的安装包中，已经内置了若干种子（节点信息）。但是天朝的 GFW 早就把这些内置的节点彻底封杀了。所以在天朝，第一次启动 I2P 会找不到网络。这时候就需要补种（补充种子），洋文叫 reseed。


  

  　　通常来说，补种只需要做一次，之后你的 I2P 就可以一直联网了。如果你的 I2P 停了很长时间（几个月）没有运行，那么下一次运行的时候，可能会无法联网，这时候就需要再补种。


  

  　　补种的方式有如下两个，请根据个人喜好任选一个。


  

  1. 手动下载种子


  请翻墙打开官网的种子列表（在“这里”），把页面上列出的大约20个种子下载下来。然后把下载的种子放到本机的 %APPDATA%\I2P\netDb 目录下（这个目录是 I2P 用来存放种子的）。再把 I2P 重新启动一下。


  

  2. 通过代理补种


  I2P 可以连接到它的官网去补种。但是 I2P 的官网被封。所以你需要在 I2P 的补种界面（http://127.0.0.1:7657/configreseed）添加代理，让 I2P 先暂时利用其它翻墙软件补充种子。


  界面截图如下（具体的代理地址和端口，取决于你用的翻墙软件）：


  

  [image: 不见图 请翻墙]


  填好代理地址和端口之后，要记得点击 "保存修改+立刻开始网络引导" 按钮哦。


  

  　　俺使用的是第二种方法，大约一柱香的功夫，找到200多个种子。请看下图：


  [image: 不见图 请翻墙]


  （图中的 4 / 48 表示：最近一分钟内，跟4个节点有通讯；最近一小时内，跟48个节点有通讯）


  

  　　如果 I2P 找到的活动节点太少（小于20个），你就让它一直开着。开的时间越长，它能找到越多的节点。


  

  

  ◇设置浏览器


  

  　　一旦你的 I2P 接入网络，就可以利用 I2P 的代理来翻墙了。


  　　I2P 默认提供 HTTP 代理（127.0.0.1:4444）和 HTTPS 代理（127.0.0.1:4445），配置如下图（以Firefox为例，其它浏览器大同小异）：


  [image: 不见图 请翻墙]


  

  

  ◇翻墙测试


  

  　　为了测试 I2P 的翻墙效果，俺去下载了几个翻墙软件。测试下来，最大下载速度只有 10 KB/s 左右。连接不稳定，有时候下载到一半就断掉。


  　　假如哪位同学也尝试了 I2P，欢迎到俺博客留言，反馈你的使用情况（尤其是网速的情况）。


  

  

  ★总结——I2P能用来干啥？


  

  　　在本文的末尾，俺稍微总结一下 I2P 的几种用途。


  

  

  ◇应急情况下，获取其它翻墙工具


  

  　　对于普通的网友，平时是不需要用 I2P 的（因为速度太慢）。但是你最好在手头留一个可用的 I2P 软件，以防万一。说不定哪天，朝廷加大网络封锁力度，导致你正在用的翻墙软件失效，这时候你就可以用 I2P 去下载其它翻墙软件的最新版本。


  

  

  ◇匿名上网


  

  　　俺个人觉得，用 TOR 搞多重代理，已经足以在天朝匿名上网了（虽然在天朝无法直接用 TOR，但 TOR 可以在其它翻墙工具的配合下建立连接）。不过捏，少数比较挑剔的网友，会嫌 TOR 还不够安全。对这些网友来说，I2P 是 TOR 的更安全替代品。


  

  

  ◇使用 I2P 应用


  

  　　其实拿 I2P 来做代理，是杀鸡用牛刀。 当初开发I2P 的 主要目的，并不是为了提供翻墙代理，而是为了提供 “暗网”（洋文叫 darknet）。所谓的“暗网”，就是一个完全隐匿的，不受政府监管的，也不会被政府破坏的地下互联网。既然是“地下互联网”，常见的互联网应用（比如：邮件、论坛、聊天、博客、文件共享），I2P 网络上都有。在 I2P 网络使用这些应用，你的真实 IP 地址不会暴露，减低了跨省追捕的风险。


  　　举个例子：假如你想成立一个地下组织，密谋颠覆朝廷。那就可以考虑让组织内的成员都采用 I2P 的网络应用——对隐藏真实 IP 很有效。


  　　至于如何在 I2P 上使用各种应用，不是本文的主题。有兴趣的同学，请看官网的“中文 FAQ”。


  

  　　最后，祝愿更多的天朝网友掌握翻墙姿势，早日呼吸到互联网上自由的空气。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙（传说中的扫盲教程，定期更新）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  多台电脑如何共享翻墙通道


  扫盲 VPN Gate——分布式的 VPN 服务器


  关于 TOR 的常见问题解答


  新版本无界——赛风3失效后的另一个选择


  双管齐下的赛风3


  自由門——TOR 被封之后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  戴“套”翻墻的方法
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  “如何翻墙”系列：Lantern（蓝灯）——开源且跨平台的翻墙代理 - 编程随想的博客

  “如何翻墙”系列：Lantern（蓝灯）——开源且跨平台的翻墙代理


  
    2015-08-27IT.软件介绍 IT.翻墙 IT
  


  

  　　本月初（8月7日），俺发了一篇《翻墙快报》。发完之后，就有几个热心读者在博客评论中提醒俺——Lantern 的2.0版本刚刚发布，效果不错。最近2周，俺尝试了一下，决定发一篇博文介绍给大伙儿。[bookmark: more]


  　　顺便提醒一下：


  　　党国正在热火朝天地筹备大阅兵。按照以往的惯例——每逢敏感时期，都会加大网络封锁。大伙儿手头多备几个翻墙工具，以防万一。


  

  

  ★“Lantern”是啥？


  

  　　如标题所说，“Lantern”是一款开源并且跨平台的翻墙工具。“蓝灯”是它的中文名。


  　　说到“跨平台”，它目前支持：Windows、Linux、Mac OS X


  　　说到“开源”，其官方 GitHub 帐号在“这里”。


  　　顺便提一下：该开源项目受到美国政府的资助。


  　　更多的介绍可以参见维基百科的词条（在“这里”）。


  

  

  ★为啥到现在才推荐它？


  

  　　“蓝灯”早在两年前（2013）就发布了初始版本，为啥俺到现在才写博文推荐捏？


  　　主要原因是：早期的蓝灯，不够易用，不够傻瓜化。比如很多人抱怨其“邀请机制”；比如早期版本需要依赖 Chrome 浏览器。比如早期版本经常登录失败。


  　　相比之下，如今刚刚推出的2.0版本，已经很傻瓜化了，很易用了。所以俺才决定推荐它。


  

  

  ★如何获取？


  

  

  ◇官网


  

  　　它的官网是 https://GetLantern.org/，打开之后就会看到醒目的下载按钮。提醒一下：其官网的页面依赖 JavaScript，你的浏览器要启用 JS 脚本。


  

  

  ◇Lantern 官方的 GitHub 帐号（免翻墙）


  

  　　一般来说，翻墙工具的官网都都会受到 GFW 的特别照顾，Lantern 的官网也不例外。所以俺再提供一个【免翻墙】的下载页面（如下）。


  https://github.com/getlantern/lantern-binaries


  　　这个页面来自 Lantern 官方的 GitHub 帐号（到目前为止，GitHub 全站都可以【免翻墙】访问），该页面同时提供三大桌面操作系统（Windows、Linux、Mac）的安装包。


  

  

  ◇俺提供的 BT Sync 自动同步（免翻墙）


  

  　　对于暂时无法翻墙的同学，你还可以考虑用 BT Sync 来获取。


  　　首先安装 BT Sync，然后使用如下密钥，【自动】同步俺分享的【多款翻墙软件】。


  

  
    各种翻墙软件的同步密钥 BTLZ4A4UD3PEWKPLLWEOKH3W7OQJKFPLG
  




































  　　BT Sync 客户端的官方下载页面：1.4 版本、2.0 版本（这两个链接是【页面】链接，【不要】直接“另存为”）

  

  　　从来没用过 BT Sync 的同学，请先看《扫盲 BT Sync——不仅是同步利器，而且是【分布式】网盘》。


  　　（虽然俺博客已经被 GFW 彻底封杀，但是你可以通过“RSS博客阅读器”，看到这篇教程）


  

  

  ★如何安装？


  

  　　（考虑到用 Windows 的读者比较多，本章节仅针对 Windows 平台）


  　　Lantern 的安装文件自带“数字签名”。为了保险起见，照例先检查一下数字签名是否有效（如果你不懂得校验“数字签名”，先看“这篇博文”）。


  　　安装很简单，双击这个 exe 既可（“一键式”安装）。


  　　由于安装过程没有让你选“安装目录”，有些同学可能想知道“蓝灯安装在哪里”。很简单——你只需在“资源管理器”的地址栏输入 %APPDATA% 然后回车，就会进入“当前用户的 APPDATA 目录”，在该目录下，就可以看到有一个子目录叫做 lantern——这就是它的安装目录。


  　　由于 Lantern 的安装【无需】管理员权限，以俺的习惯，使用【普通用户】来安装它。再次唠叨一下：能不使用管理员的场合，就尽量不要使用——可以降低一些安全风险。


  

  

  ★如何使用？


  

  

  ◇启动/停止


  

  　　安装之后，你可以通过“开始菜单”或者“桌面上的图标”，来启动蓝灯。


  　　然后在任务栏的“托盘区”会出现一个蓝灯的图标；同时，它还会自动弹出系统默认的浏览器，在浏览器上显示它的主界面。这个“主界面”很简单，大伙儿自己看一下就明白了。


  　　如果你想退出，在任务栏的“托盘区图标”点右键，弹出的“快捷菜单”上会有退出的选项。


  

  

  ◇Lantern 的配置参数


  

  　　主界面的右下角有一个“配置按钮”，点击之后会弹出“Lantern 的配置界面”——这个界面同样很简单，目前只有3个复选框（选项）。


  　　其中一个选项是“Proxy all traffic”，俺稍微说一下：


  　　如果你勾选了这个选项，那么所有的 HTTP 请求都会走 Lantern 的翻墙通道；反之（没有勾选），那么只有那些“被墙的网站”才会走 Lantern 的线路。Lantern 内置了一个“被屏蔽的网站列表”，以此来判断那些是“被墙的”。


  

  

  ◇配置网络软件走 Lantern 的代理


  

  　　（本章节所说的“网络软件”指的是：浏览器、IM 工具、下载工具 ...）


  　　蓝灯默认会在【本机地址】上开启一个 HTTP 代理的端口，端口号是 8787


  　　如果你的网络软件跟它运行在【同一个操作系统】，那么你只需在网络软件的代理界面上设置 HTTP 代理——地址填写 127.0.0.1 端口号填写 8787


  （注：“127.0.0.1”表示“本机地址”）


  　　如果你想要【跨操作系统】共享蓝灯的翻墙通道，参见俺的另一篇博文《多台电脑如何共享翻墙通道》。


  　　本文发出后，经热心读者提醒，补充说一下：


  　　蓝灯可以作为 TOR 的前置代理。对于那些看重【隐匿性】的网友，建议使用“蓝灯 + TOR”构造双重代理。关于“双重代理”的原理及好处，请参见《如何隐藏你的踪迹，避免跨省追捕》系列的其中一篇。


  

  

  ★其它相关的链接


  

  　　顺便附上跟“蓝灯”相关的几个链接：


  G+ 中文圈：https://plus.google.com/communities/110961311457216179607


  官方的用户论坛：洋文、中文


  官方的开发者论坛：https://groups.google.com/forum/#!forum/lantern-devel


  

  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙（传说中的翻墙入门教程，不定期更新）


  关于 TOR 的常见问题解答


  多台电脑如何共享翻墙通道


  扫盲 VPN Gate——分布式的 VPN 服务器


  TOR 已复活——meek 流量混淆插件的安装、优化、原理


  双管齐下的赛风3


  新版本无界——赛风3失效后的另一个选择


  自由門——TOR 被封之后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  简单扫盲 I2P 的使用


  如何隐藏你的踪迹，避免跨省追捕（系列）
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    本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

    

    2015/08/gfw-lantern.html

  


  2012年2月翻墙快报


  2012-02-13IT IT.翻墙


  　　最近几天，一些使用赛风3的网友反馈说，手头的赛风失效了。考虑到明天就是情人节，为了让这些网友能有个好心情，俺今天再发一篇翻墙帖。


  　　最近半年来，几款主流翻墙工具（如：赛风、自由門）时而挂掉，时而复活。为了免去一一回复邮件的麻烦，俺打算搞一个“翻墙快报”形式的博文。每当有主流的翻墙工具挂掉/复活，俺就在博客上通知一下。再顺便给出墙内可下载的链接，方便大伙儿获取。


  

  

  ★近期翻墙动态


  

  　　先说个好消息：自由门最新的版本又复活了，俺感觉速度比无界11.03快。想用的同学，本文后续给了下载链接。


  　　再说个坏消息：有不少网友反馈说：赛风3失效了。


  　　如果你手头的赛风3无法联网，请用Gmail或Hotmail发信给get@psiphon3.com ，即可自动收到赛风官方回复的软件（邮件里的附件名是"psiphon3.asc"，改为“psiphon3.exe”即可直接运行）。


  　　如果你按照上述方式拿到最新版的赛风，还是无法联网。请改用下面列出的几款翻墙工具。


  

  　　所有新版本的翻墙软件，都汇总到“编程随想的收藏”（墙外）。考虑到某些网友尚无法翻墙，俺特地准备了墙内可用的下载链接。注意：下载后是个BMP图片，其实是个压缩包。把文件扩展名从 bmp 改为 7z，即可用7zip或者WinRAR打开，把翻墙工具解压出来。[bookmark: more]
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  ★相关翻墙教程


  

  　　下面这些教程都在俺博客上（墙外）。不会翻墙的网友，可以用 Google Reader 订阅俺博客（订阅地址：http://feeds2.feedburner.com/programthink），就可以看到。


  　　友情提示：用 HTTPS 方式打开Google Reader（https://www.google.com/reader/），可以起到翻墙的效果。


  

  

  ◇基础教程


  

  如何翻墙（传说中的扫盲教程，定期更新）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  

  

  ◇具体软件使用教程


  

  扫盲 VPN Gate——分布式的 VPN 服务器


  关于 TOR 的常见问题解答


  双管齐下的赛风3


  自由門——TOR 被封之后的另一个选择


  新版本无界——赛风3失效后的另一个选择


  基于 Skype 翻墙


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  戴“套”翻墻的方法


  简单扫盲 I2P 的使用


  

  

  ★俺的联系方式


  

  　　如果碰到翻墙的问题，或者想给俺提意见/建议，欢迎来信（ program.think@gmail.com）。给俺写信最好用 Gmail 或 Hotmail，国内的邮箱很可能会被墙，导致俺收不到。
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2012/02/gfw-news.html


  2012年4月翻墙快报


  2012-04-17IT IT.翻墙


  翻墙的普及需要大家一起努力，希望有更多网友早日呼吸到互联网上自由的空气！


  

  

  ★近期翻墙动态


  

  

  ◇新版翻墙工具


  

  　　最近一个多月，赛风发布了好几个版本，最新的是 3.31 版本；自由门发布了 7.2.7 版本；无界发布了 11.04 版本。


  　　上述这几款翻墙工具，经俺亲自尝试，截止到今天（4月17日），都还能用。


  

  　　所有新版本的翻墙软件，都汇总到“编程随想的收藏”（墙外）。考虑到某些网友尚无法翻墙，俺特地准备了墙内可用的下载链接。注意：下载后是个BMP图片，其实是个压缩包。把文件扩展名从 bmp 改为 7z，即可用7zip或者WinRAR打开，把翻墙工具解压出来。[bookmark: more]
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  ◇GFW可能在升级


  

  　　顺便说一个比较奇怪的事情：长期失效的 TOR，最近一个星期居然又复活了。无须网桥、无须多重代理，就可以直接联网。非常奇怪。俺猜测，或许是 GFW 在调整检测模块，导致 TOR 暂时复活。


  　　另外在4月12日午间，天朝的国际出口发生全国性断网。听说主要受影响的是 TCP 连接（比如 HTTP），UDP连接（比如 DNS）不受影响。因此可以排除物理故障。最有可能的是：GFW 在调整部署或者在升级检测模块，也许是过程中发生人为操作失误，导致断网。


  

  

  ★相关翻墙教程


  

  　　下面这些教程都在俺博客上（墙外）。不会翻墙的网友，可以用 Google Reader 订阅俺博客（订阅地址：http://feeds2.feedburner.com/programthink），就可以看到。


  　　友情提示：用 HTTPS 方式打开Google Reader（https://www.google.com/reader/），可以起到翻墙的效果。


  

  

  ◇基础教程


  

  如何翻墙（传说中的扫盲教程，定期更新）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  

  

  ◇具体软件使用教程


  

  扫盲 VPN Gate——分布式的 VPN 服务器


  关于 TOR 的常见问题解答


  双管齐下的赛风3


  自由門——TOR 被封之后的另一个选择


  新版本无界——赛风3失效后的另一个选择


  基于 Skype 翻墙


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  戴“套”翻墻的方法


  简单扫盲 I2P 的使用


  

  

  ★俺的联系方式


  

  　　如果碰到翻墙的问题，或者想给俺提意见/建议，欢迎来信（ program.think@gmail.com）。给俺写信最好用 Gmail 或 Hotmail，国内的邮箱很可能会被墙，导致俺收不到。
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2012/04/gfw-news.html


  2012年7月翻墙快报


  2012-07-12IT IT.翻墙


  翻墙的普及需要大家一起努力，希望有更多网友早日呼吸到互联网上自由的空气！


  

  

  ★近期翻墙动态


  

  

  ◇新版翻墙工具


  

  　　最近2个多月，赛风发布了好几个版本，最新的是 3.36 版本；自由门也发了好几个版本，最新的是 7.3.1 版本；无界没有发布新版本，请继续用2月份发布的 11.04 版本。


  　　上述这几款翻墙工具，经俺亲自尝试，截止到今天（7月12日），都还能用。


  

  　　所有新版本的翻墙软件，都汇总到“编程随想的收藏”（墙外）。考虑到某些网友尚无法翻墙，俺特地准备了墙内可用的下载链接。注意：下载后是个BMP图片，其实是个压缩包。把文件扩展名从 bmp 改为 7z，即可用7zip或者WinRAR打开，把翻墙工具解压出来。[bookmark: more]
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  ◇赛风推出手机版


  

  　　赛风终于出手机版本了，目前仅支持 Android 手机，而且功能还比较粗糙——仅能使用赛风内置的浏览器翻墙上网。（俺估计大部分网友还是喜欢用自己的浏览器翻墙）所以这个版本还不实用，大伙儿耐心等改进的版本吧。如果你已经尝鲜过这个版本，欢迎到俺博客留言，聊聊使用心得和体会。


  　　另据赛风官方的说法，不久之后就会有 iOS 版本和 Mac OS X 版本——果粉有盼头啦。


  

  

  ★相关翻墙教程


  

  　　下面这些教程都在俺博客上（墙外）。不会翻墙的网友，可以用 Google Reader 订阅俺博客（订阅地址：http://feeds2.feedburner.com/programthink），就可以看到所有教程。


  　　友情提示：用 HTTPS 方式打开Google Reader（https://www.google.com/reader/），可以起到翻墙的效果。


  

  

  ◇基础教程


  

  如何翻墙（传说中的扫盲教程，定期更新。用国外邮箱发信到 help_gfw@yahoo.com 即可自动回复本教程）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  多台电脑如何共享翻墙通道


  

  

  ◇具体软件使用教程


  

  扫盲 VPN Gate——分布式的 VPN 服务器


  关于 TOR 的常见问题解答


  双管齐下的赛风3


  自由菛——TOR 被封之后的另一个选择


  新版本无界——赛风3失效后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  戴“套”翻墻的方法


  简单扫盲 I2P 的使用


  基于 Skype 翻墙


  

  

  ★俺的联系方式


  

  　　如果碰到翻墙的问题，或者想给俺提意见/建议，欢迎来信（ program.think@gmail.com）。给俺写信最好用 Gmail 或 Hotmail，国内的邮箱很可能会被墙，导致俺收不到。
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2012/07/gfw-news.html


  2012年9月翻墙快报（兼谈复活TOR的方法）


  2012-09-20IT IT.翻墙


  翻墙的普及需要大家一起努力，希望有更多网友早日呼吸到互联网上自由的空气！


  

  

  ★近期翻墙动态


  

  　　据说朝廷的18大马上要召开了。按照惯例，GFW 又加强了封锁的力度。根据网友们的反馈，最新版的 无界 和 自由门 都不灵了。赛风的最新版本比较奇怪——有些网友能用，有些不能（貌似跟地域或宽带提供商有关）。另外，世界通的 Skype 通道依然可用。


  

  　　所有新版本的翻墙软件，都汇总到“编程随想的收藏”（墙外）。考虑到某些网友尚无法翻墙，俺特地准备了墙内可用的下载链接。注意：下载后是个BMP图片，其实是个压缩包。把文件扩展名从 bmp 改为 7z，即可用7zip或者WinRAR打开，把翻墙工具解压出来。。有些翻墙软件支持邮件方式获取，俺也一并列入下述表格。[bookmark: more]


  

  

  
    
      
        	
          软件名称
        

        	
          版本号
        

        	
          墙内下载链接
        

        	
          邮件获取
        
      


      
        	
          世界通
        

        	
          4.1.0
        

        	
          这里
        

        	
          （暂无）
        
      


      
        	
          赛风
        

        	
          3.42
        

        	
          这里
        

        	
          get@psiphon3.com
        
      


      
        	
          TOR
        

        	
          0.2.2.38
        

        	
          （暂无）
        

        	
          gettor@torproject.org
        
      

    
  


  

  

  ★用公共代理复活 TOR


  

  　　由于这次封锁的力度比较大。赛风、无界、自由门 这三款常用翻墙工具受到不同程度的影响。世界通的 Skype 通道虽然能用，但速度似乎不够快。所以，俺再给大伙儿支个招。


  　　TOR 作为老牌的翻墙代理，最近两年来被 GFW 彻底封杀。几乎所有 TOR 的目录服务器和网桥中继，都被 GFW 列入 IP黑名单。但是依然有办法让 TOR 复活。


  

  

  ◇如何获取TOR软件包


  

  　　可以通过邮件的方式，直接拿到 TOR 的软件包。具体操作如下：


  发送主题为“help”的纯文本邮件到gettor@torproject.org，收到回复后根据邮件的提示再回复一次，即可在你的邮箱中收取 TOR 的软件包。记得要用 HTTPS 方式上 Gmail，以确保最佳效果。切记要用纯文本的邮件格式。


  

  

  ◇什么是公共代理？


  

  　　公共代理，全称是“公共的代理服务器”。这是互联网上的一些好心人架设的代理服务器。所谓“公共”，就是说任何人都能使用这些代理，无需额外费用。


  　　常见的公共代理有如下类型：SOCKS 和 HTTP。其中，SOCKS 代理又细分为两种：SOCKS4 和 SOCKS5（SOCKS5 比 SOCKS4 高级）。


  　　从协议的层次而言，SOCKS 代理位于网络的第5层（OSI模型的会话层），而 HTTP 代理位于网络的第7层（OSI模型的应用层）。从协议的角度来说，SOCKS 代理的性能会高于 HTTP 代理。


  

  

  ◇如何找到公共代理？


  

  　　其实俺手头有几个能用的 SOCKS 公共代理。但是捏，因为朝廷的爪牙们也在关注俺博客。如果把这几个 SOCKS 代理公布出来，不出几天就会被封掉。而且俺信奉“授人以鱼不如授人以渔”。所以捏，就多费点口水，介绍一下公共代理的获取方式。


  　　要找到公共代理，简而言之，就是用 Google 搜！


  　　互联网上有成千上万的免费代理可以使用。而且有很多专门的代理网站。这些网站会帮你收集汇总速度快的，运行稳定的代理服务器。有些网站还能做到每日更新。


  　　所以，你只需要通过 Google 搜索 SOCKS proxy 或搜索 HTTP proxy，就能找到很多的代理网站。


  　　找到代理网站之后，上面往往列出几十个代理，该用哪个捏？


  首先，不要选天朝之内的代理


  因为咱们找代理是为了翻墙。你找一个墙内的代理，那属于白忙活。


  做得好的代理网站，会列出每一个代理所在的国家。假如没有列出国家信息，你可以找一个查 IP 归属地的网站或软件，很容易就能判断某个代理位于哪国。


  其次，选一个速度快的


  很多代理网站做得很人性化，它们会列出每一个代理服务器的延时。延时越小，说明速度越快。


  最后，测试连通性


  公共代理也是 GFW 封杀的目标。你在代理网站上找到的公共代理，其中有些没准已经被封了。


  那么，如何判断某个代理是否还能用？很简单，用操作系统自带的 ping 命令测试一下。假如你找到的代理，IP 是 1.2.3.4 那么你可以用如下命令测试。


  ping 1.2.3.4


  如果显示超时 Request time out 说明这个代理很可能被 GFW 封了——那你就只好再选另一个代理了；如果显示 reply from 1.2.3.4 那就说明这个代理可用。


  对于熟悉IT技术的网友，也可以用操作系统自带的 telnet 命令，直接测试代理的端口是否能连得上。telnet 命令比 ping 命令更准确，可惜的是，Win7 默认不带此命令 :(


  

  

  ◇如何设置？


  

  　　到“Vidalia控制面板”中，点击“设定”按钮；进入“网络”标签页；在里面勾选“我使用代理服务器连接到网络”。如下图所示：


  

  [image: 不见图 请翻墙]

  

  　　勾选之后，会出现如下界面；把你找来的公共代理的“地址”、“端口”、“类型”设置好。提醒一下，代理的类型别选错了！


  

  [image: 不见图 请翻墙]

  

  　　完成上述步骤之后，重启一下 TOR 并稍等片刻，洋葱头应该就变绿了。你就可以用 TOR 软件包内置的 Firefox 翻墙了。然后，再顺便翻墙看一下《戴“套”翻墻的方法》。这篇文章会介绍 TOR 的其它一些使用技巧。


  

  

  ★相关翻墙教程


  

  　　下面这些教程都在俺博客上（墙外）。不会翻墙的网友，可以用 Google Reader 订阅俺博客（订阅地址：http://feeds2.feedburner.com/programthink），就可以看到所有教程。


  　　友情提示：用 HTTPS 方式打开Google Reader（https://www.google.com/reader/），可以起到翻墙的效果。


  

  

  ◇基础教程


  

  如何翻墙（传说中的扫盲教程，定期更新）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  多台电脑如何共享翻墙通道


  

  

  ◇具体软件使用教程


  

  扫盲 VPN Gate——分布式的 VPN 服务器


  关于 TOR 的常见问题解答


  双管齐下的赛风3


  自由門——TOR 被封之后的另一个选择


  新版本无界——赛风3失效后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  戴“套”翻墻的方法


  简单扫盲 I2P 的使用


  基于 Skype 翻墙


  

  

  ★俺的联系方式


  

  　　如果碰到翻墙的问题，或者想给俺提意见/建议，欢迎来信（ program.think@gmail.com）。给俺写信最好用 Gmail 或 Hotmail，国内的邮箱很可能会被墙，导致俺收不到。
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2012/09/gfw-news.html


  2012年11月翻墙快报（用I2P突破18大期间的封锁）


  2012-11-16IT IT.翻墙


  　　先跟大伙儿道个歉。这篇翻墙快报本该在上个周末发出的。怎奈最近几天事情太多，一直拖到今天才贴出来，18大都已经闭幕了 :( 不过捏，18大虽然闭幕，GFW 的封锁未必会放松，所以本文应该还是有点用处滴。


  　　另外，由于连续几天没有回复博客留言，好多热心读者担心俺的人身安全问题。本文也算是给各位热心读者报个平安。在没有被朝廷抓到之前，俺会利用这个博客，继续给党国抹黑 :)[bookmark: more]


  

  

  ★近期翻墙动态


  

  　　这次党国开18大，GFW 的封锁及其严厉。用“前所未有”来形容也毫不夸张。


  

  

  ◇传统翻墙软件


  

  　　传统的翻墙软件（包括赛风、自由门、无界）纷纷阵亡。世界通的Skype通道也很不稳定——有的网友能联通，有的不行。反正俺的世界通，最近一周就没联通过。总体而言，俺博客上曾经推荐过的翻墙工具，目前只有 I2P 是可以稳定联网的。


  　　本来指望 赛风、自由门、无界 这三款工具能推出新版本，打破目前的僵局。可惜的是，这几天俺尝试了最新的赛风（3.45版，11月15日发布）、最新的无.界（12.05版，11月14日发布），都没戏。


  　　俺个人觉得，这几款传统的翻墙工具需要在技术层面有创新，否则前途不妙。


  

  

  ◇TOR + 公共代理


  

  　　在《2012年9月翻墙快报》一文中，曾经介绍了“TOR+公共代理”的新招数。这招按理说是比较坚挺的，因为互联网上的公共代理很多，GFW 难以一一列入黑名单。结果这招在11月10日左右，也失效了。俺猜测 GFW 有可能是根据"行为特征"对公共代理进行封锁。这种方式虽然会导致很多误杀，但能封锁得很彻底。


  　　GFW 的这种封锁方式会不会长期使用下去，还得观察一段时间才能见分晓。


  

  

  ◇GAE（包括GoAgent）


  

  　　另外，被很多网友看好的 GAE 翻墙（比如 GoAgent），目前虽然能用，但也不乐观。据某些网友反馈说 GoAgent 2.19版的内置 IP，有好多都挂掉了。


  　　显然，GFW 在逐步封杀 GAE 服务器的 IP。虽然 Google 的服务器多，但也经不住这样折腾。


  

  

  ★用 I2P 突破封锁


  

  　　鉴于翻墙的形势比较严峻，今天只好炒冷饭，再次啰嗦一下 I2P 的使用。


  

  

  ◇I2P 扫盲教程


  

  　　俺在半年前曾经写过一篇《简单扫盲 I2P 的使用》。没看过的同学，请翻墙看这里；暂时无法翻墙的同学，请用 GoogleReader 订阅俺的博客，即可看到。至于如何订阅，请看本文后续的 “★相关翻墙教程” 段落。


  

  

  ◇如何获得 I2P 软件


  

  　　I2P 的官网早就被封了。所以俺为大伙儿准备了 I2P 软件的下载镜像。想要的同学请访问“这里”（如果你手快，此页面还没被封），在该页面上找到“i2p-0.9.3.7z”并下载。


  

  

  ◇如何获得 I2P 种子


  

  　　看完教程你应该明白：I2P 使用 Kad 算法（原理类似电驴或电骡）来找到互联网上的其它 I2P 节点。所以，第一次运行 I2P 的时候，你需要有若干初始化的种子。


  　　如今封网很严重，很难搞到种子。所以俺替大伙儿准备了一个压缩包，里面有两千多个 I2P 种子。想要的同学请访问“这里”（如果你手快，此页面还没被封），在该页面上找到“i2p-netdb.7z”并下载。


  

  　　拿到种子后该如何初始化，俺之前的教程已经写得很清楚了，此处不再啰嗦。一旦初始化完成，I2P 软件会自动找到更多的种子，并连接更多的节点。连接的节点越多，I2P 的速度越稳定。


  

  

  ◇注意事项


  

  1. 互联网上的 I2P 节点会动态变化，为了保持与时俱进，你至少每隔几天就要运行一下手头的 I2P 软件，以确保它能自动获取新的种子。


  2. I2P 的安全性足够好，也足够坚挺：相应的代价是：速度也足够慢。光用来浏览网页，还是凑合滴；要想用它看视频，那是妄想滴。


  3. 由于近期封锁非常非常严重，俺郑重建议：即便你有其它可用的翻墙工具，最好也先下载 I2P 的软件包及种子包，以备不时之需。


  

  

  ★相关翻墙教程


  

  　　下面这些教程都在俺博客上（墙外）。不会翻墙的网友，可以用 Google Reader 订阅俺博客（订阅地址：http://feeds2.feedburner.com/programthink），就可以看到所有教程。


  　　友情提示：用 HTTPS 方式打开Google 阅读器（https://www.google.com/reader/），可以起到翻墙的效果。


  

  

  ◇基础教程


  

  如何翻墙（传说中的扫盲教程，定期更新。用国外邮箱发信到 help_gfw@yahoo.com 即可自动回复本教程）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  多台电脑如何共享翻墙通道


  

  

  ◇具体软件使用教程


  

  扫盲 VPN Gate——分布式的 VPN 服务器


  关于 TOR 的常见问题解答


  简单扫盲 I2P 的使用


  双管齐下的赛风3


  自由門——TOR 被封之后的另一个选择


  新版本无界——赛风3失效后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  戴“套”翻墻的方法


  基于 Skype 翻墙


  

  

  ★俺的联系方式


  

  　　如果碰到翻墙的问题，或者想给俺提意见/建议，欢迎来信（ program.think@gmail.com）。给俺写信最好用 Gmail 或 Hotmail，国内的邮箱很可能会被墙，导致俺收不到。
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2012/11/gfw-news.html


  2013年1月翻墙快报


  2013-01-11IT IT.翻墙


  

  ★近期翻墙动态


  

  

  ◇GFW的新花样


  

  　　党国的18大已经结束好久了，GFW 的封锁不但没放松，反而有加紧的势头。那些期盼“习李新政”的同学们，可能又要失望喽。


  　　近期封锁的一大特点是：GFW 开始采用“基于行为特征的检测技术”，以此来封锁 VPN 和 SSH。因为 VPN 和 SSH 是强加密的，GFW 没法搞敏感词过滤。而且全球的 VPN/SSH 服务器太多，搞 IP 黑名单工作量太大。所以 GFW 走这条路是必然的。


  　　俺个人认为：传统的 VPN 协议和 SSH 协议当初设计的时候，只是用来防止网络嗅探（Sniffer），而不是用来对付网络封锁的。面对 GFW 新的检测技术，这两种翻墙模式难以招架。所以，VPN 和 SSH 的翻墙前景不妙。今后大伙儿得更多地依赖那些专门用来对抗网络封锁的工具。俺个人比较看好基于 P2P 技术的抗封锁工具。[bookmark: more]


  

  

  ◇近期可用的翻墙工具


  

  　　最近一段时间，俺测试了几款翻墙工具，截至昨天，效果如下：


  世界通（可用，必须走 Skype 通道）


  自由门最新版 7.3.7 可用（不太稳定）


  无界最新版 12.10 可用（也不太稳定，但稳定性好于自由门）


  TOR（必须结合公共代理，比如 SOCKS 代理或 HTTP 代理）


  赛风最新版 3.45 完全失效（因为它的翻墙模式依赖于 VPN / SSH）


  

  　　所有新版本的翻墙软件，都汇总到“编程随想的收藏”（墙外）。考虑到某些网友尚无法翻墙，俺特地准备了墙内可用的下载链接。


  　　请注意：下载的文件表面上是图片，其实是压缩包。把文件扩展名改为 7z，即可用7zip或者WinRAR打开，解压出内嵌的翻墙工具。。某些翻墙软件支持邮件方式获取，俺也一并列入下述表格。


  

  

  
    
      
        	
          软件名称
        

        	
          版本号
        

        	
          墙内下载链接
        

        	
          邮件获取
        

        	
          备注
        
      


      
        	
          世界通
        

        	
          4.1.0
        

        	
          这里
        

        	
          （暂无）
        

        	
          走 Skype 通道
        
      


      
        	
          无界
        

        	
          12.10
        

        	
          这里
        

        	
          wj@wujie.net
        

        	
          近期不太稳定
        
      


      
        	
          自由门
        

        	
          7.3.7
        

        	
          这里
        

        	
          freeget.one@gmail.com
        

        	
          近期不太稳定
        
      


      
        	
          TOR
        

        	
          0.2.3.25
        

        	
          （暂无）
        

        	
          gettor@torproject.org
        

        	
          须结合公共代理
        
      

    
  


  

  

  ★相关翻墙教程


  

  　　下面这些教程都在俺博客上（墙外）。不会翻墙的网友，可以用 Google Reader 订阅俺博客（订阅地址：http://feeds2.feedburner.com/programthink），就可以看到所有教程。


  　　友情提示：用 HTTPS 方式打开Google 阅读器（https://www.google.com/reader/），无需任何翻墙工具，即可看到俺的所有博文。


  

  

  ◇基础教程


  

  如何翻墙（传说中的全方位扫盲教程，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  多台电脑如何共享翻墙通道


  

  

  ◇各种翻墙软件使用教程


  

  扫盲 VPN Gate——分布式的 VPN 服务器


  关于 TOR 的常见问题解答


  简单扫盲 I2P 的使用


  双管齐下的赛风3


  自由門——TOR 被封之后的另一个选择


  新版本无界——赛风3失效后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  戴“套”翻墻的方法


  基于 Skype 翻墙


  

  

  ★俺的联系方式


  

  　　如果碰到翻墙的问题，或者想给俺提意见/建议，欢迎来信（ program.think@gmail.com）。给俺写信最好用 Gmail 或 Hotmail，国内的邮箱很可能会被墙，导致俺收不到。
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2013/01/gfw-news.md


  2013年7月翻墙快报（补充介绍 VPN Gate 经验）


  2013-07-12IT IT.翻墙


  

  ★近期翻墙动态


  

  　　上一次发布《翻墙快报》还是1月份的事情。之所以这么长时间没有发布《翻墙快报》，主要是因为 GFW 近期不给力啊 :) 看来方滨兴要好好检讨一下。说不定这位前校长正忙于跟病魔作战，无暇顾及 GFW :)


  　　4月中旬的时候，俺写了一篇 VPN Gate 的教程《扫盲 VPN Gate——分布式的 VPN 服务器》。当时 VPN Gate 国内用户数只有58万。刚才俺又去 VPN Gate 官网看了一下，天朝用户数已经超过两百万（2235961），全球排名第一。（俺不清楚 VPN Gate 官网是如何统计的，不知道这个用户数是否准确）另外，天朝的 VPN Gate 流量（119376 GB），全球排名第二（仅次于南韩）


  　　如今翻墙形势一片大好。但依然有少数网友抱怨说，VPN Gate 的服务器总是连不上。今天就来介绍一下这方面的经验。[bookmark: more]


  

  

  ★获取 VPN Gate


  

  　　手头已经有 VPN Gate 安装包的同学，请跳过本小节。


  

  

  ◇用其它翻墙工具下载


  

  　　VPN Gate 的官网早就被 GFW 封锁了。你可以先用其它翻墙工具来下载（本文后后半部分有其它翻墙工具的获取方式）。


  

  

  ◇通过镜像网站下载


  

  　　如果你搞不到其它翻墙工具，也可以通过 VPN Gate 官方提供的镜像站点下载（镜像网站如下，无需翻墙）。为了防止被封杀，这些镜像站点每天都会有变化。


  　　下面列出的镜像站点，更新时间是：北京时间7月12日11点31分（有可能1-2天之后就失效了，下载要趁早）


  http://pl888.nas93m.p-tokyo.nttpc.ne.jp:51259/cn/


  http://p57c666.tokynt01.ap.so-net.ne.jp:17510/cn/


  http://p4b0e77.tokynt01.ap.so-net.ne.jp:5222/cn/


  http://pl074.nas93y.p-tokyo.nttpc.ne.jp:36503/cn/


  http://pl1647.nas827.p-tokyo.nttpc.ne.jp:36513/cn/


  

  

  ★安装 VPN Gate


  

  　　从来没用过 VPN Gate 的同学，请先看扫盲教程《扫盲 VPN Gate——分布式的 VPN 服务器》（需翻墙）。


  　　无法翻墙的同学，可以通过博客阅读器看到这篇博文。这篇博文发布的时间不长，在某些博客阅读器（比如 Digg Reader 或 Feedly）的历史缓存中可以找到。


  

  

  ★连上 VPN Gate 服务器的经验


  

  　　前面都是准备工作，现在开始说重点——连接 VPN Gate 服务器的经验。


  

  

  ◇要经常使用 VPN Gate


  

  　　VPN Gate 在运行时会定期刷新服务器列表，并保存在本地。这样就可以确保你本地的服务器列表始终是最新的。


  　　俺建议每天至少运行一次。如果你有虚拟机的话，可以考虑把 VPN Gate 装到虚拟机中，就可以长期开着。即使装在虚拟机中，VPN Gate 也可以共享翻墙通道给实体机或其它电脑使用。具体请参见《多台电脑如何共享翻墙通道》


  

  

  ◇无法获取服务器列表，如何解决？


  

  　　如果你经常运行 VPN Gate，通常不会出现此情况。万一你因为某些原因，连续好几天没有使用 VPN Gate，有可能会导致它再也无法获取服务器列表。


  　　关于这种情况的处理，俺在4月份的教程《扫盲 VPN Gate——分布式的 VPN 服务器》里，已经提到了解决办法。这里再啰嗦一下。


  　　你需要先临时运行另一个可用的翻墙工具（比如：自由门、无界、世界通、等）。运行好了之后，在 VPN Gate 界面的服务器列表左下方有一个"代理设置"的按钮，点击之后会出现一个设置代理的界面。


  　　然后你就填写另外一个翻墙工具的代理。（无界默认端口是9666、自由门默认端口是8580、世界通默认端口是8000）填好之后，点确定。VPN Gate 就可以利用另一个翻墙工具联网。


  　　这时候再点 "刷新列表" 按钮，服务器列表应该就会正常更新了。


  　　更新完之后，要记得把刚才修改过的代理设置恢复原状。


  

  　　如果你手头没有其它翻墙工具可用，也可以到 VPN Gate 官方提供的镜像站点，（免翻墙）重新下载一个。VPN Gate 官网每天都会更新安装包。最新的安装包里面，内置了最新的服务器列表。


  

  

  ◇为啥有的服务器无法连接？


  

  　　很多同学碰到的情况是：服务器列表已经刷新了，但是无法连接到列表中的服务器。这可能有如下几种原因：


  

  　　1. 该服务器已经关机 或 该服务器已经换IP


  　　因为 VPN Gate 的服务器，大都是由各个国家的志愿者维护的。有些服务器说不定就是外国网友的家用电脑。如果是家用电脑贡献出来当 VPN Server，就无法确保长期在线。即使能长期在线，IP 地址也不会是固定的。


  　　如果你的 VPN Gate，服务器列表已经有好几个小时没有刷新，那么该列表上的服务器信息就不够新鲜（某些服务器可能已经下线或改过IP了）


  

  　　2. 该服务器的 IP 已被封杀


  　　第二种情况就是，该服务器已经被 GFW 列入“IP黑名单”。俺写的翻墙入门教程中，有介绍 GFW 常用的招数，其中之一就是“IP黑名单”。


  

  　　3. 你的公网 IP 已被封杀


  　　这种情况，大伙儿可能没有注意到。


  　　比如说，俺连不上某个服务器，但是俺切换了自己的公网IP之后，同一个服务器又可以连上了。这种情况说明，VPN Server 本身没有进入黑名单，而是自己的公网IP进入了黑名单。


  　　俺猜测，GFW 会对国内的公网IP进行某种统计。如果发现某个公网IP频繁连接某些国外的 VPN，并且这些连接具有某些特征，那么就会在一段时间内（具体多长，俺不清楚）封锁该IP对这些 VPN 的连接。在《2013年1月翻墙快报》中，俺有提到过，GFW 开始引入"基于行为特征的检测技术"。虽然 GFW 无法破解 VPN 的加密，但或许能根据特征来判断某个 VPN 连接是否用于翻墙。


  

  

  ◇服务器无法连接，如何解决？


  

  　　刚才分析了连不上服务器的三种原因。下面分别说说应对方法。


  

  　　1. 先判断服务器是否在线


  　　很简单，你要经常刷新服务器列表，确保服务器列表经常处于最新状态。另外，要留意服务器列表中的“登录数”。登录数越大的，说明该服务器越活跃。


  

  　　2. 判断“VPN服务器”或“自己的公网IP”是否被屏蔽


  　　据俺观察，GFW 对 VPN Gate 连接的阻断，不是很及时。如果你眼神好，可以看出蛛丝马迹。


  　　当你双击服务器列表上的某个服务器时，VPN Gate 首先显示“连接到某某服务器”，如果服务器能连上，会接着显示“正在验证证书”和“正在验证用户信息”（后面这两个一闪而过，眼神好能分辨出）


  　　如果 VPN Gate 已经显示了“正在验证证书”或者“正在验证用户信息”，这时候突然断线，那么十有八九是被 GFW 阻断的。


  

  　　3. 先切换服务器，不行再切换自己的公网IP


  　　如果你仔细观察，感觉到有 GFW 阻断的迹象。那么你可以先尝试服务器列表上的其它服务器（尽量找登录数比较大的）。如果你连续尝试了很多服务器，都发现被 GFW 阻断，那么有可能是你的公网 IP 被屏蔽了。这时候就要考虑切换自己的公网 IP。


  　　对于在家上网，切换公网 IP 比较容易。如果你用的是 ADSL 或 光猫 或 3G 上网卡，只要把上网设备断开（拔出或断电），稍等片刻，然后再连上。这时候你的公网 IP 应该就不同了。为了验证公网 IP 是否确实改了，可以用浏览器访问那些专门显示 IP 地址的网站。提醒一下：不同的宽带提供商，分配公网 IP 的方式不同。对于某些 ISP，这招可能不行（把上网设备重启动之后，得到的还是原来的 IP）


  　　如果是在公司上网，你的公网 IP 也就是你公司的互联网出口 IP。这种情况下，你【难以】改变自己的公网 IP :(


  

  

  ★其它翻墙工具


  

  　　以下这些翻墙软件，都汇总到“编程随想的收藏”（墙外）。


  　　很多翻墙软件都支持邮件方式获取，俺整理了如下表格；没有提供邮件获取的，俺放上了墙内下载链接。


  

  

  
    
      
        	
          软件名称
        

        	
          版本号
        

        	
          墙内下载链接
        

        	
          官方邮件获取
        

        	
          备注
        
      


      
        	
          世界通
        

        	
          4.1.0
        

        	
          这里。下载的文件表面上是图片，其实是压缩包。

          

          把文件扩展名改为 7z，


          

          用7zip或WinRAR解压出内嵌的世界通。

        

        	
          （暂无）
        

        	
          必须用 Skype 通道
        
      


      
        	
          无界
        

        	
          13.01
        

        	
          （暂无）
        

        	
          wj@wujie.net
        

        	
          速度和稳定性不够
        
      


      
        	
          自由门
        

        	
          7.4.0
        

        	
          （暂无）
        

        	
          freeget.one@gmail.com
        

        	
          速度和稳定性不够
        
      


      
        	
          赛风
        

        	
          3.59
        

        	
          （暂无）
        

        	
          get@psiphon3.com
        

        	
          有些网友能用，有些不行
        
      


      
        	
          TOR
        

        	
          0.2.3.25
        

        	
          （暂无）
        

        	
          gettor@torproject.org
        

        	
          须结合公共代理或其它翻墙工具，组合成"双重代理"
        
      

    
  


  

  

  ★相关翻墙教程


  

  　　下面这些教程都在俺博客上（需翻墙）。因为 Google Reader 近期关闭了，大伙儿今后就没法再用 Google Reader （免翻墙）阅读俺过去的博文。实在是一大遗憾 :(


  　　如果你目前能翻墙，可以先把这些教程保存到本地。万一哪天 GFW 加强封锁，说不定用得着。


  

  

  ◇基础教程


  

  如何翻墙（传说中的全方位扫盲教程，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  多台电脑如何共享翻墙通道


  

  

  ◇各种翻墙软件使用教程


  

  扫盲 VPN Gate——分布式的 VPN 服务器


  关于 TOR 的常见问题解答


  双管齐下的赛风3


  自由門——TOR 被封之后的另一个选择


  新版本无界——赛风3失效后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  戴“套”翻墻的方法


  简单扫盲 I2P 的使用


  基于 Skype 翻墙


  

  

  ★俺的联系方式


  

  　　如果碰到翻墙的问题，或者想给俺提意见/建议，欢迎来信（program.think@gmail.com）。给俺写信最好用 Gmail、Hotmail、Outlook 等邮箱，国内的邮箱很可能会撞墙，导致俺收不到。
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  ★近期翻墙动态


  

  　　上一次发布《翻墙快报》还是去年7月份的事情。最近一年来，用 VPN Gate 轻松翻墙，速度快而且稳定。感觉这一年来， GFW 不给力啊 :)


  　　再过几天，就是咱们天朝非常重要的日子——5月35日。通常情况下，每当临近这个日子，GFW 都会加大封锁的力度。而且今年恰逢“六四运动”25周年，方校长这条走狗可能会想法子加强封锁。因此，今天再发一篇《翻墙快报》，主要还是关于 VPN gate 的经验。[bookmark: more]


  

  ★先吹捧一下 VPN Gate


  

  　　最近一年，如果有读者询问翻墙工具，俺都推荐 VPN Gate。为啥捏？因为它同时兼顾了“速度、稳定性、安全性、易用性”这几个要素。像俺这种比较挑剔的“翻墙客”，这几个要素缺一不可。


  　　下面，俺拿 VPN Gate 跟其它流行的翻墙工具作一下对比。


  

  ◇跟老牌的“无界、自由门”相比









































  　　相比无界和自由门，VPNgate 具有更好的速度和稳定性。

  

  　　俺曾经测试过 VPNgate + TOR 的【双重代理】，下行速度可以达到 200KB/s（字节率），上行速度达到 100KB/s（同样是字节率）。如果不是“双重代理”，可能会更快。


  　　当然啦，不是每个 VPNgate 的 Server 都具有这么好的速度。很多时候要看“运气”和“技巧”。“运气”俺没法传授，但是“技巧”会在后面的段落介绍。


  

  ◇跟 GAE 类的翻墙工具（例如 GoAgent）相比









































  　　“GAE 翻墙”的易用性不如 VPNgate——单单注册 GAE 帐号就把很多菜鸟难倒了。

  

  　　“GAE 翻墙”的安全性不如 VPNgate——GAE 翻墙工具没有原生支持 HTTPS（导致没法跟 TOR 组合双重代理），而且还会在 HTTP 请求中把 APP ID 加入 User Agent（导致很严重的隐私问题，参见这篇博文）。


  

  ◇跟商业的 VPN 相比









































  　　有些商业的 VPN 也能兼顾“速度、安全性、易用性”。但是这类 VPN 通常是要收费滴，而 VPN gate 是完全免费（而且还开源了）。

  

  　　俺很讨厌“收费”的东西。因为收费必然牵涉到支付。不论是“在线支付”还是“线下支付”都很容易导致“隐私的泄露”和“身份的暴露”。像俺这种长期煽动颠覆朝廷的人，“身份暴露”是致命的。


  　　顺便提醒一下：如果你对安全性要求很高，不要用国内提供的 VPN。


  

  ★VPN Gate 的入门教程


  

  　　去年4月，俺写了一篇 VPN Gate 的入门教程《扫盲 VPN Gate——分布式的 VPN 服务器》。


  　　如果你暂时无法翻墙，可以先用“博客阅读器”订阅俺博客（订阅地址是 http://feeds2.feedburner.com/programthink），然后就可以看到去年的这篇博文。


  　　如果你之前没用过 VPN Gate，先看完这篇入门教程，然后再看后续的经验介绍。


  

  ★如何获取 VPN Gate


  

  　　手头已经有 VPN Gate 安装包的同学，请跳过本小节。


  

  ◇用其它翻墙工具下载


  

  　　VPN Gate 的官网早就被 GFW 封锁了。你可以先用其它翻墙工具上它的官网，就可以下载到安装包。


  

  ◇通过镜像网站下载（免翻墙）


  

  　　如果你搞不到其它翻墙工具，也可以通过 VPN Gate 官方提供的镜像站点下载（镜像网站如下，【无需翻墙】）。为了防止被封杀，这些镜像站点每隔几小时就会变化。


  　　下面列出的镜像站点，更新时间是：北京时间 2014年05月27日 下午3，4点钟之间（有可能1-2天之后就失效了，【下载要趁早】）


  http://112.166.172.88:37474/en/


  http://218.144.209.211:43863/en/


  http://82.145.225.7:46339/en/


  http://110.11.239.58:12402/en/


  http://221.166.128.103:48695/en/


  

  ★【继续补充】VPN Gate 的使用经验


  

  　　为啥是“继续补充”捏？因为在去年，俺已经写过一篇——《2013年7月翻墙快报（补充介绍 VPN Gate 经验）》。没看过那篇的同学，先【翻墙】看看完那篇，再来看今天这篇。（暂时无法翻墙的，请用博客阅读器，刚才说过的）


  　　事先声明：下面介绍的只是俺个人的经验，仅供参考。俺不敢保证这些经验具有 100% 的普适性。


  

  ◇如何快速尝试 Server？


  

  　　使用 VPNgate 的时候，首先要找到一个可用的 Server。


  　　所以你得先打开“公共 VPN 中继服务器”的列表，选择某个 Server。双击该 Server 之后，通常会先弹出一个消息框，显示“正在连接服务器”。


  　　根据俺的经验，如果这个消息框持续时间超过 5 秒，俺就直接取消掉，然后换另一个 Server。


  　　连接时间超过5秒，通常有两种情况：


  　　1. 该服务器已经下线


  　　对于这种情况，VPN gate 的客户端会等到连接超时（大约20-30秒），然后才提示你服务器连不上。


  　　2. 该服务器的响应速度很慢


  　　对这样的 Server，俺宁可不用——这种 Server 就算连上了，网速也很慢。


  　　不论是哪一种情况，都说明该 Server 的“可用性”不够好。所以你应该自己放弃，换另一个。


  　　显然，这个经验可以大大缩短你尝试 Server 的时间。


  

  ◇如何判断“连接的稳定性”


  

  　　有些 Server，你刚刚连上之后，连接就断了。这种情况通常说明：该 Server 已经被 GFW 盯上了——被列入 IP 黑名单。


  　　还有的 Server，你刚连上的时候，没有断线，但是当你开始传输网络流量的时候，连接就断了。这种情况有可能是：该 Server 的流量特征被 GFW 检测出来。


  　　在《2013年1月翻墙快报》中，俺有提到过，GFW 开始引入“基于行为特征的检测技术”。虽然 GFW 无法破解 VPN 的加密，但或许能根据特征来判断某个 VPN 连接是否用于翻墙。


  　　根据俺的经验，如果连上某个 Server 之后，用了10分钟还没有断线，通常就可以继续用很久。


  

  ◇要善于“保存连接”


  

  　　如果某个 Server 稳定地用了超过1小时，俺会把这个 Server 的信息保存下来。“保存”的操作很简单，大致如下：


  　　第1步


  　　只要在界面上选中该连接，点鼠标右键，在右键菜单上选择“属性”，然后会跳出一个“属性对话框”。你把里面的“IP 地址”、“端口号”、“虚拟 HUB 名”、“认证类型”、“用户名”记下来。


  　　大部分情况下，“虚拟 HUB 名”都是“VPNGATE”，“认证类型”都是“匿名身份验证”，用户名都是“vpn”


  　　第2步


  　　然后在 VPN gate 界面上点“创建新的 VPN 连接”。会弹出一个新建连接的对话框，你把刚才记下的“IP 地址”、“端口号”、“虚拟 HUB 名”、“认证类型”、“用户名”填入相应的位置。


  　　第3步


  　　完成前2步， VPN Gate 的界面上就会出现你刚才创建的连接。


  　　在界面上选中该连接，点鼠标右键，在右键菜单上选择“导出 VPN 连接设置”，然后会跳出一个“保存文件对话框”。你就可以把这个 Server 的信息保存成一个扩展名是“VPN”的文件。


  　　保存好之后，你将来如果重装了 VPN Gate 的新版本，就可以直接把这个 vpn 文件导入到“新的 VPNgate”的界面上。


  　　“保存 / 导入”有如下好处：


  　　1. 保存“漏网的 Server”


  　　在《如何翻墙》那篇基础教程中，俺提到过 GFW 的法宝之一是“IP 黑名单”。


  　　如果 GFW 的工作人员发现某个 IP 提供 VPNgate 翻墙服务，就会把这个 IP 列入“IP 黑名单”。一旦某个 Server 被列入黑名单，墙内的网友就没法再用这个 Server 了。


  　　但是 VPN gate 的 Server 实在太多了（任何国外网友，都可以用 VPN gate 安装包自己搭建一个 Server）。所以 GFW 的黑名单肯定会有漏网的。如果某个 Server 你能够稳定用超过 1小时，多半这个 Server 就是漏网的。


  　　你把这个 Server 保存下来之后，下次就可以直接用它了。比如俺手头保存了好些漏网的 Server。所以俺要用 VPN gate 翻墙，通常不用去“公共列表”中挨个尝试——效率大大提升啊。


  　　2. 朋友间分享


  　　除了让自己方便，还可以方便别人。


  　　比如你可以把导出的 VPN 文件分享给其他朋友。如果你的朋友也用 VPNgate，他/她只要在 VPNgate 界面上导入这个文件，就可以尝试连接这个 Server


  　　写到这里，有必要先声明一下：


  　　【不要】找俺索取漏网的 Server。为了保险起见，俺不会告诉任何人，俺曾经用过哪个 VPN gate 的 Server——这会增加身份暴露的风险。


  

  ◇关于“保存连接”的【管理】经验


  

  　　最后来说一下如何管理这些保存下来的 Server 连接信息。


  　　如果你保存的连接很多，那么 VPNgate 界面上的“连接列表”会出现很多行。这时候，你就要注意“管理的技巧”了。俺的管理经验包括如下：


  　　1. 对连接的命名


  　　通常，俺会在连接的命名中，包含最后一次稳定使用的日期。这样的好处是“很直观”：一眼就能看出哪几个 Server 近期曾经用过；也能看出哪几个是很久都没正常联上的。


  　　2. 对连接信息的刷新


  　　你需要定期测试一下你保存的这些连接，其对应的 Server 是否还能用。如果还能用，就把连接的命名中，对应的日期更新为当天的日期。


  　　这个“定期测试”的间隔需要多久，看你自己的喜好——可以是每天，或每3天，或每周。


  　　3. 保存的时效性


  　　如果某个 Server 很久都没有稳定使用过，那么俺就把这个 Server 的连接从界面上删除——这样可以避免界面上的垃圾信息越来越多。


  　　这个“过期时间”设为多久，因人而异。可以是半个月，1个月，2个月、之类的。


  　　如果你手头有很多可用的 Server，过期时间就设置得短一些；反之，设置得长一点。


  　　4. 使用的频度


  　　如果某个 Server 在两三天内曾经用过，俺暂时就不会再用该 Server 了。


  　　这么干主要是为了加强隐匿性——虽然俺已经用了多重代理，但还是要警惕“流量分析”的风险（关于“多重代理”，俺在《如何隐藏你的踪迹，避免跨省追捕》系列中介绍过。关于“流量分析”，俺在《关于 TOR 的常见问题解答》一文中介绍过）。


  　　对于这一条，除非你对安全性的要求很高，否则的话，你不需要这么干。


  

  ★相关翻墙教程


  

  　　下面这些教程都在俺博客上（需翻墙）。


  　　从2014年4月开始，俺博客会定期提供打包下载（电子书形式），请看“这篇博文”。一旦你能够翻墙，强烈建议先把俺博客的打包电子书下载到自己硬盘上。一旦今后无法翻墙，至少手头还有一些翻墙教程可以参考。


  

  ◇基础教程


  

  如何翻墙（传说中的全方位扫盲教程，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  多台电脑如何共享翻墙通道


  

  ◇各种翻墙软件使用教程


  

  扫盲 VPN Gate——分布式的 VPN 服务器


  关于 TOR 的常见问题解答


  双管齐下的赛.风3


  自由門——TOR 被封之后的另一个选择


  新版本无界——赛风3失效后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  戴“套”翻墻的方法


  简单扫盲 I2P 的使用
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  ★近期翻墙动态


  

  　　春节之后的半年，翻墙形势还可以，所以俺就一直没有发《翻墙快报》。不过最近几周，GFW 好像采用了新的手段来干扰翻墙工具的线路。有不止一个读者反馈说，某某翻墙工具的可用性下降了。所以今天俺再发一篇《翻墙快报》，汇总一下近期可用的翻墙工具，并附上简要说明。[bookmark: more]


  

  

  ★还有哪些翻墙工具可用？


  

  　　经读者反馈以及俺本人测试，【至少】有如下几款工具还是可用滴。


  

  

  ◇VPN Gate


  

  　　这是俺个人比较推荐的翻墙工具。免费、而且能提供比较高的翻墙速度。（当然啦，为了找到速度快的 Server，需要一点耐心和运气）


  　　近期 GFW 似乎加大了对 VPN Gate 的干扰，可用的 Server 好像比原来少了。


  　　关于 VPNGate 的使用经验，之前已经聊过好几次，今天再重复罗嗦一下：


  

  　　如何判断 Server 是否在线？是否被屏蔽？


  　　VPN Gate 界面上提供的“中继服务器列表”，其中的 server 并非每个都可以联通。无法联通主要有两种情况：其一是“Server 已经下线”；其二是“Server 虽然在线，但是被 GFW 屏蔽了”。


  　　如果你连接某个 Server 出现如下现象之一，通常说明该 Server 在线，但是被屏蔽。


  1. 建立连接的过程中弹出“验证服务器证书”的提示框，并且一直停留在这一步（超过半分钟）。


  2. 建立连接的过程中弹出“用户身份验证”的提示框，并且一直停留在这一步（超过半分钟）。


  3. 连接已经完成，但是过了几分钟之后，连接自行断掉。


  

  　　如何重新连接上被屏蔽的 Server？


  　　要重新连上已经被屏蔽的 Server，主要的办法是——切换你的“公网 IP”。这个办法不一定 100% 灵验，但是很多时候是可行的（俺经常这么干）。


  　　对于“家用宽带”，通常只需要把你的宽带接入设备（比如光猫）重新启动一下，你的“公网 IP”就变了；


  　　如果你使用公司的宽带，要想切换“公网 IP”就非常麻烦，甚至是不可行的。因为某些公司租用的是专线，ISP 会提供一个【固定的】公网 IP。


  

  

  ◇TOR + meek


  

  　　前几个月，TOR Browser 的大版本已经从 4.0 升级到 4.5（目前最新的是 4.5.3）升级之后，依然始内置 meek 插件。该插件可以利用知名 IT 公司（亚马逊、微软）的云计算平台来规避 GFW 的封杀。


  　　（meek 的扫盲教程在“这里”）


  　　近期，GFW 好像也加大了对 meek 方式的干扰——有时候 meek 插件始终无法联通。不过你可以采用俺刚才提到的“变换公网 IP”的方式，或许又可以重新联通。


  

  

  ◇赛风3


  

  　　目前最新的版本是 3.95，可用，速度一般。另外，近期的稳定性好像下降了（多半也是因为 GFW 的干扰）。


  　　赛风除了提供 Windows 版本，还有 Android 版本。


  　　（相关的教程是《双管齐下的赛风3》）


  

  

  ◇fqrouter


  

  　　这款主要是面向 Android 手机系统的翻墙工具。


  　　今年年初，fqrouter 曾经短暂死亡（其作者宣布停止开发）；后来又复活——作者宣布继续发布新版本。目前最新版本是 2.12.7


  　　没用过这款工具的同学，请看《“如何翻墙”系列：fqrouter——安卓系统翻墙利器（免ROOT）》


  

  

  ◇ShadowSocks（简称 SS）


  

  　　据网友们反馈，一直可用。当然，前提是你自己拥有墙外的 VPS（虚拟专用服务器）。然后把 SS 部署在墙外的 VPS 上，使之成为你的翻墙代理。


  　　SS 的稳定性极好，速度也足够快。主要缺点是——需要你花点银子购买 VPS。


  

  

  ◇自由门 和 无界


  

  　　自由门最新的版本是 7.5.4，可用，感觉速度不够快。


  　　无界最新的版本是 15.01，虽然可用，但是非常不稳定（但也有读者用的是联通宽带，说无界很稳定）。


  　　由于“无界和自由门”本身【不是】开源的。还不如用 VPN Gate 或 TOR+meek。


  

  

  ◇GAE 翻墙


  

  　　（凡是利用 Google 的 GAE 服务器进行翻墙方式，都称之为“GAE 翻墙”）


  　　俺本人因为安全考虑，从来不用“GAE 翻墙”。所以俺也没法亲自验证。据读者反馈，目前 GAE 翻墙还是可用的，而且速度够快。


  　　由于这类翻墙方式本身存在若干安全方面的隐患，【千万不要】使用这种翻墙方式来发布敏感的政治言论。如果只是用它来翻墙看看视频，问题倒不大。


  

  　　本文发出后，有读者质疑俺对 GAE 安全性的判断。所以俺再稍微说明一下。


  　　对于 GAE 的安全问题，俺举一个例子（其实前几年的博文已经聊过这个例子）：


  　　用“GAE 翻墙”的方式访问网站，HTTP 请求的“User Agent”会包含你使用的 GAE 的 APP ID。通过这个，非常容易定位到访客的身份。而且这个 User Agent 是 GAE 服务器加入到 HTTP 头，好像没法除去。


  

  

  ◇I2P


  

  　　I2P 最新的版本是 0.9.20，可用（当然，速度一如既往的慢）。


  　　由于 I2P 的速度实在不敢恭维，建议只留作备份（当其它工具都失效之后，用 I2P 救急）。提醒一下：你拿到 I2P 之后，先要让它补种（reseed）并运行一段时间。至于如何补种，俺的教程有介绍（参见“这里”）。


  

  　　因为本人的时间/精力有限，如有遗漏，大伙儿可以到博客评论中补充。


  

  

  ★不会翻墙的同学，如何获取翻墙工具？


  

  　　俺在1月份已经开通了【基于 BT Sync 的分布式网盘】。BT Sync 的一大优点是【免翻墙】，所以俺已经用它来分享翻墙工具。


  　　如果你暂时还无法翻墙，可以考虑先安装 BT Sync，然后使用如下密钥，【自动】同步俺分享的【多款翻墙软件】。


  

  
    各种翻墙软件的同步密钥 BTLZ4A4UD3PEWKPLLWEOKH3W7OQJKFPLG
  

































  　　BT Sync 客户端的官方下载页面：1.4 版本、2.0 版本（这两个链接是【页面】链接，【不要】直接“另存为”）

  

  

  　　从来没用过 BT Sync 的同学，请先看《扫盲 BT Sync——不仅是同步利器，而且是【分布式】网盘》。


  　　（虽然俺博客已经被 GFW 彻底封杀，但是你可以通过博客阅读器，看到这篇教程）


  

  

  ★相关翻墙教程


  

  　　下面这些教程都在俺博客上（需翻墙）。


  　　从2014年4月开始，俺博客会定期提供打包下载（电子书形式），请看“这篇博文”。一旦你能够翻墙，强烈建议先把俺博客的打包电子书下载到自己硬盘上。一旦今后无法翻墙，至少手头还有一些翻墙教程可以参考。


  

  

  ◇基础教程


  

  如何翻墙（传说中的全方位扫盲教程，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  多台电脑如何共享翻墙通道


  

  

  ◇各种翻墙软件使用教程


  

  “如何翻墙”系列：TOR 已复活——meek 流量混淆插件的安装、优化、原理


  关于 TOR 的常见问题解答


  扫盲 VPN Gate——分布式的 VPN 服务器


  双管齐下的赛风3


  fqrouter——安卓系统翻墙利器（免ROOT）


  戴“套”翻墻的方法


  简单扫盲 I2P 的使用


  新版本无界——赛风3失效后的另一个选择


  自由門——TOR 被封之后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  


  

  
    版权声明

































    本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

    

    2015/08/gfw-news.html

  


  

  

  

  


  2015年1月翻墙快报 - 编程随想的博客

  2015年1月翻墙快报


  
    2015-01-06IT IT.翻墙
  


  

  

  ★近期翻墙动态


  

  　　12月27日，GFW 刚刚封了 Gmail 的客户端通道（POP3/SMTP/IMAP）。紧接着到了元旦，GFW 又加强了封锁，显著的至少影响包括：


  VPN gate 很难找到能连通的 server（在这之前，VPNgate 如果走 UDP 协议，还是能找到可用的 Server；现在貌似连 UDP 方式也很难连接）


  自由门最近的几个版本都失效（7.4.2、7.5.0、7.5.2）


  [bookmark: more]


  

  　　有些同学或许会纳闷——VPN gate 的 Server 那么多，而且是动态变化的，GFW 如何封杀？


  　　其实俺在2013年的某篇《翻墙快报》中有提及——GFW 开始采用“基于行为特征的检测技术”，以此来封锁 VPN 和 SSH——估计 GFW 封锁 VPN gate，用的就是这类招数。


  

  

  ★还有哪些翻墙工具可用？


  

  　　经读者反馈以及俺本人测试，【至少】有如下几款工具还是可用滴。


  赛风3（俺测试的是目前最新的 3.81 版本，旧版本未测试）


  无界（必须是版本14.05，或更高）


  TOR+meek（从 TOR Browser 4.0 之后开始内置 meek，扫盲教程在“这里”）


  I2P（俺测试的是目前最新的 I2P 0.9.17 版本，稍微旧一点的版本，应该也能用）


  

  　　上述这几款，I2P 的速度比较慢，建议只留作备份（当其它工具都失效之后，用 I2P 救急）。提醒一下：你拿到 I2P 之后，先要让它补种（reseed）并运行一段时间。至于如何补种，俺的教程有介绍（参见《简单扫盲 I2P 的使用》）。


  　　因为本人的时间/精力有限，只测试上述几款。或许还有其它翻墙工具依然可用，大伙儿可以到博客评论中补充。


  

  　　本文发出后，某读者在评论中反馈说：世界通（GPass）的 Skype 通道依然可用。


  

  

  ★不会翻墙的同学，如何获取？


  

  　　建议先用【国外】邮箱获取赛风3——很简单，只需往赛风官网提供的邮箱 get@psiphon3.com 发送任意邮件，即可收到自动回复。


  　　拿到赛风之后，再用赛风下载其它几个翻墙工具。上面列举的这些工具，俺博客都有教程（链接在本文末尾）。每个教程中都列出了该工具的官网网址。


  　　由于近期 GFW 加强封锁，大伙儿手头要同时配备几款不同的翻墙工具，以防不测。


  

  

  ★几项跟“翻墙”有关的通知


  

  

  ◇俺博客开通了【免翻墙】镜像


  

  　　（此事之前已经说过，今天再唠叨一次）


  　　此镜像由 Greatfire 友情赞助（Greatfire 是专门对抗 GFW 的组织）。


  　　因为要防范 GFW 的封杀，镜像的域名是动态变化的。你可以到 https://github.com/greatfire/wiki/ 查看镜像的网址。该页面上，除了俺博客的镜像，还有其它一些知名网站的镜像。


  

  

  ◇ help_gfw@yahoo.com 已失效


  

  　　其实半年前就失效了，一直忘了跟大伙儿说。


  　　原先俺登录到该邮箱，配置界面中有一个“自动回复”的选项。大约从2014年2季度开始，这个选项就没了。不知为何？


  　　从那之后，俺原先设置好的“自动回复功能”，也跟着消失了。


  　　（俺这个雅虎邮箱是国际域名，不是 cn 域名。2013年阿里巴巴关闭雅虎中国的邮箱，俺这个邮箱【没有】受影响）


  

  

  ◇关于 TOR 的 meek


  

  　　有些读者反馈说：使用 TOR 的 meek 插件之后，又在 TOR 的配置文件中屏蔽某些国家的节点。屏蔽之后，meek 就没法联网了。


  　　针对这种情况，俺在《“如何翻墙”系列：TOR 已复活——meek 流量混淆插件的安装、优化、原理》一文的末尾补充了一个“疑难解答”章节，介绍这个问题如何搞定。


  

  

  ★相关翻墙教程


  

  　　下面这些教程都在俺博客上（需翻墙）。


  　　从2014年4月开始，俺博客会定期提供打包下载（电子书形式），请看“这篇博文”。一旦你能够翻墙，强烈建议先把俺博客的打包电子书下载到自己硬盘上。一旦今后无法翻墙，至少手头还有一些翻墙教程可以参考。


  

  

  ◇基础教程


  

  如何翻墙（传说中的全方位扫盲教程，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  多台电脑如何共享翻墙通道


  

  

  ◇各种翻墙软件使用教程


  

  “如何翻墙”系列：TOR 已复活——meek 流量混淆插件的安装、优化、原理


  关于 TOR 的常见问题解答


  双管齐下的赛风3


  新版本无界——赛风3失效后的另一个选择


  戴“套”翻墻的方法


  简单扫盲 I2P 的使用


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  扫盲 VPN Gate——分布式的 VPN 服务器


  自由門——TOR 被封之后的另一个选择
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  ★近期翻墙动态


  

  　　2月份的翻墙形势依然严峻，不过比1月份好多了。主要的变化是——VPN Gate 复活了。


  　　其实春节前就有读者在博客评论中反馈了这个好消息。当时没有马上发博文通告大伙儿——因为俺想多考察一段时间，看看这次复活的情况如何。经过这两星期，感觉还可以。所以今天发一篇《翻墙快报》跟大伙儿说一下。[bookmark: more]


  　　从来没用过 VPN Gate 的同学，先看之前那篇扫盲《“如何翻墙”系列：扫盲 VPN Gate——分布式的 VPN 服务器》。已经熟悉 VPN Gate 的同学，直接翻墙去它官网（http://www.vpngate.net/cn/）下载安装包。如果你手头的翻墙通道比较慢，可以通过它官网提供的镜像网站下载（镜像网站【免翻墙】）。


  　　目前还无法翻墙的同学，请看仔细看本文后面的一个章节——★不会翻墙的同学，如何获取翻墙工具？


  

  　　友情提醒：如果你曾经安装过旧版本的 VPN Gate，需要先把旧版本彻底卸载（包括旧版本 VPN Gate 的网络驱动）


  

  

  ★还有哪些翻墙工具可用？


  

  　　经读者反馈以及俺本人测试，【至少】有如下几款工具还是可用滴。


  

  　　VPN Gate


  　　（本文前面已经说过，此处不再罗嗦）


  

  　　TOR+meek


  　　从 TOR Browser 4.0 之后，开始内置 meek 插件。该插件可以利用知名 IT 公司（亚马逊、微软）的云计算平台来规避 GFW 的封杀。


  　　（扫盲教程在“这里”）


  

  　　赛风3


  　　1月份发布的 3.81 版本（以及之后的版本）是可用的。但是 3.81 版本有点缺陷——较大的上行流量会导致赛风断线（因为俺要进行 P2P 分享，感觉特别明显）。后来的 3.83 版本解决了这个问题。


  　　前段时间，有读者在博客评论中担心“赛风跟朝廷串通”。此人的理由是：1月份很多翻墙工具都沦陷，赛风却依然坚挺。


  　　俺个人认为这种可能性很小。而且这个推理过程本身就不严密。因为 TOR+meek 的方式，至今也没沦陷，难道说 TOR 也是串通的？另外，根据俺刚才提到的现象，赛风同样受到 GFW 的干扰，升级版本之后才规避了干扰。


  

  　　fqrouter


  　　本文刚发出，就有读者提醒说，fqrouter 也复活了。


  　　不过捏，它的复活跟 VPN Gate 不太一样。之前 fqrouter 死掉是因为作者停止开发。昨天的消息说，作者再度发布新版本啦 :)


  　　没用过这款工具的同学，请看《“如何翻墙”系列：fqrouter——安卓系统翻墙利器（免ROOT）》


  

  　　ShadowSocks（简称 SS）


  　　据网友们反馈，一直可用。当然，前提是你自己拥有墙外的 VPS（虚拟专用服务器）。然后把 SS 部署在墙外的 VPS 上，使之成为你的翻墙代理。


  　　SS 的稳定性极好，速度也足够快。主要缺点是——需要你花点银子购买 VPS。


  

  　　无界


  　　目前最新的是 14.05 版本。虽然可用，但是非常不稳定。


  　　再加上“无界”本身【不是】开源的。所以用无界，还不如用 TOR+meek 或者用复活之后的 VPN Gate。


  

  　　I2P


  　　1月份的时候，俺测试了 I2P 0.9.17 版本，是可用的。近期没有用 I2P，估计这个版本应该还能用。


  　　I2P 的速度比较慢，建议只留作备份（当其它工具都失效之后，用 I2P 救急）。提醒一下：你拿到 I2P 之后，先要让它补种（reseed）并运行一段时间。至于如何补种，俺的教程有介绍（参见“这里”）。


  

  　　因为本人的时间/精力有限，如有遗漏，大伙儿可以到博客评论中补充。


  

  

  ★不会翻墙的同学，如何获取翻墙工具？


  

  　　俺在1月份已经开通了【基于 BT Sync 的分布式网盘】。BT Sync 的一大优点是【免翻墙】，所以俺已经用它来分享翻墙工具。


  　　如果你暂时还无法翻墙，可以考虑先安装 BT Sync，然后使用如下密钥，【自动】同步俺分享的【多款翻墙软件】。


  

  

  
    各种翻墙软件的同步密钥 BTLZ4A4UD3PEWKPLLWEOKH3W7OQJKFPLG

    

    
  


  

  　　从来没用过 BT Sync 的同学，请先看《扫盲 BT Sync——不仅是同步利器，而且是【分布式】网盘》。


  　　（虽然俺博客已经被 GFW 彻底封杀，但是你可以通过博客阅读器，看到这篇教程）


  

  

  ★插一段题外话——关于“自我审查/自我阉割”


  

  　　今天看到新闻——小有名气的技术社区 V2EX 也被 GFW 封了。


  　　以下引述 V2EX 创始人刘昕（@Livid ）的一段话（粗体是俺加的）


  

  
    在听到这件事情的时候，我并没有觉得特别惊讶，因为类似的事情，在 2007 年 9 月时，其实已经经历了一次。

    

    两次我都觉得挺莫名其妙的。


    V2EX 二次上线之后，我确实在内容方面一直在尝试做一些平衡，比如 VPN 方面的内容很早就不会上首页，shadowsocks 相关的内容也在最近进了隐藏节点。我内心当然还是希望能够平静过一天算是一天，这些翻墙方面的内容，在我们整个流量中的比率其实不到 1%，我当然不想因为这些 1% 的内容而遇到今天这样的事情。


    这是一种自我审查吗？是，当然是。为此我也被不少人骂过。这些事情我自己也一直觉得挺恶心的。


    但是，该来的这一天还是来了。

  


  

  　　从这个事儿可以看出——在天朝，即使你愿意自我审查（直白地说，就是“自我阉割”），也【不能】保证你就没事儿。


  　　俺经常引用一句话：“你可以不关心政治，但是政治一定会来关心你”。俺希望大伙儿明白——不推翻这个奇葩的政治体制，【每个墙内的人】都会受到伤害——差别只在于方式的不同和时间的早晚。


  

  

  ★相关翻墙教程


  

  　　下面这些教程都在俺博客上（需翻墙）。


  　　从2014年4月开始，俺博客会定期提供打包下载（电子书形式），请看“这篇博文”。一旦你能够翻墙，强烈建议先把俺博客的打包电子书下载到自己硬盘上。一旦今后无法翻墙，至少手头还有一些翻墙教程可以参考。


  

  

  ◇基础教程


  

  如何翻墙（传说中的全方位扫盲教程，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  多台电脑如何共享翻墙通道


  

  

  ◇各种翻墙软件使用教程


  

  “如何翻墙”系列：TOR 已复活——meek 流量混淆插件的安装、优化、原理


  关于 TOR 的常见问题解答


  扫盲 VPN Gate——分布式的 VPN 服务器


  双管齐下的赛风3


  fqrouter——安卓系统翻墙利器（免ROOT）


  戴“套”翻墻的方法


  简单扫盲 I2P 的使用


  新版本无界——赛风3失效后的另一个选择


  自由門——TOR 被封之后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例
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  ★Privoxy 是啥？


  

  　　简而言之，Privoxy 是一款功能很强的，开源的，跨平台的 HTTP 代理工具。


  　　其官网链接在“这里”；其维基百科的词条在“这里”。[bookmark: more]


  

  ★Privoxy 能干啥？


  

  　　从表面上看，Privoxy 只是一个 HTTP 代理。但是它提供了非常强大的定制功能。利用这些定制功能，可以完成很多你意想不到的事情。


  　　简单列举一下，Privoxy 【至少】可以实现如下功能：


  　　1. 根据定制的规则，进行代理转发（链式代理）


  　　在咱们天朝，这个功能主要是用来辅助翻墙。


  　　先说明一下：此处提及的“链式代理”（洋文是“a chain of multiple proxies”），跟俺经常提及的“多重代理”，【不是】一回事儿。


  　　这个“链式代理”，有时候也可以称之为“代理转发”。它跟“端口转发”有点类似（关于“端口转发”，俺在前两年的博文《多台电脑如何共享翻墙通道》中有介绍，不清楚的同学可以去看一下）。差别在于，“端口转发”工作在 TCP 层面（传输层），而 Privoxy 的“代理转发”工作在传输层之上（通常是“应用层”）。


  　　这方面的功能，是本文重点要聊的。


  　　2. 根据定制的规则，修改 HTTP 页面的内容


  　　这个功能主要是用来优化网页。比如“去除广告，精简页面，美化布局”等等。


  　　（今天暂且不谈这方面的功能）


  　　3. 根据定制的规则，修改 HTTP Header 的字段


  　　Privoxy 既可以修改 HTTP Request 的 Header，也可以修改 HTTP Response 的 Header。


  　　这个功能有助于保护隐私。比如“禁用 cookie、限制 cookie 的生命周期、伪装 User Agent”等等。


  　　（今天暂且不谈这方面的功能）


  　　4. 根据定制的规则，对网络传输做一些优化


  　　比如“共享TCP连接”。


  　　（今天暂且不谈这方面的功能）


  　　刚才说的是功能特性，再来说一下其它的几个特性。


  1. Privoxy 是完全开源的（采用的是 GPL 开源协议）


  2. Privoxy 能够很好地跨平台（至少支持：Windows、Linux、Mac OS X、各种 Unix）


  3. Privoxy 很轻量级（看看它的安装包就晓得，不到 1MB）


  4. Privoxy 是老牌的（诞生于2001年），用户很多，口碑不错。因此，稳定性/可靠性等方面有保障。


  

  ★Privoxy 不能干啥？


  

  　　光靠 Privoxy 自己，是无法翻墙的——Privoxy 虽然能提供 HTTP 代理，但是 Privoxy 自己并【没有】对应的“代理服务器”。它仅仅是一款“客户端的代理工具”。


  　　所以，本文标题用的是“辅助翻墙”——意思是说，Privoxy 起的是“辅助作用”。


  

  ★下载和安装


  

  　　（考虑到大部分读者用的是 Windows，所以俺拿 Windows 环境来说事儿；至于用 Linux 的同学，主流发行版的软件包应该都包含了 Privoxy，无需上 Privoxy 官网就可以安装）


  　　用 Windows 的同学，到“官网首页”直接可以找到下载链接。点击下载链接，会跳转到 sourceforge.net 上。然后让你选操作系统。Windows 用户就选 Win32。


  　　选完 Win32，再选版本号。通常就选最新版本（截止俺写本文时，最新版本是 3.0.22）。话说 Privoxy 的版本跟其它软件不太一样——它在2002年就已经是 3.0.0 版本。这么多年，才升到 3.0.22，真够慢的。


  　　选完版本号，然后你可以下载“exe 格式”或“zip 格式”。如果是“exe 格式”，就是一个安装文件，双击就可以安装（安装过程很容易，俺就不详述了）；如果你选“zip 格式”，就是一个【绿色免安装】的压缩包。你把这个 zip 随便解压到某个目录下，就可以用了。


  　　俺本人比较喜欢“绿色软件”，所以每次都下载“zip 格式”。


  

  ★基本使用


  

  　　Privoxy 默认安装好就可以使用了。它默认会开启 HTTP 代理，端口号是 8118，绑定在 127.0.0.1 这个地址。


  　　你把浏览器的 HTTP 代理作相应的设置，浏览器就会走 Privoxy 的 HTTP 代理。


  　　为了检验你的浏览器是否正确配置了 Privoxy 的代理，你可以在浏览器的地址栏输入 http://p.p/ 并回车。如果浏览器的页面上出现 Privoxy 的相关信息，说明你的浏览器已经走 Privoxy 的 HTTP 代理。


  

  ★基本配置的语法


  

  　　先介绍几个最基本的配置语法。难度不大，技术菜鸟应该也能看懂。


  　　如果你喜欢折腾并且稍微懂点 IT 技术，不满足于俺介绍的“基本配置”，可以自行查看 Privoxy 的官网文档，了解它的“高级配置”（比如：“Action”和“Filter”）。


  

  ◇配置文件说明


  

  　　前面说了——Privoxy 的定制功能超强，所以它的配置文件也不少。如果你是技术菜鸟，或者你只想了解“基本配置”，那么就只需要去编辑它的“主配置文件”。


  　　主配置文件


  　　对于 Windows 系统，主配置文件放置在跟 privoxy.exe 相同的目录下，文件名为 config.txt


  　　对于“Linux/Unix”，主配置文件放置在 /etc/privoxy 目录下，文件名为 config


  　　Privoxy 的配置文件，都是纯文本文件。如果某一行是以 井号 # 开头，说明这一行是注释。


  

  ◇如何定制 Privoxy 的“监听端口及绑定地址”


  

  　　先来说最最基本的配置——设定 Privoxy 的监听端口号和绑定的地址。


  　　介绍这个的目的，是让你先稍微熟悉一下——如何修改 Privoxy 的主配置文件。因为后面的定制，需要经常去修改它。


  　　Privoxy 的监听端口号，默认是 8118，默认绑定的地址是 127.0.0.1（这个地址代表“当前系统”）。由于默认是绑定在 127.0.0.1 这个地址，所以只有当前系统的软件才可以连接到 Privoxy 的监听端口。


  　　如果你希望其它操作系统的软件也可以连接到 Privoxy 的监听端口，可以修改绑定的地址，把 127.0.0.1 改为 0.0.0.0 表示绑定在“任意地址”。


  　　操作步骤如下：


  　　找到“主配置文件”，用你比较顺手的文本编辑器打开，在尾部增加如下一行


  

  
    listen-address  0.0.0.0:8118
  









































  　　如果你不喜欢 8118 这个端口号，也可以换成别的。

  

  　　修改完之后，启动 Privoxy，然后在命令行使用 netstat 命令，就可以看到多出来一个 8118 的端口（关于 netstat 的使用，可以参见《多台电脑如何共享翻墙通道》）。


  

  ◇如何定制“HTTP 代理转发”


  

  　　刚才那个只是热身，下面来一个稍微复杂点的——“链式代理/代理转发”。


  　　关于“链式代理/代理转发”的概念，本文开头部分已经大致解释了。这里就不再重复罗嗦了。


  　　所谓的“HTTP 代理转发”就是说：Privoxy 把自己收到的 HTTP 请求转给另一个 HTTP 代理，再由该代理转到你最终访问的网站。


  　　大致示意图如下（今天偷个懒，只画了“基于字符的示意图”）：


  　　　｜＝＝＝＝＞｜　　　　　　　｜＝＝＝＝＞｜　　　　　　｜＝＝＝＝＞｜


  浏览器｜　　　　　｜Ｐｒｉｖｏｘｙ｜　　　　　｜ＨＴＴＰ代理｜　　　　　｜目标网站


  　　　｜＜＝＝＝＝｜　　　　　　　｜＜＝＝＝＝｜　　　　　　｜＜＝＝＝＝｜


  ＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝


  示意图中的 ＝＝＝＝＞ 表示 HTTP 请求


  示意图中的 ＜＝＝＝＝ 表示 HTTP 响应


  　　HTTP 代理转发的语法如下（把该语法添加在“主配置文件”尾部）：


  

  
    forward  target_pattern  http_proxy:port
  


  

  　　语法解释：


  　　该命令分3段，各段之间用空格分开（可以用单个空格，也可以多个空格）


  　　第1段的 forward 是固定的，表示：这是 HTTP 转发


  　　第2段的 target_pattern 是个变量，表示：这次转发只针对特定模式的 HTTP 访问目标


  　　第3段的 http_proxy:port 也是变量，表示：要转发给某个 HTTP 代理（IP 冒号 端口）。如果“第3段”只写一个单独的小数点，表示直连（不走代理）。


  　　举例1


  

  
    forward  /  127.0.0.1:8080
  









































  上述这句表示：

  

  把所有的 HTTP 请求都转发给本机（127.0.0.1 表示本机）的 8080 端口


  target_pattern 设置为“单个斜线”，表示匹配“所有的 URL 网址”


  　　举例2


  

  
    forward  .google.com/  127.0.0.1:8080
  









































  上述这句表示：

  

  如果 HTTP 请求是发送给 .google.com 这个域名的下级域名，那么就把该 HTTP 请求转发给本机（127.0.0.1 表示本机）的 8080 端口


  .google.com 的写法，可以匹配如下这类域名：


  www.google.com


  mail.google.com


  plus.google.com


  （以此类推）


  补充说明：


  本例子中，target_pattern 变量是 .google.com/


  这个写法表示：该变量只匹配域名，不匹配网页的路径。根据 Privoxy 的语法规则，最末尾的斜线可以省略。


  因此，本例子也可以等价地写为：


  

  
    forward  .google.com  127.0.0.1:8080
  


  

  　　举例3


  

  
    forward-socks5 .onion localhost:9050 .
  









































  上述这句表示：

  

  把顶级域名为 .onion 的 HTTP 请求都转发给本机（localhost 也可以用来表示本机，相当于 127.0.0.1）的 TOR SOCKS 端口


  补充说明：


  普通互联网的域名，顶级域名不会是 .onion


  这个顶级域名，是专门用于 TOR 暗网的。因此，本例子就是用来转发 TOR 暗网的 HTTP 请求，让 Privoxy 把这类请求转给 TOR 的 SOCKS 端口。


  

  ◇如何定制“SOCKS 代理转发”


  

  　　所谓的“SOCKS 代理转发”，就是说：Privoxy 把自己收到的 HTTP 请求转给另一个 SOCKS 代理；如果需要的话，还可以由这个 SOCKS 代理再转给另一个 HTTP 代理。


  　　示意图1（先转发到 SOCKS 代理，然后转到目标站）


  　　　｜＝＝＝＝＞｜　　　　　　　｜＝＝＝＝＞｜　　　　　　　｜＝＝＝＝＞｜


  浏览器｜　　　　　｜Ｐｒｉｖｏｘｙ｜　　　　　｜ＳＯＣＫＳ代理｜　　　　　｜目标网站


  　　　｜＜＝＝＝＝｜　　　　　　　｜＜＝＝＝＝｜　　　　　　　｜＜＝＝＝＝｜


  ＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝


  　　　｜此阶段是　｜　　　　　　　｜此阶段是　｜　　　　　　　｜此阶段是　｜


  　　　｜ＨＴＴＰ　｜　　　　　　　｜ＳＯＣＫＳ｜　　　　　　　｜ＨＴＴＰ　｜


  　　示意图2（先转发到 SOCKS 代理，再转发到某个 HTTP 代理，最后才转到目标站）


  　　　｜＝＝＝＝＞｜　　　　　　　｜＝＝＝＝＞｜　　　　　　　｜＝＝＝＝＞｜　　　　　　｜＝＝＝＝＞｜


  浏览器｜　　　　　｜Ｐｒｉｖｏｘｙ｜　　　　　｜ＳＯＣＫＳ代理｜　　　　　｜ＨＴＴＰ代理｜　　　　　｜目标网站


  　　　｜＜＝＝＝＝｜　　　　　　　｜＜＝＝＝＝｜　　　　　　　｜＜＝＝＝＝｜　　　　　　｜＜＝＝＝＝｜


  ＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝＝


  　　　｜此阶段是　｜　　　　　　　｜此阶段是　｜　　　　　　　｜此阶段是　｜　　　　　　｜此阶段是　｜


  　　　｜ＨＴＴＰ　｜　　　　　　　｜ＳＯＣＫＳ｜　　　　　　　｜ＨＴＴＰ　｜　　　　　　｜ＨＴＴＰ　｜


  　　SOCKS 代理转发，包括如下几种语法：


  

  
    forward-socks4   target_pattern  socks_proxy:port  http_proxy:port

    

    forward-socks4a target_pattern socks_proxy:port http_proxy:port


    forward-socks5 target_pattern socks_proxy:port http_proxy:port


    forward-socks5t target_pattern socks_proxy:port http_proxy:port

  


  

  　　语法解释：


  　　该命令分4段，各段之间用空格分开（可以用单个空格，也可以多个空格）


  　　第1段是以 forward 开头的，表示 SOCKS 转发的类型。目前支持 4 种类型。


  前面3种（forward-socks4 forward-socks4a forward-socks5）分别对应不同版本的 SOCKS 协议。


  最后一种 forward-socks5t 比较特殊，是基于 SOCKS5 协议版本，但是加入针对 TOR 的扩展支持（优化了性能）。只有转发给 TOR 的 SOCKS 代理，才需要用这个类型。


  　　第2段的 target_pattern 是个变量，表示：这次转发只针对特定模式的 HTTP 访问目标


  　　第3段的 socks_proxy:port 也是变量，表示：要转发给某个 SOCKS 代理（IP 冒号 端口）


  　　第4段的 http_proxy:port 也是变量，表示：在经由前面的 SOCKS 代理之后，再转发给某个 HTTP 代理（IP 冒号 端口）


  第4段如果写成一个单独的小数点，相当于“示意图1”；如果第4段填写了具体的 IP 和端口，相当于“示意图2”。


  　　举例1


  　　如果你本机安装了 TOR Browser 软件包，可以使用如下语法，把 Privoxy 收到的 HTTP 请求转发给 TOR Browser 内置的 SOCKS 代理。


  

  
    forward-socks5  /  127.0.0.1:9150  .
  


  

  　　补充说明一下：


  　　TOR Browser 软件包开启的监听端口是 9150；如果你用的是 TOR 的其它软件包（比如 Vidalia Bridge Bundle），需要把上述的 9150 端口号改为 9050


  （关于 TOR 的不同软件包的差异，参见《“如何翻墙”系列：关于 TOR 的常见问题解答》）


  

  ★如何辅助翻墙？


  

  

  ◇跨系统共享 VPN 的翻墙通道


  

  　　VPN 翻墙，大伙儿应该都很熟悉了，俺就不再浪费口水解释了。


  　　VPN 翻墙的特点是——只要你系统中的 VPN 通道建立了，那么【整个系统】中的软件，（无需配置）自动就会走 VPN 通道。因此，VPN 有时候也被称为是“系统全局代理”。这是“VPN 式翻墙”相比“代理式翻墙”优越之处。


  　　但是 VPN 翻墙有一个缺点，就是不方便共享 VPN 的翻墙通道给【其它系统】。相比而言，“代理式翻墙”很容易跨系统共享翻墙通道。


  　　要想解决 VPN 翻墙的这个缺点，Privoxy 再次派上用场。配置步骤如下：


  1.


  把 Privoxy 跟 VPN 安装到同一个操作系统中。


  2.


  配置 Privoxy 的监听选项，把监听地址设置为 0.0.0.0（表示监听端口绑定到任意地址）


  至于端口号，你可以直接用默认的 8118，也可以自己另选一个。


  （如何修改 Privoxy 的监听选项，刚才已经提及）


  3.


  把 VPN 和 Privoxy 都运行起来。确保 VPN 处于联通状态。


  4.


  配置其它系统中的网络软件的 HTTP 代理。


  HTTP 代理的“IP 地址”指向安装 Privoxy 的系统的 IP 地址。


  HTTP 代理的“端口号”设置为 第2步 里面配置的端口号。


  

  ◇让“不支持 SOCKS 代理的软件”，使用 SOCKS 代理


  

  　　为了傻瓜化一些，举个例子来说明：


  　　假设你在电脑上安装了 TOR Browser 软件包，另外还安装了一个聊天工具。你想让这个聊天工具走 TOR 的线路（为了翻墙，或为了提高隐匿性）。但是你比较倒霉，你用的这款聊天工具，只支持 HTTP 代理，不支持 SOCKS 代理。而 TOR Browser 软件包，默认只提供 SOCKS 代理。这可咋办捏？


  　　这时候，Privoxy 就派上用场啦——使用前面提到 “SOCKS 代理转发”。


  　　你可以设置聊天工具的 HTTP 代理，指向 Privoxy；然后在 Privoxy 上做些简单的配置（如何配，刚才已经讲过），Privoxy 就可以把聊天工具的 HTTP 请求，转换为 SOCKS 请求，然后通过 TOR 的 SOCKS 代理，传输到聊天服务器。


  

  ◇根据“访问的网站”分流到不同的翻墙通道


  

  　　如今翻墙工具有很多，各有特色。比如基于 TOR 的双重代理（教程参见《如何隐藏你的踪迹，避免跨省追捕》），隐匿性很强，但是速度不够快；而 GAE 翻墙速度会比较快，但是安全性很不好。


  　　那么，如何充分利用不同翻墙工具的特长捏？你可以根据不同的上网情况，发挥不同翻墙软件的特长。


  　　比如说，观看 Youtube 视频的时候，就走 GAE 的翻墙通道（GoAgent 之类）；而如果要在网上论坛发表敏感的政治言论，就走“双重代理”的通道。


  　　面对这种需求，Privoxy 的特长就体现出来啦。你可以编辑 Privoxy 的主配置文件，让不同网站的网络流量，走不同的翻墙通道。具体的配置语法，也就是本文前面提及的“HTTP 代理转发”和“SOCKS 代理转发”。因为大部分翻墙代理，提供的代理方式，无非就是 HTTP 和 SOCKS 两种。


  　　举例——设想如下的使用场景：


  　　假设你手头有一个 TOR，已经可以基于 meek 独立联网（meek 的使用可以参考《TOR 已复活——meek 流量混淆插件的安装、优化、原理》），专门用来上俺博客发表敏感的政治评论；


  　　另外，你手头还有一个 GAppProxy（GAE 翻墙），在本地开启了 8000 端口的 HTTP 代理，专门用来看 YouTube 视频；


  　　除了上述两个网站，其它网站你都是直接访问（直连）。


  　　那么，你可以使用如下配置，让 Privoxy 帮你进行分流。


  

  
    forward  /  .

    

    forward .youtube.com 127.0.0.1:8000


    forward-socks5 program-think.blogspot.com 127.0.0.1:9150 .

  









































  　　解释：

  

  第1行表示：因为匹配的目标是 / 表示匹配“所有的网址”。所以这条可以看成是“默认规则”。（在 Privoxy 里面，“后面的规则”会覆盖“前面的规则”，所以“默认规则”总是写在开头）。


  第2行表示：凡是 .youtube.com 的下级域名都走 127.0.0.1:8000 的 HTTP 代理。


  第3行表示：访问 program-think.blogspot.com 站点都走 127.0.0.1:9150 的 SOCKS 代理。（提醒一下：此行末尾的小数点别漏看了）


  

  ◇跟“浏览器翻墙扩展”的对比


  

  　　（先插一句：很多同学习惯于称呼“代理插件”，其实更准确的叫法是“代理扩展”。关于 Plugin 和 Extension 的差别可以参见《如何保护隐私》系列的第2篇）


  　　如果你是老读者，并且看过俺写的《翻墙入门教程》，应该对基于浏览器的“代理扩展”毫不陌生。比较知名的“代理扩展”包括 FoxyProxy 和 AutoProxy。


  　　表面上看，“浏览器的翻墙扩展”也可以达到跟 Privoxy 类似的效果。但是捏，“翻墙扩展”是依赖于具体的某款浏览器（假设你用的是 IE，那么就没法使用 FoxyProxy 和 AutoProxy）。而 Privoxy 跟浏览器的类型完全无关，可以跟【任何一款】浏览器结合——这就是 Privoxy 的优势之一。


  　　其次，“翻墙扩展”运行在浏览器内部。万一“翻墙扩展”有后门，会产生严重威胁（比如偷窥到你的密码输入）。而 Privoxy 是独立于浏览器的软件（独立的进程）。Privoxy 无法直接访问到浏览器进程的内存。如果你是个“安全控”，还可以把 Privoxy 和 浏览器 分别装到不同的虚拟机，实现“系统级隔离”。（没听说过“操作系统虚拟机”的同学，可以看俺写的系列《扫盲操作系统虚拟机》）


  

  ★结尾


  

  　　本来计划把 Privoxy 的各种功能都介绍一遍。发现篇幅会很长。所以就先介绍和“翻墙”相关的部分。如果大伙儿感兴趣，俺再介绍 Privoxy 的其它用途（隐私保护、屏蔽广告、页面优化）。


  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙？


  多台电脑如何共享翻墙通道


  TOR 已复活——meek 流量混淆插件的安装、优化、原理


  如何保护隐私


  扫盲操作系统虚拟机
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    本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

    

    2014/12/gfw-privoxy.html


  “如何翻墙”系列：双管齐下的赛风3


  2011-10-25IT.软件介绍 IT IT.翻墙


  　　话说今年赶巧是辛亥革命100周年，而天朝的中宣部对“革命”二字向来十分忌惮。所以，从9月底“沦陷日”前夕一直到现在，GFW 就没消停过。以前俺一直推荐大伙儿使用的自由门，近期虽然发布了 7.1.8、7.1.9和7.2.0这几个新版本，但是都不给力。俺在9月30日写了《扫盲 VPN 翻墙——以 Hotspot Shield 为例》一文，结果10月10日下午，Hotspot Shield就英勇牺牲。好在半年前介绍的“世界通+Skype”依然坚挺，只是偶尔会掉线（从掉线的时间分布判断，可能是用的人太多导致）。但是大伙儿要牢记：在天朝从事翻墙运动，千万不能在一棵树上吊死。为了让大伙儿多一条翻墙的路，今天再来普及另外一款翻墙工具——赛风。[bookmark: more]


  

  

  ★赛风为何物？


  

  　　赛风是由多伦多大学的公民实验室（Citizen Lab）搞出来的一款翻墙软件，专门用来帮助各国网民突破政府的网络限制和网络审查。赛风的官网在“这里”，可惜是洋文的。


  　　早期的赛风2是纯网页代理，只有服务端软件，没有客户端软件。前不久推出赛风3之后，开始提供客户端软件。你只要在自己的电脑上运行客户端，就可以翻墙。


  

  

  ★赛风3的特色


  

  

  ◇同时支持两种翻墙模式


  

  　　为啥说赛风是双管齐下捏？因为它同时支持 VPN 翻墙和代理翻墙。（尚不清楚这两者区别的同学，请看俺在《如何翻墙》一文的扫盲）这种玩法在翻墙界比较少见，可以说是赛风3的一大特色。具体的操作后面会介绍。


  

  

  ◇绿色且小巧


  

  　　赛风的客户端是绿色软件，无需安装。它只有一个300多 KB 的 EXE 文件，堪称小巧。而且这个 EXE 文件带有数字签名。简单验证一下数字签名，就可以确保该文件没有中毒或者被恶意篡改。


  

  

  ◇操作简单且傻瓜化


  

  　　赛风的界面极其简单，没有任何可配置的东西。你只需用鼠标双击 EXE，把它运行起来，就 OK 了。如果它运行在 VPN 模式，你连浏览器都无需设置；如果它运行在代理模式（SSH 模式），你顶多只要设置一下浏览器的 HTTP 代理。


  

  

  ◇速度有保障


  

  　　据俺观察，赛风的下载速度大概能达到50-70 KB/s。那些喜欢看 YouTube 视频的同学，可就爽呆了。


  

  

  ◇开放源代码


  

  　　最后，非常难能可贵的是，该软件还是开源滴，遵循 GPL 协议。虽然目前“赛风3”的客户端目前只有 Windows 版本，相信不久就会有热心网友通过改造源代码，把它移植到Linux系统和 Mac OS 系统。如果你用的是苹果系统或者 Linux 系统，暂时可以采用Wine来运行赛风。


  

  

  ★赛风软件的获取


  

  　　赛风3的获取，也很简单。你只需往赛风官网提供的邮箱 get@psiphon3.com 发送任意邮件，即可收到自动回复。以前，自动回复的邮件仅仅包含下载链接（而且链接往往被 GFW 封杀）；如今，自动回复的邮件直接就附上了赛风的可执行程序（邮件里的附件名叫"psiphon3.asc"，改为"psiphon3.exe"即可直接运行）。


  　　说到发邮件，俺又要啰嗦了。千万别用国内的邮箱发，容易被墙而且不安全。国内那几大门户网站，迫于党的淫威，都会配合党的走狗进行邮件内容的审查。国外的邮件，俺首先推荐 Google 的 Gmail，其次可以用微软的 Hotmail（也叫 LiveMail）。


  　　按照惯例，本博客推荐过的翻墙软件都汇总到"俺的收藏站点"，欢迎围观。


  

  

  ★赛风3的使用


  

  　　先说明一下，赛风无需管理员权限即可运行。这下，喜欢上网吧的同学有福了。


  　　你用鼠标双击 EXE 文件之后，会出现如下界面。左上角的箭头不停旋转，表示在尝试连接。


  

  [image: 不见图 请翻墙]

  

  

  ◇VPN模式


  

  　　如果 VPN 连接成功，会出现如下界面。左上角的图标变为绿色，且有 VPN 字样。这时候，你电脑中的每一个网络软件（包括浏览器、聊天软件、邮件软件）无需任何设置，即可通过 VPN 翻墙。非常爽！


  

  [image: 不见图 请翻墙]

  

  

  ◇SSH模式（代理模式）


  

  　　万一 VPN 连不上，它会尝试用 SSH 方式连接墙外的赛风服务器。连接成功后，出现如下界面。左上角的图标变为绿色，且有SSH字样。


  

  

  [image: 不见图 请翻墙]

  

  　　这时候，你只需把浏览器的 HTTP 代理设置为：


  地址 127.0.0.1


  端口 8080


  即可浏览墙外的风景。


  

  　　在代理模式下，赛风3还支持 SOCKS 代理。打个比方，假如想让某个聊天软件通过赛风3翻墙，只需把聊天工具的SOCKS代理设置为：


  地址 127.0.0.1


  端口 1080


  除了“聊天工具”，其它很多类型的网络软件，只要该软件支持 SOCKS 代理的，配置都大同小异。


  

  

  ★补充说明


  

  　　今天提到的某些内容，会增加到俺写的翻墙扫盲教程——《如何翻墙》以及《常见翻墙问题答疑》。这两份文档，俺会不定期更新，力图做到与时俱进。


  　　另外，如果你是一位翻墙的新手，在看完本文之后，最好也看一下俺写的翻墙扫盲教程——《如何翻墙》。


  　　如有其它翻墙方面的疑问，也可以用邮件跟俺交流（俺的邮箱是 program.think@gmail.com）。要记得用国外邮箱收发——国内邮箱容易被墙，俺经常收不到。


  　　最后，祝大伙儿早日掌握各种翻墙姿势，呼吸到互联网上自由的空气！


  

  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙（传说中的扫盲教程，定期更新）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  扫盲 VPN Gate——分布式的 VPN 服务器


  关于 TOR 的常见问题解答


  自由門——TOR 被封之后的另一个选择


  新版本无界——赛风3失效后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  戴“套”翻墻的方法


  简单扫盲 I2P 的使用


  版权声明



























































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2011/10/gfw-psiphon.html


  赛风又活过来了


  2011-12-18IT IT.翻墙


  从12月9日开始，不少网友（包括俺）手头的赛风失效了。最近2天，有多位热心的读者给俺发邮件，告知俺赛风又可以翻墙了。今天抽空试验了一下，果不其然。真是大快人心啊！从没用过赛风的同学，请先看俺之前的扫盲帖《双管齐下的赛风3》。[bookmark: more]


  

  顺便说一下，赛风官方提供的自动回复邮箱（get@psiphon3.com）也鸟枪换炮了——以前自动回复的邮件仅仅包含下载链接（而且链接往往被GFW封杀），如今自动回复的邮件直接就附上了赛风的可执行程序（邮件里的附件名叫"psiphon3.asc"，改为"psiphon3.exe"即可直接运行）。


  前两个月由于俺在博客里推广赛风，有上千位网友因为无法下载赛风，来信问俺索取赛风软件。光回复这些邮件，俺的手都快抽筋了。今后想要赛风的同学，就无需再找俺索取了。直接发邮件给 get@psiphon3.com ，即可轻松搞到最新版。发邮件首选 Gmail，其次 Hotmail，尽量别用国内邮箱！


  万一你获取的最新的赛风，依然无法正常翻墙，可以参考俺的另一篇博文——《新版本无.界——赛风3失效后的另一选择》。


  

  如果你碰到其它翻墙的问题，可以写信跟俺交流。俺的邮箱是：program.think@gmail.com 。想了解更多翻墙的信息，请看俺写的翻墙扫盲教程——《如何翻墙》和《常见翻墙问题答疑》。这两份文档会经常更新，力图做到与时俱进。暂时不会翻墙的同学可以发任意邮件到 help_gfw@yahoo.com，即可自动回复上述翻墙教程。


  版权声明



























































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2011/12/gfw-psiphon.html


  

  

  

  


  “如何翻墙”系列：TOR 已复活——meek 流量混淆插件的安装、优化、原理 - 编程随想的博客

  “如何翻墙”系列：TOR 已复活——meek 流量混淆插件的安装、优化、原理


  2014-10-19IT IT.翻墙


  

  　　2天前（10月17日），TOR 官网发布了全新的 TOR Browser 4.0 版本。当天就有俺的读者试用，并反馈说 TOR 复活了。这两天俺也去尝试了一下，果不其然。于是发一篇博文，跟大伙儿分享一下心得，包括：安装、配置、优化和技术原理。


  　　俺在一年前写过一篇《“如何翻墙”系列：关于 TOR 的常见问题解答》，建议没看过的同学建议先看完那篇，然后再来看本文。[bookmark: more]


  

  ★TOR 是啥？


  

  　　TOR 是洋文 （The Onion Router）的缩写，中文又称“洋葱网络/洋葱路由”。


  　　它是一款非常老牌的翻墙工具；而且它不仅仅可以翻墙，还是一款很牛B 的隐匿性工具（有助于在你上网时，帮你隐匿自己的真实公网 IP）。


  　　关于 TOR 的更多介绍，请看《“如何翻墙”系列：关于 TOR 的常见问题解答》。


  

  ★为啥 TOR 无法在天朝内【独立联网】？


  

  　　大约在2010年的两会期间，GFW 开始全面屏蔽 TOR 在全球的节点（包括网桥）——也就是把这些节点都列入“IP 黑名单”。从那之后，天朝之内的 TOR 就很难独立联网了。


  　　（顺带说一句：虽然 TOR 无法【独立】联网，但是可以利用双重代理的方式，借助其它翻墙工具联网，教程参见《如何隐藏你的踪迹，避免跨省追捕[5]：用多重代理隐匿公网IP》）


  

  ★为啥 TOR 又复活了？


  

  　　在本文开篇处俺提到：TOR Browser 刚刚发布了全新的 4.0 版本。该版本有一个重大的新特性是——内置了 meek 流量混淆插件。


  　　依靠 meek 插件，可以把 TOR 流量伪装成访问云计算平台的流量。当你的数据流量到达云计算平台之后，会经过一系列中转（具体的技术原理，本文末尾有简介），最终转向你真正访问的网站。这么做的好处在于：


  1. 由于传输流量经过伪装，GFW 比较难区分“伪装的TOR流量”和“真正访问云计算的普通流量”。


  2. 由于 meek 依赖的这几个云计算平台都是大公司（亚马逊、微软）提供的，GFW 不太敢随便封杀。


  

  ★用 TOR + MEEK 翻墙，有啥优缺点？


  

  

  ◇优点


  

  　　1.


  　　这几个大公司的云平台，有很多国内的商业公司也在用，GFW 不敢轻易封锁这几个云计算平台的“服务器 IP”。


  　　2.


  　　俺初步使用下来，感觉线路还是比较稳定。


  　　3.


  　　由于 TOR 本身就是多重代理（默认三重），所以当你用 TOR+meek 翻墙，你的“公网IP”的隐匿性会明显高于其它“单重代理”的工具（比如：VPN、自由门、无界）


  

  ◇缺点


  

  　　1.


  　　目前翻墙速度不够快。俺这两天稍微测试了一下，大约在 20KB 到 30KB 之间（字节率）。这个速度看视频肯定没戏，看网页还可以。


  　　希望今后可以有明显的改善——比如 TOR 社区部署更多的 meek 网桥；或者对代码和架构进行优化。


  　　（本文发出之后，有热心读者反馈说速度可以达到 100KB/s，俺估计不同的省份或者不同的 ISP，效果可能不同）


  

  ★扫盲基本使用教程


  

  　　先扫盲一下最基本的使用：如何配置 TOR Browser，让它走 meek 类型的网桥。


  

  ◇下载


  

  　　首先，你要到 TOR 的官网去下载。下载页面是：https://www.torproject.org/download/download-easy.html


  　　这个页面上提供了 Windows、Linux、Mac OX 三大平台的下载链接；并且也提供了不同语言（包括中文）的安装包——点击下载页面的“ Other Languages”就可以选语言。


  

  ◇安装


  

  　　安装过程很傻瓜化，没啥好说的。你就照着安装向导一步步往下走，既可。


  

  ◇配置


  

  　　“配置过程”是本节的重点。为了照顾技术菜鸟，俺特意制作了每一步的截图，图中配上醒目的解说。


  

  [image: 不见图 请翻墙]








































  （当你第一次启动 TOR Browser，会看到这个界面）
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  （如果勾选了 Proxy，会进入这一步）
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  （如果【不需要】勾选 Proxy，直接进入这一步）
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  （关键的配置在这一步）
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  （耐心等待）
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  （大功告成）

  

  

  ★如何搭配其它网络软件？


  

  　　刚才那个章节介绍了“如何用 meek 网桥让 TOR 独立联网”。接下来讲一下如何搭配其它的上网软件（比如：“其它浏览器、IM 工具”等）。


  

  ◇【本机软件】利用 TOR Browser 联网


  

  　　顾名思义，TOR Browser 内置了 TOR。这个内置的 TOR 会在本机地址（127.0.0.1）开启一个 SOCKS 端口，端口号是 9150


  　　因此，如果某个网络软件跟 TOR Browser 安装在同一个操作系统中，并且该软件支持 SOCKS 代理，那么该软件就可以利用 TOR Browser 内置的 TOR，进行翻墙。


  　　举例1：


  　　假如你不喜欢 TOR Browser 内置的 Firefox，喜欢用自己的 Chrome。那么你可以设置 Chrome，让 Chrome 走 TOR 提供的 SOCKS 代理。


  　　举例2：


  　　假设你想让自己的 Skype 走 TOR 的线路，同样也可以修改 Skype 的代理设置，让 Skype 走 TOR 的线路联网。


  　　既然本小节提到端口号，再次唠叨一下：


  　　从 2.3.25 版本开始，Tor Browser Bundle 软件包的 SOCKS 监听端口改为 9150，而 TOR 的其它软件包（比如 Vidalia Bridge Bundle）继续使用 9050 作为 SOCKS 代理的端口号。很多用 TOR 翻墙的同学，一直把这两个端口号搞混了。


  

  ◇【跨机器】共享 TOR Browser 的翻墙通道


  

  　　修改 TOR 的配置文件


  　　在 TOR Browser 的安装目录下搜索 torrc 文件。找到后用记事本（notepad）打开，在该文件末尾新增一行，内容如下。


  

  
    SocksListenAddress 0.0.0.0:9150
  









































  　　修改完记得保存，然后记得重启 TOR Browser。之后，TOR 的监听端口就会绑定到 0.0.0.0 这个地址——意思就是说，任何地址（任何机器）都可以连接到 TOR 的监听端口。

  

  　　（唠叨一下：如果要跨机器共享 TOR 的 SOCKS 端口，别忘了修改防火墙的配置，允许 9150 端口的 TCP 连入）


  　　端口转发


  　　除了上述方法，你还可以参考俺之前的博文《多台电脑如何共享翻墙通道》。此文中介绍了两种常见的“端口转发”方式。


  　　端口转发的好处是：跟具体的翻墙软件无关——既可以用于 TOR，也可以用于其它的翻墙代理。


  

  ★如何剥离“内置的 Firefox”？


  

  　　经过这两天的初步研究，俺发现：如果你想用 meek 插件，就【没办法】剥离内置的 Firefox。因为 TOR 的这个 meek 插件需要 Firefox 才能正常工作。


  　　虽然无法剥离，但还是有希望进行一些优化滴。请看下一节。


  

  ★如何优化“内置的 Firefox”？


  

  　　本小节针对如下两种人：


  1. 想用自己的浏览器，不喜欢 TOR Browser 内置的 Firefox


  2. 只拿 TOR 来充当翻墙代理，完全不需要用到浏览器


  

  ◇为啥需要优化？


  

  　　当你按照前面的基本教程，把 TOR Browser 启动起来并利用 meek 这个流量混淆插件翻墙成功。这时候 TOR Browser 会在内存中运行如下几个进程（请看截图）。


  

  [image: 不见图 请翻墙]

  

  　　截图中显示的是进程的父子关系（术语叫“进程树”）。Windows 内置的“任务管理器”只能显示“进程列表”，无法显示“进程树”。俺这里用的是：Process Explorer（该工具由微软官网提供，链接在“这里”）


  　　只要你眼睛没瞎，自然会发现：在 TOR Browser 的进程树中，有两个 Firefox 进程。这是咋回事捏？俺来解释一下：


  　　最上面的那个 Firefox 对应的就是你看到的 Firefox 浏览器界面。而下面那个 Firefox 是用来跟 meek 插件搭配的（俺猜测是用来进行网络流量转发）。这也就是为啥俺刚才说“Firefox 没法剥离”。因为 Firefox 参与了 meek 插件的工作。


  　　现在，假设你不想用内置的 Firefox，想用别的浏览器，那么最上面的那个 Firefox 进程对你而言就是多余的（而且浪费了你的系统内存）。但是没有它，你又没法启动 TOR，咋办捏？


  

  ◇如何优化？


  

  　　俺想了一个解决办法：不依赖【内置的】 Firefox，直接启动 TOR（以及 meek 插件）。操作步骤如下：


  　　1. 先正常启动一次


  　　你先根据俺前面介绍的教程，把 TOR Browser 正常启动一次，并配置好 meek 插件。


  　　2. 制作一个启动脚本（bat 批处理文件）


  　　首先，俺准备了一个 BAT 脚本（由于这个脚本很简单，只有一行，就不放到网盘上了）。这个脚本的内容如下：


  

  
    .\TorBrowser\Tor\tor.exe --defaults-torrc .\TorBrowser\Data\Tor\torrc-defaults -f .\TorBrowser\Data\Tor\torrc DataDirectory .\TorBrowser\Data\Tor GeoIPFile .\TorBrowser\Data\Tor\geoip GeoIPv6File .\TorBrowser\Data\Tor\geoip6

    

    
  









































  　　把上述内容 copy 下来，用记事本（notepad）保存成某个批处理文件（记得扩展名要用 .bat ，比如说就叫 run.bat）。

  

  　　友情提醒一下：上述内容总共只有一行，中间【不要】出现换行/回车。保存的时候，文件编码用 ANSI，【不要用】UTF8


  　　3. 把上述脚本放置到 TOR Browser 的主目录下


  　　假设你把 TOR Browser 安装到 XXX 目录，那么俺所说的“主目录”就是：XXX 目录下的 Browser 子目录


  　　（放置批处理文件的目录一定不要搞错，否则运行不了）


  　　4. 运行上述脚本


  　　这步很简单——只需在资源管理器里面双击这个 bat 文件，既可。运行之后会弹出一个黑色的命令行窗口。


  　　这时候，如果你手头有 Process Explorer，再去查看系统中运行的进程，就会看到如下（截图）：


  

  [image: 不见图 请翻墙]

  

  　　从截图中可以看出，原先的两个 Firefox 如今只剩下一个啦（节约了不少内存）。


  

  ◇其它平台


  

  　　由于俺的读者里面，以 Windows 用户居多，所以刚才举了 Windows 的例子（bat 脚本）。如果你用的是其它操作系统（Linux 或 Mac OS X），可以参照俺的例子，依样画葫芦。


  

  ★简介 meek 网桥的技术原理


  

  　　（如果你是技术菜鸟，本小节可以略过不看，以免浪费时间）


  

  ◇啥是“流量混淆”？


  

  　　首先，TOR 网络内部（从“你本机”一直到“出口节点”）的传输是强加密的，别人无法偷窥你的真实网络流量。除非 TOR 软件本身出现严重安全漏洞 或者 你碰到的“出口节点”是蜜罐。


  　　虽然别人无法偷窥你的真实上网内容，但是如果有人（比如：电信运营商）监控你的流量，可以判断出你在使用 TOR——（请注意：“判断流量类型”不等于“解密内容”）。


  　　而“流量混淆”的作用就是：把 TOR 流量伪装成其它的上网流量，让监控者看不出你在用 TOR。


  　　出于软件架构方面的考虑，“流量混淆”的功能不是做到 TOR 的核心软件中，而是通过插件的方式来提供。因为“混淆流量”的方式是多种多样的，用插件来扩展，就无需频繁改动核心模块的代码。


  

  ◇普通的“流量混淆插件”，有啥缺点？


  

  　　在 meek 之前，TOR 开源社区已经出过好几款流量混淆插件。俺就拿 obfsproxy 来举例——下面是 obfsproxy 的示意图。


  

  [image: 不见图 请翻墙]








































  　　图中的“TOR client”和“obfsproxy client”在你本机，他们要正常工具，就需要先连接到“obfsproxy server”。

  

  　　虽然 GFW 无法区分被 obfsproxy 混淆过的流量，但是因为全球的 obfsproxy server 数量是有限的，GFW 可以把所有的“obfsproxy server”都加入“IP 黑名单”。如此一来，就足以让 obfsproxy 失效。


  

  ◇“meek 插件”有啥优点？


  

  　　meek 插件跟 obfsproxy 插件类似，也是 client/server 架构。meek client 也是跟 TOR client 一起运行在你本机。下面这张是 meek 的示意图（摘自 TOR 官网的文档）：


  

  [image: 不见图 请翻墙]

  

  　　从图中可以看出，meek 跟 obfsproxy 的主要差异在于：meek server 并不是直接暴露出来的。换句话说，你本机【不需要】直接连接 meek server，而是直接连接云计算平台的服务器（图中的“Frontend Server”）。


  　　如此一来，即便 GFW 知道 meek server 的 IP，并且封杀这些 IP，也【没有】意义。而云计算平台的 IP，GFW 又不敢封杀。这就是 meek 插件可以突破 GFW 的关键所在。


  　　如果你是 IT 技术人员，想更多地了解 meek 的机制，请看 TOR 官网的相关文档（链接在“这里”，是洋文）


  

  ★疑难解答


  

  

  ◇按国别排除 TOR 节点之后，meek 无法正常连接


  

  　　在《“如何翻墙”系列：关于 TOR 的常见问题解答》一文中，俺曾经介绍了——如何排除某些国家的 TOR 节点（也就是说，禁止使用这些国家的 TOR 节点作为中继）。


  　　本文发布之后，有读者反馈说，一旦在 torrc 中禁用了某些国家的节点，会导致 meek 无法联网。


  　　解决方法是：用了 meek 插件的 TOR，就不要在 torrc 中使用 ExcludeNodes 语法来排除节点。


  　　但是这样一来，某些比较谨慎的同学会担心误入蜜罐节点。俺想了个应对措施——拿配置了 meek 的 TOR 作另一个 TOR 的前置代理。这话有点绕口，配置如下：


  1. 安装两个 TOR，分别成为 A 和 B（为了避免冲突，可以放到两个虚拟机中）


  2. A 配置了 meek，B 不配置 meek（为了用 meek，A 必须是 TOR Browser 软件包；至于 B 可以是 TOR Browser Bundle 软件包，也可以是 Vidalia Bridge Bundle 软件包）


  3. 在 B 的 torrc 中禁用流氓国家的节点


  4. 把 A 作为 B 的前置代理（也就是说，B 走 A 的SOCKS 代理）


  5. 你的浏览器走 B 的 SOCKS 代理


  （其实这个配置跟传统的“基于 TOR 的双重代理”，本质上是一样的。差别在于——“前置代理”也是 TOR）


  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙（传说中的翻墙入门教程，不定期更新）


  关于 TOR 的常见问题解答


  戴“套”翻墻的方法


  多台电脑如何共享翻墙通道


  扫盲 VPN Gate——分布式的 VPN 服务器


  新版本无界——赛风3失效后的另一个选择


  双管齐下的赛风3


  自由門——TOR 被封之后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  简单扫盲 I2P 的使用


  如何隐藏你的踪迹，避免跨省追捕（系列）
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    本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

    

    2014/10/gfw-tor-meek.html


  “如何翻墙”系列：扫盲 VPN 翻墙——以 Hotspot Shield 为例


  2011-09-30IT.软件介绍 IT IT.翻墙


  　　临近国庆，GFW 封锁家具了。所以俺就多写点翻墙帖。《回顾六四》系列的下一篇打算在国庆假期发出。期待此系列的网友，请见谅 :(


  

  

  ★为啥要介绍 Hotspot Shield？


  

  　　在各种翻墙工具中，VPN 是一个大类。为了让大伙儿（尤其是“技术菜鸟”）了解这种翻墙方式，俺特地以“Hotspot Shield”为例，来普及 VPN 翻墙的方式。


  　　本文虽然是针对 Hotspot Shield 写的，但你一定善于【举一反三】。因为本文介绍的翻墙姿势，同样适用于其它类型的 VPN。[bookmark: more]


  

  

  ★VPN 简介


  

  　　VPN的学名叫虚拟专用网，洋文叫“Virtual Private Network”。维基百科的介绍在“这里”。本来这玩意儿主要是用于商业公司，为了让那些不在公司里的员工（比如出差在外的）能够方便地访问公司的内部网络。为了防止黑客冒充公司的员工，从外部访问公司的内部网络，VPN 软件都会提供强大的加密功能。而这个加密功能，也就让它顺便成为翻墙的利器。


  

  

  ◇VPN 的翻墙原理


  

  　　使用 VPN 通常需要先安装客户端软件。当你运行 VPN 客户端，它会尝试联到 VPN 服务器（这点跟加密代理类似）。一旦和 VPN 服务器建立连接，VPN 客户端就会在你的系统中建立了一个虚拟局域网。而且，你的系统中也会多出一个虚拟网卡（在 Windows 下，可以用 ipconfig /all 命令，看到这多出来的网卡）。这样一来，你的系统中就有不止一块网卡。这就引出一个问题：那些访问网络的程序，它的数据流应该通过哪个网卡进出？


  　　为了解决此问题，VPN 客户端通常会修改你系统的路由表，让那些数据流，优先从虚拟的网卡进出。由于虚拟的网卡是通往 VPN 服务器的，当数据流到达 VPN 服务器之后，VPN 服务器再帮你把数据流转向到真正的目的地。


  　　前面说了，VPN 为了保证安全，都采用强加密的方式传输数据。这样一来，GFW 就无法分析你的网络数据流，进行敏感词过滤。所以，使用墙外的VPN服务器，无形中就能达到翻墙的效果。


  

  

  ◇VPN的优点


  

  　　由于 VPN 客户端会建立虚拟局域网并修改路由表，所以系统中所有涉及到网络的应用程序（比如：浏览器、邮件客户端、聊天工具）都会通过这个虚拟局域网来访问互联网。也就是说，你无需进行额外的配置，就可以让各种软件翻墙。这就是 VPN 翻墙同加密代理翻墙，最主要的区别。


  

  

  ◇VPN的缺点


  

  　　VPN 的缺点主要有2个：


  　　其一。很多 VPN 是通过客户端软件来建立虚拟局域网的。这些客户端软件通常都需要在系统中装驱动。因此，这类 VPN 的客户端软件都不是绿色软件，而且还需要管理员权限才能安装。这样一来，那些通过网吧上网的同学，就无福享用此类VPN了。像俺这样，非常偏爱绿色软件的，估计也不太喜欢这类 VPN。（某些基于 PPTP/L2TP/IPsec 的 VPN，由于无需安装客户端软件，没有此缺点）


  　　其二。虽然 GFW 对 VPN 加密的数据流无可奈何。但是别忘了，GFW 还有另外的招数——域名封锁和 IP 封锁。如果某个 VPN 用的人太多，GFW会针对这个VPN的服务器进行域名封锁和 IP 封锁。让这 个VPN 彻底用不了。


  

  　　在此顺便一下提醒各位：今天介绍的 HSS，虽然目前还能用，但是保不准哪天就失效了。不过捏，HSS 是非常老牌的 VPN（貌似有4、5年历史了），定期会出新版本。一旦 HSS 杯具了，你可以等它出新版本的时候，升级一下；也可以改用其它 VPN。


  

  

  ★如何获取？


  

  　　如果你能翻墙，直接上官方网站（在“这里”），会下载到一个名叫 DM-XXX.exe 的东西，这货不是 HSS，而是 HSS 的下载器。拿到下载器之后，为了保险起见，可以先验证一下它的数字签名。验证无误，运行之。然后它会帮你下载到完整的 HSS 安装包（也带有数字签名）。


  　　其它的 VPN 翻墙工具，通常都会在其官网提供“VPN 客户端”的下载安装包。再次罗嗦一下：不管你用的是那一款 VPN，尽量从【官网】下载安装包，比较保险（来路不明的安装包，或许有“病毒/木马”）。


  

  

  ★如何安装？


  

  　　前面说了，VPN 客户端都需要装驱动。因此，要使用管理员用户进行安装。安装界面第一步先选择中文，后续安装步骤比较傻瓜化，菜鸟用户也能搞定，俺就不浪费口水了。


  

  

  ★如何使用？


  

  　　安装好之后，到开始菜单里面，点击“Hotspot Shield Launch”，就启动了 HSS。启动之后，系统托盘会出现一个 HSS 的图标。如果能正常连接到 VPN 服务器，该图标会变为绿色。之后，你就可以尽情享受翻墙带来的乐趣。


  

  

  ★如何修改路由？


  

  　　前面说了，一旦 VPN 装好，所有软件无需额外设置，都能够翻墙了。但是，这也引来新的问题。有些网友比较看重性能：希望能够不经过 VPN，直接访问国内的网站；只有国外的网站才走 VPN。这时候，前面提到的“路由表”就排上用场了。


  　　如果你没有 IT 技术背景，听到“路由表”这么高深的词汇，估计心里发虚。不过没关系，天朝不乏热心的网友，已经帮大伙儿做好了傻瓜化的工具。不需要对路由表有深入的理解，便可搞定。


  1. 首先，向大伙儿隆重介绍 chnroutes 开源项目（网站在“这里”）。该项目提供了预先定制好的路由表，能够做到国内网站自联，国外网站走VPN


  2. 到该网站的“这里”，下载一个压缩包（名为 pre_created_for_win.zip）。只有8.5K，一眨眼就下载完。


  3. 把压缩包解开，里面有4个文件，咱们只需要俩（vpnup.bat 和 vpndown.bat）。


  4. 当你需要调整路由的时候，（以管理员身份）双击 vpnup.bat


  5. 当你需要把路由表复原的时候，就（以管理员身份）双击 vpndown.bat


  （运行上述俩脚本，大约需要几分钟，快慢与否取决于你电脑的性能）


  怎么样？是不是很简单？懂技术的网友，可以用 tracert 命令来验证路由表修改后的路由效果。


  

  

  ★VPN 常见疑难问题解答


  

  　　以下列举一些 VPN 翻墙的常见问题。这些问题，不光 HSS 会碰到，其它 VPN 工具也会碰到。


  

  

  ◇用 VPN 翻墙后，某些网站（比如：推特）还是无法访问，咋办？


  

  　　首先，再次检查你的 VPN 是否确实联通了。如果确实联通了，还是无法访问某些网站，那么非常有可能是因为你的 DNS 服务器没有正确设置。


  　　如果你使用的是国内的 DNS 服务器（比如电信运营商默认提供给你的），那么，就存在“域名劫持”的风险。简而言之，就是说这些国内的 DNS 服务器里面，故意包含了错误的 DNS 记录（当然是针对那些敏感网站）。如此一来，如果你通过国内的 DNS 服务器进行查询，就会得到错误的 IP 地址。然后你尝试翻墙访问这些错误的 IP，自然是一无所获。


  　　除了“DNS劫持/域名劫持”，还有一种阴招叫做“DNS 污染”。详细介绍可以参见俺后来写的博文《扫盲 DNS 原理，兼谈“域名劫持”和“域名欺骗/域名污染”》。


  

  

  ◇VPN 是否有流量限制，咋解决？


  

  　　比如 HSS 就有流量限制。貌似每个月有几 GB。如果纯粹浏览网页，不看视频不下载大文件，应该是够用的。


  　　万一你的流量超了，可以通过修改网卡的 MAC 地址来绕过。（不懂得修改 MAC 地址的同学，请自行 Google 一下）。好多 VPN 翻墙可以也可以用这招 :)


  

  

  ★补充说明


  

  　　今天提到的某些内容，会增加到俺写的翻墙扫盲教程——《如何翻墙》以及《常见翻墙问题答疑》。这两份文档，俺会不定期更新，力图做到与时俱进。


  　　另外，如果翻墙碰到困难或者有啥翻墙招数要跟俺分享，欢迎来信交流（program.think@gmail.com）。要记得用国外邮箱收发，以免被墙。另外，为了避免被误判为垃圾邮件，请在来信的标题中，体现出"翻墙"的字样。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙（传说中的扫盲教程，定期更新）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  扫盲 DNS 原理，兼谈“域名劫持”和“域名欺骗/域名污染”


  扫盲 VPN Gate——分布式的 VPN 服务器


  关于 TOR 的常见问题解答


  双管齐下的赛风3


  自由門——TOR 被封之后的另一个选择


  新版本无界——赛风3失效后的另一个选择


  戴“套”翻墻的方法


  简单扫盲 I2P 的使用


  版权声明



























































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2011/09/gfw-vpn-hotspot-shield.html


  “如何翻墙”系列：扫盲 VPN Gate——分布式的 VPN 服务器


  2013-04-19IT IT.翻墙


  　　已经大半年没有推荐过新的翻墙工具了。今年2月份出现了一款新的翻墙工具 VPN Gate，俺尝试了一段时间，效果还不错。今天抽空跟大伙儿介绍一下。[bookmark: more]


  

  

  ★VPN Gate 是啥玩意儿？


  

  　　VPN Gate 是日本筑波大学研究生院搞的一个学术研究项目。中文版的官网在 http://www.vpngate.net/cn/


  　　从表面上看，VPN Gate 也属于 VPN 翻墙工具之一，也是基于加密的 VPN 协议来规避 GFW 的敏感词过滤。但是捏，既然俺专门写一篇博文来推荐，说明这玩意儿具有某些优势，是普通 VPN 所没有。


  　　（如果尚不了解 VPN 翻墙的原理，可以先看俺之前的扫盲）


  

  

  ★VPN Gate 有啥特点？


  

  　　相比其它的 VPN 翻墙工具，VPN Gate 的主要特点是：


  

  

  ◇分布式的、动态的服务器


  

  　　VPN Gate 提供的中继服务器，遍及全球，而且大都是由志愿者义务提供的。这些公共服务器的 IP 地址，每隔几分钟都会变化。示意图如下：


  [image: 不见图 请翻墙]


  　　因为这个特点，VPN Gate 就能在一定程度上规避 GFW 的 IP 黑名单。


  

  

  ◇免费


  

  　　使用 VPN Gate，完全免费。


  

  

  ◇不限流量


  

  　　VPN Gate 的服务器，不限制你使用的流量。


  

  

  ◇速度快


  

  　　据俺最近一段时间的观察，VPN Gate 的速度比传统的几款翻墙工具（自由门、无界、世界通）更快。


  　　在具体使用时，不同的 VPN Gate 服务器，速度是各不相同的。但基本上都能找到一个比较快的服务器（下面会具体介绍）。


  

  

  ◇无需注册


  

  　　很多 VPN 服务器需要注册用户才能使用，而 VPN Gate 支持匿名使用。省去了注册用户的麻烦。


  

  　　正是因为上述优点，VPN Gate 受到翻墙网友的热捧。据 VPN Gate 官网的统计，目前的全球用户中，天朝的用户数和通讯量都遥遥领先。截至俺写本文的时候，天朝用户数 581635。看来天朝的翻墙运动，形势一片大好 :)


  

  

  ★如何使用？


  

  　　简单介绍一下如何使用。


  

  

  ◇下载


  

  　　直接到官网的这里进行下载。VPN Gate 的官网早就被 GFW 封了，所以你需要用其它翻墙工具访问 VPN Gate 的官网。


  　　如果你手头没有可用的翻墙工具，请用 Google Reader 中打开俺博客的《2013年1月翻墙快报》。那篇博文中有 自由门、无界、世界通 的【墙内下载链接】哦。（趁着 Google Reader 还没关闭，再发挥一下它的余热）


  　　提醒一下，VPN Gate 的安装包稍微有点大——30多兆。


  

  

  ◇安装


  

  　　VPN Gate 不是绿色软件，需要先进行安装，而且要以 Windows 的管理员身份哦（相比很多绿色的翻墙软件，这点不太爽）。虽然安装需要用 Windows 的管理员用户，但平常可以用 Windows 的普通用户进行操作。


  　　安装开始时，有一步是“选择安装的软件”，会有两项。要选第一项，不要选第二项。如下图：


  [image: 不见图 请翻墙]


  　　其它的安装步骤都很简单，俺就不浪费口水了。


  

  

  ◇添加“网络适配器”


  

  　　安装好之后，从开始菜单中点“SoftEther VPN 管理工具”，就会调出这款 VPN 的管理界面。主界面分上下两部分：上面是 "VPN 连接"的列表，下面是“虚拟网络适配器”的列表。


  　　先到下半边的界面上点鼠标右键，在右键菜单中选“新建虚拟网络适配器”，会弹出一个对话框，让你输入一个适配器的名字。随便输入一个英文名即可（比如就输 vpn ）。


  

  

  ◇获取公共服务器列表（正常情况）


  

  　　在上半边界面上，有一个“VPN Gate 公共 VPN 中继服务器”，如下图：


  [image: 不见图 请翻墙]


  

  　　双击一下，会弹出如下界面：


  [image: 不见图 请翻墙]


  

  　　你点一下右上方的“刷新列表”，然后稍等片刻。如果一切正常，大约十几秒或几十秒之后，这个服务器的列表就会刷新。而且服务器列表上方会显示“最后更新时间”，这个时间距离当前时间应该在20分钟之内。


  这时候，你就可以进入下一步——“◇选择服务器的技巧”。


  

  

  ◇获取公共服务器列表（异常情况）


  

  　　在前一个步骤，如果你等了超过10分钟，列表还是没刷新，那说明 VPN Gate 的客户端软件暂时无法更新服务器列表。


  　　为啥会这样捏？俺猜测是：客户端软件本地的服务器列表中，每一个服务器都被 GFW 屏蔽了。那么客户端软件就无法通过已有的服务器去更新列表。


  　　这种情况比较少见，俺只偶尔碰到。万一碰上，怎么解决捏？


  　　你需要先临时运行另一个可用的翻墙工具（比如“自由门、无界、赛风”等）。运行好了之后，在 VPN Gate 界面的服务器列表左下方有一个“代理设置”的按钮，点击之后会出现一个设置代理的界面。


  　　然后你就填写另外一个翻墙工具的代理。（无界默认的 HTTP 代理端口是9666、自由门默认的 HTTP 代理端口是8580、赛风默认的 HTTP 代理端口是8080）填好之后，点确定。VPN Gate 就可以利用另一个翻墙工具联网。


  　　这时候再点“刷新列表”按钮，服务器列表应该就会正常更新了。


  　　更新完之后，要记得把刚才修改过的代理设置恢复原状。


  

  

  ◇选择服务器的技巧


  

  　　在刚才提到的服务器列表中，通常会列出几十个服务器。这几十个服务器，并不是每个都可以用的。为啥捏？


  　　据俺观察，GFW 已经开始封锁 VPN Gate 了。如果某个服务器连续运行的时间较长（比如超过2天），那么这个服务器很可能已经上了 IP 黑名单了。这时候你就无法连上这个服务器了。


  　　所以俺建议，尽量选择上线时间较短的服务器（看“运行时间”那一列）。另外为了保证速度快，还得看“线路速度”那一列，选大的。


  

  　　选好服务器之后，双击建立连接。如果一些正常，会出现如下对话框，表示你已经接入该服务器了。接入之后，VPN Gate 所在的 Windows 系统中，每个网络软件都自动走 VPN 翻墙通道。


  [image: 不见图 请翻墙]


  　　如果连不上，会提示连接失败。然后你就再尝试另一个服务器。俺通常试 2次 到 5次 会找到一个可用的。


  　　补充说明：


  　　在《2013年7月翻墙快报》中，俺又补充了一些“连接VPN服务器”的技巧。如果你总是连不上 VPNGate 的服务器，可以参考那篇博文。


  

  

  ★常见问题解答


  

  

  ◇如何免翻墙下载？


  

  　　很多读者抱怨 VPN Gate 的安装包太大，通过翻墙方式下载，容易中途断线。俺的建议是，通过 VPN Gate 官方的镜像网站下载，无需翻墙，直接下载。


  　　为了获得镜像网站列表，你可以先翻墙看一下 VPN Gate 官网的“这里”。


  　　由于镜像网站经常更新，还可以通过电子邮箱订阅“镜像网站列表的每日更新”。先请翻墙访问“这里”。订阅之后，每隔8小时会发送一封邮件，告知你最新的镜像网站列表。


  

  

  ◇手机/平板上如何使用？


  

  　　如今移动设备日益流行。很多同学希望在移动设备上翻墙。


  　　据 VPN Gate 官网的介绍，目前支持 Android 设备（翻墙看“这里”）和 iOS 设备（翻墙看“这里”）。


  

  

  ◇如何让其它电脑也通过 VPN Gate 翻墙？


  

  　　关于跨电脑共享翻墙通道，俺之前写过一篇扫盲教程，在“这里”。


  

  

  在 VPN Gate 联通之后，为啥有些墙外网站能访问，有些却不行？


  

  　　在《如何翻墙》和《扫盲 VPN 翻墙——以 Hotspot Shield 为例》这2篇教程中，俺都提及了“DNS 劫持”的问题。


  　　如果你的操作系统中使用的是国内的 DNS 服务器，那么就存在“DNS 劫持”的风险。因为某些国内的 DNS 服务器，当你向该服务器查询某个墙外的【敏感】网站，它会【故意】给出错误的 DNS 查询结果。要避免这种很流氓的“DNS 劫持”，方法很简单——改用国外的 DNS 服务器（比如 Google 提供的 8.8.8.8 和 8.8.4.4）。


  　　关于 DNS 方面的更多扫盲介绍，请看俺后来写的《扫盲 DNS 原理，兼谈“域名劫持”和“域名欺骗/域名污染”》。


  

  

  ◇VPN Gate 的安全性/隐匿性如何？


  

  　　从原理上看，VPN Gate 至少要比国内的 VPN 提供商更具备隐匿性。因为国内的 VPN 提供商通常会屈服于朝廷的压力，配合朝廷对用户的行为进行逆向追溯。


  　　和国外的 VPN 提供商相比，VPN Gate 的安全性和隐匿性应该差不多。


  

  　　有一个地方需要提醒一下：VPN Gate 有“反滥用政策”，官网介绍在“这里”。根据这个政策，为了防止某些人滥用 VPN Gate（比如用来发送垃圾邮件），VPN Gate 服务器会记录匿名用户的连接信息，包括如下：


  

  
    日期和时间

    

    目标 VPN 服务器的 ID、IP 地址和主机名称


    活动的类型 (连接或断开)


    源 VPN 客户端计算机的原始 IP 地址和主机名称


    VPN 协议的类型 (SSL-VPN、L2TP、OpenVPN 或 SSTP)


    VPN 客户端软件的名称和版本 (如果可用)


    一个 VPN 连接的数据包数和字节数

  


  

  　　如果你对隐匿性的要求很高，但是又希望使用 VPN Gate 翻墙，俺强烈建议使用 VPN + TOR，构造双重代理。具体的教程请看《如何隐藏你的踪迹，避免跨省追捕》系列博文的第5篇《用多重代理隐匿公网IP》。


  　　对于双重代理，VPN Gate 服务器记录的连接信息是你对 TOR 节点的连接信息，而不是你对目标网站的连接信息。如此一来，通过你访问的目标网站进行逆向追踪，很难找到你的真实公网IP。


  

  

  ◇为啥 VPN Gate 的安装包频繁更新？


  

  　　某些仔细的同学应该会发现，VPN Gate 官网提供的下载包，变化很频繁。大概几十分钟就出一个新的。


  　　主要是因为 VPN Gate 的安装包里面，包含了当前最新的服务器列表。前面说了，VPN Gate 在全球的服务器，每分钟都有变化。这就导致安装包频繁更新。


  　　顺便解释一下安装包的文件名：


  以俺写本文时，官网的下载链接为例。文件名是 vpngate-client-2013.04.19-build-9070.126514.zip


  2013.04.19 表示生成该安装包的日期


  build-9070 表示软件版本的 Build 号（这个号在软件的“关于对话框”也能看到）


  126514 这是一个递增的序列号，每制作一个新的安装包，就加一


  　　上述这几个部分，通常只需要关心 build 号。


  

  

  ◇为啥安装之后，没有出现“中继服务器列表”？


  

  　　出现这种情况，很可能是装错软件了。


  　　有些同学装的是 SoftEther VPN，而不是 VPN Gate


  　　VPN Gate 的底层是基于 SoftEther VPN 的。SoftEther VPN 本身不提供中继服务器列表。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙（传说中的扫盲教程，定期更新。用国外邮箱发信到 help_gfw@yahoo.com 即可自动回复本教程）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  多台电脑如何共享翻墙通道


  扫盲 DNS 原理，兼谈“域名劫持”和“域名欺骗/域名污染”


  关于 TOR 的常见问题解答


  新版本无界——赛风3失效后的另一个选择


  双管齐下的赛风3


  自由門——TOR 被封之后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  戴“套”翻墻的方法


  简单扫盲 I2P 的使用


  

  版权声明















































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2013/04/gfw-vpngate.md


  “如何翻墙”系列：新版本无界——赛风3失效后的另一个选择


  2011-12-12IT.软件介绍 IT IT.翻墙


  　　今年，天朝的敏感事件频发。伟光正在"稳定压倒一切"的口号下，加大网络封锁。以自.由.门为首的一批翻墙软件，相继失效。10月底，俺刚给大伙儿推荐了赛风3。谁曾想，3天前又失效了！经俺本人测试及多名网友反馈，赛风3最新的几个版本（从3.18到3.21）貌似都不灵了。


  　　由于赛风3的翻墙效果很好（速度飞快），很多网友依靠它翻墙度日。所以，赛风3失效之后，俺收到大量的求助邮件。为了免去一一解答之麻烦，今天专门写一个帖子，介绍一下赛风失效之后的应对方法。


  　　还有一些网友反馈说依然能用。如果你手头的赛风3还行的话，恭喜你，继续用它吧！


  　　目前，有两款免费的翻墙工具值得一试。其一，就是俺在5月份介绍过的"世.界.通+Skype"；其二，就是今天要聊的"新版本无.界"。


  

  

  ★无.界的简介


  

  　　无.界是一款老牌的翻墙工具，其历史跟自.由.门一样悠久。其官方网站在"这里"。


  　　今年5、6月份，无.界和自.由.门一起都失效了（自.由.门至今都没有复元）。到了11月中旬，无.界出了新版本（版本号从10.17直接跳到11.02），据说使用了新的翻墙机制，然后又活过来了。


  

  

  ★无.界的获取


  

  　　如果你眼下有能力翻墙，直接上无.界的官网下载便可。除了无.界的官网，还可以到俺的收藏站点下载（在"这里"）。俺的收藏站点里，汇总了各种常见翻墙工具的各个版本。想下哪个就下哪个。


  　　上述这两个站点都在墙外，都已经被GFW屏蔽了。考虑到很多网友目前缺乏翻墙的能力，俺特地准备了可在墙内下载的压缩包（请猛击"这里"或"这里"）。注意：从这里下载的，是一个BMP图片文件，请把下载后的文件扩展名从"BMP"修改为"7z"，便可以用 7zip 或者 WinRAR 打开。如果你对"用图片方式传播翻墙工具"感兴趣，可以翻墙看"这里"和"这里"的介绍。


  考虑到无.界的 exe 本身没有带数字签名。为了保险起见，再附上无.界 11.03 版本EXE文件的散列校验值：


  SHA1


  08a234aa86036fcd1a208994b88668ee5ac0b851


  MD5


  0fa5a44db46d695514eb288203ed3f15


  CRC32


  44aca1c0


  

  　　补充一下：


  　　从 11.04 版本开始，无.界的 exe 文件已经自带数字签名了 :) 以后拿到到无.界，最好先验证一下 EXE 文件的数字签名，然后再用。


  

  

  ★无.界的使用


  

  　　无.界跟自.由.门非常类似，也是单exe的绿色软件，无需安装，无需管理员即可运行（泡网吧的同学可方便地使用）。它的使用很简单，直接运行 exe 即可。运行后，它会自动寻找墙外的服务器。一旦跟墙外的代理服务器建立连接，它就会在界面上提示"服务器连接成功"。这时候，你就可以翻墙啦。


  　　无.界开启的代理是在本地（127.0.0.1）的9666端口。你只需要把浏览器的HTTP代理相应设置一下便可。由于无.界访问墙内的网站有困难。强烈建议在浏览器上安装代理插件（对于Firefox或者Chrome，可以考虑 AutoProxy、FoxyProxy）。代理插件可以实现代理的自动切换——也就是访问墙外的网站用代理，访问墙内网站就直联。


  

  

  ★补充说明


  

  　　今天提到的某些内容，会增加到俺写的翻墙扫盲教程——《如何翻墙》以及《常见翻墙问题答疑》。这两份文档，俺会不定期更新，力图做到与时俱进。


  　　如果你是一位翻墙的新手，在看完本文之后，最好也看一下俺写的翻墙扫盲教程——《如何翻墙》。由于该文章在墙外，看不到的同学可以发任意邮件到 help_gfw@yahoo.com，即可自动回复该翻墙教程。最好用国外的邮箱（比如：Gmail、Hotmail、YahooMail），国内邮箱容易被墙，经常收不到。


  　　如果你对俺所写的内容有补充说明或建议，欢迎给俺写信。俺的邮箱是：program.think@gmail.com。给俺写信最好也用国外的邮箱，比较安全。


  　　最后，祝大伙儿早日掌握各种翻墙姿势，呼吸到互联网上自由的空气！


  

  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙（传说中的扫盲教程，定期更新）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  扫盲 VPN Gate——分布式的 VPN 服务器


  关于 TOR 的常见问题解答


  双管齐下的赛风3


  自由菛——TOR 被封之后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  简单扫盲 I2P 的使用


  戴“套”翻墻的方法


  版权声明



























































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2011/12/gfw-wujie.html


  如何翻墙？——写在 BlogSpot 被封之后 {2015-08-28}


  2009-05-16IT.翻墙 IT


  　　公元2009年5月的某天，BlogSpot 又一次撞墙，被 ＧＦW 封了。俺在 BlogSpot 上的博客也遭受池鱼之殃，杯具啊杯具！当时为了让俺博客的读者能够继续访问，咱特地写了这个扫盲帖，全面普及一下翻墙的各种基本“姿势”。


  　　由于翻墙技术日新月异，本文也会不断更新。会翻墙的同学，请通过“这里”看本文的最新版本。[bookmark: more]


  [bookmark: why] 


  ★党国为啥要封网？咱们为啥要翻墙？


  

  　　为啥我党宁可得罪广大网民（早已超三亿）也要搞 ＧＦW 来进行网络封锁捏？简单地说，互联网上有很多信息，是党国不希望你看到的。通过ＧＦW，党国可以控制你能看到啥，不能看到啥。控制了信息渠道之后，党国可以很容易地忽悠你，对你进行洗脑，让你变成脑残。


  　　现在你明白了吧？只要你受制于 ＧＦW，你就没有“访问互联网的自由”，因而也没有“获取信息的自由”。但是俺始终认为：“访问互联网的自由是网民的基本权利”。所以，俺这些年来，一直在想办法普及翻墙姿势。如果你也认同上述观点，请你帮助传播本教程给周围的人，与 ＧＦW 斗争需要大伙儿的参与。


  　　由于本文主要讲翻墙技术，这个话题就不深入展开了。有兴趣的同学可以看看俺之前的几个帖子（在墙外）：


  《党和互联网的较量》


  《面对墙，我们所能做的就是——让 ＧＦW 陷入到人民战争的汪洋大海之中》


  [bookmark: gfw] 


  

  ★扫盲——ＧＦW 是嘛玩意儿？


  

  　　考虑到某些网友从来不知“ＧＦW”为何物，俺通俗地扫盲一下。


  　　ＧＦW 就是我党为了加强对互联网的控制和封锁，下大力气、花大价钱搞出来的一个东东。这个东东部署在天朝互联网的国际出口。既然是花大价钱搞出来的，自然是很牛很强大。这个玩意儿具有如下主要功能：


  

  

  ◇DNS 欺骗（DNS 污染）


  

  　　“DNS 欺骗”洋文叫“DNS Spoofing”；“DNS 污染”又称为“域名缓存投毒”，洋文叫“DNS Cache Poisoning”。这两者是一个意思，只是叫法不同。


  　　如果你使用的是墙外的 DNS 服务器，那么，你每次进行 DNS 查询，都会要经过国际出口。这时候，ＧＦW 会通过该技术手段伪造 DNS 的查询结果——使得你查询到的网站 IP 是错误的。如此一来，你自然就无法该网站。


  　　顺便说一下，“DNS 欺骗”与“DNS 劫持”是两码事。“DNS 劫持”是指 DNS 服务器上的记录被人为修改成错误的。在天朝，很多国内的 ISP 会故意修改自己 DNS 服务器上的记录，把某些敏感网站的记录修改成错误的。


  　　关于“DNS 污染”，俺后来还专门写过一篇《扫盲 DNS 原理，兼谈“域名劫持”和“域名欺骗/域名污染”》。


  

  

  ◇IP 封锁（IP 黑名单）


  

  　　顾名思义，就是屏蔽某些 IP 地址。


  　　如果你要访问的网站，其网站的 IP 被 ＧＦW 列入 IP 黑名单中。那么该网站就无法正常访问。


  

  

  ◇敏感词过滤（关键字过滤）


  

  　　ＧＦW 会维护一个很长很长的敏感词列表，并且该列表是经常更新的。一些政治方面比较敏感的词汇，都位于该列表上。


  　　如果你访问的网页中包含任何一个敏感词，那么 ＧＦW 会通过技术手段屏蔽该页面，让你看不到。


  

  　　通过以上几项功能，它可以有效阻止网民看到党不想让你看到的信息。如果你比较好奇，想了解更详细的关于 ＧＦW 的介绍，请翻墙看“这里”。


  [bookmark: dns] 


  

  ★先从简单的“修改 DNS 服务器”说起


  

  　　这招是翻墙入门者首先要知道的技能。


  　　为啥要“修改 DNS”捏？主要是用来防止“域名劫持”（但是【不能】防“域名污染”）。“域名劫持”的勾当，貌似国内很多运营商（比如上海电信）都干过。所以捏，尽量不要用你所在运营商提供的 DNS 服务器，不保险。毕竟国内的运营商都受到党国的控制，估计他们也身不由己。


  　　俺推荐几个国外的、知名的、人品好的 DNS 给大伙儿参考。


  　　Google 不愧是牛X的公司，而且很人性化——它提供了如下两个很好记的 DNS 服务器。


  8.8.8.8


  8.8.4.4


  

  　　为了防止 ＧＦW 把 Google 的 DNS 服务器封杀掉，大伙儿还得多再备份几个。下面这些 DNS 的 IP 可就没 Google 的 DNS 那么好记了。


  OpenDNS：


  208.67.222.222


  208.67.220.220


  

  台湾中华电讯的DNS：


  168.95.192.1


  168.95.192.2


  

  香港宽频的DNS：


  203.80.96.9


  203.80.96.10


  

  　　至于如何修改你电脑的 DNS 服务器，应该不用俺教了吧？不会的同学，自己上 Google 去查。


  [bookmark: hosts] 


  

  ★再来说说“修改 hosts 文件”


  

  　　刚才介绍了“修改 DNS 服务器”。但是刚才俺也说了，“修改 DNS 【无法】对付域名污染”。咋办捏？要对付域名污染，有一个比较简单的方法——修改 hosts 文件。下面来介绍一下。


  　　大部分操作系统都支持 hosts 文件，它提供了 IP 的“别名机制”。这种基于 IP 的别名机制，既可以用来对抗前面提到的“域名污染”，也可以对付“域名劫持”。


  

  

  ◇如何设置


  

  　　如果你使用 Windows 系统，可以使用如下命令打开 hosts 文件。


  notepad %SystemRoot%\system32\drivers\etc\hosts


  

  　　如果你使用 Linux 系统或苹果的 Mac 系统，可以用如下命令打开。


  vi /etc/hosts


  

  　　打开之后，把那些被封锁的网站的 IP 及域名加入 hosts 文件（每行一个）即可。比方说，上述提到的 Google Drive，它的 IP 是 74.125.227.198，那我们只要在 hosts 加入如下一行：


  74.125.227.198 drive.google.com


  　　然后就可以像往常一样使用基于 HTTPS 协议的 Google Drive 了。


  

  

  ◇优缺点分析


  

  　　使用此招数的好处在于：


  (1) 非常傻瓜化——不需要安装软件；


  (2) 性能很好——当中无需经过代理的中转。


  　　但是有好必有坏，此招数的坏处也很明显：


  (1) 如果你访问的是 HTTP 协议的网页，且内容包含敏感词，那么此招数照样没戏；


  (2) 如果 ＧＦW 不光封域名，还封 IP，那么此招数也还是没戏；


  (3) 如果某个网站的 IP 已经变化了，那你就要与时俱进地修改你的 hosts 文件，煞是麻烦。


  

  　　综上所述，修改hosts文件的法子，只能用于诸如 Google Drive 之类影响力巨大的网站。因为 Google Drive 用的人已经比较多，ＧＦW 不好意思把整个域名及 IP 段都封杀。因此，只好选择性地封锁 HTTPS 协议，而对 HTTP 协议网开一面（HTTP 协议是明文的，便于 ＧＦW 进行关键词过滤）。这种情况下，“修改 hosts 文件”的招数就可以派上用场了。
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  ★加密 Web 代理


  

  　　刚才提到了“修改 Hosts 的局限性”——无法对抗 IP 黑名单。如果某个网站的 IP 地址被列入 GFW 的黑名单，修改 Hosts 文件是没戏的。咋办捏？


  　　不要怕，还有另外一个东东可以穿墙，那就是“加密 Web 代理”。


  　　基于 HTTPS 方式的加密 Web 代理，主要好处是：无需安装其它软件，光靠浏览器就可以搞定。不过捏，HTTPS 代理一旦用的人多了，容易引起 ＧＦW 的注意，死期也就不远了（正所谓人怕出名猪怕壮）。如果你想用这招，就得经常去逛一些代理网站。


  　　本来俺在这个翻墙教程中，会附带放几个 HTTPS 的 web 代理，便于大伙儿直接使用。可惜自从2010年3季度，ＧＦW 开始盯上俺了（貌似 ＧＦW 的走狗，也在看俺的博客）。所以捏，俺就不把具体的加密 Web 代理放出来了，以免便宜了那些走狗。想要的同学，自己去 Google 一下。


  [bookmark: proxy] 


  

  ★代理软件


  

  　　代理软件可是本教程的重点章节，要仔细看哦！


  

  

  ◇代理的工作原理


  

  　　代理工具的翻墙原理是这样滴：


  　　假设你想通过翻墙代理访问某个被墙的网站（比如反动网站、黄色网站:），这时候会经历如下几个步骤：


  (1) 你的上网软件（通常是浏览器）会把数据发送给你电脑中的代理工具；


  (2) 该工具把数据进行加密，然后发送给国外的某个代理服务器；


  (3) 该代理服务器把数据解密，然后发送给你要访问的网站。


  (4) 从该网站回传的数据，也是经过上述途径，最终回到你的浏览器。


  

  

  ◇代理的分类


  

  　　按照是否加密，代理软件可分为加密代理和不加密代理2种（这不是废话嘛:）。为了避开 ＧＦW 敏感词过滤，咱必须得使用加密代理软件。


  　　按照协议类型，常见的有 HTTP 代理和 SOCKS 代理。如果你纯粹用浏览器翻墙，HTTP 代理就够用了；如果你还需要让其它软件（比如MSN）翻墙，那就得用SOCKS代理。


  

  

  ◇代理工具的获取


  

  　　俺下面提到的很多软件，官方站点都已经被墙。为了便于大伙儿下载，俺提供了“基于 BT Sync 的【免翻墙】自动同步”，以方便那些暂时还无法翻墙的网友。


  　　首先，你需要安装 BT Sync，然后使用如下密钥，就可以【自动】同步俺分享的【多款翻墙软件】。


  

  
    各种翻墙软件的同步密钥 BTLZ4A4UD3PEWKPLLWEOKH3W7OQJKFPLG
  

























































  　　BT Sync 客户端的官方下载页面：1.4 版本、2.0 版本（这两个链接是【页面】链接，【不要】直接“另存为”）

  

  　　从来没用过 BT Sync 的同学，请先看《扫盲 BT Sync——不仅是同步利器，而且是【分布式】网盘》。


  

  

  ◇代理工具的注意事项


  

  　　由于使用加密的方式穿透 ＧＦW，所以性能上肯定会打折扣滴。建议大伙儿同时用两个浏览器：一个浏览普通的网站，另一个配置好代理浏览被墙的网站。对于使用 Firefox 或 Chrome 的同学，也可以安装一些第三方的代理插件（比如：AutoProxy、FoxyProxy），用来自动切换代理模式和非代理模式。


  　　如今很多翻墙工具的 exe 可执行文件都自带了“数字签名”。如果你不是从官方网站下载该文件，最好查看一下数字签名，以确保该文件没有被篡改（比如感染病毒）。至于如何验证数字签名，请翻墙看“这里”。


  

  

  ◇赛风


  

  　　赛风也是老牌的翻墙软件。早期的“赛风2”仅提供网页代理。从“赛风3”开始，推出了客户端软件。这个客户端很牛B，同时支持基于 SSH 的代理模式和VPN模式（关于VPN模式，本文后续会介绍）。而且，它也是单个绿色软件，也很小巧（几兆），且带有数字签名。（如何验证数字签名，请翻墙看“这里”）


  　　如果赛风使用 VPN 模式翻墙，你所有的网络软件无需任何设置，就能跟着翻墙；如果赛风使用代理模式翻墙，则开启两个端口：“8080”端口用于HTTP代理，“1080”端口用于 SOCKS 代理。


  　　更多关于赛风的详细介绍，请看俺博客的帖子《双管齐下的赛风3》


  　　官方站点在“这里”（已经被墙）。


  　　【免翻墙】获取的方法：


  　　你只需往赛风官网提供的邮箱 get@psiphon3.com 发送任意邮件，立马就能收到自动回复。在回信中，直接就附上了赛风的可执行程序（如果邮件里的附件名叫“psiphon3.asc”，改为“psiphon3.exe”即可直接运行）。


  

  

  ◇蓝灯


  

  　　蓝灯是2013年才诞生的后起之秀。刚开始的 1.x 版本，依赖于“邀请机制”，不适合大规模推广。


  　　它在2015年8月发布 2.0 版本，开始提供傻瓜化的“一键式翻墙”。俺尝试了之后，感觉不错，就在博客上推荐了——参见《Lantern（蓝灯）——开源且跨平台的翻墙代理》。


  　　蓝灯需要安装才能使用，不过安装包很小巧（几兆），而且自带数字签名。与其它翻墙代理相比，蓝灯的特色是——开源且跨平台。这方面跟 TOR 有点像。


  　　它使用 HTTP 代理的方式，端口是“8787”。


  　　官方站点在“这里”（已经被墙）。


  　　【免翻墙】获取的方法：


  　　https://github.com/getlantern/lantern-binaries


  　　上述链接位于 Lantern 官方的 GitHub 帐号（到目前为止，GitHub 全站都可以【免翻墙】访问），该页面同时提供三大桌面操作系统（Windows、Linux、Mac）的安装包。


  

  

  ◇TOR


  

  　　TOR 也叫“洋葱网络”。网上常听人说的“带套（TOR 的谐音）穿墙”就是指它。这玩意儿是一个开源项目，用于保护个人上网的自由和隐私。它的工作原理可以参见“这里”。


  　　由于 TOR 的名气太大，ＧＦW 特别关照它。很多 TOR 的网桥中继都被 ＧＦW 列入 IP 黑名单，导致 TOR 无法单独使用。不过从2014年10月份，TOR 开始内置了 meek 插件，该插件重新让 TOR 复活（又可以独立联网了）。具体教程参见《TOR 已复活——meek 流量混淆插件的安装、优化、原理》。


  　　【免翻墙】获取的方法：


  　　大伙儿可以通过邮件方式获取 TOR。具体如下：


  　　先发送主题为“help”的纯文本邮件到 gettor@torproject.org，收到回信后根据邮件的提示再回复一次，即可在你的邮箱中收取 TOR 的软件包。强烈推荐使用 Gmail，以确保最佳效果。尽量别使用国内的邮箱，切记！


  

  　　另外，还可以用 TOR 跟其它翻墙工具搭配，构造双重代理。双重代理的隐匿性非常好，如果你经常在网上发表敏感言论，要记得使用双重代理。关于双重代理的扫盲教程，请看俺写的系列博文《如何隐藏你的踪迹，避免跨省追捕》。


  

  

  ◇自由门


  

  　　自由门（来自“动态网”），这是一家具有政治背景的公司专门开发来突破 ＧＦW 的。它的版本升级比较频繁，最好经常更新到最新版本，以获取最佳的破网效果。


  　　自由门是绿色软件，不大（几兆），带有数字签名的。


  　　它使用 HTTP 代理的方式，端口是“8580”。


  　　官方站点在“这里”（很早就被墙）。


  　　【免翻墙】获取的方法：


  　　通过发邮件给“ freeget.one@gmail.com ”来获取它（这个邮箱地址是自由门官方提供的）。


  

  

  ◇无界


  

  　　“无界”的背景、使用方式都很类似于“自由门”。从2011年11月开始，无界采用了新的翻墙机制，翻墙能力有显著提升。相关的详细介绍，请看俺专门写的帖子《新版本无界——赛风3失效后的另一选择》。


  　　无界使用 HTTP 代理的方式，端口号是“9666”。


  　　官方站点在“这里”（很早就被墙）。


  

  

  ◇I2P


  

  　　I2P 是非常类似于 TOR 的翻墙工具（TOR 叫洋葱路由，而 I2P 是大蒜路由）。它俩的主要用途是“隐匿身份”，翻墙只是顺带的附加用途。


  　　I2P 的安全性和坚挺程度比 TOR 更强，换来的代价是速度很慢。所以 I2P 主要是用来作为备用翻墙工具。当你常用的工具失效时，就可以拿它来救急。


  　　I2P 提供的代理有两个端口，“4444”端口用来代理 HTTP 协议，“4445”端口用来代理 HTTPS 协议。在配置浏览器代理的时候要小心，别搞混了。具体配置方法请看俺写的《简单扫盲 I2P 的使用》。


  　　官方站点在“这里”。
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  ★VPN 客户端


  

  　　说完了代理工具，再来介绍一下 VPN 客户端软件。


  

  

  ◇VPN 翻墙的原理


  

  　　VPN 其实也是在本地与远程的 VPN 服务器之间建立一个加密通道，所有数据都经由国外的 VPN 服务器到达目的网站。但是，与代理软件不同，VPN 软件会在你的系统中虚拟出一个网卡来。然后，你上网的应用程序（不管是何种类型），都可以通过这个虚拟网卡和 VPN 服务端进行数据传输。


  　　有些提供 VPN 服务的公司，直接使用开源的、大名鼎鼎的 OpenVPN 作为客户端——你可以到“这里”下载；还有一些则使用自己公司开发的客户端——因此你需要到它的官方站点下载。下面，俺列举一些可以免费使用的VPN。


  

  

  ◇VPN Gate

























































  　　这是2013年3月发布的新型翻墙工具，由日本的筑波大学开发。这款 VPN 的亮点在于：它的服务器由世界各地的志愿者提供，是分布式的。这样一来，ＧＦW 就难以彻底封杀。使用它翻墙，速度快而且稳定。这是目前最理想的免费 VPN 翻墙工具。

  

  　　它的中文版官网在“这里”（需要翻墙才能访问）。由于 VPN Gate 的安装包比较大（有三十多兆），而且更新非常频繁，所以俺没有提供墙内下载。要下载的同学，可以先用 Web 代理（前面介绍过）上它的官网，它的官网上有镜像站点的列表。这些镜像站点每个小时都会变化，以规避 ＧＦW 的封杀。从镜像站点下载安装包，无需翻墙。


  　　关于 VPN Gate 的更多介绍，请看俺写的教程《扫盲 VPN Gate——分布式的 VPN 服务器》


  

  [bookmark: proxy-vs-vpn] 


  

  ★代理工具和 VPN 软件的总结


  

  　　由于代理工具和 VPN 软件比较类似，俺稍微对比总结一下。


  

  

  ◇代理工具的优点 & VPN 的缺点


  

  　　大部分代理工具都是免费的，而 VPN 软件很多是商用软件，要花钞票滴。少数不花钱的VPN，也有使用期限或者流量限制。


  　　另外，由于 VPN 需要在你的系统中安装虚拟网卡，因此VPN软件都不是绿色软件，且多半需要管理员权限才能安装。这对于俺这种偏好绿色软件的用户来说，也是一个明显的缺点。


  

  

  ◇VPN 的优点 & 代理工具的缺点


  

  　　由于 VPN 虚拟出一个网卡，你使用的各种软件（浏览器/聊天工具/邮件客户端）无需任何设置，就可以直接通过这个虚拟网卡传输数据。这是VPN的一大优点。


  

  

  ◇没有绝对坚挺的工具


  

  　　2010年之前，俺一直以为 TOR 是很坚挺滴。然而，残酷的事实让俺认识到——TOR 也有疲软的时候（从2010年3月初开始，TOR 就开始不稳定，几乎没法用了）。纵观这几年，几乎每一款翻墙工具都有过被封杀的纪录。因此，为了能够长期翻墙，大伙平时一定要多备几种不同的代理或 VPN 工具，千万别在一棵树上吊死。


  

  

  ◇一览表


  

  　　为了让大伙儿看得更直观，俺整理了如下表格。


  

  
    
      
        	
          名称
        

        	
          版本
        

        	
          官方网站
        

        	
          翻墙方式
        

        	
          类型
        

        	
          是否绿色
        
      


      
        	
          赛风
        

        	
          3.95
        

        	
          这里
        

        	
          HTTP代理，端口号自定义

          

          SOCKS代理，端口号自定义


          VPN

        

        	
          开源软件

          

          免费软件

        

        	
          是
        
      


      
        	
          蓝灯
        

        	
          2.0.1
        

        	
          这里
        

        	
          HTTP代理，端口号8787
        

        	
          开源软件

          

          免费软件

        

        	
          否
        
      


      
        	
          自由门
        

        	
          7.5.4
        

        	
          这里
        

        	
          HTTP代理，端口号8580
        

        	
          免费软件
        

        	
          是
        
      


      
        	
          无界
        

        	
          15.01
        

        	
          这里
        

        	
          HTTP代理，端口号9666
        

        	
          免费软件
        

        	
          是
        
      


      
        	
          I2P
        

        	
          0.9.21
        

        	
          这里
        

        	
          HTTP代理，端口号4444

          

          HTTPS代理，端口号4445

        

        	
          开源软件

          

          免费软件

        

        	
          是
        
      

    
  

























































  　　再次唠叨一下：表格中的软件，俺都提供了“基于 BT Sync 的【免翻墙】自动同步”，以方便那些暂时还无法翻墙的网友。

  

  　　首先，你需要安装 BT Sync，然后使用如下密钥，就可以【自动】同步俺分享的【多款翻墙软件】。


  

  
    各种翻墙软件的同步密钥 BTLZ4A4UD3PEWKPLLWEOKH3W7OQJKFPLG
  


  [bookmark: mobile] 

  

  

  ★手机翻墙


  

  　　眼下智能手机大为普及，因此手机翻墙也就提上议事日程。下面介绍几种常见的手机翻墙方法


  

  

  ◇代理软件


  

  　　手机系统也可以运行翻墙代理。比如无界、赛风、TOR 都有提供了手机版。


  

  

  ◇VPN


  

  　　智能手机上，也可以跑 VPN 客户端。这样，就可以让手机通过 VPN 翻墙。以广受欢迎的 Android 为例，它支持 OpenVPN、PPTP、L2TP 等多种类型的 VPN。由于 VPN 前面刚介绍过，此处不再啰嗦。


  　　说到手机上的 VPN 翻墙，建议大伙儿尝试一下 fqrouter。关于这款工具在天朝之内已经广为使用，很傻瓜而且稳定性也不错。它的扫盲教程请看《fqrouter——安卓系统翻墙利器（免 ROOT）》。


  

  

  ◇手机浏览器


  

  　　手机浏览器为啥能穿墙捏？大致原理是这样滴：由于手机对于网络流量比较敏感，为了尽量压缩网络流量，某些手机浏览器采用代理服务器的方式运作。比如当你企图访问某个网页时，浏览器并不是直接向该网站请求数据，而是通过手机浏览器对应的一个代理服务器去请求，然后由代理服务器拿到的数据进行压缩和优化，然后再回传给手机浏览器。


  　　采用上述方式的手机浏览器，如果代理服务器设置在国外，是有希望突破 ＧＦW 滴。由于党国的封锁越发严厉，很多手机浏览器默认的代理服务器都被屏蔽了。因此，要通过手机浏览器翻墙，需要通过修改浏览器软件，让它不使用默认的代理服务器，改用你指定的服务器。


  　　不同的手机浏览器，改服的办法也不尽相同。限于篇幅，俺不再作详细介绍，仅给出几款手机浏览器改服的文章。


  常用手机浏览器（Opera Mini、UCWeb）改服方法


  手机翻墙方法——Java版Opera Mini和UCWeb改国外服务器
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  ★其它的资源


  

  　　由于翻墙破网的技术层出不穷，为了与时俱进，咱还得不断学习。下面介绍几个相关的博客。


  

  

  ◇俺的博客


  

  　　首先，厚着脸皮给俺自个儿作个广告 :-)


  　　俺如果发现什么新的翻墙技巧，会在第一时间发到俺的 Blog 或 Twitter 上。欢迎大伙儿订阅俺的博客（订阅地址：http://feeds2.feedburner.com/programthink），也可以在推特上 Follow 俺（@ProgramThink）。


  　　如果你看完本帖后，对翻墙还是有疑问、或者对本教程有什么补充和建议，可以到俺博客站点留言，也可以给俺 Email（program.think@gmail.com）。俺会尽可能帮你搞定翻墙难关。如果你发现本文有哪个链接打不开，也请通知俺。


  

  

  ◇ＧＦW blog


  

  　　接着，隆重推荐 ＧＦW 的专题 blog，它的订阅地址比较敏感，俺不便直接写，基于 bit.ly 的跳转地址是：“http://chinagfw.org/feeds/posts/default”。


  　　另外，还可以访问它的 Google Group，地址是：“https://groups.google.com/group/gfw-blog”。这个Group已经被封，推荐请用靠谱的“博客阅读器”订阅。


  

  

  ◇维基百科的一些资料


  

  　　维基百科上的好东东，那是相当滴多啊！推荐几篇相关的文章给大伙儿瞅瞅：“中国网络審查”、“突破网络審查”。
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  ★结尾


  

  　　啰嗦了这么长的篇幅，基本上把常用的招数都介绍过了。最后，借用一下狄更斯写于《双城记》的名言：


  

  
    这是最好的时代，也是最坏的时代；

    

    这是智慧的年代，也是愚蠢的年代；


    这是信仰的时期，也是怀疑的时期；


    这是光明的季节，也是黑暗的季节；


    这是希望的春天，也是失望的冬天；


    大伙儿面前应有尽有，大伙儿面前一无所有；


    大伙儿正在直登天堂；大伙儿正在直落地狱。

  


  

  　　祝愿墙内的网友们都能顺利掌握翻墙姿势，早日呼吸到互联网上自由的空气！
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  如何对付公司的监控[0]：概述


  2013-05-09IT IT.信息安全


  

  ★引子









































  　　最近2-3年，俺写了一个系列博文《如何隐藏你的踪迹，避免跨省追捕》，教大家如何对付朝廷的走狗。这个系列广受关注，看来不少同学都挺注重上网的隐匿性。近期，又有若干读者来信或博客留言，建议介绍一下公司上网监控的问题。貌似关注的人挺多，所以俺就着手写了这方面的扫盲教程。[bookmark: more]

  

  

  

  ★写在前面的话









































  　　先声明：俺写这方面的技术内容，出发点是基于保护个人隐私。

  

  　　做这个声明是考虑到：肯定会有一些从事公司管理的同学，责怪俺传播了这些招数，是教唆网友“学坏”。其实俺也知道，很多人关心这个话题属于动机不纯——企图在公司打游戏、看有颜色的视频、上网瞎逛、干私活、等等。这样的动机，俺是不太赞同滴。


  　　但是捏，技术向来是一把双刃剑，既可以用来干好事，也可以用来干坏事。这样的现状，可能永远也改变不了。不能因为技术可能被滥用，就阻碍技术的传播。另外，好的公司管理，是不会单纯依赖技术手段来约束员工的。这么干永远是“治标不治本”。


  

  

  ★常见的监控手段









































  　　扯蛋完毕，言归正传。从技术层面讲，公司对员工的监控，如下三种比较常见：

  

  1. 网络行为监控——基于网络流量的监控


  2. 主机行为监控——基于操作系统的监控


  3. 摄像头监控


  　　接下来会针对这三个方面分别介绍。包括：各自的原理、优缺点、规避措施。考虑到本博客的读者中，非 IT 领域的越来越多。所以俺尽量讲得通俗一点，避免使用太专业的术语。


  　　本来想一篇博文搞定，写完第一部分发现已经挺长了。怕大伙儿看长篇太累，拆成 3 篇博文。


  

  [bookmark: index] 


  为了方便阅读，把链接整理如下：


  1. 如何对付公司的监控——规避“网络行为审计”


  2. 如何对付公司的监控——规避“主机行为审计”


  3. 如何对付公司的监控——规避“摄像头监控”


  

  俺博客上，和本文相关的帖子（需翻墙）：


  如何隐藏你的踪迹，避免跨省追捕


  

  版权声明









































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2013/05/howto-anti-it-audit-0.md


  如何对付公司的监控[1]：规避“网络行为审计”


  2013-05-09IT IT.信息安全


  　　这种监控手段最为常见，所以俺先多花点口水聊聊应对的招数。


  

  

  ★原理介绍


  

  　　基于网络流量的监控，在安全界称为“上网行为审计”。


  　　其原理，简单说就是：在公司的网络出口部署一个网络审计设备，这个设备会记录每一个员工的上网行为。比如：你在什么时间、上了什么网站、使用了什么应用层协议、传输流量多大、等等。示意图如下：


  [image: 不见图 请翻墙]


  

  

  ★对于监控方的优缺点


  

  

  ◇优点


  

  　　相对于另外两种方法，它的主要优点是：部署很容易。很多时候只需要部署一台设备就可以监控整个公司的上网行为。


  　　而且这种监控设备通常都会附带历史记录查询的功能，如此一来，公司的管理层可以根据时间段，根据员工的内网IP，进行针对性的查询。


  

  

  ◇缺点


  

  　　这种监控方式的主要缺点，主要有两个：


  　　1. 它会受限于加密的网络流量


  　　一旦网络数据流是加密的，监控设备就很难（甚至不可能）分析出网络流量中的应用层数据。


  　　2. 太依赖于公司的网络出口


  　　什么意思捏？就是说如果员工不通过公司的“公网出口”访问互联网，那监控设备自然就无法监控到。比如说，你把公司的笔记本电脑拿回家上网，公司的网络审计自然就监控不到。


  

  　　看完这个缺点分析，聪明的读者已经明白如何规避了。还不明白的同学，请看俺下面的具体介绍。


  

  

  ★规避第1招——使用 HTTPS


  

  　　HTTPS 是访问 Web 页面的一种标准协议，而且是强加密的。当你使用 HTTPS 访问某个网站的时候，公司的网络审计设备无法对你的 HTTPS 数据流进行解密。因此也就无法知道你具体在干嘛。


  　　最典型的例子就是 Google 搜索（之前在《解答 Google 搜索的常见问题》有详细介绍过）。


  　　当你使用 HTTPS 的方式进行 Google 搜索，公司的网络审计设备是看不到你的搜索关键字，也看不到你的搜索结果。反之，如果你用明文的 HTTP 方式进行 Google 搜索，那么你的搜索关键字和搜索结果就会被公司的网络审计设备详细记录下来。


  　　顺便说一下，其它知名的搜索引擎（比如：百度、Bing、等）目前还没支持 HTTPS，所以都存在被监控的风险。


  

  　　但是 HTTPS 有如下两个缺点，大伙儿需要注意。


  　　缺点1


  　　网络审计设备虽然无法解密 HTTPS 的加密流量，但是还是可以看出来，你在访问哪个网站。


  　　缺点2


  　　某些网站本身就不支持 HTTPS 协议。这时候你就无法使用 HTTPS 的方式访问了。


  

  

  ★规避第2招——使用翻墙工具


  

  　　那么，如何解决 HTTPS 的上述两个缺点捏？俺不得不学一下祥林嫂，再次跟大伙儿啰嗦"翻墙"这个话题。


  　　如果你对“翻墙”一无所知或者了解不多，请先看俺的扫盲教程《如何翻墙》（可惜这篇文章本身需要翻墙才能看到）。


  　　另外，俺博客上有许多翻墙工具的使用教程。在俺博客页面上点“IT.翻墙”这个标签，就可以看到所有翻墙的相关博文。


  

  　　几乎所有的翻墙工具都有如下两个特点。这两个特点可以用来对抗公司的网络监控。


  　　特点1——翻墙工具都是加密的


  如果你看完俺写的那篇扫盲——《如何翻墙》，应该就知道 GFW 的一大特色是敏感词过滤。为了对付 GFW 的敏感词过滤，大部分翻墙工具都会使用加密。一旦你使用翻墙方式上网，你的上网流量是加密的，公司的网络监控设备就无法知道你上网的内容。


  　　提醒一下：少数翻墙工具（比如GoAgent）不是采用强加密的方式传输数据，不能确保规避网络监控。


  　　特点2——翻墙工具通常都有“中转服务器”


  　　所谓的中转服务器，对于代理类翻墙就是代理服务器；对于 VPN 翻墙，就是 VPN 服务器。因为有了中转服务器，所以网络审计设备只能看到你访问了某个中转服务器，但是无法知道你最终访问的网站。


  　　换句话说，网络监控设备，充其量最多只能猜到你在使用翻墙工具，但是你用翻墙工具上了那些网站，它是一概不知的。


  　　那么有没有办法让网络审计设备彻底无法知道你的上网行为？当然有。后面的第4个招数会介绍。


  [image: 不见图 请翻墙]


  

  　　补充说明一下“公共代理”：


  　　互联网上有很多公共代理，这些公共代理大部分是不加密的，仅仅只有转发的功能。这种情况下，你的上网流量依然会被监控的。所以，公共代理是不靠谱的，还是得用专门的翻墙工具，才能够确保加密。


  

  

  ★规避第3招——使用翻墙工具+虚拟机


  

  　　一般情况下，使用翻墙工具对付公司的网络监控，是足够了。但如果你比较小心谨慎，还可以再考虑“翻墙工具+虚拟机”的方式。


  　　翻墙工具搭配虚拟机，主要是考虑到如下情况：


  　　你使用的是代理翻墙而不是VPN翻墙，并且你的浏览器装了插件（比如 Flash 插件、Java 插件）。


  由于插件可以不经过浏览器代理设置，直接联网。潜在风险就是：插件发起的网络请求可能是直连（不经代理），这就有可能被监控到。


  　　请注意：浏览器扩展（extension）和浏览器插件（plugin）是两码事，别搞混了。两者的区别请看“这篇博文”


  

  　　对于浏览器插件直接联网的风险，示意图如下。


  [image: 不见图 请翻墙]


  

  　　那么，如何用虚拟机来防止浏览器插件直接联网捏？请看俺之前的博文《扫盲操作系统虚拟机》和《用虚拟机隐匿公网IP》（原理介绍，配置图解）——里面有详细介绍和配置教程，这里就不再啰嗦了。


  

  　　提醒一下：


  　　这里介绍用虚拟机不是为了隐匿自己的公网IP，而是为了隐匿目标网站的IP。但配置方法是一样的。


  

  

  ★规避第4招——使用另外的物理线路上网


  

  　　前面分析了网络审计设备的一个缺点是——太依赖于公司的网络出口。也就是说，你如果不通过公司的网络出口，那它是一点办法都没有。


  　　如今网络越来越发达，各种上网手段越来越多。大伙儿很容易就能做到：不通过公司的线路，照样接入互联网。


  　　常见的方法有如下几种


  

  

  ◇使用手机上网（PC机通过手机上网）


  

  　　如今智能手机很普及，完全可以用手机作为中介，让电脑联网。如果你的手机支持 3G 移动网络，速度应该不成问题（看视频都可以）。


  　　方法至少有两种：通过 USB 线，通过 WIFI（手机作 AP 热点）。Android 或 iOS 系统都可以用这两招搞定。俺个人倾向于用 USB 线，安全性比较好。


  　　具体怎么玩，大伙儿自己去 Google 一下。俺就不浪费口水了。


  

  

  ◇使用 3G 上网卡


  

  　　如今 3G 越来越普及了，3G 上网卡也很常见了。你可以额外花点银子，买个上网卡。具体的费用，自己去运营商的官网查询。


  

  

  ★小结


  

  　　刚才聊了4种方式，用来对付“基于网络的监控”。HTTPS 虽然最简单，但是安全性最差；第4个招数最安全，但是有额外的经济成本。所以比较折中的办法，就是用第2招和第3招——基于翻墙工具。


  　　如果列位看官还有啥补充或者有啥疑问，欢迎到本文留言。


  

  回到本系列的目录。


  

  

  版权声明
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  如何对付公司的监控[2]：规避“主机行为审计”
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  　　本系列上一篇介绍了如何对付网络监控设备。今天来聊一下如何对付主机监控软件（行话称之为“主机行为审计”）。[bookmark: more]


  

  

  ★原理介绍


  

  　　这种监控方式跟“网络监控设备”完全不同。它的着眼点在于监控员工的电脑（操作系统），通过监控电脑来了解员工的一举一动。因此，使用这种监控方式，需要在员工的电脑上安装某个监控软件。而咱们要对付的，就是这个监控软件。


  

  

  ★对于监控方的优缺点


  

  

  ◇优点


  

  　　显然，这种方式的监控效果比前一种要好——因为是直接在操作系统层面进行监视，员工比较难绕过。而且不论这台电脑是在公司还是在员工家里，只要监控软件运行着，监视就一直存在。


  

  

  ◇缺点


  

  　　主要缺点就是部署比较麻烦。网络监控设备只需部署一两个地方（公司网络出口）；而主机监控软件需要在每一台电脑上部署。一般来说，只有公司规模较大的、管理比较变态的，才会给每个员工部署主机行为监控（比如政府部门）。


  

  

  ★规避第1招——想办法停用监控软件


  

  　　这个方法是最容易想到的。但是这招的操作难度较大，而且可靠性较差。


  

  

  ◇为啥说“难度较大”捏？


  

  　　如果某个公司变态到部署“主机行为监控”，这样的公司通常是不会给员工“管理员”权限的。据俺所知，不少500强的跨国公司，员工的电脑都不给“管理员权限”的。


  　　而“主机行为监控软件”，通常是以系统服务的方式运行，有些还会在系统中安装驱动。如果你没有管理员权限，要想禁用它不是不可能，但很麻烦。


  

  

  ◇为啥说“可靠性”较差捏？


  

  　　除非你对公司安装的监控软件比较了解（俺指的是技术层面的了解），你才有可能彻底停用该监控软件。否则的话，你以为已经停用了，说不定它还在继续工作。


  

  　　鉴于上述这两个缺点，再考虑到列位看官大都不是搞 IT 技术的，所以这招俺就不细说了。


  

  

  ★规避方式之2——另外装个操作系统


  

  

  ◇原理


  

  　　前一个方式的思路是：既使用原有的电脑硬件，也使用原有的操作系统。而另装系统的思路是：只使用原有的电脑硬件，不使用原有的操作系统。因为你自己另外装的系统是“纯洁的”，自然不会有监控软件来监视你。


  　　在同一台电脑硬件上装另外的系统，有如下几种方式，俺分别说明。


  

  

  ◇新系统装在原有硬盘（双引导）


  

  　　使用这个方法，既可以安装一个新的 Windows 系统，也可以安装其它系统（比如 Linux）。这个新的系统，通常安装在一个独立的分区，以免跟原有系统冲突。


  

  　　操作步骤


  1


  首先需要准备一个安装盘。可以是普通的安装光盘；也可以自己做一个能启动的 USB 盘，然后把安装文件复制到 USB 盘上。


  关于 USB 启动盘的制作，Google 一下很容易找到，俺就不浪费口水了。


  2


  进入电脑的 BIOS 设置，修改启动顺序——以便通过光盘或U盘引导系统


  3


  用安装盘引导之后，开始安装


  

  　　优点


  1


  通常，公司电脑自带的硬盘都足够大，不用担心硬盘空间的问题。


  2


  可选择的余地较大——这招支持很多种不同的系统。


  3


  无需额外的硬件设备


  

  　　缺点


  因为你另外装的系统，也位于公司电脑的硬盘上。当你下次用原有系统启动的时候，原有系统中的监控软件有可能会发现这个新系统以及这个新系统中的敏感内容（比如你在新系统的上网记录）。到底会不会被发现，取决于主机监控软件是否够 牛B。万一这个监控软件比较牛，这招就有危险。


  

  

  ◇新系统装在外置 USB 硬盘（用 USB 硬盘引导）


  

  　　操作步骤


  1


  自己准备一块外置硬盘（带USB接口）


  2


  把这块硬盘做成可引导的


  把操作系统的安装程序复制到这块硬盘上


  3


  开机的时候插上这块硬盘的USB口


  进入 BIOS 修改启动顺序


  4


  安装系统（要记得装在外置硬盘上哦）


  

  　　优点


  1


  外置硬盘通常比较大，不用担心硬盘空间的问题


  2


  可选择的余地较大——这招支持很多种不同的系统


  3


  当你使用原有的系统（带监控软件）引导电脑的时候，可以把外置硬盘拔下来。这样，监控软件就不可能发现这个新系统。


  

  　　缺点


  需要额外准备一个 USB 硬盘（成本问题）。好在如今 USB 硬盘也不贵，就几百大洋而已。


  

  

  ◇新系统刻录到光盘上（Live CD）


  

  　　如果使用 Live CD 的方式，俺比较建议用 Linux——因为 Linux 的很多发行版就是现成的 Live CD。如果非要用 Windows，可以通过 Windows PE 的方式制作 Live CD。具体可以参考维基百科的这个页面，上面列出了很多支持 Live CD 的 操作系统（包括 Linux、Windows、BSD、Mac OS、等）。


  

  　　操作步骤


  1


  先选好一个支持 Live CD 的操作系统，把光盘镜像下载下来（通常是 ISO 格式）


  2


  用刻录软件刻录到光盘上（如今的 PC 机，很多都自带了刻录功能的光驱）


  3


  开机后进入 BIOS 修改启动顺序，用光盘引导完，直接可以使用（无需安装）


  

  （整个操作步骤不难，主要难点在于需要熟悉 Linux 的操作界面）


  

  　　优点


  1


  可刻录的光盘成本非常低（好一点的，也不超过10块大洋）。


  2


  当你使用原有的系统（带监控软件）引导电脑的时候，可以把光盘拿掉。这样，监控软件就不可能发现这个新系统。


  3


  光盘的内容是只读的。


  即使你在 Live CD 的系统中感染了病毒或木马，只要关机重启，病毒/木马就自然消失了。非常有利于保持安全性。


  你在 Live CD 里面的所有操作痕迹（比如上网记录），只要一关机就全部消失。非常有利于保持隐匿性。


  

  　　缺点


  1


  正常的 Windows 系统无法使用 Live CD 的方式（必须要基于 Windows PE）；而且 Windows PE 对某些软件的兼容性不好。


  2


  基于光盘的系统，所有的数据都保存在内存，关机之后，数据就没了——你无法存储数据。


  3


  某些笔记本电脑没有光驱，这招就没戏。


  

  

  ◇新系统放在 U 盘上（Live USB）


  

  　　（此处说的 U 盘是泛指，也包括 SD 卡、MMC 卡）


  

  　　操作步骤


  操作步骤类似前面一招（Live CD），唯一的区别是把光盘硬盘换成 U 盘。


  需要注意的是：


  如果 U 盘较小，有可能装不下 Windows 系统。这种情况下，建议你装 Linux 系统。某些迷你的 Linux 发行版只需几十兆空间，而且是麻雀虽小，五脏俱全（包括图形界面、浏览器、邮件客户端、简单文本编辑、简单图像处理、等等）。不熟悉 Linux 发行版的同学，可以参考维基百科的这个页面，上面列出了很多轻量级的 Linux 发行版。


  

  　　优点


  1


  U盘非常容易携带（有些迷你的只有指甲盖大小），而且成本比较低。


  2


  当你使用原有的系统（带监控软件）引导电脑的时候，可以把U盘拔下来。这样，监控软件就不可能发现这个新系统。


  

  　　缺点


  如果 U 盘较小，可能无法装某些臃肿的操作系统（比如 Win7）。


  

  

  ◇关键点——搞定BIOS口令


  

  　　要另装系统，必然涉及到一个问题，就是进入 BIOS 修改启动顺序（BOOT 选项）。通常而言，如果某个公司会变态到部署主机行为审计，那通常也会给 BIOS 加上口令。也就是说，需要输入口令才可以修改 BIOS 的设置。


  　　这时候，难点就在于如何搞定 BIOS 口令了。


  　　搞定 BIOS 口令有很多种方式，可以来硬的（比如主板电池放电、主板跳线、等），也可以来软的（比如尝试默认口令、尝试某些软件工具、等），甚至可以利用社会工程学技巧（比如跟系统管理员混熟）。


  　　由于电脑的型号千变万化，破解 BIOS 口令的方法也各不相同。恕俺能力有限，无法一一介绍。有此需求的同学，请自行 Google 之。


  

  

  ◇局限性


  

  　　有些更加变态的机构，会把员工电脑的 USB 口封掉，光驱也卸掉。这样一来，你就没法另装系统了。咋办捏？办法还是有滴，请看下面的第三招。


  

  

  ★规避方式之3——改用移动设备


  

  　　（此处提到的移动设备，包括手机和平板）


  

  

  ◇原理


  

  　　关于这个招数的本质就是：既不使用原有的操作系统，也不使用原有的硬件。既然这样，原有系统的监控软件，自然不可能监控到你的行为。


  　　但是，移动设备可能会存在两个缺点：网速慢、屏幕小。为了应对这两个缺点，大伙儿可以考虑如下几种解决方式


  

  

  ◇解决屏幕的问题


  

  　　使用 PC 的屏幕


  把移动设备的屏幕映射到 PC 屏幕，通常有两种方式：软件方式、硬件方式。


  考虑到 PC 的系统中有主机行为监控，所以不建议用软件方式——有可能会被监控到。而硬件方式，因为完全不依赖操作系统，就不存在被监控的问题。


  使用硬件方式的步骤如下：


  1


  先确定你的移动设备支持某种视频输出接口（比如：mini HDMI、micro HDMI、MHL、等）。


  2


  然后再去搞一根转接线，把手机的视频输出接口转为 PC 屏幕的接口（网上可以找到各种视频接口互转的转接线）。


  

  如果上述条件具备，那么你就可以把移动设备的屏幕映射到 PC的显示器上。别看手机的屏幕小，分辨率可不小（某些手机的分辨率高于PC的分辨率）。所以，移动设备映射到 PC 的大屏幕，效果通常不会差。


  

  　　使用平板或大屏幕手机


  如果你受限于硬件条件，搞不定移动设备接入PC的屏幕，那只好退而求其次，使用移动设备自己的屏幕。


  首先，可以考虑平板电脑——平板电脑的屏幕虽然不如 PC，但也算凑合。


  其次，如果没有平板，再考虑搞个大屏幕手机。


  

  

  ◇解决网络的问题


  

  　　使用移动设备的网络


  如果你的移动设备本身就有网络功能（WIFI或3G），而且网速足够，那么就直接用移动设备的网络上网。


  这种情况下，不管是主机行为审计还是网络行为审计，都拿你没辙。


  

  　　使用PC机的网络


  如果你的移动设备，网速不够，或者费用较高。那么就可以考虑让移动设备通过 PC 机上网。因为你的操作都在移动设备上，主机监控软件无法监控你的操作。


  但是，考虑到某些主机监控软件，同时也会监控经过本机的网络流量，所以你最好是在移动设备上使用翻墙工具。关于翻墙工具的优点，本系列前一篇已经聊过，此处不再啰嗦。


  

  

  ★总结


  

  　　今天介绍了三招：第一招可操作性较差。通常情况下，你可以用第二招搞定。除非你实在搞不定 BIOS 口令或者你公司比较变态（电脑没光驱和 USB 口），再考虑第三招。毕竟在移动设备上操作不如在 PC 上操作方便。除了有屏幕大小的问题，还有鼠标键盘的输入问题。


  

  回到本系列的目录
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  如何隐藏你的踪迹，避免跨省追捕[0]：为啥要写此文？


  2010-04-23IT.信息安全 IT


  ★引子


  

  　　在早年的安全圈内，也曾有一篇名叫“如何隐藏你的踪迹”的帖子（洋文原名叫“How to cover your tracks”，具体看“这里”）。那可是国外老牌黑客组织（The Hacker's Choice）在上个世纪写的。不过那篇帖子有很大篇幅是在教你：如何在入侵系统之后，不留下痕迹。而今天俺要聊的内容，基本和入侵无关。


  

  　　本系列的主题是：


  　　如何从各个层面，防止真实身份的暴露？


  　　本系列的受众是：


  　　那些通过互联网进行各种【政治敏感活动】的网友，包括但不限于：异议人士、民运人士、维权人士......不过捏，凡事都有两面性。某些通过网络干坏事的家伙，或许也能从本系列博文中获得启发（技术总是双刃剑，这也是没办法的）


  　　本系列的意义是：


  请参见博文《“对抗专制、捍卫自由”的 N 种技术力量》


  

  

  ★为啥要写此文？


  

  　　从最近2年的趋势来看，互联网越来越成为揭露社会阴暗面、批评党的一个利器。因此，党国为了维护统治阶级的利益，也会想方设法扼杀对党不利的言论（具体如何扼杀，可以参见“党和互联网的较量”）。在党国采取的各种措施中，就包括“跨省追捕”这一招。（“跨省追捕”一词来源于09年轰动一时的“王帅发帖事件”）


  　　俺发觉很多网友非常缺乏这方面的技术常识，这可真是大大便宜了党国的爪牙。另外，近来也有好些个读者来信询问这方面的知识。看来这个扫盲帖还是很有必要滴。所以，今天就开始抽空写一个系列。


  

  

  ★免责声明


  

  　　为了免遭别人拍砖，省却不必要的麻烦，在介绍正式内容前，先来个免责声明：


  免责声明一：本系列仅介绍各种保护隐匿性的技术手段及注意事项，并【不】意味着俺鼓励大伙儿去干坏事。


  免责声明二：本系列介绍的招数，可以大大降低暴露的可能性，但是并【不能确保】百分百不暴露。（要知道，绝对的安全是不存在滴）如果你用了这些招数，还是暴露了，那可别怨俺 :)


  

  

  ★本系列的目录


  [bookmark: index] 

  

  

  为了方便阅读，把本系列帖子的目录整理如下（需翻墙）：


  1. 网络层面的防范


  2. 个人软件的防范


  3. 操作系统的防范


  4. 通讯工具的防范


  5. 用多重代理隐匿公网IP


  6. 用虚拟机隐匿公网IP（原理介绍）


  7. 用虚拟机隐匿公网IP（配置图解）


  8. 如何搭配“多重代理”和“多虚拟机”


  9. （未完待续）
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  如何隐藏你的踪迹，避免跨省追捕[1]：网络方面的防范


  2010-04-23IT IT.信息安全


  　　前一个帖子介绍了本系列的动机。本帖开始讲正题。


  　　在网络方面，要想隐藏自己，重点是要保护好自己的真实IP和通讯内容。下面且听俺细细道来。


  

  

  ★IP地址的防范


  

  　　大部分暴露行踪的人，都是因为暴露了自己的公网IP。所以俺首先来聊一下公网IP的保护。


  

  

  ◇啥是公网IP？


  

  　　如果想在家里上网，需要通过 ISP（互联网服务提供商）才能接入互联网。不论你用的是宽带（比如ASDL、有线通）还是老式的 Modem 拨号，ISP 都会分配给你一个公网IP地址（以下简称“公网IP”）。


  　　如果你在公司/政府机关/企事业单位（以下简称“组织机构”）里上网，其实也差不多。这些组织机构也需要通过 ISP 才能接入互联网。ISP 同样会给每一个组织机构分配公网 IP。和个人用户上网不同，每个组织机构分配的 IP 地址可能不止一个，而且组织结构分配的 IP 地址通常是固定的。


  

  

  ◇公网IP如何暴露你的行踪？


  

  　　请看下面的例子：


  　　假设你是一个愤青，经常在家里上网发帖。某天，你头脑一发热，在某些网站（尤其是党国控制的网站）发表了恶毒攻击党、毁谤国家的言论。


  　　很多网站会记录用户的访问记录。虽然网站不知道你是谁，但是他们可能会保存如下的用户访问记录：某个公网IP、在某个时间点、发表了某个言论。因此，你的这个抨击党国的行为，就被记录在案了。


  　　然后，如果你的言论引起了“有关部门”的注意（“有关部门”是传说中某个神秘的部门，其介绍在“这里”），它们会要求该网站提供上述的“用户访问记录”。通过该记录可以知道你发表言论时，所使用的公网IP及具体的时间点。


  　　再然后，有关部门根据这个公网IP，可以判断对应的是哪个ISP（电信、网通、广电、等）。然后它们会找到这个ISP，调阅那个时间段的上网记录。通过这个上网记录，可以知道在那个时间段，这个公网IP分配给了哪一个终端用户。


  　　对ISP来说，一旦定位到了终端用户，基本上也就知道你的家庭住址了。然后，有关部门就会直接去敲你家的门。俺估计，当年不幸被跨省追捕的王帅同学，就是这么暴露滴 :(


  

  　　刚才说了在家上网的情况，假如你在组织机构里上网，其实也差不多。有关部门照样能通过网站的访问记录，定位到你所在的组织机构的公网IP。然后就到你上班的地方排查。这时候，距离你的彻底暴露，估计也就是一步之遥了。


  

  

  ◇防范措施之“代理上网”


  

  　　要防止因为公网IP而暴露，简单有效的办法，就是通过代理来上网。


  　　代理又分两种方式：Web代理和代理软件。具体介绍可以参见之前俺写的帖子“如何翻墙？”。


  　　当你通过代理方式访问某些国内网站并发表言论，这些网站记录下的是那个代理的公网IP，而不是你自身的公网IP。而且，同一个时间段，使用这个代理的人可能很多，因此就难以区分出到底是谁通过代理发表了不良言论。


  　　再补充一下：如果你使用的是翻墙代理，其代理服务器往往位于境外，而且往往是朝廷无法控制的（比如那些具有 法.轮.功 背景的翻墙代理）。这就为网监人员追踪你的真实身份，设置了很大的障碍。


  

  

  ◇防范措施之“公共场所上网”


  

  　　在家里使用代理上网，可以防止暴露自家老巢的公网IP。但是，你还可以有另外的法子——干脆不在家上网。你可以拿着自个儿的笔记本电脑，到某些带有WIFI热点的公共场所上网，或者到网吧上网。在这些公共场合的网络中，完成某些敏感的操作。如使用这个招数，要牢记“打一枪换一个地方”的原则，以防万一。


  　　提醒一下：即使在公共场所上网，最好也使用代理，以增强隐匿的效果。在本系列后面的帖子里，俺会单独写一篇，介绍公共场所上网的注意事项。


  

  

  ★传输内容的防范


  

  　　但是，光隐藏公网IP，是远远不够滴！你还需注意传输内容的曝光。


  

  

  ◇传输内容是如何暴露你的行踪？


  

  　　请看下面的例子：


  　　现在，很多大的公司/政府机关，都在内部网络部署了网络审计系统。所谓审计系统，通俗地说，就是进行网络监控的设备。它会实时监视网络间传输的数据内容，并进行分析，然后把分析结果保存下来。通过这种设备，公司的老板们可以了解到哪些员工利用工作时间，干一些不良的活动（比如：看有颜色的网站、打网游、炒股、看视频......）。


  　　假设你经常上某国内论坛去谩骂伟光正，或者你经常浏览国外的反动网站，没准也会被单位里的审计系统记录在案。到时候你们的网管去查阅审计系统的历史记录，你的小动作就全暴露了。


  

  

  ◇如何防范？


  

  　　为了防止你上网的行为被监控，传输的内容被截获，要记住如下两点：


  

  第1点：能用加密协议，就不用明文协议。


  　　比如，Gmail同时支持http协议和https协议。这时候， 你就一定要用https协议。因为https是加密滴，有助于防止被传输的内容被监视。


  　　比如某些版本的MSN messenger是明文传输聊天内容，你最好别用。要用就得装一些加密聊天内容的MSN插件。


  

  第2点：能用加密代理，就不用明文代理。


  　　无论你用代理软件还是Web代理，切记一定得用加密的！不加密的明文代理是不安全的。 另外，用VPN软件去访问敏感网站，也可以防止被审计系统监控。关于VPN的介绍，同样可以参见俺之前的帖子“如何翻墙？”。


  

  　　今天就先说到这儿。本文聊的都是最基本的，关于网络防范的知识。本系列后面的帖子，俺还会继续聊一些更高级的话题（比如：用多重代理隐匿公网IP、用虚拟机隐匿公网IP、公共场所上网的注意事项、等等）


  　　本系列的下一个帖子，俺会介绍个人软件方面的防范。


  

  回到本系列的目录
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  如何隐藏你的踪迹，避免跨省追捕[2]：个人软件的防范


  2010-04-27IT IT.信息安全


  　　俺在前面的帖子介绍了和网络有关的招数。接下来，再来说说和个人软件有关的防范知识。


  

  

  ★为啥要防范个人软件？


  

  　　2009年那个臭名昭著的“绿 垻 事 件”，大伙儿应该记忆犹新吧？据说这玩意儿可以把你上过哪些网站、甚至通过键盘打了哪些字都记录下来，然后发送到“绿 垻”公司的服务器上。如果你的电脑上装了它，基本上你的一举一动，都在党国的监视之下（这就是传说中的老大哥在看着你）。这时候，你即便再搞什么隐藏IP、加密代理，也是白搭。


  　　所以捏，你首先必须彻底杜绝这种带有后门性质、木马性质，且受控于党国的软件。那么除了“绿 垻”，还有哪些软件可能会暴露你的隐私和行踪捏？俺粗略整理了几种类型，介绍如下。


  

  

  ★即时聊天（IM）软件


  

  　　说到聊天工具，自然就会提及QQ——毕竟它占据了国内IM市场的大头。所以俺就具体说一下，党国是如何利用腾讯公司来监控/打压不和谐的声音。


  

  

  ◇监控聊天内容


  

  　　首先，党国会利用QQ监控你的聊天内容（不论是1对1聊天还是群聊）。比如，党国60大寿前后，很多QQ群被封——因为群里面的讨论的内容涉及了某些敏感词。另外，还可以到网上搜一下标题为“腾讯QQ如何监视你的聊天记录”的帖子，看看别人的遭遇。另外还有很多揭露QQ的文章（请翻墙看“这里”、“这里”）。


  

  

  ◇利用聊天历史记录取证/抓人


  

  　　有些维权人士、异议人士、民运人士明显缺乏对党的斗争经验，居然敢用QQ相互联络。结果是：不光自己暴露了，还牵连了别人。这样的例子太多了，俺就拿前几天（4月20日）刚宣判的“严晓玲、范燕琼案件”来说一下。


  　　话说福建的年轻女子严晓玲神秘而离奇死亡。有些网友看不下去，在网上为她喊冤。结果捏，统统被福州警方捉拿归案——罪名都是“涉嫌诬告”，其中三人被判有期徒刑。在办案过程中，咱们的公检法部门，充分利用QQ进行顺藤摸瓜，以迅雷不及掩耳盗铃之势，把这些维权者一网打尽。请看被捕网友郭宝峰的原话：


  

  
    各位，够胆就继续用QQ吧，监狱等着你们去闯。警方当时不但通过QQ把我们几个一网打尽，而且一个警察曾经拿着厚厚的一叠我和游兄的聊天记录让我签字，我完全没有想到我和他说过如此多的话而且多数记录和本案没有直接关系。我拒绝签字，那位警察就说：“你不签也没关系，我们有证据。”
  































































  　　这下知道QQ的利害了吧？

  

  

  

  ◇利用QQ搜罗电脑中的文件


  

  　　今年1月份，坊间又有新的传言，说QQ还会扫描你硬盘上的某些文件（具体请看：“这里”、“这里（墙外）”、“这里”）。如此一来，QQ的危险性又增加了一层。不排除今后有关部门利用QQ庞大的装机量，收集QQ用户电脑中的敏感文件。这虽然有点耸人听闻，但俺一向不惮以最坏的恶意来揣测咱们伟大的党。


  　　顺便说一下，有2个QQ的替代品：其一是：腾讯提供的Web版的QQ工具（在“这里”）；其二是：开源的Pidgin（原先支持QQ协议，后来疼讯升级了QQ版本后可能无法支持了）。用这2个替代品，可以避免QQ客户端软件扫描你的硬盘文件，但还是无法避免你的聊天内容被监控。


  

  

  ◇还有哪些IM可能被监控？


  

  　　既然党国的有关部门会利用QQ进行监控，它自然也不会放过其它几款国内的聊天工具——毕竟它们的老窝还在天朝之内，有关部门要它干啥，都得乖乖听话。因此，如下的几款IM，都有可能处于党国有关部门的严密监视之下。


  移动的飞信


  淘宝的旺旺（后改名阿里旺旺）


  新浪的UC（前身是朗玛UC）


  网易的泡泡


  百度的HI


  　　另外，Skype虽然是国外进口软件，但它的Tom版，后门可是大大滴哦！所以，如果你平常使用Skype，一定要用国际版（在“这里”），千万别用Tom版！另外再啰嗦一下，不要开启Skype的自动升级功能。


  

  

  ◇比较可靠的IM


  

  　　那如何选择可靠的聊天工具捏？俺建议使用如下几款：


  GTalk——务必要用英文版，相关介绍在“这里”


  Skype——务必要用国际版，相关介绍在“这里”


  Pidgin——开源的IM客户端，支持N多种IM通讯协议（包括QQ），相关介绍在“这里”。


  

  

  ★杀毒软件


  

  　　不光国内的IM工具不保险，国产的杀毒软件也要多加小心。


  

  

  ◇国产杀毒软件的危险


  

  　　在2010年初，瑞星和奇虎360给大伙儿上演了一出狗咬狗的闹剧（瑞星咬奇虎的在“这里”，奇虎咬瑞星的在“这里”）。大伙儿在看热闹之余，也应察觉出某些杀毒软件厂商的险恶用心——在杀毒软件中暗藏后门。到底有多少国产杀毒软件暗藏后门，俺不敢随便乱说。但是既然360开了个头，不排除有其它厂商会效仿；另外，也不排除某些后门，就是党国的有关部门要求增加的。


  　　咱不妨设想这样一个场景：


  你用了某款国产杀毒软件，而该软件恰好又安放了受党国控制的后门。那么，它就可以名正言顺地对你硬盘中的每一个文件进行扫描；然后，在扫描的过程中，顺便收集一下你电脑中的敏感文件；再然后，利用在线升级的机会，顺便把收集到的信息传回厂商的服务器上；最后，党国的有关部门发觉了你的异动，到你家来敲门。


  

  

  ◇应对措施


  

  　　要规避上述风险，也挺简单——就是尽量不用国产滴杀毒软件，改用国外滴。 目前党国滴触角还不够长，还没有伸到国外杀毒厂商那里。


  

  

  ★浏览器


  

  　　再来说说上网必用的工具——浏览器。


  

  

  ◇浏览器的选型


  

  　　最近这些年，搞Web浏览器似乎成为时尚潮流，稍有实力的公司都去跟风。因此，Apple推出了Safari、Google推出了Chrome、腾讯搞了个TT浏览器、奇虎搞了个360安全浏览器......真是好不热闹。


  　　面对这么多花哨的浏览器，大伙可得留神。像腾讯、奇虎这些国内公司推出的浏览器，同样有可能暴露你的行踪。具体的道理和杀毒软件类似，俺就不再多啰嗦了。


  　　俺通常推荐国外知名的浏览器。目前比较知名的有 Firefox、Chrome、IE。这三款如何选捏？从安全性角度（防骇客入侵）考虑，排除掉 IE（具体原因请看“这篇博文”）；从隐私方面考虑，Firefox 比 Chrome 要好（具体原因请看“这篇博文”）。


  

  

  ◇记得清除上网的痕迹


  

  　　主流的浏览器（包括：Firefox、Chrome、IE）都支持“隐私浏览模式”。如果你通过浏览器进行某些敏感的操作，建议在隐私浏览模式下进行。这样，当你干完事情后，只要关闭了浏览器，你的浏览历史（包括浏览器cookie）就不会保存下来。


  　　提醒一下，隐私模式对浏览器插件是无效的。比如隐私模式可以控制“浏览器cookie”，但是无法控制Flash的Cookie！也就是说，即使你用了隐私模式，Flash的Cookie还是会保存在硬盘上。（插件和扩展是两码事儿，别搞混了。关于两者的差异，请看“这篇博文”中介绍的“◇插件和扩展的区别”）


  　　对于浏览器插件留下的痕迹，该咋办捏？有两个办法：


  　　办法1


  　　你的浏览器不要装任何插件（比如 Flash插件、Java插件、PDF插件、媒体播放器插件、等等）


  　　办法2


  　　利用虚拟机的快照功能。你先设置好一个干净的虚拟机快照，然后在该虚拟机中上网。上网结束后，回退到快照，那么你在虚拟机中的任何痕迹都会被抹去。


  　　没用过虚拟机的同学，请看《扫盲操作系统虚拟机》。


  　　另一个需要提醒的是，浏览器的缓存通常是存储在硬盘的某个目录中。浏览器清除缓存的时候，只是简单删除这些缓存文件，而不是彻底删除。简单删除，还是有可能用专门的工具软件恢复出来的（比如某些反删除工具）。更保险的做法是，你需要采用一些数据加密的措施（加密浏览器存放历史信息的目录），以防止浏览历史被恢复出来。关于数据加密，本系列的下一篇《操作系统的防范》会简单介绍。


  

  

  ◇小心浏览器的CA证书


  

  　　浏览器的CA证书，一直是被忽视的薄弱环节。直到2010年初，CNNIC通过招摇撞骗，成为根证书颁发机构，这个薄弱环节才引起少数网友的重视。如果你对CA证书缺乏了解，请先翻墙看看“数字证书扫盲帖”，然后再看看“CNNIC证书的危害及清除方法”。看完之后，应该就明白CNNIC证书的危害性了。


  

  

  ★输入法


  

  　　得益于热心网友在评论中的提醒，俺再追加“输入法”这一节。


  

  

  ◇输入法的危险性


  

  　　其实，早期传统的输入法都是单机软件，是没有太大的隐私风险。


  　　但是随着这几年网络的发展，Web 2.0的普及，连输入法软件也开始上网了（还冠之以“云输入法”，可见IT业多么喜欢炒概念:）。很多新推出的输入法，可以把用户个性化的词库同步到输入法厂商的服务器上。这样，无论你使用哪台电脑，只要该电脑可以联网，你就可以体验到自己的个性化词库。


  　　但是，这样也就带来了一个潜在的隐私问题。因为输入法软件非常了解你经常输入哪些词组，而且把你经常输入的词组保存到你的个性化词库，然后再把词库同步到服务器上。如果你用的输入法是国产软件，那么，党国一样可以逼迫输入法的软件厂商把每一个用户的个性化词库公开给有关部门。然后有关部门就可以通过你的个性化词库，知道你平时经常输入哪些东东。


  

  

  ◇如何防范？


  

  　　如果你觉得输入法在线同步词库的功能很爽，让你很High，让你不可抗拒，俺还是奉劝那句老话：别用国产滴，用进口滴。


  　　如果你觉得在线同步只是个花哨的功能，无所谓，俺建议你还是用单机模式的输入法比较保险。这时候无论国产/进口，差别应该不大。


  

  

  ★个人软件使用总结


  

  　　前面哇啦哇啦说了许多，大伙儿应该看出点门道了吧？——但凡国产的、带有网络功能的应用程序，只要用的人多了，都可能被有关部门盯上。所以，不要怨俺崇洋媚外，实在是党国的爪牙无孔不入啊！


  　　可能会有人质疑说：老美的软件，也可能植入了美帝的安全局的后门啊！


  　　但是俺想反驳说：即便国外的那些软件，都带有美国国安局的后门，俺也不怕。毕竟他们不会对俺实施跨国追捕 :)


  

  　　关于个人软件的话题就聊到这儿，下一个帖子，俺来介绍一下“操作系统的防范”。


  

  回到本系列的目录
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2010/04/howto-cover-your-tracks-2.html


  如何隐藏你的踪迹，避免跨省追捕[3]：操作系统的防范


  2010-05-18IT IT.信息安全


  　　上一个帖子，咱们聊了如何避免个人软件泄露你的行踪，今天的主题是操作系统相关的防范。而操作系统相关的防范，归根结底，就是保护你操作系统中的各种数据不被泄露。


  

  

  ★先来个八卦


  

  　　考虑到本帖有点长，先拿一个八卦旧闻来给各位同学提提神，顺便也让大伙儿了解了解保密性是何等滴重要。


  　　想必列位看官都还记得，当年陈冠希同学的艳照门丑闻吧？（就算你不记得艳照门丑闻，总该还记得那些艳照吧:）陈同学之所以身败名裂，就是因为太不注重敏感数据的保密性了。首先，他没有把重要的数据（也就是那些艳照）加密存放；其次，在电脑拿去送修的时候，也没有进行相关的处理（至少也应该先把硬盘留下来）。最后的结果就是——搞臭了一堆女明星，便宜了广大男网民。


  

  

  ★电脑中的数据，如何让你暴露？


  

  　　从上述例子，列位看官应该体会到保密性的重要了吧？回到咱今天的话题，“数据的保密性”和“隐藏踪迹”有啥关系捏？且听俺细细道来。


  

  

  ◇电脑中的虚拟身份


  

  　　当你用你的虚拟身份上网时，不可避免的，会有一些相关的信息保存在电脑上。比如：


  很多用户为了省事，会让浏览器记住自己登录的网站的用户名/密码；


  有些Web网站，会把你的登录名保存到cookie中；


  你可能会把MSN Messenger或Skype设置成自动登录；


  .....


  　　凡此种种，都可能在你的电脑中，留下和你的虚拟身份相关的信息。


  

  

  ◇电脑中的真实身份


  

  　　另外，你除了用虚拟身份上网，还可能会用电脑干一些个人的事情，甚至用真实身份登录一些Web网站。因此，有些和你真实身份相关的数据，也会留在电脑中。比如：


  邮件客户端（Outlook、Foxmail、等）的通讯簿；


  你保存的一些个人的照片；


  你使用的网银信息（如果你用它上网银）；


  你公司的一些文件（如果这是你的工作用机）；


  有些Web网站，会把你的登录名保存到cookie中；


  你的手机号（如果你在某些IM工具中绑定了手机号）


  .....


  

  

  ◇两种身份的关联


  

  　　假设你是一名地下工作者，隐藏得很好，正在和党作斗争。结果有一天，由于某种原因，你电脑上的数据，落入他人之手。那么，拿到数据的人，可能会发现——网上的“某XX”原来就是现实生活中的“某叉叉”。这时候，你的踪迹也就彻底暴露鸟 :-(


  

  

  ★数据泄露的几种途径


  

  　　那么，在什么情况下，别人会拿到你电脑中的数据捏？俺总结了一下，有如下几点：


  

  

  ◇电脑被入侵


  

  　　首要的风险，就是你的电脑被人入侵，并且很不幸地被植入了木马。那么，在这种情况下，木马可能会盗取你电脑中的很多数据。（如果你在信息安全方面一窍不通，不知何为“木马”，请看“这里”的介绍）


  　　千万不要以为中木马是小事。一个普通网友中招，可能确实是小事，因为让你中招的可能是一个普通黑客。但如果你是一个小有名气的维权人士、异议人士、民运人士，那党国的走狗很可能会想尽办法让你中招（植入木马），然后利用你电脑中的木马监视你的一举一动。


  

  

  ◇电脑被没收


  

  　　有时候，当党国的爪牙开始怀疑你的身份，它们可能会突然没收你的电脑，拿回去分析。根据你电脑中的数据，了解你在网上的虚拟角色。


  　　如果你本身已经是一个公开身份的知名人士，那电脑被没收的概率就更大了。之前已经有多位知名的维权人士、异议人士，个人电脑被党国的走狗强行搜走。然后，走狗们可以分析你电脑中的信息，从而了解你与哪些人过从甚密、干过哪些对党不利的事情。


  

  

  ◇电脑公用


  

  　　假设你的电脑不是你一个人专用，而是与别人合用，那也得小心。比如你把电脑借给别人，或者你使用公共场所（网吧、学校机房）里面的电脑。在一台多人共用的电脑上，你的个人隐私很容易暴露。


  

  

  ◇电脑遗失


  

  　　这年头，台式机越来越少，笔记本电脑越来越普及。而且，电脑的小型化大有愈演愈烈的趋势——比如上网本、平板电脑、掌上电脑（PDA）、等等。电脑小了，便于携带，但同时也增加了丢失的概率。


  　　一旦你的电脑丢失，捡到的人又不愿意做活雷锋，那你的数据也就被别人拿到了。


  

  

  ★如何防范？


  

  　　经过前面漫长的铺垫，终于要说到本文的重点部分了 :)


  

  

  ◇防止电脑被入侵


  

  　　要说黑客入侵的防范，那内容可是相当的杂，三言两语是肯定讲不清楚滴。为了避免本贴过长，俺另外开个一个“如何防止黑客入侵”的系列，普及一下黑客入侵及木马的防范。


  　　除了操作系统被入侵，另外的其它几种情况（电脑被没收、电脑丢失、电脑公用）导致的风险，都可以用后续几个招数来化解。俺再多啰嗦一下，一旦你的操作系统，被入侵并被植入木马（尤其是很厉害的木马），后续的这些招数是帮不了你的。这时候，你最保险的做法，就是重装系统并重装里面的各种软件。


  

  

  ◇数据加密


  

  　　首先，你要把一些重要的、敏感的数据，加密保存。具体的加密方式，可以考虑如下几种。


  

  　　1. 加密文件系统（EFS）


  　　加密文件系统是比较方便的一种方法。你可以针对文件系统中的某几个文件或某几个目录，设置为加密存储。平常使用的时候，你完全感觉不到（用IT的行话，就是对使用者透明）。但如果别人拿走了你的硬盘，是无法读取出EFS里面被加密的文件滴；甚至同一个操作系统的其它用户，也是无法读取出被加密文件的内容。


  　　EFS有赖于特定文件系统的支持。如果你使用Windows系统（Win9x不算，至少要Win2000），你必须得用NTFS格式的分区才行（不能用FAT16、FAT32）；如果你使用Linux，使用默认的ext3或ext4即可。关于EFS的更多介绍，请看“这里”。


  考虑到Windows系统，用的人多，再多说两句。


  　　Windows传统的EFS，有若干缺点。其一、如果包含有EFS文件的系统重装了，你就再也无法打开这些EFS文件了；其二、不便于在移动设备（如USB Key、移动硬盘）用EFS；其三，如果要解决前两个缺点，需要导出/导入相关的密钥，但是步骤较繁锁。想必微软也意识到这些缺点，从Vista开始（包括其后的Win7、Win8），推出了BitLocker功能，可以解决上述缺点。详细的功能介绍，可以看“这里”。


  

  　　2. 加密盘


  　　除了EFS，还可以使用专门的加密软件来达到加密数据的效果。目前的文件加密软件五花八门，俺简单说一下非常老牌的PGP（Pretty Good Privacy）。它实际上是一系列软件的合集，包括了加解密、数字签名等功能。其中的“PGPDisk”是专门针对文件加密存储的工具。它可以在你的系统中，创建一个虚拟分区。每一个虚拟分区对应到一个扩展名为pgd的文件。需要用PGP key（私钥）才可以访问该虚拟分区。另外，PGP的私钥还有一个额外的口令保护。也就是说，你需要有私钥文件，且知道私钥的口令，才有可能访问该加密的虚拟分区。


  　　如果2台机器都装了PGPDisk，你就可以在2台电脑中共享这个虚拟分区的文件（比如把对应pgd文件放到U盘来共享）。即使你的U盘和私钥一起丢失了，别人由于不知道私钥的保护口令，还是无法打开这个虚拟分区。


  　　关于PGPDisk的深入介绍，大伙请看“这里”（尤其是里面关于“PGPdisk”的部分），俺就不多费口水了。相关的软件，可以到“这里”下载（里面商业版本和免费版本都有）。


  　　除了PGP Disk，还有另一个同样牛X的加密盘工具——TrueCrypt。关于该软件的介绍，可以看俺写的扫盲教程（在“这里”）。


  

  　　3. 硬盘口令


  　　有些笔记本电脑，提供硬盘口令的功能。一旦设置了硬盘口令，在开机时，必须输入该口令，才可以使用。注意，硬盘口令和BIOS里的开机口令是两码事，别搞混了。一旦设置了硬盘口令，即使把该硬盘取来下，挂载到另外的电脑，也还是无法读取该硬盘的数据。


  　　有必要提醒一下诸位：不同的电脑厂商，其硬盘口令的实现机制不同，因此其强度（抗破解能力）也就不同。所以，俺建议把硬盘口令作为一种辅助手段，而不要当作唯一手段。


  

  

  ◇学会彻底删除数据


  

  　　除了要懂得加密技术，还得懂得销毁技术。


  　　很多傻瓜用户以为，只要把文件搞到回收站，就万事大吉了；还有一些不那么傻瓜的用户，以为把回收站清空，就没事了。这些都是很幼稚的想法。如果你只是普通地删除一个文件（比如用Windows资源管理器的删除功能、或命令行的删除命令），那么该文件的内容，还是继续保留在硬盘上。别人用专门的反删除工具，还是有可能恢复出来滴。


  　　那么如何才能彻底删除文件捏？


  

  　　1. 用专门的工具删除


  　　目前已经有很多专门的软件，可以帮你彻底删除一个文件。比如前文提到的PGP软件，就自带了文件彻底删除功能。这类软件，在删除文件之前，会用某些特别的方式，对文件的内容进行覆盖，然后再删除文件。这样就可以避免文件内容被恢复出来。


  

  　　2. 用低级格式化


  　　很多时候，当你想把硬盘的所有数据都干掉，你可能会选择格式化硬盘（或格式化分区）。但是俺要提醒一下：“快速格式化”和“完全格式化”都无法保证覆盖整个分区的所有扇区，同样存在数据被恢复的风险。比“完全格式化”更保险的是“低格”。


  

  

  ◇尽量不用移动设备


  

  　　俺不推荐用移动设备（尤其是智能手机、PDA之类）进行某些敏感操作。主要的原因有两个：


  1. 前面已经提及了：这类手持设备，很容易丢失；


  2. 这类设备的操作系统，功能往往不够全，不够强。因此，你不便于使用某些加密软件。另外，很多智能手机/PDA连用户登录口令都没有。实在不利于保密性。


  

  

  ◇尽量专机专用


  

  　　如果经济条件许可，最好是专机专用——专门用一台电脑来操作你敏感的虚拟身份。在这台电脑上，不要有任何能关联到你真实身份的东西。俺重点强调如下几种有风险的情况：


  1. 不要在任何网站（尤其是交友网站）、任何软件（尤其是IM软件）中输入你的真实姓名、手机号、身份证号


  2. 不要存储涉及个人信息的文件（比如个人照片、通讯簿）


  3. 不要存储任何与你的工作有关的文件


  

  

  ★总结


  

  　　费了好大劲，终于说清楚操作系统层面，跟数据泄露相关的防范措施。由于篇幅所限，没来得及聊“防黑客”的话题。如果你对此话题有兴趣，可以看俺写的另一个系列《如何防止黑客入侵？》。


  

  回到本系列的目录
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2010/05/howto-cover-your-tracks-3.html


  如何隐藏你的踪迹，避免跨省追捕[4]：通讯工具的防范


  2012-02-05IT IT.信息安全


  　　前几天，国内民主人士朱虞夫被党国关了将近一年之后，终于开庭审理。起诉的罪名是：煽动颠覆国家政权；证据是：他在 Skype 聊天记录中的一首诗——《是时候了》。看到此新闻之后，很多网友纷纷担心 Skype 的安全性问题。所以，俺今天重点来聊一聊通讯工具的防范。[bookmark: more]


  　　假如你是头一次看这个系列，建议你先看本系列的第1篇——《为啥要写此文？》。


  

  

  ★通讯工具包含哪些？


  

  　　本文提及的通讯工具，主要包括：电子邮件（以下简称 Email）、聊天工具（以下简称 IM）、手机短信（以下简称 SMS）。


  

  

  ★通讯工具的危险性


  

  　　上述这几类通讯工具，有如下的共同点：


  

  

  ◇群发性质


  

  　　这几类工具都可以用来群发或转发。一旦你转发或群发的内容，包含有敏感的言论（哪怕仅仅是抱怨或者影射），党国都可以说你是“煽动颠覆国家政权”（这个罪名的亮点在于“煽动”二字）。


  

  

  ◇历史记录


  

  　　无论是 Email、IM、SMS，都需要经过服务器中转，理论上都可以在服务器中保留历史记录。此外，某些IM客户端（比如Skype）和某些Email客户端（比如Outlook）也会在你的电脑上保存历史记录。


  　　如果你的历史言论中，有过对党国不敬的只言片语，都可能成为对你不利的罪证。


  

  

  ★如何选择通讯工具？


  

  　　要确保通讯工具的安全，首先要确保你用的工具是可靠的。如果你选择的工具本身就不安全，那其它一切防范措施都白搭。


  

  

  ◇SMS


  

  　　SMS 是无论如何都不能相信滴！


  　　毕竟天朝的3大电信运营商（中国移动、中国联通、中国电信）都在党的掌控之下。党国早就在这些运营商的短信网关中，设置了监控短信的模块。你收发的每一条短信，只要包含敏感内容，都会被发现。打个比方，2011年发起“茉莉花集会”的时候，如果你在群发的短信中包含“茉莉花”3个字，估计当天就会有党国的走狗去敲你家门。


  

  

  ◇IM


  

  　　关于 IM 工具的选择，其实在《如何隐藏你的踪迹，避免跨省追捕[2]：个人软件的防范》一文，已经说过一次。今天再啰嗦一遍。


  　　一提到聊天软件，天朝的网友自然会想到 QQ。而 QQ 恰恰是最危险的 IM 工具。因为 QQ 的用户群实在太大，党国早就在疼逊的服务器上部署了监控和过滤的软件。其原理跟SMS类似。只要你在聊天中涉及过多的敏感内容，立刻就被盯上。


  　　其它几款国产的 IM（比如：阿里旺旺、网易泡泡等），也都有此问题，切不可使用。


  

  　　那么，哪些 IM 工具不会被党国监控捏？大伙儿可以考虑Gtalk或Skype。


  关于 Skype


  一定要用【国际版】、千万别用【TOM 版】（通过 Skype 的“关于对话框”，可以判断是否 Tom 版）。另外，俺建议使用 5.5.0 之前的版本。因为从2011年3季度开始，微软完成了收购 Skype 的步骤，开始介入 Skype 的研发。有传闻说微软在 Skype 中植入了后门。


  关于 Gtalk


  一定要用英文版（传输是加密的，版本号1.0.0.104），千万别用中文版（传输不加密，版本号1.0.0.105）。


  

  

  ◇Email


  

  　　Email 跟 IM 类似，不要用国内邮件服务商提供的邮箱（比如：网易、新浪、搜狐、腾讯、等等）。一旦你用了这些邮箱，今后你往来的每一封邮件，都有可能被党国审查。


  　　既然国内邮箱不靠谱，那么国外的邮箱是不是就安全了捏？也不一定哦！


  　　2004年出过一个很轰动的师涛案，估计有些网友还记得吧？（不知道此事的网友，请看“这里”的介绍）师涛就是因为用了雅虎邮箱而倒霉的。当年国安局的人找雅虎交涉，让雅虎交出师涛邮箱的信息。据说国安局尚未施加压力，这个没骨气的雅虎就乖乖交出来了。师涛因此被判10年监禁。


  　　所以，光是国外的邮箱还不够，还得找有骨气的外国公司的邮箱。


  　　俺第N次呼吁，大伙儿尽量用 Google 提供的 Gmail 邮箱。Google 的骨气，想必大家也都是知道的——敢于跟朝廷唱对台戏。在国外公司里，这么有骨气的公司真不多见。另外，Google 的技术实力也是一流的，有助于保障Gmail的安全性，防止黑客入侵。


  

  

  ★常见的安全隐患


  

  　　前面介绍的，都是如何选择靠谱的通讯工具。但是，光选对工具还不够，还得注意一些潜在的安全隐患。


  

  

  ◇自动登录的隐患


  

  　　此次的朱虞夫案，党国爪牙之所以能拿到Skype的聊天记录，据说是因为朱虞夫的Skype设置为自动登录。可见自动登录是一个潜在的隐患。如今，不光聊天工具可以自动登录，邮箱也可以自动登录。在这种情况下，万一你的电脑被党国缴获，你的邮件内容和聊天记录，就立刻就曝光了。


  　　要避免此问题，有两种解决方法：1 不使用自动登录；2 使用加密存储。


  　　不使用自动登录的话，每次都要输入口令（假如同时用几个邮箱或IM，就得输入多次口令），估计大部分人会嫌麻烦。所以加密存储属于即安全又方便的做法。加密存储当然也要输入口令，但是只需输入一次（具体如何搞，后面会说）。


  

  

  ◇本地存储的隐患


  

  　　除了自动登录，另一个安全隐患是本地存储问题。很多 IM（比如 Skype、MSN）的聊天记录是存储在电脑本机的。像 MSN 的聊天记录甚至是不加密的。一旦朝廷拿到你的电脑，你的所以聊天历史都将曝光。


  　　那该咋办捏？还得靠加密存储搞定！


  　　另外，有不少人喜欢用 Outlook 并把邮件同步到本地。如果这么干，也会面临跟聊天历史一样的安全问题。俺个人建议：如果你使用 Gmail 的话，就不要把邮件同步到本地了。Gmail 自身的功能已经够好用了。而邮件同步到本地，浪费硬盘空间不说，还增加泄密的风险。


  

  

  ★如何加密存储？


  

  　　既然上述两大隐患都可以用加密存储来解决，俺自然要说说具体的加密方法和操作步骤。


  

  

  ◇加密工具的选择


  

  　　说到本地加密，TrueCrypt实在是不二之选。关于此工具的优点及功能介绍，请看俺专门写的扫盲帖（在“这里”）。简而言之，TrueCrypt 是目前最靠谱的文件加密工具。据说老美的 FBI，如果碰上嫌犯使用 TrueCrypt 加密数据，也是束手无策。


  

  

  ◇哪些文件需要加密？


  

  对于 Email 而言


  　　前面俺已经建议过，不要把邮件同步到本地。如此一来，你只需解决邮箱“自动登录”的问题。几乎所有的Web邮箱（网页邮箱），都是依靠“cookie”来实现自动登录的。主流的浏览器（包括IE、Firefox、Chrome），其cookie文件的存放位置都位于当前用户的%APPDATA%目录之下（在资源管理器的地址栏输入%APPDATA%，再敲回车，便可看到该目录）。


  

  对于 IM 而言


  　　Skype 用来保存自动登录口令及聊天历史的那些文件，也是在“%APPDATA%目录”之下。至于 Gtalk，其聊天记录存储在 Gmail 邮箱中，不用担心本地存储问题。


  

  

  ◇如何实现？


  

  　　从刚才的介绍可以看出，那些敏感的文件，都位于“%APPDATA%目录”之下。一般来说，“%APPDATA%目录”所在的盘就是系统盘（也叫系统分区）。因此，你用 TrueCrypt 对整个系统盘加密，即可确保安全。


  　　至于如何用 TrueCrypt 加密系统盘，大伙儿请仔细阅读该软件的使用手册（可惜是洋文的）。实在看不懂洋文的同学，上Google去找个详细的教程吧。


  　　TrueCrypt 的加密操作只需执行一次。加密前，TrueCrypt 会让你设置一个口令。这个口令千万别丢了！否则的话，你的系统盘就彻底废了，只能重新格式化。


  　　加密完系统盘之后，你每次开机，都需要先输入该口令。口令正确，操作系统才能启动起来。如果没有口令，别人即使拿到你的硬盘，也甭想看到加密盘中的任何文件。


  

  

  ◇注意事项


  

  1. 再啰嗦一次，TrueCrypt 的加密是很厉害的——口令丢了，神仙也救不了你。


  2. 如果你是头一次用 TrueCrypt，在加密前，务必先做好备份工作，以防不测。


  3. TrueCrypt 加密系统盘之后，对性能会有一定的影响。至于影响有多大，取决于你选择哪种加密算法。


  4. 对于加密系统盘的电脑，不用的时候，要关机，而不要待机（具体的原因分析，请看《TrueCrypt 使用经验[3]：关于加密盘的破解和防范措施》）


  

  

  ★虚拟机的局限性


  

  　　看到有不止一位网友在本帖留言，建议用虚拟机解决安全隐患。所以，俺额外补充这一章节。


  

  

  ◇无法防范服务端历史


  

  　　即便用了虚拟机，如果你依旧使用国内的 IM 工具或电子邮箱，那你的邮件历史和聊天历史还是会被保存在服务器端。如此一来，党国的爪牙就能拿到这些历史信息，从而有助于追踪你的身份。


  

  

  ◇无法彻底解决加密问题


  

  　　有些同学可能会考虑用 EFS（加密文件系统）来解决加密问题。但是安全性未必能达到要求。请看俺的分析。


  　　打个比方，假如你在虚拟机中安装了 Windows，然后在 Windows 中装了 Skype。为了保密，你把 Skype 的相关目录用 EFS 加密。你以为这样就安全了？非也！


  　　一旦你的电脑被党国缴获，专业的安全取证人员不难发现你在用虚拟机。然后把你的虚拟机文件找出来，对其中的系统用户进行分析。在刚才的例子中，如果你仅仅用 EFS 加密 Skype 相关目录，那安全取证人员只需攻破你的 Windows 用户口令，即可拿到你加密目录中的所有文件。要知道，攻破 Windows 用户口令，可比攻破 TrueCrypt 容易多了。


  

  

  ◇难以隐藏虚拟机文件


  

  　　大部分虚拟机软件，都是把整个分区放到一个独立的文件中。比方说，你虚拟出来的系统有 2个 4GB 的分区，那你的电脑中，通常也会有2个接近4GB的大文件。而且，真实系统中必然装有虚拟机软件（比如 VMware）。


  有经验的IT取证人员，一看到你电脑中装有 VMware 这类软件，就会在你的硬盘上搜寻虚拟机分区文件。这类文件通常都有几个 GB，很好找。


  　　不要跟俺说，你用了隐藏目录之类的把戏——那种把戏只能骗骗非专业用户。


  

  　　综上所述，为了安全起见，不能单独依靠虚拟机来作为防范措施。真要用虚拟机，还得配合 TrueCrypt 一起用（比如把虚拟机分区文件放到 TrueCrypt 的加密盘），才够安全。


  

  回到本系列的目录
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2012/02/howto-cover-your-tracks-4.html


  如何隐藏你的踪迹，避免跨省追捕[5]：用多重代理隐匿公网IP


  2012-03-13IT IT.信息安全


  　　最近，天朝的两会即将通过新版本的刑事诉讼法（在新条款中，党国的爪牙可以合法地进行秘密拘捕，大大滴阴险啊）。所以，俺要继续完善“如何隐藏踪迹”系列，帮助大伙儿躲避朝廷的网络追捕。


  　　关于多重代理，在前几个月的翻墙贴《扫盲VPN翻墙——以Hotspot Shield为例》中，稍微提到过。今天来完整地介绍一下。[bookmark: more]


  

  

  ★什么是多重代理？


  

  　　先声明一下：本文所说的“代理”是广义的，包括了：传统意义上的代理和VPN。


  　　平时咱们用代理来翻墙，大部分属于一重代理（如下图）。也就是说，不论你用的是VPN还是Web Proxy，当中都只有一个服务器进行中转。


  [image: 不见图 请翻墙]


  

  　　一重代理可以（在一定程度上）保护你的隐私，防范跨省追捕。关于这点，俺在《如何隐藏你的踪迹，避免跨省追捕[1]：网络方面的防范》一文已经介绍过了。但如果你对隐私的防范，要求比较高（比如说，你是朝廷重点关注对象），那一重代理的安全性就不太够了——你需要使用多重代理。


  　　那多重代理是啥样的捏？为了简单起见，俺画了下面这幅双重代理的示意图。


  [image: 不见图 请翻墙]


  

  

  ★需要哪些软件？


  

  

  ◇TOR + 其它翻墙工具


  

  　　理论上，你可以随便挑选两款翻墙工具，然后搞出一个二级代理。但是这样的效果未必理想。


  　　根据俺的经验，最佳组合是：用 TOR（俗称“套”）搭配其它的翻墙工具（比如：赛风、无界、自由门、VPN），组合出多重代理。


  

  

  ◇为啥要用TOR？


  

  　　长期翻墙的网友，应该都听说过 TOR 这个老牌的翻墙工具（俺曾经扫盲过“戴套翻墙”的技术）。那些从来没听说过 TOR 的网友，可以翻墙看“这里”的介绍。


  　　其实拿 TOR 来翻墙，颇有杀鸡用牛刀的嫌疑。TOR 的主要强项在于：提供匿名的网络访问，保护你的隐私。比如名气很大的维基解密（WikiLeaks），还有名气很大且很牛B的匿名黑客组织（洋文叫“Anonymous”，最近连续黑掉多个大公司及美国政府部门），他们的成员都是用 TOR 来确保自己的匿名。


  　　为啥 TOR 能确保匿名捏？因为 TOR 在全球有很多节点，当你利用 TOR 上网的时候，从你的电脑到某个网站，需要经过若干个 TOR 节点。而且 TOR 的节点之间都是加密传输。所以，被你访问的网站，无从知道你的真实IP地址。请看原理图。


  [image: 不见图 请翻墙]


  

  　　假如你有些悟性，自然会发现：TOR 本身就是一个多重代理！既然这样，为啥还要拿 TOR 跟其它翻墙工具搭配捏？主要因为万恶的 GFW 把全球大部分的 TOR 节点都进行了IP封锁。因此，如果你不幸身处天朝，是很难直接访问到 TOR 节点滴！所以，咱们只好委屈一下，拿 TOR 搭配其它翻墙工具。


  

  

  ★如何配置？


  

  其实配置并不难，只需如下几步：


  

  

  ◇第1步 - 运行翻墙工具


  

  　　首先，你需要准备好一个能用的翻墙工具——可以是 HTTP 代理（比如无界、自由门），也可以是 SOCKS 代理，还可以是 VPN（比如 Hotspot Shield）。先把这个翻墙工具运行起来。


  

  

  ◇第2步 - 安装 TOR


  

  　　然后，翻墙到 TOR 的官方网站，下载一个 TOR 的软件包（洋文叫 Vidalia Bundle），安装到你电脑中（下载页面在“这里”）。Vidalia Bundle 支持多种语言的界面（含简体中文），还是比较傻瓜化的。


  

  

  ◇第3步 - 配置 TOR


  

  　　这步是关键。你需要在 Vidalia Bundle 的界面上设置一下，让 TOR 可以利用你现有的翻墙工具，进行联网。考虑到翻墙工具主要有：HTTP 代理、SOCKS 代理、VPN 这三种类型，俺分别说一下。


  

  如果你用 VPN 翻墙


  你不需要修改任何设置，直接点“启动 Tor”按钮。


  [image: 不见图 请翻墙]


  

  如果你用 HTTP 代理翻墙


  在 Vidalia Bundle 的主界面上，点“设定”按钮。


  [image: 不见图 请翻墙]


  

  　　这时会出来一个选项对话框，选“网络”这个标签页（请注意图中三处标红的地方）。


  把代理的类型选为“HTTP / HTTPS”


  “Address”这项要注意：


  如果 HTTP 代理软件跟 TOR 安装在同一个系统，那么就填 127.0.0.1


  如果 HTTP 代理软安装在另一个系统，那么就填那个系统的 IP 地址。


  “端口”这项如何填，取决于你的翻墙代理软件，开放的端口号是多少。比如：赛.风 开放的是8080端口，无界 开放的是9666端口、自由门 开放的是8580端口


  [image: 不见图 请翻墙]


  

  　　填写完，点确定。然后就可以启动 Tor 了。


  [image: 不见图 请翻墙]


  

  如果你用 SOCKS 代理翻墙


  如果你用“SOCKS代理”翻墙，配置的步骤跟“HTTP代理”类似——也要填写代理的地址（同上）和端口（取决于具体的SOCKS代理软件）。唯一的区别在于，选择类型时，要记得选 SOCKS4 或 SOCKS5。（如下图）


  [image: 不见图 请翻墙]


  

  

  ◇第4步 - 设置浏览器


  

  　　当你的 TOR 正常建立网络连接，会显示如下界面。


  [image: 不见图 请翻墙]


  

  　　这时候，只需把浏览器的 HTTP 代理指向 TOR（地址 127.0.0.1 端口 8118），就可以通过 TOR 匿名上网了。


  　　为了保险起见，可以访问 TOR 官网的检查页面（在“这里”），验证一下你是否真的通过 TOR 上网。


  

  

  ◇第5步 - 设置其它网络软件


  

  　　如果你想让其它的网络软件（比如聊天软件、下载工具）通过 TOR 来隐藏你的IP，也很容易。TOR 支持 SOCKS 代理（地址 127.0.0.1 端口 9050）。以 MSN 为例，只需在 MSN 的网络设置界面填写 TOR 的 SOCKS 代理即可。


  　　为了保险起见，到 Vidalia Bundle 主界面点“性能图形”，看一下 TOR 的网络流量。只要该网络软件使用的时候 TOR 有流量，就说明这些网络软件已经通过 TOR 匿名上网了。


  

  

  ★多重代理的好处


  

  

  ◇防范追踪


  

  　　举个例子：


  　　假设你用VPN翻墙并发表一些抨击党国的言论。万一 VPN 提供商在 VPN 服务器上记录了你的网络流量，而党国又逼迫该 VPN 供应商交出这些流量记录。那么，党国的爪牙就有可能分析出你的上网行为。


  用了多重代理之后，任何一个代理服务器记录你的网络流量，都无法对你的流量进行分析。


  　　比方说你用的是 TOR + 赛风。虽然赛风服务器知道你的真实IP地址，但是无法知道你访问哪个网站及访问的的内容（因为 TOR 的流量是加密的）；而 TOR 的最后一个节点虽然知道你访问了哪个网站以及访问的内容，但是它不知道你来自哪里（不清楚你的真实IP地址）。


  

  

  ◇伪装国籍


  

  　　除了上述好处，使用 TOR 还有另一个好处——伪装国籍。比方说，你想让自己看起来像是美国的用户，那你只需要切换 TOR 的链路（在 Vidalia Bundle 主界面点“更换身份”按钮），使得最后一个节点位于美国境内（点“查看网络地图”按钮，可以看你的链路）。这种情况下，你访问的网站就会以为你来自美国。


  

  

  ★多重代理的坏处


  

  　　当然啦，有利就有弊。以下是多重代理的一些缺点：


  

  

  ◇配置复杂


  

  　　跟单重代理比起来，多重代理显然需要更多的设置。很多网友属于技术门外汉，多半对它望而却步。所以，俺才会专门写这么一篇博文，扫盲多重代理。


  

  

  ◇性能下降


  

  　　通常来说，多重代理的性能会比单重代理要差一些。具体差多少，取决于你用的软件。


  　　俺个人觉得：赛.风+TOR 的方式，速度很理想；另外，“自由门+TOR”以及“无界+TOR”，速度都还凑合。列位看官如果不信，请看俺电脑上的 TOR 流量截图（基于“赛风+TOR”）。


  [image: 不见图 请翻墙]


  

  回到本系列的目录


  

  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙（传说中的扫盲教程，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  双管齐下的赛风3


  新版本无界——赛风3失效后的另一个选择


  自由門——TOR 被封之后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  戴“套”翻墻的方法


  

  版权声明


















































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2012/03/howto-cover-your-tracks-5.html


  如何隐藏你的踪迹，避免跨省追捕[6]：用虚拟机隐匿公网IP（原理介绍）


  2013-01-03IT IT.信息安全


  　　在多位读者的强烈要求下，本文终于隆重推出了 :) 今天俺来介绍一下：如何利用操作系统虚拟机（以下简称"虚拟机"）来隐匿自己的公网IP。[bookmark: more]


  

  

  ★准备工作


  

  　　为了给本文打基础，俺在最近两个月特地写了一个《扫盲操作系统虚拟机》的系列博文（链接在"这里"）。如果你不是 IT 技术人员，或者你对虚拟机了解不多，强烈建议你先把这个虚拟机扫盲系列看完，然后再来看本文。


  　　在本系列第一篇《网络方面的防范》，俺专门解释了："什么是公网IP"，也特别强调了公网IP暴露的危险性。如果你比较健忘的话，先去把那篇再复习一下。


  

  

  ★无代理的情形


  

  　　如果你上网不使用代理，那么你访问的网站就会看到你的公网 IP。


  示意图如下


  [image: 不见图 请翻墙]


  

  

  ★普通代理的情形


  

  　　此处说的代理是广义的，包括普通代理、VPN、多重代理、等。如果用了代理，你访问的网站看到的公网 IP 实际上是代理服务器的 IP。


  示意图如下


  [image: 不见图 请翻墙]


  

  　　但是不要高兴得太早，仅仅依靠普通的代理，是远远不够滴！请看下面的例子。


  

  

  ★Flash如何暴露你的公网IP？


  

  　　比如你在浏览器中设置了代理，那么浏览器确实会通过代理来加载网站的页面。但是，浏览器如果安装了某些插件（最典型的是 Flash），这些插件是可以做到绕过代理，直接去访问目标网站的。


  　　举个例子：


  　　比如你想在某个国内的网盘上传政治敏感文件。因为这个网盘是国产的，你担心网盘服务器会记录你的公网 IP。所以捏，你设置了浏览器的 HTTP 代理，通过翻墙代理来访问这个网盘的页面。


  　　如今的很多网盘是利用 Flash 插件进行文件上传的。而且 Flash 插件在上传文件的时候，往往是不经过浏览器的 HTTP 代理，直接连接网盘服务器。如此一来，你的公网 IP 还是暴露了 :(。


  示意图如下


  [image: 不见图 请翻墙]


  

  

  ★某些国产软件如何暴露你的公网IP？


  

  　　除了浏览器插件（以Flash为主）会暴露你的公网 IP，还有其它很多国产的网络软件也会暴露你的公网 IP。比较典型的有 QQ、腾讯浏览器、360浏览器、迅雷、等等。关于危险的国产软件，本系列第2篇《个人软件的防范》已经聊过，这里就不再浪费口水了。


  　　上述这些网络软件虽然都提供了代理的功能。但是，即使你设置了代理，这些软件依然有可能在后台，悄悄地访问自己公司的服务器，传输某些不可告人的信息。而且这些软件访问自家的服务器，往往是绕过代理设置，直接连接——这就会导致你的公网IP暴露。


  示意图如下
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  ★单虚拟机的方案


  

  　　那么，如何避免上述这几种危险的情况捏？首先来看一下"单虚拟机"的方案。


  　　咱们可以把那些有危险的软件安装在虚拟系统（虚拟机A）内，然后把该虚拟唯一的虚拟网卡设置为 Host-Only 模式（关于网卡模式的设置，请看"这里"）。由于唯一的虚拟网卡是 Host-Only 模式，所以 虚拟机（Guest OS）内的任何软件都不可能直接访问外部网络。


  　　那么，如何让这些危险的软件联网呢？你可以在 Host OS 里面安装一个代理软件。虽然这个 Guest OS 无法访问外网，但还是可以访问 Host OS 的，所以也就可以连接到 Host OS 里面的代理软件。然后你设置这些危险软件的 HTTP 代理或 SOCKS 代理，让它们通过代理连接到互联网。


  示意图如下


  [image: 不见图 请翻墙]


  

  

  ★双虚拟机的方案


  

  　　说完"单虚拟机方案"，再来说说"双虚拟机方案"。


  　　对很多网友而言，单虚拟机已经足够了。那么为啥俺还要介绍双虚拟机捏？主要有如下几方面考虑


  1、某些翻墙代理软件不是开源的，有些网友对这类软件不放心


  2、某些网友的 Host OS 不是 Windows，但是很多翻墙代理是 Windows 软件


  

  　　所以，咱们可以在"单虚拟机"的基础上再扩展一下，把代理软件也放到虚拟机中（下图的虚拟机B）。虚拟机B 的网卡很有讲究滴——必须是双网卡。一个网卡设置为 Host-Only 模式，以便跟虚拟机 A对接；另一个网卡设置为 NAT 模式，以便访问外网。


  示意图如下


  [image: 不见图 请翻墙]


  

  

  ★结合多重代理


  

  　　在本系列的前一篇，俺介绍了"用多重代理保持匿名"。今天介绍的这2个招数都可以跟多重代理搭配


  打个比方，假设你用 "TOR+世界通" 来构造多重代理。对于单虚拟机的方案，你把 TOR 和世界通都安装到 Host OS 即可；对于双虚拟机的方案，你把 TOR 和世界通都安装到 虚拟机B 即可。


  

  

  ★结尾


  

  　　关于"用虚拟机结合代理来隐匿公网IP"，基本原理就介绍到这里。本系列的下一篇，俺写一个傻瓜化的配置教程，附上详细的截图，告诉你如何操作。


  

  回到本系列的目录
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  如何隐藏你的踪迹，避免跨省追捕[7]：用虚拟机隐匿公网IP（配置图解）


  2013-01-08IT.信息安全 IT


  　　4天前发布了《用虚拟机隐匿公网IP》，好些个读者到博客留言，抱怨说讲得太简单。缺少傻瓜化的、带截图的配置教程。俺恭敬不如从命，今天再发一篇《用虚拟机隐匿公网IP（配置图解）》，竭尽所能，写得尽量傻瓜化。


  　　至于前面那一篇，标题修改为《用虚拟机隐匿公网IP（原理介绍）》。[bookmark: more]


  　　顺便说一下：


  　　前面那篇发到 G+ 上，貌似被顶到 G+ 热门榜，转发数很多。看来有不少网友关注“隐匿身份”这个话题 :) 所以俺今后会多花点时间，普及这方面的相关常识。


  

  

  ★准备工作


  

  

  ◇思想上的准备


  

  　　首先，如果你对虚拟机软件不太熟悉，一定要先看完俺之前写的《扫盲操作系统虚拟机》。


  　　其次，再把本系列的前一篇博文（链接在“这里”）认真看完。那篇博文是介绍“虚拟机隐匿公网IP”的原理，配有精美示意图 :)


  

  

  ◇虚拟机软件的准备


  

  　　既然要用虚拟机隐匿公网IP，当然要先把虚拟机软件准备好。假如你不晓得该选哪种虚拟机软件，请看俺之前的一篇博文（请翻墙看“这里”），专门介绍虚拟机软件的选择。


  　　本文主要拿 VMware Workstation（以下简称 VMware）和 VirtualBox 来介绍。


  

  

  ◇代理软件的准备


  

  　　先声明一下，本文提到的“代理”一词是广义的，包括：普通代理、VPN、多重代理。


  　　由于本教程是拿虚拟机跟代理软件进行组合搭配，所以你还得懂得使用代理软件。这点应该不难——只要你有翻墙的经历，你就已经在同"代理软件"打交道了。如果你从来没玩过翻墙，请先学习俺博客上的诸多翻墙教程（包括：TOR、I2P、赛风、世界通、自由门、无界 ......）。


  　　关于代理的类型，俺强烈建议用多重代理（教程在“这里”，需翻墙）。为啥捏？如果你对隐匿性的要求不高，根本都不需要看本教程。你来看本教程，就说明你对隐匿性有较高的要求。既然如此，当然要用多重代理啦——这可以大大增加逆向追踪的难度。


  　　注意事项：要确保你用的代理软件，是监听在 0.0.0.0 地址，而不是监听在 127.0.0.1 地址。如果代理软件只监听在 127.0.0.1 地址，那么其它虚拟机的网络软件是无法连接到这个监听端口的。


  　　如何看代理软件在哪个地址上监听捏？可以在 Windows 的命令行窗口（就是那黑窗口）中执行如下命令，就可以看到当前系统中开启的所有监听端口以及该监听绑定的地址。


  netstat -an | find "LISTEN"


  　　那么，万一你的翻墙工具的监听端口没有绑定到 0.0.0.0 该咋办捏？别担心，俺后面又专门写了一篇教程《多台电脑如何共享翻墙通道》，教你如何解决监听端口绑定地址的问题。


  

  　　如果你光使用 VPN 作为“代理”。由于 VPN 本身是不开启监听端口的。那么你就必须想办法共享 VPN 的翻墙通道。至于如何共享，请看《多台电脑如何共享翻墙通道》。


  

  

  ◇关于操作系统的说明


  

  　　本教程适用于目前的各种主流操作系统，包括但不限于 Windows、Linux、Mac OS X ......


  　　考虑到目前 Windows 系统的用户占绝大多数，本教程拿 Windows 系统来说事儿。希望 Linux 系统和 Mac OS X 系统的用户别怨俺偏心。


  　　注意事项：要特别小心真实系统和虚拟系统的防火墙设置。很多人是因为防火墙没设好，导致代理无法连通。


  

  

  ★真实系统（Host OS）的物理网卡


  

  　　先跟大伙儿说一下：今天这个教程跟物理网卡【没有】半毛钱关系。跟你电脑上装了多少块物理网卡，也【没有】半毛钱关系。在本文后续的介绍中，不会再涉及到物理网卡。待会儿在配置代理的时候，也不会再涉及物理网卡上的 IP 地址。切记！


  　　另外，今天这个教程，跟你用的上网方式也没有关系。不论你是在公司上网还是在家用宽带，本教程都适用。


  

  

  ★真实系统（Host OS）的虚拟网卡


  

  　　【这部分是重点，注意看喽！】


  　　一旦你安装完虚拟机软件，那么你的操作系统中就会多出新的虚拟网卡和虚拟子网。下面俺根据 VMware 和 VirtualBox 分别说明。


  

  

  ◇VMware


  

  　　每次安装 VMware，新增加的虚拟子网，网络地址都可能会不同，所以俺多费点口水。


  　　首先到 Windows 控制面板的网络连接看一下，如果看到下图，就这说明 VMware 已经帮你加入了2个虚拟网卡，这俩网卡分别位于 NAT 虚拟子网和 Host-Only 虚拟子网。


  [image: 不见图 请翻墙]


  

  　　然后，你到 VMware 主菜单上点”Edit“菜单，然后再点”Virtual Network Editor“菜单，会出现虚拟子网的对话框，通过该对话框可以看到 VMware 创建的所有虚拟子网。你会看到好多个虚拟子网，咱只要关心其中两个——分别 Type 为 Host-Only 和 Type 为 NAT 的。然后，把这两个子网的”Subnet Address“分别记下来（千万别把这俩记混了），待会儿要用到。截图如下


  [image: 不见图 请翻墙]


  

  （请注意，上述截图中列出的都是虚拟子网的网络地址，表示的是整个子网，所以最后一位是 0 ）


  

  

  ◇VirtualBox


  

  　　每次安装 VirtualBox 的时候，它创建的虚拟子网，网络地址总是一样的，所以 VirtualBox 的操作比较简单。


  　　对于 NAT 模式，默认的虚拟子网总是 10.0.2.0；对于 Host-Only 模式，默认的虚拟子网总是 192.168.56.0（请注意，这两个是虚拟子网的【网络地址】，表示的是整个子网，所以最后一位是 0 ）


  　　牢记这俩子网的网络地址（千万别把这俩记混了），待会儿要用到。


  

  

  ★单虚拟机方案


  

  

  ◇安装虚拟系统（Guest OS）


  

  　　如何在虚拟机软件中安装 Guest OS，《扫盲操作系统虚拟机》系列教程已经有详细的操作图解，此处不再啰嗦。


  

  

  ◇虚拟系统的网卡配置


  

  　　（这部分是重点，看仔细喽！）


  　　首先，你要在虚拟机软件中设置该“虚拟系统A”的网卡模式，要设置为 Host-Only。


  　　其次，要进入“虚拟系统A”，到“控制面板”的“网络连接”里，找到那块网卡，右键菜单点“属性”，再点“TCP/IP”的属性，会出现如下截图


  [image: 不见图 请翻墙]


  

  IP 地址


  （这步一定要小心，别填错了）


  IP 地址一共四段，头三段分别填写 Host-Only 子网的网络地址的头三个数字（请回顾刚才的章节——★真实系统的虚拟网卡）。


  IP 地址的第四段，你可以填 2到254 之间的任何一个数。


  子网掩码


  填写 255.255.255.0


  默认网关


  不用填


  DNS


  不用填


  

  　　这块 Host-Only 网卡配好之后，为了验证你是否配置成功，可以执行如下步骤验证：


  进入“虚拟系统”，用 ping 命令 ping 一下真实系统的那块 Host-Only 网卡的 IP 地址。如果能 ping 得到就说明你配对了。


  

  

  ◇代理软件的安装


  

  　　在单虚拟机方案中，代理直接安装在 Host OS 里面。关于代理软件的安装，就不用再啰嗦了吧？


  

  

  ◇上网软件的配置


  

  　　（这部分也是重点，看仔细喽！）


  　　为网络软件配置代理的时候，通常要填写代理的 IP 地址和端口号。端口号通常不会搞错。因为每一款代理软件开启的端口号是固定的。但是 IP 地址常常会填错。很多人就是栽在这一步。


  　　填写代理的 IP 地址，千万【不能】填 127.0.0.1，因为这个地址表示本机，也就是 Guest OS 自己。


  　　正确的写法是：填写真实系统的那个 Host-Only 网卡的 IP。


  　　这个 IP 地址一共四段，头三段分别填写 Host-Only 子网的网络地址的头三个数字（请回顾刚才的章节——★真实系统的虚拟网卡）；第四段填 1


  　　俺以IE浏览器为例，截图如下


  [image: 不见图 请翻墙]


  

  

  ★双虚拟机方案（NAT+HostOnly）


  

  

  ◇安装两个虚拟系统（Guest OS）


  

  　　如何在虚拟机软件中安装 Guest OS，《扫盲操作系统虚拟机》系列教程已经有详细的操作图解，此处不再啰嗦。


  　　要使用双虚拟机方案，你需要装【两套】虚拟系统。


  

  

  ◇虚拟系统A 的网卡配置


  

  　　首先，你要在虚拟机软件中设置该“虚拟系统A”的网卡模式，要设置为 Host-Only。


  　　其次，要进入“虚拟系统A”，到“控制面板”的“网络连接”里，找到那块网卡，点属性，会出现如下截图


  [image: 不见图 请翻墙]


  

  IP 地址


  （这步一定要小心，别填错了）


  IP 地址一共四段，头三段分别填写 Host-Only 子网的网络地址的头三个数字（请回顾刚才的章节——★真实系统的虚拟网卡）。


  IP 地址的第四段，你可以填 2到254 之间的任何一个数。


  子网掩码


  填写 255.255.255.0


  默认网关


  不用填


  DNS


  不用填


  

  　　这块 Host-Only 网卡配好之后，为了验证你是否配置成功，可以执行如下步骤验证：


  进入“虚拟系统A”，用 ping 命令 ping 一下真实系统的那块 Host-Only 网卡的 IP 地址。如果能 ping 得到就说明你配对了。


  

  

  ◇虚拟系统B（网关）的网卡配置


  

  　　“虚拟系统B”要配置两块网卡，【这部分非常非常容易搞错，一定要看仔细喽！】


  

  第1步


  刚装好的“虚拟系统B”，默认已经有一块网卡了。你先把这块网卡的网卡模式，设置为 NAT。


  

  第2步


  进入“虚拟系统B”，到“控制面板”的“网络连接”里，找到那块网卡，右键菜单点“属性”，再点“TCP/IP”的属性，会出现如下截图


  [image: 不见图 请翻墙]


  

  IP 地址


  （这步一定要小心，别填错了）


  IP 地址一共四段，头三段分别填写 NAT 子网的网络地址的头三个数字（请回顾刚才的章节——★真实系统的虚拟网卡）。


  IP 地址的第四段，你可以填 3到254 之间的任何一个数。


  默认网关


  （这步也要小心，别填错了）


  默认网关的地址也是4段，头三段就照抄刚才 IP 地址的头3个数字。第4个数字填写 2（不论是 VMware 还是 VirtualBox 都填 2）


  DNS


  此处填写你常用的 DNS 服务器，俺个人建议填 Google 的那俩（8.8.8.8 和 8.8.4.4）


  子网掩码


  填写 255.255.255.0


  

  　　这块 NAT 网卡配好之后，为了验证你是否配置成功。可以在“虚拟系统B”里面开一个浏览器（不设代理），访问一下互联网。如果能访问，说明这块 NAT 网卡 OK 了。


  

  第3步


  打开虚拟系统的设置对话框，再添加一块网卡了。（如何加第二块网卡，请看《扫盲操作系统虚拟机》教程）然后把这块网卡的网卡模式，设置为 Host-Only。


  

  第4步


  　　进入“虚拟系统B”，到“控制面板”的“网络连接”，找到新添加的第二块网卡，右键菜单点“属性”，再点“TCP/IP”的属性，会出现如下截图


  [image: 不见图 请翻墙]


  

  IP 地址


  （这步一定要小心，别填错了）


  IP 地址一共四段，头三段分别填写 Host-Only 子网的网络地址的头三个数字（请回顾刚才的章节——★真实系统的虚拟网卡）。


  IP 地址的第四段，你可以填 2到254 之间的任何一个数。


  再提醒一下：虚拟系统A和虚拟系统B各自有一块 Host-Only 网卡，这两块网卡的 IP 地址头三位是一样的，第四位不能相同——否则 IP 地址会冲突。


  子网掩码


  填写 255.255.255.0


  默认网关


  不用填


  DNS


  不用填


  

  

  ◇代理软件的安装


  

  　　在双虚拟机方案中，代理是安装在“虚拟系统B”（网关）里面的，别搞混喽！关于代理软件的安装，就不用再啰嗦了吧？


  

  

  ◇上网软件的配置（以浏览器为例）


  

  　　在双虚拟机方案中，那些有危险的上网软件是安装在“虚拟系统A”里面的，别搞错喽！


  　　下面详细说说上网软件的代理配置。


  　　为网络软件配置代理的时候，通常要填写代理的 IP 地址和端口号。端口号通常不会搞错。因为每一款代理软件开启的端口号是固定的。但是 IP 地址常常会填错。所以请大伙儿把下面看仔细喽！


  　　填写代理的 IP 地址，千万不能填 127.0.0.1，因为这个地址表示本机，也就是“虚拟系统A”自己。


  　　正确的写法是：填写另一个虚拟系统（虚拟系统B）的那个 Host-Only 网卡的 IP。


  　　因为“虚拟系统B”（网关）有两块网卡，很多人填错了，栽倒在这一步。俺以 IE 浏览器为例，截图如下


  [image: 不见图 请翻墙]


  

  

  ◇注意事项


  

  　　在双虚拟机方案中，虚拟机在启动时有可能会出现错误提示：“网络上有重名”。如果你碰到这个错误，只需把虚拟机网卡的 NetBIOS 功能禁用，即可解决。如何禁用 NetBIOS，请看“微软官网这里”。


  

  

  ★双虚拟机方案（NAT+Internal）


  

  　　（经热心读者 meek 提醒，俺补充了这一章节）


  　　在《扫盲操作系统虚拟机》系列的第5篇，俺介绍了 Guest OS 的各种网卡模式，其中也包括“Internal 模式”。这种模式类似于“Host Only 模式”，差别在于——Host OS 上的进程无法看到“Internal 模式”的虚拟网卡。


  　　因此，“双虚拟机方案”也可以采用“NAT+Internal”的玩法。这种玩法的好处是——隔离性更好；缺点是——VMware 不支持这种模式（但 Virtual Box 支持）。


  　　如果你想采用“NAT + Internal”的方式配置虚拟网卡，那么整个配置过程跟前一章节介绍的“NAT + HostOnly”很相似，差别仅仅在于把两个虚拟网卡的“HostOnly 模式”替换为“Internal 模式”。所以俺就不重复罗嗦了。


  

  

  ★验证虚拟机的隔离性


  

  　　无论是“双虚拟机方案”还是“单虚拟机方案”，配置完毕，联通代理之后，为了保险起见，你需要再验证一下虚拟机的隔离性。


  1. 先把代理关闭，到虚拟机A 中运行危险软件，看它是否能联网成功。（如果联网成功，说明你的配置有误）


  2. 进入虚拟机A，开启一个命令行窗口，用 ping 命令测试一下你常用的 DNS 服务器的 IP（如果能 ping 到，说明你的配置有误）


  

  

  ★结尾


  

  　　由于涉及两套方案，而且涉及两种虚拟机软件，本文有点长，步骤有点多。如果你根据本教程配置完毕，还是不行，请到本文留言，俺会尽量解答。


  

  回到本系列的目录
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  　　话说这个系列已经2年没更新了（之前的“第7篇”发布于2013年1月）。前几天看到有读者在博客评论区讨论“双重代理”如何部署在“双虚拟机环境”。于是俺借着这个话题，再发一篇。


  　　今天这篇，主要谈谈——如何把“多重代理”和“多虚拟机”组合在一起。可能很多同学把这个问题想得过于简化。其实捏，不同的 TOR 前置代理以及不同的上网软件，有可能需要不同的部署方式。具体取决于——相关软件的靠谱程度，以及你对安全性的要求有多高。[bookmark: more]


  

  　　事先声明：


  　　如果你不了解啥是“多重代理”，或者你不了解啥是“多虚拟机方案”，建议先看完本系列的前面3篇：


  如何隐藏你的踪迹，避免跨省追捕[5]：用多重代理隐匿公网IP


  如何隐藏你的踪迹，避免跨省追捕[6]：用虚拟机隐匿公网IP（原理介绍）


  如何隐藏你的踪迹，避免跨省追捕[7]：用虚拟机隐匿公网IP（配置图解）


  

  

  ★名词解释


  

  　　为了避免产生歧义，先界定一下相关的术语。


  

  

  ◇多重代理


  

  　　本文提及的“多重代理”，指的是——基于 TOR 的多重代理。在各种“多重代理”的方案中，这种形式是最实用的（兼顾了安全性和速度）。


  　　顺便说一下：


  　　去年（或者是前年）曾经有读者在博客评论中咨询“多重 VPN”。俺个人认为：多重 VPN 的方案，隐匿性【远远不如】基于 TOR 的多重代理。因为 VPN 服务器的的 IP 是相对固定的，即使你用了多重 VPN，被人反查（逆向追踪）的可能性还是比较大。在这方面，TOR 就远远好于 VPN。因为 TOR 的线路是动态变化的（大约10分钟变化一次），导致逆向追踪非常困难。


  

  

  ◇多虚拟机（Guest OS）


  

  　　在本系列前面的博文《用虚拟机隐匿公网IP（原理介绍）》，俺介绍了两种虚拟机方案——“单虚拟机”和“双虚拟机”。


  　　今天这篇博文，面向的是安全性要求比较高的读者；因此，【不】讨论“单虚拟机”方案。


  　　在双虚拟机方案中，俺把充当网关的虚拟机称为“网关虚拟机”，把那个网卡设为“Host Only”模式的虚拟机称为“隔离虚拟机”。


  

  

  ◇宿主系统（Host OS）


  

  　　既然说到 Guest OS，顺便再提一下 Host OS。


  　　“Host OS 的安全性”本文所有方案的前提。换句话说：如果 Host OS 不安全，本文的任何方案都【没有】意义。


  

  

  ★为啥要考虑部署方式？


  

  　　如果你对安全性的要求比较高，对如下几种情况，你需要额外考虑部署的问题。


  

  

  ◇多个隔离虚拟机


  

  　　“多个隔离虚拟机”是啥意思捏？


  　　以俺本人为例，俺所有的日常工作都是在虚拟机中进行。（这么干的好处很多，具体参见“这篇博文”）。所以，俺会有一个单独的虚拟机，用于“编程随想”这个身份的上网；并且会有另一个虚拟机，用于俺的真实身份的上网。如此一来，至少就有2个“隔离虚拟机”了。


  

  　　那么，在这种情况下，TOR 是应该安装到“网关虚拟机”还是安装在“隔离虚拟机”捏？大伙儿先思考一下。


  

  

  ◇网关虚拟机的环境【不】可靠


  

  　　所谓的“网关虚拟机的环境不可靠”，有如下几种情况：


  1. 网关虚拟机的操作系统不可靠


  （比如说，你的网关虚拟机安装的是 Windows 系统。有些人可能会担心 Windows 存在 NSA/美国国安局 的后门）


  2. TOR 的前置代理不可靠


  （比如说，你用了国内 VPN 提供商提供的 VPN 做 TOR 的前置代理。该 VPN 需要安装客户端，而你对这款客户端不放心）


  （比如说，你用了 无界 和 自由门 作为 TOR 的前置代理。这两款工具【不是】开源的。所以你对这两款工具不放心）


  3. 网关虚拟机安装了某些不可靠的软件


  （比如说，有些电信提供商/ISP 的宽带拨号，需要在系统中额外安装一个拨号软件。而你对 ISP 提供的拨号软件不放心）


  

  　　那么，在这种情况下，TOR 是应该安装到“网关虚拟机”还是安装在“隔离虚拟机”捏？大伙儿先思考一下。


  

  

  ◇你用的上网软件【不】可靠


  

  　　最后一种情况是：上网软件不可靠。


  　　所谓的“上网软件”，顾名思义就是你用来上网的软件。可以是浏览器，也可以是聊天工具或者下载工具。


  　　为啥会碰到“上网软件不可靠”的情况捏？


  　　举例如下：


  　　比如你想用 QQ 进行反党宣传。但是你又不想让腾讯知道你的公网 IP。于是你就需要组合“多重代理”和“多虚拟机”来确保你的公网 IP 不会暴露给疼逊的服务器。在这种情况下，QQ 客户端就属于“不可靠的上网软件”。


  

  　　那么，在这种情况下，TOR 是应该安装到“网关虚拟机”还是安装在“隔离虚拟机”捏？大伙儿先思考一下。


  

  

  ★两种基本的部署方式


  

  

  ◇TOR 的前置部署——部署在“网关虚拟机”


  

  　　为了形象起见，俺直接画一个示意图，如下：


  

  [image: 不见图 请翻墙]

  

  

  ◇TOR 的后置部署——部署在“隔离虚拟机”


  

  　　为了形象起见，俺直接画一个示意图，如下：


  

  [image: 不见图 请翻墙]

  

  

  

  ★这两种部署方式各自的风险


  

  

  ◇TOR 的前置部署——部署在“网关虚拟机”


  

  　　如下图所示，如果“网关虚拟机”的环境不可靠（比如说其中有恶意软件），那么该恶意软件有可能会监控“网关虚拟机”系统中的网络流量。如此一来，就会看到【原始流量】（图中的“红色虚线”）。


  

  [image: 不见图 请翻墙]

  

  

  ◇TOR 的后置部署——部署在“隔离虚拟机”


  

  　　如下图所示，如果“上网软件”不可靠，那么该软件有可能直接尝试去连接“TOR 的前置理”（参见图中的“红色实线”），从而导致 TOR 被绕过。


  　　虽然这种行为不会直接导致你的公网IP暴露，但是会大大降低你在网络层面的隐匿性。如果有人要对你进行逆向追溯，只要查出前置代理服务器上的访问日志，就【有可能】查出你的公网IP。


  

  [image: 不见图 请翻墙]

  

  

  ★不同情况下，该如何应对？


  

  　　下面来说说应对的策略。


  

  

  ◇仅仅是“网关的环境”不靠谱


  

  　　很显然，这种情况下，你必须采用“TOR 后置部署”的部署方式。示意图如下：


  

  [image: 不见图 请翻墙]

  

  

  ◇仅仅是“上网软件”不靠谱


  

  　　很显然，这种情况下，你必须采用“TOR 前置部署”的部署方式。示意图如下：


  

  [image: 不见图 请翻墙]

  

  

  ◇都很靠谱，但是有多个“隔离虚拟机”共用同一个“网关虚拟机”


  

  　　对这种情况，俺需要稍微费点口水。


  　　首先，俺要唠叨一下：


  　　之所以需要多个“隔离虚拟机”，就是想要达成某种隔离性。比如在本文开头提及俺本人的例子——俺把不同的上网身份隔绝在不同的虚拟机，就是为了尽可能避免两者的关联性。


  

  　　如果采用“TOR前置”部署


  　　由于“网关虚拟机”只有一个。把 TOR 部署在网关导致你的多个“隔离虚拟机”共用【同一个 TOR 环境】。


  　　“共用同一个 TOR 客户端”的风险在于：多个“隔离虚拟机”的上网流量，有比较大的可能性，这些流量会使用同一个（TOR）出口节点。由于 TOR 的出口节点能够看到原始流量，万一原始流量是明文的HTTP，并且该节点是蜜罐，那么风险就会变大。


  　　针对某热心读者的质疑，俺补充说明一下：


  　　TOR 客户端会同时创建几个不同的虚拟链路，用于传输数据。每个链路包含三个 TOR 节点（入口节点、中间节点、出口节点）。只有“出口节点”能看到原始流量。


  　　如果你正在使用的“隔离虚拟机”的个数超过 TOR 客户端创建的链路数量，那么就存在——“不同的隔离虚拟机共用同一个链路”——这种情况下，该链路的出口节点，有可能会发现这些不同的隔离虚拟机的原始流量之间的相关性。


  

  　　反之，如果采用“TOR后置”部署


  　　由于每个“隔离虚拟机”都有自己的 TOR 客户端。所以这几个“隔离虚拟机”的上网流量，在同一个瞬间使用同一个（TOR）出口节点的概率小很多。就算碰巧都用了同一个“出口节点”，因为不同的 TOR 客户端建立的虚拟链路也是不同的，所以这个出口节点就会以为这些流量来自不同的上网用户（因此，你的多个网络身份【不会】被关联起来）。


  

  

  ◇网关环境不可靠，上网软件也不可靠


  

  　　本来不想写这一节。但是俺估计：某些喜欢抬杠的同学会这么问。


  　　老实说，这种情况是比较蛋疼的（很罕见）。但是同样有办法搞定。而且方法有两种，具体如下：


  

  　　办法1


  　　把“双虚拟机”改为“三虚拟机”。多出来的那个虚拟机用来单独安装 TOR（不妨称之为“TOR 虚拟机”）。


  　　注意事项：


  　　为了防止上网软件绕过 TOR，直接去联前置代理，需要在“网关虚拟机”上配置防火墙规则，使得“隔离虚拟机”无法直接访问“网关虚拟机”。


  

  　　办法2


  　　把“双重代理”改为“三重代理”。也就是说——TOR 既部署在“网关虚拟机”，也部署在“隔离虚拟机”。


  　　为了让大伙儿直观些，再画一张示意图，如下：


  

  [image: 不见图 请翻墙]

  

  　　小结


  　　这两个方法，各有缺点：


  方法1：因为“三虚拟机”会增加 Host OS 的性能开销，让人感觉有点“杀鸡用牛刀”。


  方法2：虽然只用到两个虚拟机（比 方法1 的性能好），但是出现了“TOR over TOR”的组合。TOR 官网的文档【反对】这种组合方式（链接在“这里”）


  

  

  ★总结


  

  　　描述了这么多种部署方式，不晓得大伙儿看了之后，会不会晕？


  　　为了防止大伙儿晕菜，俺在结尾作一个总结发言：


  　　不论是哪一种部署方案，出问题的根源都是因为【TOR 被绕过】。


  

  　　对于“TOR 前置部署”，如果网关中的软件偷窥了进入 TOR 之前的流量，其效果就等同于——绕过 TOR 获取了原始流量。


  　　对于“TOR 后置部署”，就更加明显了——上网软件如果耍流氓，有可能直接去联前置代理（同样是绕过 TOR）。


  　　对于“只部署一个 TOR 客户端”的情况，你要确保 TOR 运行在可靠的环境中。如果“网关虚拟机”不可靠，就把 TOR 放在“隔离虚拟机”；反之，如果“隔离虚拟机”不可靠，就把 TOR 装在“网关虚拟机”。


  　　如果两边都不可靠，要么加出一个单独的虚拟机装 TOR（刚才所说的“三虚拟机”），要么两边都装 TOR（刚才所说的“三重代理”）。


  

  回到本系列的目录
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  如何防止黑客入侵[0]：概述


  2010-06-08IT IT.信息安全


  　　先声明一下：


  　　其实本系列更恰当的名称应该是”如何防止骇客入侵“。因为”黑客“与”骇客“是截然不同的两个概念。只是考虑到本系列是面向技术菜鸟，而他们大都只听说过”黑客“。所以才用了这个标题。


  

  　　上回俺在“如何隐藏踪迹，避免跨省追捕”系列中，谈到了操作系统的安全防范，其中有一个很重要的环节，就是防止自己的电脑被黑客入侵。当时由于篇幅有限，没有展开讨论。所以，今天就把这个话题补上。


  　　防范黑客入侵，会涉及到不同方面的话题。因此，俺打算每个话题写一个帖子。有些话题，除了涉及技术领域，还会涉及非技术领域（也就是社会工程学）。对“社会工程学”不太熟悉的同学，可以先翻墙看“这里”，扫盲一下。


  　　另外，本系列面向不太熟悉计算机安全的网友，某些技术细节会讲得比较啰嗦。懂行的网友请自行略过，以免浪费宝贵的时间。


  

  [bookmark: index] 


  为了方便阅读，把本系列帖子的目录整理如下（需翻墙）：


  1. 避免使用高权限用户


  2. 攻击者如何搞定你的口令/密码？


  3. 如何构造安全的口令/密码？


  4. 安全漏洞的基本防范


  5. Web相关的防范 (上)


  6. Web相关的防范 (中)


  7. Web相关的防范 (下)


  8. （未完待续）
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2010/06/howto-prevent-hacker-attack-0.html


  如何防止黑客入侵[1]：避免使用高权限用户


  2010-06-08IT IT.信息安全


  　　为啥俺把这个话题列在头一条？——因为这是个非常普遍、且远远没有得到重视的问题。根据俺的经验，如果你能够养成好习惯，不使用高权限用户（尤其是管理员）进行日常操作，就可以大大降低被黑的概率。下面，俺就来具体介绍一下。


  

  

  ★基本概念扫盲


  

  　　考虑到本文是面向外行人士，先进行一下名词解释。


  

  

  ◇用户权限


  

  　　所谓的“用户权限”，通俗地说，就是某个用户的权力有多大。权力越大，能干的事情越多。


  

  

  ◇用户组


  

  　　用户组，顾名思义，就是一组用户的集合。


  　　在主流的操作系统中，“用户权限”通常是和“用户组”挂钩滴。针对不同的用户组，分配了不同的权限。


  　　为了让用户省事儿，Windows系统内置了若干用户组（比如：Users、Power Users、Guests、等）。这些内置的用户组，事先已经预定义好若干用户权限。


  

  

  ◇高权限用户


  

  　　本文提及的“高权限用户”，主要是指Windows系统中Administrators组的用户或POSIX系统中root组的用户。


  　　另外，顺便消除一个误解。很多菜鸟以为：Windows系统中，只有用户名为“Administrator”的用户才具有管理员权限。其实捏，任何一个用户，即使用户名不叫“Administrator”，只要是属于“Administrators组”，也同样具有管理员权限。


  

  

  ★反面教材


  

  　　菜鸟的例子就不提了，光说说俺接触过的很多程序员吧。这帮家伙在使用Linux/Unix系统进行开发时，都晓得应该用普通用户的帐号进行操作；当需要做某些高级权限的操作，再切换到管理员帐号（root帐号）。但即便是这些开发人员，在自己的Windows系统中，却喜欢用管理员（Administrator）进行日常操作，实在是很讽刺。


  　　如果连IT专业的开发人员都这样，那不懂IT技术的外行人士，就可想而知了。


  

  

  ★危害性


  

  　　如果你平时总是用管理员权限登录到系统并进行日常工作，那就意味着你所运行的每一个程序，同时也具有了管理员权限。要知道，管理员权限的权力是很大的，几乎可以干任何事情。


  　　假设你有上述习惯。某天，你从网上下载了一个软件，且软件已经感染了病毒。那么，当你运行这个软件时，这个病毒就会被激活。要命的是，它也同样具有管理员权限。这时，病毒就获得了和杀毒软件平起平坐的地位。假如这个病毒的作者水平再高一些，甚至可以骗过杀毒软件或者直接把杀毒软件干掉。


  　　除了病毒，木马也是一样。假设你上网的时候，一不留神访问了某个挂马的网站。一旦木马被激活，也同样是以管理员的权限运行，危害同样也巨大。


  

  

  ★你该如何做？


  

  　　考虑到Windows系统的用户占绝大多数，俺就光拿Windows系统来说事儿。希望Linux和Max OS的fans不要见怪。


  　　为了尽量少用高权限用户。你最好刚装好系统之后，单独创建一个非管理员用户。


  

  [image: 不见图、请翻墙]

  

  　　你可以让该用户仅仅属于“Power Users组”，如下图：


  

  [image: 不见图、请翻墙]

  

  　　如果想更安全的话，可以只加入“Users组”，今后，就主要通过这个用户进行日常的操作。如下图：


  

  [image: 不见图、请翻墙]

  

  　　考虑到有些同学不了解这两个用户组，在权限方面与管理员有啥区别。俺简单列举一下。


  

  

  ◇Power Users组 与 Administrators组 的差别


  

  　　相对于Administrators组，Power Users组缺少了如下几项权限（俺只列主要的）：


  1. 不能添加、删除、禁用系统中的其它用户。


  2. 不能修改其它用户的属性（包括口令、所属的用户组、等）


  3. 不能安装/卸载硬件驱动程序。


  4. 不能安装/卸载某些应用软件。


  5. 不能查看系统的安全日志。


  

  

  ◇Users组 与 Administrators组 的差别


  

  　　User组的权限比Power Users组的更小。除了Power Users组做不到的事情，Users组还缺少如下权限（俺只列主要的）：


  1. 不能修改系统时间。


  2. 不能修改某些系统目录（包括：系统盘的 \WINDOWS 目录、系统盘的 \WINDOWS\SYSTEM32目录、系统盘的 \Program Files目录）。


  3. 不能启动/停止某些系统服务。


  4. 不能修改注册表“HKEY_LOCAL_MECHINE”下的所有键值。


  

  　　从上述对照，明显可知，Users组的权限更小，使用起来更安全。比如说，即使你运行了一个带病毒的程序，由于病毒和你一样，也仅有Users组的权限。所以病毒也就无法修改/破坏重要的系统目录，掀不起太大风浪。


  

  

  ★可能的麻烦


  

  　　通常来说，越安全的措施，往往也意味着越麻烦。但是这些麻烦，都有相应的解决之道。


  

  

  ◇切换用户的麻烦


  

  　　当你以普通用户身份登录后，可能由于某些原因，需要用管理员用户干点事情。但是你（可能是开了很多程序）又不想把当前用户注销。


  俺的建议是：


  使用“快速用户切换”（洋文叫：Fast User Switching）功能来切换用户。此功能从Windows XP开始提供。简单地说，就是可以让几个不同的用户同时登录同一个系统，平滑地切换。有了此功能，这个麻烦就不明显了。


  　　如果你非常不幸，还在使用比较古老的Windows 2000系统；或者你使用的是Windows的服务版本（比如Windows Server 2003）。在这些版本的Windows系统中，默认是没有“快速用户切换”功能滴。这可咋办捏？


  　　俺的建议是：


  可以在不注销当前用户的情况下，以另一个用户（比如管理员）的权限来启动某程序。


  　　为了说清楚，俺举例如下：


  　　假设俺当前处于一个普通用户的环境，但是想另外启动一个具有管理员权限的程序，比如说命令行程序（cmd.exe）。


  1. 首先，俺先创建一个指向 cmd.exe 的快捷方式。（该怎样创建快捷方式，俺就不用再教了吧？）


  2. 用鼠标选中该快捷方式，在快捷菜单（右键菜单）中，选择“属性”菜单项。出现如下对话框。


  

  [image: 不见图、请翻墙]

  

  3. 在该对话框中，点“高级”按钮。出现如下对话框。把“以其他用户身份运行”选项打勾，即可。至此，快捷方式创建完毕。


  

  [image: 不见图、请翻墙]

  

  4. 以后，如果俺想在普通用户环境中，以管理员身份执行命令行，只需点击该快捷方式，就会弹出如下对话框。然后在该对话框中输入管理员的用户名和口令，就能以管理员的身份，把该命令行启动起来。


  

  [image: 不见图、请翻墙]

  

  

  ◇安装软件/驱动的麻烦


  

  　　最主要的问题就是安装软件和安装驱动。安装驱动程序通常需要用管理员权限才行；另外，很多软件（比如Office）在安装时，也要求用管理员权限的用户进行安装。


  　　俺的建议是：


  　　在刚装好系统之后，先用管理员用户把上述这些软件/驱动程序都搞好。然后，就无需再用管理员用户了。毕竟你经常使用的软件相对固定，不可能三天两头安装软件或驱动（除非你是软/硬件发烧友）。即便偶尔需要重新装个软件或驱动，也可以用上述介绍的方式，临时切换到管理员权限。


  

  

  ◇修改系统时间的麻烦


  

  　　如果你平时用的是“Users组”而不是“Power Users组”，那你连修改系统时间的权限也没有。


  　　俺的建议是：


  　　启用Windows系统自带的时间同步服务，让它帮你自动同步系统时间。


  

  　　除了上述这几点，如果还有谁碰到其它的麻烦，也欢迎来信跟俺交流。俺会补充到本文中。本系列的下一个帖子，将会介绍攻击者是如何搞定你的口令/密码。


  

  回到本系列的目录
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：
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  如何防止黑客入侵[2]：攻击者如何搞定你的口令/密码？


  2010-06-15IT IT.信息安全


  　　在上一个帖子，俺强调了高权限用户的潜在风险。接下来，咱要介绍一下，和口令相关的安全话题。毕竟在大伙儿的日常生活中，口令的使用是必不可少滴。


  　　考虑到和口令相关的内容较多，俺分两部分来说：今天首先揭露攻击者的种种伎俩；下一帖再详述应对的措施。


  

  

  ★使用密码的场合（密码的类型）


  

  　　为了便于后面的叙述，俺有必要先总结一下，使用口令的几种场合。


  　　针对这几种不同的场合，攻击者会采取不同的攻击手法；因此，大伙儿也要采取针对性的防范手法。


  

  

  ◇操作系统用户的口令


  

  　　这种场合应该好理解。目前主流的操作系统都具有口令验证的用户登录机制。


  

  

  ◇各种网络应用的口令


  

  　　随着网络（尤其是Web）的普及，这种场合越来越多。比如：Email、即时通讯（IM）、BBS、上网炒股、等，都需要有用户口令认证。


  

  

  ◇各种本地应用程序的口令


  

  　　此种场合可能不如网络应用的口令那么常见。比如：用口令加密的压缩文件、用口令加密的Office文档、PGP密钥的口令、Outlook设置的启动口令、等。


  

  

  ◇其它


  

  　　除了上述3种类型，其它那些比较少见、杂七杂八的，统统归为其它。比如：BIOS的开机口令。


  

  

  ★攻击者如何通过技术手段搞定的你的密码？


  

  　　前面列举了密码的不同使用场合。接着咱要介绍一下：攻击者会利用哪些技术手段，攻破你的密码。


  

  

  ◇木马盗取


  

  　　如果你的电脑已经被攻击者安装了木马，那你的一举一动有可能都会被监视。在这种情况下，你在这台电脑上输入的任何密码，都将会被攻击者获取。所以，这种情况是很危险滴——不管是哪种类型的密码，都可能被盗。


  　　至于如何防止自己的计算机被植入木马，不是本帖的重点。俺会在本系列后续的帖子中专门介绍木马的防范。


  

  

  ◇弱密码猜解


  

  　　所谓的“弱密码猜解”，就是说：如果你的密码比较弱，攻击者可以猜出来。这种攻击手法，对于操作系统用户口令、网络应用口令、本地应用口令，都适用。而且攻击者在盗取口令的时候，通常会先尝试进行弱口令猜测。为啥捏？


  　　因为大部分用户都不太具有安全意识，口令都会比较简单（比较弱）。并且，根据二八原理，绝大多数的傻瓜用户会使用极少数的弱口令。所以，攻击者先把最流行的那些个弱口令挨个试验一遍，没准就已经成功了。


  　　为了让大伙明白弱口令的严重程度，来看看2009年底的“一个案例”。


  　　话说国外一个小有名气的交友网站（RockYou）被黑客攻破。里面大约3260万用户数据被盗。更加杯具的是，RockYou采用明文方式存储用户的口令。因此，这3260万用户的口令也统统暴露鸟。后来有好事者把被盗的用户口令拿来分析一番。结果发现，有相当多的用户在使用一些极其弱智的口令。


  　　用的最多的TOP 10分别是：


  1. 123456


  2. 12345


  3. 123456789


  4. password


  5. iloveyou


  6. princess


  7. rockyou


  8. 1234567


  9. 12345678


  10. abc123


  　　据说名列第一的口令（123456）有30万人使用，真是不看不知道，一看吓一跳啊！


  

  

  ◇暴力破解


  

  　　除了对弱密码进行猜解，攻击者还可以通过穷举的的方式，破解中等强度的密码。所谓的穷举法，就是把所有可能的字母/数字的组合都试验一遍，直到找到正确的密码。


  　　现在CPU的计算能力日新月异，尤其是多核CPU普及之后，暴力破解的效果会越来越好。除非你的密码很强，才能彻底消除暴力的风险。


  　　由于这种攻击手法，需要进行成千上万次的试错，所以比较适合针对本地应用的口令（比如破解加密的压缩文件），而不太适合对网络应用进行在线口令破解。


  　　在下一个帖子，俺会介绍《如何构造安全的口令/密码》。


  

  

  ◇网络传输截获（嗅探）


  

  　　在这种方式下，攻击者会通过嗅探的方式，分析你的上网数据。如果你在上网过程中，存在明文传输的口令，就会被截获。


  　　非安全专业的网友，可能不太明白什么是“嗅探”，俺来稍微解释一下。攻击者会利用某些嗅探软件，收集网络上传输的所有数据。这个过程好比电话窃听。嗅探软件类似于窃听器；你的上网数据类似于电话的通话内容。


  　　这几年，随着现在无线网络（Wi-Fi）的普及，网络嗅探的风险大大增加，列位看官切不可掉以轻心哦。


  

  

  ◇客户端截获


  

  　　所谓“客户端截获”，通常是针对网络应用的口令而言。举几个例子。


  　　例1：


  　　很多网友上网时，为了免去输入口令的麻烦，会让浏览器帮忙记住口令。通常浏览器会把这些口令保存在某个文件中（可能以明文方式，也可能以密文方式）。如果某天你的电脑中了木马，那么木马程序有可能会盗走这个保存口令的文件。然后攻击者就可以通过分析该文件，破解出你保存过的所有网络应用的口令。


  　　例2：


  　　如果你是软件公司的开发人员，多半你会使用某种源代码版本管理工具（比如SVN、CVS、等）。为了免去每次操作时输入口令的麻烦。通常开发人员会让这些客户端软件记住用户名和口令。如果哪天你中了木马或者电脑被盗，那么攻击者同样可以破解你保存下来的口令，进而用你的身份盗取源代码。


  

  

  ◇服务端截获


  

  　　和“客户端截获”方式相对的，还有“服务端截获”。具体是啥意思捏？俺来解释一下。


  　　凡是利用口令进行验证的软件系统，都需要存储和口令相关的信息。否则的话，软件系统就无法验证用户输入的口令，到底是不是正确的。如果攻击者能够拿到这些口令的关联信息，那他/她就有可能分析出口令是啥。


  　　（如果你不是搞IT专业的，下面这段可能看不太明白）


  　　通常用三种方式来存储口令的关联信息：1、存储口令的明文；2、存储口令经过加密后的密文；3、存储口令的散列值。第一种方式是最土鳖的，稍微先进一些的系统，都不会用了。后面两种方式，虽然看不到明文，但是攻击者还是有可能通过某种技术手段，反推出口令的明文。具体细节，本文就不再多说了。


  　　那攻击者如何获得存储在软件系统的口令关联信息捏？其实前面提到的RockYou网站的杯具，就是一个很好的例子。俺再举另一个例子。


  　　比如：某个Linux/Unix服务器存在安全漏洞，攻击者利用此漏洞搞到了“/etc/shadow”文件。那么攻击者就可以采用上述提到的暴力破解的招数，攻破该服务器上所有强度较弱的口令。


  

  

  ★攻击者如何通过“非技术”手段搞定的你的密码？


  

  　　说完了技术手段，自然就得再说说非技术手段。所谓的非技术手法，也就是社会工程学手法（关于社会工程学的扫盲，请看“这里”）。用于盗取密码的社会工程学手法，大概有如下几种。


  

  

  ◇偷窥


  

  　　偷窥是最简单的一种社会工程学攻击手法。虽然简单，但是有效。比如很多盗取银行卡的家伙，就是偷窥的手法，得到被害人的银行卡密码。


  

  

  ◇钓鱼


  

  　　另外一个骗取口令的方式，就是通过网络钓鱼。比如某些攻击者，会伪造一个银行的网站。其界面和真实的网站一模一样。然后通过某种方式（比如：虚假链接、欺诈邮件、DNS欺骗、等），引诱你到这个网站上。由于假网站和真网站的界面很像，你可能信以为真，然后在假网站中输入你的用户名和密码。


  　　有些高明的钓鱼网站，会采用类似Web代理的技巧：把你的所有输入操作，转而提交给真网站；然后把真网站输出的界面，再转回给受害者看。这样的话，受害者就跟在真实网站进行插作，没啥区别，不易看出破绽。


  　　更多关于网络钓鱼的介绍，可以参见“这里”。


  

  

  ◇分析


  

  　　如果攻击者对你比较了解，那么他有可能通过深入的分析，攻破你的口令防护。是不是觉得很神奇？很匪夷所思？其实这种招数很常见，且不算太难。俺来举个例子。


  　　相信很多网友都用过电子邮箱的找回口令功能。当你口令遗忘之后，可以通过回答事先预设的问题，来找回口令。很多不太专业的用户，预设的问题都很简单（比如：你的手机号是多少？比如：你的生日是哪天？）。对于这类过于简单的问题，攻击者可以很容易地找到答案，从而窃取到你的邮箱口令。


  

  

  ◇欺骗


  

  　　最近几年，通过电话诈骗，骗取银行卡密码的案例越来越多。这种作案手法，就属于社会工程学中，“欺骗”的范畴。其实在IT领域，某些黑客也会利用这种手法来获取口令。具体的一些欺骗的伎俩，可以参见俺之前的“社会工程学系列”帖子。


  

  

  ★结尾


  

  　　介绍到这里，列位看官对黑客盗取口令的手法，应该有一个初步的认识了。本系列的下一个帖子，具体介绍如何构造安全的口令/密码。


  

  回到本系列的目录
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2010/06/howto-prevent-hacker-attack-2.html


  如何防止黑客入侵[3]：如何构造安全的口令/密码


  2010-06-20IT IT.信息安全


  　　在上一个帖子，俺介绍了攻击者，是如何攻破口令这道关口的。为了避免口令被轻易地破解，有必要了解构造安全密码的技巧。所以，今天就来介绍此话题。


  

  

  ★不要共用口令/密码


  

  　　俺发现有相当多的同学喜欢靠一个口令包打天下。这是相当相当危险的事情。同一个口令，用的场合越多，则泄密的危险越大。而一旦泄露，你的安全防线就会全面崩溃。


  　　所以，今天要讲的头一个要点，就是绝对不要在所有（大多数）场合，使用同一个口令。


  

  

  ★密码的分级机制


  

  　　由于共用口令存在很大的风险，比较稳妥的办法就是——每一个场合仅使用一个密码。但是很多人会抱怨说：这样会很繁琐，增加了很多的麻烦。那如何才能做到既安全，又不太麻烦捏？这就要引入密码的分级机制。


  　　根据安全圈内一个人所共知的常识：越安全的措施，通常也就越麻烦，成本也高；反之亦然。另外，根据二八原理，非常重要口令毕竟只占少数。所以，就像电影要有分级机制一样，你的密码/口令也要引入分级的概念。通过分级机制，对大多数不太重要的口令，可以采取简化的安全措施；而对少数重要的口令，采取高度安全的措施。


  　　下面，就来介绍一下，如何对不同的口令，进行分类。


  

  

  ◇第1级：不重要的口令


  

  　　所谓不重要的口令，就是说万一被盗了或者忘记了，对你没啥损失。


  　　比如，俺经常碰到一些土鳖的论坛，只允许注册会员从上面下载附件。因此俺就经常临时注册一个账号，然后登录上去下载东西。这类账号，基本上都属于一次性的（用完即扔），所以重要程度很低。


  　　对于那些不重要的口令，基本上不用考虑太多安全性的因素。随便设置一个即可。


  

  

  ◇第2级：重要但少用的口令


  

  　　对于重要的口令，还要根据其使用的频繁程度，再区别对待。有些口令虽然重要，但是使用的频度很低。由于这类口令很少使用，所以设置得麻烦一些，问题也不大。


  　　比如俺管理的一些研发的服务器（比如源代码服务器），其重要程度非常高，但是平常基本无需登录。


  

  

  ◇第3级：重要且频繁使用的口令


  

  　　最后这类口令，既重要，又经常用。所以，设置这类口令就比较讲究。要同时兼顾安全性和易用性。


  　　比如自己日常使用的操作系统用户密码，就属于此类。


  

  

  ★一些反面教材——脆弱的密码举例


  

  　　说完了分级机制。接下来俺先列举一些反面教材，让大伙儿看看，啥样的口令算是脆弱的？（顺便说一下：2011年底，国内各大网站纷纷被脱库，大量用户口令侧漏。俺专门写了一篇博文，分析国内用户的口令习惯）


  

  

  ◇口令和用户名一样


  

  　　无需多说，这种情形的口令，非常脆弱。


  

  

  ◇口令是一串简单数字


  

  　　在上一个帖子，俺举了RockYou网站用户数据被盗的案例。在该网站3200万用户中，最受欢迎的十大弱智口令分别是：


  1. 123456


  2. 12345


  3. 123456789


  4. password


  5. iloveyou


  6. princess


  7. rockyou


  8. 1234567


  9. 12345678


  10. abc123


  

  　　从这TOP 10的排名可以看出，有一半是采用连续数字。所以，用连续的数字串（包括顺序和逆序）作密码，也是很愚昧滴。


  

  

  ◇口令太短


  

  　　如果你的口令小于6个字符，是很容易被暴力破解滴。毕竟，小于6个字符的所有组合，也没多少个。对专门穷举密码程序来说，那简直是小菜一碟。


  

  

  ◇用英文单词作口令


  

  　　用单个的英文单词作口令，也很容易被破解。毕竟，常用的英文单词，也就千把个；算上冷僻的，也就几万个。


  　　在许多年以前，就有黑客专门收集整理了英文单词的列表（称之为“口令字典”）。而且这个字典是根据单词的使用频度进行排序。有了这种密码破解字典，密码破解程序就可以轻易猜解出那些使用单个英文单词的密码。


  

  

  ◇用日期作口令


  

  　　有些同学希望用某个具有特殊意义的日期（比如：生日、结婚纪念日、等）作为口令。要知道这种伎俩也是不灵滴。因为常见的日期，大都分布在最近100年的范围内。所以充其量，可能的个数也就大约是365*100个。即便把不同的日期表示格式考虑进去，也多不了几倍。在这个数量级上，对于暴力破解工具而言，还是小菜一碟。


  

  

  ◇其它的烂口令


  

  　　上述列举的这几种情况，大伙儿一定要避免。另外，你还可以去围观一下某老外整理的一个滥口令大全（这老外真有耐心）。提醒一下：这个列表是根据欧美用户统计的，未必适合中国的国情。


  

  

  ★如何构造复杂的密码？


  

  　　前面已经说了：口令太简单，容易被破解。但是太复杂的话，万一自己也忘了，那可就完蛋了。所以，很多网友都纠结于口令到底该复杂到什么程度。俺的经验是：口令要做到对自己简单，对别人复杂。


  　　下面就来介绍俺在这方面的经验。


  

  

  ◇用多个单词构成词组


  

  　　前面提到，如果用单个英文单词作密码，容易遭受字典攻击。为了避免字典攻击，可以考虑由2-5个英文单词构成密码。如果你英语不灵光或你比较习惯中文，也可以考虑用2-5个汉字的拼音来构成密码。


  

  　　优点


  　　由于能显著增加密码长度，可以抗击暴力破解。


  　　缺点


  　　有可能需要改变你记忆密码的习惯。


  　　口令中仅包含字母，复杂度不够高。


  

  

  ◇插入特殊字符


  

  　　刚才提到了用多个单词或汉字拼音构造密码。为了让密码的强度再好一些，还可以在单词或汉字拼音之间，插入一些特殊字符。


  　　最常见的是插入空格。当然，你也可以考虑插入其它字符（比如：下划线、减号、斜杠、井号、星号、等）。


  　　通常进行暴力破解时，为了加快破解进度，都只针对字母和数字进行暴力破解。如果你的口令中含有特殊字符，会大大提高攻击者的难度。


  

  　　优点


  　　由于口令包含较多特殊符号，复杂度大大提高。


  　　缺点


  　　很多特殊字符的输入，要依赖于SHIFT键辅助。对于键盘指法不流畅的同学，可能会影响你输入密码时的击键速度，给偷窥者留下可乘之机。


  

  

  ◇字符变换


  

  　　所谓的字符变换，就是用形状类似的字母和数字进行相互替换，通过这种变换，可以规避前面提到的基于口令字典的攻击。


  　　常见的变换有如下几种：


  字母o 和 数字0


  字母l 和 数字1


  字母z 和 数字2


  字母s 和 符号$


  字母g 和 数字9


  字母q 和 数字9


  字母a 和 符号@


  字母b 和 数字6


  字母x 和 符号*


  

  　　假设俺想用单词 program 作为口令，那么经过上述的变换之后，就成为 pr09r@m  很明显，变换之后的口令同时具有字母、数字、符号。强度相当好 :)


  　　如果你有兴趣，还可以对俺给出的这几个变换，进行扩展，以满足自己的习惯和喜好。


  

  　　优点


  　　不用改变你原先的记忆习惯。


  　　由于口令包含较多特殊符号，复杂度大大提高。


  　　缺点


  　　如果你想好的口令中，恰巧所有字母都没有对应的变换，那就比较不爽啦。


  

  

  ◇键位平移


  

  　　这个招数也比较简单，就是在进行键盘输入时，把手向右平移一个键位。通常咱们在盲打时，两只手的食指分别对着字母F和字母J。平移之后，则食指对着G和K。


  　　假设俺想用单词 program 作为口令，那么经过上述的变换之后，就成为 [tphts, 经过这种输入法，口令已经面目全非。但是对你自己来说，并不难记。


  

  　　优点


  　　不用改变你原先的记忆习惯。


  　　口令看起来完全没规律。


  　　缺点


  　　依赖于QWERT的键盘布局。万一哪天你想在非QWERT键盘（比如某些手机键盘）上输入口令，那你就歇菜了。


  

  

  ◇藏头诗


  

  　　在某些古代小说的情节中，经常可以看见藏头诗的桥段。藏头诗的点子，也可以借用来构造安全口令。


  　　为了用此招数，你先要想好一句令你印象深刻的话。这话可以是中文，也可以是英文、法文、火星文......反正只要是你熟悉的语言既可。最好这句话的字数（单词数）在6-20之间。然后你把这句话每一个单词的头一个字母取出来，组合成一个口令。如果是中文的话，就把每一个字的拼音的声母取出，组合成口令。


  　　假设俺想好的话是：“只有偏执狂才能生存”。那么用拼音的声母表示就成为：zypzkcnsc


  

  　　优点


  　　不用改变你原先的记忆习惯。


  　　口令看起来完全没规律。


  　　缺点


  　　口令中仅包含字母，复杂度不够高。


  　　如果句子中的字数（单词数）不够多，效果就不够好。


  　　对于港台的同学，由于没学过汉语拼音，只好用英文的藏头诗了。好在港台的英语教育通常比大陆好，应该关系不大 :-)


  

  

  ◇巧用SHIFT键


  

  　　在构造口令的时候，适当地组合一下SHIFT键，有时也可以达到不错的效果。假如你的口令中，有部分字符是数字，那当你输入口令时，按住SHIFT键会让这些数字字符变为特殊符号。


  

  　　优点


  　　不用改变你原先的记忆习惯。


  　　由于口令包含较多特殊符号，复杂度大大提高。


  　　缺点


  　　万一你原先的口令仅有字母，没有数字，则密码的强度会稍微打折扣。


  　　由于要依赖于SHIFT键进行切换，会影响你输入密码的击键速度。这会给偷窥者留下可乘之机。


  

  

  ◇运用数学等式


  

  　　还有一种又好记，看起来又复杂的密码构造方式——运用数学等式。


  　　比如，俺的密码可以设计成：7+8=15


  　　虽然只有6个字符，但是由于包含了符号，已经有一定的强度。如果你觉得6字符太少，还可以很容易增加，比如改为：110+9=119


  　　如果你觉得还不够复杂，还可以搞得再变态一点——把某个数用英文表示。比如：two+7=nine


  

  　　优点


  　　密码同时包含了字母、数字、符号。标准的高复杂度！


  　　缺点


  　　需要改变你记忆密码的习惯。


  　　一旦你的口令被别人看到，别人很容易就可以发现你构造口令的规律。


  

  

  ◇利用散列值（哈希值）


  

  　　最后，来说一种俺的看家本领——利用散列值构造口令。


  　　不熟悉IT技术的同学，可能不了解“散列值”是啥玩意儿。俺不想多浪费口水解释，好奇的同学请看俺的另一篇博文《扫盲文件完整性校验——关于散列值和数字签名》。


  　　要构造基于散列值的密码，有好几种散列算法可供选择。对于不太懂技术的网友，俺建议用CRC32散列算法。为啥用它捏？因为这玩意儿操作起来比较方便。比如，假设俺想得到某个文件的CRC32散列值，只要用WinRAR或7-Zip等压缩工具，把它压缩成zip格式的文件，然后就可以看到该文件的CRC32值了（因为zip格式用CRC32散列算法作为文件的校验码）。不信你随便拿手头一个zip格式的文件打开来看看就明白鸟。


  　　因为 CRC32 生成的散列值比较短，对于懂技术并且安全要求较高的网友，可以用高级的散列算法（比如MD5、SHA1、SHA256）。


  　　现在，详细说一下基于散列值的密码如何构造（以CRC32为例，其它散列算法依样画葫芦）


  　　首先，你先想好一个字符串，作为计算散列的种子。这个字符串不需要很复杂，也不需要很长。比如，你叫张三，那你可以拿张三的拼音声母zs作为种子串。


  　　假设你有一个hotmal的邮箱，需要设置口令。你可以先用notepad生成一个txt文件。里面先写上种子串sz再写上hotmail，存盘。然后把这个txt文件用工具压缩成zip格式，看一下它的CRC32校验码（是9C9041C0），然后就拿它作为密码。


  　　如果你再有一个gmail邮箱需要设置口令，只要同样地，往那个txt文件写入zsgmail，然后计算CRC32，既可以得到另外一个值（03B2F77D）。大伙注意到没有？这两个值看起来没有任何关联性，而且从这两个口令，也看不出和种子串zs有啥关系。


  

  　　优点


  　　密码同时包含了字母、数字，但是没有特殊符号。复杂度属于中高！


  　　由于散列值具有随机性。也就是说，你看到的绝大多数散列值都没啥规律。


  　　由于散列值具有不可逆性。也就是说，即便有一个密码暴露了，攻击者也看不出规律。


  　　即使有一个密码暴露，别人完全看不出规律。


  　　如果把CRC算法换成其它算法（比如MD5或SHA-1），可以轻易构造出超长的密码（32个字符）。


  　　缺点


  　　这种密码是完全随机的，不是常人所能记住滴。所以，在密码分级机制中，它仅适合第二级的密码。第三类密码没法这么玩。


  

  

  ★结尾


  

  　　今天又花了不少篇幅，总算把俺平生积累的，关于如何构造复杂密码的经验，都讲完了。如果哪个网友还有其它独到的经验，希望来信和俺分享。如果俺觉得实用，也会补充到本文中。


  　　本系列的下一个帖子，会说说安全漏洞的基本防范。


  

  回到本系列的目录


  版权声明































































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2010/06/howto-prevent-hacker-attack-3.html


  如何防止黑客入侵[4]：安全漏洞的基本防范


  2010-08-02IT IT.信息安全


  　　前面用2个帖子来介绍口令方面的安全（在“这里”和“这里”）。今天扫盲一下跟安全漏洞相关的知识，为下一篇（Web相关的防范）做好铺垫。考虑到俺博客的读者群，本文主要拿Windows桌面系统来举例，并且尽量说得浅显一点。


  

  

  ★几个基本概念


  

  

  

  ◇什么是漏洞？


  

  　　所谓的“漏洞”，简单来说，就是会引起各种问题的软硬件缺陷（IT 的行话叫 Bug）。要知道，任何东西都不可能是完美的，软硬件系统也不例外（毕竟开发软硬件系统的程序员/工程师，也是凡人，也会有出错的时候）。


  

  

  ◇什么是安全漏洞？


  

  　　在上述提到的缺陷中，那些会被攻击者加以利用的，并因此导致安全问题的缺陷，就是所谓的“安全漏洞”。


  

  

  ◇什么是补丁？


  

  　　补丁是一个很形象的说法。如果你衣服破了个洞，只要打个补丁，不需要把整件衣服换掉。同样的，如果你的某个软件有漏洞，也只要打一个补丁，不需要重新安装新版本的软件。大多数情况下，补丁和漏洞是配套的。


  

  

  ◇什么是攻击代码 / 攻击程序？


  

  　　为了利用某个安全漏洞，黑客需要运行某个程序，这个程序就叫做攻击程序（也叫“攻击代码”）。通俗地说，攻击程序和补丁之间的关系，就好比矛和盾之间的关系。


  

  

  ★安全漏洞的分类


  

  　　除了上述的基本概念，你还需要大致知道安全漏洞的分类方式。


  

  

  ◇按照所在软件的类型分类


  

  　　根据出现漏洞的软件的类型，可以把漏洞分为“操作系统漏洞”、“应用软件漏洞”、“Web漏洞”等。


  　　所谓的“操作系统漏洞”，就是操作系统本身有的安全缺陷。


  　　所谓的“应用软件漏洞”，就是你安装的软件所内含的安全缺陷。


  　　近几年来，基于 Web 的攻击日益增多，所以把 Web 漏洞单独分一类。所谓的“Web漏洞”，也就是跟Web相关的漏洞——包括了浏览器本身的漏洞和网站的漏洞（本系列的下一篇会具体介绍这方面的知识）。


  

  

  ◇按照危险级别分类


  

  　　还可以根据漏洞的危险程度，进行分类。通常按照“高中低”分三级（也有把危险级别定为5级的）。级别越高，就越危险。


  　　对于高危的漏洞，有可能导致攻击者在你的电脑上植入木马。


  

  

  ◇按照攻击代码的位置分类


  

  　　针对攻击代码所处的位置，可以把漏洞分为“远程漏洞”、“本地漏洞”两类。


  　　所谓的“远程漏洞”，就是说，攻击者只需要在另外一台机器运行攻击代码，就可以让你的电脑中招。


  　　所谓的“本地漏洞”，就是攻击者的攻击代码必须在你的机器上执行。


  

  

  ◇按照补丁的情况分类































































  　　刚才已经解释过了“补丁”和“漏洞”之间的关系。

  

  　　对于大部分漏洞而言，都有对应的补丁；但是少数漏洞没有补丁。没有补丁的漏洞是很危险的。为啥会出现这种情况捏？俺稍微解释一下。


  

  　　1. 未公开的漏洞


  　　有些黑客发现某个漏洞后，没有在圈内公开，也没有告知对应的软件厂商。那么这种漏洞就变成“未公开的漏洞”。因为没有公开，软件厂商不知情，自然也就没有发布补丁。


  　　这种漏洞最危险，有可能长期被攻击者用来入侵。据俺所知，有些高危漏洞已经在黑客圈内流传多年，而相应的软件厂商依然不知情。


  

  　　2. 零日漏洞


  　　如今互联网很发达，某些资深且勤奋的攻击者可以对漏洞的发布作出快速反应。一旦某个漏洞的细节被公开，他们可以在24小时之内制作出相应的攻击代码。而这个时候，软件厂商多半还没来得及发布补丁。那么这些攻击者就可以利用这个时间差，进行入侵活动。所以，安全圈内也把这种漏洞称为“零日漏洞”（洋文叫：Zero-Day 或 0-Day）。相对于“未公开漏洞”，“零日漏洞”可利用的时间段会短一些。比较负责任的软件厂商通常会在一周或一月之内发布补丁。不过捏，也有些不靠谱的公司（包括大公司），要拖上好几个月才发布漏洞补丁（比如 Oracle）。


  

  

  ★漏洞的防范措施


  

  　　针对漏洞的这几种不同分类，俺分别介绍一下几种基本的、常见的防范方式。


  

  

  ◇个人防火墙


  

  　　个人防火墙主要用于防范“远程漏洞”，对于“本地漏洞”，防火墙基本帮不上忙。


  　　因为大多数远程漏洞，都存在于你机器对外开启的监听端口中。个人防火墙可以阻止这些端口对外开放，从而避免潜在的漏洞被攻击者利用。


  　　自从 Windows 2000 开始，微软就在操作系统中内置了防火墙功能。对于Windows XP以及之后的版本，可以直接到控制面板中开启它。


  　　另外，俺强烈建议：不要用国产的防火墙产品。不要怪俺崇洋媚外，具体原因可以参见俺之前的帖子（在“这里”）。


  　　如果你的电脑只是用来上上网、聊聊天、看看电影、用用办公软件，那你完全可以把防火墙设置成——不开放任何对外的端口。这样一来，即便你的电脑中存在远程漏洞，也不易被攻击者利用。


  

  

  ◇定期升级系统补丁


  

  　　Windows 系统的漏洞一直比较多——毕竟用户群太大，容易被黑客盯上。所以从很多年以前，微软就开始定期提供 Windows 补丁。具体的做法是每月的第二个星期二，发布新发现的漏洞的补丁。另外，如何发现高危的漏洞，也会临时发布紧急补丁。


  　　从 Windows 2000 开始，系统就支持自动的补丁升级机制。你只要在“控制面板”里打开“自动更新”这个功能，然后选择“自动”方式。你一定要确保系统的"自动更新"机制处于启用状态。这就可以堵住很多操作系统漏洞，从而降低攻击的风险。


  　　提醒一下：自动更新不是 Windows 独有滴。其它一些用户群比较大的桌面系统（比如：Mac OS，Ubuntu）也提供了自动更新安全补丁的功能。


  

  

  ◇启用软件的自动更新


  

  　　有一些做得比较好的软件，会内置自动更新功能（比如：Firefox、Chrome、等），一旦其官方网站有新的版本或补丁，就会自动下载并更新。如果你担心这类软件有安全问题，可以启用它们的自动更新功能。


  

  

  ◇使用小众软件


  

  　　俗话说树大招风。越知名的软件，就越容易引来黑客的注意，被发现安全漏洞的概率也会增大。


  　　比如说：IE 的用户群最大，针对 IE 漏洞的挂马攻击是各种浏览器中最普遍的；Firefox 相对就少很多；而 Chrome 和 Safari 就更少了（不过捏，随着 Firefox 和 Chrome 的流行，针对这两款浏览器的攻击也多起来了）。


  　　再比如说：同样是 PDF 阅读器，Adobe Reader 被曝光的漏洞就比较多，相对而言，Foxit Reader 和 PDF-XChange Viewer 就没这么多问题。


  

  　　关于安全漏洞的基本防范，今天就聊到这里。考虑到近年来，针对 Web 攻击的情况剧增，本系列后续的帖子会说一下 Web 相关的话题。


  

  回到本系列的目录


  版权声明































































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2010/08/howto-prevent-hacker-attack-4.html


  如何防止黑客入侵[5]：Web相关的防范 (上)


  2012-08-31IT IT.信息安全


  　　由于俺比较懒，导致本系列已经中断了2年之久。上星期有读者留言，希望俺尽快把本系列补上。再加上昨天看到新闻，说 Java 7 爆出全系列的高危漏洞。凡此种种，促使俺补上了本系列的第5篇，关于 Web 的防范。这部分的内容比较长，为了避免大伙儿阅读疲劳，俺把《Web相关的防范》分为上中下3个部分。[bookmark: more]


  

  

  ★Web安全的重要性


  

  　　在聊正题之前，先给大伙儿强调一下"Web 安全"的重要性。


  　　如今互联网非常普及，大部分的家用电脑和商业电脑，都具备联网功能。而且大部分电脑只要一开机，就处于联网状态。作为电脑的使用者，有相当一部分时间是花在 Web 浏览（俗称网上冲浪）。在这样的环境中，Web 就成了恶意软件（病毒、木马、蠕虫、等）最理想的一种传播媒介。据说如今大部分电脑中招，都和 Web 有关。


  　　正因为如此，才把 Web 相关的内容，单独汇总一篇。接下来，俺先介绍一下攻击者常见的招数，然后再介绍一下各种应对措施。


  

  

  ★Web 相关的攻击手法


  

  

  ◇嗅探（Sniffer）


  

  　　所谓的"嗅探"，就是攻击者利用某些技术手段，截获你的网络数据流并进行分析，从而获取某些有价值的信息。通常来说，"嗅探"只是入侵的初始阶段（准备阶段）。攻击者通过"嗅探"获取到的信息，通常用来进行辅助后续的入侵行动。


  

  　　举例：


  　　很多人喜欢通过公共场所的 WiFi 热点上网。假如你使用的 WiFi 热点没有设置为强加密。那么，某个攻击者就有可能利用 WiFi 嗅探工具，截获你的上网流量。如果你正好在收发Web邮件，而且没有通过 HTTPS 加密（好多国内的 Web 邮箱不支持全程 HTTPS 加密）。那么，攻击者就可以看到你的收发的邮件内容。


  

  　　不过捏，关于嗅探的防范，不是本文的重点。因为俺之前写一个系列博文《如何隐藏你的踪迹，避免跨省追捕》，里面介绍的各种招数（比如加密代理的使用），已经足以帮你对抗"嗅探"了 :)


  

  

  ◇钓鱼


  

  　　"钓鱼攻击"包括很多种，基于 Web 的钓鱼是其中之一。


  　　由于"钓鱼攻击"属于"社会工程学"的范畴，也不是本文的重点。今后有空的话，单独写一篇"关于钓鱼攻击的防范"。


  

  

  ◇利用浏览器自身的安全漏洞


  

  　　在本系列前一个帖子里，俺已经扫盲了"漏洞"、"补丁"等概念以及相关的一些常识。健忘的同学，可以再去温习一下。


  　　在软件行业中，几乎每一款软件都会有漏洞——浏览器自然也不例外。浏览器的漏洞有很多种，其中一类叫做"安全漏洞"。顾名思义，就是会导致安全问题的漏洞。


  　　如果某款浏览器的安全漏洞被攻击者发现，而浏览器厂商自己还不知晓。那么攻击者就可以利用该漏洞，发起广泛的攻击。


  

  　　举例：


  　　假设某个黑客研究 IE 的内核，首先发现 IE 存在一个"渲染图片导致缓冲区溢出"的漏洞。由于该漏洞是独家发现，只要该黑客不公开漏洞的信息，连微软（也就是 IE 浏览器的厂商）也会蒙在鼓里。因此，也就没有针对该漏洞的补丁。那么，这个黑客会如何利用该漏洞捏？


  1. 首先挑选一张图片（为了吸引人，通常会选一张美女图之类的照片），然后精心地嵌入一段攻击代码在图片内部。


  2. 把这张图片放到网上（比如张贴到某个大型论坛，再配上一个吸引人的标题）。


  3. 过不了多久，就会吸引到很多网友来围观。如果围观的网友用的浏览器不是 IE，那么他仅仅是看到一张美女图而已，不会有啥异样。如果围观的网友用的正好是有漏洞的 IE 版本，当 IE 打开那张图片的瞬间，攻击代码就会被激活（被运行）。然后，攻击代码会悄悄地在这台电脑中安装一个木马（行话叫"植入木马"）。之后，这台电脑就成为攻击者的肉鸡了（攻击者可以远程控制肉鸡，为所欲为）。


  4. 攻击者控制了肉鸡之后，既可以拿去卖钱（有专门的地下肉鸡交易市场），也可以偷窥机主的隐私（看看有没有网银、裸照、QQ靓号）。如果控制的肉鸡数量巨大，还可以搞 DDOS 攻击......


  

  

  ◇利用浏览器插件或扩展的安全漏洞


  

  　　如今大部分浏览器上，都安装了插件。最常见的插件就是 Flash 插件。另外还有 PDF 插件， Java 插件，等等。


  　　浏览器的插件也属于软件，也会存在安全漏洞，因此也可以被攻击者利用。一般来说，攻击者对插件漏洞的利用，类似于对浏览器漏洞的利用。


  

  　　举例1：


  　　2011年，美国大名鼎鼎的安全公司 RSA 遭到入侵并且被深度渗透，连看家产品 SecureID 的密钥也被偷了。


  　　攻击者之所以能得手，就是利用了 Flash 插件的一个零日漏洞。洋文好的同学，可以看"这里"的详细报道。


  

  　　举例2：


  　　同样是在去年，有不少 Gmail 用户遭到入侵。但实际上，Gmail 本身并没有出问题。攻击者是利用 Flash 的漏洞，伪造跨站请求，然后在 Gmail 的转发列表中加入一个攻击者的邮箱。之后，被害人收到的所有邮件，都会自动转发给攻击者。相关报道请看"这里"。


  

  　　从最近几年的趋势来看，插件漏洞导致的安全问题，要多于浏览器漏洞导致的安全问题。


  

  

  ◇跨站脚本攻击（XSS）


  

  　　最后再来说说"跨站脚本"的问题。


  　　大部分 XSS 攻击，都是利用网站本身的漏洞。所谓的网站，其实就是若干 Web 服务器，上面运行若干软件。前面说了，只要是软件，就可能存在漏洞（包括安全漏洞）。所以，Web 服务器上的软件自然也不例外。


  　　基于 XSS 的攻击有很多种类型，具体的技术原理也有所差异。考虑到大部分读者不是搞技术的，俺就不深入展开了。仅举一例，让大伙儿有个感性的认识。


  

  　　举例：


  　　比如某个 BBS 论坛存在漏洞——没有对用户发布的帖子内容（此处的"内容"，不是指文字内容，而是指特殊字符）进行严格的检查。如果某个攻击者发现了此漏洞，就可以精心构造一个帖子，在帖子的正文中包含一段攻击脚本（通常是JavaScript）。接下来，攻击者把这个帖子发布到该论坛上。


  　　然后捏，如果有人浏览了这篇帖子，这段攻击脚本就会被激活，然后干坏事......


  

  

  ★如何选择浏览器？


  

  　　对于用户来说，浏览器是 Web 的根基。所以，谈 Web 的安全防范，首先得聊一聊如何选择浏览器。


  　　挑选浏览器有如下几个指标供参考：


  1. 浏览器的质量好不好


  评判安全方面的质量，最关键的一条是：看浏览器有没有经常出安全漏洞。


  2. 浏览器的更新快不快


  爆出漏洞后，浏览器的开发团队是否及时出补丁或新版本。在《安全漏洞的基本防范》一文，俺介绍了"零日漏洞"的概念。浏览器修补漏洞越及时，网友暴露在"零日漏洞攻击"的时间就越短。


  3. 浏览器的功能强不强


  除了要看浏览器本身的功能，还要看其支持的扩展是否丰富。


  

  　　根据上述指标，俺把市面上常见的浏览器，根据靠谱的程度，划分为如下三类：


  

  

  ◇第一类：Firefox 和 Chrome（含Chromium）


  

  　　俺个人强烈建议用 Firefox 或 Chrome 进行网上冲浪，因为这两款浏览器很符合上述指标。


  质量好


  10年前，浏览器市场被 IE 一统天下。但如今捏？IE 在全球的市场份额已经被 Firefox 和 Chrome 占去一半。这充分说明 Firefox 和 Chrome 的质量很好。另外，在安全漏洞方面，Firefox 和 Chrome 也优于 IE。


  更新快


  说到快速更新，这是 Chrome 的首创。从去年开始，Firefox 也学 Chrome 采用快速版本更新。顺便提醒一下，这两天刚推出的 Firefox 15.0 开始采用后台静默更新。


  功能强


  说到功能，Firefox 刚出道时，利用丰富的扩展吸引了足够多的用户。如今，无论是扩展的种类还是扩展的下载量，Firefox 是最多的；至于 Chrome，由于出道时间晚，这扩展方面不如 Firefox，但显然比 IE 强多了。


  

  　　除了上述这几条，这两款浏览器还具有如下优点：


  支持的平台很多


  支持三大主流的桌面系统（Windows、Mac、Linux），支持两大主流的移动系统（Android、IOS）。


  开源项目


  由于开源而且参与的程序员也多，所以软件中的漏洞容易被及早发现。


  （Chromium 是开源的，Chrome 基于 Chromium 但包含闭源模块）


  支持 SPDY


  SPDY 是 Google 提出的下一代 HTTP 协议的候选标准（相关介绍在"这里"）。SPDY 不但性能更高，而且所有传输内容都采用 SSL 进行加密。如此一来，不但让 GFW 头痛，而且也可以很好地避免攻击者的嗅探。


  既然是 Google 发明的协议，Chrome 自然是第一个支持的浏览器。至于 Firefox，跟进也很及时，从 Firefox 11.0 就开始支持 SPDY。


  顺便说一下：要使用 SPDY，光浏览器支持是不够滴，还需要服务端支持。如今 Google 所有的服务，都已经支持 SPDY 了。其它一些大型网站（比如 Facebook）也已经开始迁移到 SPDY 协议。希望不久的将来，是 SPDY 的天下。


  

  　　以上就是俺推荐 Firefox 和 Chrome 的理由。在本文的后续章节，俺会以这两款浏览器为主，进行介绍。


  

  

  ◇第二类：IE、Safari、Opera


  

  　　先说 Safari 和 Opera。这两款的出道时间早于 Firefox 和 Chrome。忙活了这么多年，如今的市场份额依然很低，这已经说明某些问题。另外，俺个人觉得 Safari 和 Opera的扩展和插件不够丰富，更新速度也不够快，所以俺不推荐。


  

  　　至于 IE，好歹也是市场份额最大的浏览器，为啥俺把它放到第二类捏？有如下几个原因：


  1. IE 跟 Windows 集成得太紧密。IE 如果爆漏洞，通常要等微软发布 Windows 补丁来修复。而 Windows 补丁是按月发布的——太不及时了。


  2. 相比 Firefox 和 Chrome，IE 是闭源项目，而不是开源项目。闭源项目由于源代码不公开，而且参与的人不够多，导致潜在的漏洞难以被发现。


  3. IE 的市场份额最大，而且菜鸟用户大都使用 IE。正所谓树大招风，攻击者会更对地针对 IE 发动入侵。


  

  　　说到这儿，可能有同学会问：天朝的好多网银都只能用 IE（很多网银客户端依赖于 IE 的 ActiveX 控件），咋办捏？别担心，在本系列的下一篇《Web相关的防范 (下)》会谈到此问题的解决方法。


  

  

  ◇第三类：五花八门的国产浏览器


  

  　　说到国产的浏览器，有必要谈一下浏览器的内核（也就是浏览器的引擎）。绝大部分国产的浏览器，都不是自己开发内核，而是基于老外现成的内核。常见的浏览器内核有三款，分别是：


  Gecko 内核（来自于 Mozilla 开源组织，主要供 Firefox 使用）


  Trident 内核（来自于微软，主要供 IE 使用）


  WebKit 内核（独立的开源项目，Chrome 和 Safari 使用此内核）


  　　几款常见的国产浏览器（360浏览器、傲游浏览器、QQ浏览器），使用的是 Webkit + Trident 的双内核模式。


  　　某些国产浏览器把双内核作为吹嘘的亮点。但在安全层面，双内核反而会带来安全问题。假如你手头的国产浏览器采用了 Webkit + Trident 双内核。只要这两款内核中，有一个爆出安全漏洞，你就有可能中招。也就是说：双内核会增加你中招的概率。


  　　俺极力反对国产浏览器，还有另一个原因——政治层面的安全问题。朝廷为了监控屁民在互联网上的一言一行，会跟国产浏览器厂商合作，通过浏览器记录网民的行踪。


  

  　　举例：


  　　腾讯当年的TT浏览器，会把用户上网行踪记录在某个文件中。


  　　至于 360，名声更是臭不可闻。360 浏览器本身就存在收集用户隐私的问题，居然还好意思自称是"安全浏览器"。而且大伙儿别忘了，奇虎公司跟 GFW 一直保持着暧昧的关系哦。


  

  　　综上所述，俺个人非常不建议使用国产浏览器。


  

  

  ★如何选择插件和扩展？


  

  　　说完浏览器的选择，再来聊聊如何选择插件和扩展。


  

  

  ◇插件和扩展的区别


  

  　　先来扫盲一下插件和扩展的区别（连很多 IT 技术人员都把这两者混为一谈）。所谓的插件，洋文叫"plugin"；所谓的扩展，洋文叫"extension"。两者的区别如下：


  

  　　插件


  　　在功能上，插件通常是用来渲染页面里的 <object> 或 <embed> 标签；不会增加浏览器自身的功能。


  　　插件通常实现比较底层的功能，通常以平台相关的代码（本地代码）编写，可以调用操作系统的 API。形式上，插件以动态库（Windows 上就是 DLL 文件）的方式，加载到浏览器的进程内。由于使用本地代码编写，插件通常依赖于特定的操作系统（不同系统的插件不能混用）。


  

  举例：


  Flash 插件


  媒体播放器插件


  PDF 插件


  Java 插件


  

  　　扩展


  　　扩展，顾名思义，是用来扩展浏览器自身的功能。所以，扩展可以调用浏览器自身的 API，但是大部分扩展不能调用操作系统的 API。


  　　一般来说，扩展是跟操作系统无关的。比如 Firefox 的大部分扩展，既可以用于 Windows 平台的 Firefox，也可以用于 Linux 和 Mac 的 Firefox。


  

  举例：


  俺去年推荐的 GreaseMonkey，就属于扩展。


  

  

  ◇插件和扩展在安全方面的差异


  

  　　由于插件比较底层，一旦出现高危漏洞（比如能够执行本地代码的漏洞），攻击者就可以在操作系统中植入木马。可以这么说，插件出现漏洞，其危险性类似于浏览器出现漏洞。


  　　相对而言，扩展出现漏洞，其危险性往往不如插件严重，通常也不会导致攻击者植入木马。


  

  

  ◇尽量使用大众化的扩展


  

  　　虽然扩展出漏洞导致的危险性不如插件那么高，但也不能掉以轻心。


  　　俺的经验是，尽量使用知名度高，用户数众多的扩展。这样的扩展，相对来说比较靠谱，成熟度比较高。即使出了漏洞，更新也比较及时。


  　　反之，对于某些很少人用的扩展，最好敬而远之。顺便提一下。某些层次低的入侵者，甚至会把木马伪装成浏览器扩展，再忽悠一个很花哨的功能，然后放到网上给大伙儿用。


  

  

  ◇尽量避免使用插件


  

  　　从上述对比可知，插件如果出现漏洞，危险性很高。所以，俺的建议是：尽量避免使用插件。


  　　不过捏，避免使用插件，说起来简单，但是做起来有点难度。其它插件，说不用就不用了。但是 Flash 插件，实在是用得太广泛了（视频网站用到它，网页休闲小游戏也用到它），估计大伙儿难以割舍啊。


  　　不幸的是，Flash 插件又最危险。一方面是因为 Adobe 的程序猿，安全意识太差；另一方面是因为 Flash 是用得最多的插件，成为攻击者的重点研究对象。根据2011年的统计数字，去年一年，光是高危漏洞，Flash 就爆了4次——当之无愧地坐上漏洞排行榜的头把交椅。


  　　面对 Flash 插件，该咋办捏？列位看官，请听下回分解。（下一篇会尽快发布）


  

  回到本系列的目录


  

  版权声明


















































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2012/08/howto-prevent-hacker-attack-5.html


  如何防止黑客入侵[6]：Web相关的防范 (中)


  2012-09-08IT IT.信息安全


  　　在本系列的前一篇聊了些基础性的东西，包括：常见的攻击手法、如何选择浏览器和插件。今天，俺继续介绍几个相对高级一点的话题。[bookmark: more]


  

  

  ★如何防范浏览器和插件的漏洞？


  

  　　在前一篇已经告诉大伙儿"如何选择浏览器"。但是光知道这个是不够滴！因为浏览器也是软件，只要是软件就可能会出现漏洞（包括安全漏洞）。


  　　即使你按照俺的建议，选择 Firefox 或 Chrome 作为日常的浏览器，也无法完全避免"浏览器自身出漏洞"的问题。而且浏览器的漏洞中，有一些是没有补丁的高危漏洞（包括"未公开漏洞"和"零日漏洞"，俺在前面的帖子里介绍过）。因为没有补丁，所以这类高危漏洞就特别危险。这就引出了第一个问题：如何防范浏览器的漏洞？


  　　另外，在浏览器插件中，Flash 插件既是最危险的插件，也是使用最广的插件。这就引出了第二个问题，如何安全地使用危险的插件？


  　　要解决上述2个问题，可以使用同一个原则，那就是：对浏览器进行隔离。具体的隔离方式有很多种，今天俺由浅入深，分别介绍一下。


  

  [bookmark: multi_browser] 


  

  ★"多浏览器"的方案


  

  

  ◇操作步骤


  

  　　这招是最简单的——就是在一台电脑上安装多款不同内核的浏览器。具体步骤俺就不多说了，节约点口水。


  

  

  ◇优点


  

  　　1. 解决网银的问题


  　　前面提到了国内网银依赖于 IE 的问题。但是 IE 的安全性又不如 Firefox 和 Chrome，咋办捏？最简单的办法就是同时安装两款浏览器（比如 IE + Firefox）。平时你上网的时候，用 Firefox，需要用网银，则改用 IE。


  　　由于你仅仅在使用网银的时候，才开启 IE，大大降低了 IE 被入侵的机会。


  

  　　2. 解决跨站脚本（XSS）的问题


  　　使用多种浏览器，还可以帮你解决跨站脚本攻击的问题。


  　　单纯的XSS攻击，主要是依赖 JavaScript。而 JavaScript 只能在浏览器进程内起作用，无法跨浏览器进程。所以，如果你同时使用 A B 两款浏览器。如果 A 浏览器发送 XSS 攻击，通常不会影响到 B 浏览器。除非这个 XSS 攻击结合了浏览器漏洞或插件漏洞。那么，多款浏览器是否能防范浏览器漏洞和插件漏洞捏？请看往下看。


  

  　　3. 部分解决高危插件（Flash）的使用问题


  　　俺在上一篇提到了利用 Flash 入侵 Gmail 的案例。


  　　比方说，你同时用 Firefox 和 Chrome。其中 Firefox 安装 Flash，用来上普通的网站；而 Chrome 禁用 Flash，专门用来上 Google 的相关服务器（比如 Gmail）。


  　　某天，你收到一封恶意的邮件，该邮件会利用 Flash 的漏洞来入侵用户的电脑。幸运的是，你用来访问 Gmail 的 Chrome 上没有 Flash 插件（被禁用），于是攻击者的阴谋没有得逞 :-)


  

  

  ◇缺点


  

  　　1. 无法彻底解决浏览器漏洞和插件漏洞的问题


  　　细心的读者会注意到，刚才那个小节的标题是"部分解决高危插件（Flash）的问题"。为啥俺要特地强调"部分解决"捏？因为浏览器的漏洞和插件的漏洞有很多种。有些漏洞只是让浏览器崩溃，无伤大雅；而有些漏洞可以导致在本地执行代码，并且能进一步植入木马。一旦你碰到后者，即使你采用"多种浏览器"的方式，也抵挡不住。


  　　某些天真的网友可能会问：浏览器厂商和插件厂商不是会升级补丁吗？但是问题在于，有少数一些漏洞是没有补丁的。为啥会这样捏？请看本系列上一篇《安全漏洞的基本防范》，里面介绍了"未公开漏洞"和"零日漏洞"。


  　　不过别担心，俺后面还会介绍更高级的招数，来防范这种情况。


  

  　　2. 灵活性不够


  　　对于"多浏览器"的方案，还有一个缺点是不够灵活。


  　　因为你要为每一种用途安装一款浏览器，如果你的用途比较多（比如：上网银、普通浏览、上Gmail、看视频），就要装好几款。


  　　另外，有些用户就喜欢某一款浏览器，你让这些用户装好几款浏览器，他们会觉得不爽。


  　　对于"灵活性不够"的缺点，大伙儿可以参考接下来要介绍的第二招——"多实例"的方案。


  

  [bookmark: multi_profile] 


  

  ★"多实例"的方案


  

  

  ◇什么是浏览器的多实例？


  

  　　所谓的浏览器多实例，有时候也称之为 "Multiple Profiles"。


  　　不论是 Firefox 还是 Chrome，默认安装的时候，只有一个实例（Profile）。和浏览器相关的各种信息，包括：插件、扩展、外观（皮肤）、页面缓存、cookie、等等，都存储在这个实例中。


  　　反之，如果使用多实例，每个实例都具有独立的插件、独立的扩展、独立的外观（皮肤）、独立的页面缓存、独立的cookie、等等。不同实例之间是相对隔离的，不会互相影响。


  　　对于 Chrome，再特别提醒一下：


  　　Chrome 同时支持 "Multiple Profiles" 和 "Multiple Accounts"。但别把这两者搞混了。即使你配置了多个Accounts，依然在同一个实例里。


  

  

  ◇操作步骤


  

  　　多实例的配置，很多人不晓得。所以俺详细说一下。考虑到 Windows 用户居多，俺以 Windows 举例。Linux 和 Mac OS 的操作步骤大同小异。


  

  　　多实例的 Firefox


  

  　　对于 Windows 上的 Firefox，Profile 都放置于 %APPDATA%\Mozilla\Firefox\Profiles 目录下。


  　　假设你想创建一个新的 Firefox 实例，专门用来访问你的 Web 邮箱。那你可以通过如下命令行来启动 Firefox。


  "{PATH}\firefox.exe" -P "Mail" -no-remote


  　　上述命令中，{PATH} 表示你的 Firefox 的安装目录。Mail 表示你要创建的实例名（实例名可以是任意字母组合，你也可以换其它名称）。


  　　运行完上述命令，Firefox 会启动出一个名叫 Mail 的实例。与此同时，在 %APPDATA%\Mozilla\Firefox\Profiles 下会多出一个名叫 Mail 的目录。


  　　按照上述方式依样画葫芦，你就可以启动出任意多个 Firefox 实例。为了省事，你可以把上述命令行做成一个快捷方式，放到桌面上，免得每次都敲键盘。


  　　另外，Firefox 还提供了一个多实例的管理界面，用如下命令可以调出该界面。


  "{PATH}\firefox.exe" -p


  

  　　多实例的 Chrome


  

  　　Chrome 类似于 Firefox，也可以通过命令行启动新的实例。


  　　对于 Windows 上的 Chrome，由于 Chrome 安装的时候没让选安装目录，所以其安装目录固定如下：


  

  Windows 7 或 Vista 系统


  C:\Users\{USER}\AppData\Local\Google\Chrome\Application\chrome.exe


  Windows XP 系统


  C:\Documents and Settings\{USER}\Local Settings\Application Data\Google\Chrome\Application\chrome.exe


  　　上述的 {USER} 表示你的 Windows 用户名


  

  　　找到 chrome.exe 之后，接下来，你需要创建一个目录，用来存放新创建的实例。比方说，你用的是这个目录： X:\XXXX\


  　　然后，通过如下命令启动 Chrome，就可以创建出新实例


  

  Vista 或 Windows 7 系统


  C:\Users\{USER}\AppData\Local\Google\Chrome\Application\chrome.exe --user-data-dir="X:\XXXX\"


  Windows XP 或 Win 2003 系统


  C:\Documents and Settings\{USER}\Local Settings\Application Data\Google\Chrome\chrome.exe --user-data-dir="X:\XXXX\"


  

  　　按照上述方式依样画葫芦，你就可以创建出任意多个 Chrome 实例。为了省事，你可以把上述命令行做成一个快捷方式，放到桌面上，免得每次都敲键盘。


  

  

  ◇优点


  

  　　1. 解决跨站脚本（XSS）的问题


  　　这个优点跟"多浏览器"方案是类似的。俺就不再啰嗦了。


  

  　　2. 部分解决高危插件（Flash）的使用问题


  　　这个优点跟"多浏览器"方案是类似的。俺就不再啰嗦了。


  

  　　3. 灵活性高


  　　跟"多浏览器"的方案相比，"多实例"的方案明显灵活多了。因为 Firefox 和 Chrome 可以创建出任意多个实例（只要你的硬盘够大，想建几个实例都行）。而且，这个方案可以满足某些 Firefox 粉丝或 Chrome 粉丝的个人偏好。


  

  

  ◇缺点


  

  　　1. 无法彻底解决浏览器漏洞的问题


  　　在这方面，"多实例方案" 跟"多浏览器方案" 具有共同的缺陷——无法抵御具有本地代码执行的高危漏洞。包括浏览器漏洞和插件漏洞都有可能出现这类高危漏洞。


  　　那么，该咋办捏，请看下一节——"多用户"的方案。
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  ★"多用户"的方案


  

  　　前面提到的两种方案，都无法防范某些浏览器或插件的高危漏洞。因为这些高危漏洞会导致在本地执行攻击代码，并有可能植入木马。现在，俺来介绍第三种方案——多用户方案。此方案可以防范大部分在本地执行的攻击代码。


  　　先说明一下，此处的"用户"指的是"操作系统用户"。


  

  

  ◇某些高危漏洞为啥很危险？


  

  　　俺前面反复提到"导致本地执行攻击代码的漏洞"。这样的漏洞是非常非常危险的。为啥捏？俺简单扫盲一下。


  　　如果你的浏览器或者浏览器插件具有这类漏洞，当你访问某个恶意网页时，如果该恶意网页能够利用此漏洞，就可以在你的本地的操作系统中执行攻击代码。由于这个攻击代码是在浏览器的进程内触发的，所以该攻击代码就具有当前用户所具有的权限。


  　　比方说，如今大部分网友都用 Windows 上网。并且，这些网友都是以"系统管理员"的身份使用浏览器。一旦碰到这类漏洞时，本地的攻击代码也同时具有了"系统管理员权限"。有了这么高的权限，攻击代码可以为所欲为。


  　　某些网友可能会问：那不用管理员身份上网，是不是就没事了？


  　　俺只能说，用低权限的用户身份（比如 Windows 里面的 Users 组）上网，相对于用管理员身份上网，会好一些。但是捏，还是有问题。


  　　举个例子：


  　　即使你用低权限用户上网，一旦遭遇这类漏洞，攻击代码还是有可能植入木马。然后捏，这个木马有可能会查找你电脑上的各种私密文件（比如你的裸照）。然后木马会把这些私密文件发送给木马的主人。


  

  　　从上述例子可见，用低权限的用户上网，不能彻底解决问题。所以，俺隆重推出第三种方案——多用户方案。


  

  

  ◇什么是多用户方案？


  

  　　如今的桌面操作系统，无论是 Windows 还是 Linux 或 Mac OS，都可以创建多个操作系统用户，并且这多个用户可以同时运行程序。如果你用过 WinXP 的快速用户切换，应该对此深有体会。


  　　多用户方案的关键在于：


  　　你需要创建一个或多个低权限的"上网用户"（所谓低权限，必须低于你当前使用的用户权限）。这些"上网用户"专门用来访问各种网站。


  　　假使你不幸访问了恶意网页，遭遇本地执行的攻击代码，问题也不大。因为这些上网用户的权限很低，所以它们触发的攻击代码，权限也很低。因此攻击代码就比较难钻空子。一般来说，对"上网用户"的权限限制得越严格，攻击代码就越难有作为。


  

  

  ◇操作步骤


  

  　　1. 创建上网用户


  　　如何在桌面系统中创建新的用户，大家应该都会吧？不会的同学，请看《避免使用高权限用户》一文的相关章节。上网用户可以只创建一个，也可以创建多个。具体建几个，看你的需求。


  　　举例：


  　　假如你非常看重网银的安全，可以创建两个上网用户，一个专门用来访问网银，一个专门用来上其它网站。


  　　提醒一下：在这些上网用户的环境中，除了浏览器，其它啥软件都不需要装。


  

  　　2. 设置上网用户的权限


  　　再啰嗦一次，上网用户的权限，一定要低于你目前使用的用户权限。


  　　以 Windows 为例：


  在 Windows 中，常见的用户组的权限大小分别是： Administrators 组 ＞ Power Users 组 ＞ Users 组 ＞ Guest 组。


  如果你平时用"Administrators 组"的用户，那么可以把上网用户设置为：Power User 或 User 或 Guest


  如果你平时用"Power Users 组"的用户，那么上网用户就只能设置为 User 或 Guest。


  以此类推......


  （如果你想了解这些用户组之间的权限差异，可以参考本系列的第一个帖子《避免使用高权限用户》）


  

  　　提醒一下：


  　　Guest 用户组的权限是最低，低得难以想象。所以，从安全角度而言，把上网用户设置为 Guest 组是最安全的。但是，也是最麻烦的。你需要进行好多设置——否则的话，你可能连浏览器都跑不起来。


  　　所以，除非你对 Windows 系统比较熟悉，否则的话，俺不建议使用 Guest 组的权限。比较理想的权限是 Users 组。这个组的权限也比较低，但是用起来不麻烦。


  

  　　3. 设置文件目录的访问控制权限（ACL）


  　　每个人的电脑中，都会有某几个目录是用来存放你的敏感个人资料的。


  　　你必须设置这些目录的访问控制权限（简称 ACL），设置为："上网用户"所在的组不能读写。这样一来，你可以把自己那些敏感的，私密的文件（比如自己的裸照），都通过上述 ACL 保护起来。即使"上网用户"遭遇高危漏洞的攻击，本地执行的攻击代码也难以拿到你的隐私（俺说"难以拿到"，意思就是说，还是有可能滴，但是可能性很小，后面会解释）。


  　　顺便提醒一下：对于 Windows 系统，只有使用 NTFS 格式的分区，才支持 ACL。FAT32 格式的分区是不支持滴！


  　　如果你是个菜鸟，不懂得如何设置文件及目录的 ACL，没关系！Google 一下，你就知道。


  

  　　4. 多用户浏览器共享同一个桌面的技巧


  　　你可以直接用 Windows 提供的"快速用户切换"。对于 Windows 系统，从 WinXP 开始就提供了"快速用户切换"的功能。用它来切换用户还是很方便滴。但是这招有一个缺点：你一次只能看到某一个用户运行的软件，其它用户运行的软件看不到。


  　　不过没关系，还有一个小技巧，可以让你在同一个桌面中，运行不同用户的软件（包括浏览器）。


  　　假设你创建了 A B 两个用户。其中 A 是主用户，用来完成你日常的工作；B 是上网用户。那么你可以先登录 A用户，然后在 A用户 的桌面上创建一个浏览器的快捷方式。（如何创建快捷方式，就不用俺手把手教了吧）


  　　用鼠标选中该快捷方式，在快捷菜单（右键菜单）中，选择"属性"菜单项。出现如下对话框。
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  在该对话框中，点"高级"按钮。出现如下对话框。把"以其他用户身份运行"选项打勾，就可以啦。
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  之后，如果你想在 A用户 的桌面上运行 B用户 的浏览器，只需点击该快捷方式，就会弹出如下对话框。然后输入 B用户 的用户名/口令，就能以 B用户 的身份运行浏览器。
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  　　刚才介绍的是图形界面的配置。对于习惯于命令行的 IT 专业人员，还可以用命令行的方式启动指定用户的某个进程。Linux 系统和 Mac OS 系统有 su 命令；Windows 系统有 runas 命令。


  

  

  ◇优点


  

  　　1. 解决跨站脚本（XSS）的问题


  　　这个优点跟前两种方案类似，俺就不再啰嗦了。


  

  　　2. 解决高危插件（Flash）的使用问题


  　　这个优点跟前两种方案类似，俺就不再啰嗦了。


  

  　　3. 防范各种浏览器漏洞


  　　正如刚才提到的——前两种方案（多浏览器、多实例）无法防御浏览器及插件的某些高危漏洞（具备本地执行攻击代码的漏洞）。而"多用户方案"可以大大降低这类漏洞的危害性。使得攻击代码只能威胁到"上网用户"本身，而不会威胁到其它操作系统用户。


  

  

  ◇缺点


  

  　　1. 初始配置稍嫌麻烦


  　　相比前面两种方案，这个方案的初始配置比较麻烦。而且你要分清楚哪个用户是用来干啥的。不过捏，一旦用久了，习惯了，也就不觉得麻烦了。


  

  　　2. 无法防范极个别高明的攻击者


  　　"多用户方案"之所以可以隔离攻击代码，是因为如今所有主流的桌面操作系统，都能够在操作系统层面，对不同的系统用户进行隔离。因为有操作系统层面的隔离，所以才限制了攻击代码的危害性。


  　　但是，操作系统层面的隔离，也不是百分之百可靠滴。不要忘了，操作系统本身也是软件，也可能出现安全漏洞。在操作系统的安全漏洞中，有一类漏洞叫做"权限提升漏洞"（简称"提权漏洞"）。所谓的"提权漏洞"，顾名思义，就是能够提升当前执行代码的权限。比方说，本来攻击代码没有管理员权限，通过"提权漏洞"，就可以拿到管理员权限。


  　　如果你的操作系统本身存在"提权漏洞"，同时你的浏览器或者插件存在"能够在本地执行代码的漏洞"，那么，高明的攻击者就有可能把这两者组合起来，对你的系统进行组合攻击。


  　　不过大伙儿别担心——要实现这类组合攻击，需要同时掌握未公开的浏览器或插件漏洞，并且还要有未公开的操作系统提权漏洞（俺在前面的帖子里介绍过，"未公开漏洞"比"零日漏洞"更危险）。另外，攻击者还需要做很多准备工作，才能诱使你访问到恶意网页。一般的入侵者根本没有这个本事，也没有耐心去搞这些。反之，有这个本事又有这个耐心的入侵者，根本不会拿这种招数去入侵普通网友（这么做简直是大材小用）。所以，如果你只是一个普通的网友，在前面三个方案中挑选一个，即可。


  

  　　估计有些好奇的同学会打听了。什么样的入侵者具有这种实力？什么样的人会成为他们的目标？


  　　由于本文的篇幅已经很长了，俺稍微调一下列位看官的胃口，在《Web相关的防范 (下)》再来八卦这些，同时也介绍一下比"多用户方案"更高级的第四种方案。虽然这种方案很多人用不到，但俺还是会写出来，就当满足一下大伙儿的好奇心 :-)
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  如何防止黑客入侵[7]：Web相关的防范 (下)


  2012-10-17IT IT.信息安全


  　　在本系列前一篇，俺介绍了三种隔离浏览器的方式（多种浏览器、同种浏览器多实例、多操作系统用户）。今天继续介绍第四种隔离方式——虚拟机，然后再推荐一些浏览器的安全扩展。[bookmark: more]


  

  

  ★"虚拟机"的方案


  

  

  ◇什么是"虚拟机"？


  

  　　本文提到的"虚拟机"，是"操作系统虚拟机"的简称。


  　　最近10年来，硬件水平显著提升，操作系统虚拟化的技术开始普及，出现了若干针对操作系统的虚拟化软件。这种软件可以让你在一台电脑上，同时运行多个操作系统（是不是很有趣？）。通过虚拟化软件来运行的操作系统，称之为"虚拟操作系统"；与之对应，你原先的操作系统称之为：真实操作系统或宿主操作系统。


  　　由于"虚拟操作系统"是虚拟出来的，你可以在里面为所欲为，而不会对真实操作系统产生实质性的影响。比方说，你可以在虚拟系统中把硬盘格式化，但不会影响到你的真实系统。同样的，如果某个虚拟系统被病毒感染了，也不会影响真实系统和其它虚拟系统。


  

  

  ◇什么是"多虚拟机"的方案？


  

  　　所谓"多虚拟机"的方案，就是在你的电脑上创建多个虚拟机，分别用来实现不同安全级别的上网行为。


  　　举个例子：


  　　你可以创建虚拟机A，只用来访问网银（不访问其它网站）；然后创建虚拟机B，用来进行其它上网行为。那么，即使你在虚拟机B受到攻击，对虚拟机A也完全没有影响。这样一来，就可以彻底保证网银的安全。


  

  

  ◇为啥要用"多虚拟机"的方案？


  

  　　前一篇博文提到的三种隔离方案，"多用户"比前两种方案安全。这种方案是基于操作系统提供的用户壁垒——包括：不同用户的进程隔离性、文件系统的访问控制（ACL）、等等。


  　　但是"多用户"方案还是有缺陷的。如果攻击者同时利用了未公开的浏览器漏洞和未公开的操作系统提权漏洞，就有可能攻破操作系统的用户壁垒。不过大伙儿别担心，实现这种攻击的难度是很大的，只有足够牛B的入侵者能够做到这点。


  　　为了满足列位看官的好奇心，稍微介绍一下所谓的牛B黑客，大都是哪些人。


  

  　　御用高手


  　　所谓的"御用高手"，也就是官方资助的入侵者（类似于武侠小说中的大内高手）。这种入侵者，往往不是一个人单干，而是一个团队群P。


  　　"御用高手"的目标大致有如下：


  　　1. 军事目标


  军事目标主要有：外国重要的政府机构（比如五角大楼）、外国重要的军工企业（比如洛克希德-马丁公司）


  俺在上一篇提到了 RSA 被入侵的案例：攻击者首先利用零日漏洞入侵某个 RSA 公司的雇员，经过深度渗透之后，入侵者搞到了 RSA 动态令牌产品（SecureID）的种子（种子是用来生成动态口令的）。由于 SecureID 产品被许多大公司采用，所以入侵者可以利用偷来的种子算出动态口令，进而实现对美国多家大型军工企业的入侵。


  计划得如此严密的系列入侵，通常只有御用黑客团队能够干得出来。


  　　2. 经济目标


  所谓的经济目标，主要都是国外知名的大公司。


  通过入侵这些公司，可以窃取商业机密，从而获得巨大的经济效益。


  　　3. 政治目标


  政治目标就比较杂，比如：知名的反共网站、某些知名的政治异议人士的电脑/手机/邮箱/IM、等等。


  举个例子：


  2009年底，Google 被来自中国大陆的攻击者深度渗透（这就是传说中的"极光行动"）。此事导致 Google 愤而退出中国市场。根据事后分析，入侵者的注意力集中在某些 Gmail 邮箱的内容。而这些 Gmail 邮箱恰恰属于中国的持不同政见者。由此可见，入侵 Google 的人很可能是朝廷的走狗。


  

  　　民间高手


  　　除了御用黑客，也不排除民间有高手。甚至不排除某个御用黑客在业余时间干点脏活。


  　　和御用高手不同，民间高手的目标相对比较单一，大部分人是为了获取经济利益。


  

  　　综上所述，能被这2类人盯上的，往往是高价值目标。如果你只是一个普通网民，不用担心被高手盯上（也就是说，"多用户"的方案基本上可以满足你的安全需求）；反之，如果你自认为是一个高价值的目标，或者你对安全的要求非常非常高，不妨尝试一下"多虚拟机"的方案。


  

  

  ◇如何操作？


  

  　　刚才已经说了"多虚拟机"的原理，还举了例子。


  　　如果你已熟悉"虚拟化软件"（比如：VMware系列、VirtualBox、等）的使用，那么本方案对你来说其实很简单——无非就是安装若干个虚拟操作系统，然后在虚拟系统中安装软件，仅此而已。


  　　由于本文的重点是防范黑客入侵，所以俺就不再介绍虚拟化软件本身的安装和配置。关于虚拟化软件的扫盲（包括原理、安装、配置、使用），俺已经另写了一个系列（在"这里"）。


  

  

  ◇优点


  

  　　在4种浏览器隔离方案中，多虚拟机的安全性最高。即使你的某个虚拟机被病毒感染或者被植入木马，也几乎不会影响到你的其它虚拟机和真实系统。


  　　当然，绝对的安全是不存在滴。虚拟化软件也是软件，只要是软件，就有可能出现漏洞，只要出现漏洞，就有可能被利用。但是，想通过虚拟化软件的漏洞来突破虚拟机的壁垒，难度更大（远远大于突破操作系统的用户壁垒）。这方面的技术细节，说来话长，俺就不展开了。


  

  

  ◇缺点


  

  　　对硬件的要求高（主要是物理内存和CPU）。


  　　具体要多高的硬件配置，取决于你同时开几个虚拟机。同时运行的虚拟机越多，就需要越大的物理内存和越多的CPU核心。


  

  

  ★使用浏览器的安全扩展


  

  　　终于把浏览器的话题说完了。接下来再介绍几款安全方面的浏览器扩展。这些扩展可以帮你提高 Web 的安全性。


  

  

  ◇NoScript（Firefox）


  

  　　简介


  　　NoScript 是一个名气很大、功能很强的 Firefox 扩展，主页在"这里"。


  通过它，你可以定制网站白名单。只有当你浏览白名单内的网站时，才启用浏览器的 JavaScript 脚本功能和插件功能（比如 Flash插件、Java插件、PDF插件、等）。


  　　白名单只是它的功能之一，更多的功能介绍，请看它的主页。


  

  　　局限性


  　　这个扩展可以有效地避免陌生网站上的挂马。但是，如果你经常访问的网站出现跨站脚本的漏洞，NoScript有可能帮不了你。


  　　在前面的博文中，俺曾经举了一个跨站脚本攻击的例子。比如说，你经常上某个 BBS，并且该 BBS 的界面功能依赖于 JavaScript。那么，你就必须把这个 BBS 站点加入到 NoScript 的白名单中。假如这个 BBS 本身出现了基于 JS 的跨站脚本漏洞，那你还是有可能中招 :(


  

  

  ◇NotScripts 和 ScriptNo（Chrome）


  

  　　简介


  　　刚才提到的 NoScript 只支持 Firefox。用 Chrome 的同学别慌！在 Chrome 上有另外两款扩展，跟 NoScript 很像（不但功能很像，连名称也很像）。


  　　一款叫做 NotScripts，主页在"这里"；另一款叫 ScriptNo，主页在"这里"。


  　　NotScripts 的用户数比 ScriptNo 略多。但 NotScripts 最新的一个版本是2010年底发布的——快两年了。而 ScriptNo 最新的版本是今年年初发布的。


  　　至于要选哪个，请大伙儿自行判断。


  

  　　局限性


  　　这两款扩展的局限性类似于刚才提到的 NoScript，俺就不再啰嗦了。


  

  

  ◇HTTPS Everywhere


  

  　　这是著名的电子前线组织（EFF）发布的扩展，主页在"这里"，同时支持 Firefox 和 Chrome。说到 EFF，顺便提一下：TOR 也是该组织发布的产品。


  　　如今，有很多网站都同时提供明文的 HTTP 协议和加密的 HTTPS 协议（比如维基百科）。装了 HTTPS Everywhere 扩展之后，如果你浏览的网站支持 HTTPS 协议，该扩展就会强制浏览器通过 HTTPS 协议访问该网站。从技术上讲，就是把所有针对该网站的 HTTP 请求都转换为 HTTPS 请求。


  　　为啥要强制用 HTTPS 协议捏？因为 HTTPS 是加密协议，可以保护你免受入侵者的嗅探（关于"嗅探"的案例，前面的博文提到过）。


  　　除了上述功能，HTTPS Everywhere 扩展还可以帮你侦测有问题的 HTTPS 证书，降低"中间人攻击"的风险。


  

  　　局限性


  　　如果某个网站只有 HTTP 连接，不提供 HTTPS 连接，那 HTTPS Everywhere 也帮不了你。


  

  

  ◇LastPass


  

  　　简介


  　　LastPass 名气最大的在线口令管理工具。官网在"这里"，维基百科的介绍在"这里"。


  　　该工具提供了针对所有主流浏览器的扩展（包括IE、Firefox、Chrome、Opera、Safari、等），帮你自动填写网站的登录口令，免除你记忆诸多口令的麻烦。你本人只需要记住一个"主密码"，LastPass 会利用主密码来加密本地的密码数据库——你的其它口令都存在在该数据库中。


  　　为了确保安全性，LastPass 进行在线同步时，传输的是加密后的数据库。因此，即使 LastPass 网站被黑，入侵者拿到的也只是加密后的用户口令数据库。同样的，如果有人偷了你的电脑，但不知道你的主密码，也无法打开你的密码数据库。


  

  　　局限性


  　　LastPass 的做法相当于把鸡蛋都放在一个篮子里，有好处也有坏处。


  　　最大的风险在于主密码被盗。一旦主密码被盗，密码数据库中的所有密码就都暴露了。什么情况下会发生主密码被盗捏？比如你的电脑被植入木马，并且此木马具有键盘记录的功能；比如你输入主密码的时候，有人在旁边偷窥；......


  　　每个人都有很多密码。不过根据二八原理，真正重要的密码不到20%，大部分密码都不太重要。所以俺个人的建议是：少数特别重要的密码，还是靠自己脑子来记；大多数不太重要的密码，可以交给类似 LastPass 之类的口令管理软件。


  

  

  ◇BetterPrivacy


  

  　　简介


  　　BetterPrivacy 是一个侧重于隐私保护的 Firefox 扩展，主页在"这里"。


  　　当你浏览某些网站的时候，网站可能会在你的电脑上记录 cookie。通过这些 cookie，网站可以追踪你的上网行为（比如你多久访问一次这个网站）。


  　　有了 BetterPrivacy，你就可以配置允许哪些网站记录 cookie。BetterPrivacy 的牛B之处在于：它不光可以控制传统的 cookie，还可以控制 Flash 的 cookie（LSO）。


  

  　　局限性


  　　此扩展只针对隐私保护，无法防范扩展脚本等攻击。


  

  　　浏览器的安全类扩展，细分为很多领域，数量也很多。限于篇幅，俺仅挑选出每个领域最出名的代表。如果你还有补充的，可以到本文留言。


  

  

  ★结尾


  

  　　关于 Web 的安全防范，本来只想写一篇。谁曾想，东扯西扯，居然写了三篇。可能有同学会问，为啥没提到杀毒软件和个人防火墙？俺觉得：把这两个话题放到 Web 安全防范中聊，不太合适——还是单独拿出来聊比较好。在本系列后续的博文，会说说杀毒软件和个人防火墙的那些事儿。


  

  回到本系列的目录
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  　　今天这篇算是补之前的欠债——俺在4年前写过几篇关于 CA 证书的扫盲（“这里”和“这里”），之后有不止一位热心读者建议俺写一篇关于 HTTPS 的扫盲。因为俺比较懒，当时没动笔，拖了2-3年，都有点忘了。正好今年出了两个跟 HTTPS 相关的高危漏洞（Heartbleed 和 PODDLE），于是俺又想起这事儿。


  　　本来想单独写一篇。等写完“背景知识”这一章节，发现篇幅已经很长了。所以就再开一个系列吧。[bookmark: more]


  　　事先声明：


  　　既然叫做“扫盲”，所以俺不会讲太具体的“技术实现细节”（当然，更不会去讲“代码实现”）。本系列侧重于：尽可能通俗地介绍“设计思路”、“实现原理”，最后再聊聊“针对 HTTPS 的攻击手法”和“相关的安全防范措施”。初步计划写3-4篇。


  　　虽然是扫盲，或许也能让 IT 技术人员从中获益——因为俺发现：连安全行业的某些程序员，对 HTTPS 的原理也所知甚少。


  为了方便阅读，把本系列帖子的目录整理如下（需翻墙）：[bookmark: index] 


  1. 背景知识、协议的需求、设计的难点


  2. 可靠密钥交换的原理


  3. SSL/TLS 协议的实现


  4. 针对 HTTPS 的各种攻击手法


  5. 各种相应的防范措施
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  ★相关背景知识


  

  　　要说清楚 HTTPS 协议的实现原理，至少需要如下几个背景知识。


  1. 大致了解几个基本术语（HTTPS、SSL、TLS）的含义


  2. 大致了解 HTTP 和 TCP 的关系（尤其是“短连接”VS“长连接”）


  3. 大致了解加密算法的概念（尤其是“对称加密与非对称加密”的区别）


  4. 大致了解 CA 证书的用途[bookmark: more]


  　　考虑到很多技术菜鸟可能不了解上述背景，俺先用最简短的文字描述一下。如果你自认为不是菜鸟，请略过本章节，直接去看“HTTPS 协议的需求”。


  

  ◇先澄清几个术语——HTTPS、SSL、TLS


  

  　　1. “HTTP”是干嘛用滴？


  　　首先，HTTP 是一个网络协议，是专门用来帮你传输 Web 内容滴。关于这个协议，就算你不了解，至少也听说过吧？比如你访问俺的博客的主页，浏览器地址栏会出现如下的网址


  http://program-think.blogspot.com/


  　　俺加了粗体的部分就是指 HTTP 协议。大部分网站都是通过 HTTP 协议来传输 Web 页面、以及 Web 页面上包含的各种东东（图片、CSS 样式、JS 脚本）。


  　　2. “SSL/TLS”是干嘛用滴？


  　　SSL 是洋文“Secure Sockets Layer”的缩写，中文叫做“安全套接层”。它是在上世纪90年代中期，由网景公司设计的。（顺便插一句，网景公司不光发明了 SSL，还发明了很多 Web 的基础设施——比如“CSS 样式表”和“JS 脚本”）


  　　为啥要发明 SSL 这个协议捏？因为原先互联网上使用的 HTTP 协议是明文的，存在很多缺点——比如传输内容会被偷窥（嗅探）和篡改。发明 SSL 协议，就是为了解决这些问题。


  　　到了1999年，SSL 因为应用广泛，已经成为互联网上的事实标准。IETF 就在那年把 SSL 标准化。标准化之后的名称改为 TLS（是“Transport Layer Security”的缩写），中文叫做“传输层安全协议”。


  　　很多相关的文章都把这两者并列称呼（SSL/TLS），因为这两者可以视作同一个东西的不同阶段。


  　　3. “HTTPS”是啥意思？


  　　解释完 HTTP 和 SSL/TLS，现在就可以来解释 HTTPS 啦。咱们通常所说的 HTTPS 协议，说白了就是“HTTP 协议”和“SSL/TLS 协议”的组合。你可以把 HTTPS 大致理解为——“HTTP over SSL”或“HTTP over TLS”（反正 SSL 和 TLS 差不多）。


  

  ◇再来说说 HTTP 协议的特点


  

  　　作为背景知识介绍，还需要再稍微谈一下 HTTP 协议本身的特点。HTTP 本身有很多特点，考虑到篇幅有限，俺只谈那些和 HTTPS 相关的特点。


  　　1. HTTP 的版本和历史


  　　如今咱们用的 HTTP 协议，版本号是 1.1（也就是 HTTP 1.1）。这个 1.1 版本是1995年底开始起草的（技术文档是 RFC2068），并在1999年正式发布（技术文档是 RFC2616）。


  　　在 1.1 之前，还有曾经出现过两个版本“0.9 和 1.0”，其中的 HTTP 0.9 【没有】被广泛使用，而 HTTP 1.0 被广泛使用过。


  　　另外，据说明年（2015）IETF 就要发布 HTTP 2.0 的标准了。俺拭目以待。


  　　2. HTTP 和 TCP 之间的关系


  　　简单地说，TCP 协议是 HTTP 协议的基石——HTTP 协议需要依靠 TCP 协议来传输数据。


  　　在网络分层模型中，TCP 被称为“传输层协议”，而 HTTP 被称为“应用层协议”。有很多常见的应用层协议是以 TCP 为基础的，比如“FTP、SMTP、POP、IMAP”等。


  　　TCP 被称为“面向连接”的传输层协议。关于它的具体细节，俺就不展开了（否则篇幅又失控了）。你只需知道：传输层主要有两个协议，分别是 TCP 和 UDP。TCP 比 UDP 更可靠。你可以把 TCP 协议想象成某个水管，发送端这头进水，接收端那头就出水。并且 TCP 协议能够确保，先发送的数据先到达（与之相反，UDP 不保证这点）。


  　　3. HTTP 协议如何使用 TCP 连接？


  　　HTTP 对 TCP 连接的使用，分为两种方式：俗称“短连接”和“长连接”（“长连接”又称“持久连接”，洋文叫做“Keep-Alive”或“Persistent Connection”）


  　　假设有一个网页，里面包含好多图片，还包含好多【外部的】CSS 文件和 JS 文件。在“短连接”的模式下，浏览器会先发起一个 TCP 连接，拿到该网页的 HTML 源代码（拿到 HTML 之后，这个 TCP 连接就关闭了）。然后，浏览器开始分析这个网页的源码，知道这个页面包含很多外部资源（图片、CSS、JS）。然后针对【每一个】外部资源，再分别发起一个个 TCP 连接，把这些文件获取到本地（同样的，每抓取一个外部资源后，相应的 TCP 就断开）


  　　相反，如果是“长连接”的方式，浏览器也会先发起一个 TCP 连接去抓取页面。但是抓取页面之后，该 TCP 连接并不会立即关闭，而是暂时先保持着（所谓的“Keep-Alive”）。然后浏览器分析 HTML 源码之后，发现有很多外部资源，就用刚才那个 TCP 连接去抓取此页面的外部资源。


  　　在 HTTP 1.0 版本，【默认】使用的是“短连接”（那时候是 Web 诞生初期，网页相对简单，“短连接”的问题不大）；


  　　到了1995年底开始制定 HTTP 1.1 草案的时候，网页已经开始变得复杂（网页内的图片、脚本越来越多了）。这时候再用短连接的方式，效率太低下了（因为建立 TCP 连接是有“时间成本”和“CPU 成本”滴）。所以，在 HTTP 1.1 中，【默认】采用的是“Keep-Alive”的方式。


  　　关于“Keep-Alive”的更多介绍，可以参见维基百科词条（在“这里”）


  

  ◇谈谈“对称加密”和“非对称加密”的概念


  

  　　1. 啥是“加密”和“解密”？


  　　通俗而言，你可以把“加密”和“解密”理解为某种【互逆的】数学运算。就好比“加法和减法”互为逆运算、“乘法和除法”互为逆运算。


  　　“加密”的过程，就是把“明文”变成“密文”的过程；反之，“解密”的过程，就是把“密文”变为“明文”。在这两个过程中，都需要一个关键的东东——叫做“密钥”——来参与数学运算。


  　　2. 啥是“对称加密”？


  　　所谓的“对称加密技术”，意思就是说：“加密”和“解密”使用【相同的】密钥。这个比较好理解。就好比你用 7zip 或 WinRAR 创建一个带密码（口令）的加密压缩包。当你下次要把这个压缩文件解开的时候，你需要输入【同样的】密码。在这个例子中，密码/口令就如同刚才说的“密钥”。


  　　3. 啥是“非对称加密”？


  　　所谓的“非对称加密技术”，意思就是说：“加密”和“解密”使用【不同的】密钥。这玩意儿比较难理解，也比较难想到。当年“非对称加密”的发明，还被誉为“密码学”历史上的一次革命。


  　　由于篇幅有限，对“非对称加密”这个话题，俺就不展开了。有空的话，再单独写一篇扫盲。


  　　4. 各自有啥优缺点？


  　　看完刚才的定义，很显然：（从功能角度而言）“非对称加密”能干的事情比“对称加密”要多。这是“非对称加密”的优点。但是“非对称加密”的实现，通常需要涉及到“复杂数学问题”。所以，“非对称加密”的性能通常要差很多（相对于“对称加密”而言）。


  　　这两者的优缺点，也影响到了 SSL 协议的设计。


  

  ◇CA 证书的原理及用途


  

  　　关于这方面，请看俺4年前写的《数字证书及CA的扫盲介绍》。这里就不再重复唠叨了，免得篇幅太长。


  

  ★HTTPS 协议的需求是啥？


  

  　　花了好多口水，终于把背景知识说完了。下面正式进入正题。先来说说当初设计 HTTPS 是为了满足哪些需求？


  　　很多介绍 HTTPS 的文章一上来就给你讲实现细节。个人觉得：这是不好的做法。早在2009年开博的时候，发过一篇《学习技术的三部曲：WHAT、HOW、WHY》，其中谈到“WHY 型问题”的重要性。一上来就给你讲协议细节，你充其量只能知道 WHAT 和 HOW，无法理解 WHY。俺在前一个章节讲了“背景知识”，在这个章节讲了“需求”，这就有助于你理解：当初为什么要设计成这样？——这就是 WHY 型的问题。


  

  ◇兼容性


  

  　　因为是先有 HTTP 再有 HTTPS。所以，HTTPS 的设计者肯定要考虑到对原有 HTTP 的兼容性。


  　　这里所说的兼容性包括很多方面。比如已有的 Web 应用要尽可能无缝地迁移到 HTTPS；比如对浏览器厂商而言，改动要尽可能小；......


  　　基于“兼容性”方面的考虑，很容易得出如下几个结论：


  1. HTTPS 还是要基于 TCP 来传输


  （如果改为 UDP 作传输层，无论是 Web 服务端还是浏览器客户端，都要大改，动静太大了）


  2. 单独使用一个新的协议，把 HTTP 协议包裹起来


  （所谓的“HTTP over SSL”，实际上是在原有的 HTTP 数据外面加了一层 SSL 的封装。HTTP 协议原有的 GET、POST 之类的机制，基本上原封不动）


  　　打个比方：如果原来的 HTTP 是塑料水管，容易被戳破；那么如今新设计的 HTTPS 就像是在原有的塑料水管之外，再包一层金属水管。一来，原有的塑料水管照样运行；二来，用金属加固了之后，不容易被戳破。


  

  ◇可扩展性


  

  　　前面说了，HTTPS 相当于是“HTTP over SSL”。


  　　如果 SSL 这个协议在“可扩展性”方面的设计足够牛逼，那么它除了能跟 HTTP 搭配，还能够跟其它的应用层协议搭配。岂不美哉？


  　　现在看来，当初设计 SSL 的人确实比较牛。如今的 SSL/TLS 可以跟很多常用的应用层协议（比如：FTP、SMTP、POP、Telnet）搭配，来强化这些应用层协议的安全性。


  　　接着刚才打的比方：如果把 SSL/TLS 视作一根用来加固的金属管，它不仅可以用来加固输水的管道，还可以用来加固输煤气的管道。


  

  ◇保密性（防泄密）


  

  　　HTTPS 需要做到足够好的保密性。


  　　说到保密性，首先要能够对抗嗅探（行话叫 Sniffer）。所谓的“嗅探”，通俗而言就是监视你的网络传输流量。如果你使用明文的 HTTP 上网，那么监视者通过嗅探，就知道你在访问哪些网站的哪些页面。


  　　嗅探是最低级的攻击手法。除了嗅探，HTTPS 还需要能对抗其它一些稍微高级的攻击手法——比如“重放攻击”（后面讲协议原理的时候，会再聊）。


  

  ◇完整性（防篡改）


  

  　　除了“保密性”，还有一个同样重要的目标是“确保完整性”。关于“完整性”这个概念，在之前的博文《扫盲文件完整性校验——关于散列值和数字签名》中大致提过。健忘的同学再去温习一下。


  　　在发明 HTTPS 之前，由于 HTTP 是明文的，不但容易被嗅探，还容易被篡改。


  　　举个例子：


  　　比如咱们天朝的网络运营商（ISP）都比较流氓，经常有网友抱怨说访问某网站（本来是没有广告的），竟然会跳出很多中国电信的广告。为啥会这样捏？因为你的网络流量需要经过 ISP 的线路才能到达公网。如果你使用的是明文的 HTTP，ISP 很容易就可以在你访问的页面中植入广告。


  　　所以，当初设计 HTTPS 的时候，还有一个需求是“确保 HTTP 协议的内容不被篡改”。


  

  ◇真实性（防假冒）


  

  　　在谈到 HTTPS 的需求时，“真实性”经常被忽略。其实“真实性”的重要程度不亚于前面的“保密性”和“完整性”。


  　　举个例子：


  　　你因为使用网银，需要访问该网银的 Web 站点。那么，你如何确保你访问的网站确实是你想访问的网站？（这话有点绕口令）


  　　有些天真的同学会说：通过看网址里面的域名，来确保。为啥说这样的同学是“天真的”？因为 DNS 系统本身是不可靠的（尤其是在设计 SSL 的那个年代，连 DNSSEC 都还没发明）。由于 DNS 的不可靠（存在“域名欺骗”和“域名劫持”），你看到的网址里面的域名【未必】是真实滴！


  　　（不了解“域名欺骗”和“域名劫持”的同学，可以参见俺之前写的《扫盲 DNS 原理，兼谈“域名劫持”和“域名欺骗/域名污染”》）


  　　所以，HTTPS 协议必须有某种机制来确保“真实性”的需求（至于如何确保，后面会细聊）。


  

  ◇性能


  

  　　再来说最后一个需求——性能。


  　　引入 HTTPS 之后，【不能】导致性能变得太差。否则的话，谁还愿意用？


  　　为了确保性能，SSL 的设计者至少要考虑如下几点：


  1. 如何选择加密算法（“对称”or“非对称”）？


  2. 如何兼顾 HTTP 采用的“短连接”TCP 方式？


  （SSL 是在1995年之前开始设计的，那时候的 HTTP 版本还是 1.0，默认使用的是“短连接”的 TCP 方式——默认不启用 Keep-Alive）


  

  ◇小结


  

  　　以上就是设计 SSL 协议时，必须兼顾的各种需求。后面聊协议的实现时，俺会拿 SSL 协议的特点跟前面的需求作对照。看看这些需求是如何一一满足滴。


  

  ★设计 HTTPS 协议的主要难点


  

  　　设计 HTTPS 这个协议，有好几个难点。俺个人认为最大的难点在于“密钥交换”。


  　　在传统的密码学场景中，假如张三要跟李四建立一个加密通讯的渠道，双方事先要约定好使用哪种加密算法？同时也要约定好使用的密钥是啥？在这个场景中，加密算法的【类型】让旁人知道，没太大关系。但是密钥【千万不能】让旁人知道。一旦旁人知道了密钥，自然就可以破解通讯的密文，得到明文。


  　　好，现在回到 HTTPS 的场景。


  　　当你访问某个公网的网站，你的浏览器和网站的服务器之间，如果要建立加密通讯，必然要商量好双方使用啥算法，啥密钥。——在网络通讯术语中，这个过程称之为“握手/handshake”。在握手阶段，因为加密方式还没有协商好，所以握手阶段的通讯必定是【明文】滴！既然是明文，自然有可能被第三方偷窥到。然后，还要考虑到双方之间隔着一个互联网，什么样的偷窥都可能发生。


  　　因此，在握手的过程中，如何做到安全地交换密钥信息，而不让周围的第三方看到。这就是设计 HTTPS 最大的难点。


  

  ★结尾


  

  　　本文费这么多口水，来介绍 HTTPS 的“需求”和“难点”，为啥捏？因为只有当你了解这些，后面介绍 SSL/TLS 的实现原理时，你才能理解——当初为啥要把协议设计成这个样子。
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  ★先插播一个安全通告


  

  　　就在本系列刚开播之后没几天（11月11日），微软爆了一个跟 SSL/TLS 相关的高危漏洞，影响【几乎所有的】Windows 平台。至此，【所有】主流的 SSL/TLS 协议栈（至少包括：开源的 OpenSSL、开源的 GnuTLS、微软的 SSP、苹果的 SecureTransport），全都在今年爆了高危漏洞。（看来俺这个系列生逢其时啊）


  　　个人觉得：【2014年】必将在信息安全历史上留下醒目的记录。


  　　用 Windows 系统的同学，这几天要尽快升级微软的“安全更新”。因为该漏洞会导致“远程代码执行”，非常危险。


  　　（微软的公告中没有提及 Win2000 和 WinXP 是因为这俩已经过了“产品支持周期”。不等于说这俩没问题）


  　　在本系列的前一篇，已经介绍了相关的背景知识以及设计 SSL 需要考虑的需求。当时俺提到：设计 HTTPS 的最大难点（没有之一）是——如何在互联网上进行安全的“密钥交换”。今天就来讲讲密钥交换的原理（暂不谈技术实现）。[bookmark: more]


  

  ★方案1——单纯用“对称加密算法”的可行性


  

  　　首先简单阐述一下，“单纯用对称加密”为啥是【不可行】滴。


  　　如果“单纯用对称加密”，浏览器和网站之间势必先要交换“对称加密的密钥”。


  　　如果这个密钥直接用【明文】传输，很容易就会被第三方（有可能是“攻击者”）偷窥到；如果这个密钥用密文传输，那就再次引入了“如何交换加密密钥”的问题——这就变成“先有鸡还是先有蛋”的循环逻辑了。


  　　所以，【单纯用】对称加密，是没戏滴。


  

  ★方案2——单纯用“非对称加密算法”的风险


  

  　　说完“对称加密”，再来说说“非对称加密”。


  　　在前面的“背景知识”中，已经大致介绍过“非对称加密”的特点——“加密和解密采用不同的密钥”。基于这个特点，可以避开前面提到的“循环逻辑”的困境。大致的步骤如下：


  

  
    第1步

    

    网站服务器先基于“非对称加密算法”，随机生成一个“密钥对”（为叙述方便，称之为“k1 和 k2”）。因为是随机生成的，目前为止，只有网站服务器才知道 k1 和 k2。


    第2步


    网站把 k1 保留在自己手中，把 k2 用【明文】的方式发送给访问者的浏览器。


    因为 k2 是明文发送的，自然有可能被偷窥。不过不要紧。即使偷窥者拿到 k2，也【很难】根据 k2 推算出 k1


    （这一点是由“非对称加密算法”从数学上保证的）。


    第3步


    浏览器拿到 k2 之后，先【随机生成】第三个对称加密的密钥（简称 k）。


    然后用 k2 加密 k，得到 k'（k' 是 k 的加密结果）


    浏览器把 k' 发送给网站服务器。


    由于 k1 和 k2 是成对的，所以只有 k1 才能解密 k2 的加密结果。


    因此这个过程中，即使被第三方偷窥，第三方也【无法】从 k' 解密得到 k


    第4步


    网站服务器拿到 k' 之后，用 k1 进行解密，得到 k


    至此，浏览器和网站服务器就完成了密钥交换，双方都知道 k，而且【貌似】第三方无法拿到 k


    然后，双方就可以用 k 来进行数据双向传输的加密。

  


  

  　　现在，给大伙儿留一个思考时间——你觉得上述过程是否严密？如果不严密，漏洞在哪里？
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  　　OK，现在俺来揭晓答案。“方案2”依然是不安全滴——虽然“方案2”可以在一定程度上防止网络数据的【偷窥/嗅探】，但是【无法】防范网络数据的【篡改】。


  　　假设有一个攻击者处于“浏览器”和“网站服务器”的通讯线路之间，并且这个攻击者具备“修改双方传输数据”的能力。那么，这个攻击者就可以攻破“方案2”。具体的攻击过程如下：


  

  
    第1步

    

    这一步跟原先一样——服务器先随机生成一个“非对称的密钥对”k1 和 k2（此时只有网站知道 k1 和 k2）


    第2步


    当网站发送 k2 给浏览器的时候，攻击者截获 k2，保留在自己手上。


    然后攻击者自己生成一个【伪造的】密钥对（以下称为 pk1 和 pk2）。


    攻击者把 pk2 发送给浏览器。


    第3步


    浏览器收到 pk2，以为 pk2 就是网站发送的。


    浏览器不知情，依旧随机生成一个对称加密的密钥 k，然后用 pk2 加密 k，得到密文的 k'


    浏览器把 k' 发送给网站。


    （以下是关键）


    发送的过程中，再次被攻击者截获。


    因为 pk1 pk2 都是攻击者自己生成的，所以攻击者自然就可以用 pk1 来解密 k' 得到 k


    然后，攻击者拿到 k 之后，用之前截获的 k2 重新加密，得到 k''，并把 k'' 发送给网站。


    第4步


    网站服务器收到了 k'' 之后，用自己保存的 k1 可以正常解密，所以网站方面不会起疑心。


    至此，攻击者完成了一次漂亮的偷梁换柱，而且让双方都没有起疑心。

  


  

  　　上述过程，也就是传说中大名鼎鼎的“中间人攻击”。洋文叫做“Man-In-The-Middle attack”。缩写是 MITM。


  　　“中间人攻击”有很多种“类型”，刚才演示的是针对“【单纯的】非对称加密”的中间人攻击。至于“中间人攻击”的其它类型，俺在本系列的后续博文中，还会再提到。


  　　为了更加形象，补充两张示意图，分别对应“偷窥模式”和“中间人模式”。让你更直观地体会两者的差异。


  

  [image: 不见图 请翻墙]

  [image: 不见图 请翻墙]

  

  

  ★方案2失败的根源——缺乏【可靠的】身份认证


  

  　　为啥“方案2”会失败？


  　　除了俺在图中提到的“攻击者具备篡改数据的能力”，还有另一点关键点——“方案2缺乏身份认证机制”。


  　　正是因为“缺乏身份认证机制”，所以当攻击者一开始截获 k2 并把自己伪造的 pk2 发送给浏览器时，浏览器无法鉴别：自己收到的密钥是不是真的来自于网站服务器。


  　　假如具备某种【可靠的】身份认证机制，即使攻击者能够篡改数据，但是篡改之后的数据很容易被识破。那篡改也就失去了意义。


  

  ★身份认证的几种方式


  

  　　下面，俺来介绍几种常见的“身份认证原理”。


  

  ◇基于某些“私密的共享信息”


  

  　　为了解释“私密的共享信息”这个概念，咱们先抛开“信息安全”，谈谈日常生活中的某个场景。


  　　假设你有一个久未联系的老朋友。因为时间久远，你已经没有此人的联系方式了。某天，此人突然给你发了一封电子邮件。


  　　那么，你如何确保——发邮件的人确实是你的老朋友捏？


  　　有一个办法就是：你用邮件向对方询问某个私密的事情（这个事情只有你和你的这个朋友知道，其他人不知道）。如果对方能够回答出来，那么对方【很有可能】确实是你的老朋友。


  　　从这个例子可以看出，如果通讯双方具有某些“私密的共享信息”（只有双方知道，第三方不知道），就能以此为基础，进行身份认证，从而建立信任。


  

  ◇基于双方都信任的“公证人”


  

  　　“私密的共享信息”，通常需要双方互相比较熟悉，才行得通。如果双方本来就互不相识，如何进行身份认证以建立信任关系捏？


  　　这时候还有另一个办法——依靠双方都信任的某个“公证人”来建立信任关系。


  　　如今 C2C 模式的电子商务，其实用的就是这种方式——由电商平台充当公证人，让买家与卖家建立某种程度的信任关系。


  　　考虑到如今的网购已经相当普及，大伙儿应该对这类模式很熟悉吧。所以俺就不浪费口水了。


  

  ★如何解决 SSL 的身份认证问题——CA 的引入


  

  　　说完身份认证的方式/原理，再回到 SSL/TLS 的话题上。


  　　对于 SSL/TLS 的应用场景，由于双方（“浏览器”和“网站服务器”）通常都是互不相识的，显然不可能采用第一种方式（私密的共享信息），而只能采用第二种方式（依赖双方都信任的“公证人”）。


  　　那么，谁来充当这个公证人捏？这时候，CA 就华丽地登场啦。


  　　所谓的 CA，就是“数字证书认证机构”的缩写，洋文全称叫做“Certificate Authority”。关于 CA 以及 CA 颁发的“CA 证书”，俺已经写过一篇教程：《数字证书及CA的扫盲介绍》，介绍其基本概念和功能。所以，此处就不再重复唠叨了。


  　　如果你看完那篇 CA 的扫盲，你自然就明白——CA 完全有资格和能力，充当这个“公证人”的角色。


  

  ★方案3——基于 CA 证书进行密钥交换


  

  　　其实“方案3”跟“方案2”很像的，主要差别在于——“方案3”增加了“CA 数字证书”这个环节。所谓的数字证书，技术上依赖的还是前面提到的“非对称加密”。为了描述“CA 证书”在 SSL/TLS 中的作用，俺大致说一下原理（仅仅是原理，具体的技术实现要略复杂些）：


  

  
    第1步（这是“一次性”的准备工作）

    

    网站方面首先要花一笔银子，在某个 CA 那里购买一个数字证书。


    该证书通常会对应几个文件：其中一个文件包含公钥，还有一个文件包含私钥。


    此处的“私钥”，相当于“方案2”里面的 k1；而“公钥”类似于“方案2”里面的 k2。


    网站方面必须在 Web 服务器上部署这两个文件。


    所谓的“公钥”，顾名思义就是可以公开的 key；而所谓的“私钥”就是私密的 key。


    其实前面已经说过了，这里再唠叨一下：


    “非对称加密算法”从数学上确保了——即使你知道某个公钥，也很难（不是不可能，是很难）根据此公钥推导出对应的私钥。


    第2步


    当浏览器访问该网站，Web 服务器首先把包含公钥的证书发送给浏览器。


    第3步


    浏览器验证网站发过来的证书。如果发现其中有诈，浏览器会提示“CA 证书安全警告”。


    由于有了这一步，就大大降低了（注意：是“大大降低”，而不是“彻底消除”）前面提到的“中间人攻击”的风险。


    为啥浏览器能发现 CA 证书是否有诈？


    因为正经的 CA 证书，都是来自某个权威的 CA。如果某个 CA 足够权威，那么主流的操作系统（或浏览器）会内置该 CA 的“根证书”。


    （比如 Windows 中就内置了几十个权威 CA 的根证书）


    因此，浏览器就可以利用系统内置的根证书，来判断网站发过来的 CA 证书是不是某个 CA 颁发的。


    （关于“根证书”和“证书信任链”的概念，请参见之前的教程《数字证书及CA的扫盲介绍》）


    第4步


    如果网站发过来的 CA 证书没有问题，那么浏览器就从该 CA 证书中提取出“公钥”。


    然后浏览器随机生成一个“对称加密的密钥”（以下称为 k）。用 CA 证书的公钥加密 k，得到密文 k'


    浏览器把 k' 发送给网站。


    第5步


    网站收到浏览器发过来的 k'，用服务器上的私钥进行解密，得到 k。


    至此，浏览器和网站都拥有 k，“密钥交换”大功告成啦。

  


  

  

  ★关于“客户端证书”


  

  　　前面介绍的“方案3”仅仅使用了“服务端证书”——通过服务端证书来确保服务器不是假冒的。


  　　除了“服务端证书”，在某些场合中还会涉及到“客户端证书”。所谓的“客户端证书”就是用来证明客户端（浏览器端）访问者的身份。


  　　比如在某些金融公司的内网，你的电脑上必须部署“客户端证书”，才能打开重要服务器的页面。


  　　由于本文主要介绍的是【公网】上的场景，这种场景下大都【不需要】“客户端证书”。所以，对“客户端证书”这个话题，俺就偷个懒，略过不提。


  

  ★结尾


  

  　　可能有同学会问：那么“方案3”是否就足够严密，无懈可击了捏？


  　　俺只能说，“方案3”【从理论上讲】没有明显的漏洞。目前的 SSL/TLS 大致采用的就是这个方案。


  　　但是，“理论”一旦落实到“实践”，往往是有差距滴，会引出新的问题。套用某 IT 大牛的名言，就是：In theory, there is no difference between theory and practice. But in practice, there is.


  　　所以在本系列的后续博文，俺还会再来介绍“针对 SSL/TLS 的种种攻击方式”以及“对应的防范措施”。


  　　下一篇，打算大致说一下“协议的实现”。


  回到本系列的目录
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    本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

    

    2014/11/https-ssl-tls-2.html


  如何挖掘网络资源[0]：为啥要写这个话题？


  2013-03-08IT 学习方法


  

  ★引子


  

  　　开博4年了，订阅数越来越多，每天收到的读者来信也越来越多。大部分来信都是咨询技术问题（尤其是翻墙问题）。其实捏，写信求助的网友如果善于使用互联网这个工具，很多问题都可以自己搞定滴。


  　　至于俺，每星期都要花不少时间一一回复读者来信，也是一件苦差事 :( 俗话说“授人以鱼不如授人以渔”。去年俺就在琢磨，针对“查找网上资源”这个话题专门写个系列。但是捏，俺博客上已经挖了好多坑，都还没填平。所以有点纠结，要不要再开一个新的系列。


  　　最近1-2周，看到博客订阅数和博客流量又增加了不少，俺终于下定决心，再挖一个新的坑。[bookmark: more]


  

  

  ★本系列的主要内容


  

  　　在这个系列中，俺会介绍一下“如何在互联网上找到你感兴趣的资源”。这里所说的“资源”，可以是某个网站、某篇文章、某本电子书、某部电影、等等。至于找到某资源后，如何收藏，这属于“知识管理”的范畴，不在讨论之列。今后如果有空，另外写个“知识管理”的系列。


  　　本系列介绍的各种方法，纯属俺个人的经验和心得。这些经验对列位看官是否有效，多半是因人而异滴。所以捏，大伙儿姑且听之 :)


  

  

  ★本系列的目录


  [bookmark: index] 

  

  

  为了方便阅读，把本系列帖子的目录整理如下（需翻墙）：


  1. 网站的类型和使用场景


  2. Google 搜索的基本语法


  3. 解答 Google 搜索的常见问题(FAQ)


  4. 搜索关键字有啥讲究


  5. 扫盲博客阅读器的使用


  6. （未完待续）


  

  俺博客上，和本文相关的帖子（需翻墙）：


  如何完善自己的知识结构
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2013/03/internet-resource-discovery-0.md


  如何挖掘网络资源[1]：网站的类型和使用场景


  2013-03-09IT 学习方法


  　　首先来介绍一下网站的类型和特点。不同的网站特点将决定你挖掘资源的方式。[bookmark: more]


  

  

  ★网站内容的指标


  

  　　要挖掘互联网的资源，首先需要关注网站的内容。俺大致总结了几个指标，任何网站的内容，都具有这几个指标。


  　　通过这些指标，可以评估某个网站对你的价值到底有多大，还可以评估你挖掘其中的内容需要耗费多少时间和精力。


  

  

  ◇内容的信噪比


  

  　　任何一个网站的内容，都会有一些信息是无用的，咱们称之为“噪声”。所谓的“信噪比”，就是是“有用信息”与“垃圾噪声”的比率。显然，信噪比越大越好。


  　　提醒一下：信噪比的评价是主观的。因为每个人的关注点不同，所以同样的内容，对不同的人，会有不同的信噪比。


  

  

  ◇内容的可搜索性


  

  　　主要指网站的内容是否容易被搜索引擎检索和收录。


  　　这个指标是客观的。


  

  

  ◇内容的生命周期


  

  　　主要指网站内容的生命周期的长短。关于信息的生命周期，稍微解释一下：对于某个信息而言，只有在它的生命周期之内，该信息才有价值；过了生命周期，就没有价值。


  　　举例：


  　　比如美国大选之前，某人制作了一个分析报告，分析竞选双方的得票率。那么，当大选结果揭晓之后，这个报告的生命周期就结束了。


  　　这个指标是半主观半客观的。


  　　俺通常关注那些生命周期较长的内容。因为在网上冲浪是需要消耗时间和精力的。如果你关注的都是生命周期很短的信息，从“投资回报率”的角度来看，是不合算滴！


  

  

  ◇内容的组织性


  

  　　指的是网站的不同内容之间，是否具有较好的分类，是否具有较好的层次，是否具有较好的关联。


  　　这个指标是客观的。


  　　组织性越好，你就越容易找到该网站的其它感兴趣的内容。


  

  

  ★网站的类型


  

  　　互联网上的网站，大致上可以分为“功能型”和“内容型”。如果你要在网上找自己感兴趣的资源，“内容型”网站才是你的最终目标。


  　　“内容型”的网站的网站，按照内容创建的方式，大体上可以分为“Web 1.0”和“Web 2.0”两大类。这两类的区别如下：


  “Web 1.0”——网站内容由专职的网站编辑创建


  “Web 2.0”——网站内容用户创建，洋文叫“UGC”


  

  　　对于 Web 2.0 的网站，还可以再细分为如下几类：


  论坛类（BBS、邮件列表）、博客类（包括轻博客）、微博客（Micro Blog）、社交类（SNS）、文件共享类、百科类、问答类、等等。


  

  　　对于上述这些分类，俺来分别介绍一下。


  

  

  ★Web 1.0


  

  　　Web 1.0 的典型代表，包括早期的门户网站、某些专业类网站、某些报考杂志的Web版、等等。


  

  

  ◇内容的可搜索性


  

  　　这类网站通常是“搜索引擎友好”的，甚至还会针对搜索引擎做优化（SEO）。因为这类网站需要利用搜索引擎帮它带来用户流量。


  

  

  ◇内容的组织性


  

  　　这类网站的内容是由专职编辑维护的，所以内容的组织性通常比较好。比如网站通常会有分类导航，相关的网页之间会有超链接。


  

  

  ◇内容的生命周期


  

  　　如果是专业性的网站，内容的生命周期一般比较长；如果是新闻类的，则比较短。


  

  

  ◇内容的信噪比


  

  　　对于新闻类的网站，信噪比通常不会太好。对于专业类的网站，则视具体情况而定。


  

  

  ◇俺的使用场景


  

  俺平常不会主动去逛那些 Web 1.0 的网站。


  通常是在搜索引擎中找某关键字，然后跳转到该网站的某篇文章。


  如果俺觉得这篇文章的质量差，直接关掉。


  如果俺觉得这篇文章的质量好，会顺便浏览该网站相关的文章（根据站内导航、文章的交叉链接）。


  如果浏览了多篇文章之后，发现总体的质量较好，会把该网站加入自己的收藏或者是订阅该网站的 RSS（如果有的话）。


  

  

  ★论坛类（BBS）


  

  　　论坛类的网站，早在 Web 2.0 概念提出之前，就已经很流行了。


  

  

  ◇内容的可搜索性


  

  　　大部分论坛的内容，是无需登录即可浏览的。所以大部分论坛都是可搜索的；极少数是不开放的，则搜索引擎无法收录论坛内容。


  

  

  ◇内容的组织性


  

  　　论坛里面的帖子，通常会根据类型分在不同的板块。板块内的帖子，通常只提供排序功能（比如 按时间、浏览数、回帖数 等），有些论坛可以按照发帖人来组织帖子。


  　　总的来说，论坛类内容的组织性，算中上。


  

  

  ◇内容的生命周期


  

  　　这取决于论坛的定位。不同的论坛，差异较大。


  　　比如：一个讨论娱乐圈八卦的论坛，帖子的生命周期就比较短；而一个讨论哲学的论坛，帖子的生命周期相对较长。


  

  

  ◇内容的信噪比


  

  　　大部分论坛的信噪比都不好——灌水的比例居高不下。


  　　有些论坛的版主会专门整理一个精华区，那么信噪比会有所改善。


  

  

  ◇俺的使用场景


  

  传统的BBS，俺没注册过帐号；邮件列表倒是注册过几个。


  平时俺不会主动去逛论坛类网站。


  通常是在搜索引擎中找某关键字，然后跳转到某论坛的某帖子。


  如果俺觉得这篇文章的质量差，直接关掉。


  如果俺觉得这篇文章的质量好而且是原创，会顺便浏览该发帖人的相关文章（这种情况不多见）。


  

  

  ★博客类（Blog）


  

  

  ◇内容的可搜索性


  

  　　这类网站通常是“搜索引擎友好”的，因为这类网站需要利用搜索引擎帮它带来用户流量。


  

  

  ◇内容的组织性


  

  　　大部分博客都支持分类导航或者是标签（Tag）导航，某些博客之间还会搞交换链接。


  　　组织性算是好的。


  

  

  ◇内容的生命周期


  

  　　这个视具体的博客而定。


  

  

  ◇内容的信噪比


  

  　　总的来说，博客的信噪比好于论坛、SNS、微博客。


  

  

  ◇俺的使用场景


  

  　　博客类网站是俺的主要信息来源之一。关于博客类网站的信息获取，俺会在本系列后面专门介绍。


  

  

  ★微博客类（MicroBlog）


  

  　　微博客是最近几年突然火爆起来的。国外首屈一指的当属“Twitter”，国内知名的山寨有“新浪微博”。


  

  

  ◇内容的可搜索性


  

  　　通常情况下，微博客是可搜索的。但是，某些做成长微博的图片，其内容是不可搜索的。


  

  

  ◇内容的组织性


  

  　　内容的组织较差，通常是根据时间轴组织内容。


  　　信息的碎片化非常非常严重。


  

  

  ◇内容的生命周期


  

  　　微博客的内容，通常生命周期都很短。你设想一下，你会去看某人在一个月之前发的微博客内容吗？甚至2-3天之前的内容，就已经没人关注了。


  

  

  ◇内容的信噪比


  

  　　在这几种类型的网站中，微博客的信噪比估计是最差的。里面充斥着大量的噪声，还有大量同质化的信息。


  

  

  ◇俺的使用场景


  

  　　俺在开博客前就注册过 Twitter 的帐号，平时几乎不用；没注册过国内的微博客。


  　　至于俺为啥不用微博客类，请参见《为啥俺不常用微博——兼谈时间管理心得》。


  

  

  ★社交类（SNS）


  

  　　SNS 已经火了好几年了。国外首屈一指的当属“Facebook”，国内知名的山寨有“开心网”和“人人网”。


  

  

  ◇内容的可搜索性


  

  　　有的 SNS 对搜索引擎友好（比如 G+），有些则不友好（比如 Facebook）。


  

  

  ◇内容的组织性


  

  　　通常是按照用户来组织组织；对于具体的用户，再按照时间轴组织内容。


  　　信息有不同程度的碎片化（视具体网站的具体用户而定）。总的来说，内容的组织性“中下”。


  

  

  ◇内容的生命周期


  

  　　总的来说，内容的生命周期比博客短，比微博长。


  

  

  ◇内容的信噪比


  

  　　总的来说，SNS的信噪比不如博客，好于微博客。


  

  

  ◇俺的使用场景


  

  俺在开博客前就注册过 Facebook，前两年 G+ 推出后也注册了。不过平时很少用。


  通常是在搜索引擎中找某关键字，然后跳转到 SNS 网站的某页面。


  如果觉得该页面的内容没价值，直接关掉。


  如果觉得该页面的内容有价值，再去看看该 SNS 用户的其它内容。


  如果该 SNS 用户的很多内容都不错，看看此人是否有博客，有的话就订阅。


  

  

  ★百科类


  

  　　百科类网站，全球首屈一指的当然是“维基百科”，国内有山寨的“百度百科”和“互动百科”。


  

  

  ◇内容的可搜索性


  

  　　这类网站通常是“搜索引擎友好”的，甚至还会针对搜索引擎做优化（SEO）。因为这类网站需要利用搜索引擎帮它带来用户流量。


  

  

  ◇内容的组织性


  

  　　通常会有良好的分类组织，词条之间会有很多交叉连接。


  　　总的来说，内容组织性较好。


  

  

  ◇内容的生命周期


  

  　　百科类网站的内容，通常生命周期很长。


  

  

  ◇内容的信噪比


  

  　　百科类网站的词条，通常是以多人协作的方式维护的，一般不会有垃圾信息。


  　　总的来说，信噪比很好。


  

  

  ◇俺的使用场景


  

  俺通常只用维基百科。因为维基百科的词条最多，支持多种语言（可惜俺只看懂中文和英文），而且不存在"和谐"的问题。国内的百科类网站，政治敏感内容是查不到滴。


  当俺接触到一个不熟悉的词汇，通常会先用搜索引擎搜该词条的维基百科。


  看完维基百科对该词条的解释之后，如果意犹未尽，就再看看跟该词条相关的其它词条。


  维基百科包含大多数主流的语言。所以有时候看完中文的词条，再去看看对应的英文词条。


  

  

  ★文件共享类


  

  　　文件共享类的网站，有时候又称为“网盘”。不同的文件共享网站，内容和功能差异较大。


  

  

  ◇内容的可搜索性


  

  　　在文件共享类网站中，有的是提供 Web 界面的——这类网站通常是搜索引擎友好的；还有一些是通过专门的 P2P 软件进行文件分享和下载的，搜索引擎未必能收录其内容。


  　　即使是 Web 界面的文件共享，搜索引擎通常只能收录文件名，无法抓取文件内容。


  

  

  ◇内容的组织性


  

  　　有些网站会根据文件上传者进行分类组织（比如新浪爱问），有些会根据文件内容所属领域进行分类（比如百度文库）。还有些网站会提供相关性推荐——列出下载该文件的网友同时也下载其它哪些文件。


  　　总的来说，组织性中等。


  

  

  ◇内容的生命周期


  

  　　被分享的文件，生命周期通常不会短。


  

  

  ◇内容的信噪比


  

  　　信噪比因上传者而异，有的好有的差。


  

  

  ◇俺的使用场景


  

  电子书是俺获取信息的主要途径之一，所以俺经常会去网上找电子书。


  通常是在搜索引擎中找某电子书（搜索书名），然后跳转到某文件共享网站，下载之。


  如果文件共享类网站提供相关性推荐，偶尔也会根据相关性推荐，下载另外的电子书。


  顺便插播一个广告。


  俺在自己的网盘上分享了不少电子书，链接如下：


  https://code.google.com/p/program-think/wiki/Books


  

  

  ★问答类


  

  　　问答类是最近几年兴起的，国外的代表是“Quora”和“Stack Overflow”，国内的山寨是“知乎”。


  

  

  ◇内容的可搜索性


  

  　　这类网站通常是"搜索引擎友好"的，甚至还会针对搜索引擎做优化（SEO）。因为这类网站需要利用搜索引擎帮它带来用户流量。


  

  

  ◇内容的组织性


  

  　　通常会根据问题领域做分类，某些较好的问答类网站支持标签（Tag）功能。


  　　总的来说，内容组织性较好。


  

  

  ◇内容的生命周期


  

  　　这类内容的生命周期，通常较长。


  

  

  ◇内容的信噪比


  

  　　信噪比中上，至少比论坛好。


  

  

  ◇俺的使用场景


  

  俺没有注册过问答类网站的帐号，平时也不会主动去逛问答类网站。


  通常是碰到某技术问题，在搜索引擎中找相关的关键字，然后跳转到某问答类网站的某话题。


  如果觉得这篇文章没帮助，直接关掉。


  如果觉得这篇文章有帮助，看完，关掉。


  

  

  ★结尾


  

  　　通过上述对比，你应该大致看出来，哪些类型的网站比较可能找到高价值的内容。


  　　本系列的下一篇，俺介绍一下搜索引擎的基本技巧。


  

  回到本系列的目录


  

  版权声明








































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2013/03/internet-resource-discovery-1.md


  如何挖掘网络资源[2]：Google 搜索的基本语法


  2013-03-14IT 学习方法


  　　本系列前一个帖子大致聊了“网站的类型和使用场景”，里面频繁提到搜索引擎的使用。所以，这一篇就来聊一下搜索引擎的话题。[bookmark: more]


  

  

  ★搜索引擎的选择


  

  　　先简单说一下"搜索引擎的选择"。


  　　在咱们天朝，Google 屡屡被 GFW 骚扰，导致百度占了便宜，成为份额最高的搜索引擎。不过今天这篇教程，俺还是继续拿 Google 来说事儿。为啥俺不喜欢用百度，主要原因如下：


  

  

  ◇搜索结果的阉割很严重


  

  　　这点是众所周知的。


  　　百度毕竟是在天朝混饭吃的，不得不向朝廷妥协，对搜索结果进行自我审查。假如某个页面符合你的搜索条件，但碰巧包含某个敏感词，那么该页面就不会出现在搜索结果中。


  　　因此，你用百度搜索，看到通常都是比较“和谐”的内容。久而久之，你就真的以为这世界很和谐（长期用百度搜索，就如同长期看新闻联播）。


  

  

  ◇对洋文的收录不如 Google


  

  　　这点是比较显然的，俺就不举例了。


  　　对于经常上网查（理工类）技术资料的网友，这点也很重要。这方面的网上资源，洋文总是比中文的更丰富。


  

  

  ◇对墙外网站的收录不如 Google


  

  　　这点，很多人可能体会不深。俺举个例子。


  　　刚才测试了一下，分别用 Google 和 百度 搜索 "编程随想" （此处须用半角引号，其作用后面会介绍。为了客观性，俺使用一个干净的浏览器——没登录过任何帐号，清空了 cookie）


  　　Google 搜到的第一条就是俺博客主站点的首页，而百度搜到的第一条是俺在 CSDN 博客的首页（从2012年春节就没更新了）。除了第一条，其它几条也是 Google 的结果相关度较高，而百度的结果相关性较差。


  　　考虑到俺博客在墙外，而且俺最近1-2年写的都是敏感的政治内容，转载的大都是墙外网站，外链主要也位于墙外。所以俺猜测，百度对墙外页面的抓取不如 Google 丰富。


  

  　　虽然说了 Google 的很多好话，估计有些同学还是会问：Google 搜索容易撞墙，咋办捏？


  　　其实很简单，你只要会翻，墙就成了浮云。俺博客上有很多翻墙教程，而且俺每1-2个月会发一篇“翻墙快报”。翻墙学起来并不难，不要因为翻墙问题而损失了一个很好的搜索引擎。


  　　下面，俺就开始介绍 Google 的各种常用技巧。


  

  

  ★关键词的逻辑关系


  

  　　首先说一下关键词的逻辑关系。


  

  

  ◇"与"关系


  

  　　当你在搜索框输入多个关键词的时候，默认情况下，这些关键词之间是“与”关系。也就是说，某个页面通常要包含你输入的每一个关键词，才会出现在搜索结果中。


  

  

  ◇"或"关系


  

  　　有些时候，你希望使用“或关系”来组合搜索关键词，那么，可以用如下语法：


  关键词1 OR 关键词2


  

  请注意：


  这里的 OR 一定要大写。


  

  

  ★精确搜索


  

  　　所谓的精确搜索，就是采用某些特定语法，尽量缩小搜索结果的范围，以提高信噪比（关于信噪比，俺在前一篇解释过）。


  

  

  ◇限定关键词的排列


  

  　　比如你直接在搜索框输入不带引号的 编程随想


  　　那么，搜索到的结果里面，可能会包含这样的网页——在网页的头部出现 编程，在网页的尾部出现 随想，两者相距甚远。


  　　如果你想明确告诉搜索引擎，这4个字必须紧挨着，那么，你可以使用引号的语法 "编程随想"


  请注意：


  这里的引号一定要用半角的。


  

  

  ◇限定搜索的网站


  

  　　1. 限定具体的网站域名


  　　有时候，你只想搜索指定网站的内容，可以用 site: 语法。


  

  举例


  只搜索俺博客的内容，可以用如下语法


  关键词 site:program-think.blogspot.com


  

  请注意：


  site: 之后的部分，不需要写 http://


  

  插播一个广告：


  俺博客侧边栏的站内搜索，原先用的是 BlogSpot 内置的，但是有 Bug。前2星期俺自己做了一个，用的就是这个 site: 语法。


  

  　　2. 限定具体的网站域名及目录名


  另外，site: 之后的部分，还可以带目录名。


  比如俺博客的目录结构是按照年份和月份归档的，如果你想搜索俺博客在这个月的内容，可以用如下语法


  关键词 site:program-think.blogspot.com/2013/03


  

  　　3. 部分限定域名


  　　该语法还有如下变形，支持对域名的部分限定。


  

  举例


  如下语法只搜索 com 顶级域名


  关键词 site:.com


  如下语法只搜索国内的教育网


  关键词 site:.edu.cn


  

  

  ◇限定搜索的网页元素


  

  　　你可以指定让 Google 只搜索网页中的特定元素，有如下几种语法：


  

  　　1. 只搜索标题


  用如下语法，要求 关键词2 必须在标题中，关键词1 可以在任何网页的地方


  关键词1 intitle:关键词2


  用如下语法，则要求两个关键词都在标题中


  allintitle:关键词1 关键词2


  

  　　2. 只搜索网页正文


  语法同上，使用 intext: 和 allintext:


  

  　　3. 只搜索网页的 URL 网址


  语法同上，使用 inurl: 和 allinurl:


  （网页的网址，就是你在浏览器地址栏里面看到的那串）


  

  　　4. 只搜索网页中的超链接


  语法同上，使用 inanchor: 和 allinanchor:


  （使用此语法，只搜索网页中可以点击的链接的文字）


  

  

  ◇限定文件格式


  

  　　可以使用 filetype: 语法告诉 Google 只搜索某些类型的文件格式。


  

  举例


  用如下语法搜索 PDF 文件


  关键词 filetype:pdf


  　　这个语法用来搜电子书或论文比较方便。比较常用的文件格式有：pdf、doc、rtf、ppt、xls


  

  

  ★模糊搜索


  

  

  ◇同义词（波浪号）


  

  　　紧挨着关键词之前放波浪号 ~ 表示搜索同义词。


  　　有了这个功能，你就不必用 OR 写一堆关键词。因为 Google 是足够聪明的，知道哪些词汇是近义词。


  

  举例


  用如下语法，既可以搜索到包含 food 的网页，也可以搜索到包含 nutrition 的网页


  ~food


  

  请注意：


  这里的波浪号一定要用半角的。


  

  

  ◇数字范围（两点）


  

  　　在两个数字之间放两个小数点 .. 表示模糊搜索该数字范围。


  

  举例


  世界杯 2002..2010 


  

  　　也可以仅指定一个数字。如下例子表示搜索大于 2002 的数字


  

  举例


  世界杯 2002..


  

  请注意：


  这里的小数点一定要用半角的。


  

  

  ◇通配符（星号）


  

  　　你可以用星号 * 指代任何一个词汇。使用此语法，通常配合引号，以提高信噪比。


  

  举例


  比如 "以飨读者" 这个成语，第二个字你不知道怎么写，也不知道怎么发音——用输入法写不出来。可以用如下语法搜索，就可以找到该成语的写法。


  "以*读者"


  

  请注意：


  这里的星号一定要用半角的。


  

  　　另外，星号也可以配合刚才提到的 site: 语法一起使用。


  

  举例


  比如新浪有如下几个域名


  sina.com.cn


  sina.com.hk


  sina.com.tw


  你用如下语法，就可以限定搜索范围在上述几个域名


  关键词 site:sina.com.*


  

  

  ★排除某些关键词


  

  　　紧挨着关键词之前放减号，表示排除该关键词。也就是说，网页如果包含该关键词，就不会出现在搜索结果中。


  

  举例


  比如你搜索 甲骨文，既找到“考古”方面的结果，也会找到“Oracle 数据库”方面的结果。如果你仅仅想找考古方面的，可以用如下方式排除数据库相关的结果。


  甲骨文 -数据库


  

  请注意：


  这里的减号一定要用半角的。


  

  　　这个语法也可以跟前面提到的几个语法（比如 site: filetype: 等）组合使用。


  

  

  ★括号的使用


  

  　　如果你需要混用上述几种语法，就得考虑使用括号——看起来清晰而且不容易搞错不同语法的优先级。


  

  举例


  关键词1 关键词2 (关键词3 OR 关键词4)


  

  

  ★其它的搜索小技巧


  

  　　以下是若干小技巧，平时不经常用。一旦需要，会很方便


  

  

  ◇Google 当词典


  

  　　使用如下语法，Google 会给出该单词的注解和音标。


  define:某单词


  

  

  ◇Google 当计算器


  

  　　有些稍微复杂的表达式（比如带多重括号的），用 Windows 计算器不太方便，你可以让 Google 帮你算。


  　　只需把数学表达式输入到搜索框，动态提示中就已经告诉你结果了


  

  举例


  ((1+2)*3)^2


  

  　　提醒一下：表达式中可以使用常见的数学函数（log、ln、sin、cos、等）


  

  

  ◇用 Google 换算汇率


  

  　　比如用如下语法，可以计算 100 美元可兑换多少人民币，还配有近期走势图（USD 是美元货币代码，CNY 是人民币货币代码）。


  100 USD to CNY


  

  　　有些同学会问：去哪找那些货币代码捏？


  　　没关系，先在搜索框输入上述这串，敲回车；Google 会显示一个界面，上面有换算货币的下拉框，你就可以选世界上的各种外汇。


  

  

  ◇用 Google 换算温度


  

  　　这个可能用得不多——貌似天朝很少人用华氏温度。


  

  举例


  摄氏温度转华氏温度


  100 c to f


  

  华氏温度转摄氏温度


  100 f to c


  

  

  ★结尾


  

  　　考虑到篇幅，本文先聊一些基础的搜索语法。本系列的后续博文，俺会继续介绍“搜索关键字该如何选择”。


  

  回到本系列的目录


  

  版权声明








































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2013/03/internet-resource-discovery-2.md


  如何挖掘网络资源[3]：解答 Google 搜索的常见问题（FAQs）


  2013-03-22IT 学习方法


  　　按照原定计划，本系列的第三篇应该聊聊“搜索关键字的技巧”。但是考虑到经常有人来询问关于 Google 搜索的一些问题，今天先整理一个 FAQ 统一回答一下。以后再有人问，就让他们直接来看此帖 :)[bookmark: more]


  

  

  ★如何禁用“国别重定向”？


  

  　　（这个问题是问的人最多的）


  　　Google 通常会根据“发起搜索的 IP 地址”来进行“国别重定向”。


  比如：天朝的网民不翻墙直接访问 Google 搜索，就会被重定向到 Google 的香港站点；


  比如：你通过 I2P 翻墙访问 Google 搜索，可能会被重定德国的 Google——因为 I2P 的出口节点在德国。


  　　要想禁止国别重定向，可以点击如下网址，然后 Google 会在你本地保存一个 cookie 设置，下次再访问，就不会被重定向了。


  http://www.google.com/ncr


  

  

  ★为啥要使用加密搜索？


  

  　　Google 大概是在 2011 年开始提供基于 HTTPS 的加密搜索。在那之前，主流的搜索引擎都是明文搜索的。


  　　为啥 Google 要提供 HTTPS 的加密搜索捏？主要目的是：避免你的搜索行为被别人监控。


  

  

  ◇明文搜索的隐患


  

  　　那么，什么情况下，你的搜索行为会被监控捏？主要有如下几种可能性（注意，是可能性，不是必然会发生的）：


  1. 在公司上网


  如果你所在的公司部署了上网审计，或者你公司的网管有偷窥癖。那么你在网上进行明文的搜索（包括 Google、Baidu、Bing 等），有可能会被看到。


  2. 在网吧上网


  如果你去网吧上网，道理同上。


  3. 使用公共 wifi 热点


  如果你到公共场合，使用公共的 WIFI 上网（比如某些咖啡吧提供的免费 WIFI），也存在类似隐患。道理同上。


  4. 使用翻墙软件


  在天朝上网，翻墙已经是越来越普及的一项运动。要翻墙，通常需要翻墙软件来帮忙。用了翻墙软件之后，你的上网数据都要流经翻墙的服务器（包括代理服务器、VPN 服务器）。那么，一旦翻墙服务器监控你的网络流量，就有可能知道你的上网行为。


  

  

  ◇加密搜索的好处


  

  　　在目前几个主流的搜索引擎中，貌似只有 Google 提供了基于 HTTPS 的加密搜索。所以，如果你想加密搜索，目前只能选 Google。


  　　用了 Google 的加密搜索之后，即使有人监控你的上网流量（术语叫“网络嗅探”），也只能知道你在上 Google，但是看不到你上网的如下内容：


  1. 你在 Google 上搜索啥关键字，监控者是看不到滴


  2. Google 返回给你的查询结果，监控者是看不到滴


  

  　　提醒一下：如果你在 Google 的搜索结果中点击某个网页，并且那个网页是明文的（网址以 http:// 开头）；那么，你点击的这个网页的内容，还是可能被监控者看到。


  

  

  ★两个加密搜索域名有啥差异？


  

  　　Google 目前有两个加密搜索的网址，网址分别是：


  https://encrypted.google.com/


  https://www.google.com/


  　　可能很多人不清楚这两个域名有啥区别。好奇的同学可以看 Google 官方的帮助（在“这里”）。


  　　总的来说，https://encrypted.google.com/ 比 https://www.google.com/ 略为安全一些。


  

  

  ★加密搜索能规避浏览器的监控吗？


  

  　　答案是：不能！


  　　加密搜索只能规避网络流量的监控（网络嗅探），但是无法防止浏览器窥探你的上网行为。


  

  　　拿老流氓 360 来举例：


  　　前几年 360 浏览器就被曝光过严重的用户隐私问题。它的行为很恶劣，会把用户访问的每一个网址都收集下来，然后发送到 360 自己的服务器上。这种情况下，加密搜索是帮不了你的。因为浏览器可以直接拿到地址栏里面的内容（也就是网址）。如果你使用搜索引擎，那么，根据相应的网址就可以判断出你输入了哪些搜索关键字。


  

  　　所以，俺顺便再啰嗦一句：别用那帮国产的浏览器。不论 360 还是腾讯，都不是啥好鸟。360 尤其恶心，整天嚷嚷着要维护用户利益，背地里不知道干了多少龌龊事情。


  

  

  ★Google 的网页缓存（快照）有啥用处？


  

  　　很多网友都知道，搜索引擎的缓存，可以帮你看到已经被删除的页面。其实捏，搜索引擎的缓存还有如下好处。


  

  

  ◇支持 HTTPS


  

  　　刚才介绍了加密搜索的好处，但是也提到了一点：如果你点击某个搜索结果的页面，并且该页面是明文的，那么你的上网行为还是有可能被监控。换句话说：如果有人监控你，可以知道你点开了哪个页面。


  　　如何避免这种情况捏？办法之一就是：访问加密的搜索引擎缓存（快照）。目前 Google 的缓存是支持 HTTPS 加密的。所以，你可以通过 HTTPS 方式访问某个网页的缓存，就可以部分降低（但不是完全避免）被监控的风险。


  　　为啥不是“完全避免”捏？因为 Google 的缓存，只是保存了页面本身的 HTML 内容。它并不保存页面上附加的网页元素（比如：图片、JS、CSS）。如果某个网页元素是通过 HTTP 明文传输的，那么，当你打开这个页面的缓存时，这些明文传输的内容还是会被监控到。


  　　拿俺博客举个例子：


  　　你可以用加密方式访问俺博客首页的缓存。但是因为俺博客上有图片（右上方的Logo），而且这个图片是明文传输的。这种情况下，虽然缓存本身是 HTTPS，但 HTTP 明文传输的图片，还是会被监控者看到。并且因为这张图片是俺博客的 Logo，那么监控者就可以猜测你在访问“编程随想”这个博客。但是，网页的 HTML 文本（也就是网页的文字内容）是 HTTPS 加密的，所以监控者比较难判断你在看哪一篇博文。


  　　要想解决此问题，有一个替代方法——仅查看缓存的“纯文字版”（下面会提到）。


  

  

  ◇查看有风险的网页（避免网页挂马）


  

  　　Google 在缓存网页的时候，会检查页面上是否有恶意代码。这样有一个额外的好处——规避网页上的挂马。另外，Google 的缓存有两种：一个是完全版，另一个是纯文字版。完全版基本上是页面的原貌，而纯文字版会滤掉网页的附加元素（JavaScript脚本、CSS 样式表）。显然，“纯文字版”比“完全版”更加安全。


  　　举个“纯文字版”的使用场景：


  　　时不时会有某读者给俺来信，说某某网页上的内容很有趣，并附上网址。通常情况下，俺是不会直接去点这个网址的。


  　　俺的做法是：在 Google 缓存里面查看该网页的（纯文字版）。这样的好处在于：万一这个网址是个陷阱，也不容易中招。


  

  

  ★如何快速打开某页面的 Google 缓存？


  

  

  ◇在搜索框输入网址


  

  　　在 Google 的搜索框中输入


  cache:你要看的网址


  　　举例：


  本系列的目录页，网址是：


  http://program-think.blogspot.com/2013/03/internet-resource-discovery-0.md


  所以只需在 Google 搜索框输入如下，即可看到该页面的缓存：


  cache:http://program-think.blogspot.com/2013/03/internet-resource-discovery-0.md


  　　上述方式看到的是缓存的“完全版”，在页面上方有一个链接，可以让你切换到“纯文字版”。


  

  

  ◇在地址栏输入网址


  

  　　如果你想用缓存的方式，查看某个有风险的网页。这时候你自然想直接打开“纯文字版”，那么可以在浏览器地址栏输入如下


  https://webcache.googleusercontent.com/search?strip=1&q=cache:


  　　然后把你要看的网址，追加到上述地址后面，变成这样


  https://webcache.googleusercontent.com/search?strip=1&q=cache:http://program-think.blogspot.com/2013/03/internet-resource-discovery-0.md


  

  　　上述网址中的 strip=1 表示“纯文字版”，滤掉页面的附加元素（JavaScript、CSS、等）；如果改为 strip=0 就表示“完全版”，不滤掉页面的附加元素。


  　　提醒一下，有些网站的功能非常依赖于 JavaScript 和 CSS，用纯文字版的缓存，可能会显示不正常。


  

  

  ◇使用浏览器书签


  

  　　上述那串网址很长，不好记。如果你用的是 Firefox，可以添加一个带变量的书签，就可以做到快速打开 Google 缓存。具体做法如下：


  　　在 Firefox 书签菜单或书签工具栏上点右键，选“新建书签”，会弹出创建书签的对话框。


  　　名称随便写一个，地址用如下两个之一。（这两个网址只有 strip 部分有差异，刚才解释过这两者的不同）


  

  “纯文字版”的缓存


  https://webcache.googleusercontent.com/search?strip=1&q=cache:%s


  

  “完全版”的缓存


  https://webcache.googleusercontent.com/search?strip=0&q=cache:%s


  

  　　在书签的“关键字”一栏，写 cache（如果你喜欢，也可以用其它单词），点“确定”按钮，就 OK 了。


  　　使用举例：


  如果你想看俺博客主页的 Google 缓存，只需要在浏览器地址栏输入 cache http://program-think.blogspot.com/


  Firefox 就会自动转向到如下


  https://webcache.googleusercontent.com/search?strip=1&q=cache:http://program-think.blogspot.com/


  就可以显示出俺博客主页的缓存。


  

  

  ★如何使用 TOR 访问 Google 搜索？


  

  （如果你平时不用 TOR，请跳过本章节）


  

  

  ◇先描述一下问题


  

  　　经过俺的普及，博客的读者里面，有越来越多人开始用 TOR 来隐匿踪迹。对经常用 TOR 上网的同学，多半会碰到一个问题——Google 搜索经常会报错，或者经常让你输入识别码。为啥会这样捏？


  　　因为如今用 TOR 的网友越来越多（不仅是天朝，全世界都是）。但是捏，TOR 在全球的出口节点，数量很有限。这就造成一个后果——每一个出口节点都会频繁地发起对 Google 的搜索请求。


  　　对 Google 来说，当某个 IP 非常频繁地请求 Google 的搜索页面，Google 就会怀疑该 IP 的请求不是人类发起的，而是由软件自动发起的。所以 Google 会跳出一个页面，让你输入一串人类识别码（注册邮箱的时候，通常也会让你输入这种识别码）。如果某个 IP 的请求频率超过一定的限度，Google 忍无可忍，直接给出一个报错页面（连输入识别码的机会都不给）。


  

  

  ◇解决方法之“浏览器的代理扩展”


  

  　　浏览器的代理扩展具有这样的功能：你可以通过配置，指定某种特征的网址通过某个代理来打开。


  　　常见的代理扩展有：AutoProxy、FoxyProxy


  　　在天朝，使用 TOR 的同学多半是通过双重代理（关于如何搞 TOR 的多重代理，俺在“这里”有介绍）。也就是说，TOR 是通过其它翻墙工具联网的。为了叙述方便，把“其它翻墙工具”称之为 XXX。这里的 XXX 可以是自由门、无界、世界通、等等。


  　　这种情况下，你的电脑同时存在两个代理的端口，一个是 TOR 的端口，一个是 XXX 的端口。


  　　如果你安装了代理扩展，你可以配置一下，让 https://encrypted.google.com/ 开头的网址都通过 XXX 的端口，而其它网址通过 TOR 的端口。这样就可以避免从 TOR 的出口节点访问 Google 搜索功能。


  

  　　某些安全意识比较高的网友可能会担心：这样一来，访问 Google 就只经过一重代理，会不会有隐患？


  　　俺个人觉得：


  用基于 TOR 的双重代理来隐匿自己的公网 IP，主要是为了对付国内的网站——比方说你要在国内网站发表政治敏感言论。


  对于 Google 的搜索请求，一重代理就够了，不需要双重代理。


  

  

  ◇解决方法之“StartPage”


  

  　　假如你对安全性具有偏执狂，死活不肯用单重代理。或者你嫌浏览器的代理扩展太麻烦，懒得去配置。那么还有一个办法：直接使用 StartPage 进行搜索。


  　　这个 StartPage 相当于是一个专门为 Google 定制的 Web 前端。使用 StartPage 进行搜索，你的浏览器先把搜索请求提交给 StartPage 的服务器，然后 StartPage 的服务器再转发给 Google 服务器。如此一来，Google 看到的搜索是来自于 StartPage 而不是来自于 TOR 出口节点。


  　　关于 StartPage 本身是否会有隐私问题，待会儿后面还会提到。


  

  

  ★如何避免 Google 搜索的隐私问题？


  

  （如果你只是普通网民，不是敏感人士，请跳过本章节）


  

  

  ◇先描述一下问题


  

  　　大部分 Google 的粉丝，想必都注册了 Gmail 帐号，并且经常使用 Gmail。如此一来，当你登录 Gmail 的时候，Google 会在你的浏览器中保存一些 cookie。


  　　通常来说，这些 cookie 是为了给用户带来方便的：


  比如你下一次登录 Gmail，就不需要再输入用户名，因为用户名已经保存在 cookie 里面了。


  比如你在 Google 上搜索，Google 通过 cookie 就知道你的身份，然后会分析你以前的搜索历史，智能地判断哪些内容你所偏好的。然后这些你偏好的内容，在搜索结果的排名就会略微靠前。


  　　对于大部分网友而言，cookie 导致的身份识别，问题不大。因为 Google 相对于国内的某些流氓公司而言，是比较靠谱的。他应该不会拿你的个人隐私去卖钱的。所以，就算让 Google 知道了你的搜索历史，也无所谓。


  　　但是，少数安全性要求非常高的网友，他们可能不希望让 Google 了解自己的搜索历史。打个比方：Google 可能会被骇客入侵，然后入侵者拿到了 Google 的某些用户资料，那么自己的隐私可能会被曝光。


  　　这种风险不是俺凭空想像滴，现实生活中发生过真实的案例——2009年的极光行动，骇客企图入侵 Google 的 Gmail 系统，主要攻击目标是“中国政治异议人士的邮箱”。（从当时的迹象看，攻击者显然是天朝的御用骇客。此次事件直接导致 Google 退出大陆）


  　　所以，如果你是一个敏感人士（比如：政治异议人士、维权人士 等），并且你对隐私方面具有很高的要求，可以通过下面介绍的方面，让 Google 无法知道你的搜索历史。


  

  

  ◇“不彻底”的解决方法——关闭 Web History


  

  　　当你访问 https://history.google.com/ 并登录了帐号之后，可以通过界面配置，关闭“Web History”功能。关闭了之后，你就看不到自己的历史搜索记录了。


  　　但是，你看不到了，不等于它就不存在了。有可能用户已经关闭了 Web History，但是 Google 依然在记录用户的搜索历史，只是不显示给你看而已。


  　　所以，这个解决办法是“不彻底”的。根本的解决之道在于：要让 Google 不知道你的身份。但是很多时候，咱们又需要登录才能用 Google 的很多服务（比如 Gmail）。怎么解决这个矛盾捏，请看如下几个“彻底解决”之道。


  

  

  ◇解决方法之“多浏览器”


  

  　　这是最简单的解决方法——只需安装两款不同的浏览器（这两款最好是不同内核的）。


  浏览器 A


  用来登录 Gmail，然后在该浏览器上使用 Google 那些需要登录的服务 。


  浏览器 B


  不登录 Google 的帐号，然后在这个浏览器上进行 Google 搜索。


  

  

  ◇解决方法之“浏览器多实例”


  

  　　有些同学比较挑剔，就喜欢某款浏览器，非它不用。那么，你可以尝试一下“多实例”的玩法。


  　　当浏览器配置为多实例，实例之间是完全隔离的——会使用独立的插件、扩展、页面缓存、cookie、等等。因此，咱们可以利用浏览器多实例之间的隔离性，创建两个实例。一个实例用来登录 Google 帐号，使用那些需要登录的服务（如Gmail、Google Voice、等）；另一个实例不登录，只是用来搜索。


  　　目前主流的浏览器中，Firefox 和 Chrome 都支持多实例。关于这两款浏览器如何配置“多实例”，请看俺之前的博文《如何防止黑客入侵[6]：Web相关的防范》，此处不再啰嗦。（提醒一下：Chrome 的“多用户”功能跟“多实例”是两码事儿。即使你配置了多用户，还是在同一个“实例”里面）


  

  

  ◇解决方法之“StartPage”


  

  　　聪明的同学，刚才看过 StartPage 的介绍之后，多半猜到这个工具也可以用来进行匿名搜索。


  　　使用 StartPage 进行搜索，虽然最终你的搜索请求还是发送到 Google，但是 Google 看到的搜索请求是从 StartPage 的服务器发出。也就是说，Google 不知道是你本人在进行搜索。


  

  　　可能有的同学会担心——StartPage 本身是否会有隐私问题？


  　　俺个人觉得：


  首先，StartPage 无需注册，所以它没法通过登录帐号来进行身份识别


  其次，如果你使用翻墙方式访问，那 StartPage 就无法通过公网 IP 来对你进行定位


  最后，StartPage 默认是不保存 cookie 的（俺测试过）。除非你在它页面上点 Setting 按钮进行了某些设置（比如每页显示多少条搜索结果），它才会保存 cookie


  

  　　所以，StartPage 也不失为解决方法之一。


  

  

  ★结尾


  

  　　今天先聊到这里。如果列位看官对于 Google 搜索还有其它的问题，欢迎到本文留言。如果某些问题具有普遍性，俺会补充到本文中。


  

  回到本系列的目录


  

  版权声明








































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2013/03/internet-resource-discovery-3.md


  数字证书及 CA 的扫盲介绍


  2010-02-08IT IT.信息安全


  　　最近1-2周，关于 CNNIC 的 CA 证书问题，网上搞得沸沸扬扬。但是俺发觉，即使是一些 IT 行业的技术人员，也搞不太明白该问题的严重性（至于不懂技术的傻瓜用户，就更甭提了）。主要在于 CA 证书是一个相对专业的东东，大伙儿平时接触不多。


  　　所以，俺打算写3个帖子：第1个用来扫盲 CA 证书的基础知识（也就是本帖）；第2个则用来揭露 CNNIC 这个老流氓的丑恶历史（在“这里”）；第3个介绍如何 CNNIC 证书的危害及清除方法（在“这里”）。为了达到普及的效果，俺会尽量用比较浅显，非技术的语言来讲清楚这事儿。[bookmark: more]


  

  

  ★先说一个通俗的例子


  

  　　考虑到证书体系的相关知识比较枯燥、晦涩。俺先拿一个通俗的例子来说事儿。


  

  

  ◇普通的介绍信


  

  　　想必大伙儿都听说过介绍信的例子吧？假设 A 公司的张三先生要到 B 公司去拜访，但是 B 公司的所有人都不认识他，他咋办捏？常用的办法是带公司开的一张介绍信，在信中说：兹有张三先生前往贵公司办理业务，请给予接洽......云云。然后在信上敲上A公司的公章。


  　　张三先生到了 B 公司后，把介绍信递给 B 公司的前台李四小姐。李小姐一看介绍信上有 A 公司的公章，而且A公司是经常和 B 公司有业务往来的，这位李小姐就相信张先生不是歹人了。


  　　说到这，爱抬杠的同学会问了：万一公章是伪造的，咋办捏？在此，俺要先声明，在本例子中，先假设公章是难以伪造滴，否则俺的故事没法说下去鸟。


  

  

  ◇引入中介机构的介绍信


  

  　　好，回到刚才的话题。如果和 B 公司有业务往来的公司很多，每个公司的公章都不同，那前台就要懂得分辨各种公章，非常滴麻烦。所以，有某个中介公司 C，发现了这个商机。C公司专门开设了一项“代理公章”的业务。


  　　今后，A 公司的业务员去B公司，需要带2个介绍信：


  　　介绍信1


  　　含有 C 公司的公章及 A 公司的公章。并且特地注明：C 公司信任A公司。


  　　介绍信2


  　　仅含有 A 公司的公章，然后写上：兹有张三先生前往贵公司办理业务，请给予接洽......云云。


  

  　　某些不开窍的同学会问了，这样不是增加麻烦了吗？有啥好处捏？


  　　主要的好处在于，对于接待公司的前台，就不需要记住各个公司的公章分别是啥样子的；他/她只要记住中介公司 C 的公章即可。当他/她拿到两份介绍信之后，先对“介绍信1”的 C 公章，验明正身；确认无误之后，再比对“介绍信1”和“介绍信2”的两个 A 公章是否一致。如果是一样的，那就可以证明“介绍信2”是可以信任的了。


  

  

  ★相关专业术语的解释


  [bookmark: explanation] 

  

  　　费了不少口水，终于说完了一个俺自认为比较通俗的例子。如果你听到到这，还是想不明白这个例子在说啥，那后续的内容，就不必浪费时间听了 :(


  　　下面，俺就着上述的例子，把相关的名词，作一些解释。


  

  

  ◇什么是证书？


  

  　　“证书”洋文也叫“digital certificate”或“public key certificate”（专业的解释看“这里”）。


  　　它是用来证明某某东西确实是某某东西的东西（是不是像绕口令？）。通俗地说，证书就好比例子里面的公章。通过公章，可以证明该介绍信确实是对应的公司发出的。


  　　理论上，人人都可以找个证书工具，自己做一个证书。那如何防止坏人自己制作证书出来骗人捏？请看后续 CA 的介绍。


  

  

  ◇什么是CA？


  

  　　CA 是“Certificate Authority”的缩写，也叫“证书授权中心”。（专业的解释看“这里”）


  　　它是负责管理和签发证书的第三方机构，就好比例子里面的中介——C 公司。一般来说，CA 必须是所有行业和所有公众都信任的、认可的。因此它必须具有足够的权威性。就好比A、B两公司都必须信任 C 公司，才会找 C 公司作为公章的中介。


  

  

  ◇什么是CA证书？


  

  　　CA 证书，顾名思义，就是CA颁发的证书。


  　　前面已经说了，人人都可以找工具制作证书。但是你一个小破孩制作出来的证书是没啥用处的。因为你不是权威的 CA 机关，你自己搞的证书不具有权威性。


  　　这就好比上述的例子里，某个坏人自己刻了一个公章，盖到介绍信上。但是别人一看，不是受信任的中介公司的公章，就不予理睬。坏蛋的阴谋就不能得逞啦。


  　　文本后续提及的证书，若无特殊说明，均指 CA 证书。


  

  

  ◇什么是证书之间的信任关系？


  

  　　在俺的例子里谈到，引入中介后，业务员要同时带两个介绍信。第一个介绍信包含了两个公章，并注明，公章C信任公章A。证书间的信任关系，就和这个类似。就是用一个证书来证明另一个证书是真实可信滴。


  

  

  ◇什么是证书信任链？


  

  　　实际上，证书之间的信任关系，是可以嵌套的。比如，C 信任 A1，A1 信任 A2，A2 信任 A3......这个叫做证书的信任链。只要你信任链上的头一个证书，那后续的证书，都是可以信任滴。


  

  

  ◇什么是根证书？


  

  　　“根证书”的洋文叫“root certificate”，专业的解释看“这里”。为了说清楚根证书是咋回事，再来看个稍微复杂点的例子。


  　　假设 C 证书信任 A 和 B；然后 A 信任 A1 和 A2；B 信任 B1 和 B2。则它们之间，构成如下的一个树形关系（一个倒立的树）。


  

  [image: 不见图 请翻墙]

  

  　　处于最顶上的树根位置的那个证书，就是“根证书”。除了根证书，其它证书都要依靠上一级的证书，来证明自己。那谁来证明“根证书”可靠捏？实际上，根证书自己证明自己是可靠滴（或者换句话说，根证书是不需要被证明滴）。


  　　聪明的同学此刻应该意识到了：根证书是整个证书体系安全的根本。所以，如果某个证书体系中，根证书出了问题（不再可信了），那么所有被根证书所信任的其它证书，也就不再可信了。这个后果是相当相当滴严重（简直可以说是灾难性的），具体在下一个帖子里介绍。


  

  

  ★证书有啥用？


  [bookmark: usage] 

  

  　　CA 证书的作用有很多，俺为了节省口水，只列出常用的几个。


  

  

  ◇验证网站是否可信（针对HTTPS）


  [bookmark: verify_site] 

  

  　　通常，我们如果访问某些敏感的网页（比如用户登录的页面），其协议都会使用 HTTPS 而不是 HTTP。因为 HTTP 协议是明文的，一旦有坏人在偷窥你的网络通讯，他/她就可以看到网络通讯的内容（比如你的密码、银行帐号、等）；而 HTTPS 是加密的协议，可以保证你的传输过程中，坏蛋无法偷窥。


  　　但是，千万不要以为，HTTPS 协议有了加密，就可高枕无忧了。俺再举一个例子来说明，光有加密是不够滴。假设有一个坏人，搞了一个假的网银的站点，然后诱骗你上这个站点。假设你又比较单纯，一不留神，就把你的帐号，口令都输入进去了。那这个坏蛋的阴谋就得逞鸟。


  　　为了防止坏人这么干，HTTPS 协议除了有加密的机制，还有一套证书的机制。通过证书来确保，某个站点确实就是某个站点。


  　　有了证书之后，当你的浏览器在访问某个 HTTPS 网站时，会验证该站点上的 CA 证书（类似于验证介绍信的公章）。如果浏览器发现该证书没有问题（证书被某个根证书信任、证书上绑定的域名和该网站的域名一致、证书没有过期），那么页面就直接打开；否则的话，浏览器会给出一个警告，告诉你该网站的证书存在某某问题，是否继续访问该站点？为了形象起见，下面给出 IE 和 Firefox 的抓图：


  

  

  [image: 不见图 请翻墙]

  

  

  [image: 不见图 请翻墙]

  

  　　大多数知名的网站，如果用了 HTTPS 协议，其证书都是可信的（也就不会出现上述警告）。所以，今后你如果上某个知名网站，发现浏览器跳出上述警告，你就要小心啦！


  

  

  ◇验证某文件是否可信（是否被篡改）


  [bookmark: verify_file] 

  

  　　证书除了可以用来验证某个网站，还可以用来验证某个文件是否被篡改。具体是通过证书来制作文件的数字签名。制作数字签名的过程太专业，咱就不说了。后面专门告诉大家如何验证文件的数字签名。考虑到大多数人用 Windows 系统，俺就拿 Windows 的例子来说事儿。


  　　比如，俺手头有一个 Firefox 的安装文件（带有数字签名）。当俺查看该文件的属性，会看到如下的界面。眼神好的同学，会注意到到上面有个“数字签名”的标签页。如果没有出现这个标签页，就说明该文件没有附带数字签名。


  

  

  [image: 不见图 请翻墙]

  

  　　选择该标签页，看到如下界面。


  　　顺便说一下，某些数字签名中没有包含“邮件地址”，那么这一项会显示“不可用”；同样的，某些数字签名没有包含“时间戳”，也会显示“不可用”。不要紧张，这里显示的“不可用”跟数字签名的有效性没关系。


  

  [image: 不见图 请翻墙]

  

  　　一般来说，签名列表中，有且仅有一个签名。选中它，点“详细信息”按钮。跳出如下界面：


  　　通常这个界面会显示一行字：“该数字签名正常”（图中红圈标出）。如果有这行字，就说明该文件从出厂到你手里，中途没有被篡改过（是原装滴、是纯洁滴）。


  

  

  [image: 不见图 请翻墙]

  

  　　如果该文件被篡改过了（比如，感染了病毒、被注入木马），那么对话框会出现一个警告提示“该数字签名无效”（图中红圈标出）。界面如下：


  

  [image: 不见图 请翻墙]

  

  　　不论签名是否正常，你都可以点“查看证书”按钮。这时候，会跳出证书的对话框。如下：


  

  [image: 不见图 请翻墙]

  

  

  [image: 不见图 请翻墙]

  

  　　从后一个界面，可以看到俺刚才说的证书信任链。图中的信任链有3层：


  第1层是根证书（Thawte Premium Server CA）


  第2层是 Thawte 专门用来签名的证书


  第3层是 Mozilla 自己的证书


  

  　　目前大多数知名的公司（或组织机构），其发布的可执行文件（比如软件安装包、驱动程序、安全补丁），都带有数字签名。你可以自己去看一下。


  　　建议大伙儿在安装软件之前，都先看看是否有数字签名？如果有，就按照上述步骤验证一把。一旦数字签名是坏的，那可千万别装。


  

  

  ★总结


  

  　　费了半天口舌，大致介绍了 CA 证书相关的概念。想更深入了解这方面知识的同学，可以找些信息安全或密码学方面的资料，继续钻研。


  　　如果哪个同学觉得俺有说得不对的地方，或者有需要补充的内容，欢迎到本文留言。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  扫盲 HTTPS 和 SSL/TLS 协议（系列）


  CNNIC 证书的危害及各种清除方法


  CNNIC 干过的那些破事儿
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2010/02/introduce-digital-certificate-and-ca.html


  从微博客被封杀说开去


  2009-07-23时事评论 IT IT.业界评论 政治


  　　不懂微博客（MicroBlog）为何物的同学，先看“这里”扫盲一下。


  　　本月初（准确说是7月7日晚）“饭否”被和谐时，大家都把这事儿和新疆的７·５事件联系起来。最近，随着新疆局势的缓和，饭否的粉丝都指望着早点儿解禁。谁曾想，这两天ＧＦW又把另外几家微博客网站给“和谐”掉了。这其中就有“嘀咕”、“做啥”、“叽歪”。经这么一折腾，国内知名的微博客网站已经所剩无几了。


  　　为啥我党要把知名的微博客网站一网打尽捏？下面俺就从几个方面加以分析。


  　　★微博客的特点


  　　微博客属于Web 2.0时代的产物。Web 2.0的核心思想就是强调草根的力量。在微博客里，草根性得到了充分的体现，具体如下：


  　　◇信息来源更多


  　　首先，是微博客的消息来源变得更加广泛。凡是注册了微博客帐号的家伙，都可以在上面唠叨几句，描述自己的所见所闻或者心得体会。这就使得社会上各种犄角旮旯的事情都会被曝光到网上。


  　　而那些党的传声筒（比如人民日报、各地的政府机关报），由于要受到中宣部的制约，很多负面的消息不敢报道；而很多琐事又不屑于报道。在信息来源方面，远远不如微博客。


  　　◇信息传播更广


  　　其次，微博客同时也属于SNS（Social Network Service，不了解的同学可以看“这里”）网站。SNS固有的社会化特性，使得消息的传播范围很广，真正做到“一传十、十传百”。


  　　反观那些党的喉舌，已经越来越没有群众基础了。比如臭名昭著的新闻联播，即便依靠行政命令，强制各个地方台在同一时间搞“联播”，但又有多少人愿意看捏？


  　　◇信息传播更快


  　　最后，草根大众的参与也使得微博客具有很好的实时性。因此，微博客自然而然地演变成一个实时新闻的传播平台。随着这几年用户数的增加，微博客在新闻的时效性方面，已经超越了电视、电台等传统媒体。比如今年2月份的央视大楼火灾，Twitter的新闻竟然比央视自己还快几个小时，真是莫大的讽刺。长此以往，传统媒体在“实时新闻报道”这个细分市场的份额将逐渐被蚕食掉。关于这点，俺之前的帖子（见“这里”）曾经介绍过。


  　　正是由于上述的几大原因，使得微博客撼动了官方传媒（比如中央电台、中央电视台）的地位。自从建国以来，伟光正就牢牢地掌控着新闻传媒机构。现在这些官方传媒的地位受到挑战，自然令我党无法容忍。


  　　★ＧＦW的无奈


  　　对ＧＦW来说，微博客是一个新生事物。而这个新生事物的诸多技术特点，令ＧＦW非常头疼。


  　　◇内容难以审查


  　　微博客的消息一般都较短（大都只允许140个字符），所以写消息的成本很低，所以消息的量会很大。如果碰上重度话痨的家伙，一天写个几十条上百条，那是不稀奇的。所以微博客的管理员难以像BBS的版主那样，对每个发帖进行人工审查。


  　　◇关键词难以过滤


  　　本来，关键词过滤是ＧＦW的一大法宝。但这个法宝用在微博客身上，效果不明显。


  　　首先，每一条消息都很短，因此匹配到关键字的概率也相对较小。即便某条消息真的碰上某个敏感词，由于消息本身很短，博客写手很容易就可以判断出敏感词是哪个。然后稍加处理就可以轻易绕过。


  　　另外，很多微博客的写手喜欢在消息中嵌入一些缩短过的URL（URL缩短的介绍，见“这里”），用来指向某个Web资源（可以是某个网站、文章、视频或图片）。由于这些缩短的URL的路径都没啥规律，ＧＦW也就无法判断被指向的资源是不是敏感内容。而且，提供URL缩短服务的网站多如牛毛，ＧＦW难以把它们全部封杀。


  　　◇影响范围难以控制


  　　在BBS流行的年代，如果管理员发现某个犯忌的帖子，可以很容易地把帖子删除。再狠一点，直接把发帖的BBS用户删除。


  　　但是在微博客网站，某个敏感消息一旦扩散出去，网管即便把始作俑者的帐户删除，也于事无补了。对于伟光正而言，这就意味着不良信息的影响范围不可控。


  　　上述这些技术原因，让ＧＦW很无奈（因为它无法选择性地屏蔽部分信息）。于是ＧＦW一气之下，干脆来个连锅端，把整个微博客站点都干掉。这才导致了国内各大微博客站点惨遭毒手。


  　　★对微博客市场的影响


  　　伟光正对国内的微博客网站赶尽杀绝，会对国内的微博客市场产生何种影响捏？俺不妨再大胆揣测一下。


  　　◇微博客的用户类型


  　　一般来说，微博客的用户群分为两大类：一类是话痨型，约占20%；另一类是聆听型，约占80%。（又一个二八原理的生动体现）在这些聆听型用户中，有很多都属于话痨型用户的粉丝。


  　　微博客网站和传统的门户网站不同，它自身是不产生内容的。所有网站的内容，都来自于注册用户的唠唠叨叨。按照二八原理，20%的话痨型用户会产生80%的内容。所以，话痨型用户对于微博客网站是大大滴重要。


  　　◇国内用户的流失


  　　由于国内主要的微博客站点被“和谐”，大量的话痨型用户无处发泄。大活人总不能让“话”给憋死吧？于是他们纷纷转投到国外的微博客网站（Twitter自然成了首选）。那些粉丝看到偶像们转移阵地，自然也就随之而去了。


  　　所以，这次针对微博客的封杀，将会造成大量用户（尤其是话痨型用户）的流失，这对国产微博客会是一个沉重打击。这种用户流失的趋势，可以从Google Trends的统计图间接反映出来。比如从“这里”可以看出，“twitter”关键字09年在中国的变化趋势。大概在6至7月份，其势头出现猛增。


  　　★我们该怎么办？


  　　某些同学可能要担心了：那以后咱们该咋办捏？俺给出如下几个建议，供列位看官参考。


  　　◇如果你尚未用过微博客


  　　建议你注册一个Twitter帐号并试用一段时间，效果很不错的说！


  　　◇如果你是国内微博客的用户


  　　国内的那些微博客站点，即便将来解封了，在伟光正的高压政策之下，用起来肯定会相当不爽（比如时不时地网站停运、时不时地删敏感帐号、时不时地增加过滤的关键字）。而且那些流失的话痨型用户，有多少还会回来，也还是个未知数。所以，大伙儿就不要对它们再报有幻想了！


  　　俺诚恳滴建议你趁早放弃国内的微博客网站，弃暗投明到Twitter上吧。以Twitter的影响力，今后必定前途光明，甚至一统天下（此处特指微博客市场）。


  　　◇如果你已经是Twitter的用户


  　　鉴于目前ＧＦW对Twitter的疯狂屏蔽，你一定要具备翻墙的基本功。那些不太擅长翻墙的同学，可以看看俺写的一个入门贴（在“这里”或“这里”）。另外，俺在Twitter上（http://twitter.com/programthink）也会定期提供一些翻墙的伎俩供大伙儿参考。


  　　如果你已经很擅长穿墙之术，强烈建议你和周围的熟人、朋友、网友一起分享这些招数。通过大伙儿的齐心协力，彻底粉碎伟光正及其走狗ＧＦW的阴谋。


  和本文相关的帖子（需翻墙）：


  党和互联网的较量


  学习一下德国人民的翻墙精神


  关于抹黑Google——谈谈党国对舆论的操纵手法
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  文件备份技巧：组合“虚拟加密盘”和“网盘”


  2013-07-26IT.软件介绍 IT IT.信息安全


  

  ★先插播一段鸣谢和站务通告


  

  　　前几天（23日）已经把原先存放在 SkyDrive 的电子书全部同步到 Dropbox。另外，电子书清单已经补充了 Dropbox 的下载链接。想下载电子书的网友，今后可以从这两个网盘任选其一。


  　　在此，郑重感谢几十位帮俺扩容 Dropbox 空间的网友，你们的帮助会激励俺分享更多电子书。


  　　顺便提醒一下：


  　　仅仅点击俺的邀请链接进行注册，并不会给俺增加 500 MB 空间；需要在注册成功之后，再安装 Dropbox 客户端才会真正扩容。


  　　另外，根据 Dropbox 的服务条款，免费帐号如果连续90天不使用，可能会被强制销户。目前俺不清楚的是：如果某个帮俺扩容的网友被销户，俺网盘扩容的空间是否被收回？


  　　如果还有其他网友想要开通 Dropbox，可以继续点击俺的邀请链接，双方都可以增加 500 MB（确实想使用 Dropbox 的再点击）。[bookmark: more]


  

  

  

  

  ★名词解释


  

  　　今天要讲的招数，其实在3月份的博文《Google Reader 之死——原因分析、应对措施、教训》中已经稍微提到过了。当时俺承诺说：抽空单独写一篇介绍，所以就有了今天这篇博文。


  　　在进入正题之前，先稍微做一下名词解释。“网盘”就不用解释了吧？大伙儿应该都明白。“加密盘”这个概念，技术菜鸟可能没听过，俺稍微解释一下。


  

  　　磁盘加密有两种常见的类型：物理加密盘 和 虚拟加密盘。下面分别介绍。


  

  

  ◇物理加密盘


  

  　　磁盘加密工具直接对你的某个分区（或整个硬盘）进行加密。加密之后，该分区（或硬盘）上存储的数据全部变成密文。即使有人盗取你的硬盘，也无法读取其中存储的数据。


  

  

  ◇虚拟加密盘


  

  　　加密工具先创建一个虚拟分区。这个虚拟分区其实对应于物理硬盘上的一个大文件（以下称“卷文件”）。你创建的虚拟分区有多大，这个“卷文件”就有多大。然后捏，加密工具可以挂载（Mount）该文件，挂载之后，你的系统会多出一个盘符。给你的感觉就好象多了一块硬盘（虚拟硬盘）。你存放到这个虚拟硬盘上的数据，都自动被加密。


  

  

  ◇优缺点对比


  

  　　“虚拟加密盘”的优点 和 “物理加密盘”的缺点


  　　主要就是便于备份。因为“虚拟加密盘”说白了就是一个大文件，你只要把这个大文件 copy 到其它地方，就相当于完成了虚拟盘的备份。


  　　而“物理加密盘”要备份，就相对麻烦一些。你需要使用专门的磁盘备份工具（比如 Ghost）


  

  　　“物理加密盘”的优点 和 “虚拟加密盘”的缺点


  　　对于操作系统的系统分区，只能采用“物理加密盘”的方式，而无法采用“虚拟加密盘”的方式。


  

  

  ★“加密盘”搭配“网盘”的好处


  

  　　所谓的“加密盘搭配网盘”，其实说来很简单，就是找一个带同步功能的网盘。然后把你本地的加密盘文件同步到网盘上（再啰嗦一下：是同步加密盘的“卷文件”本身，而不是加密盘里面的文件）。这么干有如下几个好处


  

  

  ◇优点之一：“保密性”


  

  　　这个好处是最明显的。因为你同步到网盘的是“加密盘文件”，别人很难偷窥你上传的数据。至少可以防止如下几种情况。


  

  　　1. 防止网盘提供商偷窥


  　　大伙儿千万不要相信网盘提供商，美国的网盘提供商会被 NSA（美国国安局）偷窥，中国的网盘提供商会被朝廷偷窥（金盾工程）。


  

  　　2. 防止上传过程的网络监视


  　　除了网盘提供商的风险，还有数据传输过程的风险。因为有些网盘在同步的时候，没有进行加密传输（比如某些国内网盘）。在这种情况下，一旦有人对你的网络传输流量进行监控（术语叫“嗅探”），就有可能拿到你同步的所有文件。


  

  　　3. 防止网盘被入侵


  　　即使网盘帐号被盗，入侵者拿到的也只是加密盘——看不到你原始的数据。


  　　不要以为网盘的密码复杂了，就不会被盗。有些时候不是你的密码出问题，而是网盘提供商出问题。即使是大名鼎鼎的 Dropbox 也曾经出现过严重的安全问题（2011年，Dropbox曝出安全漏洞：任意密码均可登录）


  

  

  ◇优点之二：“可用性”


  

  　　这个好处也很明显，因为你使用了网盘，提高了数据的“可用性”。即使你电脑的硬盘坏了、家中失火了、家中被盗了、遭遇地震了，都不用怕数据丢失。


  

  

  ◇优点之三：降低对“云端应用”的依赖


  

  　　有些同学看到这个小标题，可能会感到奇怪并反问——“网盘”不也属于云端吗？别着急，请听俺细细道来。


  　　就拿2013年7月初刚刚关闭的 Google Reader 来说事儿。


  　　俺的读者中有很多 GR 的重度用户，他们不光用 GR 来阅读博客，而且用 GR 来保存自己喜欢的文章——每当看到一篇好文章，就“加星”。也就是说，这些同学不光拿 GR 当阅读器，而且拿 GR 当资料库。一旦 GR 关闭，那可就麻烦啦！


  　　再来说说俺的做法。


  　　俺也是 GR 的重度用户，但是俺不依赖 GR 的“加星”功能。每次看到一篇好文章，俺会把文章的内容（包括内嵌图片）都复制到本地的资料库。这个资料库存放在“虚拟加密盘”，然后俺把“虚拟加密盘”同步到某个网盘上。


  　　这么做的主要好处是：你个人的数据还是放在本地而不是云端，网盘只是用来备份。所以 GR 关闭不影响俺收藏的文章。另外，即使俺用的网盘倒闭了，也只需要另外注册一个免费的网盘，然后重新同步一下加密盘。整个过程很简单，点几下鼠标就搞定了。


  

  

  ★磁盘加密软件的选择


  

  　　在《如何保护隐私[1]：关于软件和服务的选择》一文中，俺提到商业公司和非营利组织的差异，也提到开源软件和闭源软件的差异。那篇博文提到的原则也适用于磁盘加密工具的选型。比如10年俺用的是 PGPdisk，前几年就改用 TrueCrypt。因为 PGP 是商业公司（已经被 Symantec 收购），而 TrueCrypt 是开源组织维护的。


  　　到目前为止，TrueCrypt 是最靠谱的磁盘加密工具。这玩意儿不光功能齐全，而且应用很广；当然最重要还是它的坚固性——据说美国 FBI 碰到嫌犯使用的 TrueCrypt 加密盘也束手无策。


  　　关于 TrueCrypt，俺在2011年写过一篇介绍《TrueCrypt——文件加密的法宝》。没用过的同学，不妨先看看。


  

  

  ★网盘的选择


  

  

  ◇容量


  

  　　显然，免费空间越大越好。这个无需多解释。


  　　维基百科上有一个网盘对比清单（在“这里”），里面列出不同网盘的免费空间大小。


  

  

  ◇网速


  

  　　通常来说，提供网盘的公司，服务器速度都不会慢。但是天朝是一个奇葩的国家，GFW 把墙外的很多网盘都给封了。


  　　如果你要用网盘来同步“加密盘”，考虑到加密盘都比较大（通常都是 GB 级别），你要么使用墙内的网盘，要么使用墙外尚未被封的网盘。


  

  

  ◇单文件大小上限


  

  　　很多网盘都会限制单个文件的大小上限。详情请看上述网盘对比清单中的 "Maximum per-file size" 这一列。


  　　使用本文的方案，你最好找一个文件大小无上限的网盘。


  　　如果你使用的网盘有文件大小上限，并且该上限小于你的加密盘“卷文件”，那在同步之前还得先分割“卷文件”，太麻烦了（如何分割加密盘的卷文件，待会儿介绍）。


  

  

  ◇是否支持（字节级）差异同步


  

  　　带同步功能的网盘，几乎都支持文件级的差异同步（只上传修改过的文件）。但很多都不支持“字节级”的差异同步。


  　　采用这种同步方式，网盘客户端会分析某个文件被修改的部分，然后只上传修改过的那些字节。这里面用到一种技术叫“差分编码”（洋文叫“Delta Encoding”），有兴趣的同学可以看维基百科“这里”的介绍。


  

  　　对于本文介绍的招数，字节一级的差异同步很重要。刚才说了，“卷文件”通常比较大（GB 级别）。如果网盘客户端不支持“差分编码”，每次修改过加密盘里面的内容，就需要把整个“卷文件”上传，（时间和流量）太不划算啦。


  　　在知名的网盘中，Dropbox 可能是最早实现“字节级差异同步”的。因为这玩意儿太技术化，很多网盘的介绍资料都没有提及。所以俺也不太清楚哪些网盘支持“字节级差异同步”，哪些网盘不支持。


  　　如果你想知道自己使用的网盘是否支持，可以做个小测试。假如你手头已经有一个加密盘（至少是上百兆的），先把加密盘的“卷文件”同步到网盘。然后在加密盘中“修改某个小文件”或“增加某个小文件”。然后再把加密盘的卷文件同步一次。如果第二次同步很快完成，说明该网盘的客户端支持“字节级差异同步”。


  　　有读者在留言中提出质疑，加密盘到底能不能使用“差分编码”。于是俺在《TrueCrypt 使用经验[1]：关于加密算法和加密盘的类型》一文中专门增加了一个章节——“磁盘加密的操作模式”，介绍大部分磁盘加密工具（包括 TrueCrypt）使用的磁盘操作模式（XTS 模式）。


  　　（补充一下）某热心读者在留言中提醒，维基百科的网盘对比清单，里面有列举某些支持（字节级）差异同步的网盘。关注此功能的同学，请自行到该页面上搜索 delta sync


  

  

  ★常见问题解答 (FAQs)


  

  

  ◇磁盘加密工具会锁住加密盘的“卷文件”，导致无法同步


  

  　　几乎所有的磁盘加密工具，当挂载虚拟加密盘的时候，都会锁住加密盘对应的物理文件。“卷文件”一旦被锁住，就无法直接对其进行读写——包括网盘客户端也无法读写这个文件。


  　　解决方法就是：先“卸载”（Umount）加密盘，然后再同步。换句话说：挂载加密盘的时候不要同步；加密盘卸载之后再同步。


  　　比如你可以利用睡觉时间或吃饭时间，卸载加密盘，然后同步。


  

  

  ◇“卷文件”大小超过网盘的“单文件上限”


  

  　　碰到这种情况，俺首先强烈建议换一个网盘。


  　　如果你实在不想换网盘，可以考虑把加密盘分割之后再同步。但是这么干会比较麻烦，而且分割之后再同步有一个缺点：你需要占用两倍的本地硬盘空间。


  

  　　分割文件的工具很好找，Google 上能搜到一大把。


  　　对于 Windows 用户，名气比较大的是 hjsplit（这玩意儿支持的平台很多，连 DOS 都支持）。


  　　对于 Linux 用户可以直接用命令行的 split 分割文件，用 cat 命令合并分割后的文件。


  

  　　除了用专门的文件分割工具，还可以考虑用压缩工具进行分割（7Zip 和 WinRAR 都支持分文件压缩，类似于“文件分割”的功能）。


  　　但是切记一点：加密内容是难以压缩的（稍微了解“密码学”和“信息论”的同学应该知道，加密之后的“熵”极大，再牛的压缩软件也压不下来）。所以，使用压缩工具对加密盘进行“分文件压缩”，一定要关闭压缩选项（对于 7zip，在“压缩等级”那个选项中选择“仅存储”）。


  

  

  ◇“卷文件”大小超过网盘总容量


  

  　　碰到这种情况，你有两个选择：


  1. 换一个空间大的网盘


  2. 申请多个网盘帐号，然后使用前面提到的“分割文件”的方案——把加密盘的“卷文件”分割成 N 块，分别同步到不同的网盘。


  

  　　对于使用 Dropbox 的同学，很可能会碰到这种情况。Dropbox 有很多优点，而最明显的缺点就是空间小。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  文件加密的扫盲介绍


  TrueCrypt——文件加密的法宝


  如何保护隐私(系列)
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2013/07/online-backup-virtual-encrypted-disk.md


  

  

  

  


  对 OpenSSL 高危漏洞 Heartbleed 的感慨、分析和建议 - 编程随想的博客

  对 OpenSSL 高危漏洞 Heartbleed 的感慨、分析和建议


  2014-04-11IT IT.信息安全


  

  　　4月7日曝光的 Heartbleed 漏洞（编号CVE-2014-0160）已经在相关的 IT 领域（尤其是信息安全领域）造成很大的风波。在安全圈混了十多年，不写点啥有些说不过去。所以今天就这个话题，谈谈俺个人的观点，并给普通用户、程序员、开源社区、安全从业人员 分别提点建议。[bookmark: more]


  

  [image: 不见图 请翻墙]

  

  

  ★关于 Heartbleed 漏洞


  

  　　这个 Heartbleed，直译成中文就是“心脏出血”。听上去挺吓人滴，现实中也确实挺吓人滴。简而言之，这个漏洞足以载入史册。这几天，大伙儿正在经历信息安全历史上的一个重要时刻。或许你应该觉得荣幸 :)


  　　关于这个漏洞的描述，请看中文维基百科的“这里”，俺就不浪费口水了。


  

  ★先发点感慨


  

  　　先发一通抱怨。不喜欢听俺抱怨的，请直接略过。


  

  ◇安全行业的耻辱


  

  　　对整个安全行业而言，这是巨大的耻辱。


  　　OpenSSL 是安全行业内应用非常广泛的开源加密库。一个用来保护安全的软件包，本身居然出现如此严重的漏洞（导致内存信息泄漏），实在太讽刺了。


  　　耻辱的还不光是 OpenSSL——就在一个月之前，GnuTLS 同样出现过高危漏洞（编号CVE-2014-0092）。这么短的时间之内，涉及到加密的两个最常用的基础库接连爆出高危漏洞，俺不禁要问：整个安全行业的面子要往哪儿搁？


  

  ◇开源社区的耻辱


  

  　　对整个开源社区而言，这是巨大的耻辱。


  　　OpenSSL 作为非常知名的开源项目之一，这么严重的漏洞居然两年后才曝光（2012年3月的稳定版就已经包含此漏洞）。难道关键模块的代码变更之后不进行【Code Review】？亦或是 Code Review 只是走过场？


  

  ★对该漏洞的风险评估


  

  　　该漏洞曝光前后，风险是不同滴。以下俺分别介绍。


  　　下面会涉及两个术语——“未公开漏洞”和“零日漏洞”——两者的区别请看俺之前的博文。


  

  ◇漏洞曝光【之前】——作为“未公开漏洞”


  

  　　目前已经有报道指出，在4月7日之前，这个漏洞就已经被骇客利用（报道在“这里”）。另外，圈内也有小道消息流传，说某些攻击者早已拿到此漏洞并加以利用。


  　　在这个阶段，知道漏洞的人很少。这时候，该漏洞属于“宝贵资源”，掌握它的人只会拿来攻击“高价值目标”。所以，如果你只是一个普通网友，或者只是一个小型网站，通常不用担心这个阶段的风险。


  

  ◇漏洞曝光【之后】——作为“零日漏洞”


  

  　　4月7日那天，OpenSSL 发布了公告。发现漏洞的 CloudFlare 公司也发布了公告。于是这个漏洞瞬间传遍全球。几小时之内，大量的攻击工具应运而生（这个漏洞太容易利用了）。然后大量的“脚本小子”（洋文叫 script kiddie）就拿着这些别人写好的工具，对大量的网站进行扫描。


  　　由于时差的关系，以及某些大公司的官僚风气，很多网站来不及在第一时间升级 OpenSSL 这个软件包（这就是所谓的“零日风险”）。估计某些效率低下的公司，甚至到今天都还没升级。


  　　在这个阶段，对于普通网友


  假设你登录过某个网站


  假设该网站没有及时升级 OpenSSL


  假设该网站存储的是【明文密码】 或者 该网站只在【服务端】加密/Hash密码


  假设在你登录期间正好有人利用该漏洞进行信息收集


  如果上述几个条件【同时】成立，那么你的密码【有一定的概率】可能被攻击者收集到。


  

  ★对该漏洞的技术分析


  

  　　（本节聊的是该漏洞在技术层面的细节。对 C 语言了解不多的同学，请自行略过，以免浪费时间）


  　　这个漏洞从本质上讲，就是“缓冲区溢出（buffer overflow）”。几乎所有这类漏洞的根源，都是由于程序员的疏忽——对缓冲区涉及的相关“长度”没有仔细检查。


  　　已经有老外写了详细的 Heartbleed 漏洞分析文档（洋文在“这里”）。对于懒得看长篇的同学，俺把精华摘录如下：


  　　问题出在 OpenSSL 中的 ssl/d1_both.c 文件中的 dtls1_process_heartbeat 函数（看名称就知道该函数是干啥滴）。相关代码有如下（俺补了中文注释）


  

  
    

    

    int dtls1_process_heartbeat(SSL *s)


    {


    　　unsigned char *p = &s->s3->rrec.data[0], *pl; //p 指向对端发来的心跳数据包


    　　unsigned short hbtype;


    　　unsigned int payload;


    　　unsigned int padding = 16; /* Use minimum padding */


    ......


    　　hbtype = *p++; //心跳数据包的第0个字节，表示心跳包的类型


    　　n2s(p, payload); //接下来2个字节是长度。n2s 是个宏，把这2个字节取出，保存为整型，然后指针移2字节


    　　pl = p; //此时p指向第3个字节——也就是对端提供的心跳包载荷


    ......


    　　unsigned char *buffer, *bp;


    　　int r;


    　　buffer = OPENSSL_malloc(1 + 2 + payload + padding); //根据 payload 分配内存，额外的3字节用于存放类型和长度


    　　bp = buffer;


    ......


    　　*bp++ = TLS1_HB_RESPONSE; //填充类型


    　　s2n(payload, bp); //填充长度


    

    　　memcpy(bp, pl, payload); //填充回应包的载荷【亮点在这里】

  


  

  　　如果对端发来的心跳包有猫腻——包长度跟实际载荷不匹配，那么在发送回应包的时候，那句 memcpy 语句就会把心跳包之后的内存区块也一起 copy 进去，然后发给对端。内存信息就泄露了。


  　　搞清楚问题的根源之后，补丁其实很简单——只需加入2个判断语句（寥寥4行代码）。


  

  
    

    

    if (1 + 2 + 16 > s->s3->rrec.length)


    　　return 0; //忽略长度为 0 的心跳包


    hbtype = *p++;


    n2s(p, payload);


    if (1 + 2 + payload + 16 > s->s3->rrec.length)


    　　return 0; //忽略长度与载荷不匹配的心跳包


    

    pl = p;

  


  

  

  ★给普通用户的建议


  

  　　前面的“风险评估”已经分析了——对于普通网友而言，你的风险主要在于“漏洞曝光之后那1-2天”（也就是“0day”导致的风险）。


  　　从4月7日开始的这几天（尤其是4月8日和4月9日），如果你曾经登录过某个重要的帐号，为了以防万一，改一下密码。国内的很多大网站（包括：电子邮件、电子商务、网银、社交网络、等等）都被发现有 Heartbleed 漏洞。


  　　不过值得庆幸的是，Google 应该没事。根据 OpenSSL 官方的公告（链接在“这里”），漏洞的发现者之一 Neel Mehta 是 Google 的人。所以，俺非常确信，Google 的服务器肯定在4月7日之前就解决此问题了。


  

  ★给程序员/架构师的建议


  

  

  ◇“多进程”在安全方面的优点


  

  　　刚开博的头一个季度，俺就发过一篇帖子《架构设计：进程还是线程？是一个问题！》，其中提到了多进程的若干优点。今天再来老调重弹，说说“多进程”在安全方面的优点。


  　　针对“缓冲区溢出”


  　　绝大多数的“缓冲区溢出攻击”，都只对当前进程有效。如果你的系统切分成若干个进程，一旦不幸碰上这类攻击，顶多只有一个进程出问题——不至于死得太难看。


  　　不少程序员存在一个误解：以为只有 C/C++ 才会存在缓冲区溢出。其实不然。像 Java/Python 之类的，虽然没有原生的指针，虽然语言的虚拟机/解释器本身对缓冲区越界有严格的检查。但是不要忘了：这些语言的虚拟机/解释器本身也是用 C/C++ 来编写的。说不定虚拟机自己就有问题。


  　　针对“信息泄露”


  　　这次的“Heartbleed漏洞”，从技术上讲属于“缓冲区溢出”类型，从逻辑讲属于“信息泄漏”类型。


  　　如果整个系统切分成很多轻量级的进程，每个进程包含的内存信息自然就少了。一旦出现“信息泄漏”的漏洞，损失会小很多。


  　　针对“拒绝服务”


  　　多进程除了可以降低上述两类的受伤程度，还可以降低“拒绝服务攻击”导致的受伤程度。


  　　比如某些漏洞通过让“进程崩溃”来起到“拒绝服务”的效果。如果系统的架构是多进程的，并且相关进程具有一定的自我恢复机制，那么就可以降低这类攻击造成的伤害程度。


  

  ◇关于密码的“客户端加密/散列”


  

  　　如今比较成熟的网站，应该不会采用“明文”的方式存储用户密码了。很多程序员/架构师都明白，要把用户密码进行散列（Hash）之后再存储。但是这里面有一个细节，很多人忽略了。那就是：“服务端散列”vs“客户端散列”？


  　　“服务端散列”和“客户端散列”的差异


  　　所谓的“服务端散列”就是：用户输入密码之后，以明文的方式传送到服务端，然后在服务端进行散列，散列的结果保存到数据库。


  　　所谓的“客户端散列”就是：用户输入密码之后，现在浏览器这端用 JavaScript 计算散列值，然后把算好的散列值传送到服务端，再保存到数据库。


  　　HTTPS 可能出现的问题


  　　到目前为止，大多数网站（包括很多大型网站）还是采用服务端散列。其实捏，“客户端散列”比“服务器散列”的安全性更好。为啥捏？


  　　对于成熟的大型网站，虽然用户登录过程都是基于加密 HTTPS 传输。但是 HTTPS 不是绝对安全的。俺相信 HTTPS 协议本身的设计是很完备的，但是“协议没问题”不等于“整个HTTPS传输没问题”。整个 HTTPS 传输，可能出问题的环节如下：


  　　1. 软件可能出问题


  　　比如这次的 Heartbleed 漏洞，就属于典型的“基础软件库出问题”


  　　2. 中间人攻击（比如证书出问题）


  　　因为 HTTPS 的加密需要依赖于证书体系。如果证书体系出问题就没戏了。


  　　说两种常见的可能性。


  可能性之一：某个 CA 的根证书私钥被盗，那么盗用者就可以随意伪造CA证书。真实的案例是 2011年 DigiNotar 被入侵。


  可能性之二：某个 CA 自己就不检点。最贴切的例子非 CNNIC 莫属。这方面的介绍请参见俺4年前的博文《CNNIC 干过的那些破事儿》、《CNNIC 证书的危害及各种清除方法》


  　　“客户端散列”的优点


  　　看完上述介绍，你应该明白，这几个环节出问题，都有可能让攻击者收集到传输过程中的【明文】密码。如果密码已经在客户端进行散列，那么风险就降低很多（但不是完全降为零，后面会提到）。


  　　要采用“客户端散列”，有经验的开发人员会对密码进行【撒盐】的散列处理，并且精心选择合适的散列算法（速度足够慢）。如此一来，即使攻击者拿到散列结果，也非常非常难逆向推导出原始的密码。


  　　“客户端散列”的局限性


  　　（看到几条读者留言，补充了本小节）


  　　1、“客户端加密/散列”并不能保证绝对的安全（“绝对安全”是不存在滴）。采用“客户端加密/散列”的前提是——页面的JS代码一定采用可信任的方式传输（HTTPS传输）而不能采用明文的 HTTP 传输。因为 HTTP 传输过程，传输内容是可以被篡改的。如果采用 HTTP 明文传输，万一攻击者篡改了客户端的 JS 脚本，还是会导致密码泄漏。


  　　2、HTTPS 通道出现的安全漏洞，大致可以分为两类：一类是攻击者可以窥探到传输内容，但无法修改传输内容（比如这次的 Heartbleed 漏洞属于此类）；还有一类是攻击者可以篡改内容（比如像 CNNIC 这类流氓 CA 就有条件做到这点）。对于前者，骇客无法突破“客户端加密”的防护；对于后者，骇客可以突破。


  

  ★给有志于成为黑客的同学的建议


  

  　　先声明：“黑客”与“骇客”是完全不同的两类人。俺之前发过一篇《每周转载：关于黑客文化和黑客精神》，或许有助于你了解两者的差异。


  　　俺敢跟任何人打赌，OpenSSL 和 GnuTLS 的代码中，类似的低级错误还有好多。而且 GnuTLS 可能比 OpenSSL 还多。有志于成为黑客的同学，可以考虑去分析这俩的代码，找出其中的漏洞。


  　　通过上面那段代码分析，你应该会意识到：这个漏洞本身并没有涉及到多么高深的 C 语法或技巧。那么，发现该漏洞的难点在哪里？俺觉得难在：


  1. 对整体结构的把握


  因为 OpenSSL 和 GnuTLS 的代码量还是比较庞大的。很少有人能把握整体的结构。


  2. 对相关协议的了解


  想通过看代码分析这两个软件的漏洞，你还需要对相关的协议很熟悉。比如这次的漏洞，就涉及到“心跳协议”的细节。


  3. 耐心/恒心


  同时具备上述两条的人本来就不多。然后捏，这些人还未必有足够的耐心去把整个代码（哪怕是其中某个模块的代码）通读一遍。


  （第三点或许才是最难的）


  　　如果能够搞定上述三点，并且你的运气足够好，那么你有望独立发现一个高危漏洞。


  俺博客上，和本文相关的帖子（需翻墙）：


  扫盲 HTTPS 和 SSL/TLS 协议（系列）


  如何防止骇客入侵（系列）


  CNNIC 干过的那些破事儿


  CNNIC 证书的危害及各种清除方法


  每周转载：关于黑客文化和黑客精神


  架构设计：进程还是线程？是一个问题！
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  如果Google退出中国，我们该如何应对？


  2010-03-20IT IT.翻墙


  　　自从Google在1月初发表了一个声明（墙外链接），Google退出中国大陆之事就一直备受关注，成为坊间的热门话题。今天下午，有好多新闻网站（包括国外的）都用醒目标题告知：“Google退出中国的日期可能会定为4月10日”。对国内的众多Gfans以及严重依赖Google产品的网友来说，这个杯具看来是无法避免了 :(


  　　鉴于俺博客的读者，大都使用Google Reader阅读俺的帖子，想必很多人都常用Google的产品。所以俺很有必要写个帖子，介绍俺的应对措施，给大伙儿支招。


  

  

  ★猜测一下可能的退出方案


  

  　　由于Google对于不透明的内容审查已经难以忍受，而党国又不可能在一个小小的米国公司跟前让步（那太伤党的自尊啦），所以最近1-2个月的谈判，难以达成共识。一旦完全谈崩，Google会把谷歌搜索（google.cn）的内容过滤去掉。相应的，ＧＦW可能会采取如下几种动作（皆是俺枉自揣度）：


  

  

  ◇结局1


  

  　　ＧＦW仅封杀google.cn域名，保留google.com的搜索及Google的其它产品。


  　　这种结局是相对乐观的，但是俺对这种乐观的结局持悲观态度——觉得可能性不大。


  

  

  ◇结局2


  

  　　ＧＦW仅封杀google.cn域名，保留google.com的搜索及Google的其它产品。但是对使用https协议的产品进行阻断。也就是说，当你用https的方式访问Gmail、Google Docs、Google Reader，会撞墙碰壁。


  　　ＧＦW想通过这种方式，强迫你不得不使用明文的http协议。这样好让党国的走狗进行网络监控（对明文的http协议，ＧＦW很容易进行敏感词过滤）。


  

  

  ◇结局3


  

  　　ＧＦW仅保留google.com的搜索，把Google的其它产品都干掉。


  　　为啥会出现这种结局？可能是有关部门（传说中最神秘的部门）考虑到Google搜索引擎毕竟还是天下最牛X，毕竟国内还有不少人（尤其是科研人员）会依赖它进行搜索。所以让google.com硕果仅存。


  

  

  ◇结局4


  

  　　结局四就是死——Google在中国大陆彻底被封死。凡是和Google有关的东东（包括Gmail、Google Docs、Google Reader、Google Groups、Google Code、Google Wave、Google Buzz）全都一网打尽。


  　　如果最终的形势变成“结局4”，天朝大局域网（洋文叫Chinternet）也就初具雏形啦！


  

  

  ★提高翻墙能力


  

  　　从上述分析来看，很明显，结局4最为糟糕。所以大伙儿要多留个心眼，应对这种局面。一旦悲剧真的发生并演变为餐具，翻墙能力就成为国内网民的一项基本生存技能。只要你善于翻墙，那即便所有Google产品都被封了，你还是可以照用不误（顶多速度稍慢、配置稍烦）。


  

  

  ◇掌握翻墙知识


  

  　　俺之前写过好几个关于翻墙的帖子，写得最全面且经常更新的帖子是“如何翻墙——写在BlogSpot被封之后”（此文的链接在这里）。


  　　另外，有几个专门介绍翻墙的博客/邮件列表，在这里和这里，大伙有兴趣也可以去订阅。


  

  

  ◇完善你的翻墙工具箱


  

  　　俺强烈建议，平时手头常备2个以上的翻墙工具。以免仅有一个被封了，干瞪眼。


  　　为了避免大伙儿满世界寻觅/下载翻墙工具，俺把几款常用工具的最新版本汇总到这里。要下载的赶紧哦。


  

  

  ◇经常更新翻墙工具


  

  　　目前，墙的技术和翻墙的技术在不断提升。墙在不断完善，要封杀翻墙软件；翻墙软件也在不断完善，要突破墙。


  　　所以，工具不光要全，而且要新。翻墙软件的版本如果太老，往往已经失效。所以，切记要定期更新工具。俺一旦发现某个常用工具有新版本，会在Twitter上告知大伙儿（俺的推特帐号 @programthink）。


  

  

  ★多留几个获取翻墙工具的渠道


  

  　　前面已经说了，墙和翻墙的技术在不断竞争。不排除某一天，墙突然发飚，把当前常用的几款工具都封杀了。这时候，如果海外的翻墙网站出了新版本，可是你却搞不到，岂不是干着急？


  　　所以，要多准备一些获取翻墙软件的渠道。


  

  

  ◇建立Gmail的后备邮箱


  

  　　以前，我们经常用Gmail来收取翻墙工具（比如TＯR、自由門）。今后，我们要多找几个海外的邮箱来顶替Gmail。


  

  

  ◇Skype


  

  　　Skype可以用来收取翻墙工具——自由門（具体的操作方式，参见俺前一个帖子），所以备一个Skype帐号也是有必要滴。


  

  

  ◇加密Web代理


  

  　　加密的Web代理，也可以作为应急的手段，帮助你获得翻墙工具。不过Web代理的网址，经常会被封。你需要与时俱进，才不会落伍。


  　　你可以访问这里或者Follow@newscn这个推特，获得一些最新的加密Web代理。


  

  

  ◇人肉渠道


  

  　　如果你有朋友在海外，那可就有福了。在网络严密封锁时期，可以让海外的朋友帮忙发几个翻墙工具的最新版给你。


  

  

  ★做好Google产品的备份


  

  　　在当前这种非常危急的时刻，大伙一定要有备战备荒的意识，要准备好与ＧＦW打一场持久战。所以，有必要把依托于Google产品的一些重要数据，备份到本地硬盘上。现在硬盘还是蛮便宜的，可别吝啬那点存储空间。


  

  

  ◇Gmail


  

  　　Gmail的备份较简单，可以利用POP协议，借助电子邮件客户端软件（如Outlook、Foxmail等）将Gmail邮箱里的邮件下载到本地。具体操作如下：


  1、进入Gmail设置界面（点屏幕右上角的“设置”）


  2、进入“转发和POP/IMAP”标签页


  3、选择“对所有邮件启用POP”


  4、点击“配置说明”，会告诉你如何针对不同的邮件客户端进行配置


  

  

  ◇Google Docs


  

  　　Google Docs在去年已经支持批量导出功能，可以把各种文档导出为微软Office的格式。具体操作如下：


  1、选择要导出的文档，点右键，选择“导出...”


  2、弹出一个对话框，让你选择每一种类型的文档，要以什么格式导出来。


  3、点击“下载”后，就开始进行zip压缩。如果你的文档比较多、比较大，此步骤会比较久。


  4、压缩结束后，会自动弹出下载对话框，你就可以下载打包的zip文件。


  

  　　如果你的文件很多，且希望全部导出，则需要进行如下操作：


  1、在左边的文件列表界面，选“所有项目”


  2、把滚动条一直往下拉，确保所有文档都已经列出来


  3、点工具条第一个按钮，出来一个下拉菜单。点菜单上的“选择所有可见项”


  4、最后再进行导出操作。


  

  

  ◇Google Reader


  

  　　对于Google Reader，简单的备份就是光导出OPML文件（也就是订阅源的汇总，详细解释参见这里）。具体操作如下：


  1、进入“阅读器设置”界面（点屏幕右上角的“设置”）


  2、进入“导入/导出”标签页


  3、点击“将订阅导出为OPML文件”


  

  　　然后你所有的订阅源就都保存到本地了。今后你可以把该OPML文件导入到其它博客阅读器中。不过，俺个人觉得，目前很难找到像Google Reader这么好用的RSS阅读器了。


  

  

  ◇Google Bookmarks


  

  　　Google书签的备份很简单，只要到左下角点击“导出书签”，即可把书签导出.html格式保存。


  

  

  ★后记


  

  　　在本文发布之后一年（2011年3月），党国终于对Gmail和GoogleReader下手了。ＧＦW通过定期（15分钟间隔）网络丢包的方式，对Gmail和GoogleReader的HTTPS连接进行网络质量劣化。此后，凡是走HTTPS加密方式访问Gmail和GoogleReader，都必须翻墙了 :( ——翻墙将成为某些网民的必备技能。


  　　或许在不远的将来，Google对于不会翻墙的网民而言，就是一个幻影。


  

  

  ★后记的后记


  

  　　在本文发布之后4年半（2014年12月27日），Gmail被彻底封锁。至此，Google所有的服务，都无法在天朝直接访问。


  　　朝廷最终选择了第4种结局。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  每周转载：关于“Gmail 彻底被墙”的网友评论
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  如何保护隐私[0]：为啥写这个话题？


  2013-06-23IT IT.信息安全


  

  ★引子


  

  　　前不久美国爆发了“棱镜门”丑闻。这事儿再度激起了大伙儿对隐私的关注。应多位读者的要求，俺今天来聊一下 IT 领域的隐私防范。本来想一篇博文搞定，写着写着发现这个话题挺大的，只好再挖一个坑。[bookmark: more]


  　　俺挖的坑有点多，还望大伙儿谅解哦。一方面是要照顾到不同需求的读者；另一方面是俺想挑战自己写博的能力。另外，最近2周有大量职业网评员到俺博客留言，这是对俺的巨大鼓励 :)


  

  

  ★本系列的目标读者群


  

  　　本系列面向的是不太懂技术的读者，尽量不涉及太深奥的技术细节。


  　　本系列的重点是“隐私保护”，而不是“隐匿性保护”（关于“隐匿性保护”，请看俺另一个系列《如何隐藏你的踪迹，避免跨省追捕》）。


  　　对于大部分普通网友，只需要注重“隐私保护”就够了；“隐匿性保护”是面向那些从事危险网络行为的网民（比如像俺这样，公开发布敏感政治言论，公开抹黑党国）。


  

  

  ★本系列的目录


  [bookmark: index] 

  

  

  为了方便阅读，把本系列帖子的目录整理如下（需翻墙）：


  1. 如何选择软件和服务？


  2. 关于浏览器的基本防范（上）


  3. 关于浏览器的基本防范（中）


  4. 关于浏览器的基本防范（下）


  5. 扫盲“浏览器指纹”


  6. 如何防范“浏览器指纹”？


  7. 其它桌面软件的隐私问题


  8. 流氓的桌面软件有哪些替代品？


  9. 如何限制桌面软件的流氓行为？


  10. 移动设备的隐私问题


  11. 移动设备的防范措施


  12. 互联网服务的隐私问题


  13. 互联网服务的防范措施


  14. （未完待续）
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  如何保护隐私[1]：如何选择软件和服务？


  2013-06-23IT IT.信息安全


  

  ★IT 机构的类型


  

  　　本节所说的“IT 机构”指的是跟软件相关或者跟互联网相关的组织或机构（包括“商业公司”和“非营利组织”）。IT 机构可以根据如下几个维度进行分类。[bookmark: more]


  

  

  ◇提供服务 VS 提供软件


  

  　　根据这个维度，可以分为如下三类。


  

  　　第1类


  　　仅仅提供基于互联网的服务，不提供软件。


  　　因为不提供软件，所以这类 IT 机构提供的服务往往是纯 Web 服务（比如专门提供恶意软件扫描的 VirusTotal）。


  　　第2类


  　　仅仅提供应用软件，不提供基于互联网的服务（比如某些开发单机游戏的公司）


  　　第3类


  　　两者都提供（比如 Google、Apple、微软、等等）


  

  　　按照收集信息的能力排序：第3类 > 第2类 > 第1类


  　　为啥 第2类 大于 第1类？因为软件是安装到你的操作系统中的，（从技术上讲）不但可以访问你的文件系统，而且可以获取你操作系统中的很多信息。相对而言，纯 Web 的应用就安全得多。


  

  　　所以，能用纯 Web 搞定的，尽量不要装软件。


  　　举例：


  　　比如俺用微软的 One Drive 网盘分享电子书。OneDrive 网盘同时支持客户端软件和纯 Web。因为有了纯 Web 支持，而且功能够用，所以俺从来不装微软的网盘客户端。


  

  

  ◇非商业（非盈利性） VS 商业（盈利性）


  

  　　如果某个商业公司具有很大的用户群，那么该公司很有可能会收集用户的行为。


  　　原因在于：数据挖掘技术已经非常成熟，收集大量用户的行为，有可能带来商业利益，这对商业公司具有很大的诱惑力。


  

  　　举例——Netflix


  　　可能很多国内的网友没听说过这家公司。它是世界上最大的在线影片租恁服务商。


  　　Netflix 很擅长数据收集，也很擅长数据挖掘。它不光记录每一个用户看了哪些影片，而且会记录用户看某个影片时，在哪个时间点按了“暂停”，在哪个时间点按了“快进”。


  　　因为它的用户数足够多，再加上它有足够好的数据挖掘算法。就可以预测某个还没有上映的美剧是否会火爆。


  　　比如 Netflix 的管理层连视频的内容都没看到，就砸下1亿美元购买《纸牌屋》的版权。因为 Netflix 的数据挖掘算法预测，此片必火（如果你觉得很神奇，可以看《Wired》的详细报道）。


  

  　　说了这么多，就是想表明一点：商业公司有盈利压力，所以对收集用户信息具有天然的偏好。相对而言，非营利组织就好很多——它们或许也会收集，但肯定没商业公司这么大的热情。


  　　所以，尽量用非营利机构的软件和服务。


  　　有些读者可能有一个错觉——以为非营利机构搞出来的东西不如商业公司。


  　　其实这是不一定滴！


  比如非营利组织 Mozilla 开发的 Firefox 在功能上要好于微软的 IE。


  比如非营利的维基百科是全球最好的在线百科（远远好于百度百科，百度百科的很多内容是抄袭维基百科）。


  

  

  ◇国外 VS 国内


  

  　　再来说说最后一个维度。


  　　俺博客的大部分读者都是天朝网民。所以大伙儿还需要考虑 IT 机构是国内还是国外。


  　　大伙儿都知道，天朝是个一党专制的国家。所以，国内的 IT 机构会受到朝廷的胁迫。朝廷让他们干啥，他们就必须干啥（否则就别想在天朝混）。


  　　而且咱们朝廷搞了一个金盾工程（维基百科的词条在“这里”）。这个金盾工程会收集并监控国内网民的各种网络行为（比如：论坛、邮件、聊天、网盘、等等）。


  

  　　举例——QQ聊天


  　　腾讯作为 IM 市场的长期垄断者，早就被朝廷盯上了。据说腾讯的聊天服务器上部署了专门的监控模块。如果你经常在 QQ 群中发布一些不和谐的言论，就会被朝廷盯上。


  　　顺便插一句：经常有读者来信，询问俺的 QQ 号。在此郑重声明：俺一直不用 QQ 的。像俺这种长期抹黑党国的危险分子，用 QQ 简直是找死。


  

  　　有些读者会反问：那几个美国大公司不是也卷入到“棱镜门”丑闻吗？


  　　俺的观点是：如果你是天朝的网民，你不用担心美国政府的监控。


  　　首先，美国政府对你【没有】司法管辖权；其次，美国政府关注的重点是不同的——对于天朝网民发表的敏感政治言论，美国政府通常不感兴趣。


  （引申阅读《中美政府信息监控的差异——“棱镜门”丑闻随想》）


  

  　　显然，国内 IT 机构的危险性远远大于国外的。


  

  

  ◇小结


  

  　　根据上述的对比，可以得出如下结论——尽量使用国外的、非营利的 IT 机构提供的软件和服务


  　　举例：


  　　比如选浏览器的话，Firefox（在隐私保护方面）比 Chrome 和 IE 要靠谱，因为 Mozilla 是非营利机构，而 Google 和 微软是商业公司。


  

  

  ★应用软件的类型


  

  　　刚才说了，如果某个功能可以用纯 Web 搞定，就尽量不要装软件。但是有很多东西是纯 Web 搞不定，你不得不装软件。这时候如何防范捏？请看如下的对比。


  

  

  ◇开源软件 VS 闭源软件


  

  　　所谓的“开源”（洋文叫 Open Source），就是说该软件的源代码是公开的，可以被网民获取。


  　　通常而言，“开源软件”好于“闭源软件”。因为源代码公开，如果软件带有后门或偷窥隐私的行为，就比较容易被发现。（但是也有例外，曾经发生过开源软件的后门长期未被发现的案例，比如 Borland 的 InterBase 后门）


  　　相对而言，“闭源软件”由于没有公开源代码，要发现其后门或偷窥隐私的行为，就比较难（只能通过监控软件行为来发现）。


  　　所以，尽量使用“开源软件”以防止后门和偷窥隐私。


  

  　　对比举例——磁盘加密软件


  　　俺拿两款比较有名的磁盘加密工具（TrueCrypt 和 BitLocker）来说事儿。


  　　TrueCrypt 是开源软件，而 BitLocker 是微软提供的商业软件（不开源）。由于 BitLocker 不开源，是不是内置了后门，就说不清楚啦。微软自己肯定不承认有后门。但是 N 年前就有安全专家怀疑，NSA（美国国安局）已经在微软的加密工具中设置了后门。


  　　显然，TrueCrypt 在保护隐私方面要好于 BitLocker。


  　　对 TrueCrypt 感兴趣的读者，可以看俺写的扫盲教程《TrueCrypt——文件加密的法宝》。


  

  

  ◇单机软件 VS 网络软件


  

  　　所谓的“单机软件”就是说：该软件不访问网络，使用该软件不需要联网；反之，“网络软件”在使用的时候会访问网络。


  　　在保护隐私方面，单机软件好于网络软件。


  

  　　对比举例——输入法


  　　早期的输入法，大都是单机软件；如今的输入法很多都成为网络软件（一个很流行的功能是“在线同步个性化词库”）。


  　　那些在线同步词库的输入法就会泄露你的隐私。因为输入法的提供商可以根据词频分析，推测你平时经常输入哪些内容。如果他们愿意，还可以进一步分析你的职业、你的喜好、等等。


  　　反之，单机版的输入法，软件提供商就无法拿到你的“词频”信息。


  

  　　所以，如果软件本身的用途跟网络无关，那就尽量选“单机软件”。


  

  

  ◇绿色软件 VS 非绿色软件


  

  　　所谓的“绿色软件”，就是无需安装，也无需依赖管理员权限的软件。


  　　反之，“非绿色软件”要么需要安装，要么需要管理员才可以运行。


  

  　　前几年写过一个《如何防止黑客入侵》的系列，第一篇的标题就是《避免使用高权限用户》。在那篇博文中，俺详细介绍了“高权限用户的危害”，此处就不再啰嗦了。


  　　要避免使用高权限用户，技巧之一就是：尽量用绿色软件。


  

  

  ◇小结


  

  　　根据上述的对比，可以得出如下结论：优先使用开源的，绿色的软件。如果软件本身的用途跟网络无关，那就尽量选“单机软件”。


  

  

  ★上网的类型


  

  　　说完了 IT 机构类型和应用软件类型，再来说说上网的类型。


  

  

  ◇有中心——C/S 型（Client-Server）


  

  　　所谓的 C/S 型，也就是你的电脑充当 Client，你通过跟 Server 通讯来进行信息的交互。大部分互联网行为都属于这一类。


  　　举例：


  浏览网页，Server 就是网站的 Web 服务器


  收发邮件，Server 就是邮件提供商的邮件服务器


  传统 VPN 翻墙，Server 就是 VPN 服务器


  ......


  　　C/S 型的缺点在于，中央服务器知道太多用户的信息。


  

  

  ◇无中心——P2P 型（Peer to Peer）


  

  　　自从 P2P 下载普及之后，很多网友都开始听说 P2P 一词。P2P 和 C/S 的主要差别在于——不需要固定的中央服务器。所以 P2P 又可以称为“无中心”或“去中心化”。


  　　举例：


  　　最近两年开始流行的比特币（BitCoin）就是典型的无中心化。它把所有的货币交易历史都存储在每一个客户端上。


  　　相比 C/S 过度依赖中央服务器，“去中心化”的好处在于，你的信息分散在许许多多不同的网络节点中——这就增加了收集隐私的难度。


  

  

  ◇半中心——P2P 与 C/S 混合型


  

  　　所谓“半中心”的混合型，就是既有 P2P 也有 C/S。


  　　举例：


  　　Skype 聊天。当你登录的时候，是基于 C/S 型（需要从 Skype 的服务器上验证你的帐号）。在语音聊天的时候是基于 P2P 型（可以直接跟对方进行语音传输，无需经过 Skype 的服务器）。


  

  

  ◇小结


  

  　　按照收集信息的能力排序：“有中心”>“半中心”>“无中心”。


  

  　　对比举例——翻墙工具


  　　传统的 VPN 翻墙和代理翻墙是“有中心”的。假设你长期使用同一个 VPN 提供商，万一该提供商记录你的上网历史，你的隐私就泄露啦。


  　　而 TOR 跟 I2P 是无中心的。而且中转节点会随着时间频繁变化。因此，即使中转节点偷窥你的网络流量，看到的也是残缺不全的片段。


  　　顺便补充一下：TOR 和 I2P 本身都是多重代理。只有最后一个节点（术语叫“出口节点”）可以看到你的访问的网站；其它节点看到的都是强加密的流量。


  

  　　虽然“无中心”很好，而且也很符合互联网精神（互联网当初的设计，就是“去中心化”的）。可惜的是，如今的很多网络服务（尤其是 SNS）缺乏成熟的“无中心”替代品。


  　　“棱镜门”丑闻曝光之后，某个热心的老外搞了个“粉碎棱镜”的网站，里面列举了不少“去中心化”的网络服务（包括：Email、IM、SNS、等）。有兴趣的同学可以去瞧一瞧。


  

  回到本系列的目录
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  如何保护隐私[2]：关于浏览器的基本防范（上）


  2013-06-29IT IT.信息安全


  　　本系列的前一篇博文，俺介绍了选择"软件"和"服务"的一般性原则。


  　　从这篇开始，俺会花3篇博文的口水来介绍一下浏览器的基本防范。因为在个人软件中，虽然有很多软件跟隐私关系密切，但"浏览器"的牵扯的面最广。[bookmark: more]


  

  

  ★浏览器本身导致的隐私问题


  

  

  ◇浏览器自身如何泄漏隐私？


  

  　　先来谈浏览器自身是如何泄漏隐私的。这里强调的是"自身"，也就是说，跟浏览器外围的插件、扩展、cookie 等等无关，是浏览器软件自己把用户隐私给泄漏了。


  　　很多国产的浏览器（至少包括：奇虎的"360浏览器"和腾讯的"QQ浏览器"）自身都存在严重的隐私问题。它们会收集用户的上网行为（比如：你在啥时候访问了啥网站），并且把你的上网行为保存到它们自家的服务器上。


  　　一旦你用了有危险的浏览器，即使你在其它方面的防范做得再好，也是白搭。因为浏览器是上网冲浪的关键，浏览器出问题会导致你的隐私防御全线崩溃。


  

  　　稍微跑题，说一下当年轰动武林的"3Q大战"。（因为前两天有读者在博客留言中争论此事）


  　　这件事说白了就是"狗咬狗 一嘴毛"，奇虎和腾讯都不是好东西，它俩不但充当朝廷的走狗，而且不择手段收集用户隐私。但是"3Q大战"的积极意义在于：两只癞皮狗互咬，把两边的家丑都曝光了。咱们普通网民作为旁观者，可以更清楚这些国产软件厂商的嘴脸。


  　　再强调一下，有问题的国产浏览器，绝不止这两家。


  

  

  ◇应该如何选择？


  

  　　刚才说了，国产浏览器猫腻很多。那么国外的浏览器，是不是就很安全捏？也未必。


  　　大伙儿不妨复习一下前一篇博文。在那篇博文中，有两个原则可以参考：


  原则1：开源 好过 闭源


  （开源软件，即使有后门或流氓行为，也比较容易被发现）


  原则2：非营利组织 好过 商业公司


  （对于大型商业公司，收集用户信息会带来商业利益，所以商业公司有收集隐私的热情）


  

  　　国外的浏览器，名气大且使用广泛的，主要有三款：Firefox、Chrome（Chromium）、IE。其中，Firefox 和 Chromium 是开源的，Chrome 和 IE 是闭源的。


  　　很多人都误以为 Chrome 是开源的。虽然 Chrome 是基于开源的 Chromium，但是 Chrome 包含闭源的模块。所以严格来讲，Chrome 只能算部分开源。


  　　根据原则1（开源角度）：这几款浏览器的隐私安全性如下


  Firefox = Chromium > Chrome > IE


  

  　　再来看这几个浏览器的后台。IE 的 后台是微软公司、Chrome/Chromium 的后台是 Google 公司，Firefox 的后台是 Mozilla 组织。


  　　根据原则2（商业角度）：这几款浏览器的隐私安全性如下


  Firefox > Chromium = Chrome = IE


  

  

  ◇Firefox VS Chrome 的补充说明


  

  　　先声明，本小节介绍的是两款浏览器在"隐私保护"方面的对比；至于安全性（防范骇客）方面的对比，请看俺的另一个系列《如何防止黑客入侵》。


  　　俺博客的读者中，有相当数量的 Chrome 用户。估计很多人会为 Chrome/Chromium 打抱不平。所以，再从商业模式的角度分析一下，为啥 Chrome/Chromium 的隐私保护不如 Firefox。


  　　稍微熟悉 Google 的同学应该知道，Google 的大部分收入（90% 以上）是依靠"在线广告"。要想做好"广告"这门生意，其中一个关键点是：做到"精准投放广告"。而要实现精准投放，自然要收集用户信息（只有当 Google 对某网民足够了解，才能知道该网民会对哪些广告感兴趣）。而这就涉及到隐私问题。


  　　反之，Mozilla 是非营利组织，不像 Google 那么依赖广告客户。所以 Firefox 就可以放开手脚去防范隐私泄露。


  

  　　举例——浏览器对 Do Not Track 的支持


  　　Do Not Track（简称 DNT，中文叫"请勿追踪"），维基百科的词条在"这里"。是一项浏览器功能，用来告知网站，用户不希望被追踪。


  　　以下是各个知名浏览器加入 DNT 功能的时间表。


  Firefox  2011年1月（第一个支持 DNT 的浏览器）


  IE  2011年3月


  Safari  2011年4月


  Opera 2012年2月


  Chrome  2012年11月（在主流浏览器中，是最晚支持 DNT 的，比 Firefox 晚了将近2年）


  　　用 Chrome 的同学都知道，Chrome 是频繁发布新版本的，而且 Google 的研发力量是很强大滴。那么，为啥 Chrome 拖了这么长时间才支持 DNT 功能，显然不是因为技术原因，而是因为商业原因——Google 不愿意得罪广告客户。


  

  

  ◇小结


  

  　　综上所述，在隐私保护方面，Firefox 是首选。


  

  

  ★"浏览历史"导致的隐私问题


  

  　　本章节提及的"浏览历史"，至少包括如下几个方面的信息：


  网址的历史


  下载的历史


  页面缓存


  各种Cookies


  

  

  ◇"浏览历史"如何泄漏隐私？


  

  　　举例：


  　　假如你是一个年轻男网民，喜欢访问成人色情网站。然后捏，你又不注意清除浏览器的历史缓存。或许有一天，你的女朋友或者你的父母无意中打开你的浏览器，就会发现你的癖好。那你就尴尬了。


  

  

  ◇"隐私浏览模式"的用处


  

  　　如今，几款主流的浏览器（Firefox、Chrome、IE）都已经支持"隐私浏览"功能。


  　　你在"隐私浏览模式"下进行的上网行为，浏览器不会保存相应的"浏览历史"。当你退出"隐私浏览模式"或者关闭了浏览器之后，这些信息就不见了。


  

  

  ◇"隐私浏览模式"的局限性


  

  　　插件导致的问题


  　　但是，"隐私浏览模式"并不是足够安全的。如果你的浏览器安装了插件（比如 Flash），可能会导致"隐私模式"部分失效。


  　　因为浏览器插件不受浏览器的控制。所以，即使在"隐私模式"下，某些插件还是可能会留下上网痕迹。


  　　下一章节会介绍，插件如何导致"隐私模式"部分失效。


  

  　　书签导致的问题


  　　另一个局限性是：对于大部分浏览器（比如 Firefox、Chrome），隐私浏览期间对书签的修改，会被保留下来。可能有些同学没有意识到这里面的风险。俺举个例子。


  　　举例：


  　　你在隐私浏览模式下，访问某个敏感的网站。浏览网页的时候，你不下心点了"Ctrl + D"组合快捷键，然后浏览器就把当前页面加入书签。退出"隐私浏览模式"之后，这个书签还在哦。然后，假如你周围的人一不留神看了你的书签，就看到你曾经上过某敏感网站。


  

  

  ◇更彻底地解决浏览历史——使用虚拟机


  

  　　假如你对"隐私浏览模式"的局限性，很在意。解决方法之一就是：使用操作系统虚拟机。


  　　如果你不熟悉操作系统虚拟机，请先看俺写的《扫盲操作系统虚拟机》系列博文。


  　　使用虚拟机，大致的操作步骤如下：


  1. 先安装虚拟机软件，然后装一个虚拟操作系统（Guest OS）


  2. 在 Guest OS 中安装好上网相关的软件（比如浏览器、插件、等）


  3. 在没有访问任何网站之前，先做一个 Guest OS 的快照（这是一个干净的快照）


  4. 在这个 Guest OS 里面上网


  5. 上网结束后，回退到这个干净的快照


  　　通过上述步骤，就可以避免在电脑中留下任何上网的痕迹。由于虚拟机是操作系统级别的，即使是浏览器插件，也不会留下痕迹。


  

  

  ★浏览器插件导致的隐私问题


  

  

  ◇"插件"和"扩展"的区别


  

  　　先来扫盲一下插件和扩展的区别（连很多 IT 技术人员都把这两者混为一谈）。所谓的插件，洋文叫"plugin"；所谓的扩展，洋文叫"extension"。两者的区别如下：


  

  　　插件


  　　在功能上，插件通常是用来渲染页面里的 <object> 或 <embed> 标签；不会增加浏览器自身的功能。


  　　插件通常实现比较底层的功能，一般以操作系统的本地代码（也叫"原生代码"）编写，可以调用操作系统的 API。形式上，插件以动态库（Windows 上就是 DLL 文件）的方式，加载到浏览器的进程内。由于使用本地代码编写，插件通常依赖于特定的操作系统（不同系统的插件不能混用）。


  

  举例：


  Flash 插件


  媒体播放器插件


  PDF 插件


  Java 插件


  各种网银控件


  

  　　扩展


  　　扩展，顾名思义，是用来扩展浏览器自身的功能。所以，扩展可以调用浏览器自身的 API，但是扩展通常不能调用操作系统的 API。


  　　一般来说，扩展是跟操作系统无关的。比如 Firefox 的大部分扩展，既可以用于 Windows 平台的 Firefox，也可以用于 Linux 和 Mac OS X 的 Firefox。


  

  举例：


  俺推荐的 GreaseMonkey，就属于扩展。


  

  

  ◇插件的隐私问题


  

  　　刚才说了，插件是用本地代码编写的，调用的是操作系统的 API。所以，插件的行为浏览器是无法控制的。相对而言，扩展调用的是浏览器的 API，所以扩展的行为，浏览器是比较可控的。


  　　下面，俺就拿 Flash 的 cookie 来举例，让大伙儿看看插件导致的隐私问题。


  

  　　举例——Flash 的 cookie


  　　平时大伙儿提到 cookie，说的都是浏览器的 HTTP Cookies；但是除了浏览器，插件也可能有自己的 cookie——比如最流行的插件 Flash 就有自己的 cookie 功能。


  　　Flash Cookies，专业术语叫做"Local shared object"。网页里的 Flash 文件可以利用这个功能，在你的操作系统中保存一些信息。所以，Flash Cookies 跟"HTTP Cookie"一样，都可能带来某些隐私问题。


  

  　　从上述例子可以看出，插件也可以在操作系统中留下自己的一些痕迹（不妨称之为"插件的 Cookie"）。而且"插件的Cookies"比"HTTP Cookies"更讨厌的地方在于——它是独立于浏览器 cookie 的。这就导致如下两个隐私问题：


  1. 当你在浏览器中清空 HTTP Cookies 的时候，插件的 cookie 不会受影响；


  2. 浏览器的"隐私模式"会限制 HTTP Cookies 的永久保存，但是浏览器无法限制插件的 cookie（这就是俺刚才提到的"隐私浏览模式"局限性）


  

  注：从 Flash 10.3 开始，Adobe 已经通过技术手段，解决了 Flash Cookie 与浏览器的整合问题。也就是说，浏览器在清除 HTTP Cookies 的同时，也可以清除 Flash Cookies 了。


  但是，其它的插件可能依然存在上述问题。


  

  

  ◇如何防范插件留下的痕迹？


  

  　　办法由两个：


  办法1


  最直接的办法就是：你的浏览器不要装任何插件。


  办法2


  如果你不得不装一些插件，那么还有一招——利用虚拟机的快照功能。这个方法刚刚讲过，就不再啰嗦了。


  

  　　今天先聊到这里，下一篇接着说说浏览器的 HTTP Cookie。


  回到本系列的目录
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  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2013/06/privacy-protection-2.md


  如何保护隐私[3]：关于浏览器的基本防范（中）


  2013-07-01IT IT.信息安全


  　　今天这篇，主要介绍浏览器 Cookie 方面的防范。[bookmark: more]


  

  

  ★什么是"cookie"？


  

  　　本文所说的"cookie"，指的是浏览器相关的 cookie（也叫"HTTP cookie"）。


  　　浏览器 cookie 的主要功能是：帮助网站保存一些小片段的信息。比如，你曾经在自己的浏览器上登录过某个论坛，下次你再打开论坛的登录页面，你会发现用户名已经帮你填好 了，你只需要输入口令即可。那么，这个登录页面是如何知道你上次登录用的账户名捏？奥妙就在于：该网站在你的浏览器端保存了一个 cookie，里面包含了你上次登录使用的帐号名称。


  

  

  ★Cookie 的技术实现


  

  　　本章节面向懂技术的网友。不太懂技术的读者，可以略过本节，直接进入下一章节，以免浪费时间。


  

  

  ◇网站如何设置 cookie（写操作）


  

  　　1


  　　当你在浏览器中点某个书签、或者在浏览器地址栏输入某个网址，浏览器会向对应的网站发起一个 HTTP 请求（术语是 HTTP Request）。


  　　2


  　　然后，网站的服务器收到这个 HTTP 请求之后，会把相应的内容（比如网页、图片、等）发回给浏览器（这称为 HTTP 响应，术语是 HTTP Reponse）。


  　　如果网站想设置 cookie，就在发回的 HTTP Response 中，包含一个设置 cookie 的指令。举例如下：


  

  
    Set-Cookie: user=xxxx; Path=/; Domain=www.example.com
  








































  　　上述这个例子中，设置了一个 cookie。这个 cookie 的"名"是 user；cookie 的"值"是 xxxx；cookie 绑定的域名是 www.example.com

  

  　　3


  　　浏览器在收到这个指令后，就会在你的电脑中存储该 cookie 的信息。


  

  

  ◇网站如何获取 cookie（读操作）


  

  　　假设过了几天之后，你再次访问上述的 www.example.com 网站（在上次的访问中，已经被设置过 cookie 了）。这时候，浏览器发现该网址已经有对应的 cookie，就会把 cookie 的信息放在 HTTP Request 中，然后发送到网站服务器。具体的指令如下：


  

  
    Cookie: user=xxxx
  








































  　　网站服务器拿到这个 HTTP Request 之后，就可以通过上述信息，知道 cookie 的"名"和"值"。

  

  

  

  ★Cookie 的特点


  

  

  ◇存储信息量小


  

  　　cookie 在洋文中的意思就是：小甜饼、曲奇饼。这个单词其实已经暗示了 cookie 技术所能存储的信息量是比较小滴。


  　　从刚才的技术实现机制可以看出，cookie 只能用来存储纯文本信息，而且存储的内容不能太长——因为 Cookie 的读写指令受限于 HTTP Header 的长度。


  　　但是，cookie 的信息量虽小，能耐却很大哦。请看下面的例子。


  

  　　举例


  　　比如某个网站上有很多网页，每个网页上有很多广告。该网站想要收集：每一个访客点击了哪些广告。


  　　由于这些信息量比较大，直接存储在 cookie 里可能放不下。所以，网站通常是在 cookie 中保存一个唯一的用户标识。然后把用户的点击信息（包括在哪个时间点击哪个广告）都存储在服务器上。


  　　下次你再访问该网站，网站先拿到 cookie 中的用户标识，因为这个标识具有唯一性，那么就可以根据该标识，从网站服务器上查出该用户的详细信息。


  

  

  ◇绑定到域名和路径


  

  　　从上述的实现机制可以看出，cookie 是跟 HTTP Request 对应的网址（域名和路径）相关的。


  　　所以，不同域名的网站设置的 cookie 是互相独立的（隔离的）。这一点由浏览器来保证，以确保安全性。


  　　补充一下：cookie 绑定的域名可以是小数点开头的。举例如下：


  

  
    Set-Cookie: user=xxxx; Path=/; Domain=.example.com
  








































  　　这个指令设置的 cookie，可以被 example.com 的所有下级域名读取（比如 www.example.com 或 ftp.example.com）。

  

  

  

  ★Cookie 的类型


  

  

  ◇第一方 Cookie VS 第三方 Cookie


  

  　　首先来说说"第一方"和"第三方" Cookie 的区别，因为这跟隐私的关系比较密切。


  　　要说清楚 "第一方 Cookie" 和 "第三方 Cookie" 的差别，俺来举个例子。


  

  　　举例


  　　打个比方，你上新浪去看新闻，并且新浪的网页上嵌入了阿里巴巴的广告（假设新浪的页面和嵌入的广告都会设置 cookie）


  　　那么，当你的浏览器加载完整个页面之后，浏览器中就会同时存在新浪网站的 cookie 和 阿里巴巴网站的 cookie


  　　这时候，新浪网站的 cookie 称为"第一方 Cookie"（因为你访问的就是新浪嘛）


  　　相对的，阿里巴巴的 cookie 称为"第三方 Cookie"（因为你访问的是新浪，阿里巴巴只是不相干的第三方）


  

  

  ◇内存型 VS 文件型


  

  　　根据存储方式的不同，分为两类：基于内存的 Cookie 和 基于文件的Cookie。基于内存的 cookie，当浏览器关闭之后，就消失了；而基于文件的 cookie，即使浏览器关闭，依然存在于硬盘上。和隐私问题相关的 cookie，主要是第二类（基于文件的Cookie）。


  

  

  ★Cookie 有啥正经用途？


  

  　　今年的315晚会，央视猛烈抨击了 cookie 的隐私问题，搞得好像 cookie 是洪水猛兽一般。CCAV 对 cookie 的妖魔化宣传，典型是用来吓唬不懂技术的外行。


  　　其实捏，cookie 是有利有弊的。cookie 之所以应用这么广泛，因为它本身确实是很有用的。请看下面的几个例子。


  

  

  ◇举例1——自动登录


  

  　　目前很多基于 Web 的邮箱，都有自动登录功能。也就是说，你第一次打开邮箱页面的时候，需要输入用户名和口令；过几天之后再来打开邮箱网页，就不需要再次输入用户名和口令了（比如 Gmail 和 Hotmail 就是这样的）。


  　　为啥邮箱可以做到自动登录，就是因为邮箱的网站在你的浏览器中保存了 cookie，通过 cookie 中记录的信息来表明你是已登录用户。


  

  

  ◇举例2——提供个性化界面


  

  　　比如某个论坛允许匿名用户设置页面的字体样式和字体大小。


  　　那么，该论坛就可以把匿名用户设置的字体信息保存在 cookie 中，下次你用同一个浏览器访问该论坛，自动就帮你把字体设置好了。


  

  

  ◇小结


  

  　　一般来说，有正经用途的 cookie，大都是"第一方 Cookie"；至于"第三方 Cookie"，大部分是用来收集广告信息和用户行为的。


  

  

  ★Cookie 如何泄漏隐私？


  

  　　cookie 就像一把双刃剑，有很多用途，但也有弊端。一个主要的弊端就是隐私问题。


  

  

  ◇举例1


  

  　　假如你同时使用 Google 的 Gmail 和 Google 的搜索（很多 Google 用户都这么干）。当你登录过 Gmail 之后，cookie 中会保存你的用户信息（标识你是谁）；即使你在 Gmail 中点了注销（logout），cookie 中还是会有你的用户信息。


  　　之后，你再用 Google 的搜索功能，那么 Google 就可以通过 cookie 中的信息，知道这些搜索请求是哪个 Gmail 用户发起的。


  

  　　可能有些同学会问，Gmail 和 Google 搜索，是不同的域名，如何共享 cookie 捏？


  　　俺前面有介绍过，某些 cookie 绑定的域名是以小数点开头的，也就是说，这类 cookie 可以被所有下级域名读取。


  　　因为 Gmail 的域名是 mail.google.com，而 Google 搜索的域名是 www.google.com。所以这两者都可以读取绑定在 .google.com 的 cookie！


  

  　　注：俺拿 Google 来举例是因为俺博客的读者，大部分都是 Google 用户。其实不光 Google 存在此问题，百度、腾讯、阿里巴巴、奇虎360、等等，都存在类似问题（这几家都有搜索功能，也都有自己的一套用户帐号体系）。


  

  

  ◇举例2


  

  　　很多网站会利用 cookie 来追踪你访问该网站的行为（包括你多久来一次，每次来经常看哪些页面，每个页面的停留时间）


  　　这样一来，网站方面就可以根据这些数据，分析你的个人的种种偏好（这就涉及到个人隐私）。


  

  　　请注意：利用 cookie 收集个人隐私的把戏有很多，俺限于篇幅，仅列出上述两例。


  

  

  ★浏览器禁用 Cookie 的几种方法


  

  　　在本系列的前一篇， 俺已经分析了：Firefox 是主流浏览器中，隐私方面比较靠谱的（完全开源、没有商业背景）。相对于 Firefox，Chrome 只是部分开源，而且 Google 的商业模式太依赖广告，不会为隐私保护而得罪广告主；至于 IE，根本不开源，自身的安全性也不够。


  　　所以，本小节下面的内容，主要拿 Firefox 来说事儿。如果你是 Chrome 的粉丝，不想换 Firefox，也没关系。这两款浏览器的某些功能大同小异，你可以参考本章节的介绍，然后在 Chrome 上依样画葫芦。


  

  

  ◇只禁用第三方 Cookie


  

  　　前面说了，大部分"第三方 Cookie"都不是干正经事儿的。所以，最简单也是最宽松的设置，就是光禁用"第三方 cookie"。


  

  　　配置方法和截图如下：


  　　在 Firefox 主菜单点"工具"，再点"选项"。在弹出的选项对话框中，选"隐私"标签页。


  　　在界面的第一个下拉框中选择"使用自定义历史记录设置"


  　　选完下拉框，你会看到一个复选框叫"接受第三方 Cookie"，去掉这个复选框的打勾。


  [image: 不见图 请翻墙]


  

  

  ◇禁用所有 cookie，但保留例外（白名单）


  

  　　这种方式比前一种更严格。你只保留某些你信任的网站的 cookie，其它网站统统禁用。


  　　配置方法和截图如下：


  　　在 Firefox 主菜单点"工具"，再点"选项"。在弹出的选项对话框中，选"隐私"标签页。


  　　在界面的第一个下拉框中选择"使用自定义历史记录设置"


  　　选完下拉框，你会看到一个复选框叫"接受来自网站的 Cookie"，去掉这个复选框的打勾。


  　　然后到该复选框右侧，点"例外"按钮，把你信任的网站域名输入进去。


  [image: 不见图 请翻墙]


  

  

  ◇始终用隐私浏览模式


  

  　　关于"隐私浏览模式"，在本系列的前一篇已经介绍过了，此处不再啰嗦。


  　　相比前两个招数，这招最严格。在隐私浏览模式下，浏览器关闭之后，期间所有的 cookie 都消失。


  　　但是，这样设置也可能带来一些不方便之处（安全性和方便性通常是截然对立）。你可能要先尝试一段时间，看看自己能否忍受这种模式。


  

  　　配置方法和截图如下：


  　　在 Firefox 主菜单点"工具"，再点"选项"。在弹出的选项对话框中，选"隐私"标签页。


  　　在界面的第一个下拉框中选择"使用自定义历史记录设置"


  　　选完下拉框，你会看到一个复选框叫"始终使用隐私浏览模式"，勾上这个复选框。


  打勾之后，Firefox 会提示你重启浏览器。


  [image: 不见图 请翻墙]


  

  

  ◇小结


  

  　　刚才介绍的几招，都是针对单个浏览器 。大部分情况下是够用了。但是某些特殊情况，还是会搞不定。


  　　比如：你经常用 Gmail，而且依赖于 Gmail 的自动登录。这时候，你就不能禁用 .google.com 域名下的 cookie（禁用了就无法自动登录 Gmail）。


  　　但是，你在用 Google 搜索的时候，又不希望让 Google 知道你是谁。咋办捏？请听下回分解——如何隔离浏览器。


  

  回到本系列的目录
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  如何保护隐私[4]：关于浏览器的基本防范（下）


  2013-07-22IT.信息安全 IT


  

  ★如何隔离浏览器？


  

  

  ◇为啥要隔离浏览器？


  

  　　举例1


  　　你经常使用 Gmail，并且依赖于 Gmail 的自动登录功能。这种情况下，你就不能禁用 google.com 域名对应的 cookie（禁用了就无法自动登录）。但是，如果你不禁用 google.com 域名对应的 cookie，当你使用 Google 的搜索功能时，Google 会知道你的搜索偏好（这涉及到隐私）。


  

  　　举例2


  　　虽然浏览器插件会导致隐私问题（本系列前面的博文有提到），但有些浏览器插件是你不得不安装的。比如你想看在线视频，不得不装 Flash 插件；比如你使用网银，不得不安装某些登录的控件。


  

  　　如果学会了"浏览器隔离"的招数，就可以搞定上述难题，鱼和熊掌兼得。下面，俺分别介绍几种不同的隔离方法。[bookmark: more]


  

  

  ◇多浏览器


  

  　　这是最简单的隔离方法——使用不同类型的浏览器（比如同时 Firefox 和 Chrome）。


  　　对于刚才的第一个例子。你可以在 "A浏览器" 里面登录 Gmail，通过设置允许 "A浏览器" 存储 google.com 域名的 cookie；然后你用 "B浏览器" 进行 Google 搜索。


  　　只要你确保一点：从来不在 "B浏览器" 中登录 Gmail，那么 "B浏览器" 的 cookie 中就不会有你的用户标识。所以你用 "B浏览器" 进行 Google 搜索的时候，Google 不知道你是谁。


  

  

  ◇多实例


  

  　　但是有些用户就喜欢某款浏览器，不喜欢混用。那就可以考虑 "多实例" 的招数。目前的三大浏览器中，Firefox 和 Chrome 支持多实例，IE 不支持。啥是多实例捏？稍微解释一下。


  　　所谓的浏览器多实例，洋文称之为 "Multiple Profiles"。


  　　不论是 Firefox 还是 Chrome，默认安装的时候，只有一个实例（Profile）。和浏览器相关的各种信息，包括：插件、扩展、外观（皮肤）、页面缓存、cookie、等等，都存储在这个实例中。


  　　反之，如果使用多实例，每个实例都具有独立的插件、独立的扩展、独立的外观（皮肤）、独立的页面缓存、独立的cookie、等等。不同实例之间是相对隔离的，不会互相影响。


  　　对于 Chrome，再特别提醒一下：


  　　Chrome 同时支持 "Multiple Profiles" 和 "Multiple Accounts"。但别把这两者搞混了。即使你配置了多个Accounts，依然在同一个实例里（有兴趣的同学可以看chromium 官网的相关介绍）


  

  　　关于多实例的配置，一年前写《如何防止黑客入侵》系列的时候，已经介绍过了（请翻墙看"这里"），今天就不再浪费口水了。


  

  

  ◇多用户


  

  　　万一你喜欢的浏览器是 IE，而 IE 又不支持"多实例"，咋办捏？招数还是有滴，那就是"多用户"。


  　　你可以创建多个操作系统用户，然后在不同的操作系统用户中分别运行同一款浏览器。所有主流的操作系统都会对系统用户的资源进行隔离。所以，你在不同的操作系统用户中运行的浏览器，也是互相隔离的（包括 插件、扩展、cookie、缓存、都不会互相影响）。


  

  　　在多用户方式下运行浏览器，你可以使用"快速用户切换"的功能，在不同用户的桌面之间切换。但是有一个缺点：你一次只能看到某一个用户运行的软件，其它用户运行的软件看不到。其实有一个小技巧，可以在同一个桌面运行多个用户的软件。具体请看这篇博文中的"多用户浏览器共享同一个桌面的技巧"。


  

  

  ◇多虚拟机


  

  　　大部分场合用上述三招基本就能搞定了。但有捏，有时你会碰到一些比较变态的网银控件，一定要用系统管理员才能安装，有的控件甚至做到了"驱动级"。对于这种变态的控件，即使用"多用户"的隔离方案，也行不通了。只能使用"多虚拟机"来隔离。


  

  　　"多虚拟机"的方案，说起来挺简单——就是安装多个操作系统虚拟机，把浏览器安装到虚拟机中。利用虚拟机来进行隔离，每个虚拟机就如同一台单独的电脑，这种隔离性，比前面三个方案更加彻底。如果你不熟悉操作系统虚拟机，请先看俺写的《扫盲操作系统虚拟机》系列博文。


  [bookmark: dnt] 


  

  ★DNT（Do Not Track）


  

  　　说完了浏览器的隔离，再来说几个杂项。首先说说 DNT 这玩意儿。


  

  

  ◇DNT 是啥？


  

  　　DNT 是洋文 Do Not Track 的缩写，中文译作"请勿追踪"。它最早是由 Mozilla 的一个工程师在 2009 发明的，如今已经成为 W3C 的标准。截至 2012年底，所有知名的浏览器都已支持 DNT 标准。


  

  

  ◇DNT 的原理


  

  　　这玩意儿说白了没啥技术含量，其原理大致如下：


  　　如果你在浏览器中启用了 DNT，那么浏览器每次访问网站的时候，会在 HTTP 请求的 header 部分加入一个 DNT 的标识。网站的服务器接收到这个 HTTP 请求，看到此标识，就知道该用户不希望被追踪。


  　　如果这个网站遵循 W3C 的规范——当它看到这个 DNT 标识，就不应该使用 cookie 之类的手段来追踪用户的行为。反之，如果这个网站不遵循 DNT 的规范，它就会直接无视 HTTP 请求中的 DNT 标识。


  

  

  ◇DNT 有用吗？


  

  　　通过上述介绍你应该可以看出：DNT 技术并不是一项很保险的防范措施。DNT 要起作用需要靠网站方面自觉配合。如果你访问的网站比较流氓，不愿意配合这个规范，那你的 DNT 设置就形同虚设。


  　　所以，DNT 是一个有点鸡肋的功能，不能全指望它，但"启用"比"不启用"要好——毕竟那些正规的网站（比如 Twitter）还是会遵循 DNT 规范的。


  [bookmark: user_agent] 


  

  ★User Agent


  

  

  ◇什么是 UserAgent？


  

  　　浏览器方面还有一个涉及到隐私的因素，而且不太为人所知，那就是 User Agent。


  　　浏览器的 User Agent 是用来标识客户端的信息（包括 浏览器的类型和版本、操作系统类型和版本、等等）。浏览器向网站发起 HTTP 请求时，会在 HTTP header 中加入 User Agent 信息。


  

  

  ◇User Agent 有啥用？


  

  　　因为 User Agent 标识了浏览器客户端的信息，网站拿到这些信息之后，就可以针对客户端的不同，发送针对性的网页。比方说，如果客户端是移动设备（屏幕较小），就发送针对小尺寸屏幕的网页。


  　　从这里的介绍可以看出，User Agent 本身是有用的。


  

  

  ◇User Agent 有啥隐私问题？


  

  　　但是，有些浏览器的 User Agent 写得太详细了。这就导致：很多额外的客户端信息也通过 User Agent 提交到 Web 服务端。网站拿到这么详细的信息，就可以知道你操作系统和浏览器的很多细节。另外，User Agent 越详细，"独特性"就越明显。那么网站就可以利用 User Agent，大致猜测某些页面访问是否来自同一个人。


  

  　　放几个比较详细的 User Agent 给大伙儿参观一下：


  （某个 IE）


  Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; Win64; x64; Trident/5.0; .NET CLR 2.0.50727; SLCC2; .NET CLR 3.5.30729; .NET CLR 3.0.30729; Media Center PC 6.0; Zune 4.0; Tablet PC 2.0; InfoPath.3; .NET4.0C; .NET4.0E)


  （某个 Opera）


  Mozilla/5.0 (Windows; U; Windows NT 6.1; en-US; rv:1.9.2.13) Gecko/20101213 Opera/9.80 (Windows NT 6.1; U; zh-tw) Presto/2.7.62 Version/11.01


  （某个腾讯浏览器）


  Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.0; QQPinyin 686; QQDownload 661; GTB6.6; TencentTraveler 4.0; SLCC1; .NET CLR 2.0.50727; Media Center PC 5.0; .NET CLR 3.0.04506）


  

  　　想知道自己的浏览器，User Agent 是啥样的吗？打开 http://www.useragentstring.com/ 就可以看到了。


  

  

  ◇要不要修改 User Agent？


  

  　　对于大部分网友而言，如果对隐私方面的要求不高，没必要修改 User Agent。目前为止，User Agent 的隐私问题不如 cookie 严重。所以隐私要求不高的网友，先学会清除 cookie 的招数。


  　　但如果你对隐私的要求比较高，可以考虑修改自己浏览的默认 User Agent，伪造一个假的。


  

  

  ◇如何修改 User Agent？


  

  　　要想避免 User Agent 泄漏隐私，简单的办法就是修改浏览器默认的 User Agent


  　　俺简单说一下三大浏览器如何修改默认的 User Agent


  

  　　Firefox


  　　在地址栏输入 about:config 敲回车，打开首选项界面


  　　点右键，新建一个字符串类型的"首选项"，该首选项的名称必须是 general.useragent.override ，该首选项的值就是新的 User Agent


  　　补充说明：


  　　某热心读者在博客评论中补充，可以用“Random Agent Spoofer”这个扩展来伪装 User Agent


  

  　　Chrome


  　　在 Chrome 的启动参数中加上  --user-agent="XXX"


  　　XXX 就是新的 User Agent。（可以在快捷方式中追加命令行的启动参数）


  

  　　IE


  　　用 regedit 打开注册表，编辑如下键值


  　　HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings\User Agent


  　　输入新的 User Agent


  

  

  ◇User Agent 修改成啥样？


  

  　　用上述方式，可以伪造你浏览器的 User Agent。那么，伪装的 User Agent 该如何写捏？下面这3个链接包含了三大浏览器常见的 User Agent，供大伙儿参考。


  Firefox 的 User Agent、Chrome 的 User Agent、IE 的 User Agent


  　　你可以把自己浏览器的 User Agent 伪装成另外的两种之一。


  

  

  ★结尾


  

  　　用了三篇博文，大致把浏览器相关的隐私问题介绍了一遍。大伙儿如果还有其它补充，或者有其它疑问，欢迎到本文留言。俺会尽量给予解答。


  　　本系列的下一篇，俺来扫盲一下“浏览器指纹”。


  

  回到本系列的目录
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  如何保护隐私[5]：扫盲“浏览器指纹” - 编程随想的博客

  如何保护隐私[5]：扫盲“浏览器指纹”


  2014-01-17IT.信息安全 IT


  

  　　去年4季度，俺写了4篇《TrueCrypt 使用经验》，又写了3篇 Linux 方面的扫盲，导致本系列又中断了几个月。经热心读者提醒，现继续补上。


  　　本系列的前面三篇，咱们聊了浏览器的基本防范。对于“隐私要求不高并且技术水平也不高”的同学，那三篇基本上够了。后面俺要继续聊浏览器方面的问题，面向的是那些“对隐私要求较高，同时也具有一定折腾能力”的同学。今天这篇谈谈浏览器的“指纹”是如何暴露你的隐私，顺便分享一些防范技巧。[bookmark: more]


  

  ★啥是“指纹”？


  

  　　看过警匪片或者破案小说的同学，应该都知道“指纹”在刑侦中的作用——警方虽然没有直接看到犯罪现场的作案人员，但可以根据现场留下的指纹来猜测/判断作案人员。


  　　如果你时常接触信息安全领域的一些资料，也会听到“指纹”这个形象的说法（比如：操作系统指纹、网络协议栈指纹、等等）。IT 领域提到的“指纹”一词，其原理跟“刑侦”是类似的——“当你需要研究某个对象的类型/类别，但这个对象你又无法直接接触到。这时候你可以利用若干技术来获取该对象的某些特征，然后根据这些特征来猜测/判断该对象的类型/类别。”


  

  ★啥是“指纹”的“信息量”？


  

  　　在 IT 领域有各种各样的特征可以用来充当“指纹”。这时候就需要判断，用哪个特征做指纹，效果更好。为了讨论这个问题，就得扫盲一下“指纹的信息量”。


  　　为了帮助大伙儿理解，先举一个例子：


  假设你要在学校中定位某个人，如果你光知道此人的性别，你是比较难定位的（只能排除 1/2 的人）；反之如果你不知道性别，但是知道此人的生日，就比较容易定位（可以排除掉大约 364/365 的人，只剩大约 1/365 的人）。为啥捏？因为“生日”比“性别”更加独特，所以“生日”比“性别”能够提供更多的信息量。


  　　从这个例子可以看出：某个特征越独特，则该特征的信息量越大；反之亦然。信息量越大的特征，就可以把对象定位到越小的范围。


  

  ★“指纹”的“信息量”如何度量——关于指纹的比特数？


  

  　　（本节涉及到中学数学，数学很差的或者对数学有恐惧感的读者，请直接无视）


  　　在 IT 领域中，可以用【比特数】来衡量某个指纹所包含的信息量。为了通俗起见，先以前面提到的“性别”来说事儿。性别只有两种可能性——“男”或者“女”，并且男女的比例是大致平均的。（喜欢抬杠的同学，别跟俺扯啥双性人，俺没空搭理）所以，当你知道了某人的性别，就可以把范围缩小到原先的 1/2。用 IT 的术语来讲，就是：“性别”这个特征只包含一个比特的信息量。


  　　以此类推：


  当我们说：“某特征包含3比特信息量”，意思就是：该特征会有8种大致平均的可能性（8等于2的3次方）。一旦知道该特征，可以把目标定位到八分之一。


  当我们说：“某特征包含7比特信息量”，意思就是：该特征会有128种大致平均的可能性（128=2^7）。一旦知道该特征，可以定位到 1/128


  　　再来说“生日”。（不考虑闰年的情况下）生日有365种可能性（并且也是平均分布的），所以生日包含的比特数大约是 8.51。为啥是 8.51 捏，因为 2 的 8.51 次方 约等于 365。因此，知道了某人的生日就可以把范围缩小到 1/365


  　　通过上述举例，大伙儿对于指纹的信息量，应该有一些粗浅的认识了吧？


  

  ★多个指纹的综合定位


  

  　　如果能同时获取【互不相关】的若干个指纹，就可以大大增加定位的精确性。


  　　比如要在某个公司里面定位某人，如果你知道此人的“生日”和“生肖”，那么就可以达到 1/4380（1/4380 = 1/12 * 1/365） 的定位精度。因为综合定位之后，比例之间是【乘法】的关系，所以范围就被急剧缩小了。


  　　为啥俺特别强调“互不相关”捏？假如你同时知道的信息是“生日”和“星座”，那么定位的精度依然是 1/365——因为生日的信息已经包含了星座的信息。所以，只有那些相互独立的特征（所谓的相互独立，数学称为“正交”），在综合定位的时候才可以用【乘法】。


  

  ★啥是“浏览器的指纹”？


  

  　　前面说的是预备知识，现在开始进入正题。


  　　当你使用浏览器访问某个网站的时候，浏览器【必定会暴露】某些信息给这个网站。为啥俺强调“必定”捏？因为这些信息中，有些是跟 HTTP 协议相关的（本章节说的 HTTP 协议是广义的，也包括 HTTPS）。只要你基于 HTTP 协议访问网站，浏览器就【必定】会传输这些信息给网站的服务器。


  　　再罗嗦一下：HTTP 协议是 Web 的基石。只要你通过浏览器访问 Web，必定是基于 HTTP 协议的。因此，Web 网站的服务器必定可以获取到跟你的浏览器相关的某些信息（具体是哪些信息，俺下面会聊）。


  

  ★“浏览器指纹”如何暴露隐私？


  

  　　“浏览器指纹”的机制跟 cookie 有点相似。关于 cookie 的作用，建议那些健忘的同学先去“前面的博文”复习一下。


  　　对于“浏览器指纹”导致的隐私问题，俺举2个例子来说明其危害。


  

  ◇对于无需登录的网站


  

  　　如果你的浏览器允许记录 cookie，当你第一次访问某网站的时候，网站会在你的浏览器端记录一个 cookie，cookie 中包含某个“唯一性的标识信息”。下次你再去访问该网站，网站服务器先从你的浏览器中读取 cookie 信息，然后就可以根据 cookie 中的“唯一标识”判断出，你之前曾经访问过该网站，并且知道你上次访问该网站时，干了些啥。对付这种 cookie 很简单，你只需要在前后两次访问之间，清空浏览器的 cookie，网站就没法用 cookie 的招数来判断你的身份。


  　　但是“清空 cookie”这招对“浏览器指纹”是无效滴。比如说你的浏览器具有非常独特的指纹，那么当你第一次访问某网站的时候，网站会在服务器端记录下你的浏览器指纹，并且会记录你在该网站的行为；下次你再去访问的时候，网站服务器再次读取浏览器指纹，然后跟之前存储的指纹进行比对，就知道你是否曾经来过，并且知道你上次访问期间干了些啥。


  

  ◇对于需要登录的网站


  

  　　假如网站没有采用“指纹追踪”的技术，那么你可以在该网站上注册若干个帐号（马甲）。当你需要切换身份的时候，只需要先注销用户，清空浏览器的 cookie，然后用另一个帐号登录。网站是看不出来的。


  　　一旦网站采用“指纹追踪”的技术，即使你用上述方式伪造马甲，但因为你用的是同一个浏览器，浏览器指纹相同。网站的服务器软件可以猜测出，这两个帐号其实是同一个网民注册的。


  

  ★“浏览器指纹”比“cookie”更隐蔽，更危险


  

  　　刚才对比了“浏览器指纹”和“cookie”两种身份追踪技术。两者的原理类似——都是利用某些特殊的信息来定位你的身份。两者的本质差异在于：


  1. cookie 需要把信息保存在浏览器端，所以会被用户发现，也会被用户清除。


  2. 而“浏览器指纹”无需在客户端保存任何信息，不会被用户发觉，用户也无法清除（换句话说：你甚至无法判断你访问的网站到底有没有收集浏览器指纹）。


  

  ★“浏览器指纹”包含哪些信息？


  

  　　浏览器暴露给网站的信息有很多种，常见的有如下几种：


  

  ◇User Agent


  

  　　关于 User Agent 是啥，俺已经在本系列前面的博文中扫盲过了（请看“这篇”），健忘的同学先去复习一下，再继续往下看。


  

  ◇屏幕分辨率


  

  　　这个比较通俗易懂。俺稍微补充一下：这一项不仅包括屏幕的尺寸，还包括颜色深度（比如你的屏幕是16位色、24位色、还是32位色）。


  

  ◇时区


  

  　　这个也比较通俗。对于大部分天朝的网友，你的时区应该都是“东8区”


  

  ◇浏览器的插件信息


  

  　　也就是你的浏览器装了哪些插件。


  　　再罗嗦一次：浏览器的“插件”和“扩展”是两码事儿，别搞混了。本系列前面的博文扫盲了两者的差异，链接在“这里”。


  

  ◇浏览器的字体信息


  

  　　和浏览器相关的一些字体信息。


  　　如果你的浏览器安装了 Flash 或 Java 插件，有可能会暴露某些字体信息。所以俺在本系列的第2篇就警告了浏览器插件的风险。


  

  ◇Canvas 绘图的指纹


  

  　　Canvas 是 HTML5 新增的一个功能。该功能可以让 JavaScript 脚本在页面的 canvas 元素中绘图。由于不同的浏览器类型，不同的浏览器版本，不同的操作系统平台，都会导致“Canvas 绘图”在一些细节方面的差异。因此，该功能也会暴露浏览器信息（成为“浏览器指纹”的一部分）。


  　　要想测试你的浏览器是否暴露“Canvas 绘图指纹”，可以查看“这个链接”。


  　　如果你用的是 Firefox 浏览器，可以安装“这个扩展”，来禁用 canvas 绘图功能。该扩展可以针对不同的域名配置“黑名单和白名单”。


  

  ◇HTTP ACCEPT


  

  　　这是 HTTP 协议头中的一个字段。考虑到列位看官大都不是搞 IT 技术的，俺就不深入解释这项。


  

  ◇其它


  

  　　以上就是常见的浏览器指纹。当然啦，还有其它一些信息也可以成为“浏览器指纹”，考虑到篇幅，俺就不一一列举并解释了。有兴趣的同学，请自行阅读 Mozilla 官网的文档（在“这里”。提醒一下：是洋文）


  

  ★如何看自己浏览器的指纹？


  

  　　关于浏览器指纹导致的隐私问题，可能是由“电子前哨基金会”（简称 EFF）率先在2010年曝光的。后来 EFF 提供了一个页面，帮助网友看自己浏览器的指纹（请猛击“这个链接”）。


  　　打开此页面之后，当中有一个大大的，红色的“TEST ME”按钮。点一下此按钮，稍等几秒钟，会显示出一个表格，里面包含你当前的浏览器的指纹信息。


  　　在这个表格中会列出每一项指纹的“信息量”以及该指纹的“占比”。关于“信息量”的含义，本文前面已经扫盲过，此处不再罗嗦。你只需记住，某项的信息量越大，就说明该项越独特。而越独特的指纹，对隐私的威胁也就越大。


  　　考虑到篇幅有点长，今天先聊到这里。俺争取明后天发下一篇，聊聊如何防范“浏览器指纹”导致的隐私风险。
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  　　前一篇介绍了“浏览器指纹的基本概念”今天这篇分享一些防范的技巧。[bookmark: more]


  

  ★防范“指纹”的一般性原则？


  

  　　不管是哪一种特征，要想成为“指纹”至少要具备两个条件：“唯一性”和“稳定性”。比如人类手指的纹路就同时具有“唯一性”和“稳定性”——任意两个人的纹路都不同，而且每个人的纹路终生不变。所以，要对付“指纹识别”，咱们就必须反其道而行——破坏“唯一性”和“稳定性”。对浏览器而言，做到这两点并不难。且听俺细细道来。


  

  ★浏览器指纹的关键性信息


  

  　　前一篇博文已经给大伙儿介绍了 EFF 的浏览器指纹测试工具（链接在“这里”）。通过这个工具可以明显看出，User Agent 的信息量最大，至少占据一半以上的信息量。换句话说，其它所有特征的信息量加起来都没有 User Agent 大。而且除了 User Agent，其它特征的信息量都比较小。这说明啥捏？


  　　请大伙儿换位思考一下：如果某个网站想要利用浏览器指纹进行用户身份定位，User Agent 是必不可少的一项。缺少这一项，定位的精度会大打折扣。所以，User Agent 是浏览器指纹的关键性信息。


  　　俺已经在博客中多次唠叨了“二八原理”，浏览器指纹中的 User Agent 就是这关键性的“20%”。下面俺来介绍：如何破坏 User Agent 的“唯一性”和“稳定性”。


  

  ★“多浏览器”方案


  

  　　这个方案最简单，也最容易想到。一看这个小标题，估计大部分读者都猜到俺想喷啥口水。


  　　如果你同时具有两个不同的浏览器（比如一个 Firefox 一个 Chrome），那么这两个浏览器必然具有不同的 User Agent。如果某个网站收集了浏览器指纹，而你又想在这个网站注册两个不同的马甲，那么你就可以用“多浏览器方案”——分别用不同的浏览器注册不同的马甲。


  　　本方案的优点


  　　操作很简单，会装浏览器的同学都玩。


  　　本方案的缺点


  　　浏览器的种类毕竟有限（知名且靠谱的浏览器，一只手都能数过来）。万一你想注册十多个马甲，用这个方案就显得傻B了。


  

  ★“多实例”方案


  

  　　为了解决“多浏览器方案”的局限性，自然会想到“多实例”这个方案。此招数俺曾经在《如何防止黑客入侵》系列博文中介绍过。


  　　在主流的三大浏览器中，Firefox 和 Chrome 支持“多实例”，IE 不支持。所以那些喜欢 IE 的同学就没法用这招了。


  　　关于 Firefox 和 Chrome 如何配置多实例，请看俺之前的博文（这里）。对于用 Chrome 的同学，俺再次罗嗦一下：Chrome 同时提供“多实例”（洋文叫“Multiple Profiles”）和“多用户”（洋文叫“Multiple Accounts”）两种功能，这两者是完全不同滴。它的“多用户”依然在同一个“实例”中。


  　　配置完“多实例”之后，一定要记得修改每一个实例的 User Agent，并确保两两不同。至于如何修改 User Agent 请参见“这篇博文”——里面提供了三大主流浏览器的修改方法。


  　　本方案的优点


  　　浏览器的实例可以配置任意多个（只要你有耐心，硬盘够大，配几百几千都可以）。


  　　本方案的缺点


  　　某些浏览器（比如 IE）不支持多实例。


  

  ★“多虚拟机”方案


  

  　　要对付 User Agent 的指纹，前面两招基本够用了。但某些同学可能有特殊需求，或者安全要求比较高，所以俺顺便介绍第三种方法。


  　　第三种方法就是利用虚拟机软件安装不同的虚拟系统，然后在每个虚拟系统中安装浏览器。没用过虚拟化软件的同学，先看俺之前的扫盲教程（在“这里”）。再次罗嗦：如果你在不同的虚拟机中安装相同的浏览器，要记得修改每个虚拟机中浏览器的 User Agent。


  　　本方案的优点


  　　优点1：前面说了，某些浏览器不支持多实例。万一你偏偏喜欢这种浏览器，就可以考虑用“多虚拟机”的方案。


  　　优点2：因为屏幕分辨率、系统时区也都是指纹特征。所以在虚拟系统中，你还可以调整屏幕分辨率和时区（使之不同于你真实系统的分辨率和时区）。


  　　本方案的缺点


  　　缺点1：你需要额外安装虚拟化软件，然后再安装虚拟系统。过程稍嫌繁琐。对技术菜鸟也有难度。


  　　缺点2：对系统的硬件有一定的要求（如果你的电脑硬件太寒酸，就别考虑这招了）。


  

  ★“动态 User Agent”方案


  

  　　善于思考的同学会发现：前面三个招数，其本质是相通滴。说白了都是利用技术手段“隔离”出不同的浏览器环境，然后单独修改每个环境的指纹，以此来伪造出多个身份。但是对于每一个具体的环境，其指纹依然是固定的。换句话说，前面那三个招数都是针对“唯一性”。下面俺要介绍的招数可以用来破坏“稳定性”。


  　　前面说了，浏览器指纹的信息量，至少有一半以上是来自于 User Agent。所以要破坏浏览器指纹的稳定性，只要让浏览器的 User Agent 动态变化即可。下面分别说明技术思路（以下的招数适合于有一定折腾能力的同学，需要用到一点编写脚本的伎俩）。


  

  ◇如何构造随机的 User Agent


  

  　　要构造随机的 User Agent ，其实也不难。到“这个网站”可以看到各种各样浏览器的 User Agent。你可以收集一大堆预存着，然后每次从中随机挑选一条作为你的伪装。为了做到每次随机挑选并设置，你可以写一个脚本来干这事儿，然后顺便让这个脚本来帮你启动浏览器。


  　　再唠叨一下：挑选 User Agent 是有讲究滴，要尽量选择那些比较常见的 User Agent——越常见的 User Agent 所包含的信息量越小。


  

  ◇Firefox


  

  　　三大浏览器中，最有利于隐私保护的是 Firefox（具体的原因分析请看本系列前面的博文），所以先说它的技术实现。


  　　对于默认安装的 Firefox，在 %APPDATA%\Mozilla\Firefox\Profiles 目录下可以看到 Firefox 【默认实例】的目录（目录名类似于“xxxxxxxx.default”）。进入该目录会看到一个 user.js 的文件（如果没有的话就自己新建一个）。


  　　俺之前介绍过，想要伪造一个【静态】的 User Agent，只需修改 user.js，往里面添加如下代码。代码中的 xxx 就是要伪造的 User Agent。


  

  
    user_pref("general.useragent.override", "xxx");
  








































  　　至于要伪造【动态】的 User Agent，只需用脚本来自动修改 user.js 文件里面的这行代码，生成一个随机的 User Agent。修改完再用这个脚本把 Firefox 启动起来。

  

  　　对于 Windows 下的 Firefox，可以用 VBScript 或 JScript 或 PowerShell 这三种系统内置的脚本；对于 Linux 或苹果系统，可以尝试各种 shell 脚本。


  　　某些爱思考的同学可能会问，为啥不直接在 user.js 里面用 javascript 代码进行 User Agent 的随机设定。俺曾经也企图这么干，好像不行 :( 不信你自己试试看。


  

  ◇Chrome


  

  　　对于 Chrome，可以在命令行参数指定其 User Agent，具体请参见“这篇博文”。


  　　所以，你只需在脚本中启动 Chrome，每次都传递一个随机的 User Agent 作为命令行参数。


  　　对于 Windows 下的 Chrome，可以用 VBScript 或 JScript 或 PowerShell 这三种系统内置的脚本；对于 Linux 或苹果系统，可以尝试各种 shell 脚本。


  

  ◇IE


  

  　　对于 IE 的 User Agent，需要修改注册表的键值（HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings\User Agent）。所以捏，可以通过事先写好的脚本（VBScript 或 JScript 或 PowerShell）往相应的注册表键值中写入随机的User Agent，然后再由这个脚本启动 IE。


  

  ★后记


  

  　　补充说明几点：


  

  ◇对于“动态 UserAgent 方案”，为啥不直接给出代码


  

  　　估计肯定有人会抱怨这个。提醒一下：【授人以鱼不如授人以渔】是本博客长期奉行的原则。所以在技术方面，俺更愿意分享一些思路，尽量避免直接给出现成的东西。自己动手实践，有助于能力的提升而且印象更深刻。


  　　如果你是个程序猿/程序媛，写这样一个脚本应该是易如反掌滴；如果你不是搞技术的，顺便学一下简易的脚本编程（其实很容易滴）。不会编程的同学，俺建议从 Python 开始入手，功能强且门槛低，具体请参见《为啥俺推荐 Python》系列博文。


  

  ◇关于“虚拟系统的屏幕分辨率”


  

  　　如果你使用“操作系统虚拟机”，需要留意“屏幕分辨率的问题”。


  　　对于【不】使用虚拟机的普通网友，其屏幕分辨率也就是常见的那几种（大概在20种以内）。但如果你在 Guest OS 里面上网，并且你【没有】使用全屏模式，那么 Guest OS 的分辨率可能会是一个很奇怪的分辨率（因为独特性很高，所以带有很多的“指纹信息量”）。


  　　所以，俺建议那些用虚拟系统上网的同学，始终采用“全屏模式”。


  

  ◇关于“HTML5 的 Canvas 指纹”


  

  　　在本文发布约半年后，有读者在博客留言中询问了“基于 HTML5 的 Canvas 语法进行指纹追踪”。所以俺单独补充了这一小节。


  　　所谓的“HTML5 的 Canvas 指纹”，依赖的是 HTML5 新增的 Canvas 语法。利用这个 Canvas 语法可以实现一些绘图的功能。由于不同类型的浏览器使用了不同的绘图引擎，所以这可以成为某种指纹信息。


  　　一般情况下，如果你禁用了 JS 脚本，可以让“Canvas 指纹”失效。所以你可以用一些安全扩展（比如 NoScript），对你不信任的网站禁用 JS 脚本。另外，电子前哨基金会（EFF）提供的 Privacy Badger 扩展，可以屏蔽“Canvas 指纹”。


  　　要测试自己的浏览器是否存在“Canvas 指纹”，请猛击“这个链接”。


  　　退一步讲，就算你无法屏蔽“Canvas 指纹”，也不用怕。在本文开头提到了“防范指纹的一般性原则？”。其中之一是“破坏唯一性”。你可以用本文介绍的几个招数来破坏唯一性。提醒一下：单纯用“多实例”的招数无法破坏“Canvas 指纹”的唯一性。因为在“多实例”的情况下，每个实例共享同一个浏览器引擎。所以你必须采用“多浏览器”或者“多虚拟机”的方式。


  

  ◇关于 EFF 的浏览器指纹测试


  

  　　前一篇博文介绍了 EFF 的浏览器指纹测试工具，估计很多同学都去测试了。其实捏，不必太在意具体每一项的“比特数”。大伙儿只需要关注其“定性”而不必太在意其“定量”。因为 EFF 网站目前收集的样本还不够多（只有几百万），所以其分析出的信息量（相比全球的统计数据）会有所偏差。


  　　另外，很多人测试下来的总信息量是 21.85 bits，这是因为 EFF 的总样本目前只有 370万 左右（370万 约等于 2的21.85次方）。所以比特数到 21.85 就封顶了。
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  　　插播一个广而告之：


  　　最近连续好几天，俺分享电子书的“Dropbox 网盘”总显示【共享网址流量耗尽】（This account's public links are generating too much traffic and have been temporarily disabled! ）。如果你碰到此问题，请改道“微软网盘”下载。所谓的“流量耗尽”是因为：Dropbox 对【免费帐号】的共享网址，限制了每天的下载流量（大约每天几个GB）。


  　　以前这种现象也出现过，但从来没有连续发生这么多天。有两种可能：


  可能性1：俺分享的电子书越来越多了，而且读者也越来越多了。所以就更加容易出现“流量耗尽”


  可能性2：有人（比如朝廷走狗）来捣乱，通过重复下载大文件，人为制造“流量耗尽”（在安全行业中，这称之为“拒绝服务攻击”）


  　　至于是哪一种情况，俺暂时还不清楚，需要再多观察几日再说。


  

  　　前几天又有热心读者来催促，让俺尽快把以前挖的“坑”填平。今天来继续补充《如何保护隐私》系列。在本系列之前的部分，俺已经花了5篇帖子，大谈特谈【浏览器】相关的隐私问题。接下来要聊聊其它桌面软件的隐私问题。


  　　为了避免歧义，先声明一下：本文所说的“桌面软件”泛指各种“PC 端软件”。至于移动设备（手机、平板）的隐私问题，会在本系列的后续博文中另外介绍。[bookmark: more]


  

  ★安全类


  

  　　在安全界混过的人或许明白一个道理——不靠谱的安全软件反而更危险。所以俺首先来介绍一下安全软件导致的隐私问题。


  

  ◇利用“扫描硬盘”收集隐私


  

  　　安全软件如果要查杀病毒/木马，通常需要先扫描硬盘文件。如果某款安全软件不靠谱，那么它在扫描硬盘的过程中，就会悄悄滴收集你硬盘上有价值的个人资料。而且这类安全软件通常都需要定期升级“病毒特征库”或“木马特征库”。要升级特征库必然要联网（连接到厂商的服务器）。如此一来，这类不靠谱的安全软件就可以利用升级的时机，把收集到的用户信息发送到厂商服务器上。整个过程可谓是神不知鬼不觉啊。


  　　举例1：


  　　还记得前几年的“3Q 大战”吗？当时的导火索之一就是 QQ 存在隐私问题——据说 QQ 软件会偷偷地扫描硬盘。后来腾讯官方也承认了这点，但是又辩解说这是“QQ 电脑管家”在进行安全检查。不过懂行的网友分析了“QQ 电脑管家”的行为，发现它扫描硬盘的过程更像是在收集用户信息，而不像是查杀病毒/木马。具体参见“这篇”和“这篇”。


  　　举例2：


  　　在《360黑匣子之谜——奇虎360“癌”性基因大揭秘 @ 每日财经新闻》一文中，提及了奇虎是如何利用“360”这款所谓的“安全工具”来收集用户隐私。


  

  ◇利用“网络监控”收集隐私


  

  　　除了查杀病毒/木马需要扫描硬盘，某些安全软件还需要进行流量监控，以此来防范网页挂马。如果某个安全软件不靠谱，那么它可以利用“网络流量监控”的机会，收集你的上网行为（比如你常看的网站）。收集好信息之后，同样可以利用升级特征库的机会，把用户隐私发送到厂商的服务器上。


  

  ◇其它收集隐私的手段


  

  　　除了上述这两招，安全厂商还有其它一些手段来收集用户隐私。


  　　比如奇虎大力推广的“360安全浏览器”。这款浏览器会把“用户访问的网址、网址对应的 cookie、用户在地址栏输入的内容”等信息上传到奇虎的服务器上。具体的报道请看《中科院报告：360产品存在三大隐私安全问题 @ 新浪科技》。说到这里，俺顺便感叹一下：奇虎/360 的老板周鸿祎，当年就是做流氓软件起家的（老网友应该还记得臭名昭著的“3721插件”）。如今已经过了10多年了，这厮真是“狗改不了吃屎”啊。


  　　说到浏览器，再次罗嗦一下：


  其一，千万别用【国产的】浏览器


  其二，全球三大桌面浏览器，在隐私保护方面的排序是：Firefox 优于 Chrome/Chromium 优于 IE


  （Chrome/Chromium 的粉丝如果不服，可以看本系列“第2篇博文”的分析）


  

  ◇国产安全软件有靠谱的吗？


  

  　　对这个问题，俺倾向于【否定】的回答。虽然俺无法拿出确凿证据来证明“每一款国产安全软件都有问题”，但是俺可以给出如下一些分析供参考。


  　　刚才提到过，在安全软件中植入后门具有某种天生的优势——其一，杀毒软件或木马查杀软件天生就需要扫描硬盘；其二，杀毒软件或木马查杀软件天生就需要定期升级特征库（在线升级就需要联网）。于是乎，假如某款国产的杀毒软件或木马查杀软件达到【足够大】的装机量，通常会受到朝廷“有关部门”的青睐。对于国产软件公司而言，如果“有关部门”找你谈话，要求你在软件中植入后门，你有胆量拒绝吗？显然没有。


  　　某些读者可能会反问说——那美国的杀毒软件（比如赛门铁克、迈克菲）也可能有 NSA（美国国安局）的后门啊。这类猜测是有道理滴。但是俺要提醒一下：本博客的大部分读者都是大陆网民，美国国安局对你是没有“司法管辖权”滴。所以就算美国的安全软件有 NSA 的后门，其危险性【远小于】咱们党国的后门。再退一步讲，假设你对隐私性的要求非常高，容不得一丁点后门，那俺的建议是：干脆放弃 Windows，改用 Linux（如此一来，也就无需杀毒软件了）。没用过 Linux 的同学可以看俺之前写的扫盲教程《新手如何搞定 Linux 操作系统？》。


  

  ★文字输入类


  

  　　为啥俺把“输入法”排在第二项捏？首先是输入法非常普及（几乎每个天朝网民都会装）；其次是输入法可以暴露你本人的很多信息，从而导致比较严重的隐私问题。


  

  ◇敏感词监控


  

  　　跟安全软件类似，那些装机量巨大的输入法，对朝廷是很有吸引力滴。如果能通过这些输入法监控网民的文字输入，就可以发现潜在的“不和谐分子”。这种风险可不是俺瞎编出来吓唬大家滴。不信请看如下的举例。


  　　举例：


  　　《国产软件的隐私问题 @ Solidot》，其中提到了：拼音加加2004v3.02，新华五笔，这两个软件已经发现有后门和敏感词汇汇报功能的存在，会在不知不觉中泄漏隐私。请注意俺标了粗体的“敏感词汇汇报功能”。这类功能很显然是为朝廷量身定做滴。


  　　虽然这篇报道只提到了“拼音加加、新华五笔”这两款，但这【不】表示其它输入法就【没有】问题——可能只是尚未发现而已。


  

  ◇个性化词库同步


  

  　　“词库同步功能”，大伙儿应该不陌生吧？目前主流的输入法都会根据输入频率存储用户的“个性化词库”。“个性化词库”是为了提高输入效率的——比如当你的输入出现二义性，你经常选中的那个候选词会出现在靠前的位置。


  　　所谓的“词库同步功能”，就是把你本机的个性化词库同步到云端。这个功能对那些拥有多台电脑的网友而言，是有帮助滴。但是这也带来了隐私的风险。因为个性化词库存储在云端，那么该输入法厂商就可以对你的“个性化词库”进行分析，从而了解你本人的种种信息。假如说你经常用输入法进行网络聊天、撰写邮件、写文章、等等，那么你的个性化词库包含的信息量就非常非常大。


  　　而且俺有充分的理由相信，朝廷六扇门的人肯定会去分析存储在云端的“用户个性化词库”。


  

  ◇“服务器泄露”导致的隐私问题


  

  　　比如很有名的“搜狗输入法”就在去年（2013）曝出高危漏洞，具体参见《搜狗输入法收集用户隐私信息，未屏蔽爬虫 @ Solidot》一文。据说该漏洞曝光了很长时间（超过1个月）才修复。在这段时间内，别有用心的骇客可以利用这个漏洞，收集到搜狗输入法用户的大量聊天内容（尤其利用它输入的图片网址）。


  

  ★即时通信类


  

  　　考虑到 QQ 是天朝即时通信（以下简称“IM”）的老大，下面以 QQ 为主介绍一下 IM 导致的隐私问题。关于 QQ 扫描硬盘的问题，前面已经提到了，所以本章节聊聊另外的几个问题。


  

  ◇敏感词监控


  

  　　刚才介绍“输入法”的隐私问题，其中之一是“敏感词监控”。对于 IM 而言，同样也存在“敏感词监控”的问题，道理跟“输入法”一样。像 QQ 这种用户量如此巨大的软件，朝廷肯定不会放过滴。所以 QQ 系统中早就安插了朝廷方面的监控工具（据说是部署在腾讯的服务器上）。如果你在 QQ 聊天过程中频繁涉及到一些敏感的政治词汇，就会引起六扇门的注意。相关报道如下：


  《QQ 是如何监视你的聊天记录的 @ 网易科技》


  　　不光是 QQ，其它一些 IM 工具也存在敏感词监控的问题。比如臭名昭著的“TOM 版 Skype”。该版本完全是针对天朝的国情进行定制，内置了庞大的“敏感词词库”。一旦用户在聊天时输入了词库中的某个敏感词，相关的聊天内容和聊天帐号会被记录在 TOM 的服务器上。外媒的报道如下：


  《Skype 中国合资企业监控用户网络行为 @ 华尔街日报》


  《Skype 中国合作伙伴“监控用户” @ BBC》


  　　说到“TOM 版 Skype”，顺便提一下：TOM 跟 Skype 的合作已经在2013年11月到期。如今 Skype 换了一个新的合作伙伴，叫做“光明方正”（这是《光明日报》跟北大方正的合资公司）。以前在天朝访问 Skype 官网会自动跳转到 skype.tom.com 网站，如今则自动跳转到 skype.gmw.cn 网站。考虑到《光明日报》是朝廷的喉舌，估计现在这个“光明版 Skype”也不会是啥好鸟。


  

  ◇“服务器泄露”导致的隐私问题


  

  　　除了“敏感词监控”，还有其它一些问题也会导致隐私泄露。比如腾讯的系统如果出现安全方面的漏洞并且被骇客利用，那么腾讯用户的很多隐私都会暴露无遗。


  　　举例1：


  　　如果你在 QQ 的聊天内容中发送过 URL 网址，这个网址会被“腾讯搜搜”抓取。如果这是一个公开的网址，倒也无所谓。但万一这是个【私密的网址】，那就麻烦啦。比如有些网民会在 QQ 聊天中发送“微信支付（财付通）”的订单网址，那么这些私密订单网址就会被“腾讯搜搜”收录下来。然后骇客就可以去“腾讯搜搜”里面收集大量网友的订单信息。相关报道如下：


  《腾讯 QQ 微信均现安全隐患 漏洞十分严重 @ IT商业网》


  　　举例2：


  　　去年（2013）11月，腾讯的 QQ 群数据被泄露，数据量高达90GB，涉及了7000多万个 QQ 群。根据这批数据，你可以用 QQ 号查询到姓名、年龄、社交关系网等大量个人隐私。如果你是 QQ 的长期用户，你的个人喜好（包括那些猥琐的喜好）就一览无遗啦 :)


  　　相关报道如下：


  《腾讯 QQ 群数据库泄露事件追踪 @ 新华网》


  《腾讯群关系数据泄漏（可根据 QQ 号获得该人姓名经历等详细信息） @ 乌云》


  

  ★下载类


  

  　　国内最知名的下载工具大概就是“迅雷”了。所以重点说说它的劣迹。


  

  ◇暴露你的私有文件


  

  　　正常的 P2P 下载软件，只会上传“用户共享出来的目录里的文件”。但是迅雷可没有这么规矩。据说它会擅作主张，查找你电脑硬盘中的文件。如果某个文件正好是当前的热门下载，迅雷就会把该文件上传给其他正在下载的用户（以此来“提速”）。这种做法从某种程度上暴露了你的隐私。相关报道如下：


  《小心，你的文件正在被迅雷盗窃！ @ cnBeta》


  《迅雷被疑盗窃用户文件 @ 网易科技》


  　　顺便说一下：这种搞法除了引发隐私问题，还会（在未经你许可的情况下）浪费你的网络带宽和硬盘性能。从某种意义上讲，这就是“耍流氓”。


  

  ◇收集你的下载网址——并有可能暴露你的【私有网址】


  

  　　跟“360安全浏览器”类似，迅雷也会把每一个用户的每一个下载网址收集到自己的服务器上。迅雷公司这么干是为了尽可能多地收集“下载源”，但也导致了一个严重的隐私问题——迅雷公司掌握了你所有的下载历史。具体请看维基百科的词条。


  　　如果你用迅雷下载的网址是一个【私有网址】，那么这个私有网址不但会被其他迅雷用户看到，还会被别人用来下载。其中的危害参见“这篇网文”。


  

  ◇其它的隐私问题


  

  　　除了这两个，还有一些迅雷软件的功能也会导致隐私问题，具体请看下面这篇：


  《不看不知道——迅雷正在疯狂的吞噬你的隐私》（这篇文章是2009年的，其中的描述可能跟当前的迅雷版本有一定出入）


  

  ★媒体播放类


  

  　　最后再来聊聊媒体播放类的软件。媒体播放软件主要有“视频播放”和“音乐播放”两大类（当然，也有些是二合一的）。不论是“视频播放”和“音乐播放”，播放软件都【有可能】收集你播放的媒体信息，然后发送到厂商的服务器上。


  　　举例：


  　　请看2007年的一篇报道——《暴风排行榜正式发布 1.4亿用户观影习惯揭晓 @ 网易科技》。暴风影音是如何统计出几亿用户的“观影习惯”？它收集用户的“观影习惯”，得到用户许可了吗？


  　　经读者在评论中提醒，除了上述这种方式（播放器主动发送媒体信息），还有一种方式是利用“自动下载字幕”这一功能。比如“射手影音”提供的“智能字幕”功能，会自动去射手网匹配字幕。此时，字幕服务器会收集到你正在播放的视频信息。


  

  ★其它软件的隐私问题


  

  　　前面俺列出了几类特别有代表性的桌面软件导致的隐私问题。千万【不要】以为，只有这几类软件会导致隐私问题。其它类别的软件，同样也可能有隐私问题。


  　　举例：


  　　比如前几天被曝光的“支付宝监控网络丑闻”，率先曝光的是“这篇博文”（此文已被广为流传）。


  　　阿里巴巴旗下的支付宝安全控件，同样是一个装机量非常巨大（亿级）的桌面软件。考虑到阿里巴巴在电子商务和在线支付的市场份额，支付宝控件的装机量说不定比 360 还高。这么大的装机量，阿里巴巴动了邪念，那是很正常滴（马云本来就没啥人品可言）。退一步讲，就算阿里巴巴没有动邪念，朝廷也会动邪念滴——此中的道理，前面已经解释过了。


  

  ★结尾


  

  　　本文列举了几类特别具有代表性的软件类型（分别是：安全类、输入法类、即时通信类、下载类、媒体播放类）。如果你认为其它某个分类也很有代表性，欢迎到本文留言。


  　　在本系列的下一篇，俺会来介绍一下，如何反击桌面软件偷窥隐私的流氓行为。另外，有些读者可能会问：为啥本文聊了“即时通信”，但是却没有聊“电子邮件”和“社交网络”。因为俺觉得这两类更偏重于“服务器端”，所以在本系列的下下篇，再来单独聊“互联网服务”导致的隐私问题。俺初步考虑，会介绍“搜索引擎、电子邮件、社交网络、网盘、......”的隐私问题。
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  如何保护隐私[8]：流氓的桌面软件有哪些替代品？ - 编程随想的博客

  如何保护隐私[8]：流氓的桌面软件有哪些替代品？


  2014-08-20IT.软件介绍 IT IT.信息安全


  

  　　在本系列的前一篇博文，已经介绍了各种桌面软件（尤其是国产商业软件）存在的隐私问题。今天这篇介绍一下这些软件的替代品。有些软件比较难以替代，会在本系列的下一篇介绍应对措施。[bookmark: more]


  　　本文中推荐的每一款工具，都附有维基百科的链接。打开维基百科的链接，就可以看到该工具的【官网链接】。


  

  ★“首选替代品”和“次选替代品”的差异


  

  　　在本文中，俺会介绍常见软件类型的各种替代品。针对每一个大类，会同时给出“首选替代品”和“次选替代品”。这两者的差异如下：


  　　首选替代品


  　　主要是【国外】非营利机构和组织开发的【开源】软件。


  　　这类软件的特点是——通常情况下，既【没有】咱们朝廷植入的后门，也【没有】欧美政府（比如 NSA）的后门


  　　次选替代品


  　　主要是【国外】商业公司开发的【闭源】软件。


  　　这类软件的特点是——通常情况下，【没有】咱们朝廷植入的后门，但【可能有】欧美政府的后门。另外，由于是商业公司开发的，在“隐私保护”方面不如“非营利组织开发的软件”（具体理由参见本系列第1篇）。


  

  ★安全类（防病毒、防木马）


  

  

  ◇不靠谱的软件有哪些？


  

  　　各种国内商业公司的防病毒、防木马工具，至少包括“奇虎、瑞星、金山、江民、微点、腾讯、百度”等公司的产品。


  

  ◇首选替代品


  

  　　（在首选替代品中列出的，全都是开源项目）


  　　1. 改用 Linux，无需安装“防病毒/防木马”软件


  　　如果你还在用 Windows，并且饱受病毒和木马的困扰，是时候考虑换成 Linux 啦。如今的 Linux 已经很成熟了，主流的发行版对硬件的支持足够好，而且 Linux 上有一款神器——Wine——它可以让你在 Linux 下运行 Windows 的软件，估计 90% 以上的常用软件（包括“翻墙代理、游戏、媒体播放”等）它都支持。就算碰到少数不支持的，咱们还可以玩【操作系统虚拟机】嘛。没玩过“操作系统虚拟机”的同学，可以看俺博客上的系列扫盲教程，链接在“这里”。


  　　由于 Linux 在桌面系统还是小众的，所以病毒和木马的作者都不会考虑 Linux 平台。另外，如果你遵守一些安全规范（比如：不用 root 进行日常操作），基本上就不用担心中病毒和木马。


  　　没用过 Linux 的同学可以看俺之前写的扫盲教程《新手如何搞定 Linux 操作系统？》。


  　　2. ClamAV / ClamWin


  　　防病毒软件中，彻底开源的不多，今天给大伙儿天推荐的 ClamAV 就是一款【彻底开源】的防病毒软件。别看它是开源的，资历比某些商业杀毒软件还要老（诞生于1998年），而且查毒的功能毫不逊色。ClamAV 本身是命令行界面的，ClamWin 提供了 Windows 上的图形界面，内嵌 ClamAV 引擎。


  　　下面列举它的几个特色。


  特色1——ClamAV 和 ClamWin 性能开销很小，号称是最低功耗的“静音杀毒软件”。


  特色2——ClamAV 支持的操作系统非常多，除了三大主流的桌面系统，还支持 BSD、Solaris、AIX、HP-UX、OpenVMS、OS/2 等。


  特色3——ClamWin 支持“便携模式”（做成“绿色软件”），就可以放在“U盘或光盘”上即插即用。官网的说明在“这里”。


  　　补充说明：


  　　ClamAV 只有“查毒”功能，没有“杀毒”功能（对已发现的病毒文件，用户可以选择“删除”或“隔离”）。不过这无伤大雅。为啥捏？一旦某个软件感染了病毒，能否【彻底】杀掉，是一个问题？杀掉之后，这个软件是否还能正常工作，又是一个问题。所以俺的经验是：一旦某个系统查出病毒/木马，最安全的处理措施就是——重装系统。综上所述，“杀毒功能”对防病毒软件而言，简直就是鸡肋。而 ClamAV 只提供“查毒”，不提供“杀毒”，反而让它不至于太臃肿。


  　　本文发布后，有热心读者反馈说：ClamAV 的误报率偏高。如果你担心“开源的防病毒”不够好，可以参考“次选替代品”中列举的免费商业软件。


  

  ◇次选替代品


  

  　　（在“次选替代品”中列出的，【不是】开源项目）


  　　下面再介绍几款【国外】的防病毒/防木马产品。因为这些安全产品【不开源】，所以放到“次选替代品”。


  　　考虑到咱们天朝的网民都不喜欢花钱买正版，所以特地介绍几款免费的防病毒和防木马产品（别以为只有 360 是免费滴，国外免费的同类产品也不少哦）。


  　　1. Avira / AntiVir（小红伞）


  　　这款工具来自德国，诞生于1988年，“AntiVir”是之前的名字。它面向家庭用户和非营利组织的版本是免费的。


  　　免费版本支持：Windows、Android、Mac OS X


  　　据俺所知，小红伞在国内用户的口碑不错，所以排第一。


  　　2. Comodo（科摩多）


  　　该公司1998年成立于英国，如今总部在美国。


  　　免费版本支持：Windows、Android、Linux、Mac OS X


  　　Comodo 提供的免费安全工具，种类挺多的（AV、FW、IPS、VPN），所以把它排在第二。


  　　3. AVG


  　　这款工具来自捷克，诞生于1997。与小红伞类似，它面向家庭用户和非营利组织的版本是免费的。


  　　免费版本支持：Windows、Android


  　　4. avast（爱维士）


  　　这款工具跟 AVG 是老乡（也是来自捷克），诞生于1988年。它的免费版本面向家庭用户。


  　　免费版本支持：Windows、Mac OS X


  

  ◇备注


  

  　　如果你对上述列出的防病毒/防木马软件不中意，可以去看维基百科的“这个页面”，里面列出了几十种防病毒/防木马产品的详细对比。


  

  ★安全类（主机防火墙）


  

  

  ◇不靠谱的软件有哪些？


  

  　　各种国内商业公司的主机防火墙，至少包括“奇虎、瑞星、金山、江民”等。


  

  ◇替代品


  

  　　对 Windows 用户而言，你直接用 Windows 自带的防火墙，基本上就能满足需求了。早在 WinXP，就内置了带图形配置界面的防火墙。到了 Vista 之后，内置防火墙的功能又增加了不少。如今，你可以通过 Windows 内置的防火墙实现如下功能：


  1. 双向过滤（对内流量、对外流量）


  2. 针对某些端口的过滤


  3. 针对某些进程的过滤


  4. ......


  　　对 Linux 用户而言，Linux 内核已经提供了 iptables / nftables，功能足够你用了。其中的 iptables 从 2.4 版本开始整合到 Linux kernel 中。而 nftables 是作为 iptables 的替代品，从今年（2014）1月份开始合并到内核主线。


  

  ◇为啥俺推荐系统内置的防火墙？


  

  　　首先，操作系统内置的防火墙在性能、稳定性、兼容性等方面，至少【不会】比第三方的防火墙更差。


  　　其次，操作系统内置的防火墙，它的开发者也就是操作系统的开发者。所以，【不会】引入额外的隐私风险。


  　　最后，很多商业安全公司（包括国外的），它们提供的“个人主机防火墙”，其宣传的功能大都是唬人的噱头，华而不实，说不定还影响系统的网络性能。


  

  ★浏览器


  

  　　关于“浏览器的选择”，已经在本系列的第2篇分析过了，此处不再罗嗦。


  

  ★输入法


  

  

  ◇不靠谱的软件有哪些？


  

  　　某些国内商业公司的输入法，至少包括“搜狗拼音、华宇拼音（原“紫光拼音”）、拼音加加、QQ拼音、QQ五笔”等输入法。


  

  ◇首选替代品


  

  　　（在首选替代品中列出的，全都是开源项目）


  　　1. Rime 输入法（中州韵、小狼毫、鼠须管）


  　　这款输入法诞生没多久（2011年），原作者是天朝网友，网名“佛振”。


  　　操作系统支持：Windows、Linux、Mac OS X。该输入法有三个中文名，分别对应这三个操作系统——Linux 下称为“中州韵”，Windows 下称为“小狼毫”；Mac OS X 下称为“鼠须管”。


  　　输入方案：支持十多种输入方案（除了支持多种拼音方案，还包括两种“五笔”，另有一些俺从未听说过滴）。


  　　2. Fcitx 输入法（小企鹅）


  　　这是一个 X Window 下的输入法框架，诞生于2004年，原作者是天朝网友，网名“Yuking”。


  　　操作系统支持：类 Unix（Linux、BSD 等）


  　　输入方案：多种拼音、码表（五笔、郑码、仓颉 等）、日文、韩文、手写输入


  　　3. iBus


  　　这也是一个输入法框架，诞生于2008年，原作者是黄鹏。


  　　操作系统支持：类 Unix（Linux、BSD 等）


  　　输入方案：多种拼音、码表（五笔、郑码、仓颉 等）、日文、韩文


  

  ◇次选替代品


  

  　　（在“次选替代品”中列出的，【不是】开源项目）


  　　1. 谷歌拼音输入法


  　　这款是2007年诞生的，由谷歌中国开发的。


  　　操作系统支持：Windows、Android


  　　该输入法具有“云端同步词库”的功能。如果你担心 Google 偷窥你的个性化词库，可以禁用该功能。


  　　2. 微软必应输入法


  　　这款是2012年诞生的，由微软亚洲研究院开发。原先叫做“英库拼音输入法”。


  　　据说整合了研究院的多项研究成果。至于效果如何，因为俺没用过，不好评价。虽然微软亚洲研究院在北京，不过俺估计：应该没被朝廷渗透 :)


  　　操作系统支持：Windows、Android


  　　该输入法具有“云端同步词库”的功能。如果你担心微软偷窥你的个性化词库，可以禁用该功能。


  

  ◇备注


  

  　　有些网友已经用惯了某个国产输入法，不愿意切换到其它输入法。对这种情况，俺会在本系列的下一篇介绍几种应对措施。


  

  ★聊天类（IM）


  

  

  ◇不靠谱的软件有哪些？


  

  　　某些国内商业公司的聊天工具，至少包括“腾讯QQ、网易泡泡、阿里旺旺”等。


  

  ◇首选替代品


  

  　　（在首选替代品中列出的，全都是开源项目）


  　　1. Pidgin


  　　这款是很老牌的开源 IM 软件，诞生于1998年，原先叫做“Gaim”。


  　　操作系统支持：Windows、Linux、Mac OS X


  　　协议支持：它支持的 IM 协议很多，分“官方支持”和“第三方插件支持”。对于“XMPP、SIP、MSN、AIM/ICQ、YIM、IRC、SILC”是官方支持，对于“Skype、QQ、飞信、Napster”是第三方插件支持。估计很多人对“支持 QQ 协议”比较感兴趣。原先 Pidgin 直接支持 QQ 协议，后来腾讯封杀了 Pidgin 客户端。目前对 QQ 的支持需要依靠“pidgin-lwqq”这个插件（此插件也是开源滴，代码库在“这里”）。据说这个插件利用的是 webQQ 的协议，所以疼逊比较难封杀。


  　　加密支持：有一个 OTR（Off-the-Record Messaging）插件，还有一个“Pidgin-Encryption”插件。


  　　2. Psi


  　　这款诞生于2001年，基于 C++ 开发，采用 Qt 的 GUI 库。


  　　操作系统支持：Windows、Linux、Mac OS X


  　　协议支持：它重点支持 XMPP 协议，可以通过 XMPP 网关跟其它的聊天服务（MSN、AIM/ICQ、Yahoo Messenger 等）互联


  　　加密支持：内置 GnuPG 对消息进行加密；支持 OTR（Off-the-Record Messaging）插件。


  　　3. Gajim


  　　这款诞生于2004年，基于 Python 开发。


  　　操作系统支持：由于是采用 Python 语言开发，凡是能运行 Python 的系统都支持。


  　　协议支持：情况跟 Psi 类似。


  　　加密支持：支持 TLS/SSL 和 OpenPGP，支持 OTR（Off-the-Record Messaging）插件。


  　　4. Linphone


  　　这款诞生于2001年。一开始只是 Windows 桌面软件，后来陆续开发了各种手机版本。到了2013年开始支持浏览器，称为“Linphone Web”。


  　　操作系统支持：Windows、Linux、Mac OS X、FreeBSD、Android、iOS、BlackBerry OS


  　　协议支持：SIP


  　　加密支持：支持 TLS、ZRTP、SRTP


  　　5. Kopete


  　　这款诞生于2001年，基于 C++ 开发。看名称就能猜到，它采用的是 KDE 的 GUI（基于 Qt 开发）。


  　　操作系统支持：类 Unix 的操作系统（Linux、Mac OS X），貌似不支持 Windows。


  　　协议支持：XMPP、Skype、MSN、AIM/ICQ、YIM（Yahoo）


  　　加密支持：支持 OTR（Off-the-Record Messaging）插件，还有个“kopete-cryptography”插件。


  　　6. Jitsi


  　　这款诞生于2003年，基于 Java 开发。


  　　操作系统支持：由于是采用 Java 语言开发，凡是能运行 Java 的系统都支持。


  　　协议支持：XMPP、SIP、MSN、AIM/ICQ、YIM（Yahoo）


  　　加密支持：支持 OTR（Off-the-Record Messaging）插件。


  　　7. Tox


  　　这款是后起之秀，去年（2013）才诞生的（“棱镜门丑闻”催生了它）。虽然刚诞生不久，但是很火。它的目标是——提供一个无法监控的 Skype 替代品——彻底的加密，没有后门，无需中间服务器。


  　　严格来讲它只是一个开源的协议框架，不同的开发人员可以根据该协议开发出不同的客户端。比如 uTox 是 Windows 的客户端；Venom 是采用 GTK+ 界面库的 Linux 客户端；qTox 是采用 Qt 界面库的 Mac OS X 客户端；而 Antox 是 Android 上的 Tox 客户端......这个页面列出了各种各样的 Tox 客户端（十多种）。另外，还有一个“Pidgin 插件”，你可以用它在 Pidgin 上进行 Tox 聊天。


  　　操作系统支持：Windows、Linux、Mac OS X、Android、iOS


  　　协议支持：跟前面几款不同，它采用的是自己独有的“Tox protocol”。


  　　加密支持：采用 NaCl 库对所有通讯流量进行加密。


  　　补充：Tox 出来的时间还很短（不到两年），俺估计成熟度还有待提高。先不要急着用它。


  　　8. Bitmessage（比特信）


  　　这款跟 Tox 很类似，也是去年才诞生的，也是完全依赖于 P2P（无需中心服务器），也是强调加密，也是为了对抗政府的监控。从0.3.5版本开始，它提供了 Chans 功能——相当于匿名化的邮件列表（同样无需中心服务器）。


  　　操作系统支持：基于 Python 编写，跨平台


  　　协议支持：跟前面几款不同，它采用的是自己独有的通讯协议。


  　　加密支持：基于公钥加密体系，对所有通讯流量进行加密


  　　补充：Bitmessage 出来的时间还很短（不到两年），俺估计成熟度还有待提高。先不要急着用它。


  

  ◇次选替代品


  

  　　（在“次选替代品”中列出的，【不是】开源项目）


  　　1. Google Hangouts（环聊）


  　　这款是 Google 在2013年发布的 IM 工具，它用来取代 Google Talk 滴。


  　　这玩意儿提供“纯网页版本”——这种情况下无需安装桌面客户端，于是就能避免桌面软件导致的隐私问题。但是服务端依然存在隐私问题——Google 会看到你的聊天内容。


  　　2. Skype 国际版


  　　Skype 曾经是 eBay 旗下，2011年被转手卖给微软。


  　　它的优点在于：用户数量众多，而且语音聊天的质量也挺好。缺点在于：据未经证实的传闻，Skype 的客户端可能有 NSA 的后门。退一步讲，就算客户端没有后门，但是服务端依然存在隐私问题。


  　　另外再唠叨一下：如果想用 Skype，一定要用【国际版】的 Skype，千万【不要用】“TOM 版”和“光明版”。在2013年11月之前，Skype 的中方合作伙伴是 tom.com（李嘉诚旗下）。在过去几年，“TOM 版 Skype”已经被发现有严重的后门（会对聊天文本进行监控）。2013年11月之后，Skype 换了一个新的中国合作伙伴——光明方正（《光明日报》与北大方正的合资公司），于是有了一个新的“光明版 Skype”。考虑到《光明日报》是党国喉舌，这个“光明版 Skype”也不靠谱。


  

  ◇备注


  

  　　除非是纯 P2P 的 IM 软件（比如 Tox），否则的话，除了要考虑客户端的隐私问题，还要考虑服务端的隐私问题。


  　　打个比方：如果你用 Pidgin 跟别人进行 QQ 聊天。虽然 Pidgin 作为桌面软件本身是靠谱，但腾讯的【服务器】是不靠谱滴。这种情况下，腾讯依然有可能偷窥到你的隐私。（在本系列后续博文，俺会介绍互联网服务的隐私问题）。


  

  ★下载类


  

  

  ◇不靠谱的软件有哪些？


  

  　　某些国内商业公司的下载软件，至少包括“迅雷、FlashGet（快车）、QQ旋风、VeryCD”等。


  

  ◇首选替代品


  

  　　（在首选替代品中列出的，全都是开源项目）


  　　1. Free Download Manager（FDM）


  　　这是一款多协议的下载工具，诞生于2004年。


  　　操作系统支持：Windows


  　　协议支持：HTTP、FTP、BT、RTSP/MMS


  　　特色：能从视频网站（比如 YouTube）下载 Flash 视频；它的“HTML Spider”功能可以抓取整个网站的页面（类似搜索引擎爬虫）；


  　　补充说明：如果安装之后碰到中文界面乱码，解决方法是——安装过程中先选择“English”，安装完成后选主菜单“View”再选“Language”切换成中文。


  　　2. Shareaza


  　　这是一款老牌的 P2P 工具，诞生于2000年。它的原作者同时也是 Gnutella2（简称“G2”）协议的作者。


  　　操作系统支持：Windows


  　　协议支持：Gnutella、G2、eDonkey、BT、HTTP、FTP


  　　特色：支持的协议算是比较全的，界面挺花哨


  　　3. MLDonkey


  　　这是一款支持多协议的下载工具，诞生于2001年。刚开始只是一个 Linux 工具，只支持 eD2k（电驴网络），后来扩展成跨平台并支持多种网络协议。


  　　它本身是只有命令行界面。不习惯命令行的，可以去找第三方的图形界面前端（比如“Sancho”）。使用前需要先进行一些设置。总的来说，更适合懂技术的网友，而不适合新手。


  　　操作系统支持：Windows、Linux、Mac OS X


  　　协议支持：eDonkey、Kad、BT、HTTP、FTP


  　　特色：下载 eD2k/Kad 资源时，可以同时连多个 emule 服务器


  　　4. eMule（电骡）


  　　这款 P2P 工具诞生于2002年，一度是很受欢迎的开源下载工具（截止2009年9月，eMule 在 SourceForge 的下载数超过5亿）。不过最近几年的开发不活跃了。


  　　操作系统支持：Windows


  　　协议支持：eDonkey、Kad


  　　5. Transmission


  　　这款是 BT 的客户端，诞生于2005年。


  　　操作系统支持：Linux、Mac OS X、BSD、Windows（对 Windows 的支持依靠“Transmission-Qt for Windows”）


  　　协议支持：BT


  　　特色：被众多 Linux 发行版（包括 Ubuntu、Mandriva、Linux Mint、Fedora、Puppy Linux、openSUSE 选作默认 BT 下载工具）


  　　6. aMule


  　　这款 P2P 工具诞生于2003年，看名字就知道它的功能跟 eMule 很像。


  　　操作系统支持：Windows、Mac OS X、类 Unix


  　　协议支持：eDonkey、Kad


  　　7. qBittorrent


  　　这款是 BT 客户端，诞生于2006年，支持的操作系统比较多，难得还能支持 Android。


  　　操作系统支持：Windows、Linux、Mac OS X、FreeBSD、Android


  　　协议支持：BT


  

  ◇次选替代品


  

  　　（在“次选替代品”中列出的，【不是】开源项目）


  　　1. μTorrent


  　　看名称就知道，这是 BT 的客户端。诞生于2005年。


  　　操作系统支持：Windows、Linux、Mac OS X、Android


  　　协议支持：BT


  　　特色：非常轻量级（Windows 下的3.4.2版本竟然只有1兆多）


  　　2. Tixati


  　　这款是 BT 客户端，诞生于2009年，名气不大。


  　　操作系统支持：Windows、Linux


  　　协议支持：BT


  　　特色：系统资源占用小，有丰富的图表展示界面


  

  ◇备注


  

  　　很多天朝的网友使用迅雷是为了下载迅雷协议（thunder://）的网址。迅雷协议不是开放的，暂时没有太好的替代品，你不得不继续使用迅雷客户端。在这种情况下，你需要采用一些安全措施来防止迅雷客户端。本系列的下一篇博文会介绍各种隐私方面的防范措施。


  　　如果你对上述列出的下载软件不中意，可以去参考维基百科的如下几个页面：


  各种 BT 客户端比较


  各种电驴客户端比较


  各种文件分享工具比较


  各种下载管理器比较


  

  ★媒体播放类


  

  

  ◇不靠谱的软件有哪些？


  

  　　某些国内商业公司的媒体播放软件，至少包括“暴风影音、百度音乐（原“千千静听”）、QQ 音乐、射手影音”等。


  

  ◇首选替代品


  

  　　（在首选替代品中列出的，全都是开源项目）


  　　1. VLC


  　　这款诞生于2001年，也算是比较老牌的。在开源播放器中，它估计是最受欢迎的，截止俺写本文时，累计下载量超过13亿人次（参见“这个页面”）。另外，在所有的播放器中（包括开源和非开源），VLC 是支持操作系统最多的。所以俺把它排在第一位。


  　　操作系统支持：Windows、Linux、Mac OS X、Android、iOS、BSD、BeOS、Solaris、OS/2、DOS、Syllable、QNX


  　　格式支持：各种常见的视频、音频格式（你能想到的，应该都支持）


  　　特色：除了支持的操作系统最多，VLC 估计还是兼容性最好的。比如俺在一个干净的 WinThinPC 系统中测试，VLC 可以正常播放视频，而 SMPlayer 和 MPC-HC 都出现错误提示。


  　　2. MPlayer / SMPlayer


  　　MPlayer 诞生于2000年，是一个视频播放的后端（命令行界面）。它可以跟几种不同的 GUI 前端搭配，比较有名的是前端是 SMPlayer。SMPlayer 诞生于2006年，是比较轻量级的，它的安装包（内置 MPlayer）比 VLC 小，Windows 下大概10多兆。


  　　操作系统支持：SMPlayer 支持 Windows、Linux、BSD


  　　格式支持：各种常见的视频、音频格式（你能想到的，应该都支持）


  　　3. Kodi（XBMC）


  　　这款诞生于2002年。刚开始是打算做一个运行在 XBox 之上的播放器，所以原先名叫“XBMC”（XBox Media Center）。后来支持的平台越来越多了，XBox 反而不是重点了，于是改名叫 Kodi。


  　　操作系统支持：Windows、Linux、Mac OS X、Android、iOS、Apple TV OS、BSD


  　　格式支持：各种常见的视频、音频格式（你能想到的，应该都支持）


  　　特色：它采用基于 Python 的插件来扩展功能，甚至可以在它上面运行 Python 写的小游戏。


  　　4. MPC-HC


  　　先来说一下 MPC——这是某个老外在2003年打造的轻量级播放器，界面完全模仿 Windows Media Player 6.4 版本。一开始是闭源的，后来完全开源了。可惜在2006年停止开发。然后另一个老外根据 MPC 的源代码，衍生出一个新的开源项目 MPC-HC 并继续开发至今。


  　　操作系统支持：Windows


  　　格式支持：各种常见的视频、音频格式（你能想到的，应该都支持）


  　　特色：界面风格是它的特色，继续保留原先 Windows Media Player 6.4版本的风格，适合喜欢复古的网友。


  

  ◇次选替代品


  

  　　（在“次选替代品”中列出的，【不是】开源项目）


  　　foobar2000


  　　这款诞生于2002年，是免费的音乐播放软件，而且很小巧（目前的1.3.3版本只有3兆多）。


  　　操作系统支持：Windows（XP 或更高）


  　　格式支持：各种常见的音频格式，至少包括：MP1、MP2、MP3、MPC、AAC、WMA、Ogg Vorbis、FLAC/Ogg FLAC、ALAC、WavPack、WAV、AIFF、AU、SND、CD、Speex、Opus


  　　特色：可以直接播放压缩包里面的音频文件（无需解压）。


  

  ◇备注


  

  　　如果你对上述列出的媒体播放软件不中意，可以去看维基百科的“这个页面”，里面列出了几十种媒体播放软件的详细对比。


  

  ★邮件类（客户端）


  

  

  ◇不靠谱的软件有哪些？


  

  　　某些国产的邮件客户端，比如 Foxmail。


  

  ◇首选替代品


  

  　　（在首选替代品中列出的，全都是开源项目）


  　　Mozilla Thunderbird（雷鸟）


  　　这款是 Firefox 的同门兄弟——它俩都出自大名鼎鼎的 Mozilla 门下。Mozilla 是个非盈利组织，而不是商业公司。所以 Mozilla 旗下的软件是比较靠谱滴。


  　　它估计是名气最大的开源邮件客户端，功能齐全——基本上你能想到的，它都有了。而且具有很强的可定制性。


  　　操作系统支持：Windows、Linux、Mac OS X


  　　加密支持：支持 S/MIME 标准，可以通过 Enigmail 插件进行公钥加密和签名（基于 OpenPGP）。


  

  ◇次选替代品


  

  　　（在“次选替代品”中列出的，【不是】开源项目）


  　　微软的 Outlook 客户端


  　　（微软有两款 Outlook，此处泛指这两款）对于微软的 Outlook，大伙儿应该都比较熟悉，俺就不介绍了。


  　　相比国产的邮件客户端，微软的 Outlook 可以避免被党国植入后门。但是微软的 Outlook 依然有可能被 NSA 植入后门。老实说，俺没觉得有啥理由可以让你“不选 Thunderbird 而去选 Outlook”。


  

  ★结尾


  

  　　俺的见识很有限，所以本文介绍的替代品，肯定不全面。大伙儿如有其它补充，欢迎到本文留言。


  回到本系列的目录
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  如何保护隐私[9]：如何限制桌面软件的流氓行为？ - 编程随想的博客

  如何保护隐私[9]：如何限制桌面软件的流氓行为？


  2014-08-30IT IT.信息安全


  

  　　在本系列的前一篇，介绍了“流氓的桌面软件有哪些替代品”。今天主要介绍一下，如何对付那些“缺乏替代品的流氓软件”（比如 QQ 和迅雷）。


  　　本文会逐一介绍5种不同的方案，供大伙儿参考。在本文末尾会总结每种方案分别适用哪些情况。[bookmark: more]


  

  ★方案1：用流氓软件的“Web 版本”进行替代


  

  

  ◇概述


  

  　　某些流氓软件的开发商，除了开发桌面客户端版本，有时候也会提供“Web 版本”。在这种情况下，咱们就可以拿“Web 版本”来取代桌面版本。


  

  ◇举例


  

  　　比如：疼逊公司提供了一个 Web QQ。那么你就可以用 Web QQ 来替代桌面版的 QQ；


  　　比如：很多网盘提供商同时提供网盘的“Web 操作界面”和“桌面客户端”。那么你就可以：只用 Web 界面操作网盘，不安装桌面客户端。


  

  ◇不同“Web 应用”的安全性等级


  

  　　基于 Web 的应用软件，有好几种不同的类型，在隐私方面的安全性也各不相同。下面逐一介绍。在下面的介绍中，会提及“浏览器扩展”和“浏览器插件”。如果你搞不清楚这两者的差别，先看之前的“这篇博文”，其中有一段文字是“◇插件和扩展的区别”。


  　　纯 Web


  　　所谓的“纯 Web”，就是说只用到 HTML、JavaScript脚本、CSS 样式。除此之外，没有用到其它其它东西。


  　　这种形式的 Web 应用是最安全的。对于这种形式，JS 脚本运行在浏览器内置的脚本沙箱中，它对文件系统的访问是受限的。换句话说，【无法】随意操作电脑本地的文件系统。


  　　使用了“扩展/extension”技术


  　　浏览器扩展能干的事情，比“纯 Web”更多。多出来的功能主要是：能够操作本地的文件系统。假设你安装了一个不怀好意的扩展，理论上它是可以读取你本地的某些敏感文件并通过 Web 方式（HTTP方式）发送出去。


  　　提醒一下：并不是所有的浏览器都支持“扩展”机制。


  　　使用了“插件/plugin”技术


  　　“插件”比“扩展”牛逼的地方在于，插件是本地代码（也叫“原生代码”）。也就是说，普通客户端软件能干的事情，插件都能干。所以，插件的危险性更大，基本上等同于客户端软件。


  　　比如前几天曝光的“支付宝偷偷监控网络流量”。那个监控你网络流量的进程，就是在安装支付宝控件之后，偷偷带进去的。而“支付宝控件”本质上就是“浏览器插件”。


  　　综上所述，如果你企图用“Web 版本”来替代“桌面版本”，至少先要确保“Web 版本”没有使用“浏览器插件”技术。用到了“插件”的 Web 应用，其隐私威胁跟桌面客户端类似——也就没有必要替代了。


  

  ◇优点


  

  　　主要优点是：操作简单，无需进行各种额外的配置，无需安装额外的桌面软件。


  

  ◇缺点


  

  　　此招数的缺点有两个：


  　　缺点1


  　　使用了 Web 版本之后，虽然可以避免桌面客户端偷窥你的本地文件，但是你通过 Web 端产生的内容还是会被 Web 服务器收集到。


  　　比如你用了 Web QQ 之后，虽然它无法偷窥你的本地文件，但是腾讯服务器依然可以偷窥你的聊天内容。


  　　缺点2


  　　通常，Web 版本的功能不如桌面版本的功能那么丰富。


  　　比如“Web QQ”的功能比“桌面 QQ”的功能少很多。


  

  ★方案2：使用“网络防火墙”限制联网


  

  

  ◇概述


  

  　　如果某个流氓软件的基本功能跟网络无关，那么你可以采用网络防火墙限制该软件的网络行为。


  

  ◇举例


  

  　　比如：你需要用国产的播放器来播放【本地的】视频文件和音乐文件。并且你既不需要“自动同步字幕”，也不需要“自动同步歌词”之类的功能。在这种情况下，该软件就完全没有理由访问网络。那么你就可以通过配置网络防火墙，让该软件无法联网。


  

  ◇网络防火墙的局限性


  

  　　局限性1


  　　某些流氓软件需要以管理员权限安装。在这种情况下，流氓软件也就获得了管理员权限。在“管理员权限”下，几乎可以进行任何软件层面操作。从理论上讲，可以利用管理员权限进行某些操作，来绕过网络防火墙的监控。


  　　局限性2


  　　某些比较狡猾的流氓软件，自己的主程序不会直接联网，而是通过创建一个临时的 exe 文件并启动该 exe（子进程），让子进程完成敏感的联网操作。以此来骗过网络防火墙。对这类软件，即使你禁止该软件的主程序联网，它还是能通过启动子进程的方式，把某些敏感的资料偷偷发送出去。


  

  ◇优点


  

  　　用此招数，你可以直接使用流氓软件的桌面版本。相比“方案1”的优势在于——能保留软件的全部功能。


  　　另外，此招数可以跟下面要介绍的“方案3”搭配组合。


  

  ◇缺点


  

  　　此招数的缺点包括：


  　　缺点1


  　　如果该流氓软件的基本功能依赖于网络（比如：聊天工具、下载工具），就没法用这招。


  　　缺点2


  　　网络防火墙的限制有可能被绕过（参见上述提到的两个局限性）


  

  ★方案3：用流氓软件的“绿色版本”进行替代


  

  

  ◇概述


  

  　　某些流氓软件可以制作成“绿色版本”（俗称“绿化”）。绿化之后的软件，无需安装，而且也无需管理员权限就可以运行。因此，你可以创建一个“低权限的用户”，以这个用户的身份来运行该流氓软件。关于 Windows 的“用户组、用户权限”等概念的更多介绍，请看之前的“这篇博文”。


  　　另外，从 WinXP 开始，Windows 内置了“快速用户切换”（洋文叫：Fast User Switching）的功能。你可以利用此功能在不同的用户之前切换。不想使用“用户切换”的同学，也可以在同一个桌面上运行“隶属于不同用户的进程”（具体做法，上面那篇博文也有提到）。


  

  ◇需要结合“文件系统访问控制（ACL）”


  

  　　和这个招数搭配的措施是：你要适当地配置文件系统的访问控制权限。比如你日常操作电脑的是“A用户”，用来运行流氓软件的低权限用户是“B用户”。那么你需要设置那些存放敏感文件的目录，让“B用户”【无法读写】这些目录。至于如何设置目录的 ACL，稍微 Google 一下就能查到教程。


  　　提醒一下：Windows 支持的文件系统主要有两类：NTFS 和 FAT 系列（FAT12、FAT16、FAT32）。“FAT 系列”【不支持】访问控制权限。


  

  ◇举例


  

  　　比如“迅雷”是可以制作成绿色版本的。俺分别在它的5.8版本和7.2版本试验过。


  

  ◇优点


  

  　　用此招数，你可以直接使用流氓软件的桌面版本。相比“方案1”的优势在于——能保留软件的全部功能。


  　　另外，此招数可以跟“方案2”搭配组合。


  

  ◇缺点


  

  　　此招数的缺点包括：


  　　缺点1


  　　如果某个流氓软件无法制作绿色版本，这招就失效了。


  　　缺点2


  　　操作相对繁琐（你需要先制作绿色版本，然后还需要创建专门的用户，最后还要设置文件系统的 ACL）。


  

  ★方案4：使用“沙箱软件”进行隔离


  

  

  ◇概述


  

  　　有一类安全工具叫做“沙箱”（有时也称“沙盒”）。沙箱软件可以创建出一个独立的运行环境，以实现【进程级别】的隔离。


  　　所谓“进程级别的隔离”就是说：你可以在沙箱中运行某个进程，沙箱软件负责把该进程跟系统的其它部分隔离开来。即使该进程图谋不轨，想要进行某些危险操作，这些操作也被限制在沙箱之内。


  　　所以，咱们可以利用“沙箱软件”来运行那些流氓软件。


  

  ◇举例


  

  　　目前，【国外】比较有名的沙箱软件是 Sandboxie。如果你担心网页挂马，可以让浏览器运行在 Sandboxie 的沙箱之内。


  

  ◇沙箱的局限性


  

  　　局限性1


  　　沙箱软件依赖于操作系统本身的一些机制（比如系统的 hook 机制）。如果操作系统本身出现一些安全漏洞，可能会导致某些流氓软件突破沙箱的隔离。


  　　另外，如果沙箱软件本身考虑不周到，也会导致隔离环境出现漏洞，可能被流氓软件用来突破沙箱。


  　　局限性2


  　　有些沙箱软件只能对磁盘操作进行隔离，但是【无法】对网络操作进行隔离（无法禁止流氓软件联网）。


  　　如果你需要隔离网络操作，但是你用的沙箱又没有此功能，那么你可以考虑把此招数跟“方案2”搭配。


  

  ◇优点


  

  　　用此招数，你可以直接使用流氓软件的桌面版本。相比“方案1”的优势在于——能保留软件的全部功能。


  　　不管流氓软件是否能制作绿色版本，都可以使用此招数。所以此招数比“方案3”更灵活。


  

  ◇缺点


  

  　　主要缺点有如下几个：


  　　缺点1


  　　某些软件（尤其是比较底层的软件）运行在沙箱中会出现兼容性问题。


  　　缺点2


  　　由于前面提到的“沙箱的局限性”，会导致隔离不彻底。


  　　缺点3


  　　多数沙箱软件通常无法跨系统（比如前面提到的 Sandboxie 是运行在 Windows 上，所以它只能用来隔离 Windows 软件）。


  　　如果你对跨平台的需求不明显，这个缺点基本可以忽略。


  

  ★方案5：使用“操作系统虚拟机”进行隔离


  

  

  ◇概述


  

  　　所谓的“操作系统虚拟机”（为了打字省力，以下简称“VM”），就是用专门的软件在你现有的操作系统内部再虚拟出若干个操作系统。在这种情况下，你原有的操作系统称为“物理系统”或“Host OS”；那些虚拟出来的系统称为“虚拟系统”或“Guest OS”。


  　　有了 VM 之后，你就可以创建出一个或多个 Guest OS，在那上面运行流氓软件。由于 Guest OS 与 Host OS 是彻底隔离的，你完全不用担心 Guest OS 里面的进程偷窥 Host OS 的文件系统。


  　　所谓的“彻底隔离”，俺补充说明一下：


  　　因为 Guest OS 运行于 Host OS 之上，Host OS 是可以看到 Guest OS 里面的东西；反之则【不行】。如果有多个 Guest OS，互相之间看不到。


  　　关于 VM 的更多介绍，请参见《扫盲操作系统虚拟机》系列教程。


  

  ◇举例


  

  　　至少在10年前，俺就以虚拟系统（Guest OS）作为自己日常的使用系统。俺的 Host OS 除了装一个虚拟机软件，其它软件几乎都【不】装。需要用到的软件都装在 Guest OS 里面。而且俺的笔记本电脑里面装了 N 多的虚拟机，分别派不同的用处。比如：


  一个专门用于“编程随想”这个身份


  一个专门用于公司的办公环境（写文档、收发邮件）


  一个专门用于公司的开发环境（留个开环境帮同事解决疑难编程问题）


  一个专门用于业余时间的开发环境（业余时写代码）


  一个专门用于业余时间的上网环境（业余时上网）


  （还有很多，不一一列举）


  　　搞这么多虚拟机的好处在于，把自己的敏感数据分散开——即便某个虚拟系统被入侵，其它虚拟系统【不受】影响。


  　　而且 VM 软件都会提供【快照功能】——这个功能是 VM 的精华。比如每次刚装好系统，或者刚升级好系统，俺都会做一个快照。用了几天之后，就回退到这个快照。就算这几天当中被恶意软件（病毒/木马/流氓软件）污染了系统，只要回退到快照，虚拟系统又纯洁如初 :)


  　　前几天有读者问俺用的是哪个系统清理工具。俺回答说：有了 VM 软件，根本【无需】系统清理工具。为啥捏？因为每次回退快照，系统垃圾自动就没了（等同于一次彻底的清理）。


  

  ◇优点


  

  　　VM 的优点很多，至少包括如下：


  　　优点1


  　　最好的兼容性。


  　　前面提到的“方案3”和“方案4”，都可能会导致一些兼容性的问题。而 VM 完全没有。


  　　优点2


  　　最好的隔离性（关于这点，下面俺单独开了一个章节详述）


  　　优点3


  　　VM 的快照功能可以帮你完成很多额外的工作（参见俺刚才的举例）。


  　　优点4


  　　彻底实现“跨平台”。


  　　比如你可以用 Windows 做 Host OS，然后在其中虚拟出一个 Linux 或 Mac 的 Guest OS；反之亦然。而沙箱软件做不到这点。


  

  ◇缺点


  

  　　俺个人认为：对于那些安全要求高的网友，VM 的方案是最佳方案。此方案有如下两个不太明显的缺点：


  　　缺点1


  　　如果要使用，你的硬件配置不能太低。


  　　如今电脑硬件的配置已经越来越好（动不动就是好几 GB 的内存，动不动就 4核/8核），这个缺点基本可以忽略。


  　　缺点2


  　　要花点时间学习如何使用 VM。


  　　不过这个缺点也好办——俺在2年前（2012）就写了一个《扫盲操作系统虚拟机》的系列教程。不会用 VM 的同学可以先去看这个教程。


  

  ★为啥“OS虚拟机”的隔离性比“沙箱”更好？


  

  　　俺在博客上写了不少操作系统虚拟机的博文。但是一直没有介绍过“沙箱软件”。曾经有几个读者在留言中问道：为啥从来没普及过沙箱？今天借着这个机会说一下。


  　　前面俺提到了 VM 的各种优点。这里重点想说其中一点——隔离性。为啥捏？如果你对安全的要求比较高，“隔离性”是关键。而“VM”的隔离性远远好于“沙箱”。具体的分析如下：


  

  ◇关于隔离的“维度”


  

  　　不论是 VM 还是沙箱，说白了都是为了创造出一个隔离的软件环境。这时候要考虑的维度有很多，至少包括：文件系统、内存、网络、外设（比如 USB 口）。


  　　主流的 VM 软件可以支持上述【所有的】维度；而大部分沙箱软件只能做到文件系统和内存的隔离。有些沙箱虽然也支持网络隔离，但是其网络隔离的功能不如 VM 那么丰富（主流的 VM 软件通常支持至少3种以上的虚拟网卡模式）。


  

  ◇关于操作系统本身的漏洞


  

  　　在使用“沙箱”的情况下，沙箱软件和流氓软件都运行在同一个操作系统中。如果这个操作系统出现某些安全漏洞，【可能会】导致流氓软件突破沙箱的隔离边界。


  　　相对而言，使用 VM 的情况下，同时存在两个操作系统。VM 软件本身是运行在 Host OS 之上，而流氓软件运行在 Guest OS 之上。由于 VM 本身并不依赖 Guest OS。所以 Guest OS 出现安全漏洞，【不太可能】导致隔离边界被突破。


  　　有些爱思考的同学会问了：如果 Host OS 出现安全漏洞，是否有可能导致隔离边界被突破。这种可能性是有的，但是操作的难度很大。为啥捏？因为流氓软件运行在 Guest OS 之内，它根本看不到 Host OS。换句话说，流氓软件根本就无法知道 Host OS 是啥类型的。连操作系统的类型都不知道，如何去利用操作系统的漏洞？


  

  ★总结


  

  　　在本文的结尾，稍微做一下总结发言，说一下每种招数适用的情况。


  

  ◇方案1——用“Web 版本”替代


  

  　　前提：对应的流氓软件提供 Web 版本


  　　本方案无需额外的配置，也无需再安装其它桌面软件。所以适合那些非常菜鸟的网友，或者是那些非常懒的网友。另外，如果你只是想临时用一下某个流氓软件，也可以用这个招数。


  

  ◇方案2——用“网络防火墙”限制联网


  

  　　前提：对应的流氓软件的基本功能跟网络无关（比如输入法、播放本地视频/音乐文件）


  　　除了需要配置网络防火墙，无需额外安装其它软件。适合那些比较菜鸟的同学或者是比较懒的同学。


  

  ◇方案3——用“绿色版本”替代


  

  　　前提：对应的流氓软件能够“绿化”


  　　需要自己手工制作绿色版本，而且还需要配置额外的操作系统用户和文件系统的访问控制权限。所以此招数适合于具有一定折腾能力的网友。而且电脑硬件又很差，用不了虚拟机方案。


  

  ◇方案4——用“沙箱软件”隔离


  

  　　前提：流氓软件需要能跟沙箱软件兼容。


  　　如果你电脑硬件太差，用不了虚拟机。而且你又搞不定绿色版本（比如流氓软件不支持“绿化”，或者你不懂得如何“绿化”），那么你可以用此方案。


  

  ◇方案5——用“操作系统虚拟机”隔离


  

  　　前提：无任何限制。


  　　此方案堪称终极解决方案，尤其适合于对安全要求比较高的同学。此方案需要有一定的折腾能力（不需很高），而且电脑的硬件配置至少是中等水平。


  

  ◇所有这五种方案的局限性


  

  　　不论你用的是哪个方案。如果你想使用某个流氓软件，并且该流氓软件的基本功能是依赖于网络的，那么，这款流氓软件就有可能收集到你的某些隐私并发送给厂商的服务器。即使你用了最安全的“虚拟机隔离”，顶多也只是降低了泄漏的信息量而已。


  　　举例来说：你在虚拟机里面运行 QQ，可以阻止 QQ 偷偷扫盲你的 Host OS 的磁盘。但是，你的所有聊天内容，腾讯的服务器上都有记录。所以，最安全的是：既不用流氓公司的软件，也不用流氓公司的网络服务。
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  ★引子


  

  　　这两天的劲爆新闻之一是《 温州一公安分局采购木马病毒监控手机通话 @ 新浪》。俺只能感叹：朝廷及其走狗越来越丧心病狂了。再次应了那句话——俺向来是不惮以最坏的恶意，来揣测咱们的党国。


  　　本来这个系列的下一篇要开始谈“网络服务的隐私问题”。但是有很多读者更关注手机的隐私问题，再加上这2天温州公安局的这个丑闻。于是俺改为——先谈移动设备的隐私，然后再谈网络服务的隐私。


  　　和移动设备有关的隐私问题非常多，牵涉面很杂。俺打算分2篇来介绍。首先介绍“有啥危害”，然后介绍“如何防范”。


  

  

  ★哪些东西算“移动设备”？


  

  　　按照俺一贯的风格，先界定清楚相关术语和范畴。


  　　本文所说的“移动设备”，至少包括：手机（智能和非智能）、平板、可穿戴设备（比如：智能手表、智能腕带、智能眼镜）。


  　　至于笔记本电脑或上网本电脑，不在此列。上网本虽然也很轻便，且容易移动，但是笔记本跟“手机/平板之类”，还是有本质的差异——进而导致了隐私防范方面的差异。


  

  

  ★硬件的隐私问题


  

  　　先从最底层的硬件说起。


  

  

  ◇麦克风


  

  　　名词解释


  　　这个俺就不用解释了吧？


  

  　　隐私风险——基于麦克风窃听


  　　麦克风可以收集到移动设备周围的声音，并且移动设备上的软件可以读取麦克风的数据。如果你的移动设备中了木马。木马当然可以用麦克风窃听设备周围的声音。


  　　虽然笔记本电脑上也有麦克风，但是笔记本电脑不会随身携带，而手机通常是随身携带。所以，同样中了木马的情况下，手机的窃听风险远高于 PC。


  

  　　隐私风险——跨系统盗取密码


  　　有些手机为了提升安全性，采用了“双系统”的设计。其中一个系统专门用来进行敏感操作，另一个系统进行日常操作。从表面上看，这有点类似俺多次提到的“虚拟机隔离”。但是手机的特点决定了它无法做到像虚拟机那么彻底的隔离——比如这两个系统共享了摄像头、麦克风。如果A系统中了木马，木马可以利用摄像头、麦克风、陀螺仪获取信息，从而判断出你在B系统中输入的密码。


  　　说得更具体一点：如果是基于“物理键盘”输入密码，可以利用麦克风截获按键音。如果是基于触摸屏输入密码，可以根据摄像头或者陀螺仪，记录手机的微小位移，从而判断用户按了哪个数字/字母。（在信息安全领域，这种攻击手法称为“边信道攻击”）


  　　引申阅读：


  科学家警告称：智能手机的摄像头和麦克风有暴露PIN码风险 @ 网易数码


  　　既然可以做到跨系统盗取密码，那么跨系统偷窥你的其它按键（比如输入了啥短信内容），当然也可以做到。


  

  

  ◇摄像头


  

  　　名词解释


  　　这个俺就不用解释了吧？


  

  　　隐私风险——基于摄像头监控


  　　既然手机中的软件可以操作摄像头进行“拍照”和“录像”。那么手机中的木马当然也可以干同样的事情。


  　　很多人习惯把手机放在卧室里，万一放置的时候摄像头的角度比较好，万一你又中了木马。说不定你的裸照就流传出去了 :)


  

  　　隐私风险——手机拍照，EXIF泄露的隐私


  　　如今的智能手机和平板，基本上都内置摄像头了。很多手机用户经常会用手机拍照，然后分享到网上。


  　　因为手机拍照后存储的照片文件，通常包含有很详细的 EXIF 信息，再次导致隐私泄露。所谓的 EXIF，通俗地说就是照片文件的元数据。有的手机拍的照片，照片文件中的 EXIF 非常详细，包含了手机的型号、拍摄时间、GPS 信息、等信息。


  　　（顺便说一下：数码相机拍照后存储的照片文件，同样有 EXIF 信息）


  　　引申阅读：


  美国国安局利用手机应用数据挖掘情报 @ 华尔街日报


  （WSJ 的这篇报道提到了 NSA 对手机照片中 EXIF 的数据挖掘）


  

  　　隐私风险——跨系统盗取密码


  　　此风险在前面介绍麦克风的时候，已经提及。此处不再罗嗦。


  

  　　隐私风险——第一人称摄像会暴露摄像者的身份


  　　类似 Google Glass 这类“头戴式设备”可以拍下我们肉眼所见的一切，并保存为视频文件（拍摄者不在视频之内）。


  　　那么，别人有没有可能根据这段视频，判断出谁是拍摄者捏？


  　　现在已经有一项技术，仅仅根据拍摄者头部的轻微晃动，来提取出某个独一无二的指纹。具体参见如下引申阅读。


  第一人称摄像头可能暴露你的身份 @ 网易科技


  

  

  ◇陀螺仪


  

  　　名词解释


  　　在移动设备中，“三轴陀螺仪”已经很普遍了。这玩意儿可以实时获取设备的运动状态（比如：运动方向、加速度）。并且这些运动状态的信息，是可以被设备中的软件读取的。


  

  　　隐私风险——基于陀螺仪的窃听


  　　可能很多人觉得陀螺仪不会有啥隐私问题。其实你错了。以目前的技术水平，陀螺仪可以实现【窃听】。


  　　这可不是俺耸人听闻，请看大名鼎鼎的《Wired》的报道（链接在“这里”）。看不懂洋文的同学，请看这里的中文节译。此技术是半年前（2014）新鲜出炉的，目前还不成熟。但今后就不好说了。


  

  　　隐私风险——泄漏你的生活规律


  　　除了前面提到的窃听问题，还有其它一些隐私风险。


  　　由于手机通常都是随身携带的。如果某个软件长时间收集你手机中的陀螺仪数据，就可以大致了解你的日常生活规律——


  比如你是驾车上下班还是坐公交车/地铁（私家车/公交车/地铁，其加速度是不同的）


  比如你周末是宅在家里还是出门逛街。


  比如你是否有跑步的习惯。


  ......


  

  　　隐私风险——跨系统盗取密码


  　　此风险在前面介绍麦克风的时候，已经提及。此处不再罗嗦。


  

  

  ◇GPS


  

  　　名词解释


  　　GPS 是“全球定位系统”的缩写。这玩意儿如今也比较普及了，大伙儿应该都听说过。


  

  　　隐私风险——泄露你的地理位置


  　　GPS 的主要问题在于泄露了你的地理位置。在这个方面，GPS 暴露的信息远远高于陀螺仪。因为陀螺仪没法准确定位到经纬度，而 GPS 可以。


  　　因此，如果某个流氓软件（或木马）收集了你的 GPS 信息，就可以非常清楚你的行踪。


  

  　　隐私风险——泄漏你的生活规律


  　　此风险在前面介绍陀螺仪的时候，已经提及。此处不再罗嗦。


  

  

  ◇其它硬件问题


  

  　　还有其它一些硬件问题，放到后面的章节介绍。比如 wifi 网卡的问题，在“wifi无线网络”中介绍。


  

  

  ★移动网络（2G、3G、4G）的隐私问题


  

  　　为了打字省力，在本章节中，凡是提及“手机”一词，均包含“带有移动电话功能的平板”。


  　　不具有移动电话功能的“平板/可穿戴设备”，不在本章节的讨论之列。


  

  

  ◇手机的唯一标识（IMEI、IMSI、ICCID、MSISDN）


  

  　　名词解释


  　　大伙儿看到这几个英文缩写容易昏菜，大致解释一下：


  IMEI（International Mobile Equipment Identity）


  俗称“手机串号”，用来唯一标识某一部手机。共有15位数字。相关维基词条在“这里”。


  IMSI（International Mobile Subscriber Identity）


  在移动电话网中唯一标识某个用户。共有15位数字。咱们日常用的手机号，没法解决国际漫游问题。IMSI 可以用来解决国际漫游。相关维基词条在“这里”。


  ICCID（ICC IDentity）


  唯一标识某个 SIM 卡。相关维基词条在“这里”。


  MSISDN（Mobile Subscriber ISDN）


  这个就是咱们平常所说的手机号（对于大陆而言，就是“86”加上“11位数字”）。相关维基词条在“这里”


  

  　　隐私风险——身份定位


  　　理论上讲，智能手机软件可以通过各种 API 获取到上述这些标识符。举例：参见 Android 的这个 API。


  　　在本系列的第5篇《扫盲“浏览器指纹”》中，俺已经解释了“信息量”的概念。如果你还记得的话，你会发现上述这几个标识符，任何一个的信息量都足够大，大到足以定位某个具体的人。


  

  　　隐私举例


  　　假如某个手机软件收集了你的 IMEI 和 手机号码。后来你换了一个手机号，但是手机没换，那么该软件再次收集这两个信息之后，就可以判断出：（有很大可能）这两个手机号码其实是同一个人。


  

  

  ◇基站


  

  　　名词解释


  　　凡是能工作的移动电话，不外乎都要跟“移动基站”打交道。所谓的基站，是移动运营商架设的通讯设施。你的手机需要先跟基站建立无线连接，才能进入到运营商的无线移动网络中。


  　　和基站相关的隐私问题，主要包括如下2方面：


  1. 手机上的基站信息


  手机跟基站建立通讯连接之后，手机上会存储当前基站的信息。手机软件可以读取这些信息。如果某个手机同时连接的基站达到三个，就可以用几何定位。


  通过基站进行定位，精度通常不如 GPS 那么高。但也已经能够获得某些隐私信息。


  2. 基站上的手机信息


  手机跟基站建立通讯连接之后，基站自然就获得了手机的信息。通过这个信息，运营商就可以知道你这部手机处于哪个位置。


  

  　　隐私风险——泄露你的地理位置


  　　此风险在前面介绍 GPS 的时候，已经提及。此处不再罗嗦。


  

  　　隐私风险——泄漏你的生活规律


  　　此风险在前面介绍 GPS 的时候，已经提及。此处不再罗嗦。


  

  

  ◇伪基站


  

  　　名词解释


  　　某些图谋不轨的人可以架设一个冒牌的基站，然后用来群发垃圾短信。这种就称为“伪基站”。维基词条参见“这里”。


  

  　　隐私风险——泄漏手机标识


  　　如果你的手机跟“伪基站”建立连接，那么“伪基站”就可以获取你手机的手机号（MSISDN）以及手机串号（IMEI）。


  

  

  ◇政府对运营商的监控


  

  　　名词解释


  　　这个不用多解释，大伙儿只需看看“棱镜门丑闻”。在这方面，咱们的朝廷其实比山姆大叔更糟糕——具体参见俺在《中美政府信息监控的差异——“棱镜门”丑闻随想》一文中的点评。


  

  　　隐私风险——政府对移动运营商的监控


  　　4年前，俺写了《如何隐藏你的踪迹，避免跨省追捕》系列的其中一篇《通讯工具的防范》。其中就已经提到政府对移动运营商的监控。在天朝，所有运营商（移动、电信、联通）的移动数据（语音通话、短信、彩信）都在朝廷的监控之下。


  

  　　案例——“茉莉花事件”时期对移动网络的监控


  　　2011年发生的“茉莉花事件”，大伙儿应该还记得吧？当时朝廷如临大敌。因此，也就对移动网络进行严密控制。那个时期，如果你在【群发】的短信中包含”茉莉花”3个字，估计当天就会有党国的走狗去敲你家门。


  

  　　案例——美国的棱镜门丑闻


  　　棱镜门丑闻，大伙儿应该都很熟悉了。从斯诺登曝光的材料看，美国的 NSA 可以监控其它国家（比如：巴哈马、菲律宾、墨西哥）的移动网络。这些国家的运营商并不在美国政府的管辖范围之下，NSA 是如何做到的捏？据说是 NSA 在这些运营商的网络中设置了后门。


  

  

  ◇移动通讯协议的破解


  

  　　名词解释


  　　通俗地说，“移动通讯协议”就是移动网络中用来传输数据（语音、文本）的协议。你的语音通话、短信、彩信、移动上网，底层都是基于“移动通讯协议”来传输的。


  　　一旦攻击者能够破解某种移动通讯协议，就意味着攻击者可以拿到你的通讯内容（比如：语音通话、短信、移动上网数据）


  

  　　隐私风险——对 2G 加密协议的破解


  　　虽然移动通讯协议都是经过很多专家（当然也包括砖家）精心打造的，但是依然会有安全漏洞。尤其是 GSM 协议，诞生已经超过20年。当时设计的时候，并未考虑到如今这么强的运算能力（暴力破解）。


  　　引申阅读：


  黑客宣布GSM手机加密算法已被破解并公开 @ 网易科技


  安全研究人员谈破解与监听GSM手机 @ CNET


  Open-Source Effort to Hack GSM @ IEEE


  

  　　隐私风险——对 3G 加密协议的破解


  　　那么，比 GSM 晚很多年诞生的 3G 协议是否很严密了呢？好像也未必。


  　　引申阅读：


  工程师2小时破解3G网络128位通讯加密方法 @ ZDNet


  A Practical-Time Attack on the A5/3 Cryptosystem Used in Third Generation GSM Telephony @ IACR


  

  

  ★无线网络（Wi-Fi）的隐私问题


  

  　　聊完了移动网络，再来聊聊 wifi 网络。


  

  

  ◇无线网卡的 MAC 地址


  

  　　名词解释


  　　所谓的“MAC 地址”，你可以通俗地理解为网卡的硬件唯一标识。更详细的介绍可以参见维基词条（在“这里”）


  

  　　隐私风险——泄漏你的行踪


  　　当你的手机了开启 wifi 功能，手机会时不时地扫描周围的 wifi 信号，看看是否有可用的 wifi 网络连接。在扫描信号的过程中，手机会发出一些 wifi 信号。这些信号中包含了你的手机 wifi 网卡的 MAC 地址。因此，有心人就可以利用某些专门的设备，收集这些手机的网卡的 MAC 地址。由于 MAC 地址具有非常好的唯一性，因此也就具有很高的信息量，足以定位到唯一的个人。


  　　下面这篇引申阅读的文章，就提到了纽约的商家是如何利用这点，摸清顾客的行踪及偏好（很详细哦）。


  　　引申阅读：


  小心，你的手机泄露了你的秘密 @ 华尔街日报


  

  

  ◇公共场所的热点


  

  　　名词解释


  　　顾名思义，就不解释了。


  

  　　隐私风险——你的网络流量可能被监控（被嗅探）或篡改


  　　很多同学喜欢使用公共场所的 wifi 热点。这里面有潜在的隐私风险。


  　　首先，你并不知道架设这个热点的人是不是一个攻击者。比如你在星巴克里面测试到的 wifi 热点，既可能是星巴克提供的，也可能是某个攻击者提供的（然后伪装成星巴克的热点）。


  　　其次，至于那种来历不明的热点，就更可疑啦。


  　　万一你使用的热点是某个攻击者架设的，那么这个攻击者就可以嗅探到你（基于该热点的）所有的上网流量。万一你访问的网站是走 HTTP 协议而不是 HTTPS 协议，那么你就形同裸奔了（HTTP 是明文的，HTTPS 才是加密的）。


  

  　　隐私举例


  　　假设你在公共场所用了某个来历不明的热点上网，并且访问了某个国内邮箱（大部分国内邮箱，都【不是】全程 HTTPS 加密）。而这个热点是一个攻击者架设的。那么攻击者就可以拿到你邮箱中的所有内容。


  　　更有甚者，攻击者可以直接在邮箱的网页上挂马（因为 HTTP 是明文的，可以直接修改页面内容，植入恶意脚本）。


  

  

  ◇基于 Wi-Fi 热点的定位


  

  　　名词解释


  　　这种定位的原理，有点类似于”基站定位“。


  　　如果移动设备开启了 wifi，设备上的软件可以收集周边 wifi 热点的信号强度，然后上传到该软件的服务端。如果服务端已经存储了大量的热点信息，就可以通过算法比对，定位出该设备的位置。


  

  　　隐私风险——泄露你的地理位置


  　　此风险在前面介绍 GPS 的时候，已经提及。此处不再罗嗦。


  

  　　隐私风险——泄漏你的生活规律


  　　此风险在前面介绍 GPS 的时候，已经提及。此处不再罗嗦。


  

  

  ◇对 Wi-Fi 协议的破解


  

  　　名词解释


  　　wifi 因为是无线的，意味它没有明确的物理边界，这就让攻击者有机可乘。比如你在公司里面架设的 wifi，如果 wifi 信号覆盖到公司之外（这种情况很常见），那么攻击者无需进入公司，就可以进行破解。


  

  　　隐私风险——你的网络流量可能被监控（被嗅探）或篡改


  　　此风险与“使用未知的公共热点”类似，俺就不再浪费口水了。直接转一篇帖子，给大伙儿瞧一瞧。


  　　引申阅读：


  黑客讲故事：攻下隔壁女生路由器后，我都做了些什么 @ 知乎日报


  

  

  ★固件（Firmware）的隐私问题


  

  　　名词解释


  　　所谓的“固件”，港台叫“韧体”，洋文叫做“Firmware”。维基词条在“这里”。你可以通俗地理解为“手机操作系统”。


  

  　　隐私风险——上述的各种风险


  　　既然是固件，自然可以访问到手机的各种硬件（如前所述的：摄像头、麦克风、陀螺仪、wifi网卡......）。所以，如果固件不靠谱，前面提到的【所有风险】，都会存在。


  　　那么，啥情况会导致“固件不靠谱”捏？大致有如下几种情况：


  1. 手机厂商默认安装的固件就有问题——比如下面列举的“小米丑闻”和“酷派丑闻”。


  2. 你自己刷了第三方的固件，而这个固件本身就不靠谱——比如内置了后门。


  

  　　案例——小米手机的丑闻


  　　去年（2013）小米手机曝光了严重的隐私丑闻。经过海外的安全公司 F-Secure 进行专门的测试，小米手机不但会偷偷收集本机的“IMEI 和手机号”，更夸张的是——会收集每一个你拨打的号码或发送短信的号码。


  　　引申阅读：


  《小米手機偷傳資料到北京？ iThome找資安專家實測：有》


  《小米手机窃取用户隐私在台湾已道歉 大陆用户被无视了？ @ TechWeb》


  （如果你以为只有小米会这么干，那你就是“图样图森破”，请看其它几家公司的丑闻）


  

  　　案例——其它国产手机的丑闻


  酷派多款手机存后门——可自动安装应用 @ 腾讯科技


  酷派手机被曝存“后门” @ 人民网


  中兴证实其一款在美销售手机存后门漏洞 @ 网易科技


  

  　　前面说的是国产手机。国外手机也未必是可信滴。别忘了“棱镜门”！


  　　国产手机和国外手机的差别在于——国产手机的后门可能会被朝廷的六扇门控制，而国外手机（主要是美国手机）的后门可能会被 NSA（美国国安局）控制。由于 NSA 对咱们天朝的屁民【没有】司法管辖权，而天朝的六扇门分分钟就可以给你扣上“煽动颠覆”的罪名。所以，就算双方都有后门，国外手机还是好过国产手机。


  

  

  ★应用软件的隐私问题


  

  　　移动设备上的应用软件，按照其运作机制可以分为两类：


  1. 该软件的特性和移动设备密切相关，因此只存在于移动设备上（比如说“计步器”）。


  2. 该软件的特性和移动设备关系不大，既存在于移动设备，也存在于 PC 上（比如说“邮件客户端”）。


  

  　　对于第2类，在本系列前面3篇博文，俺已经花了很多口水介绍【桌面软件】的隐私问题以及防范手段——这就把第2类基本上覆盖到了。


  　　至于第1类，其隐私风险与固件类似。也就是说，只用某个应用软件不靠谱，前面提到的【所有风险】，都会存在。


  　　比如微信，装机量如此巨大，朝廷如果要求疼逊在微信中植入后门，疼逊敢拒绝吗？如果微信这个应用收集你的各种信息，然后加密发送到疼逊自己的服务器上，你能察觉到吗？


  

  

  ★和“物理安全”相关的隐私问题


  

  

  ◇失窃


  

  　　手机/平板容易被偷，这应该是众所周知的了。一旦失窃，那上面的数据（通通都跟隐私有关）就拱手让人了。


  　　相比而言，笔记本电脑的失窃率就远远小于“手机/平板”；至于台式机，失窃率就更低了（哪怕遭遇入室盗窃，小偷都懒得去扛台式机）。


  　　从这个角度也可以看出，移动设备【额外的】隐私风险。


  

  

  ◇不恰当的报废处理


  

  　　如今多数人至少都用过不止一个手机。淘汰下来的旧手机该咋办捏？


  　　有些人就当废品卖了——愚蠢大大滴！旧手机能值几个钱？但是你牺牲了自己的隐私。因为旧手机上存储了很多跟你本人密切相关的信息。即使你把手机 reset（重置为出厂设置），这些数据也【不会】彻底消失。


  　　引申阅读：


  清空的智能手机 数据仍能恢复 @ Solidot


  

  

  ★其它的隐私风险


  

  

  ◇闭源的问题


  

  　　目前占据主要市场份额的，是 Android（约3/4）和 iOS（约1/4）。iOS 不用说，肯定是闭源的。Android 表面上看是开源的，其实捏，不完全是。


  　　Android 系统包括两部分：AOSP（Android Open Source Project）和 GMS（Google Mobile Services）。GMS 是【不】开源的。而且自从 Android 占据市场主导地位之后，Google 逐渐把 AOSP 中的模块转移到 GMS 中（参见 36氪 的这篇报道）。


  　　关于“开源/闭源”导致的不同隐私风险，本系列头一篇《如何选择软件和服务？》就已经分析过了。此处不再罗嗦。


  　　好在 Mozilla 也开始介入手机市场，推出了 Firefox OS（应该是全开源的）。Mozilla 作为非盈利组织，在隐私保护方面会好于 Google（商业公司）。所以 Firefox OS 会比 Android 保险一些。


  　　可惜 Firefox OS 目前的市场份额还太小，也不晓得这个系统将来能否做大？


  

  

  ◇缺乏“操作系统虚拟机”


  

  　　（如果你从来没听说这玩意儿，先去看《扫盲操作系统虚拟机》）


  　　PC 上有很多成熟的“操作系统虚拟机”（比如 VirtualBox、VMware）。但是手机上没有这么好的（虽然有些智能手机可以用 QEMU，但整体功能不如桌面的虚拟化软件）。


  　　“操作系统虚拟机”可以帮你干很多“隐私防范”的工作。缺了它，手机上的隐私保护就更难搞了。


  　　关于“操作系统虚拟机”在信息安全方面的用途，参见俺的另2个系列《如何隐藏你的踪迹，避免跨省追捕》和《如何防止黑客入侵》。


  

  

  ◇缺乏“优秀的磁盘加密”


  

  　　手机上确实有一些磁盘加密和文件加密的工具，但是和 PC 上的同类工具相比，成熟度差了一大截。


  　　比如 PC 上的 TrueCrypt 同时支持“KeyFile 认证”和“Plausible Deniability”。手机上的加密工具，貌似没有哪个同时支持这俩特性的。


  

  

  ★结尾


  

  　　本文开头俺说了——和移动设备有关的隐私问题非常多，牵涉面很杂——因此，本文恐怕有遗漏之处。欢迎列位看官补充 :)


  　　本系列的下一篇，再继续聊上述风险的防范措施。


  

  回到本系列的目录
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  TrueCrypt——文件加密的法宝


  2011-05-18IT.信息安全 IT.软件介绍 编程 IT


  　　前几天写了“文件加密的扫盲介绍”，普及了文件加密的重要性以及挑选加密工具的注意事项。貌似这个话题还比较受欢迎（获得很多转载），而且有读者在评论中让俺推荐一款文件加密软件。今天就来介绍一下，俺个人比较喜欢的文件加密工具——TrueCrypt。


  

  

  ★事先声明


  

  　　TrueCrypt 项目已经在2014年死亡，俺写了一篇《分析一下 TrueCrypt 之死（自杀 or 他杀？），介绍一下应对措施》。


  　　然后，俺在2015年介绍了 TrueCrypt 的替代品，参见《扫盲 VeraCrypt——跨平台的 TrueCrypt 替代品》。


  　　虽然 TrueCrypt 已经死亡，但是它的替代品，在功能上与它很类似。所以本文介绍的内容，依然有用。


  　　本文主要介绍 TrueCrypt 的特色，不是详细的入门教程。更详细的使用介绍，参见下面列出的几篇教程。
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  　　如果你已经在使用 TrueCrypt，可以看看俺专门写的《TrueCrypt 使用经验》系列博文，链接的目录如下（需翻墙）：

  

  1. 关于加密算法和加密盘的类型


  2. 关于加密盘的密码认证和 KeyFiles 认证


  3. 关于加密盘的破解和防范措施


  4. 关于隐藏卷的使用和注意事项


  

  


  

  

  ★TrueCrypt 是啥玩意儿？


  

  　　简单来说，TrueCrypt 是用来对整个硬盘或某个分区进行实时加密的工具。它具有非常高的知名度和用户使用量。


  　　其官方网站在 http://www.truecrypt.org/


  

  

  ★回顾一下挑选加密工具的注意事项


  

  　　俺在前一个帖子里，提到了挑选文件加密软件的几个注意事项。咱们首先来对照一下，TrueCrypt 是否符合这些要求。


  

  

  ◇知名度高，口碑好


  

  　　要判断某个软件的知名度高不高，一个简单的办法，就是到 Google 里搜索一下该软件。（除非碰到同名的情况）通常 Google 的搜索结果数，可以大致反映出该软件的知名度。列位看官可以自己去 Google 搜索一下便知。


  　　说到 TrueCrypt 的口碑，俺可以举一个例子。据说老美的 FBI 拿到某个犯罪分子用 TrueCrypt 加密的数据，结果 FBI 里的一堆密码专家都无计可施（懂洋文的同学可以看“这里”的报道）。


  

  

  ◇有较多的用户使用


  

  　　TrueCrypt 具体有多少用户，俺说不上来。不过，据说欧美很多经营色情网站的家伙，就是采用 TrueCrypt 来规避法律风险的——他们把色情内容用 TrueCrypt 加密后再放到托管的服务器上，警察即便拿到了也无法解密，也就无法举证。


  

  

  ◇支持主流的加密算法


  

  　　TrueCrypt 内置了 AES(Rijndael), Serpent, Twofish 这三种主流的加密算法。


  　　AES（全称：Advanced Encryption Standard）是美国官方在2002年确定的加密标准，其名气自不必多说。另外两种加密算法，名气也很大。当初，Rijndael, Serpent, Twofish 这3者都是 AES 的主要竞标者，最后是 Rijndael 中选。


  　　你可以单独使用这3种的某一种，也可以对这3种加密算法组合使用，以得到更强的加密效果（但速度也更慢）。可用的组合参见下图：


  

  [image: 不见图 请翻墙]

  

  

  ◇要能支持虚拟盘/虚拟分区


  

  　　这方面是 TrueCrypt 的强项。它除了支持虚拟硬盘/虚拟分区的加密（具体的概念，请看前一个帖子的介绍），还可以加密某个物理分区甚至整个物理硬盘；除了可以针对硬盘进行加密，还可以针对U盘（USB flash drive）加密。


  　　另外，它还支持隐含卷，隐藏操作系统等功能（俺后面会介绍）。


  

  

  ◇最好是免费且开源的


  

  　　TrueCrypt 是开源的，也是免费的。


  

  

  ◇最好支持多种操作系统


  

  　　它目前支持 Windows，Mac OS X，Linux 这3种主流操作系统。对于微软系，从 Windows 2000 一直到 Windows 7 都支持。常见的操作系统，基本上都涵盖了。


  

  

  ◇总结


  

  　　从上面列举的可以看出，TrueCrypt 完全满足俺挑选文件加密工具的要求。


  

  

  ★TrueCrypt 的几个特色


  

  　　说实话，满足上述要求的文件加密工具，绝不止 TrueCrypt 这一款。为啥俺首先推荐它捏？那是因为 TrueCrypt 还有另外几个很不错的特色。


  

  

  ◇KeyFiles


  

  　　大部分加密软件都会涉及到加密用的口令。口令是一个令人很纠结的东西——设得太复杂怕忘了，设得太简单怕被破了。俺之前还专门写过一个帖子——如何构造安全的口令——教你如何构造好记又难破解的口令。


  　　有了 TrueCrypt 之后，口令的问题就不成为问题了。因为 TrueCrypt 提供了 KeyFiles 功能。简单来说，就是用一个或多个文件作为加密的认证因素（类似于口令）。这样一来，你只要记住加密用的文件（KeyFiles）即可。对于破解的人，就很难再用传统的“暴力破解口令”的方式了。


  

  
    所谓的“暴力破解口令”，就是把所有可能的口令组合都尝试一遍。比方说，你的口令只有小写字母，而且你的口令只有8个字符，那么所有可能的组合也就是26的8次方。虽然26的8次方挺大，但是用计算机进行穷举，用不了太长时间也可以全部尝试完。
  


  

  

  ◇双因素认证


  

  　　用刚才提到的 KeyFiles 功能，你就可以玩“双因素认证”的把戏了。假设你想保护一个很重要的加密卷，那么，你可以同时设置口令和 KeyFiles。这样一来，如果要解开这个加密卷，就需要同时知道口令并拿到 KeyFiles。这大大提高了攻击者的难度。


  

  

  ◇隐藏卷（Hidden Volume）


  

  　　另一个很吸引人的特色，是关于“隐藏卷”的功能。


  　　所谓的隐藏卷，就是在一个加密卷里面再创建一个加密卷。外层的那个加密卷是“明”的（也叫“宿主卷”）；内层的那个，是“暗”的（叫“隐藏卷”）。这两个加密卷必须使用不同的认证因素（不同的口令或不同的 KeyFiles）。在物理上，你只能看到外层的卷文件，内层的卷，是没有独立的文件的。


  　　当你要打开加密卷的时候，如果输入的是外层的认证因素（口令、KeyFiles），那就打开外层的卷（这时候看不到内层的数据）；反之，输入内层的认证因素，则打开内层的卷（这时候看不到外层的数据）。


  　　隐藏卷的存储示意图如下（本质上就是利用外层卷的剩余空间来存储内层卷的数据）：


  

  [image: 不见图 请翻墙]

  

  　　可能有同学会纳闷：这么玩，有啥用捏？请看下一节——Plausible Deniability


  

  

  ◇Plausible Deniability


  

  　　很抱歉，这个洋文，俺没有找到合适的中文来表达它的含义（网上有人翻译为：“冠冕堂皇地拒绝”，俺觉得不够贴切）。下面，俺用一个虚构的小故事让大伙儿明白，什么是“Plausible Deniability”。


  　　话说有一个GG叫小黑，他有一个MM叫小白。小黑喜欢背着小白偷看毛片，而且还喜欢把毛片收藏起来；而小白对毛片很反感。为了不让小白知道，小黑把毛片都用 TrueCrypt 加密保存。小黑GG的安全意识很高，他先创建了一个外层的加密卷（“明”的），里面放一些无光痛痒的文件。然后在外层加密卷中，再创建一个隐含加密卷（“暗”的），里面保存毛片。


  　　有一天，小白也不知道通过什么途径，发现小黑背着她，加密保存了一些文件。于是小白就威胁小黑，让小黑打开加密卷给她看一看。这时候，隐藏卷的好处就体现出来了。小黑可以装做很不情愿的样子，然后输入外层加密卷的口令，让小白看一看外层卷的东西（都是些无关紧要的文件）。小黑就这样顺利蒙混过关了 :-)


  　　这就是利用隐藏卷，实现“Plausible Deniability”的典型案例。你可以在受到胁迫的时候，用隐藏卷功能来“丢车保帅”，而胁迫你的人，未必能看出破绽。


  

  

  ◇隐藏操作系统（Hidden Operating System）


  

  　　隐藏操作系统的功能，本质上跟隐藏卷类似——也是有一明一暗两个加密卷，分别装两个操作系统。“明”的操作系统就放一些无关痛痒的文件，而那些敏感的文件都放到“暗”的操作系统中。


  　　当你受到胁迫的时候，你就输入“明”的那个密码，进入那个“明”的操作系统。这样一来，“暗”的那个操作系统就不会暴露。


  

  

  ◇短小精悍


  

  　　TrueCrypt 非常轻巧，安装程序仅有3兆多。安装之后，只有6个文件，如果去掉帮助文件和license文件，那就仅有4个文件了。


  　　另外，TrueCrypt 还支持免安装运行——你可以把安装目录拷贝到U盘，然后就可以在另外一台电脑上使用它。


  

  

  ◇成熟度较高


  

  　　对于加密工具来说，软件的成熟度是非常重要的。如果软件不成熟，会导致如下2种重要的风险：


  其1，假如软件有Bug并导致解密后的数据和加密前的数据不一样（数据损坏）——意味着你的数据（往往是重要的）丢失了。


  其2，如果软件的数据加密过程有缺陷，可能导致加密数据被攻击者轻易破解——意味着你的数据（往往是见不得人的）被曝光。


  　　而俺喜欢 TrueCrypt 的一个重要原因就是它的成熟度比较高。除了因为它研发时间长（截止本文发布时，已有7年多），除了因为它的口碑好，还有一个重要原因是软件的功能和文档做得很细致。（从一个软件的功能和相关文档，可以看出其研发团队的成熟度）


  　　有这么多亮点功能，再配合较高的成熟度，TrueCrypt 绝对值得一试。


  

  

  ★使用 TrueCrypt 的注意事项


  

  　　介绍完特色功能，最后再讲几个注意事项，以免大伙儿走弯路。


  

  

  ◇关于中文界面


  

  　　TrueCrypt 默认是西洋文的界面，那些不适应西洋文的同学，可以到官网去下载语言包（在“这里”）。


  

  

  ◇关于虚拟卷的尺寸


  

  　　如果你要创建一个虚拟的加密卷。在创建的时候，一定要想好卷的大小——要足够大以便存放要加密的数据。目前 TureCrypt 没有提供“调整虚拟加密卷大小”的功能。也就是说，虚拟卷一旦创建，大小就固定了。万一你把这个卷的空间用完了，就只好另外创建一个新的，把原先的数据copy过去，再把老的删除。


  　　好在现在硬盘已经是白菜价了，所以大伙儿创建虚拟卷的时候，尺寸要估计得充裕一些为好。


  

  

  ◇关于 KeyFiles


  

  　　用什么样的文件作为 KeyFiles 比较好捏？有两种方法：1. 自己找一个文件；2. 让 TrueCrypt 帮你创建一个随机文件。这两种方式的注意事项如下：


  

  　　1. 如果让 TrueCrypt 帮你随机生成


  　　那么，你一定要记得把生成的 KeyFiles 备份好。否则，一旦 KeyFiles 丢失了，那你就再也无法打开加密卷了。


  

  　　2. 如果你自己选择 keyfile


  　　要注意两点：其一、选作 keyfile 的文件不要太小（至少10KB）；其二、二进制格式的文件比文本格式要好。还有一个经验：你可以选某个比较知名的文件做 keyfile。一来比较好记，二来也不容易搞丢。比方说，你很喜欢 Firefox，那你可以用 Firefox 的安装文件作为 keyfile。万一搞丢了，还可以再去 Firefox 官网下载。


  

  　　为了让安全性更高些，你可以把 KeyFiles 跟加密卷分开存放。如果你的加密卷在电脑上，那建议你把 KeyFiles 保存在一个随身携带的U盘或者手机上（现在大部分手机都可以当U盘用）。


  

  

  ◇关于隐藏卷


  

  　　刚才聊"Plausible Deniability"的时候，大伙儿应该已经明白"隐藏卷"的妙用了。再顺便说一下使用隐藏卷的注意事项。


  　　由于隐藏卷是存储在外层卷（宿主卷）的剩余空间中。理论上，当你往外层卷写数据的时候，有可能会破坏隐藏卷。TrueCrypt 当然早就考虑到了这点，并提供了一种保护机制。当你想在外层卷写数据，但是又不希望破坏内层卷，你就必须在打开卷的时候，同时输入内外2个卷的认证因素（口令、KeyFiles）。这时候，TrueCrypt 会打开外层卷，但是也会对隐含的内层卷进行暗中保护。一旦你在外层卷的写操作会影响到内层卷，TrueCrypt 会屏蔽掉这个“写操作”，然后提示你：写入失败。


  　　当然啦，你在受到胁迫的时候，千万不要输入内层卷的密码，否则就露馅了！


  

  

  ◇关于免安装运行


  

  　　有些人喜欢把加密卷和 TrueCrypt 程序一起放到U盘上。然后，随便找一台电脑插上，就可以运行 TrueCrypt 并打开加密卷。这样的好处是——相当于一个移动硬盘，还不怕丢失。


  　　但是这么干有一个风险。如果你在一台不安全的电脑上运行 TrueCrypt，万一这台电脑上被植入了木马，万一这个木马还具有 Key Logger（键盘记录）的功能，那你的加密卷口令就有可能被盗取。


  

  

  ★关于 TrueCrypt 的进阶使用


  

  　　看完本文之后，如果你决定要用 TrueCrypt，建议你先花点时间看看它的使用手册。那手册写得可真好，不光介绍了 TrueCrypt 的使用，还介绍了很多信息安全方面的知识（可惜是洋文的）。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  分析一下 TrueCrypt 之死（自杀 or 他杀？），介绍一下应对措施


  扫盲 VeraCrypt——跨平台的 TrueCrypt 替代品


  文件加密的扫盲介绍


  如何隐藏你的踪迹，避免跨省追捕[3]：操作系统的防范


  版权声明

























































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2011/05/recommend-truecrypt.html


  CNNIC 证书的危害及各种清除方法


  2010-02-16IT IT.信息安全


  　　前几天已经写了2个帖子（分别是扫盲数字证书的基本知识，CNNIC 干过的那些破事）作铺垫，终于开始来说正题——关于 CNNIC 的 CA 证书。[bookmark: more]


  

  

  ★CNNIC到底干了啥事？


  

  　　从前面的帖子，大伙应该都看出来，CNNIC 这个老流氓可是坏事做尽啊。最近这段时间，CNNIC 不甘寂寞，又在 CA 领域，搞了点小动作。今天先来说一下，这个老流氓又坑蒙拐骗了哪些主？


  

  

  ◇Mozilla.org


  

  　　可能某些IT圈外的同学会问，Mozilla是嘛玩意？简单地说，“Mozilla 和 Firefox 的关系”就好比“微软和 Windows 的关系”。因此，Firefox 自带哪些 CA 根证书，是由 Mozilla 组织决定滴。


  　　话说2009年初那会儿，CNNIC 里面的某个员工（liu_yan@cinic.cn）到 Mozilla 网站提交了一个申请：要求将 CNNIC 加入 Mozilla 的 CA 列表。此申请经过几个月的讨论。到了2009年底，审批获得通过。至此，CNNIC 正式成为 Mozilla 的 CA 之一（请看“Mozilla官方的CA列表”）。懂洋文的同学，请自行到“这里”看详细的申请过程。


  　　因此，从 Firefox 的3.6版本开始，其内置的诸多根证书中，将会包含 CNNIC 这个老流氓提供的根证书。


  

  

  ◇微软（Microsoft）


  

  　　说实在的，俺不清楚老流氓 CNNIC 是如何忽悠微软，让微软把它也加入到 Windows 内置的 CA 列表中的。不过这已经不重要了。现在，老流氓已经把它脏兮兮的触角，伸到了微软那儿。列位看官如若不信，可以去看“微软的CA列表”。


  　　今后，如果你安装了微软新的操作系统，多半其已经包含了 CNNIC 的根证书；即便你一直使用老版本的 Windows，也可能在自动升级了某个 Windows 补丁之后，把CNNIC的根证书带到你的电脑中。


  

  

  ◇Entrust.net































































  　　除了 Mozilla 和微软，还有一个组织也被 CNNIC 牵连了，那就是 Entrust ——国外一家比较老牌的 CA。正是由于该 CA 比较老牌，因此 Windows 系统（至少包括 Win2000 之后的版本）中以及 Firefox 中，都已经内置了它的根证书。

  

  　　老流氓大概是花了些银子，于是该CA提供的根证书就信任了 CNNIC 制作的某个 SSL 证书（不明白证书间是如何信任的，请回顾一下俺扫盲帖中提到的“证书信任链”）。


  　　到了2010年下半年，Entrust 大概也意识到 CNNIC 的名声太臭，就解除了跟 CNNIC 的信任关系。所以，如今【新的】Entrust 证书，已经不再信任 CNNIC 的 SSL 证书了。如果你的浏览器是新版本或者 Windows 系统更新过新的补丁，其内置的 Entrust 证书应该是安全的，不用清理了。如果你吃不准 Windows 系统或浏览器内置的 Entrust 证书是否安全，请根据本文后续章节“★如何确认门户已经清理干净”介绍的方法判断。


  

  

  ★这事儿对咱有啥影响？


  

  　　那电脑中有了 CNNIC 的证书，会出现啥鸟事捏？俺大概说一下。


  

  

  ◇“中间人攻击”的风险


  

  　　中间人攻击的风险，是最危险的，也是最经常被提及滴。


  　　俺在前面的帖子已经讲了 CA 证书对于 https 协议的重要性（可以防止攻击者伪造虚假网站）。既然老流氓 CNNIC 已经成为合法的 CA，那它就能堂而皇之地制作并发布 CA 证书。然后捏，再配合 GFW 进行 DNS 的域名污染。那 GFW 就可以轻松搞定任何网站的HTTPS加密传输。


  　　可能有些小朋友心里会犯嘀咕：GFW 会有这么坏吗？俺想篡改鲁迅他老人家的一句话来回答：俺向来是不惮以最坏的恶意，来推测党国。GFW 和 CNNIC 作为党国的2条走狗，一起进行中间人攻击（一个负责在 DNS 上做手脚、另一个负责伪造 CA 证书），简直是天生一对、黄金搭档啊！


  

  

  ◇ActiveX控件的风险


  

  　　另外一个大伙儿不太关注的风险，是关于 ActiveX 控件的问题。前几年，很多恶意软件（包括流氓软件、木马）都是通过 IE 控件的技术，安装到大伙儿的电脑上。后来微软加强了对 ActiveX 控件的验证：在 IE 的默认设置下，对于【没有】数字签名的 ActiveX 控件，默认是拒绝安装滴；而对于有数字签名的控件，则会给出提示。


  　　因此，老流氓 CNNIC 可以很轻松地给自己的 ActiveX 控件制作数字证书。然后把控件放到网上。某些粗心的电脑用户看到IE跳出的安装控件提示，多半没细看，直接就点了“确定”按钮。


  

  

  ★如何清理门户？


  

  　　其实网上关于如何去掉证书的操作指南，多如牛毛，所以俺就简单说一下，懒得再抓图了。


  　　有些浏览器（IE、Chrome、Safari）使用的是操作系统的证书体系。这种情况下，你需要把 CNNIC 证书从操作系统的证书体系中去掉。还有些浏览器（比如Firefox、Opera）是自己带了一套证书体系。你只要在其配置界面，把不要的证书去除即可。下面分不同的浏览器，不同的操作系统，分别介绍。


  

  

  ◇清理Windows的证书（适用IE、Chrome、Safari）


  

  　　对于使用 Windows 下的 IE 或 Chrome 或 Safari 浏览器，则需要执行如下步骤：


  1. 运行 Windows 的证书管理器（到命令行执行certmgr.msc）。


  2. 选中“受信任的根证书颁发机构”=>“证书”。


  3. 查看右边的证书列表。如果里面已经有CNNIC的证书，直接跳到第7步。


  4. 先翻墙到“这个页面”下载现成的 CNNIC 证书（要解压缩出来）。


  5. 鼠标在“受信任的根证书颁发机构”=>“证书”上点右键。在右键菜单中点“所有任务”=>“导入”。


  6. 出现一个导入向导，根据先导一步步的提示，把上述 CNNIC 证书导入到证书列表中。


  7. 选中 CNNIC 证书，点右键。在右键菜单中点“属性”。


  8. 在跳出的属性对话框中，选中“停用这个证书的所有目的”，然后确定。


  9. 最后，为了保险起见，再把这三个证书，导入到“不信任的证书”中（方法和上述类似）。


  

  注：上述操作仅对当前用户生效。如果你的 Windows 系统中有多个常用的用户帐号，要对每一个用户进行上述设置。


  

  

  ◇清理苹果 Mac OS X 的证书（适用于 Safari、Chrome）


  

  　　对于使用 Mac OS X下的 Safari 或 Chrome 浏览器，则需要执行如下步骤：


  请到“实用工具”=>“钥匙串访问”=>“系统根证书”=>“证书”，找到 CNNIC 的证书并双击，改为“永不信任”。


  

  注：如果你的界面是洋文，其操作方式也八九不离十。俺就不再啰嗦了。


  

  

  ◇清理 Linux 的证书（适用于 Chrome、Safari）


  

  　　对于 Debian 或 Ubuntu 系统，以管理员权限进行如下操作：


  方法1：


  运行命令：dpkg-reconfigure ca-certificates 会出现一个图形界面，把CNNIC证书不选，并确认。


  方法2：


  编辑 /etc/ca-certificates.conf 文件，把 CNNIC 证书对应的行删除或注释掉。然后用命令 update-ca-certificates 使之生效。


  

  注：对于其它 Linux 发行版本，也有类似操作，俺就不再啰嗦了。


  

  

  ◇清理 Firefox 的证书


  

  　　不论是在哪个操作系统下，只要你用的是 Firefox 浏览器（它的证书体系独立于操作系统的），则需要执行如下步骤：


  1. 从菜单“工具”=>“选项” ，打开选项对话框


  2. 切换到“高级”部分，选中“加密”标签页，点“查看证书”按钮。


  3. 在证书对话框中，切换到“证书机构”。


  4. 里面的证书列表是按字母排序的。把 CNNIC 打头的都删除。


  

  注：如果某个证书是 Firefox 自带的，则删除之后，下次再打开该对话框，此证书还在。不过不要紧，它的所有“信任设置”，都已经被清空了。


  

  

  ◇清理 Opera 的证书


  

  不论是在哪个操作系统下，只要你用的是 Opera 浏览器（它的证书体系独立于操作系统的），则需要执行如下步骤：


  1. 从菜单“工具”=>“首选项” ，打开首选项对话框


  2. 切换到“高级”标签页，在左边选择“安全性”这项。


  3. 点“管理证书”按钮，出来一个证书的对话框。切换到“证书颁发机构”标签页。


  4. 找到 CNNIC 的证书并选中，点“查看”按钮，在证书属性对话框中，把“允许连接到使用此证书的网站”的打勾去掉


  

  注：俺是基于 Opera 10.10 进行操作。新版本的界面可能略有差异。


  

  

  ★如何确认门户已经清理干净？


  

  　　为了保险起见，在完成上述的清除工作之后，你需要用浏览器访问一下老流氓的一个网站，地址是 https://www.cnnic.cn 记得用 HTTPS 协议哦。


  　　如果你的浏览器报告该网站的证书有问题，那恭喜你，你的门户清理干净了 :-)


  　　如果该网站的页面顺利打开，那你就要重新检查一下，看上述操作是否出了差错。


  

  

  ★可能的副作用


  

  　　有些国内网站已经开始使用 CNNIC 的证书，目前已经知道的有163邮箱（真鄙视网易）。但是甭担心。去除证书后，浏览器在访问上述网站时，会给出一个证书的安全警告。你只需添加一个安全例外即可。


  

  

  ★引申阅读


  

  　　另外列举一些相关的资料给大伙儿参考：


  最最最严重安全警告 此文是 AutoProxy 的作者 WCM 亲自写的。09年就已经在网上广为流传。


  CNNIC 我不信任你——从受信任的根证书里赶走 CNNIC 这篇文章也被多处转贴


  noCNNIC 已经有热心网友搞了一个自动清除工具，俺还没空去试验。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  数字证书及 CA 的扫盲介绍


  扫盲 HTTPS 和 SSL/TLS 协议（系列）


  CNNIC 干过的那些破事儿
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  信息安全之社会工程学[0]：基本常识扫盲


  2009-05-05IT IT.信息安全


  　　最近几年，信息安全方面的问题日益严重，许多同学深受其害（比如网络钓鱼、盗用银行卡、蠕虫木马泛滥、僵尸网络盛行等等）。俺窃以为，很大一部分原因在于相应的扫盲教育没有跟上。且不说普通的电脑菜鸟对信息安全一无所知，即便是很多IT公司的专业技术人员，对此也知之甚少。其后果就是：很多菜鸟级的攻击手法屡试不爽，很多平庸的攻击者屡屡得手。有鉴于此，俺打算抽空普及一下信息安全相关的东东，或许能对某些同学有所帮助。


  其实信息安全方面的话题非常之多，俺经过左思右想之后，决定先拿社会工程学来扫盲一下。至于为啥先说它，后面会解释原因。


  ★社会工程学是啥玩意儿？


  

  　　俺喜欢把信息安全分为“硬安全”和“软安全”两个部分。所谓“硬安全”主要包括具体的IT安全技术（比如防火墙、入侵检测、漏洞扫描、拒绝服务攻击、缓冲区溢出攻击、等等）；而“软安全”主要涉及管理、心理学、文化、人际交往等方面，与具体的IT技术无关。今天所说的社会工程学，实际上就是“软安全”的范畴。


  　　通俗地说，社会工程就是：攻击者利用“人”自身的弱点（往往是心理学层面）来获取信息、影响他人，从而达到自己不可告人的目的。光这么说稍显简单，更详细的定义可以参见“这里”。不懂洋文的同学可以看“这里”。


  

  

  ★为啥要了解社会工程学？


  

  　　开头已经提到了安全基础知识的普及度不够。那为啥俺要先介绍社会工程学捏？主要有如下几点原因：


  

  

  ◇普及度不够


  

  　　首先，社会工程是信息安全中一个经常被忽视的偏僻角落。即便很多IT安全领域的从业人员，往往也缺少社会工程学的相关常识。比如很多人都知道什么是防火墙、杀毒软件，但是却从来没有听说过社会工程学。


  

  

  ◇重视不够


  

  　　大部分的安全厂商都把注意力集中在“硬安全”方面（比如现在防火墙厂商、杀毒厂商多如牛毛），很少有安全厂商把社会工程挂在嘴边的。以此相反的是：现有的信息安全攻击，大都以“软安全”作为攻击者的突破口，只有一小部分是纯粹通过“硬安全”来进行的。（这又是一个二八原理的生动例子）


  　　为啥攻击者喜欢从“软安全”层面进行突破捏？因为人性的弱点是很难在短时间内得到改善的（尤其是人多大公司、大机构，更是如此）。所以，“软安全”方面会遗留很多可以利用的漏洞，攻击者只要善于利用这些漏洞，就可以轻易侵入。


  

  

  ◇用处大大滴


  

  　　不过捏，光是鲜为人知、重视不足，还不至于让俺花这么多口水大力忽悠。还有另一个原因是：社会工程学的常识非常有用，而且它的用处不限于信息产业（几乎所有行业都用得着）。具体有些啥用处捏？


  　　首先，了解起码的社会工程学常识能够让你对相关的攻击手法（具体参见“这里”和“这里”）有基本的防范，不至于轻易上当。要知道，有很多人被攻击者利用了之后，自己还浑然不觉。


  　　其次，如果你是公司的老板或者某个管理层的头头，你可以在自己的职权范围内进行相关的扫盲培训（后面的帖子会介绍如何防范）。


  　　最后，假如你看完本系列后，发现自己在社会工程方面很有天赋，那或许可以考虑朝这个方向发展。比如搞个商业间谍之类的工作干干，没准也很有前途哦。不过捏，一旦将来被抓被关、被杀被剐，本博主是概不负责滴 :-)


  

  

  ★本系列帖子能给你啥帮助？


  

  　　如果你从来没有听说过社会工程学，仅仅想扫盲，那只需看本帖即可，后续的内容无需多看。


  　　如果你希望对社会工程攻击能够有基本的防范，建议看看后续的“攻击手法”、“如何防范”。


  　　如果你对社会工程学这门学问很有兴趣，建议看完本系列所有帖子。


  　　如果你已经是社会工程学的老手，请不吝赐教，本系列帖子您老就不用看了。


  

  

  ★本系列帖子不能给你哪些帮助？


  

  　　本系列帖子不能帮你成为社会工程学的高手。要达到此目的，请先确保自己有这方面的天赋，接着再通过《欺骗的艺术》（凯文·米特尼克所著）进行深造。


  　　本系列帖子不能帮你化解所有的社会工程攻击。毕竟社会工程学的手法太多、涉及的面太广。有些新颖的手法，其设计之巧妙、用心之险恶，估计连俺都会轻易入套。


  [bookmark: index] 


  为了方便阅读，把本系列帖子的目录整理如下（需翻墙）：


  1. 攻击手法之信息收集


  2. 攻击手法之假冒身份


  3. 攻击手法之施加影响


  4. 几个攻击的示例


  5. 你该如何防范？


  6. 书评：《欺骗的艺术》
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  信息安全之社会工程学[1]：攻击手法之信息收集


  2009-05-06IT IT.信息安全


  　　上一个帖子普及了一些基本概念和常识，接下来就得说点实在的货色：介绍一下攻击者常用的套路。攻击者的套路大致可以分为如下几个步骤：信息收集、假冒身份、施加影响、实施最终的攻击。由于每个步骤介绍起来都蛮长的，俺今天先来介绍“信息收集”这个步骤。


  ★什么是信息收集？


  

  　　信息收集就是通过各种手段去获取机构、组织、公司（以下统一简称“机构”）的一些不敏感信息。为啥特地强调“不敏感”捏？如果信息不敏感，就不会有特别严格的访问限制，攻击者也就容易得手。而且在获取这种信息的过程中，不易引起别人的注意，降低了攻击者自身的风险。


  

  

  ★收集的信息有啥用捏？


  

  　　大部分社会工程攻击者都会从信息收集入手。但信息收集往往不是攻击者的最终目的，仅仅是攻击者进入下一个阶段的前期准备工作。大多数攻击者拿到这些信息之后，多半会用来包装自己，以便进行后续的身份假冒。具体如何该包装和冒充，俺会在下一个帖子里介绍。


  

  

  ★哪些信息属于不敏感信息？


  

  　　典型的不敏感信息有如下几种：


  

  

  ◇某些关键人物的资料


  

  　　这里“资料”包括该人物所处的部门、担任的职位、电子邮箱、手机号、座机分机号等。大伙儿注意一下，此处的关键人物，不一定是名气大或位高权重的人，而是指这些人位于攻击路线上的关键点。攻击者必须利用这些人来达到某种目的。


  

  

  ◇机构内部某些操作流程的步骤


  

  　　每个机构内部都有若干操作流程（比如报销流程、审批流程等），这些流程对于攻击者非常有用。一旦摸清了这些流程的细节，攻击者就能知道每一个攻击环节会涉及哪些对象，这些对象分别处于什么部门？担任什么职务？具有什么授权？


  

  

  ◇机构内部的组织结构关系


  

  　　机构的组织结构关系包括如下几个方面：各个部门的隶属关系、部门之间的业务往来、职权的划分、某个部门是强势还是弱势等等信息。


  　　组织结构图的用处类似于操作流程，俺就不再多啰嗦了。


  

  

  ◇机构内部常用的一些术语和行话


  

  　　大部分攻击者都会收集一些机构内部的术语和行话。当攻击者在和机构内的其他人员交流时，如果能熟练地使用各种专用的术语和行话，就可以有效打消其他人的疑虑，并获得信任。


  

  　　上述这些信息似乎蛮普通的，在大伙儿看来好像没啥价值。但是这些信息到了攻击者手中就能发挥出巨大的作用（具体细节，可以看“这里的示例”）。


  

  

  ★如何收集到不敏感信息？


  

  　　收集这些普通信息的途径大致有如下几种：


  

  

  ◇通过网站和搜索引擎


  

  　　比如，很多机构的内部操作流程直接放在官方网站上，可以轻易获取。还有很多不敏感信息，攻击者通过Google就能找到一大把。


  

  

  ◇通过离职员工


  

  　　有些时候，某个员工（哪怕是一个很小的角色）跳槽到竞争对手那里，就可以带来很丰富的信息。保本的话，至少能拿到原公司的通讯录；稍好一些的话，还能拿到组织结构图以及更深层次的一些东东。


  

  

  ◇通过垃圾分析


  

  　　很多机构对于一些普通的打印材料，直接丢到垃圾桶，不会经过碎纸机处理。所以攻击者可以从办公垃圾中找到很多有用的信息。


  　　举一个简单的例子：很多公司每当有新员工入职，人事或者行政人员都会打印一张清单给新员工。清单上面可能会有如下内容：


  公司内部常用服务器（比如打印服务器、文件服务器）的IP地址


  新员工外部邮箱的名称和默认口令


  公司内部系统（比如ERP系统、MIS系统等）的用户名和默认口令


  某些内部系统的简单使用说明


  　　如果某个新员工没有立即修改默认口令（有相当比例的新员工不会在入职当天立即修改所有默认口令），并且把这个清单直接丢到垃圾桶。那对于垃圾分析者来说，可就捡了大便宜啦！


  　　不过捏，垃圾分析方法属于苦差事。使用此招数，每次都要捏着鼻子，在垃圾箱里翻上好几个小时。但还是有很多商业间谍乐此不疲。


  

  

  ◇通过电话问讯


  

  　　某些攻击者直接打电话给前台或者客户服务部，通过某些技巧（后面的帖子详述），就能套出很多有价值的信息。


  　　为啥攻击者特别偏爱于前台和客服人员捏？这里面可是大有讲究啊！一般来说，前台和客户服务人员都属于机构内的服务支撑部门。这些部门的员工经常被培训成具有如下特质：不怨其烦、热情好客、乐于助人。所以，这类员工会比较有耐心，也比较能满足攻击者的一些（哪怕是有点无理的）要求。


  

  　　上述就是社会工程学中，信息收集的基本常识。本系列的下一个帖子，咱们来聊一下“假冒身份”的话题。


  

  回到本系列的目录
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  信息安全之社会工程学[2]：攻击手法之假冒身份


  2009-05-09IT IT.信息安全


  　　在前一个帖子里，咱们介绍了“信息收集”，今天咱们来讲一讲“假冒身份”的手法。


  　　为了避免某些同学误解，有必要事先澄清一下：“信息收集”、“假冒身份”、“施加影响”这三个手法不是孤立存在的，而是有机结合的。攻击者在干坏事的时候，总会混用这三个手法以达到最终目的。俺只是限于时间和篇幅，所以才大卸三块，分开来介绍。


  ★为啥要假冒？


  

  　　假冒身份说白了就是“包装”。攻击者又不是傻冒，他们当然不会轻易暴露自己的真实身份，自然要找一个马甲来伪装一下。一般来说，攻击者会根据面对的目标来选取针对性的马甲。选好马甲之后，还要在某些细节上稍微粉饰一下，让人觉得更加逼真。


  　　总而言之，包装要为后续的“施加影响”埋下伏笔，打好基础。


  

  

  ★包装要达到啥效果？


  

  　　按照二八原理，大部分人都是感性的。包装的效果，就是要充分利用和挖掘人感性的弱点。


  

  

  ◇博取信任


  

  　　还记得上一个帖子提到的那些“不敏感信息”吗？攻击者会利用这些信息来证明自己是机构内的人，从而得到信任（具体看文本后面的实例）。博取信任是先决条件，只有先取得信任，攻击者才能再接再厉，继续博取好感、博取同情、树立权威等等。


  

  

  ◇博取好感


  

  　　博取好感显然是没啥坏处的。如果对方产生了好感，攻击者就便于提出更进一步的要求。比如很多保险推销员就善于利用各种手段来博取好感。


  

  

  ◇博取同情


  

  　　大部分人或多或少都有一点同情心，某些攻击者会刻意示弱，从而让对方产生一些同情心，然后借机提出一些要求。从这个角度来讲，很多乞丐也利用了社会工程学的技巧。


  

  

  ◇树立权威性


  

  　　很多人都会对权威人物有一种轻信和盲从。所以，树立权威性也有助于攻击者后续的“施加影响”。


  

  

  ★如何包装？


  

  

  ◇选择身份


  

  　　要达到上述的效果，首先要选择特定的身份。选择身份是很有讲究的，要综合考虑多方面的因素。由于俺不是教你如何搞社会工程攻击，所以俺只能是简单说一说。


  　　要博取好感，攻击者可以通过建立认同感来达到。比如对方是某个秘书，攻击者会谎称自己是另一个部门的秘书（职务上的认同）。关于认同感，后面的帖子会详细介绍。


  　　要树立权威性，可以通过冒充公司内更高级别的人物（或者和高层相关的人，比如某领导的秘书）。这个招数对于那些等级森严的公司，效果挺好。


  　　要博取同情的话，可以看本文后面举的例子。


  

  

  ◇外貌的粉饰


  

  　　除了选取身份，一些外貌的细节也很重要。由于大多数攻击者采用电话的方式沟通，那些嗓音略带磁性（仅限于男性）或者充满柔情（仅限于女性）的家伙，就很占优势啦。


  　　大多数攻击者都不会贸然现身（现真身的风险可大了）。万一在特殊情况下需要亲自出马，到对方的机构去拜访，有经验的攻击者都会选取得体的着装，以便和假冒的身份相称。在这种情况下，攻击者的长相也是一个关键因素。那些相貌堂堂、一表人才、玉树临风的家伙，第一眼就会让对方产生好感并放松警惕。


  　　顺便跑题一下。我在本系列开篇的扫盲帖里面不是强调过天赋的重要性吗？所谓的社会工程学天赋，不光是脑瓜子机灵，嗓音和相貌也不能太差哦（尤其是嗓音）。俗话说得好：天生嗓音差不是你的错，但跑出来混社会工程就是你的不对啦！


  

  

  ★一个实例


  [bookmark: sample] 

  

  

  　　前面忽悠了一大堆理论，为了加深同学们的印象，咱来看个简单的例子（灵感来自凯文·米特尼克所著的《欺骗的艺术》）。在此例子中，攻击者的主要目的是更进一步的“信息收集”。在该过程中，攻击者使用了“假冒身份”的手法。


  

  

  ◇主要人物介绍


  

  某社会工程攻击者，简称小黑。


  某公司客服人员，简称小白。


  

  

  ◇背景介绍


  

  小黑想打探这家公司某客户（张三）的银行帐号。小黑先进行了一些初步的信息收集（通过Google），了解到如下信息：


  1、公司内部有一个商业客户资料系统，里面包含有客户的银行帐号


  2、该系统简称BCIS


  3、该公司的客户服务人员有BCIS的查询权限


  准备妥当之后，小黑打电话到该公司客户服务部。


  

  

  ◇对话过程


  

  小白：你好，哪位？


  小黑：我是客户资料部的，我的电脑中了该死的病毒，没法启动了。偏偏有个总裁办的秘书让我查一个客户的资料，还催得很急。听说你们客服部也能登录到BCIS，麻烦你帮我查一下吧。谢谢啦！


  小白：哦。你要查什么资料？


  小黑：我需要一个客户的银行帐号。


  小白：这个客户的ID是多少？


  小黑：客户ID在我电脑里，可是我的电脑打不开了。麻烦你根据姓名进行模糊查找，应该能找到的。这个客户叫“张三”。


  小白：稍等，我查询一下。


  ......


  小白：找到了，你拿笔记一下，他的银行帐号是1415926535。


  小黑：好的，我记下了。你可帮了我大忙啦！太谢谢你了！


  小白：不客气。


  

  

  ◇案例分析


  

  　　首先，攻击者通过信息收集中打听到“商业客户资料系统”简称BCIS。另外，攻击者还了解到“客服部门”有BCIS的查询权限。当小黑很自然地说出这两个信息，就会让小白相信自己是公司内的人员。


  　　接着，小黑通过谎称自己的电脑中毒，来进行示弱并博取小白的同情。


  　　有了上面这两条，小黑成功的把握就很大啦。如果再辅助一些特定的嗓音和语调，并且在言谈中流露出焦急的心情，那基本上就大功告成了。


  

  　　关于“假冒身份”的话题，就暂时聊到这。本系列的下一个帖子，咱们来聊一下“施加影响”的话题。


  

  回到本系列的目录


  
    版权声明



























































    本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

    

    2009/05/social-engineering-2-pretend.html


  信息安全之社会工程学[3]：攻击手法之施加影响


  2009-05-19心理学 IT IT.信息安全


  　　上一个帖子咱们介绍了社会工程中包装的技巧。按照本系列的计划，今天要讨论的内容是：“如何施加影响”。


  ★关于《影响力》


  

  　　说到施加影响以及相关的技巧，就不得不提及《影响力》这本书。这真是一本好书啊，很值得俺专门写一个书评来忽悠一下。不过捏，刘未鹏同学已经抢先N步，写了此书的评论（在“这里”），所以俺就不再浪费打字的力气去做重复劳动了。


  　　《影响力》这本书高屋建瓴地总结了“对他人施加影响”的种种伎俩。这些伎俩似乎不够光明正大，但常常能收到奇效。如果你从来没有读过此书，强烈建议你先去拜读一下（俺提供了本书电子版的下载），再接着来看本帖后续的内容。


  ......


  ......


  ......


  　　现在，不妨假设你已经拜读过《影响力》。接着，咱们来看看书上的那些技巧是如何运用在社会工程学当中的。


  

  

  ★博取好感


  

  　　博取好感是施加影响的手法中，最基本的招数。具体的技巧有很多种，咱今天只介绍常见的几种。


  

  

  ◇通过外在特征的“光环效应”


  

  　　此处所说的外在特征，包括相貌、嗓音、着装、甚至姓名等诸多方面；此处所说的“光环效应”（也叫光晕效应、晕轮效应），是指对某人的某个局部特征的看法被扩大化，变成对此人整体的看法。这么说比较抽象，咱来看下面几个例子。另外，俺单独写了一个帖子详细介绍“光环效应”，在“这里”。


  

  举例1（以貌取人）


  据说当年马云创业时，出去推销产品，别人一看到他都觉得他是坏人。显然，相貌和人品没有必然联系。但是很多人在潜意识里，都会把长得歪瓜裂枣的人当成坏人。


  举例2（以名取人）


  比如很多歌星、影星仅仅由于演技好，其fans就把演技扩大化，认为他们/她们样样都好。其实演技好和人品好没有必然联系。


  所以俺在前一个帖子里强调社会工程的攻击者需要有好的嗓音（有时甚至需要有好的相貌），就是为了能发挥光环效应。


  

  

  ◇通过相似性来博取好感


  

  　　所谓的“相似性”，范畴很广，常见的有如下一些：同学、同乡、同校（校友）、爱好相同（比如都喜欢看球，甚至都喜欢某个球星）、经历相同、等。


  很多攻击者善于通过看似不经意的闲聊，和被攻击者扯上某种关系，让被攻击者的好感油然而生。


  

  

  ★通过互惠原理来骗取好处


  

  　　俺在看了《影响力》之后，才意识到互惠原则的效果竟然如此巨大。真是不看不知道，一看吓一跳。具体的例子书上举了很多，俺这里主要总结互惠原则的两种运用招式。


  

  

  ◇初级招式：“投桃报李”式


  

  　　“投桃报李”式比较好理解，简单说就是给予对方一点小甜头，然后再索取点小回报。


  　　为了形象点，举例说明：


  　　比如有个攻击者在信息收集阶段，想了解某个连锁商店店长的信息。攻击者打电话给该商店（接电话的是某店员），谎称自己是一位长期客户，由于该店的服务很好，想写封表扬信给店长。店员一听就很爽，立马就把店长的详细信息告知对方。


  

  

  ◇高级招式：“拒绝-退让”式


  

  　　“拒绝-退让”式比“投桃报李”式要高级一些。这个招式实际上包含了互惠原理和对比原理，如果把握得当，效果比“投桃报李”要好很多。具体的实施分两个步骤进行：先提出一个很高（比较过分）的要求（以下简称A），对方多半会拒绝；然后，攻击者主动作出让步（撤回该要求），再提一个（相对A来说）比较低的要求（以下简称B），这时对方多半会答应。其实A仅仅是一个烟雾弹，并不是攻击者的真实意图。攻击者真正想达成的是B。


  　　这个招式的难点在于把握A的尺度。A必须和B形成比较明显的反差（利用对比原理），通过A来衬托出B的微不足道。这样，对方拒绝了A之后，潜意识里觉得B反正很微不足道，再加上互惠原理的作用，就会很容易地接受B。


  　　比如有些攻击者在收集信息时，可以先索取某个比较敏感的信息，如果对方拒绝了，就转而索取一个不敏感的信息。


  

  

  ★通过社会认同来施加影响


  

  　　所谓的“社会认同”，通俗地说就是人云亦云、随大流。大多数人都有这个毛病，否则也不会有那么多跟风、赶时髦的家伙了。


  　　那社会工程者如何运用这个伎俩捏？一个常见的方法就是“造势”。通过制造某种舆论来引导（或者叫“误导”）被攻击者，从而达到目的。这种方式有两个要点：


  　　首先，要达成某种规模效应。一旦规模形成，由于“社会认同”的影响，就会变成正反馈，导致越来越多的人被卷入。


  　　其次，要注意引导的技巧。具体要如何“引导”捏？常见的有：“制造狂热”、“制造恐慌”、“制造愤怒”、“制造反感”等方式。当人们处于狂热、恐慌、愤怒、反感等状态时，会变得情绪化。这时候，感性的因素就会占主导，同时会丧失理性的判断，从而被一小撮人所利用。


  　　从本质上分析，这两个要点依然是借助了心理学层面的因素来起作用。关于造势的例子，大伙儿可以看看源自IT行业的FUD（Fear, Uncertainty, Doubt，具体解释见“这里”）手法。


  　　写到这里，突然联想到：其实天朝的毛太祖，就是造势、造舆论的高手啊！上述的两个要点发挥得炉火纯青，不得不令人佩服啊！


  

  

  ★通过权威来施加压力


  

  　　大部分人都有服从权威的倾向。因此攻击者可以通过树立或借助权威，让对方服从自己的一些不太合理的要求。


  　　比如有的攻击者假冒成某VP（Vice President）的秘书，声称该VP急需某某文件或资料，那么对方就会迫于压力而答应。这个招数在等级森严的组织机构，效果特别好。


  

  

  ★总结


  

  　　有句话俺必须再啰嗦一下：按照二八原理，大部分人都是感性的。为啥上述的这些伎俩能够屡试不爽？就因为这些技巧充分利用了人们感性的弱点。如果你是一个感性的人，那可要小心啦：你可能会容易入上述这些圈套，平时须得小心防范。


  　　不过捏，凡事总有两面性滴。你一方面要提防别人通过这些招数影响你，另一个方面，你也可以利用这些东东去影响别人。虽说今天是为了介绍社会工程学才扯了这么多施加影响的招数，但这些玩意儿可不仅仅限于社会工程学哦。在很多很多不同的领域（比如管理、谈判、社交、追MM或追GG、推销、......），今天讲的这些东西都是非常有用滴。大伙儿一定要活学活用、举一反三啊，才不枉费俺打了这么多字！


  　　本系列的下一个帖子，咱们搞几个综合的示例来分析一下。


  

  回到本系列的目录
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  信息安全之社会工程学[4]：综合运用举例


  2009-06-07IT IT.信息安全


  　　前面的几个帖子已经介绍了社会工程学的一些常见伎俩（主要是“信息收集”、“假冒身份”、“施加影响”这三个手法），今天俺要来举几个综合性的例子。通过这些例子，大伙儿可以见识一下那些社会工程学的老手是如何把各种伎俩有机结合起来，并达到最终的目的。


  　　为了避免引起不必要的误解，俺事先声明如下：


  　　由于本人才疏学浅，难以凭空捏造出各种社会工程学案例的场景，因此后面有些例子的灵感，是来自于凯文·米特尼克所著的《欺骗的艺术》。另外，俺举这些例子只是教大家如何防范，决无教唆的意图。如果有人企图追究俺教唆犯罪的责任，拜托去找米特尼克先生，别来找俺滴麻烦 :-)


  ★举例1：获取通讯录


  

  　　某个聪明的猎头（按照前面帖子的惯例，不妨称之为小黑）需要搞到一家大公司研发部门的通讯录。为了达到目的，小黑决定采取一些社会工程学的技巧。


  　　首先，要选定突破口——也就是容易被利用的人。在这个案例中，小黑决定从前台和研发部秘书作为突破口。为啥要选择两个人捏？有一个原因在于，这两人的工作性质决定了他们会比较乐于助人，也就比较容易被小黑利用。接下来，咱们看看小黑是如何达到目的。


  

  

  ◇步骤1：获取前台的Email地址


  

  　　此步骤就是之前的帖子介绍的“信息收集”。由于前台的电子邮件地址不是敏感信息，不会有严格的访问控制，可以比较容易获取。比如想办法拿到前台的名片或者在打电话跟前台套近乎。具体细节俺就不多啰嗦了。


  

  

  ◇步骤2：搞定研发的秘书


  

  　　接着，小黑打电话给研发的秘书（搞到研发秘书的分机号也不是什么难题），然后谎称自己是总裁办的秘书，急需一份研发人员的清单。然后，小黑让研发的秘书把整理好的人员清单发送到xxxx邮件地址（也就是步骤1获取的前台email地址）。


  这个步骤是整个计划的关键点。为了达成此步骤，需要用到“假冒身份”和“施加影响”这两个手法。通过冒充总裁办的人，造成一种潜在的威慑。而且小黑在通话的过程中自然流露出焦急的情绪，显得更加逼真。


  对于研发秘书而言：虽然研发人员的清单比较敏感，但由于索要清单的是总裁办的人，也就不好拒绝了。而且对方留得email地址是本公司的邮箱，想想也就没啥好顾虑的了。


  

  

  ◇步骤3：搞定前台


  

  　　打完步骤2的电话之后，小黑就赶紧打第3个电话给前台。下面是双方的对话。


  

  
    前台：你好，哪位？

    

    小黑：我是总裁办的XXX秘书。


    前台：你有什么事情吗？


    小黑：我正陪同XX副总裁在某处开会，XX副总裁需要一份资料。我已经找人整理好了，等一下会发到你的邮箱。你收到之后，请帮忙传真到XXXXXXXX号码。


    前台：好的。还有其它事情吗？


    小黑：没有了，多谢！

  



























































  对于前台而言，她先接到一个电话让她收邮件，紧接着确实收到一份从公司内部邮箱发出的材料。所以她自然也就不会起疑心了。

  

  

  

  ★举例2：获取财务报表


  

  　　前面的那个例子稍显简单，再来说一个稍微复杂点的例子。


  　　某商业间谍兼资深黑客（还是简称为小黑）需要搞到某大公司内部的财务报表（可以卖大价钱哦）。由于这个财务报表是很敏感的资料，一般员工是接触不到滴，只有财务部的少数主管才能看到这些报表。而财务部的主管，肯定都知道这些报表的重要性。所以，小黑再想用"案例1"的伎俩是行不通滴。


  　　小黑冥思苦想之后，决定采用“木马计”，在财务主管的电脑中植入木马（不清楚“木马”是啥的同学，请看“这里”）。一旦木马植入成功，那财务报表就是手到擒来、不费吹灰之力了。具体的实施步骤如下：


  

  

  ◇步骤1：准备阶段


  

  　　准备阶段主要办三件事：首先，想办法搞到公司的通讯簿。通过案例1，大伙儿应该知道这个不难办到；然后，通过各种途径（具体的途径，请看之前的“信息收集”）了解该公司内部的一些情况（尤其是IT支持部和财务部的人员情况）；最后，用化名去开通一个手机（有经验的攻击者肯定用假名，以免被抓）。


  

  

  ◇步骤2：忽悠财务主管


  

  　　由于前面的准备工作，小黑了解到财务部某主管（不妨叫小白）的姓名和分机号。然后小黑打给该主管。下面是双方对话。


  

  
    小白：你好，哪位？

    

    小黑：我是IT支持部的张三。你是财务部的主管小白吧？


    小白：对的。有啥事儿？


    小黑：最近几天，你们财务部的网络正常吗？有没有感觉网络时断时续的？


    小白：好像没有嘛。


    小黑：有几个其它的部门反映网络不正常，所以我来问问你们的情况。如果这几天你碰到网络异常，请打电话给我。我最近忙着处理电脑网络的故障，不经常在座位上。你可以打我的手机，号码是13901234567。


    小白：好的，我记一下。


    小黑：另外，我想确认一下你电脑的网络端口号。


    小白：什么是“网络端口号”？


    小黑：你先找到你电脑的网线，在网线插在墙上的地方应该贴个标签，那上面的写的号码就是你电脑的“网络端口号”。你把上面的号码告诉我。


    小白：等一下，我看一下......哦，看到了，上面写着“A1B2C3”。


    小黑：嗯，很好。我只是例行确认一下。祝你工作愉快。再见。

  


  

  

  ◇步骤3：欺骗IT支持部


  

  　　接着小黑耐着性子等待2到3天，然后打电话给IT支持部的某工程师（不妨称李四）。由于之前的准备工作，小黑知道李四管理公司的某些路由器和交换机。


  　　小黑谎称自己是新来的网络工程师，正在财务办公室帮小白排查网络问题，请李四帮忙把网络端口号为“A1B2C3”的网络连接断开。


  　　对李四而言，由于对方能准确说出小白的姓名以及小白电脑的网络端口号，所以李四就相信了他的话，并按照要求把对应的网络连接断开。


  

  

  ◇步骤4：等待鱼儿上钩


  

  　　打完这个电话之后，接下来小黑就稍息片刻，等着小白的电话。果然，不出几分钟，小白就打了他的手机。


  

  
    小黑：你好，我是IT支持部的张三。你是哪位？

    

    小白：我是财务部的小白主管。前几天你给我打过电话的，还记得吗？今天网络果然出问题了。所以打你电话找你帮忙。


    小黑：哦，是吗？那我帮你查一下，应该很快能搞定的。

  



























































  　　大约十分钟之后，小黑重新打给IT支持部的李四，让他把端口号为“A1B2C3”的网络连接重新开通。

  

  

  

  ◇步骤5：大功告成


  

  　　网络重新开通之后，小黑又打给小白。


  

  
    小白：你好，哪位？

    

    小黑：我是IT支持部的张三。刚才已经帮你把网络故障解决了。你现在试试看，网络应该通了。


    小白：我看一下，嗯，果然通了！太好了！太谢谢你了！


    小黑：不过，最近几天这个问题可能还会反复出现。


    小白：啊！那可咋办？我们财务部月底正忙着呢？可经不起这个折腾啊！


    小黑：办法倒是有一个，你需要安装一个网络模块的补丁，基本上就可以解决这个问题了。我等一下发到你邮箱中。你收到之后，把邮件附件中的程序安装一下就行了。


    小白：哦，好的。


    小黑：顺便提醒你一下，有些杀毒软件可能会把这个补丁误报为有害程序。你如果碰上这种情况，可以先把杀毒软件关闭，再重新安装一次就可以了。


    小白：哦，我晓得了，谢谢。

  



























































  　　然后，小黑就往小白的邮箱发了一个木马，并且把邮件的发件人地址伪装成IT支持部张三的地址，免得引起怀疑。

  

  　　对于小白而言，张三（冒充的）刚刚帮他解决了网络故障。所以小白根本不会怀疑此人的身份。自然也不会怀疑邮件有诈。


  

  

  ★总结


  

  　　由于篇幅有限，俺就不多举例了。从上述案例来看，社会工程高手在搞定复杂问题之前，一般会制定好一个计划，并且在计划的每一个步骤都会充分利用前面几个帖子提到的技巧。另外，在整个攻击过程中，攻击者无非就是做一些调研，打几个电话，成本非常低，被抓的风险也很小；而他们一旦得手，获益却很大。可能就是由于这种较大的反差，导致社会工程攻击在整个信息安全领域的比重不断增加。


  　　本系列的下一个帖子，俺来介绍一下如何防范社会工程学攻击。
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  信息安全之社会工程学[5]：如何防范？


  2009-07-07IT IT.信息安全


  　　经过前面几个帖子的介绍，大伙儿应该能看出来，社会工程学的应用范围是很广泛滴。它的应用会涉及日常生活的许多领域，绝不仅限于信息安全。所以，如何防范就是一个重要的话题了。今年咱们就来聊一下如何防范。


  ★组织机构该如何做？


  

  　　如果你是某公司/某机构里的一个小头目或大头目、甚至老板，那就得多看看这一节；否则的话，直接跳过本节，看下一个章节（个人该如何做）。


  

  

  ◇普及教育


  

  　　最要紧的一条就是普及教育了。否则俺也不会在电脑前吭哧吭哧打这么多字，写这么个系列了。一些常识性的基础培训是很重要滴。按照二八原理，20%的简单培训就可以防范80%的潜在攻击。由于“人”是社会工程攻击的主要对象，并且有经验的攻击者都善于寻找组织机构的弱点，所以普及教育务必要涵盖到每一个人（连公司的扫地阿姨也不要放过哦:-）。


  　　另外要强调的一点是：要重视对新员工的培训。很多时候，新员工往往是攻击者的突破点。首先，新员工初来乍到，跟周围的同事不熟，容易把攻击者误认为同事；其次，新员工往往怕得罪人，容易答应攻击者的各种要求。


  

  

  ◇严格的认证


  

  　　认证（Authentication）是一个信息安全的常用术语。通俗地说，认证就是解决某人到底是谁？


  　　由于大部分的攻击者都会用到“身份冒充”这个步骤，所以认证就显得非常必要。只要进行一些简单的身份确认，就能够识破大多数假冒者。比如碰到公司内不认识的人找你索要敏感资料（参见“这里”的示例），你可以把电话打回去进行确认（最好是打回公司内部的座机）。


  

  

  ◇严格的授权


  

  　　授权（Authorization）和认证一样，也是一个常用的信息安全术语。通俗地说，授权就是解决某人到底能干啥？


  　　对于组织机构来说，授权要尽量细化、尽量最小化。


  　　举个例子。如果某软件公司中，所有的程序员都可以访问所有的源代码，那源代码泄漏的风险就很大。只要有一个人出问题，攻击者就可以得逞。反之，如果每个人只能访问自己开发的那部分代码，那安全风险就会小很多。即使某人上当受骗，也只会泄漏部分代码。


  

  

  ◇信息分类


  

  　　在组织机构中，最好要有信息分类的制度。根据信息的重要程度，定出若干级别。越是机密的信息，知道的人越少。


  　　比如在我负责的团队中，源代码的敏感度高于软件安装包。因此，源代码服务器只有开发人员能够访问；而放置安装包的发布服务器，大部分人（比如测试人员、产品人员）都可以访问。


  

  

  ◇别乱丢办公垃圾


  

  　　看完信息收集的帖子，大伙儿应该明白，乱扔垃圾可不光是砸到花花草草的问题，更危险的是给垃圾分析者提供了大量有价值的素材。这也就是为啥要给扫地阿姨培训社会工程学的道理。


  

  

  ◇文化


  

  　　最后再来说一下企业文化对社会工程攻击的影响。


  　　在之前的帖子，俺已经介绍了“通过权威来施加压力”的攻击手法。如果某个组织机构的等级很森严，就容易给攻击者留下利用的机会。还有一些组织机构，里面的人员都是好好先生，每个角落都是一团和气。这种机构和等级森严的组织一样，容易被攻击者利用。


  　　所以，假如你碰巧是组织机构内部的一个实权人物，或许可以尝试改变一下现状。不过俺要提醒一句，一个组织机构（尤其是政府机构）的文化是很难轻易改变滴。所以，别对这个招数报太大希望 :-(


  

  

  ★个人该如何做？


  

  　　前面介绍了企业内部的防范措施，接着就该说说个人该如何应对了。


  

  

  ◇多了解一些社会工程学的手法


  

  　　俗话说：知己知彼，百战不殆。如果你不想被人坑蒙拐骗，那就得多了解一些坑蒙拐骗的招数。除了俺提到过好几次的《欺骗的艺术》（凯文·米特尼克所著），你还可以通过互联网找到很多类似的资料。这些资料有助于你了解各种新出现的社会工程的手法。


  　　另外，很多文学作品、影视节目也会掺杂社会工程学的情节。比如前段时间热播的《潜伏》，里面的主人公余则成显然是一个社会工程学老手。细心的同学应该能从中窥探到不少奥妙。


  

  

  ◇保持理性


  

  　　在如何施加影响的帖子里，俺已经列举了很多种手法。这些手法不外乎都是利用人感性的弱点，然后施加影响。所以，尽量保持理性的思维（尤其在和陌生人沟通时）有助于减少你被攻击者忽悠的概率。不过捏，保持理性，说起来简单，做起来未必简单 :-( 以后俺有空再来聊聊这方面的话题。


  

  

  ◇保持一颗怀疑的心


  

  　　这年头，除了骗子是真的，啥都可能是假的。比如，你收到的邮件，发件人地址是很容易伪造滴；比如，你公司座机上看到的来电显示，也可以被伪造；比如，你收到的手机短信，发短信的号码也可以伪造。


  　　所以，保持一颗怀疑的心，也是非常必要的啊！


  

  

  ◇别乱丢生活垃圾


  

  　　不光上述提到的办公垃圾有潜在风险，生活垃圾一样也会被垃圾分析者利用。比如有些粗心的同学会把帐单、发票、取款机凭条等东西随意丢在垃圾桶中。一旦碰上有经验的垃圾分析者，你没准就麻烦了。
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  行动起来，为了自由和开放的互联网


  2012-12-04时事评论


  经常使用 Google 的网友应该注意到，从昨天开始，Google 的搜索框下面出现了一行字：


  

  热爱自由开放的网络？告诉全世界政府让它保持这种精神


  

  考虑到某些同学还搞不清楚状况，俺简单做一下背景介绍。[bookmark: more]


  

  国际电信联盟（ITU）从昨天（12月3日）开始，召开为期12天的会议。全球所有国家的政府都会派代表出席。


  为啥这个会议受到广泛关注？


  因为某些专制政府和极权政府（以中国、俄罗斯为首）提出了若干议案，要求加强对互联网的监管，这些提案包括：


  更严厉的言论审查


  对网民身份的追踪（实名制）


  政府可以根据需要彻底切断互联网


  ......


  

  更多的介绍，请看 Google 的"这个中文页面"


  

  一旦这些提案被通过，各个专制政府/极权政府（包括咱们的朝廷）就可以名正言顺地控制互联网、审查互联网、甚至切断互联网。到时候遭殃的还是咱们底层屁民。


  

  可能某些网友觉得，自己只是一介屁民，起不了多大作用。俺再次引用一首经典的诗句。


  这是纳粹统治下的德国，一位新教牧师 马丁·尼莫拉（Martin Niemoller）写的。


  

  

  
    起初他们追杀共产主义者，我没有说话——因为我不是共产主义者；

    

    接著他们追杀犹太人，我没有说话——因为我不是犹太人；


    后来他们追杀工会成员，我没有说话——因为我不是工会成员；


    此后他们追杀天主教徒，我没有说话——因为我是新教教徒；


    

    最后他们奔我而来，却再也没有人站起来为我说话了。

  


  

  如果你希望拥有一个自由的、开放的互联网，就不要再保持沉默了！


  请猛击如下链接，发表你的心声。


  https://www.google.com/intl/zh-CN/takeaction/


  

  截至昨天，已经有几百万人签名，反对 ITU 对互联网的监管。


  签名反对的人越多，就越有影响力！大伙儿行动起来吧！花不了你太多时间。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  国际电信世界大会以失败告终——互联网躲过一劫
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  “如何翻墙”系列：基于 Skype 翻墙


  2011-05-22IT.软件介绍 IT IT.翻墙


  　　在开讲之前，先祝贺一下大名鼎鼎的方校长（也就是 ＧＦW 它爹）。这家伙前几天在武汉大学，享受了被人扔鸡蛋/扔鞋的待遇。在此之前，能够享受如此待遇的党国大员，恐怕也只有爱流泪的影帝温宝宝了。


  　　言归正传，话说天朝最敏感的日子——五月3５日——已经临近了。往年从5月中旬开始，ＧＦW 都会加大封锁的力度，今年也不例外。最近2周，自.由.門 和 無.界 都不太稳定。对俺最大的影响就是——找俺求助的邮件在最近1周猛增。为了免去逐一回复邮件的麻烦，俺今天再给大伙儿普及另外一个翻墙的法子——基于 Skype 翻墙。


  


  

  [image: 不见图 请翻墙]

  

  

  

  ★Skype 是啥？


  

  　　由于 QQ 在天朝过于普及，导致很多菜鸟网友，只知道 QQ 这一种聊天工具。所以，俺有必要先普及一下 Skype 的基础知识。已经了解 Skype 的同学，可以跳过这一节。


  　　Skype是一个 IM（即时通讯）工具。它和其它 IM 相比，最大的特色就是语音通讯的能力。用 Skype 来打电话，既省钱，质量还不差。因为 Skype 本身也是一个 P2P 的软件，它依靠 P2P 技术，来实现语音的高质量传输。


  　　由于 Skype 的上述特点，用户数猛增。近1-2年，Skype 已经超过 MSN Messenger，号称全球用户数最多的IM工具（没有之一）。


  　　顺便说一下：就在2周前（11年5月10号），财大气粗的微软宣布以85亿美金收购 Skype。如今 Skype 的新东家已经是微软了。


  

  

  ★为啥俺推荐 Skype 翻墙？


  

  　　跟其它翻墙方式相比，Skype 翻墙的显著的好处是——难以彻底封杀。


  　　很多翻墙方式都依赖于设立在海外的代理服务器。如果 ＧＦW 把所有的代理服务器都列入 IP 黑名单，那这种翻墙方式就会失效。自.由.門 不稳定，可能是因为很多 自.由.門 的服务器被屏蔽。而 Skype 是基于 P2P 的，Skype 的节点数量巨多，ＧＦW 难以屏蔽所有节点。


  　　另外，Skype 的用户数量很大，貌似国内有上千万用户。退一步说，即使 ＧＦW 能通过技术手段把 Skype 网络彻底干掉，那影响会比较大。因此，党国会有所顾忌。


  

  

  ★操作步骤


  

  　　扫盲完 SKype，开始切入正题。


  　　要用 Skype 翻墙，除了要有 Skype 软件，还得搭配一个基于 Skype 的翻墙工具。目前，有多款翻墙软件都可以通过 Skype 来穿越 ＧＦW。比较老牌的有 世.界.通（洋文叫 ＧPass）和 花.园.网.络（洋文叫 ＧTunnel）。考虑到 世.界.通 是绿色的，仅有单一的 exe 文件，且 exe 文件带有数字签名。所以，俺下面拿 世.界.通 来举例说明。


  

  

  ◇找到 Skype 的国际版


  

  　　第一步，自然是先搞到 Skype 软件。


  　　Skype 有2个版本，一个是国际版，一个是 TOM 版。TOM 版是 Skype 公司跟 TOM 网站合搞的，严格来说，也算是国产的（关于国产IM的危险，请翻墙看“这里”的介绍）。俺今天再一次强调：千万别用 TOM 网站提供的 TOM 版 Skype。这个版本是植入后门的，会导致你传输的信息被党国监控。


  　　在天朝，如果你直接访问 Skype 的官网（www.skype.com），会被自动重定向到 TOM 网站。因此，你必须得通过翻墙方式访问官网并下载。如果你无法翻墙上它的官网，可以到国内的软件下载站点去找，很容易找到国际版。


  　　提醒一下，在国内网站找到的 Skype 安装程序，最好要验证一下 exe 文件的数字签名，以免中病毒或木马。不懂得验证数字签名的同学，请翻墙看“这里”的介绍。


  

  

  ◇安装 Skype


  

  　　安装过程比较简单，俺就不细说了。


  　　装好之后要判断装 Skype 是 TOM 版还是国际版？很简单：只需点菜单"帮助"，再点"关于 Skype"，弹出"关于对话框"。如果在对话框中看到有 TOM 字样，就是 TOM 版；否则，就是国际版。


  　　如果还没有 Skype 帐号，安装结束时会提示你免费注册一个 Skype 用户。


  

  

  ◇安装 世.界.通


  

  　　其实，世.界.通 是绿色软件，无须安装滴。


  　　它的官方站点在“这里”（已经被墙，且域名是敏感词，此处用bit.ly跳转，以规避敏感词）。如果你无法翻墙上它的官网，可以参考俺之前的帖子“获取翻墙软件方法大全”。只要你开动脑筋，总有办法搞到。


  　　再啰嗦一次，世.界.通 的exe文件，也是有数字签名的。运行之前，先验证一下，比较保险。


  

  

  ◇配置 世.界.通


  

  　　首先，点左边的"设置选项"。然后，你可以看到 世.界.通 支持的几种翻墙方式，包括：基于 世.界.通 自己的代理服务器、基于 Skype、基于 TOR，基于第三方的 SOCKS 代理。具体请看如下截图。


  

  

  [image: 不见图 请翻墙]

  

  

  　　除了 Skype，另外那几种方式，貌似都不灵光了。所以，你当然要选"Skype"选项，然后点下方的"启用"按钮。接着，点左边的"上网程序"，会看到 世.界.通 正在搜索加密通道，如下图所示。这时候，世.界.通 显示在 Windows 系统托盘的图标是灰色的。


  

  

  [image: 不见图 请翻墙]

  

  

  　　一旦 世.界.通 搜索到加密通道并建立了加密连接，这时候，世.界.通 会显示如下信息。同时，在系统托盘里的图标会变亮。


  

  

  [image: 不见图 请翻墙]

  

  

  

  ◇让应用程序基于 世.界.通 翻墙


  

  　　有2种方式，可以让某个应用程序利用 世.界.通 来翻墙。


  1、


  在刚才的截图中，你可以点"添加"按钮，把某个程序（比如：IE、Firefox、MSN）加入 世.界.通 的上网程序列表中。以后，就可以直接在 世.界.通 界面上启动该程序。被 世.界.通 启动的程序，就可以通过 世.界.通 的加密通道翻墙。


  

  2、


  世.界.通 会开启代理端口，端口号 8000（显示在刚才那张截图下方）。以浏览器为例，你可以在浏览器中设置 HTTP 代理，代理的地址设为 127.0.0.1，代理的端口号设为 8000。这样，也可以让浏览器通过 世.界.通 翻墙。


  

  

  ★一些注意事项


  

  

  ◇关于 exe 文件的数字签名


  

  　　由于 世.界.通 的数字签名显示为“证书已吊销”。为了保险起见，俺再附上该 ＧPass-4.1.0.exe 文件的散列值如下：


  SHA1


  0aa2a7cb91df25ea42e5b5345a2281a160f0464f


  MD5


  62ded78920c5075fbd6ada41ce651bc5


  CRC32


  7b65c4a6


  

  　　假如你计算了手头的 exe 文件，各种散列值和上述相符，那就说明你手头的 世.界.通 是正宗的（没有中毒、没有被篡改）。


  　　手头没有计算散列值工具的同学，可以到微软官网下载FCIV——该工具可以用来计算 SHA1 和 MD5。


  

  

  ◇关于网速


  

  　　俺最近一周，一直在体验这种翻墙方式。总体感觉是，速度的波动比较大。快的时候，看视频都可以；慢的时候，感觉像在用 Modem 拨号。当你碰到网速慢的时候，可以点"通道状态"里面，靠右边的那个按钮。如下图。


  

  

  [image: 不见图 请翻墙]

  

  

  　　然后 世.界.通 就会断开当前连接，重新建立新的可用连接。运气好的话，第一建立的连接就够快；倒霉的话，可能重试了很多次，依然很慢。


  　　假如你用了 Skype 翻墙，速度从来就没快过，那也有可能跟你家或你公司所在的网络环境有关系。


  

  

  ◇关于 Skype 帐号的申请


  

  　　如果你还没有 Skype 帐号，要记得去 Skype 的官方网站（www.skype.com）注册，而不要去"TOM网"注册。


  　　Skype 的官网需要翻墙访问，否则会被自动跳转到 TOM 网站。尚无翻墙能力的同学，可以先找一个 Web 代理。通过 Web 代理访问 Skype 的官网并注册帐号。


  

  

  ◇关于 Skype 帐号的安全


  

  　　如果你翻墙之后仅仅是浏览网页，那倒没啥关系。


  　　假设你跟俺一样，翻墙之后要干一些对不起党国的事情，那就要小心了。在这种情况下，强烈建议你，不要拿自己平常用的 Skype 帐号来翻墙。最好是重新注册一个帐号，专门用于翻墙，比较保险。


  

  

  ◇关于其它的翻墙问题


  

  　　假如你在翻墙方面是新手，建议先看看俺写的翻墙扫盲教程。只要往 help_gfw@yahoo.com 随便发一封Email，大约一炷香的功夫，就可以收到自动回复的翻墙扫盲教程。建议用国外的邮箱收发，以免被 ＧＦW 过滤掉。


  　　碰到关于翻墙的疑难问题，请看俺写的《常见翻墙问题答疑》。


  　　如果还搞不定，也可以直接找俺帮忙。俺的邮箱是：program.think@gmail.com 同样要记得用国外邮箱收发。为了避免被误判为垃圾邮件，请在来信的标题中，体现出“翻墙”的字样。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙（传说中的扫盲教程，定期更新）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  扫盲 VPN Gate——分布式的 VPN 服务器


  关于 TOR 的常见问题解答


  双管齐下的赛风3


  自由門——TOR 被封之后的另一个选择


  新版本无界——赛风3失效后的另一个选择


  扫盲 VPN 翻墙——以 Hotspot Shield 为例


  戴“套”翻墻的方法


  简单扫盲 I2P 的使用


  版权声明

























































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2011/05/through-gfw-with-skype.html


  “如何翻墙”系列：关于 TOR 的常见问题解答


  2013-11-11IT.软件介绍 IT IT.翻墙 IT.信息安全


  　　TOR 是一个很老牌的翻墙工具，也是俺在博客中推荐的第一款翻墙工具——当时正赶上朝廷的60大寿，GFW 加强封锁，俺就写了一篇《“如何翻墙”系列：戴“套”翻墻的方法》，算是 TOR 的入门教程。


  　　4年过去了，虽然新的翻墙工具不断涌现，但 TOR 的影响力和用户数仍然持续增加——很多人不仅仅是用 TOR 来翻墙，更是用 TOR 来隐匿自己的上网行踪。在这期间，俺也收到很多读者来信/博客留言，询问关于 TOR 的各种问题。甚至有热心读者建议俺专门写一篇博文，聊聊 TOR 的高级话题。


  　　为了帮大伙儿更好地使用 TOR，今天再发一篇教程，解答 TOR 的各种常见问题。[bookmark: more]


  

  [image: 不见图 请翻墙]


  

  

  ★TOR 是什么？


  

  　　TOR 是洋文 （The Onion Router）的缩写，中文又称“洋葱网络/洋葱路由”。简单而言，这是一款专门设计用于隐匿上网身份的工具。


  　　TOR 的官网在“这里”。关于 TOR 的更详细介绍，请看维基百科的“这里”。


  

  

  ★哪些网友需要使用 TOR？


  

  　　前面说了，设计 TOR 的主要目的是为了上网隐匿身份。所以，跟其它的翻墙工具不同——它的重点功能是"隐匿性"，"翻墙"只是顺带的功能。


  　　具有如下特点的用户，可以考虑使用 TOR。


  

  

  ◇为了隐匿自己所在的国家


  

  　　比如有些视频网站为了版权的原因，会限制某些国家的IP，那么你可以利用 TOR 来伪装成别国的网民，就可以绕过视频网站的版权限制。


  

  

  ◇为了隐匿自己的公网IP


  

  　　比如你想在网上发布敏感的政治言论，那隐匿公网IP是避免被跨省追捕的必要条件。


  　　（提醒一下：隐匿公网IP只是必要条件，不是充分条件，要避免被跨省，需要考虑多个层面的防范，具体请看《如何隐藏你的踪迹，避免跨省追捕》系列博文）。


  　　像俺这种长期抹黑朝廷的博主，TOR 是上网的必备工具。俺即使访问国内网站，也要走“基于 TOR 的多重代理”。（关于“多重代理”，后面还会提到）


  

  

  ◇为了保护隐私


  

  　　刚才已经说了 TOR 的特点，在隐私保护方面，TOR 优于其它的翻墙工具。为了说明 TOR 在隐私方面的优点，拿 TOR 跟 VPN 做一个对比。


  　　很多网友使用 VPN 翻墙，而且长期使用固定的 VPN 提供商。万一 VPN 提供商在 VPN 服务器上记录你的上网行为，那你的所有上网行踪就暴露无遗。


  　　而如果使用 TOR，就可以大大降低这种风险——具体原因，下面会聊。


  

  

  ★软件安装方面的问题


  

  

  ◇Vidalia 跟 TOR 是啥关系？


  

  　　TOR 本身只提供命令行，没有图形界面。Vidalia 是专门为 TOR 量身打造的图形界面。


  　　在 Vidalia 的图形化界面上，你不但可以配置各项参数，还可以监控 TOR 的流量和 TOR 的线路（后面会提到）。


  

  

  ◇如何获取 TOR 的软件包？


  

  　　关于这个问题，在 2009 年的入门教程《“如何翻墙”系列：戴“套”翻墻的方法》中已经介绍过，此处不再罗嗦。


  

  

  ◇应该选择哪个安装包？


  

  　　先说明一下，TOR 是跨平台的。同时支持主流的：Windows、Linux、Mac OS X。


  　　在 TOR 官网有两个下载页面，分别如下：


  

  https://www.torproject.org/download/download-easy.md.en


  （这个是面向菜鸟用户的，每个操作系统只提供一个下载链接）


  

  https://www.torproject.org/download/download.md.en


  （这个是面向高级用户的，每个操作系提供多种软件包供你选择）


  

  　　后一个链接提供的多种选择，俺稍微解释一下。


  

  Tor Browser Bundle


  这个软件包捆绑了 Firefox 浏览器（对于2.3.25之后的版本，监听端口改为9150）。


  Vidalia Bridge Bundle


  这个软件包没有捆绑 Firefox，是用来搭建一个网桥（监听端口是9050）。


  Vidalia Relay Bundle


  这个软件包没有捆绑 Firefox，是用来搭建一个中继节点/中转节点（Relay 和 Bridge 的区别，下面会说）。


  Vidalia Exit Bundle


  这个软件包没有捆绑 Firefox，是用来搭建一个出口节点（啥是“出口节点”，下面会介绍）。


  Expert Bundle


  这个软件包是面向高级用户，只有赤裸裸的 TOR，没有其它额外的东西（没有图形界面）。


  

  　　估计很多人都不习惯使用 TOR 内置的 Firefox 浏览器。这种情况下，你可以考虑使用 Vidalia Bridge Bundle 这个软件包。它比较小（不到10兆），而且你可以在自己的浏览器上设置代理，不需要使用 Tor Browser Bundle 内置的 Firefox。


  

  

  ◇Bridge 和 Relay 有啥区别？


  

  　　Bridge 中文就是“网桥”。tor 的网桥是一种特殊的中转节点。它跟其它中转节点的差异在于：普通的中转节点，其信息会被加入到 TOR 在全球的目录服务器，所以普通的中转节点会被所有的人看到，并用来进行流量中转。


  　　而你自己搭建的网桥，其信息不会被加入到全球的目录服务器——只会被你自己所用。


  

  

  ◇Linux 用户如何获取软件包？


  

  　　因为 TOR 的名气大，那些主流的发行版基本上都提供 TOR/Vidalia 的软件包。如果你用的是主流的发行版，直接用系统的软件包管理工具，就可以自动安装/自动升级 TOR 和 Vidalia。


  

  

  ◇Mac OS X 用户如何获取软件包？


  

  　　使用苹果系统的用户，可以看官网的”这个文档“。里面有介绍如何通过“Homebrew 包管理器”安装 TOR。


  

  

  ★浏览器方面的问题


  

  

  ◇如何配置浏览器的代理？


  

  　　（如果你使用的是 Tor Browser Bundle 内置的 Firefox，就无需再额外配置浏览器代理了）


  　　早先的 TOR 客户端同时提供 HTTP 代理和 SOCKS，大概从 2013年开始，新版本的客户端不再提供 HTTP 代理了。所以原先的 8118 代理端口也就废弃了。


  　　今后大伙儿需要用 TOR 提供的 SOCKS 代理来上网，端口号如下：


  9150（2.3.25版本之后的 Tor Browser Bundle 软件包）


  9050（其它的软件包）


  

  　　Firefox的代理设置如下图（至于 Chrome、IE、或其它浏览器，列位看官请依样画葫芦）：


  [image: 不见图 请翻墙]


  

  　　（顺便说一下：SOCKS 代理其实比 HTTP 代理更好，关于两者的差别，俺抽空写一篇扫盲）


  

  

  ◇如何判断自己的浏览器是否在走 TOR 的线路？


  

  　　TOR 官网提供了一个测试界面，网址是 https://check.torproject.org/ 猛击该超链接，会打开一个界面。


  　　如果你的浏览器已经在使用 TOR 的线路，会出现一个绿色洋葱头，以及一行绿色的洋文提示。


  　　如果你的浏览器没有走 TOR 的线路，会出现一个带红色打叉的洋葱头，同时还有一行红色的洋文警告。


  

  

  ◇Tor Browser Bundle 内置的 Firefox，有啥特殊之处？


  

  　　这个内置的 Firefox 跟普通的 Firefox 有如下几个差异：


  

  　　1. 版本差异


  这个内置的 Firefox 采用 Mozilla 官方提供的长期支持版本（洋文叫 ESR），而不是最新版本。


  因为最新版本总是会增加很多新功能，可能会引入潜在的安全漏洞；而 ESR版本 相对而言比较稳健。


  　　2. 配置差异


  这个内置的 Firefox 专门进行了一些安全方面的定制（比如禁用 JavaScript）


  

  

  ◇为啥 Tor Browser Bundle 内置的浏览器无法看视频？


  

  　　因为这个内置的浏览器没有装 Flash 播放插件。而大多数视频网站需要 Flash 插件来播放视频。


  

  

  ★隐私方面的问题


  

  　　这一节是本文的重点，看仔细喽。


  

  

  ◇TOR 客户端如何建立联网的线路？


  

  　　如果你比较好奇，为啥 TOR 的隐匿保护好于其它翻墙工具？那么有必要了解一下 TOR 客户端的联网机制。下面这三张图来自 TOR 的官网。因为图片中是洋文说明，俺稍微修改了一下，注上中文。


  

  [image: 不见图 请翻墙]


  第1图：当 TOR 客户端启动之后，会首先连接 TOR 的目录服务器。从目录服务器中获取全球的 TOR 节点信息。


  

  [image: 不见图 请翻墙]


  第2图：假设你要访问 网站1，那么 TOR 客户端会随机挑选三个节点用于中转。


  为了打字方便，俺把这三个节点分别称为：


  入口节点：


  如果你仅仅使用 TOR 联网，该节点直接跟你的电脑相连；如果你使用双重代理，入口节点跟你的前置代理相连。


  中间节点：


  介于入口节点和出口节点之间（这个节点的威胁最小）。


  出口节点：


  该节点直接跟你访问的目标网站相连（这个节点的威胁最大）。


  

  这三个节点中，只有“出口节点”会看到你的“上网行为”（图中标红色的虚线，表示 TOR 节点会看到“原始流量”）。


  所谓的“上网行为”包括：你访问了哪个网站，你从网站传输的流量。


  如果这个网站使用加密的 HTTPS 协议，“出口节点”看到的“原始流量”是 HTTPS 的密文，没啥关系；反之，如果这个网站使用明文的 HTTP 协议，那么"出口节点"会看到你从该网站发送/接受的内容（这是主要风险点）。


  除了“出口节点”，其它节点完全无法知道你的上网行为（图中标绿色的线，表示 TOR 节点看不到“原始流量”）。


  

  [image: 不见图 请翻墙]


  第3图：TOR 为了加强隐匿性，会动态变化中转线路。也就是说，每隔一段时间（约10分钟），就会随机挑选三个节点，重新构造一条传输线路。


  因为线路动态变化，“出口节点”自然也动态变化。所以，即使“出口节点”偷窥你的上网行为，也只能看到一个短暂的片段。


  

  

  ◇TOR 节点是否会偷窥到自己的隐私/上网行为？


  

  　　如果你弄懂了前一个问题的三张原理图，那你自然就知道，只有“出口节点”会看到你的上网行为。


  

  

  ◇如何避免 TOR 节点看到你的上网行为？


  

  　　前面说了，“上网行为”包括两部分：


  1. 你访问了哪个网站


  2. 你从网站传输（发送、接受）的流量


  

  　　对于第1点，是无解的！


  　　不管采用哪种工具来隐匿行踪，最终，你都需要有某个"主机"帮你把数据送到你要访问的网站。所以，这个"主机"必然就知道你访问了啥网站。


  　　对于第2点，是有解的。


  　　主要方法就是：尽量采用 HTTPS 协议。比如像维基百科，同时支持 HTTP 和 HTTPS。那么你就应该采用 HTTPS 方式访问。这种情况下，TOR 的“出口节点”只知道你访问了维基百科，但是无法知道你访问了哪个页面。


  　　为了养成经常使用 HTTPS 的习惯，建议大伙儿安装 EFF 官方提供的 HTTPS everywhere


  

  

  ◇如何知道正在使用哪些中转节点？


  

  　　关键是看 Vidalia 的“网络地图”。在 Vidalia 的主界面（控制面板）上，直接就有“网络地图”的按钮。你点了这个按钮之后，会出现如下界面。


  相关的说明，俺已经标注在图中。


  [image: 不见图 请翻墙]


  

  　　在右下方的那个框中，会列出线路中的三个节点，依次是：入口节点、中间节点、出口节点。


  

  

  ◇什么是“陷阱节点”/“蜜罐节点”？


  

  　　某些国家（比如咱们天朝）的政府会设置“蜜罐节点”。所谓的“蜜罐节点”，通俗的说，就是陷阱。


  　　如果你使用的线路中，“出口节点”正好是蜜罐，那么该蜜罐就会窥探到你的上网行为——前面已经说了，出口节点肯定会知道你的访问了哪个网站。并且，假如你访问的目标网站没有 HTTPS 加密，蜜罐就会知道你浏览的页面内容。


  

  

  ◇如何避免“陷阱节点”/“蜜罐节点”？


  

  　　比较简单的做法，就是通过修改 TOR 的配置文件，规避这些不安全国家的节点。


  　　对于天朝的网友，你至少需要屏蔽“大陆、香港、澳门”这三个节点。因为这三个地区都可能被六扇门设置蜜罐。


  　　TOR 的配置文件名叫 torrc，这是一个文本文件，用记事本就可以打开。（如果你找不到该文件，在系统盘中搜索一下 torrc 这个文件名）


  　　在该文件末尾，加入下面这行（ExcludeNodes 表示排除这些国家/地区的节点，strictnode 表示强制执行）。


  

  ExcludeNodes {cn},{hk},{mo}

  

  strictnodes 1


  

  











































  　　关于 strictnode，俺补充说明一下：

  

  　　如果不设置 strictnode 1，TOR 客户端首先也会规避 ExcludeNodes 列出的这些国家。但如果 TOR 客户端找不到可用的线路，就会去尝试位于排除列表中的节点。


  　　如果设置了 strictnode 1，即使 TOR 客户端找不到可用的线路，也不会去尝试这些国家的节点。


  

  　　除了上述三个地区，还有几个国家跟天朝串通一气。如果你对安全性的要求比较高，可以把这些国家也列入 TOR 的排除节点列表。


  　　下面给出这些流氓国家的代码，你依样画葫芦加入到 ExcludeNodes 那一行，国家代码之间用逗号分隔。


  

  
    北朝鲜  {kp}

    

    伊朗  {ir}


    叙利亚  {sy}


    巴基斯坦  {pk}


    古巴  {cu}


    越南  {vn}


    

    

  


  

  

  ◇TOR 的加密流量能否被破解？


  

  　　根据斯诺登曝光的材料，NSA 目前具备的运算能力，可以解密很大一部分 TOR 流量。


  　　因为目前的 TOR 中继服务器，大部分还在使用 1024 位的 DHE 密钥，这类密钥虽然普通人难以破解，但是 NSA 掌握的运算能力可以在几小时内暴力破解。目前只有 10% 左右的中继服务器采用 ECDHE 密钥（基于椭圆曲线）。这类 ECDHE 密钥 NSA 比较难破解（更多介绍请看“这篇报道”）。


  　　至于天朝方面，肯定没有 NSA 这么牛的破解能力。所以天朝的同学们，咱们暂时还不用担心这个问题 :)


  　　另外，等到大部分中继服务器升级到 2.4 版本，ECDHE密钥 的使用就会普及，到时候这个风险会减低。


  

  

  ◇啥是流量关联分析？


  

  　　先声明：流量关联分析有很多种。这里说的是“针对TOR的流量关联分析”。


  　　“关联分析”是数据挖掘的一种手段——先积累足够多的数据，然后通过某种算法找出数据之间的某些相关性特征。考虑到数据挖掘不是本文的主题，就不深入介绍了。


  　　简单而言，如果某个攻击者能够监控你接入 TOR 网络的流量（入口节点之前的流量）以及你离开 TOR 网络的流量（出口节点之后的流量）。那么经过足够长时间的数据积累，攻击者就可以利用数据挖据猜测出：某些网络行为其实是来自某个公网IP的用户。


  

  　　举例：


  

  
    如果你仅仅使用 TOR（没用双重代理）联网，然后经常到 A网站 发敏感言论。

    

    假设1：


    如果 GFW 对所有的 TOR 流量都做了记录（这只是假设，到底有没有，俺不晓得）


    假设2：


    A网站 对所有的用户留言做了记录（很多的国内网站都会记录）


    假设3：


    朝廷可以获取 A网站 的用户访问记录（只要是国内网站，朝廷肯定能拿到；至于国外网站，要看情况）


    假设4：


    朝廷针对 TOR 部署了关联分析的系统（这只是假设，到底有没有，俺不晓得）


    

    如果上述这 N 个假设同时成立，那么，经过足够长时间的积累（具体需要多长时间，取决于你发帖的频繁度），关联分析系统可以猜测出你是谁。

  


  

  

  ◇如何规避（针对TOR的）流量关联分析？


  

  　　要规避“针对 TOR 的流量关联分析”，目前最直接有效的方法是：多重代理。因为一旦用了多重代理，TOR 的流量类型就被掩盖掉了。


  　　比方说：如果你使用 VPN+TOR，那么你的 ISP 监控你的流量，看到的是 VPN 流量——（因为 VPN 加密）ISP 看不到你的 TOR 流量。在这种情况下，流量关联分析的难度大大提高了。


  

  　　除了“针对 TOR 的流量关联分析”，还有其它的流量分析技术。考虑到篇幅，就不深入介绍了。等俺有空，单独写一篇博文，专门聊这个话题。


  

  

  ★双重代理方面的问题


  

  　　如果你对“双重代理”还不太了解，请先看俺之前的博文《如何隐藏你的踪迹，避免跨省追捕[5]：用多重代理隐匿公网IP》。


  

  

  ◇为啥要使用双重代理？


  

  　　俺总结了如下几个原因：


  

  　　原因1


  　　因为 TOR 的影响力很大，GFW 对 TOR 进行重点封杀。全球大多数的 TOR 中继节点都被 GFW 列入 IP黑名单。所以天朝的网友，如果单独使用 TOR，很难联网成功。这种情况下，就需要使用双重代理。


  

  　　原因2


  　　所有的软件都可能有缺陷（TOR 也不例外）。如果你仅仅使用 TOR，万一 TOR 出现安全漏洞并且被攻击者利用，那么攻击者就有可能对你进行逆向追溯（说不定能追溯出你的真实公网IP）。


  　　而如果使用多重代理，即使出现上述风险，攻击者也只能追踪到 TOR 的前置代理，而不会直接追踪到你本人。这样一来，风险大大降低。


  

  　　原因3


  　　前面提到，全球的 TOR 网络中可能会有陷阱节点。虽然你可以利用俺刚才介绍的方法，排除危险国家/地区的节点，但并不能确保万无一失。


  　　比如说你碰到某个小概率事件——你使用的线路上，碰巧三个节点都是陷阱——这种情况下，你的真实公网IP会暴露。


  　　但如果你用了双重代理，即使碰到这种小概率事件，只会暴露你使用的前置代理服务器的IP，而不会暴露你的本人的公网IP。


  

  　　举例：


  

  
    一个月前（2013年10月），美国地下网络“丝绸之路”的站长被 FBI 逮捕。他一直使用 TOR，为啥会暴露？

    

    其中一种说法是：他没有使用双重代理。而 FBI 利用 NSA 的技术（据传闻是流量关联分析技术），再加上 FBI 本身也设置了蜜罐节点，最终定位了“丝绸之路”站长。

  


  

  　　原因4


  　　刚才介绍了针对 TOR 的“流量关联分析”。如果你使用双重代理，会降低被关联分析的风险。


  

  

  ◇哪些工具可以跟 TOR 组合双重代理？


  

  　　大部分翻墙工具都可以跟 TOR 组合。比如：所有的 VPN，无界、自由门、赛风、世界通、等等。


  　　另外，你也可以使用公网上的一些代理服务器（公共代理），用来跟 TOR 组合成双重代理。前提是：这些“公共代理”必须支持 HTTPS 代理或 SOCKS 代理。


  　　如何用 TOR 组合“公共代理”，请看《2012年9月翻墙快报（兼谈复活TOR的方法）》。


  

  

  ◇为啥 GAE 翻墙工具无法跟 TOR 组合成双重代理？


  

  　　貌似 GAE 的翻墙工具，都只提供 HTTP 代理，没有提供原生的 HTTPS 代理。而 TOR 客户端需要使用 HTTPS 跟中转节点进行数据传输。


  

  

  ◇为啥 GoAgent 无法跟 TOR 组合成双重代理？


  

  　　GoAgent 也是 GAE 翻墙工具的一种，请参见前一个问题的解答。


  

  

  ★其它方面的问题


  

  

  ◇为啥要使用虚拟机？


  

  　　虚拟机是为了进行网络隔离，确保你本机的软件总是经过代理联网，而不会直接联网——直接联网可能会导致你的公网IP暴露。


  　　具体的原理图，请看《如何隐藏你的踪迹，避免跨省追捕[6]：用虚拟机隐匿公网IP（原理介绍）》


  

  　　举例：


  

  
    前几个月，美国 FBI 为了打击儿童色情，逮捕了 TOR 匿名托管服务 Freedom Hosting 的负责人。然后 FBI 在该服务器上设置了木马。

    

    该木马会利用 TOR 内置的 Firefox 浏览器的一个安全漏洞，来收集 TOR 用户的真实公网IP。


    （木马会向 FBI 的服务器发送一个信息，FBI 的服务器就会记录下发送端的 IP。如果没有虚拟机，这个直接联网的企图就得逞了）。

  


  

  　　如果你之前没用过操作系统虚拟机，可以先看俺写的系列教程《扫盲操作系统虚拟机》。


  

  

  ◇如何【跨机器】共享 TOR Browser 的翻墙通道？


  

  　　用记事本（notepad）打开 TOR 的配置文件（如何找到配置文件，本文前面提到过）。在该文件末尾新增一行。


  　　如果是 TOR Browser 软件包，加入如下这行


  

  
    SocksListenAddress 0.0.0.0:9150
  








































  　　如果是 TOR 的其它软件包，加入如下这行

  

  

  
    SocksListenAddress 0.0.0.0:9050
  








































  　　修改完记得保存，然后记得重启 TOR。之后，TOR 的监听端口就会绑定到 0.0.0.0 这个地址——意思就是说，任何地址（任何机器）都可以连接到 TOR 的监听端口。

  

  　　（唠叨一下：如果要跨机器共享 TOR 的 SOCKS 端口，别忘了修改防火墙的配置，允许 TOR 监听端口的 TCP 连入）


  

  

  ◇啥是 obfs / obfsproxy？


  

  　　这玩意儿也是 TOR 官方提供的工具，主要是用来混淆 TOR 的流量。


  　　因为 TOR 的名气太大了，很多网络监控系统（比如天朝大名鼎鼎的 GFW）可以根据网络传输内容，判断该流量是否为 TOR 的流量。如果是 TOR 流量就进行阻断。


  （请注意：“判断流量类型”不等于“解密内容”）。


  　　为了应对这类威胁，TOR 官方提供了一个额外的工具，用来混淆流量，让监控系统识别不出。原理图如下：


  

  [image: 不见图 请翻墙]


  

  　　虽然有 obfsproxy 这个工具，但是对于那些非常重视安全性的网友，俺依然提倡用“双重代理”——双重代理的优点刚才分析过，此处不再罗嗦。


  

  

  ★结尾


  

  　　本文写得有点仓促，涉及的问题未必覆盖到方方面面。如果你觉得本文还有哪些问题没有覆盖到，欢迎到俺博客留言。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  如何翻墙（传说中的翻墙入门教程，不定期更新）


  戴“套”翻墻的方法


  如何隐藏你的踪迹，避免跨省追捕（系列）


  扫盲操作系统虚拟机（系列）


  

  版权声明








































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2013/11/tor-faq.md


  TrueCrypt 使用经验[1]：关于加密算法和加密盘的类型


  2013-08-06IT.信息安全 IT.软件介绍 IT


  　　自从两年前写了《TrueCrypt——文件加密的法宝》，陆续收到一些网友的来信或博客留言，针对 TrueCrypt 的使用提出了一些疑问。上周发了一篇博文《文件备份技巧：组合“虚拟加密盘”和“网盘”》。又收到好几个读者的留言。所以今天再发一篇博文，汇总一下俺使用的经验，顺便也解答某些的常见提问。


  　　如果你之前没用过 TrueCrypt，强烈建议你先看完《文件加密的扫盲介绍》和《TrueCrypt——文件加密的法宝》这两篇。[bookmark: more]


  

  

  ★如何选择“加密算法”？


  

  　　先大致介绍一下 TrueCrypt 支持的加密算法和散列算法。然后再聊不同场合该如何选择。


  

  

  ◇TrueCrypt 支持哪些加密算法？


  

  　　TrueCrypt 支持的加密算法有三种：AES、Twofish、Serpent。


  　　AES 是洋文“Advanced Encryption Standard”的缩写。该算法原名是“Rijndael”，发布于2001年。2002年被美国官方确定为新的加密标准，用来替代之前的 DES（Data Encryption Standard）。当年美国政府采用公开征集的方式，参与海选的加密算法不少。进入最后一轮的算法只有5个，分别是：MARS、RC6、Rijndael、Serpent、Twofish（按字母序排列）


  　　最终是 Rijndael 入选，所以如今经常提到的 AES 指的就是 Rijndael 算法。


  

  

  ◇这三个算法的特点


  

  　　规格


  　　当年美国政府招标 AES 算法，有提出先决条件（限定加密算法的规格）：


  1. 必须是“块加密”（又称“分组密码”，洋文叫 Block Cipher）


  2. 块长度必须是128位（128 比特 = 16字节）


  3. 密钥长度至少支持 128/192/256 位


  4. 加密强度比 3DES（也叫“Triple-DES”） 高，并且速度比 3DES 快


  　　因为存在这些竞标的约束，所以这三个算法都是块加密，也都支持 256位 的密钥长度（对同一个算法，密钥长度越大，加密强度越高）。


  

  　　可靠性


  　　在竞标 AES 的竞赛中，虽然 Twofish 和 Serpent 没有最终入选，但都是最后一轮的候选者。所以这三个算法至少在密码学层面，不会有明显的弱点。大伙儿可以放心地使用这三个算法。


  

  　　强度


  　　虽然这三个算法的规格差不多，但是在加密强度方面还是有差别的。下面是当年进入最后一轮竞标的5个候选算法，它们的“安全因子”（Safety Factor）对照表。限于篇幅，俺就不解释“安全因子”的含义了。你只需明白，安全因子越大，加密强度越高（越难破解）。


  

  

  
    
      
        	
          算法
        

        	
          安全因子
        
      


      
        	
          MARS
        

        	
          1.90
        
      


      
        	
          RC6
        

        	
          1.18
        
      


      
        	
          Rijndael
        

        	
          1.56
        
      


      
        	
          Serpent
        

        	
          3.56
        
      


      
        	
          Twofish
        

        	
          2.67
        
      

    
  


  

  　　通过“安全因子”可知三者的加密强度是：Serpent ＞ Twofish ＞ Rijndael（AES）


  

  　　某些爱刨根问底的同学会纳闷了：既然 Rijndael 的安全因子不是最好，为啥会中标？为啥不选强度最高的 Serpent？


  　　因为美国国家标准局（NIST）在评估候选密码的时候，不是光看加密强度，还要考虑：性能、算法的复杂性，算法的扩展性，等等因素。Rijndael 虽然强度不是最高，但算法的灵活性较好，而且比其它几个算法简单（越简单的算法，潜在的弱点就容易被发现）。


  

  

  ◇加密算法的选择


  

  　　TrueCrypt 不光支持上述三个算法的“单重加密”，还支持多个算法组合成“双重加密”甚至“三重加密”。总共支持如下几种排列组合：


  AES


  Serpent


  Twofish


  AES-Twofish


  Serpent-AES


  Twofish-Serpent


  AES-Twofish-Serpent


  Serpent-Twofish-AES


  

  　　显然，“三重加密”的强度最高，但是性能也最差。反之亦然。面对这么多选择，你需要考虑的就是：【如何平衡“安全性”和“性能”。】


  　　“安全性”方面，刚刚已经介绍过了。至于“性能”，TrueCrypt 提供了一个 Benchmark 界面（在 TrueCrypt 主菜单点“Tools”然后再点“Benchmark”菜单项）。你可以在这个界面上测试不同组合的加密算法，其加密/解密的速度。请注意：在不同电脑测试，得到的排序结果是不同的。比方说有的 CPU 内置了 AES 指令，那么 AES 的速度就非常有优势（提升4至8倍）。想知道自己的电脑 CPU 是否支持 AES 指令，先打开 TrueCrypt 主界面，在主菜单点“Setting”，再点“Performance”就能看到。


  

  　　下面举几个例子，说说如何平衡“安全性”和“性能”。（举例中提到的“加密盘”，泛指“物理加密盘”和“虚拟加密盘”）


  

  　　举例1


  　　如果你要制作的加密盘是用来备份个人的隐私或敏感文件，并且这个加密盘平时不使用，仅仅用作“灾难恢复”。那你完全可以选择强度最高的“三重加密”。


  

  　　举例2


  　　如果你的加密盘是用来存放一些日常使用的文档类资料（比如电子书）。在这种情况下，磁盘【读】操作的频度远远高于【写】操作的频度。那么你就需要挑选“解密速度”快的组合。（磁盘【读】操作对应“解密”，磁盘【写】操作对应“加密”）


  

  　　举例3


  　　如果你使用 TrueCrypt 来加密系统分区，并且你的虚拟内存文件也在该分区。那么就要兼顾“读写两方面”的性能。这时候俺建议采用 AES 单重加密。如果你的 CPU 内置 AES 指令，更加要选 AES 相关的组合。


  　　有的同学会担心，单重加密是不是不够强？俺的观点是：尽量不要把敏感文件放到系统分区。这种情况下，系统分区没啥要害，单重加密通常是够用的。


  

  

  ★如何选择“散列算法”？


  

  　　“散列算法”又称为“哈希算法”（洋文叫 Hash）。不了解的同学，可以先看俺写的《扫盲文件完整性校验——关于散列值和数字签名》。这篇博文中大致解释了散列算法的概念。


  　　用 TrueCrypt 创建加密盘，除了要选择加密算法的组合，还需要选择散列算法。TrueCrypt 需要使用散列算法来进行“伪随机数生成”，然后再利用“伪随机数”来产生加密卷的主密钥。


  

  　　TrueCrypt 支持如下三种散列算法：


  RIPEMD-160——顾名思义，散列值是160比特（20字节）


  SHA-512——顾名思义，散列值是512比特（64字节）


  Whirlpool——散列值是512比特（64字节）


  

  　　通常而言，散列值的长度越大，发生“人为碰撞”和“随机碰撞”的概率就越小。所以俺一般选后两种。另外提醒一下：如果使用 TrueCrypt 加密系统分区，只能选 RIPEMD-160 这个散列算法。


  

  

  ★磁盘加密的操作模式


  

  　　（本小节涉及较多密码学的知识，不太懂技术的网友请自行跳过，以免浪费时间和心情）


  

  　　上周那篇《文件备份技巧：组合“虚拟加密盘”和“网盘”》提到了：利用某些网盘客户端提供的“字节级差异同步”来优化加密盘的上传速度。


  　　之后某网友在博客留言中提出质疑。他/她认为：加密盘中即使只修改了某个小文件，因为加密算法的特点，会导致加密卷文件中有大量的数据被修改。


  　　这位网友思考问题比较深入，但对“块加密算法”只知其一，不知其二。下面俺稍微解释一下 TrueCrypt 采用的 XTS 操作模式。


  

  　　“块加密算法”因为每次加密的明文是固定大小的（也就是“块尺寸”），所以在实际使用场合中，需要结合具体的操作模式。所谓的操作模式，就是把明文通过某种方式分割成若干块，然后采用某种机制分别加密每一块。


  　　最常听说的操作模式有 ECB、CBC、PCBC、CFB、等等（维基百科的“这里”有这些操作模式的原理介绍）。


  

  　　ECB 最简单，就是用密钥分别对 N 块明文进行加密，得到 N 块密文。此模式的最大缺陷在于：如果两块明文的内容完全一样，得到的那两块密文也会完全一样。所以  ECB 模式会遭遇“差分攻击”（通过差异化分析进行破解的尝试）。


  

  　　后来 IBM 公司在70年代发明了 CBC——这个模式可以避免 ECB 的缺点。CBC 的原理也比较简单：先加密第一块明文，得到第一块的密文；然后在加密第二块明文的时候，把第一块密文作为输入参与运算；然后把第二块的密文作为第三块加密的输入；以此类推......


  　　CBC 的好处在于，即使相邻两块明文的内容完全一样，加密得到的密文差异也极大。所以 CBC 可以对抗“差分攻击”。但是 CBC 没法用于磁盘加密。因为 CBC 模式在加密/解密某个数据块的时候，要连环依赖于其它数据块的加密/解密。如果磁盘加密工具使用 CBC 模式，性能会非常非常差（原因很显然，自己想）。


  

  　　为了解决磁盘加密的需求，前几年又发明了新的模式——XEX 和 XTS（这两者差不多，XTS 是 XEX 的改良版）。使用 XTS 进行加密/解密，不同的数据块是完全独立的（解决了磁盘读写的性能问题）；另外，这玩意儿本身没有明显弱点。所以，当今大部分磁盘加密工具（包括 TrueCrypt）都采用 XTS 模式。对 XTS 有兴趣的同学，可以到 IEEE 官网 看相关的论文，也可以看 TrueCrypt 手册的“Description of XTS mode”章节。俺这里就不细说了。


  

  

  ★物理加密盘 VS 虚拟加密盘


  

  　　在《文件备份技巧：组合“虚拟加密盘”和“网盘”》中已经介绍过这两者常见的优缺点对比。今天除了说一下常见的优缺点对比，再稍微说一下不太常见的优缺点对比。


  　　（物理加密盘其实又分为两种：加密普通分区和加密系统分区。加密系统分区比较特殊，会在后续的博文中专门介绍）


  

  

  ◇“虚拟加密盘”的优点（同时也是“物理加密盘”的缺点）


  

  　　优点1


  　　首要的优点就是便于备份。因为“虚拟加密盘”说白了就是一个大文件，你只要把这个大文件 copy 到其它地方，就相当于完成了虚拟盘的备份。


  　　而“物理加密盘”要备份，就相对麻烦一些。你需要使用专门的磁盘备份工具（比如 Ghost）。


  

  　　优点2


  　　虚拟加密盘可以嵌套任意多层（在一个虚拟盘内部再创建另一个虚拟盘）。


  　　而物理加密盘不支持多重嵌套。（“外层卷”和“隐藏卷”不算嵌套。本系列的后续博文会单独介绍“隐藏卷”的经验）


  

  　　嵌套多层的好处在于，大大增加攻击者的破解难度。而且在一开始，攻击者根本无法知道你设置了多少层嵌套。（这个优点不明显。大部分网友应该用不到。但少数对安全性要求很高的网友，可能需要此优点）


  

  

  ◇“物理加密盘”的优点（同时也是“虚拟加密盘”的缺点）


  

  　　优点1


  　　因为你没法把整个操作系统的系统分区放到一个虚拟加密盘中。所以，对系统分区只能采用“物理加密盘”的方式，无法采用“虚拟加密盘”的方式。


  　　支持加密系统分区，这是“物理加密盘”主要的优点之一。当你把系统分区也加密了，就可以把信息泄漏的程度降到最低。


  

  　　优点2


  　　其实“物理加密盘”还有一个额外的好处，但大多数人碰不到这种情形。


  　　当你因为干了某些事情而被警察盯上，警察可能会收缴你的电脑并拿回去做“取证分析”（如今公安部的省市级机构，都有“信息取证”的技术人员）。假如你用的是“虚拟加密盘”，那么你的电脑中就会有一些大文件（加密盘的卷文件）。如果当警察盘问你，这些个大文件是干嘛用滴？你很难解释，也很难抵赖。反之，如果你用的是“物理加密盘”，当对应的分区没有被挂载时，分区中的数据是杂乱无章的，就像是随机数据。那么你就可以辩解说，这个分区是刚分好的，尚未格式化。（这种辩解可以骗过外行，但骗不过内行）


  

  

  ◇怎样结合两者的优点？


  

  　　这其实很容易想到的——就是把虚拟加密盘放到物理加密盘内部。当然，如果放到物理加密盘的隐藏卷部分，效果就更好了。（因为篇幅的关系，“隐藏卷”的经验放到下一篇，这里就不展开讨论了）


  

  　　把虚拟加密盘放到物理加密盘内部，你的操作系统中就不会有可疑的大文件，而且不影响虚拟加密盘的备份。真可谓一举多得，当然也有缺点——主要的缺点就是性能会下降。好在如今的电脑，CPU 已经很强劲了，动不动就是双核四线程。所以这点性能下降还是可以承受的。


  

  

  ★全盘加密 VS 逐个分区加密


  

  　　使用物理加密盘可以有两种搞法：其一，全盘加密；其二，逐个分区加密。


  　　对这两种方案，俺个人建议采用后者——逐个分区加密。把整个硬盘做一次性的全盘加密，虽然操作起来稍微简单一些，但是存在如下一些隐患。


  

  

  ◇隐患1——强度不够


  

  　　大多数电脑都是单硬盘，也就是说系统分区也在该硬盘上。所以，对单硬盘 PC 的“全盘加密”也就是“加密系统分区”。而 TrueCrypt 在加密系统分区的时候，仅支持口令认证，不支持 KeyFiles 认证。这就导致加密强度大打折扣——因为 KeyFiles 难以用暴力穷举，而口令更容易被暴力穷举。


  

  

  ◇隐患2——灵活性不够


  

  　　如今的硬盘都很大，里面通常会有不止一个分区。不同分区存放的数据往往也不同。有的分区存放的数据重要，有的不重要。


  　　如果你对整个硬盘进行一次性加密，就面临一个两难——如何选择加密算法？加密算法太强，性能会很差；加密算法不够强，安全性又不够。


  　　而如果采用不同分区逐个加密的方案，就可以避免上述难点。你可以对特别敏感的分区采用更强的加密算法（但也更慢），对不太重要的分区采用弱一些（但也快一些）的加密算法。


  

  

  ◇隐患3——兼容性不够


  

  　　假如你的硬盘安装了多个不同的操作系统（多引导）。这种情况下使用全盘加密可能会出现一些冲突，导致某些系统无法启动（Linux 和 Windows 混装的环境尤其明显）。


  

  

  本想一篇博文写完。写到这里发现内容已经很长了。今天先发出来，剩余部分再发2到3篇。大伙儿请见谅。


  回到本系列目录


  

  俺博客上，和本文相关的帖子（需翻墙）：


  TrueCrypt——文件加密的法宝


  扫盲 VeraCrypt——跨平台的 TrueCrypt 替代品


  文件加密的扫盲介绍


  扫盲文件完整性校验——关于散列值和数字签名
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  2013/08/truecrypt-1.md


  TrueCrypt 使用经验[2]：关于加密盘的密码认证和 KeyFiles 认证


  2013-08-11IT.信息安全 IT.软件介绍 IT


  　　接着前一篇《关于加密算法和加密盘的类型》的话题，今天说说 TrueCrypt 的两种认证方式：老式的“口令认证”和新式的“Key Files 认证”。[bookmark: more]


  

  

  ★如何用好“密码认证”？


  

  　　用过电脑的同学，肯定对密码（口令）的使用非常熟悉了。所以俺就不用再解释基本概念了，只是重点聊一下密码认证的潜在风险和防范措施。


  

  

  ◇对于加密盘，弱密码的危害更大


  

  　　关于“弱密码的危害”，想必很多同学都听说过。但是有个细节，可能很多人没有意识到。那就是：弱密码对磁盘加密的危害更加明显。


  　　咱们拿“操作系统口令”和“加密盘口令”进行对比。


  　　如果某个操作系统做过安全加固，通常会在系统中设置“无效登录的上限”。只要攻击者尝试的无效口令超过这个上限，该用户就会被锁定。但是对于磁盘加密工具而言，无法像操作系统那样，限制无效口令的次数。因为针对加密盘的暴力破解，前提通常是：攻击者已经拿到存储介质（比如 硬盘、U盘、等）。在这种情况下，攻击者可以使用自己的工具进行密码尝试（不会有次数限制）。


  　　所以，你的加密盘一旦用了弱口令，就很容易遭到暴力破解。


  

  

  ◇攻击者如何暴力破解密码


  

  　　针对加密盘的暴力破解有很多种，本小节所说的是针对"用户密码"的暴力破解。


  

  　　对于短密码


  　　假如你的加密盘仅仅使用口令认证，而且你的口令比较短（比如说小于6个字符）。那么攻击者只要尝试所有的6字符组合，就必然可以试出你的口令。顺便说一下，很多网友用的口令只有小写字母和数字，那么6字符的口令，只有(26+10)的6次方。这个数并不算大，可以被穷举。


  

  　　对于特定形式的密码


  　　所谓的“特定形式密码”，比较典型的例子就是日期（尤其是生日）。这是很多菜鸟常用的坏习惯。


  　　很多不懂技术的同学会有一个错觉：误以为用日期做口令，好像长度还比较长（如：2000-01-01 有10个字符），似乎很保险。


  　　其实捏，用日期做口令是很危险的。因为常用的日期，大部分都分布在最近100年的范围内，也就是说，可能性小于 365*100；即使对每一个日期考虑不同的写法格式（比如 yyyymmdd、yyyy-mm-dd、mm/dd/yyyy、等等）顶多再乘以20倍，连一百万都不到。对于暴力穷举，这属于小儿科。


  

  

  ◇如何构造强密码


  

  　　要构造一个又好记又复杂的密码，简直称得上是一门艺术。这里面涉及很多技巧，并不是每个人都懂这些技巧。


  　　关于这方面的技巧，俺在2010年专门写过一篇《如何防止黑客入侵[3]：如何构造安全的口令/密码》。那篇旧文写得比较详细。你只要掌握其中的2到3种技巧，就可以构造出比较复杂又比较好记的密码。所以本文就不再啰嗦了，以免把篇幅拉得太长。


  

  

  ★KeyFiles 认证的优点


  

  　　说完密码认证，再来说说 KeyFiles 认证。相对于“密码认证”，这种方式比较新颖，俺多费点口水介绍。


  

  

  ◇大大降低暴力破解的风险


  

  　　前面提到：使用密码的认证方式，如果密码太简单或太短，就是容易遭暴力破解。而 KeyFiles 认证就避免了这个风险。


  

  

  ◇好记


  

  　　对于密码认证，为了对抗暴力破解，需要把密码设置得很复杂又很长。但是万一哪天你自己忘了，那就歇菜啦。


  而使用 KeyFiles 进行认证，你只需要记住某个或某几个文件。相对而言，记忆的难度小多了。


  

  

  ◇可以同时设置多个


  

  　　针对同一个加密盘，只能设置一个密码，但是可以指定多个 KeyFile 文件。


  

  　　因为上述这些优点，俺强烈建议：能用 KeyFile 的场合，尽量用 KeyFiles。如果同时用 KeyFiles 和密码，当然更好。


  

  

  ★KeyFiles 认证的缺点


  

  　　凡事都有两面性。说完 KeyFiles 的优点，再来说说缺点。


  

  

  ◇有些场合没法用 KeyFiles


  

  　　（在前一篇博文俺有提到）当你用 TrueCrypt 加密系统分区的时候，只能用口令，没法用 KeyFile


  

  

  ◇偷窥的风险


  

  　　对于传统的密码方式，当你输入密码的时候，屏幕上显示的是星号（或圆点）。这种情况下，即使有人偷看你的屏幕，也只能知道密码的长度，而无法知道密码的内容。但如果使用 KeyFiles 方式，在打开加密盘的时候就需要指定某些 KeyFiles，万一有人偷看你的屏幕，就糟糕啦。


  　　（后面会介绍，如何降低偷窥的风险）


  

  

  ★关于 KeyFiles 的生成


  

  　　关于 KeyFiles 的使用，可以有两种方式：


  1. 选择已有的文件作为 KeyFiles


  2. 让 TrueCrypt 帮你生成 KeyFiles


  

  　　下面分别说说这两种搞法。


  

  

  ◇选择已有的文件当 KeyFiles


  

  　　理论上，任何一个文件都可以拿来当 KeyFile。但是从密码学角度而言，有的文件适合拿来做 KeyFile，有的不合适。


  　　要达到好的加密效果，KeyFile 至少满足如下特征：


  1. 文件内容最好是杂乱无规律（套用信息学的术语，“熵”要尽量大）


  2. 最好是二进制文件（一般来说，“二进制”格式的杂乱度比较大）


  3. 文件至少超过 1KB（TrueCrypt 的用户手册要求至少 30 字节。但是考虑到你挑选的文件，“熵”未必足够大。所以俺个人建议至少 1KB 比较保险）


  

  　　虽然俺建议 KeyFile 至少超过 1KB，但并不是越大越好。因为 TrueCrypt 最多只提取 KeyFile 开头一兆字节（1MB）的内容进行处理。所以用太大的文件没意义（文件尺寸在几兆以内足矣）。


  　　综合考虑这几个因素，日常碰到的文件中，可以考虑用来做 KeyFile 的主要有：某些图片文件（比如 JPG、PNG、GIF、但不要用 BMP）、某些音乐文件（比如 MP3、WMA、但不要用 WAV）、各种压缩包（ZIP、7Z、RAR、TGZ、BZ2、等等）。


  　　上述这几类文件格式，其内容都是基于压缩的，所以“熵值”足够大，适合用于作 KeyFiles；俺特别注明 BMP 和 WAV 不适合作 KeyFile，因为这两种格式通常是不压缩滴。


  

  

  ◇让 TrueCrypt 生成 KeyFiles


  

  　　让 TrueCrypt 生成 KeyFiles，操作其实很简单——在 TrueCrypt 主菜单点“Tools”然后再点“KeyFile Generator”菜单项。会弹出一个对话框，你会看到里面有很多数字在自动变化。这时候你要随机并迅速地移动你的鼠标（因为 TrueCrypt 会通过鼠标位置进行采样，以增加随机性）。大约半炷香之后（时间越长，随机性越好），你就可以点对话框下面的“Generate and Save KeyFile”按钮，然后会弹出一个“文件保存对话框”，让你保存刚生成的 KeyFile 到某处。


  

  下面是这种方法的优缺点分析。


  

  　　优点


  　　它生成的 KeyFiles 必定符合刚才所说的——具备足够好的加密效果。


  

  　　缺点1


  　　为了让“熵值”足够大，TrueCrypt 采用某种随机算法来生成 KeyFiles（对密码学感兴趣的同学可以参见 TrueCrypt 手册的“Random Number Generator”章节）。因为是随机生成的，所以这个 KeyFiles 几乎一定是全新的。


  　　这里的缺点在于，如果随机生成的 KeyFile 没做备份而且搞丢了，你就惨啦。口令忘了还可以使劲回忆，KeyFile 搞丢了基本上就没辙啦——加密盘就废了，再也打不开。


  

  　　缺点2


  　　TrueCrypt 生成的 KeyFile 都有个特点，文件大小固定是64字节。这就不利于隐蔽（关于 KeyFiles 的隐蔽性，下面会聊到）。


  

  

  ◇哪种方式比较好？


  

  　　对于普通的网友，使用方案1（现有文件作 KeyFiles）是比较合适滴。再次啰嗦一下，如果你使用现有文件，一定要按照前面说的经验，以确保你选择的 KeyFiles，其内容的“紊乱度”（熵值）足够大。


  　　对于安全性有特殊需求的同学，可以考虑使用方案2（让 TrueCrypt 生成 KeyFiles）。这种方式有一些特殊的用处。比如在本文末尾有提到，还可以用来对付酷刑逼供哦。


  

  

  ★关于 KeyFiles 的存放


  

  

  ◇本机存储 VS 外部存储


  

  　　总的来说有两种方式存放 KeyFiles：


  1. KeyFiles 跟加密盘在同一个电脑中


  2. KeyFiles 跟加密盘不在同一个电脑中（比如放在外置的U盘）


  

  　　一般来说，第二种方式虽然稍微麻烦，但安全性更好——即使攻击者偷走你的电脑也拿不到 KeyFiles。


  　　如果你考虑用外置存储的方式放置 KeyFiles，手机是一个不错的选择。用手机存放 KeyFiles 有如下优点：


  1. 手机总是随身携带


  2. 如今大部分手机都支持 U盘模式


  

  

  ◇KeyFiles 的伪装和隐蔽


  

  　　前面说了，使用现有的文件当 KeyFiles，隐蔽性比较好。而且也说了，使用手机做外部存储比较好。


  　　下面就来说说，这种情况下，如何增加隐蔽性。


  

  　　以音乐文件为例


  　　很多人的手机上都会存放一些歌曲（比如MP3）。如果是智能手机，存储空间动不动就是几个 GB，可以轻松存放上千首（甚至上万首）歌曲。那么你可以从这些歌曲中挑选某几首，来作为你的 KeyFiles。挑选的歌曲最好是让你印象深刻的（可以是特别喜欢的，也可以是特别讨厌的）。这么干有如下几个优点：


  1. 隐蔽性足够好（手机上存储音乐文件是很普通的，即使你被六扇门逮捕，朝廷走狗检查你的手机，也不会起疑心）


  2. 印象深刻的歌曲，不容易记错。


  3. 在成百上千首歌曲中挑选某几首歌曲做 KeyFiles，穷举的难度非常大（下面会提到）。


  

  　　虽然俺举的是音乐文件的例子，但在实际操作过程中，你可以自己变通一下——比如把音乐文件换成图片文件，效果也差不多。


  

  

  ◇KeyFiles 的个数


  

  　　前面说了，TrueCrypt 支持同一个加密盘用多个 KeyFiles。那么，KeyFiles 的个数设定为几个比较好捏？俺个人建议，设定为 5至10 个。


  　　增加 KeyFile 的个数，在某种情况下会加大攻击者的难度。还拿刚才那个例子来说事儿：


  　　假设你的手机上有一个音乐目录，里面有300首歌曲（这不算多），然后你任意挑选其中6个做加密盘的 KeyFiles。再假设攻击者（通过某种方式）知道你用这个目录里的音乐文件作 KeyFiles。那么攻击者就企图用穷举方式，尝遍该目录下所有文件的组合。那么他/她需要尝试多少次捏？


  　　因为攻击者并不知道你选择了几个文件，所以要先穷举1个文件的组合、然后是2个文件的组合、3个文件的组合......（直到穷举成功或放弃）


  　　如果俺没记错的话，计算排列组合总数，算式大概如下


  300挑1的组合——这个不用算，就是300种


  300挑2的组合——(300*299)/(2*1)


  300挑3的组合——(300*299*298)/(3*2*1)


  300挑4的组合——(300*299*298*297)/(4*3*2*1)


  ......


  　　从上面这个例子可以看出：当 KeyFiles 的数目略微增加，排列组合的总数会猛增到天文数字。但 KeyFiles 也不是越多越好——因为还要考虑自己遗忘或记错的风险。所以俺觉得，“5至10个”是一个平衡点。


  

  

  ★KeyFiles 的其它注意事项


  

  

  ◇要确保 KeyFile 的文件内容不变


  

  　　因为 TrueCrypt 是根据 KeyFile 的内容来生成认证信息。所以你一定要确保每一个 KeyFile 的文件内容不被修改。如果某个 KeyFile （开头1MB）的内容被改动过，下次你用这个文件登录，就会失败。


  　　（至于 KeyFile 的文件名和存放位置，可以随便改，没关系）


  

  

  ◇关于“默认 Key Files”


  

  　　TrueCrypt 有一个功能叫“Default KeyFiles”。使用这个功能，你可以指定某些文件作为默认的 KeyFiles。指定了之后，你每次打开某个加密盘，都会自动使用这些 KeyFiles 啦。


  

  　　优点


  1. 提供了便捷性（不用每次打开加密盘都选择 KeyFiles）


  2. 防止偷窥


  

  　　缺点及解决方法


  1. 灵活性不够（所有的加密盘都会依赖于默认的 KeyFiles）。


  2. 如果攻击者通过某种方式拿到你的 TrueCrypt 配置文件（位于 %APPDATA%\TrueCrypt 目录下的 Configuration.xml），就会知道你的默认 KeyFiles 放在哪个目录。


  

  　　要防止缺点1


  　　TrueCrypt 的配置文件是基于当前的操作系统用户。可以通过创建多个操作系统用户，来增加灵活性。


  

  　　要防止缺点2


  　　你可以在“默认KeyFiles”的基础上，再为某个加密盘额外指定额外的 KeyFiles。这样一来，即使攻击者知道你的默认 KeyFiles，也无法知道额外的 KeyFiles


  

  

  ★关于 KeyFiles 的高级用法


  

  

  ◇如何用 KeyFiles 应对酷刑逼供？


  

  　　本来这篇博文已经写完了。但是看到某读者在前一篇博文的留言，提到说：不管 TrueCrypt 的技术有多好，都无法对付酷刑逼供。所以俺再额外补充一个小节，说说“如何用 KeyFiles 应对酷刑逼供”。


  

  　　不管哪种酷刑逼供，要想得手都有一个前提条件——受刑的人确实知道某些信息。


  　　如果你的加密盘使用 KeyFiles 认证，并且这个 KeyFiles 是由 TrueCrypt 随机生成的。那么，只要你在被捕之前，能够来得及销毁 KeyFiles（包括其备份），之后的酷刑逼供对你就没有用了。因为 TrueCrypt 随机生成的 KeyFiles，连你本人也不知道文件内容。这种情况下，酷刑逼供是没有用滴。


  　　这个招数的难点在于：如何能够及时销毁 KeyFiles？关于这方面的讨论，属于“社会工程学”领域，已经超出了本文范围。所以俺就不展开了。


  

  回到本系列目录


  

  俺博客上，和本文相关的帖子（需翻墙）：


  TrueCrypt——文件加密的法宝


  扫盲 VeraCrypt——跨平台的 TrueCrypt 替代品


  文件加密的扫盲介绍


  扫盲文件完整性校验——关于散列值和数字签名
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  　　本来第三篇想写隐藏卷相关的经验。但是看到好几个读者在留言中提及加密盘的破解，所以俺先来说说和破解有关的话题以及防范措施。[bookmark: more]


  

  

  ★各种暴力破解（穷举）


  

  

  ◇针对密码/口令的穷举破解


  

  　　关于这个话题，在前一篇博文已经介绍了穷举的原理和防范的措施。所以，今天就不再啰嗦了。


  

  

  ◇针对 KeyFiles 的穷举破解


  

  　　这分两种情况：已知 KeyFiles 的范围、未知 KeyFiles 范围。


  

  　　已知 KeyFiles 的范围


  　　啥是“已知 KeyFiles 的范围”，举个例子：假设你把 KeyFiles 存储到 U盘。然后攻击者通过某种方式知道你的 KeyFiles 都在 U盘上，并且攻击者拿到了你的 U盘。这就属于“已知 KeyFiles 范围”的穷举破解。这种情况下，攻击者可以把 U盘 上的所有文件进行各种组合，对每一种组合进行尝试。


  　　那么，这种场景下的攻击，是否能得手捏？取决于如下三点：


  1. 你是单独使用 KeyFiles 认证，抑或是组合 KeyFiles 和密码的双因素认证


  2. 该范围内的文件数有多少


  3. 加密者选了多少个文件作为 KeyFiles


  

  　　对第一点，如果你用了双重认证，光穷举 KeyFiles 是没用滴；至于后两点，是共同起作用滴。就拿刚才 U盘 的例子。如果 U盘 内的文件数很多并且加密者同时选择了好几个文件做 KeyFiles，那么暴力穷举的次数会成为天文数字。前一篇博文给出了具体的计算公式和例子，这里就不再浪费口水啦。


  　　由此可见，“已知 KeyFiles 范围”的穷举破解，应用场合和有限，不会构成太大威胁。


  

  　　未知 KeyFiles 的范围


  　　这种情况下，暴力穷举 KeyFiles 是不可能滴。因为任何一个文件都可以拿来当 KeyFiles，世上有那么多文件，怎么可能穷举得完？


  　　有些天真的同学会说，TrueCrypt 仅仅使用 KeyFiles 开头 1MB 的内容参与加密，那么，有没有可能穷举大小在一兆以内的所有文件捏？俺可以大致帮你算一下，大小在一兆以内的所有文件，总共有多少种可能（不喜欢数学的同学，请略过计算内容，直接看下一章节）。


  

  大小是 1字节 的文件，所有的可能性是 2 的 8 次方（记作 2^8，下同）。为啥是 2^8 捏？因为一个字节有 8 个比特，每个比特可以有 0 或1 两种可能。


  以此类推，


  大小是 2字节 的文件，所有的可能性是 2^16 = 65536


  大小是 3字节 的文件，所有的可能性是 2^24 = 16777216


  大小是 4字节 的文件，所有的可能性是 2^32 = 4294967296（约43亿）


  大小是 5字节 的文件，所有的可能性是 2^40 = 1099511627776（约1万1千亿）


  大小是 6字节 的文件，所有的可能性是 2^48 = 281474976710656（约281万亿）


  ......


  　　上述计算可以看出，每增加一个字节，可能性的总数就增加256倍。仅仅才到 6字节，可能性就已经超过两百万亿。大小是 1MB 的文件，会有大约100万字节，你自己盘算一下吧，会有多少种可能性。


  　　而且上述的计算，仅仅是针对单个 KeyFiles 的情况。如果用户同时使用多个 KeyFiles，嘿嘿......


  　　所以捏，在未知范围的情况下穷举 KeyFiles，还不如直接去穷举密钥（下面就来介绍密钥的穷举）。


  

  

  ◇针对密钥的穷举破解


  

  　　什么是密钥


  　　密钥说白了就是一段数据，可以用来加密或者解密。TrueCrypt 使用的加密算法都是“对称加密算法”。这种算法的特点是：加密密钥和解密密钥是同一个。假设你用密钥 K 把一段明文 P 变成密文 C，那么你同样可以用 K 把 C 变为 P。


  　　除了对称加密，还有一类加密叫做“非对称加密”——加密密钥和解密密钥是不同滴。因为跟本文无关，就不展开介绍了。


  

  　　很多不懂技术的网友经常混淆密钥和密码，其实这两者是完全不同滴：


  1. 密钥是直接参与加密运算的，而密码不是。


  2. 密码的作用是保护密钥（下面会提到）


  

  　　加密盘的密钥是怎么来滴？


  　　简单地说，加密盘的密钥是根据你输入的口令和 KeyFiles，通过某种复杂的数学运算得到的（密码学术语叫“密钥生成函数”）。在密钥生成函数中，会用到哈希运算（这篇博文有 Hash 的扫盲）和多次迭代。其效果就是：只要你输入的口令或者 KeyFiles 有一丁点的差异（例如一个比特的差异），产生的密钥也完全不同。


  　　顺便说一下，当你创建加密盘的时候，TrueCrypt 除了让你选择加密算法，还让你选择哈希算法。为啥要选哈希算法捏？其中一个用途就是参与“密钥生成函数”的运算。


  　　（刚才只是简单地说，如果要细说的话，TrueCrypt 的加密和解密过程还涉及头部密钥（Header Key）和主密钥（Master Key）。由于 TrueCrypt 采用的是 XTS 操作模式，所以头部密钥有一对，主密钥也有一对。如果选的是多重加密算法，主密钥就会有N对。这些都属于技术细节，普通网友不需要知道太多，俺就不深入聊了）


  

  　　穷举密钥的难度


  　　虽说穷举密钥的难度比穷举 KeyFiles 的难度要小很多。但穷举密钥的可能性，依然是天文数字。


  　　目前 TrueCrypt 内置的三种加密算法，都使用 256 比特的密钥（256 比特 = 32字节）。对于 256 比特的密钥，其所有的可能性是2的256次方。这是一个天文数字，要进行这么多次的穷举（每一次穷举都有一定的运算量），就算拿未来10年发明的超级计算机来运算，估计也没戏。


  

  　　补充说明：别混淆不同加密类型的密钥长度


  　　前2个月有个新闻，说 Google 开始把 HTTPS 证书的密钥升级到 2048位，因为 Google 担心 1024位的密钥不够安全。


  　　估计某些不太懂的读者也看到了这个新闻，然后就会来质疑俺：256比特的密钥到底是否可靠？


  　　请注意，当谈论 HTTPS 证书的密钥长度，指的是“非对称加密算法”（通常指 RSA 算法）的密钥长度。而 TrueCrypt 使用的是“对称加密算法”。“对称加密”和“非对称加密”是完全不同的两种东西，两者的密钥长度没有可比性。（这就如同“铅球的世界纪录”跟“标枪的世界纪录”没有可比性）


  

  

  ◇小结


  

  　　前面说的这几种穷举破解，只有一种是可行的，那就是基于密码/口令的穷举。所以俺再啰嗦两句：


  1. 加密盘的密码/口令一定要足够复杂（具体方法请看前一篇博文）


  2. 能用 KeyFiles 的地方，尽量用 KeyFiles 组合密码，构造双重认证


  

  

  ★针对加密算法的攻击


  

  　　所谓“针对加密算法的攻击”，就是利用算法本身的漏洞。从而找到某种快速解密的方法。目前 TrueCrypt 使用的加密算法分别是：AES、Twofish、Serpent。它们会不会有漏洞捏？


  　　在本系列第一篇，俺特地花不少口水来介绍这三种加密算法。十多年前，美国国家标准局（NIST）公开招标21世纪的新一代加密算法标准（也就是 AES），这三个算法都是最后一批候选者，其中之一的 Rijndael 更是有幸成为 AES。


  　　从那之后，世界上有非常多的密码专家对这些候选者（尤其是 Rijndael ）进行了深入的研究。到目前为止，并没有发现明显的漏洞可以被利用。


  　　退一百步讲，即使某个算法将来被发现有漏洞，只要你创建加密盘的时候，使用的是多重加密，问题就不大了。


  目前 TrueCrypt 支持的多重加密有如下几种：


  AES-Twofish


  Serpent-AES


  Twofish-Serpent


  AES-Twofish-Serpent


  Serpent-Twofish-AES


  

  　　某些爱抬杠的读者会问，如果三个算法都被发现漏洞，咋办？俺觉得吧，这种概率非常非常非常小，完全不必为这种小概率的事情浪费心情。


  

  

  ★盗取内存中的密钥


  

  　　（虽然前面说过了，俺还是要再啰嗦一句：密钥和密码是两回事）


  　　从严格意义上讲，这种方式属于“盗取”，而不是“破解”。之前好几个读者在留言中提到 TrueCrypt 的取证工具，号称能破解 TrueCrypt 加密盘。其实这些所谓的【破解】，都仅仅是【盗取】。而且捏，要想成功盗取密钥，需要好几个前提条件。


  

  

  ◇概述


  

  　　TrueCrypt 为了确保安全性，是不会把加密盘的密钥存储到硬盘上的。但是为了进行实时的加密解密，密钥必然会放在内存中。所以，攻击者如果能拿到整个操作系统的内存，并对内存进行分析，就有可能（不是“一定”）找到密钥。


  　　大伙儿请注意：


  　　通过分析内存拿到密钥，有一个前提：必须是加密盘尚未卸载（umount）。当你把某个加密盘卸载（umount）的时候，TrueCrypt 就会把该加密盘在内存的密钥清空。换句话说，如果你所有的加密盘都已经正常卸载了，内存中就不含有 TrueCrypt 的密钥了。


  　　但是“系统加密分区”是无法卸载的（上面跑着操作系统呢），所以，只要你加密了系统分区，就只能依靠正常关机来防止别人偷窥内存中的密钥。


  

  　　那么，如何才能拿到操作系统的内存？攻击者可以来软的，也可以来硬的。来软的（软件方式）有3招：虚拟内存文件、休眠文件、内存转储文件；来硬的（硬件方式）有2招：冷启动攻击、DMA攻击。


  　　下面俺逐一介绍这几种破解方式和防范措施。


  

  　　除了这几种方式，其实也可以利用木马来盗取系统的内存。比如说，你的系统被植入一个很牛B的木马，理论上可以通过木马去 Dump 整个系统的内存。但是捏，既然攻击者已经植入了木马，就没必要去 Dump 内存来分析了——这么干太费劲啦，简直是舍近求远。有了木马，攻击者直接就可以利用木马来偷窥你的密码和 KeyFiles。所以，木马的情况俺放到后面的“★盗取密码和 KeyFiles”章节再来介绍。


  

  

  ◇虚拟内存文件


  

  　　原理介绍


  　　稍微熟悉 Windows 的同学，都知道 Windows 有一个虚拟内存文件。而且可以通过设置，把这个虚拟内存文件同时放到几个不同的分区上。


  　　假如你存放虚拟内存的那几个分区没有加密，假如攻击者能够拿到你的硬盘，假如攻击者接触到硬盘的时候你的加密盘还没有卸载。当这3个“假如”同时成立，攻击者通过分析虚拟内存文件，有可能（不是“一定”）拿到加密盘的密钥。


  

  　　防范措施


  　　1. 手动设置虚拟内存文件的存放位置，而不要让操作系统自动管理虚拟内存文件的存储位置。


  　　2. 确保你存放虚拟内存文件的那些分区，都已经被加密了。


  

  

  ◇休眠文件


  

  　　原理介绍


  　　从 Windows 2000 开始，就提供了休眠功能。当操作系统休眠时，会把整个系统的内存写到系统分区根目录的某个文件。


  　　假如你在打开加密盘的情况下休眠系统，假如你的系统分区没有加密，假如攻击者能够拿到你硬盘上的休眠文件。当这3个“假如”【同时成立】，那么攻击者通过分析休眠文件，有可能（不是“一定”）拿到加密盘的主密钥。


  

  　　防范措施


  　　防范措施很简单，下面两招二选一：


  1. 不要使用休眠功能，每次都正常关机


  2. 加密系统分区


  

  

  ◇内存转储文件


  

  　　原理介绍


  　　在很早以前（大概是 Windows NT 3.1），Windows 系统就提供了内存转储功能。当操作系统崩溃的时候（比如系统蓝屏），内存转储功能会把崩溃这一瞬间的内存转储到硬盘上。当初提供这个功能，主要是为了便于微软的程序员排查系统崩溃的故障（早些年，Windows 蓝屏几乎是家常便饭）。


  　　但是攻击者可以利用 Windows 的这一机制，人为触发一个系统崩溃，然后就可以拿到整个内存的转储文件。


  　　假如你开启了“完全内存转储”，假如在打开加密盘的情况下系统崩溃，假如你的系统分区没有加密，假如攻击者能够拿到你硬盘上的休眠文件。当这4个“假如”同时成立，那么攻击者通过分析转储文件，就能拿到加密盘的主密钥。


  

  　　防范措施


  　　Windows 的内存转储功能是可以手工禁用的。方法如下：


  

  　　对于 Vista 之前的版本（Win2000、WinXP、Win2003）


  　　以管理员身份登录到系统，在桌面上“我的电脑”点右键，快捷菜单上选“属性”。会弹出一个属性对话框，选“高级”标签页。下面有一个栏目是“启动和故障恢复”，点“设置”按钮。会弹出第二个对话框，下面有个“写入调试信息”的下拉框。把这个下拉框选择成“不转储”，然后点“确定”。


  

  　　对于 Vista 之后的版本（Vista、Win7、Win8）


  　　以管理员身份登录到系统，打开资源管理器，在“我的电脑”上点右键，快捷菜单上选“属性”。会弹出一个新窗口。在左侧栏选“高级系统设置”，会弹出一个对话框。后面的操作就跟 WinXP 一样了。


  

  

  ◇冷启动攻击（cold boot attack）


  

  　　这个攻击手法比较高级，能够实现这种攻击手法的人，需要配有专门的设备。假如俺没记错的话，此招数应该是2005年之后才开始在安全界流传。如果是5年前写此文，可能就不会写这一章节了。因为那时候六扇门的取证部门，很多还没有这个技术实力。但是最近几年，已经开始陆续具备这种技术实力了。


  　　不过捏，也别太担心。如果你只是普通的网民，估计你还享受不到这种级别的攻击 :)


  

  　　原理介绍


  　　很多人都以为，断电之后，内存中就不会有数据了。其实不然！从断电到内存中的数据完全消失，存在一个数据滞留的时间差。而且这个时间差是依赖于温度的。如果把温度降到一定程度，这个时间差可以超过10分钟（至于多低的温度可以达到多长的时间差，跟具体的内存条规格有关，也跟主板型号有关）。


  　　10分钟的时间差，已经足够让攻击者完成如下一系列动作：


  1. 硬关机（拔电源）


  2. 插上电源，重新启动


  3. 进入 BIOS 设置界面，设为 U盘启动


  4. 插入一个专门的 U盘


  5. 利用 U盘上特制的软件，把整个内存保存到 U盘上


  

  　　关于“冷启动攻击”的更多介绍，可以看洋文维基百科（很详细哦），链接在“这里”。


  

  　　防范措施


  　　（只有对安全性要求很高的同学，才需要考虑“冷启动攻击”）


  　　要防范冷启动攻击，其实也不难。当你要长时间离开自己的电脑时，不要使用“待机”或者“锁定”（当然更不能使用“休眠”），要正常关机。正常关机的时候，TrueCrypt 会正常退出。在 TrueCrypt 正常退出之前，它会先清空储存密钥的内存位置。


  

  　　补充说明：


  　　正常关机主要是为了清除“系统加密分区”的密钥。


  　　对于非系统加密分区或者逻辑加密盘，只要把某个加密盘卸载（umount），TrueCrypt 就会把该加密盘在内存的密钥清空。但是"系统加密分区"是无法卸载的（上面跑着操作系统呢），所以只能依靠正常关机。


  

  

  ◇DMA攻击（DMA attack）


  

  　　原理介绍


  　　这种攻击方式比冷启动攻击更新颖，应该是最近2-3年才出现的。


  　　熟悉硬件的同学应该听说过 FireWire 硬件接口（俗称“火线接口”，也叫“IEEE 1394 接口”）。这玩意儿支持 DMA 方式直接操作物理内存。所以攻击者如果能物理接触你的电脑，可以在你的电脑上插入一个 FireWire 接口的设备，然后利用 DMA 的方式直接读取整个系统的内存。这种方式不仅仅是理论上可行，实际上已经有人搞了现成的 DMA 攻击工具——Inception


  　　更多相关介绍，可以看洋文维基百科，链接在“这里”。


  

  　　防范措施


  　　（只有对安全性要求很高的同学，才需要考虑“DMA 攻击”）


  　　前面提到的“冷启动攻击”的防范措施，也可以用来防范 DMA 攻击。另外，可以通过禁用 1394 接口的 DMA 模式防范这种攻击。根据微软官方文档（链接在“这里”），所有版本的 Windows 默认都是禁用 1394 接口的 DMA 模式。所以这种攻击的风险不算太大。


  

  

  ★盗取密码和 KeyFiles


  

  

  ◇通过木马盗取


  

  　　原理介绍


  　　如果你的系统被攻击者植入了木马，那么攻击者就可以利用木马来偷窥你的口令输入和 KeyFiles 输入。一旦拿到加密盘的口令和 KeyFiles，攻击者就可以轻松打开加密盘。


  

  　　防范措施


  　　从上面的介绍可以看出：确保本机的安全是至关重要的！


  　　关于如何防范骇客植入木马，又是一个很大的话题——显然不可能在这里细聊。列位看官如果有兴趣，请看本博客的另一个系列《如何防止黑客入侵》。


  

  

  ◇通过替换 Boot Loader 盗取


  

  　　原理介绍


  　　对于系统盘加密或者全盘加密，TrueCrypt 会在硬盘的引导扇区（或主引导扇区）放一个定制的 Boot Loader。当你的系统启动时，会首先加载 TrueCrypt 的这个 Boot Loader，然后它会提示你输入密码。


  

  　　如果攻击者可以物理接触到你的电脑，就有可能采用软件方式，用一个伪造的 Boot Loader 替换掉原来正宗的 Boot Loader。然后这个假的 Boot Loader 也会装模作样地提示你输入密码。再把你输入的密码转交给那个真的 Boot Loader，同时把密码保存在某个地方。


  　　这样一来，攻击者就可以利用这个假的 Boot Loader，拿到你的密码。


  

  　　防范措施1——BIOS 硬盘锁


  　　对于笔记本电脑，如果 BIOS 支持的话，建议增加一个硬盘锁的口令。这样一来，即使攻击者拿到你的电脑，取出硬盘，也无法看到里面的内容。


  

  　　提醒一下


  　　不同品牌的笔记本，硬盘锁的机制是不同的。有的靠谱，有的不靠谱。一般规律是：越有实力的厂商，硬盘锁的安全性也越高。


  　　其次要注意的是：如果你要防的是天朝的六扇门，最好不要用大陆品牌的笔记本。大陆品牌的笔记本，其硬盘锁可能会留有后门给公安和国安使用。


  

  　　防范措施2——使用 U盘 引导


  　　这个招数比较适合于 Linux 之类的系统。你可以把整个系统安装到一个小小的 U盘上。然后把 U盘带在身边。每次开机就插入该 U盘来启动操作系统。


  　　这种情况下，就不需要使用“加密系统分区”（因为系统分区已经在 U盘上了），自然也就不依赖硬盘的 Boot Loader。


  

  

  ◇其它盗取口令和 KeyFiles 的招数


  

  　　上述介绍的，都是比较常见的，也比较容易实施的攻击手法。除了这几招之外，还有若干冷门的招数，也可以用来盗取密码或 KeyFiles。比如 基于硬件的“Key Logger”、比如 基于硬件的“边信道攻击”、等等。


  　　这些招数比较罕见，而且需要有专门的硬件设备。如果你只是普通网民，那是没有资格享受到这种级别的攻击滴。通常只有商业间谍、军事间谍、政治间谍才会使用这类手段，用来对付重要人物。


  　　而且考虑到篇幅已经比较长了，俺就不深入介绍这些冷门的手法了。


  

  

  ★总结


  

  　　在 TrueCrypt 的产品手册中，作者已经明确指出：如果无法确保电脑的物理安全，那即使采用 TrueCrypt 也无法保证数据的保密性。在这种情况下泄密，不能算 TrueCrypt 的责任。


  　　所以，确保物理安全是第一步。


  

  　　其次，TrueCrypt 的手册还说了，如果你无法确保操作系统安全，那 TrueCrypt 也无法保护你的数据。比如前面提到的：植入木马可以偷窥你的口令。这种情况下是任何软件（包括杀毒软件）都无法彻底防范的。


  　　所以，确保操作系统自身的安全是第二步。


  

  　　天朝六扇门的人要想解开 TrueCrypt 加密盘，通常也是采用这两条路——要么从物理安全入手，要么从操作系统安全入手。到目前为止，没有任何公开的资料能够给出方法，用来快速突破 TrueCrypt 本身的防线。暴力破解虽然可以突破 TrueCrypt 的防线，但非常非常非常“慢”。


  　　目前那些号称能破解 TrueCrypt 的软件，基本上都是采用内存 Dump 的方式。这种方式的可用性比较差——如果拿不到“系统内存”，这些破解软件完全没辙。


  　　综上所述，只要你根据本系列介绍的经验，对 TrueCrypt 使用得当，TrueCrypt 加密盘的安全性是非常有保障的——至少对普通网民已经是足够了。


  

  回到本系列目录


  

  俺博客上，和本文相关的帖子（需翻墙）：


  TrueCrypt——文件加密的法宝


  扫盲 VeraCrypt——跨平台的 TrueCrypt 替代品


  文件加密的扫盲介绍


  扫盲文件完整性校验——关于散列值和数字签名
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  TrueCrypt 使用经验[4]：关于隐藏卷的使用和注意事项


  2013-10-08IT.信息安全 IT.软件介绍 IT


  　　前阵子比较忙，十一长假又有事情，导致10多天没发博文也没回复读者留言，害得不少热心读者以为俺被跨省了。今天赶紧发篇博文，向列位看官报个平安。


  　　刚才扫了一眼这几天的留言，非常感激大伙儿对俺的关心！看来俺得多努力，以示回报。


  　　关于 TrueCrypt 的高级话题，第4篇咱们来聊一下“隐藏卷”的技术细节和注意事项。[bookmark: more]


  

  

  ★啥是隐藏卷？


  

  　　所谓的隐藏卷，就是在一个加密卷里面再创建一个加密卷。外层的那个加密卷是【明】的（也叫“宿主卷”、“外层卷”）；内层的那个，是【暗】的（叫“隐藏卷”、“内层卷”）。这两个加密卷必须使用不同的认证因素（不同的口令或不同的 KeyFiles）。在物理上，你只能看到外层的加密文件或加密分区，内层的卷，是没有独立文件或独立分区的。


  　　当你要打开加密卷的时候，如果输入的是外层的认证因素（口令、KeyFiles），那就打开外层的卷（这时候看不到内层的数据）；反之，输入内层的认证因素，则打开内层的卷（这时候看不到外层的数据）。


  　　隐藏卷的存储示意图如下（技术上就是利用外层卷的剩余空间来存储内层卷的数据）：


  [image: 不见图 请翻墙]


  

  

  ★隐藏卷有啥用？


  

  　　隐藏卷最大的好处在于：可以做到“Plausible Deniability”。这个洋文找不到贴切的中文对应。有人翻译为：“冠冕堂皇地拒绝”，俺觉得不够贴切。为了便于大伙儿理解，稍微解释一下使用“Plausible Deniability”的场景。


  

  　　首先大伙儿应该明白一点——TrueCrypt 的加密卷是非常牛B滴（本系列前面几篇已经聊过了）。只要你设置的口令够复杂，尤其再配合 KeyFiles，TrueCrypt 加密卷是无法破解的。TrueCrypt 之强悍，连美国佬的 FBI 都没辙（前几年有活生生的案例）。


  　　但是别忘了安全界的一句老话——“越是安全的系统，【人】越成为主要的弱点”（如果你看过俺写的“社会工程学”系列博文，对此应该有体会）。


  　　虽然 TrueCrypt 加密盘很牛B，但某些攻击者（比如天朝的公安）可以采用某些手段（比如威胁你家人，比如刑讯逼供）逼迫你交出加密盘的口令/KeyFiles。那么，该如何应对“胁迫”捏？这时候，TrueCrypt 的隐藏卷就派上用场啦。


  　　当你一开始制作加密盘（加密卷）的时候，可以在加密卷中设置一个隐藏卷。按照通常的经验，你要把最敏感最重要的数据放在内层卷（隐藏卷），把相对不太重要的数据放在外层卷。一旦遭遇胁迫，你就装出一副很无奈的样子，很不情愿地把外层卷的口令告诉对方。这时候，外层卷虽然暴露了，但是内层的隐藏卷并没有暴露。这就是“Plausible Deniability”的使用场景。


  

  

  ★隐藏卷 VS 嵌套卷


  

  　　这两个概念，可能某些同学会混淆，俺稍微澄清一下。


  　　所谓的“嵌套卷”，就是把一个小的加密卷存放到另一个大的加密卷内部。打个比方，如同一个大的压缩文件中还包含一个小的压缩文件。


  

  　　表面上看，“嵌套卷”跟“隐藏卷”有相似之处；其实捏，两者有本质的区别。


  　　最关键的差别是：


  对于“嵌套卷”，只要能打开外层卷，就可以看到内层卷。


  对于“隐藏卷”，即使能打开外层卷，也无法判断是否存在隐藏卷。


  上述差异导致：“嵌套卷”无法做到“Plausible Deniability”，而“隐藏卷”可以。这也是“隐藏卷”相比“嵌套卷”的最主要优点。


  

  　　设想一下，如果你遭到胁迫，攻击者知道你使用了 TrueCrypt 加密，并且逼迫你打开加密卷。


  如果你使用的是“嵌套卷”


  打开外层卷之后，攻击者可能会找到存放在“外层卷”里面的“内层卷”。就可以继续胁迫你开启“内层卷”。


  如果你使用的是“隐藏卷”


  打开外层卷之后，（除非你的设置有缺陷，否则）攻击者无法判断该加密卷内部是否存在隐藏卷。


  （如果避免设置的缺陷，俺下面会聊）


  

  

  ★如何创建隐藏卷


  

  　　大致需要如下几个步骤：


  

  

  ◇步骤1


  

  　　先创建一个普通的加密卷（这个应该不用俺再教了吧？）这个加密卷是用来作为外层卷（也就是“幌子”）。


  　　外层卷可以是物理加密盘（某个加密分区），也可以是虚拟加密盘（某个加密文件）。


  　　关于“物理加密盘”和“虚拟加密盘”的差异、优缺点，本系列前面的博文已经聊过，这里就不再浪费口水了。


  

  

  ◇步骤2


  

  　　创建好外层卷之后，你需要在外层卷放置一些相对不太重要的文件作为幌子以掩人耳目。


  　　怎样才算是“相对不太重要”捏？下面的“注意事项”章节会提到。


  

  

  ◇步骤3


  

  　　在刚才那个普通加密卷的基础上，再创建一个“隐藏加密卷”。这个隐藏加密卷，就隐藏在普通加密卷的空闲磁盘空间里面。


  　　TrueCrypt 提供一个比较傻瓜化的向导，可以帮你一步步地在普通加密卷（外层卷）中创建一个隐藏加密卷（内层卷）。


  　　这个步骤其实不难，大伙儿应该能搞定。这里就不放界面截图了。搞不定的同学，可以到俺博客留言。如果很多人搞不定，俺再补上界面截图。


  　　补充一下：“隐藏卷”和“外层卷”必须使用【不同的】认证因素。说具体点就是：要么具有不同的“口令”，要么具有不同的“KeyFiles”。


  

  

  ★隐藏卷的三种使用模式


  

  　　如果某个加密卷包含有隐藏卷，那么该加密卷就会有三种不同的使用模式。


  　　很多使用 TrueCrypt 的同学都没彻底搞明白隐藏卷的这三种操作模式。所以俺特地用一个章节的篇幅，来说明这三种模式的差异和应用场景。


  

  

  ◇模式1：只打开内层的隐藏卷，外层卷不可见


  

  　　认证过程


  　　打开加密卷的时候，仅仅输入内层卷的认证因素（口令、KeyFiles）。这时候 TrueCrypt 会自动帮你加载内层卷。


  

  　　说明


  　　这是最常用的模式。因为外层卷只是一个掩人耳目的幌子，显然，你日常的大部分操作都是在“内层的隐藏卷”中进行。


  

  

  ◇模式2：只打开外层卷，内层卷不可见，对隐藏卷进行写保护


  

  　　认证过程


  　　可以有两种认证方式：


  　　1. 打开加密卷的时候，仅仅输入外层卷的认证因素（口令、KeyFiles），同时勾选“Read Only”选框。


  　　使用这种方式，整个加密卷（包括内层和外层）都是只读模式，自然也就不会破坏内层卷的数据。但因为是只读模式，所以只能浏览外层卷的文件，无法进行修改（写操作）。


  

  　　2. 打开加密卷的时候，同时输入外层卷和内层卷的认证因素（口令、KeyFiles）。


  　　使用这种方式，你可以对外层卷进行写操作（比如增加、删除文件，修改文件内容、等等）


  　　因为你同时输入内外两层卷的认证因素，TrueCrypt 软件自然就知道这个加密卷是含有“隐藏卷”的。所以，在这种模式下，TrueCrypt 会暗中对隐藏卷所在的磁盘区域进行写保护。（这种写保护是在文件系统驱动的层面进行的，你使用的应用软件感觉不出来）。


  　　假设说，你企图往外层卷写入大量的数据，并且写入的数据会覆盖到隐藏卷所在的磁盘区域，这时候 TrueCrypt 会屏蔽这些“磁盘写操作”，同时你会看到一个提示“写入失败”。


  

  　　说明


  　　一般情况下不需要使用这种模式。除非你想调整外层卷的数据，再使用这种模式。


  　　可能有的同学会问：“外层卷的内容只是掩人耳目的幌子，难道需要经常调整吗？”关于这个问题，在后续的“注意事项”章节，俺会详细介绍。什么情况下需要调整外层卷的数据，以加强隐藏卷的隐蔽性。


  

  

  ◇模式3：只打开外层卷，内层卷不可见，不对隐藏卷进行写保护


  

  　　认证过程


  　　打开加密卷的时候，光输入外层卷的认证因素（口令、KeyFiles）。


  　　TrueCrypt 会自动帮你加载外层卷。这时候 TrueCrypt 不会对内层卷进行暗中保护。


  　　请注意：如果你不给出隐藏卷的口令，连 TrueCrypt 自己也无法判断是否存在隐藏卷。


  

  　　说明


  　　再罗嗦一下，处于这种模式下，TrueCrypt 不会对隐藏卷进行写保护。所以这种操作模式是有风险的——当你在操作外层卷的时候，可能会无意中破坏隐藏卷存储的数据。


  平常使用的时候，千万不要用这种模式。只有当你遭到胁迫的时候，才使用这种模式。


  　　套用一下安全的专业术语。当你使用这种模式，其实是通过牺牲“可用性”来换取“保密性”。对于大多数 TrueCrypt 用户而言，“保密性”显然比“可用性”重要得多


  

  

  ★使用隐藏卷的注意事项


  

  　　本章节大伙儿要看仔细喽。即使是某些懂安全的网友，可能也会忽略下面提到的某些细节。


  

  

  ◇受胁迫的时候，千万别搞错模式


  

  　　当你受到胁迫的时候，务必使用第三种模式——只输入外层卷的认证因素。如果这时候你因为慌乱，搞错了，输入了内层卷的认证因素（口令、KeyFiles），内层隐藏卷的数据自然就暴露了。


  　　再强调一遍：受到胁迫的时候，绝对不能使用第一种模式和第二种模式，必须使用第三种模式。一旦搞错，前功尽弃。


  

  

  ◇关于空闲空间的比例问题


  

  　　前面介绍了，隐藏卷是位于外层卷的空闲空间中。比方说，你的外层卷总共 10GB，已经用掉 8GB，空闲空间只有 2GB。那么，你在这个外层卷里面创建隐藏卷，隐藏卷尺寸的上限就是 2GB（很多时候，上限远达不到 2GB，具体看外层卷的文件系统类型）。


  　　如果你的外层加密卷很大，但是只使用了一丁点空间（比如 100GB 加密卷只用了 1GB），那么攻击者就会起疑心——怀疑这个加密卷包含有隐藏卷。所以，你需要适当平衡一下，在外层加密卷中放置足够多的“幌子文件”，占到一定比例的空间，才不至于引起怀疑。


  

  

  ◇关于“幌子文件”的重要性问题


  

  　　前面俺提到，放置在外层卷的“幌子”，必须是相对不太重要。所谓的“相对不太重要”，就是说有一定的重要性，但是重要性远远不如隐藏卷中的数据。


  　　为啥俺特地强调这点捏？如果你放在外层卷的“幌子”是一些完全不重要的文件，就显得太假了。一旦你遭到胁迫，交出外层卷的密码，攻击者打开外层卷之后，发现里面都是一些鸡毛蒜皮的文件，自然会起疑心——为啥你把鸡毛蒜皮的文件用 TrueCrypt 加密？


  　　所以，放在外层加密卷的文件，必须有适当的重要性；但重要性要远远低于放在隐藏卷里面的重要性。


  

  

  ◇关于备份的注意事项


  

  　　大部分人放在加密盘里面的数据，都是重要数据。重要数据，自然有备份的需要（以免硬盘坏，电脑被盗、等等）。


  　　如果你要备份含有隐藏卷的加密盘，要记得如下两条安全措施：


  在每次备份之前，先随意地修改外层卷的文件


  或者


  每次备份之前，都先 重建 一个新的加密盘，然后分别COPY外层卷和内层卷的文件到新的加密盘对应的内外卷


  

  　　这两条措施，二选一。前者操作简单，但安全性不够强；后者操作麻烦，但安全性更好。


  　　为啥要有这两条防范措施捏？主要是为了对付“差分攻击”。“差分攻击”是一个信息安全的术语，“差分”指的是“差异分析”。为了让大伙儿明白，说一个针对加密盘进行差分攻击的场景。（这个例子有点复杂，不太懂技术的同学可能要多看几遍，才能看明白）


  

  

  
    假设你使用了基于文件的虚拟加密盘，并且在其中设置了隐藏卷。

    

    按照惯例，你在外层卷中放置了一些无关痛痒的文件，把机密信息放到隐藏卷。


    平时，你经常需要打开隐藏卷，修改里面的内容。


    由于外层卷的文件只是掩人耳目的幌子，所以你一直没有修改过外层卷的文件内容。


    为了防止硬盘故障，你定期把这个虚拟加密盘备份到家中的U盘上。


    

    有一天，朝廷的六扇门找到你，并且发现你在使用 TrueCrypt 加密盘。于是六扇门的人逼迫你交出加密盘的口令。


    于是捏，你就假装交出外层卷的口令（反正外层卷存放的东西不重要，无所谓）。


    

    如果故事到此为止，貌似天衣无缝。


    

    但是，因为你曾经备份过U盘，六扇门搜查你家，发现了你备份加密盘的 U盘。


    这时候，六扇门里面搞“信息取证”的技术人员就可以把两个加密盘（一个是U盘里面的，一个是你电脑上的）拿来做比对（也就是“差异分析”）


    前面俺介绍过，隐藏卷实际上是存放在外层卷的空闲磁盘空间。


    由于你始终没有修改过外层卷，这时候就露出破绽了。


    啥破绽捏？


    你之前交出了外层卷口令，取证人员可以打开外层卷，读取外层卷那些“幌子文件”。然后，取证人员会发现：这两个加密盘，加密密钥是一样的，里面存放的文件也是一模一样的（因为外层卷你一直没改动过）。但是空闲区域的内容却有很大的不同。（这显然是很不正常的——这就是破绽）。


    有经验的取证人员，单凭这点就可以推断——这个加密盘的空闲区域有猫腻！


    这时候，虽然取证人员还无法知道隐藏卷的内容（因为他们还没有口令/KeyFiles），但是，他们已经可以断定：你使用了隐藏卷。


    换句话说，你的隐藏卷已经被察觉了。接下来，六扇门的人就会开始胁迫你交出隐藏卷的口令/KeyFiles。

  


  

  　　这个例子稍微有点复杂， 不知你看懂了没有？没看懂也没关系。反正你要记得前面提到的那两条防范措施。


  

  

  ◇受胁迫时的演技


  

  　　俗话说得好：使用隐藏卷，演技很关键。所以最后再说说“演技”的问题——当你受到胁迫，要求你交出加密盘的密码或KeyFiles，请注意你的演技。


  　　坦白说，这方面俺没有太多经验啦——毕竟俺没当过演员 :) 所以暂列两条，算是抛砖引玉。


  1. 不能太轻易就交出——这样显得太假


  2. 一定要装出一副很不情愿、很无奈的神情


  

  　　如果你演技不好，又想对付“胁迫”，咋办捏？还有一个绝招，就是前面博文介绍过的“KeyFiles 认证”。


  　　这个绝招可以让世界上所有的酷刑逼供失效。但是有两个前提：


  1、你必须使用随机生成的 KeyFiles，并且用这些 KeyFiles 做加密盘的认证因素（如何随机生成 KeyFiles，俺之前介绍过）


  2、你在被胁迫之前，必须彻底销毁 KeyFiles（包括 KeyFiles 的备份）


  　　因为随机生成的 KeyFiles，其内容连你自己也不知道。一旦彻底销毁，连你自己都无法打开加密盘。酷刑逼供自然也就失效啦。


  

  回到本系列目录


  

  俺博客上，和本文相关的帖子（需翻墙）：


  TrueCrypt——文件加密的法宝


  扫盲 VeraCrypt——跨平台的 TrueCrypt 替代品


  文件加密的扫盲介绍


  扫盲文件完整性校验——关于散列值和数字签名
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  分析一下 TrueCrypt 之死（自杀 or 他杀？），介绍一下应对措施 - 编程随想的博客

  分析一下 TrueCrypt 之死（自杀 or 他杀？），介绍一下应对措施


  2014-06-10IT.软件介绍 IT IT.信息安全


  

  　　前几天（5月28日），TrueCrypt 官网突然变脸。全球的安全社区纷纷表示震惊。已经有若干读者在博客留言，希望俺点评一下此事。因为上周恰逢“六四事件”25周年，俺发了相关博文表示纪念。相应地，TrueCrypt 的点评放到本周发布。[bookmark: more]


  

  ★TrueCrypt 官网的“变脸”


  

  　　先简单说一下 TC 官网的变脸。


  　　首先是官网的域名 truecrypt.org 自动转向到 truecrypt.sourceforge.net。官网的页面上用醒目的红字警告说：TrueCrypt 已经不安全，TC 项目已经停止开发。然后建议 Windows 用户迁移到微软的 BitLocker。并给出图文并茂的教程，教你如何一步步迁移到 BitLocker 上。


  　　官网给出的理由是：Windows 从 Vista 开始，已经集成了磁盘加密（也就是 BitLocker），而 Windows XP 已经在今年3月份停止支持。所以 TC 团队就不再维护这款产品了。


  　　在变脸的同时，官网上发布了最新的 TC 版本（v7.2）。该版本是被阉割过的，只能用来【打开】加密卷，不能用来【创建】加密卷。官网上说：这个 7.2 版本是提供给大家进行数据迁移的。


  

  ★相关背景介绍


  

  　　要了解此事的来龙去脉，有必要先作一下 TrueCrypt 的背景介绍。


  

  ◇TrueCrypt 是什么？


  

  　　TC 是目前影响力最大的（没有之一）的磁盘加密工具，同时支持 Windows、Linux 和 Mac OS X 三大操作系统。


  　　TC 是开源软件。但是跟其它开源软件的不同之处在于：它没有采用那些常见的 License（比如 GPL、BSD、MPL 之类）。它用的是 TC 开发团队自己定的 TrueCrypt License。


  　　这款软件诞生于2004年，距今已10年有余。


  　　关于的更多介绍，可以看俺3年前的教程《TrueCrypt——文件加密的法宝》。


  

  ◇TrueCrypt 的开发者是谁？


  

  　　从 TC 诞生至今，外界一直不晓得它的开发团队是哪些人，甚至连开发团队有几人，都不晓得。


  　　不过像 TC 这种类型的开源项目，团队保持匿名是很正常的。说个小故事：


  

  
    当年的 PGP 之父（Phil Zimmermann）因为发明了 PGP 这款文件/邮件加密工具，差点被美国政府抓去坐牢。当时（上世纪90年代初）的美国法律规定，“高强度加密技术”属于军用技术，不允许出口到海外。据说 Phil Zimmermann 后来想了个妙计——通过 MIT 出版社出了一本书，把 PGP 的全部源代码放到书中，然后援引“美国宪法第一修正案”（出版物受“言论自由”的保护），才推翻了对他的指控。
  


  ◇TrueCrypt 的可靠性如何？


  

  　　由于开发团队的神秘性，N年前就有人怀疑，TC 是 NSA（美国国安局）或者 CIA（美国中情局）制作的，并且预留了后门。但是这种说法仅仅是猜测，没有人给出证据来证明“TC 有后门”；同样也没有人给出证据来证明“TC 没有后门”。


  　　去年斯诺登引爆了 NSA 的棱镜门丑闻。斯诺登曝光的 NSA 绝密材料中【没有】提及 TC 存在后门。


  　　而且，斯诺登本人就是用 TC 来进行磁盘加密。他还曾经在一次“加密派对”（Crypto Party）上作了 TC 的主题演讲（参见《连线》杂志的这篇报道）。


  　　棱镜门丑闻曝光之后，某些安全社区的大牛开始担心 TC 的可靠性。于是在去年， Kenneth White 和 Matthew Green 发起了一个项目——专门针对 TC 的代码审计（所谓的“代码审计”就是找来一批资深的开发人员，仔细审查 TC 的全部源代码）。该项目的官网在“这里”。2个月前（2014-04-14），该项目完成了第一阶段的审计，【没有发现】明显的后门，只发现了几个小的瑕疵——比如密码迭代的轮数不是足够大（但也不是太小）。目前，该审计项目开始进行第二阶段的代码审查，大概需要几个月时间。


  　　从上述这几点可以看出——TC 至少【没有明显的】后门。


  

  ★可能的几种解释


  

  　　下面俺大致列举一下关于此事的几种解释（大都是网上流传的，少数是俺自己设想的）。这几种解释中，有的提及 NSA。俺注明一下，此处的 NSA 是“泛指”。既可能是 NSA，也可能是 CIA 之类的美国政府机构，甚至可能是其它国家政府。


  

  ◇解释1（官方说法）


  

  　　这个解释也就是TC 官网给出的解释——Windows XP 已经停止支持，而 Vista 之后的 Windows 都内置了磁盘加密工具，所以 TC 团队就停止开发了。


  

  ◇解释2（团队懈怠）


  

  　　这个解释说的是——TC 的团队已经懈怠了。关于该介绍的出处，可以参考“这里”。


  　　此解释依据是——最近几年，TC 的版本发布周期变得很长（很久没有加入新功能）。另外，TC 的 Boot扇区代码（用于全盘加密）从 5.0 版本之后就没有变过（可能是没有人维护该代码了）。


  

  ◇解释3（蜜罐）


  

  　　这个解释说的是——TC 就是 NSA 的蜜罐。


  　　此解释的理由是：去年开始，安全社区发起针对 TC 的代码审计（刚才说过）。NSA 觉得这个蜜罐迟早会被曝光，于是决定终止 TC 的开发。


  

  ◇解释4（恶作剧）


  

  　　这个解释说的是——整个事件只是 TC 开发团队的恶作剧。


  　　这个说法没有任何理由和依据，纯属 YY。


  

  ◇解释5（黑客入侵网站）


  

  　　这个解释说的是——TC 的官网被黑客入侵，然后入侵的黑客导演了这出戏。


  　　这个说法的依据是：今年4月份，OpenSSL 发生了非常严重的 Heartbleed 漏洞（俺4月份的博文提到过此事）。该漏洞会导致网站服务器的内存被攻击者窃取。严重的话，攻击者可以拿到服务器上的重要信息（甚至包括 SSL 私钥）。


  　　所以，有人猜测：某黑客利用了 Heartbleed 入侵了 TC 的官网，然后制造了此次“变脸事件”。


  

  ◇解释6（NSA 入侵网站）


  

  　　这个解释类似前一个，说的是 TC 官网被 NSA 入侵。


  　　这个说法的依据如下：


  依据之一：


  如果普通黑客可以利用 Heartbleed 入侵 TC 官网，那么 NSA 这么牛逼的机构，当然也可以入侵它。


  依据之二：


  TC 长期以来一直是 NSA 的眼中钉，NSA 自然有充足的动机和热情去干这事儿。


  

  ◇解释7（NSA 胁迫）


  

  　　关于这个解释，先讲一个故事：


  

  
    　　斯诺登当年用的两个工具：磁盘加密用的是 TrueCrypt，电子邮件用的是 Lavabit。Lavabit 是专门针对安全性要求较高的网民，所有往来的电子邮件内容都经过加密。斯诺登逃亡之后，美国联邦特工找到 Lavabit 的创始人 Ladar Levison，要求他交出 SSL 私钥。Ladar Levison 提起法律诉讼，被驳回。诉讼被驳回之后，他如果再不交出密钥，会被逮捕。

    

    　　于是他先用最小号的字体，把密钥打印在小纸条上，交给联邦特工（这么干是为了拖延时间）；然后他把整个网站关闭（同时也断了自己的财路）。据传闻：他还把服务器的硬盘进行了物理粉碎，以防止联邦特工利用密钥解密用户的邮件内容。


    　　从这个故事可以看出：Ladar Levison 跟斯诺登一样，是坚定的自由斗士，向他致敬。


    　　再顺便感叹一下：咱们天朝的商业公司——朝廷的走狗还没找上门，自己就主动凑上去舔菊了。同样是商业公司，差距咋就这么大捏？

  








































  　　如果结合 Lavabit 的故事，那么很容易就可以联想到——TrueCrypt 团队或许也是被胁迫，所以终止项目。

  

  　　按照这个解释，整件事的发展过程【可能是】这样的：


  一：NSA 利用4月份的 Heartbleed 漏洞入侵 TC 官网，然后通过官网服务器上的某些信息，定位到了 TC 开发团队的身份，并且发现团队成员是美国人；


  二：NSA 直接找上门，向他们施加压力，要求团队在 TC 中植入后门；


  三：TC 团队没法跟 NSA 抗衡，但是又不想植入后门，于是宣布项目终止。


  

  ◇解释8（TC 团队内鬼）


  

  　　这个解释说的是——TC 团队中出现内鬼，这个内鬼劫持了官网控制权，然后发布“项目终止”的声明。


  

  ◇解释9（微软幕后交易）


  

  　　这个解释说的是——TC 团队与微软达成幕后交易。微软给团队一笔钱，团队把 TC 项目终止，然后推荐用户迁移到微软的 BitLocker 加密工具。


  

  ★俺对“上述解释”的分析


  

  　　上述这几种解释，每一种都有“破绽”——要么无法自圆其说，要么太牵强。下面俺点评一下每种解释。


  

  ◇解释1（官方说法）——俺的分析


  

  　　官方说法的破绽很多。


  破绽之一：


  前面背景介绍中说了——TC 本身是跨平台的工具。而官网上的解释只是针对 Windows 操作系统。就算官网的解释能成立，那 TC 团队还可以继续维护 Linux 平台或 Mac OS 平台的 TC，没必要把整个项目终止。


  破绽之二：


  就算是微软已经在 Vista 之后的 Windows 中整合了 BitLocker，TC 作为最有影响力的磁盘加密工具，也未必会输给 BitLocker。BitLocker 的缺点很多——既不开源，又无法跨平台。


  破绽之三：


  除了 TC，还有其它开源的，面向 Windows 的磁盘加密工具（比如 DiskCryptor）。这些磁盘加密工具的名气不如 TC，用户数不如 TC，他们都还在继续开发。和他们一对比，TC 团队的理由就更加显得牵强。


  

  ◇解释2（团队懈怠）——俺的分析


  

  　　这个解释稍微靠谱一些（至少比“解释1”靠谱）。


  　　此说法的破绽在于——如果 TC 团队的成员真的懈怠了，他们可以把整个项目移交给开源界的其它安全社区，让其它安全社区继续维护/发展该项目。这样至少是更负责任的做法——照顾了现有 TC 用户的利益。


  　　前面说了：TC 是全球最有影响力的磁盘加密工具，其历史已经超过10年。也就是说，TC 的开发团队不是一般的毛头小子，而是很资深的开发人员。作为资深的开发人员，没理由搞出这么鲁莽的举措。


  

  ◇解释3（蜜罐）——俺的分析


  

  　　这个说法也非常不靠谱。不靠谱的理由如下：


  理由之一：


  如果 TC 早已是 NSA 的蜜罐。在这种情况下，NSA 的首要任务就是让 TC 继续被更多人使用——这样政府才能够继续偷窥更多人的隐私。而 TC 官网的这次变脸，直接引发了全球安全界的种种猜疑，也导致了 TC 用户的锐减。如果 TC 真的是蜜罐，如今的局面对蜜罐的幕后操纵者是非常不利滴。


  理由之二：


  斯诺登曝光了 NSA 的大量机密，甚至包括 NSA 在全球顶尖的安全公司 RSA 的产品中植入后门（关于“随机数生成器”）。从最近一年美国媒体的报道来看，斯诺登爆料还是很彻底的。但是斯诺登的爆料中，压根儿没提及 TrueCrypt。而且前面俺也说了，斯诺登自己用的就是 TC 来进行加密。


  　　所以，在 TC 官网变脸之前，TC 不太可能是政府的蜜罐。


  

  ◇解释4（恶作剧）——俺的分析


  

  　　此次 TC 官网变脸，引发了用户的猜忌，很多用户开始改用其它加密工具。


  　　前面说了：TC 团队维护这个项目已经超过10年。把一个项目从默默无闻发展到全球知名，是很不容易滴。TC 团队的成员不可能如此愚蠢地砸自己招牌。


  

  ◇解释5（黑客入侵网站）——俺的分析


  

  　　这个解释比前面几个稍微靠谱一些，但是依然有个破绽。


  　　由于今年4月份，OpenSSL 发生了非常严重的 Heartbleed 漏洞。从理论上讲，某个攻击者可以利用该漏洞来侵入 TC 的官网，并获得官网的控制权。一旦获得控制权，自然可以让官网变脸。


  　　但是，和此次官网变脸相配合的是，官网上提供了最新的 7.2 版本（前面提到的“阉割版”）。稍微了解 TC 的同学应该知道，TC 的 EXE 安装包和安装出来的“EXE 文件、SYS文件”都是自带数字签名的（啥是“数字签名”，可以参见俺之前的教程《扫盲文件完整性校验——关于散列值和数字签名》）。


  　　官网变脸之后，立马就有热心网友对比了 7.2 版本和之前的 7.0、7.1 版本。经过对比，发现几个版本使用的是同一个私钥进行签名。


  　　那么，入侵的黑客有没有可能拿到签名用的私钥捏？俺觉得不太可能，理由如下：


  　　对安装包进行签名的私钥，跟网站 HTTPS/SSL 的私钥不是一回事。网站的 SSL 私钥通常必须跟 Web Server 部署在同一台服务器。而对文件进行数字签名的私钥，没必要放在 Web 服务器上。俺相信 TC 团队的人，安全素质肯定不差。以他们的安全素质，应该会把签名用的私钥【离线保存】。一旦使用“离线保存”的方案，即使整个网站被别人控制了，入侵者依然拿不到签名用的私钥。


  

  ◇解释6（NSA 入侵网站）——俺的分析


  

  　　基于前一个段落所说的理由，也不太可能是被 NSA 入侵。


  

  ◇解释7（NSA 胁迫）——俺的分析


  

  　　这个解释是所有的解释里面，破绽最少，说服力最强的，可以解释大部分的“诡异之处”。


  　　但这个解释依然有缺陷。主要缺陷就是——如果 TC 团队是受到 NSA 胁迫，所以才选择让项目自杀。那为啥要在官网界面上强力推荐微软的 BitLocker，而且还给出图文并茂的迁移教程。好像没有这个必要嘛。


  　　有读者在本文的留言中猜测，是 NSA 迫使 TC 团队在官网上推荐 BitLocker。


  　　俺个人认为这种可能性不大。假设 NSA 能迫使 TC 团队这么干。那么 NSA 已经接近于“完全控制 TC 团队”了。如果这是这样，那么对 NSA 最有利的局面应该是“悄无声息”。这样用户才会继续用 TC，NSA 才有利可图（参见对“解释3”的分析）。如今 TC 官网大变脸，足以说明 NSA 没有完全控制 TC 团队。


  

  ◇解释8（团队内鬼）——俺的分析


  

  　　这个解释类似于“解释3——蜜罐”，也很不靠谱。


  　　如果 TC 团队真的混入了政府的内鬼，那么根据俺对“解释3”的分析。这个内鬼应该悄无声息地在代码中植入后门，这样效果才最好。为啥这个内鬼要劫持整个官网，搞出这么大的动静？这不符合政府安插内鬼的动机和利益。


  

  ◇解释9（微软幕后交易）——俺的分析


  

  　　这个版本也能解释某些诡异之处。主要的破绽在于：像 TC 这种全球影响力的团队，如果他们真的缺钱，首先应该是在官网上发出募捐的呼吁（前2年维基百科资金短缺，就在官网上挂出募捐的横幅）。另外，像微软这么大的公司，如果搞这种幕后交易，一旦穿帮，得不偿失。所以俺觉得微软也不太可能为了一点点眼球效应，去冒这种风险。


  

  ★大伙儿的应对措施


  

  

  ◇静观其变


  

  　　首先，不要慌，不要自乱阵脚。


  　　前面俺分析过，TC 在全球有这么大的用户群，这么大的影响力，这么好的口碑。所以俺猜测：TC 要么确实没有后门，要么是隐藏极深的后门（高级后门）。


  　　如果是前者，大伙儿当然是高枕无忧；如果是后者，问题也不大。因为这种隐藏极深的高级后门，通常都是用来对付“高价值目标”滴。啥是“高价值目标”捏？比如说：政府的高级官员、军事系统的重要人员、顶级恐怖组织的重要人员、顶级犯罪组织的重要人员......


  　　俺博客的读者，99.99% 以上都【不是】“高价值目标”。所以你暂时不用太担心“高级后门”的问题。


  　　接下来需要关注的是：


  1. 针对 TC 的第二阶段代码审查（几个月之后出报告）


  2. 最近这段时间可能还会曝出其它猛料，大伙儿稍微留意一下。


  　　退一步讲，假设第二阶段的代码审查发现严重的后门，到时候俺会再发一篇教程，介绍“TrueCrypt 的替代品”。


  

  ◇目前该用哪个版本的 TrueCrypt？


  

  　　如果你已经是 TC 的用户，在“第二阶段代码审查”结束之前，你还是继续用 TC 吧，不要急着迁移。


  　　俺建议：【不要】用官网提供的那个 7.2 版本。因为此事很诡异，那个 7.2 版本会不会有啥猫腻，不得不防。最好是用【前一个】稳定发布版本——也就是【7.1a】版本。


  　　由于 TC 的官网已经把老版本的下载链接撤掉了。想下载的同学，可以到 http://truecrypt.ch/downloads/，上面有各种平台的 7.1a 安装包和文档。


  　　为了保险起见，俺附上 7.1a 版本的各种哈希散列校验值（参见“这个页面”）。下载之后，记得再验证一下 HASH 校验值。


  　　不懂得验证 HASH 值的同学，请看俺之前的教程《扫盲文件完整性校验——关于散列值和数字签名》


  

  ★TrueCrypt 的重生


  

  　　这次官网提供的“7.2版本”是阉割版。换句话说，TC 的官网已经自绝后路了。俺个人感觉：TC 不太可能再“复活”了。但是依然有可能“重生/涅磐”。


  　　因为 TC 的源代码是公开的，任何人都可以拿它的代码克隆出一个新的磁盘加密工具。所以官网变脸之后，已经陆续出现了几个克隆（代码 fork）。假以时日，或许其中的某个克隆会再次成为主流。如果真这样的话，TC 就涅磐重生了。


  　　提醒一下：如果你对安全性的要求比较高，短期内（至少1年之内）不要急着去用这些克隆的 TrueCrypt（这些克隆需要一定的时间才能成熟、稳定）。


  

  ★相关的引用参考


  

  　　顺便附上各大网站对此事的点评和讨论（都是洋文）：


  Hacker News 上的讨论


  Reddit 上的讨论（“这里”、“这里”）


  Twitter 上的讨论


  StackExchange 上的评论


  Slashdot 上的留言


  安全大牛 Bruce Schneier 的表态


  俺博客上，和本文相关的帖子（需翻墙）：


  TrueCrypt——文件加密的法宝


  中美政府信息监控的差异——“棱镜门”丑闻随想


  每周转载：关于“棱镜门”丑闻的相关报道


  对 OpenSSL 高危漏洞 Heartbleed 的感慨、分析和建议


  如何隐藏你的踪迹，避免跨省追捕 (系列)


  如何保护隐私(系列)
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    本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

    

    2014/06/truecrypt-dead.html


  "如何翻墙"系列：通过邮件获取翻墙扫盲帖


  2010-09-27IT IT.翻墙


  　　自从09年5月，俺博客所在的BlogSpot（Google旗下的）被ＧＦW封杀，俺就跟ＧＦW干上了。俺在微软的Live Spaces上开了一个镜像博客（在“这里”），转贴俺写的各种翻墙教程；然后又在Google Code上开了一个站点（在“这里”），存放俺收集的各种翻墙工具。


  　　俺还算幸运，在将近一年半的时间里，ＧＦW没有注意到俺这个小人物。但是随着俺博客订阅数的增长，终于还是被ＧＦW给盯上了。据俺本人测试及网友反馈，俺上述的几个站点，皆已被封。


  　　俗话说得好，不怕ＧＦW封，就怕ＧＦW惦记。俺如果继续在墙外开站点传播翻墙姿势，可能不出几天，又会上ＧＦW的黑名单。开站点也不容易的说，好歹要折腾个一两天；而ＧＦW把俺的站点封掉，只要一两分钟。时间成本相差太悬殊，对俺来说太不合算。


  

  　　但是俺也不想轻易向ＧＦW妥协。所以俺又想了一个新招数——通过邮件方式获取翻墙教程！俺为此专门申请了一个邮箱


  

  help_gfw@yahoo.com

  

  　　该邮箱会自动回复翻墙扫盲教程。你只要往这个邮件地址随便发一封Email，立马可以收到一封自动回复的邮件。回信的内容是俺博客里，点击数最高、转载最广的帖子（原文在“这里”）。此帖通俗易懂、条例清晰，且附带翻墙工具的墙内下载地址。看完之后，基本可以掌握翻墙招数。


  

  　　为了保险起见，最好用国外的邮箱发送邮件。俺个人强烈推荐Gmail邮箱。用Gmail的时候别忘了打开https选项。如果你无法收到自动回信、或者有其它疑问、或者有啥建议，请用 program.think@gmail.com 跟俺联系。


  　　另外，由于自动回复功能只支持简单的文本格式。所以，回信内容的排版和样式可能有点简陋，大伙儿凑合着看吧 :-)


  版权声明































































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2010/09/use-email-get-gfw-howto.html


  “如何翻墙”系列：用图片传播翻墙软件


  2011-05-28IT IT.翻墙


  ★传播翻墙工具的困难


  

  　　大部分网友翻墙，碰到的第一个困难就是获取翻墙工具。为了帮助菜鸟网友，俺还专门写了一个“获取翻墙软件方法大全”的帖子，普及这方面知识（本帖的内容，也会补充到那里面）。


  　　以前，为了传播翻墙工具，俺用微软的 SkyDrive 收藏了常见翻墙工具的每一个新版本，并整理了一个清单（在 Google Code “这里”）。但是，每增加一个新的翻墙软件，过不了几天，其下载链接就被墙了（党国封杀的效率还挺高滴）。


  

  　　顺便再诉一下苦。


  　　自从上周介绍了“基于 Skype 翻墙”，有好多网友来信找俺要 世界通。在此，俺要很抱歉地告诉各位：家里的宽带，很不给力；再加上俺平时上网，都是走翻墙的加密通道（以免暴露踪迹，被跨省追捕），网速就更慢了。通过 Gmail 上传个 1MB 的附件，就得好好几分钟。所以，俺无法给每位索要翻墙工具的网友发送附件。非常抱歉！


  

  

  ★新的传播方式——基于图片传播


  

  　　考虑到党国的封锁日益严厉，翻墙的形势也得与时俱进。最近，俺想了一个新的办法，用图片来传播翻墙工具。简单地说，就是把翻墙工具嵌入到图片中（具体的实现技术，俺在下一个帖子介绍），然后在国内的网站发布该图片。由于图片放在国内的网站（也就是墙内），ＧＦW无法拦截，大伙儿可以尽情地下载。万一该图片被国内网站的管理员删除了，重新上传也很容易——无非就是打一枪换一个地方 :)[bookmark: more]


  　　每一个翻墙工具的图片，都会上传了2份：一份放到 Google Docs 上（永久的，但会被墙），一份放到国内网站（不会被墙，但说不定哪天就被删了）。如果网友们愿意帮助俺传播翻墙工具，可以把这些图片复制到国内那些能贴图的网站，然后把 URL 链接告诉俺（program.think@gmail.com）。俺验证没问题之后，会把链接发布在博客上。


  

  

  ★注意事项


  

  

  ◇关于文件格式


  

  　　嵌入到图片中的，其实是一个 7z 格式的压缩文件。下载图片之后，你可以用 7zip 或者 WinRAR 打开它，然后把里面的翻墙工具解压缩出来——非常简单！


  　　如果系统里的压缩软件已经关联了 7z 这个扩展名，也可以直接把图片的扩展名改为 7z，然后双击直接打开。


  

  

  ◇关于解压缩失败


  

  　　如果解压失败，有可能是图片比较大，没有下载完全。请重新下载。


  

  

  ◇关于数字签名


  

  　　解压缩出来的翻墙工具，本身都是有数字签名的。建议你再验证一下数字签名，以确保这些 exe 文件没有被篡改（没有被植入木马/病毒）。不懂得验证数字签名的同学，请翻墙看“这里”的介绍。


  有些网友碰到 世界通 的数字签名显示“证书已吊销”，请看“基于 Skype 翻墙”这个帖子后续的补充说明。


  

  

  ★翻墙软件下载清单


  

  　　先放2个最新版本的 自由門 及 世界通 作为试点。今后，在俺的自动回复邮箱（help_gfw@yahoo.com）中，会定期公布这些墙内的下载地址。


  

  

  
    
      
        	
          名称
        

        	
          版本
        

        	
          墙外链接
        

        	
          墙内链接
        

        	
          exe文件散列校验值（Hash）
        
      


      
        	
          世界通
        

        	
          4.1.0
        

        	
          @GoogleDocs
        

        	
          @网易
        

        	
          SHA1：0aa2a7cb91df25ea42e5b5345a2281a160f0464f

          

          MD5：62ded78920c5075fbd6ada41ce651bc5

        
      


      
        	
          自由門 专家版
        

        	
          7.1.1
        

        	
          @GoogleDocs
        

        	
          @网易
        

        	
          SHA1：1b0d05efc764de7ca82f796f2d8121dc90e94a3c

          

          MD5：0f2bf3fc6f365881f3f20c740074fe0b

        
      


      
        	
          自由門 专业版
        

        	
          7.1.1
        

        	
          @GoogleDocs
        

        	
          @网易
        

        	
          SHA1：ab4a58387901c4102f390e2502103e5af5230acf

          

          MD5：c37f080c7d34868bbfcf94dbcbf9afaf

        
      

    
  


  

  　　最后，祝各位不会翻墙的同学，早日呼吸到互联网上自由的空气！


  

  俺博客上，和本文相关的帖子（需翻墙）：


  用图片隐藏信息的技术实现


  如何翻墙（传说中的扫盲教程，定期更新）


  常见翻墙问题答疑（传说中的FAQ，定期更新）


  获取翻墙软件方法大全（教你在无法翻墙的情况下拿到翻墙软件）


  版权声明

























































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2011/05/use-image-hide-gfw-tool.html


  用图片隐藏信息的技术实现


  2011-06-02IT IT.信息安全


  上一个帖子，介绍了“用图片传播翻墙工具”。今天，来聊一下其中的技术原理。如果你对IT技术没啥兴趣，可以略过本文。


  

  

  ★图片隐藏信息的用途


  

  　　先来说说信息隐藏的目的。俺大致总结了一下，信息隐藏可以用于如下几种场合。


  

  

  ◇规避敏感词过滤


  

  　　所谓的"敏感词过滤"，常翻墙的同学，应该都很熟悉了。用图片来隐藏信息，可以规避GFW的敏感词过滤。


  

  

  ◇规避肉眼审查


  

  　　俺在上一个帖子介绍的方法（把翻墙工具嵌入图片中），主要是为了躲开网站管理人员的人工审查。国内的很多网站，对于上传的图片，都会进行人工审查。如果能通过技术手段把信息隐藏在图片中，而图片本身又看不出什么异样，人工审核就看不出来。


  

  

  ◇传递加密信息


  

  　　最后，图片还可以用来隐藏加密的信息。关于加密的用途及重要性，俺在“文件加密的扫盲介绍”中，已经强调过加密性。用图片来隐藏加密信息，除了具有加密的效果，还具有很大的欺骗性——因为外人难以知道一张图片是否包含有加密信息。


  

  

  ★准备工作——先压缩


  

  　　下面，俺会介绍几种不同的隐藏方式。在动手之前，先说一下准备工作——把要隐藏得文件先用压缩工具（比如 7zip 或 WinRAR）压缩一下。


  　　压缩有如下几个好处：


  优点1


  如果你要隐藏的文件是文本格式或者 Office 格式，它内部的内容是明码的。如果里面包含敏感词，在通过网络传输时，会遭遇敏感词过滤。而压缩后的文件，原有的内容已经变得面目全非，可以规律敏感词过滤。


  优点2


  压缩之后，体积变小，有利于增加隐蔽性。因此，应尽量使用"最大压缩"的选项。


  优点3


  对于后面介绍的2种方法（尾部追加法、内容覆盖法），如果你隐藏的文件是压缩格式的，到时候提取信息会很简便——直接用压缩工具来解压，即可。


  

  

  ★尾部追加法


  

  　　先介绍最简单的一种方法。


  

  

  ◇技术原理


  

  　　顾名思义，"尾部追加法"就是把要隐藏的文件追加到图片尾部。这种方法不会破坏图片原有的任何数据，因此，图片看起来和原来一模一样。


  

  

  ◇隐藏信息的步骤


  

  　　隐藏的过程很简单，用 Windows 内置的文件拷贝命令，即可完成。假设你的图片文件叫 A.JPG，需要隐藏的压缩文件叫 B.ZIP，那你只需要执行如下命令，就可以把两个文件合并成一个新文件。


  copy /b A.JPG + B.zip C.JPG


  　　执行完如上命令，即可得到一个新的图片文件 C.JPG。这个图片文件的大小是前两者的总和。你可以用各种看图工具来打开 C.JPG，不会看到什么异常。


  

  

  ◇提取信息的步骤


  

  　　由于你追加的是压缩文件，提取的时候就简单了——只要用压缩工具打开 C.JPG，就可以直接看到压缩包里面的内容了。


  

  

  ◇优点


  

  1、


  制作简单，一条 copy 命令就可以搞定；如果隐藏的是压缩文件，提取的过程也很简单。


  2、


  用看图工具看生成的新文件，还是跟原来一样。


  3、


  隐藏的文件，大小不受限制。比如，你可以在一张100K的图片尾部，追加200K的隐藏数据。


  

  

  ◇缺点


  

  1、


  由于隐藏的文件附加在尾部。当你把这个新的图片文件上传到某些贴图的网站，（假如这个网站对图片格式的校验比较严格）它有可能会发现图片尾部有多余的数据，并且会把这个多余的数据丢弃掉。


  2、


  追加后，图片的文件尺寸变大了。如果你追加的文件太大，容易被发现破绽。


  比方说，一张640*480的 JPEG 图片，大小竟然有好几兆，对于有经验的IT技术人员，一下子就会觉得有猫腻。


  

  

  ★内容覆盖法


  

  　　说完尾部追加的办法，再来介绍内容覆盖的办法。


  

  

  ◇技术原理


  

  　　通常，图片文件都有包含2部分：文件头和数据区。而"内容覆盖法"，就是把要隐藏的文件，直接覆盖到图片文件的数据区的尾部。比方说，某图片有100K，其中文件头占1K，那么，数据区就是99K。也就是说，最多只能隐藏99K的文件。


  　　切记：覆盖的时候，千万不可破坏文件头。文件头一旦破坏，这个图片文件就不再是一个合法的图片文件了。


  　　使用这种方法，对图片文件的格式，是有讲究的——最好用 24位色的 BMP 格式。一来，BMP 格式本身比较简单，数据区随便覆盖，问题不大；二来，24位色的 BMP 相对其它的格式 BMP，文件尺寸更大，可以隐藏更多内容。


  

  

  ◇隐藏信息的步骤


  

  　　用这个招数来隐藏信息，稍微有点麻烦，需要借助一些小工具。对于这种简单的活计，俺通常用Python脚本来搞定。以下是俺写的一个简单 Python 脚本。你的电脑中如果有Python环境，可以直接拿这个脚本去用。


  　　事先声明：如下代码没有严格计算 BMP 的文件头尺寸，俺只是大致预留了 1024 字节，感觉应该够了。


  - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - -


  import sys

  

  

  def embed(container_file, data_file, output_file) :


  container = open(container_file, "rb").read()


  data = open(data_file, "rb").read()


  

  if len(data)+1024 >= len(container) :


  print "Not enough space to save", data_file


  else :


  f = open(output_file, "wb")


  f.write(container[ : len(container)-len(data)])


  f.write(data)


  f.close()


  

  if "__main__" == __name__ :


  try :


  if len(sys.argv) == 4 :


  embed(sys.argv[1], sys.argv[2], sys.argv[3])


  else :


  print "Usage:"


  print sys.argv[0], "container data output"


  except Exception,err :


  

   print err




























































  - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - - 

  

  　　上述Python的代码，很好懂，有编程基础的同学，10分钟之内就可以用自己熟悉的语言重写一个类似的。


  　　另外，没学过 Python 的同学，如果有兴趣，可以看看俺之前写的系列帖子——为什么俺推荐Python？


  

  

  ◇提取信息的步骤


  

  　　和前一种方法类似。如果你覆盖的是压缩文件，提取的时候，可以用压缩工具打开图片，就可以直接看到压缩包里面的内容了。


  

  

  ◇优点


  

  1、


  图片的文件尺寸没变。


  2、


  虽然隐藏文件覆盖到数据区，破环了原图像的内容。但是从格式上来讲，该图片文件的格式还是合法的。


  因此，你可以把这种图片上传到各种贴图的网站，技术上不会出问题。


  3、


  如果隐藏的是压缩文件，提取的过程很简单。


  

  

  ◇缺点


  

  1、


  由于隐藏的文件覆盖了数据区，因此，图片在显示的时候，会有一块区域变成灰蒙蒙的。


  2、


  隐藏文件的大小，有一定的限制——不能大于图片数据区的尺寸。


  3、


  对图片格式有一定要求。此处再啰嗦一下，建议用 24位色的 BMP 格式。


  

  

  ★隐写法


  

  　　最后，来介绍一种最复杂，但是也最隐蔽的方法——隐写术。


  

  

  ◇技术原理


  

  　　此方法会涉及较深奥的技术领域，俺也就知道个大概。通俗地说：如果把图片的某个像素的颜色，进行微小的调整，肉眼是看不出来的；因此，专门的软件，利用某些高深的算法，就可以在变化的像素中隐藏信息。


  　　有兴趣的同学，可以看"这里"的介绍；懂洋文的，还可以看更详细的介绍，在"这里"。


  

  

  ◇隐藏／提取信息的步骤


  

  　　使用这种方法，你需要用专门的工具来进行信息的隐藏和提取。在进行隐藏时，你除了指定图片文件和被隐藏的文件，还需要设置一个密码。隐写工具会把你的隐藏文件先加密，然后再进行隐写；提取的时候，需要用同一款隐写工具进行提取，并输入同样的密码，才能提取出来。


  　　假如图片文件落入攻击者手中，他必须同时知道2个信息（你用哪款隐写工具，你隐写时设置的密码），才有可能破解出隐含的信息。因此，安全性很高。


  

  

  ◇相关工具


  

  　　下面介绍几款工具，大伙儿可以根据自己喜好，挑选一个试试看。


  

  

  
    
      
        	
          名称
        

        	
          官网
        

        	
          界面
        

        	
          类型
        
      


      
        	
          Silent Eye
        

        	
          这里
        

        	
          图形界面
        

        	
          开源软件
        
      


      
        	
          Steg Hide
        

        	
          这里
        

        	
          命令行界面
        

        	
          开源软件
        
      


      
        	
          Ultima Steganography
        

        	
          这里
        

        	
          图形界面
        

        	
          商业软件
        
      

    
  


  

  

  

  ◇优点


  

  1、


  隐蔽性非常好。图片看上去几乎没变（其实是有极其轻微的变化，但是肉眼看不出）。并且，图片文件的大小也没变化。


  即使是专业人士，也很难判断一张图片是否包含了隐写术的数据。


  

  

  ◇缺点


  

  1、


  隐藏信息和提取信息比较麻烦，需要使用专门的工具。


  2、


  只能隐藏较少的信息。


  此方法能隐藏的信息量，和图片面积有关，和图片格式无关。比如一张1600*1200尺寸的，无论哪种格式，大约只能隐藏几KB的数据。


  

  

  ★结尾


  

  　　刚才介绍的几个招数，除了可以用于图片文件，也可以用在其它的多媒体文件中（比如：音频文件、视频文件）。有兴趣的网友，可以自个儿研究一下。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  用图片传播翻墙软件


  版权声明

























































  本博客所有的原创文章，作者皆保留版权。转载必须包含本声明，保持本文完整，并以超链接形式注明作者编程随想和本文原始网址：

  

  2011/06/use-image-hide-information.html


  面对墙，我们所能做的就是——让ＧＦW陷入到人民战争的汪洋大海


  2009-10-13IT 政治 IT.翻墙


  　　党国的六十大寿庆典，终于过去了。但国内互联网的形势依然严峻，ＧＦW的封杀并未削弱，这是有目共睹滴。列位看官们，不要再对我党抱有什么不切实际的幻想了。党封锁互联网的必然性，俺在之前的帖子（请看“这里”或“这里”）已经具体阐述过了。即便明年开世博会的时候，我党稍微发一下慈悲，稍微放松一下ＧＦW。但等到世博会一落幕，网络封锁的索套肯定又会重新收紧。


  　　大伙儿请想想看，咱们现在所处的网络环境，是不是很像鲁迅他老人家在《呐喊》中所说的——令人窒息的铁屋？显然，有很多的人和俺一样，不甘于就这样呼吸着密封的铁屋中，被刻意毒化的、污浊的空气。那么，在这种恶劣的网络环境和恶劣的政治环境中，我们能做些啥捏？


  　　现在的互联网，早已不是10年前的互联网。现在有发达的web 2.0应用；有成熟的P2P技术；有牛X的大公司（比如Google）相助。虽然我们每个人单独能做的事情很微薄，影响很有限。但如果大伙儿都在为翻墙而努力，效果是灰常灰常明显滴！我们要让ＧＦW陷入到人民战争的汪洋大海之中（剽窃自老毛的名言）。


  　　下面，俺具体说说，咱们这些无名小卒，能为这场人民战争做点啥？如果哪位同学有新的建议，欢迎来信补充（program.think@gmail.com）。


  　　★如果你也是一名Blogger


  　　如果你像俺一样，也写博客，所写的内容也有人看。那俺郑重地呼吁，你也在博客的帖子中，普及一下翻墙的招数。翻墙知识的普及，并不会花掉你太多的精力，但是可以帮到很多人。很多时候，帮助别人也就是在帮助自己。要知道，现在有很多网友在寻找破墙之道。普及翻墙知识没准有助于提高你blog的流量 :-)


  　　★如果你有幸身处国外


  　　如果你很幸运，没有置身于这铁屋之中。你在暗自庆幸的同时，也要帮帮国内的XDJM一把。具体的做法有很多，比如：


  　　◇TＯR的网桥中继


  　　你可以在自己的电脑上开设一个TＯR的网桥中继。TＯR的网桥中继越多，ＧＦW就越难封锁。具体的设置也不复杂，请参见TＯR官方网站的详细配置文档（在“这里”，显然要翻墙才能看）。


  　　◇搭建“赛_风”服务器


  　　可能有很多同学没听说过这玩意儿。关于它的具体介绍可以参见维基百科（也要翻墙看）。通俗地说，就是：国外的朋友搭建“赛_风”服务器，然后把具体的“服务器IP、用户名、口令”告诉国内的狐朋狗友，然后国内的这些狐朋狗友即可通过“赛_风”服务器作为跳板，访问任意的互联网资源。


  　　★如果你只是一名普通的网民


  　　假如你只是国内3亿网民中的普通一员，也一样能够为打破铁屋做出一些小小的贡献。


  　　◇普及ＧＦW


  　　到目前为止，还有相当比例（至少半数以上）的大陆网民，不知道ＧＦW为何物。所以，你可以利用各种机会，向周围的亲朋好友介绍。顺便说说ＧＦW是如何的作恶多端。


  　　◇普及翻墙招数


  　　如果你也会翻墙，那你可以利用各种机会向周围的人普及穿墙的招数。各种翻墙的普及性介绍，可以参见俺的帖子（在“这里”或“这里”）。
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  国际电信世界大会以失败告终——互联网躲过一劫


  2012-12-19时事评论


  　　本月初，国际电信联盟（ITU）召开了国际电信世界大会（WCIT）。会议开幕时俺曾经发过一篇帖子，号召大伙儿签名反对 "ITU 接管互联网的企图"。上周五，世界电信大会闭幕了。俺给大伙儿介绍一下此次会议的"成果"。[bookmark: more]


  

  

  ★今年的国际电信世界大会（WCIT），主要议题是啥？


  

  　　这次大会的主要议题是：修订《国际电信规则》（ITR）。ITR 是1988年通过的。该规则是用来规范不同电信网络之间的通信、计算不同国家之间的通信资费。因为旧的规则年代久远（已经20多年），大多数国家都觉得应该修订一下。


  　　但是具体该如何修订，不同国家的政府之间分歧很严重。


  

  

  ★为啥 WCIT 备受关注？


  

  　　前些年的 WCIT 并没有引起公众的注意。为啥今年吸引这么多眼球捏？主要是因为：以俄中为首的某些龌龊政府，提出了若干提案，引发轩然大波。


  　　本来 WCIT 会议是闭门会议，不对媒体开放，成员的提案也只有参会人员才能看到。但世上没有不透风的墙，某些提案还是被泄露出来了。有兴趣的同学可以去 WCIT Leaks 网站下载被泄露的提案文档。


  　　下面简单列举一些荒唐的提案给大伙儿瞧瞧。


  

  

  ◇把互联网的管辖权纳入到 ITU 组织内


  

  　　如今的互联网，是自下而上发展起来的。并没有某一个组织对互联网进行自上而下的监管。现有的 ICANN 和 IETF 等组织都是非营利机构，不是政府部门。这些组织的运作是公开透明的，各方面的人士都可以参与其中。


  　　如果这个提案被通过，那将是一场灾难。因为只有国家才能成为 ITU 的成员。而且 ITU 的运作是不公开，不透明的（比如 WCIT 会议连记者都不让进去采访）。如果让 ITU 来接管互联网，那些专制国家的政府就可以派代表秘密干预互联网的管辖。


  

  

  ◇政府加强对互联网的审查


  

  　　如果这方面的提案被通过，那么政府可以名正言顺地监控网民的行为。通过监控，政府可以知道：你是谁、你在啥时候上网、你在啥地方上网、你在网上看了啥、你在网上说了啥。


  　　强化审查的提案得到了很多专制政府的支持（比如：俄罗斯、中国、沙特、阿尔及利亚、苏丹、巴林）。


  

  

  ◇建立"国家互联网区段"


  

  　　这个提案的意思是：建立能由政府完全控制的、国家级的内网——这简直就是伊朗"清真网络"的翻版嘛。严重性俺就不用说了吧？


  

  

  ◇向互联网内容提供商（ICP）收费


  

  　　这个提案也是很荒唐的。该提案建议：电信运营商可以向互联网内容提供商（ICP）收费。


  　　哪些公司算是 ICP 捏？比如：Google、Facebook、Yahoo、腾讯、新浪......这些都算是内容提供商。


  　　支持这个提案的政府，有一个共同点——它们的电信运营商都是国营滴。某些政府的龌龊动机昭然若揭啊。


  

  

  ★上述提案是否得逞？


  

  　　还好没有得逞。这真是大快人心！


  　　由于该提案遭到非常强烈的反对，最终搁浅。


  

  

  ★上述提案遭到哪些反对？


  

  1. 几乎所有的欧美发达国家都反对该提案（顺便说一下，美国众议院表决，全票反对 ITU 接管互联网）。


  2. 很多世界级 IT 大公司（比如 Google、微软、思科、Facebook、AT&T ......）强烈反对。


  3. 很多有影响力的组织（比如：互联网协会、国际工会联合会、绿色和平组织 ......）极力反对该提案。


  4. 很多有影响力的企业界和学术界名人现身喊话，反对该提案。最有名的是 Vint Cerf（Internet 之父）和 Tim Berners-Lee（Web 之父）。


  5. 最后，当然还包括在网上签名反对的几百万网民。


  

  

  ★最终是否签署了新的电信条约？


  

  　　是的。大会闭幕前，签署了新版本的《国际电信规则》（ITR）。


  　　新条约没有包括刚才提到的几个臭名昭著的提案，但依然遭到多数国家的抵制。ITU 193个成员国，只有89个国家在新条约上签字（所以此次 WCIT 被认为是"以失败告终"）。


  

  

  ★为啥多数国家没签字？


  

  　　以美国为首的欧美国家拒绝签字。因为新条约包含"网络安全"、"打击垃圾邮件"等内容。以美国为首的代表担心，上述内容会被专制国家利用，成为政府监管互联网的借口。以下是美国代表的观点：


  

  
    这项拟议公约中不应当提及互联网，原因是该公约处理的是接通国际电话之类的技术问题，提及互联网可能会限制言论自由，并使当前自下而上的互联网监管形式被政府主导的模式所取代。
  

















































  　　另外还有一些国家是骑墙派，他们还在考虑到底要不要签字。

  

  

  

  ★新条约对互联网有何影响？


  

  　　像联合国的其它下属机构一样，ITU 的权力来自于成员国之间的共识。由于此次会议存在重大分歧，很多国家（包括大多数北美和欧洲国家）反对新条约。所以，这个新条约不会有太大的影响力。


  　　对互联网而言，暂时不会有啥大的影响。


  　　不过大伙儿可别放松警惕。对某些无耻的政府来说，虽然台面上的阴谋没得逞，但它们还是会在台面下继续搞很多小动作滴。


  

  俺博客上，和本文相关的帖子（需翻墙）：


  行动起来，为了自由和开放的互联网
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arm - test (Linux) Tor 0.2.5.10 (unknown)
Relaying Disabled, Control Port (cookie): 9052

cpu: 0.0% tor, 27.0% arm mem: 6 MB (1.3%) pid: 386 uptime:
page 5 / 5 - m: menu, p: pause, h: page help, g: quit
Control Interpretor (enter "/hel k line to stop):
Interpretor commands include:
/help - provides information for interpretor and tor commands/config options
/info - general information for a relay
/find - searches backlog for lines with the given regex

/events - prints events that Wpisfgitfieceived
/write - saves backlog to a gi t].
/quit - shuts down the intew Mumw o
i BT ASEHUBRIFTEA
Tor commands include: Bl tor (IEFISHS | LASTHHE) THEE,

GETINFO - queries information jXtofE gew 4T vidalia sz —.
GETCONF, SETCDNF, RESETCONF - show or edit a cunfxgurltxan option

SIGNAL - issues control signal to the process (for resetting, stopping, etc)
SETEVENTS - configures the events tor will notify us of

USEFEATURE - enables custom behavior for the controller

SAVECONF - writes tor's current configuration to our torrc

LOADCONF - loads the given input like it was part of our torrc
MAPADDRESS - replaces requests for one address with another
POSTDESCRIPTOR - adds a relay descriptor to our cache

EXTENDCIRCUIT - create or extend a tor circuit

SETCIRCUITPURPOSE - configures the purpose associated with a circuit
CLOSECIRCUIT - closes the given circuit

ATTACHSTREAM - associates an application's stream with a tor circuit
REDIRECTSTREAM - sets a stream's destination

CLOSESTREAM - closes the given stream

RESOLVE - issues an asynchronous dns or rdns request over tor
TAKEOWNERSHIP - instructs tor te quit when this control connection is closed
PROTOCOLINFO - queries version and controller authentication information
QUIT - disconnect the control connection

For more information use '/help [OPTION]'.
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arm - test (Linux)

Tor 0.2.5.10 (unknown)

Relaying Disabled, Control Port (cookie): 9052

Connections:

0.0% tor, 6.8% arm  mem: 6 MB (1.3%) pid: 386  uptime:

: WOWIESE pause, h: page help, q: quit
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Relaying Disabled, Control Port (cookie): 9052
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22:13:27 [ARM_NOTICE] Unable to query connections with netstat, try.lng sockstat

22:13:12 [ARM_NOTICE] Unable to query connections with proc, trying netstat

22:13:08 [WARN] Problem bootstrapping. Stuck at 5%: Connecting to directory server. (Network is
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22:13:08 [NOTICE] Bootstrapped 5%: Connecting to directory server
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arm - test (Linux) Tor 0.2.5.16 (unknown)
Relaying Disabled, Control Port (cookie): 9052
cpu: 0.0% tor, 7.4% arm mem: 6 MB (1 pid: 386 uptime:

menu pause, h: page help

1 # This is a tor configuration made by arm. To change the configuration by hand
2 # edit this file then either...

3 # - tell arm to reset tor by pressing 'x"'

4 # - run ‘'pkill -sighup tor'

5 # - or restart tor

6 #

7 # Descriptions of all of these icgnfiguration attributes (and many more) are

8 # available in the tor man page. ==

9 IEREETRAIE tor BB torrc IAE
10 # The following flag tells arm to shut down tor when it quits.
11 # ARM_SHUTDOWN
12

13 DataDirectory location to store runtime data
14 Log notice file # location to log notices, warnings, and errors
15 ControlPort 9052 # port controllers can connect to
16 CookieAuthentication 1 # method for controller authentication
17

18 ClientOnly 1 # prevents us from ever being used as a relay
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or 0 for defauititerations)

PIM (Personal Lerations Mutler) = 3 value that controls the number
of terations used by the header key deration as follows:
Tterations = 15000 + (PIM ¥ 1000),

Vihen left empty o set to 0, VeraCrypt il use 5 default value (485)
that ensures 2 igh seauity,

Vihen the password i fess than 20 characters, PIM can'tbe smaller
than 465 n order to maintain @ minimal seauriy level

When the password is 20 characters or mare, PIM can be set fo any.
value,

APIM vale larger than 485 vl lead to sower mount, A small PIM
value (less than 485) il e to 3 quicker mount but it ca reduce.
B otk dictotd v

VERA CRYPT

A PIN
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arm - test (Linux) Tor 0. unknown)
Relaying Disabled, Control Port (cookie): 9652 m

cpu: 0.0% tor, 6.0% arn  mem: 6 M5 (1.3%)  pife{ WA EPRANER tor VSIS,
n [A] BB FREsT tor ISAANER (F bug ) .
uration (press ‘a' to hide most o:txons'
BandwidthBurst (General Option) 5 3 torre ML ( Z B nEeb i 28 )

Value: 1 GB (default, DataSize, usage: N bytes|KBytes|MBytes|GBytes|KBlts|MBrts|GBlts)
Description: Limit the maximum token bucket size (also known as the burst) to the given number
of bytes in each direction. (Default: 1 GByte)

menu, pause,

BandwidthBurst _ 1 GB __________ Maximum bandwidth usage Limit ____
MaxAdvertisedBandwidth 1 68 Limit for the bandwidth we advertise as being...
RelayBandwidthRate 0B Average bandwidth usage limit for relaying
RelayBandwidthBurst 0B Maximum bandwidth usage limit for relaying
PerConnBWRate ] Average relayed bandwidth limit per connection
PerConnBWBurst ] Maximum relayed bandwidth 1limit per connection
ClientTransportPlugin <none> :
ServerTransportPlugin <none> The Tor relay launches the pluggable transport...
ServerTransportiistenAddr <none> When this option is set, Tor will suggest IP:PORT.
ServerTransportOptions <none> When this option is set, Tor will pass the k=v...
ExtORPort <none>

ExtORPortCookieAuthFile <none> If set, this option overrides the default location...
ExtORPortCookieAuthFil... False If this option is set to 0, don't allow the...
ConnLimit 1000 Minimum number of file descriptors for Tor to start
DisableNetwork False When this option is set, we don't listen for or...
ConstrainedSockets False Shrinks sockets to ConstrainedSockSize
ConstrainedSockSize 8 KB Limit for the received and transmit buffers of...
ControlPort 9052 Port providing access to tor controllers (arm...
ControllistenAddress <none> Address providing controller access

ControlSocket <none> Socket providing controller access
ControlSocketsGroupWri... False If this option is set to 0, den't allow the...
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[Tor Network

=lolx|

BROWSER

Does your Internet Service Provider (ISP) block or otherwise censor
connections ta the Tor Network?

If'you are not sur¥agw to answer this question. choose No. If you choose Yes,

you will be asked to cOWgure Tor Bridges, which are unlisted relays that make it
more difficult o block confestions to the Tor Network

SRR -

X THERAIRA , hE [—EZ] @ik [Yes] .
E TS AIHRSERRET ( E45 meek)

For assistance. contact help@rt torproject org

Copy Tor Log Ta Ciipboard <Back Exit
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VeraCypt Brpandes ==

Volume:  C:\Users\admindisti BB iia\testinen.vol
Fle system:  NTFS SERHA ISR O R .
Current size: 16.00M8 sk “continue” 4.
1,25 6B avaiable on host rive

Enter new volume size

717l new space with random data

IPlease specify the new size of the VeraCrypt volume (must be at least 64
KB larger than the current size).
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Homepage

. VeraCrypt Expander
About

& VeraCrypt Expandet
Expand a VeraCrypt volume on the fly without reformatting

All kind of volumes (container files, disks and partitions) formatted with NTFS
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[ & complete Subscription Request.
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arm - test (Linux)
Tor Disconnected (press r to reconpect)
cpu: 6% tor, 29.4% arm mem: @ (0%) pid: uptime:

h :

# This is a tor configuration made by arm. To change the configuration by hand
# edit this file then either...
# - tell arm to reset tor by pressing 'x'
# - run 'pkill -sighup tor'
# - or restart tor
#
# Descriptions of all of these cnnfiguratm ibutes (and many more) are
# available in the tor man page. BEA
# The foll flag tell £6 it dnes o DA A
e following flag tells arm to shut dow W Ry
# ARM_SHUTDOWN Y %nﬂ%;ﬁﬂ Aaa wiSE "EE
DataDirectory # location to store“runtime data
Log notice file # location to log notices, warnings...
ControlPort 9052 # port controllers can connect to
CookieAuthentication 1 # method for controller authentica
ClientoOnly 1 # prevents us from ever being used as\a relay
Run tor with the above confii ion?
[ Cancel ] [ Back to Setup ] d Start Tor D
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svenska

Tiirkce






OEBPS/Misc/OgAAAPBf8H3UZniJSyzoRuOKdWCsb4OpFSDfrsVVDY9KyeEi4kI0v7zLZNF_rRJhoYDX64UsS-0xj1tRO6cVxi9tJUsA15jOjE_kXpv7BVvO3LHmmZbzgKcQRjIt
A AT

21x|

REAME

A [fozilla Corporation

ST TR

EERE: [2008%5A26H 15:38:15

EEIULS (1)

rREs

BENEE [ e FApPRsbiE: | AffeE; I

VeriSign Time Stam... TAIA 20089 f26H. ..






OEBPS/Misc/X47byUOJ2PtD7Smq9ArZdUFPjBjrCgrkY9lYSdWnTB7RIHUq1ByRDxtDL9v09Nk5eACHC4RzZDcV0RT9-adVQ77RxwGOqACe0YPpC_UgOEsSX4bp85kbWWlKwFJn
[ e S P A F AT ()

W






OEBPS/Misc/vULI8x0WJ0XStJdYnN3G-t4Dj_Pr0YTzB-vyOVnANH04M2I6UXVOs49EJDwBS0Ba6Rq9pc0-JcekxJvrIrWh7mr2CzTGnVMr6LFAsQFlLf7w479G9PLEQWSW3-Ia
B4R R OB TR AR 2

C HEAF©
[ CIE R I ST AR (B

T By LA e A e S
LI, SE AR R TR

IR .
ARG o e

(i

© FHASE:

-
AREW:
G (E):






OEBPS/Images/GnJs1Nh2NC_osSIFVjdiOH9T5lf6TDwnIeyX6AgK0dMmndPmnYL8TY8FgDJA3-wIiM9CWrySFFFs4LVUck3HPVKR-_vxT8jrsf1RBAopO9Mc_eBXsQ.jpg
¢ Vidalia IR = | x]

Vidalia BN

°
@@m Tor BEPREEE N
@gémm xﬁa;ws
@ my =7
ABE B

¥ B St E i






OEBPS/Images/CrmnyBzbypS9DSzidnv31l55UoO12Esm87NFqoJflJWR2syGoYM3iEu0LquMt6cmOXPjRuiz5Jg5B-Q7tIRW14zg2NFu5Lh2o2MF5k1mZVoXnMRUPELDV1vAss9a9krLcqlHsGSEVA.jpg
VersCrypt Expander =

Vokme: - C:\Lsers\AdepstpgpPogmentstestnen vl
Plessten: TS UH@rdsEe, THMKAELT “VERHR
Gurentsze: 1600M0 &t w517 SRERLE

Nowsas: ROOME REARAERZNES. RTBZDEHE.

Filnew space:  fes

Done|  100% Speed| 16.0M8/s Left o

Random Pool;  530701£1011033469BF0EE1FIDE 32265

Wiping old backup header ... B
Mounting volume ...

Extending file system

Unmounting volume
Finished. Volume successfully expanded.

B
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Before you cannect to the Tor network, you need to
provide information about this computer's Internet
connection.

BROWSER L
Which of the following best describes your situation?

Iwould like to connect directly to the Tor network.
This will work in most situations.

Connect
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For assistance. contact help@rt torproject org
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arm - test (Linux)
Tor Disconnected (press r to reconnect)
cpu: 0% tor, 29.4% arm mem: @ (0%) pid:

page 1 / 5 - m: menu, p: pause, h: page help, q: quit

Welcome to the Tor network! This will step you through
the configuration process for becoming a part of it.
To start with, what role would you like to have?

Internal Relay

Provides interconnections with other Tor relays.
This is a safe and easy way of making the network
better.

Exit Relay

Connects betwe twork and the outside
Internet. This 1s a vital role, but can lead to
abuse complaintE2WIEHEISHNE—E,

Bridge FIFAEDSE tor FF | EEERE Client 18,
Non-public rel ifically for helping censored
o PUFRIEESS

Use che network without cont

Cancel
Close without starting Tor.

uptime:

-0 b/sec):

b/sec, total: 6.0 B

ge: GENERAL OPTIONS

ge: COMMAND-LINE OPT.
u can customize arm |
c.sample for its opt.
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About Tor

S @- & @aboutitor
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Tor Browser
40

B IEERTZIE | SEFRE Firefox Si8 s
(XA Firefox 2% J&hﬁzﬁ?ml ETHTESIAR )
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What Next?

Tor is NOT all you need to browse
anonymously! You may need to change some of
‘your browsing habits to ensure your identity

stays safe.

You Can Help!
‘There are many ways you can help make the Tor
Network faster and stronger

« Run a Tor Relay Node »

+ Volunteer Your Services
+ Make a Donation »

Tips On Staying Anoniymous »

The Tor Project is a US 501(c)(3) non-profit dedicated to the rescarch, development. and
cducation of online anonymity and privacy. Lear more about The Tor Project »
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arm - test (Linux) Tor 0.2.5.10
Relaying Disabled, Control Port (cookie): 9052
cpu: 20.0% tor, 8.1% arm mem: 16 MB (1.8%) pid: §EE§EiEkptine:

page 1 / 5 - m: menu, p: pause, h: page help, q: quiﬁ‘o'lA‘v(mﬂZ*E

Bandwidth (limit: 8 Gb/s, burst: 8 Gb/s): my TEN Wk 37
Download (4.2 Kb/sec): Upla ,Ei TKLmse?)ﬁ
35
23
11 .I I I
0 [ | | [ JLH
avg: 19.2 Kb/sec, total: 23.3 MB Kb/sec, total: 1.8
Events (TOR/ARM NOTICE - ERR): mﬂ*.ﬂﬁ&w#mmﬂ.
23:48:17 [NOTICE] Bootstrapped 100%: Done WW_{
23:48:17 [NOTICE] Tor has successfully opened a circuit. Looks like client functionality is
working. ESCARERER , XFHEREEZAR vidalia Bm

23:48:14 [NOTICE] Bootstrapped 90%: Establishing a Tor circuit





