
吾爱破解『我是用户』破解实战


破解实战-第一战 


【软件名称】: 超级U盘锁

【作者邮箱】: 2714608453@qq.com

【下载地址】: 见附件

【加壳方式】: ASPack 2.12 -> Alexey Solodovnikov

【使用工具】: OD 

【操作平台】: XP SP2

【作者声明】: 只是感兴趣，没有其他目的。失误之处敬请诸位大侠赐教!


1.脱壳

用PEID查壳，ASPack 2.12 -> Alexey Solodovnikov,用ESP定律脱去.

OEP如下:


00401000 >/$  E8 06000000   call Unpack.0040100B
00401005  |.  50            push eax                                 ; /ExitCode = 0x0
00401006  \.  E8 BB010000   call <jmp.&kernel32.ExitProcess>         ; \ExitProcess
0040100B   $  55            push ebp
0040100C   .  8BEC          mov ebp,esp
0040100E   .  81C4 F0FEFFFF add esp,-0x110
00401014   .  E9 83000000   jmp Unpack.0040109C



用PEID查壳，E language *


2.去自效验

打开文件，跳出程序被损坏对话框，证明有自效验

见图1:



BP MessageBoxA,堆栈回溯，定位"程序被损坏"对话框为005AED39处，向上找出关键跳转为005AECD9 改为JMP，保存。


005AECC7   /74 09           je short Unpack.005AECD2
005AECC9   |53              push ebx
005AECCA   |E8 B1400000     call Unpack.005B2D80
005AECCF   |83C4 04         add esp,0x4
005AECD2   \817D F4 605B030>cmp dword ptr ss:[ebp-0xC],0x35B60
005AECD9    E9 7D000000     jmp Unpack.005AED5B                      ; 关键跳
005AECDE    90              nop
005AECDF    B8 550D0600     mov eax,0x60D55                          ; B3CCD0F2D2D1BEADB1BBC6C6BBB521
005AECE4    8945 FC         mov dword ptr ss:[ebp-0x4],eax
005AECE7    8D45 FC         lea eax,dword ptr ss:[ebp-0x4]
005AECEA    50              push eax
005AECEB    E8 5FD2FFFF     call Unpack.005ABF4F
005AECF0    8945 F8         mov dword ptr ss:[ebp-0x8],eax
005AECF3    8B5D FC         mov ebx,dword ptr ss:[ebp-0x4]
005AECF6    85DB            test ebx,ebx
005AECF8    74 09           je short Unpack.005AED03
005AECFA    53              push ebx
005AECFB    E8 80400000     call Unpack.005B2D80
005AED00    83C4 04         add esp,0x4
005AED03    68 04000080     push 0x80000004
005AED08    6A 00           push 0x0
005AED0A    68 A7000000     push 0xA7
005AED0F    68 01030080     push 0x80000301
005AED14    6A 00           push 0x0
005AED16    68 40000000     push 0x40
005AED1B    68 04000080     push 0x80000004
005AED20    6A 00           push 0x0
005AED22    8B45 F8         mov eax,dword ptr ss:[ebp-0x8]           ; kernel32.7C817080
005AED25    85C0            test eax,eax
005AED27    75 05           jnz short Unpack.005AED2E
005AED29    B8 A7000000     mov eax,0xA7
005AED2E    50              push eax
005AED2F    68 03000000     push 0x3
005AED34    BB 00030000     mov ebx,0x300
005AED39    E8 48400000     call Unpack.005B2D86                     ; 弹出对话框
005AED3E    83C4 28         add esp,0x28
005AED41    8B5D F8         mov ebx,dword ptr ss:[ebp-0x8]           ; kernel32.7C817080



双击右下角图标,弹出程序被损坏.

见图2:




BP ExitProcess,堆栈回溯，定位程序退出为005B0B27处，向上找出关键跳转为005B0A76 改为JMP.


005B0A66    55              push ebp
005B0A67    8BEC            mov ebp,esp
005B0A69    81EC 28000000   sub esp,0x28
005B0A6F    833D 34000000 0>cmp dword ptr ds:[0x34],0x0
005B0A76    E9 B4000000     jmp Unpack.005B0B2F                      ; 关键跳
005B0A7B    90              nop
005B0A7C    68 02000080     push 0x80000002
005B0A81    6A 00           push 0x0
005B0A83    68 00000000     push 0x0
005B0A88    68 01000100     push 0x10001
005B0A8D    68 00000106     push 0x6010000
005B0A92    68 01000152     push 0x52010001
005B0A97    68 01000100     push 0x10001
005B0A9C    68 FA000106     push 0x60100FA
005B0AA1    68 FB000152     push 0x520100FB
005B0AA6    68 03000000     push 0x3
005B0AAB    BB 20030000     mov ebx,0x320
005B0AB0    E8 D1220000     call Unpack.005B2D86
005B0AB5    83C4 28         add esp,0x28
005B0AB8    B8 C00E0600     mov eax,0x60EC0                          ; 
B3CCD0F2B1BBC6C6BBB5BBF2D0DEB8C42CC7EBD6D8D0C2B0B2D7B0C8EDBCFE21
005B0ABD    8945 FC         mov dword ptr ss:[ebp-0x4],eax
005B0AC0    8D45 FC         lea eax,dword ptr ss:[ebp-0x4]
005B0AC3    50              push eax
005B0AC4    E8 86B4FFFF     call Unpack.005ABF4F
005B0AC9    8945 F8         mov dword ptr ss:[ebp-0x8],eax
005B0ACC    8B5D FC         mov ebx,dword ptr ss:[ebp-0x4]
005B0ACF    85DB            test ebx,ebx
005B0AD1    74 09           je short Unpack.005B0ADC
005B0AD3    53              push ebx
005B0AD4    E8 A7220000     call Unpack.005B2D80
005B0AD9    83C4 04         add esp,0x4
005B0ADC    6A 00           push 0x0
005B0ADE    FF75 F8         push dword ptr ss:[ebp-0x8]              ; kernel32.7C817080
005B0AE1    6A FF           push -0x1
005B0AE3    6A 08           push 0x8
005B0AE5    68 FF000116     push 0x160100FF
005B0AEA    68 FB000152     push 0x520100FB
005B0AEF    E8 B6220000     call Unpack.005B2DAA
005B0AF4    83C4 18         add esp,0x18
005B0AF7    8B5D F8         mov ebx,dword ptr ss:[ebp-0x8]           ; kernel32.7C817080
005B0AFA    85DB            test ebx,ebx
005B0AFC    74 09           je short Unpack.005B0B07
005B0AFE    53              push ebx
005B0AFF    E8 7C220000     call Unpack.005B2D80
005B0B04    83C4 04         add esp,0x4
005B0B07    68 01030080     push 0x80000301
005B0B0C    6A 00           push 0x0
005B0B0E    68 88130000     push 0x1388
005B0B13    68 01000000     push 0x1
005B0B18    BB 7C060000     mov ebx,0x67C
005B0B1D    E8 64220000     call Unpack.005B2D86
005B0B22    83C4 10         add esp,0x10
005B0B25    6A 00           push 0x0
005B0B27    E8 42220000     call Unpack.005B2D6E                     ; 退出
005B0B2C    83C4 04         add esp,0x4
005B0B2F    8B1D 44000000   mov ebx,dword ptr ds:[0x44]
005B0B35    85DB            test ebx,ebx
005B0B37    74 09           je short Unpack.005B0B42



3.爆破

限制:试用版不能保存密码.

点击密码修改按钮,弹出提示,试用版不能保存密码.

见图3:





下断FF55FC(易语言按钮事件),到达关键代码处.


005AE453    55              push ebp
005AE454    8BEC            mov ebp,esp
005AE456    81EC 08000000   sub esp,0x8
005AE45C    833D 7406B600 0>cmp dword ptr ds:[0xB60674],0x0
005AE463    0F84 41000000   je Unpack_3.005AE4AA
005AE469    68 02000080     push 0x80000002
005AE46E    6A 00           push 0x0
005AE470    68 01000000     push 0x1
005AE475    68 01000100     push 0x10001
005AE47A    68 00000106     push 0x6010000
005AE47F    68 01000152     push 0x52010001
005AE484    68 01000100     push 0x10001
005AE489    68 CB000106     push 0x60100CB
005AE48E    68 CC000152     push 0x520100CC
005AE493    68 03000000     push 0x3
005AE498    BB 20030000     mov ebx,0x320
005AE49D    E8 E4480000     call Unpack_3.005B2D86                   ; 弹出密码设置窗口
005AE4A2    83C4 28         add esp,0x28
005AE4A5    E9 90000000     jmp Unpack_3.005AE53A




可见注册标志保存在[0xB60674]里,把005AE463处nop掉即可爆破。
现在让我们来找找注册标志是在哪赋值的。
重新运行程序,定位[0xB60674]，下断内存写入断点，断下。 这里要注意，0xB60674一开始是不存在的，所以要等它出现了在下断。


005AD318    DFE0            fstsw ax
005AD31A    F6C4 41         test ah,0x41
005AD31D    0F84 5E000000   je Unpack_3.005AD381                    //nop掉
005AD323    C705 14000000 0>mov dword ptr ds:[0x14],0x1             //注册
005AD32D    B8 5A070000     mov eax,0x75A
005AD332    8945 FC         mov dword ptr ss:[ebp-0x4],eax
005AD335    8D45 FC         lea eax,dword ptr ss:[ebp-0x4]
005AD338    50              push eax
005AD339    E8 11ECFFFF     call Unpack_3.005ABF4F
005AD33E    8945 F8         mov dword ptr ss:[ebp-0x8],eax
005AD341    8B5D FC         mov ebx,dword ptr ss:[ebp-0x4]
005AD344    85DB            test ebx,ebx
005AD346    74 09           je short Unpack_3.005AD351
005AD348    53              push ebx
005AD349    E8 325A0000     call Unpack_3.005B2D80
005AD34E    83C4 04         add esp,0x4
005AD351    6A 00           push 0x0
005AD353    FF75 F8         push dword ptr ss:[ebp-0x8]              ; kernel32.7C817080
005AD356    6A FF           push -0x1
005AD358    6A 08           push 0x8
005AD35A    68 96010116     push 0x16010196
005AD35F    68 01000152     push 0x52010001
005AD364    E8 415A0000     call Unpack_3.005B2DAA
005AD369    83C4 18         add esp,0x18
005AD36C    8B5D F8         mov ebx,dword ptr ss:[ebp-0x8]           ; kernel32.7C817080
005AD36F    85DB            test ebx,ebx
005AD371    74 09           je short Unpack_3.005AD37C
005AD373    53              push ebx
005AD374    E8 075A0000     call Unpack_3.005B2D80
005AD379    83C4 04         add esp,0x4
005AD37C    E9 0A000000     jmp Unpack_3.005AD38B
005AD381    C705 14000000 0>mov dword ptr ds:[0x14],0x0              未注册



把005AD381 代码处的0x0改为0x1或将JE改为NOP即可实现注册.

见图4:






软件下载地址:

http://www.onlinedown.net/soft/52481.htm

版本是5.1


破解实战-第二战 

【软件名称】: 豪杰屏幕录像机 v2.0

【作者邮箱】: 2714608453@qq.com

【下载地址】: http://www.skycn.com/soft/12856.html

【加壳方式】: Microsoft Visual C++ 6.0

【使用工具】: OD 

【操作平台】: XP SP2

【作者声明】: 只是感兴趣，没有其他目的。失误之处敬请诸位大侠赐教!

与注册相关的文件:

EXE:

Courseware2.exe    主程序

AuthReg.exe           注册程序

play.exe                 录像播放程序

DLL:

RUNEXEC.dll           验证函数(试用框资源)

SthClass.dll             验证函数

1.查壳

分别对Courseware2.exe,AuthReg.exe,play.exe,RUNEXEC.dll,SthClass.dll 用PEID查壳。

结果如下：

Courseware2.exe   Microsoft Visual C++ 6.0

AuthReg.exe          Microsoft Visual C++ 6.0

play.exe                 Microsoft Visual C++ 6.0

RUNEXEC.dll          PE Win32 DLL (0 EntryPoint)(无壳)

SthClass.dll            PE Win32 DLL (0 EntryPoint)(无壳)

都没有壳，很好，直接载入OD。

2.简单的分析

第一点:Courseware2.exe，play.exe运行之前会调用RUNEXEC.dll。

       在RUNEXEC.dll中先判断注册码是否正确，正确直接跳过试用框，错误则判断日期是否到期(满30天)

第二点:AuthReg.exe为注册程序，验证函数在SthClass.dll里，如果成功，则保存注册码。

第三点:RUNEXEC.dll与SthClass.dll两者的注册函数是一样的。

3.具体的分析(PS:因为DLL存在重定位问题，所以基址不同，地址也不相同)

对RUNEXEC.dll的分析。

用OD载入Courseware2.exe，未到达Courseware2.exe的OEP，试用框窗口已出现，点击确定或试用后，到达Courseware2.exe的OEP。

因为我们要对RUNEXEC.dll下断，然后Ctrl+F2重新运行，程序成功断下。

RUNEXEC.dll分析代码如下:

00621C60  /$  8B4424 08     mov eax,dword ptr ss:[esp+0x8]           ;  runexec.00628000
00621C64  |.  83EC 10       sub esp,0x10
00621C67  |.  83F8 01       cmp eax,0x1
00621C6A  |.  56            push esi                                 ;  runexec.00620000
00621C6B  |.  0F85 96000000 jnz runexec.00621D07
00621C71  |.  8B0D 28806200 mov ecx,dword ptr ds:[0x628028]
00621C77  |.  8BC1          mov eax,ecx
00621C79  |.  41            inc ecx
00621C7A  |.  890D 28806200 mov dword ptr ds:[0x628028],ecx
00621C80  |.  85C0          test eax,eax
00621C82  |.  74 0C         je short runexec.00621C90
00621C84  |.  B8 01000000   mov eax,0x1
00621C89  |.  5E            pop esi                                  ;  runexec.00620000
00621C8A  |.  83C4 10       add esp,0x10
00621C8D  |.  C2 0C00       retn 0xC
00621C90  |>  E8 8B000000   call runexec.00621D20                    ;  注册CALL
00621C95  |.  8BF0          mov esi,eax
00621C97  |.  85F6          test esi,esi                             ;  runexec.00620000
00621C99  |.  75 63         jnz short runexec.00621CFE               ;  跳走则表示注册成功，未跳走则取系统时间进行日期比较
00621C9B  |.  8D4424 04     lea eax,dword ptr ss:[esp+0x4]
00621C9F  |.  50            push eax                                 ; /pSystemTime = NULL
00621CA0  |.  FF15 C8916200 call dword ptr ds:[<&KERNEL32.GetSystemT>; \GetSystemTime
00621CA6  |.  8B4C24 04     mov ecx,dword ptr ss:[esp+0x4]           ;  runexec.006265E4
00621CAA  |.  33C0          xor eax,eax
00621CAC  |.  66:8B4424 06  mov ax,word ptr ss:[esp+0x6]
00621CB1  |.  81E1 FFFF0000 and ecx,0xFFFF
00621CB7  |.  C1E1 04       shl ecx,0x4
00621CBA  |.  0BC8          or ecx,eax
00621CBC  |.  33C0          xor eax,eax
00621CBE  |.  C1E1 08       shl ecx,0x8
00621CC1  |.  66:8B4424 0A  mov ax,word ptr ss:[esp+0xA]
00621CC6  |.  0BC8          or ecx,eax
00621CC8  |.  51            push ecx                                 ;  7DD518(7DD年份,5月份,18日期)
00621CC9  |.  890D 2C806200 mov dword ptr ds:[0x62802C],ecx
00621CCF  |.  E8 1CF5FFFF   call runexec.006211F0                    ;  将日期加密保存在注册表里
00621CD4  |.  8B4C24 1C     mov ecx,dword ptr ss:[esp+0x1C]
00621CD8  |.  83C4 04       add esp,0x4
00621CDB  |.  8BF0          mov esi,eax
00621CDD  |.  56            push esi                                 ;  runexec.00620000
00621CDE  |.  51            push ecx
00621CDF  |.  E8 4CFFFFFF   call runexec.00621C30                    ;  出现试用对话框
00621CE4  |.  83C4 08       add esp,0x8
00621CE7  |.  85F6          test esi,esi                             ;  esi=1表示还在使用期
00621CE9  |.  75 13         jnz short runexec.00621CFE
00621CEB  |.  E8 30000000   call runexec.00621D20
00621CF0  |.  8BF0          mov esi,eax
00621CF2  |.  85F6          test esi,esi                             ;  runexec.00620000
00621CF4  |.  75 08         jnz short runexec.00621CFE
00621CF6  |.  6A 00         push 0x0                                 ; /ExitCode = 0x0
00621CF8  |.  FF15 DC916200 call dword ptr ds:[<&KERNEL32.ExitProces>; \ExitProcess
00621CFE  |>  8BC6          mov eax,esi                              ;  runexec.00620000
00621D00  |.  5E            pop esi                                  ;  runexec.00620000
00621D01  |.  83C4 10       add esp,0x10
00621D04  |.  C2 0C00       retn 0xC
00621D07  |>  85C0          test eax,eax
00621D09  |.  75 06         jnz short runexec.00621D11
00621D0B  |.  FF0D 28806200 dec dword ptr ds:[0x628028]
00621D11  |>  B8 01000000   mov eax,0x1
00621D16  |.  5E            pop esi                                  ;  runexec.00620000
00621D17  |.  83C4 10       add esp,0x10
00621D1A  \.  C2 0C00       retn 0xC


进入00621D20注册CALL

00621EEC  |.  8D4424 14     lea eax,dword ptr ss:[esp+0x14]
00621EF0  |.  8D5424 54     lea edx,dword ptr ss:[esp+0x54]
00621EF4  |.  50            push eax
00621EF5  |.  52            push edx
00621EF6  |.  FFD1          call ecx                                 ;  注册CALL(ECX=00622640)
00621EF8  |.  85C0          test eax,eax
00621EFA  |.  7F 1A         jg short runexec.00621F16
00621EFC  |.  85C0          test eax,eax
00621EFE  |.  7D 14         jge short runexec.00621F14
00621F00  |.  85FF          test edi,edi


进入00622640注册CALL

00622640   .  8B4424 08     mov eax,dword ptr ss:[esp+0x8]
00622644   .  50            push eax
00622645   .  E8 26000000   call runexec.00622670                     ;注册CALL
0062264A   .  83C4 04       add esp,0x4
0062264D   .  85C0          test eax,eax
0062264F   .  75 0D         jnz short runexec.0062265E
00622651   .  8B4424 04     mov eax,dword ptr ss:[esp+0x4]
00622655   .  50            push eax
00622656   .  E8 E5010000   call runexec.00622840
0062265B   .  83C4 04       add esp,0x4
0062265E   >  C2 0800       retn 0x8


进入00622670注册CALL

00622670  /$  8B4424 04     mov eax,dword ptr ss:[esp+0x4]
00622674  |.  81EC 38010000 sub esp,0x138
0062267A  |.  8D8C24 B80000>lea ecx,dword ptr ss:[esp+0xB8]
00622681  |.  53            push ebx
00622682  |.  56            push esi                                 ;  kernel32.lstrlenA
00622683  |.  50            push eax                                 ; /String2 = ""
00622684  |.  51            push ecx                                 ; |String1 = runexec.00622640
00622685  |.  FF15 00926200 call dword ptr ds:[<&KERNEL32.lstrcpyA>] ; \lstrcpyA
0062268B  |.  8D4C24 40     lea ecx,dword ptr ss:[esp+0x40]
0062268F  |.  8D8424 C00000>lea eax,dword ptr ss:[esp+0xC0]
00622696  |.  51            push ecx                                 ;  runexec.00622640
00622697  |.  50            push eax
00622698  |.  E8 830C0000   call runexec.00623320
0062269D  |.  C74424 28 800>mov dword ptr ss:[esp+0x28],0x80
006226A5  |.  8B0D 78816200 mov ecx,dword ptr ds:[0x628178]
006226AB  |.  894C24 2C     mov dword ptr ss:[esp+0x2C],ecx          ;  runexec.00622640
006226AF  |.  8B15 7C816200 mov edx,dword ptr ds:[0x62817C]
006226B5  |.  895424 30     mov dword ptr ss:[esp+0x30],edx
006226B9  |.  8B15 A8816200 mov edx,dword ptr ds:[0x6281A8]
006226BF  |.  A1 80816200   mov eax,dword ptr ds:[0x628180]
006226C4  |.  6A 10         push 0x10
006226C6  |.  894424 38     mov dword ptr ss:[esp+0x38],eax
006226CA  |.  8D8424 840000>lea eax,dword ptr ss:[esp+0x84]
006226D1  |.  8B0D 84816200 mov ecx,dword ptr ds:[0x628184]
006226D7  |.  50            push eax
006226D8  |.  894C24 40     mov dword ptr ss:[esp+0x40],ecx          ;  runexec.00622640
006226DC  |.  6A 10         push 0x10
006226DE  |.  8D4C24 4C     lea ecx,dword ptr ss:[esp+0x4C]
006226E2  |.  895424 48     mov dword ptr ss:[esp+0x48],edx
006226E6  |.  8D5424 34     lea edx,dword ptr ss:[esp+0x34]
006226EA  |.  51            push ecx                                 ;  runexec.00622640
006226EB  |.  52            push edx
006226EC  |.  E8 CF0A0000   call runexec.006231C0
006226F1  |.  8B8C24 940000>mov ecx,dword ptr ss:[esp+0x94]
006226F8  |.  8B9424 980000>mov edx,dword ptr ss:[esp+0x98]
006226FF  |.  8D4424 1C     lea eax,dword ptr ss:[esp+0x1C]
00622703  |.  894C24 54     mov dword ptr ss:[esp+0x54],ecx          ;  runexec.00622640
00622707  |.  8D4C24 54     lea ecx,dword ptr ss:[esp+0x54]
0062270B  |.  895424 58     mov dword ptr ss:[esp+0x58],edx
0062270F  |.  8D5424 40     lea edx,dword ptr ss:[esp+0x40]
00622713  |.  83C4 14       add esp,0x14
00622716  |.  33F6          xor esi,esi                              ;  kernel32.lstrlenA
00622718  |.  897424 48     mov dword ptr ss:[esp+0x48],esi          ;  kernel32.lstrlenA
0062271C  |.  50            push eax
0062271D  |.  897424 50     mov dword ptr ss:[esp+0x50],esi          ;  kernel32.lstrlenA
00622721  |.  51            push ecx                                 ;  runexec.00622640
00622722  |.  52            push edx
00622723  |.  E8 B8000000   call runexec.006227E0
00622728  |.  8B8C24 940000>mov ecx,dword ptr ss:[esp+0x94]
0062272F  |.  8B9424 980000>mov edx,dword ptr ss:[esp+0x98]
00622736  |.  897424 1C     mov dword ptr ss:[esp+0x1C],esi          ;  kernel32.lstrlenA
0062273A  |.  897424 20     mov dword ptr ss:[esp+0x20],esi          ;  kernel32.lstrlenA
0062273E  |.  894C24 4C     mov dword ptr ss:[esp+0x4C],ecx          ;  runexec.00622640
00622742  |.  895424 50     mov dword ptr ss:[esp+0x50],edx
00622746  |.  8D4424 24     lea eax,dword ptr ss:[esp+0x24]
0062274A  |.  8D4C24 4C     lea ecx,dword ptr ss:[esp+0x4C]
0062274E  |.  897424 54     mov dword ptr ss:[esp+0x54],esi          ;  kernel32.lstrlenA
00622752  |.  897424 58     mov dword ptr ss:[esp+0x58],esi          ;  kernel32.lstrlenA
00622756  |.  83C4 0C       add esp,0xC
00622759  |.  50            push eax
0062275A  |.  51            push ecx                                 ;  runexec.00622640
0062275B  |.  8D5424 10     lea edx,dword ptr ss:[esp+0x10]
0062275F  |.  52            push edx
00622760  |.  E8 7B000000   call runexec.006227E0
00622765  |.  8B4C24 24     mov ecx,dword ptr ss:[esp+0x24]
00622769  |.  8B5424 28     mov edx,dword ptr ss:[esp+0x28]          ;  MPGAUDIO.005EB008
0062276D  |.  8D4424 14     lea eax,dword ptr ss:[esp+0x14]
00622771  |.  894C24 2C     mov dword ptr ss:[esp+0x2C],ecx          ;  runexec.00622640
00622775  |.  8D4C24 24     lea ecx,dword ptr ss:[esp+0x24]
00622779  |.  895424 30     mov dword ptr ss:[esp+0x30],edx
0062277D  |.  83C4 0C       add esp,0xC
00622780  |.  6A 10         push 0x10
00622782  |.  50            push eax
00622783  |.  6A 10         push 0x10
00622785  |.  68 88816200   push runexec.00628188
0062278A  |.  51            push ecx                                 ;  runexec.00622640
0062278B  |.  E8 70040000   call runexec.00622C00
00622790  |.  8B4424 1C     mov eax,dword ptr ss:[esp+0x1C]          ;  SPad.10006000
00622794  |.  83C4 14       add esp,0x14
00622797      3B05 98816200 cmp eax,dword ptr ds:[0x628198]           //通过计算后的注册值比较
0062279D      EB 27         jnz short runexec.006227D4
0062279F      A1 9C816200   mov eax,dword ptr ds:[0x62819C]
006227A4      8B4C24 0C     mov ecx,dword ptr ss:[esp+0xC]
006227A8      3BC8          cmp ecx,eax                               //通过计算后的注册值比较
006227AA      75 28         jnz short runexec.006227D4
006227AC      A1 A0816200   mov eax,dword ptr ds:[0x6281A0]
006227B1      8B4C24 10     mov ecx,dword ptr ss:[esp+0x10]          ;  runexec.00620000
006227B5      3BC8          cmp ecx,eax                               //通过计算后的注册值比较
006227B7      75 1B         jnz short runexec.006227D4
006227B9      A1 A4816200   mov eax,dword ptr ds:[0x6281A4]
006227BE      8B4C24 14     mov ecx,dword ptr ss:[esp+0x14]
006227C2      3BC8          cmp ecx,eax                               //通过计算后的注册值比较
006227C4      75 0E         jnz short runexec.006227D4
006227C6  |.  B8 01000000   mov eax,0x1                               //注册标志
006227CB  |.  5E            pop esi                                  ;  0012F7BC
006227CC  |.  5B            pop ebx                                  ;  0012F7BC
006227CD  |.  81C4 38010000 add esp,0x138
006227D3      C3            retn
006227D4      33C0          xor eax,eax                               //未注册标志
006227D6      5E            pop esi                                  ;  0012F7BC
006227D7      5B            pop ebx                                  ;  0012F7BC
006227D8      81C4 38010000 add esp,0x138
006227DE  \.  C3            retn


爆破:1.006227D4处的xor eax,eax改成mov eax,0x1,但是代码长度太长，不合适.

     2.0062279D处的jnz short runexec.006227D4改成jmp 006227C6,合适.

当我们照第二点改好之后，保存,注意保存的代码长度，多选会把重定位数据也保存了，因为play.exe也要调用这个CALL，

所以会出错。Ctrl+F2,试用框已不出现了。

顺便说一下使用日期的加密，只是单纯的取反加密罢了，保存日期的键值是通过xor 7F进行加密的，感兴趣

的朋友可以去跟一下。

然后在SthClass.dll中也找到相应的代码，修改之后，保存，成功爆破。

如图1,2:






破解实战-第三战 

【软件名称】: LukoolRecorder2.7.5cn

【作者邮箱】: 2714608453@qq.com

【下载地址】: 自己搜索下载

【加壳方式】: Microsoft Visual C++ 6.0

【使用工具】: OD 

【操作平台】: XP SP2

【作者声明】: 只是感兴趣，没有其他目的。失误之处敬请诸位大侠赐教!

前言:

     前段时间，论坛里有放出LukoolRecorder的注册机，明码比较，我下载下来的时候，注册机已经失效，加入了网络验证，并将其破之，论坛里有最新版本的破解，我在这就说说破解的思路。

1.查壳

用PEID查壳，显示什么都没找到! *,核心扫描的结果是Microsoft Visual C++ v6.0 DLL *。

用OD载入，未显示压缩数据，无壳，不影响我们分析。

2.爆破

未注册版本的限制为录制生成的视频带有水印。

在注册框入输入注册信息，单击确定，弹出错误提示。

如图1：



bp MessageBoxA,程序断下，堆栈回溯，找到按钮事件为00459324，重新输入注册名和假码，具体分析代码如下：

00459324   > \8B55 0C       mov edx,dword ptr ss:[ebp+0xC]           ; |
00459327   .  C74424 04 270>mov dword ptr ss:[esp+0x4],0x427         ; |
0045932F   .  C785 F4FEFFFF>mov dword ptr ss:[ebp-0x10C],-0x1        ; |
00459339   .  891424        mov dword ptr ss:[esp],edx               ; |
0045933C   .  E8 137A3800   call <jmp.&USER32.GetDlgItem>            ; \GetDlgItem
00459341   .  8D55 D8       lea edx,dword ptr ss:[ebp-0x28]
00459344   .  83EC 08       sub esp,0x8
00459347   .  894424 04     mov dword ptr ss:[esp+0x4],eax
0045934B   .  891424        mov dword ptr ss:[esp],edx
0045934E   .  E8 2DC9FEFF   call LukoolRe.00445C80                   ;  得到注册名
00459353   .  8B5D 0C       mov ebx,dword ptr ss:[ebp+0xC]
00459356   .  C785 F4FEFFFF>mov dword ptr ss:[ebp-0x10C],0x7
00459360   .  83EC 04       sub esp,0x4
00459363   .  C74424 04 280>mov dword ptr ss:[esp+0x4],0x428         ; |
0045936B   .  891C24        mov dword ptr ss:[esp],ebx               ; |
0045936E   .  E8 E1793800   call <jmp.&USER32.GetDlgItem>            ; \GetDlgItem
00459373   .  83EC 08       sub esp,0x8
00459376   .  8D55 D4       lea edx,dword ptr ss:[ebp-0x2C]
00459379   .  894424 04     mov dword ptr ss:[esp+0x4],eax
0045937D   .  891424        mov dword ptr ss:[esp],edx
00459380   .  E8 FBC8FEFF   call LukoolRe.00445C80                   ;  得到假码
00459385   .  8B45 D8       mov eax,dword ptr ss:[ebp-0x28]          ;  ntdll.7C930060
00459388   .  83EC 04       sub esp,0x4
0045938B   .  C785 F4FEFFFF>mov dword ptr ss:[ebp-0x10C],0x6
00459395   .  890424        mov dword ptr ss:[esp],eax
00459398   .  E8 932DFDFF   call LukoolRe.0042C130
0045939D   .  8B55 D8       mov edx,dword ptr ss:[ebp-0x28]          ;  ntdll.7C930060
004593A0   .  8B5A F4       mov ebx,dword ptr ds:[edx-0xC]           ;  LukoolRe.005C006E
004593A3   .  85DB          test ebx,ebx
004593A5   .  74 0E         je short LukoolRe.004593B5               ;  判断注册名长度
004593A7   .  8B45 D4       mov eax,dword ptr ss:[ebp-0x2C]          ;  ntdll.7C92E920
004593AA   .  8B48 F4       mov ecx,dword ptr ds:[eax-0xC]
004593AD   .  85C9          test ecx,ecx
004593AF   .  0F85 DB000000 jnz LukoolRe.00459490                    ;  判断假码长度
004593B5   >  8D45 D0       lea eax,dword ptr ss:[ebp-0x30]
004593B8   .  C74424 08 000>mov dword ptr ss:[esp+0x8],0x0
...省略无关代码
004594DA   >  8B55 D8       mov edx,dword ptr ss:[ebp-0x28]          ;  ntdll.7C930060
004594DD   .  8B45 D4       mov eax,dword ptr ss:[ebp-0x2C]          ;  ntdll.7C92E920
004594E0   .  C785 F4FEFFFF>mov dword ptr ss:[ebp-0x10C],0x6
004594EA   .  891424        mov dword ptr ss:[esp],edx
004594ED   .  894424 04     mov dword ptr ss:[esp+0x4],eax
004594F1   .  E8 FA88FDFF   call LukoolRe.00431DF0                   ;  真假码比较
004594F6   .  84C0          test al,al                               ; |
004594F8   .  0F84 0C010000 je LukoolRe.0045960A                     ; |跳向失败


进入00431DF0可以看见真码，上一个版本，只需要做个内存注册机便可实现完美注册。

00431DF0   $  55            push ebp
00431DF1   .  B8 CC110000   mov eax,0x11CC
00431DF6   .  89E5          mov ebp,esp
00431DF8   .  57            push edi
00431DF9   .  56            push esi
00431DFA   .  53            push ebx
...省略无关代码
00431EB1   .  85DB          test ebx,ebx
00431EB3   .  0F85 B7020000 jnz LukoolRe.00432170
00431EB9   >  8B55 D8       mov edx,dword ptr ss:[ebp-0x28]
00431EBC   .  C785 40EEFFFF>mov dword ptr ss:[ebp-0x11C0],0x0
00431EC6   .  83EA 0C       sub edx,0xC
00431EC9   >  B9 4C6D8500   mov ecx,LukoolRe.00856D4C                ;  出现真码
00431ECE   .  39D1          cmp ecx,edx
00431ED0   .  0F85 D7070000 jnz LukoolRe.004326AD
00431ED6   >  8B55 DC       mov edx,dword ptr ss:[ebp-0x24]
00431ED9   .  BB 4C6D8500   mov ebx,LukoolRe.00856D4C
00431EDE   .  83EA 0C       sub edx,0xC
00431EE1   .  39D3          cmp ebx,edx
00431EE3   .  0F85 93070000 jnz LukoolRe.0043267C
00431EE9   >  8D85 80EEFFFF lea eax,dword ptr ss:[ebp-0x1180]
00431EEF   .  890424        mov dword ptr ss:[esp],eax
00431EF2   .  E8 A94E3A00   call LukoolRe.007D6DA0
00431EF7   .  8B85 40EEFFFF mov eax,dword ptr ss:[ebp-0x11C0]
00431EFD   .  8D65 F4       lea esp,dword ptr ss:[ebp-0xC]
00431F00   .  5B            pop ebx                                  ;  02BB0A78
00431F01   .  5E            pop esi                                  ;  02BB0A78
00431F02   .  5F            pop edi                                  ;  02BB0A78
00431F03   .  5D            pop ebp                                  ;  02BB0A78
00431F04   .  C3            retn


00431EC9处的寄存器信息如下：

EAX 00000001
ECX 77BFC2E3 msvcrt.77BFC2E3
EDX 02BB0EB0
EBX 02BB0A78
ESP 0022DEEC
EBP 0022F0C4
ESI 02BB0A85 ASCII "VTEX-YAGCD-BFZHV-TUWUU"
EDI 02BB0EBD ASCII "234567890"
EIP 00431EC9 LukoolRe.00431EC9


可见，[ESI-1]处显示的就是所谓的真码TVTEX-YAGCD-BFZHV-TUWUU

重新输入注册名和真码，进入下一次验证。

004594FE   .  8B5D 0C       mov ebx,dword ptr ss:[ebp+0xC]           ; |
00459501   .  C74424 04 010>mov dword ptr ss:[esp+0x4],0x1           ; |
00459509   .  C785 F4FEFFFF>mov dword ptr ss:[ebp-0x10C],0x6         ; |
00459513   .  891C24        mov dword ptr ss:[esp],ebx               ; |
00459516   .  E8 39783800   call <jmp.&USER32.GetDlgItem>            ; \GetDlgItem
0045951B   .  83EC 08       sub esp,0x8
0045951E   .  C74424 04 000>mov dword ptr ss:[esp+0x4],0x0           ; |
00459526   .  890424        mov dword ptr ss:[esp],eax               ; |
00459529   .  E8 B6773800   call <jmp.&USER32.EnableWindow>          ; \EnableWindow
0045952E   .  83EC 08       sub esp,0x8
00459531   .  C74424 04 020>mov dword ptr ss:[esp+0x4],0x2           ; |
00459539   .  891C24        mov dword ptr ss:[esp],ebx               ; |
0045953C   .  E8 13783800   call <jmp.&USER32.GetDlgItem>            ; \GetDlgItem
00459541   .  83EC 08       sub esp,0x8
00459544   .  C74424 04 000>mov dword ptr ss:[esp+0x4],0x0           ; |
0045954C   .  890424        mov dword ptr ss:[esp],eax               ; |
0045954F   .  E8 90773800   call <jmp.&USER32.EnableWindow>          ; \EnableWindow
00459554   .  83EC 08       sub esp,0x8
00459557   .  C74424 04 2A0>mov dword ptr ss:[esp+0x4],0x42A         ; |
0045955F   .  891C24        mov dword ptr ss:[esp],ebx               ; |
00459562   .  E8 ED773800   call <jmp.&USER32.GetDlgItem>            ; \GetDlgItem
00459567   .  83EC 08       sub esp,0x8
0045956A   .  C74424 04 050>mov dword ptr ss:[esp+0x4],0x5           ; |
00459572   .  890424        mov dword ptr ss:[esp],eax               ; |
00459575   .  E8 12773800   call <jmp.&USER32.ShowWindow>            ; \ShowWindow
0045957A   .  83EC 08       sub esp,0x8
0045957D   .  8D45 D8       lea eax,dword ptr ss:[ebp-0x28]
00459580   .  894424 04     mov dword ptr ss:[esp+0x4],eax
00459584   .  C70424 A84F1A>mov dword ptr ss:[esp],LukoolRe.011A4FA8
0045958B   .  E8 00403C00   call LukoolRe.0081D590
00459590   .  8D45 D4       lea eax,dword ptr ss:[ebp-0x2C]
00459593   .  894424 04     mov dword ptr ss:[esp+0x4],eax
00459597   .  C70424 B84F1A>mov dword ptr ss:[esp],LukoolRe.011A4FB8
0045959E   .  E8 ED3F3C00   call LukoolRe.0081D590
004595A3   .  891D C84F1A01 mov dword ptr ds:[0x11A4FC8],ebx         ; ||
004595A9   .  C74424 14 000>mov dword ptr ss:[esp+0x14],0x0          ; ||
004595B1   .  C74424 10 000>mov dword ptr ss:[esp+0x10],0x0          ; ||
004595B9   .  C74424 0C 000>mov dword ptr ss:[esp+0xC],0x0           ; ||
004595C1   .  C74424 08 A08>mov dword ptr ss:[esp+0x8],LukoolRe.0045>; ||
004595C9   .  C74424 04 000>mov dword ptr ss:[esp+0x4],0x0           ; ||
004595D1   .  C70424 000000>mov dword ptr ss:[esp],0x0               ; ||
004595D8   .  E8 4B733800   call <jmp.&msvcrt._beginthreadex>        ; |\_beginthreadex     //建立线程，进行网络验证 
004595DD   .  8B55 08       mov edx,dword ptr ss:[ebp+0x8]           ; |
004595E0   .  8902          mov dword ptr ds:[edx],eax               ; |
004595E2   .  C74424 0C 000>mov dword ptr ss:[esp+0xC],0x0           ; |
004595EA   .  C74424 08 102>mov dword ptr ss:[esp+0x8],0x2710        ; |
004595F2   .  C74424 04 010>mov dword ptr ss:[esp+0x4],0x1           ; |
004595FA   .  891C24        mov dword ptr ss:[esp],ebx               ; |
004595FD   .  E8 4A773800   call <jmp.&USER32.SetTimer>              ; \SetTimer
00459602   .  83EC 10       sub esp,0x10
00459605   .^ E9 1AFEFFFF   jmp LukoolRe.00459424


在004595D8处下CC断点，堆栈信息如下所示：

0022F0CC   00000000  |security = NULL
0022F0D0   00000000  |stksize = 0x0
0022F0D4   004587A0  |start = LukoolRe.004587A0
0022F0D8   00000000  |arg = NULL
0022F0DC   00000000  |flags = 0
0022F0E0   00000000  \pID = NULL


可知，线程函数为004587A0,下断，然后F9运行，程序断下。

004587A0  /.  55            push ebp
004587A1  |.  89E5          mov ebp,esp
004587A3  |.  83EC 18       sub esp,0x18
004587A6  |.  A1 B84F1A01   mov eax,dword ptr ds:[0x11A4FB8]
004587AB  |.  894424 04     mov dword ptr ss:[esp+0x4],eax           ;  msvcrt.77C1BA52
004587AF  |.  A1 A84F1A01   mov eax,dword ptr ds:[0x11A4FA8]
004587B4  |.  890424        mov dword ptr ss:[esp],eax               ;  msvcrt.77C1BA52
004587B7  |.  E8 3491FDFF   call LukoolRe.004318F0                   //网络验证CALL
004587BC  |.  C74424 0C 000>mov dword ptr ss:[esp+0xC],0x0           ; |
004587C4  |.  C74424 04 000>mov dword ptr ss:[esp+0x4],0x500         ; |
004587CC  |.  894424 08     mov dword ptr ss:[esp+0x8],eax           ; |msvcrt.77C1BA52
004587D0  |.  A1 C84F1A01   mov eax,dword ptr ds:[0x11A4FC8]         ; |
004587D5  |.  890424        mov dword ptr ss:[esp],eax               ; |msvcrt.77C1BA52
004587D8  |.  E8 DF843800   call <jmp.&USER32.PostMessageA>          ; \PostMessageA
004587DD  |.  83EC 10       sub esp,0x10
004587E0  |.  C9            leave
004587E1  \.  C2 0400       retn 0x4


进入004318F0处

004318F0   $  55            push ebp
004318F1   .  89E5          mov ebp,esp
004318F3   .  57            push edi
004318F4   .  56            push esi
004318F5   .  53            push ebx
004318F6   .  8D45 F4       lea eax,dword ptr ss:[ebp-0xC]
004318F9   .  83EC 7C       sub esp,0x7C
004318FC   .  8945 C0       mov dword ptr ss:[ebp-0x40],eax
004318FF   .  8D45 A0       lea eax,dword ptr ss:[ebp-0x60]
00431902   .  890424        mov dword ptr ss:[esp],eax
00431905   .  C745 B8 B80A7>mov dword ptr ss:[ebp-0x48],LukoolRe.007>
0043190C   .  C745 BC FEF28>mov dword ptr ss:[ebp-0x44],LukoolRe.008>
00431913   .  C745 C4 741C4>mov dword ptr ss:[ebp-0x3C],LukoolRe.004>
0043191A   .  8965 C8       mov dword ptr ss:[ebp-0x38],esp
0043191D   .  E8 0E573A00   call LukoolRe.007D7030
00431922   .  C745 A4 FFFFF>mov dword ptr ss:[ebp-0x5C],-0x1
00431929   .  E8 029FFDFF   call LukoolRe.0040B830
0043192E   .  890424        mov dword ptr ss:[esp],eax
00431931   .  E8 CA8DFDFF   call LukoolRe.0040A700
00431936   .  C745 E8 586D8>mov dword ptr ss:[ebp-0x18],LukoolRe.008>
0043193D   .  8945 8C       mov dword ptr ss:[ebp-0x74],eax
00431940   .  8B80 C4000000 mov eax,dword ptr ds:[eax+0xC4]
00431946   .  C745 A4 04000>mov dword ptr ss:[ebp-0x5C],0x4
0043194D   .  890424        mov dword ptr ss:[esp],eax
00431950   .  E8 DBA7FFFF   call LukoolRe.0042C130
00431955   .  8D4D E4       lea ecx,dword ptr ss:[ebp-0x1C]
00431958   .  C745 E4 586D8>mov dword ptr ss:[ebp-0x1C],LukoolRe.008>
0043195F   .  C74424 08 090>mov dword ptr ss:[esp+0x8],0x9
00431967   .  C74424 04 0E9>mov dword ptr ss:[esp+0x4],LukoolRe.0085>;  ASCII "reg_name="
0043196F   .  890C24        mov dword ptr ss:[esp],ecx
00431972   .  C745 A4 03000>mov dword ptr ss:[ebp-0x5C],0x3
00431979   .  E8 32BB3E00   call LukoolRe.0081D4B0
0043197E   .  8B45 08       mov eax,dword ptr ss:[ebp+0x8]
00431981   .  894424 04     mov dword ptr ss:[esp+0x4],eax
00431985   .  8D45 E0       lea eax,dword ptr ss:[ebp-0x20]
00431988   .  890424        mov dword ptr ss:[esp],eax
0043198B   .  E8 50E4FFFF   call LukoolRe.0042FDE0
00431990   .  83EC 04       sub esp,0x4
00431993   .  8D55 E0       lea edx,dword ptr ss:[ebp-0x20]
00431996   .  8D4D E4       lea ecx,dword ptr ss:[ebp-0x1C]
00431999   .  895424 04     mov dword ptr ss:[esp+0x4],edx
0043199D   .  890C24        mov dword ptr ss:[esp],ecx
004319A0   .  C745 A4 02000>mov dword ptr ss:[ebp-0x5C],0x2
004319A7   .  E8 A4B83E00   call LukoolRe.0081D250                   ;  加密注册名
004319AC   .  8B55 E0       mov edx,dword ptr ss:[ebp-0x20]
004319AF   .  B8 4C6D8500   mov eax,LukoolRe.00856D4C
004319B4   .  83EA 0C       sub edx,0xC
004319B7   .  39D0          cmp eax,edx
004319B9   .  0F85 E4010000 jnz LukoolRe.00431BA3
004319BF   >  8D4D E4       lea ecx,dword ptr ss:[ebp-0x1C]
004319C2   .  C74424 08 090>mov dword ptr ss:[esp+0x8],0x9
004319CA   .  C74424 04 189>mov dword ptr ss:[esp+0x4],LukoolRe.0085>;  ASCII "?_key="
004319D2   .  890C24        mov dword ptr ss:[esp],ecx
004319D5   .  C745 A4 03000>mov dword ptr ss:[ebp-0x5C],0x3
004319DC   .  E8 7FB73E00   call LukoolRe.0081D160
004319E1   .  8B45 0C       mov eax,dword ptr ss:[ebp+0xC]
004319E4   .  894424 04     mov dword ptr ss:[esp+0x4],eax
004319E8   .  8D45 DC       lea eax,dword ptr ss:[ebp-0x24]
004319EB   .  890424        mov dword ptr ss:[esp],eax
004319EE   .  E8 EDE3FFFF   call LukoolRe.0042FDE0
004319F3   .  83EC 04       sub esp,0x4
004319F6   .  8D55 DC       lea edx,dword ptr ss:[ebp-0x24]
004319F9   .  8D4D E4       lea ecx,dword ptr ss:[ebp-0x1C]
004319FC   .  895424 04     mov dword ptr ss:[esp+0x4],edx
00431A00   .  890C24        mov dword ptr ss:[esp],ecx
00431A03   .  C745 A4 01000>mov dword ptr ss:[ebp-0x5C],0x1
00431A0A   .  E8 41B83E00   call LukoolRe.0081D250                   ;  加密真码
00431A0F   .  8B55 DC       mov edx,dword ptr ss:[ebp-0x24]
00431A12   .  B8 4C6D8500   mov eax,LukoolRe.00856D4C
00431A17   .  83EA 0C       sub edx,0xC
00431A1A   .  39D0          cmp eax,edx
00431A1C   .  0F85 4B010000 jnz LukoolRe.00431B6D
00431A22   >  8B4D 8C       mov ecx,dword ptr ss:[ebp-0x74]          ;  LukoolRe.008A1018
00431A25   .  8B45 E4       mov eax,dword ptr ss:[ebp-0x1C]
00431A28   .  8B91 C4000000 mov edx,dword ptr ds:[ecx+0xC4]
00431A2E   .  8D4D E8       lea ecx,dword ptr ss:[ebp-0x18]
00431A31   .  894C24 08     mov dword ptr ss:[esp+0x8],ecx
00431A35   .  894424 04     mov dword ptr ss:[esp+0x4],eax
00431A39   .  C745 A4 03000>mov dword ptr ss:[ebp-0x5C],0x3
00431A40   .  891424        mov dword ptr ss:[esp],edx
00431A43   .  E8 C855FFFF   call LukoolRe.00427010                   ;  网络验证CALL


进入00427010   

00427010  /$  55            push ebp
00427011  |.  89E5          mov ebp,esp
00427013  |.  57            push edi
00427014  |.  56            push esi
00427015  |.  53            push ebx
...省略无关代码 
004270C4  |.  C74424 04 010>mov dword ptr ss:[esp+0x4],0x1
004270CC  |.  891424        mov dword ptr ss:[esp],edx
004270CF  |.  C785 94FBFFFF>mov [local.283],0x2
004270D9  |.  E8 C25D2500   call <jmp.&WININET.InternetOpenA> //进入
004270DE  |.  83EC 14       sub esp,0x14
004270E1  |.  85C0          test eax,eax
004270E3  |.  8985 68FBFFFF mov [local.294],eax
004270E9  |.  0F84 E1020000 je LukoolRe.004273D0


我虚拟机里是无网络的,所以显示网络连接错误.

如图2:



下断MesageBoxA,然后堆栈回溯,找到响应代码处为

00459210   > \8B45 0C       mov eax,dword ptr ss:[ebp+0xC]           ; |
00459213   .  C74424 04 010>mov dword ptr ss:[esp+0x4],0x1           ; |
0045921B   .  C785 F4FEFFFF>mov dword ptr ss:[ebp-0x10C],-0x1        ; |
00459225   .  890424        mov dword ptr ss:[esp],eax               ; |
00459228   .  E8 F77A3800   call <jmp.&USER32.KillTimer>             ; \KillTimer      //取消定时器
0045922D   .  8B55 08       mov edx,dword ptr ss:[ebp+0x8]
00459230   .  8B02          mov eax,dword ptr ds:[edx]
00459232   .  83EC 08       sub esp,0x8
00459235   .  85C0          test eax,eax
00459237   .^ 0F84 A9FCFFFF je LukoolRe.00458EE6
0045923D   .  C70424 51B485>mov dword ptr ss:[esp],LukoolRe.0085B451 ;  Activate timeout...
00459244   .  E8 E72EFDFF   call LukoolRe.0042C130
00459249   .  8B5D 08       mov ebx,dword ptr ss:[ebp+0x8]           ; |
0045924C   .  8B03          mov eax,dword ptr ds:[ebx]               ; |
0045924E   .  C74424 04 000>mov dword ptr ss:[esp+0x4],0x0           ; |
00459256   .  890424        mov dword ptr ss:[esp],eax               ; |
00459259   .  E8 A67D3800   call <jmp.&KERNEL32.TerminateThread>     ; \TerminateThread //结束网络验证线程
0045925E   .  8B03          mov eax,dword ptr ds:[ebx]
00459260   .  83EC 08       sub esp,0x8
00459263   .  890424        mov dword ptr ss:[esp],eax               ; |
00459266   .  E8 C97C3800   call <jmp.&KERNEL32.CloseHandle>         ; \CloseHandle
0045926B   .  8B45 0C       mov eax,dword ptr ss:[ebp+0xC]
0045926E   .  C703 00000000 mov dword ptr ds:[ebx],0x0
00459274   .  83EC 04       sub esp,0x4
00459277   .  C74424 08 FFF>mov dword ptr ss:[esp+0x8],-0x1
0045927F   .  894424 04     mov dword ptr ss:[esp+0x4],eax
00459283   .  891C24        mov dword ptr ss:[esp],ebx
00459286   .  E8 75F6FFFF   call LukoolRe.00458900                    //进入，重要。
0045928B   .  C785 B8FEFFFF>mov dword ptr ss:[ebp-0x148],0x0
00459295   .^ E9 56FCFFFF   jmp LukoolRe.00458EF0


00459228处取消定时器，00459259处结束网络验证线程，所以你会发现如果你下断了线程中InternetOpenA函数的下一句会直接跑飞，因为线程早已经被结束了。

进入00458900处

00458900  /$  55            push ebp
00458901  |.  89E5          mov ebp,esp
00458903  |.  57            push edi
00458904  |.  56            push esi                                 ;  LukoolRe.00459E40
00458905  |.  53            push ebx
00458906  |.  8D45 F4       lea eax,[local.3]
00458909  |.  81EC 8C000000 sub esp,0x8C
0045890F  |.  8945 C0       mov [local.16],eax
00458912  |.  8D45 A0       lea eax,[local.24]
00458915  |.  8965 C8       mov [local.14],esp
00458918  |.  890424        mov dword ptr ss:[esp],eax
0045891B  |.  C745 B8 B80A7>mov [local.18],LukoolRe.007C0AB8
00458922  |.  C745 BC 1CF88>mov [local.17],LukoolRe.0084F81C
00458929  |.  C745 C4 BC8C4>mov [local.15],LukoolRe.00458CBC
00458930  |.  E8 FBE63700   call LukoolRe.007D7030
00458935  |.  8B5D 0C       mov ebx,[arg.2]                          ; |
00458938  |.  C74424 04 010>mov dword ptr ss:[esp+0x4],0x1           ; |
00458940  |.  C745 A4 FFFFF>mov [local.23],-0x1                      ; |
00458947  |.  891C24        mov dword ptr ss:[esp],ebx               ; |
0045894A  |.  E8 05843800   call <jmp.&USER32.GetDlgItem>            ; \GetDlgItem
0045894F  |.  83EC 08       sub esp,0x8
00458952  |.  C74424 04 010>mov dword ptr ss:[esp+0x4],0x1           ; |
0045895A  |.  890424        mov dword ptr ss:[esp],eax               ; |
0045895D  |.  E8 82833800   call <jmp.&USER32.EnableWindow>          ; \EnableWindow
00458962  |.  83EC 08       sub esp,0x8
00458965  |.  C74424 04 020>mov dword ptr ss:[esp+0x4],0x2           ; |
0045896D  |.  891C24        mov dword ptr ss:[esp],ebx               ; |
00458970  |.  E8 DF833800   call <jmp.&USER32.GetDlgItem>            ; \GetDlgItem
00458975  |.  83EC 08       sub esp,0x8
00458978  |.  C74424 04 010>mov dword ptr ss:[esp+0x4],0x1           ; |
00458980  |.  890424        mov dword ptr ss:[esp],eax               ; |
00458983  |.  E8 5C833800   call <jmp.&USER32.EnableWindow>          ; \EnableWindow
00458988  |.  83EC 08       sub esp,0x8
0045898B  |.  C74424 04 2A0>mov dword ptr ss:[esp+0x4],0x42A         ; |
00458993  |.  891C24        mov dword ptr ss:[esp],ebx               ; |
00458996  |.  E8 B9833800   call <jmp.&USER32.GetDlgItem>            ; \GetDlgItem
0045899B  |.  83EC 08       sub esp,0x8
0045899E  |.  C74424 04 000>mov dword ptr ss:[esp+0x4],0x0           ; |
004589A6  |.  890424        mov dword ptr ss:[esp],eax               ; |
004589A9  |.  E8 DE823800   call <jmp.&USER32.ShowWindow>            ; \ShowWindow
004589AE  |.  8B45 10       mov eax,[arg.3]
004589B1  |.  83EC 08       sub esp,0x8
004589B4  |.  85C0          test eax,eax  
004589B6  |.  0F84 8A000000 je LukoolRe.00458A46                      //注册成功
004589BC  |.  837D 10 01    cmp [arg.3],0x1
004589C0  |.  0F84 AF010000 je LukoolRe.00458B75                      //注册码激活次数太多
004589C6  |.  837D 10 FF    cmp [arg.3],-0x1
004589CA  |.  0F84 07010000 je LukoolRe.00458AD7                      //注册失败,网络连接错误
004589D0  |.  8D45 DC       lea eax,[local.9]
004589D3  |.  890424        mov dword ptr ss:[esp],eax
004589D6  |.  C74424 08 000>mov dword ptr ss:[esp+0x8],0x0
004589DE  |.  C74424 04 9B0>mov dword ptr ss:[esp+0x4],0x9B
004589E6  |.  C745 A4 FFFFF>mov [local.23],-0x1
004589ED  |.  E8 0ED1FEFF   call LukoolRe.00445B00
004589F2  |.  8B45 DC       mov eax,[local.9]
004589F5  |.  8B5D 0C       mov ebx,[arg.2]
004589F8  |.  C745 A4 01000>mov [local.23],0x1
004589FF  |.  8945 9C       mov [local.25],eax
00458A02  |.  83EC 04       sub esp,0x4
00458A05  |.  894424 0C     mov dword ptr ss:[esp+0xC],eax
00458A09  |.  C74424 08 000>mov dword ptr ss:[esp+0x8],0x0
00458A11  |.  C74424 04 000>mov dword ptr ss:[esp+0x4],0x0
00458A19  |.  891C24        mov dword ptr ss:[esp],ebx
00458A1C  |.  E8 DFD3FEFF   call LukoolRe.00445E00
00458A21  |.  8B55 9C       mov edx,[local.25]                       ;  USER32.77D2C228
00458A24  |.  83EA 0C       sub edx,0xC
00458A27  |.  81FA 4C6D8500 cmp edx,LukoolRe.00856D4C
00458A2D  |.  0F85 E0010000 jnz LukoolRe.00458C13
00458A33  |>  8D45 A0       lea eax,[local.24]
00458A36  |.  890424        mov dword ptr ss:[esp],eax
00458A39  |.  E8 62E33700   call LukoolRe.007D6DA0
00458A3E  |.  8D65 F4       lea esp,[local.3]
00458A41  |.  5B            pop ebx                                  ;  LukoolRe.0045928B
00458A42  |.  5E            pop esi                                  ;  LukoolRe.0045928B
00458A43  |.  5F            pop edi                                  ;  LukoolRe.0045928B
00458A44  |.  5D            pop ebp                                  ;  LukoolRe.0045928B
00458A45  |.  C3            retn
00458A46  |>  A1 B84F1A01   mov eax,dword ptr ds:[0x11A4FB8]
00458A4B  |.  894424 04     mov dword ptr ss:[esp+0x4],eax
00458A4F  |.  A1 A84F1A01   mov eax,dword ptr ds:[0x11A4FA8]
00458A54  |.  890424        mov dword ptr ss:[esp],eax
00458A57  |.  E8 94A2FDFF   call LukoolRe.00432CF0                   ;  存入user.dat
00458A5C  |.  8D45 E8       lea eax,[local.6]
00458A5F  |.  890424        mov dword ptr ss:[esp],eax
00458A62  |.  C74424 08 000>mov dword ptr ss:[esp+0x8],0x0
00458A6A  |.  C74424 04 970>mov dword ptr ss:[esp+0x4],0x97
00458A72  |.  E8 89D0FEFF   call LukoolRe.00445B00
00458A77  |.  8B45 E8       mov eax,[local.6]                        ;  UxTheme.5ADF1688


我们将004589B6处改为jmp，即可实现注册，注册后注册名和真码保存在C:\Documents and Settings\Administrator\Application Data\LukoolRecorder\user.dat中。

如图3所示：



很明显这是个重启验证，但是我们重启后，软件显示已注册，注册按钮已消失,录像也无水印.

如图4所示:



这说明我们的真码是没有错的,网络验证只是在写入注册信息中下了个坎,所以我们只需自己自己在C:\Documents and Settings\Administrator\Application Data\LukoolRecorder\user.dat中写入注册信息即可。不过注册信息是通过加密的，

有兴趣的朋友可以跟一下，自己构照自己信息，不难。

现在我们从源头上去爆破他，右键搜索字符串，找到user.dat，然后右键跟随。堆栈回溯，慢慢找，代码比较长，要有耐心，我这里就不贴完整的代码了

00432222   .  8B7D D8       mov edi,dword ptr ss:[ebp-0x28]
00432225   .  FC            cld
00432226   .  39C9          cmp ecx,ecx
00432228   .  F3:A6         repe cmps byte ptr es:[edi],byte ptr ds:>;  真码比较
0043222A   .  75 0C         jnz short LukoolRe.00432238
0043222C   .  399D 74EEFFFF cmp dword ptr ss:[ebp-0x118C],ebx        ;  真码长度比较
00432232   .  0F84 FB030000 je LukoolRe.00432633                      //跳向成功
00432238   >  C785 40EEFFFF>mov dword ptr ss:[ebp-0x11C0],0x0
00432242   >  BA 4C6D8500   mov edx,LukoolRe.00856D4C
00432247   .  3B95 78EEFFFF cmp edx,dword ptr ss:[ebp-0x1188]
0043224D   .  0F85 D5040000 jnz LukoolRe.00432728
00432253   >  8B55 D8       mov edx,dword ptr ss:[ebp-0x28]
00432256   .  83EA 0C       sub edx,0xC
...省略代码
00432633   > \8D45 DC       lea eax,dword ptr ss:[ebp-0x24]
00432636   .  894424 04     mov dword ptr ss:[esp+0x4],eax
0043263A   .  C70424 38281A>mov dword ptr ss:[esp],LukoolRe.011A2838
00432641   .  C785 84EEFFFF>mov dword ptr ss:[ebp-0x117C],0x5
0043264B   .  E8 40AF3E00   call LukoolRe.0081D590
00432650   .  C785 40EEFFFF>mov dword ptr ss:[ebp-0x11C0],0x1        ;  标志位


标志位赋值有以下几种情况

user.dat未存在：
00432159      C785 40EEFFFF>mov dword ptr ss:[ebp-0x11C0],0x0 
user.dat存在
00432650   .  C785 40EEFFFF>mov dword ptr ss:[ebp-0x11C0],0x1  真码正确
00432238   > \C785 40EEFFFF>mov dword ptr ss:[ebp-0x11C0],0x0  假码错误
未知:
00432173   .  C785 40EEFFFF>mov dword ptr ss:[ebp-0x11C0],0x0
00431EBC   .  C785 40EEFFFF>mov dword ptr ss:[ebp-0x11C0],0x0


我们将0x0都改为0x1，不管是什么情况，我们都能注册成功。

测试过的系统:win7 64bit ，XP 32 bit。


破解实战-第四战 

【软件名称】: PilotEdit5.9

【作者邮箱】: 2714608453@qq.com

【下载地址】: http://www.crsky.com/soft/13264.html

【加壳方式】: Microsoft Visual C++ 8.0

【使用工具】: OD 

【操作平台】: XP SP2

【作者声明】: 只是感兴趣，没有其他目的。失误之处敬请诸位大侠赐教!

前言:

     今天的软件比较简单，这段时间要考试，可能更新的比较慢，望谅解，如果你觉得有对你帮助的话，就加些分吧，嘿嘿~~~

1.查壳

用PEID查壳,显示Microsoft Visual C++ 8.0 *。

如图1:



2.分析

未注册版本有30天天数限制，打开程序，弹出试用框。

如图2:



输入假码和用户名和假码，弹出错误提示。

如图3：



Ctrl+N,下断MessageBoxW,重新输入用户名和假码，程序断下。

如图4：



此时堆栈回溯，在堆栈窗口中找到0012AED8  |0077E983  返回到 PilotEdi.0077E983 来自 PilotEdi.00442A9A这条。

如图5：



此时代码窗口如图6所示:



然后我们往上找，找到关系代码处。

0077E85B  |> /837D F0 00     /cmp [local.4],0x0
0077E85F  |. |0F85 71030000  |jnz PilotEdi.0077EBD6
0077E865  |. |51             |push ecx
0077E866  |. |8BCC           |mov ecx,esp
0077E868  |. |89A5 FCF6FFFF  |mov [local.577],esp
0077E86E  |. |8D45 E8        |lea eax,[local.6]
0077E871  |. |50             |push eax
0077E872  |. |E8 E93BC8FF    |call PilotEdi.00402460
0077E877  |. |8985 E0F6FFFF  |mov [local.584],eax
0077E87D  |. |8D4D E4        |lea ecx,[local.7]
0077E880  |. |51             |push ecx
0077E881  |. |E8 AA91F6FF    |call PilotEdi.006E7A30
0077E886  |. |83C4 08        |add esp,0x8
0077E889  |. |8985 DCF6FFFF  |mov [local.585],eax
0077E88F  |. |C645 FC 01     |mov byte ptr ss:[ebp-0x4],0x1
0077E893  |. |8B55 E4        |mov edx,[local.7]
0077E896  |. |52             |push edx
0077E897  |. |68 78438D00    |push PilotEdi.008D4378                  ;  %
0077E89C  |. |68 0F270000    |push 0x270F
0077E8A1  |. |68 0F270000    |push 0x270F
0077E8A6  |. |68 E0E4AB00    |push PilotEdi.00ABE4E0                  ;  1
0077E8AB  |. |E8 94A8CFFF    |call PilotEdi.00479144
0077E8B0  |. |83C4 14        |add esp,0x14
0077E8B3  |. |33C0           |xor eax,eax
0077E8B5  |. |75 33          |jnz short PilotEdi.0077E8EA             ;  死都不跳
0077E8B7  |. |68 E0E4AB00    |push PilotEdi.00ABE4E0                  ;  1
0077E8BC  |. |E8 6FF8FFFF    |call PilotEdi.0077E130                  ;  可跳
0077E8C1  |. |83C4 04        |add esp,0x4
0077E8C4  |. |85C0           |test eax,eax
0077E8C6  |. |75 22          |jnz short PilotEdi.0077E8EA
0077E8C8  |. |68 883DAC00    |push PilotEdi.00AC3D88                  ;  ###我是用户$$$V5.9.0
0077E8CD  |. |E8 3ECCCFFF    |call PilotEdi.0047B510                  ;  取长度
0077E8D2  |. |83C4 04        |add esp,0x4
0077E8D5  |. |85C0           |test eax,eax
0077E8D7  |. |76 22          |jbe short PilotEdi.0077E8FB             ;  跳向失败
0077E8D9  |. |68 E0E4AB00    |push PilotEdi.00ABE4E0                  ;  1
0077E8DE  |. |E8 8DF1FFFF    |call PilotEdi.0077DA70
0077E8E3  |. |83C4 04        |add esp,0x4
0077E8E6  |. |85C0           |test eax,eax
0077E8E8  |. |74 11          |je short PilotEdi.0077E8FB              ;  关键跳
0077E8EA  |> |C745 F0 010000>|mov [local.4],0x1                       ;  跳过验证框
0077E8F1  |. |C705 6CD4AB00 >|mov dword ptr ds:[0xABD46C],0x1         ;  注册标志位
0077E8FB  |> |837D F0 00     |cmp [local.4],0x0                       ;  未跳过验证框
0077E8FF  |. |0F85 C0020000  |jnz PilotEdi.0077EBC5
0077E905  |. |837D EC 00     |cmp [local.5],0x0
0077E909  |. |0F84 83000000  |je PilotEdi.0077E992
0077E90F  |. |68 28A99400    |push PilotEdi.0094A928                  ;  5
0077E914  |. |68 80438D00    |push PilotEdi.008D4380                  ;  U
0077E919  |. |68 FA000000    |push 0xFA
0077E91E  |. |68 FA000000    |push 0xFA
0077E923  |. |68 A8BFA400    |push PilotEdi.00A4BFA8                  ;  U
0077E928  |. |E8 17A8CFFF    |call PilotEdi.00479144
0077E92D  |. |83C4 14        |add esp,0x14
0077E930  |. |6A 00          |push 0x0
0077E932  |. |6A 10          |push 0x10
0077E934  |. |51             |push ecx
0077E935  |. |8BCC           |mov ecx,esp
0077E937  |. |89A5 F8F6FFFF  |mov [local.578],esp
0077E93D  |. |68 A8BFA400    |push PilotEdi.00A4BFA8                  ;  U
0077E942  |. |E8 E92AC8FF    |call PilotEdi.00401430
0077E947  |. |8985 D8F6FFFF  |mov [local.586],eax
0077E94D  |. |8D8D F4F6FFFF  |lea ecx,[local.579]
0077E953  |. |51             |push ecx
0077E954  |. |E8 B78DF6FF    |call PilotEdi.006E7710
0077E959  |. |83C4 08        |add esp,0x8
0077E95C  |. |8985 D4F6FFFF  |mov [local.587],eax
0077E962  |. |8B95 D4F6FFFF  |mov edx,[local.587]
0077E968  |. |8995 D0F6FFFF  |mov [local.588],edx
0077E96E  |. |C645 FC 02     |mov byte ptr ss:[ebp-0x4],0x2
0077E972  |. |8B8D D0F6FFFF  |mov ecx,[local.588]
0077E978  |. |E8 632CC8FF    |call PilotEdi.004015E0
0077E97D  |. |50             |push eax
0077E97E  |. |E8 1741CCFF    |call PilotEdi.00442A9A                  ;  错误对话框
0077E983  |. |C645 FC 01     |mov byte ptr ss:[ebp-0x4],0x1


如图7所示：



注册标志位保存在0x00ABD46C中,0x1表示已注册，0x0表示未注册。

[local.4]为1则跳过试用框，0为显示试用框。

是否注册可以在程序里的关于里看出。

跳向0077E8EA处的跳转有三处。

0077E8B5是不可能跳的。

0077E8C6是对用户名进行验证。

0077E8D9是对注册码进行验证。

注册信息是以文件的形式保存的,路径如下:

C:\Documents and Settings\Administrator\Application Data\PilotEdit\

有兴趣的朋友可以跟下0077E130和0077DA70这两个CALL，他们代码都是一样的.

在0077E130中:

0077E674   .  C785 80E9FFFF >mov dword ptr ss:[ebp-0x1680],0x1 ;  注册标志
0077E738   .  C785 78E9FFFF >mov dword ptr ss:[ebp-0x1688],0x0 ;  未注册标志


如果你不想去研究他的算法的话，我们之前所说的完全够用了。

程序重启时会运行上述代码进行验证。我们将0077E8B5处改为jmp，然后保存。

运行如下:

如图8:




破解实战-第五战 

【软件名称】: 文件夹加密精灵V5.3

【作者邮箱】: 2714608453@qq.com

【下载地址】: http://www.skycn.com/soft/30468.html

【加壳方式】: Microsoft Visual C++ 6.0

【使用工具】: OD 

【操作平台】: XP SP2

【作者声明】: 只是感兴趣，没有其他目的。失误之处敬请诸位大侠赐教!

前言:

       写文章不容易啊,如果对你有帮助的话,就请加下分,给点鼓励哈,小菜还会一直更新下去的！

1.查壳

用PEID查壳,显示Microsoft Visual C++ 6.0。

如图1:



2.爆破:

无壳就直接脱入OD里,运行。未注册版本只能注册20天，把系统时间改掉(只要超过20天就好)，弹出试用对话框.

如图2:



因为我是在虚拟机里，所以很容易看出来机器码是硬盘序列号。

输入注册码1234567890，然后点击提交注册码。弹出提示。

如图3:



很明显这是一个重启验证的程序，我们现在来找找注册码保存在哪，右键字符串搜索"请重新运行程序，以验证注册码!"

如图4:



向上找到函数开头，下好CC断点，重新输入注册码，程序断下。

00414620   .  6A FF         push -0x1
00414622   .  68 686D4500   push FolderPr.00456D68                                         ;  SE 处理程序安装
00414627   .  64:A1 0000000>mov eax,dword ptr fs:[0]
0041462D   .  50            push eax
...省略无关代码
00414681   >  55            push ebp
00414682   .  8BCE          mov ecx,esi
00414684   .  E8 17020000   call FolderPr.004148A0                                         ;  进入(保存注册码)
00414689   .  68 14644600   push FolderPr.00466414                                         ;  \\
0041468E   .  68 18644600   push FolderPr.00466418                                         ;  \
00414693   .  B9 F4A34600   mov ecx,FolderPr.0046A3F4
00414698   .  E8 21110000   call <jmp.&MFC42.#?Replace@CString@@QAEHPBD0@Z_6877>
0041469D   .  8B86 B8000000 mov eax,dword ptr ds:[esi+0xB8]
004146A3   .  85C0          test eax,eax
004146A5   .  0F85 98000000 jnz FolderPr.00414743
004146AB   .  8B15 F4A34600 mov edx,dword ptr ds:[0x46A3F4]
004146B1   .  68 98744600   push FolderPr.00467498                                         ; /w
...省略无关代码
0041473A   .  52            push edx                                                       ;  ntdll.KiFastSystemCallRet
0041473B   .  50            push eax
0041473C   .  8BCE          mov ecx,esi
0041473E   .  E8 2D070000   call FolderPr.00414E70
00414743   >  6A 00         push 0x0
00414745   .  6A 00         push 0x0
00414747   .  68 60744600   push FolderPr.00467460                                         ;  请重新运行程序,以验证注册码!
0041474C   .  8BCE          mov ecx,esi
0041474E   .  E8 05100000   call <jmp.&MFC42.#?MessageBoxA@CWnd@@QAEHPBD0I@Z_4224>


进入004148A0中

004148A0  /$  83EC 08       sub esp,0x8
004148A3  |.  8D4424 04     lea eax,dword ptr ss:[esp+0x4]
004148A7  |.  8D4C24 00     lea ecx,dword ptr ss:[esp]
004148AB  |.  50            push eax                                                       ; /pDisposition = NULL
004148AC  |.  51            push ecx                                                       ; |pHandle = 0012FFB0
004148AD  |.  6A 00         push 0x0                                                       ; |pSecurity = NULL
004148AF  |.  68 3F000F00   push 0xF003F                                                   ; |Access = KEY_ALL_ACCESS
004148B4  |.  6A 00         push 0x0                                                       ; |Options = REG_OPTION_NON_VOLATILE
004148B6  |.  6A 00         push 0x0                                                       ; |Class = NULL
004148B8  |.  6A 00         push 0x0                                                       ; |Reserved = 0x0
004148BA  |.  68 20684600   push FolderPr.00466820                                         ; |SOFTWARE\Microsoft\FolderPro
004148BF  |.  68 02000080   push 0x80000002                                                ; |hKey = HKEY_LOCAL_MACHINE
004148C4  |.  FF15 0C904500 call dword ptr ds:[<&ADVAPI32.RegCreateKeyExA>]                ; \RegCreateKeyExA
004148CA  |.  85C0          test eax,eax
004148CC  |.  74 08         je short FolderPr.004148D6
004148CE  |.  33C0          xor eax,eax
004148D0  |.  83C4 08       add esp,0x8
004148D3  |.  C2 0400       retn 0x4
004148D6  |>  8B5424 0C     mov edx,dword ptr ss:[esp+0xC]
004148DA  |.  8B4424 00     mov eax,dword ptr ss:[esp]                                     ;  kernel32.7C817077
004148DE  |.  6A 14         push 0x14                                                      ; /BufSize = 14 (20.)
004148E0  |.  52            push edx                                                       ; |Buffer = ntdll.KiFastSystemCallRet
004148E1  |.  6A 01         push 0x1                                                       ; |ValueType = REG_SZ
004148E3  |.  6A 00         push 0x0                                                       ; |Reserved = 0x0
004148E5  |.  68 84684600   push FolderPr.00466884                                         ; |RegSerial
004148EA  |.  50            push eax                                                       ; |hKey = 0x0
004148EB  |.  FF15 14904500 call dword ptr ds:[<&ADVAPI32.RegSetValueExA>]                 ; \RegSetValueExA
004148F1  |.  85C0          test eax,eax
004148F3  |.  74 08         je short FolderPr.004148FD
004148F5  |.  33C0          xor eax,eax
004148F7  |.  83C4 08       add esp,0x8
004148FA  |.  C2 0400       retn 0x4
004148FD  |>  8B4C24 00     mov ecx,dword ptr ss:[esp]                                     ;  kernel32.7C817077
00414901  |.  51            push ecx                                                       ; /hKey = 0012FFB0
00414902  |.  FF15 10904500 call dword ptr ds:[<&ADVAPI32.RegCloseKey>]                    ; \RegCloseKey
00414908  |.  B8 01000000   mov eax,0x1
0041490D  |.  83C4 08       add esp,0x8
00414910  \.  C2 0400       retn 0x4


可见注册码保存在HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\FolderPro\RegSerial中。

如图5:



知道注册码的保存位置，我们下断RegQueryValueExA。然后Ctrl+F2,程序断下。

如图6:



此时堆栈回溯

如图7:



返回处的代码如下:

00406171   .  894C24 34     mov dword ptr ss:[esp+0x34],ecx
00406175   .  8BCE          mov ecx,esi                                                    ;  FolderPr.0046A2A0
00406177   .  E8 A4190000   call FolderPr.00407B20
0040617C   .  85C0          test eax,eax                                                   ;  返回到这
0040617E   .  0F84 C4010000 je FolderPr.00406348                                           ;  nop掉
00406184   .  C705 F0664600>mov dword ptr ds:[0x4666F0],0x0                                ;  注册标志位
0040618E   .  E9 0A040000   jmp FolderPr.0040659D
00406193   >  BF 9C674600   mov edi,FolderPr.0046679C                                      ;  uninstall
00406198   .  8BC2          mov eax,edx


把0040617E处nop掉，F9运行，即可实现注册。

如图8:



3.算法分析:

现在我们追下注册码，用PEID的KANAL插件扫描。

如图9:



有MD5算法，具体分析代码如下:

00408370  /$  64:A1 0000000>mov eax,dword ptr fs:[0]
00408376  |.  6A FF         push -0x1
00408378  |.  68 D8564500   push FolderPr.004556D8
0040837D  |.  50            push eax
0040837E  |.  64:8925 00000>mov dword ptr fs:[0],esp
00408385  |.  83EC 70       sub esp,0x70
00408388  |.  53            push ebx
00408389  |.  55            push ebp
0040838A  |.  56            push esi                                 ;  FolderPr.0046A2A0
0040838B  |.  8BB1 2C010000 mov esi,dword ptr ds:[ecx+0x12C]
00408391  |.  57            push edi                                 ;  FolderPr.0046A364
00408392  |.  8B4E F8       mov ecx,dword ptr ds:[esi-0x8]
00408395  |.  83F9 14       cmp ecx,0x14                             ;  判断机器码是否为0x14位
00408398  |.  7E 05         jle short FolderPr.0040839F
0040839A  |.  B9 14000000   mov ecx,0x14
0040839F  |>  33C0          xor eax,eax
004083A1  |.  85C9          test ecx,ecx                             ;  FolderPr.0046A2A0
004083A3  |.  7E 11         jle short FolderPr.004083B6
004083A5  |>  8A1406        /mov dl,byte ptr ds:[esi+eax]
004083A8  |.  885404 14     |mov byte ptr ss:[esp+eax+0x14],dl       ;  将机器码保存在临时变量里
004083AC  |.  40            |inc eax
004083AD  |.  3BC1          |cmp eax,ecx                             ;  FolderPr.0046A2A0
004083AF  |.^ 7C F4         \jl short FolderPr.004083A5
004083B1  |.  83F8 14       cmp eax,0x14
004083B4  |.  7D 0F         jge short FolderPr.004083C5
004083B6  |>  8AC8          /mov cl,al
004083B8  |.  80C1 41       |add cl,0x41
004083BB  |.  884C04 14     |mov byte ptr ss:[esp+eax+0x14],cl
004083BF  |.  40            |inc eax
004083C0  |.  83F8 14       |cmp eax,0x14
004083C3  |.^ 7C F1         \jl short FolderPr.004083B6
004083C5  |>  8D5424 28     lea edx,dword ptr ss:[esp+0x28]
004083C9  |.  52            push edx
004083CA  |.  E8 716F0000   call FolderPr.0040F340                   ;  初始化MD5
============================================================================================
0040F340处代码如下:
0040F340  /$  8B4424 04     mov eax,dword ptr ss:[esp+0x4]           ;  FolderPr.0046A3D8
0040F344  |.  33C9          xor ecx,ecx                              ;  FolderPr.0046A2A0
0040F346  |.  8948 14       mov dword ptr ds:[eax+0x14],ecx          ;  FolderPr.0046A2A0
0040F349  |.  8948 10       mov dword ptr ds:[eax+0x10],ecx          ;  FolderPr.0046A2A0
0040F34C  |.  C700 01234567 mov dword ptr ds:[eax],0x67452301
0040F352  |.  C740 04 89ABC>mov dword ptr ds:[eax+0x4],0xEFCDAB89
0040F359  |.  C740 08 FEDCB>mov dword ptr ds:[eax+0x8],0x98BADCFE
0040F360  |.  C740 0C 76543>mov dword ptr ds:[eax+0xC],0x10325476
0040F367  \.  C3            retn
//Initialize variables:
var int h0 := 0x67452301
var int h1 := 0xEFCDAB89
var int h2 := 0x98BADCFE
var int h3 := 0x10325476
============================================================================================
004083CF  |.  8D4424 18     lea eax,dword ptr ss:[esp+0x18]
004083D3  |.  6A 14         push 0x14
004083D5  |.  8D4C24 30     lea ecx,dword ptr ss:[esp+0x30]
004083D9  |.  50            push eax
004083DA  |.  51            push ecx                                 ;  FolderPr.0046A2A0
004083DB  |.  E8 906F0000   call FolderPr.0040F370
004083E0  |.  8D5424 38     lea edx,dword ptr ss:[esp+0x38]
004083E4  |.  8D4424 20     lea eax,dword ptr ss:[esp+0x20]
004083E8  |.  52            push edx
004083E9  |.  50            push eax
004083EA  |.  E8 F17E0000   call FolderPr.004102E0                   ;  将机器码进行MD5加密
004083EF  |.  83C4 18       add esp,0x18
004083F2  |.  8B4C24 10     mov ecx,dword ptr ss:[esp+0x10]          ;  ecx=经MD5加密过的密码
004083F6  |.  33F6          xor esi,esi                              ;  FolderPr.0046A2A0
004083F8  |.  8A01          mov al,byte ptr ds:[ecx]                 ;  MD5加密后的密码第一位给机器码的第一位
004083FA  |.  884424 14     mov byte ptr ss:[esp+0x14],al
004083FE  |.  8A41 04       mov al,byte ptr ds:[ecx+0x4]             ;  MD5加密后的密码第五位给机器码的第五位
00408401  |.  884424 18     mov byte ptr ss:[esp+0x18],al
00408405  |.  8A41 06       mov al,byte ptr ds:[ecx+0x6]             ;  MD5加密后的密码第七位给机器码的第七位
00408408  |.  884424 1A     mov byte ptr ss:[esp+0x1A],al
0040840C  |.  8A51 0C       mov dl,byte ptr ds:[ecx+0xC]             ;  MD5加密后的密码第十三位给机器码的第十三位
0040840F  |.  885424 20     mov byte ptr ss:[esp+0x20],dl
00408413  |>  8A4434 14     /mov al,byte ptr ss:[esp+esi+0x14]       ;  依次取经过处理后的机器码给al
00408417  |.  3C 30         |cmp al,0x30
00408419  |.  7C 0C         |jl short FolderPr.00408427
0040841B  |.  3C 39         |cmp al,0x39
0040841D  |.  7F 08         |jg short FolderPr.00408427
0040841F  |.  B2 69         |mov dl,0x69                             ;  当al在0x30和0x39之间时,0x69-al
00408421  |.  2AD0          |sub dl,al
00408423  |.  885434 14     |mov byte ptr ss:[esp+esi+0x14],dl       ;  保存dl
00408427  |>  3C 41         |cmp al,0x41
00408429  |.  7C 0C         |jl short FolderPr.00408437
0040842B  |.  3C 5A         |cmp al,0x5A
0040842D  |.  7F 08         |jg short FolderPr.00408437
0040842F  |.  B2 9B         |mov dl,0x9B                             ;  当al在0x41和0x5A之时间,0x9B-al
00408431  |.  2AD0          |sub dl,al
00408433  |.  885434 14     |mov byte ptr ss:[esp+esi+0x14],dl       ;  保存dl
00408437  |>  3C 61         |cmp al,0x61
00408439  |.  7C 0C         |jl short FolderPr.00408447
0040843B  |.  3C 7A         |cmp al,0x7A
0040843D  |.  7F 08         |jg short FolderPr.00408447
0040843F  |.  B2 DB         |mov dl,0xDB                             ;  当al在0x61和0x7A之时间,0xDB-al
00408441  |.  2AD0          |sub dl,al
00408443  |.  885434 14     |mov byte ptr ss:[esp+esi+0x14],dl       ;  保存dl
00408447  |>  46            |inc esi                                 ;  FolderPr.0046A2A0
00408448  |.  83FE 14       |cmp esi,0x14
0040844B  |.^ 7C C6         \jl short FolderPr.00408413
0040844D  |.  8A5424 21     mov dl,byte ptr ss:[esp+0x21]            ;  相互换位
00408451  |.  8A4424 15     mov al,byte ptr ss:[esp+0x15]
00408455  |.  885424 15     mov byte ptr ss:[esp+0x15],dl
00408459  |.  8A5424 1E     mov dl,byte ptr ss:[esp+0x1E]
0040845D  |.  884424 21     mov byte ptr ss:[esp+0x21],al
00408461  |.  8A4424 17     mov al,byte ptr ss:[esp+0x17]
00408465  |.  885424 17     mov byte ptr ss:[esp+0x17],dl
00408469  |.  8A5424 20     mov dl,byte ptr ss:[esp+0x20]
0040846D  |.  8BAC24 900000>mov ebp,dword ptr ss:[esp+0x90]
00408474  |.  884424 1E     mov byte ptr ss:[esp+0x1E],al
00408478  |.  8A4424 19     mov al,byte ptr ss:[esp+0x19]
0040847C  |.  885424 19     mov byte ptr ss:[esp+0x19],dl
00408480  |.  8A5424 22     mov dl,byte ptr ss:[esp+0x22]
00408484  |.  884424 20     mov byte ptr ss:[esp+0x20],al
00408488  |.  8A4424 1B     mov al,byte ptr ss:[esp+0x1B]
0040848C  |.  885424 1B     mov byte ptr ss:[esp+0x1B],dl
00408490  |.  8A5424 1C     mov dl,byte ptr ss:[esp+0x1C]
00408494  |.  884424 1C     mov byte ptr ss:[esp+0x1C],al
00408498  |.  885424 22     mov byte ptr ss:[esp+0x22],dl
0040849C  |.  8BC5          mov eax,ebp
0040849E  |.  8D5424 14     lea edx,dword ptr ss:[esp+0x14]          ;  edx=经过换位后的密码
004084A2  |.  33F6          xor esi,esi                              ;  FolderPr.0046A2A0
004084A4  |.  2BC2          sub eax,edx
004084A6  |>  8D7C34 14     /lea edi,dword ptr ss:[esp+esi+0x14]
004084AA  |.  33DB          |xor ebx,ebx
004084AC  |.  0FBE1438      |movsx edx,byte ptr ds:[eax+edi]
004084B0  |.  8A1F          |mov bl,byte ptr ds:[edi]
004084B2  |.  3BD3          |cmp edx,ebx
004084B4      0F85 B8000000 |jnz FolderPr.00408572                   ;  输入的注册码和密码比较，不等就跳
004084BA  |.  46            |inc esi                                 ;  FolderPr.0046A2A0
004084BB  |.  83FE 10       |cmp esi,0x10                            ;  这里只比较0x10位
004084BE  |.^ 7C E6         \jl short FolderPr.004084A6
004084C0  |.  8A41 1F       mov al,byte ptr ds:[ecx+0x1F]            ;  MD5码的第0x1F位
004084C3  |.  A2 F4664600   mov byte ptr ds:[0x4666F4],al            ;  为真码的第0x11位
004084C8  |.  8A51 0F       mov dl,byte ptr ds:[ecx+0xF]             ;  MD5码的第0xF位
004084CB  |.  8815 F5664600 mov byte ptr ds:[0x4666F5],dl            ;  为真码的第0x12位
004084D1  |.  8A59 07       mov bl,byte ptr ds:[ecx+0x7]             ;  MD5码的第0x7位
004084D4  |.  881D 5C694600 mov byte ptr ds:[0x46695C],bl            ;  为真码的第0x13位
004084DA  |.  8A49 03       mov cl,byte ptr ds:[ecx+0x3]             ;  MD5码的第0x3位
004084DD  |.  3C 61         cmp al,0x61
004084DF  |.  880D 5D694600 mov byte ptr ds:[0x46695D],cl            ;  为真码的第0x14位
004084E5  |.  72 0B         jb short FolderPr.004084F2
004084E7  |.  3C 7A         cmp al,0x7A
004084E9  |.  77 07         ja short FolderPr.004084F2
004084EB  |.  2C 20         sub al,0x20                              ;  如果真码的第0x11位们于0x61和0x7A之间，刚减去0x20，然后再保存
004084ED  |.  A2 F4664600   mov byte ptr ds:[0x4666F4],al            ;  %&
004084F2  |>  80FA 61       cmp dl,0x61
004084F5  |.  72 0E         jb short FolderPr.00408505
004084F7  |.  80FA 7A       cmp dl,0x7A
004084FA  |.  77 09         ja short FolderPr.00408505
004084FC  |.  80EA 20       sub dl,0x20                              ;  如果真码的第0x12位们于0x61和0x7A之间，刚减去0x20，然后再保存
004084FF  |.  8815 F5664600 mov byte ptr ds:[0x4666F5],dl            ;  &
00408505  |>  80FB 61       cmp bl,0x61
00408508  |.  72 0E         jb short FolderPr.00408518
0040850A  |.  80FB 7A       cmp bl,0x7A
0040850D  |.  77 09         ja short FolderPr.00408518
0040850F  |.  80EB 20       sub bl,0x20                              ;  如果真码的第0x13位们于0x61和0x7A之间，刚减去0x20，然后再保存
00408512  |.  881D 5C694600 mov byte ptr ds:[0x46695C],bl            ;  '(
00408518  |>  80F9 61       cmp cl,0x61
0040851B  |.  72 0E         jb short FolderPr.0040852B
0040851D  |.  80F9 7A       cmp cl,0x7A
00408520  |.  77 09         ja short FolderPr.0040852B
00408522  |.  80E9 20       sub cl,0x20                              ;  如果真码的第0x14位们于0x61和0x7A之间，刚减去0x20，然后再保存
00408525  |.  880D 5D694600 mov byte ptr ds:[0x46695D],cl            ;  (
0040852B  |>  0FBE45 10     movsx eax,byte ptr ss:[ebp+0x10]
0040852F  |.  8B15 F4664600 mov edx,dword ptr ds:[0x4666F4]          ;  %&
00408535  |.  81E2 FF000000 and edx,0xFF
0040853B  |.  3BD0          cmp edx,eax                              ;  比较第0x11位
0040853D  |.  75 4B         jnz short FolderPr.0040858A
0040853F  |.  0FBE45 11     movsx eax,byte ptr ss:[ebp+0x11]
00408543  |.  33D2          xor edx,edx
00408545  |.  8A15 F5664600 mov dl,byte ptr ds:[0x4666F5]            ;  &
0040854B  |.  3BD0          cmp edx,eax                              ;  比较第0x12位
0040854D  |.  75 3B         jnz short FolderPr.0040858A
0040854F  |.  0FBE45 12     movsx eax,byte ptr ss:[ebp+0x12]
00408553  |.  33D2          xor edx,edx
00408555  |.  8A15 5C694600 mov dl,byte ptr ds:[0x46695C]            ;  '(
0040855B  |.  3BD0          cmp edx,eax                              ;  比较第0x13位
0040855D  |.  75 2B         jnz short FolderPr.0040858A
0040855F  |.  0FBE45 13     movsx eax,byte ptr ss:[ebp+0x13]
00408563  |.  33D2          xor edx,edx
00408565  |.  8AD1          mov dl,cl
00408567  |.  3BD0          cmp edx,eax                              ;  比较第0x14位
00408569  |.  75 1F         jnz short FolderPr.0040858A
0040856B  |.  BE 01000000   mov esi,0x1                              ;  验证通过,esi=1
00408570  |.  EB 1A         jmp short FolderPr.0040858C
00408572  |>  8D4C24 10     lea ecx,dword ptr ss:[esp+0x10]
00408576  |.  C78424 880000>mov dword ptr ss:[esp+0x88],-0x1
00408581  |.  E8 A8D10000   call <jmp.&MFC42.#??1CString@@QAE@XZ_800>
00408586  |.  33C0          xor eax,eax
00408588  |.  EB 18         jmp short FolderPr.004085A2
0040858A  |>  33F6          xor esi,esi                              ;  FolderPr.0046A2A0
0040858C  |>  8D4C24 10     lea ecx,dword ptr ss:[esp+0x10]
00408590  |.  C78424 880000>mov dword ptr ss:[esp+0x88],-0x1
0040859B  |.  E8 8ED10000   call <jmp.&MFC42.#??1CString@@QAE@XZ_800>
004085A0  |.  8BC6          mov eax,esi                              ;  FolderPr.0046A2A0
004085A2  |>  8B8C24 800000>mov ecx,dword ptr ss:[esp+0x80]
004085A9  |.  5F            pop edi                                  ;  FolderPr.00407BAC
004085AA  |.  5E            pop esi                                  ;  FolderPr.00407BAC
004085AB  |.  5D            pop ebp                                  ;  FolderPr.00407BAC
004085AC  |.  5B            pop ebx                                  ;  FolderPr.00407BAC
004085AD  |.  64:890D 00000>mov dword ptr fs:[0],ecx                 ;  FolderPr.0046A2A0
004085B4  |.  83C4 7C       add esp,0x7C
004085B7  \.  C2 0400       retn 0x4


程序算法如下:

第一步:

程序先将机器码(000000000000001)进行MD5加密，得到密码1(a47014b09dec2c3c6fccf840b5a89840)

第二步: 

取密码1的第一位给机器码的第一位

取密码1的第五位给机器码的第五位

取密码1的第七位给机器码的第七位

取密码1的第十三位给机器码的第十三位

得到密码2(z99989y9999979999998)

第三步:

依次取密码2的的每一位(al)如下判断:

al在0x30和0x39之间时,0x69-al

al在0x41和0x5A之时间,0x9B-al

al在0x61和0x7A之时间,0xDB-al

得到密码3(z99989y9999979999998)

第四步:

密码2中部分进行相互换位，得到密码4(z99987y9999999999998)

到了这第四步，密码的0x10位是正常的，0x11到0x14位请看第五步.

第五步:

MD5码的第0x1F位为真码的第0x11位(如果位于0x61和0x7A之间，则减去0x20)

MD5码的第0xF位为真码的第0x12位(如果位于0x61和0x7A之间，则减去0x20)

MD5码的第0x7位为真码的第0x13位(如果位于0x61和0x7A之间，则减去0x20)

MD5码的第0x3位为真码的第0x14位(如果位于0x61和0x7A之间，则减去0x20)

得到真码5(z99987y9999999990C00)

输入真码，注册成功，试用框窗口消失，

如图10:




破解实战-第六战 

【软件名称】: XXPDF转换成Word转换器3.72

【作者邮箱】: 2714608453@qq.com

【下载地址】: 见附件

【加壳方式】: TMD

【使用工具】: OD 

【操作平台】: XP SP2

【作者声明】: 只是感兴趣，没有其他目的。失误之处敬请诸位大侠赐教!

1.查壳

用PEID查壳,显示什么都没找到  *。

如图1:



但是我们可以从区段名和入口点去判断，很明显是TMD加壳。

如图2:



如图3:



脱壳的方法就不多说了，我们主要是来谈谈破解的思路。

脱完之后用PEID查壳，显示Microsoft Visual C++ 6.0.

如图4:



但其实这是用E语言写的，入口点为0040A2B2。

如图5：



2.简要分析:

这个程序其实很简单的，明码比较，如果会脱壳的话，我相信对于大家来说破解是不成问题的。

在易语言入口点处右键搜索字符串，找到"激活失败....."并返回到0040750E处。

如图6：



往上找到按钮事件0040736A处，F2下断。

然后运行程序，输入假码.

如图7:



程序断下,相关代码如下:

0040736A  /.  55            push ebp
0040736B  |.  8BEC          mov ebp,esp
0040736D  |.  81EC 10000000 sub esp,0x10
00407373  |.  C745 FC 00000>mov [local.1],0x0
0040737A  |.  6A 00         push 0x0
0040737C  |.  8D45 FC       lea eax,[local.1]
0040737F  |.  50            push eax
00407380  |.  E8 51A7FFFF   call Unpack_.00401AD6                    ;  真实注册码
00407385  |.  8945 F8       mov [local.2],eax
00407388  |.  8B5D FC       mov ebx,[local.1]
0040738B  |.  85DB          test ebx,ebx                             ;  Unpack_.0040B090
0040738D  |.  74 09         je short Unpack_.00407398
0040738F  |.  53            push ebx                                 ;  Unpack_.0040B090
00407390  |.  E8 912F0000   call Unpack_.0040A326
00407395  |.  83C4 04       add esp,0x4
00407398  |>  6A FF         push -0x1
0040739A  |.  6A 08         push 0x8
0040739C  |.  68 A6280116   push 0x160128A6
004073A1  |.  68 8F280152   push 0x5201288F
004073A6  |.  E8 932F0000   call Unpack_.0040A33E                    ;  取我们输入的假码
004073AB  |.  83C4 10       add esp,0x10
004073AE  |.  8945 F4       mov [local.3],eax
004073B1  |.  8B45 F8       mov eax,[local.2]
004073B4  |.  50            push eax
004073B5  |.  FF75 F4       push [local.3]
004073B8  |.  E8 45A0FFFF   call Unpack_.00401402                    ;  比较是否相等
004073BD  |.  83C4 08       add esp,0x8
004073C0  |.  83F8 00       cmp eax,0x0
004073C3  |.  B8 00000000   mov eax,0x0
004073C8  |.  0F94C0        sete al                                  ;  条件为假al=0
004073CB  |.  8945 F0       mov [local.4],eax                        ;  标志位保存在[local.4]中
004073CE  |.  8B5D F4       mov ebx,[local.3]
004073D1  |.  85DB          test ebx,ebx                             ;  Unpack_.0040B090
004073D3  |.  74 09         je short Unpack_.004073DE
004073D5  |.  53            push ebx                                 ;  Unpack_.0040B090
004073D6  |.  E8 4B2F0000   call Unpack_.0040A326
004073DB  |.  83C4 04       add esp,0x4
004073DE  |>  8B5D F8       mov ebx,[local.2]
004073E1  |.  85DB          test ebx,ebx                             ;  Unpack_.0040B090
004073E3  |.  74 09         je short Unpack_.004073EE
004073E5  |.  53            push ebx                                 ;  Unpack_.0040B090
004073E6  |.  E8 3B2F0000   call Unpack_.0040A326
004073EB  |.  83C4 04       add esp,0x4
004073EE  |>  837D F0 00    cmp [local.4],0x0                        ;  标志位比较
004073F2  |.  0F84 FD000000 je Unpack_.004074F5                      ;  nop掉注册成功
004073F8  |.  68 00000000   push 0x0
004073FD  |.  BB F0A74000   mov ebx,Unpack_.0040A7F0                 ;  j
00407402  |.  E8 2B2F0000   call Unpack_.0040A332
00407407  |.  83C4 04       add esp,0x4
0040740A  |.  8945 FC       mov [local.1],eax
0040740D  |.  68 C0044900   push Unpack_.004904C0                    ;  /reg.ini


如图8:



00407385处会出现真码，复制下，重新注册下即可。现在我们来看看这程序的算法。

00401AD6  /$  55            push ebp
00401AD7  |.  8BEC          mov ebp,esp
00401AD9  |.  81EC 1C000000 sub esp,0x1C
00401ADF  |.  C745 F8 00000>mov [local.2],0x0
00401AE6  |.  C745 FC 00000>mov [local.1],0x0
00401AED  |.  C745 F4 00000>mov [local.3],0x0
00401AF4  |.  837D 0C 00    cmp [arg.2],0x0
00401AF8  |.  0F85 24000000 jnz Unpack_.00401B22
00401AFE  |.  E8 A8FAFFFF   call Unpack_.004015AB                    ;  取机器码
00401B03  |.  8945 F0       mov [local.4],eax
00401B06  |.  8B45 F0       mov eax,[local.4]
00401B09  |.  50            push eax
00401B0A  |.  8B5D 08       mov ebx,[arg.1]
00401B0D  |.  8B1B          mov ebx,dword ptr ds:[ebx]
00401B0F  |.  85DB          test ebx,ebx                             ;  Unpack_.0040B090
00401B11  |.  74 09         je short Unpack_.00401B1C
00401B13  |.  53            push ebx                                 ;  Unpack_.0040B090
00401B14  |.  E8 0D880000   call Unpack_.0040A326
00401B19  |.  83C4 04       add esp,0x4
00401B1C  |>  58            pop eax
00401B1D  |.  8B5D 08       mov ebx,[arg.1]
00401B20  |.  8903          mov dword ptr ds:[ebx],eax
00401B22  |>  68 04000080   push 0x80000004
00401B27  |.  6A 00         push 0x0
00401B29  |.  8B5D 08       mov ebx,[arg.1]
00401B2C  |.  8B03          mov eax,dword ptr ds:[ebx]
00401B2E  |.  85C0          test eax,eax
00401B30  |.  75 05         jnz short Unpack_.00401B37
00401B32  |.  B8 D6044900   mov eax,Unpack_.004904D6
00401B37  |>  50            push eax
00401B38  |.  68 01000000   push 0x1
00401B3D  |.  BB 90B04000   mov ebx,Unpack_.0040B090                 ;  转成十六进制
00401B42  |.  E8 EB870000   call Unpack_.0040A332
00401B47  |.  83C4 10       add esp,0x10
00401B4A  |.  8945 F8       mov [local.2],eax
00401B4D  |.  8955 FC       mov [local.1],edx
00401B50  |.  33C9          xor ecx,ecx
00401B52  |>  41            /inc ecx
00401B53  |.  51            |push ecx
00401B54  |.  83F9 64       |cmp ecx,0x64                            ;  循环0x64次
00401B57  |.  0F8F DF000000 |jg Unpack_.00401C3C
00401B5D  |.  DF6D F8       |fild qword ptr ss:[ebp-0x8]
00401B60  |.  DD5D EC       |fstp qword ptr ss:[ebp-0x14]
00401B63  |.  DD45 EC       |fld qword ptr ss:[ebp-0x14]
00401B66  |.  DC0D 13054900 |fmul qword ptr ds:[0x490513]
00401B6C  |.  DD5D E4       |fstp qword ptr ss:[ebp-0x1C]
00401B6F  |.  DD45 E4       |fld qword ptr ss:[ebp-0x1C]
00401B72  |.  E8 8BFAFFFF   |call Unpack_.00401602                   ;  机器码*2
00401B77  |.  8945 F8       |mov [local.2],eax
00401B7A  |.  8955 FC       |mov [local.1],edx
00401B7D  |.  68 01040080   |push 0x80000401
00401B82  |.  FF75 FC       |push [local.1]
00401B85  |.  FF75 F8       |push [local.2]
00401B88  |.  68 01000000   |push 0x1
00401B8D  |.  BB 90B84000   |mov ebx,Unpack_.0040B890                ;  转成十进制
00401B92  |.  E8 9B870000   |call Unpack_.0040A332
00401B97  |.  83C4 10       |add esp,0x10
00401B9A  |.  8945 F0       |mov [local.4],eax
00401B9D  |.  68 01030080   |push 0x80000301
00401BA2  |.  6A 00         |push 0x0
00401BA4  |.  68 0C000000   |push 0xC
00401BA9  |.  68 01030080   |push 0x80000301
00401BAE  |.  6A 00         |push 0x0
00401BB0  |.  68 01000000   |push 0x1
00401BB5  |.  68 04000080   |push 0x80000004
00401BBA  |.  6A 00         |push 0x0
00401BBC  |.  8B45 F0       |mov eax,[local.4]
00401BBF  |.  85C0          |test eax,eax
00401BC1  |.  75 05         |jnz short Unpack_.00401BC8
00401BC3  |.  B8 D6044900   |mov eax,Unpack_.004904D6
00401BC8  |>  50            |push eax
00401BC9  |.  68 03000000   |push 0x3
00401BCE  |.  BB 70A94000   |mov ebx,Unpack_.0040A970
00401BD3  |.  E8 5A870000   |call Unpack_.0040A332                   ;  经过计算后转换成十进制的机器码从左往右取0xC位
00401BD8  |.  83C4 28       |add esp,0x28
00401BDB  |.  8945 EC       |mov [local.5],eax
00401BDE  |.  8B5D F0       |mov ebx,[local.4]
00401BE1  |.  85DB          |test ebx,ebx                            ;  Unpack_.0040B090
00401BE3  |.  74 09         |je short Unpack_.00401BEE
00401BE5  |.  53            |push ebx                                ;  Unpack_.0040B090
00401BE6  |.  E8 3B870000   |call Unpack_.0040A326
00401BEB  |.  83C4 04       |add esp,0x4
00401BEE  |>  68 04000080   |push 0x80000004
00401BF3  |.  6A 00         |push 0x0
00401BF5  |.  8B45 EC       |mov eax,[local.5]                       ;  Unpack_.004015D0
00401BF8  |.  85C0          |test eax,eax
00401BFA  |.  75 05         |jnz short Unpack_.00401C01
00401BFC  |.  B8 D6044900   |mov eax,Unpack_.004904D6
00401C01  |>  50            |push eax
00401C02  |.  68 01000000   |push 0x1
00401C07  |.  BB 90B04000   |mov ebx,Unpack_.0040B090                ;  取到的0xC位转成十六进制
00401C0C  |.  E8 21870000   |call Unpack_.0040A332
00401C11  |.  83C4 10       |add esp,0x10
00401C14  |.  8945 E4       |mov [local.7],eax
00401C17  |.  8955 E8       |mov [local.6],edx
00401C1A  |.  8B5D EC       |mov ebx,[local.5]                       ;  Unpack_.004015D0
00401C1D  |.  85DB          |test ebx,ebx                            ;  Unpack_.0040B090
00401C1F  |.  74 09         |je short Unpack_.00401C2A
00401C21  |.  53            |push ebx                                ;  Unpack_.0040B090
00401C22  |.  E8 FF860000   |call Unpack_.0040A326
00401C27  |.  83C4 04       |add esp,0x4
00401C2A  |>  8B55 E8       |mov edx,[local.6]
00401C2D  |.  8B45 E4       |mov eax,[local.7]
00401C30  |.  8945 F8       |mov [local.2],eax
00401C33  |.  8955 FC       |mov [local.1],edx
00401C36  |.  59            |pop ecx
00401C37  |.^ E9 16FFFFFF   \jmp Unpack_.00401B52                    ;  进行下一次运算
00401C3C  |>  83C4 04       add esp,0x4
00401C3F  |.  68 01040080   push 0x80000401
00401C44  |.  FF75 FC       push [local.1]
00401C47  |.  FF75 F8       push [local.2]


程序中会有二处调用00401AD6处的代码，第一处是重启验证，第二处用户输入注册码时的验证.

ebp=0012FCE8

本地调用来自 0040154A, 00407380.

程序算法如下:

第一步:将机器码*2，得到密码1.

第二步:将密码1转成十进制ASCII字符串，并取字符串的0xC位.得到密码2.例如ASCII字符串为123465789ABCD，取经过第二步的计算，字符串为123456789ABC.

第三步：将密码2代替第一步的机器码。

重复第一步到第三步100次。得到真码。

注册成功画面如下9:



注册机很简单，小菜在这就不写了。明天要考试，所以这次的软件比较简单，现在明码比较的软件已经很少了，有兴趣的朋友可以做内存注册机。

PS：如果本文对你有帮助，那就请加分吧，这也是对小菜的鼓励,另外明天考试求过.


破解实战-第七战 

【软件名称】: XX注册税务师考试锦囊

【作者邮箱】: 2714608453@qq.com

【下载地址】: 见附件

【加壳方式】: Mpress

【使用工具】: OD 

【操作平台】: XP SP2

【作者声明】: 只是感兴趣，没有其他目的。失误之处敬请诸位大侠赐教!

1.查壳

对ESPlatform.exe和ESIExamPlatform.exe进行查壳.

如图1:



不过,我们通过区段名可以判断是用Mpress加壳的，将加壳程序脱入OD。

如图2:



看到pushad了有没有，我们用ESP定律脱去,顺利到达OEP。

如图3:



看入口点我们可以知道这是用VC8的程序，不信我们可以用PEID查壳.

ESPlatform.exe:          VC8 -> Microsoft Corporation *

ESIExamPlatform.exe: VC8 -> Microsoft Corporation *

打开ESPlatform.exe:，出现CRC效验错误。

如图4：



2.去自效验

在此之前，我简要分析一下程度的流程，方便大家的理解。

正常启动:先启动ESPlatform.exe，然后再启动ESIExamPlatform.exe，两个程序相互保护， 必须同时存在。启动时ESPlatform.exe和ESIExamPlatform进行相互的CRC效验，

         CRC不等则来启动.

但是主程序是ESIExamPlatform.exe，也就是我们要分析的程序，我们单独打开ESIExamPlatform会弹出提示.

如图5:



我们先来解决这个问题，将ESIExamPlatform拖入OD，记得我们所说的正常启动流程吗？因为我们两个程序都脱壳了，在弹出“不能单独启动”这个提示前，ESIExamPlatform会对ESPlatform进行自效验。所以此时弹出错误.

如图6:



右键搜索字符串“《考试锦囊》CRC校验失败..."，有两处，右键跟随。

如图7:



修改处如下:

00419DA1  |. /7C 1C         jl short ESIExamP.00419DBF   改为nop
00419DB3  |. /74 0A         je short ESIExamP.00419DBF   改为nop
00419DBD  |. /75 62         jnz short ESIExamP.00419E21  改为jmp。


另一处处理方法如上所述，不在累述了。

然后保存，打开保存好的文件，此时弹出“不能单独启动“提示.修改的方法和前面一样，依旧是搜索字符串。

修改处如下:

00419EAF  |. /0F84 AA000000 je ESIExamP.00419F5F 改为jmp


如图8：



打开保存好的文件，此时弹出错误。

如图9：



这是由程序通过SEH产生的一个异常，属于自效验，我们跳过就好。

相关代码如下:

00474B7A  /$  8BFF          mov edi,edi
00474B7C  |.  55            push ebp
00474B7D  |.  8BEC          mov ebp,esp
00474B7F  |.  81EC 28030000 sub esp,0x328
00474B85  |.  A1 A8694C00   mov eax,dword ptr ds:[0x4C69A8]
00474B8A  |.  33C5          xor eax,ebp
00474B8C  |.  8945 FC       mov [local.1],eax
00474B8F  |.  83A5 D8FCFFFF>and [local.202],0x0
00474B96  |.  53            push ebx
00474B97  |.  6A 4C         push 0x4C
00474B99  |.  8D85 DCFCFFFF lea eax,[local.201]
00474B9F  |.  6A 00         push 0x0
00474BA1  |.  50            push eax
00474BA2  |.  E8 193A0000   call ESIExamP.004785C0
00474BA7  |.  8D85 D8FCFFFF lea eax,[local.202]
00474BAD  |.  8985 28FDFFFF mov [local.182],eax
00474BB3  |.  8D85 30FDFFFF lea eax,[local.180]
00474BB9  |.  83C4 0C       add esp,0xC
00474BBC  |.  8985 2CFDFFFF mov [local.181],eax
00474BC2  |.  8985 E0FDFFFF mov [local.136],eax
00474BC8  |.  898D DCFDFFFF mov [local.137],ecx                      ;  kernel32.7C864F18
00474BCE  |.  8995 D8FDFFFF mov [local.138],edx                      ;  ntdll.KiFastSystemCallRet
00474BD4  |.  899D D4FDFFFF mov [local.139],ebx
00474BDA  |.  89B5 D0FDFFFF mov [local.140],esi
00474BE0  |.  89BD CCFDFFFF mov [local.141],edi
00474BE6  |.  66:8C95 F8FDF>mov word ptr ss:[ebp-0x208],ss
00474BED  |.  66:8C8D ECFDF>mov word ptr ss:[ebp-0x214],cs
00474BF4  |.  66:8C9D C8FDF>mov word ptr ss:[ebp-0x238],ds
00474BFB  |.  66:8C85 C4FDF>mov word ptr ss:[ebp-0x23C],es
00474C02  |.  66:8CA5 C0FDF>mov word ptr ss:[ebp-0x240],fs
00474C09  |.  66:8CAD BCFDF>mov word ptr ss:[ebp-0x244],gs
00474C10  |.  9C            pushfd
00474C11  |.  8F85 F0FDFFFF pop [local.132]
00474C17  |.  8B45 04       mov eax,dword ptr ss:[ebp+0x4]           ;  ESIExamP.004757CA
00474C1A  |.  8D4D 04       lea ecx,dword ptr ss:[ebp+0x4]
00474C1D  |.  C785 30FDFFFF>mov [local.180],0x10001
00474C27  |.  8985 E8FDFFFF mov [local.134],eax
00474C2D  |.  898D F4FDFFFF mov [local.131],ecx                      ;  kernel32.7C864F18
00474C33  |.  8B49 FC       mov ecx,dword ptr ds:[ecx-0x4]
00474C36  |.  898D E4FDFFFF mov [local.135],ecx                      ;  kernel32.7C864F18
00474C3C  |.  C785 D8FCFFFF>mov [local.202],0xC0000417
00474C46  |.  C785 DCFCFFFF>mov [local.201],0x1
00474C50  |.  8985 E4FCFFFF mov [local.199],eax
00474C56  |.  FF15 44B34900 call dword ptr ds:[<&kernel32.IsDebugger>; [IsDebuggerPresent
00474C5C  |.  6A 00         push 0x0                                 ; /pTopLevelFilter = NULL
00474C5E  |.  8BD8          mov ebx,eax                              ; |
00474C60  |.  FF15 48B14900 call dword ptr ds:[<&kernel32.SetUnhandl>; \SetUnhandledExceptionFilter
00474C66  |.  8D85 28FDFFFF lea eax,[local.182]
00474C6C  |.  50            push eax                                 ; /pExceptionInfo = 00000001
00474C6D  |.  FF15 44B14900 call dword ptr ds:[<&kernel32.UnhandledE>; \UnhandledExceptionFilter      
00474C73  |.  85C0          test eax,eax
00474C75  |.  75 0C         jnz short ESIExamP.00474C83
00474C77  |.  85DB          test ebx,ebx
00474C79  |.  75 08         jnz short ESIExamP.00474C83
00474C7B  |.  6A 02         push 0x2
00474C7D  |.  E8 D8E50000   call ESIExamP.0048325A
00474C82  |.  59            pop ecx                                  ;  kernel32.7C864F18
00474C83  |>  68 170400C0   push 0xC0000417                          ; /ExitCode = C0000417 (-1073740777.)
00474C88  |.  FF15 34B34900 call dword ptr ds:[<&kernel32.GetCurrent>; |[GetCurrentProcess
00474C8E  |.  50            push eax                                 ; |hProcess = 00000001
00474C8F  |.  FF15 08B34900 call dword ptr ds:[<&kernel32.TerminateP>; \TerminateProcess
00474C95  |.  8B4D FC       mov ecx,[local.1]
00474C98  |.  33CD          xor ecx,ebp
00474C9A  |.  5B            pop ebx
00474C9B  |.  E8 B6E0FFFF   call ESIExamP.00472D56
00474CA0  |.  C9            leave
00474CA1  |.  C3            retn


00474C56的IsDebuggerPresent判断是否处理调试状态，很常见的反调试

00474C60的SetUnhandledExceptionFilter设置顶层处理函数，即异常没有被处理时最后调用的函数.

00474C6D的UnhandledExceptionFilter的参数里有包含我们的错误信息.

如图10:



00124C30处的C0000417就是我们弹出的错误代码。

关于UnhandledExceptionFilter函数:

如果进程正处于调试之中，它将传递一个未处理的异常给调试器..否则它显示一个应用程序错误消息框.并导致异常处理程序被执行.这个函数只能从异常处理程序中的过滤器表达式中调用.

函数原型：

LONG WINAPI UnhandledExceptionFilter( __in struct _EXCEPTION_POINTERS* ExceptionInfo);

当一个异常到达Unhandled Exception Filter（kernel32!UnhandledExceptionFilter)并且程序没有被调试时，Unhandled Exception Filter将会调用在kernel32!SetUnhandledExceptionFilter()API作为参数指定的高层exception Filter

相关的知识，有兴趣的朋友可以百度一下，我其实也不怎么懂，也就不多说了。

理解原理不简单，但是跳过这个异常还是很容易的，堆栈回溯，往前找到00124F84  |0041B9E7  返回到 ESIExamP.0041B9E7 来自 ESIExamP.0047579E,返回到0041B9E7.

如图11:



修改如下:

0041B9D4  |. /74 14         je short ESIExamP.0041B9EA  改为jmp


再次保存，然后打开，又弹出错误：

如图12：



一大堆的弹窗有木有啊，有木有，在破这个软件的时候，我一般在他弹出三四个的时候就马上把进程杀掉，为了截图，他都打开了几十个ESPlatform.exe进程，还好我给虚拟机分配了2G的内存，不然早就死机了。我们用xurte全部杀掉。自效验我们都已经解决了，为什么还会有CRC效验失败呢，还记得我们之前说的正常启动流程吗？在ESPlatform里还有一个自效验.我们把ESPlatform,然后搜索字符串，方法如上所述

如图13:



修改如下:

004015DF  |. /74 22         je short ESPlatfo.00401603   改为nop
004015E9  |. /7C 18         jl short ESPlatfo.00401603   改为nop
004015F7  |. /74 0A         je short ESPlatfo.00401603   改为nop
00401601  |. /75 3E         jnz short ESPlatfo.00401641  改为jmp


保存好，然后运行ESIExamPlatform,程序正常打开。

如图14：





和上述一样的错误.

修改如下:

0042162B   . /74 14         je short ESIExamP.00421641 改为jmp


保存，运行，错误解除。至此自效验已全部去除。

但是我们点习题集的话，会出现如下错误。

如图16：



这个不属于自效验，我们下一步再讨论.

3.关于浮点错误。

定位错误点：

0042DB20   .  8B85 00FEFFFF mov eax,dword ptr ss:[ebp-0x200]
0042DB26   .  83EC 08       sub esp,0x8
0042DB29   .  DD1C24        fstp qword ptr ss:[esp]
0042DB2C   .  50            push eax
0042DB2D   .  8D8D 3CFCFFFF lea ecx,dword ptr ss:[ebp-0x3C4]
0042DB33   .  68 2CC24A00   push ESIExamP.004AC22C                   ;  ID_%d_Score_%.1f_Answer
0042DB38   .  51            push ecx
0042DB39   .  E8 0286FDFF   call ESIExamP.00406140
0042DB3E   .  8B46 F4       mov eax,dword ptr ds:[esi-0xC]
0042DB41   .  83C4 14       add esp,0x14


具体原因：

代码调用了浮点数，而程序在启动时因为缺省没有调用初始化浮点数的函数。

解决办法:

程序启动阶段___tmainCRTStartup函数中调用了__cinit函数，在这个函数的第一个判断是校验浮点运算初始化函数指针所处的section是否为可写，

如果可写的话就跳过浮点运算初始化函数，因此缺省情况下会直接显示出错信息并退出，如果该区段不可写，代码会调用浮点运算初始化函数，缺省的指向出错函数的指针会被替换成正常处理函数，因此可以正常运算。但是004AC22C处于区段MPRESS1中

如图17：



但是如果我们将MPRESS1区段改为不可写，程序则运行不起来。

如图18：



那么怎么办呢？既然修改区段不成功，那么我们就让他强行初始化。用IDA定位代码处：

__cinit函数相关代码如下:

.MPRESS1:00475555 __cinit         proc near               ; CODE XREF: ___tmainCRTStartup+E1p
.MPRESS1:00475555
.MPRESS1:00475555 var_4           = dword ptr -4
.MPRESS1:00475555 arg_0           = dword ptr  8
.MPRESS1:00475555
.MPRESS1:00475555                 mov     edi, edi
.MPRESS1:00475557                 push    ebp
.MPRESS1:00475558                 mov     ebp, esp
.MPRESS1:0047555A                 cmp     off_4A11A8, 0
.MPRESS1:00475561                 jz      short loc_47557C
.MPRESS1:00475563                 push    offset off_4A11A8
.MPRESS1:00475568                 call    __IsNonwritableInCurrentImage
.MPRESS1:0047556D                 pop     ecx
.MPRESS1:0047556E                 test    eax, eax
.MPRESS1:00475570                 jz      short loc_47557C
.MPRESS1:00475572                 push    [ebp+arg_0]
.MPRESS1:00475575                 call    off_4A11A8
.MPRESS1:0047557B                 pop     ecx
.MPRESS1:0047557C
.MPRESS1:0047557C loc_47557C:                             ; CODE XREF: __cinit+Cj
.MPRESS1:0047557C                                         ; __cinit+1Bj
.MPRESS1:0047557C                 call    __initp_misc_cfltcvt_tab
.MPRESS1:00475581                 push    offset dword_49B80C
.MPRESS1:00475586                 push    offset dword_49B7F0
.MPRESS1:0047558B                 call    __initterm_e
.MPRESS1:00475590                 pop     ecx
.MPRESS1:00475591                 pop     ecx
.MPRESS1:00475592                 test    eax, eax
.MPRESS1:00475594                 jnz     short loc_4755D8
.MPRESS1:00475596                 push    offset sub_47C41B ; void (__cdecl *)()
.MPRESS1:0047559B                 call    _atexit
.MPRESS1:004755A0                 mov     eax, offset dword_49B754
.MPRESS1:004755A5                 mov     [esp+4+var_4], offset dword_49B7EC
.MPRESS1:004755AC                 call    __initterm
.MPRESS1:004755B1                 cmp     dword_4CC6F0, 0
.MPRESS1:004755B8                 pop     ecx
.MPRESS1:004755B9                 jz      short loc_4755D6
.MPRESS1:004755BB                 push    offset dword_4CC6F0
.MPRESS1:004755C0                 call    __IsNonwritableInCurrentImage
.MPRESS1:004755C5                 pop     ecx
.MPRESS1:004755C6                 test    eax, eax
.MPRESS1:004755C8                 jz      short loc_4755D6
.MPRESS1:004755CA                 push    0
.MPRESS1:004755CC                 push    2
.MPRESS1:004755CE                 push    0
.MPRESS1:004755D0                 call    dword_4CC6F0
.MPRESS1:004755D6
.MPRESS1:004755D6 loc_4755D6:                             ; CODE XREF: __cinit+64j
.MPRESS1:004755D6                                         ; __cinit+73j
.MPRESS1:004755D6                 xor     eax, eax
.MPRESS1:004755D8
.MPRESS1:004755D8 loc_4755D8:                             ; CODE XREF: __cinit+3Fj
.MPRESS1:004755D8                 pop     ebp
.MPRESS1:004755D9                 retn
.MPRESS1:004755D9 __cinit         endp
.MPRESS1:004755D9


__IsNonwritableInCurrentImage判断地址是否可写，，不能写则调用__fpmath进行初始化。

我们让它强制初始化，修改如下:

00475570  |. /74 0A         je short ESIExamP.0047557C   改为nop


保存，运行。程序正常运行.

如图19:



未注册的只能有少量试题，接下来我们终于可以来解决限制了，不容易啊。

好吧，容小菜休息一下..................

4.限制解除。

未注册的版本，只有少量试题.

如图20：



注意有字符串提示:"未购买试题点击购买“,右键搜索字符串(有两处），右键跟随

如图21:



0043032E   > \83BB 5C010000>cmp dword ptr ds:[ebx+0x15C],0x0


可见标志位保存在[ebx+0x15C]中，修改方法有两种。

1.搜索cmp dword ptr ds:[ebx+0x15C],0x0 然后修改其跳转.

2.找到[ebx+0x15C]赋值的地方，让他赋值正确。

如果找不到[ebx+0x15C]赋值的地方，可以用第一种方法。

找到的话当然是第二种更简单喽，这下面是我找到的赋值处.

第一组:
004220C6   > \89BB 5C010000 mov dword ptr ds:[ebx+0x15C],edi
004220CE   > \89BB 5C010000 mov dword ptr ds:[ebx+0x15C],edi
第二组:
0042FFF8   > \89BB 5C010000 mov dword ptr ds:[ebx+0x15C],edi
00430016   > \89BB 5C010000 mov dword ptr ds:[ebx+0x15C],edi


修改如下:

第一组：
00421B28     /0F84 98050000 je ESIExamP.004220C6
004220C6      47            inc edi
004220C7      90            nop
004220C8      90            nop
004220C9      90            nop
004220CA      90            nop
004220CB      90            nop
004220CC      90            nop
004220CD      90            nop
 
第二组：
0042FA57     /E9 9C050000   jmp ESIExamP.0042FFF8
0042FA5C     |90            nop
0042FFF8      47            inc edi
0042FFF9      90            nop
0042FFFA      90            nop
0042FFFB      90            nop
0042FFFC      90            nop
0042FFFD      90            nop
0042FFFE      90            nop
0042FFFF      90            nop
00430000      90            nop
00430001      90            nop
00430002      90            nop
00430003      90            nop
00430004      90            nop
00430005      90            nop
00430006      90            nop
00430007      90            nop
00430008      90            nop
00430009      90            nop
0043000A      90            nop
0043000B      90            nop
0043000C      90            nop
0043000D      90            nop
0043000E      90            nop
0043000F      90            nop
00430010      90            nop
00430011      90            nop
00430012      90            nop
00430013      90            nop
00430014      90            nop
00430015      90            nop


OK，我们保存，运行，限制解除。

如图22:



00438341   . /75 2A         jnz short ESIExamP.0043836D   改为jmp


至此功能上已完全爆破，无任何限制。

但是程序启动时还是会提示注册，现在我们来移除掉注册NAG

5.移除注册NAG

bp CreateDialogDia

会中断两次，第一次是程序主界面，第二次才是注册NAP，堆栈回溯，我们找到00438341处

如图23



code-14

大功告成。

后记:这篇文章断断续续写了好久,中间因为各种事耽搁了，还好最后还是把它完成了，凡事还是要坚持，希望这篇文章对大家有所帮助。

PS：求加分啦

因为附件上传的大小限制，只好分卷了.


破解实战-第八战 

【软件名称】: A-PDF Split

【下载地址】: 见附件

【加壳方式】: ASProtect

【使用工具】: OD 

【操作平台】: XP SP2

【作者声明】: 只是感兴趣，没有其他目的。失误之处敬请诸位大侠赐教!

1.查壳

用PEID对PdfSplit.exe进行查壳.

如图1:



ASProtect 1.2x - 1.3x [Registered] -> Alexey Solodovnikov [Overlay]的壳,用脱壳机或者

脚本脱都可以.脱完之后显示是用Delphi写的.

如图2:



2.去自效验

基本上每个程序脱完壳之后都会有自效验,这个程序的自效验不难，但是烦人，要改的地方很多。

打开脱完壳的程序,点击Try按钮，程序会自动关闭。

如图3:



我们将其载入OD，然后下PostQuitMessage断点，运行，程序断下。

相关代码如下:

00576B2C   .  90            nop
00576B2D   .  90            nop
00576B2E   .  90            nop
00576B2F   .  90            nop
00576B30   >  803D DA835900>cmp byte ptr ds:[0x5983DA],0xCC
00576B37   .  74 0A         je short PdfSplit.00576B43
00576B39   .  B8 00845900   mov eax,PdfSplit.00598400
00576B3E > .  E8 CDDFE8FF   call PdfSplit.00404B10                   ;  * Reference to: System.@LStrClr(void;void);
00576B43   >  803D DB835900>cmp byte ptr ds:[0x5983DB],0xC2
00576B4A      74 15         je short PdfSplit.00576B61               //关键跳
00576B4C   .  90            nop
00576B4D   .  90            nop
00576B4E   .  90            nop
00576B4F   .  A1 E0475900   mov eax,dword ptr ds:[0x5947E0]
00576B54   .  8B00          mov eax,dword ptr ds:[eax]
00576B56 > .  E8 5152F1FF   call PdfSplit.0048BDAC                   ;  PostQuitMessage
00576B5B   .  FF05 F8835900 inc dword ptr ds:[0x5983F8]
00576B61   >  803D DC835900>cmp byte ptr ds:[0x5983DC],0x62
00576B68   .  74 10         je short PdfSplit.00576B7A
00576B6A   .  90            nop
00576B6B   .  90            nop
00576B6C   .  90            nop
00576B6D   .  90            nop


我们将00576B4A处je short PdfSplit.00576B61 改为jmp就可跳过该验证。但是这个程序之后的验证还有很多，大概会有十四处，但每一处并不是都是PostQuitMessage，有的是程序进入死循，有的则是程序弹出错误对话框，我们一个个定位是很麻烦的，所以我们要搞清楚他是根据什么来进行自效验的，从源头的来解除它。

通过代码00576B43   >  803D DB835900>cmp byte ptr ds:[0x5983DB],0xC2，我们可以知道，

[0x5983DB]的数值和C2比较，如果相等的话就跳过验证，那么[0x5983DB]的数值是怎么来的吗？我们往上翻，在翻的过程中，我们会看到如下代码：

0057689F   .  A3 04845900   mov dword ptr ds:[0x598404],eax          ;  PdfSplit.00598400
005768A4   >  803D D3835900>cmp byte ptr ds:[0x5983D3],0x14
005768AB   .  74 61         je short PdfSplit.0057690E
005768AD   .  B8 FC835900   mov eax,PdfSplit.005983FC
005768B2   .  BA 8C705700   mov edx,PdfSplit.0057708C                ;  ASCII "!em kcarc ton oD"
005768B7 > .  E8 A8E2E8FF   call PdfSplit.00404B64                   ;  * Reference to: System.@LStrAsg(void;void;void;void);
005768BC   .  B8 00845900   mov eax,PdfSplit.00598400
005768C1 > .  E8 4AE2E8FF   call PdfSplit.00404B10                   ;  * Reference to: System.@LStrClr(void;void);
005768C6   .  A1 FC835900   mov eax,dword ptr ds:[0x5983FC]
005768CB > .  E8 10E5E8FF   call PdfSplit.00404DE0                   ;  * Reference to: System.@LStrLen(String):Integer;
005768D0   .  83F8 01       cmp eax,0x1
005768D3   .  7C 39         jl short PdfSplit.0057690E
005768D5   .  A3 F4835900   mov dword ptr ds:[0x5983F4],eax          ;  PdfSplit.00598400
005768DA   >  8D45 D0       lea eax,dword ptr ss:[ebp-0x30]


注意到005768B2代码处的字符串没，倒过来读就是DO not crack me!。看来作者是知道我们要破解他，所以告诉我们不要有这种想法，在下面的验证中会出现很多次这样的语句，如果我们不从源头上改的话，去跟那么代码很是烦人。我们继续往上翻。

相关代码如下：

00576608      321D 0C845900 xor bl,byte ptr ds:[0x59840C]
0057660E   .  881D CC835900 mov byte ptr ds:[0x5983CC],bl
00576614   .  881D CD835900 mov byte ptr ds:[0x5983CD],bl
0057661A   .  A0 CC835900   mov al,byte ptr ds:[0x5983CC]
0057661F   .  A2 CE835900   mov byte ptr ds:[0x5983CE],al
00576624   .  A0 CC835900   mov al,byte ptr ds:[0x5983CC]
00576629   .  A2 CF835900   mov byte ptr ds:[0x5983CF],al
0057662E   .  A0 CC835900   mov al,byte ptr ds:[0x5983CC]
00576633   .  A2 D0835900   mov byte ptr ds:[0x5983D0],al
00576638   .  A0 CC835900   mov al,byte ptr ds:[0x5983CC]
0057663D   .  A2 D1835900   mov byte ptr ds:[0x5983D1],al
00576642   .  A0 CC835900   mov al,byte ptr ds:[0x5983CC]
00576647   .  A2 D2835900   mov byte ptr ds:[0x5983D2],al
0057664C   .  A0 CC835900   mov al,byte ptr ds:[0x5983CC]
00576651   .  A2 D3835900   mov byte ptr ds:[0x5983D3],al
00576656   .  A0 CC835900   mov al,byte ptr ds:[0x5983CC]
0057665B   .  A2 D4835900   mov byte ptr ds:[0x5983D4],al
...省略相关代码
00576769   .  A2 EF835900   mov byte ptr ds:[0x5983EF],al
0057676E   .  A0 CC835900   mov al,byte ptr ds:[0x5983CC]
00576773   .  A2 F0835900   mov byte ptr ds:[0x5983F0],al
00576778   .  A0 CC835900   mov al,byte ptr ds:[0x5983CC]
0057677D   .  A2 F1835900   mov byte ptr ds:[0x5983F1],al
00576782   .  A0 CC835900   mov al,byte ptr ds:[0x5983CC]
00576787   .  A2 F2835900   mov byte ptr ds:[0x5983F2],al
0057678C   .  A0 CC835900   mov al,byte ptr ds:[0x5983CC]
00576791   .  A2 F3835900   mov byte ptr ds:[0x5983F3],al
00576796   .  FF05 F4835900 inc dword ptr ds:[0x5983F4]
0057679C   .  803D CC835900>cmp byte ptr ds:[0x5983CC],0x11
005767A3   .  74 0A         je short PdfSplit.005767AF


00576608代码处通过xor bl,byte ptr ds:[0x59840C]来得出bl的值来，

然后将bl处分别赋值给0x5983CC-0x5983F3的数据区间。

如图4:



然后将0x5983CC-0x5983F3的每一个值分别进行比较，如0057679C所示，而自效验就因此在这

每一个比较之中，如果我们一个个的找非得累死不得，所以我们必须找到正确的bl值，至于比较就交给程序自行判断，反正我们的值是正确的，怕什么。

bl=bl xor [0x59840C]，我们继续上翻代码：

005763A3   .  BA 01000000   mov edx,0x1
005763A8   .  B8 80825900   mov eax,PdfSplit.00598280
005763AD > .  E8 8ED2E8FF   call PdfSplit.00403640                   ;  
005763B2   .  E8 49C8E8FF   call PdfSplit.00402C00
005763B7   .  FF05 F4835900 inc dword ptr ds:[0x5983F4]
005763BD   .  BA 94960000   mov edx,0x9694
005763C2   .  B8 80825900   mov eax,PdfSplit.00598280
005763C7 > .  E8 90D2E8FF   call PdfSplit.0040365C                   ;  设置文件指针
005763CC   .  E8 2FC8E8FF   call PdfSplit.00402C00
...无用nop
00576561   .  BA 0C845900   mov edx,PdfSplit.0059840C
00576566   .  B8 80825900   mov eax,PdfSplit.00598280
0057656B > .  E8 7CCFE8FF   call PdfSplit.004034EC                   ;  读文件
00576570   .  E8 8BC6E8FF   call PdfSplit.00402C00
...无用nop
0057657E   .  B8 80825900   mov eax,PdfSplit.00598280
00576583 > .  E8 10CDE8FF   call PdfSplit.00403298                   ;  关闭文件
00576588   .  E8 73C6E8FF   call PdfSplit.00402C00
...无用nop
0057659D   .  BA 80705700   mov edx,PdfSplit.00577080
005765A2   .  8D45 E4       lea eax,dword ptr ss:[ebp-0x1C]
005765A5 > .  E8 76CDE8FF   call PdfSplit.00403320                   ;  ->System.@PStrCpy
005765AA   .  8D45 E0       lea eax,dword ptr ss:[ebp-0x20]
005765AD   .  8B15 10845900 mov edx,dword ptr ds:[0x598410]
005765B3   .  8A52 04       mov dl,byte ptr ds:[edx+0x4]
005765B6   .  8850 01       mov byte ptr ds:[eax+0x1],dl
005765B9   .  C600 01       mov byte ptr ds:[eax],0x1
005765BC   .  8D55 E0       lea edx,dword ptr ss:[ebp-0x20]
005765BF   .  8D45 E4       lea eax,dword ptr ss:[ebp-0x1C]
005765C2   .  B1 02         mov cl,0x2
005765C4 > .  E8 27CDE8FF   call PdfSplit.004032F0                   ;  ->System.@PStrNCat;
005765C9   .  8D55 E4       lea edx,dword ptr ss:[ebp-0x1C]
005765CC   .  8D45 DC       lea eax,dword ptr ss:[ebp-0x24]
005765CF > .  E8 4CCDE8FF   call PdfSplit.00403320                   ;  ->System.@PStrCpy
005765D4   .  8D45 E0       lea eax,dword ptr ss:[ebp-0x20]
005765D7   .  8B15 10845900 mov edx,dword ptr ds:[0x598410]
005765DD   .  8A52 05       mov dl,byte ptr ds:[edx+0x5]
005765E0   .  8850 01       mov byte ptr ds:[eax+0x1],dl
005765E3   .  C600 01       mov byte ptr ds:[eax],0x1
005765E6   .  8D55 E0       lea edx,dword ptr ss:[ebp-0x20]
005765E9   .  8D45 DC       lea eax,dword ptr ss:[ebp-0x24]
005765EC   .  B1 03         mov cl,0x3
005765EE > .  E8 FDCCE8FF   call PdfSplit.004032F0                   ;  ->System.@PStrNCat;
005765F3   .  8D55 DC       lea edx,dword ptr ss:[ebp-0x24]
005765F6   .  8D45 E8       lea eax,dword ptr ss:[ebp-0x18]
005765F9 > .  E8 86E7E8FF   call PdfSplit.00404D84                   ;  ->System.@LStrFromString(String;String;ShortString;ShortString);<+>
005765FE   .  8B45 E8       mov eax,dword ptr ss:[ebp-0x18]
00576601 > .  E8 3253E9FF   call PdfSplit.0040B938                   ;  ->SysUtils.StrToInt
00576606   .  8BD8          mov ebx,eax                              ;  PdfSplit.00598400


通过以上代码我们可以知道，程序先用SetFilePointer函数，将文件指针至于0x9694，然后将通过

ReadFile将0x9694处的一个字节读出，并存在byte ptr ds:[0x59840C]中，我们通过C32定位下0x9694处的值

原文件如图5：



脱壳后的文件如图6：



原文件的值是0x79，脱壳后的文件的值是0xFF.

至于bl的值，他与文件无关，所以我们不必管他。

我们将[0x59840C]的值改为0x79，与bl进行异或，就能得出正确的值来。

修改如下：

00576608   .  321D 0C845900 xor bl,byte ptr ds:[0x59840C]

改为mov bl,0xC2即可。

如图7：



如下的错误还很多，比如说：

如图8：



如图9(进入死循环）：



等等等等....

要修改的地方大概有十四处，我们可以通过SetFilePointer来定位：

第一处：
00576608   .  321D 0C845900 xor bl,byte ptr ds:[0x59840C]
bl=C2（正确的值）
 
第二处：
00574538  |.  3205 0C845900 xor al,byte ptr ds:[0x59840C]
al=F1
 
第三处：
0057F7BC   .  3205 0C845900 xor al,byte ptr ds:[0x59840C]
al=12
 
第四处:
00580686   .  3205 0C845900 xor al,byte ptr ds:[0x59840C]
al=C1
 
第五处:
0057562D   .  3205 0C845900 xor al,byte ptr ds:[0x59840C]
al=94
 
第六处:
0057898D  |.  3205 0C845900 xor al,byte ptr ds:[0x59840C]
al=C7
 
第七处:
005771CE  |.  3205 0C845900 xor al,byte ptr ds:[0x59840C]
al=21
 
第八处:
00577E99  |.  3205 0C845900 xor al,byte ptr ds:[0x59840C]
al=F5
 
第九处:
0057EA20  |.  3205 0C845900 xor al,byte ptr ds:[0x59840C]
al=85
 
第十处:
005792A4  |.  3205 0C845900 xor al,byte ptr ds:[0x59840C]
al=6C
 
第十一处:
0057A0A4  |.  3205 0C845900 xor al,byte ptr ds:[0x59840C]
al=F6
 
第十二处:
0057AB14  |.  3205 0C845900 xor al,byte ptr ds:[0x59840C]
al=5F
 
第十三处:
0057BC93  |.  3205 0C845900 xor al,byte ptr ds:[0x59840C]
al=09
第十四处
0057CBB8  |.  3205 0C845900 xor al,byte ptr ds:[0x59840C]
al=6F


修改完后保存，程序下正常运行。

3.爆破。

这个简单了，未注册的生成的PDF有水印

如图10：



爆破点如下:

标志位:

0056A287     /75 06         |jnz short PdfSplit.0056A28F  改成nop
0056A289  |.  C645 F3 01    |mov byte ptr ss:[ebp-0xD],0x1


将0056A287     /75 06         |jnz short PdfSplit.0056A28F  改成nop即可

注册成功后，不会出现注册NAG，和生成的PDF无水印。

如图11：



最后祝大家端午节快乐！


破解实战-第九战 

【软件名称】: XXPDF转WORD助手

【作者邮箱】: 2714608453@qq.com

【下载地址】: 自己搜索下载

【加壳方式】: tElock 0.98b1 -> tE!

【使用工具】: OD 

【操作平台】: XP SP2

【作者声明】: 只是感兴趣，没有其他目的。失误之处敬请诸位大侠赐教!

1查壳

用PEID对PDF2Word.exe进行查壳，显示为tElock 0.98b1 -> tE!.

如图1:



脱去，用PEID查壳，显示为Microsoft Visual Basic 5.0 / 6.0。

如图2：



一看到VB就头疼，没办法，我们继续...

2.自效验

打开脱好的程序，程序一闪而过，说明有自效验，by TerminateProcess.

重新运行程序，断下。

如图3：



返回到0042B068,相关代码如下:

0042B039   .  83C4 10       add esp,0x10
0042B03C   .  66:85F6       test si,si
0042B03F      74 3E         je short PDF2Word.0042B07F
0042B041   .  8B85 ACF7FFFF mov eax,dword ptr ss:[ebp-0x854]
0042B047   .  50            push eax                                 ; 
0042B048   .  6A 00         push 0x0
0042B04A   .  6A 01         push 0x1
0042B04C   .  E8 37CBFDFF   call PDF2Word.00407B88
0042B051   .  8B35 88104000 mov esi,dword ptr ds:[<&MSVBVM60.__vbaSe>;  MSVBVM60.__vbaSetSystemError
0042B057   .  8985 48F7FFFF mov dword ptr ss:[ebp-0x8B8],eax         ;  
0042B05D   .  FFD6          call esi                                 ;  MSVBVM60.__vbaSetSystemError; <&MSVBVM60.__vbaSetSystemError>
0042B05F   .  8B8D 48F7FFFF mov ecx,dword ptr ss:[ebp-0x8B8]
0042B065   .  6A 00         push 0x0
0042B067   .  51            push ecx                                 ;  
0042B068   .  E8 13EAFDFF   call PDF2Word.00409A80                      //TerminateProcess
0042B06D   .  FFD6          call esi                                 ;  
0042B06F   .  8B95 48F7FFFF mov edx,dword ptr ss:[ebp-0x8B8]
0042B075   .  52            push edx                                 ;


修改如下：

042B03F      74 3E         je short PDF2Word.0042B07F       改为jmp


保存后程序成功运行，点击添加文件，出现文件错误，然后程序就退出了。

如图4:



右键搜索字符串，相同的字符串还有好几处，通通下断。

如图5：



相关代码如下：

0042C1CD   .  3B35 50C04300 cmp esi,dword ptr ds:[0x43C050]
0042C1D3   .  75 11         jnz short PDF2Word.0042C1E6
0042C1D5   .  85F6          test esi,esi
0042C1D7   .  74 0D         je short PDF2Word.0042C1E6
0042C1D9   .  A1 2CC04300   mov eax,dword ptr ds:[0x43C02C]
0042C1DE   .  85C0          test eax,eax
0042C1E0   .  0F8D 36010000 jge PDF2Word.0042C31C
0042C1E6   >  A1 74CA4300   mov eax,dword ptr ds:[0x43CA74]
0042C1EB   .  85C0          test eax,eax
0042C1ED   .  75 10         jnz short PDF2Word.0042C1FF
0042C1EF   .  68 74CA4300   push PDF2Word.0043CA74
0042C1F4   .  68 646E4000   push PDF2Word.00406E64
...省略无关代码
0042C26C   .  8D4D B4       lea ecx,dword ptr ss:[ebp-0x4C]
0042C26F   .  FF15 20134000 call dword ptr ds:[<&MSVBVM60.__vbaFreeS>;  MSVBVM60.__vbaFreeStr
0042C275   .  8D4D A0       lea ecx,dword ptr ss:[ebp-0x60]
0042C278   .  FF15 1C134000 call dword ptr ds:[<&MSVBVM60.__vbaFreeO>;  MSVBVM60.__vbaFreeObj
0042C27E   .  8D4D 88       lea ecx,dword ptr ss:[ebp-0x78]
0042C281   .  FF15 24104000 call dword ptr ds:[<&MSVBVM60.__vbaFreeV>;  MSVBVM60.__vbaFreeVar
0042C287   .  B8 04000280   mov eax,0x80020004
0042C28C   .  8985 60FFFFFF mov dword ptr ss:[ebp-0xA0],eax
0042C292   .  B9 0A000000   mov ecx,0xA
0042C297   .  898D 58FFFFFF mov dword ptr ss:[ebp-0xA8],ecx
0042C29D   .  8985 70FFFFFF mov dword ptr ss:[ebp-0x90],eax
0042C2A3   .  898D 68FFFFFF mov dword ptr ss:[ebp-0x98],ecx
0042C2A9   .  8945 80       mov dword ptr ss:[ebp-0x80],eax
0042C2AC   .  898D 78FFFFFF mov dword ptr ss:[ebp-0x88],ecx
0042C2B2   .  C785 30FFFFFF>mov dword ptr ss:[ebp-0xD0],PDF2Word.004>;  文件错误，请与软件开发者联系。
0042C2BC   .  89B5 28FFFFFF mov dword ptr ss:[ebp-0xD8],esi
0042C2C2   .  8D95 28FFFFFF lea edx,dword ptr ss:[ebp-0xD8]
0042C2C8   .  8D4D 88       lea ecx,dword ptr ss:[ebp-0x78]
0042C2CB   .  FF15 8C124000 call dword ptr ds:[<&MSVBVM60.__vbaVarDu>;  MSVBVM60.__vbaVarDup


0042C1CD代码处:cmp esi,dword ptr ds:[0x43C050]

ds:[0043C050]=00020200

esi=0003DC00

现文件大小与原文件大小比较，不等则弹出错误，我们对其下内存写入断点，来找原文件大小的值

相关代码如下：

00435133   > \C745 FC 0F000>mov dword ptr ss:[ebp-0x4],0xF
0043513A   .  BA 34B04000   mov edx,PDF2Word.0040B034                ;  system...
0043513F   .  B9 58C04300   mov ecx,PDF2Word.0043C058
00435144   .  FF15 38124000 call dword ptr ds:[<&MSVBVM60.__vbaStrCo>;  MSVBVM60.__vbaStrCopy
0043514A   >  C745 FC 11000>mov dword ptr ss:[ebp-0x4],0x11
00435151   .  C705 50C04300>mov dword ptr ds:[0x43C050],0x20200       //原文件大小
0043515B   .  C745 FC 12000>mov dword ptr ss:[ebp-0x4],0x12
00435162   .  E8 39380000   call PDF2Word.004389A0
00435167   .  C745 FC 13000>mov dword ptr ss:[ebp-0x4],0x13
0043516E   .  8D4D B8       lea ecx,dword ptr ss:[ebp-0x48]
00435171   .  51            push ecx
00435172   .  E8 09140000   call PDF2Word.00436580
00435177   .  8D4D B8       lea ecx,dword ptr ss:[ebp-0x48]
0043517A   .  FF15 24104000 call dword ptr ds:[<&MSVBVM60.__vbaFreeV>;  MSVBVM60.__vbaFreeVar


看到没，00435151代码处，原文件的真实大小是0x20200，而我们的脱壳后的文件大小是0x3DC00，

将其替换，自效验解除。

3.爆破

点击开始转换，弹出提示。

如图6：



有字符串，依旧是搜索字符串，我就不再贴图了，注册CALL为004252B0

相关代码如下：

0042598A   .  0FBF95 18FFFF>movsx edx,word ptr ss:[ebp-0xE8]
00425991   .  85D2          test edx,edx
00425993   .  0F84 D0070000 je PDF2Word.00426169              //关键跳
00425999   .  C745 FC 0E000>mov dword ptr ss:[ebp-0x4],0xE
004259A0   .  8B45 08       mov eax,dword ptr ss:[ebp+0x8]
004259A3   .  8B08          mov ecx,dword ptr ds:[eax]


将00425993改为jmp，程序成功注册，同时word ptr[43c030]注册标志位被赋值0xFFFF.

在你开始转换,查看是否注册信息，以及程序窗口提示等等都会调用以下的注册验证代码。

相关代码如下:

0042BFDA   .  52            push edx                                 ; /String = NULL
0042BFDB   .  FF15 30104000 call dword ptr ds:[<&MSVBVM60.__vbaLenBs>; \__vbaLenBstr
0042BFE1   .  83F8 20       cmp eax,0x20
0042BFE4   .  75 0D         jnz short PDF2Word.0042BFF3
0042BFE6   .  66:393D 30C04>cmp word ptr ds:[0x43C030],di
0042BFED   .  0F85 A5000000 jnz PDF2Word.0042C098


通过以上代码我们可知程序注册判断方法是：

先判断是否注册码是否为0x20位,再判断标志位是否为0XFFFF.

看到vbaLenBstr了没，我们Ctrl+N,查找其参考。

参考位于 PDF2Word:Unpacker 到 MSVBVM60.__vbaLenBstr
地址       反汇编                                    注释
00402C0C   jmp dword ptr ds:[<&MSVBVM60.__vbaLenBst  MSVBVM60.__vbaLenBstr  //无用
0041E8C6   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr  
0042665E   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr
00427B0B   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr  //无用
00427D7C   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr  //无用
 
004283F5   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr  //无用
00428532   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr  //无用
004288A4   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr  //无用
00428D1E   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr  //无用
004297BD   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr  //无用
 
0042B908   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr  //无用
0042BF17   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr
0042BFDB   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr
0042CA57   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr
0042EFD8   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr
 
0042F0BA   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr
0042FCA8   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr
0042FFBD   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr
00430444   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr
00432F50   mov ebx,dword ptr ds:[<&MSVBVM60.__vbaLe  MSVBVM60.__vbaLenBstr
 
00433CCA   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr
00435F34   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr
004363F7   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr
00437F7E   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr  //无用
00438FE2   call dword ptr ds:[<&MSVBVM60.__vbaLenBs  MSVBVM60.__vbaLenBstr


注释无用的，我们就不用管他了，我们将其cmp eax,20的跳转改掉即可。

程序开始的word ptr ds:[0x43C030]赋值，相关代码如下:

00435F1B   .  C745 FC 0B000>mov dword ptr ss:[ebp-0x4],0xB
00435F22   .  66:837D C8 FF cmp word ptr ss:[ebp-0x38],0xFFFF
00435F27   .  75 53         jnz short PDF2Word.00435F7C
00435F29   .  C745 FC 0C000>mov dword ptr ss:[ebp-0x4],0xC
00435F30   .  8B45 D8       mov eax,dword ptr ss:[ebp-0x28]
00435F33   .  50            push eax                                 ; /String = 0000000B ???
00435F34   .  FF15 30104000 call dword ptr ds:[<&MSVBVM60.__vbaLenBs>; \__vbaLenBstr
00435F3A   .  83F8 20       cmp eax,0x20
00435F3D   .  75 36         jnz short PDF2Word.00435F75
00435F3F   .  C745 FC 0D000>mov dword ptr ss:[ebp-0x4],0xD
00435F46   .  BA B06C4000   mov edx,PDF2Word.00406CB0
00435F4B   .  B9 4CC04300   mov ecx,PDF2Word.0043C04C
00435F50   .  FF15 38124000 call dword ptr ds:[<&MSVBVM60.__vbaStrCo>;  MSVBVM60.__vbaStrCopy
00435F56   .  C745 FC 0E000>mov dword ptr ss:[ebp-0x4],0xE
00435F5D   .  66:C745 CC FF>mov word ptr ss:[ebp-0x34],0xFFFF
00435F63   .  C745 FC 0F000>mov dword ptr ss:[ebp-0x4],0xF
00435F6A   .  66:C705 30C04>mov word ptr ds:[0x43C030],0xFFFF
00435F73   .  EB 02         jmp short PDF2Word.00435F77


修改如下：

00435F27   .  75 53         jnz short PDF2Word.00435F7C   改为nop，让其正常判断。


然后保存，爆破成功.

如图7:




破解实战-第十战 

【软件名称】: LanHelper算法分析与注册机的编写

【作者邮箱】: 2714608453@qq.com

【下载地址】: 见附件

【加壳方式】: 无

【使用工具】: OD 

【操作平台】: XP SP2

【作者声明】: 只是感兴趣，没有其他目的。失误之处敬请诸位大侠赐教!

前言:

      不知不觉一个系列就完成了，前后断断续续的快一个月，这几天一直在找适合做最后一战的软件，闲来无事翻了翻以前的代码，发现以前在黑X发过的一篇文章的存稿,好吧就是它了.

今天给大家带来的是LanHelper（局域网助手）的算法分析和注册机的编写。想必这个软件大家都用过，都干过不少坏事吧，嘿嘿~~！但是这个软件有30天的试用期，超过时间就会提示注册。网上关于这个程序的破解方法有很多，但大多数是爆破的，很少涉及到算法分析的，今天就让我们来分析一下这个程序的算法。

LanHelper这个软件的算法有以下三个特点:1。注册码分段验证；2。采用了大量的浮点计算和数学运算；3。使用SEH异常处理来代替关键跳，更加隐匿。

1.定位关键代码

拿到程序，第一件要做的事是什么？当然是查壳喽。把程序载入PEID.

如图片1



从Peid上我们知道，程序是Borland Delphi 6.0 - 7.0写的。打开程序，提示“您的30天试用期已到期“。点击“输入注册号码”，在编辑框内输入试练码“hzycy“，“123456789”，注册，弹出错误提示.

如图片2



把程序载入OD，字符串搜索“您输入的注册码有误”，很遗憾的是OD并没有找到这个字符串。但是别灰心，这个程序是Borland Delphi 6.0 - 7.0写的。我们把它载入DeDe，等待程序转储分析完毕，点击DeDe中的窗体选项，在模块名中找到TForm_Reg.

见图片3



右边显示出了窗口的信息，我们可以看到TButton有很多个，经过一些偿试，我们准确定位出关键代码004DCB40。在OD上下好CC断点。开始注册。

2.算法分析与注册机的编写

输入试练码，点击确定，程序成功断下来，这说明我们定位的关键代码是正确的。很多程序都会在验证注册码时核实用户名和假码是否为空，当然这个程序也不例外.

见代码1。

004DCB6D .  E8 5616FAFF   call  0047E1C8                ;获得用户名
004DCB72 .  8B45 B8       mov   eax, dword ptr [ebp-48]
004DCB75 .  8D55 BC       lea   edx, dword ptr [ebp-44]
004DCB78 .  E8 47CCF2FF   call  004097C4
004DCB7D .  837D BC 00    cmp   dword ptr [ebp-44], 0
004DCB81 .  74 22         je    short 004DCBA5          ;判断用户名是否为空
004DCB83 .  8D55 B0       lea   edx, dword ptr [ebp-50]
004DCB86 .  8B45 FC       mov   eax, dword ptr [ebp-4]
004DCB89 .  8B80 04030000 mov   eax, dword ptr [eax+304]
004DCB8F .  E8 3416FAFF   call  0047E1C8                ;取假码
004DCB94 .  8B45 B0       mov   eax, dword ptr [ebp-50]
004DCB97 .  8D55 B4       lea   edx, dword ptr [ebp-4C]
004DCB9A .  E8 25CCF2FF   call  004097C4
004DCB9F .  837D B4 00    cmp   dword ptr [ebp-4C], 0
004DCBA3 .  75 44         jnz   short 004DCBE9          ;判断假码是否为空


0047E1C8这个Call是用来取用用户名和假码的，004097C4是用来判断用户名和假码是否为空的。如果不为空，则进入真正的算法Call 004DF3B4中，这里面才是对我们有真正价值的地方。   

因为这个程序大量运用了00430F74这个Call进行验证，所以分析算法之前，我们先来分析一下这个Call，为了方便，我们把这个Call记为Call1.

见代码2。

00430F74  /$  55            push    ebp
................................................       ;省略代码为检测参数1,2是否为0
00430FC7  |.  EB 5A         jmp     short 00431023
00430FC9  |>  DB6D 08       fld     tbyte ptr [ebp+8]  ;装入参数1到st(0)
00430FCC  |.  E8 4B1CFDFF   call    00402C1C           ;判断参数1的小数部分是否为0
00430FD1  |.  D81D 2C104300 fcomp   dword ptr [43102C] ;比较是否为0
00430FD7  |.  DFE0          fstsw   ax
00430FD9  |.  9E            sahf
00430FDA  |.  75 30         jnz     short 0043100C     ;通过参数1判断流程
00430FDC  |.  DB6D 08       fld     tbyte ptr [ebp+8]  ;流程2
00430FDF  |.  D9E1          fabs
00430FE1  |.  DB2D 30104300 fld     tbyte ptr [431030]
00430FE7  |.  DED9          fcompp
00430FE9  |.  DFE0          fstsw   ax
00430FEB  |.  9E            sahf
00430FEC  |.  72 1E         jb      short 0043100C
00430FEE  |.  66:8B45 1C    mov     ax, word ptr [ebp+1C]
00430FF2  |.  50            push    eax
00430FF3  |.  FF75 18       push    dword ptr [ebp+18]
00430FF6  |.  FF75 14       push    dword ptr [ebp+14]
00430FF9  |.  DB6D 08       fld     tbyte ptr [ebp+8]
00430FFC  |.  E8 4B1CFDFF   call    00402C4C
00431001  |.  E8 2AFFFFFF   call    00430F30
00431006  |.  DB7D F0       fstp    tbyte ptr [ebp-10]
00431009  |.  9B            wait
0043100A  |.  EB 17         jmp     short 00431023
0043100C  |>  DB6D 14       fld     tbyte ptr [ebp+14] ;参数2（流程1）
0043100F  |.  D9ED          fldln2                     ;将Loge2装st(0)
00431011  |.  D9C9          fxch    st(1)              ;st(0)与st(1)交换
00431013  |.  D9F1          fyl2x                      ;计算以2为基数的对数
00431015  |.  DB6D 08       fld     tbyte ptr [ebp+8]  ;将参数1装入st(0)
00431018  |.  DEC9          fmulp   st(1), st          ;st(1)与st(0)相乘
0043101A  |.  E8 D51BFDFF   call    00402BF4           ;进入
0043101F  |.  DB7D F0       fstp    tbyte ptr [ebp-10]
00431022  |.  9B            wait
00431023  |>  DB6D F0       fld     tbyte ptr [ebp-10] ;计算的结果装入st(0)
00431026  |.  8BE5          mov     esp, ebp
00431028  |.  5D            pop     ebp
00431029  \.  C2 1800       retn    18


Call1有两个参数，参数1为浮点数,参数2由fstp  tbyte ptr [esp]装入。通过代码2我们可知，Call1里有两个验证流程，分别记为流程1，流程2。并通过参数1的小数部分是否为0来判断流程。小数部分不为0则跳到流程1执行，为0刚跳到流程2。这里我们先分析流程1，进入流程1处的004028F4中.

见代码3。

00402BF4  /$  D9EA   fldl2e               ;  将log2e装入st(0)
00402BF6  |.  DEC9   fmulp   st(1), st    ;  st(1)与st(0)相乘
00402BF8  |.  D9C0   fld     st           ;  装入st到st(0)
00402BFA  |.  D9FC   frndint              ;  取整(四舍五入)
00402BFC  |.  DCE9   fsub    st(1), st    ;  st(1)-st(0)
00402BFE  |.  D9C9   fxch    st(1)        ;  st(0)与st(1)交换
00402C00  |.  D9F0   f2xm1                ;  2的st(0)次幂-1
00402C02  |.  D9E8   fld1                 ;  将1装入(st)
00402C04  |.  DEC1   faddp   st(1), st    ;  st(1)加上st(0)相加
00402C06  |.  D9FD   fscale               ;  2的st(0)次方
00402C08  |.  DDD9   fstp    st(1)
00402C0A  \.  C3     retn


可见Call1运用了大量的浮点运算和数学运算，是不是看的我们眼花呢？为了大家能更加直观的理解这个Call1的作用，我把它翻译成了c++代码（不包括流程2）.



相信这样，大家就能看的懂了吧。因为决定流程2的参数是固定的，所以我们在遇见时再做具体分析。

好了，准备工作做完了，现在该进入正题了。

为了更好的说明这个软件的验证过程，我将对注册码进行分段的分析。

第一段（前6位）

见代码4。

004DF479  .B2 01         mov  dl, 1          ;dl=1
004DF47B  .BE 01000000   mov  esi, 1         ;esi=1
004DF480  .B8 142C5B00   mov  eax, 005B2C14  ;005B2C14保存的是前6位的注册码
004DF485  >8B4D F0       mov  ecx, dword ptr [ebp-10]     ;假码给ecx
004DF488  .0FB64C31 FF   movzx  ecx, byte ptr [ecx+esi-1] ;依次取假码的前6位
004DF48D  .  3B08        cmp     ecx, dword ptr [eax] ;与dword ptr [eax]的值比较
004DF48F  .  74 02       je   short 004DF493           ;  相等就跳
004DF491  .  33D2        xor     edx, edx             ;  如果不等edx=0
004DF493  >  46          inc     esi                  ;  esi+1
004DF494  .  83C0 04     add     eax, 4               ;  eax+4(取下一位)
004DF497  .  83FE 07     cmp     esi, 7               ;  比较是否取完
004DF49A  .^ 75 E9       jnz     short 004DF485
004DF49C  .  84D2        test    dl, dl               ;  判断dl是否为0
004DF49E  .  0F84 F8030000 je      004DF89C             ;  跳向失败


由代码4可知，注册码的前6位是固定不变的。程序依次对假码的前六位进行验证，只要有一位与注册码的前6位不符，dl就会为0，导致程序验证失败。我们在数据窗口中按下CTRL+G，输入005B2C14.

见图片5。



可知注册码的前6位是LH4A8N。我们重启程序，输入LH4A8N123456，继续分析。

第二段（单独判断第9位）

见代码5。

004DF510   .  8B45 F8       mov     eax, dword ptr [ebp-8]  ;  eax为假码的地址
004DF513   .  8A58 08       mov     bl, byte ptr [eax+8]    ;  bl为假码第九位
004DF516   .  33C0          xor     eax, eax                ;  eax=0
004DF518   .  8AC3          mov     al, bl                  ;  al=bl
004DF51A   .  8945 A0       mov     dword ptr [ebp-60], eax
004DF51D   .  DB45 A0       fild    dword ptr [ebp-60]      ;  装入整数到st(0)（假码第九位)
004DF520   .  83C4 F4       add     esp, -0C
004DF523   .  DB3C24        fstp    tbyte ptr [esp]         ;  参数2
004DF526   .  9B            wait
004DF527   .  68 FA3F0000   push    3FFA
004DF52C   .  68 39052FA7   push    A72F0539
004DF531   .  68 C1CB2978   push    7829CBC1                ;  参数1
004DF536   .  E8 391AF5FF   call    00430F74                ;  关键Call1（重点分析)
004DF53B   .  DD5D E8       fstp    qword ptr [ebp-18]      ;  运算后的结果存入[ebp-18]
004DF53E   .  9B            wait
004DF53F   .  DB2D 08F94D00 fld     tbyte ptr [4DF908]      ;  装入实数到st(0)
004DF545   .  DC6D E8       fsubr   qword ptr [ebp-18]      ;  与运算后的结果相减
004DF548   .  D9E1          fabs                            ;  求绝对值
004DF54A   .  83C4 F4       add     esp, -0C
004DF54D   .  DB3C24        fstp    tbyte ptr [esp]         ;  参数2
004DF550   .  9B            wait
004DF551   .  68 00400000   push    4000
004DF556   .  68 F1290080   push    800029F1
004DF55B   .  68 D2C6116B   push    6B11C6D2                ;  参数1
004DF560   .  E8 0F1AF5FF   call    00430F74
004DF565   .  DB2D 14F94D00 fld     tbyte ptr [4DF914]      ;  装入实数到st(0)
004DF56B   .  DED9          fcompp                          ;  CMP来比较2个无符号数
004DF56D   .  DFE0          fstsw   ax
004DF56F   .  9E            sahf
004DF570   .  0F82 26030000 jb      004DF89C                ;  小于就跳向失败


通过代码5可知，程序通过两个Call1来验证注册码的第九位。第一个Call1的参数1为假码的第九位,参数2为0.0408163265306122432。因为参数2的小数部分不为0，所以跳到流程1处执行，计算后的结果记为A9。第二个Call1的参数1为A9，参数2为2.0000100000000000000，小数部分不为0，跳向流程1，计算后的结果记为A90。然后A90与tbyte ptr[4DF914]（也就是6.8999999999999989760e-07）比较，如果小于，就跳向失败。知道了这个，我们就可以用穷举法来找出第九位。我们通过查ASCII码可知，第九位的取值范围是33到126。我们用一个while循环来对在这个范围的值依次进行验证，如果满足条件，则跳出提示。

具体代码见图片6。



运行这段代码，弹出提示.

见图片7。



可见第九位为一定值“#”，将假码改为LH4A8N12#456，重启程序。

第三段：（判断第7，8，10位）

见代码6。

004DF4AC   .  8B45 F8       mov     eax, dword ptr [ebp-8]           ;  eax为假码的地址
004DF4AF   .  8A58 06       mov     bl, byte ptr [eax+6]             ;  bl为假码第七位
004DF4B2   .  33C0          xor     eax, eax                         ;  eax=0
004DF4B4   .  8AC3          mov     al, bl                           ;  al=bl
004DF4B6   .  8945 A0       mov     dword ptr [ebp-60], eax
004DF4B9   .  DB45 A0       fild    dword ptr [ebp-60]
004DF4BC   .  83C4 F4       add     esp, -0C
004DF4BF   .  DB3C24        fstp    tbyte ptr [esp]                  ;  参数2为假码第七位
004DF4C2   .  9B            wait
004DF4C3   .  68 FE3F0000   push    3FFE
004DF4C8   .  68 BD529691   push    919652BD
004DF4CD   .  68 3411363C   push    3C361134                         ;  参数1
004DF4D2   .  E8 9D1AF5FF   call    00430F74
004DF4D7   .  DC45 E0       fadd    qword ptr [ebp-20]               ;  计算后的结果保存在[ebp-20]
004DF4DA   .  DD5D E0       fstp    qword ptr [ebp-20]               ;  存入
004DF4DD   .  9B            wait
004DF4DE   .  8B45 F8       mov     eax, dword ptr [ebp-8]           ;  eax为假码的地址
004DF4E1   .  8A58 07       mov     bl, byte ptr [eax+7]             ;  bl为假码第八位
004DF4E4   .  33C0          xor     eax, eax                         ;  eax=0
004DF4E6   .  8AC3          mov     al, bl                           ;  al=bl
004DF4E8   .  8945 A0       mov     dword ptr [ebp-60], eax
004DF4EB   .  DB45 A0       fild    dword ptr [ebp-60]
004DF4EE   .  83C4 F4       add     esp, -0C
004DF4F1   .  DB3C24        fstp    tbyte ptr [esp]                  ;  参数2为假码第八位
004DF4F4   .  9B            wait
004DF4F5   .  68 FD3F0000   push    3FFD
004DF4FA   .  68 2F4CA6AA   push    AAA64C2F
004DF4FF   .  68 234A7B83   push    837B4A23                         ;  参数1
004DF504   .  E8 6B1AF5FF   call    00430F74                         ;  相同
004DF509   .  DC45 E0       fadd    qword ptr [ebp-20]               ;  计算后的结果加上[ebp-20]
004DF50C   .  DD5D E0       fstp    qword ptr [ebp-20]               ;  存入
004DF50F   .  9B            wait
.................    //省略代码为判断第九位
004DF576   .  8B45 F8       mov     eax, dword ptr [ebp-8]           ;  eax为假码的地址
004DF579   .  8A58 09       mov     bl, byte ptr [eax+9]             ;  bl为假码第十位
004DF57C   .  33C0          xor     eax, eax                         ;  eax=0
004DF57E   .  8AC3          mov     al, bl                           ;  al=bl
004DF580   .  8945 A0       mov     dword ptr [ebp-60], eax
004DF583   .  DB45 A0       fild    dword ptr [ebp-60]
004DF586   .  83C4 F4       add     esp, -0C
004DF589   .  DB3C24        fstp    tbyte ptr [esp]                  ;  参数2为假码第十位
004DF58C   .  9B            wait
004DF58D   .  68 FD3F0000   push    3FFD
004DF592   .  68 92244992   push    92492492
004DF597   .  68 49922449   push    49249249                         ;  参数1
004DF59C   .  E8 D319F5FF   call    00430F74
004DF5A1   .  DC45 E0       fadd    qword ptr [ebp-20]               ;  计算后的结果加上[ebp-20]，并保存
004DF5A4   .  DD5D E0       fstp    qword ptr [ebp-20]
004DF5A7   .  9B            wait
004DF5A8   .  DD45 E0       fld     qword ptr [ebp-20]
004DF5AB   .  83C4 F4       add     esp, -0C
004DF5AE   .  DB3C24        fstp    tbyte ptr [esp]                  ;  参数2为计算后的结果[ebp-20]
004DF5B1   .  9B            wait
004DF5B2   .  68 00400000   push    4000
004DF5B7   .  68 133BB193   push    93B13B13
004DF5BC   .  68 B1133BB1   push    B13B13B1                         ;  参数1
004DF5C1   .  E8 AE19F5FF   call    00430F74
004DF5C6   .  DD5D E8       fstp    qword ptr [ebp-18]               ;  计算后的结果保存在[ebp-18]中
004DF5C9   .  9B            wait
004DF5CA   .  DD45 E8       fld     qword ptr [ebp-18]
004DF5CD   .  D825 20F94D00 fsub    dword ptr [4DF920]               ;  与dword ptr[4DF920]相减
004DF5D3   .  D9E1          fabs                                     ;  取绝对值
004DF5D5   .  DB2D 24F94D00 fld     tbyte ptr [4DF924]               ;  装入tbyte ptr [4DF924]到st(0)
004DF5DB   .  DED9          fcompp                                   ;  比较
004DF5DD   .  DFE0          fstsw   ax
004DF5DF   .  9E            sahf
004DF5E0   .  0F82 B6020000 jb      004DF89C                         ;  小于就跳向失败


通过代码6可知，程序通过了4个Call1来验证第7，8，10位。这四个Call1的参数1的小数部分都不为0，都跳到流程1执行。前三个Call1的参数2分别第7，8，10位的ASCII码，计算后的结果分别为A7,A8,A10，第四个Call1的参数2为A7+A8+10，计算后的结果记为A101。A101减去dword ptr [4DF920]（也就是685.5000），结果取绝对值。再与tbyte ptr [4DF924]（也就是0.8865299999999998976）比较，小于就跳向失败。和第二段一样，我们可以用4个for循环，对第7,8,10位进行验证。

具体代码见图片8



运行这段代码，弹出提示.

见图片9。



我们把假码改成LH4A8N'w#~1234567890，重启程序。

第四段：（判断第11，12，13，14位）（SEH异常验证）

见代码7。

004DF644   .  8945 A0       mov     dword ptr [ebp-60], eax          ;  第十一位
004DF647   .  DB45 A0       fild    dword ptr [ebp-60]
004DF64A   .  83C4 F4       add     esp, -0C
004DF64D   .  DB3C24        fstp    tbyte ptr [esp]                  ;  第十一位
004DF650   .  9B            wait
004DF651   .  B8 09000000   mov     eax, 9                           ;  eax=9
004DF656   .  E8 0519F5FF   call    00430F60                         ;  计算[esp]的eax次方,计算结果记为A11
004DF65B   .  33C0          xor     eax, eax
004DF65D   .  8AC3          mov     al, bl                           ;  第十一位
004DF65F   .  F7E8          imul    eax                              ;  eax*eax
004DF661   .  F7E8          imul    eax                              ;  eax*eax
004DF663   .  66:8945 9C    mov     word ptr [ebp-64], ax            ;  取ax给ebp-64
004DF667   .  DF45 9C       fild    word ptr [ebp-64]                ;  将word ptr [ebp-64]装入st(0)
004DF66A   .  DEC9          fmulp   st(1), st                        ;  A11与st再乘
004DF66C   .  DC45 E0       fadd    qword ptr [ebp-20]               ;  加上[ebp-20](初始为0)
004DF66F   .  DD5D E0       fstp    qword ptr [ebp-20]               ;  保存在ebp-20中
004DF672   .  9B            wait
004DF673   .  8B45 F8       mov     eax, dword ptr [ebp-8]           ;  eax为假码地址
004DF676   .  8A58 0B       mov     bl, byte ptr [eax+B]             ;  bl为第十二位
004DF679   .  33C0          xor     eax, eax
004DF67B   .  8AC3          mov     al, bl                           ;  al=bl
004DF67D   .  83C0 0B       add     eax, 0B                          ;  eax+0XB
004DF680   .  71 05         jno     short 004DF687                   ;  不溢出就跳
004DF682   .  E8 7544F2FF   call    00403AFC
004DF687   >  8945 A0       mov     dword ptr [ebp-60], eax
004DF68A   .  DB45 A0       fild    dword ptr [ebp-60]
004DF68D   .  D9FA          fsqrt                                    ;  第十二位+0xB开方
004DF68F   .  E8 B835F2FF   call    00402C4C                         ;  取开方后的整数
004DF694   .  8BF0          mov     esi, eax                         ;  esi=开方后的整数
004DF696   .  C745 D8 01000>mov     dword ptr [ebp-28], 1
004DF69D   .  C745 DC 00000>mov     dword ptr [ebp-24], 0
004DF6A4   .  83FE 01       cmp     esi, 1                           ;  是否为1
004DF6A7   .  76 2D         jbe     short 004DF6D6
004DF6A9   >  8BC6          mov     eax, esi                         ;  循环开始（算阶乘)
004DF6AB   .  33D2          xor     edx, edx
004DF6AD   .  52            push    edx
004DF6AE   .  50            push    eax
004DF6AF   .  8B45 D8       mov     eax, dword ptr [ebp-28]
004DF6B2   .  8B55 DC       mov     edx, dword ptr [ebp-24]
004DF6B5   .  E8 2A65F2FF   call    00405BE4                         ;  相乘
004DF6BA   .  71 05         jno     short 004DF6C1
004DF6BC   .  E8 3B44F2FF   call    00403AFC
004DF6C1   >  8945 D8       mov     dword ptr [ebp-28], eax
004DF6C4   .  8955 DC       mov     dword ptr [ebp-24], edx
004DF6C7   .  83EE 01       sub     esi, 1
004DF6CA   .  73 05         jnb     short 004DF6D1
004DF6CC   .  E8 2B44F2FF   call    00403AFC
004DF6D1   >  83FE 01       cmp     esi, 1
004DF6D4   .^ 77 D3         ja      short 004DF6A9                   ;  循环结束
004DF6D6   >  FF75 DC       push    dword ptr [ebp-24]
004DF6D9   .  FF75 D8       push    dword ptr [ebp-28]               ;  阶乘后的值
004DF6DC   .  33C0          xor     eax, eax                         ;  eax=0
004DF6DE   .  8AC3          mov     al, bl                           ;  第十二位
004DF6E0   .  F7E8          imul    eax                              ;  相乘
004DF6E2   .  F7E8          imul    eax                              ;  相乘
004DF6E4   .  0FBFC0        movsx   eax, ax                          ;  取ax
004DF6E7   .  33D2          xor     edx, edx                         ;  EDX=0
004DF6E9   .  8AD3          mov     dl, bl                           ;  第十二位
004DF6EB   .  F7EA          imul    edx                              ;  相乘
004DF6ED   .  71 05         jno     short 004DF6F4
004DF6EF   .  E8 0844F2FF   call    00403AFC
004DF6F4   >  99            cdq                                      ;  护展成四字节
004DF6F5   .  E8 EA64F2FF   call    00405BE4                         ;  相乘
004DF6FA   .  71 05         jno     short 004DF701                   ;  与前面的结果相乘
004DF6FC   .  E8 FB43F2FF   call    00403AFC
004DF701   >  8945 94       mov     dword ptr [ebp-6C], eax
004DF704   .  8955 98       mov     dword ptr [ebp-68], edx
004DF707   .  DF6D 94       fild    qword ptr [ebp-6C]               ;  装入第十二位运算结果
004DF70A   .  DC45 E0       fadd    qword ptr [ebp-20]               ;  与[ebp-20]相加
004DF70D   .  DD5D E0       fstp    qword ptr [ebp-20]
004DF710   .  9B            wait
004DF711   .  8B45 F8       mov     eax, dword ptr [ebp-8]           ;  eax为假码地址
004DF714   .  8A58 0C       mov     bl, byte ptr [eax+C]             ;  第十三位
004DF717   .  33C0          xor     eax, eax
004DF719   .  8AC3          mov     al, bl                           ;  al=bl
004DF71B   .  8945 A0       mov     dword ptr [ebp-60], eax
004DF71E   .  DB45 A0       fild    dword ptr [ebp-60]
004DF721   .  83C4 F4       add     esp, -0C
004DF724   .  DB3C24        fstp    tbyte ptr [esp]                  ;  参数2为假码第十三位
004DF727   .  9B            wait
004DF728   .  68 01400000   push    4001
004DF72D   .  68 000000C0   push    C0000000
004DF732   .  6A 00         push    0                                ;  参数1（此时进入流程2）
004DF734   .  E8 3B18F5FF   call    00430F74
004DF739   .  33C0          xor     eax, eax
004DF73B   .  8AC3          mov     al, bl
004DF73D   .  8945 A0       mov     dword ptr [ebp-60], eax
004DF740   .  DB45 A0       fild    dword ptr [ebp-60]
004DF743   .  DEC9          fmulp   st(1), st                        ;  相乘
004DF745   .  DC45 E0       fadd    qword ptr [ebp-20]               ;  与[ebp-20]相加
004DF748   .  DD5D E0       fstp    qword ptr [ebp-20]
004DF74B   .  9B            wait
004DF74C   .  8B45 F8       mov     eax, dword ptr [ebp-8]
004DF74F   .  8A58 0D       mov     bl, byte ptr [eax+D]             ;  第十四位
004DF752   .  8BC3          mov     eax, ebx
004DF754   .  25 FF000000   and     eax, 0FF
004DF759   .  33D2          xor     edx, edx
004DF75B   .  8945 D8       mov     dword ptr [ebp-28], eax
004DF75E   .  8955 DC       mov     dword ptr [ebp-24], edx
004DF761   .  DF6D D8       fild    qword ptr [ebp-28]
004DF764   .  83C4 F4       add     esp, -0C
004DF767   .  DB3C24        fstp    tbyte ptr [esp]                  ;  参数2为假码第十四位
004DF76A   .  9B            wait
004DF76B   .  68 00400000   push    4000
004DF770   .  68 00000080   push    80000000                         ;  2（进入流程2)
004DF775   .  6A 00         push    0
004DF777   .  E8 F817F5FF   call    00430F74
004DF77C   .  8B45 F8       mov     eax, dword ptr [ebp-8]
004DF77F   .  0FB640 0A     movzx   eax, byte ptr [eax+A]            ;  第十一位
004DF783   .  F7E8          imul    eax                              ;  eax*eax
004DF785   .  66:8945 9C    mov     word ptr [ebp-64], ax
004DF789   .  DF45 9C       fild    word ptr [ebp-64]
004DF78C   .  DEC9          fmulp   st(1), st                        ;  相乘
004DF78E   .  8B45 F8       mov     eax, dword ptr [ebp-8]
004DF791   .  8A40 0B       mov     al, byte ptr [eax+B]             ;  第十二位
004DF794   .  25 FF000000   and     eax, 0FF
004DF799   .  8945 A0       mov     dword ptr [ebp-60], eax
004DF79C   .  DB45 A0       fild    dword ptr [ebp-60]
004DF79F   .  DEC9          fmulp   st(1), st                        ;  相乘
004DF7A1   .  DC45 E0       fadd    qword ptr [ebp-20]               ;  与[ebp-20]相加
004DF7A4   .  DD5D E0       fstp    qword ptr [ebp-20]
004DF7A7   .  9B            wait
004DF7A8   .  33C0          xor     eax, eax
004DF7AA   .  55            push    ebp
004DF7AB   .  68 FEF74D00   push    004DF7FE
004DF7B0   .  64:FF30       push    dword ptr fs:[eax]
004DF7B3   .  64:8920       mov     dword ptr fs:[eax], esp          ;  安装SEH异常
004DF7B6   .  DD45 E0       fld     qword ptr [ebp-20]               ;  压入第十一位到第十四位的运算结果
004DF7B9   .  E8 8E34F2FF   call    00402C4C
004DF7BE      2D 8063E7EA   sub     eax, EAE76380                    ;  1026143249280
004DF7C3      81DA EE000000 sbb     edx, 0EE
004DF7C9   .  71 05         jno     short 004DF7D0
004DF7CB   .  E8 2C43F2FF   call    00403AFC
004DF7D0   >  8945 94       mov     dword ptr [ebp-6C], eax
004DF7D3   .  8955 98       mov     dword ptr [ebp-68], edx
004DF7D6   .  DF6D 94       fild    qword ptr [ebp-6C]
004DF7D9   .  DB7D 88       fstp    tbyte ptr [ebp-78]
004DF7DC   .  9B            wait
004DF7DD   .  E8 06CAF2FF   call    0040C1E8                         ;  通过GetLocalTime计算出一个随机数，无用
004DF7E2   .  DB6D 88       fld     tbyte ptr [ebp-78]
004DF7E5   .  DEF9          fdivp   st(1), st                        ;  st(1)%st(0)给st(1)（主要在st0)
004DF7E7   .  DDD8          fstp    st                               ;  st为0，触发异常
004DF7E9   .  33C0          xor     eax, eax
004DF7EB   .  5A            pop     edx
004DF7EC   .  59            pop     ecx
004DF7ED   .  59            pop     ecx
004DF7EE   .  64:8910       mov     dword ptr fs:[eax], edx
004DF7F1   .  E9 A6000000   jmp     004DF89C                         ;  如果没有触发异常，这里必跳


通过代码7可知，程序在对第13，14位进行Call1运算时，参数1分别为6.000000和2.000000。所以进入了流程2，我们写注册机时就不能利用先前写好的Call1。不过，别担心，流程2要比流程1简单.

见代码8。

00430FDC  |.  DB6D 08       fld     tbyte ptr [ebp+8]                ;  装入参数1到st(0)(流程2)
00430FDF  |.  D9E1          fabs                                     ;  取绝对值
00430FE1  |.  DB2D 30104300 fld     tbyte ptr [431030]               ;  装入0x7FFFFFFF到st(0)
00430FE7  |.  DED9          fcompp                                   ;  比较
00430FE9  |.  DFE0          fstsw   ax
00430FEB  |.  9E            sahf
00430FEC  |.  72 1E         jb      short 0043100C                   ;  小于就跳(这里死都不跳--!)
00430FEE  |.  66:8B45 1C    mov     ax, word ptr [ebp+1C]
00430FF2  |.  50            push    eax
00430FF3  |.  FF75 18       push    dword ptr [ebp+18]
00430FF6  |.  FF75 14       push    dword ptr [ebp+14]
00430FF9  |.  DB6D 08       fld     tbyte ptr [ebp+8]                ;  装入参数1到st(0)
00430FFC  |.  E8 4B1CFDFF   call    00402C4C                         ;  将参数1取整后装入eax
00431001  |.  E8 2AFFFFFF   call    00430F30                         ;  进入
00431006  |.  DB7D F0       fstp    tbyte ptr [ebp-10]
00431009  |.  9B            wait
0043100A  |.  EB 17         jmp     short 00431023


由代码8可知，流程2的关键处在于Call 00430F30中，我们进入这个Call.

见代码9。

00430F30  /$  55            push    ebp
00430F31  |.  8BEC          mov     ebp, esp
00430F33  |.  89C1          mov     ecx, eax
00430F35  |.  99            cdq                                      ;  扩展成四字节
00430F36  |.  D9E8          fld1                                     ;  装入1到st(0)
00430F38  |.  31D0          xor     eax, edx
00430F3A  |.  29D0          sub     eax, edx
00430F3C  |.  74 1A         je      short 00430F58
00430F3E  |.  DB6D 08       fld     tbyte ptr [ebp+8]                ;  装入参数2
00430F41  |.  EB 02         jmp     short 00430F45
00430F43  |>  D8C8          /fmul    st, st                          ;  相乘
00430F45  |>  D1E8           shr     eax, 1                          ;  eax右移位，高位补0，低位进入CF，CF=0就跳
00430F47  |.^ 73 FA         |jnb     short 00430F43                  ;  不小于就跳
00430F49  |.  DCC9          |fmul    st(1), st                       ;  st(1)*st(0)
00430F4B  |.^ 75 F6         \jnz     short 00430F43                  ;  不等就跳
00430F4D  |.  DDD8          fstp    st
00430F4F  |.  83F9 00       cmp     ecx, 0
00430F52  |.  7D 04         jge     short 00430F58
00430F54  |.  D9E8          fld1
00430F56  |.  DEF1          fdivrp  st(1), st
00430F58  |>  9B            wait
00430F59  |.  5D            pop     ebp
00430F5A  \.  C2 0C00       retn    0C


代码9的关键在于中间那个循环。shr为逻辑右移，shr eax,1的意思是将eax向右移到1位，高位补0，低位进入CF,当CF=0时，jnb跳转实现。shr eax,1也可以理解为将 eax除以2，eax为商，edx为余数。当eax不为0时，ZF=0，jnz跳转实现。是不是有点晕啊！不用担心，因为这个循环的次数是根据参数1来决定的，参数1只有两个值，分别是6和2。因此我们没有必要还原这个循环，我们只需对这两个值分别进行特定的计算就行。当参数1为6时.

c++代码见图片10。



当参数1为2时，c++代码见图片11。



Num13，Num14分别代表假码第13，14位的ASCII码，sd3，sd4分别代表最终的计算结果。是不是很简单啊！分析完流程2，我们继续看代码7，发现程序依旧还是利用Call1和四则运算分别对第11，12，13，14位的假码进行运算，然后相加得出一个具体的值（记为A14）来判断是否通过验证。只不过这种验证更加的隐蔽，它运用了SEH异常处理，我们不能像第二段或第三段直接找出这个值要满足的范围。我们现在从004DF7AA这里看起。程序在004DF7B3处安装了SEH异常，此时我们看堆栈窗口.

见图片12。



在代码窗口按下CTRL+G,输入004DF7FE，下好CC断点，继续我们的分析。在004DF7B3处，程序将A14装入st(0)中，而00402C4C这个Call的作用就是把A14取整，然后转换成16进制。因为A14之前是64位的，也就是double类型。一个寄存器是32位的，所以这里用edx和eax一起保存。然后eax减去EAE76380，edx减去0EE，然后再将eax，edx还原成一个double数（A140）。然后通过Call 0040C1E8,利用GetLocalTime计算出一个随机数。然后用这个随机数来除以A140。如果我们输入的不是正确的注册码，程序正常运行下去，并跳到004DF89C处，将全局注册标志清0。所以在这里我们必须触发了这个异常，才能进行下一步的验证。那么这个异常是什么呢？我们仔细看下代码，发现004DF7E5的代码为fdivp st(1),st。我们自然联想到了除0异常，将st（0）的值赋予0，发现程序出现异常，并跳到004DF7FE处执行，也就是我们之前下的CC断点处。限于篇幅，SEH的处理过程我就不多了，黑X论坛上有说明的贴子，大家可以上去看看，不懂的话，也可以在论坛联系我。我们在004DF803处下好CC断点，然后按下F9，发现出现异常后的程序成功的断了下来，并进行下一步验证。好了，我们现在返回去看，将004DF7BE和004DF7C3处的eax和edx组合起来就是0xEEEAE76380,转换成十进制就是1026143249280。也就是说，当最终的计算结果A14为1026143249280时，则通过验证。分析到这里是不是有点累了！没关系，加油，马上就要到达终点了。知道了验证过程，我们就可以用c++来算出这段注册码。

见图片13和图片14。





代码中的Call2（9,Num11）是用来计算Num11的9次方的，Call3是用来计算阶乘的。运行这段代码，跳出提示.

见图片15。



可知第11-14位分别为J&4T。且是定值。我们把假码改成LH4A8N'w#~J&4T12345。重启程序，进行最后一处验证。

第五段(第15，16，17，18，19位的验证)

见代码10。

004DF803   .  E8 FC4BF2FF   call    00404404                         ;  跳到这里执行了
004DF808   .  A1 BC355B00   mov     eax, dword ptr [5B35BC]          ;  XL[
004DF80D   .  8B00          mov     eax, dword ptr [eax]
004DF80F   .  83C0 04       add     eax, 4
004DF812   .  50            push    eax
004DF813   .  B9 02000000   mov     ecx, 2
004DF818   .  BA 14000000   mov     edx, 14
004DF81D   .  8B45 F8       mov     eax, dword ptr [ebp-8]           ;  eax为假码地址
004DF820   .  E8 E756F2FF   call    00404F0C
004DF825   .  8B45 F8       mov     eax, dword ptr [ebp-8]
004DF828   .  8A40 12       mov     al, byte ptr [eax+12]            ;  第十九位
004DF82B   .  25 FF000000   and     eax, 0FF                         ;  取ax低位
004DF830   .  33D2          xor     edx, edx
004DF832   .  8945 B0       mov     dword ptr [ebp-50], eax
004DF835   .  8955 B4       mov     dword ptr [ebp-4C], edx
004DF838   .  6A 00         push    0
004DF83A   .  6A 1A         push    1A                               ;  除数1A
004DF83C   .  8B45 D0       mov     eax, dword ptr [ebp-30]          ;  第十五位
004DF83F   .  8B55 D4       mov     edx, dword ptr [ebp-2C]
004DF842   .  0345 C8       add     eax, dword ptr [ebp-38]          ;  第十五位+第十六位
004DF845   .  1355 CC       adc     edx, dword ptr [ebp-34]
004DF848   .  71 05         jno     short 004DF84F
004DF84A   .  E8 AD42F2FF   call    00403AFC
004DF84F   >  0345 C0       add     eax, dword ptr [ebp-40]          ;  再加第十七位
004DF852   .  1355 C4       adc     edx, dword ptr [ebp-3C]
004DF855   .  71 05         jno     short 004DF85C
004DF857   .  E8 A042F2FF   call    00403AFC
004DF85C   >  0345 B8       add     eax, dword ptr [ebp-48]          ;  再加第十八位
004DF85F   .  1355 BC       adc     edx, dword ptr [ebp-44]
004DF862   .  71 05         jno     short 004DF869
004DF864   .  E8 9342F2FF   call    00403AFC
004DF869   >  E8 CA64F2FF   call    00405D38                         ;  第15至18位的和除以1A，并取余数.
004DF86E   .  71 05         jno     short 004DF875
004DF870   .  E8 8742F2FF   call    00403AFC
004DF875   >  83C0 41       add     eax, 41                          ;  加上0x41
004DF878   .  83D2 00       adc     edx, 0
004DF87B   .  71 05         jno     short 004DF882
004DF87D   .  E8 7A42F2FF   call    00403AFC
004DF882   >  8945 A8       mov     dword ptr [ebp-58], eax          ;  计算后的结果保存在[ebp-58]中
004DF885   .  8955 AC       mov     dword ptr [ebp-54], edx
004DF888   .  8B45 B0       mov     eax, dword ptr [ebp-50]          ;  eax为第十九位
004DF88B   .  8B55 B4       mov     edx, dword ptr [ebp-4C]
004DF88E   .  3B55 AC       cmp     edx, dword ptr [ebp-54]          ;  必为0
004DF891   .  75 03         jnz     short 004DF896
004DF893   .  3B45 A8       cmp     eax, dword ptr [ebp-58]          ;  第十五到第十八位的计算结果要等于第十九位
004DF896   >  75 04         jnz     short 004DF89C                   ;  不等就跳
004DF898   .  C645 F7 01    mov     byte ptr [ebp-9], 1              ;  全局注册标志
004DF89C   >  33C0          xor     eax, eax
004DF89E   .  5A            pop     edx
004DF89F   .  59            pop     ecx
004DF8A0   .  59            pop     ecx


由代码10可知，程序先累加第15位到18位的ASCII码，累加之和记为A19。然后用A19除以0X1A，并取其余数。结果再加上0X41，并与第十九位比较。如果相等，则在004DF898处注册全局标志。如果我们要爆破的话，可以在这里改。写注册机时，依旧是用5个for循环进行穷举.

具体代码见图片16。



运行这段代码，跳出提示.

见图17。



小结：

所以我们用注册机最后得出的注册码是LH4A8N'w#~J&4T!!!9A。重启程序，输入LH4A8N'w#~J&4T!!!9A，弹出成功注册提示.

见图片18。



由图片18可知，程序还有重启验证。当注册码通过以上验证的时候，并会将其保存在注册表中，这在一定程序上阻止了爆破。但是在整个验算过程中，用户名并没有参与验算，而且也并没有取机器特征码，导致了多机一码的情况出现，我认为这是一个失败之处。不过这个程序的用来练习算法,考验耐心是最适合不过的了，--！。至此文章就写的差不多了，由于第四段验证的代码太长，所以只说明了主要部分，详细的分析我都注释在代码上了，大家可以去看看。

C++注册机源码如下:

void CMyDlg::OnButton1() 
{
        // TODO: Add your control notification handler code here        
        //Call1    代表00430F74
        //Call2    代表00430F60
        //Call3    代表00405BE4 阶乘
        CString Key="LH4A8N",Key0;         //注册码
        double Para[10]={0.0} ; //定义参数数组并初始化为0
        Para[0]=0.5686999999999998976;   //第七位
        Para[1]=0.3332999999999999488;   //第八位
        Para[2]=0.0408163265306122432;   //第九位
        Para[3]=2.0000100000000000000;   //第九位计算结果
    Para[4]=0.2857142857142856704;   //第十位
        Para[5]=2.3076923076923074560;   //第七,八,十位计算的结果
        Para[6]=6.0000000000000000000;   //第十三位
        Para[7]=2.0000000000000000000;   //第十四位
 
  
    double Para1=1.1561553999999997440;        //tbyte ptr [4DF908]
        double Para2=6.8999999999999989760e-07;    //tbyte ptr [4DF914]
        double Para3=685.5000;                     //dword ptr [4DF920]
        double Para4=0.8865299999999998976;        //tbyte ptr [4DF924]
    double Para5=2147483647.0000000000;        //tbyte ptr [431030]
 
        double temp=0.0,ebp20=0.0,ebp18=0.0;
    DWORD eax=0;
        int Num7=0,Num8=0,Num9=0,Num10=0,Num11=0,Num12=0,Num13=0,Num14=0,Num15=0,Num16=0,Num17=0,Num18=0,Num19=0;
        CString temp9="第九位为",temp7="第七位为",temp8="第八位为",temp10="第十位为",temp0="是否取其它值",
                temp11="第十一位为",temp12="第十二位为",temp13="第十三位为",temp14="第十四位为",temp15="第十五位为",
                temp16="第十六位为",temp17="第十七位为",temp18="第十八位为",temp19="第十九位为";
        double sd1,sd2,sd3,sd4,sd;
        char p;
        //第九位
 
                Num9=33;
                while (Num9<127)
                {
                        temp=Call1(Para[2],Num9);                
                        temp=fabs(Para1-temp);
                        sd=Call1(Para[3],temp);
                        if (Para2>=sd)                
                        {                                
                                p=(char)Num9;
                                temp9+=p;
                                AfxMessageBox(temp9);                  
                        }
                        Num9++;
                }
         
    //第九位
 
 
        //第7位        第8位 第10位
 
        int n=1;
        for (Num7=33;Num7<127;Num7++)
                {
                        sd1=Call1(Para[0],Num7);
                        ebp20+=sd1;
                        for (Num8=33;Num8<127;Num8++)
                        {
                                sd2=Call1(Para[1],Num8);
                                ebp20+=sd2;
                                for (Num10=33;Num10<127;Num10++)
                                {
                                        sd3=Call1(Para[4],Num10);    
                                        ebp20+=sd3;
                                        sd4=Call1(Para[5],ebp20);
                                        temp=fabs(sd4-Para3);
                                        if (Para4>temp)
                                        {                
                                                p=(char)Num7;
                                                Key0=p;
                                                temp7+=p;                                                
                                                p=(char)Num8;
                                                Key0+=p;
                                                Key0+="#";
                                                temp8+=p;
                                                p=(char)Num10;
                                                Key0+=p;
                                                temp10+=p;                                                
                                                temp0=temp7+"\n"+temp8+"\n"+temp10+"\n"+"是否取其它值";                                                
                                            n=AfxMessageBox(temp0,MB_OKCANCEL,NULL);                                                
                                                if(n!=1)
                                                {
                                                        Key+=Key0;
                                                        break;                                                
                                                }                                                
                                                temp7="第七位为";
                                                temp8="第八位为";
                                                temp10="第十位为";
                                        }
                                        ebp20-=sd3;
                                        if(n!=1)
                                        {                                                        
                                                break;                                                
                                        }        
                                         
                                }
                                ebp20-=sd2;
                                if(n!=1)
                                {                                                        
                                        break;                                                
                                }        
                                 
                        }
                        ebp20-=sd1;
                        if(n!=1)
                        {                                                        
                                break;                                                
                        }        
         
                }
                ebp20=0;   //清零
        //第7位        第8位 第10位
 
        //第11,12,13,14位
                LONG64 eax1,eax2;
                signed short ax;
                signed long eax3;
         
                double as;
                for (Num11=33;Num11<127;Num11++)
                {                
                        eax=Num11*Num11;
                 
                        ax=eax*eax;                
                                 
                        as=double(ax);
                        sd1=as*Call2(9,Num11);
                        ebp20+=sd1;
                        for (Num12=33;Num12<127;Num12++)
                        {
                                eax=Num12+0x0B;                        
                                eax=(int)sqrt(eax);
                                temp=Call3(eax);
                                eax=Num12*Num12;                        
                                eax=eax*eax;
                                ax=eax;
                                eax=0;
                                eax3=ax;
                                eax3=eax3*Num12;                                
                                eax2=eax3*temp;                                
                                ebp20+=eax2;
                                for(Num13=33;Num13<127;Num13++)
                                {
                                         
                                        sd3=Num13*Num13;
                                        sd3=sd3*sd3;
                                        temp=Num13*Num13;                                        
                                        sd3=sd3*temp;
                                        sd3=sd3*Num13;
                                        ebp20+=sd3;
                                        for (Num14=33;Num14<127;Num14++)
                                        {                                                
                                                sd4=Num14*Num14;
                                                eax1=Num11*Num11;                                        
                                                eax1=eax1*sd4*Num12;
                                                ebp20+=eax1;                                                
                        if(INT64(ebp20)-1026143249280==0)
                                                {
                                                        p=char(Num11);
                                                        temp11=temp11+p;                                                        
                                                        p=char(Num12);
                                                        temp12=temp12+p;
                                                        p=char(Num13);
                                                        temp13=temp13+p;
                                                        p=char(Num14);
                                                        temp14=temp14+p;
                                                        temp14=temp11+"\n"+temp12+"\n"+temp13+"\n"+temp14;
                                                        AfxMessageBox(temp14);
                                                }
                                                ebp20-=eax1;
                                        }
                                        ebp20-=sd3;
                                }
                                ebp20-=eax2;
                        }
                        ebp20-=sd1;                        
                }
 
        //第11,12,13,14位
    //第15,16,17,18,19位
        int Num=0,Num0;
        n=1;
        for (Num19=33;Num19<127;Num19++)
        {
                                 
        for (Num15=33;Num15<127;Num15++)
        {
                Num+=Num15;
                for (Num16=33;Num16<127;Num16++)
                {
                        Num+=Num16;
                        for (Num17=33;Num17<127;Num17++)
                        {
                                Num+=Num17;
                                for (Num18=33;Num18<127;Num18++)
                                {
                                        Num+=Num18;
                                        Num0=Num % 0x1A;                                        
                                        Num0+=0x41;
                                        if (Num0==Num19)
                                        {
                                                p=(char)Num15;
                                                Key0=p;
                                                temp15+=p;                                                
                                                p=(char)Num16;
                                                Key0+=p;
                                                temp16+=p;                                        
                                                p=(char)Num17;
                                                Key0+=p;
                                                temp17+=p;
                                                p=(char)Num18;
                                                Key0+=p;
                                                temp18+=p;
                                                p=(char)Num19;
                                                Key0+=p;
                                                temp19+=p;
                                                temp0=temp15+"\n"+temp16+"\n"+temp17+"\n"+temp18+"\n"+temp19+"\n"+"是否取其它值";
                                            n=AfxMessageBox(temp0,MB_OKCANCEL,NULL);
                                                if(n!=1)
                                                {
                                                        Key+="J&4T";
                                                        Key+=Key0;
                                                        break;                                                
                                                }                                                
                                                temp15="第十五位为";
                                                temp16="第十六位为";
                                                temp17="第十七位为";
                                                temp18="第十八位为";
                                                temp19="第十九位为";                                                
                                        }
                                        Num-=Num18;
                                        if(n!=1)
                                        {                                                        
                                                break;                                                
                                                }        
                                }
                                Num-=Num17;
                                if(n!=1)
                                {                                                        
                                        break;
                                }        
                        }
                        Num-=Num16;
                        if(n!=1)
                        {                                                        
                                break;
                        }        
                }
                Num-=Num15;
                if(n!=1)
                {                                                        
                        break;        
                }        
 
        }
        if(n!=1)
        {                                                        
                break;
        }        
        }
    m_Key.SetWindowText(Key);
         
 
 
 
         
     
}
//temp=(log(假码第七位l)/log(2)*Key[0]*参数8*log(2)(e))-int(log(假码第七位l)/log(2)*Key[0]*参数8*log(2)(e));
//temp=2的temp次方-1+1
//2的temp次方
double CMyDlg::Call1(double x, double y)  
{
        //x为参数1,y为参数2,dTemp1为运算的结果
        double dTemp1,dTemp2;        
        dTemp1=log(y)/log(2)*loge2*x*log2e;        
        dTemp2=int(dTemp1);
        dTemp1=dTemp1-dTemp2;
        dTemp1=pow(2,dTemp1);
    dTemp1=pow(2,dTemp2)*dTemp1;
        return dTemp1;
}
 
double CMyDlg::Call2(double x, double y)
{
        double dTemp3;
        dTemp3=y*pow(2,x);
        return dTemp3;
}
 
void CMyDlg::OnButton2() 
{
        // TODO: Add your control notification handler code here
         
 
}
 
DWORD CMyDlg::Call3(int x)
{
        DWORD j=1;
        for (int i=1;i<=x;i++)
        {
                j=i*j;
        }
        return j;
 
}


后记:

       感谢支持我教程的朋友们,小菜是第一次做系列教程,有些地方表达不太清楚请见谅，因为本系列教程定位需要有一定基础的，所以下一步小菜也希望能出一些新手教程来帮助大家进步，具体下一系列的教程还没定位，希望大家能提些意见，也希望大家继续支持我，谢谢大家
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