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            Burp Suite 实战指南



引子

刚接触web安全的时候，非常想找到一款集成型的渗透测试工具，找来找去，最终选择了Burp Suite，除了它功能强大之外，还有就是好用，易于上手。于是就从网上下载了一个破解版的来用，记得那时候好像是1.2版本，功能也没有现在这么强大。在使用的过程中，慢慢发现，网上系统全量的介绍BurpSuite的书籍太少了，大多是零星、片段的讲解，不成体系。后来慢慢地出现了不少介绍BurpSuite的视频，现状也变得越来越好。但每每遇到不知道的问题时，还是不得不搜寻BurpSuite的官方文档和英文网页来解决问题，也正是这些问题，慢慢让我觉得有必要整理一套全面的BurpSuite中文教程，算是为web安全界做尽自己的一份微薄之力，也才有了你们现在看到的这一系列文章。

我给这些文章取了IT行业图书比较通用的名称: 《BurpSuite实战指南》，您可以称我为中文编写者，文章中的内容主要源于BurpSuite官方文档和多位国外安全大牛的经验总结，我只是在他们的基础上，结合我的经验、理解和实践，编写成现在的中文教程。本书我也没有出版成纸质图书的计划，本着IT人互联分享的精神，放在github，做免费的电子书。于业界，算一份小小的贡献；于自己，算一次总结和锻炼。

以上，是为小记。

感谢您阅读此书，阅读过程中，如果发现错误的地方，欢迎发送邮件到 t0data@hotmail.com,感谢您的批评指正。

本书包含以下章节内容：

第一部分 Burp Suite 基础


	Burp Suite 安装和环境配置

	Burp Suite代理和浏览器设置

	如何使用Burp Suite 代理

	SSL和Proxy高级选项

	如何使用Burp Target

	如何使用Burp Spider

	如何使用Burp Scanner

	如何使用Burp Intruder

	如何使用Burp Repeater

	如何使用Burp Sequencer

	如何使用Burp Decoder

	如何使用Burp Comparer



第二部分 Burp Suite 高级


	数据查找和拓展功能的使用

	BurpSuite全局参数设置和使用

	Burp Suite应用商店插件的使用

	 如何编写自己的Burp Suite插件



第三部分 Burp Suite 综合使用


	使用Burp Suite测试Web Services服务

	使用Burp, Sqlmap进行自动化SQL注入渗透测试

	使用Burp、PhantomJS进行XSS检测

	使用Burp 、Android Killer进行安卓app渗透测试







    



        
    



        

    
        第一章 Burp Suite 安装和环境配置

        
            第一章 Burp Suite 安装和环境配置

Burp Suite是一个集成化的渗透测试工具，它集合了多种渗透测试组件，使我们自动化地或手工地能更好的完成对web应用的渗透测试和攻击。在渗透测试中，我们使用Burp Suite将使得测试工作变得更加容易和方便，即使在不需要娴熟的技巧的情况下，只有我们熟悉Burp Suite的使用，也使得渗透测试工作变得轻松和高效。        

Burp Suite是由Java语言编写而成，而Java自身的跨平台性，使得软件的学习和使用更加方便。Burp Suite不像其他的自动化测试工具，它需要你手工的去配置一些参数，触发一些自动化流程，然后它才会开始工作。        

Burp Suite可执行程序是java文件类型的jar文件，免费版的可以从免费版下载地址进行下载。免费版的Burp Suite会有许多限制，很多的高级工具无法使用，如果您想使用更多的高级功能，需要付费购买专业版。专业版与免费版的主要区别有    


	Burp Scanner    

	工作空间的保存和恢复    

	拓展工具，如Target Analyzer, Content Discovery和 Task Scheduler    



本章主要讲述Burp Suite的基本配置，包含如下内容：


	如何从命令行启动Burp Suite</br>

	如何设置JVM内存 大小</br>

	IPv6问题调试



如何从命令行启动Burp Suite

Burp Suite是一个无需安装软件，下载完成后，直接从命令行启用即可。但Burp Suite是用Java语言开发的，运行时依赖于JRE，需要提前Java可运行环境。如果没有配置Java环境或者不知道如何配置的童鞋请参考win7电脑上的Java环境配置
配置完Java环境之后，首先验证Java配置是否正确，如果输入java -version 出现下图的结果，证明配置正确且已完成。
[image: java环境验证]
这时，你只要在cmd里执行java -jar /your_burpsuite_path/burpSuite.jar即可启动Burp Suite,或者，你将Burp Suite的jar放入class_path目录下，直接执行java -jar burpSuite.jar也可以启动。

==注意：your_burpsuite_path为你Burp Suite所在路径，burpSuite.jar文件名必须跟你下载的jar文件名称一致==

如何设置JVM内存 大小

如果Java可运行环境配置正确的话，当你双击burpSuite.jar即可启动软件，这时，Burp Suite自己会自动分配最大的可用内存，具体实际分配了多少内存，默认一般为64M。当我们在渗透测试过程，如果有成千上万个请求通过Burp Suite，这时就可能会导致Burp Suite因内存不足而崩溃，从而会丢失渗透测试过程中的相关数据，这是我们不希望看到的。因此，当我们启动Burp Suite时，通常会指定它使用的内存大小。
一般来说，我们通常会分配2G的内存供Burp Suite使用，如果你的电脑内存足够，可以分配4G；如果你的电脑内存足够小，你也可以分配128M。当你给Burp Suite分配足够多的内存时，它能做的工作也会更多。指定Burp Suite占用内存大小的具体配置方法是在启动脚本里添加如下命令行参数：
假设启动脚本的名称为burp_suite_start.bat，则该bat脚本的内容为

java -jar -Xmx2048M  /your_burpsuite_path/burpsuite.jar

其中参数-Xmx指定JVM可用的最大内存，单位可以是M，也可以是G，如果是G为单位的话，则脚本内容为：

java -jar -Xmx2G  /your_burpsuite_path/burpsuite.jar

更多关于JVM性能调优的知识请阅读 Oracle JVM Tuning

IPv6问题调试

Burp Suite是不支持IPv6地址进行数据通信的，这时在cmd控制台里就会抛出如下异常

java.net.SocketException: Permission denied

同时，浏览器访问时，也会出现异常

Burp proxy error: Permission denied: connect

当出现如上问题时，我们需要修改启动脚本，添加对IPv4的指定后，重启Burp Suite即可。

java -jar -Xmx2048M  -Djava.net.preferIPv4Stack=true  /your_burpsuite_path/burpsuite.jar

通过 -Djava.net.preferIPv4Stack=true参数的设置，告诉Java运行环境，使用IPv4协议栈进行数据通信，IPv6协议将会被禁止使用。
这个错误最常见于64位的windows操作系统上，使用了32位的JDK
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            第二章 Burp Suite代理和浏览器设置

Burp Suite代理工具是以拦截代理的方式，拦截所有通过代理的网络流量，如客户端的请求数据、服务器端的返回信息等。Burp Suite主要拦截http和https协议的流量，通过拦截，Burp Suite以中间人的方式，可以对客户端请求数据、服务端返回做各种处理，以达到安全评估测试的目的。

在日常工作中，我们最常用的web客户端就是的web浏览器，我们可以通过代理的设置，做到对web浏览器的流量拦截，并对经过Burp Suite代理的流量数据进行处理。

下面我们就分别看看IE、Firefox、Google Chrome下是如何配置Burp Suite代理的。

IE设置

当Burp Suite 启动之后，默认分配的代理地址和端口是127.0.0.1 ：8080,我们可以从Burp Suite的proxy选项卡的options上查看。如图：
[image: ]
现在，我们通过如下步骤的设置即可完成IE通过Burp Suite 代理的相关配置。


	启动IE浏览器

	点击【工具】菜单，选择【Internet】选项
[image: ]

	打开【连接】选项卡，点击【局域网设置】，进行代理设置。
[image: ]

	在代理服务器设置的地址输入框中填写127.0.0.1,端口填写8080，点击【确定】，完成代理服务器的设置。
[image: ]

	这时，IE的设置已经完成，你可以访问 http://burp 将会看到Burp Suite的欢迎界面。
[image: ]



FireFox设置

与IE的设置类似，在FireFox中，我们也要进行一些参数设置，才能将FireFox浏览器的通信流量，通过Burp Suite代理进行传输。详细的步骤如下：


	启动FireFox浏览器，点击【工具】菜单，点击【选项】。
[image: ]

	在新打开的about:preferences#advanced窗口中，依次点击【高级】-【网络】，我们将会看到FireFox连接网络的设置选项。
[image: ]

	点击【设置】，在弹出的【连接设置】对话框中，找到“http代理”，填写127.0.0.1，端口填写8080，最后点击【确认】保存参数设置，完成FireFox的代理配置。
[image: ]
当然，FireFox浏览器中，可以添加FireFox的扩展组件，对代理服务器进行管理。例如FireX Proxy、Proxy Swither都是很好用的组件，感兴趣的读者可以自己下载试用一下。



Google Chrome设置

Google Chrome使用Burp Suite作为代理服务器的配置步骤如下：


	启动Google Chrome浏览器，在地址栏输入chrome://settings/，回车后即显示Google Chrome浏览器的配置界面
[image: ]

	点击底部的【显示高级设置】，将显示Google Chrome浏览器的高级设置。
[image: ]

	当然，你也可以直接在搜索框中输入“代理”，回车后将自动定位到代理服务器设置功能。
[image: ]

	点击【更改代理服务器设置】，windows系统下将会弹出IE浏览器的代理设置，此时，按照IE浏览器的设置步骤，完成代理服务器的配置即可。



除了上述的三种常用的浏览器外，还有Safari浏览器也有不少的用户在使用，其代理配置请点击阅读进行查看。
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            第三章 如何使用Burp Suite代理

Burp  Proxy 是Burp  Suite以用户驱动测试流程功能的核心，通过代理模式，可以让我们拦截、查看、修改所有在客户端和服务端之间传输的数据。

本章主要讲述以下内容：


	Burp  Proxy基本使用

	数据拦截与控制

	可选项配置Options

	历史记录History





Burp  Proxy基本使用

通过上一章的学习，我们对Burp Suite代理模式和浏览器代理设置有了基本的了解。Burp  Proxy的使用是一个循序渐进的过程，刚开始使用时，可能并不能很快就获取你所期望的结果，慢慢地当你熟悉了它的功能和使用方法，你就可以用它很好地对一个产品系统做安全能力评估。
一般使用Burp  Proxy时，大体涉及环节如下：


	首先，确认JRE已经安装好，Burp Suite可以启动并正常运行，且已经完成浏览器的代理服务器配置。

	打开Proxy功能中的Intercept选项卡，确认拦截功能为“Interception is on”状态，如果显示为“Intercept is off”则点击它，打开拦截功能。
[image: ]

	打开浏览器，输入你需要访问的URL（以http://baike.baidu.com/为例）并回车，这时你将会看到数据流量经过Burp  Proxy并暂停，直到你点击【Forward】，才会继续传输下去。如果你点击了【Drop】，则这次通过的数据将会被丢失，不再继续处理。

	当我们点击【Forward】之后，我们将看到这次请求返回的所有数据。
[image: ]

	当Burp Suite拦截的客户端和服务器交互之后，我们可以在Burp Suite的消息分析选项卡中查看这次请求的实体内容、消息头、请求参数等信息。消息分析选项视图主要包括以下四项：
[image: ]

	Raw  这是视图主要显示web请求的raw格式，包含请求地址、http协议版本、主机头、浏览器信息、Accept可接受的内容类型、字符集、编码方式、cookie等。你可以通过手工修改这些信息，对服务器端进行渗透测试。

	params  这个视图主要显示客户端请求的参数信息、包括GET或者POST请求的参数、Cookie参数。渗透人员可以通过修改这些请求参数来完成对服务器端的渗透测试。

	headers  这个视图显示的信息和Raw的信息类似，只不过在这个视图中，展示得更直观、友好。

	Hex    这个视图显示Raw的二进制内容，你可以通过hex编辑器对请求的内容进行修改。



默认情况下，Burp  Proxy只拦截请求的消息，普通文件请求如css、js、图片是不会被拦截的，你可以修改默认的拦截选项来拦截这些静态文件，当然，你也可以通过修改拦截的作用域、参数或者服务器端返回的关键字来控制Burp  Proxy的消息拦截，这些在后面的章节中我们会进一步的学习。
所有流经Burp  Proxy的消息，都会在http history记录下来，我们可以通过历史选项卡，查看传输的数据内容，对交互的数据进行测试和验证。同时，对于拦截到的消息和历史消息，都可以通过右击弹出菜单，发送到Burp的其他组件，如Spider、Scanner、Repeater、Intruder、Sequencer、Decoder、Comparer、Extender，进行进一步的测试。如下图所示：
[image: ]



数据拦截与控制

Burp  Proxy的拦截功能主要由Intercept选项卡中的Forward、Drop、Interception is on/off、Action、Comment 以及Highlight构成，它们的功能分别是：
Forward的功能是当你查看过消息或者重新编辑过消息之后，点击此按钮，将发送消息至服务器端。
Drop的功能是你想丢失当前拦截的消息，不再forward到服务器端。
Interception is on表示拦截功能打开，拦截所有通过Burp Proxy的请求数据；Interception is off表示拦截功能关闭，不再拦截通过Burp Proxy的所有请求数据。
Action的功能是除了将当前请求的消息传递到Spider、Scanner、Repeater、Intruder、Sequencer、Decoder、Comparer组件外，还可以做一些请求消息的修改，如改变GET或者POST请求方式、改变请求body的编码，同时也可以改变请求消息的拦截设置，如不再拦截此主机的消息、不再拦截此IP地址的消息、不再拦截此种文件类型的消息、不再拦截此目录的消息，也可以指定针对此消息拦截它的服务器端返回消息。
[image: ]
Comment的功能是指对拦截的消息添加备注，在一次渗透测试中，你通常会遇到一连串的请求消息，为了便于区分，在某个关键的请求消息上，你可以添加备注信息。
[image: ]
Highlight的功能与Comment功能有点类似，即对当前拦截的消息设置高亮，以便于其他的请求消息相区分。
[image: ]

除了Intercept中可以对通过Proxy的消息进行控制外，在可选项设置选项卡Options中也有很多的功能设置也可以对流经的消息进行控制和处理。

可选项配置Options

当我们打开可选项设置选项卡Options，从界面显示来看，主要包括以下几大板块（涉及https的功能不包含在本章内容里，后面会一章专门叙述）：


	客户端请求消息拦截

	服务器端返回消息拦截

	服务器返回消息修改

	正则表达式配置

	其他配置项



客户端请求消息拦截

客户端请求消息拦截是指拦截客户端发送到服务器端消息的相关配置选项，其界面如下：
[image: ]
主要包含拦截规则配置、错误消息自动修复、自动更新Content-Length消息头三个部分。


	如果intercept request based on the follow rules的checkbox被选中，则拦截所有符合勾选按钮下方列表中的请求规则的消息都将被拦截，拦截时，对规则的过滤是自上而下进行的。当然，我们可以根据自己的需求，通过【Up】和【Down】按钮，调节规则所在位置和排序。同时，我们可以点击【Add】添加一条规则，也可以选中一条规则，通过点击【Edit】进行编辑、点击【Remove】进行删除。当我们点击【Add】按钮时，会弹出规则添加的输入对话框，如下图：
[image: ]
拦截规则添加时，共包含4个输入项。Boolean opertor表示当前的规则与其他规则是与的方式（And）还是或的方式（Or）共存；Match type表示匹配类型，此处匹配类型可以基于域名、IP地址、协议、请求方法、URL、文件类型、参数, cookies, 头部或者内容, 状态码, MIME类型, HTML页面的title等。Match relationship表示此条规则是匹配还是不匹配Match condition输入的关键字。当我们输入这些信息，点击【OK】按钮，则规则即被保存。

	如果Automatically fix missing的checkbox被选中，则表示在一次消息传输中，Burp Suite会自动修复丢失或多余的新行。比如说，一条被修改过的请求消息，如果丢失了头部结束的空行，Burp Suite会自动添加上；如果一次请求的消息体中，URl编码参数中包含任何新的换行，Burp Suite将会移除。此项功能在手工修改请求消息时，为了防止错误，有很好的保护效果。

	如果Automatically update Content-Length的checkbox被选中，则当请求的消息被修改后，Content-Length消息头部也会自动被修改，替换为与之相对应的值。



服务器端返回消息拦截

服务器端返回消息拦截顾名思义是指拦截服务器端返回的消息的相关配置项，其界面如下：
[image: ]
它的功能主要包含intercept response based on the follow rules和Automatically update Content-Length header when the response edited两个选项，其功能分别与客户端请求消息拦截中的intercept request based on the follow rules、Automatically update Content-Length header when the request edited相对应，就不在赘述，请参上一节的内容。

服务器返回消息修改

服务器返回消息修改是指自动修改服务器端返回消息的相关设置项。其界面如下：
[image: ]
自上而下，每一个选择项分别对应的功能是


	显示form表单中隐藏字段

	高亮显示form表单中隐藏字段

	使form表单中的disable字段生效，变成可输入域

	移除输入域长度限制

	移动JavaScript验证

	移动所有的JavaScript

	移除

	转换https超链接为http链接

	移除所有cookie中的安全标志



通过服务器返回消息修改可选择项的设置，可以方便渗透测试人员在安全评估过程中突破原有的数据限制，更好、更快地检测服务器端的安全性。

正则表达式配置

此项配置主要用来自动替换请求消息和服务器端返回消息中的某些值和文本，它与前文的规则的不同之处还在于支持正则表达式语言。
[image: ]
当点击【Add】按钮时，在弹出的匹配或替换规则输入对话框中我们可以看到，它可以对请求和返回消息的消息头，消息体、请求参数名、请求参数值、请求的第一行进行匹配和替换。例如，当我们要替换所有返回消息中的邮箱地址为t0data@burpsuite.com时，可以参考下图的设置填写输入项并保存验证。
[image: ]

其他配置项

其他配置项主要是杂项设置。其界面如下：
[image: ]
自上而下依次的功能是


	指定使用HTTP/1.0协议与服务器进行通信
这项设置用于强制客户端采用HTTP/1.0协议与服务器进行通信，一般客户端使用的HTTP协议版本依赖于客户端浏览器，但某些服务器或者应用，必须使用HTTP/1.0协议，此时可勾选此项



	指定使用HTTP/1.0协议反馈消息给客户端
目前所有的浏览器均支持HTTP/1.0协议和HTTP/1.1协议，强制指定HTTP/1.0协议主要用于显示浏览器的某些方面的特征，比如，阻止HTTP管道攻击。



	设置返回消息头中的“Connection：close”
可用于某些情况下的阻止HTTP管道攻击。



	请求消息头中脱掉Proxy-*
浏览器请求消息中，通常会携带代理服务器的相关信息，此选项主要用于清除消息头中的代理服务器信息。



	解压请求消息中的压缩文件
某些应用在与服务器端进行交互时，会压缩消息体，勾选此选项，则Burp Suite 会自动解压消息体



	解压返回消息中的压缩文件
大多数浏览器支持压缩的消息体，勾选此选项，则Burp Suite 会自动解压被服务器端压缩的消息体



	禁用http://burp



	允许通过DNS和主机名访问web接口
即允许通过域名或主机名访问Burp Suite



	不在浏览器中显示Burp Suite错误
在我们使用Burp Suite时，如果发生了Burp Suite自身的错误，会在浏览器中显示，如果勾选了此项，则不会在浏览器中显示此类错误。



	禁用日志到历史和网站地图中
此选项的作用是阻止记录日志到历史和网站地图，在某些情况下可能有用，比如说，通过上游服务器进行认证或者做正则表达式替换时，为了降低内存的消耗，减少日志的储存，你可以勾选此项。



	拦截功能开始设置
这个选项主要用来配置intercept功能的生效方式，分为总是生效、 总是失效 、从上一次的Burp Suite中恢复设置3种方式。





历史记录History



Burp Proxy的历史记录由HTTP历史和WebSockets历史两个部分组成。
[image: ]
HTTP历史界面由筛选过滤器、历史记录列表、消息详情3个部分组成。
[image: ]
当我们在某一条历史记录上单击，会在下方的消息详解块显示此条消息的文本详细信息。当我们在某条消息上双击，则会弹出此条消息的详细对话框。
[image: ]
我们可以点击对话框右上方的【Previous】、【Next】按钮，浏览上一条或下一条消息的内容，也可以修改Raw的请求参数，然后执行多种【Action】操作。
[image: ]

历史消息列表中主要包含请求序列号、请求协议和主机名、请求的方式、URL路径、请求参数、Cookie、是否用户编辑过消息、服务器端返回的HTTP状态码等信息。通过这些信息，我们可以对一次客户端与服务器端交互的HTTP消息详情做出准确的分析，同时，在下方的详情视图中，也提供基于正则表达式方式的匹配查找功能，更好的方便渗透测试人员查找消息体中的相关信息。
[image: ]

当我们在做产品系统的安全评估过程中，会在HTTP历史中保存了大量的日志记录，为了更友好的消息管理，Burp提供了筛选过滤器功能。当我们点击HTTP历史标签下发的Filter时，将弹出筛选过滤器界面。
[image: ]
按照过滤条件的不同，筛选过滤器划分出7个子板块，分别是


	按照请求类型过滤
你可以选择仅显示当前作用域的、仅显示有服务器端响应的和仅显示带有请求参数的消息。当你勾选“仅显示当前作用域”时，此作用域需要在Burp Target的Scope选项中进行配置，详细请阅读Burp Target相关章节。



	按照MIME类型过滤
你可以控制是否显示服务器端返回的不同的文件类型的消息，比如只显示HTML、css或者图片。此过滤器目前支持HTML、Script、XML、CSS、其他文本、图片、Flash、二进制文件 8种形式。



	按照服务器返回的HTTP状态码过滤
Burp根据服务器的状态码，按照2XX,3XX,4XX,5XX分别进行过滤。比如，如果你只想显示返回状态码为200的请求成功消息，则勾选2XX。



	按照查找条件过滤
此过滤器是针对服务器端返回的消息内容，与输入的关键字进行匹配，具体的匹配方式，你可以选择 1.正则表达式 2.大小写敏感  3.否定查找 3种方式的任何组合，前面两种匹配方式容易理解，第3种匹配方式是指与关键字匹配上的将不再显示。



	按照文件类型过滤
通过文件类型在过滤消息列表，这里有两个选择可供操作。一是仅仅显示哪些，另一个是不显示哪些。如果是仅仅显示哪些，在show only的输入框中填写显示的文件类型，同样，如果不显示哪些文件类型，只要在hide的输入框中填写不需要显示的文件类型即可。



	按照注解过滤
此过滤器的功能是指，根据每一个消息拦截时候的备注或者是否高亮来作为筛选条件控制哪些消息在历史列表中显示。



	按照监听端口过滤
此过滤器通常使用于当我们在Proxy Listeners中多个监听端口时，仅仅显示某个监听端口通信的消息，一般情况下，我们很少用到。





现在，我们再看看WebSockets历史选项的功能，从界面上我们可以看出，WebSockets历史所提供的功能和选项是HTTP历史的一个子集，只是因为采用的通信方式的不同，而被独立出来成为一个专门的视图。其功能的使用方式与HTTP历史雷同，此处就不在赘述。

通过本章的学习，你对Burp Suite的代理模式有了更深入的理解，知道了作为中间人的Burp Proxy在消息拦截过程中，可以对请求消息、应答消息做多方面的修改，并可以把消息传递给Burp的其他组件做进一步的测试。同时，Burp Proxy的历史日志功能和多种筛选过滤器让我们在使用中，能快速地查找需要的数据和关键信息，这些，都极大地帮助你提高了工作效率。
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            第四章  SSL和Proxy高级选项

在前一章，我们已经学习了HTTP消息如何通过Burp Proxy进行拦截和处理，本章我们将继续学习HTTPS协议消息的拦截和处理。

HTTPS协议是为了数据传输安全的需要，在HTTP原有的基础上，加入了安全套接字层SSL协议，通过CA证书来验证服务器的身份，并对通信消息进行加密。基于HTTPS协议这些特性，我们在使用Burp Proxy代理时，需要增加更多的设置，才能拦截HTTPS的消息。

本章包含的主要内容有


	CA证书的安装

	CA证书的卸载

	Proxy监听设置

	SSL直连和隐形代理设置



我们都知道，在HTTPS通信过程中，一个很重要的介质是CA证书，下面就我们一起来看看Burp Suite中CA证书的安装。

CA证书的安装



一般来说，Burp Proxy代理过程中的CA主要分为如下几个步骤（以win7下IE9为例）：


	首先，根据前三章内容的学习，你已配置好Burp Proxy监听端口和IE的代理服务器设置。其次，你的IE浏览器中没有安装过Burp Suite的CA证书，如果已经安装，请先卸载证书。详细的卸载方法请参考CA证书的卸载章节。

	以管理员身份，启动IE浏览器，在地址栏输入http://burp并回车，进入证书下载页面
[image: ]

	点击上图所示的证书下载，另存为到本地目录。

	点击浏览器上的【工具】菜单，打开【Internet选项】。
[image: ]

	在弹出的证书对话框中，点击【内容】-【证书】。
[image: ]

	在弹出的证书对话框中，选中【受信任的根证书颁发机构】，点击【导入】。
[image: ]

	点击【下一步】，选择步骤3保存的证书文件，进行下一步操作。
[image: ]

	指定证书的存储位置，如图
[image: ]

	点击【下一步】，直至完成。这时，会提示安全警告，点击【是】，提示导入完成。
[image: ]

	关闭IE，重启浏览器，CA证书即配置完成。



 CA证书的卸载



CA证书的卸载的通常有两种方式，第一种方式在上一章节CA证书安装中的第6步，找到需要卸载的证书，点击【删除】即可。我们这里主要描述第二种删除方式，主要是为了解决在第一种方式的基础上删除按钮失效或者证书列表里看不到的证书也一起删除的方法。


	首先，我们打开cmd，输入mmc，或者你在运行输入框里直接输入mmc回车，会弹出管理控制台。
[image: ]

	点击【文件】菜单，打开【添加/删除管理单元】
[image: ]

	找到证书，如下图1，点击【添加】按钮，如下图2
[image: ]

	在弹出的对话框中默认选中【我当前的用户】，点击【完成】，一直到结束，这是会在控制台跟节点下多了一个证书的节点。
[image: ]

	打开CA证书所在的位置，选择删除即可。
[image: ]

	这时，你再返回到IE浏览器的证书列表里，则不会再看到被删除的证书了。



除了IE之外，其他的浏览器如FireFox、Chrome、Sarifa等都证书的安装和卸载基本类似，操作时可以以IE的CA证书安装作为参考。

Proxy监听设置



当我们启动Burp Suite时，默认会监听本地回路地址的8080端口，除此之外，我们也可以在默认监听的基础上，根据我们自己的需求，对监听端口和地址等参数进行自由设置。特别是当我们测试非浏览器应用时，无法使用浏览器代理的方式去拦截客户端与服务器端通信的数据流量，这种情况下，我们会使用自己的Proxy监听设置，而不会使用默认设置。


	Proxy监听设置



[image: ]
当我们在实际使用中，可能需要同时测试不同的应用程序时，我们可以通过设置不同的代理端口，来区分不同的应用程序，Proxy监听即提供这样的功能设置。点击图中的【Add】按钮，会弹出Proxy监听设置对话框，里面有更丰富的设置，满足我们不同的测试需求。
[image: ]
Proxy监听设置主要包含3块功能：


	端口和IP绑定设置Binding
绑定的端口port是指Burp Proxy代理服务监听的端口，绑定IP地址分仅本地回路、所有接口、指定地址三种模式，在渗透测试中，无论你选择哪种模式，你需要明白一点，当你选择的非本地回路IP地址时，同局域网内的其他电脑也可以访问你的监听地址。



	请求处理Request Handling
请求处理主要是用来控制接受到Burp Proxy监听端口的请求后，如果对请求进行处理的。
[image: ]
其具体配置可分为：端口的转发、主机名/域名的转发、强制使用SSL和隐形代理4个部分。当我们配置了端口的转发时，所有的请求都会被转发到这个端口上；如果我们配置了主机或域名的转发，则所有的请求会转发到指定的主机或域名上。同时，我们可以指定，通过Burp Proxy的消息是否强制使用SSL，如果设置了此项，则请求若是http协议，经Burp proxy代理后将转换为https协议。隐形代理主要是用于测试富客户端应用或者是非浏览器代理方式的应用，当我们设置了它,访问这些应用时，将通过非代理的方式，直接连接Burp Proxy的监听端口。



	SSL  证书
这些设置控制呈现给SSL客户端的服务器SSL证书。可以解决使用拦截代理时出现的一些SSL问题：
1.您可以消除您的浏览器的SSL警报，并需要建立SSL例外。其中，网页加载来自其他域的SSL保护的项目，可以确保这些正确的加载到浏览器，而不需要为每个域手动接受代理的SSL证书。
2.可以与该拒绝无效的SSL证书连接到服务器胖客户机应用程序的工作。
它有下列选项可供设置：



	使用自签名证书（Use a self-signed certificate ） —— 一个简单的自签名SSL证书呈现给您的浏览器，它总是会导致SSL警告。

	生成每个主机的CA签名证书（Generate CA-signed per-host certificates）——  这是默认选项。在安装时，Burp创造了一个独特的自签名的证书颁发机构（CA）证书，并将此计算机上使用。当你的浏览器发出的SSL连接指定主机，Burp生成该主机的SSL证书，由CA证书签名。您可以安装Burp的CA证书作为浏览器中的受信任的根，从而使每个主机证书没有任何警报接受。

	生成与特定的主机名CA签发的证书（Generate a CA-signed certificate with a specific hostname）—— -是类似于前面的选项;不同的是，Burp会生成一个主机证书与每一个SSL连接使用，使用指定的主机名。

	使用自定义证书（Use a custom certificate）——  此选项可以加载一个特定的证书（在PKCS＃12格式）呈现给浏览器。如果应用程序使用这需要一个特定的服务器证书（例如，与给定的序列号或证书链）的客户端应该使用这个选项。





SSL直连和隐形代理

SSL直连的设置主要用于指定的目的服务器直接通过SSL连接，而通过这些连接的请求或响应任何细节将在Burp代理拦截视图或历史日志中可见。通过SSL连接传递可以并不是简单地消除在客户机上SSL错误的情况下有用。比如说，在执行SSL证书的移动应用。如果应用程序访问多个域，或使用HTTP和HTTPS连接的混合，然后通过SSL连接到特定的主机问题仍然使您能够以正常的方式使用Burp的其他方式进行通信。如果启用自动添加客户端SSL协商失败的选项，当客户端失败的SSL协议检测（例如，由于不承认Burp的CA证书），并会自动将相关的服务器添加到SSL直通通过列表中去。其设置界面如下图所示：
[image: ]

有时候，在拦截富客户端软件时，我们通常需要使用隐形代理。富客户端软件通常是指运行在浏览器之外的客户端软件，这就意味着它本身不具有HTTP代理是属性。当它进行网络通信时，客户端将无法使代理感知或者无法由代理进行通信。在Burp中，我们可以使用隐形代理的方式，对通信内容进行代理或拦截，从而对通信的请求和响应消息进行分析。使用隐形代理通常需要做如下设置（以https://example.com为例）：
1.配置hosts文件，Windows操作系统下的目录位置Windows/System32/drivers/etc/hosts，而Linux或者Unix下的目录为/etc/hosts，添加如下行：

127.0.0.1 example.com

2.第一步设置完成之后，我们需要添加一个新的监听来运行在HTTP默认的80端口，如果通信流量使用HTTPS协议，则端口为443。
[image: ]
3.如果是HTTPS协议的通信方式，我们需要一个指定域名的CA证书。
[image: ]
4.接着，我们需要把Burp拦截的流量转发给原始请求的服务器。这需要在Options->Connections->Hostname Resolution 进行设置。因为我们已经告诉了操作系统，example.com的监听地址在127.0.0.1上，所以我们必须告诉Burp，将example.com的流量转发到真实的服务器那里去。
[image: ]
5.通过这样的配置，我们就可以欺骗富客户端软件，将流量发送到Burp监听的端口上，再由Burp将流量转发给真实的服务器。
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Burp Target 组件主要包含站点地图、目标域、Target 工具三部分组成，他们帮助渗透测试人员更好地了解目标应用的整体状况、当前的工作涉及哪些目标域、分析可能存在的攻击面等信息，下面我们就分别来看看Burp Target的三个组成部分。

本章的主要内容有：


	目标域设置 Target Scope

	站点地图 Site Map

	Target 工具的使用



目标域设置 Target Scope

 Target Scope中作用域的定义比较宽泛，通常来说，当我们对某个产品进行渗透测试时，可以通过域名或者主机名去限制拦截内容，这里域名或主机名就是我们说的作用域；如果我们想限制得更为细粒度化，比如，你只想拦截login目录下的所有请求，这时我们也可以在此设置，此时，作用域就是目录。总体来说，Target Scope主要使用于下面几种场景中：


	限制站点地图和Proxy 历史中的显示结果

	告诉Burp Proxy 拦截哪些请求

	Burp Spider抓取哪些内容

	Burp Scanner自动扫描哪些作用域的安全漏洞

	在Burp Intruder和Burp Repeater 中指定URL



通过Target Scope 我们能方便地控制Burp 的拦截范围、操作对象，减少无效的噪音。在Target Scope的设置中，主要包含两部分功能：允许规则和去除规则。
[image: ]
其中允许规则顾名思义，即包含在此规则列表中的，视为操作允许、有效。如果此规则用于拦截，则请求消息匹配包含规则列表中的将会被拦截；反之，请求消息匹配去除列表中的将不会被拦截。
[image: ]
从上图的添加规则对话框中我们可以看出，规则主要由协议、域名或IP地址、端口、文件名4个部分组成，这就意味着我们可以从协议、域名或IP地址、端口、文件名4个维度去控制哪些消息出现在允许或去除在规则列表中。



当我们设置了Target Scope （默认全部为允许），使用Burp Proxy进行代理拦截，在渗透测试中通过浏览器代理浏览应用时，Burp会自动将浏览信息记录下来，包含每一个请求和应答的详细信息，保存在Target站点地图中。

站点地图 Site Map

下图所示站点地图为一次渗透测试中，通过浏览器浏览的历史记录在站点地图中的展现结果。
[image: ]
从图中我们可以看出，Site Map的左边为访问的URL，按照网站的层级和深度，树形展示整个应用系统的结构和关联其他域的url情况；右边显示的是某一个url被访问的明细列表，共访问哪些url，请求和应答内容分别是什么，都有着详实的记录。
基于左边的树形结构，我们可以选择某个分支，对指定的路径进行扫描和抓取。
[image: ]
同时，我们也可以将某个域直接加入 Target Scope中.
[image: ]
除了加入 Target Scope外，从上图中，我们也可以看到，对于站点地图的分层，可以通过折叠和展开操作，更好的分析站点结构。



Target 工具的使用

Target 工具的使用的使用主要包括以下部分：


	手工获取站点地图

	站点比较

	攻击面分析



当我们手工获取站点地图时，需要遵循以下操作步骤：
1.设置浏览器代理和Burp Proxy代理，并使之能正常工作。
2.关闭Burp Proxy的拦截功能。
3.手工浏览网页，这时，Target会自动记录站点地图信息。
手工获取站点地图的方式有一个好处就是，我们可以根据自己的需要和分析，自主地控制访问内容，记录的信息比较准确。与自动抓取相比，则需要更长的时间，如果需要渗透测试的产品系统是大型的系统，则对于系统的功能点依次操作一遍所需要的精力和时间对渗透测试人员来说付出都是很大的。

站点比较是一个Burp提供给渗透测试人员对站点进行动态分析的利器，我们在比较帐号权限时经常使用到它。当我们登陆应用系统，使用不同的帐号，帐号本身在应用系统中被赋予了不同的权限，那么帐号所能访问的功能模块、内容、参数等都是不尽相同的，此时使用站点比较，能很好的帮助渗透测试人员区分出来。一般来说，主要有以下3种场景：
1.同一个帐号，具有不同的权限，比较两次请求结果的差异。
2.两个不同的帐号，具有不同的权限，比较两次请求结果的差异。
3.两个不同的帐号，具有相同的权限，比较两次请求结果的差异。

下面我们就一起来看看如何进行站点比较。
1.首先我们在需要进行比较的功能链接上右击，找到站点比较的菜单，点击菜单进入下一步。
[image: ]
2.由于站点比较是在两个站点地图之间进行的，所以我们在配置过程中需要分别指定Site Map 1和Site Map2。通常情况下，Site Map 1 我们默认为当前会话。如图所示，点击【Next】。
[image: ]
3.这时我们会进入Site Map 1 设置页面，如果是全站点比较我们选择第一项，如果仅仅比较我们选中的功能，则选择第二项。如下图，点击【Next】。如果全站点比较，且不想加载其他域时，我们可以勾选只选择当前域。
[image: ]
4.接下来就是Site Map 2 的配置，对于Site Map 2我们同样有两种方式，第一种是之前我们已经保存下来的Burp Suite 站点记录，第二种是重新发生一次请求作为Site Map2.这里，我们选择第二种方式。
[image: ]
5.如果上一步选择了第二种方式，则进入请求消息设置界面。在这个界面，我们需要指定通信的并发线程数、失败重试次数、暂停的间隙时间。
[image: ]
6.设置完Site Map 1 和Site Map 2之后，将进入请求消息匹配设置。在这个界面，我们可以通过URL文件路径、Http请求方式、请求参数、请求头、请求Body来对匹配条件进行过滤。
[image: ]
7..设置请求匹配条件，接着进入应答比较设置界面。在这个界面上，我们可以设置哪些内容我们指定需要进行比较的。从下图我们可以看出，主要有响应头、form表单域、空格、MIME类型。点击【Next】。
[image: ]
8.如果我们之前是针对全站进行比较，且是选择重新发生一次作为Site Map2的方式，则界面加载过程中会不停提示你数据加载的进度，如果涉及功能请求的链接较少，则很快进入比较界面。如下图。
[image: ]
9.从上图我们可以看到，站点比较的界面上部为筛选过滤器（这个过滤器与其他过滤器使用雷同，此处不再赘述），下部由左、中、右三块构成。左边为请求的链接列表，中间为Site Map 1 和Site Map 2的消息记录，右边为消息详细信息。当我们选择Site Map 1某条消息记录时，默认会自动选择Site Map 2与之对应的记录，这是有右上角的【同步选择】勾选框控制的，同时，在右边的消息详细区域，会自动展示Site Map 1与Site Map 2通信消息的差异，包含请求消息和应答消息，存在差异的地方用底色标注出来。
[image: ]



攻击面分析是Burp Suite 交互工具（Engagement tools）中的功能，这里我们先看看Analyze Target使用，其他的功能会在高级使用相关章节讲述。
1.首先，我们通过站点地图，打开Analyze Target，如图所示。
[image: ]
2.在弹出的分析界面中，我们能看到概况、动态URL、静态URL、参数4个视图。
[image: ]
3.概况视图主要展示当前站点动态URL数量、静态URL数量、参数的总数、唯一的参数名数目，通过这些信息，我们对当前站点的总体状况有粗线条的了解。
4.动态URL视图展示所有动态的URL请求和应答消息，跟其他的工具类似，当你选中某一条消息时，下方会显示此消息的详细信息。
[image: ]
5.静态URL视图与动态URL视图类似，如图.
[image: ]
6.参数视图有上中下三部分组成，上部为参数和参数计数统计区，你可以通过参数使用的次数进行排序，对使用频繁的参数进行分析；中部为参数对于的使用情况列表，记录对于的参数每一次的使用记录；下部为某一次使用过程中，请求消息和应答消息的详细信息。
[image: ]

在使用攻击面分析功能时，需要注意，此功能主要是针对站点地图中的请求URL进行分析，如果某些URL没有记录，则不会被分析到。同时，在实际使用中，存在很点站点使用伪静态，如果请求的URL中不带有参数，则分析时无法区别，只能当做静态URL来分析。


        

    



        
    



        

    
        第六章 如何使用Burp Spider

        
            第六章 如何使用Burp Spider

通过前一章的学习，我们了解到，存在于Burp Target中的站点信息，我们可以直接传送到Burp Spider中进行站点信息的爬取。这一章我们重点来学习Burp Spider的使用，主要包含两个方面：


	Spider控制（Control）

	Spider可选项设置（Options）



Burp Spider的功能主要使用于大型的应用系统测试，它能在很短的时间内帮助我们快速地了解系统的结构和分布情况，下面我们就先来看看Spider控制，

Spider控制



Spider控制界面由Spider 状态和Spider 作用域两个功能组成。
[image: ]
Spider 状态除了显示当前进度、传输情况、请求队列等统计信息外，还有Spider运行/暂停按钮与清空队列按钮，分别用来控制Spider是否运行和队列中的数据管理。而Spider 作用域是用来控制Spider的抓取范围，从图中我们可以看到有两种控制方式，一种是使用上一章讲的Target Scope，另一种是用户自定义。当我们选中用户自定义按钮，界面改变成下面的样子，如下图所示。
[image: ]
此处用户自定义作用域的配置与Target Scope 的配置完全一致，具体使用方法请参数上一章Target Scope 的配置。

Spider可选项设置

Spider可选项设置由抓取设置、抓取代理设置、表单提交设置、应用登陆设置、蜘蛛引擎设置、请求消息头设置六个部分组成。


	抓取设置（Crawls Settings）
-此项是用来控制蜘蛛抓取网页内容的方式
[image: ]
自上而下依次是：检查robots.txt 文件、检测404应答、忽略内容为空的链接、爬取根目录下所有文件和目录、对每一个动态页面发送无参数请求、最大链接深度、最大请求URL参数数目

	抓取代理设置（Passive Spidering ）
[image: ]
这个设置比较简单，第一个如果勾选，则爬取时通过Burp Proxy，反之则不通过。第二个设置是控制代理的链接深度。默认为0，表示无限深度，即无论有多少层级的URL均需要爬取。

	表单提交设置（Form Submission）
表单提交设置主要是用来控制在蜘蛛抓取过程中，对于form表单的处理方式，其界面如下图：
[image: ]
第一个下拉选项中，是对form表单域的处理内容做控制，默认选择Action URL、method、fields、values，即同时处理请求的url、请求方式GET或者POST、包含哪些属性名以及属性值。点击下拉选项，可以选择其中一个或者几个。如下图：
[image: ]
接下来的设置的控制form表单的处理方式：不提交表单、需要手工确认、使用默认值自动填写三种方式。
不提交表单的含义是抓取时候不提交表单数据，这个非常好理解；需要手工确认是指当抓取表单时，弹出界面，让渗透测试人员自己手工确认表单数据；使用默认值自动填写是对表单的内容，使用下方的各个配置项进行匹配（匹配时可以使用完全匹配和正则表达式匹配两种方式其一），默认填写这些值，然后自动进行提交。其界面如下图所示：
[image: ]
从上图我们可以看出，对于表单的输入域我们可以添加和修改以满足实际情况的需要，如果还有其他的属性输入域我们不想每一个都录入，可以勾选“设置不匹配的属性值”，统一指定输入的值。如图中的555-555-0199@example.com

	应用登陆（Application Login）
此选择项主要用来控制抓取时，登陆页面的处理方式。
[image: ]
选择项依次是：不提交登陆信息、手工确认登陆信息、作为普通表单处理（如果选择此项，则把登陆表单的form当作其他表单一样处理，对于登陆表单将使用"表单提交设置" 中的具体配置）、自动提交登陆（选择此项，需要在下方的输入框中指定用户名和密码）

	蜘蛛引擎设置（Spider  Engine)和HTTP 消息头设置（Requests Header）
[image: ]
其中蜘蛛引擎设置主要是用来控制蜘蛛抓取的线程数、网络失败时重试的次数、重试暂停间隙等，而HTTP 消息头设置是用来设置Http请求的消息头自定义，比如说，我们可以编辑消息头信息，可以指定请求为移动设备，或者不同的手机型号，或者指定为Safari浏览器，指定HTTP协议版本为1.1、使用referer等。
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            第七章   如何使用Burp Scanner

Burp Scanner的功能主要是用来自动检测web系统的各种漏洞，我们可以使用Burp Scanner代替我们手工去对系统进行普通漏洞类型的渗透测试，从而能使得我们把更多的精力放在那些必须要人工去验证的漏洞上。

在使用Burp Scanner之前，我们除了要正确配置Burp Proxy并设置浏览器代理外，还需要在Burp Target的站点地图中存在需要扫描的域和URL模块路径。如下图所示：
[image: ]
当Burp Target的站点地图中存在这些域或URL路径时，我们才能对指定的域或者URL进行全扫描或者分支扫描。下面我们就来整体的学习一下，一次完整的Burp Scanner使用大概需要哪些步骤。

本章的主要内容有：


	Burp Scanner基本使用步骤

	Burp Scanner扫描方式

	Burp Scanner扫描报告

	Burp Scanner扫描控制

	Burp Scanner可选项设置





Burp Scanner基本使用步骤

Burp Scanner基本使用主要分为以下15个步骤，在实际使用中可能会有所改变，但大体的环节主要就是下面的这些。
1.确认Burp Suite正常启动并完成浏览器代理的配置。
2.进入Burp Proxy，关闭代理拦截功能，快速的浏览需要扫描的域或者URL模块。
3.当我们浏览时，默认情况下，Burp Scanner会扫描通过代理服务的请求，并对请求的消息进行分析来辨别是非存在系统漏洞。同时，当我们打开Burp Target时，也会在站点地图中显示请求的URL树。
[image: ]
4.我们可以有针对性的选择Burp Target站点地图下的某个节点上链接URL上，弹出右击菜单，进行Active Scan。然后在弹出的确认框中，点击【YES】即进行扫描整个域。
[image: ]
6.这时，我们打开Burp Scanner 选项卡，在队列子选项卡中，会看到当前扫描的进度。如果我们双击URL，则弹出扫描结果的提示信息。
[image: ]
7.如果我们在Burp Target站点地图下选择某个子目录进行扫描，则会弹出更优化的扫描选项，我们可以对选项进行设置，指定哪些类型的文件不再扫描范围之内。
[image: ]
8.当我们再次返回到Burp Scanner 选项卡界面时，选择的子目录已经开始在扫描中，其扫描的进度依赖于需要扫描内容的多少。
9.如果我们没有定义了目标作用域（Target Scope），最简单的方式就是在Burp Target站点地图上右击弹出菜单中添加到作用域，然后自动进行扫描。
[image: ]
10.然后进入Burp Scanner的Live scanning子选项卡，在Live Active Scanning控制块中，选择Use suite scope，这样，Burp Scanner将自动扫描经过Burp Proxy的交互信息。
[image: ]
11.当我们再次使用浏览器对需要测试的系统进行浏览时，Burp Scanner不会发送额外的请求信息，自动在浏览的交互信息的基础上，完成对请求消息的漏洞分析。
12.此时，当我再返回到Burp Target站点地图界面，将提示系统可能存在的漏洞情况，以及处理这些漏洞的建议。
[image: ]
13.同时，我们也可以在漏洞提示的请求信息上，将消息发送到Burp Repeater模块，对漏洞进行分析和验证。
[image: ]
14.随着Burp Scanner扫描的进度，在Burp Target站点地图界面上的issues模块中的漏洞信息也会不断的更新。
15.当Burp Scanner扫描完成之后，我们在Burp Target站点地图的选择链接右击，依次选择issues-->report issues for this host 即可导出漏洞报告。
[image: ]



Burp Scanner扫描方式

通过以上的操作步骤我们可以学习到，Burp Scanner扫描方式主要有两种：主动扫描和被动扫描


	主动扫描（Active Scanning）



当使用主动扫描模式时，Burp 会向应用发送新的请求并通过payload验证漏洞。这种模式下的操作，会产生大量的请求和应答数据，直接影响系统的性能，通常使用在非生产环境。它对下列的两类漏洞有很好的扫描效果：


	客户端的漏洞，像XSS、Http头注入、操作重定向；

	服务端的漏洞，像SQL注入、命令行注入、文件遍历。



对于第一类漏洞，Burp在检测时，会提交一下input域，然后根据应答的数据进行解析。在检测过程中，Burp会对基础的请求信息进行修改，即根据漏洞的特征对参数进行修改，模拟人的行为，以达到检测漏洞的目的。
对于第二类漏洞，一般来说检测比较困难，因为是发生在服务器侧。比如说SQL注入，有可能是返回数据库错误提示信息，也有可能是什么也不反馈。Burp在检测过程中，采用各个技术来验证漏洞是否存在，比如诱导时间延迟、强制修改Boolean值，与模糊测试的结果进行比较，已达到高准确性的漏洞扫描报告。


	被动扫描（Passive Scanning）



当使用被动扫描模式时，Burp不会重新发送新的请求，它只是对已经存在的请求和应答进行分析，这对系统的检测比较安全，尤其在你授权访问的许可下进行的，通常适用于生成环境的检测。一般来说，下列这些漏洞在被动模式中容易被检测出来：


	提交的密码为未加密的明文。

	不安全的Cookie的属性，比如缺少的HttpOnly和安全标志。

	cookie的范围缺失。

	跨域脚本包含和站点引用泄漏。

	表单值自动填充，尤其是密码。

	SSL保护的内容缓存。

	目录列表。

	提交密码后应答延迟。

	session令牌的不安全传输。

	敏感信息泄露，像内部IP地址，电子邮件地址，堆栈跟踪等信息泄漏。

	不安全的ViewState的配置。

	错误或者不规范的Content-type指令。



虽然被动扫描模式相比于主动模式有很多的不足，但同时也具有主动模式不具备的优点，除了前文说的对系统的检测在我们授权的范围内比较安全外，当某种业务场景的测试，每测试一次都会导致业务的某方面问题时，我们也可以使用被动扫描模式，去验证问题是否存在，减少测试的风险。

Burp Scanner扫描报告

当我们对一个系统进行扫描完毕后，通常需要生成扫描报告，Burp Scanner支持的报告类型有HTML和XML两种格式。无法何种格式的扫描报告，其内容基本一致，主要由以下部分组成。报告样例可以点击Burp Scanner report查看.

除了头部的综述和目录外，每一个漏洞的章节通常包含：
1.序号 表示漏洞的序号，如果有多个同样的漏洞，报告中只会有一个序号。
2.漏洞的类型，可以近似地理解与OWASP的类型相对应。
3.漏洞名称，具体可参考 Issue Definitions子选项卡。
4.漏洞路径，漏洞对应的多个URL链接。
5.漏洞的发生点，通常为参数名。
6.问题的描述（Issue background） 描述漏洞发生的成因
7.解决建议（Remediation background）提供解决的思路和建议
8.请求消息和应答消息的详细信息。

如果我们想对某次的扫描结果进行保存，需要Burp Target 的站点地图子选项卡的问题面板（Issue）上右击，在弹出的菜单中选择report Issues进行设置并保存即可。（注意，如果想导出所有的漏洞，需要选中所有的问题列表）
具体导出漏洞报告的步骤如下：
1.选中需要保存的漏洞，右击弹出菜单，如下图：
[image: ]
2.在弹出的对话框中选择需要保存的漏洞报告格式。
[image: ]
3.选择漏洞明细包含内容。
[image: ]
4.请求消息和应答消息设置。
[image: ]
5.选择报告包含的哪些漏洞。
[image: ]
6.最后，指定报告存放位置、报告名称等属性。
[image: ]

Burp Scanner扫描控制

在对系统做主动扫描时，当我们激活Burp Scanner，扫描控制的相关设置也同时开始了。如下图所示，当我们在Burp Target 的站点地图上的某个URL执行Actively scan this host时，会自动弹出过滤设置。
[image: ]
在这里，我们可以设置扫描时过滤多媒体类型的应答、过滤js、css、图片等静态资源文件。当我们点击【next】按钮，进入扫描路径分支的选择界面。如下图：
[image: ]

以上是Burp Scanner开始扫描前的控制，当我们设置完这些之后，将正式进入扫描阶段。此时，在Scan queue队列界面，会显示扫描的进度、问题总数、请求数和错误统计等信息。
[image: ]
在此界面上，我们可以选中某个记录，在右击的弹出菜单中，对扫描进行控制。比如取消扫描、暂停扫描、恢复扫描、转发其他Burp组件等。如下图：
[image: ]
同时，在Results界面，自动显示队列中已经扫描完成的漏洞明细。
[image: ]
在每一个漏洞的条目上，我们可以选中漏洞。在弹出的右击菜单中，依次选择Set severity，对漏洞的等级进行标识。也可以选择Set confidence，对漏洞是否存在或误报进行标注。

另外，在Live  Scanning选项卡中，我们也可以对请求的域、路径、IP地址、端口、文件类型进行控制，如下图：
[image: ]
如果你选中了Use suite Scope，则指定条件与你在Burp Target中的Scope配置完全一致，如果你选择了Use customs scope，则可以自己定义Scope，对于Scope的详细配置，请参考Burp Target中的Scope配置相关章节。

Burp Scanner可选项设置

通过前几节的学习，我们已经知道Burp Scanner有主动扫描和被动扫描两个扫描方式，在Options子选项卡中，主要是针对这两种扫描方式在实际扫描中的扫描动作进行设置。具体的设置包含以下部分：


	攻击插入点设置（Attack Insertion Points）
[image: ]
Burp Scanner在扫描中，基于原始的请求消息，在每一个插入点构造参数，对原数据进行替换，从而去验证系统漏洞的存在性。通常，以下位置都会被Burp Scanner选择为插入点。

	URL请求参数

	Body参数（比如form表单的值，上传文件、XML参数、JSON参数）

	Cookie参数

	参数的名称和个数（通过增加参数个数或者增加参数来验证漏洞）

	Http Header信息（通过对header信息的篡改来验证漏洞）

	AFM编码（对flash通信漏洞的验证）

	REST风格的参数 



对于以上的攻击插入点，Burp Scanner还是可以通过改变参数的位置来验证漏洞，Burp Scanner中共有URL to body 、URL to cookie、Body to URL、Body to cookie、Cookie to URL、Cookie to body 六种方式。当我们在扫描验证中，可以根据实际请求，灵活选择位置改变的组合，高效快速地验证漏洞。但我们也应该明白，当我们选中了位置改变来验证漏洞，即选择了Burp发送更多的请求，如果是在生成系统中的测试需要慎重。

另外，Burp的攻击插入点也支持嵌套的方式，这意思是指，如果一个请求的参数值是JSON对象或者XML文本，Burp Scanner在扫描时，可以对JSON对象或XML文本中的属性、属性值进行验证，这会极大地提高了Burp Scanner对漏洞扫描的涉及面。这是由上图中的use nested  insertion points的checkbox是否选中去控制的，默认情况下是选中生效的。

当我们设置攻击插入点的同时，我们也可以指定哪些参数进行跳过，不需要进行漏洞验证。在设置时，Burp是按照服务器端参数跳过和所有参数均跳过两种方式来管理的，界面如下图：
[image: ]

2 主动扫描引擎设置（Active Scanning Engine）
[image: ]
主动扫描引擎设置主要是用来控制主动扫描时的线程并发数、网络失败重试间隔、网络失败重试次数、请求延迟、是否跟踪重定向。其中请求延迟设置（Throttle between requests）和其子选项延迟随机数 （Add random variations to throttle）在减少应用负荷，模拟人工测试，使得扫描更加隐蔽，而不易被网络安全设备检测出来。
至于这些参数的具体设置，需要你根据服务器主机的性能、网络带宽、客户端测试机的性能做相应的调整。一般来说，如果您发现该扫描运行缓慢，但应用程序表现良好，你自己的CPU利用率较低，可以增加线程数，使您的扫描进行得更快。如果您发现发生连接错误，应用程序正在放缓，或你自己的电脑很卡，你应该减少线程数，加大对网络故障的重试次数和重试之间的间隔。

3.主动扫描优化设置（Active Scanning Optimization）
[image: ]
此选项的设置主要是为了优化扫描的速度和准确率，尽量地提高扫描速度的同时降低漏洞的误报率。
扫描速度（Scan speed）分快速、普通、彻底三个选项，不同的选项对应于不同的扫描策略，当选择彻底扫描（Thorough）时，Burp会发送更多的请求，对漏洞的衍生类型会做更多的推导和验证。而当你选择快速扫描（Fast），Burp则只会做一般性的、简单的漏洞验证。
扫描精准度（Scan accuracy）也同样分为三个选项：最小化假阴性（Minimize false negatives）、普通、最小化假阳性（Minimize false positives）。扫描精准度主要是用来控制Burp的扫描过程中针对漏洞的测试次数。当我们选择最小化假阳性时，Burp会做更多的验证测试，来防止假阳性漏洞的存在，但也是恰恰基于此，当Burp做更多的验证测试时，可能存在恰好无法获取应答的误报，增加了漏洞的噪音。
智能攻击选择（Use intelligent attack selection ）这个选项通过智能地忽略一些攻击插入点基值的检查，比如说一个参数值包含不正常出现在文件名中的字符，Burp将跳过文件路径遍历检查此参数，使用此选项可加速扫描，并降低在提升扫描速度的同时会导致漏报率上升的风险。

4.主动扫描范围设置（Active Scanning Areas）
[image: ]
在主动扫描过程中，你可以根据你的扫描时间、关注的重点、可能性存在的漏洞类型等情况，选择不同的扫描范围。这里可选择的扫描范围有：


	SQL注入 -可以使不同的测试技术（基于误差，时间延迟测试和布尔条件测试），并且也使检查所特有的单独的数据库类型（MSSQL，Oracle和MySQL的）。

	操作系统命令注入 - （信息通知和盲注）。

	反射式跨站点脚本

	存储的跨站点脚本

	文件路径遍历

	HTTP头注入

	XML/ SOAP注入

	LDAP注入

	URL重定向

	http消息头可操纵

	服务器的问题



5.被动扫描范围设置（Passive  Scanning Areas）
[image: ]
因为被动扫描不会发送新的请求，只会对原有数据进行分析，其扫描范围主要是请求和应答消息中的如下参数或漏洞类型：Headers、Forms、Links、Parameters、Cookies、MIME type、Caching、敏感信息泄露、Frame框架点击劫持、ASP.NET ViewState 。
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Burp Intruder作为Burp Suite中一款功能极其强大的自动化测试工具，通常被系统安全渗透测试人员被使用在各种任务测试的场景中。本章我们主要学习的内容有：


	Intruder使用场景和操作步骤

	Payload类型与处理

	Payload 位置和攻击类型

	可选项设置（Options）

	Intruder 攻击和结果分析





Intruder使用场景和操作步骤

在渗透测试过程中，我们经常使用Burp Intruder，它的工作原理是：Intruder在原始请求数据的基础上，通过修改各种请求参数，以获取不同的请求应答。每一次请求中，Intruder通常会携带一个或多个有效攻击载荷（Payload),在不同的位置进行攻击重放，通过应答数据的比对分析来获得需要的特征数据。Burp Intruder通常被使用在以下场景：


	标识符枚举
Web应用程序经常使用标识符来引用用户、账户、资产等数据信息。例如，用户名，文件ID和账户号码。

	提取有用的数据
在某些场景下，而不是简单地识别有效标识符，你需要通过简单标识符提取一些其他的数据。比如说，你想通过用户的个人空间id，获取所有用户在个人空间标准的昵称和年龄。

	模糊测试
很多输入型的漏洞，如SQL注入，跨站点脚本和文件路径遍历可以通过请求参数提交各种测试字符串，并分析错误消息和其他异常情况，来对应用程序进行检测。由于的应用程序的大小和复杂性，手动执行这个测试是一个耗时且繁琐的过程。这样的场景，您可以设置Payload，通过Burp Intruder自动化地对Web应用程序进行模糊测试。



通常来说，使用Burp Intruder进行测试，主要遵循以下步骤：


	确认Burp Suite安装正确并正常启动，且完成了浏览器的代理设置。

	进入Burp Proxy选项卡，关闭代理拦截功能。

	进行历史日志（History）子选项卡，查找可能存在问题的请求日志，并通过右击菜单，发送到Intruder。
[image: ]

	进行Intruder 选项卡，打开Target和Positions子选项卡。这时，你会看到上一步发送过来的请求消息。
[image: ]

	因为我们了解到Burp Intruder攻击的基础是围绕刚刚发送过来的原始请求信息，在原始信息指定的位置上设置一定数量的攻击载荷Payload，通过Payload来发送请求获取应答消息。默认情况下，Burp Intruder会对请求参数和Cookie参数设置成Payload position，前缀添加 $符合，如上图红色标注位置所示。当发送请求时，会将$标识的参数替换为Payload。

	在Position界面的右边，有【Add $】、【Clear $】、【Auto $】、【Refersh $】四个按钮，是用来控制请求消息中的参数在发送过程中是否被Payload替换，如果不想被替换，则选择此参数，点击【Clear $】,即将参数前缀$去掉。

	当我们打开Payload 子选项卡，选择Payload的生成或者选择策略，默认情况下选择“Simple list",当然你也可以通过下拉选择其他Payload类型或者手工添加。
[image: ]

	此时，我们再回到Position界面，在界面的右上角，点击【Start attack】，发起攻击。
[image: ]

	此时，Burp会自动打开一个新的界面，包含攻击执行的情况、Http状态码、长度等结果信息。
[image: ]

	我们可以选择其中的某一次通信信息，查看请求消息和应答消息的详细。
[image: ]

	很多时候，为了更好的标明应答消息中是否包含有我们需要的信息，通常在进行攻击前，会进行Options选项的相关配置，使用最多的为正则表达式匹配（Grep - Match）。
[image: ]

	或者，我们使用结果选项卡中的过滤器，对结果信息进行筛选。
[image: ]

	同时，结果选项卡中所展示的列我们是可以进行指定的，我们可以在菜单Columns进行设置。
[image: ]

	最后，选择我们需要的列，点击【Save】按钮，对攻击结果进行保存。
[image: ]

	当然，保存之前我们也可以对保存的内容进行设置。
[image: ]



以上这些，是Burp Intruder一次完成的操作步骤，在实际使用中，根据每一个人的使用习惯，会存在或多或少的变动。而每一个环节中涉及的更详细的配置，将在接下来的章节中做更细致的阐述。



Payload类型与处理

在Burp Intruder的Payload选项卡中，有Payload集合的设置选项，包含了经常使用的Payload类型，共18种。
[image: ]

他们分别是：


	简单列表（Simple list）   ——最简单的Payload类型，通过配置一个字符串列表作为Payload，也可以手工添加字符串列表或从文件加载字符串列表。其设置界面如下图
[image: ]
在此操作界面上，选择的Payload列表中，已经预定义了一组简单Payload列表，包括XSS脚本、CGI脚本、SQL注入脚本、数字、大写字母、小写字母、用户名、密码、表单域的字段名、IIS文件名和目录名等等，极大地方便了渗透测试人员的使用。



	运行时文件（Runtime file） ——指定文件，作为相对应Payload位置上的Payload列表。其设置界面如下图：
[image: ]
当我们如上图所示，指定Payload set的位置1使用的Payload类型为Runtime file时，下方的Payload Options将自动改变为文件选择按钮和输入框，当我们点击【select file】选择文件时，将弹出图中所示的对话框，选择指定的Payload文件。运行时，Burp Intruder将读取文件的每一行作为一个Payload。



	自定义迭代器（Custom iterator）——这是一款功能强大的Payload，它共有8个占位，每一个占位可以指定简单列表的Payload类型，然后根据占位的多少，与每一个简单列表的Payload进行笛卡尔积，生成最终的Payload列表。例如，某个参数的值格式是username@@password，则设置此Payload的步骤是：位置1，选择Usernames
[image: ]
接着，指定位置2，输入值@@
[image: ]
最后指定位置3，选择Passwords
[image: ]
当我们开始攻击时，生成的Payload值如图所示
[image: ]



	字符串替换（Character substitution）——顾名思义，此种Payload的类型是对预定义的字符串进行替换后生成新的Payload。比如说，预定义字符串为ABCD，按照下图的替换规则设置后，将对AB的值进行枚举后生成新的Payload。
[image: ]
生成的Payload如下图所示，分别替换了上图中的a和b的值为4与8
[image: ]



	大小写替换（Case modification）——对预定义的字符串，按照大小写规则，进行替换。比如说，预定义的字符串为Peter Wiener，则按照下图的设置后，会生成新的Payload。
[image: ]
生成的Payload如下
[image: ]
生成规则由上而下依次是：No change（不改变，使用原始字符串）、To lower case（转为小写字母）、To upper case（转为大写字母）、To Propername（首字母大写，其他小写）、To ProperName（首字母大写，其他不改变），在实际使用中，可以根据自己的使用规则进行勾选设置。



	递归grep （Recursive grep）——此Payload类型主要使用于从服务器端提取有效数据的场景，需要先从服务器的响应中提取数据作为Payload，然后替换Payload的位置，进行攻击。它的数据来源了原始的响应消息，基于原始响应，在Payload的可选项设置（Options）中配置Grep规则，然后根据grep去提取数据才能发生攻击。比如，我在 grep extract 中设置取服务器端的EagleId作为新的Payload值。
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点击上图的【OK】按钮之后，完成了Payload的设置。
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当我发起攻击时，Burp会对每一次响应的消息进行分析，如果提取到了EagleId的值，则作为Payload再发生一次请求。操作图如下：
[image: ]
上图中请求序号为偶数的消息的Payload都是上一次服务器端响应的报文中的EagleId的值。



	不合法的Unicode编码（Illegal Unicode）—— 在payloads里用指定的不合法Unicode 编码替换字符本身，从这些Payload列表里产生出一个或者多个有效负荷。在尝试回避基于模式匹配的输入验证时，这个有效负荷会有用的，例如，在防御目录遍历攻击时../和..序列的期望编码的匹配。其配置界面如下：
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上图中的配置选项主要用来控制不合法编码的生成，各项的含义如下：
maximum overlong UTF-8 length Unicode 编码允许最多使用 6 字节表示一个字符。使用一种类型就可以正确地表示出(0x00-0x7F) Basic ASCII 字符。然而，使用多字节的Unicode 方案也能表示出它们(如， ”overlong”编码)。下拉菜单用来指定是否使用超长编码，以及应该设定的最大使用长度。
Illegal UTF-8 continuation bytes  当选择的最大超长 UTF-8 长度为 2 字节以上，这个选项是可用的。
Do illegal UTF-8   当使用多字节编码一个字符时，第一个字节后面的字节应该用 10XXXXXX 这样的二进制格式，来指出后续的字节。然而，第一个字节里最有意义的位会指出后面还有多少后续字节。因此，Unicode 编码例程会安全地忽略掉后续字节的前 2 位。这就意味着每个后续字节可能有 3 个非法变种，格式为 00XXXXXX， 01XXXXXX 和 11XXXXXX。如果选中这个选项，则非法 Unicode 有效负荷源会为每个后续字节生成 3 个附加编码。
Maximize permutations in multi-byte encodings  如果选择的最大超长 UTF-8 长度为 3 字节以上，并且选中” illegal UTF-8 ”这个选项可用。如果”Maximize permutations in multi-byte encodings”没被选中，则在生产非法变种时，不合法 Unicode 有效负荷源会按顺序处理每个后续字节，为每个后续字节产生 3 个非法变种，并且其他的后续字节不会改变。如果”Maximize permutations in multi-byte encodings”被选中了，不合法 的Unicode 有效负荷源会为后续字节生成所有的非法变种排序 。 如，多个后续字节会同时被修改。在目标系统上回避高级模式匹配控制时，这个功能就会很有用。
Illegal hex 这个选择基本上一直可用。当使用超长编码和后续字节的非法变种(如果选中)生成非法编码项列表时，通过修改由此产生的十六进制编码可能会迷惑到某种模式匹配控制。十六进制编码使用字符 A—F 代表十进制 10—15 的值。然而有些十六进制编码会把G解释为 16， H 为 17，等等。因此 0x1G 会被解释为 32。另外，如果非法的十六进制字符使用在一个 2 位数的十六进制编码的第一个位置，则由此产生的编码就会溢出单个字节的大小，并且有些十六进制编码只使用了结果数字的后 8 个有效位，因此 0x1G 会被解码为 257，而那时会被解释为 1。每个合法的 2 位数的十六进制编码有 4—6 种相关的非法十六进制表示，如果使用的是上面的编码，则这些表示会被解释为同一种十六进制编码。如果”illegal hex”被选中，则非法 Unicode 有效负荷源会在非法编码项列表里，生成每个字节的所有可能的非法十六进制编码。
Maximize permutations in multi-byte encodings 如果选中的最大超长 UTF-8 长度为 2 字节以上并且“illegal hex”也被选中，则这个选项可用。如果Maximize permutations in multi-byte encodings”没被选中，在生成非法十六进制编码时，非法 Unicode 有效负荷源会按顺序处理每个字节。对于每个字节，会生成 4—6 个非法十六进制编码，其他的字节不变。如果Maximize permutations in multi-byte encodings”被选中，则非法 Unicode 有效负荷源会为所有的字节，生成非法十六进制的所有排序。如，多个字节会被同时修改。在目标系统上回避高级模式匹配控制时，这个功能会非常有用。
add % prefix 如果选中这个选项，在产生的有效负荷里的每个 2 位数十六进制编码前面，都会插入一个%符号。
Use lower case alpha characters  这个选项决定了是否在十六进制编码里使用大小写字母。
Total encodings 这个选项为会产生的非法编码数量放置了一个上界，如果大量使用超长编码或者选中了最大列表，这个选项会很有用，因为那会生成大量的非法编码。
Match / replace in list items  这个选项用户控制Payload列表中的字符串，它是由匹配字符（Match character）和替换字符编码（Replace with encodings of ）来成对的控制Payload的生成。

  当攻击执行时，这个有效负荷源会迭代所有预设项列表，在非法编码集合里，每个预设
项替换每个项里的指定字符的所有实例。






	字符块（Character blocks）——这种类型的Payload是指使用一个给出的输入字符串，根据指定的设置产生指定大小的字符块，表现形式为生成指定长度的字符串。它通常使用了边界测试或缓冲区溢出。
[image: ]
Base string 是指设置原始字符串，Min length是指Payload的最小长度，Max length 是指Payload的最大长度，Step是指生成Payload时的步长。如上图的配置后，生成的Payload如下图所示：
[image: ]



	数字类型（Number）——这种类型的Payload是指根据配置，生成一系列的数字作为Payload。它的设置界面如下：
[image: ]
Type表示使用序列还是随机数，From表示从什么数字开始，To表示到什么数字截止，Step表示步长是多少，如果是随机数，则How many被激活，表示一共生成多少个随机数。Base表示数字使用十进制还是十六进制形式，Min integer digits 表示最小的整数是多少，Max integer digits表示最大的整数是多少，如果是10进制，则Min fraction digits 表示小数点后最少几位数，Max fraction digits表示小数点后最多几位数。






	日期类型（Dates）——这种类型的Payload是指根据配置，生成一系列的日期。界面如下
[image: ]
其设置选项比较简单，没有什么特别复杂的，不再赘述。至于日期格式，可以选择Burp自己提供的样例格式，也可以自定义，自定义的时候，格式的填写形式如下表所示
| 格式 | 样例|
|--------|--------|
|    E    |       Sat |
|    EEEE    |       Saturday |
|    d    |       7 |
|    dd    |       07 |
|    M    |       6 |
|    MM    |       06 |
|    MMM    |       Jun |
|    MMMM|       June |
|    yy|       16 |
|    yyyy|       2016 |



	暴力字典（Brute forcer）——此类Payload生成包含一个指定的字符集的所有排列特定长度的有效载荷，通常用于枚举字典的生成，其设置界面如下：
[image: ]
Character set 表示生成字典的数据集，从此数据集中抽取字符进行生成。Min length表示生成Payload的最小长度，Max length表示生成Payload的最大长度。



	空类型（Null payloads）——这种负载类型产生的Payload，其值是一个空字符串。在攻击时，需要同样的请求反复被执行，在没有任何修改原始请求的场景下此Payload是非常有用的。它可用于各种攻击，例如cookie的序列分析、应用层Dos、或保活会话令牌是在其它的间歇试验中使用。
[image: ]
在配置Payload生成方式时，它有两个选项，我们可以指定生成（Generate）多少Payload，也可以设置为一直持续攻击（Continue indefinitely）



	字符frobber（Character frobber）——这种类型的Payload的生成规律是：依次修改指定字符串在每个字符位置的值，每次都是在原字符上递增一个该字符的ASCII码。它通常使用于测试系统使用了复杂的会话令牌的部件来跟踪会话状态，当修改会话令牌中的单个字符的值之后，您的会话还是进行了处理，那么很可能是这个令牌实际上没有被用来追踪您的会话。其配置界面如图：
[image: ]
执行后生成的Payload如下图所示：
[image: ]



	Bit翻转（Bit flipper）——这种类型的Payload的生成规律是：对预设的Payload原始值，按照比特位，依次进行修改。它的设置界面如下图：
[image: ]
其设置选项主要有：Operate on 指定是对Payload位置的原始数据进行Bit翻转还是指定值进行Bit翻转，Format of original data 是指是否对原始数据的文本意义进行操作，还是应该把它当作ASCII十六进制，Select bits to flip是指选择翻转的Bit位置。
您可以配置基于文本意义进行操作，或基于ASCII十六进制字符串进行翻转。例如，如果原始值是“ab”，基于文本意义的翻转结果是：

`b
cb
eb
ib
qb
Ab
!b
¡b
ac
a`
af
aj
ar
aB
a"
a¢

如果是基于ASCII十六进制字符串进行翻转，则结果是：

aa
a9
af
a3
bb
8b
eb
2b

这种类型的Payload类似于字符frobber，但在你需要更细粒度的控制时是有用的。例如，会话令牌或其他参数值使用CBC模式的块密码加密，有可能系统地由前一密码块内修改Bit位以改变解密后的数据。在这种情况下，你可以使用的Bit 翻转的Payload来确定加密值内部修改了个别bit位后是否对应用程序产生影响，并了解应用程序是否容易受到攻击。关于加密模式可以点击阅读这篇文章做进一步的了解。



	用户名生成器（Username generator）这种类型的Payload主要用于用户名和email帐号的自动生成，其设置界面如下图：
[image: ]
如上图所示，我设置了原始值为t0data@hotmail.com,然后执行此Payload生成器，其生成的Payload值如图所示
[image: ]



	ECB 加密块洗牌（ECB block shuffler）——这种类型的Payload是基于ECB加密模式的Payload生成器，关于加密模式可以点击阅读这篇文章做进一步的了解。其原理是因为ECB加密模式中每组64位的数据之间相互独立，通过改变分组数据的位置方式来验证应用程序是否易受到攻击。其设置界面如下图，Payload的配置参数同上一个Payload类型雷同，就不再赘述。如图：
[image: ]



	Burp Payload生成插件（Extension-generated）——这种类型的Payload是基于Burp插件来生成Payload值，因此使用前必须安装配置Burp插件，在插件里注册一个Intruder payload生成器，供此处调用。其基本设置和使用步骤如下图所示，因后续章节将重点叙述Burp插件，此处不再展开。
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	Payload复制（Copy other payload）——这种类型的Payload是将其他位置的参数复制到Payload位置上，作为新的Payload值，通常适用于多个参数的请求消息中，它的使用场景可能是：
1.两个不同的参数需要使用相同的值，比如说，用户注册时，密码设置会输入两遍，其值也完全一样，可以使用此Payload类型。
2.在一次请求中，一个参数的值是基于另一个参数的值在前端通过脚本来生成的值，可以使用此Payload类型。
它的设置界面和参数比较简单，如下图所示，其中Payload位置的索引值就是指向图中Payload set的值。
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Payload位置和攻击类型

首先我们来看看Payload位置（Payload positions）选项卡的设置界面：
[image: ]
从上图中我们可以看出，Payload位置的设置是基于Http请求的原始消息作为母板，使用一对 §字符来标记出Payload的位置，在这两个号直接包含了母板文本内容。 当我们已经把一个Payload在请求消息的特殊位置上时标明后，发起攻击时，Burp Intruder 就把一个Payload值放置到给出的特殊位置上，替换 §符号标示的整个位置。如上图中的参数id后面的 §符号之间的标明的是Payload位置1，name后面的 §符号之间标明的是Payload位置2，这个值对应于Payload设置中的Payload set的值。
我们可以在消息编辑器中间对Payload位置进行编辑，它主要是由右侧的四个按钮来控制的。


	【Add §】——在当前光标的位置添加一个Payload位置标志

	【Clear §】——清除所有Payload位置标志或者清除选中的Payload位置标志

	【Auto §】——对消息内容中可能需要标志的参数做一个猜测，标志为Payload位置，自动设置完之后再做人工的选择，确定哪些位置是需要传入Payload的。目前Burp支持自动选择的参数类型有：
 1.URL请求参数
 2.Body参数
 3.cookie参数
 4.复合型参数属性，比如文件上传时候的文件名
 5.XML数据
 6.JSON数据
 虽然Burp默认是支持自动标志这些类型的参数作为Payload位置，但如果是针对于像XML或JSON的节点属性值的，还是需要手工指定。



	【Refresh】——刷新消息内容中带有颜色的部分。



	【Clear】——清除消息编辑器中所有内容。



在消息编辑器的上方，有一个下拉选择框，攻击类型（Attack Type）。Burp Intruder支持使用Payload进行多种方式的模拟攻击，目前只要有以下4种。


	狙击手模式（Sniper）——它使用一组Payload集合，依次替换Payload位置上（一次攻击只能使用一个Payload位置）被§标志的文本（而没有被§标志的文本将不受影响），对服务器端进行请求，通常用于测试请求参数是否存在漏洞。



	攻城锤模式（Battering ram）——它使用单一的Payload集合，依次替换Payload位置上被§标志的文本（而没有被§标志的文本将不受影响），对服务器端进行请求，与狙击手模式的区别在于，如果有多个参数且都为Payload位置标志时，使用的Payload值是相同的，而狙击手模式只能使用一个Payload位置标志。



	草叉模式（Pitchfork ）——它可以使用多组Payload集合，在每一个不同的Payload标志位置上（最多20个），遍历所有的Payload。举例来说，如果有两个Payload标志位置，第一个Payload值为A和B，第二个Payload值为C和D，则发起攻击时，将共发起两次攻击，第一次使用的Payload分别为A和C，第二次使用的Payload分别为B和D。



	集束炸弹模式（Cluster bomb） 它可以使用多组Payload集合，在每一个不同的Payload标志位置上（最多20个），依次遍历所有的Payload。它与草叉模式的主要区别在于，执行的Payload数据Payload组的乘积。举例来说，如果有两个Payload标志位置，第一个Payload值为A和B，第二个Payload值为C和D，则发起攻击时，将共发起四次攻击，第一次使用的Payload分别为A和C，第二次使用的Payload分别为A和D，第三次使用的Payload分别为B和C，第四次使用的Payload分别为B和D。







可选项设置（Options）

可选项设置主要包括请求消息头设置、请求引擎设置、攻击结果设置、grep match, grep extract, grep payloads,以及重定向设置。在使用中，你可以在攻击前进行设置，也可以在攻击过程中做这些选项的调整。


	请求消息头设置（Request Headers）——这个设置主要用来控制请求消息的头部信息，它由Update Content-Length header和Set Connection: close两个选项组成。其中Update Content-Length header如果被选中，Burp Intruder在每个请求添加或更新Content-Length头为该次请求的HTTP体的长度正确的值。这个功能通常是为插入可变长度的Payload到模板的HTTP请求的主体的攻击中，如果没有指定正确的值，则目标服务器可能会返回一个错误，可能会到一个不完整的请求做出响应，或者可能会无限期地等待请求继续接收数据。Set Connection: close如果被选中，表示Burp Intruder在每个请求消息中添加或更新值为“关闭”的连接头，这将更迅速地执行。在某些情况下（当服务器本身并不返回一个有效的Content-Length或Transfer-Encoding头），选中此选项可能允许攻击。
[image: ]

	请求引擎设置（Request Engine）——这个设置主要用来控制Burp Intruder攻击，合理地使用这些参数能更加有效地完成攻击过程。它有如下参数：Number of threads并发的线程数，Number of retries on network failure 网络失败时候重试次数，Pause before retry重试前的暂停时间间隔（毫秒），Throttle between requests 请求延时（毫秒），Start time开始时间，启动攻击之后多久才开始执行。
[image: ]



	攻击结果设置（Attack Results）——这个设置主要用来控制从攻击结果中抓取哪些信息。它的参数有：Store requests / responses  保存请求/应答消息，Make unmodified baseline request 记录请求母板的消息内容，Use denial-of-service mode使用Dos方式，tore full payloads存储所有的Payload值。
[image: ]



	Grep Match——这个设置主要用来从响应消息中提取结果项，如果匹配，则在攻击结果中添加的新列中标明，便于排序和数据提取。比如说，在密码猜测攻击，扫描诸如“密码不正确”或“登录成功”，可以找到成功的登录;在测试SQL注入漏洞，扫描包含“ODBC”，“错误”等消息可以识别脆弱的参数。
[image: ]
其选项有Match type表示匹配表达式还是简单的字符串，Case sensitive match是否大小写敏感，Exclude HTTP headers匹配的时候，是否包含http消息头。



	Grep  Extract——这些设置可用于提取响应消息中的有用信息。对于列表中配置的每个项目，Burp会增加包含提取该项目的文本的新结果列。然后，您可以排序此列（通过单击列标题）命令所提取的数据。此选项是从应用数据挖掘有用的，能够支持广泛的攻击。例如，如果你是通过一系列文档ID的循环，可以提取每个文档寻找有趣的项目的页面标题。如果您发现返回的其他应用程序用户详细信息的功能，可以通过用户ID重复和检索有关用户寻找管理帐户，甚至密码。如果“遗忘密码”的功能需要一个用户名作为参数，并返回一个用户配置的密码提示，您可以通过共同的用户名列表运行和收获的所有相关密码的提示，然后直观地浏览列表寻找容易被猜到密码。
[image: ]



	Grep  Payloads——这些设置可用于提取响应消息中是否包含Payload的值，比如说，你想验证反射性的XSS脚本是否成功，可以通过此设置此项。当此项设置后，会在响应的结果列表中，根据Payload组的数目，添加新的列，显示匹配的结果，你可以通过点击列标题对结果集进行排序和查找。
[image: ]
其设置项跟上一个类似，需要注意的是Match against pre-URL-encoded payloads，如果你在请求消息时配置了 URL-encode payloads ，则这里表示匹配未编码之前的Payload值，而不是转码后的值。



	重定向（Redirections）——这些设置主要是用来控制执行攻击时Burp如何处理重定向，在实际使用中往往是必须遵循重定向，才能实现你的攻击目的。例如，在密码猜测攻击，每次尝试的结果可能是密码错误会重定向响应到一个错误消息提示页面，如果密码正确会重定向到用户中心的首页。
但设置了重定向也可能会遇到其他的问题，比如说，在某些情况下，应用程序存储您的会话中初始请求的结果，并提供重定向响应时检索此值，这时可能有必要在重定向时只使用一个单线程攻击。也可能会遇到，当你设置重定向，应用程序响应会重定向到注销页面，这时候，按照重定向可能会导致您的会话被终止时。
因其设置选项跟其他模块的重定向设置基本一致，此处就不再重叙。
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Intruder 攻击和结果分析

一次攻击的发起，通常有两种方式。一种是你在Burp Intruder里设置了Target, Positions, Payloads and Options ，然后点击【Start attack】启动攻击；另一种是你打开一个之前保存的预攻击文件，然后点击【Start attack】启动攻击。无论是哪种方式的攻击发起，Burp都将弹出攻击结果界面。在攻击的过程中，你也可以修改攻击配置，或者做其他的操作。攻击结果的界面如下图所示：
[image: ]

从上图我们可以看出，其界面主要又菜单区、过滤器、Payload执行结果消息记录区、请求/响应消息区四大部分组成。


	菜单区 包含Attack菜单、Save菜单、Columns菜单。
Attack菜单主要用来控制攻击行为的，你可以暂停攻击（pause）、恢复攻击（resume）、再次攻击（repeat）。
Save菜单主要用来保存攻击的各种数据，Attack 保存当前攻击的副本，下次可以从此文件进行再次攻击；Results table保存攻击的结果列表，相当于图中的Payload执行结果消息记录区数据，当然你可以选择行和列进行保存，只导出你需要的数据；Server responses 保存所有的服务器响应消息；Attack configuration保存当前的攻击配置信息。
Columns菜单主要用来控制消息记录区的显示列。如果某个列被选中，则在Payload执行结果消息记录区显示，反之则不显示。



	过滤器 ——可以通过查询条件、服务器响应的状态码、注释过Payload执行结果消息记录区的信息进行过滤。



	Payload执行结果消息记录区，又称结果列表（Results Table），记录Payload执行时请求和响应的所有信息，它包含的列有：
请求序列——显示请求的序列号，如果配置了记录未修改的请求消息母板，则会在第一个进行记录。
Payload位置——狙击手模式下会记录
Payload值——如果有多个Payload，则存在多个列
HTTP 状态码——服务器响应状态码
请求时间——执行攻击的时间
响应时间——开始接受到响应时间，单位为毫秒。
响应完成时间——响应完成的时间，单位为毫秒。
网络错误——Payload执行时是否发生网络问题
超时情况——等待应答响应过程中，是否发生网络超时
长度——响应消息的长度
Cookie——任何的Cookie信息
Grep——如果设置了Grep 匹配、Grep 提取、Grep Payload，则会有多个列显示匹配的信息
重定向——如果配置了重定向，则显示
注释——消息记录的注释信息



	请求/响应消息区——参考Proxy章节的相关叙述。





在对攻击结果的分析中，你可以通过单击任一列标题（单击标题循环通过升序排序，降序排序和未排序）重新排序表的内容。有效地解释攻击的结果的一个关键部分是定位有效的或成功的服务器响应，并确定生成这些请求。有效的应答通常可以通过以下中的至少一个存在差异：
1.不同的HTTP状态代码
2.不同长度的应答
3.存在或不存在某些表达式
4.错误或超时的发生
5.用来接收或完成响应时间的差异
比如说，在URL路径扫描过程中，对不存在的资源的请求可能会返回“404未找到”的响应，或正确的URL会反馈的“200 OK”响应。或者在密码猜测攻击，失败的登录尝试可能会产生一个包含“登录失败”关键字“200 OK”响应，而一个成功的登录可能会生成一个“302对象移动”的反应，或不同的“200 OK”响应页面。

每一个渗透测试人员，对Burp Intruder 攻击结果的分析方式可能会存在差异，这主要源于个人水平的不同和经验的不同。在实战中，只有慢慢尝试，积累，才能通过快速地对攻击结果的分析获取自己关注的重要信息。
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            第九章   如何使用Burp Repeater

Burp Repeater作为Burp Suite中一款手工验证HTTP消息的测试工具，通常用于多次重放请求响应和手工修改请求消息的修改后对服务器端响应的消息分析。本章我们主要学习的内容有：


	Repeater的使用

	可选项设置（Options）





Repeater的使用

在渗透测试过程中，我们经常使用Repeater来进行请求与响应的消息验证分析，比如修改请求参数，验证输入的漏洞；修改请求参数，验证逻辑越权；从拦截历史记录中，捕获特征性的请求消息进行请求重放。Burp Repeater的操作界面如下图所示：

[image: ]

请求消息区为客户端发送的请求消息的详细信息，Burp  Repeater为每一个请求都做了请求编号，当我们在请求编码的数字上双击之后，可以修改请求的名字，这是为了方便多个请求消息时，做备注或区分用的。在编号的下方，有一个【GO】按钮，当我们对请求的消息编辑完之后，点击此按钮即发送请求给服务器端。服务器的请求域可以在target处进行修改，如上图所示。
[image: ]

应答消息区为对应的请求消息点击【GO】按钮后，服务器端的反馈消息。通过修改请求消息的参数来比对分析每次应答消息之间的差异，能更好的帮助我们分析系统可能存在的漏洞。

在我们使用Burp  Repeater时，通常会结合Burp的其他工具一起使用，比如Proxy的历史记录，Scanner的扫描记录、Target的站点地图等，通过其他工具上的右击菜单，执行【Send to Repeater】，跳转到Repeater选项卡中，然后才是对请求消息的修改以及请求重放、数据分析与漏洞验证。



可选项设置（Options）

与Burp其他工具的设置不同，Repeater的可选项设置菜单位于整个界面顶部的菜单栏中，如图所示：
[image: ]
其设置主要包括以下内容：


	更新Content-Length
这个选项是用于控制Burp是否自动更新请求消息头中的Content-Length



	解压和压缩（Unpack gzip / deflate ）
这个选项主要用于控制Burp是否自动解压或压缩服务器端响应的内容



	跳转控制（Follow redirections）
这个选项主要用于控制Burp是否自动跟随服务器端作请求跳转，比如服务端返回状态码为302，是否跟着应答跳转到302指向的url地址。
它有4个选项，分别是永不跳转（Never），站内跳转（On-site only ）、目标域内跳转（In-scope only）、始终跳转（Always），其中永不跳转、始终跳转比较好理解，站内跳转是指当前的同一站点内跳转；目标域跳转是指target scope中配置的域可以跳转；



	跳转中处理Cookie（Process cookies in redirections ）
这个选项如果选中，则在跳转过程中设置的Cookie信息，将会被带到跳转指向的URL页面，可以进行提交。



	视图控制（View）
这个选项是用来控制Repeater的视图布局



	其他操作（Action）
通过子菜单方式，指向Burp的其他工具组件中。
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            第十章   如何使用Burp Sequencer

Burp Sequencer作为Burp Suite中一款用于检测数据样本随机性质量的工具，通常用于检测访问令牌是否可预测、密码重置令牌是否可预测等场景，通过Sequencer的数据样本分析，能很好地降低这些关键数据被伪造的风险。本章我们主要学习的内容有：


	Sequencer使用步骤

	可选项设置（Options）





Sequencer使用步骤

Burp Sequencer作为一款随机数分析的工具，在分析过程中，可能会对系统造成不可预测的影响，在你不是非常熟悉系统的情况下，建议不要在生产环境进行数据分析。它的使用步骤大体如下：
1.首先，确认Burp Suite安装正确，并配置好浏览器代理，正常运行。
2.从Burp Proxy的历史日志记录中，寻找token或类似的参数，返回右击弹出上下文菜单，点击【Send to Sequencer】。
[image: ]
3.进入Burp Sequencer的Live Capture面板，选中刚才发送过来的记录，点击【Configure】配置需要分析的token或者参数。
[image: ]
4.在弹出的参数配置对话框中，选中参数的值，点击【OK】按钮，完成参数设置。
[image: ]
5.点击【Select Live Capture】，开始进行参数值的获取。
[image: ]
6.当抓取的参数值总数大于100时，点击【pause】或者【stop】，这时可以进行数据分析，点击【Analyze now】即进行数据的随机性分析。
[image: ]
7.等分析结束，则可以看到分析结果的各种图表。
[image: ]
8.当然，我们也可以把获取的数据保存起来，下一次使用的时候，从文件加载参数，进行数据分析。如下图保存数据。
[image: 保存数据]
9.当我再次使用时，直接加载数据进行分析即可。
[image: ]

可选项设置（Analysis Options）

分析可选项设置的目的主要是为了控制token或者参数，在进行数据分析过程中，需要做什么样的处理，以及做什么类型的随机性分析。它主要由令牌处理（Token Handling）和令牌分析（Token Analysis）两部分构成。


	令牌处理Token Handling主要控制令牌在数据分析中如何被处理，它的设置界面如下图所示：
[image: ]
其中Pad short tokens at start / end 表示如果应用程序产生的令牌是具有可变长度的，那么这些令牌在数据分析前都需要被填充，以便于进行的统计检验。你可以选择是否填充在开始位置或每个令牌的结束位置。在大多数情况下，在开始位置填充是最合适。
Pad with 表示你可以指定将用于填充的字符。在大多数情况下，数字或ASCII十六进制编码的令牌，用“0”填充是最合适的。
Base64-decode before analyzing表示在数据分析是否进行base64解码，如果令牌使用了base64编码的话，则需要勾选此项。



	令牌分析Token Analysis主要用来控制对数据进行随机性分析的类型，我们可以选择多个分析类型，也可以单独启用或禁用每个字符类型级和字节级测试。有时候，执行与启用所有分析类型进行初步分析后，再禁用某些分析类型，以便更好地了解令牌的特点，或隔离由样品表现任何不寻常的特性。其设置界面如下：
[image: ]





其中上面两个选项是控制数据分析的字符类型级，它包含Count和Transitions。
Count是指分析在令牌内的每个位置使用的字符的分布，如果是随机生成的样本，所用字符的分布很可能是大致均匀的。在每个位置上分析统计令牌是随机产生的分布的概率。其分析结果图表如下所示：
[image: ]

Transitions是指分析样品数据中的连续符号之间的变化。如果是随机生成的样品，出现在一个给定的位置上的字符是同样可能通过在该位置使用的字符中的任一项中的下一个标志的改变。在每个位置上统计分析令牌随机产生到变化的概率。其分析结果图表如下所示：
[image: ]

下面的几项设置是用于控制数据分析的字节级测试，它比字符级测试功能更强大。启用字节级分析中，每个令牌被转换成一组字节，与设置在每个字符位置的字符的大小决定的比特的总数。它包含的测试类型有以下七种。

FIPS monobit test——它测试分析0和1在每个比特位置的分配，如果是随机生成的样本，1和0的数量很可能是大致相等。Burp Sequencer 记录每个位是通过还是没通过FIPS试验观测。值得注意的是，FIPS测试正式规范假定样本总数为20000个时。如果你希望获得的结果与该FIPS规范一样严格的标准，你应该确保达到20000个令牌的样本。
其分析结果图表如下所示：
[image: ]

FIPS poker test—— 该测试将j比特序列划分为四个连续的、非重叠的分组，然后导出4个数，计算每个数字出现16个可能数字的次数，并采用卡方校验来评估数字的分布。如果样品是随机生成的，这个数字的分布可能是近似均匀的。在每个位置上，通过该测试方式，分析令牌是随机产生的分布的概率。其分析结果图表如下所示：
[image: ]

FIPS runs tests —— 该测试将具有相同值的连续的比特序列在每一个位置进行划分成段，然后计算每一个段的长度为1，2，3，4，5，和6以及6以上。如果样品是随机生成的，那么这些段的长度很可能是由样本集的大小所确定的范围之内。在每个位置上，使用该分析方法，观察令牌是随机生成的概率。其分析结果图表如下所示：
[image: ]

FIPS long runs test —— 这个测试将有相同值的连续的比特序列在每一个位置进行划分成段，统计最长的段。如果样品是随机生成的，最长的段的数量很可能是由样本集的大小所确定的范围之内。在每个位置上，使用此分析方法，观察令牌是随机产生的最长段的概率。其分析结果图表如下所示：
[image: ]

Spectral tests —— 该测试是在比特序列的每个位置上做一个复杂的分析，并且能够识别某些样品是通过其他统计检验的非随机性证据。样本试验通过比特序列和将每个系列的连续的数字作为多维空间的坐标并通过它绘制在这些坐标来确定每个位置这个空间的一个点。如果是随机生成的样本，点的此空间中的分布可能是大致均匀;在该空间内的簇的外观表示数据很可能是非随机的。在每个位置，使用此种分析方法，观察令牌是随机发生的概率。其分析结果图表如下所示：
[image: ]

Correlation test ——比较每个位置具有相同值的令牌样本与每一个位置具有不同值的短令牌样本之间的熵，以测试在令牌内部的不同的比特位置中的值之间的任何统计学显著关系。如果样品是随机生成的，在给定的比特位置处的值是同样可能伴随着一个或一个零在任何其它位的位置。在每个位置上，使用此种分析方法，观察令牌是随机生成的可能性。为了防止任意的结果，当两个比特之间观察到一定程度的相关性，该测试调整，其显着性水平下是基于所有其他比特级测试的位的显着性水平。其分析结果图表如下所示：
[image: ]

Compressoion test —— 这种测试不使用其他测试中使用的统计方法，而是通过简单直观的指标统计比特序列中每个位置熵的数量。该分析方法尝试使用标准ZLIB压缩比特序列的每个位置，结果表明，当它被压缩在比特序列的大小的比例减少，较高压缩程度表明数据是不太可能被随机产生的。其分析结果图表如下所示：
[image: ]

本章涉及诸多数学统计分析的知识，在表述或理解过程中由于知识水平的限制可能会存在错误，如果有问题的地方，欢迎发送邮件到 t0data@hotmail.com,先感谢您的批评指正。
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            第十一章   如何使用Burp Decoder

Burp Decoder的功能比较简单，作为Burp Suite中一款编码解码工具，它能对原始数据进行各种编码格式和散列的转换。其界面如下图，主要由输入域、输出域、编码解码选项三大部分组成。
[image: ]
输入域即输入需要解码的原始数据，此处可以直接填写或粘贴，也可以通过其他Burp工具的上下文菜单中【Send to Decoder】；输出域即对输入域进行解码的结果显示出来。无论是输入域还是输出域都支持文本与Hex两种格式，其中编码解码选项中，由解码选项（Decode as)、编码选项（Encode as)、散列（Hash）三个构成。实际使用中，可以根据场景的需要进行设置。对于编码解码选项，目前支持URL、HTML、Base64、ASCII、16进制、8进制、2进制、GZIP共八种形式的格式转换，Hash散列支持SHA、SHA-224、SHA-256、SHA-384、SHA-512、MD2、MD5格式的转换，更重要的是，对于同一个数据，我们可以在Decoder的界面，进行多次编码解码的转换。如下图所示：
[image: ]
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            第十二章   如何使用Burp Comparer

Burp Comparer在Burp Suite中主要提供一个可视化的差异比对功能，来对比分析两次数据之间的区别。使用中的场景可能是：
1.枚举用户名过程中，对比分析登陆成功和失败时，服务器端反馈结果的区别。
2.使用 Intruder 进行攻击时，对于不同的服务器端响应，可以很快的分析出两次响应的区别在哪里。
3.进行SQL注入的盲注测试时，比较两次响应消息的差异，判断响应结果与注入条件的关联关系。
其界面如下图：
[image: ]
对于Comparer的使用，主要有两个环节组成，先是数据加载，然后是差异分析。
Comparer数据加载的方式常用的有：从其他Burp工具通过上下文菜单转发过来、直接粘贴、从文件加载三种方式。当加载完毕后，如果你选择了两次不同的请求或应答消息，则下发的比较按钮将被激活，可以选择文本比较或者字节比较。如下图：
[image: ]
如果点击了【words】或者【bytes】，则进入比对界面，页面自动通过背景颜色显示数据的差异。如下图：
[image: ]
其中，文本比较（words）是指通过文本的方式，比如说以HTML的方式，比较两个数据的差异；而字节比较（bytes）是指通过16进制的形式，比较两次内容的差异。如下图,注意下发不同内容的颜色标注。
[image: ]
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            第十三章 数据查找和拓展功能的使用

通过第一部分十二个章节的学习，我们对BurpSuite的基本使用已经非常熟悉，从这一章开始，我们进入BurpSuite高级功能的使用。

BurpSuite高级功能在界面布局上主要集中在两大块，一是菜单栏，另一个是右击菜单的Engagement tools。
[image: ]



我们先来看看菜单栏，与日常使用相关的主要功能菜单是Burp、Intruder、Repeater.下面我们就逐一学习各个菜单的功能。

Burp

 Burp 菜单下包含的数据查找（Search）、组件状态存储、组件状态恢复三部分。
 [image: ]


	数据查找（Search）
数据查找功能主要用来快速搜索Target、Proxy、Repeater三个组件中的请求和应答消息的内容，其界面如图：
[image: ]
默认情况下，当我们打开功能界面时，都是空的。如果我们在搜索框输入关键字，点击【Go】之后，下面的列表中将自动显示匹配到的所有消息。默认匹配时，是从HTTP消息中的Host、url、请求消息头，请求消息Body、应答消息头、应答消息Body中搜索匹配字段。
在整个Search面板中，有三大块设置项用于我们控制对数据的查询。
[image: ]
Options主要控制关键字匹配的方式：大小写敏感、域内搜索、正则表达式匹配、动态更新、反向匹配 
Locations主要用于控制关键字查找的范围：请求消息头、请求消息Body、应答消息头、应答消息Body
Tools主要用于控制关键字搜索的Burp工具组件的范围：Target、Proxy、Repeater
我们通过Options、Locations、Tools三者的组合，能准确的搜索我们关注的字符、脚本、referer、备注等信息。
当然，Search面板也集成了Burp的横向传递功能，当我们找到或发现关心的HTTP消息后，直接可传递到其他的工具组件中。
[image: ]



	组件状态存储和恢复，与组件状态和恢复相关的子菜单比较多，分别是：
Save state 保存当前Burp的状态，主要保存站点地图、Proxy历史日志、扫描的结果和正在扫描的队列、Repeater当前和历史记录、Suite其他工具组件的所有配置信息。当我们点击【Save state】时，Burp将会提示我们是否只保存Scope中的数据
[image: ]
同时，也会提示我们，是否对存储文件的存在的密码进行保存。你可以选择不保存、明文保存、使用主密码进行加密保存三种的任何一种。如果使用主密码加密，当你在恢复设置时，Burp将提示密码没有保存或者输入主密码。
[image: ]
Restore state从之前的文件中恢复Burp之前保存的数据，与上面的Save state操作相对应。





使用组件状态存储和恢复的功能，能够帮助我们在渗透测试中带来极大的帮助。它主要体现在：


	保存你每一天的工作空间和进度以及问题的状态，以便于第二天查看。

	当系统发生故障或无法测试时，通过存储的Burp状态查看之前的问题和消息内容。

	通过归档的文件，你能跟踪已经修复的问题。

	通过所有的归档文件，对整个应用系统安全问题分布情况有总体的分析和评估。

	通过Burp状态文件作为模板，在团队间共享Burp配置和相关测试内容。



Intruder

Intruder菜单主要用于自动化攻击的相关配置。它的菜单和对应的功能如下：
[image: ]
Start attack 开始发起攻击
Open save attack 重新加载之前保存的Intruder攻击文件
Save attack config、Locd attack config、Copy attack config，主要控制Intruder的攻击配置信息
Automatic payload position主要用于控制payload的使用方式：替换参数值或者追加参数值
Configure predefined payload lists用于控制Burp默认的payload字典值，当我们点击此菜单时，会弹出payload字典配置文件的界面，如下图所示：
[image: ]
我们可以选择一个payload子类型，对字典值进行修改。需要注意的事，这里选择的是payload文件存放的目录，当选择目录后，会自动加载目录下的payload文件。

Repeater

Intruder菜单主要用于Repeater工具的控制，它的子菜单有：
[image: ]
Update Content-Length 当执行Repeater操作时，自动更新消息头中的Content-Length
Unpack gzip /deflate 解压压缩文件
Follow redirections 跳转控制，可以选择从不跳转、同一站点内跳转、Scope内跳转、始终跳转四种的其中之一
Process cookie in redirections 跳转的同时是否处理Cookie
View主要控制Repeater面板整个布局



熟悉完菜单栏之后，我们来看看Engagement tools。
[image: ]
从上图中我们知道，此功能位于右击菜单中，它包含Find references、Discover content、Schedule task、Generate CSRF Poc四个子菜单。




	Find references是指对选中的某条Http消息获取其referer信息
[image: ]






	Discover content是指对选中的某条Http消息，根据其url路径，进行目录枚举和文件枚举操作。当我们点击后，将弹出其配置界面。
[image: ]



	其Discover选项有：挖掘文件和目录、仅仅挖掘文件、仅仅挖掘目录（递归遍历子目录，可指定其层级或深度）



	挖掘的文件名（filenames）选项有：Built-in short file list内联的短文件列表 、Built-in short directory list内联的短目录列表、Built-in long file list内联的长文件列表、Built-in long directory list内联的长目录列表、Names discovered in use on the target site网站内发现的名称、Derivations based on discovered item基于已有名称进行猜测。



	同时，如上图所示，我们也可以根据文件的拓展名对文件类型进行管理。
[image: ]
从上而下依次的含义是：
Test these extensions 测试这些扩展名文件
Test all extensions observed on target site不测试这些扩展名文件，这个选项在我们不知道站点的大体情况下，我们可以去除那些我们熟悉的文件扩展名，然后去挖掘未知的扩展名文件
Test these variant extensions on discovered files测试发现这些文件扩展名的变体，从图中我们可以看出，在测试备份文件的时候，这个选项会非常有用
Test file stems with no extension测试没有扩展名的文件



	挖掘引擎配置选项有：
[image: ]
主要有Case sensitivity 大小写敏感、Add discovered content to suite site map 添加挖掘结果到站点地图中、Copy content from suite site map复制Target站点地图到挖掘的站点地图中、Spider from discovered content 爬取挖掘到文件的内容、Number of discovery threads挖掘的线程并发数目、Number of spider threads 爬取的线程并发数目。






	Schedule task任务时间表
任务时间表的功能主要是把当前选中的url作为初始路径，然后进行多种任务的选择，进入任务时间表进行执行。
[image: ]
从图中我们可以看出，依据初始的url，我们可以做扫描、爬取、状态保存的相关操作。



	Generate CSRF Poc生成CSRF的POC
此功能的作用是，依据选中的http消息，自动生成CSRF的POC内容。当我们把POC的内容保存为HTML即可执行。
[image: ]
在生成POC时，我们可以对生成的参数进行设置，如图中右上角的【options】所示。
[image: ]
我们可以选择根据http特性自动生成、url编码的form表单、Mutipart类型的form表单、普通文本的form表单、跨域的异步请求以及自动提交，这些选项中一个或两个，当我们设置好之后，点击左下角的【Regenerate】重新生成即可。需要注意的是，Mutipart类型的form表单和普通文本的form表单的选择是由http消息中包含的content-type决定的。
如果修改了POC的生成设置，则需要点击左下角的【Regenerate】按钮，重新生成POC。当POC生成之后，你可以使用【CopyHTML】文本，放入html文件中进行浏览执行，也可以点击【Test in Brower】，在浏览器中直接预览执行，进行测试。
[image: ]
[image: ]
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在Burp Suite中，存在一些粗粒度的设置，这些设置选项，一旦设置了将会对Burp Suite的整体产生效果，这就是Burp Suite中Options面板。当我们打开Options面板即可看到，它是由Connections、HTTP、SSL、Sessions、Display、Misc六个选项卡组成。
[image: ]

本章的内容主要包括：


	Burp 网络连接设置（Connections）

	HTTP应答消息处理设置（HTTP）

	SSL连接和加密设置（SSL）

	会话设置（Sessions）

	显示设置（Display）

	其它工具设置（Misc）



下面我们就依次来看看每一个选项卡包含哪些详细的功能设置。

Burp 网络连接设置（Connections）

Connections选项卡主要用来控制Burp如何来处理平台认证、上游代理服务器、Socks代理、超时设置、主机名或域名解析以及Scope之外的请求六个方面的相关配置。当我们打开Connections选项卡，从上往下拖动，首先看到的设置将是平台身份认证（Platform Authentication）。


	平台身份认证（Platform Authentication）
[image: ]
这些设置允许你配置Burp自动执行到目标Web服务器的平台身份验证，不同的主机可以配置不同的认证方式和证书。目前支持的身份验证类型有：BASIC，NTLMv1，NTLMv2和“摘要”式认证( Digest authentication)。其设置界面截图如下：
[image: ]
其中域名和主机名字段只用于NTLMv1，NTLMv2身份验证。
在平台身份认证（Platform Authentication）设置的最下方有一个Checkbox选项（Prompt for credentials on platform authentication failure），如果此项选中，则表示当遇到身份验证失败时，Burp会显示一个交互式的弹窗，提示验证失败的信息。






	上游代理服务器（Upstream Proxy Servers）
[image: ]
这些设置主要是控制Burp是否会发送请求到上游代理服务器，或直转向目标Web服务器。从代理服务器配置的图中我们可以看出，这是一个列表，那就表明我们可以配置多个匹配规则。当我们配置了多个规则时，可以针对不同的目标主机或主机组指定不同的代理服务器设置。这些规则将按照顺序，并将与目标Web服务器相匹配的第一个规则作为生效规则。如果列表没有规则匹配，Burp默认采取直连、非代理的方式进行连接。
针对每一个配置，其界面截图如下：
[image: ]
我们可以使用在目标主机输入框中采用正则表达式，使用通配符（*零个或多个字符匹配？与任何字符相匹配，除了一个点）。来指定将所有请求发送到一个代理服务器。而对于配置的每个上游代理服务器，我们可以根据需要指定认证方式和认证凭据。它支持的身份认证类型有：BASIC，NTLMv1，NTLMv2和“摘要式”身份验证。同样，域名和主机名字段只用于NTLM身份认证。
当我们每配置完成一条匹配规则之后，它将出现在上游代理服务器的列表中，我们可以在列表中对其进行内容的编辑和上下顺序的调整。






	Socks代理
[image: ]
这些设置允许我们配置Burp使用SOCKS代理的方式进行所有传出的通信，但此设置只在TCP层生效，所有出站请求将通过这个代理发送。如果我们同时设置了已游HTTP代理服务器配置的规则，则请求上游代理将通过这里配置的SOCKS代理发送。其请求的匹配路径依次是：本地-->上游代理-->SOCKS代理。
在使用SOCKS代理时，我们需要勾选【Use SOCKS proxy】，并提供代理的ip或者主机名、端口、认证的用户名和口令（如上图所示）。
如果我们勾选了【Do DNS lookups over SOCKS proxy】，则进行域名解析时，将通过SOCKS代理去查询，而不会使用本地缓存。






	超时设置（Timeouts）
[image: ]
这些设置主要用于指定Burp各种网络任务的超时。我们可以对以下超时项进行设置：

	正常（Normal ） - 此设置用于大多数网络通信，并确定Burp怎样放弃请求和记录已发生超时前等待。

	开放式应答（Open-ended responses） - 该设置只用在一个响应正在处理不包含内容长度或传输编码HTTP标头。在这种情况下，Burp确定传输已经完成之前等待指定的时间间隔。
3.域名解析（Domain name resolution ） - 此设置确定Burp如何重新进行成功的域名查找，如果目标主机地址频繁变化时需要设定为一个适当的低的值。

	失败的域名解析（Failed domain name resolution ） - 此设置确定Burp多久会重新尝试不成功的域名查找。



以上的选项设置的值都是以秒为时间单位，如果一个选项留空，那么表示Burp永远不会超时。




	主机名或域名解析
[image: ]



此项配置比较简单，通过这些设置，我们可以指定主机名映射到IP地址，来覆盖本地计算机提供的DNS解析。每个主机名解析规则需要指定主机名，并与主机名相关联的IP地址。同时，每一个规则可以单独启用或禁用来控制其是否生效。当我们在渗透测试中，如果使用了隐形代理来测试富客户端组件，此功能可以确保请求正确转发。




	Scope之外的请求
[image: ]
这一特性可用于防止Burp发送任何超出Target面板中设置的Scope范围之外的请求，当我们需要保证没有请求到不在Scope范围内为它是有用的。例如，如果我们勾选了【Drop all out-of-scope requests】，即使你的浏览器使得超出范围的目标请求，这些请求也会被Burp被丢弃。
当然，我们可以启用此功能为当前的目标范围，如图，选中【Use suite scope】。或者，可以使用URL匹配规则定义自定义范围，选中【Use custom scope】。
当我们选中【Use custom scope】时，界面将会显示其相关URL匹配规则的详细设置。如下图：
[image: ]
和Target Scope配置类似，它也分包含域和排除域，因其配置方式与Scope一致，此处就不在赘述。如果配置中有不明白的地方，请参数Target Scope配置章节





Session设置

会话处理规则（Session Handling Rules）

[image: ]
如上图所示，Burp允许你自定义会话处理规则的列表，这能让我们细粒度地控制Burp如何处理应用程序的会话处理机制和相关功能。对于处理规则，Burp中规则的构成包括范围（规则适用于）和动作（规则做什么），当我们点击【Add】按钮，弹出的规则配置界面如下图所示，其中Details和Scope两个面板的设置分别对于于上文的动作和范围。


	动作（Rules Action）
[image: ]



每个规则可以执行一个或多个操作，例如： 从Burp的cookie jar中更新cookies、验证当前会话、 运行宏（预定义的请求序列）等等。通过创建具有不同范围和操作的多个规则，您可以定义Burp将应用于不同应用程序和函数的行为的层次结构。例如，在特定测试中，您可以定义以下规则：对于所有请求，从Burp的cookie jar添加cookie；对于对特定域的请求，请验证与该应用程序的当前会话是否仍处于活动状态，如果没有，请运行宏以重新登录到应用程序，然后使用生成的会话令牌更新cookie jar；对于包含csrftoken参数的特定URL的请求，首先运行宏以获取有效的csrftoken值，并在发出请求时使用此值。
在Details面板中，Burp已经预制了七类规则动作，他们分别是：


	Use Cookies From the Session Handling Cookie Jar 
这个配置的动作是通过Burp的Cookie.jar用来更新请求的cookie信息，当然，你可以设置更新全部的cookie还是有选择性的更新。

	Set a Specific Cookie or Parameter Value
这个配置的动作是指定cookie或者某个参数的值，如果没有设置的话，则在会话中添加此参数或者cookie。

	Check Session Is Valid
此动作是检查当前会话是否有效，如果无效，则可选择地执行下一步的动作以获得新的有效会话。或者，我们可以将Burp配置为仅每X个请求验证会话，这有助于避免在应用程序发出多余的请求（==下图中2部分所示==）。
为了确定当前会话的有效性，Burp通常会发出一个或多个请求。这些请求可能是（==下图中1部分所示==）：
a）当前的会话请求
b）执行宏脚本
[image: ]
当Burp发出请求，并验证了会话的有效性之后，将不再做下一步动作；如果运行了宏，则Burp将进一步检查请求的应答消息。为了准确地确定会话有效性，我们通常将Burp检查响应配置为搜索表达式，其搜索范围为（==上图中3部分所示==）：
a)HTTP响应头
b)HTTP响应体
c)任何重定向目标的URL
除了范围外，在设置正则匹配/字符匹配的字符串同时，我们也可以匹配大小写是否敏感、会话是否有效、如果会话失效，需要做的下一步动作是什么等操作。
关于会话失效后的下一步操作，Burp中预制了两个类型，如下图所示：
[image: ]
a)运行宏
b)从浏览器内部恢复会话
针对于这两类操作，会在接下来的章节中描述，此处不再赘述。

	Prompt For In-Browser Session Recovery
这个配置的动作是针对于会话失效后，从浏览器内部进行会话恢复的。在会话恢复时，需要使用Proxy代理的请求记录信息，如果使用此动作，则浏览器的代理设置与Burp需要一致。

	Run a Macro
在Burp中，宏是一系列顺序操作的Burp操作的总和，预先定义好的，在Session中被运行，用于会话规则的处理。宏运行后，Burp根据最终的宏响应报文来选择更新当前正在处理的请求中的参数和Cookie。至于宏的定义和设置在接下来的章节中会专门描述,此处仅做简要介绍。
当我们在添加Rules Action时选择了“Run a Macro”项，则弹出的宏配置界面如下图所示：
[image: ]
点击【Add】则添加一个宏，选择某个宏记录，点击【Edit】则可以对宏配置进行编辑。其设置界面如下图：
[image: ]
上图中宏的名称、items、请求和应答消息等简单关注即可，需要重点关注的是【configure item】按钮中对参数的设置。当我们点击此按钮，打开宏参数的配置界面：
[image: ]
此界面上已经对请求报文中的参数和cookie自动提取出来，按照元素分别展示，同时，界面下半部分为客户化参数设置，可以自定义自己想要的参数，并从应答报文中提取参数的值。
[image: ]
在上图中，当我们鼠标双击1处时，2和3处会自动设置提取数据的段，我们只要在4处简单填写参数的名字即可完成常用的宏参数设置。
设置完宏之后，当宏运行时，其作用的范围依赖于Session Scope 的设置。

	Run a Post-Request Macro
Post-Request宏通常使用于多步骤测试的场景，例如：后一步的测试数据依赖于上一步的请求结果。在这些场景下，Post-Request宏的使用会帮助你完成参数值的自动化地填充、fuzz、scan等。

	Invoke a Burp Extension
这个配置的动作是Burp的拓展插件，来对当前会话数据进行处理。此处调用的插件，必须要先在Burp的插件中心进行注册。关于Burp插件，请阅读《Burp Suite应用商店插件的使用》章节。

	范围（Scope）
[image: ]
而对于Burp做出的每个请求，它在Scope中定义规则在哪些请求的范围内，并且按顺序执行所有这些规则的动作（除非条件检查动作确定不应该对请求）。
每个规则的范围可以基于正在处理的请求的以下特征来定义，在Scope面板中共分为以下三类：
1.正在发送请求的Burp工具（Tools Scope），包含Burp的各个常用工具组件，例如：Target、Scanner、Proxy、Intruder等。
2.请求的网址（Urls Scope），包含所有的URL地址、指定的作用于、自定义作用域三种方式，其配置与Target类似。
[image: ]
3.请求中的参数名称（Paramters Scope），当选中此项时，点击【Edit】按钮即可对参数进行配置，如下图所示例：
[image: ]



配置完毕后的Scope截图大体如下图所示：
[image: ]
配置完成后，会话处理规则将对作用域的Burp工具组件中的会话进行处理，例如，如何配置了Proxy，则通过Proxy的会话，可以通过此面板下方的【open sessions tracer】进行会话跟踪。如下图：
[image: ]



Cookie Jar

Burp通过维护Cookie jar来维护你访问过得所有web站点的cookie信息，Cookie jar的信息在Burp的所有工具组件之间是数据共享的。
[image: ]
我们可以通过上图中的勾选项配置，来指定Cookie jar在哪些工具组件之间生效。当设置完毕后，这些工具组件的流量数据更新，会保证Cookie jar的数据也一致性的更新。同时，我们也可以点击下方的【Open cookie jar】按钮，来做cookie信息的手工维护。
[image: ]



宏(Macros)

在会话处理规则章节中，我们队宏的定义已经做了初步的描述，现在我们就来讲一讲Burp的宏的使用。
Burp中宏的定义是：一个或者多个请求的预定义序列，其本质是一个或者多个请求，按照一定的顺序组成并按照顺序执行的操作集合的总称。典型的宏的使用场景有：
a)检测用户登录页面，判断当前会话是否仍然有效。
b)模拟登录操作，以获取一个新的会话令牌。
c)在多步骤测试过程中，获取前一步骤的反馈数据，作为后面测试的输入数据。
d)在多步骤测试过程中，完成测试目的后，用于结果的验证。
除了基本的请求序列外，宏还包含每一个请求相关的cookie、请求参数、数据依赖等配置项。
1. 宏的维护
[image: ]
上图为宏的维护界面，通过【Add】、【Edit】、【Remove】按钮，我们可以对宏进行新建、修改和删除操作。当有多个宏的时候，我们可以通过【Up】和【Down】按钮来调节宏的位置，来控制宏执行的先后顺序。
2. 宏的新建和修改
新建是新增一个宏，修改是对宏列表中已有宏的信息进行修改，其界面和操作类似。此处仅以新建为例，来讲述宏的使用。当我们点击【Add】按钮来新建一个宏，则Burp将弹出宏信息录入界面。
[image: ]
宏信息的录入界面为图中的Macros Editor，而图中的Macros Recorder界面为请求的记录。当我们新建宏操作时，可以选择一条或一组的请求记录，做为宏的基础。
[image: ]
如上图所示，选择序列18~22的记录作为宏的序列，点击【OK】保存序列后，配置参数信息。
[image: ]
当我们点击【configure Item】按钮时，即弹出参数配置界面（如上图）。其配置界面分上下两个部分，上部为图中1所示，主要是对已有参数值的设置，下部为图中2所示，我们可以根据实际场景的需要，添加自定义参数和参数值。
完成了如上的设置之后，我们点击【OK】按钮，则一个宏已经被正确的创建。
3. 宏的使用
完成宏的设置之后，下面我们就看看宏在渗透测试中通常是被如何使用的。在会话处理规则（Session Handling Rules）章节中我们知道，配置【Rule Actions】时有Run a Macro、Run a Post-Request Macro两个选项，当我们设置了其中的选项，针对于当前会话，在作用域的范围内，宏就会生效。无论你设置了哪种类型的宏，其使用的数据处理逻辑大体如下图所示：
[image: ]
其中图中1所示为通过宏应答的响应更新参数的值，我们可以全量更新参数值也可以部分更新参数值；图中2所示为更新cookie的值，同样，我们也可以全量更新参数值也可以部分更新参数值；图中3所示为执行宏之后，还可以执行Burp的插件，需要执行的插件即在此处配置。



显示设置（Display）

和其他的软件一样，Burp也存在显示设置，作为软件与用户习惯交互的接口。
Burp的显示设置主要包含：用户界面（User Interface）、Http消息显示（HTTP Message Display）、字符集设置（Character Sets）以及页面渲染（HTML Rendering）


	用户界面主要用来设置字体和界面风格
[image: ]
常用的有Windows风格、Windows经典风格、Nimbus等，修改配置后，需要重启Burp才会生效。

	Http消息显示主要用来设置其他Burp工具组件中http消息的显示字体、高亮等形式。
[image: ]

	字符集设置主要用来设置http消息显示时使用的字符集编码，正确的使用字符集是防止消息显示乱码的基础，默认情况下会自动获取系统字符集。
[image: ]

	页面渲染是指http消息进行渲染时，是否也显示图片等信息，如果显示图片，可能会增加新的http请求消息。





杂项设置（Misc）

Burp的杂项主要包含以下七个部分内容：


	快捷键设置（Hotkeys）
[image: ]
Burp的快捷键设置遵循了系统软件的设置习惯，比如Ctrl+V、Ctrl+C、Ctrl+Z都是和操作系统一样，同时，在各个工具组件之间的切换和消息传递时，Burp的快捷键基本遵循了Ctrl+组件的首字母，例如：
send to Repeater是Ctrl+R
send to Intruder是Ctrl+I
详细的快捷键读者自己在使用过程中，会慢慢熟悉，而且，Burp也提供了自定义快捷键的功能，只有点击下方的【Edit hotkeys】按钮，进行修改即可。

	日志设置（Logging）
[image: ]
用来控制Burp中的哪些工具组件需要记录日志，记录时，也可以单独记录请求或者应答消息。

	临时文件位置（Temporary Files Location）
[image: ]
默认情况下，burp会在用户的系统目录作为临时文件的目录，同样，我们也可以修改这个目录，指定其他的盘符目录作为临时文件目录，burp在工作过程中，产生的临时数据会存放在此目录中。如果修改了此设置，需重启Burp后方可生效。

	自动备份设置（Automatic Backup）
[image: ]
此设置用于保存Burp的状态和配置，设置完成后，会在后台定时地保存Burp的当前配置参数和运行状态。

	任务队列（Scheduled Tasks）
[image: ]
我们可以通过任务队列的管理，来控制任务的开始和结束以及周期性运行。目前Burp的任务控制主要为以下几类（如下图），点击【Add】按钮，按照操作向导一步步的执行即可。
[image: ]

	性能反馈（Performance Feedback）
主要用于Burp的使用问题或bug反馈。
[image: ]




        

    



        
    



        

    
        第十五章 BurpSuite应用商店插件的使用

        
            Burp Suite应用商店插件的使用

Burp在软件中提供了支持第三方拓展插件的功能，方便使用者编写自己的自定义插件或从插件商店中安装拓展插件。Burp扩展程序可以以多种方式支持自定义Burp的行为，例如：修改HTTP请求和响应，自定义UI，添加自定义扫描程序检查以及访问关键运行时信息，包括代理历史记录，目标站点地图和扫描程序问题等。
本章讲述的主要内容有：


	应用商店插件的安装使用（BApp Store）

	管理和加载Burp 插件（Extension）

	其他选项设置（Options）



应用商店插件的安装使用

在Burp Extender 面板中，有一个BApp Store的Tab页，这就是Burp的应用商店，内容是提供各种Burp的插件。
默认情况下，当你点击【BApp Store】的Tab页时，界面列表会显示插件明细，若你的环境是通过代理访问外网的，则需要在【Options】->【Connections】->【Upstream Proxy Servers】进行设置，具体如下图所示：
 [image: ]
其中代理服务器的host和port为你本地的网络环境访问外网的代理主机和端口，更详细的设置请参加Connections章节相关内容。

如果你的网络设置没有问题，则应用商店的界面显示大体如下：
 [image: ]
 从图中我们可以看出，左边为各个插件的应用列表，当选中某个插件后，右侧显示的为该插件的描述信息和安装信息。
 如果我们需要使用某个插件，则点击右侧下方的【install】按钮，进行安装。
  [image: ]
  此时，安装按钮置为灰色，同时显示为【installing】，右下角也显示安装中，如上图。安装完成后，界面会显示重新安装【Reinstall】和插件评分按钮【Submit rating】，作为插件商店的用户推荐。
   [image: ]
安装完毕后，在Burp Extender 的Extension的Tab页面中，会自动显示已加载的插件列表。通过插件列表的管理，我们可以对插件进行后期的维护。
  [image: ]
  当然，除了从应用商店自动安装插件外，我们也可以下载插件，进行手工安装。如下图：
   [image: ]
   当我们点击图中1处的手工安装按钮，则弹出插件安装文件存储的盘符，选择指定的插件文件，点击打开即可进行安装。



管理和加载Burp 插件（Extension）

从上一章节我们已经了解到，安装完成的插件，都会显示在插件列表中。
  [image: ]
如果我们想对某个插件的配置信息进行编辑，则如上图中所示，选中插件，其下方的【Details】标签页会显示插件的拓展信息，如：拓展的插件类型（java/Python/Ruby）、插件的文件名、存储的位置。
除了【Details】标签页外，【Output】和【Errors】两个页面分别可以设置此插件的标准输出和错误信息输出信息。
 [image: ]
 从上图中我们可以看出，日志信息的输出有三种方式：
 a)系统控制台输出
 b)存储到指定的文件中
 c)Burp的界面输出
 默认情况下，会选择Burp的界面输出。在实际应用中，我们可以根据自己的需要，对日志的存储方式进行调整。



其他选项设置

Burp插件的其他选项设置主要是指Options 的Tab页中的相关设置。
 [image: ]
从图中我们可以看出，【Setting】的设置是指：是否启动时自动重新加载burp插件，当我们选择此项时，Burp在重启时，会自动加载Burp在上次关闭时加载的插件内容；而剩下的三项设置是根据插件类型的不同时所需要的运行环境的配置。我们先来看第一个运行环境【Java Environment】。
 [image: ]
Burp Suite是基于Java语言开发的软件，通常情况下，当你运行此软件时，系统中的JAVA_HOME、CLASS_PATH、LIB_PATH变量均已正确地配置完成，否则你是难以运行Burp Suite的，所以，通常情况下你是无须再配置此参数；如果实在需要配置，你的插件需要特殊的jdk版本要求或者其他ja，则选择将jar添加即可。
 [image: ]
而【Python Environment】和【Ruby Environment】是Burp插件的Python运行环境和Ruby运行环境的配置。前文我们已经知道，Burp是java语言编写的软件，所以运行Python和Ruby需要配置兼容Java与Python、Java与Ruby的jar,默认情况下，Burp支持的为JPython和JRuby，这两个软件的地址分别是 ：http://www.jython.org/、http://jruby.org.其安装方式非常简单，此处以JPython为例：
1.下载JPython的安装包，Jpython的安装分jython-installer-2.7.0.jar和jython-standalone-2.7.0.jar两个。如果使用jython-installer，则下载完毕后，双击此jar，按照安装向导，一路【Next】到如下图的界面，记录安装路径。然后一直默认，直至安装结束。
 [image: ]
 如果使用jython-standalone-2.7.0.jar，则直接进行第2步。
2.在Burp的Python Environment环境中配置Jpython，如果使用的jython-standalone-2.7.0.jar，则如下图指定jar存放的位置即可；如果是使用jython-installer方式，则指定安装的文件夹，由软件自己加载（此处为了说明使用的方式，两个输入域均输入了，实际使用时，Jpython之输入其中之一即可）。
 [image: ]
至于JRuby的配置与JPython类似，此处就不再赘述。配置完插件运行的可依赖环境之后，当我们使用插件时就能正常使用，否则，在插件的【Errors】标签页中会有错误的提示信息，我们可以根据错误提示来修改自己的配置。
 [image: ]
++值得注意的是，当我们使用Burp插件功能，对于Burp运行时所需要的JVM内存占用比较大，一般建议设置为1G，具体设置请参考第一章节。++




        

    



        
    



        

    
        第十六章 如何编写自己的BurpSuite插件

        
            如何编写自己的Burp Suite插件

Burp Suite的强大除了自身提供了丰富的可供测试人员使用的功能外，其提供的支持第三方拓展插件的功能也极大地方便使用者编写自己的自定义插件。从上一章节我们已经了解到，Burp Suite支持的插件类型有Java、Python、Ruby三种。无论哪种语言的实现，开发者只要选择自己熟悉的语言，按照接口规范去实现想要的功能即可。下面我们就来看看如何开发一个Burp  Extender的插件。
本章讲述的主要内容有：


	API简述

	Burp插件的编写前准备

	Burp插件的编写（Java语言版）



API简述

打开Burp  Extender的APIs的Tab页，看到的界面如下图所示：
 [image: ]
界面由左边的接口类和右边的接口定义和描述构成，其中左边的最下端有两个按钮，图中1按钮为保存接口类，当我们点击保存后，在指定的存储目录下，会生成一系列的java文件，如下图：
 [image: ]
 这些文件的内容即为前一张图中右边所示的内容，按照java语言的源文件格式存放的，在编写插件时，可直接将burp包引入Project中使用。而前一张图中2按钮为保存Javadocs,点击保存后，会在存储目录中存放与API相对应的JavaDocs文件。用浏览器打开则如下图所示：
 [image: ]

除了上文说的，我们能导出JavaDocs到本地外，Burp官方也提供了一份在线文档，地址为：https://portswigger.net/burp/extender/api/index.html
下面我们根据接口功能的不同对API进行分类。


	插件入口和帮助接口类：IBurpExtender、IBurpExtenderCallbacks、IExtensionHelpers、IExtensionStateListener
IBurpExtender接口类是Burp插件的入口，所有Burp的插件均需要实现此接口，并且类命名为BurpExtender。
IBurpExtenderCallbacks接口类是IBurpExtender接口的实现类与Burp其他各个组件（Scanner、Intruder、Spider......）、各个通信对象（HttpRequestResponse、HttpService、SessionHandlingAction）之间的纽带。
IExtensionHelpers、IExtensionStateListener这两个接口类是插件的帮助和管理操作的接口定义。





	UI相关接口类：IContextMenuFactory、IContextMenuInvocation、ITab、ITextEditor、IMessageEditor、IMenuItemHandler
这类接口类主要是定义Burp插件的UI显示和动作的处理事件，主要是软件交互中使用。





	Burp工具组件接口类：IInterceptedProxyMessage、IIntruderAttack、IIntruderPayloadGenerator、IIntruderPayloadGeneratorFactory、IIntruderPayloadProcessor、IProxyListener、IScanIssue、IScannerCheck、IScannerInsertionPoint、IScannerInsertionPointProvider、IScannerListener、IScanQueueItem、IScopeChangeListener
这些接口类的功能非常好理解，Burp在接口定义的命名中使用了的见名知意的规范，看到接口类的名称，基本就能猜测出来这个接口是适用于哪个工具组件。





	HTTP消息处理接口类：ICookie、IHttpListener、IHttpRequestResponse、IHttpRequestResponsePersisted、IHttpRequestResponseWithMarkers、IHttpService、IRequestInfo、IParameter、IResponseInfo
这些接口的定义主要是围绕HTTP消息通信过程中涉及的Cookie、Request、Response、Parameter几大消息对象，通过对通信消息头、消息体的数据处理，来达到控制HTTP消息传递的目的。







通过对Burp插件 API的功能划分，我们对API的接口有一个初步的认知，知道在使用某个功能时，可以去哪个接口类中寻找相应的接口定义来做自己的实现。例如。我们想显示一个Tab页界面，那么肯定是要实现ITab接口；如果需要对消息进行编辑修改，则需要实现IMessageEditor接口；需要使用payload生成器，则需要实现IIntruderPayloadGenerator接口。通过接口分类后再找具体的接口定义的方法，可以帮助我们在不太熟悉Burp 插件API的情况下，更快地开发出自己需要的插件。



Burp插件的编写前准备

编写一个完整的Burp插件的大体过程可分为如下三步：

1. 导入Burp插件接口，即通过APIs界面上的【save interface files】的保存动作，将生成的文件连同burp目录一下添加你自己的Java Project中。

2. 编写Burp插件，即通过自己的代码编写，完成自己想实现的功能插件的编码过程。

3. 加载Burp插件，即将上一步编写完成的插件，打包后导入Burp  Extensions中，进行试用测试的过程。

其中第一步和第三步对大多数来说，没有难度，主要难度在于如何编码实现Burp的插件。在Burp Suite的官方网站上，插件编写网址：https://portswigger.net/burp/extender/。当我们打开这个网页，会发现网站上有一系列Demo，包含各个编程语言的实现的源代码，这些Demo，按照开发的难度逐步增加的，我们可以点击【Download】链接下载源码进行分析和学习（网页截图如下所示）。
 [image: ]

除了这些Demo外，网站还有一篇插件编写入门的文章。网址：http://blog.portswigger.net/2012/12/writing-your-first-burp-extension.html。文章中以Java和Python语言为例，编写一个最简单的Burp插件来熟悉插件的编写流程，阅读这些文章，会给我们编写Burp插件带来极大的帮助。阅读完这篇文章之后，接着官方的归档文件中，会有一些由浅入深讲解插件编写的文章，E文好的同学也可以自己看看，网址点击：http://blog.portswigger.net/2012_12_01_archive.html

如果你没法读懂这些文章，那么我们一起先来看看编写Burp插件的准备工作有哪些，下一章以实例学习如何编写一个Burp插件。通常编写Burp插件的准备工作有：


	安装JDK------我相信会使用Burp Suite软件的同学都已经安装过JDK了，如果没有安装，请阅读此书的第一章第二章相关章节。

	安装IDE------一款好的IDE能使得开发效率得到极大的提升，Java语言推荐使用Eclipse或者IntelliJ，Python推荐使用Pycharm或者PyDev，具体每一个IDE软件的安装，请读者自己查找学习。

	熟悉编程语言的语法-----这是编写插件的基础，如果连基本的语法都不熟悉，编写Burp代码是有一定难度的，接下来的文章中，编者默认为阅读者对语法的掌握程度是熟悉的。



具备了以上三点，把你自己想要实现的插件功能按照软件需求分析的流程在图纸上简单地画出来，我们即可以进入插件开发环节。



Burp插件的编写（Java语言版）

Burp插件的编写语言有Java、Python、Ruby，此处我们以Java为例，来学习编写一个插件。插件要实现的功能是：在http和https请求的header部分添加一个X-Forward-For字段，而字段中的IP地址是随机生成或者指定的，用于绕过使用该字段来防护暴力破解等的场景。插件代码的编写是基于网友bit4woo的Burp插件源码进行二次开发的。源项目github地址：https://github.com/bit4woo/Burp_Extender_random_X-Forward-For，在此向网友bit4woo致谢！

bit4woo网友的源码中实现的插件中仅有X-Forward-For的消息头添加，无插件的UI界面，我们无控制插件是否生效和跟踪http消息通信的直观查看。因此，我们需要实现的插件的功能如下：


	对使用插件的HTTP请求消息头中添加X-Forward-For字段

	添加UI界面，直观地感受插件的使用。

	跟踪HTTP消息，在Burp中使用了哪些组件，请求的URL是什么,请求后的http状态码是否多少。

	能在插件中控制本插件是否拦截所有的HTTP请求消息，即是否对请求消息头添加X-Forward-For字段。

	添加的X-Forward-For字段是随机生成还是自己指定的值。



插件编写完成的消息跟踪界面（HistoryLog）如下图：
 [image: ]
插件的设置界面（Options）如下：
 [image: ]

 下面我们就来看看具体的编码实现（此处仅仅谈Burp插件的编写，Swing组件的使用不涉及，默认编写者对Swing已熟练掌握）。

1.首先在burp包中定义了一个名称为BurpExtender的java类，必须继承IBurpExtender接口。这个上一个章节已经阐述过了。
 [image: ]
2.因为要在Burp中添加一个tab页作为我们自定义的UI，所以我们需要实现ITab接口；因为要显示请求和响应消息，所以需要实现IMessageEditorController接口；因为要拦截请求的报文，添加X-Forward-For，所以需要实现IHttpListener接口。如上图所示。类定义完成后，导入未实现的方法，则类的UML图如下：
 [image: ]
3.接着就是对接口类的方法实现，在UML中，下面两个是需要实现的主要函数： 


registerExtenderCallbacks(final IBurpExtenderCallbacks callbacks)
这个函数是Burp插件的入口，在这里主要做了如下工作：1）初始化插件和组件对象 2）设置自定义的UI界面原型。
 [image: ]
其中创建自定义UI的run函数代码如下：
 [image: ]
其次是processHttpMessage(int toolFlag, boolean messageIsRequest,
            IHttpRequestResponse messageInfo)
这个函数的功能主要是对HTTP消息的处理和添加HTTP消息到History列表中。其代码如下：
 [image: ]
除了这两个函数，其他函数的功能主要是为了UI展示做的各种逻辑操作，此处就不再叙述了，想要了解的同学可以下载本章后面附的源码进行阅读。



4.完成了主要函数的编码之后，插件开发的部分就已经结束了，这时候，我们只需要把代码导出成jar把，加载到Burp  Extensions中测试运行即可。
[image: ]

5.本插件和其源码下载地址

点击下载插件jar

点击下载源码

下载完毕后，你可以把src中的两个java类放入从APIs 标签页中导入的接口类所在的burp包中，编译后打包jar运行；也可以直接把下载的X-forward-For.jar导入Burp拓展插件中，即可看到插件的运行界面。


        

    



        
    



        

    
        第十七章 使用Burp Suite测试Web Services服务

        
            使用Burp Suite测试Web Services服务

从这一章开始，我们进入了Burp的综合使用。通过一系列的使用场景的简单学习，逐渐熟悉Burp在渗透测试中，如何结合其他的工具，组合使用，提高工作效率。本章主要讲述在测试Web Services服务中，如何使用Burp Suite和SoapUI NG Pro的组合，对服务接口进行安全测试。
本章讲述的主要内容有：


	使用场景和渗透测试环境配置

	渗透测试过程中组合软件的使用





使用场景和渗透测试环境配置

在日常的web测试过程中，除了基于浏览器展现技术的客户端应用程序外，基于SOAP协议进行通信的WebService服务也很常见。WebService的出现是为了解决分布式、跨平台、低耦合而实现的不同编程语言之间采用统一的数据通信的技术规范，在应用程序中，常作为独立的业务模块对外提供具体的业务功能或者为前段提供数据处理的业务接口。因SAOP协议中的接口定义使用XML作为描述性语言，这与php、jsp之类的通信交互在渗透测试上还是有很大的差异。如果使用Burp 对通信消息进行拦截抓包，一次典型的消息内容如下图所示：
 [image: ]
其http消息头中包含SOAPAction字段，且消息体为<soapenv:Envelope>封装的xml文本（更多关于WebService的文章请阅读者自行搜索）。正因为WebService这些特征，所以在渗透测试中我们也需要选择能解析SOAP协议和WSDL描述的软件。这里，我们使用的是SoapUI NG Pro 和Burp Suite。他们各自的作用分别是：


	SoapUI NG Pro： 渗透测试流程的发起，通信报文的解析、集合payload之后通信报文的重新组装等。

	Burp Suite： 代理拦截，跟踪通信过程和结果，对通信进行重放和二次处理等。



如果按照时序图来展现，他们在通信过程中，各自的时序位置如下：
 [image: ]
从图中我们可以看出，作为代理服务Burp起着通信中间人的作用，可以对消息进行拦截后的编码、解码、转发、丢弃等各种操作，并记录原始消息。而SoapUI NG Pro作为WebService的测试工具，通过构造不同类型的payload来测试、验证漏洞的存在。他们组合在一起，共同完成复杂场景下WebService服务的渗透测试过程中的安全性验证。



SoapUI NG Pro 是SmartBear公司继SoapUI Pro之后推出的企业应用级收费软件，其试用版下载地址为：https://smartbear.com/product/ready-api/soapui-ng/free-trial/。下载安装完毕后，打开软件的主界面大体如下图所示（其中图中1部分为不同功能视图之间的切换项，图中2部分为菜单栏，图中3部分为常用功能菜单，图中4为Project视图区，图中5为主工作区，图中6部分为属性设置区）：
 [image: ]
安装完毕后，我们首先要做的是将SoapUI NG Pro的代理服务指向Burp Suite。假设我的Burp Proxy设置为127.0.0.1:8080。则SoapUI NG Pro的配置是：


	点击上图中3部分的Preferences，或者上图中2部分的【File】>>【Preferences】

	在弹出的界面中打开proxy选项卡，录入代理地址和端口。

[image: ]





完成以上的配置后，我们对WebService的渗透测试环境已经基本具备，可以开始对一个具体的WebService服务进行渗透测试了。



渗透测试过程中组合软件的使用

渗透测试环境配置后，我们就可以开始测试。这里我们可以自己编写WebService服务端，也可以通过搜索引擎选择互联网上公开的WebService，我这里使用的是：http://graphical.weather.gov/xml/SOAP_server/ndfdXMLserver.php?wsdl

一次简单的渗透测试过程大体包含如下环节：
1.首先，我们通过SoapUI NG Pro 创建安全测试用例。如下图：

 [image: ]

2.在弹出的界面中，选择通过WSDL创建，接着输入WSDL地址。如下图：

 [image: ]

3.当SoapUI NG Pro对WSDL解析完成后，会自动生成一系列的安全测试项：

[image: ]

4.我们可以对上图中的安全测试项进行增加和删除，默认情况下，这些安全测试项都是选中的。比如，如果我们只需要测试是否存在XPath注入，则只要上图中的勾选最下面的一项即可。
当SoapUI NG Pro根据安全测试项，完成不同的测试用例的创建之后，主操作界面如下图所示：

[image: ]

5.我们可以选择指定的SOAPAction或者某个SOAPAction下的某个安全项进行单一测试，也可以直接点击run运行所有的安全测试项。如果测试项过多的话，此操作执行时间会比较长，同时，如果并发数过多，会给服务器端造成压力，这是测试时候需要注意的。如下图所示，图中WebService接口正在安全测试中，进度条中显示调用的SOAPAction名称。
[image: ]

6.如果出现下图的状态，则表示测试进程已经执行完毕。
[image: ]

7.7. 此时，我们可以在Burp的Http history面板中查询到刚才发生的所有请求消息，通过不同的过滤条件查找我们关心的请求或响应消息，并发送到Burp的其他工具组件进行消息重放和处理、验证。
 [image: ]

更多关于SOAPUI的使用请阅读这里 



SoapUI NG Pro的安全测试项包括以下内容：


	边界扫描

	SQL注入

	XPath/XQuery注入

	模糊测试

	无效的参数类型

	XML格式畸形

	XML炸弹

	跨站脚本

	上传附件安全

	自定义扫描



下面就以SQL注入为例，我们看看SoapUI NG Pro的安全测试配置参数。
 [image: ]
对于每一个安全测试项，其基本配置主要分三部分：
1.配置项（Configuration）


主要是指协议描述中定义的输入参数、编码类型、SOAP协议中的特定参数（namespace、import....)



2.自动化测试策略（Straegy）


主要设置测试过程中的请求延时、选择策略、运行方式等



3.高级选项（Advanced）


通常是指测试时所需要的payload值，或者生成payload的策略。通过上图我们也可以看出，payload的值是可以自定义添加的。在github上，fuzzdb是被广泛使用的字典库，我们可以使用它作为测试的payload字典。项目地址为：https://github.com/fuzzdb-project/fuzzdb





当我们配置完毕后，运行安全测试项时，可以在Burp中查看到发送的payload值，如下图（阴影选中部分）所示的XSS脚本测试的payload：
 [image: ]
同时，我们根据http状态码，对应答进行排序，跟踪可疑的响应消息，获取服务器的敏感信息。如下图获取的服务器Banner信息：
 [image: ]
被Burp拦截到的消息记录，我们可以发送到Intruder，使用fuzzdb进行指定的fuzz测试；也可以发送到Repeater进行手工的消息内容修改和漏洞是否存在性的验证。具体到某个方面的漏洞，比如说Xpath注入漏洞，在测试过程中，需要测试人员理解Xpath的注入原理，理解Xpath的语法，根据服务器端的响应消息，自己手工构造特定的payload才能获得更重要的信息。这些都是在平时的工作中慢慢积累的，而不是光靠一款工具软件就作为万能的解决方案，希望读者能明白这个道理。



使用Wsdler测试WebService接口：

除了前面我们说的使用SOAPUI NG Pro 测试WebService外，在Burp里也有一个通过WSDL解析接口定义，手工测试WebService的插件：Wsdler

 [image: ]

如果你安装了此插件，则在Burp的 Proxy >> History 中，可以直接使用【Parse WSDL】功能。

 [image: ]

确认使用【Parse WSDL】解析功能后，此插件自动解析出服务的Operation、Binding、Endpoint。当选中某个Operation之后，可以查看SOAP消息文本。同时，可以发送到Burp的其他组件进行进一步操作。

 [image: ]

比如，我们将上图中的消息发送到Intruder，使用字符块（Character blocks）的对参数进行边界测试。

 [image: ]

发送Intruder后的截图如下：

 [image: ]

使用的payload为字符串1，从1到50，即1,11,111,1111......直到50个1，来测试参数的边界长度：

 [image: ]

生成payload并执行后的结果如下图所示：

 [image: ]

上面仅仅简单地叙述了Wsdler的使用，在实际的安全测试中，你可以使用Fuzzdb的字典，进行更复杂的渗透测试和功能验证。无论你使用什么样的工具，只要能通过一系列的自动化测试或者手工测试，完成WebService应用程序的安全脆弱性验证，保障应用程序的安全性，提供了应用程序的安全系统，这就达到我们做渗透测试的目的了。




        

    



        
    



        

    
        第十八章 使用Burp, Sqlmap进行自动化SQL注入渗透测试

        
            使用Burp, Sqlmap进行自动化SQL注入渗透测试

在OWSAP Top 10中，注入型漏洞是排在第一位的，而在注入型漏洞中，SQL注入是远比命令行注入、Xpath注入、Ldap注入更常见。这就是本章要讲述的主要内容：在web应用程序的渗透测试中，如何使用Burp和Sqlmap的组合来进行SQL注入漏洞的测试。在讲述本章内容之前，默认为读者熟悉SQL的原理和SqlMap的基本使用，如果有不明白的同学，请先阅读《SQL注入攻击与防御》一书和SqlMap手册（最好是阅读官方文档）。

本章包含的内容有：


	使用gason插件+SqlMap测试SQL注入漏洞

	使用加强版sqlmap4burp插件+SqlMap批量测试SQL注入漏洞





使用gason插件+SqlMap测试SQL注入漏洞

在正式开始本章的内容之前，我们先做如下两点约定：


	你已经安装配置好了python可运行环境

	你已经熟悉sqlmap的基本命令行的使用并正确安装



如果你已经做到了上面的两点，那么，我们正式开始进入本章的内容。

Burp Suite与SqlMap整合的插件除了BApp Store 中的SQLiPy外（如图），

 [image: ]

还有gason和sqlmap4burp。不同的插件之间的功能大同小异，其目的都是使用命令行调用SqlMap的API接口进行SQL注入的测试，这里，我们主要以gason为例，讲述具体配置安装和功能使用。

gason插件安装使用大体分以下几个步骤：


	首先是下载gason插件。你可以从这个地址进行下载（点击下载），也可以从官方下载源码自己编译，总之就是获取到插件的安装文件gason-version.jar



	打开Burp Extensions进行安装，点击【Add】按钮，按照图中所示操作即可。安装过程很简单，如果不明白的话，可参考《Burp Suite应用商店插件的使用》章节的内容。
[image: ]
如果出现了下图中所示结果，且【Output】和【Errors】两个tab页面中没有错误的提示信息，表示插件已安装成功。
[image: ]



	安装完成后，当Burp的Proxy中拦截到消息记录时，可直接发送到sqlmap。如下图所示：
[image: ]



	如果没有出现如上图所示的【send to sqlmap】菜单，则表示插件没正确安装成功，需要读者自己排查一下安装失败的原因。



	当我们在Burp拦截的请求消息上选择【send to sqlmap】后，则自动弹出sqlmap选项设置对话框。
[image: ]
从图中我们可以看出，插件会自动抓取消息内容并解析后填充到相关参数设置的选项里去。例如：参数和参数值，请求方式（GET/POST），url地址等。同时，还有许多与Sqlmap本身测试使用的选项值仍需要我们自己指定，其中最主要的两个是：





bin目录：这里是指sqlmap.py的路径

Command：sqlmap运行时执行的命令行

6.设置bin目录的方式很简单，点击【....】按钮，选择到sqlmap.py的存储路径即可。当bin path配置正确后，下方的Command会自动更新，随着设置参数的不同，自动调整需要执行的sqlmap命令行（如果不理解界面操作各个设置的含义，可以比较设置前后Command值的变化，即可以知道某个设置对应于sqlmap参数的哪一个选项）。
[image: ]

7.所有的配置正确之后，【run】按钮将被激活，点击【run】，系统自动进入sqlmap扫描阶段。

[image: ]
当进入sqlmap扫描阶段时，插件会新增一个tab页面，显示执行进度，即如上图的箭头所指。

8.我们可以通过进度跟踪的界面上的【save to file】和【close tab】来保存扫描结果和关闭、终止扫描。

使用gason插件，与命令行方式执行sqlmap脚本相比，操作变得更加方便。比如说，在命令行环境中，我们需要先抓取cookie信息，才能放入到命令行里执行；亦或者，我们需要手工录入一个个参数进行命令行操作，而在gason插件环境中，这些都不需要。当我们点击【send to sqlmap】时，插件自动帮我们完成了这些操作。且与sqlmap个性设置的选项，我们也可以通过界面操作，自动完成，比命令行下更直观、更高效。



使用加强版sqlmap4burp插件+SqlMap批量测试SQL注入漏洞

如果你只想执行一次sqlmap的操作，即能完成多个链接地址的SQL注入漏洞测试，使用gason插件的方式操作起来会比较麻烦。那么，是否存在批量检测的使用方法呢？ 国内比较著名的安全网站freebuf上有两篇类似的文章，感兴趣的同学可以自己阅读看看。


	【优化SQLMAP的批量测试能】http://www.freebuf.com/sectool/75296.html

	【我是如何打造一款自动化SQL注入工具】http://www.freebuf.com/sectool/74445.html



通过上面的两篇文章，我们可以看出，批量操作在实际应用中非常常见，如果能解决批量问题，则大大地提高了我们的工作效率，下面我们一起来研究一下如何解决这个问题。

在Sqlmap的官方文档中有这样的介绍：
[image: ]

从这段话中我们可以看出，sqlmap可以通过 -l 参数，一次检测多个url的注入问题，这个参数的值是Burp proxy或者WebScarab proxy的日志文件。那么，我们是否可以通过插件的方式，自动生成类似的日志文件，然后调用sqlmap，解决批量检测的问题？答案当然也是肯定的。

在github上，网友difcareer公开了一个Burp插件sqlmap4burp，源文件地址为：https://github.com/difcareer/sqlmap4burp。我们就基于此插件的功能拓展，来完成自动化批量SQL测试的功能。

首先，我们来规划一下这个插件的使用场景：


当通过Burp代理的HTTP流量消息都记录在HTTP History 列表中，我们可以批量地选中多个url，由插件自动生成类似Burp proxy的日志文件，然后调用sqlmap进行检测。



插件整个使用过程的流程图如下：
[image: ]

上图中浅蓝色背景标示的部分，均为插件所执行的动作。其主要做了这些事情：


	判断选中数据是否为空，不为空则获取History列表的已选中数据，无论一条还是多条记录。

	将获取的HTTP消息按照proxy日志的格式，生成日志文件。

	调用sqlmap.py脚本，传递生成的日志文件作为参数值进行检测。



明白了这些，接着我们来看proxy的日志文件格式。

[image: ]

如上图所示，我们通过【Options】>>【Misc】>>【Logging】选中Proxy的Requests选项，自动弹出保存日志文件的路径和文件名，点击【保存】按钮后，则文件生成并开始记录Proxy的请求消息。
我们把生成的日志文件用记事本打开后发现，日志格式如下：

[image: ]

上图一共两条消息，每一条消息内容又包含图中1的头部，图中2的消息内容和图中3的尾部构成，而图中2的部分即是消息请求的详细内容，则我们按照此格式手工构造日志文件，通过修改sqlmap4burp的源码（Windows环境下）从而来完成这个功能。

在源码SnifferContextMenuFactory.java的我们找到了日志获取的入口createMenuItems函数内部的actionPerformed函数，遂修改此段代码为：
[image: ]
而创建日志头部和尾部的代码主要是拼写同格式的字符串，详细如下：
[image: ]

同时，修改sqlmap参数的调用方式，修改SqlmapStarter.java的第21行为：
[image: ]

这样，我们可以实现批量操作的功能了。

插件和源码可以通过如下地址进行下载：
插件下载
源码下载

下载完毕后，请参考sqlmap4burp的readme完成基本的配置放可以使用，否则sqlmap调用将会失败，无法完成批量检测。

插件安装完毕后显示跟原来的插件并无多大区别，如下图是发送多条url到SqlMap的截图：

[image: ]

生成的日志文件的截图：

[image: ]

sqlmap窗口中一次可以检测多个ur截图：

[image: ]


        

    



        
    



        

    
        第十九章 使用Burp、PhantomJS进行XSS检测

        
            使用Burp、PhantomJS进行XSS检测

XSS（跨站脚本攻击）漏洞是Web应用程序中最常见的漏洞之一，它指的是恶意攻击者往Web页面里插入恶意html代码，当用户浏览该页之时，嵌入其中Web里面的html代码会被执行，从而达到恶意攻击用户的特殊目的，比如获取用户的cookie，导航到恶意网站，携带木马等。根据其触发方式的不同，通常分为反射型XSS、存储型XSS和DOM-base型XSS。漏洞“注入理论”认为，所有的可输入参数，都是不可信任的。大多数情况下我们说的不可信任的数据是指来源于HTTP客户端请求的URL参数、form表单、Headers以及Cookies等，但是，与HTTP客户端请求相对应的，来源于数据库、WebServices、其他的应用接口数据也同样是不可信的。根据请求参数和响应消息的不同，在XSS检测中使用最多的就是动态检测技术：以编程的方式，分析响应报文，模拟页面点击、鼠标滚动、DOM 处理、CSS 选择器等操作，来验证是否存在XSS漏洞。

本章包含的内容有：


	XSS漏洞的基本原理

	PhantomJS在XSS检测中的使用原理

	使用XSS Validator插件进行XSS漏洞检测





XSS漏洞的基本原理

一般来说，我们可以通过XSS漏洞的表现形式来区分漏洞是反射型、存储型、DOM-base三种中的哪一种类型。


	反射型XSS是指通过给别人发送带有恶意脚本代码参数的URL，当URL地址被打开时，带有恶意代码参数被HTML解析、执行。它的特点是非持久化，必须用户点击带有特定参数的链接才能引起。它的连接形式通常如下：http://localhost/vulnerabilities/xss_r/?name=<script>alert(1);</script>

其name参数的值为<script>alert(1);</script>，这样的参数值进入程序代码后未做任何处理，从而被执行。其类似的源代码如下图：

[image: ]


	存储型XSS是指恶意脚本代码被存储进数据库，当其他用户正常浏览网页时，站点从数据库中读取了非法用户存储的非法数据，导致恶意脚本代码被执行。通常代码结构如下图：

[image: ]

其发生XSS的根本原因是服务器端对写入数据库中的内容未做javascript脚本过滤。

	DOM-base型XSS是指在前端页面进行DOM操作时，带有恶意代码的片段被HTML解析、执行，从而导致XSS漏洞。



PhantomJS在XSS检测中的使用原理

PhantomJS的官网地址：http://phantomjs.org，目前最新版本 2.1。它是一个基于WebKit的服务器端JavaScript API，即在无需浏览器的支持的情况下可实现Web浏览器功能的支持，例如DOM 处理、JavaScript、CSS选择器、JSON、Canvas和可缩放矢量图形SVG等功能。基于它具有的功能，通常被用于以下场景：


	无需浏览器的Web测试：支持很多测试框架，如YUI Test、Jasmine、WebDriver、Capybara、QUnit、Mocha

	页面自动化操作：使用标准的DOM API或一些JavaScript框架（如jQuery）访问和操作Web页面。

	屏幕捕获：以编程方式抓起CSS、SVG和Canvas等页面内容，即可实现网络爬虫应用。构建服务端Web图形应用，如截图服务、矢量光栅图应用。

	网络监控：自动进行网络性能监控、跟踪页面加载情况以及将相关监控的信息



我们这里使用的主要是利用PhantomJS提供的JavaScript API 调用监控和触发接口，方便地操作html页面 DOM 节点并模拟用户操作。

在Burp Extender的BApp Store中有一个XSS的检测的插件XSS Validator，就是利用phantomJS和slimerJS的这些特性，来完成漏洞验证的。下面我们一起来看看它的原理。

在插件安装目录的xss-detector子目录下有一个xss.js的文件，就是phantomJS检测的具体实现。在代码中我们看到，默认情况下，在本地主机的8093端口启动了一个监听服务，并充当中间人代理的功能。

[image: ]

当phantomJS服务启动，拦截到请求后即通过API接口请求页面并初始化。在初始化过程中，设置了启用web安全检测、XSS审计、js操作等。

[image: ]

同时，自定义alert、confirm、prompt处理，记录XSS检测信息。

[image: ]

而对于js事件检测的处理，主要是通过事件分发函数去做的。

[image: ]

理解了这些过程，基本上XSS Validator使用phantomJS对XSS检测的原理已经掌握了。关于这个原理的类似分析，新浪微博网友@吃瓜群众-Fr1day  的文章说得很清楚，传送门地址：http://www.tuicool.com/articles/3emU7n

用图例来描述其交互过程，如下图：

[image: ]

在插件处理中几个关键点是需要我们特别关注的：


	Intruder使用了XSS Validator的payload生成器，将插件与Intruder两者联动合起来。

	插件对Intruder发送的消息进行拦截处理，转交phantomjs服务监听端口处理。

	xss.js请求真实的web服务器，并对消息进行处理，添加Grep Phrase标志

	Intruder组件根据Grep Phrase标志区分是否存在漏洞



只有理解了phantomJS在检测XSS中的原理，我们才可以在工作中，根据实际情况，对诸如xss.js文件进行修改，来达到满足我们自己业务需求的目的，而不仅仅拘泥了插件使用的本身功能。



使用XSS Validator插件进行XSS漏洞检测

上一节我们熟悉了phantomJS检测xss的基本原理，现在我们一起来看看XSS Validator插件的使用。

XSS Validator插件的安装依旧是可以通过BApp Store安装和手工安装两种方式，手工安装需要下载源码进行编译，这里提供项目的github地址，https://github.com/nVisium/xssValidator。安装过程由读者自己完成，如果不明白安装，请阅读Burp插件使用相关章节。安装完毕后，插件的界面如下图所示：

[image: ]

上图中的左侧为插件运行时需要配置的参数，右侧为验证XSS漏洞的payload。在使用插件前，有一些关于phantomjs的具体配置需要我们关注。这也是我们在通过应用商店进行插件安装时，安装界面上提供了的使用说明里的。

[image: ]

在执行Intruder之前，必须通过命令行phantomjs xss.js 启动xss检测服务，也是phantomjs的服务监听端口。这就使得我们在执行命令行之前，需要将phantomjs安装好，并加入到环境变量里，否则无法执行。至于phantomjs的安装非常简单，如果你实在不会，建议你阅读此文章。传递地址：http://www.mincoder.com/article/4795.shtml

安装完之后，执行phantomjs xss.js，控制台界面显示如下，并无其他提示信息。

[image: ]

为了简单地说明使用方法，其他的参数我们都采取默认配置，只修改Grep Phrase和JavaScript functions两个参数：
Grep Phrase修改为xxs_result,作为检测标志和列表头。
JavaScript functions中我们仅使用alert，其他的都暂时去掉。便于我们从控制台观察结果。我们最终的配置结果如截图所示：

[image: ]

配置完插件之后，我们需要配置Intruder。
首先，指定Grep Phrase的值。

[image: ]

接着，Intruder的payload生成器需要设置为xssValidator的。
[image: ]
[image: ]

如果你如上图中所示的设置，则可以启动Intruder进行检测了。在检测过程中，我们会看到控制台输出很多日志信息，根据我们的配置，输出alert信息的表示payload检测出存在xss漏洞。如下图中2所示：

[image: ]

同时，在Intruder的执行界面上，我们可以通过xss_result来查看payload的检测情况，那些响应报文中存在漏洞标志的均被标出，便于我们对消息的区分和处理。

[image: ]



通过以上内容的学习，我们对PhantomJS 和xssValidator在XSS漏洞检测方面的使用有了更深入的了解。在实际应用中，由于xss漏洞的复杂性，不是靠插件默认的payload就能检测出来的，还是需要读者自己去分析和思考，找到具体的解决办法，本章内容仅仅起着抛砖引玉的作用。文章后的延伸阅读内容，感兴趣的读者可以进一步分析、实践。同时，如果有更好的此类文章，欢迎发邮件给我t0data@hotmail.com，我会添加到延伸阅读里。


延伸阅读：1.Server-Side-XSS-Attack-Detection-with-ModSecurity-and-PhantomJS



2.如何使用开源组件解决web应用中的XSS漏洞
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Proxy host: Proxy host, leave blerik to Gonnect directly

i Proxy port: I

Authentication type: | NTLMv2 D]

Usemame:

Password:

Domain:

Hostname:

(o) (scmca]
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@ Upstream Proxy Servers
@ The following rules determine whether Burp sends each outgoing request to a proxy semver, or directly to the destination web server. The first rule that
proxy server, create a rule with * as the destination host.

Enabled Destination host ‘le(ylnsl ‘Usamme

| Proxy port | Auth type.
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Add platform authentication credentials =)

@ Enter the platform credentials for the specified host.

Destination host:

Authentication type: | NTLMv2 D]

Usemame:

Password:

Domain:

Hostname:
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@ Platform Authentication
@ These settings let you configure Burp to automatically carry out platform authentication to destination web servers

) Do platform authentication

[ Add | |Host 4| Type | Usemame | Domain | Domain host

(0] Prompt for credentials on platform authentication failure
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B Intruder attack @ % - —

Attack Save Columns

| [Resuts | Target | positons | payioass | optons |

Fier: Showing altems @
Request 4| Pajload [status  [Emor [ Timeout|Lengh | xss_resut | comment ]
0 200 O O st O baseline request E
1 <script-alert(209792488)</s... 200 a g s 7]
2 <SCript-alent(299792458)<L.. 200 O O s E
4 “><sCript-alert(209792458)... 200 O O s 7]
5 ><script-alert(209792458)<.. 200 O O s 7]
5 ><scripb-aler(209792458)<... 200 O Qg s @
7 <SCRIPT-aler(209792458)... 200 O O s« 7]
s <scri<scripb-pi-alert(20979... 200 O O s S]
9 <SCRIscript-PT-aler(299... 200 O O s 8] L
10 ci<scrsscriobiotobalet.200 O 0 see 0 5
Request | Response
Raw | Headers | Hex | HTHL | Render
0
<vaiv r
<vaiv
</poty>
</mtafouss_resurc| =" )
v
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Compare site maps

o | B |

) Site Map2
] D

fy the optons for re-requesting the sie map. Ensure you have configured sutable session handing rules for the target tool, in Options / Sessions. These rules willbe applied to
requests when re-requesting the ste map.

Number of threads: s

Number of reties on network faiure: |3

Pause before retry (miiseconds): | 2000
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Compare site maps =

(@) siteMap2
Select the source to use forthis sk map.

O Load from Burp state e

—> @ Request map 1 again n a different session context (configured n Options / Sessions)
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Compare site maps. = | B

(@) Response Comparison

Configure the options below to determine how Burp handies certai features of responses when performing comparisons.

Response headers.
© nnclude headers

& Except for: |te, etag, expres, last-modified

O Exciude headers

O Except for: [ tent-ocation, location, set-cookie | | Edit

Form field values
© include form field vaes.

© Exciude form fiek values

O Except for Eat

@ lgnore whtespace-only varistons.

HMIME type.
& Dont compare nontext content
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Compare site maps = | B

(@) Reauest Matching

‘Select the fems on the basis of which Burp wil match ndiidual requests i one st map wih requests in the other site map. The defaut settings wil work effectively for most siuations.

& URL fie path (required)

& HTTP method

@ URL query strng
& Match parameter names only
00 lonore these parameters:

) Request headers
lonore these headers:

cookie, referer, user-agent Eat
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T — N
Compare site maps

Fier: Showing al ems

Wap 1

ERBEHERI

Host

Method | URL.

2.0301_CO11_N_I10; expire:
31-Mar-16 12:
domain =www.baidu.com; path=/

<IDOCTYPE HTML PUBLIC

“~//IETF//DTD HTML 2.0//EN">
<html><head>

<title>302 Found«</title>

</head> <body>

<h1>Found</h1> L]

J (<) (o) (5] [mmesearcn]| sngnaans

Map 2

iEscr)

Host

Method | URL

[[Feauest  mesponse |
[ et [ [ e [ |
31-Mar-16 1327:02 GMT; s

domain =www.baidu.com; path=/

<IDOCTYPE HTML PUBLIC o4

yil| (2] (<) (5] (5] [reeescarcn] shignians

s | (e ]
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Compare site maps

®

Fier: Showing al ems

Map 1

[0 ntpsimwwbaucom ] [rost [wetos | uRe |

domain =www.baidu.com; path=/

<IDOCTYPE HTML PUBLIC

*~//IETF//DTD HTML 2.0//EN">
<html><head>

<title>302 Found</title>

</head> <body>

<hi>Found</ml> 5
2) (<) (=) Tipe s search | S highights

Map 2

[ s s [um a1 (oo al

domain =www.baidu.com; path=/

<IDOCTYPE HTML PUBLIC

e vl () ) T ) o] snamns

v

) )
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sqlnap.py -1 C:\Users< AppDatasLocal\Temp\1 4800541959038
-req ——batch —smart

€1.0.11.148dev>

htep://sqlnap.ory

1 legal disclainer: Usage of sqlmap for attacking targets without prior mutual consent]
is illegal. It is the end user’s responsibility to obey all applicable local, state and|
federal laws. Developers assune no liability and are not responsible for any misuse or

damage caused by this program

(%] starting at 14:14:46

[14:14:461 [INFO1 sqlnap parsed 2 Cparameter unique> requests from the targets list read|
lv to be tested

[14:14:461 [INFO1 sqlnap got a total of 2 targets

URL 1:

GET http://res .qhnsg.con/hips/popund /data-20148222 . jsonnid=chS Susaanoiamsmumet76ch24a)
h92a8status =118y =28 PRI 147188 -1 95000 11 1 BUSN-26 SIS

do you want to test this URL? [¥/n/ql

>y

[14:14:461 [INFO1 testing URL ’http://ves.qhnsg.con/hips/popund data—20148222 . json?nid=C]
b NRRSP? 6 c b2 4ah9 2aks tatus =118y ~28 MEIMGSEEEP! 8t ~1 SUEEEPR? 1 1 -1 4USN-20
o3

[14:14:461 [INFO1 using *C: Weers\AMCCN. sqlnaploutput \results-11252016_0214pn.cou’ as tH
o CSU results file in multiple targets mode

[14:14:461 [INFO1 testing connection to the target URL

[14:15:071 [UARNING] if the problem persists please check that the provided target URL il
s valid. In case that it is. you can try to rerun with the switch ’——randon-agent’ turne]

ld on and/or proxy switches C’——ignore-proxy’. ’——proxy’..

[14:16:18] [ERROR] unable to connect to the target URL, skipping to the next URL

uRL 2

GET http://10.152.21.215:8080, push/EntClientPush. cah?t=2748nid=c8Toumanannoosnenss 4h91]

\d1e22d58mac ~c8Baadcdd8shiip: nb-mms MCC-0P-3N@5281-2616 . 11 . 257200 5.18)
.0.0.15468dn=






5_03.png
Burp Intruder Repeater Window Help

{Target | Prowy | spider | Scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Options | Alers |

oo o]

Filter: Hiding notfound items; hiding CSS, image and general binary content; hiding 4x« responses; hiding empty folders

> ifp/Imusic baidu com I
> hitpinews baidu com

> hitpgingting.baidu.com

> hitpAieba baidu.com

> hitp5 3isoft com

> hitpjupdate pan baidu.com

> hitp:/ibaidu.com

> hitpwenku baidu.com

> hitp/www baidu.com

[/ | it kuwo.com!

O ak
D an|
D an|
D an|
O eir
Den|
D e
D e
o im|
0 ine
0 ine
[ ine
O ot
0 kol
O m
v I pil

‘Spider this host
Actively scan this host
Passively scan this host
Engagementtools
‘Compare site maps
Expand branch

Expand requested tems
Collapse branch

Delete host

‘Copy URLS inthis host
‘Copy links in this host
Save selected items
Site map help

Host [ ethoa | URL
hitphwww kuwo.com GET 1
g kuwo.com GET  Ipiciabstandgit
g kuwo.com GET  Ipicfiashienglish.gif
g kuwo.com GET  ipicfiashigerman gif
g kuwo.com GET  Ipicflashing_index.git
g kuwo.com GET  ipichiashig_oben.gif
it kuwo.com GET  ipicfiashing_unten.git
Iy Kuwo,com. GET __ioicfiashiiooo.oif

| Params | Status 4  Length | MIVE

O a4 208
O 4 10
O 4 180
O 4 180
O a4 181
O 4 180
O 4 180
304 181

oot R

Raw | Headers | Hex | HTWL | Render

P/1.1200 OK

> fe: Tue, 29 Mar 2016 08:01:32 GMT

er: Apache

g: "6180b5F-2ce-4135029c24d7b
ept-Ranges: bytes

: Accept-Encoding

tent-Length: 11422

p-Alive: timeout=2, max=1000
jxy-Connection: Keep-Alive
tent-Type: text/html

>

t-Modified: Wed, 26 Feb 2014 14:38:50 GMT
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214:09:55 http://res.qhmsg.com:80
3
4 GET http://res.qhmsg.com/hips/popwnd/data-20140222 json?mid-
5 Host: res.qhmsg.com
6 Accept: */*
7 Pragma: no-cache
8
9-
10
11
12
13
14 14:09:55 http://10.152.21.215:8080
15
16 GET http://10.152.21.215:8080/push/EntClientPush. cab?t-274&mi
17 User-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)
18 Host: 10.152.21.215:8080
19 Accept: */*
20 Connection: Keep-Alive
21 Cache-Control: no-cache
22
2

L% b323b0bae

e836cb7f73f030:
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Burp Suite Professional v1.6beta - licensed to LarryLau ) =
Burp Intruder Repeater Window Help.

[[warget | Prowy | spider | scanner [ ntruder | Repeater | Sequencer | Decoder | Comparer | Extender | Options | Alerts |

[me oo |

Filter: Hiding notfound items; hiding CSS, image and general binary content; hiding 4x« responses; hiding empty folders

> Pfp/music baidu.com Host [ ethoa [URL | Params | status 4 | Lengtn

> hipiinews.baidu.com itpdhww Kuwo.com GET  fndex_enimi O 20 1z

» hiip:tieba.baidu.com hitp:/www.kuwo.com GET  piciabstand.gif O 304 180

» hitp:iAjS.Jisoft com itp:/www.kuwo.com GET  IpicMlashienglish.gif [ 180

> hitp:/update.pan.baidu.com hitp:iwwwkuwo.com GET  IpicMashigerman gif O e 180

» hitp:v.baidu.com hitp:/www.kuwo.com GET  IpicMlashmg_indexi.gt (] 304 181

> nip:iwenku.baidu.com Dt kawo.com GET  ipicflashhg_ovengil (] 304 180

> it oy baidu.com g o GET  ipicflashhg_untengt (] 304 180
hitpwwow kuwo, com/ com GET _foicflashfioao.aif [ 308 181

o
D aitustes_exin
0 arfent_e rimi

D) anfrage_e.html | Actively scan this host s | Hex
[ anirage_senicq Passively scan s host

D einzelkomponel Engagementiools 5
D entwickiung_e.

Addto scope. —

ot Modified
ar 2016 08:01:25 GMT

Compare site may

D ersatteil_enin| ":’m o = A

D) ersatateile_ehyf = 0anC oran fion: Keep-Alive
Expand requested items. leout=2, max=1000

D impressum_e
D indextnimi | Collapse branch
[)index_chimi | Delete host
[)index_entml | Copy URLS inthis host
[ jobs_etml | Copy links inthis host
[ kontakt_etml | Save selecteditems
[ module_e htmi
= pic

[ abstand.if

-1335-4f35029¢0fSbb"
coding

Site map help.
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Compare site maps =

(@) siteMap1
Select the source to use forthis sk map.

—=>@ Use curent ste map.

O Load from Burp state e
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Fier: Hiding not found tems; hiding CSS, image and generalbinary content; hiding &xx responses; hiding emply foders

> http:/fwubi baidu.com _A Contents
. o Host. | Method | URL. | Params | Status 4 | Length | MIME type. | Title | Comment
* o s s
s eom Dtpsiwww baducom  GET  ivphprag=vmpaccesss.. @ 302 683 HTML 202 Found
x-%
=
> @ badul & httpsiivewwbaidu.comiv.php
"B ool renore tonscse
il i
» 00 duty i
> [0 gaok i e _
) home. Send to Intruder Ctris!
» [ homeg  Send to Repeater L ik
L e ———
»I ks ‘Sendto Comparer (request)
s S e e S m R R R e E e 0
Bor| Sromcemer oo e L
el Z o N N
R reesnoove e L
e c
o oo R A s
= e e
D) robots|  Cendbranen W 2 28 63 6 6 70 61 74 69 62 6 65 3b 50 (compative;
r@s Expand requested fems. 53 49 45 20 3 2 N B N S 6 6 64 6  MSESDWindo
» @ sear Defte tem 20 4 S 20 3% 2e 31 3B 20 5 69 6 B 3¢  wsNTELWinst
TR e ns e e L e e 2
= T T m e e e e e
B oo e ——— L L
SEETi o et o s s e e VT
o N o
View LD 2 4 st 4 4 4 s 3 3 B 20 &2 4 St BD_HOMEG;ED *






19_04.png
// Initialize webpage to ensure that all variables are
// initialized.
varwp - relnitializeWebPage();

// Start web server and listen for requests
] var service - server.listen(host + ":" + port, function(request, response) {
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var DEBUG = true

var system - require('system);
var fs - require(fs');

// Create xss object that will be used to track XSS information

// Create webserver object
var webserver - require(webserver);
server - webserver.create();

// Server config details
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Compare site maps

o | B |

) Site Map1
] D

‘excludes any requests that modiy that context, including login and logout

O Use alltems wih responses
—> © Use only sekected branches.

0 nclude in-scope ems only

fy the fems to nclude i this ste map. Ifyou want fore-request the ste map in  different session context, you should estrict to n-scope ems and akso ensure that the defined scope.
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Vulnerability: Stored Cross Site Scripting (XSS)

Name * test_name

<script>alert(1);</script>

Message *

@ Damn Vulnerable Web Application (DVWA) v1.95ource : Damn Vulnerable Web Appli

urce.phpid urity=lov]

Jreermpur
$message = trim( $_POST[ ‘mixMessage' 1);
$name = trim( $_POST[ ‘txtName' ]);

1/ Sanitize message input
$message = stripslashes( $message );
$message = mysql_real_escape _string( $message ):

/1 Sanitize name input
Sname = mysal_real_escape_string( $name ):

// Update database
Squery = "INSERT INTO guestbook ( comment, name ) VALUES (*$message’, ‘$name’ ):";
Sresult = mysal_query( $query) or die('<pre>". mysql_error() . </pre>");

J/mysal_close(;
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@ Damn Vulnerable Web Application (DVWA) v1.9Source :: Damn Vulnerable Web Applicati

localhost/vulnerabilities/view._sourcephpZid=xss rBisecurity=

XSS (Reflected) Source

<?php

//1s there any input?
if( array_key_exists( "name”, $_GET) &8 $_GET[ "name’ ] 1= NULL) {
11 Feedback for end user
echo "<pre>Hello *. $_GET[ 'name’ . </pre>";
}

2
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[ arget | Proxy | spider | scanner | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Options | Alerts [ xssValidator

XxssValidator

Created By: John Poulin (@forced-request)
Version: 130

xssValigator is an intruder extender with a customizable list of payloads, that couples
with the Phantom js and Siimer s scriptable browsers to provide validation
ofcross-site scripting vulnerabilies.

Getting started:

‘' Download latest version of xss-detectors from the git repository.

‘» Startthe phantom server: phantomjs xss s

‘® Create a new intruder tab, select Extension-generated payload.

@ Underthe intruder options tab, add the Grep Phrase to the Grep-atch panel
@ Successiul attacks will be denoted by presence of the Grep Phrase.

Payloads
‘Custom Payloads can be defined here, seperated by linebreaks

‘® (JAVASCRIPT} placenolders define the location of the Javascript function.
‘@ {EVENTHANDLER} placsholders define location of Javascript events,
‘such as onmouseover, that are tested via scriptable browsers.

hantomJs Server Sefings. hitp127.0.0.1:8093.
limer Server Sefings. hitp127.0.0.1:8094.

srep Phrase. fy7sdufsuiduisdf

avascript functions alert console.logconfirm, prompt
avascipt event handlers onmousemove,onmouseout onmouseover

<script-{JAVASCRIPT}<iscript>
<script-{JAVASCRIPT)</scr ipt>
“><script>{JAVASCRIPT}</script>
“><script>{JAVASCRIPT)</script<"
“><script>{JAVASCRIPT)</script>
“><seript-{JAVASCRIPT)</script><
<SCRIPT>{JAVASCRIPT}; </SCRIPT>
<scri<scriptpt-{JAVASCRIPT) <Iscre/scriptipt-
<SCRI<scriptPT>{JAVASCRIPT} </SCR/script-IPT>
<scri<screscript>ipt>pt>{JAVASCRIPT;<lscre/sce/scriptriptsipt-
“{JAVASCRIPTY;"

“UJAVASCRIPT};

{UJAVASCRIPT);
<SCR%00IPT>(JAVASCRIPT}</SCRI00IPT>
V{JAVASCRIPTYI

<STYLE TYPE="textjavascript >{JAVASCRIPT) </STYLE>
<<SCRIPT>{JAVASCRIPTY/<</SCRIPT>
“{EVENTHANDLER}={JAVASCRIPT}
<<SCRIPT>{JAVASCRIPTY/<</SCRIPT>

<img src="1" onerror="{UAVASCRIPTY">

<img src="1" onerror={JAVASCRIPTY
onermor="{JAVASCRIPT}"

onerror={JAVASCRIPTY

onload="{JAVASCRIPTY"

onload={JAVASCRIPTY

<IMG ><SCRIPT>{AVASCRIPT}</SCRIPT>">

<IMG “><SCRIPT>{JAVASCRIPT)</SCRIPT>>
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// Evaluate page, rendering javascript
xsslnfo - wp.evaluate(function (wp) {

var tags = ["a", "abbr", "acronym", "address", "applet", "area", "article", "aside", "audio",

var eventHandler = ['mousemove",'mouseout”, " mouseover']

// Search document for interactive HTML elements, and hover over each
//Tn attempt to trigger event handlers.
tags.forEach(function(tag) {
currentTags = document.querySelector(tag);
if (currentTags -~ null){
eventHandler.forEach(function(currentEvent){
var ev = document.createEvent("MouseEvents");
ev.initEvent(currentEvent, true, true);
currentTags.dispatchEvent(ev);

i

D
// Return information from page, if necessary

return document;

3, wp)|
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// Custom handler for alert functionality
wp.onAlert - function(msg) {
console.log("On alert: "+ msg);

xss.value - 1;
xss.msg +- XSS found: alert( + msg + 5

i3

wp.onConsoleMessage - function(msg) {
console.log("On console.log: " + msg);

.
xss.msg +- XSS found: consolelog( + msg + )

i3

xss.value

wp.onConfirm - function(msg) {
console.log("On confirm: "+ msg);

xss.value - 1;
xss.msg +- 'XSS found: confirm('+ msg + ;

i3

wp.onPrompt - function(msg) {
console.log("On prompt: "+ msg);

.
xss.msg +- 'XSS found: prompt( + msg + 5

i3

xss.value
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B Torget analyzer | hitpsi/ /v bai

‘Summary | Dynamic URLs | static URLs | parameters

Accept: /*
Accept-Language: en
User-Agent: Mozilla/5.0 (compatible; MSIE 9

findows NT 6.1; Win64; x64; Trident/5.0)

Name o Number of URLs ]
o 1 [
o2
recis 1
m 1 i
s 1
- . 5
Host aJuR [Metnoa [ params [ Value fproduct
hios:wrww baid. com Iopsidataigetios/ GeT 2 b
|Mpsiwwbssucon  [wpsiswmtscdtesl (G2 e
- D
Request | Response | Parameters
Raw | params | Headers | Hex I
GET /ups/submit/addtips/?product=ps&utips= HTTP/L1 0
Host: wwwbaidu.com I

=

(2] =] (2] (5] [7vpe 2 search erm
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(@) Spider Scope

(3] © Use sute scope [geneinTrge tat]

© se custom

Include i scope

scope

Add

Enabled | Protocol Host/ P range [Port

Eat
Remove
Paste URL.

Losd...

Excude from scope

Add

Enabled | Protocol Host/ P range [Port

| Fie

Eat
Remove

Paste URL.
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Burp Intruder Repeater Window Help

[Fose [ 7oy [ oo | samnr | wcor | mepster | soquancr | aecosr | corpaer | tonsr | ptos | s |

[oown [ ]

(@) Sider Statws

Use these settings to montor and control Burp Spider. To begin spidering, browse {o the target application, then right-cick one or more nodes in the target site map, and choose “Spider ths host/ branch.

(Spider s running | [ ciearqueues |

Requests made: 105
Bytes transferred: 4,435,834
Requests queued: 0
Forms queued: 0

&)

Spider Scope

Jse sute scope [defined in Target tab]
© Use customscope:

S/
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(@) Passive Spidering
() Passive spderng mondor vatcthrough Bu roxyto updatethe e without making any new requests.
@ Passively spider as you browse
Link depth t associate wih Proxy requssts: |p
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@

Crawler Settings

These settings controlthe way the Spider craws for basic web content.
@ Check robots.bxt.

@ Detect custom "not found” responses

@ lgnore inks o non-text contert

@ Reauest the oat of al drectories

@ ake a non-parameterized request o each dynamic page

Maximum nk depth: <

Maximum parameterized requests per URL: |50
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@
©

Form Submission

These seftings control whether and how the Spider submits HTWL forms.

ndividuate forms by: | Acton URL, method, felds and values |v)

© Dont submt forms.
© Prompt for guidance
® Automaticall submt using the folbowing rules o assign text fiek values:

(ada | [Enavlea [watchtype | Fietname [ Fied value.
——— @ Regex ‘mail ‘winter@example.com
L= @ e b

g @ Regex last Winter

_Remove | @ Regex sumame Witer
T @ Regex name Peter Winter

@ Regex ‘comp. Winter Consulting

[(oown || @  Reoex adar + Hai Street

@ Setunmatched fields to: | 555-555-0199@example.com

& terate il values of submit ieds - max submissions per form: |10
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e

@ Tools Scope
‘Selectthe tools thatthis rule will be appliedto.

@ Target & Seanner & Repeater
& Spider  ntruger & Seavencer
(] Extender (] Pro (use with caution)

URL Scope

Use the configuration below to control which URLS this rule applies to.

O Include all URLs
© Use suite scope [defined in Target tas]
© Use custom scope.

Include in scope

Add Enabled | Protocol | Host/IP range

Edit
Remove.
Paste URL.

Load...

Exclude from scope

Add Enabled | Protocol | Host/IP range

Edit
Remove.
Paste URL.

Load...

Parameter Scope

You can restrictthe rule to requests containing specific parameters if required.

(0] Restictto requests containing these parameters
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[ Target analyzer | httpsy/vrwrer baic
‘Summary | Dynarmic URLs | Staic URLs | Parameters

Number of dynamic URLS: 2
Number of statc URLs: 2
Tatal number of parameters: &0
Number of unique parameter names: 54

Note: T analysis is based on the current contents of the ste map, and no new requests have been made. Only parameters wihin the query sirng and
request body are included in the analysis. URLs identfied as "stafc” are those which do ot take any parameters, though ther responses may stilbe






7_017.png
Target | Prowy | Spider | Scanner | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Opions | Alerts |

Results | Scan queue scanning | Options.

Attack Insertion Points

@) Ptace atacks nto e olowing acaions witinrequests

 URL parametervalues
) Body parametervalues

@ Cookie parameter values
 Parameter name.

& HTTP headers

& AMF string parameters

(] REST-style URL parameters

Change parameter locations (causes many more scan requests):

(J URLtobody (] URLto cookie
(J Bodylo URL (] Body fo cookie
(] Gookie to URL. (] Cockie to body

Nested insertion points are used when an insertion points base value contains data in a recognized format (for exampe, XHL data within a URL parameter):

) Use nested nserion points

Maximum insertion points per base request: | 30

‘Skip server-side injection tests for these parameters

[ Ada | [Enabled [Parameter [fem | matchtpe | Expression
— [ @ Cooke Name  Maichesregex  aspsessionid”
iy @  Cookie Name Is asp.net_sessionid
" Remove | o  Bodyparamet. Name Is __eventtarget »
@  Bodyparamet. Name I eventargument
@  Bodyparamet. Name  Is viewstate
@  Bodyparamet. Name Is __eventaligation rv

‘Skip alltests for these parameters:

[ Ada | [Enadled [Parameter  [em |Matchtype | Expression
Edit

Remove.






14_34.png
Define Custom

Define Custom Parameter

Configure the details of the custom parameter location. You needto specifythe name that is used for this parameter in
‘subsequent macro requests, and the location within this response from which the parameter's value should be derived.

Parameter name: 4 <
(J Btracted value is URL-encoded

Define the location of the parameter value. Selecting the item in the response panel wil create 3 suitable configuration
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Configure Macro Item: GET request to https://wvwwbaidu.com/his?wd=gifrom=pc_web&irf=38hisdata=8json=18p=3.

Configure Macro Item
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Macro Editor

Use the configuration below to define the items that are included in the macro, and the order they will be issued. You can configure how parameters and cookies are handled for each item. You can also test
the macro to confirm itis working correctly.

Hacro description: acro 1

Macro ftems:

Host. Method

Cookies received Derived parameters. Configure tem

HITe/1.1 200 0%

Server: bfe/1.0.8.18
Date: Thu, 10 Nov 201¢ 08:00:00 GHT
Content-Type: baidukpp/json; ve.27.2.14; charset=UTF-8

Content-Length: ©5
Comnection: keep-alive
Cache-Control: private
Expires: Thu, 10 Nov 201€ 0
Set-Cookie: | bs
paths/

00 T
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Content-Type: text/html

Content-Length: 16383
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URL Scope
Use the configuration belowto control which URLS this rule applies to.

O Include all URLs
© Use suite scope [defined in Target tas]
© Use custom scope.

Include in scope

Add Enabled | Protocol
@ wme

Edit
Remove.
Paste URL.

Load...

Exclude from scoy

Add

Edit

Remove.

Paste URL.

Load...

Parameter Scope
You can restrictthe rule to requests containing specific parameters if required.

) Restictto requests containing these parameters:

Fem | (em
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Active Scanning Optimization
These settings let you control the behavior of the active Scanning logicto reflect the objectives ofthe scan and the nature of the target application. See the detailed help for more information about each option
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Active Scanning Engine
These settings control the engine used for making HTTP requests when doing active scanning.

Number of threads: 10

Number of retries on network failure: B

Pause before retry (miliseconds): 2000

(] Throtte between requests (milliseconds): | 500

‘Add random variations to throttle

& Follow redirections where necessary
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URL Scope

Use tie corsosRon e ‘Specify a regular expression to match each URL component, or leave blank to

match any item. An IP range can be specified instead of a hostname.

Protocol: D]
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To monitor or troubleshoot the behavior of your session handiing rules, you can use the sessions tracer o view in detail the results of processing each rule.
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Hostname Resolution

Add entries here to override your computer’s DNS resolution.
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Enatled |Hosame 4P address
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Application Login
These settings control how the Spider submis login forms.

© Dont submitlogin forms
© Prompt for guidance

© Hande as ordnary forms.

© Automaticall submt these credentils:

Password
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Timeouts
These settings specify the timeouts to be used for various network tasks. Values are in seconds

Normal 120
Open-ended responses 10
Domain name resolution 300

Failed domain name resolution: |60
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SOCKS Proxy

These settings let you configure Burp to use a SOCKS proxy. This setting is applied at the TCP level, and all outbound requests wil be sent v
requests to upstream proxies will be sent via the SOCKS proxy configured here.

(] Use SOCKS proxy
'SOCKS proxy host
'SOCKS proxy port:
Usermame:

Password:

(1] Do DN lookups over SOCKS proxy
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Number of reries on network faiure: B

Pause before retry (milseconds): 2000

3 Throtte between requests (millseconds): |0

‘Add random variations to throtte

@®

Request Headers

These setings control the request headers used in HTTP requests made by the Spider

Accept:
Accept-Language: en

User-Agent: Mozil/5.0 (compative; WSIE 9.0; Windows NT 6.1; Win6s; x64; Trident5.0)
Connection: cose:






14_203.png
Rule Description

Rule 1

Rule Actions

‘The actions below will be performed in sequence when this rule is appliedto a request

Add | |Enabl.. | Description

Use cookies from the session handling cookie jar
‘Seta specific cookie or parameter value

Check session is valid >
Promptfor in-browser session recovery
Runamacro

Run a post-request macro.

Invoke a Burp extension






14_201.png
[connectons [ HrTe | sst | sessions | pisplay | wisc |

@ Session Handling Rules

(3] You can define session handing rules to make Burp perform specifc acions when making HTTP fequests. Each rule has a defined scope (for particular tools, URLS or parameters), and can perform actons such as
[2J' 2ating session cooties lagaing into he appication, or checking session validy, Before eachrequestis tssued, Burp appiesin sequence each oftherles hatar n-scope for th request.

Add

Enavled | Description | Tools
@ Use cookies from Burps cookie jar ‘Spider and Scanner

[l

i

To monitor or troubleshoot the behavior of your session handiing rules, you can use the sessions tracer {o view in detail the results of processing each rule.

Open sessions racer
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@ Use custom scope

Include in scope

Add Enabled | Protocol | Host / IP range Port

Edit
Remove
Paste URL

Load

Exclude from scope

Add Enabled | Protocol | Host / IP range |Port | File
o Ay logout
Edt [ Togoft
Remove & Ay exit
[/ signout
Paste URL
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IS

Out-of-Scope Requests
This feature can be used to prevent Burp from issuing any out-of-scope requests, including those made via the proxy.
(] Drop all out-of-scope requests

@ Use sute scope [defined in Target tab]

O Use custom scope





14_31.png
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This action runs a predefined macro (sequence of requests) and optionally updates parameters and cookies in the current request based
onthe resultof the macro.

Select macro:

Note that the request currently being processed by this session handling rule will st be issued, 5o the macro should not include this.
requestuniess itis necessaryto issue ittwice.

) Update current request with parameters matched fiom final macro response.
@ Update all parameters except for:

(&)
(&)

(] Tolerate URL mismatch when matching parameters (use for URL-agnostic CRSF tokens)

© Update only the following parameters:

) Update current request with cookies from session handiing cookie ar
@ Update all cookies exceptior:

(&)

© Update only the following cookies:

Edt
(] Afer running the maco, invoke a Burp exension action handier:

(S
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Define behaviour dependent on session validity
[ Ifsession s valid, dont process any further rules or actions for this request
(] Ifsession i invalid, perform the action below:

Promptfor in-browser session recovery
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“This action checks whether the session is valid, by either issuing the current request of running a predefined macro (sequence of
requests), and inspecting the response. Ifthe session is invalid, you can optionally perform a further action to obtain a new valid session.

Make request(s) to validate session:
© Issue current request
© Runmacro:

(0 Validate session onlyevery |10 [ requests

THSDECTTESPONSE 10 TElerming SESSIonVaay.
Location(s): () HTTP headers 3
(] Response body
 URL of redirection target
Lookor expression: (g

Watch tpe: © Literalstring

O Regular expression
Case-sensitiity. () Sensitve

© Insensitive
Watchindicates: @ Invalid session

O valid session

Define behaviour dependent on session validity:

8 session s valid, don' process any further ules or actions for tis reques
(] Wsessionis invalid, perform the acton below:

[ —






2_8.png
HTTP R0 127001 ®0:@ REE...
[ A ERERRES)
SSLRE: #®0:
EPRE w0 @ SEERO
SOCKs ¢ ®1:0
SOCKS w5 [[] i%f2 DNS

FEFRE : (0
B30 : mozilla.org, netnz, 192.168.1.0/24 SZEDERRN)
SRIEEE (PAC) BINY)...

- | BRE.






13_09.png
Bl PresetPayloadlists

Predefined Payload Lists

Configure the location of the items that Burp Intruder should use for its
predefined payload lists

© Use builtin lists
O Load custom lists fiom directory:

Fuzzing - full
Usemames
Passwords

Short words
az
AZ
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Burp Repeater Window Help

Start attack jpeater | Sequencer | Decoder | Comparer | Extender | Options | Alerts

Open saved attack

ptions

A

Actively scan defined insertion points

‘Send to Repeater

Save attack config

Load attack config

Copy attack config

New tab behavior
Automatic payload positions

pff | Action

vvivvyw

Configure predefined payload lists
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Choose which tools you want to save the configuration of

) Target

M Proxy

@ Spider

(4 Scanner
(& Intruder
 Repeater
) Sequencer
() Extender

@ Sute options Unchieckisll

Passwords within configuration options:
© Do not save
© Save in clear text

@ Save encrypted using master password:
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Choose which tools you want to save the state of. Note that it is not necessary
to save the Spider state. The Spider request queues will be automatically
rebuilt based on a restored target site map and scope configuration

) Target

M Proxy

(4 Scanner

 Repeater

(] Save in-scope items only
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Control | Config | Site map

@ Target

Define the start directory for the content discovery session, and whether files or directories should be targeted.

Start directory: | http://home baidu comiresource/rihome/

Discover: @© Files and directories
O Files only
O Directories only
[ Recurse subdirectories

Max depth: |16

Filenames

Configure the sources Burp should use for generating filsnames to test.

[ Buiit-in short file list

 Builtn short directory list

 Builtn long file list

 Builtn long directory list

) Names obsenved in use on target site
[ Derivations based on discovered items

2| File Extensions
These settings control how the discovery session adds file extensions to file stems that are being tested.

[ Test these extensions:

asp. aspx. htm, html. jsp. php Edit
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References to http://home baidu.com/resource/r/home/flashjs

Source | Host 4| URL [ Status | Lengin

Request | Response
Raw | Headers | Hex | HTML | Render

EITE/1 1 200 o

I
Dace: HMon, 02 Jun 201¢ 13:31:08 ouT
|| server: apaches2.2 31 (tmix) I
Last-Modified: Thu, 15 Hay 201 03:00:47 GHT
BTag: "72188b-25€7533252e 405500
| xccepc-ranges: byces I
Content-Length: 5715
Comnection: close
Concent-Type: text/heml
</DOCTYPE HIML PUBLIC "-//USC//DTD HIML 1.01 Transitional//EN"
"Bt tp: /w3 org/TR/ntnl #1005 dtd">
<hemLs
<head>
<neta heep-equiv="Content-Type" content="text/htal; charsec=gh2312"> v

@) (=) (5 (3] [ees searchtom 3 ighights

Search completed 1 results
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[ ntercept ‘ HTTP history. ‘WebSockets history ‘Owuﬂs |

Fitter: Hiding CSS, image and general binary content

# 4 Host | Method | URL | Params | Edited | Status | Length | MIVEt.. | Extension | Title
44 http:/idown 3isoft.com GET  rhelp/ck2 htmi O O 20 25 HML  html

715 hitpi/ij5 Slsoft. com GET hitp://home baidu comiresource/r/home/fash js

746 http:/iwwwbaidu.com GET 642 HTML 302 Found
717 http:/Awww baidu com GET el 642 HTML 302 Found
718 https:/iwww.baidu.com GET Spider from here 102835 HTML CUAEOlE, A
724 htp/omebaiducom  GET | Doanactive scan 074 HTML GOUUTE
7281 igioms dcomITGETTI| 0o 2 passhe scan | oo sem
726 http://home.baidu.com GET | Sendto Intruder Cuisl | 854 scipt s

732 hitp:/15 3isoft.com GET Send to Repeater Cti+R
N sendioSequencer

Response Send to Comparer (request)

‘Send to Comparer (response)

o s [
o

016 13:31:05 cnr
st -HModi fisa:
Tag:

unceion CreaceFlash(idad, sweurl, wad,
object classi

‘Show response in browser

Request in browser

‘Show new history window
Add comment

Highlight

Delete item

Clear history

Copy URL

Copy as curl command
Copy links

Gave tam.

>

15 Aug 2010 16:00:0 ind references

Discover content
Schedule task
Generate CSRF PoC

Epdommload macromedia. com/pub/shockuave/c
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Add request interception rule. =)

w ‘Specify the details of the interception rule.
B
B —
Y E—

Match conditon:
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Burp Intruder Window Help

 Update Content-Length
 Unpack gzip / deflate

* Never

Process cookies in redirections.

On-site only

View

— In-scope only
(2] Paviel  ction

Aways
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@
T

Intercept Client Requests

Use these settings to control which requests are staled for viewing and editing nthe Intercepttab.

@ ntrcept requests based on the folowing rules:
|__Add | |Enabled | Operator | Matchtype | Relatonsip. | condition
@ Fleexenson  Does not maich (TS ipgsi pngsi cssSFssiicos)
o o Request Contains parameters
o o HTTP method Does not match (getpost)
o Aw R sintargetscope

O Automatical fix missing or superfiuus new fines at end of request
& Automaticall update Content-Length header when the request is edted
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Discovery Engine

These settings control the engine used for making HTTP requests when discovering content.

Case sensitvity: @ Auto-detect
O Sensitive
O Insensitive

[ Add discovered content to suite site map
[ Copy content from suite site map
) Spider from discovered content

Number of discovery threads: |4

Number of spider threads: |2
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Burp Intruder Repeater Window Help

[Taret oo | sper

Scanner

invuser | Repeater | Sequencer | Decoder | Gomparr | Etender | Opions | At |

[imecen | 7o sty

WebSockets history | Options |

No prox listeners are currenty running - go to the Options tab to enable a listener

Raw Params  Headers

Hex

Interceptis on |
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File Extensions
These settings control how the discovery session adds file extensions to file stems that are being tested.

[ Test these extensions:

asp. aspx. htm, html. jsp. php

[ Test all extensions observed in use on target site, except for

class, com, doc, exe, gif. gz, jar, jpeg, jpg. mp3, mpeg, mpg

[ Test these variant extensions on discovered files:

BEE

bac, BAC, backup, BACKUP, bak, BAK, conf, cs, csproj, gz, inc

[ Test file stems with no extension
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Raw | Params | Headers | Hex
GET itpy//baike baldu.com HTTP/1.1

fost: baike baidu.com
roxy-Connection: keep-alive
A\ccept: text/html application/shtml+xml.application/xmiq=0.9,mage/webp /=08

Jser-Agent: Mozilla/5.0 (Windows NT 6.1) AppleWebKit/537.36 (KHTML, lie Gecko) Chrome/31.0.1650.63 Safari/537.36
Accept-Encoding: gzip,deflate,sdch

A\ccept-Language: zh-CN.zhq=08

Cookie: BAIDUID =F829F 1F 295BEA4D07874AA3SMMETEFBSFG

PSTI

458717351 H_PS_PSSID=19411_1456_192
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Burp Suite Professional v1.6beta - licensed to LarryLau e e e e

Burp Intruder Repeater Window Help

[Terget [ | Svider | Scomer | muder | Repester | Sequencer | Decoder | Comparer | Eender | Optons | A |

[{mtercept | HTTP history | webSockets history | ptions |

Response from hitp:/baike.baidu com80/ [111.13.12.147]

Fomwara oop | (e [ acton [Commentisien

Raw | Headers | Hex | HTML | Render

HTTP/L.1 200 OK
Proxy-Connection: keep-alive
Content-Type: text/html
Date: Wed, 23 Mar 2016 07:
Server: Apache

Tracecode: 13321237920289874954032315
Vary: Accept-Encoding

Content-Length: 73644

112 GMT

<IDOCTYPE htmi>
<I--STATUS OK—->
<htmi>

TF-8">
X-UA-Compatible” content
<meta name ="description”
content="BHERNZ—FNEFHR. SENREENES | SEHE—NIERERMINN  BSAEEI0MAFNFCINEERN e, ERBFAUSSHERER  SZRAHFHL, ">
<title> EIETEH_SEREBARRERSB</title>

=Edge" />

<meta itemprop="name" content="EEER,_2HEAFTERNEH">

<meta itemprop="description”

content="BHEBNZ—ENEFHR. BENRETENES | SEHE—NIERERMNN | BSAEEI0MAFNFCINEERN e, EXBFAUSSAERER  SZRAHFIHEL, ">

<meta itemprop="image" content="https//balke bdimg.com/cms/static/balke.png">

<script type="text/javascript™>

void function(g.f,j.c.h,d,b){g.alogObjectName=h,g[h]=g[hl|[function({(glh].q = glh].q[|[]).push(arguments)}.g[h].1= g[hL.I||+ new

Date,d=f.createElement(j), d.async=10,d.src=c b =f.getElementsByTagName() [0l b.parentNode.insertBefore(d,b)} (window, document, “script”, http://img.baidu.com/hunter/alog/alog.min.j
function({function cO{return:}window.PDC= {mark:function(a,b){alog("speed.set”.a,bl|-+new

e&ualogfire("mark”)}, init:function(a) {alog("speed.set", "options",a)l,view_start:ctti:c,page_ready:cll(:void function(n){var o=!

O:return!e®&/Ascript

error/i.test(m &&(o 0).i&&alog("exception.send”."exception”. {msg:n,

n.path,In:n.In, method:n.method, flag:"catch"H} window):

</script>

;:n.onerror=function(n,e.t,c)fvar

. In:t, col:

1},alog("exception.on”,"catch™ function(n){alog("exception.send", "exception", {msg:n.msg,js:

<l--[if Ite IE 9]>

<script>
(function() {
Var e = "abbr, article,aside,audio, canvas, datalist details dialog.eventsource,figure, footer, header; hgroup, mark menumeter,nav, output progress.section, time,video™.split(", ",
i = elength;
while (i--) {
@ 0@ E ol

A A A T
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# _a|Host [Methoa | URL [Params [ Egted [status [ Lengtn [uEtype | Extension | Tee ‘Comment [sst [ [ Cookies

1 hiipiise sapiso.com GET  Isaebakessromse @ 0 20 0 e O 11261226

2 nitpimakeba GET  raviconico o [T R o 302 Found O et1912084

3 hitpisearchi1dsocn GET Isearch_webhimPid=1108kw=bakeba @ O w2 s W il O 212382554 soV=1; sokey=44.
5 htpiupext chrome 360.cn GET it phpomethod=ExtUpdate auerySos=.. @ O 20 4w o oo O et18011275

6 Mpuseappstatdlsafecom  GET  lqMmPname-pprocssever=7.116448. @ O a2 wmw il O 1061201680

7 puse30cn GET Isctmisetmhim o O W 2 sson b O 15013821483

8 htpisiebrowser360.cn GET  Imsgmodel phpmi-{%225s1c%22] @ O 20 2:me  Json oo O 1083921924

[3X 03

Raw | Headers | Hex | HTML | Render

HTTP/1.1 200 OK 0
Server: nginx/1.2.0

Date: Wed, 23 Mar 2016 12:23:07 GMT

Content-Type: text/htm

Vary: Accept-Encoding

X-Powered-By: PHP/54.18

Powered-By-ChinaCache: MISS from 0105729358.2

Powered-By-ChinaCache: MISS from 010121935D

Connection: close

Content-Length: 31795

<IDOCTYPE html PUBLIC *~//W3C//DTD XHTML 1.0 Transitional//EN" *httpy//www.w3.0rg/TR/xhtml 1/DTD/xhtmi1-transitional.dtd">
<html xmins="httpy//www.w3.org/1999/xhtmi"> v

(2] =] (2] (5] [7vpe 2 search erm 0 matches
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Raw | Params | Headers | Hex

Name [ Value

=3 IHTTRNA

Host balke.baidu.com

Cache-Control max-age=0

Accept texthtmlapplication’xhmi~xi applcation/xmtg=0.9,magelvebp, 75q=0.8

User-Agent Hozilals.0 (Windows NT 6.1, WOWS4) AppleWebKiS37.36 (KHTHL, ke Gecko) Chromer31.0.1850.63 Safari537.36
Accept Encoding ‘g2 defate sdch

Accept-Langusge 2Ol zhg=08

Cookie

BADUID=C1AA40TE
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I|User-Agen

GET request to http://upext.chrome.360.cnyintf php?method=ExtUpdate.queryBios=win&tarch=

[ Previous | [ Next

]_ o
(aen |

Request /
Raw | Params | Headers | Hex

GET
intf.php2method=ExtUpdate.queryBlos=win&arch=x86&nacl_arch=x86-3 2&prod=chromiumery
nnel=stableBprodversion=31.0.1650.63 8c=id%3Ddok: %26v%3
6uc HTTP/1.1

Host: upext.chrome.360.cn

Proxy-Connection: keep-alive

ozila/5.0 (Windows NT 6.1) ApplelWebKit/537.36 (KHTML, like Gecko) Chrome/3 1.0
Safari/537.36 QIHU 360SE

\Accept-Encoding: gzip defiate sdch

Accept-Language: zh-CN ziq=0.8

Sendto Spider
Do an active scan
‘Sendto Intruder
SendtoRepeater
‘Sendto Sequencer
‘Sendto Comparer
‘Sendto Decoder
Requestin browser
Engagementtools
‘Copy URL

Copyas curl command
Copytofile

Save tem

Convert selection

Cut

Copy

Paste

Message editor help
Prow history help

>
Cirex
ciivc
ciri+v

w u u u Type a search term
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[ Imtercept | HTTP history, | WebSockets history | Opiions |

Filter Hiding specific extensions

U Filter by request type Filter by MIME type Filter by status code
(5] | 0 snowony mscapeems @HML @ Omertext & 2o [success]
(] Hide ftems without responses @ scipt [ mages & 3 [redirecton]
() Show only parameterized requests | @ XML (@] Flash & 4o request error]
@oss @ Omervinay | & 5 [sereremor]
Filter by search term Filter by file extension Filter by annotation Filter by listener
([ show only: |asp,aspxjsp.php.do (] Show only commented items.
Port
Regex
- ) Hide: is.gifipgpng.css (] Show only highlighted items

(] Case sensitive (] Negaiive search

showall | [ Higeal |
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Raw | Params | Headers | Hex

GET

/intf.php2method=ExtUpdate.query8ios =winétarch=x86&inacl_arch=x86-3 2&prod=chromiumcrx@prodchannel=stable&prodversion=31.0.1650.63 x=id%3Dd

%3D2.1.0.0%26uc HTTP/L1
Host: upext.chrome.360.cn
Proxy-Connection: i

User-Agent: Mozilla/5.0 (Windows NT 6.1) Apple\WebKit/537.36 (KHTML, lie Gecko) Chrome/31.0.1650.63 Safari/537.36 QIHU 360SE

Accept-Encoding: gzip,deflate,sdch
Accept-Language: zh-CN.zhq=08
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(] Auto-scroll o maich when text changes
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sqlmap user’s manual 5 History

5.13.3 Parse targets from Burp or WebScarab proxy logs

Option: -1

Rather than providing a single target URL, it is possible to test and inject
against HTTP requests prozied through Burp proxy or WebScarah proxy. This
option requires an argument which s the proxy’s HTTP requests log file.
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Response Modification
These setings are used o perform automatic modification of responses.

) Unhide hidden form feds.

ominently highight unhidden fieds
) Enabe disabled form feds.

) Remove nput fed length imts

) Remove Javascript form vaidation

) Remove all JavaScrit

) Remove <object> tags

0 Convert HTTPS links to HTTP

) Remove secure fiag from cookies.
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Intercept Server Responses

Use these settings tocontrolwhich responses e stalld forviewing and ediing nth iercept ab
@ terceptresponses based on the folowing rles:
((Ada | [Enablea | operator | matchtype [ Rettonsnip [ condton
P Contenttype header  Hatcnes. =3
Ea o o Request Was modified
—— | g o Request Was nercepted
Remove O Aw Status code Does not maten 045
o A R sintargetscope
0
(Loown ]
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Edit match/replace rule =)

Type:
Match:

Replace:

@ ‘Specify the detaiis of the matchirepiace rule.

e —

Comment: [test

@ Regex match

5 oA ZIQa 20 9A 71 1o 20-OAZI T AT

t0data@burpsute.com
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(Z) Match and Replace
03] These setings ae used o automataly replacepats o request and responses passin hough he roy

((Ada | [Enablea [ tem [ vaten [ Repiace [Tvee | comment

O Rewestheader  Aoneiaich s Regex  Requre non-cached response 0
Eat O Reauestheader  “Referer’s Regex  Hie Referer header r

—— | O Reaestheader AcceptEncodingS Regex  Reauire non-compressed responses
Remove () Responscheader  “Set.Cookie’s Regex  lgnore cookies

5 || O Recustheser st ocumpeorss  Host barexampiors Regex  Rewrte Hostheader

L) O Requestheader Origin: foo.example.org Regex  Add spoofed CORS origin

[oown || O Resonsenesser  esictTanspon-Secury Regex  Remove HSTS headers
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@verride

public List<JMenuItem> createMenuItems(final IContextMenuInvocation invocation) {
List<IMenuItem> list = new ArrayList<IMenuTtem>();
JMenuItem jMenuTtem = new IMenuItem(“send to Sqlmap");
1list.add(jMenultem);
jMenuTtem.addActionListener (new ActionListener() {
@verride
public void actionPerformed(ActionEvent e) {
IHttpRequestResponse[] messages = invocation.getSelectedMessages();
File file = new File(Context.getTempRegName(true));
/ /R F®ER ", LhappendAstg il BEL 5
for(int i=0;i<messages.length;i++){
byte[] req = messages[i].getRequest();

FileUtils.writeByteArrayToFile(file, createlogHeader(nessages[i]), true);
//EMBERNtpES.
FileUtils.writeByteArrayToFile(file,req,true);
//FEMEFNHEREES
FileUtils.writeByteArrayToFile(file,createLogFooter(),true);
} catch (IOException e1) {
el.printStackTrace();

}
}
System.out.println("sent to sqlMap”);
new Thread(new SqlmapStarter()).start();

¥
s

return list;
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Burp Intruder Repeater Window Help

Target | Pron | Spider | Scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Options | Alerts |

ntercept | HTTP history | WebSockets history | Options |

Filter Hiding specific extensions

# a|Host [ Method | URL [ Params |Edited | Staus | Lengih |MIMEtpe |Extension |Tite | Comment |SSL |IP [ Cookies
1 htpdwww baidu com GET [SIEEEERTIES
2 htp:/fupext chrome 360.cn GET fintf php?method=ExtUpdate query. o o HTML php. () 1122915020

hitpilseapp.stat360sale.com GET  lqhimiPname=pprocksever=711.. & (] WML himl O 220181158155

A
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10:24:42 http://10.152.21.215:8080

GET hnp://10.152.Z1.21S:8080/push/EntClientPush.cab?t:303 HTTP/1.1
User Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1)
Host: 10.152.21.215:8080
lAccept: */*

Connection: Keep-Alive
Cache Control: no-cache

2

1]

1]

1

19 POST http://vconf.£.360.cn/safe_update?id=1 HTTP/1.1
20 Host: veonf.£.360.cn

20 Accept: */*

20 Connection: Keep-Alive

2B Cache-Control: no-cache

244 Content-Length: 774

25 Content-Type: application/x-www-form-urlencoded

2
2
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Miscellaneous

These seftings control some specific detais of Burp Proxy's behavior. You can change the defau seftings here to deal with partcuar problems or sfuations.

) Use HTTPI1 0 n requests to server

() Use HTTPI1 0 n responses to client

) Set response header “Connection: cose”

& Strp Proxy-* headers in incorming requests.

) Unpack gzip/ deflate i requests

& Unpack gzip/ deflate i responses

) Disable web intrface at htp:iburp

) Alow requests to web iterface usig fuly-quafied DIS hostnames
) Suppress Burp error messages in browser

) Disable logging to history and ste map

Enable interception at startup: @ Always enable
© Atways dsable
O Restore setting from when Burp was last ciosed
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Target | Prowy | Spider | Scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Extender [ Options | Alerts | samap |

Gomctions | AP |t | sessions | vty | s

2] Hotkeys
J These settings let you configure hotkeys for common actions. These include item-specific actions such as "Send to Repeater”, global actions such as "Switch to Proxy
Acion [ Hotkey
Sendto Repeater cuR n
Sendto nruger cut
Forward intercepted Proxy message CHri+F »
Togale Proxyintrception otiet
Switchto Target ClshineT
Swih to Proxy Choose alog file
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Inruder: [ Reauests (] Responses
S (g

Repeater. (] Requests (] Responses
Sequencer: (] Requests (] Responses
Eender. [ Requests (] Responses

Temporary Files Location
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src/burp/BurpExtender.java


    
    
    src/burp/BurpExtender.java
    
    


src/burp/BurpExtender.javapackage burp;

import javax.swing.*;
import java.awt.*;
import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;

/**
 * Author: latershow
 * Date: 14-8-23
 * Time: 下午4:53
 */
public class BurpExtender implements IBurpExtender, ITab, IHttpListener {

    private IExtensionHelpers helpers;
    private JPanel mainPanel;

    @Override
    public void registerExtenderCallbacks(final IBurpExtenderCallbacks callbacks) {
        this.helpers = callbacks.getHelpers();

        callbacks.registerContextMenuFactory(new SnifferContextMenuFactory(this.helpers,callbacks));

        callbacks.setExtensionName("Sqlmap");
        callbacks.registerHttpListener(this);
        SwingUtilities.invokeLater(new Runnable() {
            public void run() {
                mainPanel = new JPanel();
                final JTextArea config = new JTextArea();
                config.setRows(10);
                config.setColumns(100);
                final JButton submit = new JButton("save");
                mainPanel.add(config);
                mainPanel.add(submit);
                callbacks.customizeUiComponent(submit);
                callbacks.customizeUiComponent(config);
                callbacks.customizeUiComponent(mainPanel);
                callbacks.addSuiteTab(BurpExtender.this);
                submit.addActionListener(new ActionListener() {
                    @Override
                    public void actionPerformed(ActionEvent e) {
                        Context.userConfig = config.getText();
                        submit.setText("saved...");
                    }
                });
            }
        });
    }

    @Override
    public void processHttpMessage(int toolFlag, boolean messageIsRequest, IHttpRequestResponse messageInfo) {

    }

    @Override
    public String getTabCaption() {
        return "Sqlmap";
    }

    @Override
    public Component getUiComponent() {
        return mainPanel;
    }
}
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    src/burp/Context.java
    
    


src/burp/Context.javapackage burp;

import java.io.File;
import java.util.Properties;

/**
 * Created by wm on 2014/9/25.
 */
public class Context {

    public static Properties properties = System.getProperties();

    public final static String tempDir = (String) properties.get("java.io.tmpdir");

    public static String tempReqName = null;

    public static String tempBatName = null;

    public static String userConfig = null;

    public static String getTempReqName(boolean reGet) {
        if (tempReqName == null || reGet) {
            long ms = System.currentTimeMillis();
            if(tempDir.endsWith(File.separator))
                tempReqName = tempDir + ms + ".req";
            else
                tempReqName = tempDir +File.separator+ ms + ".req";
        }
        return tempReqName;
    }

    public static String getTempBatName(boolean reGet){
        if (tempBatName == null || reGet) {
            long ms = System.currentTimeMillis();
            if(tempDir.endsWith(File.separator))
                tempBatName = tempDir + ms + ".bat";
            else
                tempBatName = tempDir + "/" + ms + ".bat";
        }
        return tempBatName;
    }

}





src/burp/EnvUtil.java
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src/burp/EnvUtil.javapackage burp;

/**
 * Created by liushuqing on 16/11/2.
 */
public class EnvUtil {

    private static String OS_NAME = System.getProperties().getProperty("os.name").toUpperCase();

    /**
     * if local env is windows(true) or linux(false)
     *
     * @return
     */
    public static boolean isWindows() {
        System.out.println("local env is:" + OS_NAME);
        if (OS_NAME.contains("WINDOW")) {
            System.out.println("local env is windows");
            return true;
        } else {
            System.out.println("local env is linux");
        }
        return false;
    }
}
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    src/burp/IBurpExtender.java
    
    


src/burp/IBurpExtender.javapackage burp;

/*
 * @(#)IBurpExtender.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * All extensions must implement this interface.
 *
 * Implementations must be called BurpExtender, in the package burp, must be
 * declared public, and must provide a default (public, no-argument)
 * constructor.
 */
public interface IBurpExtender
{
    /**
     * This method is invoked when the extension is loaded. It registers an
     * instance of the
     * <code>IBurpExtenderCallbacks</code> interface, providing methods that may
     * be invoked by the extension to perform various actions.
     *
     * @param callbacks An
     * <code>IBurpExtenderCallbacks</code> object.
     */
    void registerExtenderCallbacks(IBurpExtenderCallbacks callbacks);
}
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    src/burp/IBurpExtenderCallbacks.java
    
    


src/burp/IBurpExtenderCallbacks.javapackage burp;

/*
 * @(#)IBurpExtenderCallbacks.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.awt.Component;
import java.io.OutputStream;
import java.util.List;
import java.util.Map;

/**
 * This interface is used by Burp Suite to pass to extensions a set of callback
 * methods that can be used by extensions to perform various actions within
 * Burp.
 *
 * When an extension is loaded, Burp invokes its
 * <code>registerExtenderCallbacks()</code> method and passes an instance of the
 * <code>IBurpExtenderCallbacks</code> interface. The extension may then invoke
 * the methods of this interface as required in order to extend Burp's
 * functionality.
 */
public interface IBurpExtenderCallbacks
{
    /**
     * Flag used to identify Burp Suite as a whole.
     */
    static final int TOOL_SUITE = 0x00000001;
    /**
     * Flag used to identify the Burp Target tool.
     */
    static final int TOOL_TARGET = 0x00000002;
    /**
     * Flag used to identify the Burp Proxy tool.
     */
    static final int TOOL_PROXY = 0x00000004;
    /**
     * Flag used to identify the Burp Spider tool.
     */
    static final int TOOL_SPIDER = 0x00000008;
    /**
     * Flag used to identify the Burp Scanner tool.
     */
    static final int TOOL_SCANNER = 0x00000010;
    /**
     * Flag used to identify the Burp Intruder tool.
     */
    static final int TOOL_INTRUDER = 0x00000020;
    /**
     * Flag used to identify the Burp Repeater tool.
     */
    static final int TOOL_REPEATER = 0x00000040;
    /**
     * Flag used to identify the Burp Sequencer tool.
     */
    static final int TOOL_SEQUENCER = 0x00000080;
    /**
     * Flag used to identify the Burp Decoder tool.
     */
    static final int TOOL_DECODER = 0x00000100;
    /**
     * Flag used to identify the Burp Comparer tool.
     */
    static final int TOOL_COMPARER = 0x00000200;
    /**
     * Flag used to identify the Burp Extender tool.
     */
    static final int TOOL_EXTENDER = 0x00000400;

    /**
     * This method is used to set the display name for the current extension,
     * which will be displayed within the user interface for the Extender tool.
     *
     * @param name The extension name.
     */
    void setExtensionName(String name);

    /**
     * This method is used to obtain an
     * <code>IExtensionHelpers</code> object, which can be used by the extension
     * to perform numerous useful tasks.
     *
     * @return An object containing numerous helper methods, for tasks such as
     * building and analyzing HTTP requests.
     */
    IExtensionHelpers getHelpers();

    /**
     * This method is used to obtain the current extension's standard output
     * stream. Extensions should write all output to this stream, allowing the
     * Burp user to configure how that output is handled from within the UI.
     *
     * @return The extension's standard output stream.
     */
    OutputStream getStdout();

    /**
     * This method is used to obtain the current extension's standard error
     * stream. Extensions should write all error messages to this stream,
     * allowing the Burp user to configure how that output is handled from
     * within the UI.
     *
     * @return The extension's standard error stream.
     */
    OutputStream getStderr();

    /**
     * This method prints a line of output to the current extension's standard
     * output stream.
     *
     * @param output The message to print.
     */
    void printOutput(String output);

    /**
     * This method prints a line of output to the current extension's standard
     * error stream.
     *
     * @param error The message to print.
     */
    void printError(String error);

    /**
     * This method is used to register a listener which will be notified of
     * changes to the extension's state. <b>Note:</b> Any extensions that start
     * background threads or open system resources (such as files or database
     * connections) should register a listener and terminate threads / close
     * resources when the extension is unloaded.
     *
     * @param listener An object created by the extension that implements the
     * <code>IExtensionStateListener</code> interface.
     */
    void registerExtensionStateListener(IExtensionStateListener listener);

    /**
     * This method is used to retrieve the extension state listeners that are
     * registered by the extension.
     *
     * @return A list of extension state listeners that are currently registered
     * by this extension.
     */
    List<IExtensionStateListener> getExtensionStateListeners();

    /**
     * This method is used to remove an extension state listener that has been
     * registered by the extension.
     *
     * @param listener The extension state listener to be removed.
     */
    void removeExtensionStateListener(IExtensionStateListener listener);

    /**
     * This method is used to register a listener which will be notified of
     * requests and responses made by any Burp tool. Extensions can perform
     * custom analysis or modification of these messages by registering an HTTP
     * listener.
     *
     * @param listener An object created by the extension that implements the
     * <code>IHttpListener</code> interface.
     */
    void registerHttpListener(IHttpListener listener);

    /**
     * This method is used to retrieve the HTTP listeners that are registered by
     * the extension.
     *
     * @return A list of HTTP listeners that are currently registered by this
     * extension.
     */
    List<IHttpListener> getHttpListeners();

    /**
     * This method is used to remove an HTTP listener that has been registered
     * by the extension.
     *
     * @param listener The HTTP listener to be removed.
     */
    void removeHttpListener(IHttpListener listener);

    /**
     * This method is used to register a listener which will be notified of
     * requests and responses being processed by the Proxy tool. Extensions can
     * perform custom analysis or modification of these messages, and control
     * in-UI message interception, by registering a proxy listener.
     *
     * @param listener An object created by the extension that implements the
     * <code>IProxyListener</code> interface.
     */
    void registerProxyListener(IProxyListener listener);

    /**
     * This method is used to retrieve the Proxy listeners that are registered
     * by the extension.
     *
     * @return A list of Proxy listeners that are currently registered by this
     * extension.
     */
    List<IProxyListener> getProxyListeners();

    /**
     * This method is used to remove a Proxy listener that has been registered
     * by the extension.
     *
     * @param listener The Proxy listener to be removed.
     */
    void removeProxyListener(IProxyListener listener);

    /**
     * This method is used to register a listener which will be notified of new
     * issues that are reported by the Scanner tool. Extensions can perform
     * custom analysis or logging of Scanner issues by registering a Scanner
     * listener.
     *
     * @param listener An object created by the extension that implements the
     * <code>IScannerListener</code> interface.
     */
    void registerScannerListener(IScannerListener listener);

    /**
     * This method is used to retrieve the Scanner listeners that are registered
     * by the extension.
     *
     * @return A list of Scanner listeners that are currently registered by this
     * extension.
     */
    List<IScannerListener> getScannerListeners();

    /**
     * This method is used to remove a Scanner listener that has been registered
     * by the extension.
     *
     * @param listener The Scanner listener to be removed.
     */
    void removeScannerListener(IScannerListener listener);

    /**
     * This method is used to register a listener which will be notified of
     * changes to Burp's suite-wide target scope.
     *
     * @param listener An object created by the extension that implements the
     * <code>IScopeChangeListener</code> interface.
     */
    void registerScopeChangeListener(IScopeChangeListener listener);

    /**
     * This method is used to retrieve the scope change listeners that are
     * registered by the extension.
     *
     * @return A list of scope change listeners that are currently registered by
     * this extension.
     */
    List<IScopeChangeListener> getScopeChangeListeners();

    /**
     * This method is used to remove a scope change listener that has been
     * registered by the extension.
     *
     * @param listener The scope change listener to be removed.
     */
    void removeScopeChangeListener(IScopeChangeListener listener);

    /**
     * This method is used to register a factory for custom context menu items.
     * When the user invokes a context menu anywhere within Burp, the factory
     * will be passed details of the invocation event, and asked to provide any
     * custom context menu items that should be shown.
     *
     * @param factory An object created by the extension that implements the
     * <code>IContextMenuFactory</code> interface.
     */
    void registerContextMenuFactory(IContextMenuFactory factory);

    /**
     * This method is used to retrieve the context menu factories that are
     * registered by the extension.
     *
     * @return A list of context menu factories that are currently registered by
     * this extension.
     */
    List<IContextMenuFactory> getContextMenuFactories();

    /**
     * This method is used to remove a context menu factory that has been
     * registered by the extension.
     *
     * @param factory The context menu factory to be removed.
     */
    void removeContextMenuFactory(IContextMenuFactory factory);

    /**
     * This method is used to register a factory for custom message editor tabs.
     * For each message editor that already exists, or is subsequently created,
     * within Burp, the factory will be asked to provide a new instance of an
     * <code>IMessageEditorTab</code> object, which can provide custom rendering
     * or editing of HTTP messages.
     *
     * @param factory An object created by the extension that implements the
     * <code>IMessageEditorTabFactory</code> interface.
     */
    void registerMessageEditorTabFactory(IMessageEditorTabFactory factory);

    /**
     * This method is used to retrieve the message editor tab factories that are
     * registered by the extension.
     *
     * @return A list of message editor tab factories that are currently
     * registered by this extension.
     */
    List<IMessageEditorTabFactory> getMessageEditorTabFactories();

    /**
     * This method is used to remove a message editor tab factory that has been
     * registered by the extension.
     *
     * @param factory The message editor tab factory to be removed.
     */
    void removeMessageEditorTabFactory(IMessageEditorTabFactory factory);

    /**
     * This method is used to register a provider of Scanner insertion points.
     * For each base request that is actively scanned, Burp will ask the
     * provider to provide any custom scanner insertion points that are
     * appropriate for the request.
     *
     * @param provider An object created by the extension that implements the
     * <code>IScannerInsertionPointProvider</code> interface.
     */
    void registerScannerInsertionPointProvider(
            IScannerInsertionPointProvider provider);

    /**
     * This method is used to retrieve the Scanner insertion point providers
     * that are registered by the extension.
     *
     * @return A list of Scanner insertion point providers that are currently
     * registered by this extension.
     */
    List<IScannerInsertionPointProvider> getScannerInsertionPointProviders();

    /**
     * This method is used to remove a Scanner insertion point provider that has
     * been registered by the extension.
     *
     * @param provider The Scanner insertion point provider to be removed.
     */
    void removeScannerInsertionPointProvider(
            IScannerInsertionPointProvider provider);

    /**
     * This method is used to register a custom Scanner check. When performing
     * scanning, Burp will ask the check to perform active or passive scanning
     * on the base request, and report any Scanner issues that are identified.
     *
     * @param check An object created by the extension that implements the
     * <code>IScannerCheck</code> interface.
     */
    void registerScannerCheck(IScannerCheck check);

    /**
     * This method is used to retrieve the Scanner checks that are registered by
     * the extension.
     *
     * @return A list of Scanner checks that are currently registered by this
     * extension.
     */
    List<IScannerCheck> getScannerChecks();

    /**
     * This method is used to remove a Scanner check that has been registered by
     * the extension.
     *
     * @param check The Scanner check to be removed.
     */
    void removeScannerCheck(IScannerCheck check);

    /**
     * This method is used to register a factory for Intruder payloads. Each
     * registered factory will be available within the Intruder UI for the user
     * to select as the payload source for an attack. When this is selected, the
     * factory will be asked to provide a new instance of an
     * <code>IIntruderPayloadGenerator</code> object, which will be used to
     * generate payloads for the attack.
     *
     * @param factory An object created by the extension that implements the
     * <code>IIntruderPayloadGeneratorFactory</code> interface.
     */
    void registerIntruderPayloadGeneratorFactory(
            IIntruderPayloadGeneratorFactory factory);

    /**
     * This method is used to retrieve the Intruder payload generator factories
     * that are registered by the extension.
     *
     * @return A list of Intruder payload generator factories that are currently
     * registered by this extension.
     */
    List<IIntruderPayloadGeneratorFactory> 
            getIntruderPayloadGeneratorFactories();

    /**
     * This method is used to remove an Intruder payload generator factory that
     * has been registered by the extension.
     *
     * @param factory The Intruder payload generator factory to be removed.
     */
    void removeIntruderPayloadGeneratorFactory(
            IIntruderPayloadGeneratorFactory factory);

    /**
     * This method is used to register a custom Intruder payload processor. Each
     * registered processor will be available within the Intruder UI for the
     * user to select as the action for a payload processing rule.
     *
     * @param processor An object created by the extension that implements the
     * <code>IIntruderPayloadProcessor</code> interface.
     */
    void registerIntruderPayloadProcessor(IIntruderPayloadProcessor processor);

    /**
     * This method is used to retrieve the Intruder payload processors that are
     * registered by the extension.
     *
     * @return A list of Intruder payload processors that are currently
     * registered by this extension.
     */
    List<IIntruderPayloadProcessor> getIntruderPayloadProcessors();

    /**
     * This method is used to remove an Intruder payload processor that has been
     * registered by the extension.
     *
     * @param processor The Intruder payload processor to be removed.
     */
    void removeIntruderPayloadProcessor(IIntruderPayloadProcessor processor);

    /**
     * This method is used to register a custom session handling action. Each
     * registered action will be available within the session handling rule UI
     * for the user to select as a rule action. Users can choose to invoke an
     * action directly in its own right, or following execution of a macro.
     *
     * @param action An object created by the extension that implements the
     * <code>ISessionHandlingAction</code> interface.
     */
    void registerSessionHandlingAction(ISessionHandlingAction action);

    /**
     * This method is used to retrieve the session handling actions that are
     * registered by the extension.
     *
     * @return A list of session handling actions that are currently registered
     * by this extension.
     */
    List<ISessionHandlingAction> getSessionHandlingActions();

    /**
     * This method is used to remove a session handling action that has been
     * registered by the extension.
     *
     * @param action The extension session handling action to be removed.
     */
    void removeSessionHandlingAction(ISessionHandlingAction action);

    /**
     * This method is used to unload the extension from Burp Suite.
     */
    void unloadExtension();

    /**
     * This method is used to add a custom tab to the main Burp Suite window.
     *
     * @param tab An object created by the extension that implements the
     * <code>ITab</code> interface.
     */
    void addSuiteTab(ITab tab);

    /**
     * This method is used to remove a previously-added tab from the main Burp
     * Suite window.
     *
     * @param tab An object created by the extension that implements the
     * <code>ITab</code> interface.
     */
    void removeSuiteTab(ITab tab);

    /**
     * This method is used to customize UI components in line with Burp's UI
     * style, including font size, colors, table line spacing, etc. The action
     * is performed recursively on any child components of the passed-in
     * component.
     *
     * @param component The UI component to be customized.
     */
    void customizeUiComponent(Component component);

    /**
     * This method is used to create a new instance of Burp's HTTP message
     * editor, for the extension to use in its own UI.
     *
     * @param controller An object created by the extension that implements the
     * <code>IMessageEditorController</code> interface. This parameter is
     * optional and may be <code>null</code>. If it is provided, then the
     * message editor will query the controller when required to obtain details
     * about the currently displayed message, including the
     * <code>IHttpService</code> for the message, and the associated request or
     * response message. If a controller is not provided, then the message
     * editor will not support context menu actions, such as sending requests to
     * other Burp tools.
     * @param editable Indicates whether the editor created should be editable,
     * or used only for message viewing.
     * @return An object that implements the <code>IMessageEditor</code>
     * interface, and which the extension can use in its own UI.
     */
    IMessageEditor createMessageEditor(IMessageEditorController controller,
                                       boolean editable);

    /**
     * This method returns the command line arguments that were passed to Burp
     * on startup.
     *
     * @return The command line arguments that were passed to Burp on startup.
     */
    String[] getCommandLineArguments();

    /**
     * This method is used to save configuration settings for the extension in a
     * persistent way that survives reloads of the extension and of Burp Suite.
     * Saved settings can be retrieved using the method
     * <code>loadExtensionSetting()</code>.
     *
     * @param name The name of the setting.
     * @param value The value of the setting. If this value is <code>null</code>
     * then any existing setting with the specified name will be removed.
     */
    void saveExtensionSetting(String name, String value);

    /**
     * This method is used to load configuration settings for the extension that
     * were saved using the method
     * <code>saveExtensionSetting()</code>.
     *
     * @param name The name of the setting.
     * @return The value of the setting, or <code>null</code> if no value is
     * set.
     */
    String loadExtensionSetting(String name);

    /**
     * This method is used to create a new instance of Burp's plain text editor,
     * for the extension to use in its own UI.
     *
     * @return An object that implements the <code>ITextEditor</code> interface,
     * and which the extension can use in its own UI.
     */
    ITextEditor createTextEditor();

    /**
     * This method can be used to send an HTTP request to the Burp Repeater
     * tool. The request will be displayed in the user interface, but will not
     * be issued until the user initiates this action.
     *
     * @param host The hostname of the remote HTTP server.
     * @param port The port of the remote HTTP server.
     * @param useHttps Flags whether the protocol is HTTPS or HTTP.
     * @param request The full HTTP request.
     * @param tabCaption An optional caption which will appear on the Repeater
     * tab containing the request. If this value is <code>null</code> then a
     * default tab index will be displayed.
     */
    void sendToRepeater(
            String host,
            int port,
            boolean useHttps,
            byte[] request,
            String tabCaption);

    /**
     * This method can be used to send an HTTP request to the Burp Intruder
     * tool. The request will be displayed in the user interface, and markers
     * for attack payloads will be placed into default locations within the
     * request.
     *
     * @param host The hostname of the remote HTTP server.
     * @param port The port of the remote HTTP server.
     * @param useHttps Flags whether the protocol is HTTPS or HTTP.
     * @param request The full HTTP request.
     */
    void sendToIntruder(
            String host,
            int port,
            boolean useHttps,
            byte[] request);

    /**
     * This method can be used to send an HTTP request to the Burp Intruder
     * tool. The request will be displayed in the user interface, and markers
     * for attack payloads will be placed into the specified locations within
     * the request.
     *
     * @param host The hostname of the remote HTTP server.
     * @param port The port of the remote HTTP server.
     * @param useHttps Flags whether the protocol is HTTPS or HTTP.
     * @param request The full HTTP request.
     * @param payloadPositionOffsets A list of index pairs representing the
     * payload positions to be used. Each item in the list must be an int[2]
     * array containing the start and end offsets for the payload position.
     */
    void sendToIntruder(
            String host,
            int port,
            boolean useHttps,
            byte[] request,
            List<int[]> payloadPositionOffsets);

    /**
     * This method can be used to send data to the Comparer tool.
     *
     * @param data The data to be sent to Comparer.
     */
    void sendToComparer(byte[] data);

    /**
     * This method can be used to send a seed URL to the Burp Spider tool. If
     * the URL is not within the current Spider scope, the user will be asked if
     * they wish to add the URL to the scope. If the Spider is not currently
     * running, it will be started. The seed URL will be requested, and the
     * Spider will process the application's response in the normal way.
     *
     * @param url The new seed URL to begin spidering from.
     */
    void sendToSpider(
            java.net.URL url);

    /**
     * This method can be used to send an HTTP request to the Burp Scanner tool
     * to perform an active vulnerability scan. If the request is not within the
     * current active scanning scope, the user will be asked if they wish to
     * proceed with the scan.
     *
     * @param host The hostname of the remote HTTP server.
     * @param port The port of the remote HTTP server.
     * @param useHttps Flags whether the protocol is HTTPS or HTTP.
     * @param request The full HTTP request.
     * @return The resulting scan queue item.
     */
    IScanQueueItem doActiveScan(
            String host,
            int port,
            boolean useHttps,
            byte[] request);

    /**
     * This method can be used to send an HTTP request to the Burp Scanner tool
     * to perform an active vulnerability scan, based on a custom list of
     * insertion points that are to be scanned. If the request is not within the
     * current active scanning scope, the user will be asked if they wish to
     * proceed with the scan.
     *
     * @param host The hostname of the remote HTTP server.
     * @param port The port of the remote HTTP server.
     * @param useHttps Flags whether the protocol is HTTPS or HTTP.
     * @param request The full HTTP request.
     * @param insertionPointOffsets A list of index pairs representing the
     * positions of the insertion points that should be scanned. Each item in
     * the list must be an int[2] array containing the start and end offsets for
     * the insertion point.
     * @return The resulting scan queue item.
     */
    IScanQueueItem doActiveScan(
            String host,
            int port,
            boolean useHttps,
            byte[] request,
            List<int[]> insertionPointOffsets);

    /**
     * This method can be used to send an HTTP request to the Burp Scanner tool
     * to perform a passive vulnerability scan.
     *
     * @param host The hostname of the remote HTTP server.
     * @param port The port of the remote HTTP server.
     * @param useHttps Flags whether the protocol is HTTPS or HTTP.
     * @param request The full HTTP request.
     * @param response The full HTTP response.
     */
    void doPassiveScan(
            String host,
            int port,
            boolean useHttps,
            byte[] request,
            byte[] response);

    /**
     * This method can be used to issue HTTP requests and retrieve their
     * responses.
     *
     * @param httpService The HTTP service to which the request should be sent.
     * @param request The full HTTP request.
     * @return An object that implements the <code>IHttpRequestResponse</code>
     * interface, and which the extension can query to obtain the details of the
     * response.
     */
    IHttpRequestResponse makeHttpRequest(IHttpService httpService,
                                         byte[] request);

    /**
     * This method can be used to issue HTTP requests and retrieve their
     * responses.
     *
     * @param host The hostname of the remote HTTP server.
     * @param port The port of the remote HTTP server.
     * @param useHttps Flags whether the protocol is HTTPS or HTTP.
     * @param request The full HTTP request.
     * @return The full response retrieved from the remote server.
     */
    byte[] makeHttpRequest(
            String host,
            int port,
            boolean useHttps,
            byte[] request);

    /**
     * This method can be used to query whether a specified URL is within the
     * current Suite-wide scope.
     *
     * @param url The URL to query.
     * @return Returns <code>true</code> if the URL is within the current
     * Suite-wide scope.
     */
    boolean isInScope(java.net.URL url);

    /**
     * This method can be used to include the specified URL in the Suite-wide
     * scope.
     *
     * @param url The URL to include in the Suite-wide scope.
     */
    void includeInScope(java.net.URL url);

    /**
     * This method can be used to exclude the specified URL from the Suite-wide
     * scope.
     *
     * @param url The URL to exclude from the Suite-wide scope.
     */
    void excludeFromScope(java.net.URL url);

    /**
     * This method can be used to display a specified message in the Burp Suite
     * alerts tab.
     *
     * @param message The alert message to display.
     */
    void issueAlert(String message);

    /**
     * This method returns details of all items in the Proxy history.
     *
     * @return The contents of the Proxy history.
     */
    IHttpRequestResponse[] getProxyHistory();

    /**
     * This method returns details of items in the site map.
     *
     * @param urlPrefix This parameter can be used to specify a URL prefix, in
     * order to extract a specific subset of the site map. The method performs a
     * simple case-sensitive text match, returning all site map items whose URL
     * begins with the specified prefix. If this parameter is null, the entire
     * site map is returned.
     *
     * @return Details of items in the site map.
     */
    IHttpRequestResponse[] getSiteMap(String urlPrefix);

    /**
     * This method returns all of the current scan issues for URLs matching the
     * specified literal prefix.
     *
     * @param urlPrefix This parameter can be used to specify a URL prefix, in
     * order to extract a specific subset of scan issues. The method performs a
     * simple case-sensitive text match, returning all scan issues whose URL
     * begins with the specified prefix. If this parameter is null, all issues
     * are returned.
     * @return Details of the scan issues.
     */
    IScanIssue[] getScanIssues(String urlPrefix);

    /**
     * This method is used to generate a report for the specified Scanner
     * issues. The report format can be specified. For all other reporting
     * options, the default settings that appear in the reporting UI wizard are
     * used.
     *
     * @param format The format to be used in the report. Accepted values are
     * HTML and XML.
     * @param issues The Scanner issues to be reported.
     * @param file The file to which the report will be saved.
     */
    void generateScanReport(String format, IScanIssue[] issues,
                            java.io.File file);

    /**
     * This method is used to retrieve the contents of Burp's session handling
     * cookie jar. Extensions that provide an
     * <code>ISessionHandlingAction</code> can query and update the cookie jar
     * in order to handle unusual session handling mechanisms.
     *
     * @return A list of <code>ICookie</code> objects representing the contents
     * of Burp's session handling cookie jar.
     */
    List<ICookie> getCookieJarContents();

    /**
     * This method is used to update the contents of Burp's session handling
     * cookie jar. Extensions that provide an
     * <code>ISessionHandlingAction</code> can query and update the cookie jar
     * in order to handle unusual session handling mechanisms.
     *
     * @param cookie An <code>ICookie</code> object containing details of the
     * cookie to be updated. If the cookie jar already contains a cookie that
     * matches the specified domain and name, then that cookie will be updated
     * with the new value and expiration, unless the new value is
     * <code>null</code>, in which case the cookie will be removed. If the
     * cookie jar does not already contain a cookie that matches the specified
     * domain and name, then the cookie will be added.
     */
    void updateCookieJar(ICookie cookie);

    /**
     * This method can be used to add an item to Burp's site map with the
     * specified request/response details. This will overwrite the details of
     * any existing matching item in the site map.
     *
     * @param item Details of the item to be added to the site map
     */
    void addToSiteMap(IHttpRequestResponse item);

    /**
     * This method can be used to restore Burp's state from a specified saved
     * state file. This method blocks until the restore operation is completed,
     * and must not be called from the event dispatch thread.
     *
     * @param file The file containing Burp's saved state.
     */
    void restoreState(java.io.File file);

    /**
     * This method can be used to save Burp's state to a specified file. This
     * method blocks until the save operation is completed, and must not be
     * called from the event dispatch thread.
     *
     * @param file The file to save Burp's state in.
     */
    void saveState(java.io.File file);

    /**
     * This method causes Burp to save all of its current configuration as a Map
     * of name/value Strings.
     *
     * @return A Map of name/value Strings reflecting Burp's current
     * configuration.
     */
    Map<String, String> saveConfig();

    /**
     * This method causes Burp to load a new configuration from the Map of
     * name/value Strings provided. Any settings not specified in the Map will
     * be restored to their default values. To selectively update only some
     * settings and leave the rest unchanged, you should first call
     * <code>saveConfig()</code> to obtain Burp's current configuration, modify
     * the relevant items in the Map, and then call
     * <code>loadConfig()</code> with the same Map.
     *
     * @param config A map of name/value Strings to use as Burp's new
     * configuration.
     */
    void loadConfig(Map<String, String> config);

    /**
     * This method sets the master interception mode for Burp Proxy.
     *
     * @param enabled Indicates whether interception of Proxy messages should be
     * enabled.
     */
    void setProxyInterceptionEnabled(boolean enabled);

    /**
     * This method retrieves information about the version of Burp in which the
     * extension is running. It can be used by extensions to dynamically adjust
     * their behavior depending on the functionality and APIs supported by the
     * current version.
     *
     * @return An array of Strings comprised of: the product name (e.g. Burp
     * Suite Professional), the major version (e.g. 1.5), the minor version
     * (e.g. 03)
     */
    String[] getBurpVersion();

    /**
     * This method can be used to shut down Burp programmatically, with an
     * optional prompt to the user. If the method returns, the user canceled the
     * shutdown prompt.
     *
     * @param promptUser Indicates whether to prompt the user to confirm the
     * shutdown.
     */
    void exitSuite(boolean promptUser);

    /**
     * This method is used to create a temporary file on disk containing the
     * provided data. Extensions can use temporary files for long-term storage
     * of runtime data, avoiding the need to retain that data in memory.
     *
     * @param buffer The data to be saved to a temporary file.
     * @return An object that implements the <code>ITempFile</code> interface.
     */
    ITempFile saveToTempFile(byte[] buffer);

    /**
     * This method is used to save the request and response of an
     * <code>IHttpRequestResponse</code> object to temporary files, so that they
     * are no longer held in memory. Extensions can used this method to convert
     * <code>IHttpRequestResponse</code> objects into a form suitable for
     * long-term storage.
     *
     * @param httpRequestResponse The <code>IHttpRequestResponse</code> object
     * whose request and response messages are to be saved to temporary files.
     * @return An object that implements the
     * <code>IHttpRequestResponsePersisted</code> interface.
     */
    IHttpRequestResponsePersisted saveBuffersToTempFiles(
            IHttpRequestResponse httpRequestResponse);

    /**
     * This method is used to apply markers to an HTTP request or response, at
     * offsets into the message that are relevant for some particular purpose.
     * Markers are used in various situations, such as specifying Intruder
     * payload positions, Scanner insertion points, and highlights in Scanner
     * issues.
     *
     * @param httpRequestResponse The <code>IHttpRequestResponse</code> object
     * to which the markers should be applied.
     * @param requestMarkers A list of index pairs representing the offsets of
     * markers to be applied to the request message. Each item in the list must
     * be an int[2] array containing the start and end offsets for the marker.
     * The markers in the list should be in sequence and not overlapping. This
     * parameter is optional and may be <code>null</code> if no request markers
     * are required.
     * @param responseMarkers A list of index pairs representing the offsets of
     * markers to be applied to the response message. Each item in the list must
     * be an int[2] array containing the start and end offsets for the marker.
     * The markers in the list should be in sequence and not overlapping. This
     * parameter is optional and may be <code>null</code> if no response markers
     * are required.
     * @return An object that implements the
     * <code>IHttpRequestResponseWithMarkers</code> interface.
     */
    IHttpRequestResponseWithMarkers applyMarkers(
            IHttpRequestResponse httpRequestResponse,
            List<int[]> requestMarkers,
            List<int[]> responseMarkers);

    /**
     * This method is used to obtain the descriptive name for the Burp tool
     * identified by the tool flag provided.
     *
     * @param toolFlag A flag identifying a Burp tool ( <code>TOOL_PROXY</code>,
     * <code>TOOL_SCANNER</code>, etc.). Tool flags are defined within this
     * interface.
     * @return The descriptive name for the specified tool.
     */
    String getToolName(int toolFlag);

    /**
     * This method is used to register a new Scanner issue. <b>Note:</b>
     * Wherever possible, extensions should implement custom Scanner checks
     * using
     * <code>IScannerCheck</code> and report issues via those checks, so as to
     * integrate with Burp's user-driven workflow, and ensure proper
     * consolidation of duplicate reported issues. This method is only designed
     * for tasks outside of the normal testing workflow, such as importing
     * results from other scanning tools.
     *
     * @param issue An object created by the extension that implements the
     * <code>IScanIssue</code> interface.
     */
    void addScanIssue(IScanIssue issue);

    /**
     * This method parses the specified request and returns details of each
     * request parameter.
     *
     * @param request The request to be parsed.
     * @return An array of: <code>String[] { name, value, type }</code>
     * containing details of the parameters contained within the request.
     * @deprecated Use <code>IExtensionHelpers.analyzeRequest()</code> instead.
     */
    @Deprecated
    String[][] getParameters(byte[] request);

    /**
     * This method parses the specified request and returns details of each HTTP
     * header.
     *
     * @param message The request to be parsed.
     * @return An array of HTTP headers.
     * @deprecated Use <code>IExtensionHelpers.analyzeRequest()</code> or
     * <code>IExtensionHelpers.analyzeResponse()</code> instead.
     */
    @Deprecated
    String[] getHeaders(byte[] message);

    /**
     * This method can be used to register a new menu item which will appear on
     * the various context menus that are used throughout Burp Suite to handle
     * user-driven actions.
     *
     * @param menuItemCaption The caption to be displayed on the menu item.
     * @param menuItemHandler The handler to be invoked when the user clicks on
     * the menu item.
     * @deprecated Use <code>registerContextMenuFactory()</code> instead.
     */
    @Deprecated
    void registerMenuItem(
            String menuItemCaption,
            IMenuItemHandler menuItemHandler);
}
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src/burp/IContextMenuFactory.javapackage burp;

/*
 * @(#)IContextMenuFactory.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.util.List;
import javax.swing.JMenuItem;

/**
 * Extensions can implement this interface and then call
 * <code>IBurpExtenderCallbacks.registerContextMenuFactory()</code> to register
 * a factory for custom context menu items.
 */
public interface IContextMenuFactory
{
    /**
     * This method will be called by Burp when the user invokes a context menu
     * anywhere within Burp. The factory can then provide any custom context
     * menu items that should be displayed in the context menu, based on the
     * details of the menu invocation.
     *
     * @param invocation An object that implements the
     * <code>IMessageEditorTabFactory</code> interface, which the extension can
     * query to obtain details of the context menu invocation.
     * @return A list of custom menu items (which may include sub-menus,
     * checkbox menu items, etc.) that should be displayed. Extensions may
     * return
     * <code>null</code> from this method, to indicate that no menu items are
     * required.
     */
    List<JMenuItem> createMenuItems(IContextMenuInvocation invocation);
}
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src/burp/IContextMenuInvocation.javapackage burp;

/*
 * @(#)IContextMenuInvocation.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.awt.event.InputEvent;

/**
 * This interface is used when Burp calls into an extension-provided
 * <code>IContextMenuFactory</code> with details of a context menu invocation.
 * The custom context menu factory can query this interface to obtain details of
 * the invocation event, in order to determine what menu items should be
 * displayed.
 */
public interface IContextMenuInvocation
{
    /**
     * Used to indicate that the context menu is being invoked in a request
     * editor.
     */
    static final byte CONTEXT_MESSAGE_EDITOR_REQUEST = 0;
    /**
     * Used to indicate that the context menu is being invoked in a response
     * editor.
     */
    static final byte CONTEXT_MESSAGE_EDITOR_RESPONSE = 1;
    /**
     * Used to indicate that the context menu is being invoked in a non-editable
     * request viewer.
     */
    static final byte CONTEXT_MESSAGE_VIEWER_REQUEST = 2;
    /**
     * Used to indicate that the context menu is being invoked in a non-editable
     * response viewer.
     */
    static final byte CONTEXT_MESSAGE_VIEWER_RESPONSE = 3;
    /**
     * Used to indicate that the context menu is being invoked in the Target
     * site map tree.
     */
    static final byte CONTEXT_TARGET_SITE_MAP_TREE = 4;
    /**
     * Used to indicate that the context menu is being invoked in the Target
     * site map table.
     */
    static final byte CONTEXT_TARGET_SITE_MAP_TABLE = 5;
    /**
     * Used to indicate that the context menu is being invoked in the Proxy
     * history.
     */
    static final byte CONTEXT_PROXY_HISTORY = 6;
    /**
     * Used to indicate that the context menu is being invoked in the Scanner
     * results.
     */
    static final byte CONTEXT_SCANNER_RESULTS = 7;
    /**
     * Used to indicate that the context menu is being invoked in the Intruder
     * payload positions editor.
     */
    static final byte CONTEXT_INTRUDER_PAYLOAD_POSITIONS = 8;
    /**
     * Used to indicate that the context menu is being invoked in an Intruder
     * attack results.
     */
    static final byte CONTEXT_INTRUDER_ATTACK_RESULTS = 9;
    /**
     * Used to indicate that the context menu is being invoked in a search
     * results window.
     */
    static final byte CONTEXT_SEARCH_RESULTS = 10;

    /**
     * This method can be used to retrieve the native Java input event that was
     * the trigger for the context menu invocation.
     *
     * @return The <code>InputEvent</code> that was the trigger for the context
     * menu invocation.
     */
    InputEvent getInputEvent();

    /**
     * This method can be used to retrieve the Burp tool within which the
     * context menu was invoked.
     *
     * @return A flag indicating the Burp tool within which the context menu was
     * invoked. Burp tool flags are defined in the
     * <code>IBurpExtenderCallbacks</code> interface.
     */
    int getToolFlag();

    /**
     * This method can be used to retrieve the context within which the menu was
     * invoked.
     *
     * @return An index indicating the context within which the menu was
     * invoked. The indices used are defined within this interface.
     */
    byte getInvocationContext();

    /**
     * This method can be used to retrieve the bounds of the user's selection
     * into the current message, if applicable.
     *
     * @return An int[2] array containing the start and end offsets of the
     * user's selection in the current message. If the user has not made any
     * selection in the current message, both offsets indicate the position of
     * the caret within the editor. If the menu is not being invoked from a
     * message editor, the method returns <code>null</code>.
     */
    int[] getSelectionBounds();

    /**
     * This method can be used to retrieve details of the HTTP requests /
     * responses that were shown or selected by the user when the context menu
     * was invoked.
     *
     * <b>Note:</b> For performance reasons, the objects returned from this
     * method are tied to the originating context of the messages within the
     * Burp UI. For example, if a context menu is invoked on the Proxy intercept
     * panel, then the
     * <code>IHttpRequestResponse</code> returned by this method will reflect
     * the current contents of the interception panel, and this will change when
     * the current message has been forwarded or dropped. If your extension
     * needs to store details of the message for which the context menu has been
     * invoked, then you should query those details from the
     * <code>IHttpRequestResponse</code> at the time of invocation, or you
     * should use
     * <code>IBurpExtenderCallbacks.saveBuffersToTempFiles()</code> to create a
     * persistent read-only copy of the
     * <code>IHttpRequestResponse</code>.
     *
     * @return An array of <code>IHttpRequestResponse</code> objects
     * representing the items that were shown or selected by the user when the
     * context menu was invoked. This method returns <code>null</code> if no
     * messages are applicable to the invocation.
     */
    IHttpRequestResponse[] getSelectedMessages();

    /**
     * This method can be used to retrieve details of the Scanner issues that
     * were selected by the user when the context menu was invoked.
     *
     * @return An array of <code>IScanIssue</code> objects representing the
     * issues that were selected by the user when the context menu was invoked.
     * This method returns <code>null</code> if no Scanner issues are applicable
     * to the invocation.
     */
    IScanIssue[] getSelectedIssues();
}
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src/burp/ICookie.javapackage burp;

/*
 * @(#)ICookie.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.util.Date;

/**
 * This interface is used to hold details about an HTTP cookie.
 */
public interface ICookie
{
    /**
     * This method is used to retrieve the domain for which the cookie is in
     * scope.
     *
     * @return The domain for which the cookie is in scope. <b>Note:</b> For
     * cookies that have been analyzed from responses (by calling
     * <code>IExtensionHelpers.analyzeResponse()</code> and then
     * <code>IResponseInfo.getCookies()</code>, the domain will be
     * <code>null</code> if the response did not explicitly set a domain
     * attribute for the cookie.
     */
    String getDomain();

    /**
     * This method is used to retrieve the expiration time for the cookie.
     *
     * @return The expiration time for the cookie, or
     * <code>null</code> if none is set (i.e., for non-persistent session
     * cookies).
     */
    Date getExpiration();

    /**
     * This method is used to retrieve the name of the cookie.
     * 
     * @return The name of the cookie.
     */
    String getName();

    /**
     * This method is used to retrieve the value of the cookie.
     * @return The value of the cookie.
     */
    String getValue();
}
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src/burp/IExtensionHelpers.javapackage burp;

/*
 * @(#)IExtensionHelpers.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.net.URL;
import java.util.List;

/**
 * This interface contains a number of helper methods, which extensions can use
 * to assist with various common tasks that arise for Burp extensions.
 *
 * Extensions can call
 * <code>IBurpExtenderCallbacks.getHelpers</code> to obtain an instance of this
 * interface.
 */
public interface IExtensionHelpers
{
    /**
     * This method can be used to analyze an HTTP request, and obtain various
     * key details about it.
     *
     * @param request An
     * <code>IHttpRequestResponse</code> object containing the request to be
     * analyzed.
     * @return An
     * <code>IRequestInfo</code> object that can be queried to obtain details
     * about the request.
     */
    IRequestInfo analyzeRequest(IHttpRequestResponse request);

    /**
     * This method can be used to analyze an HTTP request, and obtain various
     * key details about it.
     *
     * @param httpService The HTTP service associated with the request. This is
     * optional and may be
     * <code>null</code>, in which case the resulting
     * <code>IRequestInfo</code> object will not include the full request URL.
     * @param request The request to be analyzed.
     * @return An
     * <code>IRequestInfo</code> object that can be queried to obtain details
     * about the request.
     */
    IRequestInfo analyzeRequest(IHttpService httpService, byte[] request);

    /**
     * This method can be used to analyze an HTTP request, and obtain various
     * key details about it. The resulting
     * <code>IRequestInfo</code> object will not include the full request URL.
     * To obtain the full URL, use one of the other overloaded
     * <code>analyzeRequest()</code> methods.
     *
     * @param request The request to be analyzed.
     * @return An
     * <code>IRequestInfo</code> object that can be queried to obtain details
     * about the request.
     */
    IRequestInfo analyzeRequest(byte[] request);

    /**
     * This method can be used to analyze an HTTP response, and obtain various
     * key details about it.
     *
     * @param response The response to be analyzed.
     * @return An
     * <code>IResponseInfo</code> object that can be queried to obtain details
     * about the response.
     */
    IResponseInfo analyzeResponse(byte[] response);

    /**
     * This method can be used to retrieve details of a specified parameter
     * within an HTTP request. <b>Note:</b> Use
     * <code>analyzeRequest()</code> to obtain details of all parameters within
     * the request.
     *
     * @param request The request to be inspected for the specified parameter.
     * @param parameterName The name of the parameter to retrieve.
     * @return An
     * <code>IParameter</code> object that can be queried to obtain details
     * about the parameter, or
     * <code>null</code> if the parameter was not found.
     */
    IParameter getRequestParameter(byte[] request, String parameterName);

    /**
     * This method can be used to URL-decode the specified data.
     *
     * @param data The data to be decoded.
     * @return The decoded data.
     */
    String urlDecode(String data);

    /**
     * This method can be used to URL-encode the specified data. Any characters
     * that do not need to be encoded within HTTP requests are not encoded.
     *
     * @param data The data to be encoded.
     * @return The encoded data.
     */
    String urlEncode(String data);

    /**
     * This method can be used to URL-decode the specified data.
     *
     * @param data The data to be decoded.
     * @return The decoded data.
     */
    byte[] urlDecode(byte[] data);

    /**
     * This method can be used to URL-encode the specified data. Any characters
     * that do not need to be encoded within HTTP requests are not encoded.
     *
     * @param data The data to be encoded.
     * @return The encoded data.
     */
    byte[] urlEncode(byte[] data);

    /**
     * This method can be used to Base64-decode the specified data.
     *
     * @param data The data to be decoded.
     * @return The decoded data.
     */
    byte[] base64Decode(String data);

    /**
     * This method can be used to Base64-decode the specified data.
     *
     * @param data The data to be decoded.
     * @return The decoded data.
     */
    byte[] base64Decode(byte[] data);

    /**
     * This method can be used to Base64-encode the specified data.
     *
     * @param data The data to be encoded.
     * @return The encoded data.
     */
    String base64Encode(String data);

    /**
     * This method can be used to Base64-encode the specified data.
     *
     * @param data The data to be encoded.
     * @return The encoded data.
     */
    String base64Encode(byte[] data);

    /**
     * This method can be used to convert data from String form into an array of
     * bytes. The conversion does not reflect any particular character set, and
     * a character with the hex representation 0xWXYZ will always be converted
     * into a byte with the representation 0xYZ. It performs the opposite
     * conversion to the method
     * <code>bytesToString()</code>, and byte-based data that is converted to a
     * String and back again using these two methods is guaranteed to retain its
     * integrity (which may not be the case with conversions that reflect a
     * given character set).
     *
     * @param data The data to be converted.
     * @return The converted data.
     */
    byte[] stringToBytes(String data);

    /**
     * This method can be used to convert data from an array of bytes into
     * String form. The conversion does not reflect any particular character
     * set, and a byte with the representation 0xYZ will always be converted
     * into a character with the hex representation 0x00YZ. It performs the
     * opposite conversion to the method
     * <code>stringToBytes()</code>, and byte-based data that is converted to a
     * String and back again using these two methods is guaranteed to retain its
     * integrity (which may not be the case with conversions that reflect a
     * given character set).
     *
     * @param data The data to be converted.
     * @return The converted data.
     */
    String bytesToString(byte[] data);

    /**
     * This method searches a piece of data for the first occurrence of a
     * specified pattern. It works on byte-based data in a way that is similar
     * to the way the native Java method
     * <code>String.indexOf()</code> works on String-based data.
     *
     * @param data The data to be searched.
     * @param pattern The pattern to be searched for.
     * @param caseSensitive Flags whether or not the search is case-sensitive.
     * @param from The offset within
     * <code>data</code> where the search should begin.
     * @param to The offset within
     * <code>data</code> where the search should end.
     * @return The offset of the first occurrence of the pattern within the
     * specified bounds, or -1 if no match is found.
     */
    int indexOf(byte[] data,
                byte[] pattern,
                boolean caseSensitive,
                int from,
                int to);

    /**
     * This method builds an HTTP message containing the specified headers and
     * message body. If applicable, the Content-Length header will be added or
     * updated, based on the length of the body.
     *
     * @param headers A list of headers to include in the message.
     * @param body The body of the message, of
     * <code>null</code> if the message has an empty body.
     * @return The resulting full HTTP message.
     */
    byte[] buildHttpMessage(List<String> headers, byte[] body);

    /**
     * This method creates a GET request to the specified URL. The headers used
     * in the request are determined by the Request headers settings as
     * configured in Burp Spider's options.
     *
     * @param url The URL to which the request should be made.
     * @return A request to the specified URL.
     */
    byte[] buildHttpRequest(URL url);

    /**
     * This method adds a new parameter to an HTTP request, and if appropriate
     * updates the Content-Length header.
     *
     * @param request The request to which the parameter should be added.
     * @param parameter An
     * <code>IParameter</code> object containing details of the parameter to be
     * added. Supported parameter types are:
     * <code>PARAM_URL</code>,
     * <code>PARAM_BODY</code> and
     * <code>PARAM_COOKIE</code>.
     * @return A new HTTP request with the new parameter added.
     */
    byte[] addParameter(byte[] request, IParameter parameter);

    /**
     * This method removes a parameter from an HTTP request, and if appropriate
     * updates the Content-Length header.
     *
     * @param request The request from which the parameter should be removed.
     * @param parameter An
     * <code>IParameter</code> object containing details of the parameter to be
     * removed. Supported parameter types are:
     * <code>PARAM_URL</code>,
     * <code>PARAM_BODY</code> and
     * <code>PARAM_COOKIE</code>.
     * @return A new HTTP request with the parameter removed.
     */
    byte[] removeParameter(byte[] request, IParameter parameter);

    /**
     * This method updates the value of a parameter within an HTTP request, and
     * if appropriate updates the Content-Length header. <b>Note:</b> This
     * method can only be used to update the value of an existing parameter of a
     * specified type. If you need to change the type of an existing parameter,
     * you should first call
     * <code>removeParameter()</code> to remove the parameter with the old type,
     * and then call
     * <code>addParameter()</code> to add a parameter with the new type.
     *
     * @param request The request containing the parameter to be updated.
     * @param parameter An
     * <code>IParameter</code> object containing details of the parameter to be
     * updated. Supported parameter types are:
     * <code>PARAM_URL</code>,
     * <code>PARAM_BODY</code> and
     * <code>PARAM_COOKIE</code>.
     * @return A new HTTP request with the parameter updated.
     */
    byte[] updateParameter(byte[] request, IParameter parameter);

    /**
     * This method can be used to toggle a request's method between GET and
     * POST. Parameters are relocated between the URL query string and message
     * body as required, and the Content-Length header is created or removed as
     * applicable.
     *
     * @param request The HTTP request whose method should be toggled.
     * @return A new HTTP request using the toggled method.
     */
    byte[] toggleRequestMethod(byte[] request);

    /**
     * This method constructs an
     * <code>IHttpService</code> object based on the details provided.
     *
     * @param host The HTTP service host.
     * @param port The HTTP service port.
     * @param protocol The HTTP service protocol.
     * @return An
     * <code>IHttpService</code> object based on the details provided.
     */
    IHttpService buildHttpService(String host, int port, String protocol);

    /**
     * This method constructs an
     * <code>IHttpService</code> object based on the details provided.
     *
     * @param host The HTTP service host.
     * @param port The HTTP service port.
     * @param useHttps Flags whether the HTTP service protocol is HTTPS or HTTP.
     * @return An
     * <code>IHttpService</code> object based on the details provided.
     */
    IHttpService buildHttpService(String host, int port, boolean useHttps);

    /**
     * This method constructs an
     * <code>IParameter</code> object based on the details provided.
     *
     * @param name The parameter name.
     * @param value The parameter value.
     * @param type The parameter type, as defined in the
     * <code>IParameter</code> interface.
     * @return An
     * <code>IParameter</code> object based on the details provided.
     */
    IParameter buildParameter(String name, String value, byte type);

    /**
     * This method constructs an
     * <code>IScannerInsertionPoint</code> object based on the details provided.
     * It can be used to quickly create a simple insertion point based on a
     * fixed payload location within a base request.
     *
     * @param insertionPointName The name of the insertion point.
     * @param baseRequest The request from which to build scan requests.
     * @param from The offset of the start of the payload location.
     * @param to The offset of the end of the payload location.
     * @return An
     * <code>IScannerInsertionPoint</code> object based on the details provided.
     */
    IScannerInsertionPoint makeScannerInsertionPoint(
            String insertionPointName,
            byte[] baseRequest,
            int from,
            int to);
}
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src/burp/IExtensionStateListener.javapackage burp;

/*
 * @(#)IExtensionStateListener.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * Extensions can implement this interface and then call
 * <code>IBurpExtenderCallbacks.registerExtensionStateListener()</code> to
 * register an extension state listener. The listener will be notified of
 * changes to the extension's state. <b>Note:</b> Any extensions that start
 * background threads or open system resources (such as files or database
 * connections) should register a listener and terminate threads / close
 * resources when the extension is unloaded.
 */
public interface IExtensionStateListener
{
    /**
     * This method is called when the extension is unloaded.
     */
    void extensionUnloaded();
}
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src/burp/IHttpListener.javapackage burp;

/*
 * @(#)IHttpListener.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * Extensions can implement this interface and then call
 * <code>IBurpExtenderCallbacks.registerHttpListener()</code> to register an
 * HTTP listener. The listener will be notified of requests and responses made
 * by any Burp tool. Extensions can perform custom analysis or modification of
 * these messages by registering an HTTP listener.
 */
public interface IHttpListener
{
    /**
     * This method is invoked when an HTTP request is about to be issued, and
     * when an HTTP response has been received.
     *
     * @param toolFlag A flag indicating the Burp tool that issued the request.
     * Burp tool flags are defined in the
     * <code>IBurpExtenderCallbacks</code> interface.
     * @param messageIsRequest Flags whether the method is being invoked for a
     * request or response.
     * @param messageInfo Details of the request / response to be processed.
     * Extensions can call the setter methods on this object to update the
     * current message and so modify Burp's behavior.
     */
    void processHttpMessage(int toolFlag,
                            boolean messageIsRequest,
                            IHttpRequestResponse messageInfo);
}
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src/burp/IHttpRequestResponse.javapackage burp;

/*
 * @(#)IHttpRequestResponse.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * This interface is used to retrieve and update details about HTTP messages.
 *
 * <b>Note:</b> The setter methods generally can only be used before the message
 * has been processed, and not in read-only contexts. The getter methods
 * relating to response details can only be used after the request has been
 * issued.
 */
public interface IHttpRequestResponse
{
    /**
     * This method is used to retrieve the request message.
     *
     * @return The request message.
     */
    byte[] getRequest();

    /**
     * This method is used to update the request message.
     *
     * @param message The new request message.
     */
    void setRequest(byte[] message);

    /**
     * This method is used to retrieve the response message.
     *
     * @return The response message.
     */
    byte[] getResponse();

    /**
     * This method is used to update the response message.
     *
     * @param message The new response message.
     */
    void setResponse(byte[] message);

    /**
     * This method is used to retrieve the user-annotated comment for this item,
     * if applicable.
     *
     * @return The user-annotated comment for this item, or null if none is set.
     */
    String getComment();

    /**
     * This method is used to update the user-annotated comment for this item.
     *
     * @param comment The comment to be assigned to this item.
     */
    void setComment(String comment);

    /**
     * This method is used to retrieve the user-annotated highlight for this
     * item, if applicable.
     *
     * @return The user-annotated highlight for this item, or null if none is
     * set.
     */
    String getHighlight();

    /**
     * This method is used to update the user-annotated highlight for this item.
     *
     * @param color The highlight color to be assigned to this item. Accepted
     * values are: red, orange, yellow, green, cyan, blue, pink, magenta, gray,
     * or a null String to clear any existing highlight.
     */
    void setHighlight(String color);

    /**
     * This method is used to retrieve the HTTP service for this request /
     * response.
     *
     * @return An
     * <code>IHttpService</code> object containing details of the HTTP service.
     */
    IHttpService getHttpService();

    /**
     * This method is used to update the HTTP service for this request /
     * response.
     *
     * @param httpService An
     * <code>IHttpService</code> object containing details of the new HTTP
     * service.
     */
    void setHttpService(IHttpService httpService);

}
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src/burp/IHttpRequestResponsePersisted.javapackage burp;

/*
 * @(#)IHttpRequestResponsePersisted.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * This interface is used for an
 * <code>IHttpRequestResponse</code> object whose request and response messages
 * have been saved to temporary files using
 * <code>IBurpExtenderCallbacks.saveBuffersToTempFiles()</code>.
 */
public interface IHttpRequestResponsePersisted extends IHttpRequestResponse
{
    /**
     * This method is used to permanently delete the saved temporary files. It
     * will no longer be possible to retrieve the request or response for this
     * item.
     */
    void deleteTempFiles();
}
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src/burp/IHttpRequestResponseWithMarkers.javapackage burp;

/*
 * @(#)IHttpRequestResponseWithMarkers.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.util.List;

/**
 * This interface is used for an
 * <code>IHttpRequestResponse</code> object that has had markers applied.
 * Extensions can create instances of this interface using
 * <code>IBurpExtenderCallbacks.applyMarkers()</code>, or provide their own
 * implementation. Markers are used in various situations, such as specifying
 * Intruder payload positions, Scanner insertion points, and highlights in
 * Scanner issues.
 */
public interface IHttpRequestResponseWithMarkers extends IHttpRequestResponse
{
    /**
     * This method returns the details of the request markers.
     *
     * @return A list of index pairs representing the offsets of markers for the
     * request message. Each item in the list is an int[2] array containing the
     * start and end offsets for the marker. The method may return
     * <code>null</code> if no request markers are defined.
     */
    List<int[]> getRequestMarkers();

    /**
     * This method returns the details of the response markers.
     *
     * @return A list of index pairs representing the offsets of markers for the
     * response message. Each item in the list is an int[2] array containing the
     * start and end offsets for the marker. The method may return
     * <code>null</code> if no response markers are defined.
     */
    List<int[]> getResponseMarkers();
}





src/burp/IHttpService.java


    
    
    src/burp/IHttpService.java
    
    


src/burp/IHttpService.javapackage burp;

/*
 * @(#)IHttpService.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * This interface is used to provide details about an HTTP service, to which
 * HTTP requests can be sent.
 */
public interface IHttpService
{
    /**
     * This method returns the hostname or IP address for the service.
     *
     * @return The hostname or IP address for the service.
     */
    String getHost();

    /**
     * This method returns the port number for the service.
     *
     * @return The port number for the service.
     */
    int getPort();

    /**
     * This method returns the protocol for the service.
     *
     * @return The protocol for the service. Expected values are "http" or
     * "https".
     */
    String getProtocol();
}
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/*
 * @(#)IInterceptedProxyMessage.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.net.InetAddress;

/**
 * This interface is used to represent an HTTP message that has been intercepted
 * by Burp Proxy. Extensions can register an
 * <code>IProxyListener</code> to receive details of proxy messages using this
 * interface. *
 */
public interface IInterceptedProxyMessage
{
    /**
     * This action causes Burp Proxy to follow the current interception rules to
     * determine the appropriate action to take for the message.
     */
    static final int ACTION_FOLLOW_RULES = 0;
    /**
     * This action causes Burp Proxy to present the message to the user for
     * manual review or modification.
     */
    static final int ACTION_DO_INTERCEPT = 1;
    /**
     * This action causes Burp Proxy to forward the message to the remote server
     * or client, without presenting it to the user.
     */
    static final int ACTION_DONT_INTERCEPT = 2;
    /**
     * This action causes Burp Proxy to drop the message.
     */
    static final int ACTION_DROP = 3;
    /**
     * This action causes Burp Proxy to follow the current interception rules to
     * determine the appropriate action to take for the message, and then make a
     * second call to processProxyMessage.
     */
    static final int ACTION_FOLLOW_RULES_AND_REHOOK = 0x10;
    /**
     * This action causes Burp Proxy to present the message to the user for
     * manual review or modification, and then make a second call to
     * processProxyMessage.
     */
    static final int ACTION_DO_INTERCEPT_AND_REHOOK = 0x11;
    /**
     * This action causes Burp Proxy to skip user interception, and then make a
     * second call to processProxyMessage.
     */
    static final int ACTION_DONT_INTERCEPT_AND_REHOOK = 0x12;

    /**
     * This method retrieves a unique reference number for this
     * request/response.
     *
     * @return An identifier that is unique to a single request/response pair.
     * Extensions can use this to correlate details of requests and responses
     * and perform processing on the response message accordingly.
     */
    int getMessageReference();

    /**
     * This method retrieves details of the intercepted message.
     *
     * @return An <code>IHttpRequestResponse</code> object containing details of
     * the intercepted message.
     */
    IHttpRequestResponse getMessageInfo();

    /**
     * This method retrieves the currently defined interception action. The
     * default action is
     * <code>ACTION_FOLLOW_RULES</code>. If multiple proxy listeners are
     * registered, then other listeners may already have modified the
     * interception action before it reaches the current listener. This method
     * can be used to determine whether this has occurred.
     *
     * @return The currently defined interception action. Possible values are
     * defined within this interface.
     */
    int getInterceptAction();

    /**
     * This method is used to update the interception action.
     *
     * @param interceptAction The new interception action. Possible values are
     * defined within this interface.
     */
    void setInterceptAction(int interceptAction);

    /**
     * This method retrieves the name of the Burp Proxy listener that is
     * processing the intercepted message.
     *
     * @return The name of the Burp Proxy listener that is processing the
     * intercepted message. The format is the same as that shown in the Proxy
     * Listeners UI - for example, "127.0.0.1:8080".
     */
    String getListenerInterface();

    /**
     * This method retrieves the client IP address from which the request for
     * the intercepted message was received.
     *
     * @return The client IP address from which the request for the intercepted
     * message was received.
     */
    InetAddress getClientIpAddress();
}
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    src/burp/IIntruderAttack.java
    
    


src/burp/IIntruderAttack.javapackage burp;

/*
 * @(#)IIntruderAttack.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * This interface is used to hold details about an Intruder attack.
 */
public interface IIntruderAttack 
{
    /**
     * This method is used to retrieve the HTTP service for the attack.
     * 
     * @return The HTTP service for the attack.
     */
    IHttpService getHttpService();
    
    /**
     * This method is used to retrieve the request template for the attack.
     * 
     * @return The request template for the attack.
     */
    byte[] getRequestTemplate();
    
}





src/burp/IIntruderPayloadGenerator.java
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src/burp/IIntruderPayloadGenerator.javapackage burp;

/*
 * @(#)IIntruderPayloadGenerator.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * This interface is used for custom Intruder payload generators. Extensions
 * that have registered an
 * <code>IIntruderPayloadGeneratorFactory</code> must return a new instance of
 * this interface when required as part of a new Intruder attack.
 */
public interface IIntruderPayloadGenerator
{
    /**
     * This method is used by Burp to determine whether the payload generator is
     * able to provide any further payloads.
     *
     * @return Extensions should return
     * <code>false</code> when all the available payloads have been used up,
     * otherwise
     * <code>true</code>.
     */
    boolean hasMorePayloads();

    /**
     * This method is used by Burp to obtain the value of the next payload.
     *
     * @param baseValue The base value of the current payload position. This
     * value may be
     * <code>null</code> if the concept of a base value is not applicable (e.g.
     * in a battering ram attack).
     * @return The next payload to use in the attack.
     */
    byte[] getNextPayload(byte[] baseValue);

    /**
     * This method is used by Burp to reset the state of the payload generator
     * so that the next call to
     * <code>getNextPayload()</code> returns the first payload again. This
     * method will be invoked when an attack uses the same payload generator for
     * more than one payload position, for example in a sniper attack.
     */
    void reset();
}
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src/burp/IIntruderPayloadGeneratorFactory.javapackage burp;

/*
 * @(#)IIntruderPayloadGeneratorFactory.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * Extensions can implement this interface and then call
 * <code>IBurpExtenderCallbacks.registerIntruderPayloadGeneratorFactory()</code>
 * to register a factory for custom Intruder payloads.
 */
public interface IIntruderPayloadGeneratorFactory
{
    /**
     * This method is used by Burp to obtain the name of the payload generator.
     * This will be displayed as an option within the Intruder UI when the user
     * selects to use extension-generated payloads.
     *
     * @return The name of the payload generator.
     */
    String getGeneratorName();

    /**
     * This method is used by Burp when the user starts an Intruder attack that
     * uses this payload generator.
     *
     * @param attack An
     * <code>IIntruderAttack</code> object that can be queried to obtain details
     * about the attack in which the payload generator will be used.
     * @return A new instance of
     * <code>IIntruderPayloadGenerator</code> that will be used to generate
     * payloads for the attack.
     */
    IIntruderPayloadGenerator createNewInstance(IIntruderAttack attack);
}
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src/burp/IIntruderPayloadProcessor.javapackage burp;

/*
 * @(#)IIntruderPayloadProcessor.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * Extensions can implement this interface and then call
 * <code>IBurpExtenderCallbacks.registerIntruderPayloadProcessor()</code> to
 * register a custom Intruder payload processor.
 */
public interface IIntruderPayloadProcessor
{
    /**
     * This method is used by Burp to obtain the name of the payload processor.
     * This will be displayed as an option within the Intruder UI when the user
     * selects to use an extension-provided payload processor.
     *
     * @return The name of the payload processor.
     */
    String getProcessorName();

    /**
     * This method is invoked by Burp each time the processor should be applied
     * to an Intruder payload.
     *
     * @param currentPayload The value of the payload to be processed.
     * @param originalPayload The value of the original payload prior to
     * processing by any already-applied processing rules.
     * @param baseValue The base value of the payload position, which will be
     * replaced with the current payload.
     * @return The value of the processed payload. This may be
     * <code>null</code> to indicate that the current payload should be skipped,
     * and the attack will move directly to the next payload.
     */
    byte[] processPayload(
            byte[] currentPayload,
            byte[] originalPayload,
            byte[] baseValue);
}
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src/burp/IMenuItemHandler.javapackage burp;

/*
 * @(#)IMenuItemHandler.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * Extensions can implement this interface and then call
 * <code>IBurpExtenderCallbacks.registerMenuItem()</code> to register a custom
 * context menu item.
 *
 * @deprecated Use
 * <code>IContextMenuFactory</code> instead.
 */
@Deprecated
public interface IMenuItemHandler
{
    /**
     * This method is invoked by Burp Suite when the user clicks on a custom
     * menu item which the extension has registered with Burp.
     *
     * @param menuItemCaption The caption of the menu item which was clicked.
     * This parameter enables extensions to provide a single implementation
     * which handles multiple different menu items.
     * @param messageInfo Details of the HTTP message(s) for which the context
     * menu was displayed.
     */
    void menuItemClicked(
            String menuItemCaption,
            IHttpRequestResponse[] messageInfo);
}
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src/burp/IMessageEditor.javapackage burp;

/*
 * @(#)IMessageEditor.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.awt.Component;

/**
 * This interface is used to provide extensions with an instance of Burp's HTTP
 * message editor, for the extension to use in its own UI. Extensions should
 * call
 * <code>IBurpExtenderCallbacks.createMessageEditor()</code> to obtain an
 * instance of this interface.
 */
public interface IMessageEditor
{
    /**
     * This method returns the UI component of the editor, for extensions to add
     * to their own UI.
     *
     * @return The UI component of the editor.
     */
    Component getComponent();

    /**
     * This method is used to display an HTTP message in the editor.
     *
     * @param message The HTTP message to be displayed.
     * @param isRequest Flags whether the message is an HTTP request or
     * response.
     */
    void setMessage(byte[] message, boolean isRequest);

    /**
     * This method is used to retrieve the currently displayed message, which
     * may have been modified by the user.
     *
     * @return The currently displayed HTTP message.
     */
    byte[] getMessage();

    /**
     * This method is used to determine whether the current message has been
     * modified by the user.
     *
     * @return An indication of whether the current message has been modified by
     * the user since it was first displayed.
     */
    boolean isMessageModified();

    /**
     * This method returns the data that is currently selected by the user.
     *
     * @return The data that is currently selected by the user, or
     * <code>null</code> if no selection is made.
     */
    byte[] getSelectedData();
}
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src/burp/IMessageEditorController.javapackage burp;

/*
 * @(#)IMessageEditorController.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * This interface is used by an
 * <code>IMessageEditor</code> to obtain details about the currently displayed
 * message. Extensions that create instances of Burp's HTTP message editor can
 * optionally provide an implementation of
 * <code>IMessageEditorController</code>, which the editor will invoke when it
 * requires further information about the current message (for example, to send
 * it to another Burp tool). Extensions that provide custom editor tabs via an
 * <code>IMessageEditorTabFactory</code> will receive a reference to an
 * <code>IMessageEditorController</code> object for each tab instance they
 * generate, which the tab can invoke if it requires further information about
 * the current message.
 */
public interface IMessageEditorController
{
    /**
     * This method is used to retrieve the HTTP service for the current message.
     *
     * @return The HTTP service for the current message.
     */
    IHttpService getHttpService();

    /**
     * This method is used to retrieve the HTTP request associated with the
     * current message (which may itself be a response).
     *
     * @return The HTTP request associated with the current message.
     */
    byte[] getRequest();

    /**
     * This method is used to retrieve the HTTP response associated with the
     * current message (which may itself be a request).
     *
     * @return The HTTP response associated with the current message.
     */
    byte[] getResponse();
}
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src/burp/IMessageEditorTab.javapackage burp;

/*
 * @(#)IMessageEditorTab.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.awt.Component;

/**
 * Extensions that register an
 * <code>IMessageEditorTabFactory</code> must return instances of this
 * interface, which Burp will use to create custom tabs within its HTTP message
 * editors.
 */
public interface IMessageEditorTab
{
    /**
     * This method returns the caption that should appear on the custom tab when
     * it is displayed. <b>Note:</b> Burp invokes this method once when the tab
     * is first generated, and the same caption will be used every time the tab
     * is displayed.
     *
     * @return The caption that should appear on the custom tab when it is
     * displayed.
     */
    String getTabCaption();

    /**
     * This method returns the component that should be used as the contents of
     * the custom tab when it is displayed. <b>Note:</b> Burp invokes this
     * method once when the tab is first generated, and the same component will
     * be used every time the tab is displayed.
     *
     * @return The component that should be used as the contents of the custom
     * tab when it is displayed.
     */
    Component getUiComponent();

    /**
     * The hosting editor will invoke this method before it displays a new HTTP
     * message, so that the custom tab can indicate whether it should be enabled
     * for that message.
     *
     * @param content The message that is about to be displayed.
     * @param isRequest Indicates whether the message is a request or a
     * response.
     * @return The method should return
     * <code>true</code> if the custom tab is able to handle the specified
     * message, and so will be displayed within the editor. Otherwise, the tab
     * will be hidden while this message is displayed.
     */
    boolean isEnabled(byte[] content, boolean isRequest);

    /**
     * The hosting editor will invoke this method to display a new message or to
     * clear the existing message. This method will only be called with a new
     * message if the tab has already returned
     * <code>true</code> to a call to
     * <code>isEnabled()</code> with the same message details.
     *
     * @param content The message that is to be displayed, or
     * <code>null</code> if the tab should clear its contents and disable any
     * editable controls.
     * @param isRequest Indicates whether the message is a request or a
     * response.
     */
    void setMessage(byte[] content, boolean isRequest);

    /**
     * This method returns the currently displayed message.
     *
     * @return The currently displayed message.
     */
    byte[] getMessage();

    /**
     * This method is used to determine whether the currently displayed message
     * has been modified by the user. The hosting editor will always call
     * <code>getMessage()</code> before calling this method, so any pending
     * edits should be completed within
     * <code>getMessage()</code>.
     *
     * @return The method should return
     * <code>true</code> if the user has modified the current message since it
     * was first displayed.
     */
    boolean isModified();

    /**
     * This method is used to retrieve the data that is currently selected by
     * the user.
     *
     * @return The data that is currently selected by the user. This may be
     * <code>null</code> if no selection is currently made.
     */
    byte[] getSelectedData();
}
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src/burp/IMessageEditorTabFactory.javapackage burp;

/*
 * @(#)IMessageEditorTabFactory.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * Extensions can implement this interface and then call
 * <code>IBurpExtenderCallbacks.registerMessageEditorTabFactory()</code> to
 * register a factory for custom message editor tabs. This allows extensions to
 * provide custom rendering or editing of HTTP messages, within Burp's own HTTP
 * editor.
 */
public interface IMessageEditorTabFactory
{
    /**
     * Burp will call this method once for each HTTP message editor, and the
     * factory should provide a new instance of an
     * <code>IMessageEditorTab</code> object.
     *
     * @param controller An
     * <code>IMessageEditorController</code> object, which the new tab can query
     * to retrieve details about the currently displayed message. This may be
     * <code>null</code> for extension-invoked message editors where the
     * extension has not provided an editor controller.
     * @param editable Indicates whether the hosting editor is editable or
     * read-only.
     * @return A new
     * <code>IMessageEditorTab</code> object for use within the message editor.
     */
    IMessageEditorTab createNewInstance(IMessageEditorController controller,
                                        boolean editable);
}
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    src/burp/IParameter.java
    
    


src/burp/IParameter.javapackage burp;

/*
 * @(#)IParameter.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * This interface is used to hold details about an HTTP request parameter.
 */
public interface IParameter
{
    /**
     * Used to indicate a parameter within the URL query string.
     */
    static final byte PARAM_URL = 0;
    /**
     * Used to indicate a parameter within the message body.
     */
    static final byte PARAM_BODY = 1;
    /**
     * Used to indicate an HTTP cookie.
     */
    static final byte PARAM_COOKIE = 2;
    /**
     * Used to indicate an item of data within an XML structure.
     */
    static final byte PARAM_XML = 3;
    /**
     * Used to indicate the value of a tag attribute within an XML structure.
     */
    static final byte PARAM_XML_ATTR = 4;
    /**
     * Used to indicate the value of a parameter attribute within a multi-part
     * message body (such as the name of an uploaded file).
     */
    static final byte PARAM_MULTIPART_ATTR = 5;
    /**
     * Used to indicate an item of data within a JSON structure.
     */
    static final byte PARAM_JSON = 6;

    /**
     * This method is used to retrieve the parameter type.
     *
     * @return The parameter type. The available types are defined within this
     * interface.
     */
    byte getType();

    /**
     * This method is used to retrieve the parameter name.
     *
     * @return The parameter name.
     */
    String getName();

    /**
     * This method is used to retrieve the parameter value.
     *
     * @return The parameter value.
     */
    String getValue();

    /**
     * This method is used to retrieve the start offset of the parameter name
     * within the HTTP request.
     *
     * @return The start offset of the parameter name within the HTTP request,
     * or -1 if the parameter is not associated with a specific request.
     */
    int getNameStart();

    /**
     * This method is used to retrieve the end offset of the parameter name
     * within the HTTP request.
     *
     * @return The end offset of the parameter name within the HTTP request, or
     * -1 if the parameter is not associated with a specific request.
     */
    int getNameEnd();

    /**
     * This method is used to retrieve the start offset of the parameter value
     * within the HTTP request.
     *
     * @return The start offset of the parameter value within the HTTP request,
     * or -1 if the parameter is not associated with a specific request.
     */
    int getValueStart();

    /**
     * This method is used to retrieve the end offset of the parameter value
     * within the HTTP request.
     *
     * @return The end offset of the parameter value within the HTTP request, or
     * -1 if the parameter is not associated with a specific request.
     */
    int getValueEnd();
}
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src/burp/IProxyListener.javapackage burp;

/*
 * @(#)IProxyListener.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * Extensions can implement this interface and then call
 * <code>IBurpExtenderCallbacks.registerProxyListener()</code> to register a
 * Proxy listener. The listener will be notified of requests and responses being
 * processed by the Proxy tool. Extensions can perform custom analysis or
 * modification of these messages, and control in-UI message interception, by
 * registering a proxy listener.
 */
public interface IProxyListener
{
    /**
     * This method is invoked when an HTTP message is being processed by the
     * Proxy.
     *
     * @param messageIsRequest Indicates whether the HTTP message is a request
     * or a response.
     * @param message An
     * <code>IInterceptedProxyMessage</code> object that extensions can use to
     * query and update details of the message, and control whether the message
     * should be intercepted and displayed to the user for manual review or
     * modification.
     */
    void processProxyMessage(
            boolean messageIsRequest,
            IInterceptedProxyMessage message);
}
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    src/burp/IRequestInfo.java
    
    


src/burp/IRequestInfo.javapackage burp;

/*
 * @(#)IRequestInfo.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.net.URL;
import java.util.List;

/**
 * This interface is used to retrieve key details about an HTTP request.
 * Extensions can obtain an
 * <code>IRequestInfo</code> object for a given request by calling
 * <code>IExtensionHelpers.analyzeRequest()</code>.
 */
public interface IRequestInfo
{
    /**
     * Used to indicate that there is no content.
     */
    static final byte CONTENT_TYPE_NONE = 0;
    /**
     * Used to indicate URL-encoded content.
     */
    static final byte CONTENT_TYPE_URL_ENCODED = 1;
    /**
     * Used to indicate multi-part content.
     */
    static final byte CONTENT_TYPE_MULTIPART = 2;
    /**
     * Used to indicate XML content.
     */
    static final byte CONTENT_TYPE_XML = 3;
    /**
     * Used to indicate JSON content.
     */
    static final byte CONTENT_TYPE_JSON = 4;
    /**
     * Used to indicate AMF content.
     */
    static final byte CONTENT_TYPE_AMF = 5;
    /**
     * Used to indicate unknown content.
     */
    static final byte CONTENT_TYPE_UNKNOWN = -1;

    /**
     * This method is used to obtain the HTTP method used in the request.
     *
     * @return The HTTP method used in the request.
     */
    String getMethod();

    /**
     * This method is used to obtain the URL in the request.
     *
     * @return The URL in the request.
     */
    URL getUrl();

    /**
     * This method is used to obtain the HTTP headers contained in the request.
     *
     * @return The HTTP headers contained in the request.
     */
    List<String> getHeaders();

    /**
     * This method is used to obtain the parameters contained in the request.
     *
     * @return The parameters contained in the request.
     */
    List<IParameter> getParameters();

    /**
     * This method is used to obtain the offset within the request where the
     * message body begins.
     *
     * @return The offset within the request where the message body begins.
     */
    int getBodyOffset();

    /**
     * This method is used to obtain the content type of the message body.
     *
     * @return An indication of the content type of the message body. Available
     * types are defined within this interface.
     */
    byte getContentType();
}
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    src/burp/IResponseInfo.java
    
    


src/burp/IResponseInfo.javapackage burp;

/*
 * @(#)IResponseInfo.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.util.List;

/**
 * This interface is used to retrieve key details about an HTTP response.
 * Extensions can obtain an
 * <code>IResponseInfo</code> object for a given response by calling
 * <code>IExtensionHelpers.analyzeResponse()</code>.
 */
public interface IResponseInfo
{
    /**
     * This method is used to obtain the HTTP headers contained in the response.
     *
     * @return The HTTP headers contained in the response.
     */
    List<String> getHeaders();

    /**
     * This method is used to obtain the offset within the response where the
     * message body begins.
     *
     * @return The offset within the response where the message body begins.
     */
    int getBodyOffset();

    /**
     * This method is used to obtain the HTTP status code contained in the
     * response.
     *
     * @return The HTTP status code contained in the response.
     */
    short getStatusCode();

    /**
     * This method is used to obtain details of the HTTP cookies set in the
     * response.
     *
     * @return A list of <code>ICookie</code> objects representing the cookies
     * set in the response, if any.
     */
    List<ICookie> getCookies();

    /**
     * This method is used to obtain the MIME type of the response, as stated in
     * the HTTP headers.
     *
     * @return A textual label for the stated MIME type, or an empty String if
     * this is not known or recognized. The possible labels are the same as
     * those used in the main Burp UI.
     */
    String getStatedMimeType();

    /**
     * This method is used to obtain the MIME type of the response, as inferred
     * from the contents of the HTTP message body.
     *
     * @return A textual label for the inferred MIME type, or an empty String if
     * this is not known or recognized. The possible labels are the same as
     * those used in the main Burp UI.
     */
    String getInferredMimeType();
}
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src/burp/IScanIssue.javapackage burp;

/*
 * @(#)IScanIssue.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * This interface is used to retrieve details of Scanner issues. Extensions can
 * obtain details of issues by registering an
 * <code>IScannerListener</code> or by calling
 * <code>IBurpExtenderCallbacks.getScanIssues()</code>. Extensions can also add
 * custom Scanner issues by registering an
 * <code>IScannerCheck</code> or calling
 * <code>IBurpExtenderCallbacks.addScanIssue()</code>, and providing their own
 * implementations of this interface
 */
public interface IScanIssue
{
    /**
     * This method returns the URL for which the issue was generated.
     *
     * @return The URL for which the issue was generated.
     */
    java.net.URL getUrl();

    /**
     * This method returns the name of the issue type.
     *
     * @return The name of the issue type (e.g. "SQL injection").
     */
    String getIssueName();

    /**
     * This method returns a numeric identifier of the issue type. See the Burp
     * Scanner help documentation for a listing of all the issue types.
     *
     * @return A numeric identifier of the issue type.
     */
    int getIssueType();

    /**
     * This method returns the issue severity level.
     *
     * @return The issue severity level. Expected values are "High", "Medium",
     * "Low", "Information" or "False positive".
     *
     */
    String getSeverity();

    /**
     * This method returns the issue confidence level.
     *
     * @return The issue confidence level. Expected values are "Certain", "Firm"
     * or "Tentative".
     */
    String getConfidence();

    /**
     * This method returns a background description for this type of issue.
     *
     * @return A background description for this type of issue, or
     * <code>null</code> if none applies.
     */
    String getIssueBackground();

    /**
     * This method returns a background description of the remediation for this
     * type of issue.
     *
     * @return A background description of the remediation for this type of
     * issue, or
     * <code>null</code> if none applies.
     */
    String getRemediationBackground();

    /**
     * This method returns detailed information about this specific instance of
     * the issue.
     *
     * @return Detailed information about this specific instance of the issue,
     * or
     * <code>null</code> if none applies.
     */
    String getIssueDetail();

    /**
     * This method returns detailed information about the remediation for this
     * specific instance of the issue.
     *
     * @return Detailed information about the remediation for this specific
     * instance of the issue, or
     * <code>null</code> if none applies.
     */
    String getRemediationDetail();

    /**
     * This method returns the HTTP messages on the basis of which the issue was
     * generated.
     *
     * @return The HTTP messages on the basis of which the issue was generated.
     * <b>Note:</b> The items in this array should be instances of
     * <code>IHttpRequestResponseWithMarkers</code> if applicable, so that
     * details of the relevant portions of the request and response messages are
     * available.
     */
    IHttpRequestResponse[] getHttpMessages();

    /**
     * This method returns the HTTP service for which the issue was generated.
     *
     * @return The HTTP service for which the issue was generated.
     */
    IHttpService getHttpService();

}
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src/burp/IScannerCheck.javapackage burp;

/*
 * @(#)IScannerCheck.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.util.List;

/**
 * Extensions can implement this interface and then call
 * <code>IBurpExtenderCallbacks.registerScannerCheck()</code> to register a
 * custom Scanner check. When performing scanning, Burp will ask the check to
 * perform active or passive scanning on the base request, and report any
 * Scanner issues that are identified.
 */
public interface IScannerCheck
{

    /**
     * The Scanner invokes this method for each base request / response that is
     * passively scanned. <b>Note:</b> Extensions should not only analyze the
     * HTTP messages provided during passive scanning, and should not make any
     * new HTTP requests of their own.
     *
     * @param baseRequestResponse The base HTTP request / response that should
     * be passively scanned.
     * @return A list of <code>IScanIssue</code> objects, or <code>null</code>
     * if no issues are identified.
     */
    List<IScanIssue> doPassiveScan(IHttpRequestResponse baseRequestResponse);

    /**
     * The Scanner invokes this method for each insertion point that is actively
     * scanned. Extensions may issue HTTP requests as required to carry out
     * active scanning, and should use the
     * <code>IScannerInsertionPoint</code> object provided to build scan
     * requests for particular payloads.
     * <b>Note:</b>
     * Scan checks should submit raw non-encoded payloads to insertion points,
     * and the insertion point has responsibility for performing any data
     * encoding that is necessary given the nature and location of the insertion
     * point.
     *
     * @param baseRequestResponse The base HTTP request / response that should
     * be actively scanned.
     * @param insertionPoint An <code>IScannerInsertionPoint</code> object that
     * can be queried to obtain details of the insertion point being tested, and
     * can be used to build scan requests for particular payloads.
     * @return A list of <code>IScanIssue</code> objects, or <code>null</code>
     * if no issues are identified.
     */
    List<IScanIssue> doActiveScan(
            IHttpRequestResponse baseRequestResponse,
            IScannerInsertionPoint insertionPoint);

    /**
     * The Scanner invokes this method when the custom Scanner check has
     * reported multiple issues for the same URL path. This can arise either
     * because there are multiple distinct vulnerabilities, or because the same
     * (or a similar) request has been scanned more than once. The custom check
     * should determine whether the issues are duplicates. In most cases, where
     * a check uses distinct issue names or descriptions for distinct issues,
     * the consolidation process will simply be a matter of comparing these
     * features for the two issues.
     *
     * @param existingIssue An issue that was previously reported by this
     * Scanner check.
     * @param newIssue An issue at the same URL path that has been newly
     * reported by this Scanner check.
     * @return An indication of which issue(s) should be reported in the main
     * Scanner results. The method should return <code>-1</code> to report the
     * existing issue only, <code>0</code> to report both issues, and
     * <code>1</code> to report the new issue only.
     */
    int consolidateDuplicateIssues(
            IScanIssue existingIssue,
            IScanIssue newIssue);
}
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src/burp/IScannerInsertionPoint.javapackage burp;

/*
 * @(#)IScannerInsertionPoint.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * This interface is used to define an insertion point for use by active Scanner
 * checks. Extensions can obtain instances of this interface by registering an
 * <code>IScannerCheck</code>, or can create instances for use by Burp's own
 * scan checks by registering an
 * <code>IScannerInsertionPointProvider</code>.
 */
public interface IScannerInsertionPoint
{

    /**
     * Used to indicate where the payload is inserted into the value of a URL
     * parameter.
     */
    static final byte INS_PARAM_URL = 0x00;
    /**
     * Used to indicate where the payload is inserted into the value of a body
     * parameter.
     */
    static final byte INS_PARAM_BODY = 0x01;
    /**
     * Used to indicate where the payload is inserted into the value of an HTTP
     * cookie.
     */
    static final byte INS_PARAM_COOKIE = 0x02;
    /**
     * Used to indicate where the payload is inserted into the value of an item
     * of data within an XML data structure.
     */
    static final byte INS_PARAM_XML = 0x03;
    /**
     * Used to indicate where the payload is inserted into the value of a tag
     * attribute within an XML structure.
     */
    static final byte INS_PARAM_XML_ATTR = 0x04;
    /**
     * Used to indicate where the payload is inserted into the value of a
     * parameter attribute within a multi-part message body (such as the name of
     * an uploaded file).
     */
    static final byte INS_PARAM_MULTIPART_ATTR = 0x05;
    /**
     * Used to indicate where the payload is inserted into the value of an item
     * of data within a JSON structure.
     */
    static final byte INS_PARAM_JSON = 0x06;
    /**
     * Used to indicate where the payload is inserted into the value of an AMF
     * parameter.
     */
    static final byte INS_PARAM_AMF = 0x07;
    /**
     * Used to indicate where the payload is inserted into the value of an HTTP
     * request header.
     */
    static final byte INS_HEADER = 0x20;
    /**
     * Used to indicate where the payload is inserted into a REST parameter
     * within the URL file path.
     */
    static final byte INS_URL_REST = 0x21;
    /**
     * Used to indicate where the payload is inserted into the name of an added
     * URL parameter.
     */
    static final byte INS_PARAM_NAME_URL = 0x22;
    /**
     * Used to indicate where the payload is inserted into the name of an added
     * body parameter.
     */
    static final byte INS_PARAM_NAME_BODY = 0x23;
    /**
     * Used to indicate where the payload is inserted at a location manually
     * configured by the user.
     */
    static final byte INS_USER_PROVIDED = 0x40;
    /**
     * Used to indicate where the insertion point is provided by an
     * extension-registered
     * <code>IScannerInsertionPointProvider</code>.
     */
    static final byte INS_EXTENSION_PROVIDED = 0x41;
    /**
     * Used to indicate where the payload is inserted at an unknown location
     * within the request.
     */
    static final byte INS_UNKNOWN = 0x7f;

    /**
     * This method returns the name of the insertion point.
     *
     * @return The name of the insertion point (for example, a description of a
     * particular request parameter).
     */
    String getInsertionPointName();

    /**
     * This method returns the base value for this insertion point.
     *
     * @return the base value that appears in this insertion point in the base
     * request being scanned, or <code>null</code> if there is no value in the
     * base request that corresponds to this insertion point.
     */
    String getBaseValue();

    /**
     * This method is used to build a request with the specified payload placed
     * into the insertion point. There is no requirement for extension-provided
     * insertion points to adjust the Content-Length header in requests if the
     * body length has changed, although Burp-provided insertion points will
     * always do this and will return a request with a valid Content-Length
     * header.
     * <b>Note:</b>
     * Scan checks should submit raw non-encoded payloads to insertion points,
     * and the insertion point has responsibility for performing any data
     * encoding that is necessary given the nature and location of the insertion
     * point.
     *
     * @param payload The payload that should be placed into the insertion
     * point.
     * @return The resulting request.
     */
    byte[] buildRequest(byte[] payload);

    /**
     * This method is used to determine the offsets of the payload value within
     * the request, when it is placed into the insertion point. Scan checks may
     * invoke this method when reporting issues, so as to highlight the relevant
     * part of the request within the UI.
     *
     * @param payload The payload that should be placed into the insertion
     * point.
     * @return An int[2] array containing the start and end offsets of the
     * payload within the request, or null if this is not applicable (for
     * example, where the insertion point places a payload into a serialized
     * data structure, the raw payload may not literally appear anywhere within
     * the resulting request).
     */
    int[] getPayloadOffsets(byte[] payload);

    /**
     * This method returns the type of the insertion point.
     *
     * @return The type of the insertion point. Available types are defined in
     * this interface.
     */
    byte getInsertionPointType();
}
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    src/burp/IScannerInsertionPointProvider.java
    
    


src/burp/IScannerInsertionPointProvider.javapackage burp;

/*
 * @(#)IScannerInsertionPointProvider.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.util.List;

/**
 * Extensions can implement this interface and then call
 * <code>IBurpExtenderCallbacks.registerScannerInsertionPointProvider()</code>
 * to register a factory for custom Scanner insertion points.
 */
public interface IScannerInsertionPointProvider
{
    /**
     * When a request is actively scanned, the Scanner will invoke this method,
     * and the provider should provide a list of custom insertion points that
     * will be used in the scan. <b>Note:</b> these insertion points are used in
     * addition to those that are derived from Burp Scanner's configuration, and
     * those provided by any other Burp extensions.
     *
     * @param baseRequestResponse The base request that will be actively
     * scanned.
     * @return A list of
     * <code>IScannerInsertionPoint</code> objects that should be used in the
     * scanning, or
     * <code>null</code> if no custom insertion points are applicable for this
     * request.
     */
    List<IScannerInsertionPoint> getInsertionPoints(
            IHttpRequestResponse baseRequestResponse);
}
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src/burp/IScannerListener.javapackage burp;

/*
 * @(#)IScannerListener.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * Extensions can implement this interface and then call
 * <code>IBurpExtenderCallbacks.registerScannerListener()</code> to register a
 * Scanner listener. The listener will be notified of new issues that are
 * reported by the Scanner tool. Extensions can perform custom analysis or
 * logging of Scanner issues by registering a Scanner listener.
 */
public interface IScannerListener
{
    /**
     * This method is invoked when a new issue is added to Burp Scanner's
     * results.
     *
     * @param issue An
     * <code>IScanIssue</code> object that the extension can query to obtain
     * details about the new issue.
     */
    void newScanIssue(IScanIssue issue);
}
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    src/burp/IScanQueueItem.java
    
    


src/burp/IScanQueueItem.javapackage burp;

/*
 * @(#)IScanQueueItem.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * This interface is used to retrieve details of items in the Burp Scanner
 * active scan queue. Extensions can obtain references to scan queue items by
 * calling
 * <code>IBurpExtenderCallbacks.doActiveScan()</code>.
 */
public interface IScanQueueItem
{
    /**
     * This method returns a description of the status of the scan queue item.
     *
     * @return A description of the status of the scan queue item.
     */
    String getStatus();

    /**
     * This method returns an indication of the percentage completed for the
     * scan queue item.
     *
     * @return An indication of the percentage completed for the scan queue
     * item.
     */
    byte getPercentageComplete();

    /**
     * This method returns the number of requests that have been made for the
     * scan queue item.
     *
     * @return The number of requests that have been made for the scan queue
     * item.
     */
    int getNumRequests();

    /**
     * This method returns the number of network errors that have occurred for
     * the scan queue item.
     *
     * @return The number of network errors that have occurred for the scan
     * queue item.
     */
    int getNumErrors();

    /**
     * This method returns the number of attack insertion points being used for
     * the scan queue item.
     *
     * @return The number of attack insertion points being used for the scan
     * queue item.
     */
    int getNumInsertionPoints();

    /**
     * This method allows the scan queue item to be canceled.
     */
    void cancel();

    /**
     * This method returns details of the issues generated for the scan queue
     * item. <b>Note:</b> different items within the scan queue may contain
     * duplicated versions of the same issues - for example, if the same request
     * has been scanned multiple times. Duplicated issues are consolidated in
     * the main view of scan results. Extensions can register an
     * <code>IScannerListener</code> to get details only of unique, newly
     * discovered Scanner issues post-consolidation.
     *
     * @return Details of the issues generated for the scan queue item.
     */
    IScanIssue[] getIssues();
}
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src/burp/IScopeChangeListener.javapackage burp;

/*
 * @(#)IScopeChangeListener.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * Extensions can implement this interface and then call
 * <code>IBurpExtenderCallbacks.registerScopeChangeListener()</code> to register
 * a scope change listener. The listener will be notified whenever a change
 * occurs to Burp's suite-wide target scope.
 */
public interface IScopeChangeListener
{
    /**
     * This method is invoked whenever a change occurs to Burp's suite-wide
     * target scope.
     */
    void scopeChanged();
}
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src/burp/ISessionHandlingAction.javapackage burp;

/*
 * @(#)ISessionHandlingAction.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * Extensions can implement this interface and then call
 * <code>IBurpExtenderCallbacks.registerSessionHandlingAction()</code> to
 * register a custom session handling action. Each registered action will be
 * available within the session handling rule UI for the user to select as a
 * rule action. Users can choose to invoke an action directly in its own right,
 * or following execution of a macro.
 */
public interface ISessionHandlingAction
{
    /**
     * This method is used by Burp to obtain the name of the session handling
     * action. This will be displayed as an option within the session handling
     * rule editor when the user selects to execute an extension-provided
     * action.
     *
     * @return The name of the action.
     */
    String getActionName();

    /**
     * This method is invoked when the session handling action should be
     * executed. This may happen as an action in its own right, or as a
     * sub-action following execution of a macro.
     *
     * @param currentRequest The base request that is currently being processed.
     * The action can query this object to obtain details about the base
     * request. It can issue additional requests of its own if necessary, and
     * can use the setter methods on this object to update the base request.
     * @param macroItems If the action is invoked following execution of a
     * macro, this parameter contains the result of executing the macro.
     * Otherwise, it is
     * <code>null</code>. Actions can use the details of the macro items to
     * perform custom analysis of the macro to derive values of non-standard
     * session handling tokens, etc.
     */
    void performAction(
            IHttpRequestResponse currentRequest,
            IHttpRequestResponse[] macroItems);
}
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src/burp/ITab.javapackage burp;

/*
 * @(#)ITab.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.awt.Component;

/**
 * This interface is used to provide Burp with details of a custom tab that will
 * be added to Burp's UI, using a method such as
 * <code>IBurpExtenderCallbacks.addSuiteTab()</code>.
 */
public interface ITab
{
    /**
     * Burp uses this method to obtain the caption that should appear on the
     * custom tab when it is displayed.
     *
     * @return The caption that should appear on the custom tab when it is
     * displayed.
     */
    String getTabCaption();

    /**
     * Burp uses this method to obtain the component that should be used as the
     * contents of the custom tab when it is displayed.
     *
     * @return The component that should be used as the contents of the custom
     * tab when it is displayed.
     */
    Component getUiComponent();
}
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src/burp/ITempFile.javapackage burp;

/*
 * @(#)ITempFile.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
/**
 * This interface is used to hold details of a temporary file that has been
 * created via a call to
 * <code>IBurpExtenderCallbacks.saveToTempFile()</code>.
 *
 */
public interface ITempFile
{
    /**
     * This method is used to retrieve the contents of the buffer that was saved
     * in the temporary file.
     *
     * @return The contents of the buffer that was saved in the temporary file.
     */
    byte[] getBuffer();

    /**
     * This method is used to permanently delete the temporary file when it is
     * no longer required.
     */
    void delete();
}
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src/burp/ITextEditor.javapackage burp;

/*
 * @(#)ITextEditor.java
 *
 * Copyright PortSwigger Ltd. All rights reserved.
 *
 * This code may be used to extend the functionality of Burp Suite Free Edition
 * and Burp Suite Professional, provided that this usage does not violate the
 * license terms for those products.
 */
import java.awt.Component;

/**
 * This interface is used to provide extensions with an instance of Burp's raw
 * text editor, for the extension to use in its own UI. Extensions should call
 * <code>IBurpExtenderCallbacks.createTextEditor()</code> to obtain an instance
 * of this interface.
 */
public interface ITextEditor
{
    /**
     * This method returns the UI component of the editor, for extensions to add
     * to their own UI.
     *
     * @return The UI component of the editor.
     */
    Component getComponent();

    /**
     * This method is used to control whether the editor is currently editable.
     * This status can be toggled on and off as required.
     *
     * @param editable Indicates whether the editor should be currently
     * editable.
     */
    void setEditable(boolean editable);

    /**
     * This method is used to update the currently displayed text in the editor.
     *
     * @param text The text to be displayed.
     */
    void setText(byte[] text);

    /**
     * This method is used to retrieve the currently displayed text.
     *
     * @return The currently displayed text.
     */
    byte[] getText();

    /**
     * This method is used to determine whether the user has modified the
     * contents of the editor.
     *
     * @return An indication of whether the user has modified the contents of
     * the editor since the last call to
     * <code>setText()</code>.
     */
    boolean isTextModified();

    /**
     * This method is used to obtain the currently selected text.
     *
     * @return The currently selected text, or
     * <code>null</code> if the user has not made any selection.
     */
    byte[] getSelectedText();

    /**
     * This method can be used to retrieve the bounds of the user's selection
     * into the displayed text, if applicable.
     *
     * @return An int[2] array containing the start and end offsets of the
     * user's selection within the displayed text. If the user has not made any
     * selection in the current message, both offsets indicate the position of
     * the caret within the editor.
     */
    int[] getSelectionBounds();

    /**
     * This method is used to update the search expression that is shown in the
     * search bar below the editor. The editor will automatically highlight any
     * regions of the displayed text that match the search expression.
     *
     * @param expression The search expression.
     */
    void setSearchExpression(String expression);
}
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src/burp/SnifferContextMenuFactory.javapackage burp;

import java.awt.event.ActionEvent;
import java.awt.event.ActionListener;
import java.io.File;
import java.io.IOException;
import java.net.URL;
import java.text.SimpleDateFormat;
import java.util.ArrayList;
import java.util.Date;
import java.util.List;

import javax.swing.JMenuItem;

import org.apache.commons.io.FileUtils;

/**
 * Created by wm on 2014/9/24.
 */
public class SnifferContextMenuFactory implements IContextMenuFactory {

    IExtensionHelpers helpers;
    IBurpExtenderCallbacks callbacks;

    public SnifferContextMenuFactory(IExtensionHelpers helpers,IBurpExtenderCallbacks callbacks){
        this.helpers = helpers;
        this.callbacks = callbacks;
    }


    @Override
    public List<JMenuItem> createMenuItems(final IContextMenuInvocation invocation) {
        List<JMenuItem> list = new ArrayList<JMenuItem>();
        JMenuItem jMenuItem = new JMenuItem("send to Sqlmap");
        list.add(jMenuItem);
        jMenuItem.addActionListener(new ActionListener() {
            @Override
            public void actionPerformed(ActionEvent e) {
                IHttpRequestResponse[] messages = invocation.getSelectedMessages();
                File file = new File(Context.getTempReqName(true));
                //循环遍历选中的消息，以append方式追加到日志文件中
                for(int i=0;i<messages.length;i++){
                    byte[] req = messages[i].getRequest();
                    try {
                        //添加单条的日志头部信息
                        FileUtils.writeByteArrayToFile(file,createLogHeader(messages[i]),true);
                        //添加单条的http信息
                        FileUtils.writeByteArrayToFile(file,req,true);
                      //添加单条的日志尾部信息
                        FileUtils.writeByteArrayToFile(file,createLogFooter(),true);
                    } catch (IOException e1) {
                        e1.printStackTrace();
                    }
                }
                System.out.println("sent to sqlMap");
                new Thread(new SqlmapStarter()).start();

            }
        });
        return list;
    }

    /**
     * 构造log日志头部信息，格式如：
     * ======================================================
     *  10:24:42  http://10.152.21.215:8080
     * ======================================================
     */
    private byte[] createLogHeader(IHttpRequestResponse messages){
        StringBuffer sb = new StringBuffer();
        IRequestInfo analyzeRequest = helpers.analyzeRequest(messages); // 对消息体进行解析
        URL url = analyzeRequest.getUrl();
        sb.append("======================================================\n");
        sb.append(getNowDate()+"  "+url.getProtocol()+"://"+url.getHost()+":"+url.getPort()+"\n");
        sb.append("======================================================\n");
        return sb.toString().getBytes();
    }
    
    /**
     * 构造log日志尾部信息,格式如下：
     * ======================================================
     */
    private byte[] createLogFooter(){
        StringBuffer sb = new StringBuffer();
        sb.append("======================================================\n\n\n\n");
        return sb.toString().getBytes();
    }
    
    private static String getNowDate() {
           Date currentTime = new Date();
           SimpleDateFormat formatter = new SimpleDateFormat("HH:mm:ss");
           String dateString = formatter.format(currentTime);
           return dateString;
        }
}





src/burp/SqlmapStarter.java


    
    
    src/burp/SqlmapStarter.java
    
    


src/burp/SqlmapStarter.javapackage burp;

import org.apache.commons.io.FileUtils;

import java.io.BufferedReader;
import java.io.File;
import java.io.IOException;
import java.io.InputStreamReader;
import java.util.Properties;

/**
 * Created by wm on 2014/9/25.
 */
public class SqlmapStarter implements Runnable {


    @Override
    public void run() {
        try {
            StringBuilder sb = new StringBuilder();
            sb.append("sqlmap.py -l " + Context.getTempReqName(false)+" --batch -smart");
            if (isNotBlank(Context.userConfig)) {
                sb.append(" " + Context.userConfig);
            }
            File batFile = new File(Context.getTempBatName(true));
            if (!batFile.exists()) {
                batFile.createNewFile();
            }
            FileUtils.writeByteArrayToFile(batFile, sb.toString().getBytes());
            boolean isWindows= EnvUtil.isWindows();
            String command="/bin/sh " + Context.getTempBatName(false);
            if(isWindows){
                command="cmd /c start " + Context.getTempBatName(false);
            }
            System.out.println("use command: " + command);
            Process process = Runtime.getRuntime().exec(command);
            InputStreamReader ir = new
                    InputStreamReader(process.getInputStream());
            BufferedReader input = new BufferedReader (ir);
            String line;
            while ((line = input.readLine()) != null) {
                System.out.println(line);
            }
            System.out.println("**----sqlMap finish!!!----**");
        } catch (IOException e) {
            e.printStackTrace();
        }

    }

    /**
     * 简单地判断字符串是否为空
     * @param s 入参,字符串类型
     * @return 是否为空 true：非空  false：为空
     */
    private boolean isNotBlank(String s ){
        if(null != s && !"".equals(s)){
            return !s.trim().equals("");
        }
        return false;
    }
    
    public static void main(String[] args) {
//        new Thread(new SqlmapStarter()).start();
        Properties properties = System.getProperties();
        System.out.println(properties.get("java.io.tmpdir"));
    }
}





src/latershow/sniffer/Main.java


    
    
    src/latershow/sniffer/Main.java
    
    


src/latershow/sniffer/Main.javapackage latershow.sniffer;

/**
 * Author: latershow
 * Date: 14-8-23
 * Time: 下午4:56
 */
public class Main {
    public static void main(String[] args) {
        System.out.println("this is a  burpsuite plugin");
    }
}
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burp/BurpExtender$1$1.class

package burp;
synchronized class BurpExtender$1$1 implements java.awt.event.ActionListener {
    void BurpExtender$1$1(BurpExtender$1, javax.swing.JTextArea, javax.swing.JButton);
    public void actionPerformed(java.awt.event.ActionEvent);
}







burp/BurpExtender$1.class

package burp;
synchronized class BurpExtender$1 implements Runnable {
    void BurpExtender$1(BurpExtender, IBurpExtenderCallbacks);
    public void run();
}







burp/BurpExtender.class

package burp;
public synchronized class BurpExtender implements IBurpExtender, ITab, IHttpListener {
    private IExtensionHelpers helpers;
    private javax.swing.JPanel mainPanel;
    public void BurpExtender();
    public void registerExtenderCallbacks(IBurpExtenderCallbacks);
    public void processHttpMessage(int, boolean, IHttpRequestResponse);
    public String getTabCaption();
    public java.awt.Component getUiComponent();
}







burp/Context.class

package burp;
public synchronized class Context {
    public static java.util.Properties properties;
    public static final String tempDir;
    public static String tempReqName;
    public static String tempBatName;
    public static String userConfig;
    static void <clinit>();
    public void Context();
    public static String getTempReqName(boolean);
    public static String getTempBatName(boolean);
}







burp/EnvUtil.class

package burp;
public synchronized class EnvUtil {
    private static String OS_NAME;
    static void <clinit>();
    public void EnvUtil();
    public static boolean isWindows();
}







burp/IBurpExtender.class

package burp;
public abstract interface IBurpExtender {
    public abstract void registerExtenderCallbacks(IBurpExtenderCallbacks);
}







burp/IBurpExtenderCallbacks.class

package burp;
public abstract interface IBurpExtenderCallbacks {
    public static final int TOOL_SUITE = 1;
    public static final int TOOL_TARGET = 2;
    public static final int TOOL_PROXY = 4;
    public static final int TOOL_SPIDER = 8;
    public static final int TOOL_SCANNER = 16;
    public static final int TOOL_INTRUDER = 32;
    public static final int TOOL_REPEATER = 64;
    public static final int TOOL_SEQUENCER = 128;
    public static final int TOOL_DECODER = 256;
    public static final int TOOL_COMPARER = 512;
    public static final int TOOL_EXTENDER = 1024;
    public abstract void setExtensionName(String);
    public abstract IExtensionHelpers getHelpers();
    public abstract java.io.OutputStream getStdout();
    public abstract java.io.OutputStream getStderr();
    public abstract void printOutput(String);
    public abstract void printError(String);
    public abstract void registerExtensionStateListener(IExtensionStateListener);
    public abstract java.util.List getExtensionStateListeners();
    public abstract void removeExtensionStateListener(IExtensionStateListener);
    public abstract void registerHttpListener(IHttpListener);
    public abstract java.util.List getHttpListeners();
    public abstract void removeHttpListener(IHttpListener);
    public abstract void registerProxyListener(IProxyListener);
    public abstract java.util.List getProxyListeners();
    public abstract void removeProxyListener(IProxyListener);
    public abstract void registerScannerListener(IScannerListener);
    public abstract java.util.List getScannerListeners();
    public abstract void removeScannerListener(IScannerListener);
    public abstract void registerScopeChangeListener(IScopeChangeListener);
    public abstract java.util.List getScopeChangeListeners();
    public abstract void removeScopeChangeListener(IScopeChangeListener);
    public abstract void registerContextMenuFactory(IContextMenuFactory);
    public abstract java.util.List getContextMenuFactories();
    public abstract void removeContextMenuFactory(IContextMenuFactory);
    public abstract void registerMessageEditorTabFactory(IMessageEditorTabFactory);
    public abstract java.util.List getMessageEditorTabFactories();
    public abstract void removeMessageEditorTabFactory(IMessageEditorTabFactory);
    public abstract void registerScannerInsertionPointProvider(IScannerInsertionPointProvider);
    public abstract java.util.List getScannerInsertionPointProviders();
    public abstract void removeScannerInsertionPointProvider(IScannerInsertionPointProvider);
    public abstract void registerScannerCheck(IScannerCheck);
    public abstract java.util.List getScannerChecks();
    public abstract void removeScannerCheck(IScannerCheck);
    public abstract void registerIntruderPayloadGeneratorFactory(IIntruderPayloadGeneratorFactory);
    public abstract java.util.List getIntruderPayloadGeneratorFactories();
    public abstract void removeIntruderPayloadGeneratorFactory(IIntruderPayloadGeneratorFactory);
    public abstract void registerIntruderPayloadProcessor(IIntruderPayloadProcessor);
    public abstract java.util.List getIntruderPayloadProcessors();
    public abstract void removeIntruderPayloadProcessor(IIntruderPayloadProcessor);
    public abstract void registerSessionHandlingAction(ISessionHandlingAction);
    public abstract java.util.List getSessionHandlingActions();
    public abstract void removeSessionHandlingAction(ISessionHandlingAction);
    public abstract void unloadExtension();
    public abstract void addSuiteTab(ITab);
    public abstract void removeSuiteTab(ITab);
    public abstract void customizeUiComponent(java.awt.Component);
    public abstract IMessageEditor createMessageEditor(IMessageEditorController, boolean);
    public abstract String[] getCommandLineArguments();
    public abstract void saveExtensionSetting(String, String);
    public abstract String loadExtensionSetting(String);
    public abstract ITextEditor createTextEditor();
    public abstract void sendToRepeater(String, int, boolean, byte[], String);
    public abstract void sendToIntruder(String, int, boolean, byte[]);
    public abstract void sendToIntruder(String, int, boolean, byte[], java.util.List);
    public abstract void sendToComparer(byte[]);
    public abstract void sendToSpider(java.net.URL);
    public abstract IScanQueueItem doActiveScan(String, int, boolean, byte[]);
    public abstract IScanQueueItem doActiveScan(String, int, boolean, byte[], java.util.List);
    public abstract void doPassiveScan(String, int, boolean, byte[], byte[]);
    public abstract IHttpRequestResponse makeHttpRequest(IHttpService, byte[]);
    public abstract byte[] makeHttpRequest(String, int, boolean, byte[]);
    public abstract boolean isInScope(java.net.URL);
    public abstract void includeInScope(java.net.URL);
    public abstract void excludeFromScope(java.net.URL);
    public abstract void issueAlert(String);
    public abstract IHttpRequestResponse[] getProxyHistory();
    public abstract IHttpRequestResponse[] getSiteMap(String);
    public abstract IScanIssue[] getScanIssues(String);
    public abstract void generateScanReport(String, IScanIssue[], java.io.File);
    public abstract java.util.List getCookieJarContents();
    public abstract void updateCookieJar(ICookie);
    public abstract void addToSiteMap(IHttpRequestResponse);
    public abstract void restoreState(java.io.File);
    public abstract void saveState(java.io.File);
    public abstract java.util.Map saveConfig();
    public abstract void loadConfig(java.util.Map);
    public abstract void setProxyInterceptionEnabled(boolean);
    public abstract String[] getBurpVersion();
    public abstract void exitSuite(boolean);
    public abstract ITempFile saveToTempFile(byte[]);
    public abstract IHttpRequestResponsePersisted saveBuffersToTempFiles(IHttpRequestResponse);
    public abstract IHttpRequestResponseWithMarkers applyMarkers(IHttpRequestResponse, java.util.List, java.util.List);
    public abstract String getToolName(int);
    public abstract void addScanIssue(IScanIssue);
    public abstract String[][] getParameters(byte[]);
    public abstract String[] getHeaders(byte[]);
    public abstract void registerMenuItem(String, IMenuItemHandler);
}







burp/IContextMenuFactory.class

package burp;
public abstract interface IContextMenuFactory {
    public abstract java.util.List createMenuItems(IContextMenuInvocation);
}







burp/IContextMenuInvocation.class

package burp;
public abstract interface IContextMenuInvocation {
    public static final byte CONTEXT_MESSAGE_EDITOR_REQUEST = 0;
    public static final byte CONTEXT_MESSAGE_EDITOR_RESPONSE = 1;
    public static final byte CONTEXT_MESSAGE_VIEWER_REQUEST = 2;
    public static final byte CONTEXT_MESSAGE_VIEWER_RESPONSE = 3;
    public static final byte CONTEXT_TARGET_SITE_MAP_TREE = 4;
    public static final byte CONTEXT_TARGET_SITE_MAP_TABLE = 5;
    public static final byte CONTEXT_PROXY_HISTORY = 6;
    public static final byte CONTEXT_SCANNER_RESULTS = 7;
    public static final byte CONTEXT_INTRUDER_PAYLOAD_POSITIONS = 8;
    public static final byte CONTEXT_INTRUDER_ATTACK_RESULTS = 9;
    public static final byte CONTEXT_SEARCH_RESULTS = 10;
    public abstract java.awt.event.InputEvent getInputEvent();
    public abstract int getToolFlag();
    public abstract byte getInvocationContext();
    public abstract int[] getSelectionBounds();
    public abstract IHttpRequestResponse[] getSelectedMessages();
    public abstract IScanIssue[] getSelectedIssues();
}







burp/ICookie.class

package burp;
public abstract interface ICookie {
    public abstract String getDomain();
    public abstract java.util.Date getExpiration();
    public abstract String getName();
    public abstract String getValue();
}







burp/IExtensionHelpers.class

package burp;
public abstract interface IExtensionHelpers {
    public abstract IRequestInfo analyzeRequest(IHttpRequestResponse);
    public abstract IRequestInfo analyzeRequest(IHttpService, byte[]);
    public abstract IRequestInfo analyzeRequest(byte[]);
    public abstract IResponseInfo analyzeResponse(byte[]);
    public abstract IParameter getRequestParameter(byte[], String);
    public abstract String urlDecode(String);
    public abstract String urlEncode(String);
    public abstract byte[] urlDecode(byte[]);
    public abstract byte[] urlEncode(byte[]);
    public abstract byte[] base64Decode(String);
    public abstract byte[] base64Decode(byte[]);
    public abstract String base64Encode(String);
    public abstract String base64Encode(byte[]);
    public abstract byte[] stringToBytes(String);
    public abstract String bytesToString(byte[]);
    public abstract int indexOf(byte[], byte[], boolean, int, int);
    public abstract byte[] buildHttpMessage(java.util.List, byte[]);
    public abstract byte[] buildHttpRequest(java.net.URL);
    public abstract byte[] addParameter(byte[], IParameter);
    public abstract byte[] removeParameter(byte[], IParameter);
    public abstract byte[] updateParameter(byte[], IParameter);
    public abstract byte[] toggleRequestMethod(byte[]);
    public abstract IHttpService buildHttpService(String, int, String);
    public abstract IHttpService buildHttpService(String, int, boolean);
    public abstract IParameter buildParameter(String, String, byte);
    public abstract IScannerInsertionPoint makeScannerInsertionPoint(String, byte[], int, int);
}







burp/IExtensionStateListener.class

package burp;
public abstract interface IExtensionStateListener {
    public abstract void extensionUnloaded();
}







burp/IHttpListener.class

package burp;
public abstract interface IHttpListener {
    public abstract void processHttpMessage(int, boolean, IHttpRequestResponse);
}







burp/IHttpRequestResponse.class

package burp;
public abstract interface IHttpRequestResponse {
    public abstract byte[] getRequest();
    public abstract void setRequest(byte[]);
    public abstract byte[] getResponse();
    public abstract void setResponse(byte[]);
    public abstract String getComment();
    public abstract void setComment(String);
    public abstract String getHighlight();
    public abstract void setHighlight(String);
    public abstract IHttpService getHttpService();
    public abstract void setHttpService(IHttpService);
}







burp/IHttpRequestResponsePersisted.class

package burp;
public abstract interface IHttpRequestResponsePersisted extends IHttpRequestResponse {
    public abstract void deleteTempFiles();
}







burp/IHttpRequestResponseWithMarkers.class

package burp;
public abstract interface IHttpRequestResponseWithMarkers extends IHttpRequestResponse {
    public abstract java.util.List getRequestMarkers();
    public abstract java.util.List getResponseMarkers();
}







burp/IHttpService.class

package burp;
public abstract interface IHttpService {
    public abstract String getHost();
    public abstract int getPort();
    public abstract String getProtocol();
}







burp/IInterceptedProxyMessage.class

package burp;
public abstract interface IInterceptedProxyMessage {
    public static final int ACTION_FOLLOW_RULES = 0;
    public static final int ACTION_DO_INTERCEPT = 1;
    public static final int ACTION_DONT_INTERCEPT = 2;
    public static final int ACTION_DROP = 3;
    public static final int ACTION_FOLLOW_RULES_AND_REHOOK = 16;
    public static final int ACTION_DO_INTERCEPT_AND_REHOOK = 17;
    public static final int ACTION_DONT_INTERCEPT_AND_REHOOK = 18;
    public abstract int getMessageReference();
    public abstract IHttpRequestResponse getMessageInfo();
    public abstract int getInterceptAction();
    public abstract void setInterceptAction(int);
    public abstract String getListenerInterface();
    public abstract java.net.InetAddress getClientIpAddress();
}







burp/IIntruderAttack.class

package burp;
public abstract interface IIntruderAttack {
    public abstract IHttpService getHttpService();
    public abstract byte[] getRequestTemplate();
}







burp/IIntruderPayloadGenerator.class

package burp;
public abstract interface IIntruderPayloadGenerator {
    public abstract boolean hasMorePayloads();
    public abstract byte[] getNextPayload(byte[]);
    public abstract void reset();
}







burp/IIntruderPayloadGeneratorFactory.class

package burp;
public abstract interface IIntruderPayloadGeneratorFactory {
    public abstract String getGeneratorName();
    public abstract IIntruderPayloadGenerator createNewInstance(IIntruderAttack);
}







burp/IIntruderPayloadProcessor.class

package burp;
public abstract interface IIntruderPayloadProcessor {
    public abstract String getProcessorName();
    public abstract byte[] processPayload(byte[], byte[], byte[]);
}







burp/IMenuItemHandler.class

package burp;
public abstract interface IMenuItemHandler {
    public abstract void menuItemClicked(String, IHttpRequestResponse[]);
}







burp/IMessageEditor.class

package burp;
public abstract interface IMessageEditor {
    public abstract java.awt.Component getComponent();
    public abstract void setMessage(byte[], boolean);
    public abstract byte[] getMessage();
    public abstract boolean isMessageModified();
    public abstract byte[] getSelectedData();
}







burp/IMessageEditorController.class

package burp;
public abstract interface IMessageEditorController {
    public abstract IHttpService getHttpService();
    public abstract byte[] getRequest();
    public abstract byte[] getResponse();
}







burp/IMessageEditorTab.class

package burp;
public abstract interface IMessageEditorTab {
    public abstract String getTabCaption();
    public abstract java.awt.Component getUiComponent();
    public abstract boolean isEnabled(byte[], boolean);
    public abstract void setMessage(byte[], boolean);
    public abstract byte[] getMessage();
    public abstract boolean isModified();
    public abstract byte[] getSelectedData();
}







burp/IMessageEditorTabFactory.class

package burp;
public abstract interface IMessageEditorTabFactory {
    public abstract IMessageEditorTab createNewInstance(IMessageEditorController, boolean);
}







burp/IParameter.class

package burp;
public abstract interface IParameter {
    public static final byte PARAM_URL = 0;
    public static final byte PARAM_BODY = 1;
    public static final byte PARAM_COOKIE = 2;
    public static final byte PARAM_XML = 3;
    public static final byte PARAM_XML_ATTR = 4;
    public static final byte PARAM_MULTIPART_ATTR = 5;
    public static final byte PARAM_JSON = 6;
    public abstract byte getType();
    public abstract String getName();
    public abstract String getValue();
    public abstract int getNameStart();
    public abstract int getNameEnd();
    public abstract int getValueStart();
    public abstract int getValueEnd();
}







burp/IProxyListener.class

package burp;
public abstract interface IProxyListener {
    public abstract void processProxyMessage(boolean, IInterceptedProxyMessage);
}







burp/IRequestInfo.class

package burp;
public abstract interface IRequestInfo {
    public static final byte CONTENT_TYPE_NONE = 0;
    public static final byte CONTENT_TYPE_URL_ENCODED = 1;
    public static final byte CONTENT_TYPE_MULTIPART = 2;
    public static final byte CONTENT_TYPE_XML = 3;
    public static final byte CONTENT_TYPE_JSON = 4;
    public static final byte CONTENT_TYPE_AMF = 5;
    public static final byte CONTENT_TYPE_UNKNOWN = -1;
    public abstract String getMethod();
    public abstract java.net.URL getUrl();
    public abstract java.util.List getHeaders();
    public abstract java.util.List getParameters();
    public abstract int getBodyOffset();
    public abstract byte getContentType();
}







burp/IResponseInfo.class

package burp;
public abstract interface IResponseInfo {
    public abstract java.util.List getHeaders();
    public abstract int getBodyOffset();
    public abstract short getStatusCode();
    public abstract java.util.List getCookies();
    public abstract String getStatedMimeType();
    public abstract String getInferredMimeType();
}







burp/IScanIssue.class

package burp;
public abstract interface IScanIssue {
    public abstract java.net.URL getUrl();
    public abstract String getIssueName();
    public abstract int getIssueType();
    public abstract String getSeverity();
    public abstract String getConfidence();
    public abstract String getIssueBackground();
    public abstract String getRemediationBackground();
    public abstract String getIssueDetail();
    public abstract String getRemediationDetail();
    public abstract IHttpRequestResponse[] getHttpMessages();
    public abstract IHttpService getHttpService();
}







burp/IScannerCheck.class

package burp;
public abstract interface IScannerCheck {
    public abstract java.util.List doPassiveScan(IHttpRequestResponse);
    public abstract java.util.List doActiveScan(IHttpRequestResponse, IScannerInsertionPoint);
    public abstract int consolidateDuplicateIssues(IScanIssue, IScanIssue);
}







burp/IScannerInsertionPoint.class

package burp;
public abstract interface IScannerInsertionPoint {
    public static final byte INS_PARAM_URL = 0;
    public static final byte INS_PARAM_BODY = 1;
    public static final byte INS_PARAM_COOKIE = 2;
    public static final byte INS_PARAM_XML = 3;
    public static final byte INS_PARAM_XML_ATTR = 4;
    public static final byte INS_PARAM_MULTIPART_ATTR = 5;
    public static final byte INS_PARAM_JSON = 6;
    public static final byte INS_PARAM_AMF = 7;
    public static final byte INS_HEADER = 32;
    public static final byte INS_URL_REST = 33;
    public static final byte INS_PARAM_NAME_URL = 34;
    public static final byte INS_PARAM_NAME_BODY = 35;
    public static final byte INS_USER_PROVIDED = 64;
    public static final byte INS_EXTENSION_PROVIDED = 65;
    public static final byte INS_UNKNOWN = 127;
    public abstract String getInsertionPointName();
    public abstract String getBaseValue();
    public abstract byte[] buildRequest(byte[]);
    public abstract int[] getPayloadOffsets(byte[]);
    public abstract byte getInsertionPointType();
}







burp/IScannerInsertionPointProvider.class

package burp;
public abstract interface IScannerInsertionPointProvider {
    public abstract java.util.List getInsertionPoints(IHttpRequestResponse);
}







burp/IScannerListener.class

package burp;
public abstract interface IScannerListener {
    public abstract void newScanIssue(IScanIssue);
}







burp/IScanQueueItem.class

package burp;
public abstract interface IScanQueueItem {
    public abstract String getStatus();
    public abstract byte getPercentageComplete();
    public abstract int getNumRequests();
    public abstract int getNumErrors();
    public abstract int getNumInsertionPoints();
    public abstract void cancel();
    public abstract IScanIssue[] getIssues();
}







burp/IScopeChangeListener.class

package burp;
public abstract interface IScopeChangeListener {
    public abstract void scopeChanged();
}







burp/ISessionHandlingAction.class

package burp;
public abstract interface ISessionHandlingAction {
    public abstract String getActionName();
    public abstract void performAction(IHttpRequestResponse, IHttpRequestResponse[]);
}







burp/ITab.class

package burp;
public abstract interface ITab {
    public abstract String getTabCaption();
    public abstract java.awt.Component getUiComponent();
}







burp/ITempFile.class

package burp;
public abstract interface ITempFile {
    public abstract byte[] getBuffer();
    public abstract void delete();
}







burp/ITextEditor.class

package burp;
public abstract interface ITextEditor {
    public abstract java.awt.Component getComponent();
    public abstract void setEditable(boolean);
    public abstract void setText(byte[]);
    public abstract byte[] getText();
    public abstract boolean isTextModified();
    public abstract byte[] getSelectedText();
    public abstract int[] getSelectionBounds();
    public abstract void setSearchExpression(String);
}







burp/SnifferContextMenuFactory$1.class

package burp;
synchronized class SnifferContextMenuFactory$1 implements java.awt.event.ActionListener {
    void SnifferContextMenuFactory$1(SnifferContextMenuFactory, IContextMenuInvocation);
    public void actionPerformed(java.awt.event.ActionEvent);
}







burp/SnifferContextMenuFactory.class

package burp;
public synchronized class SnifferContextMenuFactory implements IContextMenuFactory {
    IExtensionHelpers helpers;
    IBurpExtenderCallbacks callbacks;
    public void SnifferContextMenuFactory(IExtensionHelpers, IBurpExtenderCallbacks);
    public java.util.List createMenuItems(IContextMenuInvocation);
    private byte[] createLogHeader(IHttpRequestResponse);
    private byte[] createLogFooter();
    private static String getNowDate();
}







burp/SqlmapStarter.class

package burp;
public synchronized class SqlmapStarter implements Runnable {
    public void SqlmapStarter();
    public void run();
    private boolean isNotBlank(String);
    public static void main(String[]);
}







latershow/sniffer/Main.class

package latershow.sniffer;
public synchronized class Main {
    public void Main();
    public static void main(String[]);
}







META-INF/MANIFEST.MF

Manifest-Version: 1.0










org/apache/commons/io/ByteOrderMark.class

package org.apache.commons.io;
public synchronized class ByteOrderMark implements java.io.Serializable {
    private static final long serialVersionUID = 1;
    public static final ByteOrderMark UTF_8;
    public static final ByteOrderMark UTF_16BE;
    public static final ByteOrderMark UTF_16LE;
    public static final ByteOrderMark UTF_32BE;
    public static final ByteOrderMark UTF_32LE;
    private final String charsetName;
    private final int[] bytes;
    public transient void ByteOrderMark(String, int[]);
    public String getCharsetName();
    public int length();
    public int get(int);
    public byte[] getBytes();
    public boolean equals(Object);
    public int hashCode();
    public String toString();
    static void <clinit>();
}







org/apache/commons/io/Charsets.class

package org.apache.commons.io;
public synchronized class Charsets {
    public static final java.nio.charset.Charset ISO_8859_1;
    public static final java.nio.charset.Charset US_ASCII;
    public static final java.nio.charset.Charset UTF_16;
    public static final java.nio.charset.Charset UTF_16BE;
    public static final java.nio.charset.Charset UTF_16LE;
    public static final java.nio.charset.Charset UTF_8;
    public void Charsets();
    public static java.nio.charset.Charset toCharset(java.nio.charset.Charset);
    public static java.nio.charset.Charset toCharset(String);
    static void <clinit>();
}







org/apache/commons/io/comparator/AbstractFileComparator.class

package org.apache.commons.io.comparator;
abstract synchronized class AbstractFileComparator implements java.util.Comparator {
    void AbstractFileComparator();
    public transient java.io.File[] sort(java.io.File[]);
    public java.util.List sort(java.util.List);
    public String toString();
}







org/apache/commons/io/comparator/CompositeFileComparator.class

package org.apache.commons.io.comparator;
public synchronized class CompositeFileComparator extends AbstractFileComparator implements java.io.Serializable {
    private static final java.util.Comparator[] NO_COMPARATORS;
    private final java.util.Comparator[] delegates;
    public transient void CompositeFileComparator(java.util.Comparator[]);
    public void CompositeFileComparator(Iterable);
    public int compare(java.io.File, java.io.File);
    public String toString();
    static void <clinit>();
}







org/apache/commons/io/comparator/DefaultFileComparator.class

package org.apache.commons.io.comparator;
public synchronized class DefaultFileComparator extends AbstractFileComparator implements java.io.Serializable {
    public static final java.util.Comparator DEFAULT_COMPARATOR;
    public static final java.util.Comparator DEFAULT_REVERSE;
    public void DefaultFileComparator();
    public int compare(java.io.File, java.io.File);
    static void <clinit>();
}







org/apache/commons/io/comparator/DirectoryFileComparator.class

package org.apache.commons.io.comparator;
public synchronized class DirectoryFileComparator extends AbstractFileComparator implements java.io.Serializable {
    public static final java.util.Comparator DIRECTORY_COMPARATOR;
    public static final java.util.Comparator DIRECTORY_REVERSE;
    public void DirectoryFileComparator();
    public int compare(java.io.File, java.io.File);
    private int getType(java.io.File);
    static void <clinit>();
}







org/apache/commons/io/comparator/ExtensionFileComparator.class

package org.apache.commons.io.comparator;
public synchronized class ExtensionFileComparator extends AbstractFileComparator implements java.io.Serializable {
    public static final java.util.Comparator EXTENSION_COMPARATOR;
    public static final java.util.Comparator EXTENSION_REVERSE;
    public static final java.util.Comparator EXTENSION_INSENSITIVE_COMPARATOR;
    public static final java.util.Comparator EXTENSION_INSENSITIVE_REVERSE;
    public static final java.util.Comparator EXTENSION_SYSTEM_COMPARATOR;
    public static final java.util.Comparator EXTENSION_SYSTEM_REVERSE;
    private final org.apache.commons.io.IOCase caseSensitivity;
    public void ExtensionFileComparator();
    public void ExtensionFileComparator(org.apache.commons.io.IOCase);
    public int compare(java.io.File, java.io.File);
    public String toString();
    static void <clinit>();
}







org/apache/commons/io/comparator/LastModifiedFileComparator.class

package org.apache.commons.io.comparator;
public synchronized class LastModifiedFileComparator extends AbstractFileComparator implements java.io.Serializable {
    public static final java.util.Comparator LASTMODIFIED_COMPARATOR;
    public static final java.util.Comparator LASTMODIFIED_REVERSE;
    public void LastModifiedFileComparator();
    public int compare(java.io.File, java.io.File);
    static void <clinit>();
}







org/apache/commons/io/comparator/NameFileComparator.class

package org.apache.commons.io.comparator;
public synchronized class NameFileComparator extends AbstractFileComparator implements java.io.Serializable {
    public static final java.util.Comparator NAME_COMPARATOR;
    public static final java.util.Comparator NAME_REVERSE;
    public static final java.util.Comparator NAME_INSENSITIVE_COMPARATOR;
    public static final java.util.Comparator NAME_INSENSITIVE_REVERSE;
    public static final java.util.Comparator NAME_SYSTEM_COMPARATOR;
    public static final java.util.Comparator NAME_SYSTEM_REVERSE;
    private final org.apache.commons.io.IOCase caseSensitivity;
    public void NameFileComparator();
    public void NameFileComparator(org.apache.commons.io.IOCase);
    public int compare(java.io.File, java.io.File);
    public String toString();
    static void <clinit>();
}







org/apache/commons/io/comparator/PathFileComparator.class

package org.apache.commons.io.comparator;
public synchronized class PathFileComparator extends AbstractFileComparator implements java.io.Serializable {
    public static final java.util.Comparator PATH_COMPARATOR;
    public static final java.util.Comparator PATH_REVERSE;
    public static final java.util.Comparator PATH_INSENSITIVE_COMPARATOR;
    public static final java.util.Comparator PATH_INSENSITIVE_REVERSE;
    public static final java.util.Comparator PATH_SYSTEM_COMPARATOR;
    public static final java.util.Comparator PATH_SYSTEM_REVERSE;
    private final org.apache.commons.io.IOCase caseSensitivity;
    public void PathFileComparator();
    public void PathFileComparator(org.apache.commons.io.IOCase);
    public int compare(java.io.File, java.io.File);
    public String toString();
    static void <clinit>();
}







org/apache/commons/io/comparator/ReverseComparator.class

package org.apache.commons.io.comparator;
synchronized class ReverseComparator extends AbstractFileComparator implements java.io.Serializable {
    private final java.util.Comparator delegate;
    public void ReverseComparator(java.util.Comparator);
    public int compare(java.io.File, java.io.File);
    public String toString();
}







org/apache/commons/io/comparator/SizeFileComparator.class

package org.apache.commons.io.comparator;
public synchronized class SizeFileComparator extends AbstractFileComparator implements java.io.Serializable {
    public static final java.util.Comparator SIZE_COMPARATOR;
    public static final java.util.Comparator SIZE_REVERSE;
    public static final java.util.Comparator SIZE_SUMDIR_COMPARATOR;
    public static final java.util.Comparator SIZE_SUMDIR_REVERSE;
    private final boolean sumDirectoryContents;
    public void SizeFileComparator();
    public void SizeFileComparator(boolean);
    public int compare(java.io.File, java.io.File);
    public String toString();
    static void <clinit>();
}







org/apache/commons/io/CopyUtils.class

package org.apache.commons.io;
public synchronized class CopyUtils {
    private static final int DEFAULT_BUFFER_SIZE = 4096;
    public void CopyUtils();
    public static void copy(byte[], java.io.OutputStream) throws java.io.IOException;
    public static void copy(byte[], java.io.Writer) throws java.io.IOException;
    public static void copy(byte[], java.io.Writer, String) throws java.io.IOException;
    public static int copy(java.io.InputStream, java.io.OutputStream) throws java.io.IOException;
    public static int copy(java.io.Reader, java.io.Writer) throws java.io.IOException;
    public static void copy(java.io.InputStream, java.io.Writer) throws java.io.IOException;
    public static void copy(java.io.InputStream, java.io.Writer, String) throws java.io.IOException;
    public static void copy(java.io.Reader, java.io.OutputStream) throws java.io.IOException;
    public static void copy(String, java.io.OutputStream) throws java.io.IOException;
    public static void copy(String, java.io.Writer) throws java.io.IOException;
}







org/apache/commons/io/DirectoryWalker$CancelException.class

package org.apache.commons.io;
public synchronized class DirectoryWalker$CancelException extends java.io.IOException {
    private static final long serialVersionUID = 1347339620135041008;
    private final java.io.File file;
    private final int depth;
    public void DirectoryWalker$CancelException(java.io.File, int);
    public void DirectoryWalker$CancelException(String, java.io.File, int);
    public java.io.File getFile();
    public int getDepth();
}







org/apache/commons/io/DirectoryWalker.class

package org.apache.commons.io;
public abstract synchronized class DirectoryWalker {
    private final java.io.FileFilter filter;
    private final int depthLimit;
    protected void DirectoryWalker();
    protected void DirectoryWalker(java.io.FileFilter, int);
    protected void DirectoryWalker(filefilter.IOFileFilter, filefilter.IOFileFilter, int);
    protected final void walk(java.io.File, java.util.Collection) throws java.io.IOException;
    private void walk(java.io.File, int, java.util.Collection) throws java.io.IOException;
    protected final void checkIfCancelled(java.io.File, int, java.util.Collection) throws java.io.IOException;
    protected boolean handleIsCancelled(java.io.File, int, java.util.Collection) throws java.io.IOException;
    protected void handleCancelled(java.io.File, java.util.Collection, DirectoryWalker$CancelException) throws java.io.IOException;
    protected void handleStart(java.io.File, java.util.Collection) throws java.io.IOException;
    protected boolean handleDirectory(java.io.File, int, java.util.Collection) throws java.io.IOException;
    protected void handleDirectoryStart(java.io.File, int, java.util.Collection) throws java.io.IOException;
    protected java.io.File[] filterDirectoryContents(java.io.File, int, java.io.File[]) throws java.io.IOException;
    protected void handleFile(java.io.File, int, java.util.Collection) throws java.io.IOException;
    protected void handleRestricted(java.io.File, int, java.util.Collection) throws java.io.IOException;
    protected void handleDirectoryEnd(java.io.File, int, java.util.Collection) throws java.io.IOException;
    protected void handleEnd(java.util.Collection) throws java.io.IOException;
}







org/apache/commons/io/EndianUtils.class

package org.apache.commons.io;
public synchronized class EndianUtils {
    public void EndianUtils();
    public static short swapShort(short);
    public static int swapInteger(int);
    public static long swapLong(long);
    public static float swapFloat(float);
    public static double swapDouble(double);
    public static void writeSwappedShort(byte[], int, short);
    public static short readSwappedShort(byte[], int);
    public static int readSwappedUnsignedShort(byte[], int);
    public static void writeSwappedInteger(byte[], int, int);
    public static int readSwappedInteger(byte[], int);
    public static long readSwappedUnsignedInteger(byte[], int);
    public static void writeSwappedLong(byte[], int, long);
    public static long readSwappedLong(byte[], int);
    public static void writeSwappedFloat(byte[], int, float);
    public static float readSwappedFloat(byte[], int);
    public static void writeSwappedDouble(byte[], int, double);
    public static double readSwappedDouble(byte[], int);
    public static void writeSwappedShort(java.io.OutputStream, short) throws java.io.IOException;
    public static short readSwappedShort(java.io.InputStream) throws java.io.IOException;
    public static int readSwappedUnsignedShort(java.io.InputStream) throws java.io.IOException;
    public static void writeSwappedInteger(java.io.OutputStream, int) throws java.io.IOException;
    public static int readSwappedInteger(java.io.InputStream) throws java.io.IOException;
    public static long readSwappedUnsignedInteger(java.io.InputStream) throws java.io.IOException;
    public static void writeSwappedLong(java.io.OutputStream, long) throws java.io.IOException;
    public static long readSwappedLong(java.io.InputStream) throws java.io.IOException;
    public static void writeSwappedFloat(java.io.OutputStream, float) throws java.io.IOException;
    public static float readSwappedFloat(java.io.InputStream) throws java.io.IOException;
    public static void writeSwappedDouble(java.io.OutputStream, double) throws java.io.IOException;
    public static double readSwappedDouble(java.io.InputStream) throws java.io.IOException;
    private static int read(java.io.InputStream) throws java.io.IOException;
}







org/apache/commons/io/FileCleaner.class

package org.apache.commons.io;
public synchronized class FileCleaner {
    static final FileCleaningTracker theInstance;
    public void FileCleaner();
    public static void track(java.io.File, Object);
    public static void track(java.io.File, Object, FileDeleteStrategy);
    public static void track(String, Object);
    public static void track(String, Object, FileDeleteStrategy);
    public static int getTrackCount();
    public static synchronized void exitWhenFinished();
    public static FileCleaningTracker getInstance();
    static void <clinit>();
}







org/apache/commons/io/FileCleaningTracker$Reaper.class

package org.apache.commons.io;
final synchronized class FileCleaningTracker$Reaper extends Thread {
    void FileCleaningTracker$Reaper(FileCleaningTracker);
    public void run();
}







org/apache/commons/io/FileCleaningTracker$Tracker.class

package org.apache.commons.io;
final synchronized class FileCleaningTracker$Tracker extends ref.PhantomReference {
    private final String path;
    private final FileDeleteStrategy deleteStrategy;
    void FileCleaningTracker$Tracker(String, FileDeleteStrategy, Object, ref.ReferenceQueue);
    public String getPath();
    public boolean delete();
}







org/apache/commons/io/FileCleaningTracker.class

package org.apache.commons.io;
public synchronized class FileCleaningTracker {
    ref.ReferenceQueue q;
    final java.util.Collection trackers;
    final java.util.List deleteFailures;
    volatile boolean exitWhenFinished;
    Thread reaper;
    public void FileCleaningTracker();
    public void track(java.io.File, Object);
    public void track(java.io.File, Object, FileDeleteStrategy);
    public void track(String, Object);
    public void track(String, Object, FileDeleteStrategy);
    private synchronized void addTracker(String, Object, FileDeleteStrategy);
    public int getTrackCount();
    public java.util.List getDeleteFailures();
    public synchronized void exitWhenFinished();
}







org/apache/commons/io/FileDeleteStrategy$ForceFileDeleteStrategy.class

package org.apache.commons.io;
synchronized class FileDeleteStrategy$ForceFileDeleteStrategy extends FileDeleteStrategy {
    void FileDeleteStrategy$ForceFileDeleteStrategy();
    protected boolean doDelete(java.io.File) throws java.io.IOException;
}







org/apache/commons/io/FileDeleteStrategy.class

package org.apache.commons.io;
public synchronized class FileDeleteStrategy {
    public static final FileDeleteStrategy NORMAL;
    public static final FileDeleteStrategy FORCE;
    private final String name;
    protected void FileDeleteStrategy(String);
    public boolean deleteQuietly(java.io.File);
    public void delete(java.io.File) throws java.io.IOException;
    protected boolean doDelete(java.io.File) throws java.io.IOException;
    public String toString();
    static void <clinit>();
}







org/apache/commons/io/FileExistsException.class

package org.apache.commons.io;
public synchronized class FileExistsException extends java.io.IOException {
    private static final long serialVersionUID = 1;
    public void FileExistsException();
    public void FileExistsException(String);
    public void FileExistsException(java.io.File);
}







org/apache/commons/io/filefilter/AbstractFileFilter.class

package org.apache.commons.io.filefilter;
public abstract synchronized class AbstractFileFilter implements IOFileFilter {
    public void AbstractFileFilter();
    public boolean accept(java.io.File);
    public boolean accept(java.io.File, String);
    public String toString();
}







org/apache/commons/io/filefilter/AgeFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class AgeFileFilter extends AbstractFileFilter implements java.io.Serializable {
    private final long cutoff;
    private final boolean acceptOlder;
    public void AgeFileFilter(long);
    public void AgeFileFilter(long, boolean);
    public void AgeFileFilter(java.util.Date);
    public void AgeFileFilter(java.util.Date, boolean);
    public void AgeFileFilter(java.io.File);
    public void AgeFileFilter(java.io.File, boolean);
    public boolean accept(java.io.File);
    public String toString();
}







org/apache/commons/io/filefilter/AndFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class AndFileFilter extends AbstractFileFilter implements ConditionalFileFilter, java.io.Serializable {
    private final java.util.List fileFilters;
    public void AndFileFilter();
    public void AndFileFilter(java.util.List);
    public void AndFileFilter(IOFileFilter, IOFileFilter);
    public void addFileFilter(IOFileFilter);
    public java.util.List getFileFilters();
    public boolean removeFileFilter(IOFileFilter);
    public void setFileFilters(java.util.List);
    public boolean accept(java.io.File);
    public boolean accept(java.io.File, String);
    public String toString();
}







org/apache/commons/io/filefilter/CanReadFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class CanReadFileFilter extends AbstractFileFilter implements java.io.Serializable {
    public static final IOFileFilter CAN_READ;
    public static final IOFileFilter CANNOT_READ;
    public static final IOFileFilter READ_ONLY;
    protected void CanReadFileFilter();
    public boolean accept(java.io.File);
    static void <clinit>();
}







org/apache/commons/io/filefilter/CanWriteFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class CanWriteFileFilter extends AbstractFileFilter implements java.io.Serializable {
    public static final IOFileFilter CAN_WRITE;
    public static final IOFileFilter CANNOT_WRITE;
    protected void CanWriteFileFilter();
    public boolean accept(java.io.File);
    static void <clinit>();
}







org/apache/commons/io/filefilter/ConditionalFileFilter.class

package org.apache.commons.io.filefilter;
public abstract interface ConditionalFileFilter {
    public abstract void addFileFilter(IOFileFilter);
    public abstract java.util.List getFileFilters();
    public abstract boolean removeFileFilter(IOFileFilter);
    public abstract void setFileFilters(java.util.List);
}







org/apache/commons/io/filefilter/DelegateFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class DelegateFileFilter extends AbstractFileFilter implements java.io.Serializable {
    private final java.io.FilenameFilter filenameFilter;
    private final java.io.FileFilter fileFilter;
    public void DelegateFileFilter(java.io.FilenameFilter);
    public void DelegateFileFilter(java.io.FileFilter);
    public boolean accept(java.io.File);
    public boolean accept(java.io.File, String);
    public String toString();
}







org/apache/commons/io/filefilter/DirectoryFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class DirectoryFileFilter extends AbstractFileFilter implements java.io.Serializable {
    public static final IOFileFilter DIRECTORY;
    public static final IOFileFilter INSTANCE;
    protected void DirectoryFileFilter();
    public boolean accept(java.io.File);
    static void <clinit>();
}







org/apache/commons/io/filefilter/EmptyFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class EmptyFileFilter extends AbstractFileFilter implements java.io.Serializable {
    public static final IOFileFilter EMPTY;
    public static final IOFileFilter NOT_EMPTY;
    protected void EmptyFileFilter();
    public boolean accept(java.io.File);
    static void <clinit>();
}







org/apache/commons/io/filefilter/FalseFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class FalseFileFilter implements IOFileFilter, java.io.Serializable {
    public static final IOFileFilter FALSE;
    public static final IOFileFilter INSTANCE;
    protected void FalseFileFilter();
    public boolean accept(java.io.File);
    public boolean accept(java.io.File, String);
    static void <clinit>();
}







org/apache/commons/io/filefilter/FileFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class FileFileFilter extends AbstractFileFilter implements java.io.Serializable {
    public static final IOFileFilter FILE;
    protected void FileFileFilter();
    public boolean accept(java.io.File);
    static void <clinit>();
}







org/apache/commons/io/filefilter/FileFilterUtils.class

package org.apache.commons.io.filefilter;
public synchronized class FileFilterUtils {
    private static final IOFileFilter cvsFilter;
    private static final IOFileFilter svnFilter;
    public void FileFilterUtils();
    public static transient java.io.File[] filter(IOFileFilter, java.io.File[]);
    public static java.io.File[] filter(IOFileFilter, Iterable);
    public static java.util.List filterList(IOFileFilter, Iterable);
    public static transient java.util.List filterList(IOFileFilter, java.io.File[]);
    public static transient java.util.Set filterSet(IOFileFilter, java.io.File[]);
    public static java.util.Set filterSet(IOFileFilter, Iterable);
    private static java.util.Collection filter(IOFileFilter, Iterable, java.util.Collection);
    public static IOFileFilter prefixFileFilter(String);
    public static IOFileFilter prefixFileFilter(String, org.apache.commons.io.IOCase);
    public static IOFileFilter suffixFileFilter(String);
    public static IOFileFilter suffixFileFilter(String, org.apache.commons.io.IOCase);
    public static IOFileFilter nameFileFilter(String);
    public static IOFileFilter nameFileFilter(String, org.apache.commons.io.IOCase);
    public static IOFileFilter directoryFileFilter();
    public static IOFileFilter fileFileFilter();
    public static IOFileFilter andFileFilter(IOFileFilter, IOFileFilter);
    public static IOFileFilter orFileFilter(IOFileFilter, IOFileFilter);
    public static transient IOFileFilter and(IOFileFilter[]);
    public static transient IOFileFilter or(IOFileFilter[]);
    public static transient java.util.List toList(IOFileFilter[]);
    public static IOFileFilter notFileFilter(IOFileFilter);
    public static IOFileFilter trueFileFilter();
    public static IOFileFilter falseFileFilter();
    public static IOFileFilter asFileFilter(java.io.FileFilter);
    public static IOFileFilter asFileFilter(java.io.FilenameFilter);
    public static IOFileFilter ageFileFilter(long);
    public static IOFileFilter ageFileFilter(long, boolean);
    public static IOFileFilter ageFileFilter(java.util.Date);
    public static IOFileFilter ageFileFilter(java.util.Date, boolean);
    public static IOFileFilter ageFileFilter(java.io.File);
    public static IOFileFilter ageFileFilter(java.io.File, boolean);
    public static IOFileFilter sizeFileFilter(long);
    public static IOFileFilter sizeFileFilter(long, boolean);
    public static IOFileFilter sizeRangeFileFilter(long, long);
    public static IOFileFilter magicNumberFileFilter(String);
    public static IOFileFilter magicNumberFileFilter(String, long);
    public static IOFileFilter magicNumberFileFilter(byte[]);
    public static IOFileFilter magicNumberFileFilter(byte[], long);
    public static IOFileFilter makeCVSAware(IOFileFilter);
    public static IOFileFilter makeSVNAware(IOFileFilter);
    public static IOFileFilter makeDirectoryOnly(IOFileFilter);
    public static IOFileFilter makeFileOnly(IOFileFilter);
    static void <clinit>();
}







org/apache/commons/io/filefilter/HiddenFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class HiddenFileFilter extends AbstractFileFilter implements java.io.Serializable {
    public static final IOFileFilter HIDDEN;
    public static final IOFileFilter VISIBLE;
    protected void HiddenFileFilter();
    public boolean accept(java.io.File);
    static void <clinit>();
}







org/apache/commons/io/filefilter/IOFileFilter.class

package org.apache.commons.io.filefilter;
public abstract interface IOFileFilter extends java.io.FileFilter, java.io.FilenameFilter {
    public abstract boolean accept(java.io.File);
    public abstract boolean accept(java.io.File, String);
}







org/apache/commons/io/filefilter/MagicNumberFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class MagicNumberFileFilter extends AbstractFileFilter implements java.io.Serializable {
    private static final long serialVersionUID = -547733176983104172;
    private final byte[] magicNumbers;
    private final long byteOffset;
    public void MagicNumberFileFilter(byte[]);
    public void MagicNumberFileFilter(String);
    public void MagicNumberFileFilter(String, long);
    public void MagicNumberFileFilter(byte[], long);
    public boolean accept(java.io.File);
    public String toString();
}







org/apache/commons/io/filefilter/NameFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class NameFileFilter extends AbstractFileFilter implements java.io.Serializable {
    private final String[] names;
    private final org.apache.commons.io.IOCase caseSensitivity;
    public void NameFileFilter(String);
    public void NameFileFilter(String, org.apache.commons.io.IOCase);
    public void NameFileFilter(String[]);
    public void NameFileFilter(String[], org.apache.commons.io.IOCase);
    public void NameFileFilter(java.util.List);
    public void NameFileFilter(java.util.List, org.apache.commons.io.IOCase);
    public boolean accept(java.io.File);
    public boolean accept(java.io.File, String);
    public String toString();
}







org/apache/commons/io/filefilter/NotFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class NotFileFilter extends AbstractFileFilter implements java.io.Serializable {
    private final IOFileFilter filter;
    public void NotFileFilter(IOFileFilter);
    public boolean accept(java.io.File);
    public boolean accept(java.io.File, String);
    public String toString();
}







org/apache/commons/io/filefilter/OrFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class OrFileFilter extends AbstractFileFilter implements ConditionalFileFilter, java.io.Serializable {
    private final java.util.List fileFilters;
    public void OrFileFilter();
    public void OrFileFilter(java.util.List);
    public void OrFileFilter(IOFileFilter, IOFileFilter);
    public void addFileFilter(IOFileFilter);
    public java.util.List getFileFilters();
    public boolean removeFileFilter(IOFileFilter);
    public void setFileFilters(java.util.List);
    public boolean accept(java.io.File);
    public boolean accept(java.io.File, String);
    public String toString();
}







org/apache/commons/io/filefilter/PrefixFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class PrefixFileFilter extends AbstractFileFilter implements java.io.Serializable {
    private final String[] prefixes;
    private final org.apache.commons.io.IOCase caseSensitivity;
    public void PrefixFileFilter(String);
    public void PrefixFileFilter(String, org.apache.commons.io.IOCase);
    public void PrefixFileFilter(String[]);
    public void PrefixFileFilter(String[], org.apache.commons.io.IOCase);
    public void PrefixFileFilter(java.util.List);
    public void PrefixFileFilter(java.util.List, org.apache.commons.io.IOCase);
    public boolean accept(java.io.File);
    public boolean accept(java.io.File, String);
    public String toString();
}







org/apache/commons/io/filefilter/RegexFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class RegexFileFilter extends AbstractFileFilter implements java.io.Serializable {
    private final java.util.regex.Pattern pattern;
    public void RegexFileFilter(String);
    public void RegexFileFilter(String, org.apache.commons.io.IOCase);
    public void RegexFileFilter(String, int);
    public void RegexFileFilter(java.util.regex.Pattern);
    public boolean accept(java.io.File, String);
}







org/apache/commons/io/filefilter/SizeFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class SizeFileFilter extends AbstractFileFilter implements java.io.Serializable {
    private final long size;
    private final boolean acceptLarger;
    public void SizeFileFilter(long);
    public void SizeFileFilter(long, boolean);
    public boolean accept(java.io.File);
    public String toString();
}







org/apache/commons/io/filefilter/SuffixFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class SuffixFileFilter extends AbstractFileFilter implements java.io.Serializable {
    private final String[] suffixes;
    private final org.apache.commons.io.IOCase caseSensitivity;
    public void SuffixFileFilter(String);
    public void SuffixFileFilter(String, org.apache.commons.io.IOCase);
    public void SuffixFileFilter(String[]);
    public void SuffixFileFilter(String[], org.apache.commons.io.IOCase);
    public void SuffixFileFilter(java.util.List);
    public void SuffixFileFilter(java.util.List, org.apache.commons.io.IOCase);
    public boolean accept(java.io.File);
    public boolean accept(java.io.File, String);
    public String toString();
}







org/apache/commons/io/filefilter/TrueFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class TrueFileFilter implements IOFileFilter, java.io.Serializable {
    public static final IOFileFilter TRUE;
    public static final IOFileFilter INSTANCE;
    protected void TrueFileFilter();
    public boolean accept(java.io.File);
    public boolean accept(java.io.File, String);
    static void <clinit>();
}







org/apache/commons/io/filefilter/WildcardFileFilter.class

package org.apache.commons.io.filefilter;
public synchronized class WildcardFileFilter extends AbstractFileFilter implements java.io.Serializable {
    private final String[] wildcards;
    private final org.apache.commons.io.IOCase caseSensitivity;
    public void WildcardFileFilter(String);
    public void WildcardFileFilter(String, org.apache.commons.io.IOCase);
    public void WildcardFileFilter(String[]);
    public void WildcardFileFilter(String[], org.apache.commons.io.IOCase);
    public void WildcardFileFilter(java.util.List);
    public void WildcardFileFilter(java.util.List, org.apache.commons.io.IOCase);
    public boolean accept(java.io.File, String);
    public boolean accept(java.io.File);
    public String toString();
}







org/apache/commons/io/filefilter/WildcardFilter.class

package org.apache.commons.io.filefilter;
public synchronized class WildcardFilter extends AbstractFileFilter implements java.io.Serializable {
    private final String[] wildcards;
    public void WildcardFilter(String);
    public void WildcardFilter(String[]);
    public void WildcardFilter(java.util.List);
    public boolean accept(java.io.File, String);
    public boolean accept(java.io.File);
}







org/apache/commons/io/FilenameUtils.class

package org.apache.commons.io;
public synchronized class FilenameUtils {
    public static final char EXTENSION_SEPARATOR = 46;
    public static final String EXTENSION_SEPARATOR_STR;
    private static final char UNIX_SEPARATOR = 47;
    private static final char WINDOWS_SEPARATOR = 92;
    private static final char SYSTEM_SEPARATOR;
    private static final char OTHER_SEPARATOR;
    public void FilenameUtils();
    static boolean isSystemWindows();
    private static boolean isSeparator(char);
    public static String normalize(String);
    public static String normalize(String, boolean);
    public static String normalizeNoEndSeparator(String);
    public static String normalizeNoEndSeparator(String, boolean);
    private static String doNormalize(String, char, boolean);
    public static String concat(String, String);
    public static boolean directoryContains(String, String) throws java.io.IOException;
    public static String separatorsToUnix(String);
    public static String separatorsToWindows(String);
    public static String separatorsToSystem(String);
    public static int getPrefixLength(String);
    public static int indexOfLastSeparator(String);
    public static int indexOfExtension(String);
    public static String getPrefix(String);
    public static String getPath(String);
    public static String getPathNoEndSeparator(String);
    private static String doGetPath(String, int);
    public static String getFullPath(String);
    public static String getFullPathNoEndSeparator(String);
    private static String doGetFullPath(String, boolean);
    public static String getName(String);
    public static String getBaseName(String);
    public static String getExtension(String);
    public static String removeExtension(String);
    public static boolean equals(String, String);
    public static boolean equalsOnSystem(String, String);
    public static boolean equalsNormalized(String, String);
    public static boolean equalsNormalizedOnSystem(String, String);
    public static boolean equals(String, String, boolean, IOCase);
    public static boolean isExtension(String, String);
    public static boolean isExtension(String, String[]);
    public static boolean isExtension(String, java.util.Collection);
    public static boolean wildcardMatch(String, String);
    public static boolean wildcardMatchOnSystem(String, String);
    public static boolean wildcardMatch(String, String, IOCase);
    static String[] splitOnTokens(String);
    static void <clinit>();
}







org/apache/commons/io/FileSystemUtils.class

package org.apache.commons.io;
public synchronized class FileSystemUtils {
    private static final FileSystemUtils INSTANCE;
    private static final int INIT_PROBLEM = -1;
    private static final int OTHER = 0;
    private static final int WINDOWS = 1;
    private static final int UNIX = 2;
    private static final int POSIX_UNIX = 3;
    private static final int OS;
    private static final String DF;
    public void FileSystemUtils();
    public static long freeSpace(String) throws java.io.IOException;
    public static long freeSpaceKb(String) throws java.io.IOException;
    public static long freeSpaceKb(String, long) throws java.io.IOException;
    public static long freeSpaceKb() throws java.io.IOException;
    public static long freeSpaceKb(long) throws java.io.IOException;
    long freeSpaceOS(String, int, boolean, long) throws java.io.IOException;
    long freeSpaceWindows(String, long) throws java.io.IOException;
    long parseDir(String, String) throws java.io.IOException;
    long freeSpaceUnix(String, boolean, boolean, long) throws java.io.IOException;
    long parseBytes(String, String) throws java.io.IOException;
    java.util.List performCommand(String[], int, long) throws java.io.IOException;
    Process openProcess(String[]) throws java.io.IOException;
    static void <clinit>();
}







org/apache/commons/io/FileUtils.class

package org.apache.commons.io;
public synchronized class FileUtils {
    public static final long ONE_KB = 1024;
    public static final java.math.BigInteger ONE_KB_BI;
    public static final long ONE_MB = 1048576;
    public static final java.math.BigInteger ONE_MB_BI;
    private static final long FILE_COPY_BUFFER_SIZE = 31457280;
    public static final long ONE_GB = 1073741824;
    public static final java.math.BigInteger ONE_GB_BI;
    public static final long ONE_TB = 1099511627776;
    public static final java.math.BigInteger ONE_TB_BI;
    public static final long ONE_PB = 1125899906842624;
    public static final java.math.BigInteger ONE_PB_BI;
    public static final long ONE_EB = 1152921504606846976;
    public static final java.math.BigInteger ONE_EB_BI;
    public static final java.math.BigInteger ONE_ZB;
    public static final java.math.BigInteger ONE_YB;
    public static final java.io.File[] EMPTY_FILE_ARRAY;
    private static final java.nio.charset.Charset UTF8;
    public void FileUtils();
    public static transient java.io.File getFile(java.io.File, String[]);
    public static transient java.io.File getFile(String[]);
    public static String getTempDirectoryPath();
    public static java.io.File getTempDirectory();
    public static String getUserDirectoryPath();
    public static java.io.File getUserDirectory();
    public static java.io.FileInputStream openInputStream(java.io.File) throws java.io.IOException;
    public static java.io.FileOutputStream openOutputStream(java.io.File) throws java.io.IOException;
    public static java.io.FileOutputStream openOutputStream(java.io.File, boolean) throws java.io.IOException;
    public static String byteCountToDisplaySize(java.math.BigInteger);
    public static String byteCountToDisplaySize(long);
    public static void touch(java.io.File) throws java.io.IOException;
    public static java.io.File[] convertFileCollectionToFileArray(java.util.Collection);
    private static void innerListFiles(java.util.Collection, java.io.File, filefilter.IOFileFilter, boolean);
    public static java.util.Collection listFiles(java.io.File, filefilter.IOFileFilter, filefilter.IOFileFilter);
    private static void validateListFilesParameters(java.io.File, filefilter.IOFileFilter);
    private static filefilter.IOFileFilter setUpEffectiveFileFilter(filefilter.IOFileFilter);
    private static filefilter.IOFileFilter setUpEffectiveDirFilter(filefilter.IOFileFilter);
    public static java.util.Collection listFilesAndDirs(java.io.File, filefilter.IOFileFilter, filefilter.IOFileFilter);
    public static java.util.Iterator iterateFiles(java.io.File, filefilter.IOFileFilter, filefilter.IOFileFilter);
    public static java.util.Iterator iterateFilesAndDirs(java.io.File, filefilter.IOFileFilter, filefilter.IOFileFilter);
    private static String[] toSuffixes(String[]);
    public static java.util.Collection listFiles(java.io.File, String[], boolean);
    public static java.util.Iterator iterateFiles(java.io.File, String[], boolean);
    public static boolean contentEquals(java.io.File, java.io.File) throws java.io.IOException;
    public static boolean contentEqualsIgnoreEOL(java.io.File, java.io.File, String) throws java.io.IOException;
    public static java.io.File toFile(java.net.URL);
    static String decodeUrl(String);
    public static java.io.File[] toFiles(java.net.URL[]);
    public static java.net.URL[] toURLs(java.io.File[]) throws java.io.IOException;
    public static void copyFileToDirectory(java.io.File, java.io.File) throws java.io.IOException;
    public static void copyFileToDirectory(java.io.File, java.io.File, boolean) throws java.io.IOException;
    public static void copyFile(java.io.File, java.io.File) throws java.io.IOException;
    public static void copyFile(java.io.File, java.io.File, boolean) throws java.io.IOException;
    public static long copyFile(java.io.File, java.io.OutputStream) throws java.io.IOException;
    private static void doCopyFile(java.io.File, java.io.File, boolean) throws java.io.IOException;
    public static void copyDirectoryToDirectory(java.io.File, java.io.File) throws java.io.IOException;
    public static void copyDirectory(java.io.File, java.io.File) throws java.io.IOException;
    public static void copyDirectory(java.io.File, java.io.File, boolean) throws java.io.IOException;
    public static void copyDirectory(java.io.File, java.io.File, java.io.FileFilter) throws java.io.IOException;
    public static void copyDirectory(java.io.File, java.io.File, java.io.FileFilter, boolean) throws java.io.IOException;
    private static void doCopyDirectory(java.io.File, java.io.File, java.io.FileFilter, boolean, java.util.List) throws java.io.IOException;
    public static void copyURLToFile(java.net.URL, java.io.File) throws java.io.IOException;
    public static void copyURLToFile(java.net.URL, java.io.File, int, int) throws java.io.IOException;
    public static void copyInputStreamToFile(java.io.InputStream, java.io.File) throws java.io.IOException;
    public static void deleteDirectory(java.io.File) throws java.io.IOException;
    public static boolean deleteQuietly(java.io.File);
    public static boolean directoryContains(java.io.File, java.io.File) throws java.io.IOException;
    public static void cleanDirectory(java.io.File) throws java.io.IOException;
    public static boolean waitFor(java.io.File, int);
    public static String readFileToString(java.io.File, java.nio.charset.Charset) throws java.io.IOException;
    public static String readFileToString(java.io.File, String) throws java.io.IOException;
    public static String readFileToString(java.io.File) throws java.io.IOException;
    public static byte[] readFileToByteArray(java.io.File) throws java.io.IOException;
    public static java.util.List readLines(java.io.File, java.nio.charset.Charset) throws java.io.IOException;
    public static java.util.List readLines(java.io.File, String) throws java.io.IOException;
    public static java.util.List readLines(java.io.File) throws java.io.IOException;
    public static LineIterator lineIterator(java.io.File, String) throws java.io.IOException;
    public static LineIterator lineIterator(java.io.File) throws java.io.IOException;
    public static void writeStringToFile(java.io.File, String, java.nio.charset.Charset) throws java.io.IOException;
    public static void writeStringToFile(java.io.File, String, String) throws java.io.IOException;
    public static void writeStringToFile(java.io.File, String, java.nio.charset.Charset, boolean) throws java.io.IOException;
    public static void writeStringToFile(java.io.File, String, String, boolean) throws java.io.IOException;
    public static void writeStringToFile(java.io.File, String) throws java.io.IOException;
    public static void writeStringToFile(java.io.File, String, boolean) throws java.io.IOException;
    public static void write(java.io.File, CharSequence) throws java.io.IOException;
    public static void write(java.io.File, CharSequence, boolean) throws java.io.IOException;
    public static void write(java.io.File, CharSequence, java.nio.charset.Charset) throws java.io.IOException;
    public static void write(java.io.File, CharSequence, String) throws java.io.IOException;
    public static void write(java.io.File, CharSequence, java.nio.charset.Charset, boolean) throws java.io.IOException;
    public static void write(java.io.File, CharSequence, String, boolean) throws java.io.IOException;
    public static void writeByteArrayToFile(java.io.File, byte[]) throws java.io.IOException;
    public static void writeByteArrayToFile(java.io.File, byte[], boolean) throws java.io.IOException;
    public static void writeLines(java.io.File, String, java.util.Collection) throws java.io.IOException;
    public static void writeLines(java.io.File, String, java.util.Collection, boolean) throws java.io.IOException;
    public static void writeLines(java.io.File, java.util.Collection) throws java.io.IOException;
    public static void writeLines(java.io.File, java.util.Collection, boolean) throws java.io.IOException;
    public static void writeLines(java.io.File, String, java.util.Collection, String) throws java.io.IOException;
    public static void writeLines(java.io.File, String, java.util.Collection, String, boolean) throws java.io.IOException;
    public static void writeLines(java.io.File, java.util.Collection, String) throws java.io.IOException;
    public static void writeLines(java.io.File, java.util.Collection, String, boolean) throws java.io.IOException;
    public static void forceDelete(java.io.File) throws java.io.IOException;
    public static void forceDeleteOnExit(java.io.File) throws java.io.IOException;
    private static void deleteDirectoryOnExit(java.io.File) throws java.io.IOException;
    private static void cleanDirectoryOnExit(java.io.File) throws java.io.IOException;
    public static void forceMkdir(java.io.File) throws java.io.IOException;
    public static long sizeOf(java.io.File);
    public static java.math.BigInteger sizeOfAsBigInteger(java.io.File);
    public static long sizeOfDirectory(java.io.File);
    public static java.math.BigInteger sizeOfDirectoryAsBigInteger(java.io.File);
    private static void checkDirectory(java.io.File);
    public static boolean isFileNewer(java.io.File, java.io.File);
    public static boolean isFileNewer(java.io.File, java.util.Date);
    public static boolean isFileNewer(java.io.File, long);
    public static boolean isFileOlder(java.io.File, java.io.File);
    public static boolean isFileOlder(java.io.File, java.util.Date);
    public static boolean isFileOlder(java.io.File, long);
    public static long checksumCRC32(java.io.File) throws java.io.IOException;
    public static java.util.zip.Checksum checksum(java.io.File, java.util.zip.Checksum) throws java.io.IOException;
    public static void moveDirectory(java.io.File, java.io.File) throws java.io.IOException;
    public static void moveDirectoryToDirectory(java.io.File, java.io.File, boolean) throws java.io.IOException;
    public static void moveFile(java.io.File, java.io.File) throws java.io.IOException;
    public static void moveFileToDirectory(java.io.File, java.io.File, boolean) throws java.io.IOException;
    public static void moveToDirectory(java.io.File, java.io.File, boolean) throws java.io.IOException;
    public static boolean isSymlink(java.io.File) throws java.io.IOException;
    static void <clinit>();
}







org/apache/commons/io/HexDump.class

package org.apache.commons.io;
public synchronized class HexDump {
    public static final String EOL;
    private static final char[] _hexcodes;
    private static final int[] _shifts;
    public void HexDump();
    public static void dump(byte[], long, java.io.OutputStream, int) throws java.io.IOException, ArrayIndexOutOfBoundsException, IllegalArgumentException;
    private static StringBuilder dump(StringBuilder, long);
    private static StringBuilder dump(StringBuilder, byte);
    static void <clinit>();
}







org/apache/commons/io/input/AutoCloseInputStream.class

package org.apache.commons.io.input;
public synchronized class AutoCloseInputStream extends ProxyInputStream {
    public void AutoCloseInputStream(java.io.InputStream);
    public void close() throws java.io.IOException;
    protected void afterRead(int) throws java.io.IOException;
    protected void finalize() throws Throwable;
}







org/apache/commons/io/input/BOMInputStream$1.class

package org.apache.commons.io.input;
final synchronized class BOMInputStream$1 implements java.util.Comparator {
    void BOMInputStream$1();
    public int compare(org.apache.commons.io.ByteOrderMark, org.apache.commons.io.ByteOrderMark);
}







org/apache/commons/io/input/BOMInputStream.class

package org.apache.commons.io.input;
public synchronized class BOMInputStream extends ProxyInputStream {
    private final boolean include;
    private final java.util.List boms;
    private org.apache.commons.io.ByteOrderMark byteOrderMark;
    private int[] firstBytes;
    private int fbLength;
    private int fbIndex;
    private int markFbIndex;
    private boolean markedAtStart;
    private static final java.util.Comparator ByteOrderMarkLengthComparator;
    public void BOMInputStream(java.io.InputStream);
    public void BOMInputStream(java.io.InputStream, boolean);
    public transient void BOMInputStream(java.io.InputStream, org.apache.commons.io.ByteOrderMark[]);
    public transient void BOMInputStream(java.io.InputStream, boolean, org.apache.commons.io.ByteOrderMark[]);
    public boolean hasBOM() throws java.io.IOException;
    public boolean hasBOM(org.apache.commons.io.ByteOrderMark) throws java.io.IOException;
    public org.apache.commons.io.ByteOrderMark getBOM() throws java.io.IOException;
    public String getBOMCharsetName() throws java.io.IOException;
    private int readFirstBytes() throws java.io.IOException;
    private org.apache.commons.io.ByteOrderMark find();
    private boolean matches(org.apache.commons.io.ByteOrderMark);
    public int read() throws java.io.IOException;
    public int read(byte[], int, int) throws java.io.IOException;
    public int read(byte[]) throws java.io.IOException;
    public synchronized void mark(int);
    public synchronized void reset() throws java.io.IOException;
    public long skip(long) throws java.io.IOException;
    static void <clinit>();
}







org/apache/commons/io/input/BoundedInputStream.class

package org.apache.commons.io.input;
public synchronized class BoundedInputStream extends java.io.InputStream {
    private final java.io.InputStream in;
    private final long max;
    private long pos;
    private long mark;
    private boolean propagateClose;
    public void BoundedInputStream(java.io.InputStream, long);
    public void BoundedInputStream(java.io.InputStream);
    public int read() throws java.io.IOException;
    public int read(byte[]) throws java.io.IOException;
    public int read(byte[], int, int) throws java.io.IOException;
    public long skip(long) throws java.io.IOException;
    public int available() throws java.io.IOException;
    public String toString();
    public void close() throws java.io.IOException;
    public synchronized void reset() throws java.io.IOException;
    public synchronized void mark(int);
    public boolean markSupported();
    public boolean isPropagateClose();
    public void setPropagateClose(boolean);
}







org/apache/commons/io/input/BrokenInputStream.class

package org.apache.commons.io.input;
public synchronized class BrokenInputStream extends java.io.InputStream {
    private final java.io.IOException exception;
    public void BrokenInputStream(java.io.IOException);
    public void BrokenInputStream();
    public int read() throws java.io.IOException;
    public int available() throws java.io.IOException;
    public long skip(long) throws java.io.IOException;
    public void reset() throws java.io.IOException;
    public void close() throws java.io.IOException;
}







org/apache/commons/io/input/CharSequenceInputStream.class

package org.apache.commons.io.input;
public synchronized class CharSequenceInputStream extends java.io.InputStream {
    private final java.nio.charset.CharsetEncoder encoder;
    private final java.nio.CharBuffer cbuf;
    private final java.nio.ByteBuffer bbuf;
    private int mark;
    public void CharSequenceInputStream(CharSequence, java.nio.charset.Charset, int);
    public void CharSequenceInputStream(CharSequence, String, int);
    public void CharSequenceInputStream(CharSequence, java.nio.charset.Charset);
    public void CharSequenceInputStream(CharSequence, String);
    private void fillBuffer() throws java.nio.charset.CharacterCodingException;
    public int read(byte[], int, int) throws java.io.IOException;
    public int read() throws java.io.IOException;
    public int read(byte[]) throws java.io.IOException;
    public long skip(long) throws java.io.IOException;
    public int available() throws java.io.IOException;
    public void close() throws java.io.IOException;
    public synchronized void mark(int);
    public synchronized void reset() throws java.io.IOException;
    public boolean markSupported();
}







org/apache/commons/io/input/CharSequenceReader.class

package org.apache.commons.io.input;
public synchronized class CharSequenceReader extends java.io.Reader implements java.io.Serializable {
    private final CharSequence charSequence;
    private int idx;
    private int mark;
    public void CharSequenceReader(CharSequence);
    public void close();
    public void mark(int);
    public boolean markSupported();
    public int read();
    public int read(char[], int, int);
    public void reset();
    public long skip(long);
    public String toString();
}







org/apache/commons/io/input/ClassLoaderObjectInputStream.class

package org.apache.commons.io.input;
public synchronized class ClassLoaderObjectInputStream extends java.io.ObjectInputStream {
    private final ClassLoader classLoader;
    public void ClassLoaderObjectInputStream(ClassLoader, java.io.InputStream) throws java.io.IOException, java.io.StreamCorruptedException;
    protected Class resolveClass(java.io.ObjectStreamClass) throws java.io.IOException, ClassNotFoundException;
    protected Class resolveProxyClass(String[]) throws java.io.IOException, ClassNotFoundException;
}







org/apache/commons/io/input/ClosedInputStream.class

package org.apache.commons.io.input;
public synchronized class ClosedInputStream extends java.io.InputStream {
    public static final ClosedInputStream CLOSED_INPUT_STREAM;
    public void ClosedInputStream();
    public int read();
    static void <clinit>();
}







org/apache/commons/io/input/CloseShieldInputStream.class

package org.apache.commons.io.input;
public synchronized class CloseShieldInputStream extends ProxyInputStream {
    public void CloseShieldInputStream(java.io.InputStream);
    public void close();
}







org/apache/commons/io/input/CountingInputStream.class

package org.apache.commons.io.input;
public synchronized class CountingInputStream extends ProxyInputStream {
    private long count;
    public void CountingInputStream(java.io.InputStream);
    public synchronized long skip(long) throws java.io.IOException;
    protected synchronized void afterRead(int);
    public int getCount();
    public int resetCount();
    public synchronized long getByteCount();
    public synchronized long resetByteCount();
}







org/apache/commons/io/input/DemuxInputStream.class

package org.apache.commons.io.input;
public synchronized class DemuxInputStream extends java.io.InputStream {
    private final InheritableThreadLocal m_streams;
    public void DemuxInputStream();
    public java.io.InputStream bindStream(java.io.InputStream);
    public void close() throws java.io.IOException;
    public int read() throws java.io.IOException;
}







org/apache/commons/io/input/NullInputStream.class

package org.apache.commons.io.input;
public synchronized class NullInputStream extends java.io.InputStream {
    private final long size;
    private long position;
    private long mark;
    private long readlimit;
    private boolean eof;
    private final boolean throwEofException;
    private final boolean markSupported;
    public void NullInputStream(long);
    public void NullInputStream(long, boolean, boolean);
    public long getPosition();
    public long getSize();
    public int available();
    public void close() throws java.io.IOException;
    public synchronized void mark(int);
    public boolean markSupported();
    public int read() throws java.io.IOException;
    public int read(byte[]) throws java.io.IOException;
    public int read(byte[], int, int) throws java.io.IOException;
    public synchronized void reset() throws java.io.IOException;
    public long skip(long) throws java.io.IOException;
    protected int processByte();
    protected void processBytes(byte[], int, int);
    private int doEndOfFile() throws java.io.EOFException;
}







org/apache/commons/io/input/NullReader.class

package org.apache.commons.io.input;
public synchronized class NullReader extends java.io.Reader {
    private final long size;
    private long position;
    private long mark;
    private long readlimit;
    private boolean eof;
    private final boolean throwEofException;
    private final boolean markSupported;
    public void NullReader(long);
    public void NullReader(long, boolean, boolean);
    public long getPosition();
    public long getSize();
    public void close() throws java.io.IOException;
    public synchronized void mark(int);
    public boolean markSupported();
    public int read() throws java.io.IOException;
    public int read(char[]) throws java.io.IOException;
    public int read(char[], int, int) throws java.io.IOException;
    public synchronized void reset() throws java.io.IOException;
    public long skip(long) throws java.io.IOException;
    protected int processChar();
    protected void processChars(char[], int, int);
    private int doEndOfFile() throws java.io.EOFException;
}







org/apache/commons/io/input/ProxyInputStream.class

package org.apache.commons.io.input;
public abstract synchronized class ProxyInputStream extends java.io.FilterInputStream {
    public void ProxyInputStream(java.io.InputStream);
    public int read() throws java.io.IOException;
    public int read(byte[]) throws java.io.IOException;
    public int read(byte[], int, int) throws java.io.IOException;
    public long skip(long) throws java.io.IOException;
    public int available() throws java.io.IOException;
    public void close() throws java.io.IOException;
    public synchronized void mark(int);
    public synchronized void reset() throws java.io.IOException;
    public boolean markSupported();
    protected void beforeRead(int) throws java.io.IOException;
    protected void afterRead(int) throws java.io.IOException;
    protected void handleIOException(java.io.IOException) throws java.io.IOException;
}







org/apache/commons/io/input/ProxyReader.class

package org.apache.commons.io.input;
public abstract synchronized class ProxyReader extends java.io.FilterReader {
    public void ProxyReader(java.io.Reader);
    public int read() throws java.io.IOException;
    public int read(char[]) throws java.io.IOException;
    public int read(char[], int, int) throws java.io.IOException;
    public int read(java.nio.CharBuffer) throws java.io.IOException;
    public long skip(long) throws java.io.IOException;
    public boolean ready() throws java.io.IOException;
    public void close() throws java.io.IOException;
    public synchronized void mark(int) throws java.io.IOException;
    public synchronized void reset() throws java.io.IOException;
    public boolean markSupported();
    protected void beforeRead(int) throws java.io.IOException;
    protected void afterRead(int) throws java.io.IOException;
    protected void handleIOException(java.io.IOException) throws java.io.IOException;
}







org/apache/commons/io/input/ReaderInputStream.class

package org.apache.commons.io.input;
public synchronized class ReaderInputStream extends java.io.InputStream {
    private static final int DEFAULT_BUFFER_SIZE = 1024;
    private final java.io.Reader reader;
    private final java.nio.charset.CharsetEncoder encoder;
    private final java.nio.CharBuffer encoderIn;
    private final java.nio.ByteBuffer encoderOut;
    private java.nio.charset.CoderResult lastCoderResult;
    private boolean endOfInput;
    public void ReaderInputStream(java.io.Reader, java.nio.charset.CharsetEncoder);
    public void ReaderInputStream(java.io.Reader, java.nio.charset.CharsetEncoder, int);
    public void ReaderInputStream(java.io.Reader, java.nio.charset.Charset, int);
    public void ReaderInputStream(java.io.Reader, java.nio.charset.Charset);
    public void ReaderInputStream(java.io.Reader, String, int);
    public void ReaderInputStream(java.io.Reader, String);
    public void ReaderInputStream(java.io.Reader);
    private void fillBuffer() throws java.io.IOException;
    public int read(byte[], int, int) throws java.io.IOException;
    public int read(byte[]) throws java.io.IOException;
    public int read() throws java.io.IOException;
    public void close() throws java.io.IOException;
}







org/apache/commons/io/input/ReversedLinesFileReader$1.class

package org.apache.commons.io.input;
synchronized class ReversedLinesFileReader$1 {
}







org/apache/commons/io/input/ReversedLinesFileReader$FilePart.class

package org.apache.commons.io.input;
synchronized class ReversedLinesFileReader$FilePart {
    private final long no;
    private final byte[] data;
    private byte[] leftOver;
    private int currentLastBytePos;
    private void ReversedLinesFileReader$FilePart(ReversedLinesFileReader, long, int, byte[]) throws java.io.IOException;
    private ReversedLinesFileReader$FilePart rollOver() throws java.io.IOException;
    private String readLine() throws java.io.IOException;
    private void createLeftOver();
    private int getNewLineMatchByteCount(byte[], int);
}







org/apache/commons/io/input/ReversedLinesFileReader.class

package org.apache.commons.io.input;
public synchronized class ReversedLinesFileReader implements java.io.Closeable {
    private final int blockSize;
    private final java.nio.charset.Charset encoding;
    private final java.io.RandomAccessFile randomAccessFile;
    private final long totalByteLength;
    private final long totalBlockCount;
    private final byte[][] newLineSequences;
    private final int avoidNewlineSplitBufferSize;
    private final int byteDecrement;
    private ReversedLinesFileReader$FilePart currentFilePart;
    private boolean trailingNewlineOfFileSkipped;
    public void ReversedLinesFileReader(java.io.File) throws java.io.IOException;
    public void ReversedLinesFileReader(java.io.File, int, java.nio.charset.Charset) throws java.io.IOException;
    public void ReversedLinesFileReader(java.io.File, int, String) throws java.io.IOException;
    public String readLine() throws java.io.IOException;
    public void close() throws java.io.IOException;
}







org/apache/commons/io/input/SwappedDataInputStream.class

package org.apache.commons.io.input;
public synchronized class SwappedDataInputStream extends ProxyInputStream implements java.io.DataInput {
    public void SwappedDataInputStream(java.io.InputStream);
    public boolean readBoolean() throws java.io.IOException, java.io.EOFException;
    public byte readByte() throws java.io.IOException, java.io.EOFException;
    public char readChar() throws java.io.IOException, java.io.EOFException;
    public double readDouble() throws java.io.IOException, java.io.EOFException;
    public float readFloat() throws java.io.IOException, java.io.EOFException;
    public void readFully(byte[]) throws java.io.IOException, java.io.EOFException;
    public void readFully(byte[], int, int) throws java.io.IOException, java.io.EOFException;
    public int readInt() throws java.io.IOException, java.io.EOFException;
    public String readLine() throws java.io.IOException, java.io.EOFException;
    public long readLong() throws java.io.IOException, java.io.EOFException;
    public short readShort() throws java.io.IOException, java.io.EOFException;
    public int readUnsignedByte() throws java.io.IOException, java.io.EOFException;
    public int readUnsignedShort() throws java.io.IOException, java.io.EOFException;
    public String readUTF() throws java.io.IOException, java.io.EOFException;
    public int skipBytes(int) throws java.io.IOException, java.io.EOFException;
}







org/apache/commons/io/input/TaggedInputStream.class

package org.apache.commons.io.input;
public synchronized class TaggedInputStream extends ProxyInputStream {
    private final java.io.Serializable tag;
    public void TaggedInputStream(java.io.InputStream);
    public boolean isCauseOf(Throwable);
    public void throwIfCauseOf(Throwable) throws java.io.IOException;
    protected void handleIOException(java.io.IOException) throws java.io.IOException;
}







org/apache/commons/io/input/Tailer.class

package org.apache.commons.io.input;
public synchronized class Tailer implements Runnable {
    private static final int DEFAULT_DELAY_MILLIS = 1000;
    private static final String RAF_MODE = r;
    private static final int DEFAULT_BUFSIZE = 4096;
    private final byte[] inbuf;
    private final java.io.File file;
    private final long delayMillis;
    private final boolean end;
    private final TailerListener listener;
    private final boolean reOpen;
    private volatile boolean run;
    public void Tailer(java.io.File, TailerListener);
    public void Tailer(java.io.File, TailerListener, long);
    public void Tailer(java.io.File, TailerListener, long, boolean);
    public void Tailer(java.io.File, TailerListener, long, boolean, boolean);
    public void Tailer(java.io.File, TailerListener, long, boolean, int);
    public void Tailer(java.io.File, TailerListener, long, boolean, boolean, int);
    public static Tailer create(java.io.File, TailerListener, long, boolean, int);
    public static Tailer create(java.io.File, TailerListener, long, boolean, boolean, int);
    public static Tailer create(java.io.File, TailerListener, long, boolean);
    public static Tailer create(java.io.File, TailerListener, long, boolean, boolean);
    public static Tailer create(java.io.File, TailerListener, long);
    public static Tailer create(java.io.File, TailerListener);
    public java.io.File getFile();
    public long getDelay();
    public void run();
    public void stop();
    private long readLines(java.io.RandomAccessFile) throws java.io.IOException;
}







org/apache/commons/io/input/TailerListener.class

package org.apache.commons.io.input;
public abstract interface TailerListener {
    public abstract void init(Tailer);
    public abstract void fileNotFound();
    public abstract void fileRotated();
    public abstract void handle(String);
    public abstract void handle(Exception);
}







org/apache/commons/io/input/TailerListenerAdapter.class

package org.apache.commons.io.input;
public synchronized class TailerListenerAdapter implements TailerListener {
    public void TailerListenerAdapter();
    public void init(Tailer);
    public void fileNotFound();
    public void fileRotated();
    public void handle(String);
    public void handle(Exception);
}







org/apache/commons/io/input/TeeInputStream.class

package org.apache.commons.io.input;
public synchronized class TeeInputStream extends ProxyInputStream {
    private final java.io.OutputStream branch;
    private final boolean closeBranch;
    public void TeeInputStream(java.io.InputStream, java.io.OutputStream);
    public void TeeInputStream(java.io.InputStream, java.io.OutputStream, boolean);
    public void close() throws java.io.IOException;
    public int read() throws java.io.IOException;
    public int read(byte[], int, int) throws java.io.IOException;
    public int read(byte[]) throws java.io.IOException;
}







org/apache/commons/io/input/XmlStreamReader.class

package org.apache.commons.io.input;
public synchronized class XmlStreamReader extends java.io.Reader {
    private static final int BUFFER_SIZE = 4096;
    private static final String UTF_8 = UTF-8;
    private static final String US_ASCII = US-ASCII;
    private static final String UTF_16BE = UTF-16BE;
    private static final String UTF_16LE = UTF-16LE;
    private static final String UTF_32BE = UTF-32BE;
    private static final String UTF_32LE = UTF-32LE;
    private static final String UTF_16 = UTF-16;
    private static final String UTF_32 = UTF-32;
    private static final String EBCDIC = CP1047;
    private static final org.apache.commons.io.ByteOrderMark[] BOMS;
    private static final org.apache.commons.io.ByteOrderMark[] XML_GUESS_BYTES;
    private final java.io.Reader reader;
    private final String encoding;
    private final String defaultEncoding;
    private static final java.util.regex.Pattern CHARSET_PATTERN;
    public static final java.util.regex.Pattern ENCODING_PATTERN;
    private static final String RAW_EX_1 = Invalid encoding, BOM [{0}] XML guess [{1}] XML prolog [{2}] encoding mismatch;
    private static final String RAW_EX_2 = Invalid encoding, BOM [{0}] XML guess [{1}] XML prolog [{2}] unknown BOM;
    private static final String HTTP_EX_1 = Invalid encoding, CT-MIME [{0}] CT-Enc [{1}] BOM [{2}] XML guess [{3}] XML prolog [{4}], BOM must be NULL;
    private static final String HTTP_EX_2 = Invalid encoding, CT-MIME [{0}] CT-Enc [{1}] BOM [{2}] XML guess [{3}] XML prolog [{4}], encoding mismatch;
    private static final String HTTP_EX_3 = Invalid encoding, CT-MIME [{0}] CT-Enc [{1}] BOM [{2}] XML guess [{3}] XML prolog [{4}], Invalid MIME;
    public String getDefaultEncoding();
    public void XmlStreamReader(java.io.File) throws java.io.IOException;
    public void XmlStreamReader(java.io.InputStream) throws java.io.IOException;
    public void XmlStreamReader(java.io.InputStream, boolean) throws java.io.IOException;
    public void XmlStreamReader(java.io.InputStream, boolean, String) throws java.io.IOException;
    public void XmlStreamReader(java.net.URL) throws java.io.IOException;
    public void XmlStreamReader(java.net.URLConnection, String) throws java.io.IOException;
    public void XmlStreamReader(java.io.InputStream, String) throws java.io.IOException;
    public void XmlStreamReader(java.io.InputStream, String, boolean, String) throws java.io.IOException;
    public void XmlStreamReader(java.io.InputStream, String, boolean) throws java.io.IOException;
    public String getEncoding();
    public int read(char[], int, int) throws java.io.IOException;
    public void close() throws java.io.IOException;
    private String doRawStream(BOMInputStream, BOMInputStream, boolean) throws java.io.IOException;
    private String doHttpStream(BOMInputStream, BOMInputStream, String, boolean) throws java.io.IOException;
    private String doLenientDetection(String, XmlStreamReaderException) throws java.io.IOException;
    String calculateRawEncoding(String, String, String) throws java.io.IOException;
    String calculateHttpEncoding(String, String, String, String, boolean) throws java.io.IOException;
    static String getContentTypeMime(String);
    static String getContentTypeEncoding(String);
    private static String getXmlProlog(java.io.InputStream, String) throws java.io.IOException;
    static boolean isAppXml(String);
    static boolean isTextXml(String);
    static void <clinit>();
}







org/apache/commons/io/input/XmlStreamReaderException.class

package org.apache.commons.io.input;
public synchronized class XmlStreamReaderException extends java.io.IOException {
    private static final long serialVersionUID = 1;
    private final String bomEncoding;
    private final String xmlGuessEncoding;
    private final String xmlEncoding;
    private final String contentTypeMime;
    private final String contentTypeEncoding;
    public void XmlStreamReaderException(String, String, String, String);
    public void XmlStreamReaderException(String, String, String, String, String, String);
    public String getBomEncoding();
    public String getXmlGuessEncoding();
    public String getXmlEncoding();
    public String getContentTypeMime();
    public String getContentTypeEncoding();
}







org/apache/commons/io/IOCase.class

package org.apache.commons.io;
public final synchronized class IOCase implements java.io.Serializable {
    public static final IOCase SENSITIVE;
    public static final IOCase INSENSITIVE;
    public static final IOCase SYSTEM;
    private static final long serialVersionUID = -6343169151696340687;
    private final String name;
    private final transient boolean sensitive;
    public static IOCase forName(String);
    private void IOCase(String, boolean);
    private Object readResolve();
    public String getName();
    public boolean isCaseSensitive();
    public int checkCompareTo(String, String);
    public boolean checkEquals(String, String);
    public boolean checkStartsWith(String, String);
    public boolean checkEndsWith(String, String);
    public int checkIndexOf(String, int, String);
    public boolean checkRegionMatches(String, int, String);
    public String toString();
    static void <clinit>();
}







org/apache/commons/io/IOExceptionWithCause.class

package org.apache.commons.io;
public synchronized class IOExceptionWithCause extends java.io.IOException {
    private static final long serialVersionUID = 1;
    public void IOExceptionWithCause(String, Throwable);
    public void IOExceptionWithCause(Throwable);
}







org/apache/commons/io/IOUtils.class

package org.apache.commons.io;
public synchronized class IOUtils {
    private static final int EOF = -1;
    public static final char DIR_SEPARATOR_UNIX = 47;
    public static final char DIR_SEPARATOR_WINDOWS = 92;
    public static final char DIR_SEPARATOR;
    public static final String LINE_SEPARATOR_UNIX = 
;
    public static final String LINE_SEPARATOR_WINDOWS = 

;
    public static final String LINE_SEPARATOR;
    private static final int DEFAULT_BUFFER_SIZE = 4096;
    private static final int SKIP_BUFFER_SIZE = 2048;
    private static char[] SKIP_CHAR_BUFFER;
    private static byte[] SKIP_BYTE_BUFFER;
    public void IOUtils();
    public static void close(java.net.URLConnection);
    public static void closeQuietly(java.io.Reader);
    public static void closeQuietly(java.io.Writer);
    public static void closeQuietly(java.io.InputStream);
    public static void closeQuietly(java.io.OutputStream);
    public static void closeQuietly(java.io.Closeable);
    public static void closeQuietly(java.net.Socket);
    public static void closeQuietly(java.nio.channels.Selector);
    public static void closeQuietly(java.net.ServerSocket);
    public static java.io.InputStream toBufferedInputStream(java.io.InputStream) throws java.io.IOException;
    public static java.io.BufferedReader toBufferedReader(java.io.Reader);
    public static byte[] toByteArray(java.io.InputStream) throws java.io.IOException;
    public static byte[] toByteArray(java.io.InputStream, long) throws java.io.IOException;
    public static byte[] toByteArray(java.io.InputStream, int) throws java.io.IOException;
    public static byte[] toByteArray(java.io.Reader) throws java.io.IOException;
    public static byte[] toByteArray(java.io.Reader, java.nio.charset.Charset) throws java.io.IOException;
    public static byte[] toByteArray(java.io.Reader, String) throws java.io.IOException;
    public static byte[] toByteArray(String) throws java.io.IOException;
    public static byte[] toByteArray(java.net.URI) throws java.io.IOException;
    public static byte[] toByteArray(java.net.URL) throws java.io.IOException;
    public static byte[] toByteArray(java.net.URLConnection) throws java.io.IOException;
    public static char[] toCharArray(java.io.InputStream) throws java.io.IOException;
    public static char[] toCharArray(java.io.InputStream, java.nio.charset.Charset) throws java.io.IOException;
    public static char[] toCharArray(java.io.InputStream, String) throws java.io.IOException;
    public static char[] toCharArray(java.io.Reader) throws java.io.IOException;
    public static String toString(java.io.InputStream) throws java.io.IOException;
    public static String toString(java.io.InputStream, java.nio.charset.Charset) throws java.io.IOException;
    public static String toString(java.io.InputStream, String) throws java.io.IOException;
    public static String toString(java.io.Reader) throws java.io.IOException;
    public static String toString(java.net.URI) throws java.io.IOException;
    public static String toString(java.net.URI, java.nio.charset.Charset) throws java.io.IOException;
    public static String toString(java.net.URI, String) throws java.io.IOException;
    public static String toString(java.net.URL) throws java.io.IOException;
    public static String toString(java.net.URL, java.nio.charset.Charset) throws java.io.IOException;
    public static String toString(java.net.URL, String) throws java.io.IOException;
    public static String toString(byte[]) throws java.io.IOException;
    public static String toString(byte[], String) throws java.io.IOException;
    public static java.util.List readLines(java.io.InputStream) throws java.io.IOException;
    public static java.util.List readLines(java.io.InputStream, java.nio.charset.Charset) throws java.io.IOException;
    public static java.util.List readLines(java.io.InputStream, String) throws java.io.IOException;
    public static java.util.List readLines(java.io.Reader) throws java.io.IOException;
    public static LineIterator lineIterator(java.io.Reader);
    public static LineIterator lineIterator(java.io.InputStream, java.nio.charset.Charset) throws java.io.IOException;
    public static LineIterator lineIterator(java.io.InputStream, String) throws java.io.IOException;
    public static java.io.InputStream toInputStream(CharSequence);
    public static java.io.InputStream toInputStream(CharSequence, java.nio.charset.Charset);
    public static java.io.InputStream toInputStream(CharSequence, String) throws java.io.IOException;
    public static java.io.InputStream toInputStream(String);
    public static java.io.InputStream toInputStream(String, java.nio.charset.Charset);
    public static java.io.InputStream toInputStream(String, String) throws java.io.IOException;
    public static void write(byte[], java.io.OutputStream) throws java.io.IOException;
    public static void write(byte[], java.io.Writer) throws java.io.IOException;
    public static void write(byte[], java.io.Writer, java.nio.charset.Charset) throws java.io.IOException;
    public static void write(byte[], java.io.Writer, String) throws java.io.IOException;
    public static void write(char[], java.io.Writer) throws java.io.IOException;
    public static void write(char[], java.io.OutputStream) throws java.io.IOException;
    public static void write(char[], java.io.OutputStream, java.nio.charset.Charset) throws java.io.IOException;
    public static void write(char[], java.io.OutputStream, String) throws java.io.IOException;
    public static void write(CharSequence, java.io.Writer) throws java.io.IOException;
    public static void write(CharSequence, java.io.OutputStream) throws java.io.IOException;
    public static void write(CharSequence, java.io.OutputStream, java.nio.charset.Charset) throws java.io.IOException;
    public static void write(CharSequence, java.io.OutputStream, String) throws java.io.IOException;
    public static void write(String, java.io.Writer) throws java.io.IOException;
    public static void write(String, java.io.OutputStream) throws java.io.IOException;
    public static void write(String, java.io.OutputStream, java.nio.charset.Charset) throws java.io.IOException;
    public static void write(String, java.io.OutputStream, String) throws java.io.IOException;
    public static void write(StringBuffer, java.io.Writer) throws java.io.IOException;
    public static void write(StringBuffer, java.io.OutputStream) throws java.io.IOException;
    public static void write(StringBuffer, java.io.OutputStream, String) throws java.io.IOException;
    public static void writeLines(java.util.Collection, String, java.io.OutputStream) throws java.io.IOException;
    public static void writeLines(java.util.Collection, String, java.io.OutputStream, java.nio.charset.Charset) throws java.io.IOException;
    public static void writeLines(java.util.Collection, String, java.io.OutputStream, String) throws java.io.IOException;
    public static void writeLines(java.util.Collection, String, java.io.Writer) throws java.io.IOException;
    public static int copy(java.io.InputStream, java.io.OutputStream) throws java.io.IOException;
    public static long copyLarge(java.io.InputStream, java.io.OutputStream) throws java.io.IOException;
    public static long copyLarge(java.io.InputStream, java.io.OutputStream, byte[]) throws java.io.IOException;
    public static long copyLarge(java.io.InputStream, java.io.OutputStream, long, long) throws java.io.IOException;
    public static long copyLarge(java.io.InputStream, java.io.OutputStream, long, long, byte[]) throws java.io.IOException;
    public static void copy(java.io.InputStream, java.io.Writer) throws java.io.IOException;
    public static void copy(java.io.InputStream, java.io.Writer, java.nio.charset.Charset) throws java.io.IOException;
    public static void copy(java.io.InputStream, java.io.Writer, String) throws java.io.IOException;
    public static int copy(java.io.Reader, java.io.Writer) throws java.io.IOException;
    public static long copyLarge(java.io.Reader, java.io.Writer) throws java.io.IOException;
    public static long copyLarge(java.io.Reader, java.io.Writer, char[]) throws java.io.IOException;
    public static long copyLarge(java.io.Reader, java.io.Writer, long, long) throws java.io.IOException;
    public static long copyLarge(java.io.Reader, java.io.Writer, long, long, char[]) throws java.io.IOException;
    public static void copy(java.io.Reader, java.io.OutputStream) throws java.io.IOException;
    public static void copy(java.io.Reader, java.io.OutputStream, java.nio.charset.Charset) throws java.io.IOException;
    public static void copy(java.io.Reader, java.io.OutputStream, String) throws java.io.IOException;
    public static boolean contentEquals(java.io.InputStream, java.io.InputStream) throws java.io.IOException;
    public static boolean contentEquals(java.io.Reader, java.io.Reader) throws java.io.IOException;
    public static boolean contentEqualsIgnoreEOL(java.io.Reader, java.io.Reader) throws java.io.IOException;
    public static long skip(java.io.InputStream, long) throws java.io.IOException;
    public static long skip(java.io.Reader, long) throws java.io.IOException;
    public static void skipFully(java.io.InputStream, long) throws java.io.IOException;
    public static void skipFully(java.io.Reader, long) throws java.io.IOException;
    public static int read(java.io.Reader, char[], int, int) throws java.io.IOException;
    public static int read(java.io.Reader, char[]) throws java.io.IOException;
    public static int read(java.io.InputStream, byte[], int, int) throws java.io.IOException;
    public static int read(java.io.InputStream, byte[]) throws java.io.IOException;
    public static void readFully(java.io.Reader, char[], int, int) throws java.io.IOException;
    public static void readFully(java.io.Reader, char[]) throws java.io.IOException;
    public static void readFully(java.io.InputStream, byte[], int, int) throws java.io.IOException;
    public static void readFully(java.io.InputStream, byte[]) throws java.io.IOException;
    static void <clinit>();
}







org/apache/commons/io/LineIterator.class

package org.apache.commons.io;
public synchronized class LineIterator implements java.util.Iterator {
    private final java.io.BufferedReader bufferedReader;
    private String cachedLine;
    private boolean finished;
    public void LineIterator(java.io.Reader) throws IllegalArgumentException;
    public boolean hasNext();
    protected boolean isValidLine(String);
    public String next();
    public String nextLine();
    public void close();
    public void remove();
    public static void closeQuietly(LineIterator);
}







org/apache/commons/io/monitor/FileAlterationListener.class

package org.apache.commons.io.monitor;
public abstract interface FileAlterationListener {
    public abstract void onStart(FileAlterationObserver);
    public abstract void onDirectoryCreate(java.io.File);
    public abstract void onDirectoryChange(java.io.File);
    public abstract void onDirectoryDelete(java.io.File);
    public abstract void onFileCreate(java.io.File);
    public abstract void onFileChange(java.io.File);
    public abstract void onFileDelete(java.io.File);
    public abstract void onStop(FileAlterationObserver);
}







org/apache/commons/io/monitor/FileAlterationListenerAdaptor.class

package org.apache.commons.io.monitor;
public synchronized class FileAlterationListenerAdaptor implements FileAlterationListener {
    public void FileAlterationListenerAdaptor();
    public void onStart(FileAlterationObserver);
    public void onDirectoryCreate(java.io.File);
    public void onDirectoryChange(java.io.File);
    public void onDirectoryDelete(java.io.File);
    public void onFileCreate(java.io.File);
    public void onFileChange(java.io.File);
    public void onFileDelete(java.io.File);
    public void onStop(FileAlterationObserver);
}







org/apache/commons/io/monitor/FileAlterationMonitor.class

package org.apache.commons.io.monitor;
public final synchronized class FileAlterationMonitor implements Runnable {
    private final long interval;
    private final java.util.List observers;
    private Thread thread;
    private java.util.concurrent.ThreadFactory threadFactory;
    private volatile boolean running;
    public void FileAlterationMonitor();
    public void FileAlterationMonitor(long);
    public transient void FileAlterationMonitor(long, FileAlterationObserver[]);
    public long getInterval();
    public synchronized void setThreadFactory(java.util.concurrent.ThreadFactory);
    public void addObserver(FileAlterationObserver);
    public void removeObserver(FileAlterationObserver);
    public Iterable getObservers();
    public synchronized void start() throws Exception;
    public synchronized void stop() throws Exception;
    public synchronized void stop(long) throws Exception;
    public void run();
}







org/apache/commons/io/monitor/FileAlterationObserver.class

package org.apache.commons.io.monitor;
public synchronized class FileAlterationObserver implements java.io.Serializable {
    private final java.util.List listeners;
    private final FileEntry rootEntry;
    private final java.io.FileFilter fileFilter;
    private final java.util.Comparator comparator;
    public void FileAlterationObserver(String);
    public void FileAlterationObserver(String, java.io.FileFilter);
    public void FileAlterationObserver(String, java.io.FileFilter, org.apache.commons.io.IOCase);
    public void FileAlterationObserver(java.io.File);
    public void FileAlterationObserver(java.io.File, java.io.FileFilter);
    public void FileAlterationObserver(java.io.File, java.io.FileFilter, org.apache.commons.io.IOCase);
    protected void FileAlterationObserver(FileEntry, java.io.FileFilter, org.apache.commons.io.IOCase);
    public java.io.File getDirectory();
    public java.io.FileFilter getFileFilter();
    public void addListener(FileAlterationListener);
    public void removeListener(FileAlterationListener);
    public Iterable getListeners();
    public void initialize() throws Exception;
    public void destroy() throws Exception;
    public void checkAndNotify();
    private void checkAndNotify(FileEntry, FileEntry[], java.io.File[]);
    private FileEntry createFileEntry(FileEntry, java.io.File);
    private void doCreate(FileEntry);
    private void doMatch(FileEntry, java.io.File);
    private void doDelete(FileEntry);
    private java.io.File[] listFiles(java.io.File);
    public String toString();
}







org/apache/commons/io/monitor/FileEntry.class

package org.apache.commons.io.monitor;
public synchronized class FileEntry implements java.io.Serializable {
    static final FileEntry[] EMPTY_ENTRIES;
    private final FileEntry parent;
    private FileEntry[] children;
    private final java.io.File file;
    private String name;
    private boolean exists;
    private boolean directory;
    private long lastModified;
    private long length;
    public void FileEntry(java.io.File);
    public void FileEntry(FileEntry, java.io.File);
    public boolean refresh(java.io.File);
    public FileEntry newChildInstance(java.io.File);
    public FileEntry getParent();
    public int getLevel();
    public FileEntry[] getChildren();
    public void setChildren(FileEntry[]);
    public java.io.File getFile();
    public String getName();
    public void setName(String);
    public long getLastModified();
    public void setLastModified(long);
    public long getLength();
    public void setLength(long);
    public boolean isExists();
    public void setExists(boolean);
    public boolean isDirectory();
    public void setDirectory(boolean);
    static void <clinit>();
}







org/apache/commons/io/output/BrokenOutputStream.class

package org.apache.commons.io.output;
public synchronized class BrokenOutputStream extends java.io.OutputStream {
    private final java.io.IOException exception;
    public void BrokenOutputStream(java.io.IOException);
    public void BrokenOutputStream();
    public void write(int) throws java.io.IOException;
    public void flush() throws java.io.IOException;
    public void close() throws java.io.IOException;
}







org/apache/commons/io/output/ByteArrayOutputStream.class

package org.apache.commons.io.output;
public synchronized class ByteArrayOutputStream extends java.io.OutputStream {
    private static final byte[] EMPTY_BYTE_ARRAY;
    private final java.util.List buffers;
    private int currentBufferIndex;
    private int filledBufferSum;
    private byte[] currentBuffer;
    private int count;
    public void ByteArrayOutputStream();
    public void ByteArrayOutputStream(int);
    private void needNewBuffer(int);
    public void write(byte[], int, int);
    public synchronized void write(int);
    public synchronized int write(java.io.InputStream) throws java.io.IOException;
    public synchronized int size();
    public void close() throws java.io.IOException;
    public synchronized void reset();
    public synchronized void writeTo(java.io.OutputStream) throws java.io.IOException;
    public static java.io.InputStream toBufferedInputStream(java.io.InputStream) throws java.io.IOException;
    private java.io.InputStream toBufferedInputStream();
    public synchronized byte[] toByteArray();
    public String toString();
    public String toString(String) throws java.io.UnsupportedEncodingException;
    static void <clinit>();
}







org/apache/commons/io/output/ClosedOutputStream.class

package org.apache.commons.io.output;
public synchronized class ClosedOutputStream extends java.io.OutputStream {
    public static final ClosedOutputStream CLOSED_OUTPUT_STREAM;
    public void ClosedOutputStream();
    public void write(int) throws java.io.IOException;
    static void <clinit>();
}







org/apache/commons/io/output/CloseShieldOutputStream.class

package org.apache.commons.io.output;
public synchronized class CloseShieldOutputStream extends ProxyOutputStream {
    public void CloseShieldOutputStream(java.io.OutputStream);
    public void close();
}







org/apache/commons/io/output/CountingOutputStream.class

package org.apache.commons.io.output;
public synchronized class CountingOutputStream extends ProxyOutputStream {
    private long count;
    public void CountingOutputStream(java.io.OutputStream);
    protected synchronized void beforeWrite(int);
    public int getCount();
    public int resetCount();
    public synchronized long getByteCount();
    public synchronized long resetByteCount();
}







org/apache/commons/io/output/DeferredFileOutputStream.class

package org.apache.commons.io.output;
public synchronized class DeferredFileOutputStream extends ThresholdingOutputStream {
    private ByteArrayOutputStream memoryOutputStream;
    private java.io.OutputStream currentOutputStream;
    private java.io.File outputFile;
    private final String prefix;
    private final String suffix;
    private final java.io.File directory;
    private boolean closed;
    public void DeferredFileOutputStream(int, java.io.File);
    public void DeferredFileOutputStream(int, String, String, java.io.File);
    private void DeferredFileOutputStream(int, java.io.File, String, String, java.io.File);
    protected java.io.OutputStream getStream() throws java.io.IOException;
    protected void thresholdReached() throws java.io.IOException;
    public boolean isInMemory();
    public byte[] getData();
    public java.io.File getFile();
    public void close() throws java.io.IOException;
    public void writeTo(java.io.OutputStream) throws java.io.IOException;
}







org/apache/commons/io/output/DemuxOutputStream.class

package org.apache.commons.io.output;
public synchronized class DemuxOutputStream extends java.io.OutputStream {
    private final InheritableThreadLocal m_streams;
    public void DemuxOutputStream();
    public java.io.OutputStream bindStream(java.io.OutputStream);
    public void close() throws java.io.IOException;
    public void flush() throws java.io.IOException;
    public void write(int) throws java.io.IOException;
}







org/apache/commons/io/output/FileWriterWithEncoding.class

package org.apache.commons.io.output;
public synchronized class FileWriterWithEncoding extends java.io.Writer {
    private final java.io.Writer out;
    public void FileWriterWithEncoding(String, String) throws java.io.IOException;
    public void FileWriterWithEncoding(String, String, boolean) throws java.io.IOException;
    public void FileWriterWithEncoding(String, java.nio.charset.Charset) throws java.io.IOException;
    public void FileWriterWithEncoding(String, java.nio.charset.Charset, boolean) throws java.io.IOException;
    public void FileWriterWithEncoding(String, java.nio.charset.CharsetEncoder) throws java.io.IOException;
    public void FileWriterWithEncoding(String, java.nio.charset.CharsetEncoder, boolean) throws java.io.IOException;
    public void FileWriterWithEncoding(java.io.File, String) throws java.io.IOException;
    public void FileWriterWithEncoding(java.io.File, String, boolean) throws java.io.IOException;
    public void FileWriterWithEncoding(java.io.File, java.nio.charset.Charset) throws java.io.IOException;
    public void FileWriterWithEncoding(java.io.File, java.nio.charset.Charset, boolean) throws java.io.IOException;
    public void FileWriterWithEncoding(java.io.File, java.nio.charset.CharsetEncoder) throws java.io.IOException;
    public void FileWriterWithEncoding(java.io.File, java.nio.charset.CharsetEncoder, boolean) throws java.io.IOException;
    private static java.io.Writer initWriter(java.io.File, Object, boolean) throws java.io.IOException;
    public void write(int) throws java.io.IOException;
    public void write(char[]) throws java.io.IOException;
    public void write(char[], int, int) throws java.io.IOException;
    public void write(String) throws java.io.IOException;
    public void write(String, int, int) throws java.io.IOException;
    public void flush() throws java.io.IOException;
    public void close() throws java.io.IOException;
}







org/apache/commons/io/output/LockableFileWriter.class

package org.apache.commons.io.output;
public synchronized class LockableFileWriter extends java.io.Writer {
    private static final String LCK = .lck;
    private final java.io.Writer out;
    private final java.io.File lockFile;
    public void LockableFileWriter(String) throws java.io.IOException;
    public void LockableFileWriter(String, boolean) throws java.io.IOException;
    public void LockableFileWriter(String, boolean, String) throws java.io.IOException;
    public void LockableFileWriter(java.io.File) throws java.io.IOException;
    public void LockableFileWriter(java.io.File, boolean) throws java.io.IOException;
    public void LockableFileWriter(java.io.File, boolean, String) throws java.io.IOException;
    public void LockableFileWriter(java.io.File, java.nio.charset.Charset) throws java.io.IOException;
    public void LockableFileWriter(java.io.File, String) throws java.io.IOException;
    public void LockableFileWriter(java.io.File, java.nio.charset.Charset, boolean, String) throws java.io.IOException;
    public void LockableFileWriter(java.io.File, String, boolean, String) throws java.io.IOException;
    private void testLockDir(java.io.File) throws java.io.IOException;
    private void createLock() throws java.io.IOException;
    private java.io.Writer initWriter(java.io.File, java.nio.charset.Charset, boolean) throws java.io.IOException;
    public void close() throws java.io.IOException;
    public void write(int) throws java.io.IOException;
    public void write(char[]) throws java.io.IOException;
    public void write(char[], int, int) throws java.io.IOException;
    public void write(String) throws java.io.IOException;
    public void write(String, int, int) throws java.io.IOException;
    public void flush() throws java.io.IOException;
}







org/apache/commons/io/output/NullOutputStream.class

package org.apache.commons.io.output;
public synchronized class NullOutputStream extends java.io.OutputStream {
    public static final NullOutputStream NULL_OUTPUT_STREAM;
    public void NullOutputStream();
    public void write(byte[], int, int);
    public void write(int);
    public void write(byte[]) throws java.io.IOException;
    static void <clinit>();
}







org/apache/commons/io/output/NullWriter.class

package org.apache.commons.io.output;
public synchronized class NullWriter extends java.io.Writer {
    public static final NullWriter NULL_WRITER;
    public void NullWriter();
    public java.io.Writer append(char);
    public java.io.Writer append(CharSequence, int, int);
    public java.io.Writer append(CharSequence);
    public void write(int);
    public void write(char[]);
    public void write(char[], int, int);
    public void write(String);
    public void write(String, int, int);
    public void flush();
    public void close();
    static void <clinit>();
}







org/apache/commons/io/output/ProxyOutputStream.class

package org.apache.commons.io.output;
public synchronized class ProxyOutputStream extends java.io.FilterOutputStream {
    public void ProxyOutputStream(java.io.OutputStream);
    public void write(int) throws java.io.IOException;
    public void write(byte[]) throws java.io.IOException;
    public void write(byte[], int, int) throws java.io.IOException;
    public void flush() throws java.io.IOException;
    public void close() throws java.io.IOException;
    protected void beforeWrite(int) throws java.io.IOException;
    protected void afterWrite(int) throws java.io.IOException;
    protected void handleIOException(java.io.IOException) throws java.io.IOException;
}







org/apache/commons/io/output/ProxyWriter.class

package org.apache.commons.io.output;
public synchronized class ProxyWriter extends java.io.FilterWriter {
    public void ProxyWriter(java.io.Writer);
    public java.io.Writer append(char) throws java.io.IOException;
    public java.io.Writer append(CharSequence, int, int) throws java.io.IOException;
    public java.io.Writer append(CharSequence) throws java.io.IOException;
    public void write(int) throws java.io.IOException;
    public void write(char[]) throws java.io.IOException;
    public void write(char[], int, int) throws java.io.IOException;
    public void write(String) throws java.io.IOException;
    public void write(String, int, int) throws java.io.IOException;
    public void flush() throws java.io.IOException;
    public void close() throws java.io.IOException;
    protected void beforeWrite(int) throws java.io.IOException;
    protected void afterWrite(int) throws java.io.IOException;
    protected void handleIOException(java.io.IOException) throws java.io.IOException;
}







org/apache/commons/io/output/StringBuilderWriter.class

package org.apache.commons.io.output;
public synchronized class StringBuilderWriter extends java.io.Writer implements java.io.Serializable {
    private final StringBuilder builder;
    public void StringBuilderWriter();
    public void StringBuilderWriter(int);
    public void StringBuilderWriter(StringBuilder);
    public java.io.Writer append(char);
    public java.io.Writer append(CharSequence);
    public java.io.Writer append(CharSequence, int, int);
    public void close();
    public void flush();
    public void write(String);
    public void write(char[], int, int);
    public StringBuilder getBuilder();
    public String toString();
}







org/apache/commons/io/output/TaggedOutputStream.class

package org.apache.commons.io.output;
public synchronized class TaggedOutputStream extends ProxyOutputStream {
    private final java.io.Serializable tag;
    public void TaggedOutputStream(java.io.OutputStream);
    public boolean isCauseOf(Exception);
    public void throwIfCauseOf(Exception) throws java.io.IOException;
    protected void handleIOException(java.io.IOException) throws java.io.IOException;
}







org/apache/commons/io/output/TeeOutputStream.class

package org.apache.commons.io.output;
public synchronized class TeeOutputStream extends ProxyOutputStream {
    protected java.io.OutputStream branch;
    public void TeeOutputStream(java.io.OutputStream, java.io.OutputStream);
    public synchronized void write(byte[]) throws java.io.IOException;
    public synchronized void write(byte[], int, int) throws java.io.IOException;
    public synchronized void write(int) throws java.io.IOException;
    public void flush() throws java.io.IOException;
    public void close() throws java.io.IOException;
}







org/apache/commons/io/output/ThresholdingOutputStream.class

package org.apache.commons.io.output;
public abstract synchronized class ThresholdingOutputStream extends java.io.OutputStream {
    private final int threshold;
    private long written;
    private boolean thresholdExceeded;
    public void ThresholdingOutputStream(int);
    public void write(int) throws java.io.IOException;
    public void write(byte[]) throws java.io.IOException;
    public void write(byte[], int, int) throws java.io.IOException;
    public void flush() throws java.io.IOException;
    public void close() throws java.io.IOException;
    public int getThreshold();
    public long getByteCount();
    public boolean isThresholdExceeded();
    protected void checkThreshold(int) throws java.io.IOException;
    protected void resetByteCount();
    protected abstract java.io.OutputStream getStream() throws java.io.IOException;
    protected abstract void thresholdReached() throws java.io.IOException;
}







org/apache/commons/io/output/WriterOutputStream.class

package org.apache.commons.io.output;
public synchronized class WriterOutputStream extends java.io.OutputStream {
    private static final int DEFAULT_BUFFER_SIZE = 1024;
    private final java.io.Writer writer;
    private final java.nio.charset.CharsetDecoder decoder;
    private final boolean writeImmediately;
    private final java.nio.ByteBuffer decoderIn;
    private final java.nio.CharBuffer decoderOut;
    public void WriterOutputStream(java.io.Writer, java.nio.charset.CharsetDecoder);
    public void WriterOutputStream(java.io.Writer, java.nio.charset.CharsetDecoder, int, boolean);
    public void WriterOutputStream(java.io.Writer, java.nio.charset.Charset, int, boolean);
    public void WriterOutputStream(java.io.Writer, java.nio.charset.Charset);
    public void WriterOutputStream(java.io.Writer, String, int, boolean);
    public void WriterOutputStream(java.io.Writer, String);
    public void WriterOutputStream(java.io.Writer);
    public void write(byte[], int, int) throws java.io.IOException;
    public void write(byte[]) throws java.io.IOException;
    public void write(int) throws java.io.IOException;
    public void flush() throws java.io.IOException;
    public void close() throws java.io.IOException;
    private void processInput(boolean) throws java.io.IOException;
    private void flushOutput() throws java.io.IOException;
}







org/apache/commons/io/output/XmlStreamWriter.class

package org.apache.commons.io.output;
public synchronized class XmlStreamWriter extends java.io.Writer {
    private static final int BUFFER_SIZE = 4096;
    private final java.io.OutputStream out;
    private final String defaultEncoding;
    private java.io.StringWriter xmlPrologWriter;
    private java.io.Writer writer;
    private String encoding;
    static final java.util.regex.Pattern ENCODING_PATTERN;
    public void XmlStreamWriter(java.io.OutputStream);
    public void XmlStreamWriter(java.io.OutputStream, String);
    public void XmlStreamWriter(java.io.File) throws java.io.FileNotFoundException;
    public void XmlStreamWriter(java.io.File, String) throws java.io.FileNotFoundException;
    public String getEncoding();
    public String getDefaultEncoding();
    public void close() throws java.io.IOException;
    public void flush() throws java.io.IOException;
    private void detectEncoding(char[], int, int) throws java.io.IOException;
    public void write(char[], int, int) throws java.io.IOException;
    static void <clinit>();
}







org/apache/commons/io/TaggedIOException.class

package org.apache.commons.io;
public synchronized class TaggedIOException extends IOExceptionWithCause {
    private static final long serialVersionUID = -6994123481142850163;
    private final java.io.Serializable tag;
    public static boolean isTaggedWith(Throwable, Object);
    public static void throwCauseIfTaggedWith(Throwable, Object) throws java.io.IOException;
    public void TaggedIOException(java.io.IOException, java.io.Serializable);
    public java.io.Serializable getTag();
    public java.io.IOException getCause();
}







org/apache/commons/io/ThreadMonitor.class

package org.apache.commons.io;
synchronized class ThreadMonitor implements Runnable {
    private final Thread thread;
    private final long timeout;
    public static Thread start(long);
    public static Thread start(Thread, long);
    public static void stop(Thread);
    private void ThreadMonitor(Thread, long);
    public void run();
}
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public class SqlmapStarter implements Runnable {

@override
public void run() {

try {
StringBuilder sb = new StringBuilder();

sb.append("sqlmap.py -1 " + Context.getTempRegName(false)+  --batch -smart");

if (isNotBlank(Context.userConfig)) {
sb.append(" * + Context.userConfig);

}
File batFile = new File(Context.getTempBatName(true));
if (lbatFile.exists()) {

batFile.createNewFile();
A
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return sb.toString().getBytes();
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Content-Length: 314
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s mo

Content-Type: text/htal; charset=iso-8959-1
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Proxy-Comnection: close

< IDOCTYPE HIML PUBLIC "-//IETF//DTD HIML 2.0//EN">

<htnl><head>

<Cit1s>400 Bad Request</title>

</head><body>
h1>Bad Request</hl>
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</p>
<hr>

understand. <bx.

CaddressyTpacke/2.2.15 (Red Hat) Server at graphical.weather.gov Port 805/ adiress>

</body></htnl>
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f Burp Suite Professional v1.6.27 - to || |

Burp Intruder Repeater Window Help
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Intercept | HTTP history | WebSockets history | Options |

Fiter: Hiding out of scope tems; hiding CSS, image and general binary content @
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202 Niplgraphicalweathergov  POST  AmUSOAP_senernddLsener.. ) (] 400 520 WML pnp 400 Bad Request O 221108 r
203 Nipgraphicalweathergov  POST  AmUSOAP_senernddLsener.. ) (] 400 520 HTML  php 400 Bad Request O 221108
204 Nipigraphicalweathergov  POST  AmUSOAP_senernddLsener.. ) (] 400 520 WML pnp 400 Bad Request O 221108
205 nNipigraphicalweathergov  POST  AMUSOAP_senernddLsener.. ) (] 400 520 WML php 400 Bad Request O 221108
206 hitpiigraphicalweather.gov  POST  AmISOAP_serverindfdXMLsenver. ] O 500 1020 XwL php (] 23216105

208 hipiigraphicalweathergov  POST @ O 400 520 MWL php 400 Bad Request O 221108

209 hipiigraphicalweathergov  POST @ O 400 520 WML php 400 Bad Request O 221108

210 hipiigraphicalweathergov  POST @ O 400 520 WML php 400 Bad Request O 221108

211 hipiigraphicalweathergov  POST @ O 400 520 WML php 400 Bad Request O 221108

212 hipiigraphicalweathergov  POST @ O 400 520 WML php 400 Bad Request O 221108
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Request | Response

Raw | Params | Headers | Hex | XUL

FOST Bty :// graphical weather. guv/wnl/SOAP_server/nAEDMLsctver phn HITE/1 1 0
Accept-Encoding: gzip, deflate r

Content-Type: text/xul;charset=UTF-8
SOAPACtion: "http://graphical.ueather.gov/xul/DiliLgen/usdl /AEQAL . wsdLCornerPoints”
Content-Length: 455

Host: graphical.ueather.gov

User-Agent: Apache-HttpClient/4.5.2 (Java/L.8.0_102)

<soapenv:Envelope xmlns:xsi="http: //wa.u3. org/200L /LS chena-instance” xmlns:xs
*Blns:ndf="http: //graphical .ueather . gov/xnl /DULgen/usdL/NAEQAIL . usd]
<soapenv:Header/>
<soapenyv:Body>
<nde: CornerPoints soapeny: encodingStyle="¢/TITLES<SCRIFTS ALEEE (EquoEsXSSEqUOES ) F</SCRIFTS"
<sector xsi:type="xsd: SLLing™>?</sector>
</naf: Cornerpoints>
</soapenv:Body>

ttp: / /. w3, 0rg/200L/XHLSchena” xmlns: soapenv="http: //schenas.xulsoap. org/soap/envelope/”

</soapeny: Envelope>
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Center PC 6.0; InfoPath.2; .NET4.0C)

[Accepe-Encoding: gzip, detlace
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<displaylevel xsi:type="xsd: integer| /aisplaylevel>
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</soapenv:Body>
/</s0apeny: EnveLope>
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Operation Binding Endpoint

NDFDgen ndfaXHLBinding hitpigraphical weather govkmI/SOAP_serverindfaXHLserver php.
NDFDgenLatLonList ndfdXHLBinding hitpigraphical weather govkmI/SOAP_serverindfdXHL server php.
LatLonListSubgrid ndfdXHLBinding hitp:/graphical weather govkmI/SOAP_serverindfaXHLserver php.
LatLonistLine. ndfdXHLBinding hitpigraphical weather govkmI/SOAP_serverindfdXHL server php.
LatLonListZipCode. ndfaXHLBinding hitp:igraphical weather govkmI/SOAP_serverindfaXHLserver php.
LatLonListSquare ndfdXHLBinding hitpigraphical weather govkmI/SOAP_serverindfaXHLserver php.
ComerPoints ndfdXHLBinding hitpigraphical weather govkmI/SOAP_serverindfdXHL server php.
GmiLatLonList ndfdXHLBinding hitp:/graphical weather govkmI/SOAP_serverindfaXHLserver php.
GmiTimeSeries ndfdXHLBinding hitpigraphical weather govkmI/SOAP_serverindfdXHL server php.
NDFDgenByDay nafoXHLBinding hitp:/graphical weather govkmI/SOAP_serverindfaXHLserver php.
NDFDgenByDayL atLonist ndfaXHLBinding hitpigraphical weather govkmI/SOAP_serverindfdXHLserver php.

Request

Raw | Params | Headers | Hex | xuL

POST /xml/S0AP_server/ndtdiLserver . php HTTP/L.1

Accept: image/ipeg, application/x-ms-application, image/gif, application/xamltxnl, inage/pipeg, application/x-ms-xbap, application/vnd.ms-excel, application/vnd.ms-powerpoint,
application/msuord, */*

Accept-Language: zh-cn

User-Agenc: Mozilla/d.0 (compatible; MSIE 8.0; Windows NT 6.1; Trident/4.0; SLCCZ; .NET CIR 2.0.50727; .NET CIR 3.5.30726; .NET CLR 3.0.30725; Hedia Center BC €.0; TnfoPath.
_NET4.0C)
Accept-Encoding: gaip, deflate
SOAPAGTion: hetp://graphical. weather. gov/xml /DUl gen/wsdl /ndE XML sd1 fLatLonk istCi cyllanes
Content-Type: text/xml;charset=UTF-
Host: graphical.ueather. gov Send o Spider
Contenc-Length: 527 Ty
<soapeny:Envelope xmlns:xsi="heep: /| DO@passie scan /e smins:xsd="hetp: //wws. 3. oxq/2001 /MHMLSchena” ¥mlns:soapeny="hCtp: //achenas. xnlsoap. org/soap/envelope/”
*nlns:ndE="Htp: //Graphical .veather. e >
<soapenv:Header/>
P Sendto Repeater ClisR
<ndf:LatlonliscCityllanes 30ap{ Sendto Sequencer bemsoap. oxg/s0ap/encoding/">
<displaylevel xsi: type="s{
</ndf: LatlonlistCicylianes> | Sendto Comparer
</soapenv:Bady> Sendto Decoder

</soapenv:Envelope>
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Request
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POST /xml/S0AP_server/ndtdiLserver . php HTTP/L.1

Accept: image/ipeg, application/x-ms-application, image/gif, application/xamltxnl, inage/pipeg, application/x-ms-xbap, application/vnd.ms-excel, application/vnd.ms-powerpoint,
application/msuord, */*
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Character Set
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within the sample data.
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Request | Response
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“The options below controlthe types of analysis that s performed atthe character evel.
@ count

@ Transitions

“The options below control the types of analysis thatis performed atthe bt level

 FPS monotit ) Spectal

@ FPSpoker ) Correlation
@FPsuns ) Compression
 FPSlongun





X-forward-For.jar


META-INF/MANIFEST.MF

Manifest-Version: 1.0










burp/IHttpRequestResponseWithMarkers.class

package burp;
public abstract interface IHttpRequestResponseWithMarkers extends IHttpRequestResponse {
    public abstract java.util.List getRequestMarkers();
    public abstract java.util.List getResponseMarkers();
}







burp/ITab.class

package burp;
public abstract interface ITab {
    public abstract String getTabCaption();
    public abstract java.awt.Component getUiComponent();
}







burp/IProxyListener.class

package burp;
public abstract interface IProxyListener {
    public abstract void processProxyMessage(boolean, IInterceptedProxyMessage);
}







burp/IRequestInfo.class

package burp;
public abstract interface IRequestInfo {
    public static final byte CONTENT_TYPE_NONE = 0;
    public static final byte CONTENT_TYPE_URL_ENCODED = 1;
    public static final byte CONTENT_TYPE_MULTIPART = 2;
    public static final byte CONTENT_TYPE_XML = 3;
    public static final byte CONTENT_TYPE_JSON = 4;
    public static final byte CONTENT_TYPE_AMF = 5;
    public static final byte CONTENT_TYPE_UNKNOWN = -1;
    public abstract String getMethod();
    public abstract java.net.URL getUrl();
    public abstract java.util.List getHeaders();
    public abstract java.util.List getParameters();
    public abstract int getBodyOffset();
    public abstract byte getContentType();
}







burp/ISessionHandlingAction.class

package burp;
public abstract interface ISessionHandlingAction {
    public abstract String getActionName();
    public abstract void performAction(IHttpRequestResponse, IHttpRequestResponse[]);
}







burp/IBurpExtender.class

package burp;
public abstract interface IBurpExtender {
    public abstract void registerExtenderCallbacks(IBurpExtenderCallbacks);
}







burp/ITextEditor.class

package burp;
public abstract interface ITextEditor {
    public abstract java.awt.Component getComponent();
    public abstract void setEditable(boolean);
    public abstract void setText(byte[]);
    public abstract byte[] getText();
    public abstract boolean isTextModified();
    public abstract byte[] getSelectedText();
    public abstract int[] getSelectionBounds();
    public abstract void setSearchExpression(String);
}







burp/IMessageEditorController.class

package burp;
public abstract interface IMessageEditorController {
    public abstract IHttpService getHttpService();
    public abstract byte[] getRequest();
    public abstract byte[] getResponse();
}







burp/IIntruderAttack.class

package burp;
public abstract interface IIntruderAttack {
    public abstract IHttpService getHttpService();
    public abstract byte[] getRequestTemplate();
}







burp/IMessageEditorTabFactory.class

package burp;
public abstract interface IMessageEditorTabFactory {
    public abstract IMessageEditorTab createNewInstance(IMessageEditorController, boolean);
}







burp/IIntruderPayloadProcessor.class

package burp;
public abstract interface IIntruderPayloadProcessor {
    public abstract String getProcessorName();
    public abstract byte[] processPayload(byte[], byte[], byte[]);
}







burp/IMessageEditor.class

package burp;
public abstract interface IMessageEditor {
    public abstract java.awt.Component getComponent();
    public abstract void setMessage(byte[], boolean);
    public abstract byte[] getMessage();
    public abstract boolean isMessageModified();
    public abstract byte[] getSelectedData();
}







burp/IParameter.class

package burp;
public abstract interface IParameter {
    public static final byte PARAM_URL = 0;
    public static final byte PARAM_BODY = 1;
    public static final byte PARAM_COOKIE = 2;
    public static final byte PARAM_XML = 3;
    public static final byte PARAM_XML_ATTR = 4;
    public static final byte PARAM_MULTIPART_ATTR = 5;
    public static final byte PARAM_JSON = 6;
    public abstract byte getType();
    public abstract String getName();
    public abstract String getValue();
    public abstract int getNameStart();
    public abstract int getNameEnd();
    public abstract int getValueStart();
    public abstract int getValueEnd();
}







burp/IContextMenuFactory.class

package burp;
public abstract interface IContextMenuFactory {
    public abstract java.util.List createMenuItems(IContextMenuInvocation);
}







burp/IHttpRequestResponse.class

package burp;
public abstract interface IHttpRequestResponse {
    public abstract byte[] getRequest();
    public abstract void setRequest(byte[]);
    public abstract byte[] getResponse();
    public abstract void setResponse(byte[]);
    public abstract String getComment();
    public abstract void setComment(String);
    public abstract String getHighlight();
    public abstract void setHighlight(String);
    public abstract IHttpService getHttpService();
    public abstract void setHttpService(IHttpService);
}







burp/IExtensionStateListener.class

package burp;
public abstract interface IExtensionStateListener {
    public abstract void extensionUnloaded();
}







burp/IContextMenuInvocation.class

package burp;
public abstract interface IContextMenuInvocation {
    public static final byte CONTEXT_MESSAGE_EDITOR_REQUEST = 0;
    public static final byte CONTEXT_MESSAGE_EDITOR_RESPONSE = 1;
    public static final byte CONTEXT_MESSAGE_VIEWER_REQUEST = 2;
    public static final byte CONTEXT_MESSAGE_VIEWER_RESPONSE = 3;
    public static final byte CONTEXT_TARGET_SITE_MAP_TREE = 4;
    public static final byte CONTEXT_TARGET_SITE_MAP_TABLE = 5;
    public static final byte CONTEXT_PROXY_HISTORY = 6;
    public static final byte CONTEXT_SCANNER_RESULTS = 7;
    public static final byte CONTEXT_INTRUDER_PAYLOAD_POSITIONS = 8;
    public static final byte CONTEXT_INTRUDER_ATTACK_RESULTS = 9;
    public static final byte CONTEXT_SEARCH_RESULTS = 10;
    public abstract java.awt.event.InputEvent getInputEvent();
    public abstract int getToolFlag();
    public abstract byte getInvocationContext();
    public abstract int[] getSelectionBounds();
    public abstract IHttpRequestResponse[] getSelectedMessages();
    public abstract IScanIssue[] getSelectedIssues();
}







burp/IMenuItemHandler.class

package burp;
public abstract interface IMenuItemHandler {
    public abstract void menuItemClicked(String, IHttpRequestResponse[]);
}







burp/IScanIssue.class

package burp;
public abstract interface IScanIssue {
    public abstract java.net.URL getUrl();
    public abstract String getIssueName();
    public abstract int getIssueType();
    public abstract String getSeverity();
    public abstract String getConfidence();
    public abstract String getIssueBackground();
    public abstract String getRemediationBackground();
    public abstract String getIssueDetail();
    public abstract String getRemediationDetail();
    public abstract IHttpRequestResponse[] getHttpMessages();
    public abstract IHttpService getHttpService();
}







burp/ITempFile.class

package burp;
public abstract interface ITempFile {
    public abstract byte[] getBuffer();
    public abstract void delete();
}







burp/IIntruderPayloadGenerator.class

package burp;
public abstract interface IIntruderPayloadGenerator {
    public abstract boolean hasMorePayloads();
    public abstract byte[] getNextPayload(byte[]);
    public abstract void reset();
}







burp/IScanQueueItem.class

package burp;
public abstract interface IScanQueueItem {
    public abstract String getStatus();
    public abstract byte getPercentageComplete();
    public abstract int getNumRequests();
    public abstract int getNumErrors();
    public abstract int getNumInsertionPoints();
    public abstract void cancel();
    public abstract IScanIssue[] getIssues();
}







burp/BurpExtender$1.class

package burp;
synchronized class BurpExtender$1 implements Runnable {
    void BurpExtender$1(BurpExtender, IBurpExtenderCallbacks);
    public void run();
}







burp/BurpExtender$2.class

package burp;
synchronized class BurpExtender$2 implements java.awt.event.ItemListener {
    void BurpExtender$2(BurpExtender, javax.swing.JCheckBox);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







burp/BurpExtender$3.class

package burp;
synchronized class BurpExtender$3 implements java.awt.event.ItemListener {
    void BurpExtender$3(BurpExtender, javax.swing.JRadioButton);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







burp/BurpExtender$4.class

package burp;
synchronized class BurpExtender$4 implements java.awt.event.ItemListener {
    void BurpExtender$4(BurpExtender, javax.swing.JRadioButton, javax.swing.JTextField);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







burp/BurpExtender$5.class

package burp;
synchronized class BurpExtender$5 implements java.awt.event.FocusListener {
    void BurpExtender$5(BurpExtender, javax.swing.JTextField, javax.swing.JRadioButton, javax.swing.JPanel);
    public void focusGained(java.awt.event.FocusEvent);
    public void focusLost(java.awt.event.FocusEvent);
}







burp/BurpExtender$LogEntry.class

package burp;
synchronized class BurpExtender$LogEntry {
    final int tool;
    final IHttpRequestResponsePersisted requestResponse;
    final java.net.URL url;
    final short httpCode;
    void BurpExtender$LogEntry(int, IHttpRequestResponsePersisted, java.net.URL, short);
}







burp/BurpExtender$Table.class

package burp;
synchronized class BurpExtender$Table extends javax.swing.JTable {
    public void BurpExtender$Table(BurpExtender, javax.swing.table.TableModel);
    public void changeSelection(int, int, boolean, boolean);
}







burp/BurpExtender.class

package burp;
public synchronized class BurpExtender extends javax.swing.table.AbstractTableModel implements IBurpExtender, ITab, IMessageEditorController, IHttpListener {
    private IBurpExtenderCallbacks callbacks;
    private IExtensionHelpers helpers;
    private java.io.PrintWriter stdout;
    private javax.swing.JSplitPane splitPane;
    private IMessageEditor requestViewer;
    private IMessageEditor responseViewer;
    private final java.util.List log;
    private IHttpRequestResponse currentlyDisplayedItem;
    private boolean isOpen;
    private boolean isAuto;
    private boolean isSpecify;
    private String ipValue;
    public void BurpExtender();
    public void registerExtenderCallbacks(IBurpExtenderCallbacks);
    public void processHttpMessage(int, boolean, IHttpRequestResponse);
    public javax.swing.JPanel getOptionsPanel();
    public String getIpValue(boolean);
    public String getTabCaption();
    public java.awt.Component getUiComponent();
    public int getRowCount();
    public int getColumnCount();
    public String getColumnName(int);
    public Class getColumnClass(int);
    public Object getValueAt(int, int);
    public byte[] getRequest();
    public byte[] getResponse();
    public IHttpService getHttpService();
}







burp/IScopeChangeListener.class

package burp;
public abstract interface IScopeChangeListener {
    public abstract void scopeChanged();
}







burp/IHttpListener.class

package burp;
public abstract interface IHttpListener {
    public abstract void processHttpMessage(int, boolean, IHttpRequestResponse);
}







burp/IHttpRequestResponsePersisted.class

package burp;
public abstract interface IHttpRequestResponsePersisted extends IHttpRequestResponse {
    public abstract void deleteTempFiles();
}







burp/IHttpService.class

package burp;
public abstract interface IHttpService {
    public abstract String getHost();
    public abstract int getPort();
    public abstract String getProtocol();
}







burp/IScannerInsertionPointProvider.class

package burp;
public abstract interface IScannerInsertionPointProvider {
    public abstract java.util.List getInsertionPoints(IHttpRequestResponse);
}







burp/IBurpExtenderCallbacks.class

package burp;
public abstract interface IBurpExtenderCallbacks {
    public static final int TOOL_SUITE = 1;
    public static final int TOOL_TARGET = 2;
    public static final int TOOL_PROXY = 4;
    public static final int TOOL_SPIDER = 8;
    public static final int TOOL_SCANNER = 16;
    public static final int TOOL_INTRUDER = 32;
    public static final int TOOL_REPEATER = 64;
    public static final int TOOL_SEQUENCER = 128;
    public static final int TOOL_DECODER = 256;
    public static final int TOOL_COMPARER = 512;
    public static final int TOOL_EXTENDER = 1024;
    public abstract void setExtensionName(String);
    public abstract IExtensionHelpers getHelpers();
    public abstract java.io.OutputStream getStdout();
    public abstract java.io.OutputStream getStderr();
    public abstract void printOutput(String);
    public abstract void printError(String);
    public abstract void registerExtensionStateListener(IExtensionStateListener);
    public abstract java.util.List getExtensionStateListeners();
    public abstract void removeExtensionStateListener(IExtensionStateListener);
    public abstract void registerHttpListener(IHttpListener);
    public abstract java.util.List getHttpListeners();
    public abstract void removeHttpListener(IHttpListener);
    public abstract void registerProxyListener(IProxyListener);
    public abstract java.util.List getProxyListeners();
    public abstract void removeProxyListener(IProxyListener);
    public abstract void registerScannerListener(IScannerListener);
    public abstract java.util.List getScannerListeners();
    public abstract void removeScannerListener(IScannerListener);
    public abstract void registerScopeChangeListener(IScopeChangeListener);
    public abstract java.util.List getScopeChangeListeners();
    public abstract void removeScopeChangeListener(IScopeChangeListener);
    public abstract void registerContextMenuFactory(IContextMenuFactory);
    public abstract java.util.List getContextMenuFactories();
    public abstract void removeContextMenuFactory(IContextMenuFactory);
    public abstract void registerMessageEditorTabFactory(IMessageEditorTabFactory);
    public abstract java.util.List getMessageEditorTabFactories();
    public abstract void removeMessageEditorTabFactory(IMessageEditorTabFactory);
    public abstract void registerScannerInsertionPointProvider(IScannerInsertionPointProvider);
    public abstract java.util.List getScannerInsertionPointProviders();
    public abstract void removeScannerInsertionPointProvider(IScannerInsertionPointProvider);
    public abstract void registerScannerCheck(IScannerCheck);
    public abstract java.util.List getScannerChecks();
    public abstract void removeScannerCheck(IScannerCheck);
    public abstract void registerIntruderPayloadGeneratorFactory(IIntruderPayloadGeneratorFactory);
    public abstract java.util.List getIntruderPayloadGeneratorFactories();
    public abstract void removeIntruderPayloadGeneratorFactory(IIntruderPayloadGeneratorFactory);
    public abstract void registerIntruderPayloadProcessor(IIntruderPayloadProcessor);
    public abstract java.util.List getIntruderPayloadProcessors();
    public abstract void removeIntruderPayloadProcessor(IIntruderPayloadProcessor);
    public abstract void registerSessionHandlingAction(ISessionHandlingAction);
    public abstract java.util.List getSessionHandlingActions();
    public abstract void removeSessionHandlingAction(ISessionHandlingAction);
    public abstract void unloadExtension();
    public abstract void addSuiteTab(ITab);
    public abstract void removeSuiteTab(ITab);
    public abstract void customizeUiComponent(java.awt.Component);
    public abstract IMessageEditor createMessageEditor(IMessageEditorController, boolean);
    public abstract String[] getCommandLineArguments();
    public abstract void saveExtensionSetting(String, String);
    public abstract String loadExtensionSetting(String);
    public abstract ITextEditor createTextEditor();
    public abstract void sendToRepeater(String, int, boolean, byte[], String);
    public abstract void sendToIntruder(String, int, boolean, byte[]);
    public abstract void sendToIntruder(String, int, boolean, byte[], java.util.List);
    public abstract void sendToComparer(byte[]);
    public abstract void sendToSpider(java.net.URL);
    public abstract IScanQueueItem doActiveScan(String, int, boolean, byte[]);
    public abstract IScanQueueItem doActiveScan(String, int, boolean, byte[], java.util.List);
    public abstract void doPassiveScan(String, int, boolean, byte[], byte[]);
    public abstract IHttpRequestResponse makeHttpRequest(IHttpService, byte[]);
    public abstract byte[] makeHttpRequest(String, int, boolean, byte[]);
    public abstract boolean isInScope(java.net.URL);
    public abstract void includeInScope(java.net.URL);
    public abstract void excludeFromScope(java.net.URL);
    public abstract void issueAlert(String);
    public abstract IHttpRequestResponse[] getProxyHistory();
    public abstract IHttpRequestResponse[] getSiteMap(String);
    public abstract IScanIssue[] getScanIssues(String);
    public abstract void generateScanReport(String, IScanIssue[], java.io.File);
    public abstract java.util.List getCookieJarContents();
    public abstract void updateCookieJar(ICookie);
    public abstract void addToSiteMap(IHttpRequestResponse);
    public abstract void restoreState(java.io.File);
    public abstract void saveState(java.io.File);
    public abstract java.util.Map saveConfig();
    public abstract void loadConfig(java.util.Map);
    public abstract void setProxyInterceptionEnabled(boolean);
    public abstract String[] getBurpVersion();
    public abstract String getExtensionFilename();
    public abstract boolean isExtensionBapp();
    public abstract void exitSuite(boolean);
    public abstract ITempFile saveToTempFile(byte[]);
    public abstract IHttpRequestResponsePersisted saveBuffersToTempFiles(IHttpRequestResponse);
    public abstract IHttpRequestResponseWithMarkers applyMarkers(IHttpRequestResponse, java.util.List, java.util.List);
    public abstract String getToolName(int);
    public abstract void addScanIssue(IScanIssue);
    public abstract String[][] getParameters(byte[]);
    public abstract String[] getHeaders(byte[]);
    public abstract void registerMenuItem(String, IMenuItemHandler);
}







burp/IScannerCheck.class

package burp;
public abstract interface IScannerCheck {
    public abstract java.util.List doPassiveScan(IHttpRequestResponse);
    public abstract java.util.List doActiveScan(IHttpRequestResponse, IScannerInsertionPoint);
    public abstract int consolidateDuplicateIssues(IScanIssue, IScanIssue);
}







burp/IScannerListener.class

package burp;
public abstract interface IScannerListener {
    public abstract void newScanIssue(IScanIssue);
}







burp/IResponseInfo.class

package burp;
public abstract interface IResponseInfo {
    public abstract java.util.List getHeaders();
    public abstract int getBodyOffset();
    public abstract short getStatusCode();
    public abstract java.util.List getCookies();
    public abstract String getStatedMimeType();
    public abstract String getInferredMimeType();
}







burp/IIntruderPayloadGeneratorFactory.class

package burp;
public abstract interface IIntruderPayloadGeneratorFactory {
    public abstract String getGeneratorName();
    public abstract IIntruderPayloadGenerator createNewInstance(IIntruderAttack);
}







burp/ICookie.class

package burp;
public abstract interface ICookie {
    public abstract String getDomain();
    public abstract java.util.Date getExpiration();
    public abstract String getName();
    public abstract String getValue();
}







burp/IExtensionHelpers.class

package burp;
public abstract interface IExtensionHelpers {
    public abstract IRequestInfo analyzeRequest(IHttpRequestResponse);
    public abstract IRequestInfo analyzeRequest(IHttpService, byte[]);
    public abstract IRequestInfo analyzeRequest(byte[]);
    public abstract IResponseInfo analyzeResponse(byte[]);
    public abstract IParameter getRequestParameter(byte[], String);
    public abstract String urlDecode(String);
    public abstract String urlEncode(String);
    public abstract byte[] urlDecode(byte[]);
    public abstract byte[] urlEncode(byte[]);
    public abstract byte[] base64Decode(String);
    public abstract byte[] base64Decode(byte[]);
    public abstract String base64Encode(String);
    public abstract String base64Encode(byte[]);
    public abstract byte[] stringToBytes(String);
    public abstract String bytesToString(byte[]);
    public abstract int indexOf(byte[], byte[], boolean, int, int);
    public abstract byte[] buildHttpMessage(java.util.List, byte[]);
    public abstract byte[] buildHttpRequest(java.net.URL);
    public abstract byte[] addParameter(byte[], IParameter);
    public abstract byte[] removeParameter(byte[], IParameter);
    public abstract byte[] updateParameter(byte[], IParameter);
    public abstract byte[] toggleRequestMethod(byte[]);
    public abstract IHttpService buildHttpService(String, int, String);
    public abstract IHttpService buildHttpService(String, int, boolean);
    public abstract IParameter buildParameter(String, String, byte);
    public abstract IScannerInsertionPoint makeScannerInsertionPoint(String, byte[], int, int);
}







burp/IScannerInsertionPoint.class

package burp;
public abstract interface IScannerInsertionPoint {
    public static final byte INS_PARAM_URL = 0;
    public static final byte INS_PARAM_BODY = 1;
    public static final byte INS_PARAM_COOKIE = 2;
    public static final byte INS_PARAM_XML = 3;
    public static final byte INS_PARAM_XML_ATTR = 4;
    public static final byte INS_PARAM_MULTIPART_ATTR = 5;
    public static final byte INS_PARAM_JSON = 6;
    public static final byte INS_PARAM_AMF = 7;
    public static final byte INS_HEADER = 32;
    public static final byte INS_URL_REST = 33;
    public static final byte INS_PARAM_NAME_URL = 34;
    public static final byte INS_PARAM_NAME_BODY = 35;
    public static final byte INS_USER_PROVIDED = 64;
    public static final byte INS_EXTENSION_PROVIDED = 65;
    public static final byte INS_UNKNOWN = 127;
    public abstract String getInsertionPointName();
    public abstract String getBaseValue();
    public abstract byte[] buildRequest(byte[]);
    public abstract int[] getPayloadOffsets(byte[]);
    public abstract byte getInsertionPointType();
}







burp/IMessageEditorTab.class

package burp;
public abstract interface IMessageEditorTab {
    public abstract String getTabCaption();
    public abstract java.awt.Component getUiComponent();
    public abstract boolean isEnabled(byte[], boolean);
    public abstract void setMessage(byte[], boolean);
    public abstract byte[] getMessage();
    public abstract boolean isModified();
    public abstract byte[] getSelectedData();
}







burp/RandomIP.class

package burp;
public synchronized class RandomIP {
    public void RandomIP();
    public static String RandomIPstr();
    public static void main(String[]);
}







burp/IInterceptedProxyMessage.class

package burp;
public abstract interface IInterceptedProxyMessage {
    public static final int ACTION_FOLLOW_RULES = 0;
    public static final int ACTION_DO_INTERCEPT = 1;
    public static final int ACTION_DONT_INTERCEPT = 2;
    public static final int ACTION_DROP = 3;
    public static final int ACTION_FOLLOW_RULES_AND_REHOOK = 16;
    public static final int ACTION_DO_INTERCEPT_AND_REHOOK = 17;
    public static final int ACTION_DONT_INTERCEPT_AND_REHOOK = 18;
    public abstract int getMessageReference();
    public abstract IHttpRequestResponse getMessageInfo();
    public abstract int getInterceptAction();
    public abstract void setInterceptAction(int);
    public abstract String getListenerInterface();
    public abstract java.net.InetAddress getClientIpAddress();
}
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BurpExtender.java
package burp;



import java.awt.Color;

import java.awt.Component;

import java.awt.FlowLayout;

import java.awt.event.FocusEvent;

import java.awt.event.FocusListener;

import java.awt.event.ItemEvent;

import java.awt.event.ItemListener;

import java.net.URL;

import java.util.ArrayList;

import java.util.List;

import java.util.regex.Matcher;

import java.util.regex.Pattern;



import javax.swing.ButtonGroup;

import javax.swing.JCheckBox;

import javax.swing.JLabel;

import javax.swing.JOptionPane;

import javax.swing.JPanel;

import javax.swing.JRadioButton;

import javax.swing.JScrollPane;

import javax.swing.JSplitPane;

import javax.swing.JTabbedPane;

import javax.swing.JTable;

import javax.swing.JTextField;

import javax.swing.SwingUtilities;

import javax.swing.table.AbstractTableModel;

import javax.swing.table.TableModel;



public class BurpExtender extends AbstractTableModel implements IBurpExtender,

		ITab, IMessageEditorController, IHttpListener {

	private IBurpExtenderCallbacks callbacks;

	private IExtensionHelpers helpers;

	private JSplitPane splitPane;

	private IMessageEditor requestViewer;

	private IMessageEditor responseViewer;

	private final List log = new ArrayList();

	private IHttpRequestResponse currentlyDisplayedItem;

	private boolean isOpen = true;// 插件是否生效

	private boolean isAuto = true;// ip是否自动随机生成

	private boolean isSpecify;// ip是否指定值

	private String ipValue;// 指定IP值



	@Override

	public void registerExtenderCallbacks(final IBurpExtenderCallbacks callbacks) {

		this.callbacks = callbacks;

		helpers = callbacks.getHelpers();

		callbacks.setExtensionName("Random X-forward-For"); // 插件名称

		// 开始创建自定义UI

		SwingUtilities.invokeLater(new Runnable() {

			@Override

			public void run() {

				// 主面板

				splitPane = new JSplitPane(JSplitPane.VERTICAL_SPLIT);

				JTabbedPane topTabs = new JTabbedPane();

				// HistoryLog 视图

				Table logTable = new Table(BurpExtender.this);

				JScrollPane scrollPane = new JScrollPane(logTable);

				// 创建【options】显示面板

				JPanel optionsPanel = BurpExtender.this.createOptionsPanel();



				// 添加主面板的上半部分中，分两个tab页

				topTabs.add("Options", optionsPanel);

				topTabs.add("HistoryLog", scrollPane);

				splitPane.setLeftComponent(topTabs);



				// request/response 视图

				JTabbedPane tabs = new JTabbedPane();

				requestViewer = callbacks.createMessageEditor(

						BurpExtender.this, false);

				responseViewer = callbacks.createMessageEditor(

						BurpExtender.this, false);



				// 添加主面板的下半部分中，分两个tab页

				tabs.addTab("Request", requestViewer.getComponent());

				tabs.addTab("Response", responseViewer.getComponent());

				splitPane.setRightComponent(tabs);



				// 自定义自己的组件

				callbacks.customizeUiComponent(splitPane);

				callbacks.customizeUiComponent(topTabs);

				callbacks.customizeUiComponent(tabs);



				// 在Burp添加自定义插件的tab页

				callbacks.addSuiteTab(BurpExtender.this);



				// 注册HTTP listener

				callbacks.registerHttpListener(BurpExtender.this);

			}

		});

	}



	@Override

	public void processHttpMessage(int toolFlag, boolean messageIsRequest,

			IHttpRequestResponse messageInfo) {

		//如果插件未启用，则跳出不执行

		if (!isOpen)return;

		try {

			// 不同的toolflag代表了不同的burp组件，如INTRUDER,SCANNER,PROXY,SPIDER

			if (toolFlag == callbacks.TOOL_PROXY || toolFlag == callbacks.TOOL_INTRUDER

					|| toolFlag == callbacks.TOOL_SCANNER || toolFlag == callbacks.TOOL_SPIDER) { 

				if (messageIsRequest) { // 对请求包进行处理

					IRequestInfo analyzeRequest = helpers

							.analyzeRequest(messageInfo); // 对消息体进行解析

					String request = new String(messageInfo.getRequest());

					byte[] body = request.substring(

							analyzeRequest.getBodyOffset()).getBytes();

					//获取http请求头的信息，返回headers参数的列表

					List headers = analyzeRequest.getHeaders(); 

					//根据IP生成方式,获取IP值

					String ip ;

					if(isAuto)

						ip= this.getIpValue(true);

					else

						ip = this.getIpValue(false);

					String xforward = "X-Forwarded-For: "+ ip;

					//添加X-Forwarded-For

					headers.add(xforward);

					//重新组装请求消息

					byte[] newRequest = helpers.buildHttpMessage(headers, body);

					messageInfo.setRequest(newRequest);// 设置最终新的请求包

				}

				//添加消息到HistoryLog记录中，供UI显示用

				synchronized (log) {

					int row = log.size();

					short httpcode = helpers.analyzeResponse(

							messageInfo.getResponse()).getStatusCode();

					log.add(new LogEntry(toolFlag, callbacks

							.saveBuffersToTempFiles(messageInfo), helpers

							.analyzeRequest(messageInfo).getUrl(), httpcode));

					fireTableRowsInserted(row, row);

				}

			}

		} catch (Exception e) {

			e.printStackTrace();

		}

	}



	/**

	 * 创建options视图对象主方法

	 * @return options 视图对象

	 * @author t0data 2016-11-18 下午5:51:45

	 */

	public JPanel createOptionsPanel() {

		final JPanel optionsPanel = new JPanel();

		optionsPanel.setLayout(new FlowLayout());

		//是否启用X-forward-For复选框

		final JCheckBox isOpenCheck = new JCheckBox("是否启用X-forward-For", true);

		//是否自动生成X-forward-For值单选按钮

		final JRadioButton isAutoRadio = new JRadioButton("自动生成X-forward-For值",

				true);

		//是否指定X-forward-For值单选按钮

		final JRadioButton isSpecifyRadio = new JRadioButton("指定X-forward-For值");

		//指定IP值输入框和label

		JLabel label = new JLabel("    Ip值：");

		final JTextField ipText = new JTextField("", 15);

		ipText.setEditable(false);

		ipText.setBackground(Color.WHITE);

		//为复选框和单选按钮添加监听事件

		isOpenCheck.addItemListener(new ItemListener() {

			public void itemStateChanged(ItemEvent e) {

				if (isOpenCheck.isSelected()) {

					isOpen = true;

				} else {

					isOpen = false;

				}

			}

		});



		isAutoRadio.addItemListener(new ItemListener() {

			public void itemStateChanged(ItemEvent e) {

				if (isAutoRadio.isSelected()) {

					isAuto = true;

				} else {

					isAuto = false;

				}

			}

		});



		isSpecifyRadio.addItemListener(new ItemListener() {

			public void itemStateChanged(ItemEvent e) {

				if (isSpecifyRadio.isSelected()) {

					isSpecify = true;

					ipText.setEditable(true);

					ipText.setEnabled(true);



				} else {

					isSpecify = false;

					ipText.setEditable(false);

					ipText.setEnabled(false);

					ipText.setText("");

				}

			}

		});



		//为IP输入框添加监听事件,失去焦距时校验IP是否符合规范

		//并传递IP值

		ipText.addFocusListener(new FocusListener() {

			@Override

			public void focusGained(FocusEvent e) {

				// ipText.setText("");

				ipText.setBackground(Color.LIGHT_GRAY);

			}



			@Override

			public void focusLost(FocusEvent e) {

				ipText.setBackground(Color.WHITE);

				if (isSpecifyRadio.isSelected()) {

					ipValue = ipText.getText().toString();

					if (null == ipValue || "".equals(ipValue)) {

						JOptionPane.showMessageDialog(optionsPanel, "请指定Ip值");

						return;

					} else {

						String rexp = "([1-9]|[1-9]\\d|1\\d{2}|2[0-4]\\d|25[0-5])(\\.(\\d|[1-9]\\d|1\\d{2}|2[0-4]\\d|25[0-5])){3}";

						Pattern pat = Pattern.compile(rexp);

						Matcher mat = pat.matcher(ipValue);

						if (!mat.find()) {

							JOptionPane.showMessageDialog(optionsPanel,

									"Ip格式不正确");

							return;

						}

					}

				}

			}

		});

		// Group the radio buttons.

		ButtonGroup group = new ButtonGroup();

		group.add(isAutoRadio);

		group.add(isSpecifyRadio);



		optionsPanel.add(isOpenCheck);

		optionsPanel.add(isAutoRadio);

		optionsPanel.add(isSpecifyRadio);

		optionsPanel.add(label);

		optionsPanel.add(ipText);



		return optionsPanel;

	}



	/**

	 * IP值生成函数

	 * @param isAuto 是否自动生成

	 * @return IP值

	 * @author t0data 2016-11-18 下午5:56:09

	 */

	public String getIpValue(boolean isAuto) {

		if (isAuto) {

			return RandomIP.RandomIPstr();

		} else {

			return ipValue;



		}

	}



	@Override

	public String getTabCaption() {

		return "Logger";

	}



	@Override

	public Component getUiComponent() {

		return splitPane;

	}



	@Override

	public int getRowCount() {

		return log.size();

	}



	@Override

	public int getColumnCount() {

		return 3;

	}



	@Override

	public String getColumnName(int columnIndex) {

		switch (columnIndex) {

		case 0:

			return "Tool";

		case 1:

			return "URL";

		case 2:

			return "STATUS";

		default:

			return "";

		}

	}



	@Override

	public Class getColumnClass(int columnIndex) {

		return String.class;

	}



	@Override

	public Object getValueAt(int rowIndex, int columnIndex) {

		LogEntry logEntry = log.get(rowIndex);



		switch (columnIndex) {

		case 0:

			return callbacks.getToolName(logEntry.tool);

		case 1:

			return logEntry.url.toString();

		case 2:

			return logEntry.httpCode;

		default:

			return "";

		}

	}



	//

	// implement IMessageEditorController

	// this allows our request/response viewers to obtain details about the

	// messages being displayed

	//



	@Override

	public byte[] getRequest() {

		return currentlyDisplayedItem.getRequest();

	}



	@Override

	public byte[] getResponse() {

		return currentlyDisplayedItem.getResponse();

	}



	@Override

	public IHttpService getHttpService() {

		return currentlyDisplayedItem.getHttpService();

	}



	//

	// extend JTable to handle cell selection

	//



	private class Table extends JTable {

		public Table(TableModel tableModel) {

			super(tableModel);

		}



		@Override

		public void changeSelection(int row, int col, boolean toggle,

				boolean extend) {

			// show the log entry for the selected row

			LogEntry logEntry = log.get(row);

			requestViewer.setMessage(logEntry.requestResponse.getRequest(),

					true);

			responseViewer.setMessage(logEntry.requestResponse.getResponse(),

					false);

			currentlyDisplayedItem = logEntry.requestResponse;

			super.changeSelection(row, col, toggle, extend);

		}

	}



	//

	// class to hold details of each log entry

	//



	private static class LogEntry {

		final int tool;

		final IHttpRequestResponsePersisted requestResponse;

		final URL url;

		final short httpCode;



		LogEntry(int tool, IHttpRequestResponsePersisted requestResponse,

				URL url, short httpCode) {

			this.tool = tool;

			this.requestResponse = requestResponse;

			this.url = url;

			this.httpCode = httpCode;

		}

	}

}


RandomIP.java


    
    
    RandomIP.java
    
    


RandomIP.javapackage burp;

import java.util.Random;

public class RandomIP {
    
    public static String RandomIPstr() {
        Random r = new Random(System.currentTimeMillis()-1);
        String IPstr = Integer.toString(r.nextInt(255));
        for(int i=0; i<3; i++){
            Random ran = new Random(System.currentTimeMillis()+i);
            int ra = ran.nextInt(255);
            IPstr = IPstr+"."+Integer.toString(ra);
        }
        return IPstr;
    }
    public static void main(String[] args){
        System.out.println(RandomIPstr());
    }
}
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Clicking the ‘Start Scan’ button will execute a scan. Ifthe page is wulnerable to SQL injection, then these wil be added to the Scanner
Results tab.

Author: Josh Berry @ CodeWatch
Version: 052
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META-INF/MANIFEST.MF
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CustomPlugin/HTTPDataTransform.class

package CustomPlugin;
public synchronized class HTTPDataTransform {
    public void HTTPDataTransform();
    public static String getCookie(burp.IHttpRequestResponse);
    public static String getPOSTData(burp.IHttpRequestResponse);
    public static String getMethod(burp.IHttpRequestResponse);
}







CustomPlugin/IPlugin.class

package CustomPlugin;
public abstract interface IPlugin {
    public abstract void AddURL(burp.IHttpRequestResponse);
}







CustomPlugin/sqlmap/Dialog_param$1.class

package CustomPlugin.sqlmap;
synchronized class Dialog_param$1 implements java.awt.event.ActionListener {
    void Dialog_param$1(Dialog_param);
    public void actionPerformed(java.awt.event.ActionEvent);
}







CustomPlugin/sqlmap/Dialog_param$2.class

package CustomPlugin.sqlmap;
synchronized class Dialog_param$2 implements java.awt.event.ActionListener {
    void Dialog_param$2(Dialog_param);
    public void actionPerformed(java.awt.event.ActionEvent);
}







CustomPlugin/sqlmap/Dialog_param.class

package CustomPlugin.sqlmap;
public synchronized class Dialog_param extends javax.swing.JDialog {
    public String param_name;
    public String param_value;
    private javax.swing.JButton btn_accept;
    private javax.swing.JButton btn_cancel;
    private javax.swing.JLabel jLabel1;
    private javax.swing.JLabel jLabel2;
    private javax.swing.JLabel jLabel3;
    private javax.swing.JPanel jPanel1;
    private javax.swing.JTextField txt_param_name;
    private javax.swing.JTextField txt_param_value;
    public void Dialog_param(String, String, java.awt.Frame, boolean);
    private void initComponents();
    private void btn_acceptActionPerformed(java.awt.event.ActionEvent);
    private void btn_cancelActionPerformed(java.awt.event.ActionEvent);
}







CustomPlugin/sqlmap/ForkWorker.class

package CustomPlugin.sqlmap;
synchronized class ForkWorker extends javax.swing.SwingWorker implements Runnable {
    private boolean _debug;
    private javax.swing.JTextArea output;
    private ProcessBuilder builder;
    private java.io.OutputStream input;
    public void ForkWorker(javax.swing.JTextArea, ProcessBuilder, boolean);
    protected void process(java.util.List);
    public void Update(char);
    public String doInBackground();
    protected void done();
}







CustomPlugin/sqlmap/sqlmapGUI$1.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$1 extends java.awt.event.WindowAdapter {
    void sqlmapGUI$1(sqlmapGUI);
    public void windowClosing(java.awt.event.WindowEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$10.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$10 extends java.awt.event.KeyAdapter {
    void sqlmapGUI$10(sqlmapGUI);
    public void keyReleased(java.awt.event.KeyEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$11.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$11 implements java.awt.event.ItemListener {
    void sqlmapGUI$11(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$12.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$12 implements java.awt.event.ItemListener {
    void sqlmapGUI$12(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$13.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$13 implements java.awt.event.ItemListener {
    void sqlmapGUI$13(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$14.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$14 extends java.awt.event.KeyAdapter {
    void sqlmapGUI$14(sqlmapGUI);
    public void keyReleased(java.awt.event.KeyEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$15.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$15 extends java.awt.event.KeyAdapter {
    void sqlmapGUI$15(sqlmapGUI);
    public void keyReleased(java.awt.event.KeyEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$16.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$16 extends java.awt.event.KeyAdapter {
    void sqlmapGUI$16(sqlmapGUI);
    public void keyReleased(java.awt.event.KeyEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$17.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$17 extends java.awt.event.KeyAdapter {
    void sqlmapGUI$17(sqlmapGUI);
    public void keyReleased(java.awt.event.KeyEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$18.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$18 implements java.awt.event.ItemListener {
    void sqlmapGUI$18(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$19.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$19 implements java.awt.event.ItemListener {
    void sqlmapGUI$19(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$2.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$2 implements java.beans.PropertyChangeListener {
    void sqlmapGUI$2(sqlmapGUI);
    public void propertyChange(java.beans.PropertyChangeEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$20.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$20 implements java.awt.event.ItemListener {
    void sqlmapGUI$20(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$21.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$21 implements java.awt.event.ItemListener {
    void sqlmapGUI$21(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$22.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$22 implements java.awt.event.ItemListener {
    void sqlmapGUI$22(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$23.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$23 implements java.awt.event.ItemListener {
    void sqlmapGUI$23(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$24.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$24 implements java.awt.event.ItemListener {
    void sqlmapGUI$24(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$25.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$25 implements java.awt.event.ItemListener {
    void sqlmapGUI$25(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$26.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$26 implements java.awt.event.ItemListener {
    void sqlmapGUI$26(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$27.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$27 implements java.awt.event.ItemListener {
    void sqlmapGUI$27(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$28.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$28 implements java.awt.event.ItemListener {
    void sqlmapGUI$28(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$29.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$29 implements java.awt.event.ItemListener {
    void sqlmapGUI$29(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$3.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$3 implements java.awt.event.ActionListener {
    void sqlmapGUI$3(sqlmapGUI);
    public void actionPerformed(java.awt.event.ActionEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$30.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$30 implements java.awt.event.ItemListener {
    void sqlmapGUI$30(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$31.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$31 implements java.awt.event.ItemListener {
    void sqlmapGUI$31(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$32.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$32 implements java.awt.event.ItemListener {
    void sqlmapGUI$32(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$33.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$33 implements java.awt.event.ItemListener {
    void sqlmapGUI$33(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$34.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$34 implements java.awt.event.ItemListener {
    void sqlmapGUI$34(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$35.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$35 implements java.awt.event.ItemListener {
    void sqlmapGUI$35(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$36.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$36 implements java.awt.event.ItemListener {
    void sqlmapGUI$36(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$37.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$37 implements java.awt.event.ItemListener {
    void sqlmapGUI$37(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$38.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$38 implements java.awt.event.ItemListener {
    void sqlmapGUI$38(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$39.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$39 implements java.awt.event.ItemListener {
    void sqlmapGUI$39(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$4.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$4 implements java.awt.event.ActionListener {
    void sqlmapGUI$4(sqlmapGUI);
    public void actionPerformed(java.awt.event.ActionEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$40.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$40 implements java.awt.event.ItemListener {
    void sqlmapGUI$40(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$41.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$41 implements java.awt.event.ItemListener {
    void sqlmapGUI$41(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$42.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$42 implements java.awt.event.ItemListener {
    void sqlmapGUI$42(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$43.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$43 implements java.awt.event.ItemListener {
    void sqlmapGUI$43(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$44.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$44 implements java.awt.event.ItemListener {
    void sqlmapGUI$44(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$45.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$45 implements java.awt.event.ItemListener {
    void sqlmapGUI$45(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$46.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$46 extends javax.swing.AbstractListModel {
    String[] strings;
    void sqlmapGUI$46(sqlmapGUI);
    public int getSize();
    public Object getElementAt(int);
}







CustomPlugin/sqlmap/sqlmapGUI$47.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$47 extends java.awt.event.MouseAdapter {
    void sqlmapGUI$47(sqlmapGUI);
    public void mouseClicked(java.awt.event.MouseEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$48.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$48 implements java.awt.event.ItemListener {
    void sqlmapGUI$48(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$49.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$49 implements java.awt.event.ItemListener {
    void sqlmapGUI$49(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$5.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$5 implements java.awt.event.ItemListener {
    void sqlmapGUI$5(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$50.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$50 implements java.awt.event.ActionListener {
    void sqlmapGUI$50(sqlmapGUI);
    public void actionPerformed(java.awt.event.ActionEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$51.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$51 implements java.awt.event.ItemListener {
    void sqlmapGUI$51(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$52.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$52 implements java.awt.event.ItemListener {
    void sqlmapGUI$52(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$53.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$53 implements java.awt.event.ActionListener {
    void sqlmapGUI$53(sqlmapGUI);
    public void actionPerformed(java.awt.event.ActionEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$54.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$54 extends java.awt.event.KeyAdapter {
    void sqlmapGUI$54(sqlmapGUI);
    public void keyReleased(java.awt.event.KeyEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$55.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$55 extends java.awt.event.MouseAdapter {
    void sqlmapGUI$55(sqlmapGUI);
    public void mouseClicked(java.awt.event.MouseEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$56.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$56 implements java.awt.event.ActionListener {
    void sqlmapGUI$56(sqlmapGUI);
    public void actionPerformed(java.awt.event.ActionEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$57.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$57 implements java.awt.event.ActionListener {
    void sqlmapGUI$57(sqlmapGUI);
    public void actionPerformed(java.awt.event.ActionEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$6.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$6 implements java.awt.event.ItemListener {
    void sqlmapGUI$6(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$7.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$7 implements java.awt.event.ItemListener {
    void sqlmapGUI$7(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$8.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$8 implements java.awt.event.ItemListener {
    void sqlmapGUI$8(sqlmapGUI);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







CustomPlugin/sqlmap/sqlmapGUI$9.class

package CustomPlugin.sqlmap;
synchronized class sqlmapGUI$9 implements java.awt.event.ActionListener {
    void sqlmapGUI$9(sqlmapGUI);
    public void actionPerformed(java.awt.event.ActionEvent);
}







CustomPlugin/sqlmap/sqlmapGUI.class

package CustomPlugin.sqlmap;
public synchronized class sqlmapGUI extends javax.swing.JFrame {
    private java.util.Map URLs;
    private Integer tabnum;
    private java.util.ArrayList tabs;
    private static String command;
    private static String OS;
    private javax.swing.JButton bnt_run;
    private javax.swing.JButton btn_cancel;
    private javax.swing.JButton btn_del;
    private javax.swing.JButton btn_select_bin;
    private javax.swing.JCheckBox chk_apostrophemask;
    private javax.swing.JCheckBox chk_appendnullbyte;
    private javax.swing.JCheckBox chk_base64encode;
    private javax.swing.JCheckBox chk_between;
    private javax.swing.JCheckBox chk_chardoubleencode;
    private javax.swing.JCheckBox chk_charencode;
    private javax.swing.JCheckBox chk_charunicodeencode;
    private javax.swing.JCheckBox chk_debug;
    private javax.swing.JCheckBox chk_equaltolike;
    private javax.swing.JCheckBox chk_fingerprint;
    private javax.swing.JCheckBox chk_halfversionedmorekeywords;
    private javax.swing.JCheckBox chk_ifnull2ifisnull;
    private javax.swing.JCheckBox chk_modsecurityversioned;
    private javax.swing.JCheckBox chk_modsecurityzeroversioned;
    private javax.swing.JCheckBox chk_multiplespaces;
    private javax.swing.JCheckBox chk_optimization_all;
    private javax.swing.JCheckBox chk_optimization_page_lenth;
    private javax.swing.JCheckBox chk_optimization_persistent;
    private javax.swing.JCheckBox chk_optimization_predict;
    private javax.swing.JCheckBox chk_percentage;
    private javax.swing.JCheckBox chk_random_user_agent;
    private javax.swing.JCheckBox chk_randomcomments;
    private javax.swing.JCheckBox chk_securesphere;
    private javax.swing.JCheckBox chk_space2dash;
    private javax.swing.JCheckBox chk_space2hash;
    private javax.swing.JCheckBox chk_space2morehash;
    private javax.swing.JCheckBox chk_space2mssqlblank;
    private javax.swing.JCheckBox chk_space2mssqlhash;
    private javax.swing.JCheckBox chk_space2mysqlblank;
    private javax.swing.JCheckBox chk_space2mysqldash;
    private javax.swing.JCheckBox chk_space2plus;
    private javax.swing.JCheckBox chk_space2randomblank;
    private javax.swing.JCheckBox chk_unmagicquotes;
    private javax.swing.JCheckBox chk_verbose;
    private javax.swing.JCheckBox chk_versionedkeywords;
    private javax.swing.JCheckBox chk_versionedmorekeywords;
    private javax.swing.JComboBox cmb_action;
    private javax.swing.JComboBox cmb_dbms;
    private javax.swing.JComboBox cmb_level;
    private javax.swing.JComboBox cmb_method;
    private javax.swing.JComboBox cmb_risk;
    private javax.swing.JComboBox cmb_urls;
    private javax.swing.JButton jButton1;
    private javax.swing.JDialog jDialog1;
    private javax.swing.JDialog jDialog2;
    private javax.swing.JDialog jDialog3;
    private javax.swing.JLabel jLabel1;
    private javax.swing.JLabel jLabel10;
    private javax.swing.JLabel jLabel11;
    private javax.swing.JLabel jLabel12;
    private javax.swing.JLabel jLabel13;
    private javax.swing.JLabel jLabel14;
    private javax.swing.JLabel jLabel15;
    private javax.swing.JLabel jLabel2;
    private javax.swing.JLabel jLabel3;
    private javax.swing.JLabel jLabel4;
    private javax.swing.JLabel jLabel5;
    private javax.swing.JLabel jLabel6;
    private javax.swing.JLabel jLabel7;
    private javax.swing.JLabel jLabel8;
    private javax.swing.JLabel jLabel9;
    private javax.swing.JPanel jPanel1;
    private javax.swing.JPanel jPanel2;
    private javax.swing.JPanel jPanel3;
    private javax.swing.JPanel jPanel4;
    private javax.swing.JPanel jPanel5;
    private javax.swing.JPanel jPanel6;
    private javax.swing.JPanel jPanel7;
    private javax.swing.JScrollPane jScrollPane1;
    private javax.swing.JScrollPane jScrollPane2;
    private javax.swing.JPanel jpn_tampers;
    private javax.swing.JList lst_params;
    private javax.swing.JTabbedPane tbl_main;
    private javax.swing.JTextField txt_bbdd;
    private javax.swing.JTextField txt_bin;
    private javax.swing.JTextField txt_column;
    private javax.swing.JTextField txt_command;
    private javax.swing.JTextField txt_cookie;
    private javax.swing.JTextField txt_count;
    private javax.swing.JTextField txt_optimization_threads;
    private javax.swing.JTextField txt_table;
    private javax.swing.JTextField txt_user;
    public void sqlmapGUI();
    public void AddURL(burp.IHttpRequestResponse) throws Exception;
    private void configureGUI(String) throws Exception;
    private java.util.ArrayList _getParameters(String);
    private java.util.List GetCommand(String);
    private String GetCommandString(String);
    private void Execute(String);
    private void initComponents();
    private void cmb_urlsItemStateChanged(java.awt.event.ItemEvent);
    private void formWindowClosing(java.awt.event.WindowEvent);
    private void jButton1ActionPerformed(java.awt.event.ActionEvent);
    private void btn_cancelActionPerformed(java.awt.event.ActionEvent);
    private void txt_optimization_threadsKeyReleased(java.awt.event.KeyEvent);
    private void chk_optimization_page_lenthActionPerformed(java.awt.event.ActionEvent);
    private void chk_optimization_persistentItemStateChanged(java.awt.event.ItemEvent);
    private void chk_optimization_predictActionPerformed(java.awt.event.ActionEvent);
    private void chk_optimization_allItemStateChanged(java.awt.event.ItemEvent);
    private void lst_paramsMouseClicked(java.awt.event.MouseEvent);
    private void chk_charencodeItemStateChanged(java.awt.event.ItemEvent);
    private void txt_userKeyReleased(java.awt.event.KeyEvent);
    private void txt_columnKeyReleased(java.awt.event.KeyEvent);
    private void txt_tableKeyReleased(java.awt.event.KeyEvent);
    private void txt_bbddKeyReleased(java.awt.event.KeyEvent);
    private void chk_fingerprintItemStateChanged(java.awt.event.ItemEvent);
    private void chk_verboseItemStateChanged(java.awt.event.ItemEvent);
    private void chk_random_user_agentItemStateChanged(java.awt.event.ItemEvent);
    private void txt_countKeyReleased(java.awt.event.KeyEvent);
    private void cmb_riskItemStateChanged(java.awt.event.ItemEvent);
    private void cmb_levelItemStateChanged(java.awt.event.ItemEvent);
    private void cmb_actionItemStateChanged(java.awt.event.ItemEvent);
    private void cmb_dbmsItemStateChanged(java.awt.event.ItemEvent);
    private void btn_delActionPerformed(java.awt.event.ActionEvent);
    private void btn_select_binActionPerformed(java.awt.event.ActionEvent);
    private void cmb_urlsPropertyChange(java.beans.PropertyChangeEvent);
    private void cmb_riskActionPerformed(java.awt.event.ActionEvent);
    private void bnt_runMouseClicked(java.awt.event.MouseEvent);
    static void <clinit>();
}







CustomPlugin/sqlmap/sqlmapTab$1.class

package CustomPlugin.sqlmap;
synchronized class sqlmapTab$1 extends java.awt.event.KeyAdapter {
    void sqlmapTab$1(sqlmapTab);
    public void keyPressed(java.awt.event.KeyEvent);
}







CustomPlugin/sqlmap/sqlmapTab$2.class

package CustomPlugin.sqlmap;
synchronized class sqlmapTab$2 extends java.awt.event.KeyAdapter {
    void sqlmapTab$2(sqlmapTab);
    public void keyReleased(java.awt.event.KeyEvent);
}







CustomPlugin/sqlmap/sqlmapTab$3.class

package CustomPlugin.sqlmap;
synchronized class sqlmapTab$3 implements java.awt.event.ActionListener {
    void sqlmapTab$3(sqlmapTab);
    public void actionPerformed(java.awt.event.ActionEvent);
}







CustomPlugin/sqlmap/sqlmapTab$4.class

package CustomPlugin.sqlmap;
synchronized class sqlmapTab$4 implements java.awt.event.ActionListener {
    void sqlmapTab$4(sqlmapTab);
    public void actionPerformed(java.awt.event.ActionEvent);
}







CustomPlugin/sqlmap/sqlmapTab$MyHighlightPainter.class

package CustomPlugin.sqlmap;
synchronized class sqlmapTab$MyHighlightPainter extends javax.swing.text.DefaultHighlighter$DefaultHighlightPainter {
    public void sqlmapTab$MyHighlightPainter(sqlmapTab, java.awt.Color);
}







CustomPlugin/sqlmap/sqlmapTab.class

package CustomPlugin.sqlmap;
public synchronized class sqlmapTab extends javax.swing.JPanel implements Runnable {
    javax.swing.text.Highlighter$HighlightPainter myHighlightPainter;
    private javax.swing.JTabbedPane tabpanel;
    private ForkWorker _for;
    private boolean _debug;
    private javax.swing.JButton btn_close;
    private javax.swing.JButton btn_select_file;
    private javax.swing.JLabel jLabel1;
    private javax.swing.JLabel jLabel2;
    private javax.swing.JScrollPane jScrollPane1;
    private javax.swing.JTextField txt_URL;
    private javax.swing.JTextArea txt_console;
    private javax.swing.JTextField txt_search;
    public void sqlmapTab(java.util.List, String, javax.swing.JTabbedPane, boolean) throws java.io.IOException;
    public void run();
    private void initComponents();
    private void btn_select_fileActionPerformed(java.awt.event.ActionEvent);
    private void btn_closeActionPerformed(java.awt.event.ActionEvent);
    private void txt_consoleKeyPressed(java.awt.event.KeyEvent);
    private void txt_searchKeyReleased(java.awt.event.KeyEvent);
    private void highlight(javax.swing.text.JTextComponent, String);
    private void removeHighlights(javax.swing.text.JTextComponent);
}







CustomPlugin/sqlmapplugin.class

package CustomPlugin;
public synchronized class sqlmapplugin extends HTTPDataTransform implements IPlugin {
    private static sqlmapplugin _instance;
    private sqlmap.sqlmapGUI _frame;
    private void sqlmapplugin();
    public static sqlmapplugin getInstance();
    public void AddURL(burp.IHttpRequestResponse);
    static void <clinit>();
}
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Main.class

public synchronized class Main {
    public void Main();
    public static void main(String[]) throws Exception;
}







Standalone$1.class

synchronized class Standalone$1 extends java.awt.event.KeyAdapter {
    void Standalone$1(Standalone);
    public void keyReleased(java.awt.event.KeyEvent);
}







Standalone$2.class

synchronized class Standalone$2 extends java.awt.event.MouseAdapter {
    void Standalone$2(Standalone);
    public void mouseClicked(java.awt.event.MouseEvent);
}







Standalone$3.class

synchronized class Standalone$3 implements java.awt.event.ItemListener {
    void Standalone$3(Standalone);
    public void itemStateChanged(java.awt.event.ItemEvent);
}







Standalone$4.class

synchronized class Standalone$4 extends java.awt.event.MouseAdapter {
    void Standalone$4(Standalone);
    public void mouseClicked(java.awt.event.MouseEvent);
}







Standalone$5.class

synchronized class Standalone$5 extends java.awt.event.MouseAdapter {
    void Standalone$5(Standalone);
    public void mouseClicked(java.awt.event.MouseEvent);
}







Standalone.class

public synchronized class Standalone extends javax.swing.JFrame {
    private javax.swing.JButton btn_add1;
    private javax.swing.JButton btn_less;
    private javax.swing.JButton btn_sqlmap;
    private javax.swing.JComboBox cmb_method;
    private javax.swing.JLabel jLabel1;
    private javax.swing.JLabel jLabel2;
    private javax.swing.JLabel jLabel3;
    private javax.swing.JLabel jLabel4;
    private javax.swing.JLabel jLabel5;
    private javax.swing.JPanel jPanel1;
    private javax.swing.JPanel jPanel2;
    private javax.swing.JPanel jPanel3;
    private javax.swing.JScrollPane jScrollPane1;
    private javax.swing.JList lst_urls;
    private javax.swing.JTextField txt_add;
    private javax.swing.JTextField txt_cookie;
    private javax.swing.JTextField txt_post_data;
    public void Standalone();
    private void initComponents();
    private void btn_lessMouseClicked(java.awt.event.MouseEvent);
    private void btn_sqlmapMouseClicked(java.awt.event.MouseEvent);
    private void btn_add1MouseClicked(java.awt.event.MouseEvent);
    private void cmb_methodItemStateChanged(java.awt.event.ItemEvent);
    private void txt_addKeyReleased(java.awt.event.KeyEvent);
    private void _addURL();
}







burp/BurpExtender.class

package burp;
public synchronized class BurpExtender implements IBurpExtender {
    public void BurpExtender();
    public void registerExtenderCallbacks(IBurpExtenderCallbacks);
    public void setCommandLineArgs(String[]);
    public byte[] processProxyMessage(int, boolean, String, int, boolean, String, String, String, String, String, byte[], int[]);
    public void applicationClosing();
    public void processHttpMessage(String, boolean, IHttpRequestResponse);
    public void newScanIssue(IScanIssue);
}







burp/CustomHttpRequestResponse.class

package burp;
public synchronized class CustomHttpRequestResponse implements IHttpRequestResponse {
    private java.net.URL _url;
    private byte[] _request;
    private byte[] _response;
    private short _status;
    private String _host;
    private String _path;
    private int _port;
    private String _protocol;
    private String _comment;
    private String _cookie;
    private String _post_data;
    private String _method;
    private String _srequest;
    public void CustomHttpRequestResponse(String) throws java.net.MalformedURLException, java.io.IOException;
    public void CustomHttpRequestResponse(String, String, String, String) throws java.net.MalformedURLException, java.io.IOException;
    private void _splitURL(String) throws java.net.MalformedURLException;
    public String getHost();
    public int getPort();
    public String getProtocol();
    public byte[] getRequest() throws Exception;
    public java.net.URL getUrl() throws Exception;
    public byte[] getResponse() throws Exception;
    public short getStatusCode() throws Exception;
    public String getComment() throws Exception;
    private void _connect() throws java.io.IOException;
    private void _makeRequest() throws java.net.MalformedURLException, java.io.IOException;
    public void setComment(String) throws Exception;
    public void setRequest(byte[]) throws Exception;
    public void setHost(String) throws Exception;
    public void setPort(int) throws Exception;
    public void setProtocol(String) throws Exception;
    public void setResponse(byte[]) throws Exception;
}







burp/IBurpExtender.class

package burp;
public abstract interface IBurpExtender {
    public static final int ACTION_FOLLOW_RULES = 0;
    public static final int ACTION_DO_INTERCEPT = 1;
    public static final int ACTION_DONT_INTERCEPT = 2;
    public static final int ACTION_DROP = 3;
    public static final int ACTION_FOLLOW_RULES_AND_REHOOK = 16;
    public static final int ACTION_DO_INTERCEPT_AND_REHOOK = 17;
    public static final int ACTION_DONT_INTERCEPT_AND_REHOOK = 18;
    public abstract void setCommandLineArgs(String[]);
    public abstract byte[] processProxyMessage(int, boolean, String, int, boolean, String, String, String, String, String, byte[], int[]);
    public abstract void registerExtenderCallbacks(IBurpExtenderCallbacks);
    public abstract void applicationClosing();
    public abstract void processHttpMessage(String, boolean, IHttpRequestResponse);
    public abstract void newScanIssue(IScanIssue);
}







burp/IBurpExtenderCallbacks.class

package burp;
public abstract interface IBurpExtenderCallbacks {
    public abstract byte[] makeHttpRequest(String, int, boolean, byte[]) throws Exception;
    public abstract void sendToRepeater(String, int, boolean, byte[], String) throws Exception;
    public abstract void sendToIntruder(String, int, boolean, byte[]) throws Exception;
    public abstract void sendToSpider(java.net.URL) throws Exception;
    public abstract IScanQueueItem doActiveScan(String, int, boolean, byte[]) throws Exception;
    public abstract IScanQueueItem doActiveScan(String, int, boolean, byte[], java.util.List) throws Exception;
    public abstract void doPassiveScan(String, int, boolean, byte[], byte[]) throws Exception;
    public abstract boolean isInScope(java.net.URL) throws Exception;
    public abstract void includeInScope(java.net.URL) throws Exception;
    public abstract void excludeFromScope(java.net.URL) throws Exception;
    public abstract void issueAlert(String);
    public abstract IHttpRequestResponse[] getProxyHistory();
    public abstract IHttpRequestResponse[] getSiteMap(String);
    public abstract void addToSiteMap(IHttpRequestResponse);
    public abstract void restoreState(java.io.File) throws Exception;
    public abstract void saveState(java.io.File) throws Exception;
    public abstract String[][] getParameters(byte[]) throws Exception;
    public abstract String[] getHeaders(byte[]) throws Exception;
    public abstract IScanIssue[] getScanIssues(String);
    public abstract void registerMenuItem(String, IMenuItemHandler);
    public abstract java.util.Map saveConfig();
    public abstract void loadConfig(java.util.Map);
    public abstract void setProxyInterceptionEnabled(boolean);
    public abstract String[] getBurpVersion();
    public abstract void exitSuite(boolean);
}







burp/IHttpRequestResponse.class

package burp;
public abstract interface IHttpRequestResponse {
    public abstract String getHost();
    public abstract int getPort();
    public abstract String getProtocol();
    public abstract void setHost(String) throws Exception;
    public abstract void setPort(int) throws Exception;
    public abstract void setProtocol(String) throws Exception;
    public abstract byte[] getRequest() throws Exception;
    public abstract java.net.URL getUrl() throws Exception;
    public abstract void setRequest(byte[]) throws Exception;
    public abstract byte[] getResponse() throws Exception;
    public abstract void setResponse(byte[]) throws Exception;
    public abstract short getStatusCode() throws Exception;
    public abstract String getComment() throws Exception;
    public abstract void setComment(String) throws Exception;
}







burp/IMenuItemHandler.class

package burp;
public abstract interface IMenuItemHandler {
    public abstract void menuItemClicked(String, IHttpRequestResponse[]);
}







burp/IScanIssue.class

package burp;
public abstract interface IScanIssue {
    public abstract String getHost();
    public abstract int getPort();
    public abstract String getProtocol();
    public abstract java.net.URL getUrl();
    public abstract String getIssueName();
    public abstract String getSeverity();
    public abstract String getConfidence();
    public abstract String getIssueBackground();
    public abstract String getRemediationBackground();
    public abstract String getIssueDetail();
    public abstract String getRemediationDetail();
    public abstract IHttpRequestResponse[] getHttpMessages();
}







burp/IScanQueueItem.class

package burp;
public abstract interface IScanQueueItem {
    public abstract String getStatus();
    public abstract byte getPercentageComplete();
    public abstract int getNumRequests();
    public abstract int getNumErrors();
    public abstract int getNumInsertionPoints();
    public abstract void cancel();
    public abstract IScanIssue[] getIssues();
}







burp/SQLMapManager.class

package burp;
synchronized class SQLMapManager implements IMenuItemHandler {
    void SQLMapManager();
    public void menuItemClicked(String, IHttpRequestResponse[]);
}
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hitp:/www zhaopin.com GET Jankang/ ) 0
hitp:/www zhaopin.com GET Janging! 0 0
hitp:/www zhaopin.com GET Janshan! 0 0
hitp:/www.zhaopin.com GET Janshun! o o
hitp:/www.zhaopin.com GET Ipaoding! 0 0
hitp:/www zhaopin.com GET Ioaojil ) 0
hitp:/www zhaopin.com GET Ipastou 0 0
hitp:/www zhaopin.com GET Ioeinail ) oy

RS ol

241items Remove | [ Revert | ||

Note: You have selected to remove items with media responses. Some of the above items do not yet have.
responses and so may be removed from the Scan when their responses have been analyzed.
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T R E T ETE O

Platform Authentication

2]
6 These settings let you configure Burp to automatically carry out platform authentication to destination web servers.

Do platiorm authenication

[ ada | [Host e | Usemame | Domain | Domain host
Eat
Edit upstream proxy rule L
Remove

(2| Entertne details ofthe upstream prory rule. You can use wildcards to specify
Gestination hosts (* matches zero or more characters, ? malches any character
except a dot). Leave the proxy host blank to connect directly for the specified
destination host.

(0] Promptfor credentials on platform authe

Destination host |+

(2] Upstream Proxy servers Proxy host: ‘proxy.coc.com
& ‘The following rules determine whether Burp s o a080 I
single proxy server, create a rule with * i T
Authentication type: | None D]
Add gosiet™ Destinaton host] |
] Usermame:
Password:
Domain:
Hostname:

(o] (cmcns)

SOCKS Proxy
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Burp Suite ProfessionalD 2 S

Burp intruder Repeater Window_Help

oo vy [ spoer | scomer | s | epester | ssencer | oscoer | comprer | etener | opiors | mers |

Fiter. Hiding not found fems; iding CSS, mage and general bnay content, hiding 4 responses; hidng empty folders
6 M.
o & Pitpiww.zhaopin.com/
» 0 ankang Add to scope [ur [Params | Status 4| Length | WMEbpe |
> B anaing ‘Spider i host
> B anshan Actvey scan s host
> B anshun Passively scan this st
> anyang ot >
> B bacang
> baoi
> baotou
> B benai
» [ veing
> B bengbu
> B bnzhou
> B bozhou
> B cangznou
» B changehun
> changae
> B changshu
> B changani
=P

Compare ste maps.
Expand branch
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(@) Payload Options [Custom iterator]
This payioad ype lefs you configure mulipe st of tems, and generate payioads using al permutations of tems in the Ists.

oston: (5 5) (coarar

Listtems for posiion 3 (342¢)

pose | [1@5% Iy
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(2] Performance Feedback
Q) You can el mprove Burp by submting anomymsfedack about s pefomance

) Submit anonymous feedback about Burp's performance

Feedback only contains technical information about Burp's internal functioning, and does not dentify you in any way.Ifyou do report a bug via email, you can help us
diagnose any problems that your instance of Burp has encountered by including your debug D.

DebugD: [15030000565245104635:1025 Copy
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Burp Suite Professional ¥1.6.77licensed to Earry Lot N TR e

Fier: Hiding not found tems; hiding CSS, image and generalbinary content; hiding &xx responses; hiding emply foders

Wi yntechicom |&
| g zhaopincom [~
D

> ankang

anang
> B anshan
> B anshun

anyang

» [ veing

> B bengbu
binzhou

> B bozhou

> B cangznou
changehun

changde

> B changshu

> B changani
changzhou

» B changzhutan

> B cheoznon

chengde

chengau

» B chenzhou

Contents Issues
Host [etnod [ URL [ Params | status 4] Lengin | MME type.
i
Pitpiwww.zhaopincom  GET Irobots bt O 2w e soet i Emai addresses discosed
g zhaopincom  GET  statiianalytis O W0 e soret > i Private P addresses dscosed (4]
hitpiwww. zhaopincom  GET  /ankang/ [s] HTL i Robots.oxt fle
Wt zhaopin.com  GET /fanang/ o s i Frameable response (potentl Cickiacking)
Wt zhaopin.com  GET fanshan/ o s
g zhaopin.com  GET  fanshun/ o s
g zhaopin.com  GET fanyang/ o s
htpwww zhaopin.com  GET  fbaoding! o s
E1S o

e[|

Raw | Params | Headers | Hex

GET /HTTP/L1

Accept: application/x-ms-application, image/jpeg, application/xami +xmi,
image/gif, image/pipeg, application/x-ms-xbap, application/vnd.ms-excel,
application/vnd.ms-powerpoint, application/msword, /*
Accept-Language: zh-CN

User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windows NT 6.1; WOW64;

Trident/4.0; SLCC2; NET CLR 2.0.50727; NET CLR 3.5.30729; NET CLR 3.030729;

Media Center PC 6.0; NET4.0C; NET4.0E; InfoPath 3)
Accept-Encoding: gzip, deflate
Hact www 7h annin com.

R

GET /HTTP/L.1

Accept: applicati send o comparer , application/xami+xm,
image/gif, iMagdsendto pecoder pplication/vnd.ms-excel,
application/nd|  snow response in browser ord, */*
Accept-Languag requestin browser >

User-AGent:Moz  gpgagement toas + indows NT 6.1; WOW64;
Trident/4.0;SLCQ co e 5.30729; NET CLR
3030729 Medid oo o InfoPath.3)
Accept-Encoding o =

et wanan 7h 201
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() Payload Options [Custom terator]
B e e S
posiion: (2] clearal

Listtems for posiion 2 (0)

i

HIE
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(Addfomist. |y
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Schedule task

(2] setectinetypeoftaskyouwantioun

@ Scanfroma URL

© Pause active scanning
© Resume actve scanning
© Spiderfrom a URL

© Pause spidering

© Resume spidering

© Save state






8_15.png
Target | Postions | Payloads | Options

(@) Payload Sets

‘Vou can define one or more payload sets. The number of payload sets depends on the affack y

Payoadset (1 ¥)  Payioad count: 79192178
Payoad type: | Custom terator ¥)  Requestoount 79192178

Payload Options [Custom iterator]

®

i payload type lets you configure mutiple fists of tems, and generate payloads using al perm

e, ]

Listtems for postion 1 (3394)

Paste | | zorah

¥
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Scheduled Tasks
‘These settings let you specify tasks that Burp will perform automatically at defined times or intervals.

2
@

Add | [Time Repeat Task

Edit

i

Remove.






8_14.png
®

Payload Sets

Payoadset (1 [¥)  Payoascount 0

Payoad type. | Runtime fle Request count: 0

®

Payload Options [Runtime file]

‘T payload type lets you configus om which to read payload sirings at runtime.

®

Payload Processing

i
&
§

E

!
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Extensions | Bapp Store | APIs | Options

Burp Extensions

Extensions let you customize Burp's behavior sing your own or thirg-party code.

| Add | |Loaded |Type | Name |

¥ gason-096ar

output | Emors

& Etensionloaded

Name: |Wsdler

ltem | petait

Extension type Java

Filename bapps|594a4966233748120c8039eb 183208 wsdler jar
Method registerExtenderCallbacks

Context menu providers 1

Suite tabs 1
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®

Payload Sets

‘You can define one or more payioad sefs. The number of payload sets depends on the aftack type defined n the Positons ta

®

Payload Options [Case mo

‘s payload type lets you configure a st of strings and apply various case modificatons to each fem.

Case modficatons
@ No change ="
@ Tolower case:
@ To upper case.
@ ToPropername
@ ToProperiame.

tems (1)
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Aftack Save Columns

Request 4| Payiad [Stus  [Emor [Tmeout [Lengti | Comment

o 20 O O 10868 bascine request
1 e 20 o o s

2 sBcD 20 o o s

3 80 200 o g ss

o [ |
o [ e [ro]

GET /z_stat.php?id=48CD HTTP/11
Accept: */* [
Referer: httpy//china huangju com/article/2016-04/8815557 htmi?from=bdwz

2] =) (2] (5] [meessearcntem 0 matches.

e
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version: <8.1=
Rang: kA ([ Suemitaing |
| Installing | «umm—"

Installing...
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(@) Payload sets

You can define one or more payload sets. The number of payload sets depends on the attack type defined nthe

Payoadset (1 [¥)  Payias count: 8 approx)
Payoad type: Wm? Request count: & (approx)

®

Payload Options [Character substitution]

Character substiutons

s e ] b bfs ] ] [0 bfe
P o] s B[
z 2 > > >
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Burp Suite Professional v1.6.27 - licensed to Larry Lau " IS |

Burp Intruder Repeater Window Help

.NET Beautifier
This extension beautiies NET requests to make the body parameters more human
have their values masked. Form field names have the auto-generated part of their n:
Requests are only beautified in contexts where they can be edited, such as the Prox
For example, a NET request with the following body:

__VIEWSTATE=4201 ATHE: ohs doi g KLAS g gha i £jS06s gl SDTe8SDT6s dgjSGTDDS asd
[1000 Lines Later]
86t100%24c£100%24Trmer Cont entPLacsHol der 24EL enent_{2424ct10052 4FraLogi nt24T

sernanstct100%24 10082 dTanerCont entPLaceHol der 2 4FL enent_i2424ct100%24F
A internelopasanor d8ctl00R24ct 10042 Tnner Cont entPlaceel der £24FLement_42%

will be displayed like tis:

This is done without compromising the integrity ofthe underlying message so you ¢
correctly reconstructed. You can also send the beautified messages to other Burp t

Author: Nadeem Douba
Version: 02

o ek fy | Sumtraing

Targe | Proo | spider | Scamner | ntuder | Ropeatr | Sequencer | Decoder | Compater | Exender | optons | Aers |
Extensions | BApp Store | APIs | Options.

BApp Store

The BApp Store contains Burp extefisions that have been written by users of Burp Suite, to extend Burp's capabilities.
Name [Installed | Rating [ Detail
Acive Scans+ O  Hokkkdc  Proextension
Addional Scanner Checks (] kkkdr  Proexension
AES Payioads O  Hokkkk  Proexension
Authiatrix O Yook
Authz O okl
Autorize: O Yook
Backslash Powered Scan O  Jokkkk  Proexension
Blazer O Jokkokle
Bradamsa O ookl
Browser Repeater O dokkirc
Buby O Yokkook
Burp Chat O dokkiok
BurpCsJ O Jokkokt
Burp-hash O  Hokkicfc  Proextension
Bypass WAF O ook
Carbonator O Hokkk?c  Proeension
co2 O ook
Content Type Converter O dokkkk
Copy As Python-Requests O ook
CSRF Scanner O  Hokkk?c  Proexension
CSurfer O ookl
Custom Logger O okt
Decompressor O sokkkk
Detect Dynarmic Js. O Hokkkk  Proexension
Distribute Damage O  Hokkkk  Proexension
Dradis Framework M dddhd
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Intruder attack 3

Aftack Save Columns

Resuts | Target | Posiions | Payieads | Optons,

Fiter: Showing al tems

Request 4 | Payload St |Emor | Tmeout | Length | Comment

o 20 [E] O 10868 baselne reauest
1 ool@@@s% 20 8] o s

2 SALOCS@@@#S% 200 o o se

2 | [owneeess% | Jae O 0 oss
4+ 1e@ers% 20 o [SRERTY

5 11e@es% 20 o S

6 niinieeerss 20 o o s

7 200@r% 20 o o 10

s 2222000t% 20 o o se

9 neeest 20 8] o s

10 “Doits@@@#% 20 8] o s

" se@a#s% 200 o o se

oo [re]

HTTP/L1 200 OK
Server: Tengine

ﬂ u u u Type & search term.

Paused |
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Status  |Emor | Tmeout |Lengih | Comment
1 Peter Wiener 200 o o =
2 Peter wiener 200 o o s
3 PETER WENER 200 o o se
. peter wiener 200 o o s

& Lo [

HTTP/L1 200 OK
Server: Tengine

Content-Type: application javascript
Content-Length: 9941 I

@) (=) &) &) [eeasewmentem 0 matches
e | —
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@

Macros

Amacrois a sequence of one or more requests. You can se macros within session handiing rules to perform

i

Edit

i

i

i

i
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Session handling action editor - Rule 1

onthe resultof the macro.

f—
paa | (oot

This action runs a predefined macro (sequence of requests) and optionally updates parameters and cookies in the current request based

Note that the request currently being processed by this session handling rule will st be issued, 5o the macro should not include this.

requestuniess itis necessaryto issue ittwice.

) Update current request with parameters matched fiom final macro response.
@ Update all parameters except for: N

(&)
(&)

(] Tolerate URL mismatch when matching parameters (use for URL-agnostic CRSF tokens)

© Update only the following parameters:

& Update curtent request wih caokies from session handiing cookie ar

@ Update all cookies exceptfor: 2
Edit
© Update only the following cookies:
=)
(0] Afer running the macro, invoke a Burp extension action handler: 3

(S

(o] [aemend
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der. = | B

Aftack Save Columns

Resuts | Target | postions | Payioass | options.

(function0{function
kO{this.c="1000010102";thisR="2"thisN="thisK:
"CNZZDATA" +this.cithis.t="_CNZZDbriclge_"+this.c:this
hisa={}thisla0}function g(ab){tryfvar c=

[ic.push ("siteid=1000010102");c.push("name="+f(aname))ic.push(‘msg="+f(amessage));c push('r="+f(h referrer))c.pus
h(*page="+f(elocation href)c.push(*agent="+f(enavigatoruserAgent)cpush("ex="+f(b))c.push("md="+Math floor(2
147483648 Math random())new Image).sre="httpy//jserr.cnzz.com/log php?* +cjoin("&"catch(d){}var
h=document.e=window,f=encodeURIComponent| =decodeURIComponentn =unescapek prototype=(lafunctionOftryt
his.U0,thisJO,this a0,thisHO,this.00,this.ga0,

this.fa() thisja0, this]0,this.ea0),thisha(), thiska0, this.ca0), this.aa0, this.da0, this pa0,elthis. =elthis.||{ this ba(*_cnzz_CV")

Jeateh(a)Ma(a i failad N nafunctionOitrvlvar a=thise_cze={nnsh-finctionOiratirn

thisr="1461247213"this.P="z1.cnzz.com"thisL="";this.u
*CZ_UUID" +this.cithisv="0"this A={};t

‘thisM
_cnzz_CV"+this.cithis.

Fiter: Showing al tems
Request 4| Payiad [Stus  [Emor [Tmeout [Lengti | Comment ]
[
1 20 o O 1o I
20 10848
3 3 20 g g s v
T

|G ) Wl ) Wil ) il
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Macro £d{ B Configure Macro Item: POST request to http://q.soft.360.cn/get_desc.php?appver=v2&itype=desc&mid=7065d72c1426... e [ =

@ Configure Macro Item
1 ‘Configure how cookies and request parameters are handled for tis macro tem.
Cookie handiing

) Add cookies received i responses to he session handiing cookie jar

) Use cookies from the session handiing cookie jarin requests N

Parameter handiing

appver Use presetvalue ! 2

type. Use presetvalue ! desc

Use presetvalue ! 70650720142644444444444447
from Use presetvalue ! 360Fuckexe

USTom parameTer locatons 1n 7esponse

Name | value derived from

| toms [use presetias [ [senidsmossspuncun asossppunotnssosze
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f Burp Suite Profe:

Burp Intruder Repeater Window Help.

Targe | Proo | spider [ Scamner | intuer | Ropeatr | Sequencer | Decoder | Compater | Exender | optons | A |

Results | Scan queue | Live scanning | Options

# 4| Host | URL | status [ 1ssues | Requests | Errors | Insertion points |
1 hitpiwwwzhaopin com 7 25% complete G 3
2 htipwww zhaopin.com Icitymap htmi 50% complete. 7 4 3
3 hitpiwwwzhaopin com Istatic/analyiics js 25% complete 1 2 3
4 htipwww zhaopin.com Imobile/mobile htmi finished 4 69 3
5 hitpiiwwwzhaopin com ljobseekerfindex_industy himi 75% complete 4 73 3
6 hitp/iwww.zhaop] hseskarlindey it il finished 83 3
7 htp/wwwzhaop|  Show details 50% complete. 8 34 3
8  htp/wwwzhaop|  Scan next 50% complete. 8 a2 3
9 ntip. Irmmmaon_ 50% complete. 8 43 3
10 htp/wwwzhaoPl  Scan again 50% complete. 8 33 3
1 NHpIWWWZRAOPl et toms 25% complete 8 1 3
12 DpIWWWZNZOD] e s 25% complete 8 5 3
13 hitpiwwwzhaop! walting

18 Hipdhacp] "iomatcall delte iished tems e

15 nitpiwawzhaop|  F2use scanner walting

16 http/www.zhaop|  Scan queue help waiting

17 hitpiwwwzhaopincom Tquangznou walting

18 hitpiwwwzhaopin com Ishenzhen/ waiting

19 hitpiwwwzhaopin com Hianjin/ waiting

20 hitpswww zhaopin.com Idalian/ waiting

21 htipswww zhaopin.com Ishenyang/ walting

22 hitp:/iwww.zhaopin.com fjinani waiting
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Intruder attack 2

Aftack Save Columns

Target | Postions | Payboads | 0

Fiter: Showing al tems

i
H

| comment

Filfszasssls

000000000000,

[ Tmeout | Length

000000000000,

| Error

Hezassassasss

0
1"

Request_4 | Payiad

0
1"

Finished
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Macro Recorder

Selecthe items from the prory history that you wish to include in the macro, and dlick"OK". Note that o record a macro now using YOur |~ jntercepts off

browser you will need to ensure that proxy interception is tumed off.

Filter: Hiding CSS, image and general binary content

#_a|Host Wethod | URL

hitpiq soft360.cn

Iget_descphp?appver=v2atype=d.

] [=]
24 ntpiiig.soft360.cn POST  /get_desc.php?appver=v2&type=d. o o 10 34475 HTML php.
25 hitpslpscanf360.cn POST  Isafe_update php @ O 200 s tet pnp
25 hipiqleak360.cn GET  lqmiDec3vede21d2isarazees7.. (] [
Zh Miminscan s en POST _isate undiate nnn.

HITE/1.1 100 Contanue

HITE/1.1 200 0K
Date: Fri, 11 Nov 201¢ 01:
Server: Apache
X-Powsred-By: PHE/S.2.S
Cache-Control: max-age=0
Expires: Fri, 11 Nov 201¢ 0.

2 o

(2] (=) (2] (2] [peasearcnterm

0 matches

(o] (cmcns]
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Burp intruder Repeater Window_Help

Target

o [ Spar | scamer | wucer | reester | Secuencer | ossadr | comprer | etender | optons | s

Target | Positons | payicads | optons

(@) Payload Positions

‘Configure the positons where payloads willbe inserted nto the base request. The attack type determines the way in which payloads are assigned (o payload positons - see hep for ful detals.

Atackype: (snber

~
GET /z_stat.php?id=510000101028 HTTP/11 5 Adds
Accept: /* (et ]
Referer: http://chinahuangiu.com/article/2016-04/8815557 htmi2from=bdnz clears
Accept-Language: zh-CN ————
User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windlows NT 6.1; WOW64; Trident/4.0; SLCC2; NET CLR 2.0.50727; NET CLR 3.530729; NET CLR 3.030729; Media Center PC 6. {—euio o)
NET4.0C; NET4.0E; InfoPath 3) —
Accept-Encoding: gzip, deflate ([ petesn |
Host: s22.cnzz.com

v
(2] (5 (2 (& [weesearchiem O matches
 payioad posiion

Length: 411
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MacroEditor e -

2]

Macro Editor <"

Use the configuration below to define the items that are included in the macro, and the order they will be issued. You can configure how parameters and cookies are handled for each item. You can also test

the macro to confirm itis working correctly.

Macro description: | Macro 3

Macro tems:

# |Host Method

Cookies received

Derived parameters

Macro Recorder - Macro 3

Macro Recorder [

browser you will need to ensure that proxy interception is tumed off.

‘Selectthe items from the proxy history that you wish to include in the macro, and click "OK". Note that to record a macro now using your

inerceptis o

Filter: Hiding CSS, image and general binary content

#_a|Host [ Method |URL

[Params | Edted | Status | Lenghh | MINE hpe | Bxens

1 hitpiiupct 360.cn POST  Isafe_update php

6 hiipi10.152212158080 [EntClient cab?t=7778mid=70650.
7 htipiicdn weatherhao.360.cn Ised_api_weatner_info php?app=f
8 hiipi10.152212158080 Ipush/EntClientPush.cab?t=7148..
9 hiipii0.15221215:8080 [EntClient cab?t=3888mid=e836cb.
10 hitpi10.15221215:8080 Ipush/EntClientPush.cab?t=1558..
12 hitpiiupdatem 360safe.com N3lsafeup_miniup cab?autoupdat.
14 hitpiiupdatem 360safe.com N3lsafeup_miniup cab?autoupdat.
16 hitp/ima.openapi360.cn listiget?product=360irayaversion=1
17 nitpiig.soft380.cn Iget_descphp?appver=v2atype=d.

GRARERAAS

@ O 20 20 tex pp.
@ O 20 257 MWL cab
@ O 20 1565 JSON  phe
@ O 200 2481 MWL cad
@ O 200 25 MWL cad
@ O 200 2480 HML b
@ O 2 s AWML b
@ O 2 50 MWL cad
@ O 20 85 tex

@O o we s

ol

I

(o acmon

Record macro.
Re-analyze macro

Testmacro

(o] (cmcns)
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Burp intruder Repeater Window_Help

Torge | o | spoer | scomer | e | epester | sssencer | oscoer | comprer | etener | opiors | mers |

M

Target | Postons | payicads | optons

@

Payload Sets

‘Vou can define one or more payload sefs. The number of payload sets depends on the aftack type defined n the Positons tab. Various payload types are avalable for each payload set, and each payhoad type can be customized in different ways.

Payoadset (1 ¥)  Payioad count: 23

Payioad type: [umbers Request count: 23
‘Simpe st I
Runtime e M

Payload O custom terator
This payload b Character substtuton b wiin a given range and in a specified format.

Case modification

Number range | Recursive grep

Type: legalUnicode fndom
Character bocks

From:

o £

Step: 1

How many:

Number format

Base: © Decimal O Hex

Hin integer digs:

Max integer digts:

Min fraction digts:
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[(connections | HrTP | sst. | sessions | Display | mise |

(2] Hotkeys
These settings letyou configure hotkeys for common actions. These include item-specific acions such as "Send to Repeater’,

Q) Proxy, andin-edtor actons such as Cut and "Undo”
‘Send to Repeater cteR I
‘Send o Intruder ctivl
Forward intercepted Proxy message. cti+F >
Toggle Prow interception ctieT
‘Switch to Target Cti+shifteT
‘Switch to Proxy. Cri+ShifteP v

Edithotkeys
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@

Character Sets
These settings control how Burp handles different character sets when displaying raw HTTP messages. Note that some ghyphs a
need to use an extended or unusual character set, you should irsttry a system font such as Courier New o Dialog.

@ Recognize automatically based on message headers

© Use the platform defautt (GBK)

O Display as raw bytes

© Use a specific character set. (GB18030
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V Payload
Fiter: Showin| / Status.

e ofday
Request [ Time of day. [ Response... | Eor | Tmeout | Length | Comment
T  Response complted | 2PN TEAG 2 o O s
2 o nunwnEEae 47 o O o
3 Gy nannEEaE N o O e
N e nannEEaE N o g =
s nannEEaE N o g s
6 Cookies nunwn@Eae 2 o g se
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s s 20 nunnEEae 46 o g =
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HTTP Message Display
These settings let you control how HTTP messages are displayed within the raw HTTP viewerleditor

Font Courier New Lopt. Change font

[ Highlightrequest parameters
) Highlignt response syntax

2
©
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der.
Aftack Save Columns

Resuts | Target | postions | Payioass | options.

Fier: Showing al ems

3| Fiter by search term Filter by status code. Fier by annotation | |
e —| :
FE— I
@ 3xx [redirection] (J Show only commented items.
© Regex @ 4 lrequesteror] || (J Show only highighted tems v

0 Case sensitve (] Negaive s¢arch | | @ sy [server error]
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[[connetons | HrTP | ss. | sessions | Dispiay | wisc |

@ User Interface
@

‘These seftings let you control the appearance of Burp's user interface.

Font size: 12 v

Look and feel: [ Nimbus v
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@
I ©

Grep - Match
These seftngs can be used o flag resut tems containing specified expressions.

(0) Fiag resut tems wih responses matching these expressions:

<
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[ Teroet | Postions | payiads | optons |

(@) Payload Sets
You can define one or more payload sefs. The number of payload sets depends on the attack type defined i the Fostions tab. Various payioad types are avaiable for each payhoad set,and

Payioad set Payioad count: unknown
Payiadtype: Request count: unknown

) Payload O ler]

(2] Pay
This payioad of ciphertext n ECB-encrypted dat, s0 as o meaningfuly mody the decrypted cleartextand potental ntrfere wih application ogi. You g
hey,to provice ntothe orignal dta
Encrypted datq of payioad posiion

Formatof orignal data: O Lieralvalue.

© Encoded as ASClhex
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(2) Losging
Q) ™ese setingsconollogingofHTTPrequest and responses

Altools: (] Requests (] Responses
Prox: (J Requests (] Responses
spider (] Requests (] Responses
Scanner. (] Requests (] Responses
Imiuder: (] Requests (] Responses

Repeater. (] Requests (] Responses
Sequencer: (] Requests (] Responses
Eender. [ Requests (] Responses
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@

|status {'ES Save results table W

ERR R R R R R R

© Alrows @ Save header row

Include colums:
@ Request @ Payioad

@ status, @ Time of day

) Response received (2] Response completed
@ Eror @ Timeout

@ Lengtn 0 Cookies.

& Comment

O Selectedrows  Deimter: @ Tab O Custom:

| seectal |

Select none.
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[arget | Proxy | spider | scanner | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Options | Alerts [ Logger |

Options | HistoryLog.

W) STmERoware-For @ BifkRcomare-Forll O N owaraForl  Ipfi:

Request | Response.

Raw | Params | Headers | Hex

GET Bttp://10.243. 2. 44:8080/plactorn) HITE/1.1

scoept: +/%

referer: htep://10.243

scoept-Language: sh-CIl

User-Agent: Wozilla/a.0 (compatible; MSIE 8.0; Windows NT £.1; Trident/4.0; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30728; .NET CLR 3.0.3072; Media Center PC £.0; InfoPath.

JETA.0C; huveloudd; hweloudd)
gzip, deflate

: : 5080

Cookie: PSSESSIONID=aaabs-FWligl

-Forwarded-For: 1£3.151.4.105

44:8080/pLatforn/index. do

_2gueEy
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@ Payload Sets
You can define one or more payload sets. The number of payload sets depends on the attack type defined n the Positions tab. Various payload types are avail
customized in diferent ways.

Payload set |1 v]  Payioad count 8
Payload type: | Bitflipper v w8

(2] Payioad options it flipper]
This payload type operates on an input and modfies the value of each bit position in tum. It can sometimes be used to meaningfully modify the decrypted value

Operate on © Base value of payload position

@ speciicsting: a0

Format of original data: () Literal value
@ Encoded as ASCI hex

Select bits tofip: M 1uss) @3 @s @7
@2 @4 ©@s  @swss
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Target | Proxy | Spider | Scanner | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Options | Alerts [ Logger |

Options | HistoryLog.

Tool | URL | sTaTUS
Proxy ‘hitp://comet blog.sina.com.cn:80/api?maintype=noti... 200
Proxy ‘hitp:/icomet blog.sina.com.cn:80/api?maintype=noti... 200
Proxy ‘hitp:/icomet blog.sina.com.cn:80/api?maintype=noti... 200
Proy hiiiicontia pinin sogou.com 0piciacefiterfacelg... 302
Proxy hitp:iicdn2.ime.sogou.com:80/yun_pack_utf8/yun_e.. 200
Proxy ‘hitp:/icomet blog.sina.com.cn:80/api?maintype=noti... 200
Proxy ‘hitp:/icomet blog.sina.com.cn:80/api?maintype=noti... 200
Proxy ‘hitp:ivconff.360.cn:80/safe_update 200 L
Proy hitpcont 360.cn-443/safe_update 200 v
Request | Respanse
Raw | Params | Headers | Hex
SET Reer://10. 2452, 44 8000 /plaxfore, HITE/11 3
icoept: +/* 15
reerer: hecp://10.243.2. 44: 8080/platorn, dndes. do
scoept-Language: zhCll
jser-Agent: Mozilla/d.0 (compatible; MSTE 8.0; Windows NT €.1; Trident/d.0; SLCCZ; .NET CIR 2.0.50727; .NET CLR 3.5.30728; .NET CIR 3.0.30728; Media Center PC €.0; InfoPach.
NETA.0; hveloudd: hucloudd)
\coept-Encoding: gzip, detlate
fost: 10.243.2. 4428050
Cookie: PSSESSTONID=asabs-Filiql_i_zvCidiy
¢ Forsazded-For: 163,151, 4. 105]
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Fitter: Showing all tems

Request 4 | Payload |Status | Emor | Timeout | Length | Comment
1 Dbcder 200 O O se

2 accder 200 o o s

3 abader 200 O O =

4 abceer 200 O O se

5 abcar 200 O O se

5 abedeg 200 O QO s
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© Hello world - This is a very simple extension that prints some output to various.
Iocations within Burp.
Details Downioad [Java, Python, Ruby]

© Event listeners - This extension registers listeners for various runtime events, and
prints a message when each event occurs.
Details Downioad [Java, Python, Ruby]

© Traffic redirector - This extension redirects all outbound requests from one host to
another
Details Downioad [Java, Python, Ruby]

© Custom logger - This extension adds a new tab to Burp's user interface, and
displays a log of HTTP traffic for all Burp tools, in the style of Burp's Proxy history.
Details Downioad [Java, Python, Ruby]

© Custom editor tab - This extension adds a new tab to Burp's HTTP message editor.
in order to handle an unsupported data serialization format.
Details Download [Java, Python]

& Custom scan insertion points - This extension provides custom attack insertion
points for active scanning. allowing Burp's scanning engine to work with an
unsupported data serialization format
Details Downioad [Java, Python]

& Custom scanner checks - This extension implements custom checks to extend the
capabilties of Burp's active and passive scanning engines.
Details Download [Java]

& Intruder payloads - This extension provides custom Intruder payloads and payload
processing
Details Download [Java]
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@ Payload Sets
You can define one or more payload sets. The number of payload sets depends on the attack type defined n the Positions tab. Various payload types are availa
customized in diferent ways.

Payload set |1 ¥]  Payioad count 6
Payloadtype: | Character robber | v} Request count &

(2] Payioad Options [Character frobber]

‘This payload type operates on a string input and modifies the value of each character position in tum. It s useful to quickly test which parts of along string have

Operate on: () Base value of payioad position

@ specticsting: [abcae]
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AN

IBurpExtender
IBupEXtenderCallbacks
IContexthfenuFactory
IContextienulnvocation

ICookie

IExtensiontelpers
IExtensionStateListener
IHtpListener
IHttoRequestResponse
IHttoRequestResponsePersisted
IHtioRequestResponseWithMarkers
IHttoSenvice
IinterceptedProxyMessage

IMessageEditorTab
IMessageEditorTabFactory
IParameter

IProxyListener

IRequestino

IResponselnfo

Iscanissue

IScannerCheck
IScannerinsertionPoint
IScannerinsertionPointProvider
IScannerListener
IScanQueveltem
IScopeChangeListener
ISessionHandlingAction

ITab

ITempFile

ITextEditor

Index

PrevPackage NextPackage

Frames No Frames:

Package burp

Interface Summary

Interface Description

1BurpExtender Al extensions must implement this inferface

IBurpExtenderCallbacks This infeface s used by Burp Sute o pass fo extensions a setofcalloack methods that can be used by extensions to perform
various actons within Burp.

IContextienuractory Exensions can implement his infeface and then call TurpExtenderCal Lbacks. registerContex lemaFactory O 10 register a factoy
for custom context menu ftems.

IContextMenulnvocation ‘This interface is used when Burp calls into an extension-provided IContextMenuFactory with details of a context menu invocation.

ICookie This inferface s usedto hold detals about an HTTP cookie

IExtensionHelpers. ‘This interface contains a number of helper methods, which extensions can use to assist with various common tasks that arise for
Burp extensions

IExtension StateListener Extensions can implement this interface and then call TBurpExtenderCallbacks. registerExtensionStateListener () to register an
extension state listener.

htpListener Exensions can implement his inferface and then call TurpExtenderCal Lbacks. registerfttpListener O fo register an HTTP
litener

IHttpRequestResponse. ‘This interface is used to retrieve and update details about HTTP messages.

IHttpRequestResponsePersisted ‘This interface is used for an IHttpRequestResponse object whose request and response messages have been saved to temporary
125 USING TourpEstenderCal Lbacks. saveButter sToTenpFiles O

IHttpRequestResponseWithMarkers ‘This interface is used for an THt tpRequestResponse 0bject that has had markers applied.

IHttpService ‘This interface is used to provide details about an HTTP senvice, to which HTTP requests can be sent.

linterceptedProxyMessage ‘This interface is used to represent an HTTP message that has been intercepted by Burp Proxy.

lintruderAttack ‘This interface is used to hold details about an Intruder attack.

lintruderPayloadGenerator ‘This interface is used for custom Intruder payload generators.

ntruderPayloadGeneratorfactory  Extensions can implement this inerface and then call hurpEstenderCalTbacks.registerTntruderPayloadGener atorFactory O fo
register a factory for custom Intruder payloads.

intruderPayloadProcessor Extensions can implement his inferface and then call TurpExtenderCelLbacks. registerTntruderPaylosdErosessor O foregister a
custom Intruder payload processor.

IMenultemHandler Deprecated
Use Tontesthansas tory insteac

IMessageEditor This infeface s usedto provid extensions with an instance of Burp's HTTP message edior, for the exension fo use n s own UL

IMessageEdtorController This inferface s used by an ThessageEd tor fo 0blin details aboutthe currentl cisplayed message

INessageEdtorTab Extensions thatregister a TlessageEd: torTabFactory must return instances ofthis inteface, which Burp villuse to reate custom
abs within s HTTP message ediors

IMessageEditorTabFactory Extensions can implement his infeface and then cal TurpExtenderCal Lbacks. regi sterlessagekdi orTabFactory 0 o registera
facloryfor custom message edtortabs.

IParameter ‘This interface is used to hold details about an HTTP request parameter.
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/1 iER

splitPane = new JSplitPane(JSplitPane.VERTICAL SPLIT);
JTabbedPane topTabs = new JTabbedPane();

// Historylog B

Table logTable = new Table(BurpExtender.this);

JScrollPane scrollPane = new JScrollPane(logTable);

// 4% Loptions] EFEI

JPanel optionsPanel = BurpExtender.this.createOptionsPanel();

// FMEMERLEEH T, HTtabd
topTabs.add("Options”, optionsPanel);
topTabs.add("HistoryLog”, scrollPane);
splitPane.setLeftComponent (topTabs);

// request/response #8
JTabbedPane tabs = new JTabbedPane();
requestViewer = callbacks.createMessageEditor (
BurpExtender. this, false);
responseViewer = callbacks.createMessageEditor(
BurpExtender. this, false);

/] FEMEEETEESS, HFtabm

tabs.addTab("Request”, requestViewer.getComponent());
‘tabs.addTab("Response”, responseViewer.getComponent());
splitPane.setRightComponent (tabs);

// BExEEEt
callbacks. customizeUiComponent(splitPane);
callbacks. customizeUiComponent (topTabs);
callbacks. customizeUiComponent (tabs);

// EBurpFmEE Xk tATtabA
callbacks.addSuiteTab(BurpExtender. this);

// EHHTTP listener
callbacks.registerHttplistener (BurpExtender.this);
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Payload Sets Startattack

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types are available for each payload set, and each payload type can be
customized in different ways.

Select payload generator

Payload set | 1 S Payload count: unknown
a (2] Setctine otensionprovides paioas
Payload type: | Extension-generated Q’Remesncmnt unknown = generator that you want to use. Burp 4

extensions can be loaded using the Extender

tool. 3\

Payload Options [Extension-generated]

Extension payload generator:
‘This payload type invokes a Burp extension to generate payloads.

Selected generator: Bradamsa

S Con | Lomen)
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@verride
public void registerExtenderCallbacks(final IBurpExtenderCallbacks callbacks) {
this.callbacks = callbacks;
helpers = callbacks.getHelpers();
callbacks. setExtensionName("Random X-forward-For"); // fitt&t
// FabIREELUI
SwingUtilities.invokeLater(new Runnable() {
public void run() {J
D
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Payload Sets

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various |
customized in different ways.

Payload set |1 g Payload count: 0
Paoad ype: ECB blockshufter | v) “e€e0stcount 0

Payload Options [ECB block shuffler]

‘This payload type can be usedto shuffle blocks of ciphertext in ECB-encrypted data, so as to meaningfully modify the decrypted cleartext
that use the same cipher and key, to provide addiional blocks for shuffing into the original data.

Encrpted datato shufle: () Base value of payload postion

@ Specifcsting:

Formatoforiginal data: () Litealvalue
© Encoded as ASCIl hex

Block size (usually 8 or 16): 8

Adtonal encoptc stings - opona
(meciom]

Load...

' Remove | s
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® Logtrty

= tookint
4 requestResponse: IHttpRequestResponsePersisted
a urk URL

4 hitpCode: short

& LogEntry(tool: int, requestResponse: IHttpRequestResponsePersisted, url: URL, httpCode: shord)|

© BurpExtender

= callbacks: IBurpExtenderCallbacks
o helpers: [ExtensionHelpers

a spltPane: JsplitPane

o requestViewer: IMessageEditor

a responseViewer: IMessageEditor

o log: List<LogEntry>

a currentlyDisplayeditem: IHttpRequestResponse

a isOpen: boolean

a isAuto: boolean

a isSpecify: boolean

@ ipValue: String

© registerExtenderCallbacks(callbacks: IBurpExtenderCallbacks): void

© processhittpMessage(toolFlag: int, messagelsRequest: boolean, messagelnfo: IHttpRequestResponse): void

© createOptionsPanel(: JPanel
© getlpValue(isAuto: boolean): String

© getTabCaption(: String

© getUiComponent(: Compenent

© getRowCount(: int

© getColumnCount(: int

© getColumnName(columnindex: int): String

© getColumnClass(columnindex: int): Class<?>

© getValueAt(rowlndex: int, columnindex: in): Object
© getRequest(: bytell

© getResponse(): bytell

@ getHttpService(: IHttpService © Table

& Table(tableModel: TableModel)
© changeSelection(row: int, col: int, toggle: boolean, extend: boolean): void|
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dler =8

Attack Save Columns

| [Recute | varet | Postons | Pajoass | optons |

Fier Showing all tems (

=)

Request 4| Payioad Staus | Em
t0data@notmal.com 200
t@notmail.com 200
to@hotmailcom 200
toa@notmail.com 200
toda@notma.com 200
todat@notmail.com 200

| Timeout | Length | comment
521
518
518
521
518
520

BEEES

0ooooo|s

0ooooo

Request | Response
Raw | Headers | Hex

HTTP/L1 200 OK

Server: Tengine

Content-Type: application javascript
Content-Length: 9941

Connection: close [

2 = |+ ||| Tveasearchterm 0 matches
[E2]E31E31ET)

i ]
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4 4 Burp;
B
4 g3 burp.

> ) BurpExtenderjava
> [ IBurpExtenderjava
> [ 1BurpExtenderCallbacksjava
> [ IContextMenuFactoryjava
> [) IContextMenulnvocationjava

import javax.swing.JTextField;
import javax.swing.SwingUtilities;

import javax.swing.table.AbstractTableModel;
import javax.swing.table.Tabletodel;

public class

P

BurpExtender|

extends AbstractTableModel implements IBurpExtender,

ITab, IMessageEditorController, IHttpListener {
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Payload Sets

You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types are
customized in different ways.

Payload set |1 S Payload count: 100 (approx)
Payioactps: (Usemame genertor_|v) ABGquestcount 100 appron

Payload Options [Username generator]

‘This payload type lets you configure a list of names or email addresses, and derives potential usemames from these using various common schemes.

Waximum payioads peritem: [ 115

Hems (1)

=)
[ ona |
(Remove | >
(wcteza]

Add | [Entera new item

i
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Target | Positions | Payloads | Options

@ Request Headers
Q) T™ese stingsconrol wheter nuder updates th congured request headers g atacks

 Update Content-Length header
) Set Connection: close:
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] Export

Select

Export resources into a JAR file on the local file system.

Select an export destination:

b @ Android
& C/CH
> & EB

b @ Install

| 3 Runnable JAR file
b @ Java EE

| | » & Plug-in Development
» @ Remote Systems

| | » & Run/Debug

® e [ o
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Target | Positions | Payloads | options

(2] Payioad Positions

Configure the positions where payloads will be inserted nto the base request The atiack type determines the way in which payloads are assigned to payload positions - see help for full details

Atack type: | Cluster bomb.

GET /z_stat.php?id=5100001010286:n ame=51028 HTTP/L1

Accept: */*

Referer: http://chinahuangiu.com/article/2016-04/8815557 htmi2from=bdnz
Accept-Language: zh-CN

User-Agent: Mozilla/4.0 (compatible; MSIE 8.0; Windlows NT 6.1; WOW64; Trident/4.
6.0; NET4.0C; NET4.0E; InfoPath 3)

Accept-Encoding: gzip, deflate

Host: s22.cnzz.com

¥

BEE

LCC2; NET CLR 2.0.50727; NET CLR 3.530729; NET CLR 3.030729; Media Center PC

Ehs

1

(2] (=) (2] (5] [reeasearcnem

2 payload positions. Length: 422

0 matches
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public void processHttpMessage(int toolFlag, boolean messagelsRequest,
THttpRequestResponse messageInfo) {
//MBFERER, MIRTHIT
if (1isOpen)
try {
// TE#toolflagtts® T TREIMburp A, MINTRUDER, SCANNER, PROXY,SPIDER
if (toolFlag == callbacks.TOOL_PROXY || toolFlag == callbacks.TOOL_INTRUDER
|| toolFlag == callbacks.TOOL_SCANNER || toolFlag == callbacks.TOOL_SPIDER) {
if (messageIsRequest) { // Xigsamiribe
TRequestInfo analyzeRequest = helpers
.analyzeRequest(messageInfo); // wib&ikitinii
String request = new String(messageInfo.getRequest());
byte[] body = request.substring(
analyzeRequest.getBodyOffset()).getBytes();
//FBhttpEkAfIES , EEheaders2H 3R
List<String> headers = analyzeRequest.getHeaders();
//RIPERAT, FRIPE
string ip ;
if(isAuto)
ip= this.getIpValue(true);
else
ip = this.getIpvalue(false);
String xforward = "X-Forwarded-For: "+ ip;
//#%mX-Forwarded-For
headers. add (xforward) ;
/%5 )
byte[] newRequest = helpers.buildHttpMessage(headers, body);
messageInfo. setRequest(newRequest);// iEBERHMARE

3
//FmEssIHistoryLogia e, HUIRTA
synchronized (log) {
int row = log.size();
short httpcode = helpers.analyzeResponse(
messageInfo.getResponse()).getStatusCode();
log.add(new LogEntry(toolFlag, callbacks
.saveBuffersToTempFiles(messageInfo), helpers
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@ Payload Sets
You can define one or more payload sets. The number of payload sets depends on the attack type defined n
customized in diferent ways.

Payload set |1 ¥]  Payload count: unknown

Payloadtype: | Copy other payload vj‘ Requestcount unknown

(2] Payioad Options [Copy other payload]

“This payload type copies the value of the current payload at another payload position. it can be used with atta

140 5 —Payloadiy i B3I

Copyfrom position:
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Burp Intruder Repeater Window Help

Target | Prowy | Spicer | Scanner | intuder | Repeater | Sequencer | Decoder | Comparer [ Extender | Options | Alerts | wsdter |

Extensions | Bapp Store | APls | Options

Settings

‘This setting controls how Burp handles extensions on startup.

©

& Automaticaly reload extensions on starup,

Java Environment

‘These settings let you configure the environment for executing extensions that are writen in Java. Ifyour extensions use any libraries, you can specify a folder fron

©

Folderforloading library JAR files (optional):

selectioder

Python Environment

These seftings let you configure the environment for executing extensions that are writen in Python. To use Python extensions, you will need to download Jthon,

Location of Jython standalone JAR file

DisoftsafetoolBurpsuite_proljthon-installer-2.7.0.jar Selectfile ..

Folderfor loading modules (optional):

Ruby Environment

These seftings let you configure the environment for executing extensions that are writen in Ruby. To use Ruby extensions, you will need to download JRuby, whi
can either configure the location ofthe JRuby JAR file here, or you can I0ad the JAR fle on startup via the Java classpath

2
©

Location of JRuby JAR file:

seectfle
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Payload Sets

You can define one or more payload sets. The number of payload sets depends on the attack type defined nthe Posiions tab.

®

Payload Options [Recursive grep]
s payload type fts you extract each payload from the response fo the previous request nthe attack.tis usefuln some siu

‘Select the "extract grep” fem from which to derive payloads:

Iniial payload for first request
@ Stop if duplicate payload found
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Details | Output | Errors

O Outputto system console

O savetofie:

© Showinu
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@ Define the location of the item to be extracted. Selecting the item in the response panel wil create a suitable configuration automatically. You can
—also modify the configuration manually to ensure it works effectively.
(@ Define start and end (0 Extract from regex group
© Sttt expression: [vEsgrs P —
O Startat offset 405 Case sensitive
@ End at deiimiter: \AnlrAn(function(
Q End at fixed length: 26
(0 Exclude HTTP headers (@ Update config based on selection below Refetch response
X-Cache: HIT TCP_MEM_HIT dirn:-2:-2 ’A
i ue, 03 May 2016 15:41:40 GMT
X-Swift-CacheTime: 5400
rigin: * N
Eagleld: Sdbfbbed1462290923537 15888
(functionO{function
kO{thi 000010102";this | | ";this.! this.r="1462290100";this.P="z1.cnzz.
com”;this. his.u="CNZZDATA" +this.c;this. CNZZDbridge_"+this.c;this.F="_cnzz_CV"+this.c;th
i5.G="CZ_UUID" +this.c;this.v="0";this. this. ;thislaQ}unction g(a,b){try{var
+f(a.name));c.push("msg="+f(a.message));c.push('r=
“+f(hreferrer);cpush("page="+f(elocation.href);c.push("agent="+f(e.navigator.userAgent)ic.pus
+f(b));c.push("rn +Math.floor(2147483648*Math.random());(new
Image).src="http://jserr.cnzz.com/log.php?"+cjoin("&"}catch(d){}}var N
ﬂ < . >| | Type a search term 0 matches
(o (i)
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BApp Store

‘The BApp Store contains Burp extensions that have been writien by users of Burp Suite, to extend Burp's capabiltes.

Wsdler
Logger++

Manual Scan Issues.
Mindlap Exporter

NMAP Parser

Notes.

Paramalyzer

ParmotNG

Payload Parser

Peap Importer

PDF Metadata

PDF Viewer

Protobuf Decoder

Python Scripter

Random IP Address Header
Reflected Parameters
Reissue Request Scripter
Report To Elastic Search
Request Randomizer
Retire s

‘SAML Editor

‘SAML Encoder / Decoder
‘SAML Raider

‘Sentinel

‘Session Auth

‘Session Timeout Test
Site Map Fetcher

‘Software Version Reporter
saLipy

ThreadFix

WCF Deserializer
Weblnspect Connector
WebSphere Portiet State D.
What-The WAF

WSDL Wizard

Jokhokvs  Proexension

This extension takes 3 WSDL request, parses outthe operations that are associated with the targ
'SOAP requests that can then be sentto the SOAP endpoints.

FokAkk  Proexiension

FokAoksc  Proexiension
Jokhokvs o exension

paiz=s gason-0.9.6.jar

sbm (s

000000000000 0000000000000000D0000O

XSS Validator

Refresh list
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Python Environment
These settings let you configure the environment for executing extensions that are writen in Python. To use Python ¢

@
©

Location of Jython standalone JAR file

DisoffsafetoolBurpsuite_proljthon-standalone-2.7.0ar

Folderfor loading modules (optional):

Cijython27.0
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Attack Save Columns

| [Resutts | Target | Positons | Payioass | optins |

Filter: Showing all items.

Request 4| Pajload Satus | Emor

| Timeout | Length | wEagleld:

g O s 30bMbc91462376533.

g O s 300100 146237653

g o s 3dbiobec1462376533.

g O s 3dbiobec1462376533.

g O s 3dbiobec1462376533.

g O se 3dbMobc 1462376533,

g O s 3dbibcd1462376533. L

[l [1 583 3mhioissearsss. v

0

HTTP/LL
Accep |
Referer: httpy//china huangju com/article/2016-04/8815557 htmi?from=bdwz L
Accant anmiiane sh-CN]

ﬂ u u u Type a search term
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sonontvsalation T —— -

Target directory
Choose the Location where you want Jython to be installed to

% Jython

Please select the target dirsctory:

Eronse....
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@ Payload Sets
You can define one or more payload sets. The number of payload sets depends on the attack type defined n the Positions tab. Various payload types are available for each payload set, and each payload type can be.
customized in diferent ways.

Payload set |1 ¥]  Payioag count: 19

Payloadtype: | Character blocks Requestcount 19

Payload Options [Character blocks]

®

This payload type generates payloads based on blocks of a specified character or string. It can be useful for detecting buffer overflows and exploiting some logic flaws

Base sting: A
Minlength: | 100
Maxlength: | 1000

step: 50
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Java Environment
These settings let you configure the environment for executing extensions that are written in Java. If your extensions use :

2]
©
Folderforloading library JAR files (optional):

CAProgram Files\avaljdkt 7.0_13reltjar Selectfolder

Failed to open folder
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Target | Postons | payicads | optons

(@) Payload Sets
You can define one or more payload sefs. The number of payload sets depends on the atack type defined i the Pastions tab. Various payload types are avaabie for cach payload sef, and each payload type can be customized i different ways.

r—— %) rayeadcomt 0
Payioad type: [ llegalUnicode ¥ 4P iestcont 0

()_Payload Options [illegal Unicode]

This payload type can be used to generate legal Unicode representations of charadters. it s sometimes effective i bypassing fiers designed to block certain characters. See the full help for detais o each option.

‘Overlong UTF-8 encodings PayloadB. B 17
Maximum ength: 2bytes v,

Hlegal UTF- continuation bytes
O Dolegal UTF-8 () Maximize permutations n mut-byte encodings

Hegal hex characters
O Doilegaihex [ Maxinize permutations n muti-byte encodings

Hex formattng
& Use lower case apha characters.
& Add % prefix before each byte

Totalencodings
Estimated encodings: 2

‘Stop at maximum: 1000
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Java Environment

These settings let you configure the environment for executing extensions that are writen in Java. Ifyour extensions use any libraries, you can specify a folder from which libraries will be loaded.

Folderforloading library JAR files (optional):

| (setaor






8_25.png
Intruder attack

Aftack Save Columns.

Resuts | Target | postions | Payioass | options.

Fier: Showing al ems

Request 4 | Payoad |staus  [Emor | Tmeout |Length | nEagel: | comment

2 3dbfbber14622911672244046¢ o [s]

3 200 o o se 3dbfibce14622911759796545e

. dbfbboe14622911759796545e o [s]

s 200 o o se 3dbfobee14622911846143914e

i Idbfbboe146229118461439142 o s]

< W

(oo [
o Lo [

HTTP/L1 200 OK Q
Server: Tengine

Content-Type: application javascript

Content-Length: 0

Connection: close

Date: Tue, 03 May 2016 15:22:35 GMT

Last-Modified: Tue, 03 May 2016 15:22:35 GMT I

2 (=) (2] (5] [mpe e searcntem 0 matches.
Paused [l |






8_32.png
(2] Payioad sets
You can define one or more payload sets. The number of payload sets depends on the attack type defined in the Positions tab. Various payload types are available for each pay
customized in different ways.

Payload set |1 8 Payload count: 0
Payiosdtpe: [Nullpayoads [7) 4P Reauestcount 0

Payload Options [Null payloads]

This payload type generates payloads whose value is an emply string. With no payload markers configured, this can be used to repeatedly issue the base request unmodified.

© Generate payioads

O Continue indefintely
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burp.

e —— ——
=)
am  sExes

=5 . xER =1 S

| 1BurpExtenderjava 2016/11/14 14:48  UEStudio Docu.. 1K|
_ BurpExtenderCallbacksjava 2016/11/14 1448 UStudio Doc. 41kB
| IContextMenuFactoryjava 2016/11/14 1448 UEStudio Doc. 2ke
| IContextMenulnvocationjava 2016/11/14 1448 UEStudio Doc. ske
[ 1Cookiejava 2016/11/14 1448 UEStudio Doc. 2ke
| EextensionHelpersjava 2016/11/14 1448 UEStudio Doc. 14x8
| ExtensionStateListenerjava 2016/11/14 1448 UEStudio Doc. 1K8
| MHttpListenerjava 2016/11/14 1448 UEStudio Doc. 2ke
| IHtpRequestResponsejava 2016/11/14 1448 UEStudio Doc. 3kB
|| IHtpRequestResponsePersistedava 2016/11/14 1448 UEStudio Doc. 1KB
| IHtpRequestResponsetithMarkersjava 2016/11/14 1448 UEStudio Doc. 2ke
[ IHtpSenicejava 2016/11/14 1448 UEStudio Doc. 1ke
| linterceptedPromyMessagejava 2016/11/14 1448 UEStudio Doc. kB
| HntruderAttack java 2016/11/14 1448 UEStudio Doc. 1K8
| lintruderPayloadGenerstorjava 2016/11/14 1448 UEStudio Doc. 2ke
| lintruderPayloadGenerstorfactoryjava 2016/11/14 1448 UEStudio Doc. 2ke
| lintruderPayloadprocessorjava 2016/11/14 1448 UEStudio Doc. 2ke
| Menuttemtandlerjava 2016/11/14 1448 UEStudio Doc. 2ke
| MessageEditorjava 2016/11/14 1448 UEStudio Doc. 2ke
| MessagetditorControllerjava UEStudio Docu 2ke
|| IMessageEditorTabjava A UEStudio Document (java) fg  Ugstudio Docu. a8
[} MessageEditorTabFactoryjava :g;ﬁlszﬁmw s UEStudio Docu. 2k
2 Parameterjava T UEStudio Docu. ake
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Payload Sets
You can define one or more payload sets. The number of payload sets depends on the attack type defined n the Positions tab. Various payload types are available for each payload set, and each payload type can be.

customized in different ways.

Payload set | 1 B Payload count: 1,679,616
Payloadtye: [Brute forcer [7) 4P Request count: 1679515

Payload Options [Brute forcer]

‘This payload type generates payloads of specified lengths that contain all permutations of a specified character set.

Character set: | abcdefghijdmnoparstuwz0123456789

Mintength: 4

Maxlengtn: 4
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Burp Intruder Repeater Window Help

Target | Prowy | spicer | Scanner | invuder | Repeater | Sequencer | Decoder | Comparer | Extender | Options | Alets |

Exten:

Bapp Store | APls | Options

Burp Extender APIs

You can use the Burp Extender APIs to create your own extensions to customize Burp's behavior

IBurpExtender
IBurpExtenderCallbacks
IContesthenFctoy
(Contextenuinocation
(Cookie
Extensiontilpers
ExtensionSiateListener
IHtipListener
IHttpRequestResponse
IHttpRequestResponsePersisted
IHttpRequestResponseWithMarkers
IHttpService
linterceptedProxyMessage.
Intuderatack
lintruderPayloadGenerator
lintruderPayloadGeneratorFactory
lintruderPayloadProcessor
IMenutemHandier
IessageEdior
MessageEdtorContrler
IessageEditorTab
IMessageEdtorTabFactory
Parsmeter
IProxyListener
IRequestinfo
IResponselnto
Iscanissue
[lscanqueetem
IScamnerCheck
IScametnsertonFoint
IScamernsertonPoinProvder
IScamerLstener
IScopeChangeListener
ISessionHandlingAction

/ /

ITextEditor

* B(#) TScanlueueTeen. java,

* Copyright PortSwigger Ltd. ALL rights reserved.

* Tnis code may be used to extend the functionality

* and Burp Suite Professional, provided that this us

* license terms for those products.

/

o

* Tnis interface is used to retrieve details of item

* active scan queue. Extensions can obtain reference

* calling

* <code>TBurpExtenderCallbacks. doActivescan () </code>

*

PWblic interface IScanguevelten

[
o
* Tnis method returns a description of the statu
* Breturn A description of the status of the sca
*
String getStatus();

o
* Tnis method returns an indication of the perce

* scan queue item.

* @return An indication of the percentage comple
* item.

/

byte getPercentageComplete () ;

o
* Tnis method returns the number of requests tha

* scan queue item.

* Breturn The number of requests that have been
* item.

/

int getNumRequests();

o
* This method returns the number of network erro

* the scan queue item.

* @return The number of network errors that have
* queue iten.

*

int getiumErrors();

o

2) (=] (=] (=] [eeasearcntem

ITempFile
| save mtertace s | | save Javadocties |
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Payload set |1 1) Payoadcount 1
Payloadtype: | Dates [} Reauest count: 1

Payload Options [Dates]

“This payload type generates date payloads within a given range and in a specified format.

Fom: [4 May 7] 206
T[4 May 7] 206
step: |1 Days D]
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| Extensions | BApp Store | APIs | Options

Burp Extensions

Extensions let you customize Burp's behavior sing your own or thirg-party code.

add | [Loaved [Type [ Name ]
@ s ‘gason-0.967ar
& aa Wsdler

N

output [ Emors

© Outputto system console

O savwetofie Selectfie ..

© Showinu

HRITHERET
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Payload set | 1 B Payload count: 0
Payloadtype: Numbers 7] 4 Reauestcount 0

Payload Options [Numbers]

‘This payload type generates numeric payloads within a given range and in a specified format.

Number range
Type:

From:

To

step:

How many.

Number format

Base:

Mininteger digits:

Maxinteger digits:

Min fraction digits:

Maxfraction digits:

© Sequential O Random

© Decimal O Hex






