

    
        
    





     前言
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	本系列历时半年之久，初稿预计 2016-04 期间可以结束，所有有些文章是空白或是不完善的。感谢自己坚持下来了。

	整理下自己所学

	带动更多的人进入 Linux 世界，特别是做 Java 开发的人

	学得越多越是明白一个人的力量是不够的，希望你能一起参与，真心希望！！！（鞠躬）

	Github 项目地址，欢迎 Fork、Star：https://github.com/judasn/Linux-Tutorial
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Linux 这个名字


Linux 的 Wiki 介绍：http://zh.wikipedia.org/zh/Linux


Linux 也称：GNU/Linux，而其中 GNU 的全称又是：Gnu’s Not Unix。


其中 GNU 放前面是有原因的，GNU 介绍：http://zh.wikipedia.org/wiki/GNU


对于 Linux 和 GNU/Linux 的两种叫法是有争议，可以看下面文章：https://zh.wikipedia.org/wiki/GNU/Linux%E5%91%BD%E5%90%8D%E7%88%AD%E8%AD%B0


其实我们可以认为：Linux 本质是指 Linux 内核，而称 GNU/Linux 则代表这是一个系统，所以我认为 Debian 的这个叫法是合理的，但是确实有点不好念和记忆。所以普遍大家直接称作 Linux。


通过上面的全称和资料其实我们也就了解到，Linux 本质来源不是 Unix，但是它借鉴了 Unix 的设计思想，所以在系统业界上把这种和 Unix 是一致设计思想的系统归为：类 Unix 系统。


类 Unix 系统的介绍：https://zh.wikipedia.org/wiki/%E7%B1%BBUnix%E7%B3%BB%E7%BB%9F


类 Unix 系统，除了我们今天要讲的 Linux，还有大家熟知的 Mac OS X、FreeBSD（这两个是直接从 Unix 系发展过来的，所以相对 Linux 是比较地道的类 Unix 系统）



	FreeBSD 介绍：http://zh.wikipedia.org/zh/FreeBSD

	Mac OS X 介绍：http://zh.wikipedia.org/wiki/OS_X




Linux 的发行版本


Linux 的 Wiki 中有这句话：



  通常情况下，Linux 被打包成供个人计算机和服务器使用的 Linux 发行版，一些流行的主流 Linux 发布版，包括 Debian（及其派生版本 Ubuntu、Linux Mint）、Fedora（及其相关版本 Red Hat Enterprise Linux、CentOS）和 openSUSE、ArchLinux（这个是我补充的）等。




通过上面这句话我做了总结，我个人觉得应该这样分：



	Fedora、RHEL、Centos 是一个系，他们的区别：http://blog.csdn.net/tianlesoftware/article/details/5420569

	Debian、Ubuntu 是一个系的，他们的区别直接看 Ubuntu 的 Wiki 就可以得知：http://zh.wikipedia.org/zh/Ubuntu

	ArchLinux 自己一个系：http://zh.wikipedia.org/wiki/Arch_Linux

	openSUSE 自己一个系：http://zh.wikipedia.org/wiki/OpenSUSE




根据用途可以再总结：



	Fedora 系业界一般用于做服务器

	Debian 系业界一般用于桌面，移动端，TV这一类

	ArchLinux 系，很轻量的Linux，适合有一定Linux基础，并且爱折腾的人使用，用它做桌面或是服务器都行。

	OpenSuse 系，嘛，嗯…人气相对比较差，一般是服务器。




其实 Linux 的发行版本有太多了，我也只是简单说下常见的而已，具体可以看：http://zh.wikipedia.org/wiki/Linux%E5%8F%91%E8%A1%8C%E7%89%88%E5%88%97%E8%A1%A8


Linux 作用


为什么要用 Linux 系统？大家常看到的说法是这样的：



  Linux 是一个开源的，有潜力，安全，免费的操作系统




我觉得这几个点都比较虚， 特别是免费这东西，在景德镇应该算是最不值钱的东西。作为系统的上层使用者来讲，我们之所以喜欢某个操作系统就是因为它可以加快的你生产效率，提高产能。我推荐 Linux 也只是因为它适合常见的编程语言做开发环境，仅此一点。


所有，对此我的总结就是：


如果你是某种语言的开发者，你从事这个行业，不管你怎么学习下去，Linux 永远绕不开。从简单的各种语言开发，到后期的服务器部署，分布式，集群环境，数据库相关等，Linux 都在等着你。如果你是新手程序员可能还不太懂我这句话，但是我这里可以这样提示：你可以认真去看下各个语言的官网、对应的开发组件官网，看下他们的下载和新手上路相关页面，都会有 Linux 系统对应的介绍，但是不一定有会 Windows。（P.S：微软系、美工等设计系是唯一这个总结之外的人）


在认识 Linux 作用上我以下面这边文章为结尾。Linux 和 Mac OS X 都是类 Unix 系统，所以这篇文章中基本上的理由都可以用到 Linux 上的。
为什么国外程序员爱用 Mac？http://www.vpsee.com/2009/06/why-programmers-love-mac/


推荐的发行版本


Ubuntu：适用于开发机


推荐版本：Ubuntu kylin 15.10



	Ubuntu kylin 官网：http://cn.Ubuntu.com/desktop

	Ubuntu 英文官网：http://www.ubuntu.com

	Ubuntu 中文官网：http://www.ubuntu.org.cn

	网易镜像：http://mirrors.163.com/ubuntu-releases/

	阿里云镜像：http://mirrors.aliyun.com/ubuntu-releases/

	Ubuntu kylin 15.10 64 位镜像地址：http://cdimage.ubuntu.com/ubuntukylin/releases/15.10/release/ubuntukylin-15.10-desktop-amd64.iso




推荐理由：


我们是要在上面做开发的，不是要把他变成生活用机的，所以你认为自己尝试安装各种中文输入法很爽吗？自己尝试让国际 Ubuntu 版变成又一个符合国情的 kylin 很爽吗？真心别折腾这些没用的东西。就像我以前说的，大学老师让 Java 新手使用记事本写代码就是一种非常 shit 行为，不断地在 Windows 上用 cmd > javac 是毫无意义的。





CentOS：适用于服务器机


推荐版本：6.7



	CentOS 官网：http://www.centos.org/download/

	网易镜像：http://mirrors.163.com/centos/

	阿里云镜像：http://mirrors.aliyun.com/centos/

	CentOS 6.7 64 位镜像地址：http://mirrors.163.com/centos/6.7/isos/x86_64/CentOS-6.7-x86_64-bin-DVD1.iso




推荐理由：


Fedora（CentOS、RHEL） 系，是在国内外，作为企业服务器的系统最多，没有之一。我在 Quora 和知乎上也搜索了下，基本上大家都是赞同这个观点的。







    2 Ubuntu 介绍

    常用系统设置


右键桌面设置中有一个“开启工作区“这个类似虚拟桌面，可以有多个桌面，工作的时候很有用。


桌面右键设置唤醒和黑屏之后唤醒不需要输入密码，既然是平时的开发机，那就没啥多大隐私，而且是在自己家里， 设置密码太麻烦了。


改变鼠标图标大小，小了我看着不爽，下面三个文章是我找的，但是都不适合我：
http://askubuntu.com/questions/66843/how-to-change-mouse-cursor-and-theme
http://www.wikihow.com/Change-Themes-on-Ubuntu-with-Gnome-Tweak-Tool
http://askubuntu.com/questions/126491/how-do-i-change-the-cursor-and-its-size
我最终的方式是：安装dconf-tools
安装后好，编辑这个文件，命令：gedit ~/ .Xresources
在打开的文件中添加这句话：Xcursor.size:48，其中48是文字大小，默认系统是24的大小，然后重启电脑即可。


查看隐藏文件和目录：按Ctrl+H
http://jingyan.baidu.com/article/49711c61415945fa441b7c89.html


Ubuntu使用root账号登录图形界面，必须先给root设置密码，并解锁：
设置密码：sudo passwd root
解锁：sudo passwd -u root
锁住：sudo passwd -l root
解锁之后，修改这个配置文件，命令：vi /etc/lightdm/lightdm.conf，最后添加一行：greeter-show-manual-login=true （这一行表示可以输入用户名的方式登录账号），重启电脑，登录界面就有一个可以输入用户名的输入框，直接输入root，再输入密码。


不输入密码执行sudo命令方法介绍：
http://www.nenew.net/nopasswd-exec-sudo-sudoers.html
http://blog.xuite.net/chingwei/blog/38359401……A2%BC(需要穿越)


通过find命令查找系统文件的：（要查找整个硬盘，可以先切换到根目录，cd /）


find / -name 文件名（文件名可以用使用通配符）





1.查看内核版本
 uname -a


2.查看 Ubuntu 发行版本
 cat /etc/issue


3.查看发行代号
 sudo lsb_release -a





修改源


简单地讲：修改资源源地址主要是为了加快下载速度，默认的资源源地址在是境外，速度肯定没有境内速度快。


了解源这东西：http://wiki.ubuntu.org.cn/%E6%BA%90%E5%88%97%E8%A1%A8


文章的重点是页面最下面，每个版本的源地址都是不一样的，所以要懂得替换对应的版本英文名称，各个版本的英文名称大家自己找下，然后进行修改。



  国内常用源配置方法：





	163 源：http://mirrors.163.com/.help/ubuntu.html 

	阿里源：http://mirrors.aliyun.com/help/ubuntu

	sohu：http://mirrors.sohu.com/help/ubuntu.html





  替换过程（更换之前最好备份一下 sources.list 配置文件）：





	我以 Ubuntu 14.04 为例，使用网易源：

	备份下：sudo cp /etc/apt/sources.list /etc/apt/sources_20151128_back.list

	用 gedit 编辑器打开配置文件：sudo gedit /etc/apt/sources.list，替换里面所有内容为下面这些内容：


	deb http://mirrors.163.com/ubuntu/ trusty main restricted universe multiverse

	deb http://mirrors.163.com/ubuntu/ trusty-security main restricted universe multiverse

	deb http://mirrors.163.com/ubuntu/ trusty-updates main restricted universe multiverse

	deb http://mirrors.163.com/ubuntu/ trusty-proposed main restricted universe multiverse

	deb http://mirrors.163.com/ubuntu/ trusty-backports main restricted universe multiverse

	deb-src http://mirrors.163.com/ubuntu/ trusty main restricted universe multiverse

	deb-src http://mirrors.163.com/ubuntu/ trusty-security main restricted universe multiverse

	deb-src http://mirrors.163.com/ubuntu/ trusty-updates main restricted universe multiverse

	deb-src http://mirrors.163.com/ubuntu/ trusty-proposed main restricted universe multiverse

	deb-src http://mirrors.163.com/ubuntu/ trusty-backports main restricted universe multiverse








  更换源之后，需要在终端中执行，这是必须做的，不然你后面可能会遇到 apt-get 安装会提示：未发现软件包。





	sudo apt-get update




安装软件基础



	取回更新的软件包列表信息：sudo apt-get update

	查看已经安装了哪些包：dpkg -l

	查看已安装列表中是否有vim软件，没有安装则没有数据显示：dpkg -l | grep vim

	查看vim软件安装位置：dpkg -L vim

	安装名为XXX的软件：sudo apt-get install XXX

	卸载名为XXX的软件（保留配置文档）：sudo apt-get remove XXX

	卸载名为XXX的软件（删除配置文档）：sudo apt-get –purge remove XXX

	升级系统所有有新版本的软件：sudo apt-get upgrade

	删除已下载的旧包文件：sudo apt-get autoclean

	删除所有已下载的包文件：sudo apt-get clean

	卸载所有自动安装且不再使用的软件包：sudo apt-get autoremove




绿色版软件解压之后，是需要单独为它创建启动器，不然你只能用终端打开，用终端就太慢了，下面文章是常见的通过创建desktop文件来新建启动器的。 不知道除了创建desktop文件还有其他方式吗？我很讨厌这种方式，可是一直没找到，有的可以给我留言，感谢了！
http://my.oschina.net/Obahua/blog/110612
http://www.cnblogs.com/enein/articles/2818864.html
http://blog.chinaunix.net/uid-26404477-id-3462663.html


安装常用系统软件



	安装各个软件之前的必须先执行的命令：sudo apt-get update





  sysv-rc-conf





	介绍：管理启动项，一般是用在 Ubuntu 系统上的，CentOS 一般大家用 chkconfig

	安装：sudo apt-get install -y sysv-rc-conf

	资料：


	http://blog.csdn.net/gatieme/article/details/45251389

	http://gm100861.blog.51cto.com/1930562/950066










安装常用生活软件





安装常用开发软件





Ubuntu 其他资料


Ubuntu 桌面入门指南：
http://wiki.ubuntu.org.cn/Ubuntu%E6%A1%8C%E9%9D%A2%E5%85%A5%E9%97%A8%E6%8C%87%E5%8D%97


Ubuntu 服务器入门指南：
http://wiki.ubuntu.org.cn/Ubuntu%E6%9C%8D%E5%8A%A1%E5%99%A8%E5%85%A5%E9%97%A8%E6%8C%87%E5%8D%97


技巧教程：
http://wiki.ubuntu.org.cn/UbuntuSkills


视频教程：
http://www.imooc.com/index/search?words=Linux
http://study.163.com/search.htm?p=Linux
http://www.icoolxue.com/album/show/26
http://www.howzhi.com/search?q=Linux
http://www.icoolxue.com/search/album/view/1/10?q=Linux
http://www.verycd.com/topics/2843130/
http://www.verycd.com/topics/2752094/
http://www.verycd.com/topics/2772159/
http://www.verycd.com/topics/2973546/
http://www.verycd.com/topics/2958768/
http://www.verycd.com/topics/2872853/
http://www.verycd.com/topics/2749954/
http://www.verycd.com/topics/2739186/
http://www.verycd.com/topics/2748974/
http://www.verycd.com/topics/2738557/







    3 Ubuntu 安装和分区

    
	先下载该系列教程：http://pan.baidu.com/s/1gdw7CuJ





    [image: Ubuntu 安装和分区视频]

    图片 3.1 Ubuntu 安装和分区视频






	找到如图箭头目录上的两个视频，并看完，你对 Ubuntu 的安装就有了一个大概的了解，视频中 Ubuntu 虽然版本较早 13.04 的， 但是没关系，对于 Ubuntu 来讲新旧版本安装基本都一样的，所以别担心，驱动的问题也别担心，我们不是要在 Ubuntu 打游戏的，所以常见驱动系统是已经帮我们集成的不会影响使用。但是分区这一块的话，我个人建议是手工分区，视频中没有最终执行手动分区，只是演示了一下又返回了。 我个人是要求你手动分区的。


	但是再讲分区之前，用什么设备安装是第一前提，我这里推荐用 U 盘，你准备一个 4 G 以上的 U 盘，把 Ubuntu 系统进行格式化到里面，用这个 U 盘作为安装盘进行安装。这个过程不难，具体看如下文章：



	http://www.Ubuntukylin.com/ask/index.php?qa=jc_1

	http://www.wubantu.com/36bc2075036fab76.html

	http://tieba.baidu.com/p/2795415868

	http://www.Ubuntukylin.com/public/pdf/UK1410install.pdf




	好了假设你现在已经格式化好 U 盘，现在可以开始讲分区了。这里特别说明的是有多个硬盘的，多块硬盘分区方案就没视频中那么简单，特别是 Linux 的盘符不了解的就更加难了，所以看下图：






    [image: Ubuntu 安装和分区视频]

    图片 3.2 Ubuntu 安装和分区视频






	以我这边为例：我这边机子的硬盘是：一个 128 G 固态 + 500 G 的机械，我给一个分区方案给你们参考。下面的内容需要你先看过视频才能看懂：


	Linux 一般可分 3 个分区，分别是 boot 分区、swap 分区 和 根分区（根分区也就是斜杠/） boot 是主分区类型，swap 是是逻辑分区，/ 是逻辑分区，其他如果你还想划分的也都是逻辑分区。 最近年代生产的的主板，可能还需要分出一个 EFI 分区启动。EFI 的选择和 swap 一样，都在那个下拉菜单中。 怎么判断你要不要分出一个 EFI 呢？如果你根据我的要求分了 boot，swap，根之后，点击下一步报错，有提示 EFI 相关的错误信息，那就分一个给它，我这边就是有报错的。


	120 G 固态硬盘：



	/boot == 1G（主分区），这里为boot单独挂载是有必要的。系统崩溃的时候，损坏的是这个分区。我们重装系统之后，其他分区我们保留下来，重新挂载上去就可以用了。

	/EFI == 100M（主分区）（我有提示报错需要分这个，我就分了）

	/swap == 12G（逻辑分区）一般大家的说法这个大小是跟你机子的内存大小相关的，也有说法内存大不需要这个，但是还是建议分，我内存是12G，所以我分12G。

	/ == 100G（逻辑分区）




	500 G 机械硬盘：



	/home == 500G（逻辑分区）




	分区后的安装都是下一步的，而且 Ubuntu kylin 还是中文的说明，所以没啥难度。 到此假设你给自己的电脑安装了 Ubuntu，那下一讲我将讲 Ubuntu 的相关设置。


	如果你想用 VMware 虚拟机安装，这个教程推荐给你，讲得很详细。



	http://www.jikexueyuan.com/course/1583.html 












     

    
	Ubuntu 网络相关设置问题
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    CentOS 安装 






	CentOS 安装


	VirtualBox 下安装 CentOS 过程

	VMware 下安装 CentOS 过程







 



	本教程中主要演示了 VirtualBox 和 VMware Workstation 下安装 CentOS 6.6 的过程。

	VirtualBox 是免费开源，我个人在使用经历中遇到过很多次崩溃、安装有问题等，所以它不是我主推的虚拟机

	VMware Workstation 是商业软件，很好用，一些辅助功能也很到位，主推该虚拟机。




VirtualBox 下安装 CentOS 过程



	VirtualBox 的介绍和下载



	官网：https://www.virtualbox.org/

	wiki：https://zh.wikipedia.org/zh/VirtualBox

	百度 wiki：http://baike.baidu.com/view/1047853.htm

	百度云下载（32 位和 64 位一体）：http://pan.baidu.com/s/1kTR3hOj

	官网下载：https://www.virtualbox.org/wiki/Downloads




	安装细节开始：



	
    [image: VirtualBox 下安装]

    图片 6.1 VirtualBox 下安装






	如上图标注 1 所示：点击 新建 一个虚拟机。

	如上图标注 2 所示：在填写 名称 的时候，输入 CentOS 相关字眼的时候，下面的版本类型会跟着变化，自动识别为 Red Hat
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    图片 6.2 VirtualBox 下安装






	如上图标注 1 所示：我们装的是 64 位系统，如果你本机内存足够大，建议可以给 2 ~ 4 G 的容量
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    图片 6.3 VirtualBox 下安装
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    图片 6.4 VirtualBox 下安装
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    图片 6.5 VirtualBox 下安装
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    图片 6.6 VirtualBox 下安装






	如上图所示，命名最好规范，最好要带上系统版本号，硬盘大小建议在 8 ~ 20 G
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    图片 6.7 VirtualBox 下安装






	如上图 gif 演示，当我们创建好虚拟机之后，需要选择模拟光驱进行系统镜像安装
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    图片 6.8 VirtualBox 下安装
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    图片 6.9 VirtualBox 下安装






	如上图箭头所示，我们这里选择 Skip，跳过对镜像的检查，这个一般需要检查很久，而且我们用 iso 文件安装的，一般没这个必要
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    图片 6.10 VirtualBox 下安装
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    图片 6.11 VirtualBox 下安装






	如上图标注 1 所示，建议 Linux 纯新手使用简体中文环境
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    图片 6.12 VirtualBox 下安装
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    图片 6.13 VirtualBox 下安装
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    图片 6.14 VirtualBox 下安装






	如上图标注 1 所示，因为我们是用全新的虚拟机，虚拟出来的硬盘都是空的，所以这里可以忽略所有数据
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    图片 6.15 VirtualBox 下安装
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    图片 6.16 VirtualBox 下安装
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    图片 6.17 VirtualBox 下安装






	再次强调下，root 账号也就是图上所说的 根账号，它是最顶级账号，密码最好别忘记了
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    图片 6.18 VirtualBox 下安装
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    图片 6.19 VirtualBox 下安装





	如上图标注 1 所示，因为我们是用全新的虚拟机，所以这里选择 使用所有空间 ，然后 CentOS 会按它默认的方式进行分区
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    图片 6.20 VirtualBox 下安装





	
    [image: VirtualBox 下安装]

    图片 6.21 VirtualBox 下安装






	Desktop 代表：图形界面版，会默认安装很多软件，建议新手选择此模式，我后面其他文章的讲解都是基于此系统下，如果你不是此模式的系统可能在安装某些软件的时候会出现某些依赖包没有安装的情况

	basic sever 代表：命令行界面，有良好基础的基本都会喜欢这个 
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    图片 6.22 VirtualBox 下安装






	上一步我选择的是 Desktop 所以有很多软件需要安装，这个过程大概需要 5 ~ 10 分钟
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    图片 6.23 VirtualBox 下安装






	安装完成
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    图片 6.24 VirtualBox 下安装



 


	安装完成后一定要把盘片删除，防止系统启动的时候去读盘，重新进入安装系统模式










VMware 下安装 CentOS 过程



	VMware Workstation 的介绍和下载



	官网：https://www.vmware.com/products/workstation

	wiki：https://zh.wikipedia.org/wiki/VMware_Workstation

	百度 wiki：http://baike.baidu.com/view/555554.htm

	百度云下载（64 位）：http://pan.baidu.com/s/1eRuJAFK

	官网下载：http://www.vmware.com/products/workstation/workstation-evaluation




	安装细节开始：
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    图片 6.25 VMware 下安装
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    图片 6.26 VMware 下安装





	默认 VMware 选择的是 典型 我不推荐，我下面的步骤是选择 自定义（高级）。如果你非常了解 Linux 系统倒是可以考虑选择 典型，在它默认安装完的系统上可以很好地按你的需求进行修改
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    图片 6.27 VMware 下安装
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    图片 6.28 VMware 下安装





	牢记：不要在这一步就选择镜像文件，不然也会直接进入 典型 模式，直接按它的规则进行系统安装
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    图片 6.29 VMware 下安装
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    图片 6.30 VMware 下安装





	
    [image: VMware 下安装]

    图片 6.31 VMware 下安装
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    图片 6.32 VMware 下安装
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    图片 6.33 VMware 下安装





	桥接模式：（建议选择此模式）创建一个独立的虚拟主机，在桥接模式下的虚拟主机网络一般要为其配 IP 地址、子网掩码、默认网关（虚拟机ip地址要与主机ip地址处于同网段）

	NAT 模式：把物理主机作为路由器进行访问互联网，优势:联网简单，劣势:虚拟主机无法与物理主机通讯

	主机模式：把虚拟主机网络与真实网络隔开，但是各个虚拟机之间可以互相连接，虚拟机和物理机也可以连接

	> 上面解释来源：http://jingyan.baidu.com/article/3f16e003cd0a0d2591c103b4.html

	
    [image: VMware 下安装]

    图片 6.34 VMware 下安装





	Buslogic 和 LSIlogic 都是虚拟硬盘 SCSI 设备的类型，旧版本的 OS 默认的是 Buslogic，LSIlogic 类型的硬盘改进了性能，对于小文件的读取速度有提高，支持非 SCSI 硬盘比较好。

	> 上面解释来源：http://www.cnblogs.com/R-zqiang/archive/2012/11/23/2785134.html
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    图片 6.35 VMware 下安装
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    图片 6.36 VMware 下安装
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    图片 6.37 VMware 下安装





	强烈建议至少要给 20 G，不然装不了多少软件的
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    图片 6.38 VMware 下安装
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    图片 6.39 VMware 下安装
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    图片 6.40 VMware 下安装





	如上图 gif 所示，在创建完虚拟机之后，我们要加载系统镜像，然后启动虚拟机进行安装，接下来的安装步骤跟上面使用 VirtualBox 安装细节基本一样，不一样的地方是我这里选择的是自定义分区，不再是选择默认分区方式
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    图片 6.41 VMware 下安装





	如上图箭头所示，这里我们选择自定义分区方式
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    图片 6.42 VMware 下安装





	如上图 gif 所示，我只把最基本的区分出来，如果你有自己的需求可以自己设置

	简单分区方案：


	/boot == 500 M（主分区）

	/swap == 2 G（逻辑分区）一般大家的说法这个大小是跟你机子的内存大小相关的，也有说法内存大不需要这个，但是还是建议分，虚拟机内存 2 G，所以我分 2 G

	/ == 剩余容量（逻辑分区）剩余的空间都给了根分区
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    图片 6.43 VMware 下安装
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    图片 6.44 VMware 下安装
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    图片 6.45 VMware 下安装
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    图片 6.46 VMware 下安装
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    图片 6.47 VMware 下安装
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    图片 6.48 VMware 下安装
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    图片 6.49 VMware 下安装
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    图片 6.50 VMware 下安装
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    图片 6.51 VMware 下安装
















     

    
	CentOS 网络设置

	CentOS 源设置

	CentOS 图形界面的关闭与开启

	CPU 信息分析

	清除系统缓存

	修改定时清理 /tmp 目录下的文件









    8 Bash 常用命令

    基础常用命令



	某个命令 --h，对这个命令进行解释

	某个命令 --help，解释这个命令(更详细)

	man某个命令，文档式解释这个命令(更更详细)(执行该命令后,还可以按/+关键字进行查询结果的搜索)

	Ctrl + c，结束命令

	TAB键，自动补全命令（按一次自动补全，连续按两次，提示所有以输入开头字母的所有命令）

	键盘上下键，输入临近的历史命令

	history，查看所有的历史命令

	Ctrl + r，进入历史命令的搜索功能模式

	clear，清除屏幕里面的所有命令

	hostname，查看当前登陆用户全名

	pwd，显示当前目录路径（常用）

	firefox&，最后后面的 & 符号，表示使用后台方式打开 firefox，然后显示该进程的 PID 值

	jobs，查看后台运行的程序列表

	ifconfig，查看IP等信息（常用）

	locate 搜索关键字，快速搜索系统文件/文件夹（类似 Windows 上的 everything 索引式搜索）（常用）


	updatedb，配合上面的locate，给locate的索引更新（locate默认是一天更新一次索引）（常用）




	su：切换到 root 用户，终端目录还是原来的地方（常用）


	su -：切换到 root 用户，其中 - 号另起一个终端并切换账号

	su 用户名，切换指定用户帐号登陆，终端目录还是原来地方。

	su - 用户名，切换到指定用户帐号登陆，其中 - 号另起一个终端并切换账号




	exit，注销当前用户（常用）

	sudo 某个命令，使用管理员权限使用命令（常用）

	passwd，修改当前用户密码（常用）

	date，查看系统时间（常用）


	date -s20080103，设置日期（常用）

	date -s18:24，设置时间，如果要同时更改 BIOS 时间，再执行 hwclock --systohc（常用）




	cal，在终端中查看日历，肯定没有农历显示的

	uptime，查看系统已经运行了多久，当前有几个用户等信息（常用）

	echo "字符串内容"，输出"字符串内容"

	cat 文件路名，显示文件内容（属于打印语句）

	cat -n 文件名，显示文件，并每一行内容都编号

	more 文件名，用分页的方式查看文件内容（按 space 翻下一页，按 Ctrl + B 返回上页）

	less文件名，用分页的方式查看文件内容（带上下翻页）


	按 j 向下移动，按 k 向上移动

	按 / 后，输入要查找的字符串内容，可以对文件进行向下查询，如果存在多个结果可以按 n 调到下一个结果出

	按 ？ 后，输入要查找的字符串内容，可以对文件进行向上查询，如果存在多个结果可以按 n 调到下一个结果出




	tail -200f 文件名，查看文件被更新的新内容尾200行，如果文件还有在新增可以动态查看到（一般用于查看日记文件）

	shutdown


	shutdown -hnow，立即关机

	shutdown -h+10，10分钟后关机

	shutdown -h23:30，23:30关机

	shutdown -rnew，立即重启




	poweroff，立即关机（常用）

	reboot，立即重启（常用）

	zip mytest.zip /opt/test/，把 /opt 目录下的 test/ 目录进行压缩，压缩成一个名叫 mytest 的 zip 文件


	unzip mytest.zip，对 mytest.zip 这个文件进行解压，解压到当前所在目录

	unzip mytest.zip -d /opt/setups/，对 mytest.zip 这个文件进行解压，解压到 /opt/setups/ 目录下




	tar -cvf mytest.tar mytest/，对 mytest/ 目录进行归档处理（归档和压缩不一样）

	tar -xvf mytest.tar，释放 mytest.tar 这个归档文件，释放到当前目录


	tar -xvf mytest.tar -C /opt/setups/，释放 mytest.tar 这个归档文件，释放到 /opt/setups/ 目录下




	last，显示最近登录的帐户及时间

	lastlog，显示系统所有用户各自在最近登录的记录，如果没有登录过的用户会显示 从未登陆过

	du -sh /opt/setups/，显示 /opt/setups/ 目录所占硬盘空间大小（s 表示 –summarize 仅显示总计，即当前目录的大小。h 表示 –human-readable 以 KB，MB，GB 为单位，提高信息的可读性）

	chmod 777 文件名，给指定文件增加最高权限。linux 的权限分为 rwx，这三个权限都可以转换成数值表示，r = 4，w = 2，x = 1，- = 0，所以总和是 7，也就是最大权限。第一个 7 是所属主（user）的权限，第二个 7 是所属组（group）的权限，最后一位 7 是非本群组用户（others）的权限。

	ls，列出当前目录下的所有没有隐藏的文件 / 文件夹。


	ls -a，列出包括以．号开头的隐藏文件 / 文件夹（也就是所有文件）

	ls -R，显示出目录下以及其所有子目录的文件 / 文件夹（递归地方式，不显示隐藏的文件）

	ls -a -R，显示出目录下以及其所有子目录的文件 / 文件夹（递归地方式，显示隐藏的文件）

	ls -l，列出目录下所有文件的权限、所有者、文件大小、修改时间及名称（也就是显示详细信息，不显示隐藏文件）。显示出来的效果如下：


	-rwxr-xr-x. 1 root root 4096 3月 26 10:57，最前面的 - 表示这是一个普通文件

	lrwxrwxrwx. 1 root root 4096 3月 26 10:57，最前面的 l 表示这是一个链接文件，类似 Windows 的快捷方式

	drwxr-xr-x. 5 root root 4096 3月 26 10:57，最前面的 d 表示这是一个目录




	ls -ld 目录名，显示该目录的基本信息

	ls -t，依照文件最后修改时间的顺序列出文件名。

	ls -F，列出当前目录下的文件名及其类型。以 / 结尾表示为目录名，以 * 结尾表示为可执行文件，以 @ 结尾表示为符号连接

	ls -lg，同上，并显示出文件的所有者工作组名。

	ls -lh，查看文件夹类文件详细信息，文件大小，文件修改时间

	ls /opt | head -5，显示 opt 目录下前5条记录

	ls -l /opt |grep "^-"|wc -l，统计 opt 目录下文件的个数，不会递归统计

	ls -lR /opt |grep "^-"|wc -l，统计 opt 目录下文件的个数，会递归统计

	ls -l /opt |grep "^d"|wc -l，统计 opt 目录下目录的个数，不会递归统计

	ls -lR /opt |grep "^d"|wc -l，统计 opt 目录下目录的个数，会递归统计

	ls -lR /opt |grep "js"|wc -l，统计 opt 目录下 js 文件的个数，会递归统计




	cd，目录切换


	cd ..，改变目录位置至当前目录的父目录(上级目录)。

	cd ~，改变目录位置至用户登录时的工作目录。

	cd 回车，回到家目录

	cd -，上一个工作目录

	cd dir1/，改变目录位置至 dir1 目录下。

	cd ~user，改变目录位置至用户的工作目录。

	cd ../user，改变目录位置至相对路径user的目录下。

	cd /../..，改变目录位置至绝对路径的目录位置下。




	cp 源文件 目标文件，复制文件


	cp -r 源文件夹 目标文件夹，复制文件夹

	cp -r -v 源文件夹 目标文件夹，复制文件夹(显示详细信息，一般用于文件夹很大，需要查看复制进度的时候)




	tar cpf - . | tar xpf - -C /opt，复制当前所有文件到 /opt 目录下，一般如果文件夹文件多的情况下用这个更好，用 cp 比较容易出问题

	mv 文件 目标文件夹，移动文件到目标文件夹


	mv 文件，不指定目录重命名后的名字，用来重命名文件




	touch 文件名，创建一个空白文件/更新已有文件的时间(后者少用)

	mkdir 文件夹名，创建文件夹

	mkdir -p /opt/setups/nginx/conf/，创建一个名为 conf 文件夹，如果它的上级目录 nginx 没有也会跟着一起生成，如果有则跳过

	rmdir 文件夹名，删除文件夹(只能删除文件夹里面是没有东西的文件夹)

	rm 文件，删除文件


	rm -r 文件夹，删除文件夹

	rm -r -i 文件夹，在删除文件夹里的文件会提示(要的话,在提示后面输入yes)

	rm -r -f 文件夹，强制删除

	rm -r -f 文件夹1/ 文件夹2/ 文件夹3/删除多个




	find，高级查找


	find . -name *lin*，其中 . 代表在当前目录找，-name 表示匹配文件名 / 文件夹名，*lin* 用通配符搜索含有lin的文件或是文件夹

	find . -iname *lin*，其中 . 代表在当前目录找，-iname 表示匹配文件名 / 文件夹名（忽略大小写差异），*lin* 用通配符搜索含有lin的文件或是文件夹

	find / -name *.conf，其中 / 代表根目录查找，*.conf代表搜索后缀会.conf的文件

	find /opt -name .oh-my-zsh，其中 /opt 代表目录名，.oh-my-zsh 代表搜索的是隐藏文件 / 文件夹名字为 oh-my-zsh 的

	find /opt -type f -iname .oh-my-zsh，其中 /opt 代表目录名，-type f 代表只找文件，.oh-my-zsh 代表搜索的是隐藏文件名字为 oh-my-zsh 的

	find /opt -type d -iname .oh-my-zsh，其中 /opt 代表目录名，-type d 代表只找目录，.oh-my-zsh 代表搜索的是隐藏文件夹名字为 oh-my-zsh 的

	find . -name "lin*" -execls -l{}\;，当前目录搜索lin开头的文件，然后用其搜索后的结果集，再执行ls -l的命令（这个命令可变，其他命令也可以），其中 -exec 和 {}\; 都是固定格式




	df -h，查看磁盘大小和使用空间

	du -sh /opt，查看 opt 这个文件夹大小 （h 的意思 human-readable 用人类可读性较好方式显示，系统会自动调节单位，显示合适大小的单位）

	du -sh ./*，查看当前目录下所有文件夹大小 （h 的意思 human-readable 用人类可读性较好方式显示，系统会自动调节单位，显示合适大小的单位）

	cat /etc/resolv.conf，查看 DNS 设置

	``，

	``，

	``，

	``，

	``，

	``，

	``，

	``，

	``，

	``，

	``，

	``，

	``，

	``，

	``，




资料



	http://wenku.baidu.com/view/1ad19bd226fff705cc170af3.html









    9 Bash 其他常用命令

    其他常用命令



	编辑 hosts 文件：vim /etc/hosts，添加内容格式：127.0.0.1 www.youmeek.com




资料







    10 Linux 下常用压缩文件的解压、压缩

    常用压缩包解压命令整理



	Linux 后缀为 .tar.gz 格式的文件-解压

	命令：tar zxvf XXXXXX.tar.gz


	Linux 后缀为 .bz2 格式的文件-解压


	命令：bzip2 -d XXXXXX.bz2


	Linux 后缀为 .tar.bz2 格式的文件-解压


	命令：tar jxvf XXXXXX.tar.bz2


	Linux 后缀为 .tar 格式的文件-解压


	命令：tar zxvf XXXXXX.tar


	Linux 后缀为 .gz 格式的文件-解压


	命令：gunzip XXXXXX.gz


	Linux 后缀为 .zip 格式的文件-解压


	命令：unzip XXXXXX.zip

	命令：unzip XXXXXX.zip -d /opt/，解压到指定目录


	Linux 后缀为 .7z 格式的文件-解压


	命令：7za x XXXXXX.7z


	Linux 后缀为 .tar.xz 格式的文件-解压，解压出来是tar，再对tar进行解压


	命令：tar xf XXXXXX.tar.xz







常用文件进行压缩命令整理



	Linux 压缩文件为后缀 .tar 格式的文件

	命令：tar -zcvf test11.tar test11


	Linux 压缩文件为后缀 .tar.gz 格式的文件


	命令：tar -zcvf test11.tar.gz test11


	Linux 压缩文件为后缀 .bz2 格式的文件


	命令：bzip2 -v test.txt


	Linux 压缩文件为后缀 .tar.bz2 格式的文件


	命令：tar -jcvf test11.tar.gz test11


	Linux 压缩文件为后缀 .zip 格式的文件


	命令：zip -r test1.zip /opt/test1/


	Linux 压缩文件为后缀 .7z 格式的文件


	命令：7za a test1.7z /opt/test1/




特殊格式



	7z


	7z 的安装：


	访问官网下载解压包：http://sourceforge.net/projects/p7zip/files/p7zip/

	解压压缩包：tar jxvf p7zip_15.14_src_all.tar.bz2

	进入目录：cd p7zip_15.14

	执行安装：sh install.sh







	rar


	rar 的安装：


	下载：wget http://www.rarlab.com/rar/rarlinux-3.8.0.tar.gz

	解压下载下来的压缩包：tar zxvf rarlinux-3.8.0.tar.gz

	进入解压后目录：cd rar

	编译：make

	安装：make install




	rar 解压：rar x 文件名.rar







资料



	http://forum.ubuntu.org.cn/viewtopic.php?f=50&t=158893









    11 Yum 下载安装包及对应依赖包

    


安装



	安装该软件：yum install -y yum-plugin-downloadonly


	以下载 openssh-server 为例：



	yum install -y openssh-server --downloadonly --downloaddir=/opt/ssh

	在 /opt/ssh 目录下有如下内容：








-rw-r--r--. 1 root root 280524 Aug 13  2015 openssh-5.3p1-112.el6_7.x86_64.rpm
-rw-r--r--. 1 root root 448872 Aug 13  2015 openssh-clients-5.3p1-112.el6_7.x86_64.rpm
-rw-r--r--. 1 root root 331544 Aug 13  2015 openssh-server-5.3p1-112.el6_7.x86_64.rpm





	安装下载的 rpm 文件：sudo rpm -ivh *.rpm




资料



	http://www.jianshu.com/p/5930545b5591 









    12 Zsh 入门

    本文前提



	CentOS 6.7 64 bit

	root 用户




Zsh 介绍



	Zsh 兼容 Bash，据传说 99% 的 Bash 操作 和 Zsh 是相同的

	Zsh 官网：http://www.zsh.org/

	先看下你的 CentOS 支持哪些 shell：cat /etc/shells，正常结果应该是这样的：





/bin/sh
/bin/bash
/sbin/nologin
/bin/dash
/bin/tcsh
/bin/csh





	默认 CentOS / Ubuntu / Mac 系统用的是 Bash，倒也不是说 Bash 不好，而是说我们有更好的选择。




Zsh 安装



	CentOS 安装：sudo yum install -y zsh

	Ubuntu 安装：sudo apt-get install -y zsh

	在检查下系统的 shell：cat /etc/shells，你会发现多了一个：/bin/zsh




使用 Zsh 扩展集合：oh-my-zsh



	oh-my-zsh 帮我们整理了一些常用的 Zsh 扩展功能和主题：https://github.com/robbyrussell/oh-my-zsh

	我们无需自己去捣搞 Zsh，直接用 oh-my-zsh 就足够了，如果你想继续深造的话那再去弄。

	先安装 git：sudo yum install -y git

	安装 oh-my-zsh：wget https://raw.github.com/robbyrussell/oh-my-zsh/master/tools/install.sh -O - | sh

	整个过程效果如下图：


	
    [image: oh-my-zsh 安装]

    图片 12.1 oh-my-zsh 安装








	在以 root 用户为前提下，oh-my-zsh 的安装目录：/root/.oh-my-zsh

	在以 root 用户为前提下，Zsh 的配置文件位置：/root/.zshrc

	为 root 用户设置 zsh 为系统默认 shell：chsh -s /bin/zsh root

	如果你要重新恢复到 bash：chsh -s /bin/bash root

	现在重启下系统：reboot，重启完你就可以看到你连接上 shell 效果变了，现在开头是一个箭头了，如下图：


	
    [image: oh-my-zsh 安装]

    图片 12.2 oh-my-zsh 安装











Zsh 配置


插件



	启用 oh-my-zsh 中自带的插件。

	oh-my-zsh 的插件列表介绍（太长了，用源码不精准地统计下有 149 个）：https://github.com/robbyrussell/oh-my-zsh/wiki/Plugins

	我们看下安装 oh-my-zsh 的时候自带有多少个插件：ls -l /root/.oh-my-zsh/plugins |grep "^d"|wc -l，我这边得到的结果是：211

	编辑配置文件：vim /root/.zshrc，找到下图的地方，怎么安装，原作者注释写得很清楚了，别装太多了，默认 git 是安装的。


	
    [image: oh-my-zsh 安装]

    图片 12.3 oh-my-zsh 安装








	插件推荐：


	wd


	简单地讲就是给指定目录映射一个全局的名字，以后方便直接跳转到这个目录，比如：

	编辑配置文件，添加上 wd 的名字：vim /root/.zshrc

	我常去目录：/opt/setups，每次进入该目录下都需要这样：cd /opt/setups

	现在用 wd 给他映射一个快捷方式：cd /opt/setups ; wd add setups

	以后我在任何目录下只要运行：wd setups 就自动跑到 /opt/setups 目录下了

	插件官网：https://github.com/mfaerevaag/wd




	autojump


	这个插件会记录你常去的那些目录，然后做一下权重记录，你可以用这个命令看到你的习惯：j --stat，如果这个里面有你的记录，那你就只要敲最后一个文件夹名字即可进入，比如我个人习惯的 program：j program，就可以直接到：/usr/program

	插件官网：https://github.com/wting/autojump

	官网插件下载地址：https://github.com/wting/autojump/downloads

	插件下载：wget https://github.com/downloads/wting/autojump/autojump_v21.1.2.tar.gz

	解压：tar zxvf autojump_v21.1.2.tar.gz

	进入解压后目录并安装：cd autojump_v21.1.2/ ; ./install.sh

	再执行下这个：source /etc/profile.d/autojump.sh

	编辑配置文件，添加上 autojump 的名字：vim /root/.zshrc










主题



	很多人喜欢捣搞这个 ╮(￣▽￣)╭

	捣搞主题和插件思路一样

	oh-my-zsh 的主题列表介绍（还是太长了）：https://github.com/robbyrussell/oh-my-zsh/wiki/Themes

	我们看下安装 oh-my-zsh 的时候，自带有多少个：ls -l /root/.oh-my-zsh/themes |grep "^-"|wc -l，我这边得到的结果是：140

	我个人品味地推荐的是（排名有先后）：


	ys

	agnoster

	avit

	blinks




	编辑配置文件：vim /root/.zshrc，找到下图的地方，怎么安装，原作者注释写得很清楚了，如果你没特别的喜欢那就选择随机吧。


	
    [image: oh-my-zsh 安装]

    图片 12.4 oh-my-zsh 安装








	配置好新主题需要重新连接 shell 才能看到效果




一些人性化功能



	呃，这个其实可以不用讲的，你自己用的时候你自己会发现的，各种便捷，特别是用 Tab 多的人一定会有各种惊喜的。




资料



	http://macshuo.com/?p=676

	https://aaaaaashu.gitbooks.io/mac-dev-setup/content/iTerm/zsh.html

	http://hackerxu.com/2014/11/19/ZSH.html

	https://blog.phpgao.com/oh-my-zsh.html

	http://www.bkjia.com/Linuxjc/1033947.html

	http://swiftcafe.io/2015/10/31/cafe-time-omz/

	http://swiftcafe.io/2015/12/04/omz-plugin/

	http://www.hackbase.com/article-206940-1.html

	http://hahack.com/wiki/shell-zsh.html

	http://blog.jobbole.com/86820/

	http://uecss.com/zsh-brew-autojump-plugins-shell-for-mac.html

	http://www.cnblogs.com/westfly/p/3283525.html
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SSH 安装



	查看是否已安装：



	CentOS：rpm -qa | grep openssh

	Ubuntu：dpkg -l | grep openssh




	安装：



	CentOS 6：sudo yum install -y openssh-server openssh-clients

	Ubuntu：sudo apt-get install -y openssh-server openssh-client







SSH 配置文件常用参数



	配置文件介绍（记得先备份）：sudo vim /etc/ssh/sshd_config


	Port 22 #默认指定 22 端口，可以自己修改

	Protocol 2,1 #指定了 SSH 协议版本，目前 SSH 只有两个版本 2 和 1

	PasswordAuthentication yes #是否开启密码验证，因为 SSH 也可以设置秘钥类授权登录的方式，如果用这种方式我们可以考虑关掉密码登录的方式。

	PermitEmptyPasswords no #是否允许密码为空，与上面参数配合用。







SSH 允许 root 账户登录



	编辑配置文件（记得先备份）：sudo vim /etc/ssh/sshd_config


	允许 root 账号登录

	注释掉：PermitRootLogin without-password

	新增一行：PermitRootLogin yes







SSH 密钥登录



	生成秘钥和公钥文件，命令：sudo ssh-keygen，在交互提示中连续按三次回车，如果看得懂交互的表达，那就根据你自己需求来。默认生成密钥和公钥文件是在：/root/.ssh。

	进入生成目录：cd /root/.ssh，可以看到有两个文件：id_rsa (私钥) 和 id_rsa.pub (公钥)

	在 .ssh 目录下创建 SSH 认证文件，命令：touch /root/.ssh/authorized_keys

	将公钥内容写到SSH认证文件里面，命令：cat /root/.ssh/id_rsa.pub >> /root/.ssh/authorized_keys

	修改SSH认证文件权限，命令：


	sudo chmod 700 /root/.ssh

	sudo chmod 600 /root/.ssh/authorized_keys




	重启服务：sudo service ssh restart

	设置 SSH 服务默认启动：sudo sysv-rc-conf ssh on




现在 SSH 客户端可以去拿着 SSH 服务器端上的 id_rsa，在客户端指定秘钥文件地址即可，这个一般由于你使用的客户端决定的，我这里推荐的是 Xshell 软件。


SSH 资料



	http://www.jikexueyuan.com/course/861_1.html?ss=1 
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FTP 安装



	查看是否已安装：



	CentOS：rpm -qa | grep vsftpd

	Ubuntu：dpkg -l | grep vsftpd




	安装：



	CentOS 6：sudo yum install -y vsftpd

	Ubuntu：sudo apt-get install -y vsftpd







FTP 使用之前要点



	关闭 CentOS 上的 SELinux 组件（Ubuntu 体系是没有这东西的）。


	查看 SELinux 开启状态：sudo getenforce

	有如下三种状态，默认是 Enforcing


	Enforcing（开启）

	Permissive（开启，但是只起到警告作用，属于比较轻的开启）

	Disabled（关闭）




	临时关闭：


	命令：sudo setenforce 0




	临时开启：


	命令：sudo setenforce 1




	永久关闭：


	命令：sudo vim /etc/selinux/config

	将：SELINUX=enforcing 改为 SELINUX=disbaled，配置好之后需要重启系统。










FTP 服务器配置文件常用参数



	vsftpd 默认是支持使用 Linux 系统里的账号进行登录的（登录上去可以看到自己的 home 目录内容），权限跟 Linux 的账号权限一样。但是建议使用软件提供的虚拟账号管理体系功能，用虚拟账号登录。

	配置文件介绍（记得先备份）：sudo vim /etc/vsftpd/vsftpd.conf，比较旧的系统版本是：vim /etc/vsftpd.conf


	该配置主要参数解释：

	anonymous_enable=NO           #不允许匿名访问，改为YES即表示可以匿名登录

	anon_upload_enable=YES        #是否允许匿名用户上传

	anon_mkdir_write_enable=YES   #是否允许匿名用户创建目录

	local_enable=YES              #是否允许本地用户，也就是linux系统的已有账号，如果你要FTP的虚拟账号，那可以改为NO

	write_enable=YES              #是否允许本地用户具有写权限

	local_umask=022               #本地用户掩码

	chroot_list_enable=YES        #不锁定用户在自己的家目录，默认是注释，建议这个一定要开，比如本地用户judasn，我们只能看到/home/judasn，没办法看到/home目录

	chroot_list_file=/etc/vsftpd/chroot_list   #该选项是配合上面选项使用的。此文件中的用户将启用 chroot，如果上面的功能开启是不够的还要把用户名加到这个文件里面。配置好后，登录的用户，默认登录上去看到的根目录就是自己的home目录。

	listen=YES                    #独立模式

	userlist_enable=YES           #用户访问控制，如果是YES，则表示启用vsftp的虚拟账号功能，虚拟账号配置文件是/etc/vsftpd/user_list

	userlist_deny=NO              #这个属性在配置文件是没有的，当userlist_enable=YES，这个值也为YES，则user_list文件中的用户不能登录FTP，列表外的用户可以登录，也可以起到一个黑名单的作用。当userlist_enable=YES，这个值为NO，则user_list文件中的用户能登录FTP，列表外的用户不可以登录，也可以起到一个白名单的作用。如果同一个用户即在白名单中又在ftpusers黑名单文件中，那还是会以黑名单为前提，对应账号没法登录。

	tcp_wrappers=YES              #是否启用TCPWrappers管理服务

	FTP用户黑名单配置文件：sudo vim /etc/vsftpd/ftpusers，默认root用户也在黑名单中

	控制FTP用户登录配置文件：sudo vim /etc/vsftpd/user_list




	启动服务：


	service vsftpd restart







vsftpd 的两种传输模式



	分为：主动模式（PORT）和被动模式（PASV）。这两个模式会涉及到一些端口问题，也就涉及到防火墙问题，所以要特别注意。主动模式比较简单，只要在防火墙上放开放开 21 和 20 端口即可。被动模式则要根据情况放开一个端口段。


	
    [image: vsftpd 的两种传输模式]

    图片 14.1 vsftpd 的两种传输模式





	上图箭头：xftp 新建连接默认都是勾选被动模式的，所以如果要使用主动模式，在该连接的属性中是要去掉勾选。







vsftpd 的两种运行模式



	分为：xinetd 模式和 standalone 模式


	xinetd 模式：由 xinetd 作为 FTP 的守护进程，负责 21 端口的监听，一旦外部发起对 21 端口的连接，则调用 FTP 的主程序处理，连接完成后，则关闭 FTP 主程序，释放内存资源。好处是资源占用少，适合 FTP 连接数较少的场合。

	standalone 模式：直接使用 FTP 主程序作为 FTP 的守护进程，负责 21 端口的监听，由于无需经过 xinetd 的前端代理，响应速度快，适合连接数 较大的情况，但由于 FTP 主程序长期驻留内存，故较耗资源。

	standalone 一次性启动，运行期间一直驻留在内存中，优点是对接入信号反应快，缺点是损耗了一定的系统资源，因此经常应用于对实时反应要求较高的 专业 FTP 服务器。

	xinetd 恰恰相反，由于只在外部连接发送请求时才调用 FTP 进程，因此不适合应用在同时连接数量较多的系统。此外，xinetd 模式不占用系统资源。除了反应速度和占用资源两方面的影响外，vsftpd 还提供了一些额外的高级功能，如 xinetd 模式支持 per_IP (单一 IP)限制，而 standalone 模式则更有利于 PAM 验证功能的应用。

	配置 xinetd 模式：



	编辑配置文件：sudo vim /etc/xinetd.d/vsftpd

	属性信息改为如下信息：


	disable = no

	socket_type = stream

	wait = no     #这表示设备是激活的，它正在使用标准的TCP Sockets 




	编辑配置文件：sudo vim /etc/vsftpd/vsftpd.conf

	如果该配置选项中的有 listen=YES，则要注释掉




	重启 xinetd 服务，命令：sudo /etc/rc.d/init.d/xinetd restart

	配置 standalone 模式：


	编辑配置文件：sudo vim /etc/xinetd.d/vsftpd

	属性信息改为如下信息：


	disable = yes




	编辑配置文件：sudo vim /etc/vsftpd/vsftpd.conf

	属性信息改为如下信息：


	Listen=YES（如果是注释掉则要打开注释）







	重启服务：sudo service vsftpd restart







FTP 资料



	http://www.jikexueyuan.com/course/994.html

	http://www.while0.com/36.html

	http://www.cnblogs.com/CSGrandeur/p/3754126.html

	http://www.centoscn.com/image-text/config/2015/0613/5651.html

	http://wiki.ubuntu.org.cn/Vsftpd
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VPN 介绍


VPN 分类有很多，这里主要讲 PPTPD 和 L2TPD


PPTPD 安装



	查看是否已安装：



	CentOS：rpm -qa | grep pptpd

	Ubuntu：dpkg -l | grep pptpd




	安装：



	CentOS 6：XXXXXXXXXXXXXXXXXXXXXXXX

	Ubuntu：sudo apt-get install -y ppp pptpd







PPTPD 服务配置



	注意：PPTPD 默认端口是 1723，所以防火墙要取消对其限制，查看 1723 端口是否开启：sudo netstat -apnl | grep 1723

	编辑 PPTPD 配置文件介绍（记得先备份）：sudo vim /etc/pptpd.conf


	修改配置信息：

	option /etc/ppp/pptpd-options           #配置文件中有一行这样的参数，如果没有自己添加上去。

	logwtmp              #默认这个是没有被注释的，这里要进行注释

	localip 172.31.0.1        #本机服务器的内网IP地址，建议你的内网IP一般不要用常见网段，默认这个被注释，取消注释

	remoteip 192.168.0.10-200    #客户端的IP地址范围，默认这个被注释，取消注释




	编辑 PPP 配置文件介绍（记得先备份）：sudo vim /etc/ppp/pptpd-options


	在文件尾巴添加如下配置信息：

	ms-dns 8.8.8.8           #配置DNS，如果是境外服务器最好改为google的，国内的看情况

	ms-dns 8.8.4.4           #配置DNS，如果是境外服务器最好改为google的，国内的看情况




	开启系统转发（记得先备份）：sudo vim /etc/sysctl.conf


	修改配置信息：

	net.ipv4.ip_forward=1 #默认是注释掉的，要取消注释

	刷新配置：sudo sysctl -p




	设置 iptables 转发：


	追加 iptables 规则：sudo iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

	设置默认启动使用该规则：sudo vim /etc/rc.local

	在配置文件中添加：iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE




	添加登录账号（记得先备份）：sudo vim /etc/ppp/chap-secrets


	在文件尾巴添加如下配置信息：

	mytest1 pptpd 123456 * #该格式分别表示：登录名、登录协议、密码、该连接上的客户端用什么 IP（* 表示随机一个 IP）




	重启服务：sudo service pptpd restart




L2TPD 安装



	查看是否已安装：



	CentOS：rpm -qa | grep xl2tpd

	Ubuntu：dpkg -l | grep xl2tpd




	安装：



	CentOS 6：XXXXXXXXXXXXXXXXXXXXXXXX

	Ubuntu：sudo apt-get install -y xl2tpd ppp openswan







L2TPD 服务配置



	注意：L2TPD 默认端口是 1701，所以防火墙要取消对其限制，查看 1701 端口是否开启：sudo netstat -apnl | grep 1701

	编辑 Openswan 配置文件介绍（记得先备份）：sudo vim /etc/ipsec.conf


	left=172.31.201.255  #其中这里的IP地址改为本机的内网IP，文件中有两处，都进行修改




	编辑 IPsec-based 配置文件介绍（记得先备份）：sudo vim /etc/ipsec.secrets


	172.31.201.255 %any:    PSK"adc123456"  #在文件最后一行补充：（格式是：本机内网IP，后面是配置密钥。密钥不配置也可以但是建议配上去）




	编辑 L2TPD 配置文件介绍（记得先备份）：sudo vim /etc/xl2tpd/xl2tpd.conf


	修改配置信息：

	ipsec saref = yes           

	require chap = yes   

	refuse pap = yes   

	require authentication = yes  

	ppp debug = yes  

	length bit = yes

	ip range = 192.168.1.10-192.168.1.200              #这是客户端连接本机的IP端限制

	local ip = 172.31.201.255        #这是本机服务器端的内网 IP

	pppoptfile = /etc/ppp/options.xl2tpd        #指定本机的 PPP 配置文件地址，如果你的 PPP 配置文件地址不是这里那就改下




	编辑 PPP 配置文件介绍（记得先备份）：sudo vim /etc/ppp/options.xl2tpd (如果没有这个文件自己创建)


	在文件尾巴添加如下配置信息：

	refuse-mschap-v2           

	refuse-mschap           

	ms-dns 8.8.8.8           #配置DNS，如果是境外服务器最好改为google的，国内的看情况

	ms-dns 8.8.4.4           #配置DNS，如果是境外服务器最好改为google的，国内的看情况

	asyncmap 0           

	auth           

	lock           

	hide-password           

	local           

	name l2tpd           

	proxyarp           

	lcp-echo-interval 30           

	lcp-echo-failure 4           

	refuse           

	refuse           

	refuse   




	在终端输入命令：sudo sh -c 'for each in /proc/sys/net/ipv4/conf/* do echo 0 > $each/accept_redirects echo 0 > $each/send_redirects done'

	开启系统转发（记得先备份）：sudo vim /etc/sysctl.conf


	修改配置信息：

	net.ipv4.ip_forward=1 #默认是注释掉的，要取消注释

	刷新配置：sudo sysctl -p




	设置 iptables 转发：


	追加 iptables 规则：sudo iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE

	设置默认启动使用该规则：sudo vim /etc/rc.local

	在配置文件中添加：iptables -t nat -A POSTROUTING -o eth0 -j MASQUERADE




	添加登录账号（记得先备份）：sudo vim /etc/ppp/chap-secrets


	在文件尾巴添加如下配置信息：

	mytest1 l2tpd 123456 * #该格式分别表示：登录名、登录协议、密码、该连接上的客户端用什么 IP（* 表示随机一个 IP）




	重启服务：sudo service l2tpd restart




VPN 资料



	http://www.jikexueyuan.com/course/1692_2.html?ss=1

	Freeradius 服务（用于账号认证管理的工具，可以扩展到VPN的账号管理）
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	NFS 资料










NFS 安装



	查看是否已安装：



	CentOS：rpm -qa | grep nfs-*

	Ubuntu：dpkg -l | grep nfs-*




	安装：



	CentOS 5：sudo yum install -y nfs-utils portmap

	CentOS 6：sudo yum install -y nfs-utils rpcbind

	Ubuntu：sudo apt-get install -y nfs-common nfs-kernel-server







NFS 服务器配置文件常用参数



	配置文件介绍（记得先备份）：sudo vim /etc/exports



	默认配置文件里面是没啥内容的，我们需要自己加上配置内容，一行表示共享一个目录。为了方便使用，共享的目录最好将权限设置为 777（chmod 777 folderName）。

	假设在配置文件里面加上：/opt/mytest 192.168.0.0/55(rw,sync,all_squash,anonuid=501,anongid=501,no_subtree_check)

	该配置解释：

	/opt/mytest 表示我们要共享的目录

	192.168.0.0/55 表示内网中这个网段区间的IP是可以进行访问的，如果要任意网段都可以访问，可以用 * 号表示

	(rw,sync,all_squash,anonuid=501,anongid=501,no_subtree_check) 表示权限


	rw：是可读写（ro是只读）

	sync：同步模式，表示内存中的数据时时刻刻写入磁盘（async：非同步模式，内存中数据定期存入磁盘）

	all_squash：表示不管使用NFS的用户是谁，其身份都会被限定为一个指定的普通用户身份。（no_root_squash：其他客户端主机的root用户对该目录有至高权限控制。root_squash：表示其他客户端主机的root用户对该目录有普通用户权限控制）

	anonuid/anongid：要和root_squash或all_squash选项一同使用，表示指定使用NFS的用户被限定后的uid和gid，前提是本图片服务器的/etc/passwd中存在这一的uid和gid

	no_subtree_check：不检查父目录的权限







	启动服务：



	/etc/init.d/rpcbind restart

	/etc/init.d/nfs-kernel-server restart







NFS 客户端访问



	客户端要访问服务端的共享目录需要对其共享的目录进行挂载，在挂载之前先检查下：showmount -e 192.168.1.25（这个 IP 是 NFS 的服务器端 IP）


	如果显示：/opt/mytest 相关信息表示成功了。




	现在开始对其进行挂载：mount -t nfs 192.168.1.25:/opt/mytest/ /mytest/


	在客户端机器上输入命令：df -h 可以看到多了一个 mytest 分区。然后我们可以再创建一个软链接，把软链接放在 war 包的目录下，这样上传的图片都会跑到另外一台服务器上了。软链接相关内容请自行搜索。







NFS 资料



	http://wiki.jikexueyuan.com/project/linux/nfs.html 

	http://www.jb51.net/os/RedHat/77993.html 

	http://www.cnblogs.com/Charles-Zhang-Blog/archive/2013/02/05/2892879.html 

	http://www.linuxidc.com/Linux/2013-08/89154.htm 

	http://www.centoscn.com/image-text/config/2015/0111/4475.html 
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NTP 安装



	查看是否已安装：



	CentOS：rpm -qa | grep ntp-*

	Ubuntu：dpkg -l | grep ntp-*




	安装：



	CentOS 6：sudo yum install -y ntp

	Ubuntu：sudo apt-get install -y ntp







NTP 服务器配置文件常用参数



	世界上可以校对时间节点：http://www.pool.ntp.org/zh 

	中国时间校对服务器节点：http://www.pool.ntp.org/zone/cn 

	配置文件介绍（记得先备份）：sudo vim /etc/ntp.conf


	
    [image: NTP 服务器配置文件常用参数]

    图片 17.1 NTP 服务器配置文件常用参数





	该配置解释：

	标注 1 是默认内容，我们这里进行了注释。

	标注 2 是新增内容，表示使用中国时间校对服务器节点地址。




	启动服务：


	sudo service ntpd start




	服务加到启动项


	sudo apt-get install -y sysv-rc-conf

	sudo sysv-rc-conf ntpd on







NTP 资料



	http://www.jikexueyuan.com/course/1710.html 

	http://www.pool.ntp.org/zh 

	http://blog.kissdata.com/2014/10/28/ubuntu-ntp.html 
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Samba 安装



	查看是否已安装：



	CentOS：rpm -qa | grep samba

	Ubuntu：dpkg -l | grep samba




	安装：



	CentOS 6：XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

	Ubuntu：sudo apt-get install -y samba samba-client







Samba 服务器配置文件常用参数



	配置文件介绍（记得先备份）：sudo vim /etc/samba/smb.conf


	该配置解释：

	在 [globle] 区域


	workgroup = WORKGROUP #WORKGROUP表示Windows默认的工作组名称，一般共享给windows是设置为WORKGROUP

	security = user #ubuntu下配置文件默认没有这句,这个是自己填上去的。表示指定samba的安全等级，安全等级分别有四种：share（其他人不需要账号密码即可访问共享目录）、user（检查账号密码）、server（表示检查密码由另外一台服务器负责）、domain（指定Windows域控制服务器来验证用户的账号和密码）




	在新区域区域


	当 security = share 使用下面这段，这段自己添加的，其中myshare这个名字表示其他机子访问该分享地址时用：file://该服务机IP/myshare
[myshare]
comment = share all
path = /opt/mysamba #分享的目录，其中这个目录需要chmod 777 /opt/mysamba权限
browseable = yes
writable = yes
public =yes

	当 security = user 使用下面这段，这段自己添加的，其中 myshare2 这个名字表示其他机子访问该分享地址时用：file://该服务机IP/myshare2

	可以返回的账号必须是系统已经存在的账号。先给系统添加账号：useradd user1，再用samba的设置添加账号：pdbedit -a user1，会让你设立该samba账号密码。列出账号：pdbedit -L
[myshare2]
comment = share for users
path = /opt/mysamba2  #分享的目录，其中这个目录需要chmod 777 /opt/mysamba权限
browseable = yes
writable = yes
public = no







	启动服务：


	sudo service samba restart







Samba 资料



	http://www.lvtao.net/linux/555.html 

	https://www.centos.bz/2011/07/centos5-install-samba-windows-linux-fileshare/ 

	https://wsgzao.github.io/post/samba/ 

	http://linux.vbird.org/linux_server/0370samba.php 
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Crontab 安装



	查看是否已安装：



	CentOS：rpm -qa | grep cron

	Ubuntu：dpkg -l | grep cron




	安装（一般系统是集成的）：



	CentOS 6：sudo yum install -y vixie-cron crontabs

	Ubuntu：sudo apt-get install -y cron







Crontab 服务器配置文件常用参数



	配置文件介绍（记得先备份）：sudo vim /etc/crontab


	该配置格式解释：

	
    [image: Crontab 服务器配置文件常用参数]

    图片 19.1 Crontab 服务器配置文件常用参数





	常用例子介绍：

	30 21 * * * service httpd restart         #每晚的 21:30 重启 apache

	45 4 1,10,22 * * service httpd restart    #每月的 1、10、22 日的 4:45 重启 apache

	45 4 1-10 * * service httpd restart       #每月的 1 到 10 日的 4:45 重启 apache

	*/2 * * * * service httpd restart         #每隔两分钟重启 apache

	1-59/2 * * * * service httpd restart      #每隔两分钟重启 apache（这个比较特殊：1-59/2 这个表示过掉0分，从 1 分开始算，每隔两分执行，所以 1 分执行了，3 分执行了，5 分执行了....都是奇数进行执行。默认的 */2 都是偶数执行。）

	0 23-7/2 * * * service httpd restart      #晚上 11 点到早上 7 点之间，每隔 2 个小时重启 apache

	0-59/30 18-23 * * * service httpd restart #每天 18:00 到 23：00 之间，每隔 30 分钟重启 apache（方法一）

	0,30 18-23 * * * service httpd restart    #每天 18:00 到 23：00 之间，每隔 30 分钟重启 apache（方法二）




	执行记录日志：cd /var/log/cron




Crontab 资料



	http://www.imooc.com/video/4498 

	http://www.centoscn.com/image-text/config/2015/0901/6096.html 
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前提说明


iptables 的设置在 CentOS 和 Ubuntu 下有些细节不一样，Ubuntu 这里不讲，文章底下贴的资料有部分关于 Ubuntu 的，有需要的可以自己看。一般大家会用到 iptables 都是服务器，而一般服务器大家普遍是用 CentOS）


Iptables 安装



	查看是否已安装：



	CentOS：rpm -qa | grep iptables




	安装（一般系统是集成的）：



	CentOS 6：sudo yum install -y iptables







Iptables 服务器配置文件常用参数



	常用命令：


	查看已有规则列表，并且显示编号：sudo iptables -L -n --line-numbers

	
    [image: Iptables 服务器配置文件常用参数]

    图片 20.1 Iptables 服务器配置文件常用参数





	要删除 INPUT 里序号为 8 的规则，执行：sudo iptables -D INPUT 8 

	保存配置命令：sudo service iptables save 或者 sudo /etc/rc.d/init.d/iptables save

	重启服务命令 ：sudo service iptables restart

	查看服务状态： sudo service iptables status

	设置开启默认启动： sudo chkconfig --level 345 iptables on

	清除所有规则(慎用)

	sudo iptables -F

	sudo iptables -X

	sudo iptables -Z

	添加规则：格式 sudo iptables [-AI 链名] [-io 网络接口] [-p 协议] [-s 来源IP/网域] [-d 目标IP/网域] -j [ACCEPT|DROP|REJECT|LOG]

	选项与参数：

	-AI 链名：针对某的链进行规则的 "插入" 或 "累加"


	-A ：新增加一条规则，该规则增加在原本规则的最后面。例如原本已经有四条规则，使用 -A 就可以加上第五条规则！

	-I ：插入一条规则。如果没有指定此规则的顺序，默认是插入变成第一条规则。例如原本有四条规则，使用 -I 则该规则变成第一条，而原本四条变成 2~5 号链 ：有 INPUT, OUTPUT, FORWARD 等，此链名称又与 -io 有关，请看底下。




	-io 网络接口：设定封包进出的接口规范


	-i ：封包所进入的那个网络接口，例如 eth0, lo 等接口。需与 INPUT 链配合；

	-o ：封包所传出的那个网络接口，需与 OUTPUT 链配合；




	-p 协定：设定此规则适用于哪种封包格式。主要的封包格式有： tcp, udp, icmp 及 all 。

	-s 来源 IP/网域：设定此规则之封包的来源项目，可指定单纯的 IP 或包括网域，例如：IP：192.168.0.100，网域：192.168.0.0/24, 192.168.0.0/255.255.255.0 均可。若规范为『不许』时，则加上 ! 即可，例如：-s ! 192.168.100.0/24 表示不许 192.168.100.0/24 之封包来源。

	-d 目标 IP/网域：同 -s ，只不过这里指的是目标的 IP 或网域。

	-j ：后面接动作，主要的动作有接受(ACCEPT)、丢弃(DROP)、拒绝(REJECT)及记录(LOG)







Iptables 例子



	开放指定端口


	sudo iptables -I INPUT -i lo -j ACCEPT #允许本地回环接口(即运行本机访问本机)

	sudo iptables -I INPUT -m state --state ESTABLISHED,RELATED -j ACCEPT # 允许已建立的或相关连的通行

	sudo iptables -I OUTPUT -j ACCEPT #允许所有本机向外的访问

	sudo iptables -A INPUT -p tcp -m tcp --dport 22 -j ACCEPT # 允许访问 22 端口

	sudo iptables -A INPUT -p tcp -m tcp --dport 80 -j ACCEPT #允许访问 80 端口

	sudo iptables -A INPUT -p tcp -m tcp --dport 8080 -j ACCEPT #允许访问 8080 端口

	sudo iptables -A INPUT -p tcp -m tcp --dport 21 -j ACCEPT #允许 FTP 服务的 21 端口

	sudo iptables -A INPUT -p tcp -m tcp --dport 20 -j ACCEPT #允许 FTP 服务的 20 端口

	sudo iptables -I INPUT -p icmp -m icmp --icmp-type 8 -j ACCEPT #允许 ping

	sudo iptables -I INPUT -j REJECT  #禁止其他未允许的规则访问（使用该规则前一定要保证 22 端口是开着，不然就连 SSH 都会连不上）

	sudo iptables -I FORWARD -j REJECT







Iptables 资料



	https://wsgzao.github.io/post/iptables/ 

	http://www.vpser.net/security/linux-iptables.html 
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CentOS 下过程



	官网：http://hsk.oray.com/ 

	官网下载：http://hsk.oray.com/download/#type=linux

	官网安装说明：http://service.oray.com/question/1890.html

	软件包下载：wget http://download.oray.com/peanuthull/linux/phddns-2.0.6.el6.x86_64.rpm

	安装：sudo yum localinstall -y phddns-2.0.6.el6.x86_64.rpm

	配置：


	安装完毕后，在终端下运行：phddns

	第一步：：Enter server address(press ENTER use phddns60.oray.net)，这是提示您输入花生壳服务器的域名，如果网站上没有更新域名的公告说明，这一步直接回车即可，会使用默认的 phddns60.oray.net 域名。

	第二步：Enter your Oray account:这是提示您输入在花生壳官网注册的用户名，请根据实际情况输入。

	第三步：Password：这是提示您输入在花生壳官网注册的用户名所对应的密码，请根据实际情况输入。

	第四步：Network interface(s): 这是要配置您这台服务器的网络参数，花生壳（公网版）软件会自动检查，并输出您的网络情况。eth0部分可能和上面的不一样，是您的实际网络设置。如果您有两块网卡，eth0 和eth1 ,而您希望用eth1来绑定花生壳，请在这里输入 eth1 ，然后回车。如果您只有一块网卡，或者您希望使用 eth0来绑定花生壳，在这里直接回车即可。

	第五步：Log to use(default /var/log/phddns.log):这是提示您输入花生壳（公网版）软件日志的保存位置，请使用绝对路径指定日志文件名。如果直接回车，会使用 /var/log/phddns.log 来保存日志。

	第六步： Save to configuration file (/etc/phlinux.conf)?(yes/no/other): 这是提示您输入上述配置的保存文件名。如果输入yes 或直接回车，将会使用/etc/phlinux.conf 来作为配置的保存文件名。如果输入other ，将会提示您自行指定文件名，请使用绝对路径来指定这个配置文件名。如果输入no ,不对上述配置进行保存,下次重新使用花生壳（公网版）时,需要手动指定配置文件或再次通过交互模式进行设置.

	第六步执行完毕后，屏幕上会依次出现：defOnStatusChanged ok，DomainsRegistered，UserType，表示安装、配置完成了




	启动服务：/usr/bin/phddns -c /etc/phlinux.conf -d

	设置开机启动：echo "/usr/bin/phddns -c /etc/phlinux.conf -d" >> /etc/rc.local

	查看进程：ps -ef | grep phddns

	卸载：


	rpm -qa|grep phddns

	sudo rpm -e phddns-2.0.6-1.el6.x86_64







资料



	http://service.oray.com/question/1890.html









     

    VMware 克隆 CentOS 后网卡信息修改





很多时候，在我们需要多台 CentOS 虚拟机的时候，对已有虚拟机的系统进行克隆或是复制。但是这样做又有一个问题，克隆出来的虚拟机启动的时候你输入命令：ifconfig，eth0 网卡信息没了，只有一个 eth1。 对于处女座的人来讲这是不允许的。所以我们需要改动下.



	命令：sudo vim /etc/udev/rules.d/70-persistent-net.rules



	该文件中正常此时应该有两行信息

	在文件中把 NAME="eth0″ 的这一行注释掉

	对于另一行，把 NAME=”eth1″ 的这一行，把 NAME=”eth1″ 改为 NAME=”eth0″，并且把该行：ATTRS{address}=="00:0c:29:4c:46:01″ 这个属性信息记下来，每台机子都不一样，我这段信息只是例子，你不要直接复制我的。




	命令：sudo vim /etc/sysconfig/network-scripts/ifcfg-eth0



	修改 IP 地址

	把 HWADDR 的值改为上面要求记下来的：00:0c:29:4c:46:01




	命令：nmcli con



	如果显示两行 UUID 的信息的话，复制不是 System eth0 的那个 UUID 值，下面有用。

	编辑：sudo vim /etc/sysconfig/network-scripts/ifcfg-eth0

	把文件中的 UUID 值 改为上面要求复制的 UUID 值。

	保存配置文件，重启系统，正常应该是可以了。












     

    JDK 安装






	JDK 安装


	CentOS 下过程

	资料







 


CentOS 下过程



	JDK 在 CentOS 和 Ubuntu 下安装过程是一样的，所以这里不再讲 Ubuntu 系统下的安装

	JDK 1.8 下载



	此时（20160205）最新版本：jdk-8u72-linux-x64.tar.gz

	官网：http://www.oracle.com/technetwork/java/javase/downloads/jdk8-downloads-2133151.html

	百度云下载（64 位）：http://pan.baidu.com/s/1eQZffbW

	官网压缩包地址：http://211.138.156.198:82/1Q2W3E4R5T6Y7U8I9O0P1Z2X3C4V5B/download.oracle.com/otn-pub/java/jdk/8u72-b15/jdk-8u72-linux-x64.tar.gz

	在命令行模式下下载上面压缩包：

	cd /opt

	sudo wget http://211.138.156.198:82/1Q2W3E4R5T6Y7U8I9O0P1Z2X3C4V5B/download.oracle.com/otn-pub/java/jdk/8u72-b15/jdk-8u72-linux-x64.tar.gz




	默认 CentOS 有安装 openJDK，建议先卸载掉



	检查 JDK 命令：java -version

	查询本地 JDK 安装程序情况； rpm -qa|grep java

	我查询出来的结果如下：
java-1.6.0-openjdk-1.6.0.38-1.13.10.0.el6_7.x86_64
java-1.7.0-openjdk-1.7.0.95-2.6.4.0.el6_7.x86_64
tzdata-java-2015g-2.el6.noarch

	卸载上面三个文件（--nodeps 的作用：忽略依赖的检查）：

	sudo rpm -e --nodeps java-1.6.0-openjdk-1.6.0.38-1.13.10.0.el6_7.x86_64

	sudo rpm -e --nodeps java-1.7.0-openjdk-1.7.0.95-2.6.4.0.el6_7.x86_64

	sudo rpm -e --nodeps tzdata-java-2015g-2.el6.noarch




	JDK 1.8 安装



	我们以安装 jdk-8u72-linux-x64.tar.gz 为例

	我个人习惯 /opt 目录下创建一个目录 setups 用来存放各种软件安装包；在 /usr 目录下创建一个 program 用来存放各种解压后的软件包，下面的讲解也都是基于此习惯

	我个人已经使用了第三方源：EPEL、RepoForge，如果你出现 yum install XXXXX 安装不成功的话，很有可能就是你没有相关源，请查看我对源设置的文章

	解压安装包：sudo tar -zxvf jdk-8u72-linux-x64.tar.gz

	移到解压包到我个人习惯的安装目录下：mv jdk1.8.0_72/ /usr/program/

	配置环境变量：


	编辑配置文件：sudo vim /etc/profile

	在该文件的最尾巴，添加下面内容：
JAVA_HOME=/usr/program/jdk1.8.0_72
JRE_HOME=$JAVA_HOME/jre
PATH=$PATH:$JAVA_HOME/bin
CLASSPATH=.:$JAVA_HOME/lib/dt.jar:$JAVA_HOME/lib/tools.jar
export JAVA_HOME
export JRE_HOME
export PATH
export CLASSPATH

	执行命令，刷新该配置（必备操作）：source /etc/profile

	检查是否使用了最新的 JDK：java -version










资料



	http://www.jikexueyuan.com/course/480_1.html?ss=1









     

    Subversion 1.8 安装






	Subversion 1.8 安装


	RPM 安装（推荐）

	编译安装（不推荐）

	SVN 配置

	SVN 设置提交之后可修改提交的 Message 信息

	资料







 


RPM 安装（推荐）



	wandisco 整理的 RPM 文件官网：http://opensource.wandisco.com/centos/6/svn-1.8/RPMS/x86_64/

	下载下面几个 RPM 文件：



	创建目录来保存下载的 RPM：sudo mkdir -p /opt/setups/subversion/ ; cd /opt/setups/subversion/

	wget http://opensource.wandisco.com/centos/6/svn-1.8/RPMS/x86_64/mod_dav_svn-1.8.15-1.x86_64.rpm

	wget http://opensource.wandisco.com/centos/6/svn-1.8/RPMS/x86_64/serf-1.3.7-1.x86_64.rpm

	wget http://opensource.wandisco.com/centos/6/svn-1.8/RPMS/x86_64/subversion-1.8.15-1.x86_64.rpm

	wget http://opensource.wandisco.com/centos/6/svn-1.8/RPMS/x86_64/subversion-gnome-1.8.15-1.x86_64.rpm

	wget http://opensource.wandisco.com/centos/6/svn-1.8/RPMS/x86_64/subversion-javahl-1.8.15-1.x86_64.rpm

	wget http://opensource.wandisco.com/centos/6/svn-1.8/RPMS/x86_64/subversion-perl-1.8.15-1.x86_64.rpm

	wget http://opensource.wandisco.com/centos/6/svn-1.8/RPMS/x86_64/subversion-python-1.8.15-1.x86_64.rpm

	wget http://opensource.wandisco.com/centos/6/svn-1.8/RPMS/x86_64/subversion-tools-1.8.15-1.x86_64.rpm

	如果上面的 RPM 链接失效，你也可以考虑下载我提供的百度云盘地址：http://pan.baidu.com/s/1pKnGia3




	安装下载的 RPM 文件：



	sudo rpm -ivh *.rpm




	检查安装后的版本：



	svn --version







编译安装（不推荐）



	subversion 1.8 编译安装（本人没有尝试成功，所以不推荐，下面内容只供参考）


	官网安装说明（查找关键字 Dependency Overview）：http://svn.apache.org/repos/asf/subversion/trunk/INSTALL

	此时 1.8 最新版本为：subversion-1.8.15.tar.gz

	我个人习惯 /opt 目录下创建一个目录 setups 用来存放各种软件安装包；在 /usr 目录下创建一个 program 用来存放各种解压后的软件包，下面的讲解也都是基于此习惯

	我个人已经使用了第三方源：EPEL、RepoForge，如果你出现 yum install XXXXX 安装不成功的话，很有可能就是你没有相关源，请查看我对源设置的文章

	安装编译所需工具：


	sudo yum install -y gcc gcc-c++ autoconf libtool




	所需依赖包说明：


	（必要包）apr 和 apr-util 官网地址：http://archive.apache.org/dist/apr/

	（必要包）zlib 官网地址：<ttp://www.zlib.net/>

	（必要包）SQLite 官网地址：http://www.sqlite.org/download.html

	（必要包）Subversion 官网地址：https://subversion.apache.org/download.cgi




	所需依赖包下载：


	apr 下载：wget http://archive.apache.org/dist/apr/apr-1.5.2.tar.gz

	apr-util 下载：wget http://archive.apache.org/dist/apr/apr-util-1.5.4.tar.gz

	zlib 下载：wget http://zlib.net/zlib-1.2.8.tar.gz

	SQLite 下载：wget http://www.sqlite.org/2016/sqlite-amalgamation-3100200.zip

	Subversion 下载：wget http://apache.fayea.com/subversion/subversion-1.8.15.tar.gz




	安装依赖包：



	apr 安装：


	解压：tar -zxvf apr-1.5.2.tar.gz

	移动到我个人习惯的安装目录下：mv apr-1.5.2/ /usr/program/

	标准的 GNU 源码安装方式：


	cd /usr/program/apr-1.5.2

	./configure

	make

	make install




	安装完得到安装的配置路径：/usr/local/apr/bin/apr-1-config，这个需要记下来，下面会用到




	apr-util 安装：


	解压：tar -zxvf apr-util-1.5.4.tar.gz

	移动到我个人习惯的安装目录下：mv apr-util-1.5.4/ /usr/program/

	标准的 GNU 源码安装方式：


	cd /usr/program/apr-util-1.5.4/

	./configure  --with-apr=/usr/local/apr/bin/apr-1-config

	make

	make install




	安装完得到安装的配置路径：/usr/local/apr/bin/apu-1-config，这个需要记下来，下面会用到




	zlib 安装：


	解压：tar -zxvf zlib-1.2.8.tar.gz

	移动到我个人习惯的安装目录下：mv zlib-1.2.8/ /usr/program/

	标准的 GNU 源码安装方式：


	cd /usr/program/zlib-1.2.8/

	./configure

	make

	make install







	Subversion 解压：


	解压：tar -zxvf subversion-1.8.15.tar.gz

	移动到我个人习惯的安装目录下：mv subversion-1.8.15/ /usr/program/




	SQLite 安装：


	解压：unzip sqlite-amalgamation-3100200.zip

	移动到 subversion 目录下：mv sqlite-amalgamation-3100200/ /usr/program/subversion-1.8.15/




	Subversion 安装：


	标准的 GNU 源码安装方式：


	cd /usr/program/subversion-1.8.15/

	./configure --prefix=/usr/local/subversion --with-apr=/usr/local/apr/bin/apr-1-config  --with-apr-util=/usr/local/apr/bin/apu-1-config

	make

	make install
















SVN 配置



	在系统上创建一个目录用来存储所有的 SVN 文件：mkdir -p /opt/svn/repo/

	新建一个版本仓库：svnadmin create /opt/svn/repo/



	生成如下目录和文件：


	目录：locks

	目录：hooks

	目录：db

	目录：conf

	文件：format

	文件：README.txt




	其中，目录 conf 最为重要，常用的配置文件都在里面


	svnserve.conf 是 svn 服务综合配置文件

	passwd 是用户名和密码配置文件

	authz 是权限配置文件







	设置配置文件



	编辑配置文件：vim /opt/svn/repo/conf/svnserve.conf

	
    [image: 设置配置文件]

    图片 24.1 设置配置文件





	配置文件中下面几个参数（默认是注释的）：


	anon-access： 对不在授权名单中的用户访问仓库的权限控制，有三个可选性：write、read、none


	none 表示没有任何权限

	read 表示只有只读权限

	write 表示有读写权限




	auth-access：对在授权名单中的用户访问仓库的权限控制，有三个可选性：write、read、none


	none 表示没有任何权限

	read 表示只有只读权限

	write 表示有读写权限




	password-db：指定用户数据配置文件

	authz-db：指定用户权限配置文件

	realm：指定版本库的认证域，即在登录时提示的认证域名称。若两个版本库的认证域相同，建议使用相同的用户名口令数据文件


	当前实例的配置内容：realm = myrepo










	添加用户



	编辑配置文件：vim /opt/svn/repo/conf/passwd

	
    [image: 添加用户]

    图片 24.2 添加用户





	添加用户很简答，如上图所示在配置文中添加一个格式为：用户名 = 密码  的即可




	设置用户权限



	编辑配置文件：vim /opt/svn/repo/conf/authz

	
    [image: 设置用户权限]

    图片 24.3 设置用户权限





	配置文件中几个参数解释：


	r 表示可写

	w 表示可读

	rw 表示可读可写

	* = 表示除了上面设置的权限用户组以外，其他所有用户都设置空权限，空权限表示禁止访问本目录，这很重要一定要加上

	[groups] 表示下面创建的是用户组，实际应用中一般我们对使用者都是进行分组的，然后把权限控制在组上，这样比较方便。使用组权限方式：@组名 = rw 







	启动服务



	svnserve -d -r /opt/svn/repo/ --listen-port 3690


	-d 表示后台运行

	-r /opt/svn/repo/ 表示指定根目录

	--listen-port 3690 表示指定端口，默认就是 3690，所以如果要用默认端口这个也是可以省略掉的







	停止服务



	killall svnserve




	测试



	iptables 处理


	一种方式：先关闭 iptables，防止出现拦截问题而测试不了：service iptables stop

	一种方式：在 iptables 中添加允许规则（svn 默认端口是 3690）：


	添加规则：sudo iptables -I INPUT -p tcp -m tcp --dport 3690 -j ACCEPT

	保存规则：sudo /etc/rc.d/init.d/iptables save

	重启 iptables：sudo service iptables restart







	在 Windows 的 svn 客户端上访问:svn://192.168.0.110







SVN 设置提交之后可修改提交的 Message 信息



	默认的 SVN 是无法修改提交后的 Message 信息的，修改会报如下错误：

	
    [image: SVN 设置提交之后可修改提交的 Message 信息]

    图片 24.4 SVN 设置提交之后可修改提交的 Message 信息





	解决办法：


	下载我 hooks 文件：http://pan.baidu.com/s/1c1jtlmw

	把 pre-revprop-change 文件放在你的仓库下，比如我仓库地址是：/opt/svn/repo/hooks


	编辑该文件：vim /opt/svn/repo/hooks/pre-revprop-change

	把文件尾巴的这句脚本：echo "$1 $2 $3 $4 $5" >> /opt/svn/repo/logchanges.log，改为：echo "$1 $2 $3 $4 $5" >> /你的仓库地址/logchanges.log

	你在该目录下也可以看到一个文件 pre-revprop-change.tmpl，这个其实就是 svn 提供给你模板，其他的那些你有兴趣也可以研究下










资料



	http://tecadmin.net/install-subversion-1-8-on-centos-rhel/

	http://svn.apache.org/repos/asf/subversion/trunk/INSTALL

	http://chenpipi.blog.51cto.com/8563610/1613007

	https://blog.linuxeye.com/348.html

	http://jingyan.baidu.com/article/046a7b3efb6a5df9c27fa991.html

	http://www.ha97.com/4467.html

	http://blog.feehi.com/linux/7.html

	http://my.oschina.net/lionel45/blog/298305?fromerr=1NdIndN0

	http://www.centoscn.com/CentosServer/ftp/2015/0622/5708.html

	http://blog.csdn.net/tianlesoftware/article/details/6119231

	http://www.scmeye.com/thread-419-1-1.html

	http://m.blog.csdn.net/article/details?id=7908907

	设置可编辑提交信息：http://stackoverflow.com/questions/692851/can-i-go-back-and-edit-comments-on-an-svn-checkin









    25 Tomcat 8 安装和配置、优化

    Tomcat 8 安装



	Tomcat 8 安装


	官网：http://tomcat.apache.org/

	Tomcat 8 官网下载：http://tomcat.apache.org/download-80.cgi

	此时（20160207） Tomcat 8 最新版本为：apache-tomcat-8.0.32.tar.gz

	我个人习惯 /opt 目录下创建一个目录 setups 用来存放各种软件安装包；在 /usr 目录下创建一个 program 用来存放各种解压后的软件包，下面的讲解也都是基于此习惯

	我个人已经使用了第三方源：EPEL、RepoForge，如果你出现 yum install XXXXX 安装不成功的话，很有可能就是你没有相关源，请查看我对源设置的文章

	Tomcat 8 下载：wget http://apache.fayea.com/tomcat/tomcat-8/v8.0.32/bin/apache-tomcat-8.0.32.tar.gz

	压缩包解压：tar -zxvf apache-tomcat-8.0.32.tar.gz

	移到解压出来文件夹到 /usr 下：mv apache-tomcat-8.0.32/ /usr/program/

	为了方便，修改解压目录的名字：mv /usr/program/apache-tomcat-8.0.32/ /usr/program/tomcat8/




	设置 Iptables 规则（这一步是必须设置的）：


	一种方式：先关闭 iptables，防止出现拦截问题而测试不了：service iptables stop

	一种方式：在 iptables 中添加允许规则（Tomcat 默认端口是 8080）：


	添加规则：sudo iptables -I INPUT -p tcp -m tcp --dport 8080 -j ACCEPT

	保存规则：sudo /etc/rc.d/init.d/iptables save

	重启 iptables：sudo service iptables restart







	测试安装好后的 Tomcat：


	启动 Tomcat：sh /usr/program/tomcat8/bin/startup.sh ; tail -200f /usr/program/tomcat8/logs/catalina.out

	访问：http://服务器 IP 地址:8080/

	停止 Tomcat：sh /usr/program/tomcat8/bin/shutdown.sh







Tomcat 8 配置



	设置 Tomcat 环境变量：



	sudo vim /etc/profile

	最文件最尾巴添加下面内容：




``` ini
CATALINA_HOME=/usr/program/tomcat8
export CATALINA_HOME


第 25 章 下面参数根据自己机子内存进行配置


第 25 章 CATALINA_OPTS 只配置给 Tomcat 的 VM


第 25 章 JAVA_OPTS 配置给所有调用 Java 的程序的 VM


第 25 章 有 CATALINA_OPTS 的时候 Tomcat 优先读这个


第 25 章 其中：-server 表示启用 jdk 的 server 版，一定要作为第一个参数，在多个 CPU 时性能佳;


CATALINA_OPTS="-server -Xms528m -Xmx528m -XX:PermSize=256m -XX:MaxPermSize=358m"
export CATALINA_OPTS


第 25 章 设置生成的 PID 位置


CATALINA_PID=$CATALINA_HOME/catalina.pid
export CATALINA_PID
```



	刷新变量配置：source /etc/profile




	如果使用 shutdown.sh 无法停止 tomcat，可以修改其配置：vim /usr/program/tomcat8/bin/shutdown.sh


	把最尾巴这一行：exec "$PRGDIR"/"$EXECUTABLE" stop "$@"

	改为：exec "$PRGDIR"/"$EXECUTABLE" stop 10 -force







Tomcat 8 优化



	官网标准答案：https://tomcat.apache.org/tomcat-8.0-doc/config/http.html

	官网帮助文档下载（该资料在：/tomcat-8.0-doc/config/http.html）：wget http://mirror.bit.edu.cn/apache/tomcat/tomcat-8/v8.0.32/bin/apache-tomcat-8.0.32-fulldocs.tar.gz

	编辑配置文件：vim /usr/program/tomcat8/conf/server.xml


	修改链接参数：


	默认值：
xml
<Connector 
port="8080" 
protocol="HTTP/1.1" 
connectionTimeout="20000" 
redirectPort="8443" 
/>

	修改为：
xml
<Connector 
port="8080" 
protocol="org.apache.coyote.http11.Http11Nio2Protocol" 
connectionTimeout="20000" 
redirectPort="8443" 
enableLookups="false" 
acceptCount="100" 
maxThreads="200" 
minSpareThreads="10" 
compression="on" 
compressionMinSize="2048" 
compressableMimeType="text/html,text/xml,text/plain,text/css,text/javascript,application/javascript" 
URIEncoding="utf-8"
/>

	重点参数解释：


	protocol，Tomcat 8 设置 nio2 更好：org.apache.coyote.http11.Http11Nio2Protocol

	protocol，Tomcat 6 设置 nio 更好：org.apache.coyote.http11.Http11NioProtocol

	enableLookups，禁用DNS查询

	acceptCount，指定当所有可以使用的处理请求的线程数都被使用时，可以放到处理队列中的请求数，超过这个数的请求将不予处理，默认设置 100

	maxThreads，最大并发数，默认设置 200

	minSpareThreads，Tomcat初始化时创建的线程数，默认设置 10













资料



	http://www.jikexueyuan.com/course/2064_3.html?ss=1

	http://www.wellho.net/mouth/2163_CATALINA-OPTS-v-JAVA-OPTS-What-is-the-difference-.html

	http://blog.csdn.net/sunlovefly2012/article/details/47395165

	http://blog.csdn.net/lifetragedy/article/details/7708724

	http://ihuangweiwei.iteye.com/blog/1233941

	http://www.cnblogs.com/ggjucheng/archive/2013/04/16/3024731.html

	https://tomcat.apache.org/tomcat-8.0-doc/config/http.html#Connector_Comparison









     

    Jenkins 安装和配置






	Jenkins 安装和配置


	Jenkins 安装

	Jenkins 配置

	资料







 


Jenkins 安装



	Jenkins 安装



	官网：http://jenkins-ci.org/

	官网帮助中心：https://wiki.jenkins-ci.org/display/JENKINS/Use+Jenkins

	官网使用 Tomcat 部署方式指导：https://wiki.jenkins-ci.org/display/JENKINS/Tomcat

	此时（20160207） Jenkins 最新版本为：1.647

	JDK 最低要求是 JDK 7，官网推荐是 JDK 8

	我个人习惯 /opt 目录下创建一个目录 setups 用来存放各种软件安装包；在 /usr 目录下创建一个 program 用来存放各种解压后的软件包，下面的讲解也都是基于此习惯

	我个人已经使用了第三方源：EPEL、RepoForge，如果你出现 yum install XXXXX 安装不成功的话，很有可能就是你没有相关源，请查看我对源设置的文章

	Jenkins 下载：wget http://mirrors.jenkins-ci.org/war/latest/jenkins.war （大小：61 M）


	我们假设这个 Tomcat 就是为了 Jenkins 专用的

	把下载下来的 jenkins.war 移到 Tomcat 的 webapps 目录下，比如我的是：/usr/program/tomcat8/webapps

	把 Jenkins.war 改名为 ROOT.war：mv jenkins.war ROOT.war

	删除 Tomcat 下 webapps 目录下多余的一些目录

	首次启动 Tomcat，让 Tomcat 解压 war

	设置 JENKINS_HOME：


	寻找 jenkins home 目录地址：find / -name .jenkins，我这边得到的结果是：/root/.jenkins

	对在 Tomcat 文章中讲解的系统变量 CATALINA_OPTS 进行设置：


	旧值：
CATALINA_OPTS="-server -Xms528m -Xmx528m -XX:PermSize=256m -XX:MaxPermSize=358m"
export CATALINA_OPTS

	改为：
CATALINA_OPTS="-server -DJENKINS_HOME=/root/.jenkins -Xms528m -Xmx528m -XX:PermSize=256m -XX:MaxPermSize=358m"
export CATALINA_OPTS













	Jenkins 各个组件配置：



	访问：http://192.168.0.110:8080/configure




	其他问题



	如果访问的时候报这个异常：java.net.UnknownHostException，可以查看这篇文章：http://stackoverflow.com/questions/4969156/java-net-unknownhostexception







资料



	http://stackoverflow.com/questions/4969156/java-net-unknownhostexception
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    Maven 安装



	Maven 安装



	官网：http://maven.apache.org/

	官网下载：http://maven.apache.org/download.cgi

	历史版本下载：https://archive.apache.org/dist/maven/binaries/

	此时（20160208） Maven 最新版本为：3.3.9

	Maven 3.3 的 JDK 最低要求是 JDK 7

	我个人习惯 /opt 目录下创建一个目录 setups 用来存放各种软件安装包；在 /usr 目录下创建一个 program 用来存放各种解压后的软件包，下面的讲解也都是基于此习惯

	我个人已经使用了第三方源：EPEL、RepoForge，如果你出现 yum install XXXXX 安装不成功的话，很有可能就是你没有相关源，请查看我对源设置的文章

	下载压缩包：wget http://mirrors.cnnic.cn/apache/maven/maven-3/3.3.9/binaries/apache-maven-3.3.9-bin.tar.gz

	解压：tar zxvf apache-maven-3.3.9-bin.tar.gz

	修改目录名，默认的太长了：mv apache-maven-3.3.9/ maven3.3.9/

	移到我个人习惯的安装目录下：mv maven3.3.9/ /usr/program

	环境变量设置：vim /etc/profile

	在文件最尾巴添加下面内容：




``` ini


第 27 章 Maven


MAVEN_HOME=/usr/program/maven3.3.9
PATH=$PATH:$MAVEN_HOME/bin
MAVEN_OPTS="-Xms256m -Xmx356m"
export MAVEN_HOME
export PATH
export MAVEN_OPTS
```



	刷新配置文件：source /etc/profile

	测试是否安装成功：mvn -version







Maven 配置



	配置项目连接上私服

	全局方式配置：





<?xml version="1.0" encoding="UTF-8"?>

<settings xmlns="http://maven.apache.org/SETTINGS/1.0.0" xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance" xsi:schemaLocation="http://maven.apache.org/SETTINGS/1.0.0 http://maven.apache.org/xsd/settings-1.0.0.xsd">

    <!--本地仓库位置-->
    <localRepository>D:/maven/my_local_repository</localRepository>

    <pluginGroups>
    </pluginGroups>

    <proxies>
    </proxies>

    <!--设置 Nexus 认证信息-->
    <servers>
        <server>
            <id>nexus-releases</id>
            <username>admin</username>
            <password>admin123</password>
        </server>
        <server>
            <id>nexus-snapshots</id>
            <username>admin</username>
            <password>admin123</password>
        </server>
    </servers>

    <!--设置 Nexus 镜像，后面只要本地没对应的以来，则到 Nexus 去找-->
    <mirrors>
        <mirror>
            <id>nexus-releases</id>
            <mirrorOf>*</mirrorOf>
            <url>http://localhost:8081/nexus/content/groups/public</url>
        </mirror>
        <mirror>
            <id>nexus-snapshots</id>
            <mirrorOf>*</mirrorOf>
            <url>http://localhost:8081/nexus/content/groups/public-snapshots</url>
        </mirror>
    </mirrors>


    <profiles>
        <profile>
            <id>nexus</id>
            <repositories>
                <repository>
                    <id>nexus-releases</id>
                    <url>http://nexus-releases</url>
                    <releases>
                        <enabled>true</enabled>
                    </releases>
                    <snapshots>
                        <enabled>true</enabled>
                    </snapshots>
                </repository>
                <repository>
                    <id>nexus-snapshots</id>
                    <url>http://nexus-snapshots</url>
                    <releases>
                        <enabled>true</enabled>
                    </releases>
                    <snapshots>
                        <enabled>true</enabled>
                    </snapshots>
                </repository>
            </repositories>
            <pluginRepositories>
                <pluginRepository>
                    <id>nexus-releases</id>
                    <url>http://nexus-releases</url>
                    <releases>
                        <enabled>true</enabled>
                    </releases>
                    <snapshots>
                        <enabled>true</enabled>
                    </snapshots>
                </pluginRepository>
                <pluginRepository>
                    <id>nexus-snapshots</id>
                    <url>http://nexus-snapshots</url>
                    <releases>
                        <enabled>true</enabled>
                    </releases>
                    <snapshots>
                        <enabled>true</enabled>
                    </snapshots>
                </pluginRepository>
            </pluginRepositories>
        </profile>
    </profiles>

    <activeProfiles>
        <activeProfile>nexus</activeProfile>
    </activeProfiles>

</settings>





	项目级别：
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    Nexus 安装



	Nexus 安装



	官网：http://www.sonatype.org/nexus/

	官网下载：http://www.sonatype.org/nexus/archived/

	此时（20160207） Nexus 最新版本为：2.12.0-01

	JDK 要求是 JDK 7，官网要求 7u6 或之后版本，包括 JDK 8

	官网帮助说明 1：http://books.sonatype.com/nexus-book/2.11/reference/install.html

	官网帮助说明 2：http://books.sonatype.com/sonatype-clm-book/html/clm-book/installation-configuration.html

	我个人习惯 /opt 目录下创建一个目录 setups 用来存放各种软件安装包；在 /usr 目录下创建一个 program 用来存放各种解压后的软件包，下面的讲解也都是基于此习惯

	我个人已经使用了第三方源：EPEL、RepoForge，如果你出现 yum install XXXXX 安装不成功的话，很有可能就是你没有相关源，请查看我对源设置的文章

	压缩包下载（由于国内网络的原因不排除你下载不了）：wget http://download.sonatype.com/nexus/oss/nexus-2.12.0-01-bundle.tar.gz

	如果地址下载不了，那是因为你需要开 VPN，你也可以选择降低要求下载 2.11.4-01 版本：http://pan.baidu.com/s/1mgSNJtA



	解压压缩包：tar zxvf nexus-2.11.4-01-bundle.tar.gz


	解压出来有两个文件夹：

	这是程序目录：nexus-2.11.4-01

	这是仓库目录：sonatype-work




	移到目录到我的安装目录下：mv nexus-2.11.4-01/ /usr/program/

	进入安装目录：cd /usr/program/

	把目录名字改为更好看点：mv nexus-2.11.4-01/ nexus2.11.4/

	编辑系统配置文件：vim /etc/profile

	在文件的尾巴增加下面内容：




``` ini
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NEXUS_HOME=/usr/program/nexus2.11.4
export NEXUS_HOME
RUN_AS_USER=root
export RUN_AS_USER
```



	刷新配置：source /etc/profile

	由于目录 sonatype-work 以后是做仓库用的，会存储很多 jar，所以这个目录一定要放在磁盘空间大的区内，目前我们还没第一次启动 Nexus，所以这里还是空文件


	我个人习惯把这类目录放在 /opt 下，所以你要特别注意，下面有内容对这个文件夹进行操作的都是基于 opt 目录的：mv /opt/setup/sonatype-work/ /opt/

	设置配置文件：vim /usr/program/nexus2.11.4/conf/nexus.properties


	把文件中该值：nexus-work=${bundleBasedir}/../sonatype-work/nexus

	改为：nexus-work=/opt/sonatype-work/nexus







	默认情况下如果你的 JDK 等系统变量设置好的是无需编辑 Nexus 的配置文件，但是这里还是给大家一下配置文件路径：vim /usr/program/nexus2.11.4/bin/jsw/conf/wrapper.conf

	开放防火墙端口：


	添加规则：sudo iptables -I INPUT -p tcp -m tcp --dport 8081 -j ACCEPT

	保存规则：sudo /etc/rc.d/init.d/iptables save

	重启 iptables：sudo service iptables restart







	测试安装结果：


	启动 Nexus：/usr/program/nexus2.11.4/bin/nexus start

	查看启动日志：tail -200f /usr/program/nexus2.11.4/logs/wrapper.log

	关闭 Nexus：/usr/program/nexus2.11.4/bin/nexus stop

	访问：http://192.168.0.110:8081/nexus

	登录账号密码：


	账号密码：admin

	密码：admin123













Nexus 配置



	修改默认端口：vim /usr/program/nexus2.11.4/conf/nexus.properties，修改该值：application-port=8081

	下载远程中央库的索引到服务器


	
    [image: Nexus 配置]

    图片 28.1 Nexus 配置





	如上图标注 4 所示，把默认是 False 改为 True

	
    [image: Nexus 配置]

    图片 28.2 Nexus 配置





	如上图 gif 所示，创建任务开始进行索引下载。需要特别提醒的是，如果你的私服是虚拟机，那得保证你分配的硬盘足够大，别像我一样吝啬只给 10 G（现在还剩下 1.9 G），结果报：设备上没有空间




	项目上配置链接连接私服（下面内容涉及到 maven 的基础知识，请自行私下学习）：


	对项目独立设置：


	打开项目的 pom.xml 文件：

	添加下面内容：
xml
<repositories>
<repository>
    <id>Nexus</id>
    <name>虚拟机-192.168.0.110-Nexus</name>
    <url>http://192.168.0.110:8081/nexus/content/groups/public/</url>
</repository>
</repositories>




	对全局配置进行设置：


	打开 maven 的 settings.xml 文件：

	添加下面内容：
xml
<mirrors>
<mirror>
    <id>YouMeekNexus</id>
    <name>YouMeek Nexus</name>
    <mirrorOf>*</mirrorOf>
    <url>http://192.168.0.110:8081/nexus/content/groups/public/</url>
</mirror>
</mirrors>










持续集成自动构建后发布到 Nexus 上



	在 Maven 的 settings.xml 加上连接服务器信息：





<!--设置私库认证信息，用户名和密码我就用默认的，如果你们有权限控制的需求可以创建对应的一些账号-->  
<servers>  
    <server>  
        <id>nexus-releases</id>  
        <username>admin</username>  
        <password>admin123</password>  
    </server>  
    <server>  
        <id>nexus-snapshots</id>  
        <username>admin</username>  
        <password>admin123</password>  
    </server>  
</servers>





	在项目的 pom.xml 文件加上：





<!-- nexus-releases nexus-snapshots 与 Maven 的配置文件 settings.xml 中 server 下的 id 对应 -->  
<distributionManagement>  
    <repository>  
        <id>nexus-releases</id>  
        <name>Nexus Releases Repository</name>  
        <url>http://192.168.0.110:8081/nexus/content/repositories/releases/</url>  
    </repository>  
    <snapshotRepository>  
        <id>nexus-snapshots</id>  
        <name>Nexus Snapshots Repository</name>  
        <url>http://192.168.0.110:8081/nexus/content/repositories/snapshots/</url>  
    </snapshotRepository>  
</distributionManagement>




Nexus 手动更新索引文件



	手动更新索引


	关闭 Nexus：/usr/program/nexus2.11.4/bin/nexus stop

	命令：cd  /opt/sonatype-work/nexus/indexer/central-ctx


	删除里面默认的文件：rm -rf *




	访问官网索引：http://repo.maven.apache.org/maven2/.index/


	下载文件：nexus-maven-repository-index.gz：wget http://repo.maven.apache.org/maven2/.index/nexus-maven-repository-index.gz

	下载文件：nexus-maven-repository-index.properties：wget http://repo.maven.apache.org/maven2/.index/nexus-maven-repository-index.properties

	下载索引解压工具：wget https://repo1.maven.org/maven2/org/apache/maven/indexer/indexer-cli/5.1.1/indexer-cli-5.1.1.jar

	执行解压命令（该命令执行需要4分钟左右）：java -jar indexer-cli-5.1.0.jar -u nexus-maven-repository-index.gz -d ./

	删除解压前文件：rm -rf indexer-cli-5.1.0.jar nexus-maven-repository-index.gz nexus-maven-repository-index.properties

	重启服务：/usr/program/nexus2.11.4/bin/nexus start
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	Mysql 安装


	官网：http://www.mysql.com/

	官网下载：http://dev.mysql.com/downloads/mysql/

	官网 5.5 下载：http://dev.mysql.com/downloads/mysql/5.5.html#downloads

	官网 5.6 下载：http://dev.mysql.com/downloads/mysql/5.6.html#downloads

	官网 5.7 下载：http://dev.mysql.com/downloads/mysql/5.7.html#downloads

	官网帮助中心：http://dev.mysql.com/doc/refman/5.6/en/source-installation.html

	此时（20160210） Mysql 5.5 最新版本为：5.5.48

	此时（20160210） Mysql 5.6 最新版本为：5.6.29

	此时（20160210） Mysql 5.7 最新版本为：5.7.11

	我个人习惯 /opt 目录下创建一个目录 setups 用来存放各种软件安装包；在 /usr 目录下创建一个 program 用来存放各种解压后的软件包，下面的讲解也都是基于此习惯

	我个人已经使用了第三方源：EPEL、RepoForge，如果你出现 yum install XXXXX 安装不成功的话，很有可能就是你没有相关源，请查看我对源设置的文章

	Mysql 5.6 下载：wget http://dev.mysql.com/get/Downloads/MySQL-5.6/mysql-5.6.29.tar.gz （大小：31 M）

	Mysql 5.7 下载：wget http://dev.mysql.com/get/Downloads/MySQL-5.7/mysql-5.7.11.tar.gz （大小：47 M）

	我们这次安装以 5.6 为实例


	解压压缩包：tar zxvf mysql-5.6.29.tar.gz

	移到解压包：mv mysql-5.6.29/ /usr/program/

	安装依赖包、编译包：yum install -y make gcc-c++ cmake bison-devel  ncurses-devel

	进入解压目录：cd /usr/program/mysql-5.6.29/

	生成安装目录：mkdir -p /usr/program/mysql/data

	生成配置：sudo cmake -DCMAKE_INSTALL_PREFIX=/usr/program/mysql -DMYSQL_DATADIR=/usr/program/mysql/data -DMYSQL_UNIX_ADDR=/tmp/mysql.sock -DDEFAULT_CHARSET=utf8 -DDEFAULT_COLLATION=utf8_general_ci -DWITH_EXTRA_CHARSETS:STRING=utf8 -DWITH_MYISAM_STORAGE_ENGINE=1 -DWITH_INNOBASE_STORAGE_ENGINE=1 -DENABLED_LOCAL_INFILE=1


	更多参数说明可以查看：http://dev.mysql.com/doc/refman/5.6/en/source-configuration-options.html




	编译：sudo make，这个过程比较漫长，一般都在 30 分钟左右，具体还得看机子配置，如果最后结果有 error，建议删除整个 mysql 目录后重新解压一个出来继续处理

	安装：sudo make install

	配置开机启动：


	sudo cp /usr/program/mysql-5.6.29/support-files/mysql.server  /etc/init.d/mysql

	sudo chmod 755 /etc/init.d/mysql

	sudo chkconfig mysql on




	初始化数据库：sudo /usr/program/mysql/scripts/mysql_install_db --basedir=/usr/program/mysql --datadir=/usr/program/mysql/data --skip-name-resolve --user=mysql

	复制一份配置文件： sudo cp /usr/program/mysql-5.6.29/support-files/my-default.cnf /etc/my.cnf

	删除安装的目录：rm -rf /usr/program/mysql-5.6.29/

	添加组和用户及安装目录权限


	sudo groupadd mysql #添加组

	sudo useradd -g mysql mysql -s /bin/false #创建用户mysql并加入到mysql组，不允许mysql用户直接登录系统

	sudo chown -R mysql:mysql /usr/program/mysql/data #设置MySQL数据库目录权限




	启动 Mysql 服务器：service mysql start

	查看是否已经启动了：ps aux | grep mysql

	常用命令软连接，才可以在终端直接使用：mysql 和 mysqladmin 命令


	sudo ln -s /usr/program/mysql/bin/mysql /usr/bin

	sudo ln -s /usr/program/mysql/bin/mysqladmin /usr/bin
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	Redis 安装


	官网：http://redis.io/

	官网下载：http://redis.io/download

	此时（20160212） Redis 最新稳定版本为：3.0.7

	官网帮助中心：http://redis.io/documentation

	我个人习惯 /opt 目录下创建一个目录 setups 用来存放各种软件安装包；在 /usr 目录下创建一个 program 用来存放各种解压后的软件包，下面的讲解也都是基于此习惯

	我个人已经使用了第三方源：EPEL、RepoForge，如果你出现 yum install XXXXX 安装不成功的话，很有可能就是你没有相关源，请查看我对源设置的文章

	Redis 下载：wget http://download.redis.io/releases/redis-3.0.7.tar.gz （大小：1.4 M）


	安装依赖包：yum install -y gcc-c++ tcl

	解压：tar zxvf redis-3.0.7.tar.gz

	移动到我个人安装目录：mv redis-3.0.7/ /usr/program/

	进入解压后目录：cd /usr/program/redis-3.0.7/

	编译：make

	编译安装：make install


	安装完之后会在：/usr/local/bin 目录下生成好几个 redis 相关的文件




	复制配置文件：cp /usr/program/redis-3.0.7/redis.conf /etc/

	修改配置：vim /etc/redis.conf


	把旧值：daemonize no 

	改为新值：daemonize yes 




	启动：/usr/local/bin/redis-server /etc/redis.conf

	查看是否启动：ps -ef | grep redis

	进入客户端：redis-cli

	关闭客户端：redis-cli shutdown

	清空数据：redis-cli flushdb

	开机启动配置：echo "/usr/local/bin/redis-server /etc/redis.conf" >> /etc/rc.local

	开放防火墙端口：


	添加规则：sudo iptables -I INPUT -p tcp -m tcp --dport 6379 -j ACCEPT

	保存规则：sudo /etc/rc.d/init.d/iptables save

	重启 iptables：sudo service iptables restart
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	Jira 安装


	官网：https://www.atlassian.com/software/jira

	官网下载：https://www.atlassian.com/software/jira/download

	中文在线试用：http://www.jira.cn/secure/Dashboard.jspa

	官网帮助说明：https://confluence.atlassian.com/jira/installing-jira-on-linux-191501165.html

	官网中文语言包：https://translations.atlassian.com/dashboard/download?lang=zh_CN#/JIRA/6.3.6

	Jira 6.3.6 网盘下载：http://pan.baidu.com/s/1eRjrz5C

	Jira 6.3.6 中文语言包网盘下载：http://pan.baidu.com/s/1i3VEsC1

	环境要求：


	JDK 7 或更新版本；

	Mysql




	我们要使用的版本：atlassian-jira-6.3.6.tar.gz

	我个人习惯 /opt 目录下创建一个目录 setups 用来存放各种软件安装包；在 /usr 目录下创建一个 program 用来存放各种解压后的软件包，下面的讲解也都是基于此习惯

	我个人已经使用了第三方源：EPEL、RepoForge，如果你出现 yum install XXXXX 安装不成功的话，很有可能就是你没有相关源，请查看我对源设置的文章

	解压：tar zxvf atlassian-jira-6.3.6.tar.gz

	修改目录名：mv atlassian-jira-6.3.6/ jira6.3.6/

	移到我个人的安装目录下：mv jira6.3.6/ /usr/program/

	创建存放数据目录：mkdir -p /usr/program/jira6.3.6/data/

	设置环境变量：


	编辑：vim /etc/profile

	在文件尾部添加：
ini
JIRA_HOME=/usr/program/jira6.3.6/data/
export JIRA_HOME

	刷新配置：source /etc/profile




	运行：/usr/program/jira6.3.6/bin/start-jira.sh

	访问：http://192.168.0.111:8080/

	汉化：cp JIRA-6.3.6-language-pack-zh_CN.jar /usr/program/jira6.3.6/atlassian-jira/WEB-INF/lib/

	配置过程：
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    图片 31.1 Jira 安装和配置
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    图片 31.2 Jira 安装和配置
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    图片 31.3 Jira 安装和配置
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    图片 31.4 Jira 安装和配置
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    图片 31.5 Jira 安装和配置
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    图片 31.6 Jira 安装和配置








	重新激活页面地址：http://192.168.0.111:8090/secure/admin/ViewLicense.jspa
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	Jenkins 安装和配置


	Jenkins 安装

	Jenkins 配置

	资料







 


Jenkins 安装



	Jenkins 安装



	官网：http://jenkins-ci.org/

	官网帮助中心：https://wiki.jenkins-ci.org/display/JENKINS/Use+Jenkins

	官网使用 Tomcat 部署方式指导：https://wiki.jenkins-ci.org/display/JENKINS/Tomcat

	此时（20160207） Jenkins 最新版本为：1.647

	JDK 最低要求是 JDK 7，官网推荐是 JDK 8

	我个人习惯 /opt 目录下创建一个目录 setups 用来存放各种软件安装包；在 /usr 目录下创建一个 program 用来存放各种解压后的软件包，下面的讲解也都是基于此习惯

	我个人已经使用了第三方源：EPEL、RepoForge，如果你出现 yum install XXXXX 安装不成功的话，很有可能就是你没有相关源，请查看我对源设置的文章

	Jenkins 下载：wget http://mirrors.jenkins-ci.org/war/latest/jenkins.war （大小：61 M）


	我们假设这个 Tomcat 就是为了 Jenkins 专用的

	把下载下来的 jenkins.war 移到 Tomcat 的 webapps 目录下，比如我的是：/usr/program/tomcat8/webapps

	把 Jenkins.war 改名为 ROOT.war：mv jenkins.war ROOT.war

	删除 Tomcat 下 webapps 目录下多余的一些目录

	首次启动 Tomcat，让 Tomcat 解压 war

	设置 JENKINS_HOME：


	寻找 jenkins home 目录地址：find / -name .jenkins，我这边得到的结果是：/root/.jenkins

	对在 Tomcat 文章中讲解的系统变量 CATALINA_OPTS 进行设置：


	旧值：
CATALINA_OPTS="-server -Xms528m -Xmx528m -XX:PermSize=256m -XX:MaxPermSize=358m"
export CATALINA_OPTS

	改为：
CATALINA_OPTS="-server -DJENKINS_HOME=/root/.jenkins -Xms528m -Xmx528m -XX:PermSize=256m -XX:MaxPermSize=358m"
export CATALINA_OPTS













	Jenkins 各个组件配置：



	访问：http://192.168.0.110:8080/configure




	其他问题



	如果访问的时候报这个异常：java.net.UnknownHostException，可以查看这篇文章：http://stackoverflow.com/questions/4969156/java-net-unknownhostexception







资料



	http://stackoverflow.com/questions/4969156/java-net-unknownhostexception
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    图片 33.1 TeamCity








本文初衷



	让大家了解持续集成（CI），以及入门了解 JetBrains 家的 TeamCity 的一些简单实用。

	TeamCity 的一些复杂使用我暂时也不会，一样也是要看文档的，所以不管怎样你都要养成看官网文档的习惯。

	TeamCity 和 Jenkins、Hudson 其实是非常一样的，基本流程都是差不多的，所以如果你会其他的几个 CI 工具的话，学习起来很快。

	Docker 已经开始在引入到 CI、CD（持续交付）过程中，可以大大简化整体的过程，也许这是未来的一个方向，有兴趣的可以了解更多。




它是什么



	官网定义（就一句话）：Powerful Continuous Integration out of the box

	官网首页：https://www.jetbrains.com/teamcity/

	官网特性总结：https://www.jetbrains.com/teamcity/features/

	百度百科：http://baike.baidu.com/view/3703414.htm

	官网文档：https://confluence.jetbrains.com/display/TCD9/TeamCity+Documentation

	支持的平台、环境如下图（看不懂也没关系，只要知道它最友好的是 Java 开发即可）：
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    图片 33.2 TeamCity





	对上图的具体讲解可以看（很重要）：https://confluence.jetbrains.com/display/TCD9/Supported+Platforms+and+Environments




为什么会出现



	TeamCity 的出现需要了解这个概念：持续集成（Continuous Integration）

	百科定义：http://baike.baidu.com/view/5253255.htm

	网络文章：http://www.ruanyifeng.com/blog/2015/09/continuous-integration.html




哪些人喜欢它



	持续集成学习笔记－入门篇（1）持续集成基本概念

	7 reasons why you should be using Continuous Integration

	What is CI and why use it?




哪些人不喜欢它



	Google 不到结果，应该是没人不喜欢，只是有些人用不惯




为什么学习它



	更好地保证项目质量




同类工具



	Jenkins：http://jenkins-ci.org/

	Travis CI：http://travis-ci.org/

	Bamboo：http://www.atlassian.com/software/bamboo

	Hudson：http://hudson-ci.org/

	QuickBuild：http://www.pmease.com/

	其他：http://www.oschina.net/project/tag/344/ci?lang=0&os=0&sort=view&p=1

	好的网络文章介绍：


	持续集成工具的选择







TeamCity 入门



	先来看一段官网的介绍视频

	这个视频其实已经很清楚地说明了一个整理流程是怎样的，我今天只是做一个更加清晰的细节讲解而已

	你需要穿越：https://www.youtube.com/watch?v=J-iYMMG6jmc#action=share




TeamCity 安装部署（Linux 环境）



	在我讲之前，如果你英文还可以，就到官网这里看下：

	Installation Quick Start

	安装环境要求：


	JDK 1.7 以上，如果你要使用的是 2016 最新的 TeamCity 9.1 的话，JDK 官网推荐的 1.8




	安装包下载：https://www.jetbrains.com/teamcity/download/#section=linux-version

	开始安装（eg：TeamCity-9.1.6.tar.gz）：


	解压压缩包（解压速度有点慢）：tar zxf TeamCity-9.1.6.tar.gz

	解压完的目录结构讲解：https://confluence.jetbrains.com/display/TCD9/TeamCity+Home+Directory

	下载的 tar.gz 的本质是已经里面捆绑了一个 Tomcat，所以如果你会 Tomcat 的话，有些东西你可以自己改的。

	按我个人习惯，把解压缩的目录放在 usr 目录下：mv TeamCity/ /usr/program/

	进入解压目录：cd /usr/program/TeamCity/

	启动程序：/usr/program/TeamCity/bin/runAll.sh start

	停止程序：/usr/program/TeamCity/bin/runAll.sh stop

	启动需要点时间，最好能给它一两分钟吧







首次进入



	假设我们已经启动了 TeamCity

	访问（TeamCity 默认端口是：8111）：http://192.168.1.113:8111/

	如果访问不了，请先关闭防火墙：service iptables stop

	你也可以选择把端口加入白名单中：


	sudo iptables -I INPUT -p tcp -m tcp --dport 8111 -j ACCEPT

	sudo /etc/rc.d/init.d/iptables save

	sudo service iptables restart




	如果你要改变端口，找到下面这个 8111 位置：vim /usr/program/TeamCity/conf/server.xml





<Connector port="8111" ...





	在假设你已经可以访问的情况，我们开始进入 TeamCity 的设置向导：

	
    [image: TeamCity 向导]

    图片 33.3 TeamCity 向导






	如上图英文所示，TeamCity 的一些软件安装的配置、服务的配置默认都会放在：/root/.BuildServer

	如果你要了解更多 TeamCity Data Directory 目录，你可以看：https://confluence.jetbrains.com/display/TCD9/TeamCity+Data+Directory




	
    [image: TeamCity 向导]

    图片 33.4 TeamCity 向导






	如上图英文所示，TeamCity 的一些构建历史、用户信息、构建结果等这类数据是需要放在关系型数据库上的，而默认它给我们内置了一个。

	如果你要了解更多 TeamCity External Database，你可以看：https://confluence.jetbrains.com/display/TCD9/Setting+up+an+External+Database

	首次使用，官网是建议使用默认的：Internal(HSQLDB)，这样我们无需在一开始使用的就考虑数据库迁移或安装的问题，我们只要好好感受 TeamCity 给我们的，等我们决定要使用了，后续再更换数据也是可以的。但是内置的有一个注意点：'TeamCity with the native MSSQL external database driver is not compatible with Oracle Java 6 Update 29, due to a bug in Java itself. You can use earlier or later versions of Oracle Java.'

	假设我们就选 Internal(HSQLDB) ，则在创建初始化数据库的过程稍微需要点时间，我这边是几分钟。
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    图片 33.5 TeamCity 向导






	如上图所示，接受下协议
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    图片 33.6 TeamCity 向导






	如上图所示，我们要创建一个顶级管理员账号，我个人习惯测试的账号是：admin，123456




	
    [image: TeamCity 向导]

    图片 33.7 TeamCity 向导






	如上图所示，安装完首次进来地址：http://192.168.1.113:8111/profile.html?tab=userGeneralSettings

	我们可以完善一些管理员信息和基础配置信息，这些配置不配置都无所谓了，只是完善了可以更加好用而已

	如果你有 SMTP 的邮箱，你可以来这里开启邮件通知功能：http://192.168.1.113:8111/admin/admin.html?item=email

	如果你要开启通知功能那肯定下一步就是考虑通知内容的模板要如何设定：https://confluence.jetbrains.com/display/TCD9//Customizing+Notifications

	模板存放路径在：/root/.BuildServer/config/_notifications，用的是 FreeMarker 的语法







项目的构建、管理



	建议可以看下官网：https://confluence.jetbrains.com/display/TCD9/Configure+and+Run+Your+First+Build

	现在让我们开始创建一个项目进行构建

	项目管理地址：<http://192.168.1.113:8111/admin/admin.html?item=projects  >

	假设我现在有一个项目的结构是这样的：


	Youshop-Parent，输出是 pom


	Youshop-manage，输出是 pom


	Youshop-pojo，输出 jar










	我们现在以 Youshop-pojo 为例，让它自动构建并发布到 Nexus 中，其他项目道理是一样的，这里就不多说。

	
    [image: TeamCity 向导]

    图片 33.8 TeamCity 向导





	如上图，由于目前只要是公司的项目都应该是在版本控制的，所以这里我们选择：Create project from URL

	
    [image: TeamCity 向导]

    图片 33.9 TeamCity 向导





	如上图，我们可以看出 TeamCity 也支持 HTTP、SVN、Git 等链接方式。

	
    [image: TeamCity 向导]

    图片 33.10 TeamCity 向导





	输入你项目托管商的账号密码，我这里用的是 oschina 的。

	
    [image: TeamCity 向导]

    图片 33.11 TeamCity 向导





	账号、密码验证通过，现在可以给这个项目配置一个项目基本信息。

	
    [image: TeamCity 向导]

    图片 33.12 TeamCity 向导





	在从版本控制中下载文件和扫描文件

	
    [image: TeamCity 向导]

    图片 33.13 TeamCity 向导





	TeamCity 自动扫描到我是用 Maven 构建的项目，所以把 POM 文件找出来了，如果你一个项目有多种构建方式，有对应的配置文件的话，这里都会显示出来的。

	我们勾选 Maven 前面的复选框，点击：Use Selected

	
    [image: TeamCity 向导]

    图片 33.14 TeamCity 向导





	由于我们的目标是构建完自动发布到 Nexus，所以我们的 Maven Goals 应该是：clean install deploy，这里我们应该点击：Edit，进行编辑。

	如果你不懂 Maven Goals，那你需要学习下，这个很重要。


	官网：http://maven.apache.org/guides/introduction/introduction-to-the-lifecycle.html
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    图片 33.15 TeamCity 向导






	如上图，这台服务器必须装有 Maven、JDK

	如上图，Goals 我们的目标是 clean install deploy

	如上图，Maven Home 我建议是自己自定义路径，这样肯定不会有问题。所以你服务器上的 Maven 安装路径是什么你就在这里填写上去。Maven 目前支持的最高版本是：3.2.5


	下载 Maven 3.2.5：http://archive.apache.org/dist/maven/maven-3/3.2.5/binaries/




	如上图，Java Parameters 我建议也是自己自定义路径，别选择其他选项。
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    图片 33.16 TeamCity 向导






	如上图，点击 run，开始手动构建该项目
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    图片 33.17 TeamCity 向导






	如上图，我们看到简略的构建日志
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    图片 33.18 TeamCity 向导





	
    [image: TeamCity 向导]

    图片 33.19 TeamCity 向导






	如上 2 张图，我们看到详细的构建内容
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    图片 33.20 TeamCity 向导






	如上图，当我们版本控制中有提交的时候，TeamCity 会识别到记录
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    图片 33.21 TeamCity 向导






	如上图，我们可以看到提交的 Commit Message 信息。

	如上图，右边红圈的三个按钮是用来处理这次提交的，常用的是第一次按钮，点击对此次版本进行构建
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    图片 33.22 TeamCity 向导






	如上图，如果你要看所有的提交记录，可以在 Change Log 看到并且指定版本构建




	
    [image: TeamCity 向导]

    图片 33.23 TeamCity 向导






	如上图，如果在你不想要这个项目的时候可以进行删除
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    图片 33.24 TeamCity 向导






	如上图，因为 Goals 里面有 deploy 命令，所以构建完成会发布到 Nexus 中，这样团队的人就可以用到最新的代码了
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    图片 33.25 TeamCity 向导






	如上 gif 图演示，项目常去的几个配置地方就是这样些了







配置自动构建触发行为



	官网提供的触发行为有：https://confluence.jetbrains.com/display/TCD9/Configuring+Build+Triggers

	下面我们举例说常见的：VCS Trigger、Schedule Trigger
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    图片 33.26 TeamCity 向导






	如上图，点击 Add new trigger 添加触发器




	
    [image: TeamCity 向导]

    图片 33.27 TeamCity 向导






	如上图，常见的触发器就这些了
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    图片 33.28 TeamCity 向导






	如上图，配置好 VCS Trigger 效果是，当我们有代码提交的时候，TeamCity 检查到新版本之后自动构建，这个最常用 
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    图片 33.29 TeamCity 向导






	如上图，Schedule Trigger 的作用就是定时构建，除了常用的几个输入框设置定时外，TeamCity 还可以使用 Cron 语法进行设置

	TeamCity 采用的 Cron 语法是 Quartz，具体你可以看：Quartz CronTrigger Tutorial

	如果你不懂 Cron 语法那就算了，但是我想做 Java 这个应该要会的







集成 IntelliJ IDEA



	安装 IntelliJ IDEA：https://confluence.jetbrains.com/display/TCD9/IntelliJ+Platform+Plugin

	
    [image: TeamCity 向导]

    图片 33.30 TeamCity 向导






	如上图，我们可以直接连上 TeamCity 服务器，这里的用户名密码是 TeamCity 的账号系统。
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    图片 33.31 TeamCity 向导






	如上图，连上去的效果是这里会打钩
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    图片 33.32 TeamCity 向导






	如上图，我们可以直接把别人提交的内容做 patch 直接用 IntelliJ IDEA 进行整合

	还有其他很多结合玩法大家可以自己去尝试下







其他



	TeamCity 的插件列表：https://confluence.jetbrains.com/display/TW/TeamCity+Plugins

	使用外部数据库：


	使用外部数据库：https://confluence.jetbrains.com/display/TCD9/Setting+up+an+External+Database

	迁移到外部数据库：https://confluence.jetbrains.com/display/TCD9/Migrating+to+an+External+Database




	数据备份：https://confluence.jetbrains.com/display/TCD9/TeamCity+Data+Backup

	代码检查功能：


	https://confluence.jetbrains.com/display/TCD9/Code+Quality+Tools

	https://confluence.jetbrains.com/display/TCD9/Code+Quality+Tools#CodeQualityTools-IntelliJIDEA-poweredCodeAnalysisTools  

	https://confluence.jetbrains.com/pages/viewpage.action?pageId=74847276
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    Nginx 说明



	Nginx 是一个很强大的高性能 Web 和反向代理服务器，常被我们用作负载均衡服务器，也可以作为邮件代理服务器

	Nginx WIKI：https://zh.wikipedia.org/zh/Nginx

	Nginx 百科：http://baike.baidu.com/item/nginx

	Nginx 官网：http://nginx.org/en/

	Nginx 官网下载：http://nginx.org/en/download.html


	源码包方式下载：http://nginx.org/en/download.html，注意该页面的：Stable version，这个表示稳定版本，2016-03-22 最新版本是：nginx-1.8.1，这是一个  tar.gz 的文件链接。

	构建包方式下载：http://nginx.org/en/linux_packages.html#stable




	Nginx 文档：


	优先：https://www.nginx.com/resources/wiki/

	次要：http://nginx.org/en/docs/




	Nginx 模块地址：https://www.nginx.com/resources/wiki/modules/




来自网络上的一个好介绍



	来源：https://help.aliyun.com/knowledge_detail/6703521.html?spm=5176.788314854.2.2.CdMGlB





  
  	传统上基于进程或线程模型架构的 Web 服务通过每进程或每线程处理并发连接请求，这势必会在网络和 I/O 操作时产生阻塞，其另一个必然结果则是对内存或 CPU 的利用率低下。生成一个新的进程/线程需要事先备好其运行时环境，这包括为其分配堆内存和栈内存，以及为其创建新的执行上下文等。这些操作都需要占用 CPU，而且过多的进程/线程还会带来线程抖动或频繁的上下文切换，系统性能也会由此进一步下降。

  	在设计的最初阶段，Nginx 的主要着眼点就是其高性能以及对物理计算资源的高密度利用，因此其采用了不同的架构模型。受启发于多种操作系统设计中基于“事件”的高级处理机制，nginx采用了模块化、事件驱动、异步、单线程及非阻塞的架构，并大量采用了多路复用及事件通知机制。在 Nginx 中，连接请求由为数不多的几个仅包含一个线程的进程 Worker 以高效的回环(run-loop)机制进行处理，而每个 Worker 可以并行处理数千个的并发连接及请求。

  	如果负载以 CPU 密集型应用为主，如 SSL 或压缩应用，则 Worker 数应与 CPU 数相同；如果负载以 IO 密集型为主，如响应大量内容给客户端，则 Worker 数应该为 CPU 个数的 1.5 或 2 倍。

  	Nginx会按需同时运行多个进程：一个主进程(Master)和几个工作进程(Worker)，配置了缓存时还会有缓存加载器进程(Cache Loader)和缓存管理器进程(Cache Manager)等。所有进程均是仅含有一个线程，并主要通过“共享内存”的机制实现进程间通信。主进程以root用户身份运行，而 Worker、Cache Loader 和 Cache manager 均应以非特权用户身份运行。

  	主进程主要完成如下工作：
  
  
  	1.读取并验正配置信息；

  	2.创建、绑定及关闭套接字；

  	3.启动、终止及维护worker进程的个数；

  	4.无须中止服务而重新配置工作特性；

  	5.控制非中断式程序升级，启用新的二进制程序并在需要时回滚至老版本；

  	6.重新打开日志文件，实现日志滚动；

  	7.编译嵌入式perl脚本；

  


  	Worker 进程主要完成的任务包括：
  
  
  	1.接收、传入并处理来自客户端的连接；

  	2.提供反向代理及过滤功能；

  	3.nginx任何能完成的其它任务；

  


  	Cache Loader 进程主要完成的任务包括：
  
  
  	1.检查缓存存储中的缓存对象；

  	2.使用缓存元数据建立内存数据库；

  


  	Cache Manager 进程的主要任务：
  
  
  	1.缓存的失效及过期检验；

  


  




Nginx 源码编译安装



	官网下载最新稳定版本 1.8.1，大小：814K

	官网安装说明：https://www.nginx.com/resources/wiki/start/topics/tutorials/install/

	源码编译配置参数说明：


	https://www.nginx.com/resources/wiki/start/topics/tutorials/installoptions/

	http://nginx.org/en/docs/configure.html




	开始安装：



	安装依赖包：yum install -y gcc gcc-c++ pcre pcre-devel zlib zlib-devel openssl openssl-devel

	预设几个文件夹，方便等下安装的时候有些文件可以进行存放：


	mkdir -p /usr/local/nginx /var/log/nginx /var/temp/nginx




	下载源码包：``wget http://nginx.org/download/nginx-1.8.1.tar.gz`

	解压：tar zxvf nginx-1.8.1.tar.gz

	进入解压后目录：cd nginx-1.8.1/

	编译配置：




ini
./configure \
--prefix=/usr/local/nginx \
--pid-path=/var/local/nginx/nginx.pid \
--lock-path=/var/lock/nginx/nginx.lock \
--error-log-path=/var/log/nginx/error.log \
--http-log-path=/var/log/nginx/access.log \
--with-http_gzip_static_module \
--http-client-body-temp-path=/var/temp/nginx/client \
--http-proxy-temp-path=/var/temp/nginx/proxy \
--http-fastcgi-temp-path=/var/temp/nginx/fastcgi \
--http-uwsgi-temp-path=/var/temp/nginx/uwsgi \
--http-scgi-temp-path=/var/temp/nginx/scgi



	编译：make

	安装：make install




	启动 Nginx



	先检查是否在 /usr/local 目录下生成了 Nginx 等相关文件：cd /usr/local/nginx;ll，正常的效果应该是显示这样的：




nginx
drwxr-xr-x. 2 root root 4096 3月  22 16:21 conf
drwxr-xr-x. 2 root root 4096 3月  22 16:21 html
drwxr-xr-x. 2 root root 4096 3月  22 16:21 sbin



	假设有生成对应的文件，那我们就删掉刚刚安装的解压包：rm -rf /opt/setups/nginx-1.8.1

	停止防火墙：service iptables stop


	或是把 80 端口加入到的排除列表：

	sudo iptables -A INPUT -p tcp -m tcp --dport 80 -j ACCEPT

	sudo service iptables save

	sudo service iptables restart




	启动：/usr/local/nginx/sbin/nginx，启动完成 shell 是不会有输出的

	检查 时候有 Nginx 进程：ps aux | grep nginx，正常是显示 3 个结果出来 

	检查 Nginx 是否启动并监听了 80 端口：netstat -ntulp | grep 80 

	访问：192.168.1.114，如果能看到：Welcome to nginx!，即可表示安装成功

	检查 Nginx 启用的配置文件是哪个：/usr/local/nginx/sbin/nginx -t

	刷新 Nginx 配置后重启：/usr/local/nginx/sbin/nginx -s reload

	停止 Nginx：/usr/local/nginx/sbin/nginx -s stop







Nginx 配置


Nginx 在 1.8.1 版本下的默认配置（去掉注释）



worker_processes  1;

events {
    worker_connections  1024;
}

http {
    include       mime.types;
    default_type  application/octet-stream;

    sendfile        on;
    keepalive_timeout  65;

    server {
        listen       80;
        server_name  localhost;

        location / {
            root   html;
            index  index.html index.htm;
        }

        error_page   500 502 503 504  /50x.html;
        location = /50x.html {
            root   html;
        }
    }
}




HTTP 服务，虚拟主机



	停止防火墙：service iptables stop，防止出现特别干扰

	编辑默认的配置文件：vim /usr/local/nginx/conf/nginx.conf

	设置两个虚拟主机（通过端口来区分开）





worker_processes  1;

events {
    worker_connections  1024;
}

http {
    include       mime.types;
    default_type  application/octet-stream;

    sendfile        on;
    keepalive_timeout  65;

    # 一个 server 代表一个虚拟主机
    server {
        listen       80;
        server_name  localhost;

        location / {
            # 虚拟机根目录是 /usr/local/nginx/html 目录
            root   html;
            # 虚拟机首页是 /usr/local/nginx/html 目录下这两个文件
            index  index.html index.htm;
        }

        error_page   500 502 503 504  /50x.html;
        location = /50x.html {
            root   html;
        }
    }

    server {
        # 第二个虚拟机的端口是 90，服务地址还是本地
        listen       90;
        server_name  localhost;

        location / {
            root   html90;
            index  index.html index.htm;
        }

        error_page   500 502 503 504  /50x.html;
        location = /50x.html {
            root   html;
        }
    }
}





	设置两个虚拟主机（通过域名来区分开）





worker_processes  1;

events {
    worker_connections  1024;
}

http {
    include       mime.types;
    default_type  application/octet-stream;

    sendfile        on;
    keepalive_timeout  65;

    # 一个 server 代表一个虚拟主机
    server {
        listen       80;
        # 两个虚拟主机都使用 80 端口，设置不同域名
        server_name  code.youmeek.com;

        location / {
            # 虚拟机根目录是 /usr/local/nginx/html 目录
            root   html;
            # 虚拟机首页是 /usr/local/nginx/html 目录下这两个文件
            index  index.html index.htm;
        }

        error_page   500 502 503 504  /50x.html;
        location = /50x.html {
            root   html;
        }
    }

    server {
        listen       80;
        # 两个虚拟主机都使用 80 端口，设置不同域名
        server_name  i.youmeek.com;

        location / {
            root   html-i;
            index  index.html index.htm;
        }

        error_page   500 502 503 504  /50x.html;
        location = /50x.html {
            root   html;
        }
    }
}




反向代理和负载均衡



	最精简的环境：一台虚拟机



	1 个 JDK

	1 个 Nginx

	2 个 Tomcat




	Nginx 配置：






worker_processes  1;

events {
    worker_connections  1024;
}

http {
    include       mime.types;
    default_type  application/octet-stream;

    sendfile        on;
    keepalive_timeout  65;

    # 自己定义的两个 tomcat 请求地址和端口
    # 也就是当浏览器请求：tomcat.youmeek.com 的时候从下面这两个 tomcat 中去找一个进行转发
    upstream tomcatCluster {
        server 192.168.1.114:8080;
        server 192.168.1.114:8081;

        # 添加 weight 字段可以表示权重，值越高权重越大，默认值是 1，最大值官网没说，一般如果设置也就设置 3,5,7 这样的数
        # 官网：https://www.nginx.com/resources/admin-guide/load-balancer/#weight
        # server 192.168.1.114:8080 weight=2;
        # server 192.168.1.114:8081 weight=1;
    }

    server {
        listen       80;
        server_name  tomcat.youmeek.com;

        location / {
            proxy_pass   http://tomcatCluster;
            index  index.html index.htm;
        }
    }
}




HTTP 服务，绑定多个域名



	https://www.ttlsa.com/nginx/use-nginx-proxy/




安装第三方模块


生成规格图


启用 Gzip 压缩


防盗链



	https://help.aliyun.com/knowledge_detail/5974693.html?spm=5176.788314853.2.18.s4z1ra




Nginx 禁止特定用户代理（User Agents）访问，静止指定 IP 访问



	https://www.ttlsa.com/nginx/how-to-block-user-agents-using-nginx/

	https://help.aliyun.com/knowledge_detail/5974693.html?spm=5176.788314853.2.18.s4z1ra




Nginx 缓存


Nginx 自动分割日志文件


Nginx 处理跨域请求


安全相预防


在配置文件中设置自定义缓存以限制缓冲区溢出攻击的可能性
client_body_buffer_size 1K;
client_header_buffer_size 1k;
client_max_body_size 1k;
large_client_header_buffers 2 1k;



	将timeout设低来防止DOS攻击
所有这些声明都可以放到主配置文件中。
client_body_timeout 10;
client_header_timeout 10;
keepalive_timeout 5 5;
send_timeout 10;


	限制用户连接数来预防DOS攻击
limit_zone slimits $binary_remote_addr 5m;
limit_conn slimits 5;





杂七杂八



	nginx实现简体繁体字互转以及中文转拼音

	nginx记录分析网站响应慢的请求(ngx_http_log_request_speed)

	nginx空白图片(empty_gif模块)




资料



	https://help.aliyun.com/knowledge_detail/5974693.html?spm=5176.788314853.2.18.s4z1ra









    35 黑客入侵检查

    


思路



	扫描木马工具：clamAV


	官网：http://pkgs.repoforge.org/clamav/




	CentOS 安装：yum install -y clamav*

	启动 clamAV 服务：service clamd restart 

	更新病毒库：freshclam  

	扫描方法：


	扫描 /etc 目录，并把扫描结果放在 /root 目录下：clamscan -r /etc --max-dir-recursion=5 -l /root/etcclamav.log

	扫描 /bin 目录，并把扫描结果放在 /root 目录下：clamscan -r /bin --max-dir-recursion=5 -l /root/binclamav.log

	扫描 /usr 目录，并把扫描结果放在 /root 目录下：clamscan -r /usr --max-dir-recursion=5 -l /root/usrclamav.log




	如果日志有类似内容，表示有木马病毒：


	/usr/bin/.sshd: Linux.Trojan.Agent FOUND

	/usr/sbin/ss: Linux.Trojan.Agent FOUND

	/usr/sbin/lsof: Linux.Trojan.Agent FOUND




	看下当前有多少登录者：who

	看下最近有哪些登录者：last

	查看最近尝试登录的账号信息：grep "sshd" /var/log/secure


	很多这种信息就表示有人在不断地尝试用 root 登录：Failed password for root from 222.186.56.168 port 4080 ssh2




	查看最近登录成功的账号信息：grep "Accepted" /var/log/secure，可以看到：pop3, ssh, telnet, ftp 类型

	看下查看系统资源占用有无异常：top

	看下所有进程：ps aux

	查看当前系统登录者有哪些，及其登录记录：last | more

	把最近执行的所有命令输出到一个文件，然后下载下来细细研究：history >> /opt/test.txt

	查看当前系统所有用户有哪些：cat /etc/passwd |awk -F \: '{print $1}'


	更多详细可以用：cat /etc/passwd




	查看开放的端口，比如常用的80,22,8009，后面的箭头表示端口对应占用的程序：netstat -lnp

	检查某个端口的具体信息：lsof -i :18954

	检查启动项：chkconfig

	检查定时器：cat /etc/crontab

	检查其他系统重要文件：


	cat /etc/rc.local

	cd /etc/init.d;ll




	检查文件：


	find / -uid 0 –perm -4000 –print

	find / -size +10000k –print

	find / -name "…" –print

	find / -name ".. " –print

	find / -name ". " –print

	find / -name " " –print




	下载 iftop 分析流量，查看是否被黑客当做肉鸡使用

	安装 iftop


	官网：http://www.ex-parrot.com/~pdw/iftop/

	使用文章：https://linux.cn/article-1843-1.html

	没有安装第三方源的情况：


	安装依赖包：yum install -y flex byacc  libpcap ncurses ncurses-devel libpcap-devel

	下载源码包：wget http://www.ex-parrot.com/pdw/iftop/download/iftop-0.17.tar.gz

	解压：tar zxf iftop-0.17.tar.gz

	进入解压目录：cd iftop-0.17/

	编译：./configure

	安装：make && make install




	有第三方源的情况（eg：EPEL）：


	yum install -y iftop







	运行：iftop


	显示端口与 IP 信息：iftop -nP








中间部分：外部连接列表，即记录了哪些ip正在和本机的网络连接

右边部分：实时参数分别是该访问 ip 连接到本机 2 秒，10 秒和 40 秒的平均流量

=> 代表发送数据，<= 代表接收数据

底部会显示一些全局的统计数据，peek 是指峰值情况，cumm 是从 iftop 运行至今的累计情况，而 rates 表示最近 2 秒、10 秒、40 秒内总共接收或者发送的平均网络流量。

TX:（发送流量）  cumm:   143MB   peak:   10.5Mb    rates:   1.03Mb  1.54Mb  2.10Mb
RX:（接收流量）          12.7GB          228Mb              189Mb   191Mb   183Mb
TOTAL:（总的流量）       12.9GB          229Mb              190Mb   193Mb   185MbW





	禁用 root 账号登录：vim /etc/ssh/sshd_config


	把 PermitRootLogin 属性 yes 改为 no




	如果安全度要更高，可以考虑禁用口令登录，采用私钥/公钥方式：vim /etc/ssh/sshd_config


	设置属性：PasswordAuthentication 为 no




	如果还要限制指定 IP 登录，可以考虑编辑：hosts.allow 和 hosts.deny 两个文件




资料



	http://www.jianshu.com/p/97b9dc47b88c 

	http://monklof.com/post/10/ 

	http://yafeilee.me/blogs/54be6e876c69341430050000 

	http://coolnull.com/4174.html 

	http://www.oicqzone.com/pc/2014110420118.html 









    

    

    更多信息请访问 

    http://wiki.jikexueyuan.com/project/linux-in-eye-of-java/
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