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Canali nascosti di rete

Definizione

Un Network Covert Channel € un canale di comunicazione che
permette di trasmettere informazioni attraverso una rete in modo
non autorizzato e/o non previsto.

Canale aperto + Canale aperto +
nascosto nascosto (alterato)

Canale aperto
Alice Wendy

Trasferimento di informazioni nascoste

Figura: il problema del prigioniero introdotto da [Simmons, 1984].
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In pratica
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Figura: alcuni scenari di utilizzo dei canali nascosti.
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Setup sperimentale

o come osservare l'invisibile

E stato realizzato un semplice framework per la generazione e
l'analisi di traffico proveniente da una comunicazione mediante
covert channels.
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T Alice l J Wendy J Bob

Ambiente virtualizzato (Docker):

¢ Alice e Bob comunicano attraverso un canale nascosto;

e Wendy agisce da router per il traffico tra Alice e Bob, registrando
I messaggi in transito.
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Covert Messenger

et Un applicativo da riga di
comando scritto in Python,
che permette di realizzare
scambi di messaggi

Write your messages followed by newline. attraverSO diversi tipi di

Type 'q' to quit gracefully, Ctrl+C to force-quit.

$ covert channels.

Message-driven Model-View-Controller
e ogni canale nascosto € implementato da un model;
¢ il controller funge da message box;
e ['utente interagisce con la view.
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Proof of concept:

alcuni canali nascosti in HTTP

Covert channel A

Overt channel A

Covert channel B

Client

Server

i
e

Overt channel B

Server o

Client

[Graniszewski et al., 2018]
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Trailer (HTTP/14): sfrutta
'header opzionale
“Trailer”, il cui contenuto
non é vincolante.

Whitespace (HTTP/1.1):
utilizza sequenze di
caratteri di spazio e
tabulazione all'interno dei
valori degli header.

Padding (HTTP/2): codifica
un bit scegliendo tra due
modi equivalenti di
specificare l'assenza di
padding.
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Appendice A

[Wendzel et al., 2015]

Canali di
temporizzazione

Senza modifica
del contenuto

Con modifica
della struttura

Senza modifica
della struttura

Aggiunta di
ridondanza

Modifica
attributo




Appendice B

Visualizzazione nel browser del canale nascosto Whitespace

v Response Headers

Connection

Content-Length 312

Content-Type

text/html; charset=utf-8

(a) Browser basato su Chromium, visualizzazione compatta.

¥ Response Headers Raw

ontent-Type: text/html; charset=utf-8
ontent-Length: 312
onnection: close|

(b) Browser basato su Chromium, visualizzazione raw.

Non elaborati (raw)
HTTP/1.1 200 OK
Content-Type: text/html; charset=utf-8

Content-Length: 312
Connection: close

(c) Firefox, visualizzazione raw.



Appendice C

Macchina a stati finiti

Legenda

« *BR = Bit Ricevuto
« Eventi

« Condizioni

P

[bit

zeri_consecutivi > 14
[bit == 1]/ byte_attuale = [1]

Ricevuto un uno

BR*/ byte_attuale.append(bit)

Errore

BR* [bit == 1]/ zeri_consecutivi = 0

BR* [bit == 0] / zeri_consecutivi += 1

len(byte_attuale) == 8

/ zeri_consecutivi = 0
[byte_attuale == 0] .
/ consumatore(messaggio_attuale) S ¢

[byte_attuale == 128]
/messaggio_attuale =
byte_attuale = [1

Inricezione

BR*/ byte_attuale.append(bit)

len(byte_attuale)

[byte_attuale & ASCII valido] [byte_attuale == 128]
/ messaggio_attuale += byte_attuale J consumatore(messaggio_attuale)

J
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