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Canali nascosti di rete

Definizione
Un Network Covert Channel è un canale di comunicazione che
permette di trasmettere informazioni attraverso una rete in modo
non autorizzato e/o non previsto.
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Figura: il problema del prigioniero introdotto da [Simmons, 1984].
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In pratica
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Figura: alcuni scenari di utilizzo dei canali nascosti.

Davide Fiocchi (Università di Bologna) Discussione Tesi di Laurea 16 luglio 2025 3 / 6



Setup sperimentale
o come osservare l’invisibile

È stato realizzato un semplice framework per la generazione e
l’analisi di traffico proveniente da una comunicazione mediante
covert channels.

Alice BobWendy

10.10.0.10/24
10.10.0.254/24 10.20.0.254/24

10.20.0.20/24

10.10.0.0/24 10.20.0.0/24

Ambiente virtualizzato (Docker):
• Alice e Bob comunicano attraverso un canale nascosto;
• Wendy agisce da router per il traffico tra Alice e Bob, registrando

i messaggi in transito.
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Covert Messenger

Un applicativo da riga di
comando scritto in Python,
che permette di realizzare
scambi di messaggi
attraverso diversi tipi di
covert channels.

Message-driven Model-View-Controller
• ogni canale nascosto è implementato da un model;
• il controller funge da message box;
• l’utente interagisce con la view.
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Proof of concept:
alcuni canali nascosti in HTTP

Alice Bob
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Ser ver

Cover t channel A
Ser ver

[Graniszewski et al., 2018]

• Trailer (HTTP/1.1): sfrutta
l’header opzionale
“Trailer”, il cui contenuto
non è vincolante.

• Whitespace (HTTP/1.1):
utilizza sequenze di
caratteri di spazio e
tabulazione all’interno dei
valori degli header.

• Padding (HTTP/2): codifica
un bit scegliendo tra due
modi equivalenti di
specificare l’assenza di
padding.
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Appendice A
[Wendzel et al., 2015]
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Appendice B
Visualizzazione nel browser del canale nascosto Whitespace

(a) Browser basato su Chromium, visualizzazione compatta.

(b) Browser basato su Chromium, visualizzazione raw.

(c) Firefox, visualizzazione raw.



Appendice C
Macchina a stati finiti

Ricevuto un uno

BR* / byte_attuale.append(bi t)

In r icezione

BR* / byte_attuale.append(bi t)

Er rore

BR*
[bi t == 0]

[bi t == 1] / byte_attuale = [1]

len(byte_attuale) == 8

[else]

[byte_attuale == 128]
     / messaggio_attuale = ""

byte_attuale = []

len(byte_attuale) == 8

[else]

zer i_consecutivi  > 14

[byte_attuale è ASCII val ido] 
     / messaggio_attuale += byte_attuale

[byte_attuale == 0]
     / consumatore(messaggio_attuale)

/ zer i_consecutivi  = 0

[byte_attuale == 128]
     / consumatore(messaggio_attuale)

Legenda:
- *BR = Bit Ricevuto
- Eventi
- Condizioni

In attesa

BR* [bi t == 1] / zer i_consecutivi  = 0

BR* [bi t == 0] / zer i_consecutivi  += 1
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